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ABSTRAKT

Internet a zejména World Wide Web jsou vSudeptitomné. V tadé piipadl lze
zvysit efektivitu nebo bezpe€nost piistupu k WWW nasazenim HTTP proxy
serveru. Prace uvadi do problematiky HTTP proxy. Soucasny HTTP proxy
server nutné pracuje se sockety, a obykle s vyhodou vyuziva vicevlaknovou
architekturu. Prace podava tivod do téchto technologii a je nabizi implementaci
takového vicevlaknového HTTP proxy serveru s funkcionalitou WWW serveru

pro uzivatelské rozhranni.

Klicova slova: HTTP, proxy server, sockety, vlakna

ABSTRACT

The Internet and World Wide Web in particular are ubiquitous. The efficiency
and safety of access to the Web can be enhanced by the deployment of an HTTP
proxy server in many cases. This work provides an introduction to the issue of an
HTTP proxy. Current HTTP proxy server requires the use of sockets a preferably
multithreaded architecture. The paper provides an introduction to these
technologies and an implementation of a multithreaded HTTP proxy server with

an embedded WWW server used for the user interface.

Keywords: HTTP, proxy server, sockets, threads
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UvVOD

Celosvétova pocitacova sit’ Internet se od svych pocatka v 70. a 80. let 20. stoleti
neustale prudce rozrastad. K ervnu 2009 je k siti pfipojeno vice nez 1,67 miliardy
uzivatelll. NejcastéjSim zplsobem vyuziti sit¢ Internet t€émito koncovymi uZivateli je
piistup k WWW - World Wide Webu. Tento pfistup je natolik dominantni, Ze i v bézné
komunikaci lze vysledovat splyvani pojml Internet a WWW. Dlvodl takové obliby je
vice - architektura umoziujici bezproblémovou spolupraci zcela heterogennich systémd,
intuitivni  vizualni aiinteraktivni wuzivatelské rozhranni, kolaborativni prostiedi
umoziujici jednoduse se zapojit do publikovani informaci a zaroven dostatecna

komplexita pro vytvareni slozitych aplikaci.

Samotny World Wide Web lze charakterizovat jako distribuovany informacni systém
typu klient-server s tenkym klientem, pienaSejici informace ve formé HTML stranek
a dalSich objekti aplika¢nim protokolem HTTP. Jde o typicky protokol typu pozadavek-
odpovéd, ktery tidi pfenos dat mezi serverem a klientem jako je WWW prohlizec. HTTP
provoz tak je dvoustrannou komunikaci; existuje vSak fada ptipadi uziti této komunikace
které mohou profitovat ¢i jsou dokonce piimo umoznény zafazenim dalSiho aktivniho

prvku - proxy serveru - do komunika¢niho kanalu.

Proxy server je prvek zabezpecujici funkci prostiednika v komunikaci mezi serverem
a klientem. Tento prostednik mize komunikaci jen piedévat, nebo do ni provadét zasahy
na urovni aplika¢niho protokolu. HTTP proxy server miZze napi. zrychlit pfistup ke
zdrojim, provadét kontrolu nebo sledovani probihajiciho provozu nebo zajistit anonymitu

uzivatelu.

Cilem této diplomové prace je provést analyzu pozadavkl na internetovy HTTP proxy
server, specifikovat zpiisoby jejich feSeni a vytvofit ndvrh aplika¢niho programu ktery
bude funkce HTTP proxy realizovat a provést implementaci takového programu
v prostiedi GNU Linux v¢etné potiebné dokumentace. Vytvofeny program bude vytvoien
jen za pomoci produktii svobodného softwaru a sdm bude publikovan pod otevienou

licenci GNU GPL.

Prace je rozdélena na teoretickou a praktickou cast. Teoretickd se zabyva popisem
pozadavki, technologii a pfistupu k feSeni. Praktickd ¢ast zahrnuje dokumentaci

vytvofeného programu.
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I. TEORETICKA CAST
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1 PROXY SERVER

Proxy server je pocitacovy systém - kombinace hardwarové platformy a aplikacniho
software - ktery slouzi jako prostfednik v sitové komunikaci mezi jednotlivymi stranami.
U systémit klient-server tedy slouzi jako prostfednik v komunikaci mezi klientem,
vétSinou odesilajicim pozadavky, a serverem vysilajicim odpovédi. Obecné ovSem neni
princip proxy omezen na klient-server systémy, vhodnd proxy muze zprostfedkovavat

vymeénu zprav napiiklad v sitich typu peer-to-peer.

Zakladni princip €innosti proxy serveru je pfijimat pozadavky klientd (viici kterym se
tvari jako server), tyto pozadavky analyzovat a nasledné odeslat cilovym serveram (vici
nimz se tvaii jako klient) a poté pfislusné odpovédi predavat pivodnim klientim -
v puvodni ¢i upravené podobé, podle druhu proxy. Z nutnosti analyzovat ptichozi
pozadavky vyplyva nutnost proxy serveru operovat na 7., tj. aplika¢ni vrstvé modelu
ISO/OSI. Proto se také tyto proxy nazyvaji proxy aplikacnimi. DalSim logickym
dasledkem je nutnost proxy serveru pracovat se stejnym aplikacnim protokolem jako
obsluhovani klienti. Obsluhu riznych protokolil tak 1ze dosdhnout riznymi proxy servery,

nebo servery viceprotokolovymi [delegate].

Vedle téchto aplikacnich proxy serveri existuji také proxy aplikacné nezavislé, zajistujici
pouze transport paketll bez znalosti protokolll aplika¢ni vrstvy. Jejich vyuziti vSak proto
vyzaduje pouziti specifického komunika¢niho protokolu pro komunikaci s proxy
serverem. Typickym zastupcem protokolu univerzalni proxy je SOCKS protokol,
pracujici na 5. tj session vrstvé ISO/OSI modelu. Nasazeni SOCKS proxy vyzaduje
ptizptsobeni klientské aplikace - modifikace sitového kodu. Existuji ovSem i klientské
implementace které po spusténi pfesmeéruji sitovou komunikaci klienta na SOCKS proxy
v pfislusném protokolu, odstranuji tak nutnost upravovat klienstky kod. HTTP proxy je

proxy aplikacni, proto se tato prace nebude univerzalnimi proxy zabyvat.

1.1 Diivody uziti aplikaéni proxy

Primarnim dGvodem pro nasazeni prvnich proxy serverid bylo umoznéni pfistupu
k vné&jSim zdrojim pocita¢iim umisténym uvnitf sité chranéné firewallem nebo jinak
pfimo nedostupnych. Proxy server je v takovém pfipadé nainstalovdn na pocitac
s firewallem, aslouzi jako brana zprostfedkovavajici sitovy provoz prislusného

aplikacniho protokolu. Podobného efektu - zprostiedkovani zdroja - lze dosédhnout pii
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pritomnosti firewallu napf. vhodnym stavovym pravidlem a otevienim provozu pro
odchozi pozadavky; komunikace mezi klientem a serverem je pak béznym zplsobem

routovana.
Nasazeni aplikacni proxy nicméné nabizi dalsi rozsifeni funkénosti:

1. Ve vétsin¢ ptipada pfistupuje k jedné proxy vice klientli. Skrze proxy tak projdou
vSechny odpovédi na pozadavky vSech klientl, a v piipadé ze proxy server uklada obsahy
jednotlivych odpovédi, mize zrychlit odezvu a snizit naroky na pifenosové pasmo na
opakované pozadavky tim Ze misto kontaktovani cilového serveru pouzije uloZenou
odpoveéd’ z ptedchoziho identického pozadavku. Takovy proxy server se nazyva caching
proxy. VétSina HTTP proxy serverti implementuje caching v néjaké formé. Vyznamnou
otazkou pro caching proxy je platnost (validita) ulozenych odpovédi; a to do té miry ze

tyto otdzky fesi samotna specifikace protokolu HTTP.

2. Proxy server umoznuje, diky zpracovani pozadavkl na Grovni aplika¢niho protokolu,
piesnéji a s jemnéjsi granularitou nez firewall definovat moznosti pfistupu k jednotlivym
zdrojim. Obecné tak v ramci organizace lze omezit pfistup pro jednotlivé klientské
pocitace podle cilovych adres, protokolu, ndzvu nebo typu zdroji. Specializované HTTP
proxy servery podporuji i ¢asové omezeni v rdmci dne nebo fizeni rychlosti pfenosu, ¢imz
lze naptiklad omezit neefektivni vyuziti pfenosového pasma v pracovni dobé& nebo

k nevhodnym uceltim.

vvvvvv

detekci a blokovani skodlivého obsahu. Opét diky zpracovani na aplikacni Grovni miize
proxy server provadét antivirovou kontrolu pfichoziho obsahu a blokovat pfistup
k nfikovanym zdrojim. Stejn¢ tak lze provadét i1 kontrolu odchozich dat, jak z hlediska

virll a obecné tzv. malwaru tak vzhledem napft. k datovym unikiim apod.

4. Dalsi moznost pro vyuziti filtrovani (modifikace) priichoziho obsahu je u proxy servera
zprostifedkovavajici obsah pro jiné nez pivodné urcené platformy, jako je tfeba pristup
k WWW  zdrojim z mobilnich =zafizeni. Takové aplika¢ni proxy mohou provadét
dynamickou rekompresi pro snizeni datového objemu, transkripci obsahu pro vynechani
nepodporovanych komponent atp. S vyhodou se takové funkcionalita spoji s cachingem,

ktery umozni ulozit vysledky transformaci a vyhnout se tak jejich opakovani.
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5. ZvySeni bezpecnosti Ize dosdhnout i pouzitim aplika¢niho proxy serveru k logovani
a auditu klientskych pozadavkl; na rozdil od logovani na niz§ich vrstvach umoziuje
logovani na aplika¢ni vrstvé snadny pfistup ke vSem vlastnostem klient/server transakce

a jejich zaznamenani a nasledné vyhodnoceni.

6. V neposledni tfad¢ pak lze proxy server vyuzit k anonymizaci piistupu k cilovému
serveru. Tohoto efektu muize byt pouzito pro obejiti omezeni platnych pro ptislusnou
zdrojovou aresu klienta, pfipadné u vhodné nakonfigurovanych proxy ik zamaskovani

atributl klientského systému jako je druh a verze softwaru apod.

7. Aplikacni proxy server mize ve vhodnych ptipadech provadét prevod mezi riiznymui
protokoly na strandch klienta a cilového serveru. V praxi pak funguje jako pteklada¢ na
urovni aplikacnich protokold, coz muze klientim zpfistupnit zdroje k nimz jinak vibec
nema moznost pfistupovat, ¢i programatorovi klientského softwru uSetfit mnoho fadek
kodu jinak nutného pro to aby klient dany protokol podporoval. Vhodnymi ptiklady je
napf. pfistup k FTP nebo systému Gopher prostiednictvim WWW prohliZece.

1.2 Zakladni rozdéleni aplika¢nich proxy

1.2.1 Rozdéleni podle funkcionality

Hlavni funkci proxy serveru je zprostiedkovani spojeni klient/server, mimo tuto hlavni
¢innost ale mohou navic poskytovat dalSi sluzby a moznosti, jak bylo nastinéno.

Nejdulezitéjsi dodate¢né funkce proxy serveru jsou:

1. Caching proxy - proxy s vyrovnavaci paméti. Proxy server uklada obsahy jednotlivych
odpovédi, tim zrychli odezvu na pozadavky a snizi naroky na pfenosové pasmo tim Ze
misto spojeni s cilovym serverem pouzije odpoveéd’ uloZenou z piedchoziho identického

pozadavku.

2. Filtering proxy - filtraéni proxy. Provadi inspekci a pfipadné i modifikaci obsahu
odpoveédi vzdaleného serveru (a pfipadné obsahu pozadavku klienta) podle zadanych
pravidel. Miize tak provadét mj. antivirovou kontrolu, rekompresi, transformaci do jiného

formatu nebo jen povolit ¢i zamitnou ptistup podle danych kritérii.

3. Anonymous proxy - anonymizaéni proxy. Slouzi k anonymizaci piistupu k cilovému

serveru. Tohoto 1ze vyuzito pro obejiti omezeni pro zdrojovou aresu klienta, ptipadné
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k zamaskovani atributl klientského systému jako jsou opera¢ni systém, klientsky

software aj.

Tyto moznosti jsou vzdjemné komplementarni a proxy server tedy miize podporovat

jejich libovolnou kombinaci.

1.2.2 Rozdéleni podle pristupu

Na rozdil od doplnkové funkcionality, je rozdéleni aplikacnich proxy podle ptistupu
klientd zasadni charakteristikou ktera urcuje zpisob i diivod nasazeni konkrétniho proxy

serveru. Kazda proxy je proto jednoho z nasledujicich typi:

1. Forward proxy - béznd nebo téz dopfednd proxy. Proxy funguje béznym vyse
popsanym zpusobem, tj. zajiStuje spojeni mezi omezenou skupinou klientdl v ramci
lokalni sit¢ LAN nebo WAN a zdroji v ramci vEtsi sité, napf. Internetu. Obecné vSechny

proxy s vyjimkou obracené maji charakteristiku doptedné proxy.

2. Open proxy - oteviena nebo téz vefejnd proxy. Obecné proxy kterd je k dispozici bez
omezeni vSem uzivatelim sité, obvykle Internetu. Obvykle je oteviena proxy uZzivéna

k anonymizaci klienti a mivé proto vlastnosti anonymizacni proxy.

3. Transparent proxy - transparentni proxy. Jedna se o nasazeni proxy serveru takovym
zpiisobem, Ze je pro klienta nemozné vyhnout se jeho vyuziti, a ¢asto klient ani netusi Ze
jeho pozadavek na server byl zpracovan prostfednictvim proxy serveru. Transparentni
proxovani musi podporovat jak proxy software, nebot' dany aplika¢ni protokol pro
komunikaci s cilovym serverem mtze byt odliSny od protokolu pouzivaného pro
komunikaci s béznou proxy. Transparentni proxy musi byt schopna vSechny potiebné
informace ziskat z béZného (na proxy necileného) poZadavku klienta. DalSi podminkou
pro transparentni proxovani je podpora na hrani¢nim routeru dané sité (bran¢), ktera musi
umoziovat piesmerovani sitové komunikace. Obvykle je veskerd odchozi komunikace
(daného aplika¢niho protokolu) presmérovana do proxy serveru ktery ji nasledné
zpracuje. Transparentni proxovani ma velké vyuziti ve vefejné pristupnych sitich, kde
je ale bezpecnostni vyuziti, kdy lze transparentné filtrovat vesSkery provoz. Toto vyuziti
vSak muZe byt i1kontroverzni - viz tzv. Velky c&insky firewall, néstroj pro cenzuru

Internetu prosttednictvim systému filtrujicich transparentnich proxy v Cing.
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4. Reverse proxy - obracena nebo reverzni proxy. Proxy server této konfigurace je
instalovan v systému serveru a nikoli klienta. Vici klientim se takova proxy tvari jako
bézny server dané aplikace, pfijiméa pozadavky a ty poté predava jednomu nebo nékolika
koncovym serverim. Klientsky program tak vibec nerozlisi ze komunikuje s proxy
serverem, stejné jako v ptipadé transparentni proxy. Divody pro pouziti reverzni proxy
jsou vsak odlisné; takovy proxy server je nasazen pro zlepsSeni funkce koncovych servert
pro vSechny klienty. Je to umoznéno zejména: moznosti jednoduchého cachingu odpovéedi
servertl pro vSechny klienty, bez nutnosti takovy caching zajiStovat na aplikacni urovni.
Dalsi vyhodou muze byt ptfedfazeni uzivatelské autorizace, opét bez nutnosti feSeni na
distribuovanych systému, kdy jeden rychly proxy server stoji pfed n€kolika pomalej$imi
koncovymi servery, na néz distribuuje pozadavky - bud’ formou pevné rozdélenych tloh,

nebo néjakym cyklickym mechanismem (tzv. round-robin).
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2 PROTOKOL HTTP

Hypertext transfer protokol - HTTP - je internetovy aplikacni protokol uréeny pro ptenos
hypertextovych dokumenti, ptivodné primarné HTML formatu. V dnes$ni dobé je vSak
diky rozsifenim mozné prenaSet HTTP protokolem soubory libovolného formatu.
Protokol se dockal od svého vzniku tfady aktualizaci, posledni verze 1.1 je definovédna v
RFC2616. Pro identifikaci zdrojii je v HTTP komunikaci pouZivan tzv. jednotny lokator
zdroji (Uniform Resource Locator, URL) bézné nazyvany URL-adresou. Pomoci URL
1ze odkazat na libovolny ptistupny dokument nebo i jeho ¢ast. Pro HTTP provoz je bézné

vyuzivan TCP port 80.

Mimo zékladniho HTTP protokolu existuje ijeho zabezpecena varianta HTTPS, kterd
umoznuje ovefovat identitu Ucastnikd komunikace a Sifrovat prenaSend data. Pro tento
ucel se vyuziva asymetrické kryptografie s pfivatnim klicem (SSL/TLS). Pro HTTPS
provoz je bézné€ vyuzivan TCP port 443.

2.1 Detaily HTTP protokolu

HTTP je klient/server protokol typu pozadavek/odpovéd’ (request/response). Komunikaci
zahajuje klient, ktery se pfipoji k serveru a posle pozadavek, nato server vrati klientovi
odpoveéd’ a tim je interakce (vyfizemi pozadavku) vyieSeno. Z toho divodu miize, a ve
star§ich verzich protokolu i musi, server uzavfit spojeni. V aktualni verzi protokolu je
mozné udrzovat TCP spojeni oteviené a pouzit jej pro vyfizeni vice pozadavki z divoda
zrychleni odezvy - odstranéni zatéze vice navazovanych TCP spojeni. Takto udrzované

spojeni vyuziva tzv. keep-alive pfipojeni

Nicméné i u keep-alive ptipojeni je kazda HTTP transakce pozadavek/odpovéd’ izolovana
bez toho aby udrzovala kontext - z hlediska protokolu je pro klient iserver kazdy
pozadavek nerozliSitelny a bez souvislosti s pfedchozimi nebo nésledujicimi pozadavky.
To zjednodusuje programovani jednoduchych HTTP servert ur¢enych pro pouhy pfenos
dokumenti. Postupem casu kdy se ale HTTP zac¢alo mimo pouhého pienosu pouzivat jako
zékladni protokol pro provoz hypertextovych aplikaci, komplikovala izolovanost kazdé¢ho
pozadavku jakékoli udrZzovani stavu mezi jednotlivymi pozadavky. Odstranéni tohoto
nedostatku zajistilo rozSifeni specifikace o mechanismus tzv. cookies, malé mnozstvi dat

které miize server odpovédi na pozadavek nastavit v néjakém perzistentnim ulozisti
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klienta, ktery pak tato data pfipoji do kazdého nasledujiciho pozadavku k danému

S€rveru.

Jak pozadavek, tak odpovéd klienta se skladd z hlavicky ve formé Ccistého textu
a volitelné téla (pozadavku nebo odpovédi). Hlavicka pozadavku sestava z prikazu a dale
volitelnych polozek. Ptikaz obsahuje metodu, URL které mé& byt danou metodou

vyvolano a verzi protokolu HTTP kterou klient pouziva. Mezi pozivané metody patfi:
- GET: uziva se pro ziskani dokumentu na dané URL.

- HEAD: stejn¢ jako GET, ale server vrati jen hlavicku jakou by vratil pro pozadavek
GET, bez toho aby odesilal samotny dokument.

- POST: uZziva se pro odeslani dat na server, naptiklad pro zpracovani HTML formulare.
Data jsou odeslana v téle pozadavku. Metodou GET lze sice také predavat data, metoda
POST je ale vhodna pro pfedani vétsi mnozstvi dat, ptipadné kdyZ neni vhodné aby data

byla soucéasti URL adresy.
- PUT, DELETE: pouziti zejména u WebDAYV klient pro modifikaci dokumentt.

- CONNECT: umoziiuje navazat spojeni s uvedenym serverem na uvedeném portu. Je

potieba pro HTTPS ptipojeni skrze HTTP proxy server.

Volitelné polozky hlavicky jsou uvedeny kazd4 na samostatném fadku jako pary jméno,
hodnota oddélené dvojteckou. Pomoci nich v pozadavku klient oznamuje serveru napft.
jaké formdaty je schopen zpracovat apod. Konec hlavicky je signalizovan dvéma
prazdnymi fadky, pokud pozadavek ma obsahovat télo toto thned nasleduje. Podstatné

pro server a také pfipadnou proxy jsou zejména:
- Host: umoZiiuje podporu tzv. virtualnich hostd, tj. provozu vice serverti na 1 IP adrese.

- If-Modified-Since: podminény pozadavek - nebyl-li dokumet modifikovan od

uvedeného data, server o tom informuje a klient pouzije vlastni kopii.

- Keep-Alive / Connection: podpora perzistentniho spojeni.

- Cookie: predavani cookies dat.

- Authenticate: pfedava autentizacni udaje pro povoleni pfistupu k omezenym zdrojim.

Odpovéd serveru také zacina hlavickou, jejiz prvni fadek je stavovy. Obsahuje verzi

protokolu kterou pouZiva server, stavovy kod indikujici zda probéhlo zpracovani
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v poradku, ptipadné jaké akce se ocekavaji od klienta, a textovou reprezentaci toho stavu.
Nasleduji opét jednotlivé volitelné polozky na samostatnych fadcich. Podstatné pro

HTTP pienos, zpracovani obsahu a také podporu proxovani jsou zejména tyto polozky:
- Content-Type: indikuje MIME-typ pfenasené¢ho obsahu.

- Content-Length: informuje o délce prenaSeného obsahu.

- Expires: oznacuje datum do kterého klient miize dokument povazovat za aktudlni.

- Last-Modified: informuje o posledni modifikaci dokumentu.

- Set-Cookie: slouzi k nastavovani cookies dat.

- WWW-Authenticate: vysila pozadavek na autentizaci uzivatele, klient musi opakovat

pozadavek s autentizacnimi udaji.

- Pragma / Cache-Control: pouzivd se pro omezeni moznosti ukladdat dokument do

vyrovnavacich paméti proxy serveru a/nebo i klienta.

Ukazka minimalni HTTP komunikace mezi klientem a serverem miize vypadat naptiklad

takto:
HEAD / HTTP/1.1

Host: www.example.com

HTTP/1.0 200 OK
Content-Type: text/html
Content-Length: 2005

Je ovSem potieba rozliSovat komunikaci HTTP klient/server a HTTP klient/proxy (vyjma
transparentni). JelikoZ u proxovaného spojeni se klient pfipojuje k proxy, a Host hlavicka
neni povinna, nemél by proxy server jak urcit cilovy server od néjz ma vyzadat odpoved.
Ptikaz je proto pfi spojeni na proxy modifikovan, misto pouhé cesty (URL-path) je po

metod¢ vyzadovana celd URL-adresa.
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2.2 Cinnost HTTP proxy

Aplikaéni proxy protokolu HTTP pracuje v principu tak, jak bylo uvedeno v bodu
tykajicim se obecného fungovani aplikacni proxy. V tomto konkrétnim ptipadé tedy musi

server (démon) pracujici jako HTTP proxy po spusténi:

1. ¢ekat na ptichozi pozadavky klient

2. pii pfichodu klientského pozadavku tento analyzovat, provéfit je-li mozno mu vyhovét
3. pokud ano, oteviit spojeni na vzdaleny server dle pozadavku klienta a pretlumocit jej
4. vyckat na odpovéd’, ptipadné ji také analyzovat a provéfit jeji platnost

5. je-li v potadku, odeslat ji zpét klientovi

6. je-li to v souladu s metadaty odpovédi a konfiguraci caching proxy, také odpovéd’
ulozit

Pochopitelné proxy servery o specifické funkcnosti (caching, filtering apod.) piidavaji
dal$i nutné kroky. Napt. caching proxy pifed odeslanim pozadavku na vzdéleny server
kontroluje zda-li jej nemuze vyiidit z vyrovnavaci paméti, filtrujici proxy pred odeslanim

obsahu klientovi kontroluje zda-li vyhovuje pravidlim a pfipadn¢ provadi tranformaci.

Z uvedeného schematu cCinnosti je zjevné, Ze HTTP proxy musi zahrnovat funkcionalitu
HTTP serveru (na stran€¢ naslouchajici pozadavkiim klientd) i HTTP klienta (na strané
predavajici pozadavky cilovym serverim). Zarovei je zjevné Ze pro jakékoli smysluplné
vyuziti musi byt proxy schopna soubézné plnit pozadavky vice klientl. Jelikoz casova
prodleva komunikace s cilovym serverem neni zanedbatelna, neni realn€ mozné vytizovat
pozadavky v sérii po sob¢ ale néjakym zplisobem tuto ulohu paralelizovat. Pro tento ucel
se nabizi dvé feSeni - multiplexovani, tj. stfidavd obsluha vice otevienych spojeni, nebo
vyhrazeni samostatného toku fizeni (vldkna nebo procesu) pro kazdé klientské spojeni.

Konkrétni feSeni bude popsano v nasledujicich kapitolach.
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3 NEKTERE EXISTUJICI IMPLEMENTACE HTTP PROXY
Squid

Projekt Squid vznikl v roce 1996. Jde o robustni, univerzalni feSeni HTTP proxy ktera
podporuje i FTP, HTTPS a Gopher. Umi pracovat v rezimech dopfedné i reverzni proxy,
také jako proxy transparentni. Podporuje caching, rozSifené moznosti fizeni pfistupu
1 anonymizaci. Jde o vysoce Skéalovatelné feSeni, pracujici ve viceprocesnim modelu. Jde
o multiplatformni software, podporuje jak Linux a Sirokou Skalu Unixovych systému
(AIX, Solaris, BSD, MacOSX a dalsi) tak i Windows. Jedna se o svobodny software
vydany pod licenci GNU GPL a je masov¢ uzivan jak ve firemnich infrastrukturach, tak

1 v ramci siti ISP a ICP.
Vice informaci lze ziskat na domaci strance projektu: http://www.squid-cache.org/
Apache

Jeden z prvnich open-source HTTP serverti, Apache, vznikl v roce 1995. Od verze 1.2
obsahuje ale modul mod proxy jenz umi zménit funkcionalitu HTTP serveru v HTTP
proxy. Od verze 2.0 obsahuje navic i modul mod_cache, ktery poskytuje funkcnost proxy

s vyrovnavaci paméti.

Proxy v Apache serveru podporuje mimo HTTP i FTP a HTTPS spojeni. Je schopen
provozu jak v dopfedném, tak v reverznim rezimu. V reverznim rezimu mize byt

vyhodou moznost nasazeni zaroven reverzni proxy i zdrojového HTTP serveru v jednom.

Apache je nejpopularnéjSim HTTP serverem soucasnosti. I Apache je svobodny software,
vydany pod Apache licenci, viceplatformni podporujici vedle Linuxu a Unixii obecné

1 MS Windows, MacOSX nebo Novell Netware.
Vice informaci Ize ziskat na domadci strance projektu: http://httpd.apache.org/
Tinyproxy

Tinyproxy je navrzen jako HTTP proxy server s minimalnimi systémovymi naroky. Mala
proxy je uzite¢na pro nasazeni v omezenych prostiedich, jako jsou routery (napt. projekt
OpenWRT) nebo pro sdileni konektivity (tethering) tzv. chytrych telefonli. Jednd se

o software pod licenci GNU GPL a je urc¢en k béhu v unixovych operaénich systémech.

Vice informaci lze ziskat na domaci strance projektu: http://www.banu.com/tinyproxy/
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Privoxy

Privoxy je HTTP proxy server navrzeny primarné pro zvyseni soukromi, bezpecnosti
a pohodli uzivatelii. Jedna se o proxy bez vyrovnavaci paméti, pracujici v dopfedném
rezimu, ovSem s anonymiza¢nimi funkcemi a zejména pokrocilou filtraci priichoziho
obsahu. Privoxy umoziuje definovat pravidla, pomoci nichZ odstranuje z prichoziho

obsahu nezddouci data, naptiklad reklamy, bezpecnostné rizikové skripty a podobné.

Privoxy je uvolnén pod GNU GPL licenci a jedna se o multiplatformni software, funguje

mimo unixovych systémi i pod MS Windows.
Vice informaci Ize ziskat na domaci strance projektu: http:// www.privoxy.org/
Ziproxy

Ziproxy je specializovana dopfednd HTTP proxy, vytvofena za ti€elem zrychleni pienosu
obsahu. Na rozdil od béZnych proxy vSak toho nedosahuje vyrovndvaci paméti, ale
pokrocilou filtraci. Je schopna rekomprimovat obrazova data s vys$S§i mirou ztratové

komprese, optimalizovat (minimalizovat) HTML, JavaScript a CSS soubory.
Ziproxy je vydavan pod licenci GNU GPL a urcen pro unixové systémy.

Vice informaci Ize ziskat na domaci strance projektu: http://ziproxy.sourceforge.org/
Varnish

Prvni verze projektu Varnish vznikla v roce 2006. Jedna se o jednoucelovou reverzni
cachingovou proxy, jiz od zac¢atku navrZzenou pouze za ucelem fungovat jako akcelerator
pro intenzivné zatézované, dynamicky generované WWW stranky. Jedna se

o Skalovatelny systém intenzivné pouzivajici vicevlaknovou architekturu.

Zvlastnosti vyrovnavaci paméti Varnishe je ze veSkeré stranky uklada jen do virtualni
paméti, a nechava tak na operacnim systému které Casti budou ulozeny na disk (do
odkladaciho souboru). Ugelem tohoto feseni je odstranit kolize mezi vyuzitim paméti pro

samotny proces a diskovou vyrovnavaci pamét.

Varnish je svobodny software vydavand pod BSD licenci, ureny k provozu na

operacnich systémech unixového typu.

Vice informaci Ize ziskat na domaci strance projektu: http://www.varnish-cache.org/
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4 SOCKETY

Socket je univerzalni komunika¢ni mechanismus. Poprvé se objevil v opera¢nim systému
BSD. Socket je velice obecny nastroj, stejné funkce lze pouZivat pro komunikaci pomoci
riznych protokolii. Socketové rozhranni (API) je shodné pro vSechny systémy unixového

typu - tj. na vSech takovych systémech se se sockety pracuje stejné.

Zakladni myslenka socketl je rozvedena z unixové filozofice podle které jsou vSechny
objekty v systému souborem. Aby bylo mozné pouzit tento piistup i pro sitova spojeni, je
treba ngjak takové soubory vytvaret. Sockety jsou mechanismus ktery praveé to déla.
Vytvoteny socket je z hlediska programéatora stejnym popisovacem otevieného souboru
(filedescriptorem) jako kterykoli jiny otevieny soubor. Z toho diivodu Ize i na socketech
pouzivat standartni systémova volani pro préaci se soubory, jako read() nebo write().
Specializovana volani, urena primarné pro praci nad sockety, vSak nabizeji vétsi

moznosti.

Pro praktické pouziti socketové komunikace je potfeba tuto adresovat. Vzhledem
k univerzalnosti socketll je mozné vyuzit je jak pro komunikaci sitové, v praxi zejména
nad rodinou protokoltt TCP/IP, tak pro komunikaci meziprocesni pomoci tzv. lokdlnich
socketd. Lokalni sockety (téZ unixové nebo unix domain sockets) jsou adresovany jako
soubor v souborovém systému, z toho diivodu jsou lokalni pro jeden systém a k sitové
komunikaci nevhodné. Vyhodou je moznost vyuziti identického kodu pro zpracovani
sitové a meziprocesni komunikace, ktera je pfi pouziti unixovych socketl efektivné;jsi

(odpada rezie TCP/IP).

Adresace sitovych socketti je u TCP/IP siti dana kombinaci IP adresy sitového rozhranni,
pouzitého protokolu transportni vrstvy (TCP, UDP) a¢isla portu které identifikuje
konkrétniho pfijemce (proces) na daném rozhranni. Pro adresaci se v C kdédu pouzivaji
struktury addrinfo, sockaddr a sockaddr un, sockaddr in, sockaddr6, sockaddr in6 podle
toho zda se jedné o unixovou, IPv4 nebo IPv6 adresu. Zakladni knihovni funkei pro praci
s IP adresami je volani getaddrinfo() kterym Ize provadét zjisStovani i pteklad adres.
Vyuziti této funkce, zaroven s vhodnym kdédem, zaroveil zajisti kompatibilitu kodu

s obéma verzemi IP protokolu.
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4.1 Otevreni socketu

Pied zahdjenim socketové komunikace, jak na stran¢ serveru (pasivniho, ¢ekajiciho na
pfiponejni), tak na strané klienta (aktivniho), je potfeba nejprve vytvofit novy -
neptipojeny - socket, jako (nepfipojeny) komunikacni kanal. Toho se dosahne volanim
socket(), které vytvoii a vrati filedescriptor socketu pro uvedeny typ spojeni a protokolu.

Dal$im krokem pro navazani komunikace je - vzdy na strané serveru a v urcitych
piipadech iuklienta - pfipojeni socketu k urcité mistni adrese a portu, na némz ma
poslouchat (nebo z né&jz ma odchozi spojeni iniciovat u klienta). Pro tento tcel slouzi
volani bind(). V unixovych systémech miize pouzit porty s Cislem menSim nez 1024
pouze proces s opravnénim superuzivatele (root).

Server ktery chce cekat na spojeni po pfipojeni socketu musi jeSté inicializovat tzv.
backlog ¢ili frontu pozadavki, do niz opera¢ni systém tadi ptichozi spojeni pied tim nez
je serverovy proces odbavi. Pro tento ucel slouzi jednoduché volani listen() které pro
dany socket nastavi velikost fronty a informuje systém aby zacal pozadavky piijimat. Po
naplnéni fronty, nejsou-li procesem pribézné odebirdny, bude systém dals§i piichozi
poZadavky odmitat.

Pro vyjmuti pfichoziho spojeni z fronty pro jeho zpracovani slouzi volani accept(). Jedna
se o blokujici systémové volani, které je-li ve fronté ptichozi spojeni, vytvoii a vrati
filedeskriptor nového socketu, urceného pouze pro komunikaci s danym klientem.
Piivodni socket na némz server nasloucha ptichozim spojenim tak zlstava stale otevieny
pro pfijem a zpracovani dalSich spojeni.

Minimalni ptiklad inicializace TCP/IP serveru:

struct sockaddr_storage their_addr;

socklen_t addr_size;

struct addrinfo hints, *res;

int sockfd, new_fd;

memset (&hints, 0, sizeof hints);

hints.ai_family = AF_UNSPEC;

hints.ai_socktype = SOCK_STREAM;

hints.ai_flags = AI_PASSIVE;
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getaddrinfo(NULL, ,3333%, &hints, &res);

sockfd = socket(res->ai_family, res->ai_socktype,res->ai_protocol);
bind(sockfd, res->ai_addr, res->ai_addrlen);

listen(sockfd, 10);

addr_size = sizeof their_addr;

new_fd = accept(sockfd, (struct sockaddr *)&their_addr,&addr_size);

Klient vytvoifi nové pfipojeni k serveru nad nepfipojenym socketem voldnim connect()

kterému doda jednak novy socket, a pak adresu ve formé nekteré ze struktur sockaddr.

4.2 Pouziti socketu

Cteni a zapis (sockety jsou obousmérné komunikaéni néstroje) je sice mozné provadét
béZznymi funkcemi read() a write(), pro tento ucel jsou ale vhodnéjsi funkce recv()

a send(). Nespojové (UDP) sockety mohou vyuzit ekvivalentni recvfrom() a sendto().

Po ukonceni prace se socketem jej uzavie volani close(). Je mozné i uzavtit socket jen

v jednom sméru komunikace volanim shutdown().

Z uvedeného popisu prace se sockety na strané serveru je ziejmé, ze kazdy server ktery
ma soubézné obsluhovat vice nez jednoho klienta musi fesit paralelizaci této ulohy, nebot’
kazdé ptipojeny klient vytvoii novy socket s nimz je tfeba pracovat, stejné tak je tieba

zpracovavat hlavni (naslouchajici) socket pro dalsi pfichozi konexe.

Jak jiz bylo nastinéno, existuji v zdsad¢ dva pfistupy k tomuto problému. Prvnim je
multiplexovani - stfidava obsluha vice socketli v ramci jednoho programového toku fizeni
(vlakna nebo procesu). Tento zplisob obsluhy je mozné realizovat pomoci systémovych
volani select() nebo poll(), které pracuji nad riznym zplsoben definovanymi mnoZinami
filedeskriptord, umoziuji programu vyckat do vyskytu udalosti (data pfipravena ke Cteni,
moznost odeslat, chyba apod.) na nékterém z deskriptorti a poté ziskat informaci o tom na
kterém a jaké udalosti nastaly. Programovy kod poté udalost zpracuje a vraci se zpét do
cekani select()/poll(). Vyhodou multiplexovani je ve vétSiné piipadi efektivita (alespon
v ptipadech kdy je tizkym hrdlem sitova propustnost), nevyhodou nevyuziti ptipadnych
viceprocesorovych systémii a komplikovanéjsi kod. Existuji také rozsifujici knihovny
(libevent) pracujici na principu registrace zpétného volani (callback) umoznujici

programatorovi pohodInéjsi praci s multiplexovanim spojeni.
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Druhym pfistupem k problému je zpracovani kazdého jednotlivého socketu
v samostatném programovém toku fizeni (vlakné, procesu). Tradicné server pracujici
timto zplisobem ma jedno hlavni fidici vlakno (proces) které ¢eké na ptichozi pozadavky
na naslouchajicim socketu, a s pfichodem kazdého pozadavku vytvoii nové vlakno
(proces) které dany pozadavek zpracuje. Tato pracovni vlakna nebo procesy mohou byt
pfedem vytvoiend pro zrychleni reakce za cenu obsazené paméti, jejich pocet se muze
dynamicky ptizpisobovat poctu aktudlnich spojeni (napt. aby stale bylo k dispozici
nejméné X a nejvySe Y nevyuzitych vldken), mohou zpracovavat postupné vice
pozadavkil nebo naopak byt vytvarena vzdy jen na jeden konkrétni pozadavek. Vyhodou
tohoto pfistupu je vyuziti viceprocesorovych systémd, relativné ptehledny programovy
kéd. Nevyhodou zastava vyssi pamétova a procesorova narocnost, souvisejici s nutnosti

prepinani kontextu mezi vlakny nebo procesy.

V neposledni fad€ je mozné oba zminéné piistupy i kombinovat.
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5 VLAKNA

Vldkno je v nejobecnéjSim smyslu samostatny tok fizeni programového kodu. Jde tedy
o samostatné¢ vykondvatelnou jednotku, obsahujici minimalné ukazatel na nésledujici
instrukei. V praxi maji vldkna i vlastni ukazatel na pocatek zasobnikové paméti (stack)
a dals$i pomocné vlastnosti (naptiklad maska obsluhy signalt aj.). VSechny ostatni zdroje
vSechna vldkna patfici do jednoho procesu sdili. Tento model zrychluje ptepinani fizeni
mezi vlakny, ale nuti programatora feSit synchronizaci ptistupu ke sdilenym prostfedkim.

Kazdy proces je vzdy tvotren alesponl jednim vldknem, mize jich ale vytvofit vice.

Implementace vldken v Linuxu a dalSich unixovych systémech odpovidd standartu

POSIX. Tento standart je implementovan v knihovné pthread - POSIX threads.

5.1 Pouziti vlaken

Nové vlakno je spusSténo volanim pthread create(). Pro spusténi je tieba definovat tzv.

startovaci funkci vlakna, coz je funkce jez bude v novém toku fizeni vyvoldna.

K ukonceni vldkna dojde po ukonceni startovaci funkce vldkna nebo volanim
pthread exit().
Ptiklad vicevldknového programu:
#include <pthread.h>
#include <stdio.h>
struct char_print_params {
char character;

int count;

i
void *char_print(void *parameters) {
struct char_print_params *p = (struct char_print_params *)
parameters;
int 1i;

for(i = 0; i < p->count; ++i) fputc(p->character, stderr);

return NULL;
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}

int main() {

pthread_t threadil_id, thread2_id;

struct char_print_params threadl_args, thread2_args;

threadl_args.character = 'x';
threadl_args.count = 30000;
pthread_create(&threadi_id, NULL, &char_print,
thread2_args.character = 'o';
thread2_args.count = 20000;

pthread_create(&thread2_id, NULL, &char_print,

&threadi_args);

&thread2_args);
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II. PRAKTICKA CAST
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6 PROGRAMATORKSA DOKUMENTACE

6.1 Implementace HTTP proxy serveru

Praktickou c¢asti prace je vicevldknovd implementace HTTP proxy serveru
zpracovavajictho pfichozi pozadavky v samostatnych vldknech. Implementace je
realizovana v programovacim jazyce C. Program je urcen pro a odladén v prostiedi
opera¢niho systému GNU/Linux. Program vyuzivd tfadu systémovych a knihovnich
funkci, mimo standartni knihovny jazyka C ptfedevSim knihovny pthread pro praci
s vlakny a knihovnu rt pro nékteré funkce souvisejici s redlnym casem. Obé tyto
knihovny jsou soucasti bézné instalace systému GNU/Linux a program nevyzaduje zadné

dalsi nebo neobvyklé knihovny.

Server realizuje plnou podporu standartu HTTP 1.0, tj. metody GET, POST a HEAD,
a dale podporuje podmnozinu standartu HTTP 1.1 tak, aby umoZzioval bezproblémovou
komunikace existujicim implementacim klienti a serverd (tj. internetovych prohlizecii
a WWW serverll). Tato podpora zahrnuje jak standartizované mechanismy jako je napf.
popora ranges tj. rozsahti umoznujici klientim vyzadat si pouze ucitou ¢ast dokumentu
ktera je hojné vyuzivana pfi streamovani videa, tak i mechanismy nestadartizované jako
je napft. podpora cookies vyuzivana pro udrzovani stavové informace v jinak nestavové

HTTP komunikaci, bez niz by nebyla vétsina soucasnych WWW aplikaci funkéni.

Implementace proxy serveru obsahuje také vlastni HTTP server, kterym se realizuje
uzivatelské rozhranni proxy serveru. Toto rozhranni dovoluje dohled nad stavem
a komunikaci proxy prostiednictvim WWW prohliZzece, a obsahuje ptehledy celkového
stavu serveru, stavu jednotlivych vldken a ptfehled poslednich vytizovanych HTTP
pozadavkil vcéetné vysledku jejich vyfizeni. Mimo tento ptehled proxy server také
zaznamenava uplny zaznam vSech pozadavkl do logovacich soubort, zvlast’ pro proxy

subsystém a pro HTTP server subsystém.

6.1.1 Pamét’ové naroky

Server je pamétové nenaroCny, pro svij béh vyuziva minimum globaln¢ alokované
paméti na haldé - zni jsou nejvétsi jednorozmérna pole stavovych a statistickych

informaci pro jednotliva vlakna, a zejména kruhovy buffer (zdsobnik o pevné maximalni
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velikosti) zdznamu poslednich pozadavku. I ten ale ve vychozim nastaveni nepiesahuje

velikost IMB.

Jednotliva vldkna vyuzivaji jednak vlastni zasobniky (v sou€asnych verzich GLIBC
o pevné velikosti 2MB na vldkno), a dale si dynamicky alokuji pamét z haldy dle
potieby. Pro sniZzeni pamétové néarocnosti je zprostiedkovana HTTP komunikace mezi
klientem a cilovym serverem feSena prokladané, tj. nedochézi k nacteni celého pozadavku
klienta (u pozadavkiim obsahujicich HTTP entity jako je POST) ani celé odpovédi
serveru do paméti proxy, nybrz je tato komunikace okamzité po piijeti ptfeposldna
protistran¢. Proxy server se timto zptisobem vyhyba nutnosti alokovat pamét’ pro celou,
potencidlné objemnou pifenaSenou entitu, a vysta¢i si s malou vyrovavaci paméti,
v realném provozu (v zavislosti na specificich pouzitého TCP/IP subsystému a sitovych

podminkdm) okolo 2KB.

Tento mechanismus prokladaného vyfizovani pozadavkii ma také pozitivni vliv na
rychlost odezvy proxy, nebot’ klient za¢ne pfijimat odpoveéd’ diiv nez proxy server obdrzi

celou zpravu.

Celkova pamétova narocnost procesu http proxy se tak pohybuje okolo 23MB po startu

ve vychozim nastaveni (tj. pfi 10 inicalnich vlaknech).

6.1.2 Procesorové naroky

Server je efektivni iz hlediska procesorové narocnosti. Pfi benchmarkingu provadéném
nastrojem Apache Benchmark (AB) byla na testovacim systému s procesorem Intel
Pentium Dual-Core na frekvenci 3GHz sledovano vyuziti procesoru procesem proxy
serveru maximalné do 10%, a to pii maximalni zatézi dovolené vychozi konfiguraci (tj.
100 soubézné bezicich vlaken). Této efektivity je v aplikaci dosazeno zejména eliminaci
tzv. aktivniho ¢ekani. Jako u vétSiny sitové aplikace, 1 u proxy serveru je hlavnim uzkym
hrdlem propustnost sitového ptipojeni - bézné procesory jsou schopny tak jednoduchého
zpracovani dat, jako je v tomto piipad¢ jejich identifikace a pieposlani, fadové rychleji
nez je sit’ schopna data poskytovat. VéEtSinu Casu tak aplikace travi ¢ekanim na ptichod
dalsich dat, ptipadné dal§iho spojeni atp. Trividlnim feSenim tohoto cekéni je cyklicky
kontrolovat, zda-li jsou jizZ n¢jaka data na socketu k dispozici. Toto feSeni ma vSak fadu

nedostatku:
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- predevS§im zbytecné plytvani procesorovym casem, kdy misto trvalé kontroly muze
systém zpracovavat jinou ulohu (u viceulohovych systémi) nebo jiné vlakno v ramci

ulohy (u vicevldknovych aplikaci)

- dale obtizné tesni obsluhy vice sitovych spojeni soubézné, byt tento problém je
zejména u vicevlaknovych aplikaci odstranén - nicméné praveé v tomto ptipade by aktivni

¢ekani vSech vlaken jesté zhorsilo problém zatizeni systému.

Proto se misto aktivniho ¢ekani uziva technologie blokovéni, kdy aplika¢ni program
zavola systémové volani napf. pro pfijem dat ze socketu, a pokud na socketu nejsou data
k dispozici, je vykonavani aktudlniho toku zablokovano az do pfichodu dat, kdy je

opera¢nim systémem probuzen a pokracuje ve zpracovavani instrukci.

V realizovaném proxy serveru jsou vSechny operace sitového vstupu a vystupu feSeny
jako blokujici, ato jak pfijem novych spojeni v hlavnim vldkné procesu, tak cteni
pozadavkii a odesilani odpovédi u pfipojenych socketi v jednotlivych pracovnich

vlaknech.

Pii profilovani aplikace bylo zjisténo nasledujici redlné vyuziti procesoru: pii testu
sestavajicim z vyiizeni 10.000 pozadavki, ktery trval celkem 48,8 sekund, profilovaci
nastroj gprof indikoval celkovou kumulativni zatéz aplikace 0,12 sekund, tj. jen asi 2,5%o
celkového Casu testu proces vytézoval procesor. Nasledujici tabulka obsahuje procedury

v nichZ proces stravil nejvétsi mnozstvi Casu.

% Casu procedura popis

16,67 addHeader ptidani nové HTTP hlavicky do pozadavku

16,67 parseHeaders identifikace hlavicek ptichozi HTTP zpravy
8,33 recvtimeout piijem TCP zpravy do bufferu
8,33 destroyEntity dealokace paméti nactené HTTP entity
8,33 makeHeaders vytvofeni zahlavi nové HTTP zpravy
8,33 parseRequest kontrola a zpracovani obsahu zahlavi HTTP pozadavku
8,33 getResponse preposlani pozadavku na vzdaleny HTTP server
8,33 cblnsert vlozeni zaznamu do kruhového bufferu
8,33 makeLogEntry vytvoreni nového zdznamu ptichozich pozadavkl
8,33 fillln vyplnéni textové Sablony

Tabulka 1: Rozdéleni procedur podle vyuziti strojového Casu
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Vystup profilovaciho nastroje gprof je uveden v pfiloze 1 této prace.

6.1.3 Vykon proxy serveru

Jelikoz primarnim tkolem proxy serveru je zprostiedkovavat sitovou komunikaci, je jeho
maximalni rychlost externé¢ omezena Sitkou pfenosového pasma. VétSina koncovych
piipojeni stavajici sitové infrastruktury je stdle realizovana prostiednictvim
FastEthernetu o maximalni propustnosti kolem 10MBps, zatimco soucasna generace PC

ma propustnost pamét'ové sbérnice az 20x vyssi (Intel Pentium 4, 2GHz - 1,6GBps).

Pfi zminéném benchmarkingu nastrojem AB byla testovdna rychlost odezvy a pfenosu
dat referencniho HTTP serveru, vtomto pifipadé Apache 2.0.52, pfi opakovanych
soubéznych pozadavcich na odeslani statického obsahu - HTML souboru z lokélniho
souborového systému pocitace na kterém HTTP server bézel. Pozadavky byly spoustény
ve paralelné po 20 a nepftetrzité, bez ¢ekani na dokonceni zpracovani piedchozich skupin,
az bylo dosazeno maximalni povolené saturace tj. 100 soubézné vytizovanych spojeni, od
kdy test probihal ustalenou rychlosti. Pro zjisténi maximalniho dopadu vlozeni proxy
serveru do HTTP komunikace a eliminaci ruSivych faktori bylo meéfeni provadéno
v ramci 1 pocitate provozujiciho jak HTTP server, tak proxyserver i benchmarkovaci
software, tj. bez vlivu sitové latence. Pouzity byl systém disponoval procesorem Intel
Core2Quad 2,4GHz a 8GB opera¢ni paméti a pouzival operacni systém GNU/Linux
(CentOS 4.9).

Cely vystup méfeni je soucasti ptilohy 2 této prace, hlavni vystupy shrnuje tabulka.

Bez proxy S proxy serverem % rozdil
pozadavki celkem 1 000,00 1 000,00 0,00
cas celkem (ms) 198,89 354,96 78,47
pozadavki za sekundu 5027,98 2 817,23 -43,97
dosazeny ptenos (kB/s) 9 789,48 5527,40 -43,54
pramérny Cas vytizeni (ms) 3,98 7,10 78,39

Tabulka 2: Srovnani rychlosti pfistupu s a bez pouZiti proxy serveru

Jak test ukazuje, doSlo kpfiblizné¢ % prodlouZeni c¢asu vyfizovani poZzadavku,
a ekvivaletnimu snizeni pfenosové rychlosti. Toto navySeni je do zna¢né miry zplisobeno

pfidanou rezii navazovani dal§iho TCP/IP spojeni mezi proxyserverem a HTTP serverem,
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aje vftadu jednotek milisekund na pozadavek. V redlném nasazeni, kdy podminky
komunikace nejsou tak optimalizované a roli hraje isitova latence, piipadné vytiZeni
webserveru nebo doba generovani obsahu, kdy casy vyfizeni pozadavku se pohybuji

o fad vyse, je tato pfidana rezie proxyserveru zanedbatelna.

Tuto situaci by zmeénil masovy nastup rychlosti gigabytového ethernetu na vSech
urovnich sitové infrastruktury, nicméné z hlediska proxy serveru je neméné dilezita jako
propustnost sité i propustnost (schopnost generovat a odesilat obsah) samotnych zdroji -
HTTP serverd, apodle provedenych meéfeni je piedstavovand implementace proxy
serveru fadové stejné rychla jako bézné HTTP servery (v méfeném piipadé Apache 2.0).
Z tohoto hlediska ani pro gigabytovy ethernet nepfedstavuje tento proxy server vyznamné

zpomaleni provozu, zejména pii provozu na dostate¢né¢ vykonném hardware.

6.2 Architektura systému

Aplikace proxy serveru je postavena s architekturou vicevlaknového soketového serveru,
a d¢leni prace mezi vladkny je realizovano podle modelu producer-consumer.
Vicevlaknovy soketovy server funguje tak, ze jedno zvladken poslouchd na hlavnim
soketu pro nova pfichozi spojeni, a po jejich navazani, kdy dojde k vytvofeni nového
soketu pro komunikaci s pravé nové ptipojenou protistranou, je tento soket predan jinému
vlaknu pro teSeni dalS$i komunikace, zatimco pivodni vldkno dal naslouchd ptichozim

spojenim.

Protoze aplikace poskytuje mimo proxy sluzby i sluzbu HTTP serveru jako uzivatelské
rozhranni, je potieba tyto sluzby odd¢lit pfijmem pozadavkl na riznych TCP portech
(8000 pro HTTP a 8080 pro proxy ve vychozim nastaveni které lze zménit). Samotné
naslouchdni na 2 portech vSak neni feSeno samostatnymi vldkny, nybrz je realizovdno
prostiednictvim monitorovani vice soketll v rdmci jedné blokujici operace poll, kterd ¢eka
na zménu (pfichozi spojeni) na libovolném ze sledovanych soketd. Toto feSeni neubird na
efektivité¢ aplikace, piijimajici vlakno je schopno akceptovat spojeni a piedat jej k feSeni
v mnohem krat§im Case nez potiebuje nové vlakno pro zpracovani pozadavku - hlavni

smycka naslouchajiciho vlakna je kratkd a maximaln¢ jednoducha.
Z hlediska déleni prace mezi vlakny aplikace pouzivd model producer-consumer, tj.
takovy kdy v tomto piipadé 1 vlakno vytvaii (producer) tlohy (pfichozi pozadavky) ke

zpracovani a vklada je do fronty uloh, a pracovni vlakna ktera ¢ekaji na ptichod tlohy do
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fronty, poté ji odebiraji jeji zpracovani (consumer). Toto zpracovani probiha paralelné pro

tolik pozadavkd, kolik je aktualné bézicich consumer vlaken.

Pro zajisténi efektivity vyfizovani pozadavka aplikace obsahuje dynamickou variantu
tzv. fondu vlaken (thread pool). Thread pool, pouzivany pro feseni uloh typu producer-
consumer, je mnozina vldken oznafenych jako consumer slouzici ke zpracovani uloh,
ktera po spusténi piejdou do své hlavni smycky a pokud nemohou pievzit ulohu z fronty
(fronta je prazdnd), zablokuji se. V momenté vzniku nové tlohy producer - v tomto
pfipadé vlakno pfijimajici novad spojeni - signalizuje prostfednictvim synchroniza¢niho
mechanismu jeji vlozeni do fronty blokovanym consumerim, operacni systém nékterého
z nich odblokuje a ten Ulohu z fronty pfevezme a zpracuje. Sekvence ¢ekani na novou
ulohu, jeji prevzeti a zpracovani je pak obsahem hlavni smycky pracovnich vldken -
consumerti. Vyhodou tohoto feSeni proti jednodus$§imu vytvafeni pracovnich vldken
pouze pro zpracovani kazdého jednotlivého pozadavku (a nasledného ukonceni vlakna) je
niz8i latence - vytvoreni lohy odpadé rezie spojena se spusténim vlakna, nebot’ pracovni
vlakno je jiz k dispozici.

Dynamicka varianta fondu vlaken je rozsifena o to, Ze producer vlakno funguje zaroven
jako hlavni vldkno které reguluje velikost thread poolu, a pfi vzniku mnoZzstvi uloh které
piesahuje definovanym zptisobem mnozstvi vlaken v thread poolu jej zvEtsi a spusti nova
pracovni vlakna tak aby byly ulohy vyfizovany co nejrychleji. Toto feSeni ovSem neni
vhodné pro vSechny situace, zejména u vypocetné¢ narocnych uloh mnozstvi vldken vyssi
nez pocet procesorovych jader na nichz se mohou vykonavat vede pouze k nariistu rezie
prepinani vldken bez zvySeni efektivity vypoctu. Pro sitovou aplikaci jako je proxy
server je vSak tento model idedlni, nebot’ drtivou vétSinu Casu vSechna vldkna stravi

¢ekanim na sitovou komunikaci.

Aby nedochézelo k hromadéni nepotfebného mnozstvi vlaken po Spickovych zatézich,
jsou vSechna dodateéné spousténa vlakna spousténa s priznakem ktery zplisobi ZzZe
nedojde-li do definovaného €asu k probuzeni vlakna ke zpracovani nové ulohy, je jeho
¢ekani preruseno casovacem a vldkno ukonci svoji €¢innost. Timto zptisobem thread pool
dynamicky reaguje na zmény ve vytizenosti serveru aniz by zbyte¢né zvySoval zatéz
Castym spousténim vldken nebo systémové zdroje jejich nadbytecnym mnozstvim.
Zaroven toto feSeni odebird povinnost kontrolovat nadbytecnost hlavnimu vlaknu. Pouze

inicidlni mnozstvi vlaken v poolu ziistava bez ohledu na nedostatek uloh.
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6.2.1 Hlavni vlakno

Po spusténi aplikace je nejprve provedeno zpracovani paramert piikazové radky, a neni-li
vyzadovéana jind funk¢énost jako zobrazeni ndpovédy je ndsledné spusténa funkce
serverStart(). Ta provede inicializaci serveru funkci initServer() s pfisluSnymi parametry,

bud’ z ptikazové fadky nebo s vychozimi hodnotami.

Funkce initServer() provede alokaci globalnich dat, otevie logové soubory, inicializuje
kruhovy buffer zaznamu pozadavkl a vSechny vlaknové synchronizacni struktury. Pokud

dojde k chybé, je tato indikovéana uzivateli a program kon¢i.

Po 1spésné inicalizaci nasleduje spusSténi inicialniho mnozstvi vldken funkci

startThreads(), a to s pfiznakem branicim jejich automatickému ukonceni pfi nec¢innosti.

Dalsim krokem je otevieni hlavnich soketli pro pfijem spojeni, ato na definovanych
porterch pro proxy a HTTP funkci openListener(). Neni-li néktery z téchto krokt uspésny,
je chyba opét indikovana program kon¢i. Nésledné hlavni vlakno vchazi do své hlavni

smycky, ve které stravi cely zbytek (normalniho) béhu aplikace.

Hlavni smycka zafina ¢ekanim na nastaveni semaforu connection_sem, ktery slouzi k
omezeni maximalniho mnozstvi nezpracovavanych otevienych TCP spojeni. Pii
inicializaci aplikace je tento semafor nastaven na hodnotu desetkrat vyS$$i, nez je
maximalni mnozstvi pracovnich vldken. Pii otevieni nového spojeni hlavni vldkno
semafor snizi operaci sem_wait(), a po ukonceni zpracovani kazdého pozadavku naopak
pracovni vladkno hodnotu zvysi operaci sem post(). Smyslem tohoto semaforu je tedy
omezit maximalni pocet Ccekajicich otevienych soketi, nicméné k jeho tUplnému
"polozeni" tedy vynulovani které by zablokovalo pfijem novych spojeni by bylo tifeba
aby setrvale del$i dobu dochazelo k pfichodu pozadavki rychlosti vyssi nez jsou pracovni
vldkna schopna zpracovavat. V takovém ptipad¢ server bude nova spojeni odmitat,

takovou situaci Ize feSit zvySenim maximalniho povoleného mnozstvi vlaken.

Je-li snizeni semaforu uspésné, hlavni vlakno se zablokuje na operaci poll() kde ceka
dokud na nékterém z hlavnich soketi neni novy poZadavek na spojeni. Pak vytvofi
datovou strukturu task pro novou ulohu, volanim accept() pozadavek piijme a soket
nového piipojeni vlozi do struktury. Nasledné vldkno zjisti aktudlni hodnotu semaforu
jobqueue sem (operaci sem_getvalue()) ktery indikuje pocet uloh cekajicich ve frontg,

uzamkne mutexu thread mutex ktery hlida ptistup k informacim o spusténych vlaknech,
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a pokud zjisti ze fronta stdle obsahuje nevytizené ulohy, spusti tolik docasnych vldken
kolik uloh ¢eka. Operace sem_getvalue() sice nemusi davat zcela presné vysledky nebot’
neni synchronizovana, to ale neni na zavadu - bude-li ndhodou spusténo zbytecné vlakno,

muze zpracovat aktualné pfidavanou tlohu a nasledné se ukoncit.

Nasledn¢ hlavni vldkno ptidd novou tulohu do fronty - fronta a operace sni jsou
synchornizovany mutexem jobqueue mutex. Posledni operaci je zvednuti semaforu

jobqueue sem o jednicku, a smycka se opakuje.

6.2.2 Vyfrizovani pozadavki

Startovnim bodem pracovnich vldken je funkce handleClient() ktery obsahuje jejich
hlavni smyc¢ku. Po spusténi vlakna je z argumentu - struktury task - ziskano ¢islo vlakna
a ptiznak zda-li jde o vldkno trvalé nebo docasné. Nasledn¢ je spusténa hlavni smycka,
ktera ihned provede opraci ¢ekdni na semafor jobqueue sem. Jeho inicidlni hodnotou je
nula, proto trvala vlakna spusténa pfi startu aplikace okamzité blokuji a ¢ekaji na ptichod
ulohy, kdy hlavni vldkno hodnotu semaforu zvysi. Rozdil u do¢asnych vlaken je v tom ze
provedou ¢ekani operaci sem_timedwait(), kterd neni-li ispéSnd do nastaveného cCasu, je
ukoncena coz vldkno identifikuje, zamkne mutex thread mutex, zrus$i informaci o své

existenci a ukonci se.

Po Uspésném snizeni semaforu pracovni vlakno zamkne piistup k front€¢ tloh mutexem
jobqueue mutex a odebere prvni ¢ekajici lohu. Nésledné provede inicializaci zpracovani
- vyplni strukturu request ¢asem pievzeti pozadavku a adresou protistrany soketu, a podle
priznaku ulozeného ve struktufe task hlavnim vldknem vyvold zpracovani pozadavku

prislusnou funkci - handleProxyClient() nebo handleWebClient().

Je-1i pozadavek uspéSné zpracovan, vrati se ze zpracovatelské funkce datova struktura
logentry s informacemi o vyfizeni pozadavku. Tato data jsou funkci writeLog() zanesena
do pfislusného logovaciho souboru, kruhového bufferu poslednich pozadavki

a pripocitana ke statistikdm aktualniho vlakna a celého serveru.

Posledni ¢innosti je uzavieni klientského soketu a zvednuti semaforu connection sem

znacdici vyfizeni dalsiho pozadavku.
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6.2.3 Vyfrizovani proxy pozadavki

Funkce handleProxyClient() nacte hlavicku pfichoziho pozadavku - az po sekvenci
<CR><LF><CR><LF> ktera ji oddéluje od téla HTTP entity - ze soketu funkci
recvHeader(). Pokud je nacteni uspésné, je zavolana funkce parseRequest() které jsou
predana nactena dana a struktura request. V ni je dekédovan pozadavek na volanou
metodu, pozadované URL apod. a déle jsou identifikovany a do struktury request ulozeny
HTTP hlavicky pozadavku. Neni-li indikovana chyba, pfeda se dekodovany pozadavek
spolu s prazdnou strukturou response pro ulozeni odpovédi funkci getResponse() ktera
provede prvni polovinu prokladaného preddvani pozadavki. Nejprve vytvoiri nové
zahlavi HTTP pozadavku podle dat ze struktury request voldnim makeRequest(), otevie
soketové spojeni na cilovy server volanimk makeConnection() a zahlavi do né&j odesle.
Nasleduje prokladané predani obsahu téla pivodniho klientského pozadavku na cilovy
server funkci passThrough(), kterd cyklicky odebira pfijimané pakety z klientského
soketu a odesila jej na cilovy server. Pokud odeslani probéhne v potadku, funkce
getResponse() nacte zdhlavi odpovedi z cilového serveru dal$im volanim recvHeader()
ajeji zpracovani funkci parseResponse(). Je-li odpovéd v potadku, vraci se do
handleProxyClient() soket na cilovy server a jsou vyplnény tdaje o odpovédi ve struktute

response.

Nésledné je vytvoteno zdhlavi HTTP odpovédi podle dat z pfijaté odpovédi serveru
volanim makeResponse() a odesldano do klientského soketu. Pokud probéhne v potadku
a nedoslo napft. k prerusSeni spojeni stiskem tlacitka stop prohliZzece, je provedena druha
polovina proklddan¢ho piedani a to pfedani téla odpovédi z cilového serveru klientovi

dalsim volanim passThrough().

Doslo-1i v pritbéhu zpracovani pred findlnim odesilanim k chybé, je zruSen obsah
struktury odpovédi response a klientovi je namisto toho odeslana chybova stranka
volanim sendWebResponse() z HTTP subsystému aplikace. Nedojde-li k chybé alespoil
nyni, je vytvofena struktura logentry pro zaznam do logu a statistik a vracena do hlavni

smycky vlakna.

6.2.4 Vyrizovani HTTP pozadavki

I funkce handleProxyClient() nacéte hlavicku ptichoziho pozadavku ze soketu funkci

recvHeader(). Pokud je nacteni uspésné, je také zavolana funkce parseRequest() které
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jsou preddna nactena dana a struktura request pro dekdédovani pozadavku. Je-li
pozadavek v poradku, musi se u HTTP pozadavku ktery neni urceny k ptfedani nybrz
k vyfizeni v ramci aplikace ptfed zpracovanim cely nadist a to volanim recvBody(). V této
verzi aplikace negeneruje zadné odpovédi, které by s télem pozadavku pracovali,
nicméné je na takovou moznost pfipravena. Po uspéSném nacteni celého pozadavku je
tento pfedan spolu s klientskym soketem, prazdnou strukturou response a URL cestou
pozadavku namapovanou volanim matchPath() na néktery z dostupnych zdroju interniho
HTTP serveru funkci sendWebResponse(). Ta pouzije funkci getWebResponse()
k vygenerovani téla odpovédi do struktury response. Vygenerovani odpovédi probiha
nejprve identifikaci namapovaného zdroje, ktery odpovidd nékteré z funkci pro

generovani obsahu

- createHtmIPage() pro vytvoteni nekteré ze zabudovanych HTML stranek
- createFixedPage() pro vytvofeni n€kterého ne-HTML zabudovaného souboru
- createStatsPage() pro vytvotfeni dynamicky generované stranky s aktudlni statistikou

- createErrorPage() pro vytvofeni nékteré chybové stranky

Neni-li identifikovan existujici zdroj, je vytvofena chybové stranka odpovidajici chyby

HTTP protokolu tj. 404.

Po identifikaci obsahu je tento vygenerovani a naplnén do struktury response a funkce
sendWebResponse() pro n& vytvoii odpovidajici HTTP zihlavi volanim

makeResponse(), které spolu s obsahem samotnym odesle klientovi.

Informace o uspésnosti odeslani se vraci do handleWebClient(), kde pokud doslo k chybé
jesté pred odesilanim odpovédi - tj. pii zpracovani pozadavku nebo generovani obsahu -
je opctovné volano sendWebResponse() tentokrat pro odeslani pfislusné chybové stranky,
a je-li alespon tato operace uspé$nd, je vytvorena a do hlavni smycky vlaken vracena

struktura logentry.

6.2.5 Logovani a statistika

Proxy server shromazduje statistické informace svém provozu a uklddd zaznam
o realizovanych pozadavcich do logovacich souboru a pamétového bufferu ktery slouzi

pro generovani WWW stranky s piehledem provozu.
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Statistické informace obsahuji soucty celkového poctu pozadavki, objemu pienesenych
dat a casu ktery provoz trval, a dile detailni informace o poslednim zpracovavaném
pozadavku. Informace pro jednotliva vldkna jsou ukladany v datové struktute threadstat
globalniho pole stats, indexovaného internimi poradovymi ¢isli jednotlivych vlaken.
Ptistup do pole je synchronizovdn stejné indexovanym polem mutexti z didvodi
generovani statistiky - pro zépis udaju pfistupuje kazdé vlakno pouze ke svému zaznamu,

ale pro generovani statistiky musi prislusné vlakno nacist vS§echny polozky.

Stejné informace jsou shromazd’ovéany také celkové pro celou aplikaci, ve stejné struktuie
umisténé v globalni proménné totalstats. Pristup k této struktufe je provadén pouze

soucasné s pifistupem k bufferu pozadavki, a proto neni tieba dal$i synchronizace.

Vsechny zdznamy o pozadavcich jsou zapisovany do logovacich souborti - zvlast’ pro
WWW a zvlast pro proxy pozadavky. Také tento pfistup je synchronizovan soub&zné s

bufferem pozadavka.

Buffer pozadavki je zadsobnik o pevné, pfi startu urcené velikosti, ve kterém jsou nejstarsi
zdznamy prubézné nahrazovany. Zasobnik obsahuje struktury logentry, které obsahuji
detailni infomace o pozadavku - jeho typu, zdroji, cili a vysledku. Pro synchronizaci
bufferu je pouzit read-write zdmek, uloZzeny v globalni proménné logbuffer lock. Vyuziti
read-write zamku je vyhodné z divodu odlisSného pfistupu k bufferu - pii ptidavani
nového zdznamu musi byt pfistup exkluzivni, je proto vyzadovadn zadmek pro zapis,
zatimco pii samotném generovani statistik je mozné soubézné zdznamy cCist vice vlakny -
ziskanim neexkluzivniho zamku pro ¢teni, za predpokladu neexistence zamknuti pro
Zapis.

Pro ukladani informaci slouzi funkce writeLog(), kterd pro dané ¢islo vldkna zamkne jeho
statisticky zaznam, aktualizuje jej na zdkladé piedané struktury logentry, nésledné
provede zamceni read-write zdmku logbuffer lock pro zépis a strukturu logentry do n¢j
vlozi. Pfed uvolnénim zamku jest€ provede zapis zdznamu do logovacich souboru

a aktualizaci celkovych statistik aplikace.

Cteni informaci z bufferu a jejich prezentaci provadi funkce generateStats(). Ta vyuziva
Sablonovaci subsystém aplikace k vygenerovani HTML stranky s informacemi z bufferu,

z pole statistik vlaken a globalni statistiky.
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6.2.6 Sablonovaci subsystém

Pro ucel generovani HTML stranek uzivatelského rozhranni aplikace obsahuje subsystém
vypliovani textovych Sablon konkrétnimi udaji. Tento systém je pouzivan rekurzivng, tak

ze napiiklad

- v 1. kroku je Sablona fadku tabulky vyplnéna konkrétnimi tdaji, a to opakované pro
kazdy tadek tabulky, které jsou umistovany za sebe

- ve 2. kroku je vyplnéna Sablona téla tabulky pouzita jako proménna spolu s dalSimi
udaji pro vyplnéni Sablony téla stranky, kde je umisténa na piisluSné misto

- ve 3. kroku je vyplnéna Sablona téla stranky pouzita spolu s dal$imi proménnymi pro
vyplnéni Sablony celé stranky, obsahujici napt. spole¢nou hlavicku a paticku vSech

stranek.

Samotné Sablony jsou umistény v hlavickovém souboru zdrojovych kodl a po preloZeni
se stavaji soucasti aplikace. Sablony jsou prosté texty, které maji na mistech urcenych pro
vyplnéni zastupné fetézce ve tvaru {ndzev} kde nazev je identifikace proménné ktera ma

byt na dané misto vlozena.

Vyplnovani Sablon provadi funkce fillNew() ktera vyplni pfedanou Sablonu piedanymi
proménnymi do nové alokovaného pamétového prostoru, a funkce fillAppend() ktera
vyplnénou Sablonu piida na konec ptedaného pamétového prostoru. Funkce fillAppend()
je urcena pro fetézeni Sablon v cyklu pfi vypisu neskalarnich hodnot. Tato funkce si
zajistuje 1pfipadné nutné zvétSeni alokovaného prostoru pro vysledek vyplinovani

Sablony.

Hodnoty které maji tyto funkce pouzit pro vypliiovani jsou ptfedavany jako prosté
parametry (funkce vyuzivaji funkcionalitu proménného poctu parametri). Samotné nazvy
a typy predavanych parametrti ale je nutno ptedat jako odkaz na pole struktur typu

templatevar.

6.3 Programové celky
circbuffer - obsahuje implementaci kruhového bufferu - zdsobniku pevné velikosti.
constants - obsahuje definice vychozich parametrt a konstanty uzivané v HTTP

entity - obsahuje deklarace zékladnich datovych struktur a operace s nimi
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httpin - obsahuje metody pro zpracovani ptichozi HTTP komunikace
httpout - obsahuje metody pro vytvareni odchozich HTTP zprav

inet - obsahuje zédkladni metody TCP komunikace

main - obsahuje vstupni body aplikace

pages - obsahuje Sablony zabudovanych HTML stranek

proxy - obsahuje metody specifické pro vytizovani proxy pozadavki
server - obsahuje metody s hlavnimi smyckami jednotlivych vldken
template - obsahuje Sablonovaci subsystém aplikace

web - obsahuje metody specifické pro vytizovani HTTP pozadavkl

6.4 Globalni proménné

6.4.1 Soubor main.c

extern int debug - pfiznak nastaveny pifi zpracovani parametrti piikazové fadky, pii
nastaveni aplikace vypisuje pii nekritickych chybach (zejména v komunikaci) ladici

informace na konzoli.

6.4.2 Soubor server.c
struct task *jobqueue - fronta uloh ke zpracovani

sem_t jobqueue sem - semafor indikujici pocet pfitomnych tloh ve fronté, zaroven

provadi blokovani nevyuzitych pracovnich vldken

sem_t connection_sem - semafor indikujici pocet spojeni ktera je jeSt€ mozné otevtit bez

dokonceni zpracovani dalsi ulohy
pthread_mutex_t jobqueue_mutex - mutex synchronizujici pfistup k fronté uloh
pthread_rwlock_t logbuffer_lock - read-write zdmek s synchronizujici ptistup k bufferu

struct circularbuffer logbuffer - fixni zasobni pro informace o poslednich zpracovanych

pozadavcich

int proxylog - filedescriptor logovaciho souboru proxy subsystému
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int weblog - filedescriptor logovaciho souboru HTTP server subsystému

pthread _mutex t *stats mutex - pole mutexd synchronizujici pfistup ke statistikam

vldken

struct threadstat *stats - pole struktur se statistikami vlaken

struct threadstat totalstats - globalni statistické informace aplikace
pthread_attr_t thread_attr - inicializacni atributy vlaken

pthread_mutex_t thread mutex - mutex synchronizujici pfistup k fronté uloh
pthread_t *threads - pole identifikatorti aktivnich pracovnich vlaken

int activethreads - pocet pravé bézicich pracovnich vlaken

int maxactivethreads - nejvyssi pocet aktivnich pracovnich vldken za béh aplikace

int maxthreads - maximalni povoleny pocet pracovnich vlaken

6.4.3 Soubor constants.c

extern const char all _pages|][] - URL-cesty zabudovanych zdroji HTTP serveru
extern const char requesttypes|[][] - ndzvy podporovanych sluzeb

extern const int statuscodes|| - hodnoty stavovych koédi HTTP protokolu

extern const char statustexts[][] - nazvy stavovych kodi HTTP protokolu

extern const char methods|][] - ndzvy podporovanych metod HTTP protokolu
extern const char contenttypes|][] - MIME-typy zabudovanych zdroji HTTP serveru

extern const char all_headers|[][] - ndzvy podporovanych hlavicek HTTP protokolu
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7 UZIVATELSKA DOKUMENTACE

7.1 Instalace

Aplikace je distribuovana ve formé¢ zdrojového kédu v archivu mthps.tar.gz. Pro jeji
spusténi je tfeba aplikaci prelozit. Podporovany operaéni systém je GNU/Linux 2.6, pro
pieklad aplikace je potfeba nainstalované zékladni vyvojové protiedi, tj. minimalné
prekladac gcce jazyka C a vyvojovy balik knihovny jazyka C Glibe-devel. Podporovany
jsou verze GCC od 3.4 a Glibc od verze 2.3.

V prvnim kroku je tfeba rozbalit archiv aplikace a piejit do jeho adresare napft. piikazem
tar xzf mthps.tar.gz; cd mthps
V druhém kroku je potieba spustit proces piekladu piikazem

make

Po dokonceni piekladu je v aktudlnim adreséfi vytvoren soubor mthps ktery je binarnim

souborem aplikace.

Nyni je mozné aplikaci spustit, nebo ji presunout do pfislusného adresare, bud’ ru¢né nebo

do adresate /usr/local/bin ptikazem
make install
Pro uspésné provedeni je potfeba mit opravnéni k zapisu do tohoto adresate.

Pro zajiSténi automatického spousténi je potifeba toto zajistit piisluSnymi néstroji
pouzivané distribuce systému GNU/Linux. Pokud takové néstroje nejsou k dispozici, lze

spousteéni zajistit provedenim piikazu

echo /usr/local/bin/mthps -1/var/log/proxy.log\
-L/var/log/web.log -d >> /etc/rc.local

opét za predpokladu ze jsou k dispozici prava k zapisu do souboru /etc/rc.local.

7.2 Spusténi aplikace

Pii spusténi aplikace bez dalSich voleb dojde ke spusténi s vychozimi hodnotami
volitelnych parametri, a aplikace zistane bézet na poptfedi. Toho je mozné vyuzit

k testovani, nebot’ ji Ize snadno ukoncit stisknutim klaves CTRLA+C.
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Dalsi moznosti nabizi vyuziti argumenti piikazového fadku. VSechny mozné volby,

spolu s vychozimi hodnotami volitelnych parametrti, 1ze ziskat pouzitim volby -h:

[trifid@xara mthps]l$ ./mthps -h
MultiThreaded HTTP Proxy Server Copyright (c) 2011-2812 Ondrej Dolezal
Usage: ./mthps
[ -h|d|D ] [ -a address ] [ -p proxyport ] [ -P webport ]
[ -1 proxylog ] [ -L weblog ] [ -5 logsize ]
[ -t starthreads ] [ -T maxthreads ] [ -o timeout ]
give this help
detach from console and run 1n the background
enable debugging output
bind to this hostname or IP adress, default any
port to listen on for proxy requests, default '8esa’
port to listen on for web requests, default '8e888°
proxy requests logfile pathname, default 'proxy.log’
web requests logfile pathname, default 'web.log'
store this many log entries in memory, default '1880°
initially start this many threads, default '1@'
maximum number of threads, default '108'
thread inactivity timeout, default '60' sec
[trifid@xara mthps]$ [

Obrazek 1: Napovéda aplikace na prikazovém radku

Jednotlivé volby piikazového tadku jsou:

-h zobrazi vSechny volby

-d po spusténi prejde do pozadi, tato volba ptebiji volbu -D

-D zobrazuje ladici hlasky (je potlacena volbou -d)

-a bude oc¢ekavat ptichozi spojeni na této adrese (vychozi: jakakoli)
-p pouzije tento port pro ptichozy proxy pozadavky (vychozi: 8080)
-P pouzije tento port pro pfichozy web pozadavky (vychozi: 8000)

-1 pouZzije tuto cestu pro soubor logu proxy pozadavku (vychozi: proxy.log)
-L pouZzije tuto cestu pro soubor logu web pozadavkil (vychozi: web.log)

-S bude ukladat a ve statistice zobrazovat tolik posledni zaznami (1000)

-t po startu spusti tolik permanentnich vlédken (vychozi: 10)

-T nastavi maximalni pocet pracovnich vldken (vychozi: 100)

-0 nastavi dobu po které se ukonc¢i neaktivni docasna vlakna (vychozi: 60s)
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7.3 Pouziti proxyserveru

Pro pouziti proxy serveru je potieba zajistit aby pouzivany internetovy prohlize¢ tento
vyuzival. Ve vétSin¢ soucasnych prohlizec¢li toho 1ze docilit prostfednictvim nastaveni

aplikace, napt. pro Mozilla Firefox volbami:
Upravy -> Predvolby -> RozSiFené -> Sit -> Nastaveni piipojeni

V zobrazeném dialogu je potiteba zvolit Rucni konfiguraci proxy serveri, a do poli¢ka pro
HTTP proxy uvést adresu na které proxy server bézi a do policka Port Cislo portu na

kterém naslouchd pfichozim pozadavkim (8080 ve vychozim nastaveni).

Nastaveni proxy serveril pro pfistup na Internet
() Bez proxy serveru
) Automaticky detekovat nastaveni
_) Pouzit nastaven( proxy serverd v systému

@ Ruéni konfigurace proxy serverd

HTTP proxy: [127.0.0] . | Port: | 8080 2]

Pro viechny protokoly pouzivat tento proxy server

()

MNepouzivat pro: | localhost, 127.0.0.1
Pfiklad: firma.com, domenacz 192168.1.0/24
) Pouzit skript pro autematickou konfiguraci:

| Napoxéda Zrusit {ﬂOK
o

Obrazek 2: Nastaveni proxy serveru prohlizece Firefox

7.4 Uzivatelské rozhranni

Pro pfistup k uzivatelskému rozhranni aplikace je potteba internetovy prohlize¢. Po jeho
spusténi je v ném potieba oteviit adresu na které proxy bézi, na portu na kterém
nasloucha web pozadavkii. Ve vychozim nastaveni, po spusténi na lokélni stroji, je to
napfi. adresa http://127.0.0.1/8000 .
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Po nacteni stranky je zobrazeno hlavni menu obsahujici identifikaci aplikace a rozcestnik

na jednotlivé podstranky:

- About this software: zobrazi stru¢nou informaci o softwaru a autorovi
- User manual: zobrazi ptehled parametrii pro spousténi aplikace

- Usage statistics: zobrazi stranku uZivatelského rozhranni pro sledovani provozu proxy.

7.4.1 Uzivatelské rozhranni pro sledovani provozu
Na této strance je mozné zjistit idaje o provozu aplikace. Stranka sestava ze 3 tabulek.

1. Tabulka celkového provozu serveru - Server totals

V této tabulce je zobrazen pocet aktualné bézicich pracovnich vlidken - Active threads,
- pocet dosud nezpracovavanych ukoll ve fronté - Queued jobs,

- maximalni mnozstvi pracovnich vladken vytvoiené za dobu béhu — Max.concurrency,
- celkové mnozstvi zpracovanych pozadavkl — Total requests,

- celkové mnozstvi prenesenych dat v kilobytech - Total kB,

- celkovy cas potiebny k uspokojeni vSech pozadavki v sekundéch - Total time.

Usage statistics

Server totals

Active threads Queued jobs Max.concurrency Total requests Total kB Total time (s)
10 0 10 214 1123 116

Thread states

Total Total Total time

Id requests kBytes (s) Last request

1 19 201 22 sm3.sitemeter.com/meter.asp? =]
site=sm3saturdaymorning&refer=&ip=91.228.45.68w=12808h=1024&clr=24&t

2 26 190 3 www.google-analytics.com/__utm.gif?
utmwv=5.3.1&utms=3&utmn=131361479 1&utmhn=www.macguff.fr&utmecs=UTF
-8&

3 22 140 13  www.google-analytics.com/__utm.gif?
utmwy=1.4&utmn=17436162038utmcs=UTF-8&utmsr=1280x1024&utmsc=24-
bit&wu

4 19 104 11  i3.ytimg.com/crossdemain.xml

5 24 116 12 maps.google.com/maps/api/jsv2/AuthenticationService. Authenticate?1shttp¥
3A%2F%2FPwww.macguff.fr

6 18 127 12 pinit-cdn.pinterest.com/images/pinit6.png

7 23 49 8 www.google-analytics.com/__utm.gif?
tmwv=5 3 1R1TMS=2RnMN=267R19NG5R1Fmhn=www macniff frtmes=1mF- 2}

Request log

Type Date Client IP Method Last request Result kBytes
web 2012/05/20 127.0.0.1 GET 127.0.0.1/stats 200 28
19:25:17
web 2012/05/20 127.0.0.1 GET 127.0.0.1/style 200 1
19:25:17

Obrazek 3: Uzivatelské rozhranni statistiky aplikace
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2. Tabulka aktivnich pracovnich vlaken - Thread states

Tato tabulka obsahuje fadek pro kazdé v soucasnosti bézici pracovni vlakno aplikace.

Pro kazdé je zobrazeno:

- poradové ¢islo - 1d,

- celkové mnozstvi zpracovanych pozadavki — Total requests,

- celkové mnozstvi prenesenych dat v kilobytech - Total kB,

- celkovy cas potiebny k uspokojeni vSech pozadavkil v sekundéach - Total time,

- URL-adresa posledniho zpracovaného pozadavku - Last request.

3. Tabulka ptehledu posledni pozadavki - Request log

Tato tabulka obsahuje v jednotlivych fadcich vS§echny zaznamy z paméti poslednich
pozadavki:

- typ pozadavku, web nebo proxy - Type,

- datum a cas pfijeti pozadavku — Date,

- IP adresu klienta - Client IP,

- metoda pozadavku (GET,POST,HEAD) - Method,

- URL-adresa pozadavku — Request.

- vysledny HTTP stavovy kod pozadavku — Result,

- velikost pfenesenych dat - kBytes.
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ZAVER

Jak tato prace ukdzala, HTTP proxy server v prostfedi internetu je uziteCny software,
ktery miize zrychlit pfistup ke zdrojiim, provadét filtrovani nebo sledovani provozu nebo
zajistit anonymitu uZzivatelli. K nejrozsifenéj§im HTTP proxy serverim v dnes$ni dobé

patii zejména projekt Squid.

Dale byly diskutovany nezbytné technologie potfebné k tvorbé moderniho HTTP proxy
serveru - sockety avldkna. S pouzitim téchto technologii byl vytvofen vicevlaknovy
HTTP proxy server vjazyce C pro platformu GNU/Linux, ktery obsahuje také

zabudovany HTTP server pro piistup k provoznim informacim a statistice serveru.

Zkousky tohoto serveru potvrdily Ze vicevlaknovy navrh je velmi vhodny pro pouziti
u serverovych aplikaci, a vytvofeny proxy server pii pouziti neznamend zasadni zatéz

systému na kterém je provozovan ani vyznamné zpomaleni WWW provozu.

V podobé¢ jaké je proxy server prezentovan, je vyuzitelny naptiklad pro sledovani WWW
provozu v lokalni siti, ale s dalSim vyvojem je mozné spektrum uziti relativné snadno a
vyznamn¢ rozsifit o aplikace jako je filtrovani obsahu nebo omezovani pfistupu ke

zdrojam.
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ZAVER V ANGLICTINE

This work proved that a HTTP proxy server is an useful piece of software. It can be used
to accelerate access to resources, perform access control or traffic logging. It can be also
used to enhance anonymity of its users. One of the most used HTTP proxy servers

nowadays is the Squid proxy cache.

Further discussion was targeted towards technologies necessary for building current
HTTP proxies - sockets and threads. A multi-threaded HTTP proxy server in C was
created using discussed technologies which incorporates an embedded HTTP server used

to access the runtime information and usage statistics. Target platform was GNU/Linux.

Further testing of this server proved that a multi-threaded design is very useful for server
applications, and that the created proxy server neither uses significant amounts of system

resources nor it degrades the WWW performance in an important way.

In its current state, the proxy server can be used to monitor the WWW traffic of a local
area network but with some further development its uses can include such areas as

content filtering or access control.
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HTTP
WWW
TCP
UDP
IP
HTML
MIME
FTP
API
SSL
TLS
URL
POSIX
GPL

Hyper text transfer protocol

World wide web

Transport control protocol

User datagram protocol

Internet protocol

Hypertext markup language
Multipurpose Internet Mail Extensions
File transfer protocol

Application programming interface
Secure socket layer

Transport layer security

Uniform resource locator

Portable Operating System Interface for Unix

General public licence
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PRILOHA P I: VYSTUP PROFILOVANIi APLIKACE
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PRILOHA P II: VYSTUP BENCHMARKINGU

Vysledky benchmarku bez pouziti proxy:

This is ApacheBench, Version 2.0.41-dev <S$Revision: 1.141 $> apache-2.0
Copyright (c) 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Copyright (c) 1998-2002 The Apache Software Foundation, http://www.apache.org/

Benchmarking 91.228.45.211 (be patient)

Server Software: Apache/2.0.52

Server Hostname: 91.228.45.211

Server Port: 80

Document Path: /

Document Length: 1713 bytes

Concurrency Level: 20

Time taken for tests: 0.198887 seconds

Complete requests: 1000

Failed requests: 0

Write errors: 0

Non-2xx responses: 1000

Total transferred: 1994000 bytes

HTML transferred: 1713000 bytes

Requests per second: 5027.98 [#/sec] (mean)

Time per request: 3.978 [ms] (mean)

Time per request: 0.199 [ms] (mean, across all concurrent requests)
Transfer rate: 9789.48 [Kbytes/sec] received

Connection Times (ms)

min mean[+/-sd] median max
Connect: 0 0 0.0 0 0
Processing: 1 3 1.0 3 26
Waiting: 0 3 0.9 3 26
Total: 1 3 1.0 3 26

Percentage of the requests served within a certain time (ms)
50% 3
66% 3
75% 4
80% 4
90% 4
95% 4
98% 4
99% 5
6

100% 2 (longest request)



Vysledky benchmarku s pouzitim proxy:

This is ApacheBench, Version 2.0.41-dev <S$Revision: 1.141 $> apache-2.0
Copyright (c) 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Copyright (c) 1998-2002 The Apache Software Foundation, http://www.apache.org/

Benchmarking 91.228.45.211 [through 91.228.45.211:8080] (be patient)

Server Software: Apache/2.0.52

Server Hostname: 91.228.45.211

Server Port: 80

Document Path: /

Document Length: 1713 bytes

Concurrency Level: 20

Time taken for tests: 0.354959 seconds

Complete requests: 1000

Failed requests: 0

Write errors: 0

Non-2xx responses: 1008

Total transferred: 2009952 bytes

HTML transferred: 1726704 bytes

Requests per second: 2817.23 [#/sec] (mean)

Time per request: 7.099 [ms] (mean)

Time per request: 0.355 [ms] (mean, across all concurrent requests)
Transfer rate: 5527.40 [Kbytes/sec] received

Connection Times (ms)

min mean[+/-sd] median max
Connect: 0 0 0.5 0 5
Processing: 1 6 2.4 6 23
Waiting: 0 5 2.6 6 23
Total: 1 6 2.4 6 23

Percentage of the requests served within a certain time (ms)
50% 6

66% 7
75% 8
80% 8
90% 9
95% 11
98% 12
99% 13

100% 23 (longest request)



