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ABSTRAKT

Tato bakalaiska prace se zabyva zabezpeCenim opera¢niho systému Windows 7 proti
nejcastéjSim aktudlnim a nejCastéji se vyskytujicim hrozbam ze sité Internet, a také proti
moznému neopravnénému lokalnimu pfistupu. V teoretické ¢asti jsou popsany predchidci
tohoto opera¢niho systému a internetové hrozby jako jsou Phishing, Trojské koné, DoS
a DDoS utoky a jiné. Prakticka cast je rozdélena na tfi Gseky. V prvnim jsou stanoveny
rady pro uzivatele k fddnému zabezpeceni jejich systému, druhy se zabyva povédomim

uzivatele o zabezpeceni a tieti je zaméefen na testovani Windows 7.

Kli¢ova slova: zabezpeceni, Windows 7, spyware, firewall, Skodlivy software, Internetové

utoky, lokalni pfistup, Sifrovani, Internetové hrozby

ABSTRACT

This thesis deals with security of the Windows 7 operating system against the most
frequent threats appeared on the Internet network. It protects the system also from a
possible unauthorized local access. There are predecessors of this operating system
described in the theoretical part of the work, e.g. Phishing, Troja Virus, DoS, DDoS. The
practical part is divided into three sections. The first one advises users to protect their
system properly. The second section aims at user knowledge about the protection. The third

one tests Windows 7.

Keywords: protection, Windows 7, spyware, firewall, damaging software, Internet attacks,

local access, coding, Internet threats.
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UvVOoD

Spolecnost Microsoft existuje vice nez 30 let. Za dobu, co vyviji své operacni systémy
Windows, se na tento operacni systém objevuje spousta Skodlivého software s cilem jeho
poskozeni nebo minimaln¢ znepiijemnéni prace jeho uzivatelim. Roku 2009 vychazi

doposud nejnovéjsi oficidlni verze téchto operacnich systémt S ndzvem Windows 7.

V praci se budu zabyvat zabezpecenim Windows 7, aby byl schopen odolavat nejnovéjsim
bezpe¢nostnim hrozbam celicim nejen z prostiednictvi celosvétové sité Internet, ale takeé
Z pohledu mozného mistniho napadeni. Nez se spolecnost Microsoft dopracovala az k této
verzi, predchazel tomu mnoholety vyvoj. Prvotni systémy nemély vibec zadné
bezpecnostni prvky. V dobé, kdy byly systémy uvadény, nebyly tyto prvky potieba, protoze
Internet se zatim pouze rozvijel. Postupem ¢asu se vSak vyvoj Internetu dostal do faze, kdy
pfipojeni k Internetu mélo stale vice uzivateli. To znamenalo potfebu chranit sva data pred

unikem nebo jejich napadeni skrz tuto celosvétovou sit’.

Ptikladem je dnes jiz zdkladni bezpecnostni prvek, brana firewall. Ta byla Microsoftem
poprvé dodana do operac¢niho systému Windows XP a to az jako souc¢ast druhého Service
Pack (implementovana byla az do Windows Vista).

V dne$ni dob& mé piipojeni k Internetu téméi kazdy, proto je bezpecnost je stale vice

24

vvvvvv

S témito skute¢nostmi tizce souvisi bezpecnostni povédomi vsech uzivatelti pfipojenych do
sité Internet. To je bohuzel nedostate¢né a mnozi z nich nemaji ponéti o tom, jak a pro¢ by
mél byt jejich operacni systém zabezpeCen. Tato skuteCnost byla zjiSténa z vefejného

prizkumu zpracovaného v praktické ¢asti.

Protoze mnoho uzivateli nema dostate¢né znalosti z oblasti ochrany operacnich sytému, je
tato prace vénovana prevazné jim s cilem poucit je o jejich systému Windows 7, jeho
stavajicimu zabezpecCeni a prevazné jak toto zabezpeceni zdokonalit a jak jej udrzovat na

kvalitni a ,,zdravé* urovni.
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. TEORETICKA CAST
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1 INTERNETOVE HROZBY

1.1 Nejvétsi soucasné hrozby

V soucasné dob¢ se na scén¢ internetovych hrozeb nejvice objevuji tii podvodné techniky:
trojské koné, socidlni inZenyrstvi a jeho odvétvi phishing. V pozadi téchto hrozeb jsou
zaznamenavany utoky typu DoS a DDoS nebo Botnety. VSechny tyto typy utokid jsou

rozebrany nize.

1.1.1 Socialni inZenyrstvi

Socialnim inZenyrstvim rozumime ovliviiovani cilovych osob a to takovym zplsobem, aby
sociotechnikovi (tj. osoba, ktera provadi utok) sdélili potfebné informace telefonicky,
prostfednictvim internetu, nebo dokonce i pfi osobni schiizce. VSechny operaéni systémy se
zabezpecuji proti hackerim softwarem, ktery jim odolava nebo brani ptistupu. Nejslabsim
¢lankem celého systému se tak stava clovek, ktery jej obsluhuje (ne vzdy se musi jednat
0 operacni systémy, socialni inzenyrstvi miize byt pouzito vSude a zavisi jen na cili
sociotechnika). Pied vlastnim Gtokem se musi sociotechnik na celou situaci fadné piipravit
a ve vysledku vyuziva slabin bezpecnostni politiky podniku. Informace ¢erpa z webovych
stranek, inzeratl, katalogl firem nebo pomoci internetovych vyhledavact. Z nich ¢erpa pro
sebe dulezité informace, jako jsou jména, telefony, emailové adresy a dalsi, o kterych
podnik ani netusi, Ze mohou byt zneuzity. Pokud sociotechnik potiebuje, neboji se sahnout
1 do ,,shromazdisté informaci* jako jsou kontejnery nebo popelnice (tuto techniku vyuziva
i policie a specialni vyzvédné sluzby), kam z podniku odnaseji pro né nepotiebné
dokumenty, jako jsou: staré Ucty za telefon, vypis z uctu U banky, rizné pracovni materialy,
dokumenty popisujici aktudlni stav firmy, jeji plany, kontakty, plany schlizek a podobné.
Vyjimkou nejsou ani vyhozené diaveérné informace, které nebyly skartovany, na nichz se
muzou objevovat hesla, ptfihlaSovaci tdaje, zdrojové koédy a jiné, pro uto¢nika potfebné
informace. Pokud se sociotechnik dostane k adresafi s kontakty, ma z ¢asti vyhrano — ma

inicialy osoby, za kterou se mize vydavat.

Pti telefonnim tutoku si sociotechnici velmi vhodné vybiraji osoby opa¢ného pohlavi. Ve
vyhod¢ jsou vtomto piipadé Zzeny s pfijemnym hlasem, Zzadajici pouze nepatrnou
informaci. Pokud je Zena pro tuto ,praci“ nadand a ma 1 urcité herecké schopnosti,

ukoncuje telefonni hovor se ziskanou informaci pro svlij prospéch. Dulezité je vzbudit
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Vv cilové osobé ditvéru, neptat se ihned na pozadovanou informaci a neukoncovat hovor
ihned po ziskani pozadovaného. Potiebné vlastnosti jsou vnimavost a schopnost rychlého
reagovani na zmeénu situace v ptipadé, ze hovor neprobihd podle planu. Vhodné je
rozhovor smérovat tak, aby si obét’ myslela, ze pravé ona je panem situace a ma vse pod
kontrolou. Uplné nejlepsi je, pokud nabude dojmu z dobfe vykonané prace. Cely hovor

musi probihat v pratelském duchu, bez vyvijeni natlaku na obét’. 0

1.1.2 Phishing

Phishing je jedna z nejjednodussi formy socialniho inzenyrstvi a timto pojmem rozumime
lakani citlivych dat od uzivatelli prostfednictvim podvodnych emailovych zprav, které se
na prvni pohled jevi jako redlné. Jedna se 0 propracované emaily pfevazné S bankovni
tematikou. Maji stejny vzhled jako emaily odeslané ze skutecné banky. Tyto emaily
odkazuji na podvodné stranky (opét vypadaji téméf identicky se strankami banky), jen
jejich URL je jiné. Na strankach jsou uzivatelé vyzvani k zadani svych ptihlasovacich
udajii do internetového bankovnictvi. Dal$im hackery ziskdvanym tdajem jsou informace
o kreditni karté (PIN, &islo, platnost, CVC kod). [2] Témto Gtoktm celila pied ¢tyimi lety
Ceska spofitelna a.s.. Obdobnou metodou je tzv. Pharming. Ten napada DNS server
a prepisuje IP adresy, coz zpisobi pfesmérovani uzivatele na podvrzenou stranku. Touto

technikou lze obelhat i zku$ené uZivatele.

@ SERVTS 24 Internetbanking - Windows Internet Explorer = | E] |
K3 - |24 hupsinkmukodono p/c/dispetched.pho [ 4] x| [ Live Search 2 |
Q) Stumble | &y Iikeitt @ | 7 Sendto = (| @8~ & ¢ u (O Alv| | Favorites [ Friends (<) You havemail | Tools ¥
W ‘-m SERVIS 24 Intemetbanking ‘ | i I v = v i Stranks v [ Nastroje v
Lk servis 24 BETRIRIRIN) = . B
SERVIS+24 CESKAS
INTERMETBANKING SPORITELNA

n

), PRIHLASEN] SERVIS 24 Enalish version 4

KLIENTSKYM CERTIFIKATEM  KALKULATOREM

V piihlagovacim dialogu wypliite, prosim, své
Klientské Cislo sluzby SERVIS 24 a heslo
internetevéhe bankevnictvi (piipadné aktugin
heslo pre sluzbu Telebanking). Po fadném zaddni
piihlagovacich ddaji kliknéte na tlaéitko Odeslat
pre vstup do aplikace internctovéhe bankovnictyi.
K prvnimu piihldent potfebujete zndt také
bezpetnostni kéd. Bez toheto &isla by Vase prvni
pfihlaZeni nebylo (spézné.

ODESLAT

|12z 4]5]s]7[8]o]o]-|=|
ajwlelrltlylulilolpli]1]\ | BezpeZnostni upazornéni
a|s|d|fla|n]i]k[1]:]" Rédi bychom Vés upozornili na rizika spojena s
z[x[c|v[b[n[m[. | [/ e aolikace Seraris 23 Imermeibanking. Veniite .
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Obr. 1. Podvrzené stranky Ceské sporitelny [3]
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1.1.3 Trojské koné

Mezi Skodlivym software se tento povazuje za nejjednodussi. Smyslem je zaujmout
uzivatele a pfimét jej k tomu, aby jej sam spustil. Trojsky kan mtze byt zalozen na Cisté
vlastnim kédu (je snadno analyzovatelny) nebo v sobé obsahuje néjakou funkci, ktera
skryva jeho pravy ucel. Na rozdil od virti se trojsky kiin samovoln¢ nesifi - $ifi ho hackefi
nejcastéji prostfednictvim emailovych ptiloh. Existuje vice variant spadajici do skupiny

trojskych kontl, mezi nejznaméjsi patii [2][4]:

e Ovladani vzdaleného systému — diky tomuto trojskému koni lze pracovat na
vzdaleném pocitaci tak, jako byste u néj piimo sedéli. Jejich spusténi je provadéno

vzdy po startu infikovaného systému a bézi na pozadi.

e Ziskavani hesel — tento program bézi ve vétsin€ piipadl jen jednou a to spusténim
ptislusného souboru. Trojsky kiin v systému hleda vSechna pfistupna hesla a odesila

je zpét k hackerovi.

e Keylogger — spoustéjici se po startu systému zaznamenava V napadeném pocitaci

stisknuté klavesnice. Nasledné je zaznamenava a poté odesila hackerovi.

e Destruktivni trojské koné — jejich ucelem je smazani obsahu celého disku nebo

pouze piedem definovanych soubort.

e Zadni vratka — spusténim tohoto software trojsky kin zajisti otevieni sitového

portu na cilovém pocitaci a poskytne hackerovi vstup do systému.

1.14 DeoS tutoky

DoS neboli Denial of Service je typ utoku zaméfené na znepiistupnéni jisté sluzby,
systému nebo celé sité. Pii pouziti tohoto utoku se utoéi z jednoho pocitace a to tim
zpusobem, ze zutocného pocitace jsou stale odesilany pozadavky na obslouzeni. To
zpiisobi nestabilitu, pad nebo restart systému. PouZiti tohoto typu Gtoku miiZze byt pouze
jako dodate¢na akce k jinému (hlavnimu) hackerskému ttoku a pomoci DoS utoku pouze

odlakat pozornost. Existuje nékolik druhii utokt[5]:

e Ping of Death — hacker v tomto pfipadé vytvoii neobvykle velky IP paket a odesle
jej na vzdaleny systém, ktery po piijmu zplisobuje nestabilitu, pad nebo restart

systému.
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1.15

SYN Flood — na napadeny pocita¢ jsou odeslany stovky podvrzenych pozadavku
pro synchronizaci, jejich obvykla uloha je synchronizace na zacatku spojeni.
Systém zareaguje tak, Ze pro jednotlivé spojeni a odeslani odpovédi vyhradi usek
systémovych prostiedki. Odpovédi se z divodu podvrzené IP adresy systém
nedockd, systém se po néjaké dobé opét dotdze na odpovéd a az po nckolika
desitkdch vtefin se wuzavird. Vysledkem této akce je zdivodu mnoha
polootevienych spojeni nemoznost obslouzit regulérni spojeni vytvorené

uzivatelem.

LAD Attack — obdoba SYN Flood, avSsak na napadeny pocitac je
Vv synchroniza¢nim pozadavku odeslan zdroj, cil, IP adresa i port cilového pocitace.

Vysledkem muze byt zhrouceni systému.

Teardrop — diky nedokonalosti fragmentace odeslanych datagramt pii cesté
Internetem, ptfes velké mnozstvi smérovacl jsou datagramy rozd€lovany do
nckolika menSich samostatnych datagrami. Pfi rozd€lovani se do zéhlavi vklada
offset, ktery urcuje, kolik dat bylo pfidano do piedchoziho datagramu. Teardrop
vytvari nékolik datagrami, které maji navzajem se prekryvajici offset. Disledkem

to je, ze pfi jejich sestavovani do ptivodni podoby se systém zhrouti nebo restartuje.

Smurf - na broadcast adresu urcité sité je odeslan datagram Ping. Broadcast zajisti,
ze tento datagram je rozeslan do vSech pocitac¢ti v siti. V zavislosti na poctu

pocitacu v siti roste jeji zatiZeni.

DDoS ttoky

DDoS neboli Distributed Denial of Service Protection vyuziva pro provadéni utoku vice

zafizeni (az tisice) nazyvanych zombies. Zombies jsou zafizeni mnoha uzivateli, ktefi ani

netusi, Ze hackefi pouzivaji pravé jejich pocitace k fizenym utokliim (hackefi maji tyto

zafizeni plné pod svou kontrolou). Utoky jsou typu zasilani nekoneéného proudu dat

k prehlceni spojeni mezi sitovym spojenim a serverem. [5]
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Attacker

User

Obr. 2. Znazornéni DDoS utoku [7]

1.1.6 Botnety

Jednoduse se da fict, ze to jsou roboti. Jsou tvofeny rtiznou kombinaci malware, tieba
trojskych koni a ¢ervii. Mizeme vSak modifikovat jejich vlastnosti nebo je spustit vzdalené
prostfednictvim Internetu. Takhle mohou byt v cileném pocitaci jakkoli dlouhou dobu
a mohou byt vyuZity aZ v piipadé potieby hackera. Sifi se prostfednictvim webovych
stranek, na kterych se roboti objevuji nebo jako soucast emailové piilohy. Pomoci Botnetl
mohou utoc¢nici rozesilat spam, ziskavat citlivé udaje, hesla nebo piny bankovnich karet

a to v8e z ciziho - vzdaleného pocitace. [6]

1.2 Pretrvavajici hrozby

Pojmem stale pfetrvavajici hrozby mam na mysli hrozby, které¢ se objevily v minulosti,
stale (ne vSak v takové mife jako hrozby popsané v kapitole 1.1) se vyskytuji a jsou
hackery stale pouzivané. Skodlivy software mizeme klasicky rozdélit na viry, malware
a spyware. Viry jsou charakteristické Svou samovolnou Sifitelnosti, malware slouzi
k vniknuti do pocitace (a nasledného utoku) a spyware bez védomi uzivatele odesila jeho
informace (data) tto¢nikovi. Skodlivého software je nepieberné mnozstvi a kazdym dnem
vznikaji nové kopie. Nize uvedené programy nejsou kompletni, jen patii mezi nejcastéji
vyuzivané. Informace o nich ¢erpam z knihy o pocitacovych virech, kterou napsal Peter

Szor. [2]
Viry
Pocitacovy virus je pojem, ktery poprvé pouzil matematik Dr. Frederick Cohen v roce

1984. Jeho definice viru zni: ,,Virus je program, ktery je schopen infekce dalsich programai
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a je schopen jejich modifikaci zajistit, aby obsahovaly potencialné se vyvijejici kopii jeho

samotného.“ [2]

Jednoduse feceno, virus je skodlivy software, ktery v pocitaci infikuje nejen soubory, ale
také systémové prvky. Mohou pozménovat odkazy vedouci k t¢émto prvkim. Jakmile
ptfevezmou kontrolu nad uréitym prvkem, staraji se o svou reprodukci. Dulezitou vlastnosti
virl je, ze ke svému Sifeni pottebuji hostitele (operacni systém nebo spustitelné soubory).
Pocitacovy Cervi

Na rozdil od virGh ke svému Sifeni nepotiebuji hostitele a vétSinou vystupuji jako
samostatny program. Cervi se §ifi po siti a jakykoli virus, §ifici se po siti, je tedy
povazovan za pocitaového Cerva. Bez jakéhokoli zasahu uzivatele, se Cervi mohou

spoustét na vzdalenych pocitacich. DéEli se na:

e Emailovi Cervi — $ifi se prostfednictvim odeslanych emailtt a to jednotlivé, ¢i

hromadné¢. Kazdy ¢erv odesila email jinak podle toho, jak byl vytvoten.

v

e Chobotnice — je propracovanéjsi, je umisténa na vice pocitacich v siti a vytvorena
vice programy. VSechny ¢asti na siti spolu komunikuji a provad¢ji urcitou ¢innost.
e Kiralici — v celé siti existuje pouze jednou a pouze se premistuje mezi ostatnimi
piipojenymi pocitaci.
Exploity

Exploity jsou zaméfeny na konkrétni zranitelnost. Cilem je jejich automatické spusténi na
systému, na ktery Gto¢i. Pomoci jednoho exploita¢niho kodu vétsinou utoci vice hackert.

Prostfednictvim exploitt lze testovat moznost pruniku do ur¢itého systému.
Stahovace

Oznacovany také jako downloadery. Stahovace instaluji nové softwarové polozky na cilovy
pocitaC. Do pocitace se dostava prostfednictvim emailu (jako ptiloha) a nasledné rozbali

a spusti Skodlivy obsah stazeny z internetu.
Dialery

Jejich vyskyt v dne$ni dobé neni nikterak vysoky, protoze jsou vyuzivany v oblasti

vytaceného piipojeni, kdy méni vytacené Cislo na Cislo s vysokym tarifem. O tom, Ze je
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pouzito jiné ¢islo pro pripojeni se uzivatel dozvida az prostfednictvim vyuctovani za

telefon.
Droppery

Dropper je druh skodlivého software, ktery slouzi k pfeneseni a nainstalovani viru do
cilového pocitace. Vir po nainstalovani jiz funguje samostatné¢ bez potieby dropperu
a stejn¢ tak se 1 Sifi.

Injektory

Injektory instaluji do pocitace kod viru. VétSinou vklada funkéni kod viru na ovladace
preruSeni disku. Virus se zacne $itit v okamziku, kdy uzivatel béznym zptisobem piistoupi

k disku. Injektory existuji i v sitové formé&, kdy vkladaji virové kody po siti.

Auto-Rootery

Tento zpiisob priniku vyuzivaji prevdzné zacinajici hacketi. Pomoci Auto-Rooterl se snazi
zmenit administratorskd prava ve sviij prospéch a to sadou exploitli, které spoustéji na
cilovém pocitaci.

Kity

Jsou to generatory vird,, které jednoduSe dle pozadavkli uZivatele generuji nové viry.

Pomoci téchto kitl, muze vytvofit novy Skodlivy software i Gplny laik.
Spam

Je jakakoli nevyzadand ptichozi zprava at’ uz emailova, nebo jind komunikacni zprava
(ICQ, SMS a podobng). Pro hromadné odesilani spamu se vyuZivaji specidlni programy.
Spamové zpravy jsou v dnesni dob& nejrozsirenéjsi odvétvi ttoku a trpi jim snad kazdy
uzivatel, co komunikuje prostiednictvim Internetu. Tyto nevyZadané zpravy uzce souvisi
s phishingem, z ¢ehoz vyplyva, ze spameti rozesilaji obchodné tvarici se emaily, ze kterych
lakaji citlivd data uzivateli (pf. bankovni emaily, ve kterych odkazuji na podvrzenou

stranku a nuti k pfihlaSeni pod hrozbou zruseni uctu).
Hoax

Je obdoba spamu avSak v fetézové forme. V jeho zpravach autor Zada o pomoc, informuje

pfed virem, informuje o jeho Skodlivosti a radi jak se mu vyhnout nebo jak jej odstranit.
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Tento email vyzivd uzivatele, aby zpravu odeslal dal co nejvice lidem a vSechny tak

varoval pfed hrozicim nebezpecim.
Rootkity

Jakmile hacker pfi svém utoku ziskd administratorska prava, vyuziva sadu hackerskych
pomucek, které se nazyvaji rootkity. Diky nim mize maskovat v§echen nezadouci software
V pocitaci.

Hijacker

Pomoci n¢j mize uto¢nik v cilovém pocita¢i ménit rizna nastaveni. V Internet Exploreru

casto meéni domovskou stranku. Jiné typy se snazi vypnout branu firewall ¢i antivir.
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2 MICROSOFT WINDOWS

Windows je oznaceni operacnich systému od spole¢nosti Microsoft. V této ¢asti prace si
zminime vSechny verze Windows a rozebereme tfi V dne$ni dob€ nejpouzivanéjsi systémy

od spole¢nosti Microsoft z pohledu jejich zabezpeceni a celkové bezpecnosti.

2.1 Starsi verze

Microsoft Windows se kazdou novou verzi vyvijel a tak se dopracovaval az k dnesnim
opera¢nim systémim. Cely vyvoj byl dobfe popsan na oficidlnich strankach Microsoft

Windows, ze kterych ¢erpam nasledujici informace 0:

2.1.1 MS-DOS

Roku 1980 byl vyvinut tento prvotni operacni systém, ktery vypliluje mezeru mezi
hardwarem a programy a zaroven ovlada cely hardware pocitace. Je ur€en pro pocitace od
firmy IBM a o rok pozdé&ji jsou tyto pocitate uvedeny na trh. Veskeré ovladani systému
spocivalo ve znalosti nového jazyka, ktery se zadaval do ptikazového fadku. Tento zpisob
byl pro bézné uzivatele nevhodny, proto se firma Microsoft zaméfila na vyvoj nového

opera¢niho systému.

2.1.2 Windows 1.0

Windows 1.0 byl na trh uveden roku 1985 jako prvni operaéni systém, ke kterému nebyla
potieba znalost specidlniho jazyka. K jeho ovladani vyuZivdme mys a okna zobrazovana na
obrazovce. Velkou nevyhodou bylo, Ze okna se nedala prekryvat a byla fazena do fronty.
Systém je dodavan s nékolika programy. Zahrnuje MS-DOS, Malovani, Kalkulacku,

Windows Writer, Kalendét, Notepad hru Reversi a jiné.

2.1.3 Windows 2.0

Nedostatky jako piekryvani oken vyieSila roku 1987 rychlejsi verze Windows 2.0. Poprvé
zde byla moznost umistit ikony na plochu, ménit rozliSeni obrazovky a k urychleni prace

zde byly zakomponovany i klavesové zkratky.
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2.1.4 Windows 3.0

Tento systém, ktery ma 16-ti barevnou grafiku, zdokonalené¢ ikony a je podstatné
vykonngj$i nez jeho piedchidci, byl uveden na trh roku 1990. O dva roky pozd¢ji byla
uvedena jeho novéjsi verze Windows 3.1. Diky témto dvou verzim se spole¢nost Microsoft
stala majiteli nepouzivangj$iho opera¢niho systému na trhu. Za pouhé dva roky se jich
prodalo vice nez 10 miliénti. Mezi nové funkce zde patii spravce tisku a spravce programii.
Stale vice se zaCinaji pocitace pouzivat i v domacnosti, a proto byly do systému
integrovany dalsi jednoduché hry: Hledani min a karetni hry Solitaire a Srdce. Za zminku

stoji systém Windows for Workgroups 3.11 podporujici sit¢ domény a pracovni skupinu.

2.1.5 Windows NT

V roce 1993 byl vydan tento pokrocily, zcela novy operacni systém. Jedinou vyraznou
zménou byla podpora védeckych a modernich technickych programi a to diky tomu, Ze

tento operacni systém je 32bitovy.

2.1.6 Windows 95

Byl vydan, jak je jiz zfeymé z jeho oznaceni, roku 1995 a prolomil rekordni hranice
prodanych kopii a to celych 7 miliondi za neuvéfitelnych 5 tydnt od jeho uvedeni na trh.
Uplné poprvé se zde naskytuje moznost kazdé oteviené okno maximalizovat,
minimalizovat a zaviit jej. Do systému byl zakomponovan hlavni panel s nabidkou
START, vytacené sitové pfipojeni, nové technologie Plug and Play a nachézi se zde

integrovana podpora internetu.

2.1.7 Windows 98

Poslednim systémem zalozenym na MS-DOS je vydany roku 1998 nese ndzev Windows
98. V této dob¢ lidé stale vice pouzivaji Internet doma, v praci nebo v internetovych
kavéarnach. Pomoci Windows 98 lze s Internetem snadné¢ji komunikovat. Novou podporu
zde naSlo ¢teni DVD diski a USB zafizeni. Diky panelu Rychlé spusténi lze spoustét
programy bez nutnosti jejich hleddni v nabidce start ¢i na ploSe. Zdokonalené zde bylo

otevirani a ukoncovani spusténych programti.
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2.1.8 Windows ME

Windows ME je posledni operacni systém, ktery byl zalozen na kédu Windows 95. Nové
byl do systému zakomponovan program Windows Movie Maker, ktery umoziuje
upravovat videa, ukladat a sdilet je. Velkou novinkou byla moznost vraceni konfigurace
pocitae, jeho software a dat kurCitému casu, pomoci funkce Obnoveni sytému.

Zdokonaleni bylo v oblasti hudby, videa a domaécich sitich. ME byla spolehlivéjsi nez

ptedchozi verze.

2.1.9 Windows 2000 Professional

Windows 2000 Professional je zalozeny na kodech systému Windows NT. Nahrazuje
doposud vSechny piedchozi systémy od spolecnosti Microsoft. Tento systém je
spolehlivéjsi, snadnéji se pouzivd, ma lepsi kompatibilitu na internetu a podporuje vice
mobilnich pocitatovych technologii. VylepSend je zde podpora zafizeni typu USB,
infratervenych a IEEE 1394. Dalsi znateln¢ vylepSena podpora je u Plug and Play

hardware a pokroc¢ila podpora sitovych a bezdratovych produktu.

2.2 Stale pouzivané Windows

Windows 98, ME, 2000 s velkym tspéchem nahradila verze XP. Pfinesla fadu novinek, ale
i tak méla své chyby, které musely byt nahrazovany aktualizacnimi baliky. Jejim
nastupcem se stala Vista. Ta nebyla az tak oblibena a oproti XP méla diky svym novym
grafickym moznostem velké HW naroky. Nicméné byla dobfe vybavena a hlavné diky
svym novym bezpecnostnim funkcim se stala, pro dobu kdy vysla, dostacujicim a pomérné
dobfe prodavajicim se systémem. Oba tyto systémy se u nas stale pouzivaji, proto je

rozeberu podrobné&ji a zamétim se vice na jejich bezpeénost.

2.2.1 Windows XP

Roku 2001 byl vydan novy operaéni systém, ktery byl oznacovan jako pouzitelny, stabilni
a rychly (vykonny). Mezi jeho pfednosti a novinky patfi nové uzivatelské rozhrani,
vestaveéna sitova podpora, programova kompatibilita, Windows Update, spousta privodct
(pravodce pfidanim hardwaru, privodce vycisténi plochy, privodce novym pifipojenim,

privodce pfenosem souboril), dalsi ovladace zatizeni, efektivni sprava uzivatell a spousty
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dalsich malych vylepseni jako uzamceni hlavniho panelu, seskupovani tlalitek panelu

a podobné. Windows XP se vydava ve dvou edicich: XP Home a XP Professional. [8]

XP Home - Tato verze se Casto dodavala k nové zakoupenym pocitacim. Byla
levnéjsi. UrCena byla pro malé sité, ale pfedevsim pouze pro domaci uzivatele. Pod
pojmem domaci uzivatelé si predstavujeme ty, ktefi nepotiebuji slozity systém,
nepfipojuji se k vétsSim sitim a uz viibec se nechtéji zabyvat pojmem zabezpeceni.
Ze skupin, které jsou rozebrany v kapitole 2.2.1.3, obsahuje Windows XP Home

pouze skupinu HelpServiceGroup. [9]

XP Professional - Professional obsahuje vse, co najdete v jeho levnéj§im vydani.
Vice se v§ak zaméfuje na bezpecnost systému. V zakladu obsahuje funkci ASR, coz
je zélohovani a automatickd obnova systému. Tato vylepSena edice umoziuje
pouzivat takzvané offline soubory. Ty nam umoziuji pracovat s kopiemi soubortd,
které jsou ulozeny na sitovych discich i po odpojeni z dané sité. Pro zajisténi
bezpe€nosti a nemoznosti zneuzit tyto soubory na sitovych discich jsou diky
Windows XP Profesional Sifrovany. Pokud budeme tento systém instalovat na vice
pocitact, je nam k dispozici nastroj SYSPREP, pomoci né¢hoz vytvoiime snimek

disku, ktery nakopirujeme do jiného pocitace a tim zjednodusime celou instalaci.[8]

XP a jejich zabezpeceni

Utelem systému XP je, ze kazdy uZivatel na poéitadi ma svij uZivatelsky Gdet. Bez

spravného priihlaSeni se do systému ,,nikdo* nedostane. Je vzdy potfeba nastavit kazdému

uzivateli svij typ uctu. K dispozici jsou tfi typy:

e Spravce pocitace - jak je jiZ z ndzvu zfejmé, spravce ma vSechna prava a mize

S pocitatem délat takika cokoli. Tento neodstranitelny Ucet byl vytvofen pii
instalaci operacniho systému. Umoziuje vytvafet nové a odstrafiovat ¢i ménit
stavajici UCty, instalovat programy, sdilet slozky, ptebirat vlastnictvi soubora

a nahlizet do vSech soubori, pfidavat a odebirat HW zatizeni.

e Somezenym pristupem — nemoznost instalovat software a ménit uzivatelska

jména je pro bézného uzivatele tou pravou volbou. S timto G¢tem ma uzivatel
pravo na zménu své ikony a hesla, mlze pouZivat jiZ nainstalované programy,

spravovat soubory ve svych slozkach a zobrazovat soubory ve sdilenych slozkéch.
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e Host — tento typ UCtu neni ze zacatku aktivni. Je vhodny pro pfilezitost, kdy
Kk pocita¢i bude moci piijit jind osoba, ktera nebude mit svijj ucet zalozen, ale bude

mit moznost se do pocitace ptihlasit.

Za zminku stoji, Ze vedle uzivatelskych uctl jsou v tomto systému také skupiny, které maji

pfeddefinované prava a opravnéni. Mezi né patfi:
e Administrators — absolutni sprava pocitace, kde nic neni zakazano.

e Backup Operators — tato skupina je urCend uzivatelim, ktefi maji moznost

vytvaret zalohy nebo z nich obnovovat systém.

e Network Configuration Operators — konfigurace sité, nastavovani sité

a telefonického pfipojeni.

e Power Users — skupina uzivatelli, kterym je umoznéno piidavat sdilet tiskarny
a slozky, ménit priority procesii a systémovy ¢as. Nemohou zalohovat, ptebirat

vlastnicka prava soubort a instalovat ovladace.

e Remote Desktop Users — pokud je zapnuta moznost pfipojit se k vzdalené plose,

mohou se uzivatelé s timto opravnénim ptipojit vzdalené k pocitaci.
e Replicator — moznost spravovani replikovanych dat ze serveru.

e HelpServiceGroup — skupina uZzivateli od spolecnosti Microsoft, kteti vyuzivaji
funkci Vzdalend pomoc. Se souhlasem vlastnika pocitate se mohou pfipojit

k pocitaci za ucelem odborné pomoci. [8][9]
Aktualizacni baliky

Doporuceni, ktera jsou kladena pro systémy XP jsou pouzivat uzivatelské ucty, kterym se
musi nastavit pfislusna prava podle toho, o jaky tcet se jedna. Tohle ale neni zdaleka vse
a bohuzel vprvnim vydani tohoto operatniho systému nebyly dostupné zékladni
bezpec¢nostni prvky jako je brana Firewall. VSechny tyto nedostatky se Microsoft snazil

vyfesit pomoci svych aktualizacnich baliki, které oznacoval Service Pack. Celkem byli tfi:

e Service Pack 1, 1a — z hlediska zabezpeceni tato aktualizace nepfinesla nic nového.
Ovsem za zminku stoji, Ze diky ni se systém XP stal kompatibilni se zafizenimi

USB 2.0 a dokaze spoustet programy napsané v jazyce Java.
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e Service Pack 2 — jednoduse feceno, je tento balik zameéfen na doplnéni dér tykajici

se bezpecnosti systétmu. Vyraznou novinkou je pro n¢j doinstalovand brana

Firewall. Dale diky tomuto baliku systém poskytuje vice informaci o zabezpeceni

a uzivatelé mohou rozhodovat, jakym zpusobem zabezpec¢i sviyj systém. [10]

e Service Pack 3 — posledni balik v sob¢ integruje vSechny piechozi. Nepiinasi, co se

tyCe zabezpeceni, zadnou vyraznou zménu ¢i novinku.

2.2.2 Windows Vista

Tento systém byl vydan roku 2006 a piinasi s sebou fadu zmén. Windows Vista v sobé

v zakladu obsahuje systém s doposud nejsiln€jSim zabezpecenim. Markantni zménou je

opét nové grafické prostiedi, které je oproti svym piedchiidciim nejvice propracované. Za

cenu vysokych HW narokii dostavate hezky a ptehledny systém, ktery obsahuje vizualni

systém zobrazeni Aero (ve vSech edicich krom& Home Basic). Velky diraz se klade na

vyhledavani — je vylepsené. To co hledate, najdete mnohem rychleji a snadnéji. 0

Edice Windows Vista

Systém je dostupny v n¢kolika edicich, které se lisi svymi funkcemi. Mezi né patii: Home

Basic, Home Basic N, Home Premium, Business, Business N, Ultimate a Enterprise.

Z hlediska bezpecnosti je dodavan ve ¢tyfech zakladnich edicich [12]:

Tabulka 1: Porovnani edic z hlediska bezpecnostnich funkci Windows Vista

g;)sTce ;'rcérrnn?um Business |Ultimate
BitLocker Drive Encryption v
EFS (Encrypting File System) v v
Rodi¢ovska kontrola v v v
Stinova kopie v v
Rizeni uzivatelskych uéti v v v v
Centrum zalohovani a obnoveni v v
Windows Defender v v v v
Brana Windows Firewall v v v v
Centrum zabezpeceni v v v v
Sluzba Windows Update v v v v
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Bezpecnostni funkce

Windows Vista obsahuje fadu novych bezpecnostnich funkci, které z ni d€laji pomérné
kvalitné zabezpeceny systém i po Cisté instalaci. VSechny nize popsané bezpecnostni prvky
jsou Cerpany ze stranek Microsoftu zabyvajicimi se bezpe¢nosti tohoto opera¢niho systému

[12]:

e BitLocker Drive Encryption — BitLocker je nastroj, pomoci n¢j mizeme Sifrovat

veskera data. Pouziva se k ochrané citlivych dat nebo pro osobni ¢i pracovni tcely.

e EFS (Encrypting File System) — v piipadé, kdy jeden pocita¢ pouziva vice
uzivatelli, mize spravce pomoci této funkce zaSifrovat data kazdému tak, aby byla
dostupna pouze jim. Ukladani kli¢i je pomoci Windows Vista mozné i na ¢ipové

karty.

¢ Rodicovska kontrola — jak z nazvu vyplyva, jedna se o rodi¢ovskou ochranu, kdy
pocita¢ dodrzuje pravidla navolend rodi¢i pred nevhodnym webovym obsahem ¢i

hrani her a pouzivanim programi v urcitou denni dobu.

e Stinova kopie — je automaticky zapnuta. V prub&hu prace, vytvari tato funkce
Vv pravidelnych intervalech kopie pfirdstkti zménénych souborl. Nezabira mnoho
mista z divodu ukladani priristku, ne celého souboru. Pomoci stinové kopie

muzeme zpé&t ziskat dokumenty, které omylem smaZzeme.

e Rizeni uZivatelskych uéti — ve spolupraci s Windows Defender, Internet Explorer
ve verzich 7 a 8 snizuje nasledky spyware, virl €i jinych hrozeb. Dale ve spolupraci
s Rodi¢ovskou kontrolou miizeme mit piehled o tom, které weby, programy nebo
hry dany uZivatelsky ucet pouZiva ¢i instaluje. Sama funkce brani potencidlnimu

Skodlivému softwaru provadét zmény v pocitaci, bez souhlasu uzivatele.

e Centrum zilohovani a obnoveni — je rozliSovano na dva typy: Zalohovani
Complete PC Backup, které provadi zalohu celého pocitace, véetné operacniho
systému, a Automatické zalohovani, které provadi zalohu pouze souborti a dat.
Centrum zalohovani a obnoveni vytvafi bod obnovy, ke kterému je mozno

pfistoupit v piipad¢ problémda.

e Windows Defender — mnohymi je povazovan =za antivirovy program od

Microsoftu, ve vysledku ale neplni dostatecné vSechny funkce jako ¢isté antivirovy
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program. Je to predev§im ochrana pied spyware a podobnému Skodlivému

softwaru.

Brana Windows Firewall — okamzité po nainstalovani nového systému je brana
Firewall zapnuta a chrani poc¢ita¢ pfed mnoha typy Skodlivého softwaru. Pracuje na
principu omezovani prostiedkl systému, pokud se nechovaji tak, jak je od nich
ocekavano. Diky spravné konfiguraci brany mizeme zabranit vniku Skodlivého

software pfimo do pocitace a tim 1 do celé sité, ve které je pocitac pfipojen.

Centrum zabezpeceni — hlida aktualnost a zobrazuje zabezpecovaci prostredky.
Mezi né patii ochrana proti malware, automatické aktualizace, nastaveni brany
firewall a dalsi nastaveni, kde zobrazuje nastaveni zabezpeceni internetu a nastroj
fizeni uzivatelskych ucti.

Sluzba Windows Update — Microsoft vydava pro Windows Vista mnoho
aktualizaci, které obsahuji zaplaty a nové bezpecnostni baliky. Aby byl systém
aktualni, musi byt povoleny automatické aktualizace ve sluzbé Windows Update.
Pokud je tato sluzba uzivatelem povolena, program si automaticky vyhleda

pottebné aktualizace, sam je stdhne a nainstaluje.

Aktualizacni baliky

Stejné jako u ptedchoziho operac¢niho systému byly na tento Windows vydany aktualiza¢ni

baliky nesouci nazev Service Pack.

Service Pack 1 — tento balik zvySuje spolehlivost, vykon a bezpecnost. Co se tyce
spolehlivosti, tento balik vylepSuje oblast bezdratovych ptipojeni (ad hoc a peer-to-
peer). Diky zvySenému vykonu je po instalaci baliku rychlejsi kopirovani
a extrahovani soubord, rychlejsi probuzeni z hibernace a tisporného rezimu, velké
obrazkové soubory jsou nyni rychleji nacitany a podobné. V oblasti bezpecnosti je
novou funkci Sifrovani vice nez jednoho oddilu pevného disku nastrojem BitLocker
(dostupné pouze v edicich Enterprise a Ultimate). Zmény jsou dale v principu
vyhledavani a pamét RAM jiz spravné¢ ukazuje svoji velikost (diive ukazoval

velikost, ktera mize byt systémem vyuzita). [13]

Service Pack 2 — tento aktualiza¢ni balik zvySuje kompatibilitu programi,

zvySenou podporu hardware a Bluetooth. Déle po této aktualizaci dostavame



UTB ve Zliné, Fakulta aplikované informatiky, 2012 28

podporu pro disky Blue-ray a Windows Search 4.0, coz je vylepSené vyhledavani

a indexovani. [14]

2.3 Windows 7

Roku 2009 Microsoft vydava svou nejnovejsi verzi operacniho systému. Nese nazev
Windows 7. V dob¢ psani této prace je to se 40,4 % druhy nejpouzivanéjsi operacni systém
v Ceské republice. Na prvnim misté je stale Windows XP, kteii tvori 44,6 % vétsinu
(Cetnost Windows Vista je 10,93 %, Mac Os X — 0,85 %, Linux 0,77 %). [15] Jeho zaklady
jsou postaveny na Windows Vista, nicmén¢ obsahuje mnoho novych a spousty vylepSenych
stavajicich funkci. Tento systém je uzivatelsky pfijemny, a proto vétSina odpurcta Windows

Vista zastancti XP piechazela az na tento systém.

2.3.1 Edice Windows 7

Jako tomu bylo u ptedchiidce Windows Vista, tak i u tohoto nového operacniho systému je
na vybér znckolika edic, které se lisi rliznymi funkcemi. Nejvice distribuované
a Microsoftem podporované edice jsou Home Premium a Professional. Ostatni jsou pro
specifické trhy — Starter (pro netbooky), Home Basic (standardné¢ dodavana s novymi

zatizenimi), Enterprise (pro velké korporace) a Ultimate (pro nadsence). [16]

Tabulka 2: Porovnani edic z hlediska bezpecnostnich funkci Windows 7

Home Home . Enterprise
Starter . . Professional i
Basic | Premium a Ultimate
Windows Firewall v v v v v
Windows Defender v v v v v
Rizeni uzivatelskych uét v v v v v
Rodicovska kontrola v v v v v
Spravce povéteni v v v v v
Zalohovani a obnova v v v v v
Centrum Akci v v v v v
EFS (Encrypting File System) v v
Pokrocilé zalohovani a
obnoveni v v
Nastroj BitLocker v
BitLocker To Go v
AppLocker v
DirectAccess v
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2.3.2 Novinky a vylepSeni

Jako vSechny nové verze operacnich systému, tak i Windows 7 pfichazi s fadou zmén
a novinek. Mezi hlavni zmény patii hlavni panel, funkce Jump List, propracovangjsi

grafické rozhrani Aero, vylepSené sdileni a lep$i prace s miniaplikacemi.
Hlavni panel

Hlavni panel je propracovangj$i a vylepSeny co do ovladani. Zmizel panel Snadné spusténi,
umistény vpravo od tlacitka start, na n¢jz se umistovaly ikony zéastupcti raznych aplikaci.
Misto toho, aby se po spusténi aplikace zobrazilo dlouhé okénko se spuSténym programem,
a jeho popiskem je to vtomto panelu vyieSeno elegantnéji. Na tento panel je mozno
vkladat ikony po celé jeho délce a v ptipad¢ spusténi jakéhokoli programu se jeho ikona
zvyrazni pruhlednym rameckem. Dale v pfipadé najeti na ikonu spusténého programu

zobrazi jeho nahled, coz je vyhodou v pfipadé vicenasobného spusténi a rozliSeni toho

pravého programu. [17]

Obr. 3. Hlavni panel
Jump List
Tato funkce neni nic jiného neZ ptistup k naposledy otevienym dokumentiim, hudebnim

souboriim, videim a podobné. Pfistupem se vtomto piipad¢ rozumi kliknuti pravym

tla¢itkem na ikonu na 1i§té a nasledné se vyroluje nabidka poslednich soubort. [17]
Aero
Grafické rozhrani aero ma tii uplné nové funkce [17]:

e Aero Peek — tato funkce se spousti najetim do pravého dolniho rohu. Zobrazi se
plocha a na ni vSechna oteviend okna v prithlednych rameccich se svétlymi
pruhlednymi pruhy pies plochu. Pokud jsou pruhy ptes celou obrazovku, znaci to

oteviené maximalizované okno.

e Aero Shake — v ptipad¢, Ze mame otevienych vice oken vedle sebe a chceme, aby

nam zlstalo pouze jedno okno a ostatni minimalizovat, staci uchopit okno, co
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chceme ponechat a zatfepat s nim. Neuchopena okna se minimalizuji. Opétovnym

zatfepanim dostaneme okna do pivodni polohy.

e Aero Snap — chycenim za horni okraj okna a pfetahnuti okna k pravému okraji se
k nému okno zarovna z pravého okraje a roztdhne se az piesné do poloviny.
Takovymto zptisobem miizeme jednoduse zarovnat dvé okna vedle sebe. Takhle 1ze

také snadno okno maximalizovat a to pietdhnutim okna k hornimu okraji.
Sdileni

Oproti pfedchozim verzim je nastavovani sdileni jednoduché a kone¢né funkcni. Nastaveni
domaciho sdileni opravdu jednoduché, pouhym zatrhnutim periferii, obsahu a nastavenim

hesla dany obsah sdilime. [17]
Miniaplikace

Miniaplikace se poprvé objevili ve Windows Vista. Umistovaly se na specidlni postranni
panel. Ve Windows 7 jiz postranni panel nenajdete, miniaplikace se umistuji pifimo na

plochu. [17]

2.3.3 Bezpecnostni funkce systému

Co se tyce bezpecnostnich funkci, ve Windows 7 nejsou Zadné nové (oproti Windows
Vista), pouze vylepSené a na vysSi urovni. Informace o bezpe€nostnich funkcich jsou

¢erpany z knihy o Windows 7, kterou napsal Steve Sinchak. [16]
Centrum akci

Na centrum akci bylo vtomto systému piejmenovano Centrum zabezpeceni, které se
objevovalo v syst¢émech XP a Vista. Shromazd’uje vSechny dostupné bezpecnostni funkce
nejen od Microsoftu, ale také doinstalované programy od jinych spolec¢nosti. V centru akci
najdeme stav brany Firewall, informuje nas o automatickych aktualizacich (Windows
Update) a nastroj Rizeni uzivatelskych uéti. Najdeme zde také nastaveni zabezpedeni
internetu (sleduje, zda zabezpeceni ma patiiénou uroven), antivirovou ochranu, ochranu
proti spyware a dal§imu nezddoucimu software. Je zde také zminéno o architekture NAP,

coz je platforma ke zvySeni zabezpecenti sité pro jeho spravce.
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Windows Firewall

N 24

systémil spole¢nosti Microsoft. Po pfipojeni k siti nabidne Firewall moznost zaradit danou
sit do tfi kategorii — vefejné, pracovni a domaci. Kazda z téchto kategorii skyta urcita
pravidla a zabezpeceni vhodna praveé pro danou sit’ (jednotlivé nastaveni Ize konfigurovat).
Firewall v tomto systému umi zachytavat ptichozi i odchozi provoz. Windows Firewall se
vyvijel v kazdé verzi operac¢niho systému. V tomto je na velmi vysoké trovni a je to velice
uziteCny a potfebny bezpecnostni prvek operacniho systému.

w0

Rizeni uzivatelskych uctia

Poprvé se tato funkce objevila jiz ve Windows Vista, kde sice byla uzitenym, ale pro
vétSinu uzivatell velice otravnym bezpecnostnim doplitkem. Ve Windows 7 je tato funkce
vylepSena a minimalizuje potiebu ptferuSovat uzivatele pii praci. Ma tplnou kontrolu nad
veskerymi zménami probihajicich v systému. Instalace nezddouciho software je zde
instalace schopna provést zménu nastaveni systému nebo pokud provadénd cinnost
potfebuje vysSi opravnéni, je zobrazeno dialogové okno, které musi byt uzivatelem
potvrzeno. Tato vylepSena funkce zamezuje automatické instalaci Skodlivého software bez

védomi uzivatele a jeji nastaveni lze upravovat ve ¢tyfech stupnich ochrany:

e Vidy upozoriovat - pokud se programy snazi nainstalovat software nebo provést

zménu v pocitaci nebo pokud uZivatel provede zménu v nastaveni systému.

e Vychozi — pokud se snazi programy provést zménu v systému a neupozoriovat,

kdyz uzivatel provede zménu nastaveni systému.

e Pouze programy — upozoriiuje, pokud se o zménu v systému pokouseji programy,

nereaguje na zmeénu systému uZzivatele.

e Nikdy neupozoriiovat — ani v ptipadé pokusi o zménu programy.

Windows Defender

Defender je anti-spyware program. V systému automaticky (podle nastavenych hodnot)
prohlizi soubory a registry, ve kterych hleda signatury Skodlivych softwart. Spolupracuje

se sluzbou Microsoft SpyNet, kterd zajiStuje aktudlnost hledanych signatur. V ptipadé, Ze
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Defender najde podezicle vypadajici soubor, ale nebude schopen jisté uréit, zda je Skodlivy
¢1 neni, informace o souboru zaSle komunité¢ Microsoft SpyNet, kterd bude dany soubor
nadéle pozorovat. Defender, krom¢ monitorovani a detekovani soubord, sleduje praveé

bézici procesy v paméti a sleduje aplikace instalované ve skupiné Po spusténi.

ﬁ-' Domdi ,-"= Viyhledat | = (3 Historie Q Mastroje @:l [~

Ochrana pfed spywarem a potencialné nefadoucim softwarem

_\{] Zadny nezadouci nebo nebezpeénj software nebyl zjistén.

Pocitaé pracuje normalnim zpdsobem.

Stav
Posledni kontrola: 19.4.2012 v 14:02 (Rychlé prohledani)
Plan kontrol; Denné v 2:00 (Rychlé prohledani)
Ochrana v realném Case: Zapnuto

Definice antispywaru: Verze1.125655.0 vytvorena 27.4.2012 v 4:23

Obr. 4. Ndhled na program Windows Defender

Zalohovani a obnoveni

Diky automatickym zaloham miZeme kdykoli systém vratit zpét do predchoziho stavu.
V tomto systému je funkce poupravena tak, ze pii obnové staci pouze ,kliknout mysi®.
V ptipadé, Ze systém bude infikovan néjakym zakefnym virem, neni nic jednodus$iho nez
provést obnovu do doby, kdy vir jesté nebyl aktivni (nebyl stazen). Vyhodou je nastaveni
zaloh na automatiku, kdy pocita¢ bude zalohy dé¢lat pravidelné bez nutnosti zasahu

uzivatele.
Spravce povéreni

Tato funkce umoziuje ukladat uzivatelska jména a hesla pouzivana k ptihlasovani k jinym
pocitaciim v siti nebo k webovym strankdm. Systém Windows se bude schopen pfihlasit
k webové strance ¢i jinému pocita¢i automaticky uzivatele, ktery bude mit uloZena sva
povéreni. Funkce pracuje s tzv. trezory, do kterych uklada pravé zmiflovana povéfeni a ze

kterych je muze bezpecné vyuzit k piihlaseni. [18]
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Pokrocilé bezpecnostni funkce

Tyto ¢étyti funkce jsou dodavany pouze v distribucich Enterprise a Ultimate. Jak uz bylo
zminéno u Windows Vista, tak i u Windows 7 je BitLocker uréen k Sifrovani dat na disku.
Nastroj BitLocker To Go slouzi také k Sifrovani, ale pfenositelnych zafizeni jako jsou USB
a externi disky. AppLocker slouzi k zamezeni spousSténi aplikaci pro rtzné uzivatele

a DirectAccess umoznuje vzdalené pripojeni se do interni sité.

2.4 Windows 8

V dobé psani této bakalaiské prace se jiz vyvijel novy operacni systém od spolecnosti
Microsoft a to Windows 8. Tento systém jsem netestoval, protoze jeSté nebyla vydana
oficialni verze. M¢l jsem vSak moznost stahnuti Consumer Preview a jeho lehkého
prozkoumani. Hned na prvni pohled je vidét, Ze je tento systém bude spojovat osobni
pocitace a dotykové tablety. Zmizelo klasické tlacitko start a je umisténo v levém panelu
(pro jeho zobrazeni je tieba najet do levého horniho nebo spodniho rohu a panel se
zobrazi), kde je dile mozno vyhledavat, provadét nastaveni, sdilet nebo spravovat
pfipojena zatizeni. Nejvétsi zménou je kompletné piepracovana nabidka start, ktera je
témet identicka s deskovym systémem nového Windows Mobile. Co se tyce bezpecnosti,
mél by tento novy systém dostat nové funkce. Nemély by to byt zddné vyrazné zmeny,
Mezi nejvétsi novinku bude jisté patfit zabezpecené bootovani branici napadeni malware

pii startu systému, diive nez se aktivuje antivirova ochrana Windows. [19]

Martin @

68
Nezamysiice, Czach Rep...
Clear, 82°/59"

Obr. 5. Nabidka Start v prostredi Windows 8
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II. PRAKTICKA CAST
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3 RADY K ZABEZPECENI

Utoky mohou byt provadény ze dvou pozic. V prvni mize byt hacker kdekoli v siti Internet
a snazi se do cilového pocitace dostat vzdalené. Toto je v praci nazvano jako Ochrana pred
internetovymi utoky. V druhém ptipad¢€ je utocnik fyzicky piistupny k cilovému pocitaci -
V praci nazvano jako Ochrana proti neopravnénému pristupu. Obe pozice spolu tzce
souviseji a vzdy je potieba brat zietel na to, Ze ito¢nik se do pocitate muze dostat kdykoli.
Cilenou osobou se muze stat upln¢ kazdy, at’ uz je to podnikatel vlastnici malou firmu,
ktery celi cilenému vnitinimu Utoku nespokojeného zaméstnance, nebo velkd korporace
¢elici velkému ptipravovanému utoku typu DDoS. Cilem se mize stat i ,,obycejna* osoba,
kterd je pouze zajimava tfeba pro hackera zacatecnika, ktery si potfebuje vyzkouset nové
nastudované znalosti pruniku z Internetu. Z tohoto vyplyva, Ze potieba zabezpecit sviij
systém plati pro kazdého a neni vhodné spoléhat na klasickou vétu: ,,M¢ se to nemulze

stat.“ V nasledujici ¢asti uvadim rady k zabezpeceni operac¢niho systému Windows 7.

3.1 Ochrana pred internetovymi utoky

Pro standardni ochranu opera¢niho systému je tieba mit aktivni téi bezpec¢nostni prvky.
Jsou jimi brana Firewall, Antivirovy a Antispyware program. Do této kategorie mizeme
zafadit také inteligentni chovani uZzivatele. Pfikladem by uZivatel nemél otevirat neznamé
ptilohy pfichozich emaild, stejné tak jako stahovat nediveéryhodné programy (a podobng¢).
Je dulezité, aby antivirovy program a brana Firewall byly zapnuty jesté diive, nez bude

pocitac pfipojen k Internetu.

3.1.1 Brana Firewall

Jednoduse feceno, brana Firewall slouZi k oddéleni provozu mezi domadci siti a internetem.
Podle definovanych podminek propousti dvéma sméry (do pocitace, z néj). Diky tomu
brani ptred neopravnénymi priniky do systému a odesilani dat z pocitate bez védomi
uzivatele. Brana Firewall je k dispozici ve vSech distribucich Windows 7. Je automaticky
zapnuta a je pomérné na kvalitni bezpecnostni Urovni, coZ nam uSetfuje starost hledat
a stahovat (popfipad¢ platit) jinou. Windows Firewall je primarni ochranou pted
internetovymi utoky hackerd a riznému Skodlivému software. Doporuceni je, aby

v kazdém ptipadé byla brana Firewall aktivni.
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3.1.2 Ochrana proti virim

Branit se proti virim je v dnesni dob¢ nejzdkladnéjsi forma ochrany opera¢nich systémd.
Instalace antivirového programu, by meéla to byt jedna zprvnich akei, které po
nainstalovani nového systému uzivatel udéla. Antivirové programy by mély mit povolené
automatické aktualizace z diivodu aktualnosti virové databaze a mély by byt nepfetrzité
zapnuty. Bohuzel, po instalaci Windows 7 se v systému nenachazi zadny antivirovy
program. Microsoft vSak nabizi sviij antivirovy program s nazvem Microsoft Security
Essentials, ktery je k dispozici zdarma. Microsoft o ném uvadi, ze je to ochrana proti
virim, spyware a jinym $kodlivym software. Poskytuje ochranu v realném case a je urcen
pro domacnosti a malé firmy. Po jeho instalaci se jednou za 24 hodin automaticky
aktualizuje. Pokud tento antivir nalezne néjakou hrozbu, signalizuje ji prostiednictvim
zluté nebo cervené ikonky na hlavnim panelu. Pfi pfistupu na ikonku nebo spusténi
programu sam uzivateli doporuci, jak by mél postupovat. V nepfitomnosti uzivatele
program sam provede vychozi akce a uzivatel po navratu na pracovist€ muiZe akci

zkontrolovat a eventualn¢ ji vratit zpét. [20]

F ™
@B Microsoft Security Essentials E@ﬂ

Stav poditace: OhroZen
Aktualizovat Historie Nastaveni

Ochrana v redlném case je vypnuta, MEli byste ji zapnout, Moznosti kontroly:
@ Rychla

© Uplna

() Vlastni

€ Ochrana v redlném fase:  Vypnuto
Zkontrolovat nyni

@ Definicevird a spywars:  Aktudlni

q Podrobnosti kentroly
Naplénovana kentrola: nedé&le v 2:00 (Rychlé prohledani) | Zménit plan kontroly

Posledni kontrola: Nebyla provedena Zadna naplanovana kontrola.

Obr. 6. Microsoft Security Essentials bez zapnuté rezidentni ochrany
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3.1.3 Ochrana proti spyware

Jak uz bylo uvedeno vyse, spyware je nezadouci software, ktery shromazd’uje informace
o cilené osobé a posild je zpét k utoénikovi. Pracuje bez védomi uzivatele a mezi
nejcastéjsi Cinnost tohoto programu patii: stahovani a instalovani dal$tho nezadouci
software, zména nastaveni internetového prohlizece, pfesmérovava pripojeni a podobné¢.
Protoze se spyware nechova jako virus, antivirové programy je ve vétSingé piipada
nedetekuji. Z toho divodu vznikly Antispyware programy. Windows 7 nabizi ve vSech
edicich svly Windows Defender, ktery chrani pfed timto typem Skodlivého software.
Antispyware program je tfetim bezpecnostnim programem, ktery by na zZadném pocitaci

nemél chybét.

3.2 Ochrana proti neopravnénému pristupu

Nejlepsi ochranou proti neopravnénému lokalnimu piistupu by zajisté bylo mit pocitac
sttezeny 24 hodin denné ochrankou. To je vSak nemyslitelné a prehnané, zvlasté
u obycejnych stolnich pocitaci. V dnesni dob& notebooki si tento neopravnény lokalni
ptistup pohlida kazdy uzivatel tim, Ze sviij notebook nebude vystavovat jinym osobam bez
jeho dohledu. Pokud se ovSem jednd o osobni pocitac, feknéme firemni nebo pocitac ve
studovné, a potfebujeme omezit piistup jen urcitym osobdm, musime podle toho pocitac

nastavit. Do této kategorie spadaji BIOS hesla a hesla pro vstup do opera¢niho systému.

3.2.1 BIOS heslo

Zkratka BIOS znamena Basic Input Output System (v ptekladu zékladni vstupné vystupni
systém), slouzici ke konfiguraci pfipojenych zafizeni, nastaveni pocate¢nich hodnot
a spusténi operacniho systému. Jednoduse feceno, slouZi k propojeni hardware a software.
Heslem miizeme zablokovat vstup do BIOSU nebo spusténi operacniho systému. Neni to
Casto pouzivand metoda a navic lze jednoduse prolomit. Existuji tfi druhy zplsobii
priniku. Prvnim je zkouSeni univerzalnich hesel dle typu vyrobce. Druhym je pouziti
programu, které se dokazi dostat do paméti pro hesla a vnich heslo najit. Tietim,
nejzarucenéj§im a pravdépodobné nejrychlejSim zptisobem, je restartovani BIOSu.
Restartovat 1ze softwarové pomoci specialnich programil nebo hardwarové prostrednictvim
odpojeni napajeni (odpojeni baterie nebo prehozeni Clear CMOS Jumperu dle navodu).

Kazdopadné, pokud bude pocita¢ vystaven vefejnému pristupu, je vhodné pouzivat tohle
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heslo. Zabranime tak moznosti zménit inicializaci systému a konfiguraci hardware
(ptikladem miize Gto¢nik zménit BOOT poradi, spustit Live disk a tak se dostat k datim).
V piipadé napadeni pocitace s timto heslem, bude mit heslo minimalné zpomalujici ucinky

pro prunik (v ptfipad¢é nezkuSeného uto¢nika, zde jeho pokus o prunik ztroskotd).

Main Advanced Security Power Boot Exit
Item Specific Help
Set User Password [Enterl
IEnter Supervisor Password
controls access to the
setup utility.
Fi tl -/ F9
Esc « Enter Fi0

Obr. 7. Nastaveni hesla v BIOSU [21]

3.2.2 Heslo pro vstup do systému

Toto heslo by mél obsahovat kazdy systém, 1 kdyz je snadno rozlustitelné. U nov¢jSich
typu XP, lze heslo rozlustit v fadech nékolika minut pomoci nabootovani live CD
OPHCrack a jejich nasledné rozlusténi). Pomoci zaheslovanych uZzivatelskych uéta lze
rozlisit nékolik uzivateli pro vstup do stejného operacniho systému a zabranit jim
vzajemné prochazeni soubori a slozek. Stejné jako u BIOS hesla je pro neznalého uto¢nika
prekonani tohoto hesla nemozné. Pro zkuseného a znalého tohle heslo nebude i s patticnou
davkou casu velkou prekazkou. Heslo pro vstup do uctu by mélo byt silné. Guest je ve
Windows 7 standardné vypnuty, to ale nestaci a nejlepSim zptisobem jak zabranit priniku
pfes tento Ucet je pfejmenovat jej a vytvorit mu patficné silné heslo (ponechat ucet
vypnuty). Je vhodné také vypnout, pfejmenovat a dobfe zaheslovat i administratorsky ucet.
Témito zplsoby se vSak Skodlivého software nezbavime, pouze ztizime najit pro né

potiebné ucty. [16]
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3.3 Speciadlni ochrany dat

V piipadech, kdy se uto¢nik pronikne do cilené¢ho pocitace, at’ uz vzdalené nebo lokalng¢,
existuje moznost, jak pied nim data z pocitate ochrénit - pomoci §ifrovani. Sifrovani je
(¢inna metoda ochrany dat. Sifrovat lze soubory nebo celé disky ¢&i jeho oddily. K tomuto
se ve Windows 7 (pouze edice Enterprise a Ultimate) nachazi specialni nastroj BitLocker.
Tento nastroj umi zaSifrovat jak disky, tak i oddily, dokonce i ty, kde je nainstalovan
operac¢ni systém. Vyhodou toho je, Ze operacni systém nikdo nespusti bez pfistupu
k jednotce, na které je uloZen Sifrovaci kli¢. Start zaSifrovaného systému spociva v jeho
spusténi a nasledném c¢ekani na Sifrovany kli¢ nebo na zatizeni USB, kde je kli¢ ulozen.

[16]

3.4 DalSi zasady zabezpeceni

Bez ohledu na pozici Utocnika existuje jesté nckolik zéasad, které¢ dopomahaji udrzovat
zabezpecCeny operacni systém. Patfi do nich aktualnost vSech bezpecnostnich prvki,
pouzivani spravného typu Uctu, spravné (bezpecné€) zachazet a dodrzovat zdsady prace
shesly a vneposledni tadé sledovat zabezpeCeni opera¢niho systému minimalné

V nastrojich, které jsou jiz v systému zahrnuty.

3.4.1 Udrzeni aktualniho systému

Stejné jako u Antiviru ¢i Antispyware, tak i u vlastniho operacniho systému je tieba
udrZzovat jeho aktualnost. Tu zajistime pomoci automatickych aktualizaci v nastroji
Windows Update. T pro Windows 7 spolecnost Microsoft vydava aktualizace
a bezpecnostni zaplaty. Proto je dilezité ponechat zapnuté automatické aktualizace

a nechat systém, aby se sam v nastaveny ¢as automaticky aktualizoval.

3.4.2 Pouzivat spravny typ uctu

Pro bézné pouzivani pocitace by uzivatelé neméli pouzivat administratorsky ucet. Pro tuto
¢innost je vhodné pouZivat béZné uZivatelské Gty s omezenymi pravy. Lze tim zamezit
nechténému poskozeni ¢i zmeénéni systému. VSechny uZivatelské ucty by mély mit

nastavené silné heslo pro vstup kviili ptipadnému lokalnimu pokusu o prinik.
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3.4.3 Spravna prace s hesly

Se zabezpeCenim tUzce souvisi prace s hesly. V zasadé plati ¢tyfi skuteCnosti. Prvni je
pouzivat silné heslo. To je slozeno minimélné¢ z 8 znakli kombinujici mald a velka
pismena, specialni znaky a ¢islice. Druhou je jejich pravidelné obménovani a tim tak
mozné pieruSeni hackerského utoku. Tteti je nepouzivat stejné heslo k vice uctim. Tou
posledni je hesla bezmyslenkovité neukladat v prohlizecich (nejlepsi zpiisob uschovy je
Vv lidském mozku). Pro tfeti a ¢tvrtou situaci existuje varianta pomocnych programti, které
si za nds pamatuji vSechna hesla a k jejich spusténi staci jedno (master) heslo. Na to je
ovSem kladeno velky diiraz - musi byt opravdu silné. Dle mého nazoru, je lepsi si
zapamatovat jedno nesmyslné a tim 1 fadn¢ silné nez 10 jinych snadno rozlustitelnych

hesel. Jako pfiklad mohu uvést program, ktery tohle umi — jmenuje se LastPass.

Vyplnit formuldfe »  Pfidat zabezpedenou poznamky marprus@seznam.cz | Identta Vie |z| | Mastaveni|
LUty | wvice » | Odhldsit
LastPassEEXrza Hiedat  VyGistit
Rozbalitvie  Zaviitvie  Wytvofit skupinu
Jméno Naposledy Akce 23
pouZito
.| nedavno poufité ) -
“ 0 Kubmicz 2 minut pred Zménit | Sdilet | Vymazat
- poraluto.cz 1hodina pfed Zménit | Sdilst | Yymazat
wypinto.cz. 5 hodin pred Zménit | Sdilet | Yymazat
~ % seznam.cz 5 hodin ped Zménit | Sdilet | Yymazat
“ |1  pchelpcz 2 dni pfed Zménit | Sdilet | ¥ymazat
“L portaluto.cz 3 dni pred Zménit | Sdilet | ¥vmazat
L wyuka.fai.utb.cz 3 dni pred Zménit | Sdilet | Yymazat
~ & parkvodafone.cz 4.dni pred Zménit | Sdilet | Yymazat
.| féra a portaly : 3
“ 0 Kubmicz 2 minut pred Zménit | Sdilet | Vymazat
“ ] pechelpcz 2 dni pfed Zménit | Sdilet | Yymazat
0 portalut.cz 3 dni pred Zménit | Sdilet | ¥vmazat
- portalutb.cz 1hodina pred Zmeénit | Sdilet | Yymazat
“ |1 wyuka faiutb cz 3 dni pfed Zménit | Sdilet | ¥ymazat
.| Osobni
4 .| Prace
& parkvodafone.cz 4 dni pred Zménit | Sdilet | Vymazat

Obr. 1. Nahled na program LastPass

Tvorba silnych hesel mize byt pro mnohé velmi obtizné. Existuji programy i webové
stranky, které generuji ndhodna hesla. Jako pfiklad mohu uvést online generatory
http://www.pctools.com/guides/password/ nebo http://strongpasswordgenerator.com/, které
generuji hesla podle zadanych parametri a nabizi k nim i kli¢ k zapamatovani. Pfikladem
programovych generatort mohu uvést Password Generator nebo NeroFX Password

Generator.


http://www.pctools.com/guides/password/
http://strongpasswordgenerator.com/
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3.4.4 Systémové nastaveni

Vhodné je sledovat Centrum akeci, které bylo popsano v teoretické Casti kapitole 4.3.1.
Jsou v ném vypsané vSechny bezpecnostni prvky s popiskem o jeho zapnuti/vypnuti a jeho

stavu. Vse je prehledné a hlavné je vSe pohromad¢ na jednom miste.

Nastroj Rizeni uZivatelskych 6éti poskytuje kvalitni kontrolu nad viemi aplikacemi, které
se instaluji do pocitace. Je vhodné ponechat minimalné vychozi nastaveni, které je
optimalni mezi dostateCnym zabezpecenim a snesitelnym, co se tyce potieby potvrzovani
uzivatelem. Pokud uZivatel na pocitaci nic neinstaluje, pouze jej v danou chvili pouziva,
a Rizeni uzivatelskych Gétd vypise hlasku k potvrzeni, je potieba zjistit, co se snaZi ziskat

uzivateltiv souhlas. Pod timto se mize skryvat néjaky Skodlivy software. [16]

%) Nastaveni Rizeni uzivatelskych Gétd |£|Eliz_hj

Nastavit upozorfiovani na zmény v poditadi

Rizeni uzivatelskych (étd pomaha predchazet tomu, aby potencidling tkodlivé programy provadély zmény v
pocitadi.

Zobrazit dalsi informace o nastroji Rizeni ufivatelskych uct

Vidy upozornit

Pouze pokud se programy pokusi provést zmény v
pofitaéi (nestmivat plochu)

* Neupozorfovat, pokud zménim nastaveni systému
- - Windows

ﬂ MNedeporucuje se. Tuto moZnost zvelte, pouze pokud
— — ztlumeni plochy poditace trva dlouho.

Mikdy neupozorfiovat

Obr. 8. Nastaveni Fizeni uzivatelskych ucti
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4 POVEDOMI UZIVATELU O BEZPECNOSTI

V této kapitole se zabyvam povédomim uzivateli o zabezpeceni a celkové bezpecnosti
operacnich systémil. Informace jsou ziskdny na zékladé vypracovaného vetejného
dotazniku na serveru Vyplnto.cz, ktera napomadha vytvofeni internetovych prizkumut
a jejich Sifeni. Tento priazkum byl §ifen pfevazné pres Facebook a cilova skupina jsou mi
pratelé. Dotaznik celkové vyplnilo 185 respondentii a je soucasti piilohy této bakalarské
prace. Nize jsou rozebrany odpovédi na otazky a u nékterych jsou zobrazeny grafy pro
zvyseni prehlednosti. Dotaznik byl spustén celkové dvakrat, podruhé jsem jej doplnil o pét
novych otazek tykajicich se dilezitych bezpec¢nostnich zasad. Doplnéni probéhlo z divodu
potieby ziskani vice informaci pro kvalitnéj§i zpracovani dané problematiky. Oba

dotazniky nebyly k vyplnéni nabidnuty stejnym respondentiim.

UZivatel: Martin Prusenovsky | Odhlasit se

[ 3

Dotazniky k vyplnéni = Archiv vysledki Rady a tip FAQ Napovéda

Martin Prusenovsky
marprus@seznam.cz Konec vypliiovani dnes v 21:30:00, vysledky budou vefejné piistupné,
Pocert otdzek: 21 Primé&rna doba vyplfiovani: 00.03:39

povinna otizka
1. Jaky pouzivate operacni systém?
© Windows 7
ﬁk!}@ 0 © windows Vista
© windows XP
© Linux
© Jina odpovéd:
Jméno: R
povinna otazka

2. Pouzivate pfi vstupu do svého uzivatelského uctu heslo?

Zprava: ﬂ

Martin Prusenovsky

Obr. 9. Ndhled na dotaznik ze serveru Vyplito.cz

4.1 OtazKky na hesla

vvvvvv

vsude, at’ uz jsou to hesla k bankovnictvi, platebnim kartam ¢i jako druhy tidaj k ptihlaseni
do emailu. V prizkumu byly polozeny otazky zaméfeny na silu hesla, jejich obménovani,

ukladani v internetovych prohlizecich a na jejich tvorbu.
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4.1.1 Nejsilnéjsi heslo

Na otéazku, které heslo je nejsilnéjsi, byly respondentim nabidnuty tii odpovédi. Spravné,
mlw51//Uy, odpovédélo 179 respondentl (96,7 %). Ztoho vyplyva, ze téméf vSichni

respondenti dokazi na prvni pohled rozlisit bezpecné heslo oproti jednoduchym.

4.1.2 Cetnost zmény hesla

Z otazky ,,Jak Casto ménite heslo? je ziejmé, Ze respondenti stale nedbaji bezpec¢nostnich
rad - 135 znich si totiz své heslo vibec neméni. Pouze 4 uzivatelé (2,1 % ze vSech

vypliyjicich) si své heslo méni pravidelné jedenkrat do mésice.

4.1.3 Moznost vytvoieni hesla

Nevhodné v otazce ,,Jak vytvafite hesla?“ odpovédélo 7 % respondentli. Pii tvorbé hesel
pouzivaji své osobni Udaje, coz je zasadni bezpe€nostni chyba. Pouze tii procenta

respondentt si pii tvorbé hesel pomahaji generatory.

4.1.4 Ukladani hesel v prohlizecich

Z otazky ,,Ukladate v prohlizecich Vase hesla?* je zfejmé, Ze uzivatelé jsou opatrni pfi
ukladani svych hesel v Internetovych prohlize¢ich. Pouze 6% vypliujicich ukladé sva hesla

vSech stranek bez ohledu na jejich mozné zneuZiti. Zbyli s hesly nakladaji vice opatrné.

6%

M Jen nékde
W Ne, nikde
Vétiinou ano

B Ano vidy

Obr. 10. Graf ankety — otdzka na ukladani hesel v prohlizecich

4.2 OtazKky na uzivatelské ucty

Préace s uzivatelskymi Gcty zahrnuje n€kolik bezpecnostnich zasad (ty jsou vyjmenované
v radach pro zabezpeceni). Pokladal jsem otazky na typ bézné pouzivaného uctu, a zda

uzivatelé pouzivaji hesla pro vstup do operac¢niho systému.
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4.2.1 Vstup do operacniho systému

Pii polozeni otazky, zdali pro piihlaSeni do uzivatelského Gétu uzivatelé pouzivaji heslo,
odpovédélo 115 vypliujicich kladné. Téméf 40 % respondentt heslo pro vstup do

opera¢niho systému nepouziva, coz je zakladni bezpecnostni chybou.

4.2.2 Typ Gétu

Otazce ,,Pro béznou praci pouzivate:“ byly uzivatelim nabidnuty dvé odpovédi —
administratorsky ucet a uzivatelsky ucet. Z hlediska bezpec¢nosti odpovédéla spatné

nadpolovi¢ni vétSina (52%) tim, Ze k béZné préaci pouziva administratorsky ucet.

48%

Q,
2% u Uzivatelsky ucet

B Administratorsky ucet

Obr. 11. Graf ankety — otdzka na typ uctu pro béznou praci

4.3 Zabezpeceni a bezpe¢nostni funkce

Pod pojmem zabezpeceni a bezpecnostni funkce by si uzivatelé méli predstavit software,
ktery jim umoZzni udrZovat pocita¢ ve stavu, ktery je pro n¢j vhodny. Timto mam na mysli
stav, kdy je systém chranény proti vSem utoCnikiim a veskerému Skodlivému software.
Namatkou jsem vybral tii dulezité bezpecnostni prvky — antivirovy program, Firewall
a Windows Defender (jako ochranu proti spyware). Poté jsem polozil otazku, zda se
uzivatelé zabyvaji zabezpecenim svého systému, a pokud ano, jestli né¢jakym zpiisobem

testovali jeho zabezpeceni. Nasledujici otazky byly na Sifrovani a zalohu systému.

4.3.1 Antivirovy program
V této otazce uzivatelé mohli vybrat z predvyplnénych antivirti nebo dopsat jejich vlastni,
ktery pouzivaji. Chybéjici antivirus je zasadni bezpecnostni chybou, které¢ se dopousti 11

vyplijicich. Jako nejvice pouzivany antivir zvolilo 55 respondentli Avast!.
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4.3.2 Firewall

Otazkou ,,Brana Firewall poskytuje aktivni ochranu pocitace.” jsem mifil na povédomi
o jednom ze zakladnich bezpec¢nostnich prvkii. Celkem 57 respondent odpovédelo Spatné

a domniva se, ze brana Firewall neposkytuje aktivni ochranu pocitace.

4.3.3 Typ Firewallu

(13

Na otevienou otazku ,Firewall pouzivam...“ bylo moZzné¢ odpovédét nckolika
pfedvyplnénymi odpovédmi, piipadné mohl vyplhujici uvést jiny typ. Celkem 61 %
respondentti pouzivd pouze zdkladni Windows Firewall, coz je zakladni minimum.

Vhodnéji, ,,Zakladni + né&jaky doplikovy,” odpovédélo 12 % vyplnujicich.

4.3.4 Windows Defender

Dalsi otazka na znalost bezpecnostnich aplikaci znéla: ,,Aplikace Windows Defender
funguje tak, Ze...“ Respondenti méli doplnit jednu ze tfi moznosti. Spravnou odpovéd
,»Prohlizi registry a soubory a v nich hledd signatury podvodnych aplikaci,” zvolilo 114

odpovidajicich. Spatné na tuto otazku odpovédélo 71 vypliujicich.

4.3.5 Zajem o zabezpeceni

Na otazku ,,Zajimate se o zabezpeceni vaSeho systému?* byly respondentim nabidnuty
odpovédi Ano — Ne. Zajem o zabezpecCeni ma 141 respondentt, 44 nikoli - coz neni

Z hlediska bezpe¢nosti vhodné.

4.3.6 Testovani bezpecnosti

U otazky ,, Testovali jste nékdy zabezpeceni vaSeho systému?* odpovédélo zaporne 103

respondentl. Z hlediska bezpecnosti 56 % vypliujicich odpovédelo nevhodné.

13%

M Ne

M Ano, pomoci programd

Ano, pomoci webovych stranek

W Ano, pomoci webovych stranek
i pomoci program

Obr. 12. Graf ankety — otdzka na testovani bezpecnosti
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4.3.7 Sifrovani
,Sifrujete data? byla otazka, na kterou §lo vybrat ze étyf odpovédi. Zapornd na tuto otazku
odpovédélo 82 vyplnujicich. 29 odpovidajicich nema ponéti, co je to Sifrovani. Na grafu

muzeme videt, jak velké mnozstvi vyplnujicich neprojevuje zajem o bezpecnost svych dat.

16%

11%
H Ne

B Obéas
Ano

M Ne, nevim co toje

29%

Obr. 13. Graf ankety — otdzka na Sifrovani

4.3.8 Zaloha systému

Na otazku, zda uzivatelé provadi zalohu systému, jich odpovédélo negativné 31 %. Pouze
14 % respondentti mé& vhodné nastavenou automatickou zalohu. Z bezpecnostniho hlediska

splituje podminku dobrého zabezpeceni pouze téchto 14 respondentii.

4.4 Skodlivy software

Skodlivému software byla v této praci vénovéana cela prvni kapitola. Zajimal jsem se, zda
odpovidajici znaji zdkladni podvodné techniky. Pokladal jsem otazky na viry, trojské kong,

Hijacker, Phishing a Spam.

441 Viry

Na znalostni otazku z problematiky Skodlivého software ,,Viry jsou,* odpovédélo spravné
183 odpovidajicich. To poukazuje na zakladni znalosti témétf vSech vypliujicich v této

kategorii. Pouze dva odpovédéli Spatné.

4.4.2 Hijacker

Na otazku, co je to Hijacker, odpovédelo 94 vyplnujicich spravné. Zbytek, téméf polovina,
odpovéd€la Spatné. Z toho vyplyva, ze druh tohoto Skodlivého software neni mezi

vyplilyjicimi az tak znadmy.
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B Upravuje nastaveni
internetového prohlizece

B OhroZuje pouze uzivatele
se star§im typem
internetového pripojeni

i Je to druh nevyzadané
reklamni ¢innosti

Obr. 14. Graf ankety — otdzka na Hijacker

443 Trojské koné

Spravné na otazku ,,Trojsky kin je...“ odpovédélo 172 respondentli. Z toho vyplyva, ze
témet vSichni vypliujici maji zakladni znalost, co je to trojsky kun.

1,08% 0,54%

® Na prvni pohled uZite¢ny,
ve skutecnosti viak
Skodlivy

B Aplikace napomahajici
spravného chodu pocitace

= Neskodny

98%

Obr. 15. Graf ankety — otdzka na Trojské koné

4.4.4 Phishing

Otazka ,,Phishing je,” méla spravnou odpovéd’: ,,.Lakani citlivych dat od uzivatelt.” Takto
odpovédélo 140 vypliujicich. Spatné na tuto otazku odpovédélo 45 vyplitujicich. Timto
udajem se Phishing fadi mezi druhy nejméné znamy Skodlivy software (pomyslné prvni

misto drzi Hijacker) mezi uzivateli vypliujicimi tento dotaznik.

445 Spam

Otazku ,,Oznaceni spam se pouziva pro* Spatné vyplnili pouze 4 respondenti. Coz mezi

uzivateli vyplijici tento dotaznik déla Spam pomérné znamym softwarem.
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5 TESTOVANI WINDOWS 7

Testovani prob€hlo na notebooku HP Pavilion dv6000 s instalovanym systémem
Windows 7 Home Basic. Pii instalaci systému jsem nezapinal automatické aktualizace
z diivodu mozného stahovani update. Piipojeni k internetu probéhlo u mé doma s pouzitim
Domaciho profilu. Pred pocatkem kazdého testu jsem vzdy zformatoval disk

a preinstaloval systém.

5.1 PCSECURITY TEST 2011

StaZeni a nainstalovani tohoto programu bylo pomérné rychlé (program ma jen néco malo
pres 1,5 MB). Tento program zjistuje zabezpeceni pocitae proti virim, spyware
a hackerskym utokiim. Pro test hackerskych utokt je tfeba mit pfi testu pfipojeny pocitac

k siti Internet. Testovani probiha ve ¢tyfech krocich:

1. Fiktivni Gtoky - program bude simulovat toky virti, spyware a hackerii. Nejedna se
o skute¢né viry, pouze o simulaci. Cilem tohoto kroku je aktivovat bezpe¢nostni

prvky systému a zkontrolovat, zda byly vSechny hrozby detekovany a zneSkodnény.

2. Reakce systémové ochrany - jakmile je systém infikovan, bezpecnostni software
(antiviry, anti-spyware, firewall) bude tuto skute¢nost alarmovat (tohle je spravna

reakce bezpecnostniho software).

3. Zobrazeni vysledkl - v tomto kroku PC Security Test spocitd index bezpec¢nosti

a nabidne tipy ke zlepSeni bezpe€nosti systému.

4. ,Cisténi fiktivnich utok? - po dokon&eni celého procesu testovani, PC Security

Test odstrani vSechny fiktivni infikované soubory.

Po prvnim standartnim testu jsou vysledky podle o¢ekavani. Antivirovy program v pocitaci
neni nainstalovan, proto dostal patfiéné hodnoceni 0 %. Ochrana pted hackerskymi utoky
a Windows Firewall obstal na 50 %. Pouze Windows Defender se utokiim spyware ubranil

jen na 25 %.
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% PC Security Test 2011

[E=8{Ee &)

PG SEGURITY TEST

Tests
Test the secuity of your computer
W4 standard tests

Email test
@ Browser test
& Proof mode
@ Personal information
4 Display opened ports
# Quizz

% Evaluate your profile

A Teste
¥ Seltings

WP Help & documentation

Security tests : results

VIRUS : ANTI-VIRUS PROTECTION TEST
X Add a "run at Windows startup” entry in the registry
K simulation of a file infected with 3 known virus (EICAR)
3C simulation of file infected with an unknown virus

3 simulation of a virus running in memory

SPYWARE : ANTI-SPYWARE PROTECTION TEST
3 simulation of a spyware running in memory
Add a spy campanent to Internet Explorer

3 simulation of an unsolicited IE start up page change

HACKING : ANTI-HACKING PROTECTION TEST
Detection of open ports
Simulation of internet attack [port scanning)

3C simulation of a malicious program epening a port

0%

Insufficient protection

25%

Insufficient pratection

Insufficient protection

Fictitious infected files cleaned.
Click on the label of a test to display more information.

Click here to have some tips to improve the security of your PC

Key

This attack was detected and neutralized by your pratection software
3 This attack was not detected or nat neutralized bu your protection software

Test not performed [not selected by user)

Obr. 16. Vysledky prvniho testu

Prvnim krokem, ktery ihned bez jakychkoli rad programu udélam, je doinstalovani
antivirového programu. Pro test vyzkousim Avast! Free Antivirus. Vysledky jsou
jednoznacné. Avast se svou rezidentni ochranou spliiuje podminky PC Security Testu

a dostava patficné hodnoceni 100%.

& PC Security Test 2011

[E=8(EeE &)

PG SECURITY TEST

Tests
Testthe securty of your computer
14 standard tests
Email test
& Browser test
& Proof mode

@ personal information

Security tests : results

VIRUS : ANTI-VIRUS PROTECTION TEST
Add a “run at Windows startup” entry in the registry
Simulation of a file infected with a known virus [EICAR)
Simulation of file infected with an unknown virus

Simulation of a virus running in memary

Excellent protection

SPYWARE : ANTI-SPYWARE PROTECTION TEST
3 simulation of a spyware running in memory
Add 3 spy campanent to Internet Explorer

25%

Insufficient protection

3 simulation of an unsolicited IE start up page change

HACKING : ANTI-HACKING PROTECTION TEST
Detection of open ports

Simulation of internet attack [port scanning)

Insufficient protection

3 simulation of & malicious program epening a port

* Display opened ports

~ Quizz
Fictitious infected files cleaned.

@ Evaluste your profile Click on the label of a test to display more information

Click here to have some tips to improve the security of your PC
A Tests

¥ Settings

Key

@ Help & documentalion This attack was detected and neutralized by your pratection software

3 This attack was not detected or not neutralized bu your protection software
Test not performed (not selected by user)

Obr. 17. Vysledky po doinstalovani antiviru.

V pribéhu testu jsou programem na pocita¢ simulovany utoky Skodlivého software.
Pozitivni zpradvou je, Ze antivirovy program vSechny tyto akce zachyti a vyhlasi.
Programem je tato akce vyhodnocena kladné — samotny program dava antivirim dvé
minuty na zareagovani. Pokud tento ¢asovy test splni, je vSe v poradku. V opacném piipadé

antivirovy program u testu propada.
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%4 PC Security Test 2011

Security tests - STEP 1: Fictitious attacks

VIRUS : ANTI-VIRUS PROTECTION TEST

Tests
Testthe secuty of yout conps

I standard tests

Obr. 18. Pribéh testu — zablokovan malware.

Nyni se zamé&fuji na rady programu. Jak je mozné vidét na obrazku niZe, program ve svych
radach kladné (zelen€) hlasi pfitomnost antivirového program. Anti-spyware ochrana znaci
absenci ochranného anti-spyware software a také ochranny software pro webovy prohlize¢
(na obrazku znaceny cCervené). I v posledni ¢asti ochrany, ochrana proti hackerskym

utoktim, je jeden nedostatek. Program zde doporucuje doinstalovani osobniho firewallu.

-

~
¢ Tips to improve the security of your computer ﬁ

Tips to improve the security of your computer

Anti-virus protection:

You have a good anti-virus protection.

| Anti-spyware protection:
Install an anti-spyware software (or anti-virus/anti-spwyare).
Install a protection software that protects your web browser,
Anti-hacking protection:

Install a personal firewall software,

LCloge

Obr. 19. Rady k zlepseni bezpecnosti pocitace
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PC Security Test posild utoky typu Hijacker a prostfednictvim nich se snazi zménit
domovskou stranku internetového prohlizece. Program dava na vybér z nékolika typt
pouzivanych prohlizeci, které v pribéhu testu ovéfuje. Mozilla Firefox a jemu podobné
prohlize¢e nebyly napadeny, ovSem Internet Explorer, zakladni prohlize¢ od Microsoftu,
neuspél. Ani nejnovejsi ,,devata™ verze tohoto programu. Problém s absenci ochranného

software pro prohlize¢ feSim instalaci programu Anti-Hijacker, po kterém bylo opétovné

testovani  se  znatelné  lepSimi  vysledky.  Anti-Hijacker  je  dostupny
z: http://lwww.slunecnice.cz/sw/anti-hijacker/.
-+ PC Security Test 2011 =2 =

Security tests : results

VIRUS : ANTI-VIRUS PROTECTION TEST
Add a “run at Windows startup” entry in the registry

PC SECURITY TEST

vi11.0.1

Tests

Test the security of your computer

W4 standard tests

Simulation of a file infected with a known virus (EICAR)
Simulation of file infected with an unknown virus

Simulation of a virus running in memoary

SPYWARE : ANTI-SPYWARE PROTECTION TEST
x Simulation of a spyware running in memory
Add a spy component to Internet Explorer

Simulation of an unsolicited IE start up page change

Excellent protection

Fair protection

Email test

- HACKING : ANTI-HACKING PROTECTION TEST
G Browser test
Detection of open ports
& Proof mode

Simulation of internet attack (port scanning)

@ persanal information Insufficient protection

x Simulation of a malicious program opening a port
# Display opened ports

" Quizz
Fictitious infected files cleaned.

® Evaluate your proflle Click on the label of a test to display more information.

Close

Click here to have some tips to improve the security of your PC

_‘) Tests

£ Seltings

Key
This attack was detected and neutralized by your protection software
x This attack was not detected or not neutralized bu your protection software
Test not performed [not selected by user)

&P Help & documentation

Obr. 20. Vyhodnoceni po testu s programem Anti-Hijacker

V této chvili program doporucuje doinstalovat ochranu proti spyware a osobni firewall.
Jako ochranu proti Utokiim hackeri jsem vybral program Comodo Firewall dostupny
z: http://personalfirewall.comodo.com/. Ochranu proti spyware jsem vybral Spyware

Terminator 2012 dostupny z: http://www.pcrx.com/cs/spywareterminator/default.aspx.

Po kompletni instalaci jsem znovu spustil test. Bohuzel, vysledek byl stale stejny jako na
obrazku 22. Zkousel jsem i jiné alternativy firewallu (Outpost Firewall, ZoneAlarm,
Sunbelt Personal Firewall) a Antispyware (Spyware Doctor, Security Scanner, Spybot), ale
ani vjednom pripadé¢ se vysledek nezménil. Timto jsem ukoncil PC Security Test

a v nasledujicich testech jsem se zaméfil jednotlivé na antispyware a firewall.


http://www.slunecnice.cz/sw/anti-hijacker/
http://personalfirewall.comodo.com/
http://www.pcrx.com/cs/spywareterminator/default.aspx
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5.2 Testovani Firewallu

Vzhledem Kk vysledkim PC Security Testu budu nyni zkoumat bezpecnost Windows
Firewallu. Zaméfim se na testovani pomoci exploitl, které jsou dostupné na strance:
http://www.pcflank.com/ a  pomoci  programu  LeakTest  dostupného  na:

http://www.grc.com/It/leaktest.htm.

5.2.1 Exploity

Jak uz bylo zminéno v teoretické casti, exploity jsou koédy zaméfené na urcitou
zranitelnost. Na vySe zminéné strance je k dispozici n€kolik téchto kodh, pomoci nichz 1ze
otestovat jejich mozny pranik do poéitade. Zadny z nich neni primarné uréen pro Windows
7 (ale pro star$i typy Windows), proto je ptfedpokladan kladny vysledek. Po vybrani vSech
dostupnych exploita¢nich kddu a spusténi testu byl zobrazen o¢ekdvany vysledek — systém

se uspesné ubranil témto Gtoktm.
m Results of the test:

Exploits test

@ Your system successfully defended itself from this attack!

Obr. 21. Vystrizek po testu na pcflank.con

5.2.2 LeakTest

Exploity testovaly prunik do systému. Pomoci LeakTestu jsem provedl kontrolu opa¢ného
sméru. Tento test simuluje pokus o spojeni do sit¢ Internet bez védomi uzivatele. Nejprve

jsem otestoval Windows Firewall, ktery v tomto testu neobstal.

Firewall Penetrated! =

When you are connected to the Intermet
press the "Test For Leaks" button to begin

Firewall Penetrated!

LeakTest WAS ABLE to connect to
the main GRC.COM Web Server!

LeakTest was not prevented from
connecting to the Gibson Research web
server. You either have no firewall, you
have deliberately allowed LeakTest to
connect outbound, or (if neither of those),
LeakTest has just slipped past your
firewall's outbound "protection”, if any.

w12 Copyight[e)2002 T .| =
by Gilbson Research Corp Help Test ForLeaks |

Obr. 22. LeakTest


http://www.pcflank.com/
http://www.grc.com/lt/leaktest.htm
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Z tohoto divodu jsem nainstaloval Comodo Firewall, ktery Gspésné vyiesil tento problém.
Pfi spusténi testu upozornil na pokus o odchozi spojeni souboru leaktest.exe, ktery jsem
zamitnul. Tim padem test nemohl odeslat sva data do sit¢ Internet, coz znamenalo vypsani
upozornéni o nemoznosti pfipojeni se k Internetu, coz v této situaci znamena kladny

vysledek.

Unable To Connect

m

LeakTest was unable to
connect
to the GRC.COM Web Server.

If your computer is currently connected to

the Internet. the mast likely cause for

LeakTest's inability to connect is an

aggressive and properly working firewall. If

50, it is preventing LeakTest from

connecting to our web server's port number -

w1.2, Copyright o) 2002
by Gibzon Research Corp, | Help Test For Leaks

Obr. 23. Uspésny LeakTest

5.3 Spyware

Zdali Cisté nainstalovany systém obsahuje tento Skodlivy software, bylo zkoumano za
pomoci antispyware programu Spyware Terminator. Jakmile jsem tento program stahnul
a nainstaloval, provedl jsem uplnou kontrolu systému. Pfestoze byl systém nainstalovan jen
zhruba hodinu, obsahoval jiz bezpeénostni prvky, jako je implementovana ochrana proti
spyware Windows Defender, a Windows Firewall, vyhodnotil program 4 infekce. To
mohlo byt nasledkem stahovani tohoto programu z Internetu. Spyware Terminator tyto
infekce v dalSim kroku odstranil. Je vhodné, aby antispyware program pracoval jako

rezidentni Stit.
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- Spyware Terminator 2012 EI =] @
EW SpywareTerminator2012 Technickd podpora: Volejte 1-877-509-6009
Bezplatna verze 3.0.0.69 -
| 4% Hlavni | ‘ Q kontrola ‘ | +, Nastroje | [+

Piehled kontroly Vysledky kontroly
Uplna kontrola
VEechny lokaini jednotky | Hrozby zji¢tEny na tomto poditad. Hodnoceni
Zatstek kontroly v: 12:33:04 = Afﬁll.ate tra.ckmg cookie EOOO0O
Konec kontroly v: 12:43:50 Tracking cookie
Uplynuly ¢as: 0:10:45 A collection of information, usually induding a username and the

current date and time, stored on the local computer of a person using
Kontrolované polofky: 99143 the World Wide Web, used chiefly by websites to identify users wha
Nalezené infekce: 4 have previously registered or visited the site.
Ignorované polofky: 0 revsd.net
Zobrazit vysledky kontroly = atdmt.com

c.atdmt.com

serving-sys.com

Informace o verzi

Databéze Antispyware: 6.004.027.000
Aplikace Antispyware: 3.0.0.69

4 Infekci bylo nalezeno. Kliknéte niZe k jejich odstranéni.

Pridat do Ignorovanych poloZek .
Podpora a pomoc ] Odstranit
Reference Zobrazit podrobnou zpravu

Doporudit pfatelim

Obr. 24. Spyware Terminator — nalezené infekce

5.4 Internetové online scannery

Existuje cel fada online scannerti, které online kontroluji stav opera¢niho systému a slouzi
jako scannery infikovanych soubord. Tyto testy vytvaii prevdzné vyrobci antivirovych
programl a témét vSechny testy konci zavérecnym doporucenim sd€lujicim potiebu
doinstalovat pravé jejich antivirus, coz mize pisobit nevérohodn¢. Jako ptikladem téchto
testl uvadim ESET Online Scanner, jehoz cilem bylo zjistit, zda systém po jeho instalaci
tyto sobory neobsahuje. Je dostupny
z: http://lwww.eset.com/cz/domacnosti/produkty/online-scanner/. Pfed spusténim je potieba
odsouhlasit podminky pro pouzivani od spole¢nosti ESET. Pro testovani online je
zapotiebi stranku spustit v Internet Exploreru. V pfipadé pouziti jiného prohlizece stranka
zobrazi ke stazeni ESET Smart Installer (aplikaci, ktera nainstaluje a spusti tento scanner)

a pomoci néj lze test provést i v jiném prohlizeci.

V prvnim kroku lze nastavit parametry kontroly. Test umoziluje odstranit infikované
soubory a zvlada kontrolovat archivy. V rozsifenych moznostech detekuje potencidlné

nechténé a nebezpetné aplikace. Vyuzivd také technologie Anti-Stealt, kterda umozni


http://www.eset.com/cz/domacnosti/produkty/online-scanner/
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detekci aktivnich rootkiti v operacni paméti. V tomto kroku program také zjistil
piitomnost bezpecnostniho software, kterym byl Windows Defender. Druhym krokem testu
program aktualizuje virovou databazi. V ptipad¢ prvniho spusténi tato akce trva nékolik
minut, v zavislosti na rychlosti internetového pftipojeni. V piipadé opétovného spusténi
testu se pouze kontroluji virové databaze a ptipadné se aktualizuji na novéjsi verzi. Treti
krok je samotna kontrola diskd, ve kterych Scanner hleda infikované soubory. Poslednim,
¢tvrtym krokem, jsou vysledky kontroly. Program nenalezl zadné infikované soubory
a jeho doporuéenim bylo nainstalovat ESET Smart Security nebo ESET NOD32 Antivirus.
Toto doporuceni, dle mého nazoru, je spise reklamnim tahem nez skute¢nym poznatkem
a to z divodu, Ze tento online test nekontroluje kvalitu instalovanych bezpecnostnich

prvki, nybrz pouze kontroluje, zda se v systému nenachazi infikované soubory.

ESET Online Scanner

i Dopliujici informace

Doporucujeme Vam nainstalovat ESET Smart Security nebo ESET NOD32 Antivirus

ESET Online Scanner detekuje a odstrafuje (1&&) nalezené infiltrace. NeslouZi jako permanentni
ochranavaseho poéitate a nenahrazuje samaotny antivirowi program. Uplnou ochranu vageho
poditate zajistite zakoupenim jednoho z nasledujicich produkt.

©O[0bjednat]

© 30-dnova testovaci verze (zdarma)

ESET ESET

ESET NOD32Z Antivirus chrani vase
data pred viry, trojskymi kofimi ale i
pred jinymi druhy Skodiivych
programi.

© Informace o produktu

ESET Smart Security poskytuje
komplexni ochranu vageho systému
pred infitracemi, dtoky hackerd a
nevyZadanymi emailovimi zpravami.

© Informace o produktu

Obr. 25. Doporuceni ESET Online Scanner
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5.5 Doporucené programy

Soucasti dobfe zabezpeceného operacniho systému jsou doinstalované bezpecnostni
programy, bez kterych by ochrana nebylo kompletni. Nekteré tyto programy jiz
Windows 7 obsahuji, nicméné pro kvalitnéjsi zabezpeceni doporucuji pouzivat nasledujici

freeware programy:

Antivirovy program: Avast! Free Antivirus (verze 7.0.1426; velikost 71,3 MB)
Antispyware program: Spyware Terminator (verze 3.0.0.69; velikost 11,32 MB)
Firewall: Comodo Firewall (verze 5.5.195786.1383; velikost 60,72 MB)
Ochrana prohlizece: McAfee SiteAdvisor (verze 2.9; velikost 3,09 MB)

Ochrana prohliZe¢e proti Phishingu: Netcraft Anti-Phishing Toolbar (verze 1.5.6,
velikost 2,78 MB)

Zde bych chtél podotknout, ze tyto programy se kazdou chvili méni v zavislosti na
nejnovéjsich hrozbach. V okamziku kdy pisi tuto praci, jsou na Spickové urovni, ale za par
mésic tomu tak byt nemusi. Proto doporucuji sledovat stranky, které se touto
problematikou zabyvaji. Mohu uvést dvé webové stranky:

e http://www.av-comparatives.org/ - zabyva riznymi testy, pfevazné antivird,

e http://www.matousec.com/ - zabyva se prostupnosti do opera¢nich systémi.


http://www.av-comparatives.org/
http://www.matousec.com/
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informacni technologie dnesni doby. Je tomu tak dusledkem rozvijejici se celosvétové siti
Internet a nartGstu poctu jeho uzivateli. Tyto uzivatele spojuje potieba hledat na této siti
informace, pracovat, bavit se a vzajemné komunikovat. Pfi této ¢innosti se mohou, at’ uz
védomé nebo ne, dostat na nebezpecné ¢i podvrzené webové stranky. V jejich zajmu by
melo byt tyto strdnky rozpoznat a nejen zabezpecCit sebe (své osobni udaje), ale také

zabezpecit svij operacni systém, a predevsim sva data.

Microsoft ptisel na trh roku 1981 se svym prvnim opera¢nim systémem MS-DOS, prace
S timto syst¢émem vSak nebyla jednoduchd — uzivatel musel znat specidlni jazyk pro
zadavani piikazi. Do kategorie jeho vyznamnych systému déale patii vykonnéjsi a graficky
propracovanéjsi Windows 3.0 a verze Windows 95, kterd se zacind vzhledové ptiblizovat
dne$nim modernim systémam. Nejbliz§imi predchidci systému Windows 7 byli Windows

XP a Windows Vista. Ty jsou v praci zminény podrobné&ji i z hlediska jejich bezpecnosti.

Vyznamnym zjisténim bylo, ze Windows 7 jest¢ neni nejpouzivanéj$Sim systémem. Je jim
stadle Windows XP, jehoz podil na trhu vSak pomalu klesd diky Windows 7. Osobné
ocekavam vyznamny pokles pro XP aZz po roce 2014, kdy ma skoncit jejich oficialni
technickd podpora aktualizaci zabezpeceni a uZivatelé tak budou muset pfejit na vyssi
systém. Miize se stat, ze tito uzivatelé vSak Windows 7 pteskoci a své pocitace osadi, v té

dobé jiz oficialné vydanou, verzi Windows 8 (pfipadné nov¢jsi).

Windows 7 je na pomérné dobré bezpecnostni trovni (ve srovnani s jeho predchidci),
prevazné diky vylepSené brané firewall a antispyware programu Windows Defender. Tuto
skuteCnost jsem testoval. Pifekvapenim pro mé bylo zjiSténi, Ze 1 pfes vylepSeni brany
firewall (oproti pfedchozim verzim), ji pofad nelze dobie nakonfigurovat, aby zabranila

neopravnénym akcim. K ispéSnym testiim jsem ji musel nahradit Comodo Firewallem.

Pti analyze vetejného dotazniku zabyvajici se povédomim uzivatelli o zabezpeceni, bylo
nemilym zjisténim, ze uzivatelé délaji stale stejné bezpecnostni chyby, jako jsou pouzivani
k bézné praci administratorské ucty, vstup do systému neosetien heslem apod.

K tomu, aby byl Windows 7 dokonale izolovan od skodlivého software vyskytujiciho se na

Internetu, je zapotiebi nespoléhat se pouze na jeho zakladni zabezpeceni, ale je potieba

doinstalovat n¢které bezpecnostni programy. Ty uvadim v poslednich kapitolach prace.
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ZAVER V ANGLICTINE

Security of an operating system is the most important in the field of a recent information
technology. It is a result of worldwide Internet network development and of an increase in
the number of users. There is a common need of users to communicate, work, have fun and
search for information. These activities might lead to visiting some dangerous or

counterfeit websites. Users should be interested in their computer and datas protection.

Microsoft corporation developed its first operating system MS-DOS in 1981. However,
working with this system was not easy because users had to know a special language to
issue a command. Version Windows 3.0 and Windows 95 were the next successful and
more efficient systems. Windows 95 seems to be more similar to modern systems. The
closest Windows 7 predecessors were Windows XP and Windows Vista, security of these

is mentioned in this work.

Significant finding is that Windows 7 has not been the most used system yet. Windows XP
is still in this position, but Windows 7 marketability index has increased. In my opinion,
there will be visible decrease of using Windows XP after year 2014. By that time Windows
XP official technical support of protection update will end. Therefore, its users will have to
start using a higher level system. What might happen is that these users will miss Windows

7 and start using Windows 8 version (or a newer version).

There is quite a good security level of Windows 7, according to a comparison to predessors
one. The reason is that Firewall System and antispyware programme Widows Defender
have improved. | have tested that. I had not expected, even with the improvement of
Firewall System, that it is still not easy to configure it well enough to prevent from
unauthorized actions. To achieve successful results, | had to substitute Firewall System for

Comodo Firewall.

Evaluation a public questionnaire leads to a fact, that users still make mistakes when they
try to protect their system and datas. They use their administrator accounts for any work, no

password to access the system etc.

If Windows 7 was supposed to be absolutely insulated from damaging software, appeared
on the Internet network, it would be necessary to rely on more than one basic protection
and to install some protection programmes. Those are mentioned in last chapters of this

work.
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PRILOHA PI: VEREJNY DOTAZNIK

1. Jaky pouzivate operaéni systém?

Povinna otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat
odpoved viastnimi slovy.

Odpovéd’ Pocet Procenta
Windows 7 128 69,19%
Windows XP 21 11,35%
Windows Vista 19 10,27%
Linux 7 3,78%
MacOS X 3 1,62%
Win 7 + Ubuntu 1 0,54%
Win2000, XP, 7 i Linux 1 0,54%
Windows XP + Vista + 7 1 0,54%
7 a Vista 1 0,54%
UNIX based 1 0,54%
Windows 7, Vyvojaiskou 1 0,54%
verzi Windows 8

Windows 8 preview 1 0,54%

2. Pouzivate pri vstupu do svého uZzivatelského uctu heslo?

Povinna otazka, respondent se musel rozhodnout mezi odpovédmi ,,ano” a ,,ne”.

Odpovéd’ Pocet Procenta
Ano 115 62,16%
Ne 70 37,84%

3. Pro béznou praci pouzivate:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Procenta
Administratorsky ucet 52 52,00%
Uzivatelsky tcet 48 48,00%

4. Jak ¢asto ménite heslo?

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Procenta
Heslo neménim 135 72,97%
1x zarok 24 12,97%
1x za pul roku 22 11,89%
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1x za mésic 4 2,16%

5. Nejsilnéjsi heslo je:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd’ Pocet Procenta
mlw51//Uy 179 96,76%
martin55 6 3,24%
123456 0 0,00%

6. Jak vytvarite hesla?

Povinna otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat
odpoveéd viastnimi slovy.

Odpovéd Pocet Procenta
Nahodné 42 42,00%
Podle urcitych pravidel 33 33,00%
Ze svych osobnich udaji 17 17,00%
Pomoci generatort 4 4,00%
Slovo, které ma pro mé 1 1,00%

7. Ukladate v prohlizecich vaSe hesla?

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Procenta
Jen nékde 84 45,41%
Ne, nikde 46 24,86%
VétSinou ano 44 23,78%
Ano, vzdy 11 5,95%

8. Sifrujete data?

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Procenta
Ne 82 44,32%
Obcas 54 29,19%
Ne, nevim co to je 29 15,68%
Ano 20 10,81%
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9. Brana Firewall poskytuje aktivni ochranu pocitace:

Povinna otazka, respondent se musel rozhodnout mezi odpovédmi ,,ano” a ,,ne”.

Odpovéd’ Pocet Procenta
Ano 128 69,19%
Ne 57 30,81%

10. Firewall pouZzivam:

Povinna otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat
odpoved’ vlastnimi slovy.

Odpovéd’ Pocet Procenta
Zakladni Windows Firewall | 61 61,00%
Zakladni + n&jaky 12 12,00%
Comodo Firewall 5 5,00%
nevim 3 3,00%
AVG 2 2,00%
Zadny 2 2,00%
Eset smart security 2 2,00%
Sunbelt Personal Firewall 2 2,00%
nod internet sec. 1 1,00%
Zone Alarm 2 2,00%
avast 1 1,00%
ESET 1 1,00%
Linux 1 1,00%
Little Snitch 1 1,00%
vzhledem k povaze syst¢ému | 1 1,00%
Mac vyuzivam standartni

zakladni a jediny linuxovy 1 1,00%
firewall

soutast AVG 1 1,00%
antivieovém erogranm of 1,00%
firmy ESET

11. Jaky pouzivate antivirovy program?

Povinna otdzka, respondent musel zvolit jednu z nabizenych odpovedi nebo napsat
odpoved viastnimi slovy.

Odpovéd’ Pocet Procenta
Avast! 55 29,7%
NOD32 41 22,2%
AVG 25 13,5%
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Microsoft Security 24 13,0%
Essentials

Zadny 14 7,6%
Avira 5 2,7%
Norton AntiVirus 5 2,7%
Riizné 3 1,62%
Eset 3 1,62%
F-Secure profi antivirus 2 1,08%
Zone Alarm 1 0,54%
nevim 1 0,54%
ESET Smart Security 1 0,54%
Fsource 1 0,54%
Avast a AVG 1 0,54%
GFI Vipre 1 0,54%
COMODO 1 0,54%
Kaspersky 1 0,54%

12. Zajimate se o zabezpeceni vaseho systému?

Povinna otazka, respondent se musel rozhodnout mezi odpovédmi ,,ano” a ,,ne”.
Odpovéd’ Pocet Procenta

Ano 141 76,22%

Ne 44 23,78%

13. Testovali jste nékdy zabezpeceni vaseho systému?

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd’ Pocet Procenta
Ne 103 55,68%
Ano, pomoci programi 39 21,08%
Ano, pomoci webovych 25 13,51%

stranek 1 pomoci programu

Ano, pomoci webovych 18 9,73%
stranek
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14. Aplikace Windows Defender funguje tak, Ze...:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd’ Pocet Procenta
Prthiii reg}stry asouborya | 114 61.62%
v nich hleda signatury
podvodnych aplikaci
Zalv)’lolfme ovvs.echr:y porty 47 25 41%
pocitace vici virim a
utoklim z internetu
Zasifruje soubory a spusti 24
12,97%

antivirus, ktery v nich hleda
viry

15. Viry jsou:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.
Odpovéd’ Pocet Procenta
Skodlivy software 183 98,92%
Programy pro pocitac 1 0,54%
Nezbytné pro chod pocitace | 1 0,54%

16. Trojsky kiin je:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd’ Pocet Procenta
Na prvni pohled uzite¢ny, 182 98,38%
ve skute¢nosti vSak Skodlivy

Aplikace napomahajici 2 1,08%
spravného chodu pocitace

Neskodny 1 0,54%
17. Hijacker:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.
Odpovéd’ Pocet Procenta
Upravuje nastaveni 94 50,81%
internetového prohlizece

Ohrozuje pouze uzivatele se | 51

star§im typem internetového 21,51%
pfipojeni

Je to druh nevyzadané 40 21,62%

reklamni ¢innosti
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18. Phishing je:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd’ Pocet Procenta
Lakani citlivych dat od 140 75,68%
uzivatelii

Zaznamenavani vSech 29 15,68%

uhozu do klavesnice

Nevyzadana zprava 16 8,65%

19. Oznaceni spam se pouZiva pro:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd’ Pocet Procenta
Nevyzadanou (reklamni) 180 97.30%
postu

Vsechnu ptichozi i odchozi | 4 2.16%
postu

Duplicitné prichozi emaily |1 0,54%

20. Zalohu systému:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Procenta
Provadim nahodné 55 55,00%
sam/sama

Neprovadim 31 31,00%
Mam nastavenou 14 14,00%
automaticky

21. Rozdéleni diskového prostoru:

Povinna otazka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd’ Pocet Procenta
Mam dva oddily, jeden pro | 50 50,00%
systém, druhy pro data

Mam vice oddilu 26 26,00%
Mam pouze jeden oddil 19 19,00%
Coto je? 5 5,00%




