Projekt optimalizace opravnéni v systému SAP
produktivni verze firmy EPCOS s.r.0. Sumperk

A Authorization Optimization Projekt in the SAP System -
Produktive Version of the EPCOS s.r.0. Sumperk Company

Bc. Lukas Nyklicek, DiS.

Diplomova prace Univerzita Tomase Bati ve Zliné
2012 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2011/2012

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Bc. Lukas NYKLICEK, DiS.
Osobni ¢islo: A10387

Studijni program: N 3902 InZenyrska informatika
Studijni obor: Informacni technologie

Téma prace: Projekt optimalizace opravnéni v systému SAP
produktivni verze firmy EPCOS s.r.o. Sumperk.

Zasady pro vypracovani:

. Vypracujte literarni resersi na téma analyzy firemnich procesi.

. Analyzujte aktualni stav uzivatelskych opravnéni informaéniho systému SAP ve
firmé EPCOS s.r.o.

. Navrhnéte vhodné feseni autorizaéniho konceptu.
. Realizujte navrzené feseni a provedte jeho porovnani s predchozi implementaci.

. Vyhodnotte zvolené feseni.



Rozsah diplomové prace:
Rozsah pfiloh:
Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:
1. GALA, Libor, POUR, Jan, SEDIVA, Zuzana. Podnikova informatika. 2., pfeprac.
a aktualiz. vyd. Praha: Grada, 2009, 496 s. Grada. ISBN 978-802-4726-151.

2. BASL, Josef, BENDA, Lukas. Podpora podnikovych procesi produkty SAP. Vyd. 1.
Praha: Oeconomica, 2003, 147 s. ISBN 80-245-0613-0.

3. SVATA, Vlasta. Audit informaéniho systému. 1. vyd. Praha: Professional Publishing,
2011, 219 s. ISBN 978-807-4310-348.

4. BASL, Josef. Podnikové informaéni systémy: podnik v informacni spolecnosti. 2.,
vyrazné pfeprac. a rozs$. vyd. Praha: Grada, 2008, 283 s. ISBN 978-802-4722-795.

5. MAASSEN, André. SAP R/3: kompletni privodce. Vyd. 1. Brno: Computer Press,
2007, 733 s. ISBN 978-802-5117-507.

Vedouci diplomové préce: doc. Mgr. Roman Jasek, Ph.D.
Ustav informatiky a umélé inteligence

Datum zadani diplomové prace: 24. unora 2012
Termin odevzdani diplomové prace:  21. kvétna 2012

Ve Zliné dne 24. Gnora 2012

LS:

prof. Ing. VladimirVasek, CSc.
dékan




UTB ve Zliné, Fakulta aplikované informatiky, 2012 4

ABSTRAKT

V diplomové praci je feSena optimalizace uzivatelskych opravnéni v informacnim systému
SAP spolecnosti EPCOS s.r.0., soucasti optimalizace je také proces piidélovani opravnéni
a zavedeni dokumentace opravnéni. V teoretické Casti je proveden obecny popis prvkl
podnikové informatiky od informacniho systému, pies typy informacnich systému
az po analyzu podnikového procesu a metody jeho zlepSeni. Prakticka Cast je feSena
metodikou Six Sigma, cyklem DMAIC. Ve fazi definice je definovan rozsah projektu,
harmonogram a projektovy tym. Faze méteni je zaméfena na sbér dat. Ve fazi analyza jsou
naméfend data porovnavana a analyzovana, na konci analyzy je znam smér jakym bude
optimalizace opravnéni realizovana. V nasledujici fazi je na zaklad¢ analyzy navrzeno
a implementovano kompletni feSeni optimalizace opravnéni, procesu i dokumentace.

Zaveérecna faze tizeni zavadi periodicky proces inventury uzivateld.

Klicova slova: SAP, optimalizace, opravnéni, role, transakce, proces

ABSTRACT

The thesis deals with optimization of user’s authorization in SAP information system in the
company EPCOS s.r.o. The authorization process and the introduction of authorization’s
documentation are also included in this optimization. The theoretical part generally
describes the basic parts of enterprise information system, the types of information
systems, the analysis of company processes and the methodology for improvement of
business processes. The practical part is solved by using the Six Sigma method in DMAIC
cycle. In the first chapter of work the scope of the project, the time schedule and the
project team are defined. The second chapter called Measuring is focused to data
collection. In the chapter called Analyse the measured data are compared and analysed,
and at the end of this chapter the course in which the optimization should continue will be
known. The complete solution of authorization concept, and of process optimization,
including the documentation is in the next chapter. The last chapter introduces the

periodical process for checking of users.

Keywords: SAP, optimization, authorization, role, transaction, process
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UvVOD

Pracuji jako IT specialista ve firmé EPCOS s.r.o. Sumperk vtymu Aplikace,
ktery je zodpovédny za chod aplikaci, jako jsou informacni systém SAP, helpdesk,

dochazkovy systém, stravovaci systém a dalsich.

Spoleénost EPCOS s.r.0., Sumperk je vyznamny vyrobce feritovych jader a keramickych
pozistortl. Vyrobni zavod se nachazi v Sumperku, sklad lezi v Moravi¢anech a obchodni
oddéleni pro Ceskou republiku sidli v Praze. Zavod v Sumperku je tvofen dvéma
vyrobnimi divizemi, prvni divize ,,Magnetics* vyrabi feritova jadra, druha divize ,,Piezo

Protection Devices* se zabyva vyrobou pasivnich elektronickych soucastek - pozistora.

V této diplomové praci se zabyvam optimalizaci uzivatelskych opravnéni v lokalnim
informacnim systému SAP. Optimalizace opravnéni je minéna, ve smyslu pfepracovani
zastaralého autorizacniho konceptu zalozeného na piidélovani profili, na koncept
vydefinovanych uzivatelskych roli. Souc¢asti optimalizace je také optimalizace procesu
ptidélovani opravnéni a zavedeni dokumentace. Cilem této prace je analyzovat uZivatelské
opravnéni, navrhnout a implementovat novy koncept opravnéni a nasadit

jej do produktivniho provozu.

Pozadavek na optimalizaci opravnéni vznikl po skonceni finanéniho auditu, ktery odhalil,

Ze uzivatelé maji také opravnéni, které nepotiebuji ke své praci.

V teoretické Casti této se zabyvam zéakladnimi pojmy tykajicimi se podnikové informatiky,
podnikovych procesti, podpory podnikovych procesti nastroji ICT. Dale se zabyvam
zakladnimi typy podnikovych aplikaci a okrajov€é popisuji Zivotni cyklus aplikaci.

Na zavér teoretické ¢asti se vénuji optimalizaci podnikovych procest.

Prakticka c¢ast je feSena metodikou Six Sigma, 5 ti bodovym cyklem DMAIC. V prvni
Casti je definovan rozsah projektu, harmonogram a projektovy tym. Dale se prace vénuje
meéfeni a analyze dat. Na zakladé vysledkt analyzy, je v dalSich castech, této prace,
navrzeno a implementovano vhodné feseni pro vSechny optimalizované ¢asti — opravnéni,
proces, dokumentace. Posledni ¢ast cyklu DMAIC ,,C - Rizeni“ zavadi periodicky proces

inventury uZzivatelskych opravnéni.
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1 PODNIKOVA INFORMATIKA

Cilem této kapitoly je Vas seznamit se zakladnimi pojmy v oblasti podnikové informatiky,

popsat co je to informatika, jeji obsah a zdroje.

1.1 Informatika

»Informatika je védou o informacich. Studuje jejich vyjadfeni a podobu, zpracovani

a prenaseni v pfirozenych (lidé a spolecnosti) i umélych (pocitace) systémech.* [1]

1.2 Informace

,Je podstatné, ze informace je ¢lankem zpracovatelského fetézce ,,realny svét — data —
informace - znalosti“. V tomto kontextu se data oznacuji jako ,,surovina“ pro piipravu
informaci. Informace spole¢né s ulozenymi pravidly se stavaji znalostmi.* Pojeti informace
muzeme shrnout do nasledujici pracovni definice. ,,Informace je zprava o nastalém jevu,

ktera u nas (pfijemcii) sniZzuje miru neznalosti o tomto jevu.“[1]

1.3 Informacni systém

,Systém je ucelové definovana neprazdna mnozina prvkli a mnozina vazeb mezi nimi,

pricemz vlastnosti prvkl a vazeb mezi nimi ur€uji vlastnosti (chovani) celku®.
Pro takto definovany systém (ktery je pfedméetem naseho zdjmu) identifikujeme predevsim:

e 1cel systému, tj. cil, resp. cilové chovani systému;

e strukturu systému, tj. prvky systému a vazby mezi nimi;

e vlastnosti prvkl systému vyznamné pro celkové chovani systému;

e vlastnosti vazeb mezi prvky systému, vyznamné pro celkové chovani systému;

e okoli systému, tj. vymezeni prvki, jejichz vlastnosti a vazby systému na tyto prvky
okoli vyznamnym zplsobem ovliviiuji chovani systému;

e piipadné subsystémy, pokud zkoumani systému jako celku je pfilis slozité a je tfteba

systém rozdé¢lit na mensi relativné samostatné (uzaviené) celky uvnitt systému. [1]

V informatice se takovy systém oznacuje pojmem informacni systém. Jeho ucelem
je zajisténi vhodného vyjadieni informaci, jejich zpracovani a ptenaseni v ramci né&jakého
systému. Obecné je pak tvofen lidmi, vhodnymi nastroji a metodami, které jsou seskupeny

do tii zdkladnich komponent:
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e vstup (input) - zahrnuje prvky, umoznujici zachytit informacéni a dal$i vstupy,
které maji byt predmétem zpracovani, ptipadné vstupy vzajemné propojit;

e zpracovani (processing) - zahrnuje prvky, které zajiStuji transformaci vstupi
do pozadovaného vystupu;

e vystup (output) - pfedstavuje prvky, které jsou schopny pienést informacni a dalsi

vystupy k jeho ptijemci (uzivateli).[1]

= » Rizeni ' Rizenﬂ
J— - r :
: Vstup H Zpracovénl:l»v = Vystup iy
| Zpétna vazba ;:
& Prostredi (okoli systému) )

Obrazek 1: Komponenty informaéniho systému [1]
Takovy systém je pak rozSifen o komponenty, které zajistuji jeho fizeni a zpétnou vazbu.
Rizeni lze provadét na vystupu a v zavislosti na vysledku lze korigovat vstupy
a zpracovani. Zpétnd vazba zastupuje mechanismus, kterym na zakladé¢ vyhodnoceni
vystupu ovliviiujeme budouci vstup do zpracovani. Obrazek ¢. 1 ukazuje schematicky
vazby mezi komponentami informacniho systému s informacni zpétnou vazbou.

Informacni systém existuje v ur¢itém prostiedi a je subsystémem systému jiného. [1]

Informacni systém pfedstavuje konzistentni uspofdadanou mnozinu komponent,
spolupracujicich za ucelem tvorby, shromazd’ovani, zpracovani, pfenaSeni a rozSifovani
informaci. Prvky informacniho systému tvofi lidé, respektive uZivatelé informaci,

a informatické zdroje. Komponenta je tvofena jednim prvkem nebo vice prvky. [1]

1.4 Podnikové procesy

Proces je dle normy IS0O9000:2005 definovan jako ,,Soubor vzajemné souvisejicich
nebo vzajemné puisobicich &innosti, ktery pfeméiiuje vstupy na vystupy. Cinnosti vyuZivaji
zdroju (lidi, néstrojui, materidlu apod.). Proces mize mit vice vstupl a také vice vystupa.*

[1]
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Obrazek 2: Model procesu [1]

Proces je spoustén definovanou udalosti. Ty mohou byt v praxi velmi riznorodé. Jejich

zakladni typy jsou:

e vstup - (informaci, lidi, materidlu) do podniku, napt. pfichod objednavky

od zakaznika spusti proces jejiho vyfizeni apod.;

e (as, ¢asova udalost - spousti procesy na zaklad¢ stanoveného data nebo ¢asového

okamziku, napt. kazdy prvni den v mésici se spusti kontrola zastatktl na uctech;

e interni potieba zmény, napi. vznik potieby inovace produktu, pozadavek

na zménu projektu, dokumentu;

e vyjimecny stav - mize mit povahu vypadku nebo poruchy, ptikladem muize byt

porucha vyrobni linky spoustéjici proces fizeni oprav nebo nahradniho provozu. [1]

Informacni a hmotné-energetické vstupy procesu predstavuji vSechny vstupy do procesu

na jeho zacatku, ptipadné v jeho prubéhu. Néktery z téchto vstupti mize byt spojen s jeho

spoustéci udalosti. Pfikladem mlZze byt material u vyrobniho procesu, objednavka apod.

vystupy procesu maji obdobnou povahu jako vstupy, tj. jsou informacni a hmotné-

energetické. Pfikladem muze byt hotovy vyrobek, odeslané zbozi zakaznikovi apod. Proces

pak konc¢i definovanym cilovym stavem, napi. vyrobek byl dokoncen, objednévka byla

realizovana apod. [1]

S procesem je spojena celé fada charakteristik. Jedna se piedevsim o formulaci jeho cile

a ucelu.

K dal$im patfi:

e Urceni zakazniki procesu, tj. role, kterym jsou vysledky urceny.

e Vlastnosti, jako je ¢as, ndklady a kvalita. Tieba u casu se jedna o celkovy ¢as,

ktery uplyne od spusténi procesu k piedani vystupli. Naklady pak piedstavuji
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celkové naklady na vSechny Cinnosti v procesu, tj. ndklady na material, mzdy
a energie. Nejen pro vystupy je definovana odpovidajici uroven kvality, ale 1 pro
proces je kvalita, kterou musi dodrzet, formulovana.

Vnitini obsah a logika procesu, kterd predstavuje jednotlivé Cinnosti v procesu
ajejich vzajemné vazby. V ftad¢ piipadl je proces rozsahly a komplikovany,
a proto ho rozd€lujeme na subprocesy, na které¢ pak nahlizime jako na samostatné
procesy se vSemi vySe uvedenymi charakteristikami.

Podpiirné objekty, tj. stroje, nastroje, lidé nebo informace, které jsou procesem
pouzivany, ale nejsou procesem spotifebovany ani pretvareny.

Ridici objekty, tj. objekty které iidi b&h procesu, reprezentované vlastnikem
procesu, coz je role nebo osoba kompletné zodpovédna za pribéh a vysledky

celého procesu. [1]

Z vySe uvedeného je také ziejmy vztah mezi procesem a informacnim systémem.

Informacni systém poskytuje aktériim procesu vhodné informace pro zpracovani

a Vv ptipad¢ IS zajistuje, pokud je to mozné, nahrazeni manualnich ¢innosti pti zpracovani

informaci jejich automatizaci (poé¢itacovym zpracovanim). [1]

Protoze se moje prace tyka analyzy podnikovych procest tak se dale budu zabyvat pouze

podnikovymi procesy a jejich podporou informacnim systémem.

Na podnikové procesy lze nahliZet z cel¢ fady hledisek.

14.1

Procesy z hlediska vyznamu pro naplnéni cili organizace

Zakladni (core) procesy, kterymi jsou zajiStovany hlavni podnikové aktivity,
bezprostfedné spojené s uspokojovanim potieb zakazniki. Maji rozhodujici podil
na ,.hodnot&" findlniho produktu, a tedy i na vykonnosti a kvalité¢ celého podniku.
Ptikladem takového procesu je proces tizeni zakazky.

Podpiirné procesy, které probihaji uvnitf podniku a maji podpirny charakter
pro zakladni procesy. Piikladem mohou byt napt. procesy zasobovani materidlem,
fakturace, pfijimani novych zaméstnanci.

Ridici, resp. spravni procesy, které predstavuji procesy, jimiZ firma definuje svoji
organizaci a administrativni akty. Ugelem t&chto procest je vétsinou vytvafeni
fidicich dat pro realizaci ostatnich, tedy zakladnich a podpiirnych procesti. Témito

daty jsou podnikové fady, smérnice, pravidla. [1]
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1.4.2 Procesy podle jejich vztahu k subjektim

e Procesy interni, tj. probihajici v rdmci jednoho podniku, pfipadné¢ pouze v jeho
dil¢ich organizacnich jednotkdch (zavodech, divizich). Pro tyto procesy
je charakteristické, ze Cinnosti procesu jsou vztazené pouze k danému podniku
nebo utvaru, tedy zejména k vlastnim pracovnikiim podniku.

e Externi, mezipodnikové procesy, tj. procesy zahrnujici vztahy podniku k externim
subjektiim, které ptekracuji hranice podniku. Hlavni charakteristikou téchto
procest je, ze Cinnosti procesu se déli mezi nékolik subjektti, které si v rameci
prabéhu procesu vzajemné predavaji vstupni a vystupni. Piikladem takovych

procesti miize byt fizeni obchodnich zakazek.

Podle trovné fizeni lze procesy dale rozdélit na procesy strategického fizeni, taktického
fizeni, operativniho fizeni, podle oblasti fizeni, napf. na procesy finan¢niho fizeni,

obchodni procesy, procesy fizeni majetku atd. [1]

1.5 Podnikovy informacni systém

V prvni c¢asti jsem zminoval, ze podnikovd informatika se soustieduje na podnik,

proto informacni systém pouzivany v podniku nazyvame podnikovy informac¢ni systém.

Jeho ucel, respektive cilové chovani je dano zakladnim pozadavkem podniku na soulad
ICT a podnikovych procest. V soucasné dobé je podnikovy IS Casto i nositelem novych
obchodnich ptilezitosti, nové podoby podnikani nebo zvySovani celkové efektivity

podniku. Prvky podnikového informacniho systému jsou lidé, ICT a data. [1]

Lidé predstavuji vyznamny prvek v informaénim systému. V podnikovém informacnim
syst¢tmu budeme rozdélovat lidi do dvou zakladnich kategorii - lidé jako uZivatelé

informaci a ICT personal (informatici). [1]
Role uzivatele predpoklada:

e samostatnou obsluhu aplika¢nich software a interpretaci ziskanych vysledku

e sledovani a analyzy stavu provozovanych aplikaci, specifikaci ptipadnych
problémil

e formulaci novych potieb a pozadavkl vzhledem k potfebam podniku i ke zméndm
v legislative,

e urceni vazeb dané aplikace k ostatnim aplikacim,
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e formulace zadani novych, resp. rozvoje stavajicich aplikaci ICT.

Role informatikii rozliSujeme na interni, tj. pracovnici Utvaru informatiky v ramci

vlastniho podniku, a externi, tj. dodavatele softwarovych produkti a sluzeb. [1]

K zékladnim rolim patfi: Byznys analytik, ManazZer rozvoje a provozu ICT, obchodnik

s ICT produkty, Vyvejar nebo IS architekt a spravce aplikaci a IT infrastruktury.[1]
Podnikovy informacni systém je subsystémem podniku a dodédva vhodné informace. ICT
v ném hraji roli technického systému, ktery je vyuzivan pii zpracovani dat. Aplikace hraji
roli dodavatele informaci. ICT persondl realizuje sluzby spojené s fizenim informacniho

systému. [1]

Na obrazku nize je znazornén podnikovy informacni systém a jeho vztah k podniku.

- )

Podnik

Technologie
(technicky systém)

|

; Podnikové procesy >

po T

= \ '

: Systém Lidé : Informaéni \
| fizeni | I system
— J ) 'v:

|
N, |
N, H
\‘ H
)
|
r

r UZivatelé Informacni
informaci systém
a ICT personal

> Aplikace (zpracovani) > /

& BERiT e

Obrazek 3: Podnikovy IS a jeho vztah k podniku

1.6 Shrnuti

Podnikovou informatiku lze tedy chapat jako aplikaci, proces a systém.

Podnikova informatika ,studuje" vyjadieni a podobu informaci, jejich zpracovani

a prenaseni v podniku. [1]
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2 APLIKACE PODNIKOVE INFORMATIKY

V této Casti bych Vas rad strucné seznamil s typy aplikaci podnikové informatiky.
Detailnéji se budu vénovat celopodnikovym transak¢nim aplikacim, mezi které patii také

ERP systém SAP, ve kterém budu realizovat praktickou ¢ast.

Aplikace podnikové informatiky dle (GALA a kol. 2009) slouZi k jejimu uZiti, tzn., Ze jsou
orientovany na potieby. Jednou z klicovych vlastnosti aplikaci jsou proto funkce a procesy,

které v podniku podporuji. [1]

Aplikaci podnikové informatiky se rozumi feSeni fidicich, finan¢nich, obchodnich,
vyrobnich a dalSich procesi pomoci prostiedki informac¢nich a komunika¢nich

technologii. [1]

2.1 Infrastrukturni aplikace

Pro préci s nestrukturovanymi daty (dopisy, zpravami atd.) se vyuZzivaji aplikace a nastroje,
které nejsou bezprostiedné spojeny s uréitymi podnikovymi procesy nebo oblastmi fizeni.
To znamend, ze jsou vyuzivany napiic celym informacnim systémem, maji infrastrukturni
charakter a oznacuji se jako infrastrukturni aplikace. Sem patii napt. aplikace pro spravu
dokumentt, spravu webového obsahu, fizeni pracovnich tokii atd. Pro celé komplexy
téchto aplikaci se pouZziva termin ,,Sprava podnikového obsahu®, resp. ECM - Enterprise

Content Management. [1]

2.2 Celopodnikové transakéni aplikace

Funkénim jadrem podnikové informatiky jsou celopodnikové transakéni aplikace,

resp. aplikace pro fizeni podnikovych zdroji ERP - Enterprise Resource Planning.

Tyto aplikace zajist'uji vétsinu oblasti podnikového fizeni (obchodu, financi, vyroby atd.),
podporuji bézné obchodni a fidici aktivity.

2.2.1 Zakladni funkcionalita ERP aplikaci:

e vytvaret a aktualizovat rozsahlé datové baze
e realizovat procesy operacniho charakteru

e vytvaret a prezentovat pozadované piehledy, statistiky a zdkladni analyzy.

Ve vétsin¢ podnikt predstavuje ERP zakladni podnikovou aplikaci, na niZ se pak vazou

vSechny dalsi. [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 22

Zakladem podnikovych informacnich systémi ERP je jedna spole¢nda databaze,
diky niz jsou tyto systémy schopny zcela podporovat vSechny procesy souvisejici
s podnikovou ekonomikou daného podniku. Zaisadnim charakteristickym rysem
integrovaného standardniho systému je spole¢né vyuziti dat. To znamena, ze napiiklad
data prodeje (kmenova data zakaznikll) jsou zakladdna pracovniky oddé€leni prodeje.
Ugetni, kteii pracuji se saldokonty jednotlivych odbérateldi, pak jsou schopni si viechna
tato data zobrazit a ptipadné¢ je rozsifit o data specificka pro oddé€leni ucetnictvi. Napiiklad
mohou zadat bankovni spojeni, platebni podminky apod. Pfitom vSichni pracovnici budou

pracovat se stejnymi daty. [2]

ERP - Enterprise Resource Planning (prncip)
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Obrazek ¢.1: Zakladni struktura procest podporovanych produkty ERP [3]
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Vyhody integrace dat jsou patrné predevSim v "pfimém zuctovani" veskerych obchodnich
pripada ve vSech aktivovanych komponentach standardniho systému. Pouziva-li naptiklad
podnik néjaky integrovany systém zahrnujici funkce logistiky, materidlového hospodarstvi,
planovani vyroby a finan¢niho ucetnictvi, pak zalUctovani piijmu néjaké suroviny

(nezbytné pro fizeni vyroby) zpisobi v systému nasledujici aktivity:[2]

e zménu mnozstvi dané suroviny v logistice a materidlovém hospodafstvi
e spusténi vyrobni zakazky ¢ekajici na danou surovinu

e zvySeni hodnoty skladu dané suroviny ve finan¢nim ucetnictvi
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Pouze diky vSeobecnému a Uplnému propojeni vice aplika¢nich komponent s jednim
obchodnim procesem je mozné ustoupit od vyuzivani riznych rozhrani a data zadavat
pouze jednou, na misté jejich vzniku. Po zadani jsou data ihned pfistupna ve vsech
zbyvajicich komponentach. Integrované databaze vyzaduji ovéfeni spravnosti veskerych

dat jiz v okamziku jejich zadavani do systému. [2]

Systémy ERP obvykle podporuji funkce nezbytné k operativnimu zpracovani vsech
obchodnich ptfipadi pravidelné se opakujicich v daném podniku. Typickymi ptiklady
takovych funkci jsou zpracovani nakupnich objednavek, zakazek, zpracovani mezd
¢i vyuctovani prace ve mzd¢. Diky datim, se kterymi systémy ERP pracuji, tyto systémy
hrani¢i s manazerskymi informac¢nimi systémy, které mohou byt pouzivany pro provadéni

analyz dat, naptiklad analyz obratl jednotlivych zakazniku.[2]

Integrované standardni systémy jsou zaloZeny na jednotném vyvojovém konceptu, ktery
ma obvykle podobu vrstvového modelu. Na spodni urovni se nachdzi zakladni systém,
obsahujici obecné "sluzby" potiebné pro vSechny dalsi dil¢i funkce. Naptiklad systém SAP
pracuje se specifickym programovacim jazykem 4. generace ABAP/4, vyvinutym firmou
SAP AG. Tento jazyk je spolu s datovym slovnikem vyuZzivdn vSemi ostatnimi
softwarovymi moduly. Zékladem vrstvového modelu je architektura klient/server

oddé¢lujici vrstvu databaze, aplikace a prezentace.[2]

Podpora operativnich obchodnich ptipadi vyzaduje moznost zmény dat pomoci transakci
online. Systémy ERP obvykle pracuji transakéné, tj. vytvareji fadu transakci slouzicich
k podpofe obchodnich procesii (napiiklad transakci pro zaloZeni zakaznické zakazky,
zadani nakupni objednavky, zménu kmenovych dat zaméstnance apod.). Pfitom
transakcemi se mini logicky ukoncené operace sestavajici z jednotlivych akci. Plati,
ze kazda akce musi byt zcela dokoncena, v opaéném piipad€ nesmi byt viibec provedena.
Jedin¢ tak lze zajistit pfevod databaze, ktera je zdkladem daného systému ERP,

z piivodniho konzistentniho stavu do nového konzistentniho stavu.[2]

2.3 Rizeni externich vztahu

S rozvojem komunikaci, a zejména internetové infrastruktury, se plvodné uzaviené
podnikové informac¢ni systémy zacaly postupné otevirat predevSim svym zakazniklim

a dodavatelim a propojovat se s informacnimi systémy ostatnich podnikii a obchodnich
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partnerti. Tyto elektronicky realizované komunikacni i kooperacni vazby maji rlzny

charakter, a podle toho se lisi i charakter téchto aplikaci. [1]

Zaklad aplikaci fizeni externich vztahu tvoii fada aplikaci elektronického podnikani (e-
Business). Do nich patii napf. moznosti a feSeni elektronického obchodovani (e-
Commerce), elektronického zésobovani (e-Procurement), elektronickych trzist (e-
Marketplace) a dale mobilni obchodovani (m-Commerce). Specifickym typem jsou v této
souvislosti aplikace pro fizeni a planovani vzajemné provazanych siti dodavatelskych
fetézci (APS/SCM - Advanced Planning and Scheduling /Suplly Chain Management).
Kli¢ovym momentem uspéchu podniku, a tedy i1 informatiky, jsou zakaznici, jejich
spokojenost a loajalita. Proto se v oblasti fizeni externich vztahi vyvinuly aplikace
pro podporu fizeni vztaht k zakaznikim, CRM - Customer Relationship Management,
které zahrnuji evidence a analyzy obchodnich kontaktl, fizeni komunikace se zdkazniky
apod. Na druhé strané ovliviiuje uspéSnost a vykonnost podniku fizeni vztahi
k dodavatelim, tedy aplikace oznatované jako SRM - Supplier Relationship

Management. [1]

2.4 Analytické aplikace

Oznacované jako business intelligence, jsou zaméfeny vylu¢né na sofistikovanou podporu
podnikovych analyz (analyz zakaznik, segmenti trhu atd.), planovacich aktivit a podporu

rozhodovacich ¢innosti na rtiznych trovnich fizeni; [1]

Vedle vyse uvedenych typi aplikaci se pak realizuje celd tada dalSich, které pak vyrazné
ovliviiuji celkovou kvalitu a vykonnost informacniho systému, a v navaznosti na to i kva-
litu a vykon podnikového fizeni. Ty se souhrnné oznacuji jako analytické aplikace, resp. BI
- business intelligence, a slouzi pro finan¢ni, obchodni a dal$i analyzy, pro podporu
pfipravy podnikovych pland nebo pro podporu jednotlivych rozhodovacich cinnosti

podnikovych manazeri a specialistd. [1]

2.5 Shrnuti

Pro vSechny uvedené aplikace je pfiznacné, Ze bud’ mohou vystupovat a byt podnikem
nakupovany a instalovany jako samostatné produkty aplika¢niho software nebo jsou feSeny
a dodavany jiz jako integrované vétsi celky. Jadrem vSech téchto integrovanych feSeni
zahrnujicich rizné typy aplikaci jsou vzdy aplikace ERP, oznacuji se obvykle tyto

aplika¢ni komplexy jako ERP II. Zahrnuji tak kromé vlastniho ERP i rizné infrastrukturni
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aplikace, aplikace pro e-Business, business intelligence a dalsi. Ptikladem takovych ERP 11
systému jsou systémy mySAP Business Suite spole¢nosti SAP AG, Microsoft Dynamics

AX spolecnosti Microsoft, Oracle Business Suite spole¢nosti Oracle a dalsi. [1]

Souhrnny pohled na aplikace v podnikové informatice véetné jejich hlavnich vazeb
poskytuje obrazek ¢. 4.

Obrazek 4: Aplikace podnikové informatiky a jejich vazby [1]
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3 INFORMACNI SYSTEM SAP

3.1 Historie firmy SAP

Firmu SAP (SAP = Software Anwendungen und Produkte in der Datenver-arbeitung)
zalozilo v roce 1972 pét byvalych zaméstnanct firmy IBM: Dietmar Hopp, Hans-Werner
Hector, Hasso Plattner, Klaus Tschira a Claus Wellenreuther. Jejich cilem bylo vyvinout

standardni software pro fizeni podnikové ekonomiky. [2]

O rok pozdéji, roku 1973, byl zavrSen vyvoj prvniho standardniho softwaru pro oblast
finanéniho ucetnictvi. Tento produkt také vytvotil zaklad systému SAP R/I, kde pismeno
R je zkratkou ze slov Real Time-Datenverarbeitung (zpracovani dat v realném case).
Nasledovnikem se stal systém SAP R/2, ktery je mozné oznacit za prvni systém ERP.
Ten se dockal zna¢ného rozsifeni, nicméné jeho provoz stale vyzadoval pouziti salovych

pocitaci. V roce 1988 byly akcie firmy SAP uvedeny na burzu.[2]

V roce 1992 zacala firma SAP dodavat dalsi verzi svého systému, ozna¢enou SAP R/3.
Lze fici, Ze ve srovnani s verzemi piedchazejicimi se jedna o zcela prepracovany produkt,
zalozeny na architektufe klient-server a vyuziti relacnich databazi. Systém byl navic
upraven tak, aby jej bylo moZzné provozovat na hardwaru riiznych vyrobctl. Server systému
SAP R/3 lze nainstalovat i na pocitace s rliznymi operacnimi systémy. Diky tomuto
systétmu dosahla firma SAP celosvétové vedouciho postaveni na trhu se standardnimi
softwary pro fizeni podnikové ekonomiky. Od roku 1998 jsou akcie firmy SAP AG

prodavany i na burze v New Yorku. [2]

V roce 2002 firma SAP provedla dalsi technologicky skok, kdyZ na trh uvedla systém SAP
R/3 Enterprise. Stavajici zakladni systém byl nahrazen produktem SAP Web Application
Server (SAP WebAS). Z hlediska funkcnosti vSak nebyly provedeny Zadné vyrazné
zmény. Jednotlivé Castecné moduly byly uspotfadany novym zplsobem, coz umoZnilo
vyvoj nékterych rozsiteni.[2]

Od roku 2004 jsou nové uspofddané komponenty dodavany na trh, pficemz centralnim

produktem se stal balik mySAP Business Suite. Technologické komponenty byly zcela

oddé€leny od aplika¢nich komponent a jsou nadale souhrnné oznacovany SAP NetWeaver.

[2]
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3.2 Zakladni moduly SAP R/3

R/3 — zakladni moduly
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3.2.1 Zakladni funkcionalita v oblasti financi
e FI: Finanéni G¢etnictvi
e CO: Controlling (vnitropodnikové nakladové ti¢etnictvi)

e AM: Investi¢ni Majetek
e PS: Rizeni Projekti[3]

3.2.2 Zakladni funkcionalita v oblasti logistiky

e SD: Odbyt a Prodej

e MM: Materialové Hospodaistvi
e PP: Planovani a Rizeni Vyroby
e QM: Rizeni a Kontrola Jakosti
e PM: Udrzba a Opravy[2]

3.2.3 Ostatni oblasti

e HR: Personalistika
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e WF: Workflow
e IS: Odvétvova Reseni [3]

3.3 Architektura systému

Usp&sny provoz aplikaci pro fizeni podnikové ekonomiky vyZaduje nezavislost uZivatele
na technickém feSeni implementace. Zakladnim principem systému SAP je tiivrstva
architektura Klient-server, kterou Ize provozovat na celé fadé hardwarovych

a softwarovych platforem. [2]
V systému SAP se rozliSuji tyto vrstvy:

e Databazové sluzby, slouzici k ukladani a nacitani dat.

e Aplikac¢ni sluzby, zajist'ujici provadéni jednotlivych funkci souvisejicich s fizenim
podnikové ekonomiky.

e Prezentacni sluzby, vyuzivané k vykreslovani grafického uzivatelského rozhrani

na pracovni plose pocitace uzivatele, GUI — graphical user interface.

To znamena, Ze veSkera data (programy, nastaveni systému ¢i data aplikaci) jsou uloZena
na databazovém serveru a z n¢j jsou také nacitana. Jednotlivé aplikace (finan¢ni ti€etnictvi,
logistika a jin€) jsou zpfistupnény na jednom c¢i vice aplikacnich serverech. Uzivatelské
dialogy jsou pak vykreslovany prezentacnim serverem, ktery je vZdy instalovan
na osobnim pocitaci uzivatele. V ptipadé mensich instalaci se v praxi postupuje mnohdy

tak, ze se databazovy a aplikacni server instaluje na jediny pocitac. [2]

Databazovy server a=e Data aplikaci,
programy,
nastaveni systemu

Aplikace (napr. finanéni ucetnictvi,
logistika),
sluzby (napf. rizeni tisku)

Aplikaéni server

Prezentacni server Uzivatelské dialogy

Vzhled jednotlivych obrazovek

Obrazek 6: Zakladni princip systému SAP [2]
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3.4 Moznosti prizplisobeni systému

Funkce a procesy pro fizeni podnikové ekonomiky se mezi jednotlivymi podniky nelisi
tak, aby bylo opravnéné a smysluplné vyvijet pro kazdy podnik vlastni softwarové feSeni.
Z tohoto divodu systém SAP obsahuje standardizované, do podoby softwaru prevedené
podnikové procesy, vyuzivané ve vice podnicich. Piesto ale existuje fada parametrii
a pravidel specifickych pro urcity podnik. Typickymi piiklady mohou byt uctova osnova,
pocet samostatn¢ uctujicich jednotek (pobocek, dcetfinych spolecnosti,...), dny prodleni
¢i texty upominek. Ptizplisobeni systému témto individudlnim pozadavkim, tj. nastaveni
parametrt a pravidel specifickych pro podnik, znamena rozsifeni ¢i zménu standardu SAP.

Obecné existuji nasledujici moznosti prizptisobeni systému: [2]

e Customizing
e Rozsifeni standardu SAP
e Zmeéna standardu SAP

e Vlastni vyvoj

3.4.1 Customizing

Metodou doporuc¢ovanou firmou SAP je customizing. Pomoci tohoto nastroje je mozné
upravit standardni dodané funkcionality nezavislé na podniku tak, aby odpovidaly
pozadavkum konkrétniho podniku. Customizing v podstaté obsahuje seznam ¢i struk-
turovany plan nastavitelnych parametrt ¢i proménnych. Tento seznam se oznacuje pojmem
Implementacni ptirucka. V piipadé nastaveni nékterého z parametri nedojde kviili
pozadavku na tpravu chovani systému ke zméné softwaru dodaného firmou SAP, dojde
pouze k Upravé hodnot parametrti ¢i proménnych, které jsou jiZz v systému definovany.
Implementa¢ni pfirucka ma stromovou strukturu, tj. jednotlivé moznosti nastaveni jsou

tematicky ¢i obsahové seskupeny (controlling, prodej, struktura podniku apod.). Jedna

N 24

3.4.2 Rozsireni standardu SAP pomoci exiti

Rozsifovani standardniho softwaru systému R/3 je moZzné diky tzv. zdkaznickym exitlm.
Jedna se vlastné o specidlni pfipravend mista (tzv. "prdzdné modifikacni dutiny")
ve zdrojovych textech programi, nabidek a dynamickych programi, do kterych mize

zakaznik vlozit kod se svoji vlastni logikou. [2]
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Zakaznik si muze zobrazit seznam moznych rozsifeni syst¢ému SAP a vybrané rozsiteni
posléze upravit. Pritom plati, ze pfistup k t€émto "modifikaénim dutindm" zlistane stale
stejny. Timto zpuisobem je zajiSténa dopiedné kompatibilita zakaznickych exiti. Dale
jemozné systém SAP rozSifovat pomoci uzivatelskych exitd. Timto zpusobem
Ize do nabidky systému SAP integrovat i cizi aplikace. Protoze ale uzivatelsky exit pracuje
s datovymi objekty a ¢astmi kodu standardu SAP, je pfi kazdé zméné verze nezbytné
ovetit, zda takto pfipravené rozsifeni odpovida nové verzi standardu. Rozsifeni standardu
SAP pomoci exitli piedstavuje zvlastni formu customizingu. Z tohoto divodu je nastaveni
exitl integrovdno do customizingu. Customizing vSak nenabizi zdkaznikim Zadnou

podporu pii upravach standardnich aplikaci. [2]

3.4.3 Implementacni prirucka

Kazdy podnik, ktery systém SAP pouziva ¢i jeho nasazeni teprve pfipravuje, si obvykle
vytvaii takzvanou podnikovou implementac¢ni pifirucku. Pod timto pojmem si mizete
predstavit seskupeni pouze téch aktivit IMG, které jsou pro dany podnik potiebné.
Lze tedy fici, Ze pii vytvafeni podnikové implementacni pfirucky jsou z referencni
implementacéni pfirucky vyfiltrovany pouze potiebné moznosti. Takto pfipravena
implementacni ptirucka by méla zahrnovat vSechny ty aktivity, které budou pottebné
pro nastaveni vSech instalovanych aplika¢nich komponent. Bude-li napfiklad néjaky
podnik vyuZzivat pouze moduly finan¢niho ucetnictvi a materidlového hospodaistvi, pak by
implementacni piirucka takového podniku méla obsahovat veSkerd nastaveni vztahujici

se k témto dvéma modultum. [2]

3.4.4 Transport nastaveni Customizingu

Customizing dale podporuje zmény verzi a transporty nastaveni z testovacich systému
do systému produktivniho. Pfitom pojmem produktivni systém se mysli ten systém SAP,
vnémz dany podnik skute¢né provadi svoje kazdodenni procesy. Transport nastaveni
customizingu je velmi dilezitym nastrojem. Obvykle jsou totiz néjakd nastaveni
customizingu nejprve vyzkouSena v néjakém testovacim systému. Ukaze-li se, Ze tato
nastaveni jsou skutecné funkcéni, je mozné je pomoci funkce pro transport prevést

do systému produktivniho).[2]

Upravy samotného standardu SAP piedstavuji hluboko zasahujici zptisob zmén. V tomto

pfipadé€ jsou totiz méneény piimo Casti programi a datové objekty standardu. Je-li to vSak
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mozné, je vhodné se ivaham o zménéch zdrojovych kéda standardnich programi vyhnout,
nebot’ takové upravy vyzaduji skuteéné¢ hluboké znalosti tabulek a datovych struktur
syst¢tmu SAP. DalsSim divodem je to, Ze podobné Upravy mohou byt pii zméné verze
piepsany, neboli "mohou se ztratit". A dale je nutné mit na mysli, ze podpora takto

modifikovanych aplikaci nemusi byt vzdy dostupna. [2]

3.4.5 Vlastni vyvoj

Jedna se o vytvoreni vlastniho reportu, programu. SAP pouziva programovaci jazyk 4té

generace ABAP.

3.5 Uzivatelsky koncept systému R/3

Kazdému uzivateli systému SAP je pfidéleno jedineCné uZivatelské jméno, se kterym
se musi do systému ptihlasovat. Teprve po pfihlaSeni je schopen se systémem pracovat.
Uzivatelské jméno je vSak pouze jednou soucasti kmenovych dat uzivatele, obsahujicich
jak personalni data uzivatele, tak i vybrand nastaveni specifickd pro uzivatele. Timto
zpusobem nejsou definovana pouze data tykajici se dané osoby, ale soucasné i data urcujici

jeji opravnéni ke spousténi riznych transakci. [2]

3.5.1 Pozitivni uzivatelsky koncept

Systém SAP R/3 je principialné zaloZen na pozitivnim uzivatelském konceptu, tj. je-li
vV systému nadefinovan novy uzivatel, nemd zpocatku "Zadnd prava". V zavislosti
na pozici, kterou tento uzivatel v podniku zastava, a na okruhu jeho plsobnosti jsou mu
zptistupnény (povoleny) potiebné transakce (coz je pozitivni pfistup). Tento zplsob
piidélovani opravnéni je smysluplny z né€kolika divodi:

e Kazdy uzZivatel smi mit pfistup pouze k t€ém datlim, ktera ke své praci potiebuje.

e DodrZeni principu "Ctyt o¢i*, nikdo by nemél mit tak vysoka opravnéni, aby mohl

svoji praci kontrolovat, ptipadn¢ schvalovat.
e Urcité podnikové funkce (napiiklad nékup) se vztahuji pfimo k uréitym osobam

a jsou takto v systému zaloZeny. [2]

Globalni kompletni opravnéni, kterd ma napiiklad "superuZzivatel", jsou obvykle
ptidélovana pouze nékolika zaméstnancim. Pfitom plati, ze vzdy musi byt v podniku
pfinejmensim jeden zaméstnanec, ktery ma tato globalni opravnéni a je schopny se diky

nim pohybovat v systému bez jakychkoliv omezeni. Chce-li n&jaky uZivatel pracovat
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s transakcemi v urcité oblasti, systém nejprve provede kontrolu jeho opravnéni a teprve
na jejim zakladé mu pfristup k transakcim bud’ povoli, nebo odepie. Kontrola opravnéni
spoCiva v porovnani hodnot pfifazeného profilu opravnéni s hodnotami programu,
ktery se uzivatel snazi spustit. Chybi-li uzivateli opravnéni, je mu pfistup k programu

odepten. Pomoci kontroly opravnéni lze chranit ptistup k funkcim ¢i objektim. [2]

3.5.2 Zakladni elementy opravnéni
Soucasti konceptu opravnéni systému SAP R/3 jsou tyto elementy:

- Objekty

- Pole

- Opravnéni

- Profily opravnéni (souhrnné ¢i jednotlivé)

Z hlediska opravnéni Ize za objekty povazovat vSechny celky, s nimiZ je mozné provadét
n¢jaké akce. Dodatek zavod v popisu objektu pak tikd, ze systémem opravnéni ma byt
chranén nejenom objekt kmenovych dat se vSemi souvisejicimi akcemi, ale i jedno pole,
ato pole Zavod. Kvuli piehlednosti jsou podobné ¢i souvisejici objekty seskupovany
do t¥id objekti, napiiklad objekt "kmenova data materialu - zavod" je piifazen do tiidy

objektl "materialové hospodaistvi - kmenova data".[2]

f Opravneéni \

. G )

Obrazek 7: Objekty jako predmét opravnéni [2]

Pfitom Uplnym opravnénim je pouze ur¢end kombinace piipustnych hodnot (aktivit a poli)
a objektu opravnéni. Vyjdeme-li z ptikladu materidlového hospodarstvi, pak
by opravnénim byla kombinace objektu "kmenova data materialu - zavod", aktivity
"zobrazeni" a hodnoty pole 1000. Je-li takto sestavené opravnéni ptifazeno néjakému
uzivateli, bude si tento uzivatel moci zobrazit kmenova data libovolného materialu
definovaného v zavod¢ 1000. Pti spusténi aplikace bude nejprve provedena takzvana

kontrola opravnéni (Authority Check), tj. aplikace porovna pole opravnéni se zadanymi
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hodnotami. Z tohoto divodu si aplikace nacita informace z kmenovych dat uzivatele.
Uzivatel, jemuz jsou pfifazena opravnéni popsana na obrazku, nebude schopen spustit
napiiklad aplikaci "zaloZeni kmenovych dat materialu". Kontrola opravnéni, ktera

je soucasti této aplikace, mu totiz odepie piistup. [2]

Opréavnéni jsou obvykle sluc¢ovana do profilii. A teprve profily opravnéni jsou pfifazovany
kmenovym datim uzivateli. Opravnéni, ktera jsou soucasti profilu, pak vlastné popisuji
dané pracovni misto a tim 1 okruh plisobnosti zaméstnance, ktery na daném misté pracuje.

[2]

UZivate! Mustermann > spoust apkkac
Kmenovi data uZivatele zobrazeni kmenovych dat materidhu”
Opravnéni MATST g e ) e * e |
Objekt Kmenovd data matenidil e Objekt Kmenova data matenalu
Aktivita: zobrazeni l

Zavod: 1000 l
Je robrazeni povoleno?

Daléi pole? - Zavod
Aplikace pro zobrazeni kmenovych dat g = |
materialu se spusti v grafickém uliva Kontrola opravnéni —
telském rozhrani, avak ulivatel bude
moci pracovat pouze $ daty definovanymi <=
v zavodé 1000

Obrazek 8: Kontrola opravnéni [2]

Obrazek 9: Souhrnny profil [2]

Profily obsahujici pouze opravnéni jsou nazyvany jednotlivymi profily. Profily opravnéni

vSak mohou obsahovat jiné definované profily. Tyto nadfazené profily jsou pak
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oznacovany pojmem souhrnné profily. Pfitom soucasti souhrnnych profilti smi byt jak dalsi

profily, tak i opravnéni. Sestava profill, kterd odpovidd uritému okruhu pisobnosti

n¢jakého uzivatele, se také mnohdy nazyva roli. Role, profily opravnéni ¢i kmenova data

uzivatele zavisi na klientu, objekty opravnéni lze vyuzivat ve vSech instalovanych

klientech. [2]

3.5.3

Typy uzivateli v SAP

Dialogovy uzivatel: Uzivatel tohoto typu pracuje se systémem SAP R/3 pomoci
dialogt, tj. pomoci grafického rozhrani. Pfi zadavani dat si tento uzivatel muize
zobrazit napovédu, mize reagovat na piipadna chybova hlaseni ¢i si mize spustit
dalsi obrazovky.

Uzivatel pracujici na pozadi: Tito uzivatelé maji pfistup k Ulohdm spuSténym
na pozadi (tzv. davkové ulohy). UZivatel tohoto typu obvykle kontroluje tyto tlohy
asmi si zobrazit jejich vysledky, neni vSak schopen se k systému pftihlasit
standardnim zptsobem.

BDC: Typ BDC (Batch Data Communication) se pouziva pro ty uzivatele, ktefi
jsou odpovédni za proces piebirdni dat z externich systémi pomoci davkového
vstupu.

CPIC: Typ CPIC (Common Programming Interface Communications) je ur¢en
pro ty uzivatele, ktefi jsou odpovédni za proces vzdjemné komunikace programu.

Tito uzivatelé mohou spoustét externi programy. [2]
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4 ZIVOTNI CYKLUS APLIKACI PODNIKOVE INFORMATIKY

Zivotni cyklus aplikace ukazuje jednotlivé faze aplikace od jejiho naplanovani, feSeni,

provoz az k jeji dalsi optimalizaci a rozvoji.[1]

V této teoretické¢ cCasti popisi zivotnim cyklus aplikaci, Snim souvisejici analyzu

podnikovych procesti a zlepSovanim podnikovych procest.

Informatika v praxi téméi vSech podnikii a organizaci prochazi trvalym rozvojem. To je
dano rozvojem novych informac¢nich a komunikacnich technologii, jejich novymi verzemi,
rozvojem legislativy i novymi uzivatelskymi pozadavky. Podnikova informatika se rozviji

4

v riznych svych oblastech, ale klicova a pro uzivatele nejvyznamnéjsi je oblast aplikaéni.

Rozvoj aplikaci podnikové informatiky se fesi na zakladé riznych metod a postupii, které
se li§i podle toho, zda jde o aplikaci vyvijenou na zakazku, nebo feSenou na zakladé
typového software. Doporucené postupy feseni aplikaci nebo celych informacénich systémii

se oznacuji jako metodiky.[1]

Budeme vychazet z celosvétového de facto standardu pro fizeni podnikové Informatiky
ITIL - Information Technology Infrastructure Library. Proces fizeni rozvoje aplikaci je zde
chapan jako Zzivotni cyklus aplikaci. Ten zahrnuje komplex Cinnosti, které by mély byt
vykonany v rdmci jednotlivych fazi tohoto procesu. Faze zivotniho cyklu aplikace se ¢leni

takto:[1]

e planovani a ptfiprava aplikace,
e analyza a navrh aplikace,

e implementace aplikace,

e zavedeni do provozu, migrace,
e provoz a uziti aplikace,

e rozvoj a optimalizace aplikace.

Termin zivotni cyklus aplikace se pouziva proto, Ze od svého pocatku aplikace prochézi
svymi vyvojovymi fazemi a po urCité dobé svého provozu a rozvoje se vraci na svij
zacatek, kdy se pfipravuje vySsi aroven aplikace piidanou oblast uziti, zaloZena na novych
aktudlnich technologiich a odpovidajici zcela novym potfebam uZivateli. Zivotni cyklus

dokumentuje obrazek ¢.10. [1]
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Obrazek 10: Zivotni cyklus aplikace [1]

4.1 Planovani a priprava aplikace

Kazda nova aplikace v podnikové informatice vychazi z informacni strategie rozvoje
podniku a z pozadavki uZivatelii na uvazovanou aplikaci. Ulohy, které spadaji do prvni

faze, dokumentuje obrazek ¢. 11. [1]

-~ )

(1.1) Vstupni analyza

e vyhodnocenl informacni strategie

e analyza uZivatelskych poZadavka
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(1.2) Planovani projektu

® projektovy zameér
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. /

Resit Ne ( (1.4) Zadani internimu tymu
dodavatelskym > e specifikace poZadavki
zpusobem? L e harmonogram projektu
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oL ™%

(1.3) Vybér dodavatele

e vybérové fizeni

o vybér na zakladé prizkumu trhu
N = /

o
N

(1.5) Uvodni studie
e zakladni vymezeni obsahu
e a podminek feseni

v

Zahdjeni feseni

-

Obrazek 11: Ulohy a faze ptipravy aplikace [1]
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4.1.1 Vstupni analyza

Smyslem vstupni analyzy je posoudit zamySleny projekt aplikace z pohledu celkové
koncepce IS, resp. informacni strategie podniku, a z pohledu aktualnich uzivatelskych
pozadavku na aplikaci. Z informacni strategie by mélo vyplynout zhodnoceni, do jaké miry
navrhovana aplikace pokryva cile spolecnosti a jeji informatiky, jakd je jeji pozice
v aplikacni architektufe, jak se vaze na ostatni aplikace, ptipadné pokud nékteré nahrazuje,

jak zapada do celkového harmonogramu rozvoje celého informaéniho systému. [1]

4.1.2 Planovani projektu
Planovani projektu aplikace by mélo respektovat tyto hlavni principy:

e Plan projektu zahrnuje vSechny podstatné charakteristiky navrhované aplikace,
které jsou obsazeny v zakladnim dokumentu - Projektovém zaméru.

e Navrh planu na feSeni dané aplikace se posuzuje z nékolika hledisek, piedevs§im
Z hlediska potieb podniku a dostupnych finanénich a personalnich zdroji.

e Na zaklad¢ projektového zaméru a zjiSténych informaci o nabidce na trhu
se piijima rozhodnuti o pfijeti, ¢i zamitnuti projektu. V souvislosti s tim se urcuje
| zpuisob feseni, tj. zda bude projekt feSen vlastnimi kapacitami ¢i dodavatelskym

zpusobem.[1]

4.1.3 Vybér dodavatele

V piipadé, ze se pfedpokladd dodavatelsky zpiisob feSeni, pak vedeni podniku musi
rozhodnout, zda to bude na zdkladé vybérového fizeni ¢i jinou formou. V piipadé

organizaci vefejné spravy se prakticky vzdy jedna o vybérové tizeni. [1]

e Zpracovani poptavkového dokumentu vychdzi zejména z projektového zdmeru.

e V ndvaznosti na piedchozi bod dodavatelé¢ ptipravuji nabidky ve struktufe
stanovené zadavatelem.

e Referen¢ni instalaci dodavatele se rozumi jiz hotovy provozovany projekt
aplikace u vybraného zakaznika.

e Komplexni vyhodnoceni zahrnuje kone¢né posouzeni a zhodnoceni predloZenych

nabidek, referencnich instalaci i prezentaci dodavatele.[1]
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4.1.4 Uvodni studie

Zpracovani uvodni studie je ucelné v piipadé dodavatelského zplisobu feSeni projektu
i feSeni vlastnimi kapacitami. Jejim smyslem je stanovit celkovou koncepci FeSeni
vV kontextu celkového rozvoje ICT. Z této koncepce pak vychazeji naroky projektu

na personalni, technologické i finan¢ni zdroje.[1]

Uvodni studie je oponovéana vedenim podniku a po jejim pfijeti je vstupem pro formulaci
smlouvy na cely projekt a organizaci jeho feSeni. Kontraktacni Fizeni, tj. pfiprava
a projednani jednotlivych ¢asti smlouvy az po jeji uzavieni a podpis je pracovné i Casove
naro¢ny proces a v nékterych situacich trva i nékolik mésict. Na jeho prib&hu se ucastni
fada specialistl z oblasti informatiky a prava a samoziejmé vedeni obou stran - zakaznika

i dodavatele. [1]

4.2 Analyza a navrh aplikace

Dalsi faze v teSeni aplikace musi zahrnovat komplex ¢innosti spojeny s analyzou potieb
a soucasného stavu podniku, musi specifikovat, jaké funkce ma poskytovat, s jakymi daty
pracovat a jaké podnikové procesy podporovat. V ramci této faze cyklu se zamétime pouze

na dv¢ zékladni skupiny tlohy, jak dokumentuje obrazek ¢. 12.

Ulohy pokryvaji z analytického i ndvrhového hlediska hlavni oblasti feeni, tj. podnikové

procesy, databaze, obsah, resp. funkcionalitu aplikaci. [1]

(2.1) Analyza procest (2.2) Analyza databazi (2.3) Analyza aplikaci a ICT
® vyhodnoceni procesd, e analyza obsahu ® analyza stavu aplikaci
organizace a uziti databazi alCT
® omezeni, moZnosti zmén e analyza kvality dat k e urceni problémd a omezeni
v v | v
(2.4) Navrh zmén procesu (2.5) Navrh databazi (2.6) Navrh aplikace
e reengineering procest e navrh novych databazi e navrh funkcionality
e organizacni dopady nebo Uprav | e vazby k ostatnim aplikacim
® naroky na migraci dat

Obrazek 12: Ulohy faze Analyza a navrh aplikace [1]

4.2.1 Analyza podnikovych procest

Rozvoj a zmény podnikovych procestt se realizuji bud’” komplexné v ramci projektu

procesniho reengineeringu zahrnujiciho cely podnik, nebo ve vztahu k praveé feSenym
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aplikacim. Principim procesniho rozvoje a modelovani se budu vénovat v nasledujici

kapitole, proto je zde pouze zasadim do kontextu zivotniho cyklu aplikace.

Smyslem analyzy podnikovych procest je zjistit, jaky je soucasny stav fizeni podniku
Vv oblastech (prodej, nakup, vyroba atd.), které ma feSit planovana aplikace, kde jsou
problémy v fizeni a pozadavky na jeho dals§i rozvoj. Rozsah analyzy se podle FeSené
aplikace lisi - od dil¢i oblasti napf. fizeni prodeje nebo fizeni vztahu k zakaznikim (CRM)
az po analyzu celého podnikového fizeni odpovidajici zejména celopodnikovym aplikacim

(ERP). [1]

4.2.2 Analyza stavajicich databazi

Analyza existujicich databazi zahrnuje vyhodnoceni jejich obsahu, rozsahu, kvality
a zpusobu jejich vyuzivani. Pfi nasazeni ERP tak dochazi k vyméné nebo vytvoreni
prakticky vétiny podnikovych databazi. Uelem analyzy databéazi je posoudit jejich stav

a kvalitu pro odhad a planovani jejich migrace do novych databazovych struktur. [1]

4.2.3 Analyza stavajicich aplikaci

Potfeba zhodnoceni stavajicich aplikaci, které se v podnikové informatice jiz provozuji,
je dana tim, Ze naprosta vétSina aplikaci podnikové informatiky neni izolovéna, ale musi
byt zasazena do celého informac¢niho systému. Z této analyzy pak vyplyvaji naroky
na integraci feSené¢ aplikace na ostatni Casti, resp. aplikace v systému a vyhodnoceni
technologickych mozZnosti této integrace. DalSi ulohy spojené s ndavrhem aplikace

vychazeji z vysledki pfedchozich analyz.[1]

4.2.4 Navrh zmén podnikovych procesi

Navrh zmén podnikovych procesti vychazi z ptedchozi analyzy. Zde je vhodné zdtraznit,
ze ulohy procesniho reenginneringu jsou casto realizovany jako celopodnikové projekty
bez piimé vazby na nékterou z fesenych aplikaci. Upravy procesti v souvislosti s uréitou
aplikaci (naptf. s CRM nebo elektronickym podnikanim) pak maji charakter dil¢ich a dopl-
nujicich feSeni nebo nezbytnych tprav. Pro celopodnikové projekty i zminéné upravy
v souvislosti s jednotlivymi aplikacemi se vyuziva metod procesniho modelovani, kterym

se vénuji v nasledujici kapitole.[1]
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425 Navrh databazi

Navrh dat, datovych bazi, jejich obsahu a organizace s vyuzitim metod datového
modelovani se podstatn¢ 1isi podle toho, zda jde o aplikace, resp. aplikacni software
vyvijeny na zakazku, nebo typovy aplikaéni software. Typovy ASW ma datové baze
jizjasn€é definovdny, a ty umoziuji vétSinou pouze dil¢i zmény napt. v definici

jednotlivych polozek. To se promita i do jednotlivych typta aplikaci.[1]

4.2.6 Navrh aplikace

Cilové feseni aplikace je tfeba rozd¢lit na dvé zakladni Grovné - logickou, vymezujici jeji
obsah, a fyzickou, predstavujici jiz jeji technologické naroky. Nejprve se zamétime

na logickou uroven feseni, ktera zahrnuje zejména tyto ¢innosti: [1]

e Navrh funkci a funkcionality ve strukturované forme, s vymezenim jejich obsahu,
vypoctl, vstupnich a vystupnich dat a ptipadnych legislativnich naroki.

e Specifikace obsahu podle jednotlivych programovych moduli u ASW.

e Navrh standardnich vystupnich informaci - tisténych formulait, jejich grafické
formy, standardnich textt, tiskovych sestav, internich/externich vykaz.

e Detailni specifikace internich vazeb i vazeb na ostatni aplikacni software.

e Definovani potfebné technologické architektury pro aplikaci a technickych
konfiguraci.

e Specifikace piistuptl, ptistupovych prav k datlim.

Ulohy névrhu aplikace se rovnéz realizuji v kooperaci informatikii a uzivateli. Navrhy
aplikaci prochazeji oponentnimi fizenimi, pficemz uZivatelé zde maji velmi podstatnou

verifikaéni funkci.[1]

4.3 Implementace aplikace

Implementace zahrnuje piesnou specifikaci jednotlivych programovych moduld, tvorbu
tzv. prototypu a nasledn¢ dle konkrétniho feSeni variantné kastomizace funkci typového
aplikacniho software, nebo vyvoj ¢i dovyvoj specializovanych, tedy nestandardnich
programovych modult. To pfedstavuje jiz technologickou realizaci navrzenych feSeni,

kde hlavni ulohy dokumentuje obrazek 13. [1]
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Obrazek 13: Ulohy v ramci faze Implementace [1]

Jednotlivé tlohy jsou v tomto ptipad€ z hlediska typii aplikaci ve své podstaté obdobné,

lisi se vlastnim typovym ASW nebo vyvojovymi prostiedky. [1]

4.3.1 Detailni specifikace moduli

Specifikace modulli zahrnuje u typového ASW, podle vysledkli analyzy, detailni
specifikaci pozadovanych tprav. V ptipadé vyvoje a dovyvoje zahrnuje specifikace bézné
soucasti zadani programovych moduld, napft. strukturu komunikace, specifikaci vstupnich
a vystupnich datovych struktur, pfesné¢ definovani jednotlivych funkci, vypoctd, testi

a dalsi. [1]

4.3.2 Prototypy

Reseni s pouzitim prototypu se doporu¢uje jako cesta diikladngjsiho provéfeni skuteénych
potieb uZivatelll a sniZeni rizika omyld pfi formulaci jednotlivych aplikaci a funkcionality.

[1]
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4.3.3 Kastomizace typového software

Kastomizace typového software predstavuje jiz skutecné nastaveni parametrd moduli
podle podminek konkrétniho typového ASW, testovani takto upravenych modult

a dokumentaci provedenych tprav. [1]

4.3.4 Vyvoje a dovyvoje

Vyvoje nebo dovyvoje specializovanych, tedy nestandardnich programovych modulii
zahrnuji jejich programovou realizaci s pomoci zvolenych vyvojovych prostredka
(programovacich jazyku a dalSich), realizaci datovych rozhrani k ostatnim existujicim

aplikacim systému, testovani vyvijenych modult a jejich dokumentaci. [1]

4.3.5 Akceptacni Fizeni

Akceptacni fizeni se mohou vztahovat i k dil¢im projekénim feSenim nebo projektu
aplikace jako celku. V kazdém ptipadé¢ akceptacni procedury znamenaji piipravu
a instalaci testovanych modull, pfipravu testovacich dat odpovidajicich realné situaci
informa¢niho systému zakaznika a kontrolu dokumentace k testované funkcionalité.
Na zdklad¢ pribéhu testovacich procedur se zpracovavaji protokoly o pribéhu

a vysledcich testi. [1]

4.4 Priprava zavedeni do provozu, migrace

Na zaklad¢ odsouhlasenych akceptacnich protokolll se pfipravuje nebo uptesituje tzv. plan
migrace, tj. postupu zavedeni projektu do provozu. Strukturu migrace dokumentuje

obrazek ¢. 14.

(4.1) Detailni specifikace planu
a harmonogramu migrace
e podle stanovené strategie

A

| ) ¥
,( (4.2) Instalace ASW a ICT W (4.3) Migrace dat (4.4) Organizacni pfiprava
e plosna instalace ® migrace, upravy stavajicich dat e Skoleni uzivatel(
e dokumentace J e vytvoreni novych databazi | e organizacni dokumentace
N i
v r v

y

-
(4.5) Predavaci fizeni
e verifikace celé aplikace

e Zzpracovani pfedavacich protokoll
R /

Obrazek 14: Ulohy v ramci faze Migrace [1]
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4.4.1 Detailni specifikace planu a harmonogramu migrace

Zpracovani celkového harmonogramu migrace a zavedeni aplikace do provozu,
tj. stanoveni jednotlivych ¢innosti, termint jejich zahajeni a ukonceni, vychazi

ze stanovené strategie migrace. [1]

4.4.2 Instalace aplikacniho software a dalSich technologii

Uloha predstavuje piipravu realizace potiebné technologické infrastruktury pro aplikaci,

tj. instalace aplika¢niho software na servery, klientské stanice, atd. [1]

4.4.3 Migrace dat

Migrace dat znamena vytvoieni vSech prvotnich databazi konverzemi z pavodnich
databazi, pfip. manualnim vytvofenim novych databazi. Efektivnost této ulohy do zna¢né

miry ovliviiuje provedena analyza stavajicich databazi. [1]

4.4.4 Organizacni priprava provozu aplikace

Organizacni pfiprava provozu aplikace predstavuje rtiznd organizacni opatieni spojena
se zahajenim provozu nové aplikace, Uupravy popisu funkénich mist, piipadné
organiza¢niho fadu, pfedpisi, standardnich podnikovych dokumentl atd. Vyznamnou

soucasti této tlohy je plosné Skoleni vSech uzivateld nové aplikace.[1]

445 Predavaci rizeni

Na zaklad¢ uspésného pribéhu a dokumentace migrace projektu se provadéji predavaci
procedury. Ptedavaci protokol je formalnim ukoncenim projektu a od této doby se jeho

dalsi rozvoj a upravy zakladaji na zménovych fizenich.[1]

4.5 Provoz a uziti aplikace

Tato etapa zahrnuje bézné udrzbové operace, provozni servis a permanentni konzultaéni
sluzby - tzv. helpdesk. Podstatnym momentem je i zpracovani provoznich statistik,
zajistovani operativnich zdsahli do provozu aplikace a formulace novych pozadavki

na aplikaci. Strukturu tloh dokumentuje obrazek 15.

Provoz aplikace je zahdjen jejim jednordzovym pfeddnim do provozu, zatimco nasledné

ulohy se jiz realizuji pribézné a musi byt i prub&zné zajistovany.[1]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

(

| (5.1) Predani aplikace do provozu
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® evidence poZzadavk( na zmény
e zakladni vyhodnoceni

Obrazek 15: Ulohy ve fazi Provoz a uziti aplikace [1]

45.1 Predani aplikace do provozu

Predani aplikace do provozu predstavuje vytvoieni potiebnych provoznich kapacit
a organizacnich opatfeni, nezbytnych pro provozovani aplikace. Do této oblasti patii napf.
vytvoteni tzv. profili jednotlivych uzivateld, nastaveni pfistupovych prav uzivateld,

stanoveni zodpovédnosti a kompetenci za jeji provoz.[1]

45.2 Sprava infrastruktury

Uloha sprava infrastruktury pfedstavuje technologické zajistovani provozu aplikace,
tj. spravu celé pocitacové sité, monitorovani jejiho provozu, feSeni vypadki a poruch.
Velmi podstatnou soucasti provozu aplikaci je zajiSténi i bezpecnosti jejich provozu,
opravnénych pfistupii k datiim a funkcim aplikace, vyhodnocovani a feSeni bezpec¢nostnich

rizik atd.[1]

4.5.3 Podpora uzivatelu

Zajisténi tzv. prubéznych konzultacnich a dalsich sluzeb uzivatelim v prubéhu provozu
a vyuzivani aplikace se oznacuje jako tzv. helpdesk. Systém podpory je obvykle n¢kolika
uroviiovy. Na nejnizsi urovni se fesi bézné dotazy a problémy. To, co na zakladni trovni
nelze ftesit, pracovnici helpdesk predavaji na vyssi troven podpory, tj. analytikim

a specialistim.[1]
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4.5.4 Monitorovani provozu aplikace
Monitorovanim provozu aplikaci sledujeme jejich vytizeni, charakter vzniklych chyb
a zpusobi jejich feSeni. Monitorovani poskytuje provozni statistiky, které jsou zdrojem

pro specifikaci nezbytnych provoznich uprav a dal$iho rozvoje aplikace.[1]

455 Navrhy na zmény aplikace

Evidence helpdesk, provozni statistiky i pribézné specifikované pozadavky uzivateld jsou
zékladem pro formulace a vyhodnocovani novych pozadavki na aplikaci a provadéni

dil¢ich uprav ASW na zakladé zménovych fizeni, coz je naplni posledni faze zivotniho

cyklu.[1]

4.6 Rozvoj a optimalizace aplikace.

Rozvoj aplikace a jeji optimalizace ma charakter prubéznych Gprav, nebo naopak charakter

zasadni zmény celého feSeni, tzn. zadani zcela nového projektu, jak dokumentuje obr. 16.

(6.1) Zmé&nové Fizeni
e vyhodnoceni poZadavki
e strategické zaméry |

vy —
v v

(6.2) Navrhy a realizacé
diléich dprav aplikace
| e koemunikace, vystupy

L e funkcionalita

(6.3) Zadani nového projekfu
e specifikace poZadavk(
e vstup do planu projeki'

Obrazek 16: Ulohy ve fazi Dalsi rozvoj a optimalizace aplikace [1]

Vstupem do celé faze musi byt analyza existujicich novych pozadavki na aplikaci v rdmci

tzv. zménového fizeni.

4.6.1 Zménové rizeni

Vyhodnoceni novych pozadavki uzivateli vzhledem ke strategickym zamérim rozvoje
podnikové informatiky se realizuje na zakladé zménovych fizeni. Zménova fizeni
se prevazné vztahuji k Gpravam funkcionality aplikace. S ohledem na zasahy do aplikaci,
kter¢ mohou mit do celého systému vyraznéj§i dopad, musi byt pro zménova fizeni

stanovena zakladni pravidla:

e Urceni, kdo je opravnén formulovat poZzadavky na zmény.

e Jaké jsou formalni naroky na navrh zmén.
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e Kde a jak se pozadavky na zmény eviduji a analyzuji.

e Kdo posuzuje pozadavky na zmény.

e Jaké jsou ceny za realizaci zmén v projektu.

e Jak je informovan navrhovatel (uzivatel) o pfijeti, ¢i nepfijeti zmény a zplisobu
a terminu jejiho feseni.[1]

Ptesnd pravidla zménovych fizeni jsou dilezita pro udrZeni celkové koncepce rozvoje

vvvvvv

procesum fizeni celé podnikové informatiky. [1]

4.6.2 Navrhy a realizace dil¢ich aprav aplikace

Na zéklad€ posouzeni pozadavkll v rdmci zménového fizeni se nejprve urci, zda piijde
0 dil¢i zménu aplikace realizovanou v ramci bézné udrzby, nebo o zménu zasadni,
vyzadujici specifikaci nového projektu. I pro dil¢i Gpravy se presné analyzuje a definuje
pozadovana nova funkcionalita, vstupni a vystupni datové struktury, ptipadné navrhy zmén

v technologické infrastruktuie a provozu aplikace.[1]

4.6.3 Zadani nového projektu

Pokud vedeni informatiky v rdmci zménového fizeni dojde k tomu, Ze rozsah
poZadovanych zmén, pfipadné nové koncepcni zaméry rozvoje aplikace piesahuji troven
bézné udrzby, pak se pfipravuje zadadni nového projektu a ptiprava piislusné dokumentace.

Tim se vracime na zacatek, do faze 1 celého zivotniho cyklu aplikace. [1]

K zadani novych projekti dochazi nejen v situaci rozsdhlych pozadavka, ale i1 tehdy,
kdy pocet jiz provedenych Gprav a zmén v aplikaci dosahl takového rozsahu, ze aplikace,
resp. aplikacni software je déle tzv. neudrZovatelny, to znamena, Ze kazda dal§i zména
pfindsi znaéné riziko chyb v celé aplikaci. Dal§im divodem pro novy projekt mize byt
zasadni vyvojovy posun v provozovanych technologiich, ptfipadné to mohou byt i dalsi

organizacni ¢i strategické divody. [1]
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5 PROCESNI MODELOVANI A ZLEPSOVANI PODNIKOVYCH
PROCESU

Potieba fizeni a racionalizace, resp. reengineeringu podnikovych procesii existovala
v urcité mife vzdy, v soucasné dob¢ se ale vyrazné zesiluje se silici konkurenci na trhu
astlakem na zkracovani dodavek zadkaznikiim, na operativni a rychlé provadéni
pozadovanych zmén v zakazkdch. Zesiluje se rovnéz s rostouci globalizaci,
atim i se zvétSujicim se prostorem, v némz firmy pusobi, se stale se zvySujici slozitosti
vyroby, vyrobnich postupti a kooperacnich vztahii a ziejmé bychom nasli i mnoho dalSich

faktoru, které na potfebu racionalizace procesi stale vice tlaci. [1]

5.1 Uéel a uplatnéni procesniho modelovani

Procesni modelovani se promitd do zivotniho cyklu aplikace tak, jak jsme vidéli
jiz v kapitole 4. Pokud zrekapitulujeme misto procesniho modelovani v jednotlivych fazich
zivotniho cyklu, pak je to primarn¢ ve vztahu k fazi Analyza a navrh aplikace,
kde se analyzuji ptivodni procesy a navrhuji procesy nové. VSechny ostatni faze tyto
vysledky vyuzivaji, at’ pfi feSeni aplikace, pii jejim provozu ¢i dalsim vyvoji. [1]

Dalsim pohledem na feSeni podnikovych procesii je jejich rozliSeni podle toho, zda jde
0 pribézné zlepSovani, nebo o zcela zasadni zmény, resp. vytvorfeni zcela nove
definovanych procesti, pro né¢z se piedevSim pouziva termin Business Process

Reengineering. [1]

5.1.1 Pribézné zlepSovani procesi

Je charakteristické cyklickym opakovanim jednotlivych ¢innosti zahrnujicich analyzu

i navrh procesu. Cyklus uskute¢niuje v téchto krocich:[1]

1. popis, resp. dokumentace soucasného stavu procesu, jeho jednotlivych ¢innosti,
jejich ndvaznosti, uspotradani a dalSich charakteristik.

2. stanoveni sledovanych metrik procesu, tj. méfitelnych charakteristik procesu,
zejména cCasové naro¢nosti procesu, piipadné jednotlivych c¢innosti a naklad
na proces, pokud jsou efektivné sledovatelné.

3. sledovani, resp. monitoring provozu procesu, vyhodnoceni sledovanych metrik
vV primérnych, maximalnich a minimélnich hodnotach, analyzy kritickych mist

a problému v realizaci procesu, identifikace moznosti jeho racionalizace (viz déle).
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4.

5.

5.1.2

navrh a implementace zmén v procesu a promitnuti do jeho pivodni dokumentace,
do organiza¢nich norem a pfedpist, piipadné do odpovidajicich technologii,
zejména aplikaci workflow, vyskoleni pracovnik.

navrat na bod 1, verifikace nové dokumentace procesu a pokracovani nasledujicimi

kroky v cyklu. [1]

Zasadni zmény

Zasadni zmény vytvoreni zcela novych procesti (Business Process Reengineering) vychazi

ve vEtsi ¢i mensSi mife z predpokladu, ze souCasné podnikové procesy jiz nevyhovuji

situaci na trhu a potfebam podniku a je nezbytné je uplné ptehodnotit a zménit. V tomto

ptipadé se projekty BPR realizuji v nasledujicich krocich ¢i etapach:[1]

1.

definice rozsahu BPR projektu, tj. které oblasti podnikového fizeni ma pokryvat,
které organiza¢ni jednotky, jaké procesy ve vazbé na jejich postaveni ve firmé,
napft. pouze zakladni (core) procesy, nebo i podptrné a fidici procesy.

analyza potifeb a moZnosti podniku vzhledem k procestim, jaké naroky jsou na né
kladeny z hlediska napft. vztahl k zdkaznikiim, ke kooperacim s partnery, jaké jsou
potieby podnikového managementu na procesy zahrnujici podnikové analyzy,
planovani, operativni rozhodovani atd.

vytvoieni zcela nové soustavy procesi, procesniho modelu, tj. vSech vymezenych
procest a jejich vzajemnych vazeb (jejich vstupil a vystupll) a definovani vnitini
logiky procest, tj. siti ¢innosti a dalSich charakteristik.

planovani pFechodu na novy procesni model, vytvoteni harmonogramu ptechodu,
urceni zodpoveédnosti a kompetenci pro pracovniky podniku.

implementace nového procesniho modelu, tj. verifikace nové procesni
dokumentace, promitnuti do organiza¢nich norem a pfedpisii, pfipadné upravy
nebo nasazeni novych podpurnych technologii (workflow) a vyskoleni pfislusnych

pracovniki.[1]

Je zfejmé, ze vyuziti konkrétni varianty je otazkou danych podminek, pfipravenosti

pracovniki, stylu fizeni a dalSich podstatnych faktori. Spole¢nym jmenovatelem obou

pfistupli je vSak nutnost uplatnéni urcité metodiky feSeni a efektivni dokumentace

podnikovych procesti, at’ uz ptvodnich pro ucely jejich analyzy, nebo vyjadieni nove

navrzenych nebo upravenych procest.[1]
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5.2 Metodiky a dokumentace podnikovych procest

Existuje cela fada metodik procesniho modelovani a reengineeringu, které vyuzivaji rizné
metody a podpirné softwarové ndstroje. K velmi zndmym metodikam patii napf.:
metodiky Hammer Champy, ARIS Method (Prof Scheer), Davenport, Kodak, Six Sigma
a fada dalsich. [1]

Na konci kapitoly 5 blize popisi metodiku Six Sigma, kterou budu pouzivat pii feSeni

praktické Casti.
5.2.1 Modelovani podnikovych procesi

Procesni modely i jednotlivé procesy se musi dokumentovat, a to pokud mozno relativné
pfesné a soucasné piehledné. Z téchto divodl se k jejich logice a zdkladnimu vyjadieni
vétSinou vyuziva grafickych symbolil, které maji jasny, definovany vyznam. Navic jsou
tato grafickd vyjadieni standardizovand, pti¢emz za takovou zakladni grafickou notaci
Ize povazovat notaci BPMN (Business Process Modeling Notation) definovanou

iniciativou BPMI (Business Process Management Initiative). [1]

5.3 Reengineering podnikovych procesi

Soucasné trendy v podnikovém fizeni jednozna¢né smétuji k dynamice, a tudiZ k nastaveni
optimalizovanych procesi fizeni s jasné¢ definovanou logikou, zodpovédnostmi,

dokumentaci, pouzitymi metodami a nastroji. [1]

Nejkratsi definice reengineeringu fika ,je to novy zacatek". Podle této definice
reengineering nevylepSuje to, co existuje a je funkcni, tedy neprovadi dil¢i zmény
soucasného systému. Reengineering si klade otazku: Jak by vypadal dnes$ni podnik, kdyby
byl zaklddan dnes? Reengineering se na vSechno a stale ptad otdzkou: Proc¢? Oficialni

a nejpouzivanéjsi definice reengineeringu dle (Hammer, Champy, 1995) zni:[1]

Reengineering je zasadnim pfehodnocenim a radikalni rekonstrukci podnikovych procest,
a to takovym zpiisobem, aby bylo dosazeno dramatického zdokonaleni kvality, sluZeb,
rychlosti, sniZzeni ndkladi - a piedev§im aby doSlo ke znacnému zlepSeni vykonu,
produktivity a konkurenceschopnosti podniku. Méni dnes$ni funk¢éni postupy a vztahy

na postupy a vztahy procesni.[1]

Hammer a Champy v knize (Hammer, Champy 1995) rovnéz stanovili principy

reengineeringu. Uved’'me alespon ty hlavni:
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e Organizuj vysledek prace, nikoli praci samu.

e Urcyj co, a ne jak.

e Umozni zpracovani a uzivani informaci tém pracovnikiim, ktefi je vyuzivaji.

e Pracuj s geograficky rozptylenymi zdroji tak, jako by byly centralizovany.

e Dusledn¢ provadéj paralelné ty procesy, které je mozno provadét paralelné.

e Kazda informace musi byt zachycena pouze jednou a v jednom misté s adresnou
odpovédnosti za jeji spravnost.

e Piistupuj k navrhu organizacniho fesSeni jako k Cistému stolu, neohlizej se na to,
CO uz existuje.

e Provad¢j vzdy radikalni zmény.

e Vyuzivej informacni technologie vzdy jako inicidtora a prostfedek zmény.

Procesni reengineering je zaloZzen na celé fadé podstatnych pravidel a principt.
Mezi n¢ patii i rozliSeni procest podle jejich vyznamu v celém systému. V tomto kontextu
se procesy rozliSuji na zakladni (core) procesy, podptrné a fidici procesy. Zacina

se od core kli¢ovych procest a vénuje se jim ta nejvetsi pozornost.[1]

Pii BPR se analyzuje, co se ma udélat, kdo to ma udé¢lat, s ¢im, s jakymi daty se to ma
udélat, v jakych vystupnich datech bude vysledek Cinnosti zachycen, na zakladé jakeé
udalosti se co mé& vykonat, piipadné jaky aplikaéni software se pii tom pouziva a jaka
¢innost navazuje. Hledame pak optimalni pribéh procesu vzhledem ke spotiebovanému

Casu a nakladim. [1]

5.4 Moznosti procesnich navrhii a zmén

Uvedené principy reengineeringu podnikovych procest se detailnéji promitaji do fesSeni
analytickych ¢innosti pfi navrhu a dalsi optimalizaci jednotlivych podnikovych procest.

Nékteré z moznosti uvedeme v dalsim piehledu:[1]

e Prvni otdzkou pfi navrhu procesu je jeho cil a ucéel vzhledem ke strategickym cilim
podniku, tzn. jak pfispiva ke zvySovani hodnoty firmy, k posilovani pozice firmy
na trhu, jak pfispiva k vytvareni hodnoty pro zakaznika.

e Dalsi podstatnou otazkou je urceni urovné detailu (granularity) feSeni
a dokumentace procesu vzhledem k jeho obsahu a pracovnikiim. Existuji procesy,

které predpokladaji vysokou urovenn kvalifikace a invence pracovnikd,
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napf. pfi vyvoji vyrobku a sluzeb, v marketingu, ve strategickém ftizeni firmy apod.
V téchto piipadech by bylo evidentné neefektivni svazovat tyto pracovniky pfesné
a detailn¢ dokumentovanymi procesy, a tim svazovat jejich iniciativu. Procesy
tohoto charakteru by mély byt definovany na velmi hrubé urovni. Opac¢na situace
je napt. pii fizeni vyrobnich zakazek, feSeni vypadkd a poruch zafizeni. V této
situaci je naopak ucelna presna a detailni specifikace procesu az do jednotlivych
¢innosti, jejich vstupt a vystupti, zodpoveédnosti a dalSich charakteristik. V kazdém
piipadé rozliSeni procest podle ucelné granularity feSeni ma vyznam jak
pro zvySeni efektivnosti a rychlosti projektu BPR, tak zejména pro kvalitu
a efektivnost vyslednych navrhi.
Jednou z hlavnich uloh procesniho reengineeringu je dosazeni co nejrychlejsiho
prabéhu procesu. Existuje nékolik moznosti, jak zkraceni procesu dosahnout:

o Nalézt ¢innosti, které jsou vykondvany v ramci podniku duplicitné, vyskyt

takové ¢innosti omezit na jednu.
o Identifikovat ¢innosti, které na zaklad¢ analyzy, nemaji v procesu smysl.
o V souvislosti s feSenim logiky, resp. postupu ¢innosti v procesu, je ucelné
hledat moznosti jejich paralelniho provéadéni.

Racionalizace procesii neni pouze otazkou Cinnosti a jejich ndvaznosti, ale 1 vstupi
a vystupi, pfedev$im datovych, s nimiz se v procesu pracuje. Reengineeringem
by tak mély projit i podnikové dokumenty a interni ptedpisy s cilem hledat
moznosti jejich zjednoduseni, zptehlednéni a zvySeni vypovidaci hodnoty.
K ¢asovym ztratdm v procesech dochéazi i omezenou dostupnosti dat pro piislusné
pracovniky (manaZery, obchodniky), kdy potfebné informace musi slozité ziskavat

jejich zjistovanim v riznych ttvarech. [1]

Uvedené 1 pifipadné dal§i mozZnosti ndvrhi procesti i1 jejich zmén a cely procesni

reengineering piinasi své efekty, ale i rizika. [1]

5.5 Efekty a rizika procesniho reengineeringu

Reengineering podnikovych procest s sebou piinasi zejména tyto efekty:

sladéni podnikovych procesi s cili a strategickymi zaméry jeho vedenti,
dosazeni ekonomickych a obchodnich efektd (zkraceni doby odezvy - reakce

podniku na pozadavky zékazniki a partnert, zkraceni pribézné doby zakazky)
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e vytvofeni podkladli pro realizaci organizacnich zmén, kdy organizacni zmény
budou zalozeny na optimalizovanych procesech, tedy optimalizovaném fungovani
firmy,

e vytvofeni dokumentace pro systémy jakosti a dalsi ptislusné certifikace,

e zmeény prub¢hu procesu s redukci mist preruseni optimalniho prabéhu procesu,

e zmény organizacni prislusnosti a kvalifikace pracovnikli se budou provadét
V kontextu zlepSeni prabehi vSech navrzenych procest,

e snizeni poctu a rozsahu dokumenti vedouci ke zjednoduSeni a urychleni toku
dokumentt a dat,

e vytvoteni pfedpokladii pro realizaci aplikaci a nastrojii workflow, vyuziti dalSich
zdrojii a informacnich technologii vedouci k automatizaci a zlepSeni funkci procesu

e Na druhé stran€ je nezbytné si pfed reengineringovymi projekty uvédomit i ncktera
rizika:

e Procesni reengineering je piedevSim zalezitosti zvySovani kvality fizeni podniku.
Proto by hlavni zdjem na jeho feSeni a tspéchu méli mit podnikovi manazefi,
zejména nejvyssi podnikovy management. Podpora, zajem, a v rdmci moznosti
| pfima ucast manazerti na projektu je v naprosté vétsin¢ kli¢ovym faktorem jejich
uspéchu.

e BPR projekty vyZzaduji aktivni Gc€ast vétSiny pracovnikli podniku, musi se vSak
zajistit jejich kvalitni ptiprava v oblasti procesniho modelovani.

e V souvislosti s kooperaci pracovnikii podniku na procesnim reengineeringu
je nezbytna jejich dokonald informovanost o ucelu takového projektu a jeho
nasledném zavedeni do praxe.

e reengineering jsou ¢asoveé pomeérné narocné projekty, kde riziko jejich uspesného
dokonceni mize byt spojeno pravé s dlouhou dobou trvani, a v souvislosti s tim
I s neadekvatni mirou detailu feseni. V nékterych piipadech takové projekty koncily
pravé ,,utopenim se v detailu". ReSenim je orientace na skute¢né prioritni procesy
(hlavni) a ucelné stanoveni jejich granularity.

e Projekty procesniho reengineeringu by nemély konlit zpracovdnim procesni
dokumentace. Pokud navrzené procesy nebudou promitnuty do organizace
a internich ptedpist stejné jako do pouzivanych SW aplikaci, pak vysledné efekty

téchto projekti se vyrazn€ minimalizuji.
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e Pro projekty BPR je nutné volit i adekvatni nastroje - pro specialisty specializované
modelovaci nastroje, ale nasledné je nutné zajistit dostupnost vysledkti projektu
siroké uzivatelské sféfe, napt. cestou jiz zminénych aplikaci fizeni pracovnich tok

(workflow), webovych aplikaci apod.[1]

5.6 Six Sigma

Pivodni koncepce metodologie Six Sigma byla zavedena spole¢nosti Motorola
Corporation v osmdesatych letech minulého stoleti a nasledné byla pievzata i dal$imi
vyrobci. Na rozdil od ramce ITIL, ktery je zaméfen na poskytovani IT sluzeb, Six Sigma

byla vyuzivéana predevsim v oblasti automobilového primyslu.
Definice:

Metoda Six Sigma je Uplny a flexibilni systém dosahovani, udrZzovani a maximalizace
obchodniho uspéchu. Six Sigma je zejména zaloZena na porozuméni potieb a oc¢ekavani
zakaznik, disciplinovaném pouzivani faktd, dat a statistické analyzy na zéklad€ peclivého
ptistupu k fizeni, zlepSovani a vytvafeni novych obchodnich, vyrobnich a obsluznych

procestu. [6]
Mezi prokdzané piinosy metody Six Sigma patii riznorodé vysledky vcetné:

e Snizeni ndkladt

e Zvyseni produktivity

e Rust podilu na trhu

e UdrzZeni si zdkaznika

e Redukce obsluzné doby
e SniZeni vyskytu vad

e Zmeéna kultury
A mnoho dal$ich.[6]

Six Sigma predstavuje statistickou koncepci s procesné orientovanou metodologii, ktera
se vztahuje k neustalému zlepSovani procesi prostiednictvim jejich standardizace
a minimalizace vyskytu chyb ¢i defektli v jejich pritbéhu. Jestlize proces funguje na Grovni
Six Sigma, proménlivost je tak mald, ze vysledné produkty nebo sluzby jsou v 99,9997%

bez chyb ¢i defekti.
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Norma Six Sigma ptipousti ¢tyii defekty na milion pfilezitosti pro jejich vznik. Mistem
vzniku defektu z pohledu Six Sigma muze byt jakykoliv procesni krok, pficemz jeden
proces muze generovat vice chyb. Pomér neni jeden proces k jedné chybé. Moznym
feSenim, jak eliminovat chyby v procesu, mize tedy byt i snizeni poctu procesnich

milniki, a tim 1 zjednoduseni a zefektivnéni procesu dodavky produktu ¢i sluzeb.

Norma Six Sigma zavadi pétibodovy model zlepsovani DMAIC:[6]

5.6.1 Define (Definovat)

e identifikace problému
e formulace vize budouciho stavus
e sestaveni cile

e vyjasnéni rozsahu projektu a o¢ekavani zdkaznika.

5.6.2 Measure (MéEFit)

e sbérudaji a dat
e validace soucasného problému
e vyjasnéni procesu

e zpiesnéni problému a cile

5.6.3 Analyze (Analyzovat)

vrwe

o Identifikace ptic¢iny defektt ¢i neshod
e Ovéfeni hypotézy
e Zhodnoceni souc¢asného procesu

e Zptesnéni pozadavkl

5.6.4 Improve (Zlepsit)

e Navrh a implementace nového procesu, organizacnich struktur a systémd.
e Otestovani feSeni

e Ov¢éfeni vysledkid méfenim
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5.6.5 Control (Ridit)

e Zavedeni standardnich méfeni a vyhodnocovani vykonnosti
e Korekce problému dle potteby

e Standardizace pracovnich procesii

Metodologie klade urcité naroky i na investice do kvalifikace lidskych zdroji, nebot
predpoklada realizaci projektl prostfednictvim Six Sigma vyskolenych odborniki, ktefi

jsou v organizaci strukturovani do tii zakladnich tGrovni:

e Yellow Belt — specialista podilejici se na Six Sigma projektech, nefidi projektové
tymy.

e Green Belt —idi jednotlivé Six Sigma projektové tymy.

e Black Belt — nejvyssi uroven, obdoba manazera kvality, zastieSuje nékolik Six

Sigma projekta.
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II. PRAKTICKA CAST
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6 PREDSTAVENI SPOLECNOSTI

6.1 Materska spolecnost

Spolecnost EPCOS je jednim z nejvyznamnéjsich svétovych vyvojarii a vyrobct pasivnich
elektronickych komponent. Historie koncernu EPCOS saha do roku 1989, kdy z Joint
Venture a Casti Siemens AG vznikl spole¢ny podnik Siemens Matsushita Components
A.G,, se sidlem v Mnichové¢. Siemens AG do spolecnosti ptinesl nejvetsi ¢ast svého oboru
PR - ,Pasivni soucastky a trubicky“. Tato spole¢nost se v roce 1999 piejmenovala
na EPCOS A.G. Ke koncernu EPCOS patii mimo ¢tyfi némecké obchodni oblasti firmy
EPCOS AG vice nez deset dcefinych spolecnosti EPCOS po celém svété. Spole€nost
zameéstnava vice nez 17 900 zaméstnancii po celém svété, celosvétovy prodej v obchodnim

roce 2006 dosahl 1,309 bilion EUR. [4]

1. fijna 2009 se matetskd spolecnost EPCOS AG Mnichov sloucila s ¢asti spolecnosti
TDK, ktera se zabyva vyrobou pasivnich soucastek. Spole¢né vytvofili novou firmu TDK-
EPC Corporation Japonsko, kterad je soucasti celé skupiny TDK. Pro tuto firmu postupné
centrala pfipravila novou firemni identitu TDK-EPC a zéaroven spustila zménu firemni
identity jednotlivych zavodl z plivodniho EPCOS na TDK-EPC. Béhem roku 2010 stihla
zménu z EPCOS na TDK-EPC. [5]

V tinoru 2011 rozhodlo ptedstavenstvo TDK, Ze v§echny spolecnosti skupiny TDK, vcetné
nové TDK-EPC Corporation, musi pouzivat jednotn¢ firemni znacku TDK. Tento krok
je z pohledu firmy logickym vyvojem, protoze prezentuje globalni pfitomnost znatky TDK
I obchodni silu skupiny. Nyni tedy spole¢nost EPCOS vystupuje pod logem TDK.[5]

6.2 EPCOSs.r.o

Scilem, vytvofit v Sumperku evropské centrum pro vyrobu feriti z magnetickych
meékkych materiali, provedla spolecnost EPCOS AG v roce 1999 akvizici ¢asti vyroby
spoleénosti Pramet a.s. Sumperk, ktera se zabyvala vyrobou feritovych jader a vytvofila
dcetinou spole¢nost EPCOS s.r.o. V roce 2000 byla na zelené louce dokoncena vystavba
novych vyrobnich hal, ur€enych pro pievzeti vyrobnich technologii na vyrobu Sirokého
sortimentu feritli a dalSich elektronickych soucéstek. Pfevod technologie ze zavodu Epcos
V Mnichové (Némecko) skoncil v roce 2001, v roce 2004 byl ukoncen pievod technologie
ze zavodu Epcos v Bordeaux (Francie). V roce 2005 vznikl zavod na vyrobu granulatu,

EPCOS s.r.0. v Mohelnici, pfevedenim technologie ze zadvodu Epcos v Bordeaux (Francie)
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a rovnéz ve stejném roce byl presunut sklad hotovych vyrobkt z Lagenbachu (Némecko)
do EPCOS s.r.o. Moravigany. V roce 2005 byla do Sumperka pievedena &ast technologie

vyroby pozistort ze zavodu Epcos v Deutschlandsbergu (Rakousko).

Ve vyrobnim programu EPCOS s.r.o. je piiblizn¢ 2000 druht ferith a ptes tfi tisice druht
pozistort.. Spolecnost je drzitelem certifikati EN ISO 14001: 1996 a ISO/TS 16949: 2002,
jez jsou nezbytné pro uskuteéiiovani dodavek pro automobilovy primysl. Prioritou
spolecnosti, je uspokojovani piani a pozadavka zékaznika vysokou kvalitou svych vyrobki

a sluzeb. Takova politika jakosti je soucasti podnikové politiky EPCOS. [4]

6.3 SAP ve spolecnosti EPCOS

Spole¢nost EPCOS s.r.o., pouziva dva systémy SAP, systém centralni a lokalni. Centralni
systtm nazyvany MOVE, je plné¢ v rukou matefské spolecnosti, tj. centralniho IT
V Mnichové. Veskery obchod, podpora zakaznikd produkty CRM, analyzy zakaznikii
produkty business inteligence, probihaji pro vsSechny spolecnosti EPCOS v systému
MOVE. V lokalnim systému ES2, béZi pouze moduly, které podporuji vyrobu vyrobki,

nakup, Gcetnictvi firmy a personalistiku.

Lokalni OIT v systétmu MOVE mé omezené opravnéni, mize pouze zakladat pro svou
organizaci ,,1900% uZzivatele. V syst¢ému MOVE byl koncept opravnéni jiz optimalizovan
centrdlnim OIT, nebudu se jim hloubéji zabyvat, pro pochopeni zde jen popiSu, jak
funguje proces dodani vyrobku zékaznikovi. Podpora procesniho fizeni v SAP je fesena
SAP Solution Managerem, nas lokalni SAP na Solution Manager neni napojen, takze této

platformy nemtizu vyuzit.

6.3.1 Moduly pouzivané v lokalnim SAP

- FI: Financni Gcetnictvi

- CO: Controlling - vnitropodnikové nakladové tcéetnictvi)

- AM: Investi¢ni Majetek - Sprava a fizeni HIM a NIM, investi¢ni controlling

- MM: Materidlové Hospodarstvi - Nakup, skladové hospodaftstvi, ocefiovani, kmenova

- HR: Personalistika - Rizeni lidskych zdrojt

Moduly pouzivané jen z ¢asti:

- SD: Odbyt a Prodej - Prodej, distribuce, expedice, fakturace, cenotvorba
- PP: Planovani a Rizeni Vyroby - optimalizace kapacit, kusovniky, disponibilita

- QM: Rizeni a Kontrola Jakosti
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Pro vyrobu a méfeni ve vyrobé, pouziva EPCOS interni systém TDN.

Jeden obchodni ptiklad - od vzniku zakazky az po dodani vyrobku zakaznikovi, probiha

takto:

Centralni systtm MOVE:

- SD - Zalozeni zakézky pracovnikem oddéleni prodeje

- MM/PP - Pracovnici logistiky zkontroluji dispozice vyroby, doplni k zakazce termin

- EDI - Takto zalozené zakazka se ptenese prostfednictvi EDI komunikace do lokalniho
systéemu ES2

- Po vyrobeni v systému ES2, systtm MOVE dostane potvrzeni o vyrobeni a fakturu

- Dochazi k expedici zadkaznikovi

Lokalni systém ES2:

- SD - Automatické zalozeni zakazky v lokalnim systému

- MM - Kontrola dispozice materidlu, objednani chyb¢jicich vstupli, piipadné
pfeterminovani zakazky

- PP - Zalozeni vyrobni zakazky a jeji pfeneseni do vyrobniho systému

- SD - Po vyrobeni vyrobku v syst¢ému TDN dochézi k odeslani informace o vytizeni

zakazky spole¢né s fakturou do systétmu MOVE
Systtm MOVE tedy vystupuje jako zdkaznik lokalniho systému, v tomto systému jsou
Z pohledu vyroby jen nezbytna kmenovéa data potfebna pro vyrobu.
6.3.2 Architektura systému

Lokalni SAP je tvofen dvéma systémy, testovacim /vyvojovym ES1 a systémem

produktivnim ES2.
SAP ES1 SAP ES2
DEV/TEST PROD

Kastomizace

Klient 099 . Klient 099

Klient 000 —— Klient 000
Workbench

Obrazek 17: Architektura lokalniho SAP
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Oba systémy jsou tvoieny dvéma klienty - Klientem 000 a klientem 099. Klient 000
obsahuje klientové nezavislé casti SAP, jako jsou programy, formulafe atd. Uzivatelé
do tohoto klienta nemaji zifizen ptistup. Klient 099 je klientem produktivnim, veSkera
kmenova data a ¢innost firmy se odehrava zde. Cilem této prace je optimalizovat opravnéni

Vv produktivnim klientu, klientem 000 Se Vv této praci nebudu zabyvat.
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7 FAZE DEFINICE: VYMEZENI PROBLEMU, CiLE A RAMCE
PROJEKTU

Vzhledem Kk zavaznosti problému, bude projekt feSen metodikou Six Sigma, cyklem
DMAIC. V této prvni ¢asti D = ,,definuj, je tieba definovat méfitelnou veliCinu, cile,
Cleny tymu, pfedbézny harmonogram. VSechny tyto zadkladni informace se zapisuji do
tzv. charty projektu. Charta projektu je dokument, ktery formalné¢ uznava existenci
projektu a poskytuje informaci o cilech zptisobu jeho vedeni. Projektova charta projektu
,,Optimalizace opravnéni v systému SAP produktivni verze firmy EPCOS s.r.o. Sumperk®,

je pfilozena jako pfiloha €. P 1 této prace.

7.1 Identifikace problému

Z posledniho interniho auditu, ktery probéhl v pfedminulém roce, vyplynulo, Ze je tieba
omezit opravnéni uzivatel. Aktudlné¢ je opradvnéni feSeno formou profild a nefidi
se doporu¢enim SAP, pouzivat ,pozitivni uzivatelsky koncept. Byly zjistény piipady
uniku dat vlivem benevolentniho nastaveni opravnéni v IS SAP. Z personalniho modulu
doslo k uniku dat o mzdéch vrcholového managementu firmy.

100% uzivatell ma vyS$Si opravnéni, nez potfebuje, uzivatelé vyuziji maximalné 1%
soucasn¢ piidélenych transakci. 100% uzivatelskych pozadavkl na opravnéni za posledni
rok, bylo realizovéano tak, ze uzivatel dostal pfifazeno 1 opravnéni, které nepozadoval.
Vedeni podniku, proto zadalo oddéleni ,,Organizace a informatika“ (dale OIT)
do strategickych cili optimalizaci uzivatelskych opravnéni wuzivateld v lokalnim
podnikovém informa¢nim systému SAP tak, aby byly v souladu s bezpe¢nostni politikou
EPCOS, ktera tika, ze uzivatel musi mit k dispozici jen opravnéni k transakcim,
které potiebuje k vlastni praci. Soucasti projektu je i zavedeni dokumentace opravnéni

pro ucely auditu opravnéni.
7.2 Stanoveni cile

7.2.1 Omezit uzivatelska opravnéni, dokumentace

Cilem je, do konce obchodniho roku 2012, tj. do 31. 3. 2012, omezit uzivatelskéd opravnéni
V lokélnim produktivnim systému ES2, produktivnim klientu 099 tak, aby uzivatel¢ méli
k dispozici jen takové transakce, které pottebuji. Zavést dokumentaci a kontrolu opravnéni

tak, aby bylo vyhoveno poZadavku auditu, alesponl jednou roéné zkontrolovat uZivatelska
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opravnéni, provést inventuru opravnéni. Méfitelnou veli¢inou je pocet ptridélenych

transakci ve vztahu k pottebnym transakcim.

7.2.2 Provérit proces pridélovani opravnéni

K tomu, aby feSeni bylo trvalé a nebylo tfeba opravnéni za néjaky cCas piedélavat
kompletné znovu, je tieba provéfit a ptipadné optimalizovat proces pfidélovani opravnéni.
Optimalizace procesu je zde chapdna v adresnosti pridélovani opravnéni. Kdyz uzivatel
pozaduje ziidit pfistup k jedné transakci, cilem je zfidit piistup pouze k jedné transakci
ane kbaliku transakci jak je tomu nyni. Proces ptidélovani opravnéni vypada tak,

jak je popsano na obrazku ¢. 18.

Tabulka 1: Pfid¢lené a pouzité transakce

Oddéleni Pridéleno Pouzito za 4Q 2010

Controlling 28486 150
Kvalita 27594 6
Logistika 76889 73
Nakup 27631 46
Oddéleni IT 105508 14
Personalni 76082 80
Primyslové inZenyrstvi 27934 44
Uétarna 77987 184
Vedeni 77286 38
Primér za v§echna oddéleni 58377 81

Pro pfiblizeni cilové hodnoty, jsem z kazdého oddé€leni vybral hlavni pracovni pozice
aspocital primér pfidélenych transakci a primér transakci spuSténych za posledni
kalendaini ctvrtleti roku 2010. Kalendaini obdobi zmifnuji umysln€¢, EPCOS ma totiz

fiskalni obdobi posunuto o tii ctvrtleti doptedu, fiskalni rok 2011 tedy kon¢i 31. 3. 2011.
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Dodavatelé
(Supplier)

Zakaznik

Vstupy Proces Vystup >
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Obrazek 18: SIPOC diagram - proces pridéleni transakce

Cilem projektu, je tedy omezit pocet transakci tak, abychom se pfibliZili hodnotam
Vv tabulce 1. Provéfit, pripadné¢ optimalizovat proces pridélovani piistupu k transakcim

a zavést dokumentaci opravnéni pro kazdoroc¢ni tzv. inventuru uzivatelskych opravnéni.

7.3 Projektova omezeni a predpoklady

Clenové tymu typu ,kli¢ovi uzivatelé”, mohou vzhledem k svému pracovnimu vytizeni,
vénovat projektu jen omezené mnozstvi Casu tj. maximalné¢ 1 den mésicné. Projektovy
manazer se bude projektu vénovat na 100%, champion pomaha manaZerovi se smérovanim
projektu, ¢asové naroky pro Clena tymu typu champion, lze odhadovat na max. 15%.
Finalni rozhodnuti v projektu, smi provést projekt manazer ve spolupraci se championem
po konzultaci s ostatnimi ¢leny tymu. Clenové tymu se budou schazet pravidelnd vzdy
na konci jednotlivé faze. Bude-li tfeba néco prodiskutovat, je projektovy manazer

opravnén svolat i mimotradnou schizku s kymkoli z projektového tymu.

Vedouci projektu a champion se budou setkavat kazdy tyden v pond€li od 9:00 do 9:30.

7.4 PredbéZny projektovy plan

Nejkriti¢t€j$im bodem je nyni ,,Optimalizace opravnéni, uzivatelska opravnéni je tieba
dat do potradku nejlépe ihned. Kone¢ny termin pro vSechny 3 body byl stanoven na konec

obchodniho roku 2012, tj. 31. 3. 2012.
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Terminy dokonceni fazi procesu DMAIC jsou:
Definice: 31. 1. 2011

Me¢feni: 30. 4. 2011

Analyza: 31. 8. 2011

Zlepseni: 31. 1. 2012

Rizeni: 31.3.2012

7.5 Projektovy tym

Sprava informac¢niho systému je procesem odd€leni Organizace a Informacni technologie
(dale jen OIT), ale k navrhu nového opravnéni je tfeba soucinnosti vSech oddéleni.
Optimalizace bude feSena vlastnimi silami, tzn. internimi pracovniky EPCOS, takZe neni
potieba dalSich finan¢nich zdrojii. Konzultace se SAP konzultantem a auditorem jsou
souCasti pausalu, ktery firma jiz externim dodavatelim plati, takze ani konzultace

s externimi pracovniky nebudou mit vliv na naklady projektu.

Projektovy tym je slozen z nasledujicich pracovniki:

e Ales K., vedouci oddéleni OIT - Champion

e Lukas Nyklicek, OIT, specialista aplikace - vedouci tymu

e Petr M. — vedouci oddéleni vyrobni technologie — Six Sigma Black Belt
e Jaroslav K., vedouci oddéleni logistiky — klicovy uZivatel SD, PP

e Martin K., vedouci finan¢ni Gc¢tarny — kli¢ovy uZivatel FI

e Elton M., vedouci odd¢€leni controlling — kli¢ovy uzZivatel CO

e Jan M., vedouci oddé€leni nakupu — klicovy uzivatel MM

e Jifi P., vedouci personalniho oddéleni — kli¢ovy uzivatel HR

e Jaroslav V., vedouci fizeni jakosti — kliCovy uzivatel QM
Dalsi diilezité osoby:
e Jifi L., konzultantska spole¢nost SAP - konzultace baze SAP

e Lukas C., auditorské spolecnost — konzultace bezpecnost
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7.5.1 Role a zodpovédnosti v projektu

7.5.1.1 Vedouci OIT, champion

e Konzultace zadani s vedenim (SPONZOR)
e Definice pozadavki k projektu optimalizace opravnéni

e Akceptuje jednotlivé Casti projektu spoleéné s Black Belt, Sponzorem a vedoucim
tymu.
e Ovliviluje zménu procesu pridélovani opravnéni
7.5.1.2 IT specialista — vedouci tymu

e Ridi cely projekt, kli¢ové otazky feseni konzultuje se svym vedoucim (Champion)
e Je zodpovédny za analyzu, navrh a implementaci nového opravnéni

e Analyza, navrh a implementace procesu ptidélovani opravnéni

e Dokumentace opravnéni

e Akceptuje jednotlivé faze spolecné se Sponzorem, Black Beltem a Championem.

7.5.1.3 Six Sigma Black Belt

e Dohlizi na vedeni projektu, aby bylo metodicky vedeno metodikami Six Sigma.
e Je vyskolen pro vedeni projektti Six Sigma, certifikat Six Sigma je ptilozen jako
pfiloha P 10 této prace.

7.5.1.4 Klicovy uZivatel

e Konzulta¢ni ¢innost k danému modulu SAP
e Akceptace definovaného navrhu opravnéni pro jeho podiizené

e Koordinace testovani podtizenych

7.5.1.5 Konzultant SAP

e Konzulta¢ni ¢innost — nastroje SAP

7.5.1.6 Auditorskd spolecnost

e Konzultaéni ¢innost — kritické kombinace opravnéni
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7.6 Zavér faze definuj

Projektovy tym zasedal dne 1. 2. 2011 a odsouhlasil pro dalsi fazi ,,méfeni cile — sbér
a kontrola naméfenych dat. Faze definice byla dokoncena v terminu tj. do 31.1.2011,
na zasedani projektového tymu vznikl dokument ,,Complete projekt controlling, ktery byl
podepsan sponzorem, vedoucim projektu, championem a metodikem Six Sigma Black

Belt. Dokument je pfiloZen jako ptiloha P 2.
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8 FAZE MERENI: VYMEZENI A TRIBENI PROJEKTU

Meéieni je klicova pfechodna faze, ktera slouzi k potvrzeni a vytfibeni problému. V této
fazi se =zacCinaji hledat skutecné pfiiny problému. Cilem této faze je sbér dat
pro nasledujici fazi ,,analyza“. Faze méfeni byla dle predbézného planu napldnovana na
obdobi od 1. 1. 2011 do 30. 4. 2011. Na uvod fadze méfeni jsem kontaktoval SAP
konzultanta, ktery je specialistou na systémovou bazi, aby mi poradil, na co se mam
zamg¢fit pii sledovani uzivatelskych opravnéni. Stejné tak jsem s auditorem ze spolecnosti,

ktera u nas provadi finan¢ni audit, konzultoval problematické oblasti z pohledu auditora.

8.1 Méreni pouzitych transakci

Nejprve bylo tfeba zjistit, jak je na tom celd firma s pouzivanim transakci. M¢feni
pouzitych transakci jsem provadél pro celou firmu, tj. pro vSechny uzivatele vcetné
uzivateli systémovych. Veli€ina, kterou chceme méfit je jasna, je tieba zméfit pocet
pouzitych transakei za obdobi 1. 1. — 30. 4. 2011. Rozhodl jsem se, Ze za kazdy mésic
provedu jedno méfeni, dohromady jsem mél pro kazdého uzivatele k dispozici celkem
4 méfeni.

Kméfeni transakci jsem pouZzil standardnich nastroji SAP, které mi poskytnou

pozadovana data témé&f na jedno kliknuti.

8.1.1 Monitoring zatiZeni

Prvnim nastrojem, ktery jsem pouzil je transakce STO3N — Monitoring zatiZeni. SAP ma
standardné zapnuto né€kolik logovacich procest, jednim z nich je SAPOSCOL, ktery sbira

také data o pouZitych transakcich.

Postup ziskani dat pro jednoho uzivatele za jedno obdobi:

1. Nejprve jsem vybral obdobi

2. V sekci ,,View analyzy* jsem v podsekei ,,Statistika uzivatelti a zactovani “ zvolil
volbu ,,Profil uzivatele”. Zobrazil se mi seznam uzivateld, ktefi ve zvoleném
obdobi v systému pracovali.

3. V pravé casti obrazovky se dvojklikem na uzivatele dostanu k seznamu transaket,
které uzivatel pouzil.

4. Tento seznam transakci jsem vyexportoval do Excelu. (obrazek ¢. 20)
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Cely postup pro uzivatele EA4786 za obdobi 03/2011 i s vyznacenymi kroky je zndzornén

na obrazku ¢. 19.

Zatizeni v systému ES2

D | Zap fwyp.celé obrazovky ||fﬁ UloZeni pohledu |D

auEspert E| Instance TOTAL Preni zadzham 01.03.2011 00:00:00
= A2 ZatiFeni systému Obdobi aar2011 Posledni zdznam 31.03.2011  23:58:59
5 E Z"Sli””m—'fsz—m Typ dlohy vée Ohdahi 31 Dengy)  00:00:00
EIKEIT
B [ Den
I O Tyden m Databaze i Podily na dobé odezwy i Doby GLI i YSechna data
= 4 Mésic
ggggﬁw i dory B[ @] &) [&]F]H[ ] F2] @z [E]aa]@]
0212011 Profil uzivatele: Casy; S celk.¢as (s) R ¢as/krok {ms)
) 0152011 ; : - ——
5 Detailnnal' . Ugivatel | # krokil| Celk.doba odezw| R doba|s cPU~|R CPU-| 5 DB éas| R éas DE|
5 Histmie adisﬁibucezatiﬁem’ EC3900 | 20.685 46400 27436 40528 (18583 | 5740 2775 [«]
b =L Zatizeni systému Bl EC3T20 | 13.966 31.275 22665 | 14.037 1.0124 | 18092 | 1.3867 []
b B Kolektor & databdze vikoni ECaTz1 4 565 12554 274683 | 1.377 | 3015 | 10604 | 23213
_____ EC4075 | 15628 11974 | 7662 | 1.327 849 | 2805 1795
= P View analjzy EC26GD | 14.692 11842 | 8060 | 2484 | 1690 | GE39| 4519
2 Plehled systém zatizeni EA4713 16.722 9896 | &591,8 | 2777 1661 7.265 4345
b L Profil ransakce EC4871 18710 8027 | 4824 | 1403 | 750 | 2358 | 1261
& R il EA4ET | 23.534 6.515 | 28965 | 3.349 1423 2.200 93,5
b O Zebiitky B EA4702 3, 13.053 B.255 | 4782 | 1463 | 1121 4500 3447 |
g Statistika spotrelry pameti EA4TEE | 14.473 5564 3838 1664 1160 2473 2400
. = ZIDEIYT-EFC,_ it 2 atetosr || [EET340 10397 5066 | 4873 692 665 3919 3769
@gréﬂT:;f:t;: a;m ovanl || Ecases | 7097 4588 | 5733 353 | 441 731 514
& Statistika S, EC4183  |13614 4172 | 3065 1050 771 2504 1834
B Statistiks frontendy EBTTOE | 11.954 3585 | 2992 | 1665 1390 1461 1218
£ statistiks spoolu ECis3d  |15.231 353 | 238 | 1546 1015 1629 1070
5 Distribuce dob odezw EA4825 1,525 3336 (21875 | 1278 8382 2137 | 14016
@ Zatteniz exteich systém EA4B15 5.404 3248 | 3865 528 628 1133| 1348 )|
b [ Web.statistika EC3128 | 17.163 2563 | 1493 775 452 1.449 845 | [1]
Statistika spojeni DB EB3182 | 23716 2422 | 1021 710 | 288 808 38,3 |[7]
b [Esz ) weg | svskoooa [ns | | 7
Obrazek 19: Monitoring zatizeni - postup
IS Profil uzivatele: Casy, S celkfas (s) R éasfkiok ms) [ =)=
HIBEN R R ERE R FR ER D
Pouzité instance uzZivatele EA4786
Mézinstance ABAP | # kokil| Celkdobaode..| Rdobalscru-| RcP..|5DBéas| Réas .| celkdabal R doba| R éekdoba| #1rips| R donal
ABAOMN 21 3 1492 0 17,49 2 77a 0,0 0,0 0,0 40 15,5 E|
ABAYVR A6 A 93,5 1 2048 2 433 0,0 0,0 o0 o 5] 12,8 E|
ABGL 11 2 180,7 0 15,6 1 84,7 0,0 0,0 0.0 23 11,3
ABLUMK kb 3 93,6 1 42 8 1 334 0,0 0,0 0,0 A7 17,2
AlAB 116 g 69,0 3 26,8 3 23,0 0,0 0,0 03 2N 17,9
AlBL 7 13 163,7 & 62,49 & 64,4 0,0 0,0 0,6 135 15,6
ASO 94 2 19,5 1 82 1 10,8 0,0 0,0 0,0 105 101
AS02 48 3 A48 1 13,4 2 35,3 0,0 0,0 1,3 62 10,7
AS03 220 11 48,8 3| 148 7 30,8 0,0 0,0 02| 282 176
ASKB a0 3 100,7 1 19,8 2 0.6 0,0 0,0 0,0 34 9.4
AWOTN 285 41 1380 14| 465 10 33,1 0,0 0,0 02| 563 182 [
[0 [ |0

Obrazek 20: Monitoring zatiZzeni — pouzité transakce
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8.1.2 Sledovani systému

Pomoci transakce STO3N ziskdme informace o tom, kdo jaké transakce pouziva,
ale nezjistime pomoci ni, jaké opravnéni uzivatele bylo kontrolovano pted spusténim

transakce.

Pii spusténi transakce probihaji nasledujici kontroly:

1. Je kod transakce platny? (kontrola tabulky TSTC)
2. Je transakce zablokovana spravcem systému? (kontrola tabulky TSTC)

3. Je uzivatel opravnén spustit transakci?

Uzivateltiv profil musi v objektu opravnéni S TCODE (Kontrola kédu transakce

pfi spusténi transakce) V poli TCD obsahovat kod transakce, kterou spousti.

Pokud se jedna z vySe uvedenych kontrol nezdafi, transakce se vibec nespusti. Kdyz
uzivatel opravnéni k transakci ma, zavola se odpovidajici ABAP program, ktery provadi
kontrolu k objektiim opravnéni, zaznamenanych v sekci programu nazyvané¢ AUTHORITY
-CHECK. Programator v této sekci definoval objekty opravnéni a hodnoty, které uzivatel
pottebuje ke spusténi programu. Proces AUTHORITY-CHECK zkontroluje v kmenovych
datech uzivatele profil a kdyZz v ném nalezne odpovidajici objekty opravnéni, kontrola

je uspésna — program se podle hodnot opravnéni provede.

Z toho tedy vyplyva, Ze uspé$ny proces nastaveni opravneéni nekonci pfifazenim transakce
do role/profilu, ale je potfeba podle transakce doplnit 1 objekty opravnéni, které transakce
ke spusténi vyzaduje.

Pro sledovéni kontroly opravnéni je vhodné pouZit transakci STO1 — Sledovani systému.

Z diivodl uvedenych vyse, jsem v produktivnim systému ES2 spustil sledovani systému.

Postup pro zapnuti sledovani systému je nasledujici:

1. Zaskrtneme komponenty, které chceme v systému sledovat
2. Chceme-li sledovani omezit filtrem na transakci/uzivatele atd., tak otevieme volbu
,»Vseob.filtry* a vyplnime filtr.

3. Sledovani spustime stiskem tlacitka ,,Zména sledovani*

Sledovani systému se vSemi vybranymi komponenty miize neblaze ovlivnit vykon
systému. Ztoho divodu jsem spustil sledovani systému pouze s volbami ,,Kontrola

opravnéni = ,,X*“ a VSechny = ,,X* viz obrazek 21. VSechny jsem zvolil proto, Ze potiebuji
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zjistit, jaké objekty opravnéni budu pfitazovat, pii volbé ,Jen chyba“ se zaznamenavaji
jen neuspésné kontroly opravnéni.
=g
Sledowvani  Zpracowdni  Skok  Systém  MNapovéda
| & 200 Ie0e CHEB a0oa RE
Sledovani systému

| 1 Zména sledavani ||@ Sledovani wp. | |@. wyhodnocen| ||E] Ulo#eni |

Status sled.: Elednvéni je zapmito (hlavni ptepinaé zap.)

Komponenty sledovani Fosledni zména

Kaontrola opravnént LN13065 01.01.2011 OA:44:44
Wiechny @  Jenchyba O

Kernel vieohecné

Funkce kernel ] El
] | Mastaven] | |[§' Mastaveni

Pistup kDB (sledSQL [ El

Tabulk buffer - sled O
RFC-wvalani O
Operace blokavani O
N yEeoh filtry |

Obrazek 21: Sledovani systému

Vyhodnoceni dat z transakce sledovani systému se provadi tak, Ze otevieme transakci
STO1 a zvolime tlacitko ,,Vyhodnoceni®“. Otevie se ndm nové nabidka, ve které zvolime

uzivatele nebo transakci, kterd nas zajima, vybér spustime klavesou F8.

Napiiklad: Pti spusténi transakce ME23N — zobrazeni objednavky, systém kontroluje tyto

objekty a hodnoty opravnéni:
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=

E i3 |

Klient: 099 UZivatel: LN13068 Transakce MEZ3SN §47FO0EID145F1C4AEADI00S056E6000E

Workpraoces 4 PID Datum: 27.04.2012 Zacatek: 17:42:31: 845, 770Konec: 17: 42: 31:15. 244
Prvmi blok k dialog.kroku Posledni blok v dialog.kroku

Velikoat bloku: 2506 Pofet zdznami: 14 Verze zsouboru: 1

bhimmissims |Typ [Dobafus) |Objekt  |Text
17:42:31:846| POTV | - - - |5 TCODE  RC=0 |TCD=MEZON;
17:42:31:846 POTV | - - - |M BEST EK0 RC=0 |ACTVT=08;ERORG= ;
17:42:31:850| POTY | - - - |M BEST ER0 RC=0 |ACTVT=03:;ERORG=NO30:
17:42:31:850 FOTY | - - - |M BEST EE0 RC=0 |ACTVT=09;EKORG=WO30;
17:42:31:850 POTV | - - - |M BEST EK0 RC=0 |ACTVT=08;ERORG=NOSO;
17:42:31:865 POTY | - - - |M BEST ERG RC=0 |ACTVT=03;ERGRP=SMI;
17:42:31:865 FOTY | - - - |M BEST ERG RC=0 |ACTVT=08;ERGRP=SM;:
17:42:31:865 POTV | - - - |M BEST EKG RC=0 |ACTVT=08;ERGRP=SMI;
17:42:81:679 POTV | - - - |M BEST BSA RC=0 |ACTVT=03:BSART-NE;
17:42:31:873| FOTY | - - - |M BEST BSA RC=0 |ACTVT=03;BSART=ME;
17:42:31:673| POTV | - - - |M BEST BSA RC=0 |ACTVT=08;BSART-NE;
17:42:31:886 POTV | - - - |M BEST WRR RC=0 |ACTVT=03:VERRS=SIMA:
17:42:31:975 FOTY | - - - |M EINK FRG RC=0 |FRGGR=01;FRGCO=Ol;
17:42:31:978 BOTV || - - - |M EINK FRG RC=0 |FRGGR=0L;FRGCO=0Z;

Obrazek 22: Vyhodnoceni sledovani pro transakci ME23N

Abych predeSel moZnému preteceni log souboru a tim i ke ztraté dat, rozhodl jsem se log

soubor (sledovani pravideln¢), tj. kazdé pond¢€li rano pted schiizkou s vedoucim, ukladat.

Data ulozim tak, ze opét oteviu transakci STO1 a zvolim volbu ,,Ulozeni®, otevie se nova

obrazovka, ve které mizu vybérovymi parametry, jako jsou datum, Cas, uzivatel atd.

omezit mnozstvi uklddanych zdznami. Pro lepsi identifikaci jsem vyplioval pozndmku

ke sledovani.

Omezeni pii ukladani zaznam( sledovani

ENEE]E

Pozn.ke sledovani

|Data od1.4.2012 do28.4.2012

Mazey nového soubory
@ Autormaticky

O Manualni zadani

Wieobecné amezeni
Uzivatel: ||—‘
Kiient: 093]
Frac.proces: |_|
Transakce: |:|
Treani (=us): |:|
Maxzobrzazn.:

Od: 01.04.2012 | /|00:00:00]

Zazn.sledovani
[w] Kaontrala opravnéni
@vie O Jdenchyba
[JFunkee kernel

[kermel vieohecns
[IFfistup k DB (sled.SaL Bl
[Jsled.bufferu tabulek
[CIRFC-wwalani

do: |25.04.2012 | /|11:31:33]

[Joperace blokovani

Obrazek 23: UloZeni log souboru sledovani
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Spusténi operace ulozeni se provede stisknutim kldvesy F8, systém vygeneruje
na souborovém systému serveru soubor, ktery jsem schopen kdykoli v budoucnosti
prohledavat. V tomto pfipad¢ systém vratil hlasku ,,1.067.314 zaznamu sledovani bylo
ulozeno do souboru E:\usr\sap\ES2\DVEBMGS00Mog\TRCSAVEO(*. K datim z textového
souboru se dostanu tak, Ze zvolim volbu ,,Vyhodnoceni ave spodni Casti vybérové
obrazovky v sekci ,,Vybér souboru® zvolim a vyberu volbu ,,jiny soubor* a vylistuji log

soubor, ktery mé zajima.

Ptilozit obsah logu do diplomové prace neni kvili poctu zaznamii mozné, jen za mesic
04/2012 log soubor obsahuje 1 067 314 zaznamu. Navic pro popis stavu opravnéni pied
optimalizaci, neni tento log soubor diilezity, tento soubor dat miize poslouzit jako pomticka
pro fazi Analyza nebo Implementace.

8.1.3 Vysledky méreni pouzitych transakei

Mg¢feni dat probihalo pomoci standardnich transakeci STO3N a STO1 v terminech:

Obdobi: Datum méfenti:

Leden 2011 31.1.2011

Unor2011  28.2.2011

Bfezen 2011 31.3.2011

Duben 2011 29.4.2011

K méfeni je nutné fici to, Ze bylo moZzné zméfit jen aktivni uZivatele. Za aktivni uZivatele
jsem povazoval vSechny uzivatele, véetné systémovych, kteti byli ve sledovaném obdobi

aktivni a dale uZivatele ktefi spliiuji nasledujici kriteria:

e Nejsou blokovani
e Hodnota pole ,,¢islo zuctovani® = <> DELETED
e Hodnota pole ,,nakladové¢ stiedisko* <> DELETED

Tabulka méteni (tabulka €. 5) obsahuje hodnoty:

e UID - uzivatelské jméno
e Pracovni pozice
e Typ uzZivatele - S=Systém; D=Dialog; K=Komunikace;

e Licence
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e (Oddéleni

e Pfifazeno - pocet transakci, které miize uzivatel spustit

e Mc¢feni — vysledky méfeni, pocet pouzitych transakci v obdobi

EPCOS pouziva nekolik typt licenci. Cena licence pro EPCOS je interni informaci, proto

ceny uvedené v tabulce €. 2 jen orientacni a jsou zde uvedeny pouze pro vypocet uspory

v dal$ich fazich projektu.

Tabulka 2: Typy licenci a ceny

Zkratka | Typ licence: Cena licence: Procenta

D SAP Application Developer 100000 K¢ 200%

P SAP Application Professional 50000 K¢ 100%

L SAP Application Limited Pro 20500 K¢ 41%

M Multiklient/-systém 0 K¢ 0%

T Test 9500 K¢ 19%

Tabulka 3: Uzivatelé v produktivnim systému ES2
Méteni

uiD Pracovni pozice Typ | Lic. | Oddéleni Pritazeno |01 |02 |03 |04

ACMS_CPI .

C ACMS propojeni ALE | g 15 | 7 105508 0

AK12687 Vedouci IT D M |OIT 105508 12

AN12762 Ugetni - vieobecna D P | Ugtarna 77351 | 46| 45| 52| 47
Referent vyrobni

BKOA34L o gistiky D |P |Logistika 77329| 29| 25| 25| 28

C4au Konzultant SAP D D |OIT 105508 | 36| 24| 58| 12

CP13096 Technik jakosti D M | Kvalita 28876 4 6 4 6

DB11941 Skladnik D P Logistika 27799 | 28| 25| 24| 29

DDIC System user D P |OIT 105508| 0| O] 0| O
Vedouci materialového

DG12204 1} sspoditstvi D |M |Logistika 77332| 87| 79| 76| 89

DH12684 HR specialista D |P |Persondlni 77284| 52| 54| 66| 63
Referent vyrobni

DS12298 ||, gistiky D |P |Logistika 77332| 29| 36| 25| 29

EDICPIC EDI komunikaéni uéet | K P |OIT 105508 | 2| 2| 2| 2

EM12015 | Vedouci controllingu |D | M | Controlling 28876 77| 74106 89
Zastupce vedouciho

HF13942 | itdrny D |M |Ustirma 78197 | 154| 147 142 168

HS12025 HR specialista D |P |Persondlni 77284 | 57| 74| 69| 76
Referent vyrobni

HS1399L | o gistiky D |P |Logistika 77332| 26| 29| 34| 28
Technik primyslového

IM05996 inZenyrstvi D P | Prim.inZenyrstvi 27934| 38| 39| 38| 37

IM11953 HR specialista D |P |Personalni 77284 | 78| 62| 80| 79

101260 Controller - investice  |D  |P | Controlling 28843 | 198 137 302 | 275

JB10539 Specialista nakupu D M | Nakup 27631 | 104 | 103| 89| 108
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Vyrobni technik -

JB11532 lisovaci nastroje D P [ Vyr. technologie 27089 4 5 [
Referent vyrobni

JCL4038 o gistiky D |P |Logistika 76005| 28| 25| 29| 29

JF11519 Finan¢ni feditel D M | Vedeni 77286| 29| 35| 35| 32

JH11157 Ucetni - pokladna D [P |Uttirna 78201 | 130 127 129 131

JK11120 Vedouci logistiky D M | Logistika 77329 | 103 | 169 | 181 | 142
Kalkulace a planovani

JKISBO2 | ikladi D |M |controlling 28839 | 129 116 121 157
Referent vyrobni

IKIZIY o gistiky D |P |Logistika 77329| 29| 26| 28| 28

JM11311 Vedouci nikupu D |M | Nakup 27630| 56| 52| 55| 55

JM12202 Technik jakosti D M | Kvalita 27453 3 5 6 5
Vedouci personalniho

L2031 daten D |P |Persondlni 72764| 12| 12| 8| 1

JS13537 Disponent logistiky D |M |Logistika 75424| 70| 64| 68| 69

JS13879 Specialista nakupu D M | Nakup 27637 | 98| 93| 95| 105

JV11132 Vedouci fizeni jakosti | D M | Kvalita 27453 3 1 5 3
Technik primyslového

JW11235 inZenyrstvi D P | Prim.inZenyrstvi 76094 | 41| 43| 38| 39
Referent vyrobni

JZ14055 logistiky D |P |Logistika 77332| 27| 29| 29| 29
Kalkulace a planovani

KH13058 | iladi D |M |Controlling 27790| 125 113 132 143

KP13668 Disponent logistiky D |M |Logistika 77329| 64| 65| 69| 72

LE11262 Disponent logistiky D |M |Logistika 76187 | 67| 63| 64| 69

LL13720 Mzdova tcetni D |P |Personilni 78198 | 107 | 103| 119 120

LM70006 Pracovnik helpdesku D P |OIT 105508 7 7 7 7

LN13068 IT specialista — aplikace | D M |OIT 105508 | 34| 41| 28| 49
Ugetni - investi¢ni

LPI1226 | majetek D |P |Uttima 78198 | 107 | 121 | 153 | 162

LS13907 Specialista nakupu D |M |Nakup 27637 117| 102| 87| 113
Referent vyrobni

LZ11279 o gistiky D [P |Logistika 76005| 25| 34| 27| 28
Vyrobni technik -

MB02205 | tepsovani lisii D [P |Vyr technologie 27089| 7| 4| 13] 4

MH11543 | Celni deklarant D |M |Logistika 75424 | 34| 31| 38| 43
Vedouci finan¢ni

MKI3928 | yetamny D |M |Uttima 78198 | 303 | 218 | 297 | 349

MP13148 HR specialista D P |Personalni 77284| 63| 65| 56| 72

MP14028 Disponent logistiky D M | Logistika 76494| 69| 73| 65| 64
Referent vyrobni

MS12194 o gistiky D |P |Logistika 76005| 28| 28| 25| 29

MS13708 | Disponent logistiky D |M |Logistika 27735| 75| 64| 71| 73
Referent vyrobni

PE11463 logistiky D |P |Logistika 77329| 29| 29| 34| 28

PK13747 Mzdova ticetni D |P |Personalni 78198 | 112| 98| 114 106
Vedouci primyslového

PS12288 inFenyrstvi D |P |Prim.inZenyrstvi 27943| 37| 39| 43| 39

RFC_POBJ | System POBJ K |P |OIT 105508 0| 0| 0| O

RV13926 Disponent logistiky D |M |Logistika 28786| 63| 64| 59| 63

SAPADM | EDI Orders s |p |aT 105508 | 2| 2| 2| 2
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SAPCPIC Sapcpic K P |OIT 21624| 0| 0| 0| ©
SC12021 HR specialista D P | Personalni 77284| 52| 57| 70| 68
TDN_RFC tdn rfc K P OIT 105508 0 0 0 0
VB11578 Technik jakosti D M | Kvalita 27453 6 6
VB12018 Technik jakosti D M | Kvalita 27453 3 3
VF11644 ﬁ;fiif?; vyrebn! D |P |Logistika 77329| 32| 28| 29| 25
VK13938 Ucetni - vieobecna D P | Uétirna 77351| 68| 53| 78| 72
VL12864 Skladnik D P Logistika 76005 29| 33| 19| 22
WF_BATCH | wf batch S P |OIT 105508 | 1| 1| 1| 1
ZP11292 Disponent logistiky ~ |D  |M | Logistika 76005 40| 40| 48| 43

Pro bliz§i zkoumani, jsem vybral 5 uZivatell, kazdého z jiného strediska. Uz ve fazi

»~definice® bylo zifejmé, Ze nejrozsdhlejSi opravnéni maji uZivatelé¢ ze stfedisek OIT,

uctarna, logistika, persondlni a vedeni. Vybral jsem ztéchto stiedisek vzdy jednoho

zastupce, kterym se budu detailnéji zabyvat také v dalSich fazich optimalizace opravnéni.

8.1.4 Pouzité transakce pro uZzivatele AN12762

Z uctarny jsem vybral uzivatele AN12762. Diivod, pro¢ jsem vybral zrovna tohoto

uzivatele, je ten, Ze na UCtarné jsou dva uZzivatelé (AN12762 a VK13938) na stejné

pracovni pozici ,,Ucetni - v§eobecna®. Sledovanim uzivatele AN12762 na pozici ,,Ucetni -

vSeobecna* postihnu hned dva uZivatele soucasné. Detailni seznam pouzitych transakci pro

uzivatele AN12762 za jednotliva obdobi si miiZete prohlédnout niZe.

Tabulka 4: Pouzité transakce pro uzivatele AN12762

Leden 2011 Unor 2011 Bfezen 2011 Duben 2011
F-02 F-02 F.51 F.51
F-03 F-03 F-02 F-02
F-41 F-41 F-03 F-03
F-43 F-43 F110 F110
F-44 F-44 F13E F-43
F-47 F-47 F-41 F-47
FBO1 F-48 F-43 FBO1
FBO3 FBOO F-44 FBO3
FBOS FBO1 F-47 FB1S
FB1K FB02 FBOO FB50
FB1S FBO3 FBO1 FBA6
FB50 FBO8 FBO3 FBLIN
FB70 FB1K FBOS FBL3N
FBA6 FB1S FBO09 FKO03
FBLIN FB70 FB60 FS10N
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FBL3N FBAG FB65 MEZ22N

FBVO FBLIN FB70 ME23N

FBVB FBL3N FBL1IN ME24

FKO02 FBL5N FBL3N ME2B

FKO03 FBRA FBV2 ME2L

FK10N FBV2 FBV3 ME2N

FS10N FBV3 FBVB ME32L

FVv60 FKO02 FF_5 ME33L

ME23N FKO3 FK02 ME3L

ME2B FK10N FKO03 MES5S3N

ME2L FS10N ME23N MESF

ME2N ME23N ME2L MIGO

ME33L ME2B ME32L MIR4

ME3L ME2L ME33L MKO03

MES53N ME33L ME3B OB08

MIR4 MES3L ME3L PA20

MR8M ME3N ME3M S_AHR_61016354
0B08 MES3N MES5S3N S_ALR_87012077
PA20 MIR4 MIR4 S_ALR_87012079
S_AHR_61016354 MR8M OB08 S_ALR_87012080
S_ALR_87011964 PA20 PA20 S_ALR_87012081

S_ALR_87012170

S_AHR_ 61016354

S_AHR 61016354

S_ALR_87012082

S_ALR_87012171

S_ALR_87011964

S_ALR_87012077

S_ALR_87012093

SA38 S_ALR_87012080 S_ALR_87012079 S_ALR_87012167
SBWP S_ALR 87012081 S_ALR_87012080 SBWP
SE38 SBWP S_ALR_87012169 SHDO
S001 S001 S_ALR 87012172 SM35P
S002 S002 S_ALR_87012186 S001
SP02 ZMIRO_DM S_ALR 87012341 S002
ZMIRO_DM ZMIRO_DS SA38 SP02
ZMIRO_DS SBWP ZMIRO_DM
S001 ZMIRO_DS
5002

Y_ES1_ 44000002

YFO02

ZMIRO_DM

ZMIRO_DS

8.1.5 Pouzité transakce pro uzivatele DH12684

Na personalnim oddé€leni jsem pro detailni sledovani vybral uzivatele DH12684, divod

pro¢ jsem zvolil tohoto uzivatele, je stejny jako v pfipad¢ UCtdrny. Na personalnim
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oddéleni pracuje hned 5 wuzivateld na stejné pracovni pozici ,,HR specialista“,

jsou to uzivatelé HS512025, MP13148, IM11953, DH12684 a SC12021.

Tabulka 5: Pouzité transakce pro uzivatele DH12684

Leden 2011 Unor 2011 Biezen 2011 Duben 2011

ME21N ME21N ME21N ME21N

ME23N ME22N ME23N ME22N

ME2K ME23N ME2K ME23N

ME2L ME32L ME2L ME2K

ME32L OO0QA ME32L ME2L

ME9F PA20 ME9SF MIR4

MIR4 PA30 MIR4 OO0QA

OO0QA PA40 OO0QA PA20

PA20 PA41 PA20 PA30

PA30 PAG61 PA30 PA40

PA40 PB10 PA40 PA41

PA41 PB20 PA41 PAG1

PA6G1 PB30 PB30 PBAW

PB10 PB4O PB4O LPJCOO_M18_CALC_SI M
PB30 PB60 PB60 PC00_M18 CEDT
PB40 PBAW PBAW PC00_M18 NAPPPU
PBAW PC00_M18 CEDT BCOO_MlS—CALC—SI M PC00_M18 TREXIM
ECOO_MlB_CALC_SI M POO03 PC0O0_M18 CEDT POO03

PC00_M18 CEDT PPOM_OLD PC00_M18_NAPPPU PPO1

PPOM_OLD PPPM PCO0_M18_ TREXIM  |PPOM_OLD

PPPM PUOO POO03 PPPM

PUOO S _AHR 61015491 PPO1 S _AHR 61015486
S_AHR_61015486 S_AHR 61015493 PPOM_OLD S_AHR 61015487

S _AHR 61015487 S _AHR_ 61015497 PPPM S _AHR 61015491

S _AHR 61015491 S_AHR_ 61015509 PUO0O S _AHR 61015492

S_AHR_61016354

S_AHR_61015510

S_AHR_61015486

S_AHR_61015493

SBWP S_AHR_61015512 S_AHR_61015491 S_AHR_61015497
SE43N S_AHR_61015516 S_AHR_61015492 S_AHR_61015509
5001 S_AHR_61016354 S_AHR_61015493 S_AHR_61015510
5002 SBWP S_AHR_61015497 S_AHR_61015512
SP02 SE43N S_AHR_61015509 S_AHR_61015516
SQ00 S001 S_AHR_61015510 S_AHR_61016354
SQo1 S002 S_AHR_61015512 SBWP

SQ03 SP02 S_AHR_61015516 SE43N

SU53 Y_ES1_44000066 S_AHR_61016354 s001
Y_ES1_44000077 Y_ES1_44000067 SA38 S002
Y_ES1_44000078 Y_ES1_44000074 SBWP SP02
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Y_ES1_44000080

Y_ES1_44000076

SE43N

Y_ES1_44000074

Y_ES1_44000081

Y_ES1 44000078

SO01

Y_ES1_44000077

Y_ES1_44000090

Y_ES1_44000080

S002

Y_ES1_44000080

Y_ES1_44000091

Y_ES1 44000086

SP02

Y_ES1 44000081

Y_ES1_44000092

Y_ES1_44000087

Y_ES1_44000066

Y_ES1_44000086

Y ES1 44000116

Y_ES1 44000088

Y_ES1_44000067

Y_ES1 44000087

Y_ES1_44000119

Y_ES1_44000092

Y_ES1_44000077

Y_ES1 44000088

Y_ES1_44000121

Y_ES1_44000116

Y_ES1_44000078

Y_ES1_44000089

Y_ES1_44000151

Y_ES1_44000134

Y_ES1 44000080

Y_ES1 44000090

Y_ES1_44000152

Y_ES1_44000135

Y_ES1_44000081

Y_ES1_44000091

Y_ES1_44000160

Y_ES1_44000151

Y_ES1 44000086

Y_ES1 44000092

ZH103

Y_ES1_44000161

Y_ES1_44000088

Y_ES1_44000116

ZH104 Y_ES1_61000001 Y_ES1_44000089 Y_ES1_44000119
ZH111 ZH111 Y_ES1_44000090 Y _ES1 44000121
ZHR_STAT 1 ZH121 Y_ES1_44000116 Y_ES1_44000123
ZH59 Y_ES1_44000119 Y_ES1 44000134
ZH90 Y_ES1 44000121 Y_ES1_44000135

Y_ES1_44000123

Y_ES1_44000151

Y_ES1_ 44000151

Y_ES1_ 44000152

Y_ES1_44000152

Y_ES1_44000160

Y_ES1_44000160

Y_ES1_ 44000161

Y_ES1_44000161

Y_ES1_61000001

Y_ES1_61000001

ZH121

ZH103 ZH59
ZH104 ZH73
ZH113 ZH90
ZH121

ZH59

ZH73

8.1.6 Pouzité transakce pro uzivatele JF11519

Na oddé&leni vedeni ma ptistup do SAP pouze jeden uzivatel JF11519.

Tabulka 6: Pouzité transakce pro uzivatele JF11519

Leden 2011 Unor 2011 Biezen 2011 Duben 2011
AWO1IN AWOIN CKMPCD F.01

F.01 F.01 CKUC FBO03

FBO03 FBO03 FBO3 FBD3
FBD4 FBD3 FBD3 FBD4
FBL3N FBD4 FBD4 FBL3N
FBM3 FBL3N FBM4 FBM3
FBM4 FBM3 FBU3 FBM4
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FBU3 FBM4 FBV3 FBU3
FBV3 FS10N FBV5 FBV3
KSB5 KB13N FS10N KS01
MB51 KDH2 KB13N KS02
MB5L KKPCN KDH2 KS03
ME23N K003 KOB1 KSB1
ME28 KSB1 KSB1 KSB5
ME53N KSB5 KSB5 MB51
ME9F MB51 MB51 ME23N
MIR4 MB59 ME23N ME28
PA20 ME23N ME28 ME29N
S_AHR 61016354 | ME28 ME35L ME2K
S_ALR 87013340 ME53N ME53N ME2L
S_P6B_12000011 ME9F ME9F ME2M
S_P6B_12000012 MIGO MIR4 ME33L
S_P6B_12000013 MIR4 MSC3N ME53N
SBWP S_AHR 61016354 |S AHR 61016354 | MESF
S001 S_ALR 87013340 S_ALR_87013340 MIR4
S002 S_P6B 12000011 S_P6B 12000011 S_AHR 61016354
SP02 S_P6B 12000012 S_P6B 12000012 SBWP
VFO3 S_P6B 12000013 S_P6B 12000013 S001
Y ES1 44000163 SA38 SBWP S002
SBWP S001 SP02
5001 5002 SuUs3
S002 SP02 VFO03
SP02 VFO5
VFO03 Y ES1 44000163

Y _ES1 44000163

Z CAU CO_CALO1

8.1.7 Pouzité transakce pro uzivatele LM70006

Z oddéleni OIT jsem vybral uzivatele LM70006 — pracovnik Helpdesku. Dtvod, pro¢

jsem vybral pravé tohoto uzivatele, je ten, ze dialogovi uzivatelé jsou na OIT jen 4. Jeden

uzivatel je vedouci OIT, druhy jsem ja LN13068, tieti je C4U a ctvrty je Helpdesk

pracovnik. Uzivatelé AK12687, LN13068 a C4U jsou nevhodnymi zastupci pro analyzu.

Uzivatelé se pouzivaji hlavné pro feSeni problémii a nastavovani systému. Pouzivaji

pokazd¢ jiné transakce podle modulu, ve kterém aktualné fesi problém nebo nastaveni.
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Tabulka 7: Pouzité transakce pro uzivatele LM70006

Leden 2011 Unor 2011 Biezen 2011 Duben 2011
BD87 BD87 BD87 BD87
DB02 DB02 DB02 DB02
DB12 DB12 DB12 DB12
DB13 DB13 DB13 DB13
SCMA SCMA SCMA SCMA
SU01 SU01 SU01 SU01
ZMON ZMON ZMON ZMON

8.1.8 Pouzité transakce pro uzivatele ZP11292

Na oddéleni logistiky jsem zvolil uzivatele ZP11292, divod je opét stejny, jako v ptipadé

uctarny a persondlniho oddéleni. Na logistice pracuje celkem 7 pracovnikii na pozici

,Disponent logistiky, takze sledovanim tohoto uzivatele postihnu hned 7 uZivatel

souCasn¢. Zvazoval jsem pouzit uzivatele ze skupiny pracovnikii ,,Referent vyrobni

logistiky*, ale uzivatelé na vyrobni logistice pouzili za 4 kvartal roku 2010 mén¢ transakci,

proto jsem nakonec volil uzivatele ZP11292.

Tabulka 8: Pouzité transakce pro uzivatele ZP11292

Leden 2011 Unor 2011 Biezen 2011 Duben 2011
CO01 CA03 CEWB C001
C002 CO001 CKME C002
C003 C002 CKMPCD C003
CO41 C003 CKMPRPN COGI
CS03 FBL3N Cc001 COO0IS
MB24 FDO3 C002 CS03
MB51 MB24 C003 FDO3
MB52 MB51 CO41 MB24
MC.9 MB52 MB31 MB51
MCBE MC.9 MB51 MB52
MDO03 MDO03 MB59 MC.9
MDO04 MDO04 MDO04 MCBE
MD12 ME12 MEIS MDO02
MD61 ME21N MEPO MDO04
MD62 ME23N MF50 MDO06
MEO1 ME2B MIGO MD13
ME21N ME32L MKO1 ME21N
ME23N ME38 MK12 ME22N
ME2B ME51N MMO03 ME23N
ME32L ME53N MMO04 ME2B
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MEIS MMO1 MMBE ME32L
MEPO MM02 MMSC MIGO
MMO1 MMO3 MR21 MMO1
MMO2 MMO4 MSC3N MMO02
MMO3 MMO6 S AHR 61016354 | MMO3
MMO4 S_AHR 61016354 | SA38 MMO4
S_AHR 61016354 | SA38 SBWP S_AHR 61016354
SA38 SBWP 5001 SA38
SBWP 5001 S002 SBWP
S001 5002 SP02 5001
S002 SP02 VAO2 5002
SP02 SU01D VAO3 SP02
SU01D V-44 VAO5 sU01D
VAOL VAO2 VAL5 VAO2
VAQ2 VAO3 VA22 VAO3
VAO3 VAO5 VA35 VAO5
VAO5 VA25 VA4S VAL5
VLOIN VLOIN VA55 VA22
ZOBJ ZSD_DISPO VC/2 VLOIN
ZTERV ZTERV VK32 VLO2N
VLOIN ZSD_DISPO
VLO2N ZTERV
VLO3N ZVYR
VLO09
7523
ZSD_DISPO
ZTERV
ZVYR

8.2 Kritické transakce

Systém SAP, stejn¢ jako kazdy jiny ERP systém, obsahuje také funkcnosti a transakce,
které by nemély byt béZnym uzivatelim pfifazovany, protoZe je nelze dostate¢né omezit.
Jsou to transakce na prohlizeni bazovych tabulek, spousSténi programt a dalSich.
Po konzultaci se SAP specialistou na bazi, jsem vydefinoval tento seznam transakci,

které lze fadit z pohledu bezpe€nosti mezi kritické:
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Tabulka 9: Kritické transakce

Kod

transakce: | Nizev transakce: Riziko:

MASS Hromadna udrzba Jednim spusténim lze zménit miliony zdznamu
PA20 Zobrazeni kmenovych dat zaméstnanct Zobrazeni kmenovych dat zaméstnanct
PA30 Udrzba kmenovych dat zaméstnancii Udrzba kmenovych dat zaméstnancii

PFCG Udrzba roli Udrzba uzivatelskych roli

SA38 ABAP: Provedeni programu Nelze omezit na ur¢ité programy

SEO1 Transport Organizer Transportni systém SAP

SE11 Udrzba ABAP Data Dictionary Systémova stabilita & integrita v nebezpeci
SE13 Udrzba technickych tabulek Systémova stabilita v nebezpeci

SE16 Data broker Nelze omezit piistup na konkrétni tabulky
SE16N Vseobecné zobrazeni tabulek Nelze omezit ptistup na konkrétni tabulky
SE37 Function Builder Udrzba funkénich moduli

SE38 ABAP Editor Nelze omezit na ur€ité programy

SE80 Object navigator Vyvojovy nastroj programu v ABAP

SM30 Vyvolani view urzby tabulek Nelze omezit idrzba na konkrétni tabulky
SM31 Vyvolani udrzby view analog SM30 Nelze omezit Gdrzba na konkrétni tabulky
SM49 Provedeni externich ptikazt OS Systémova stabilita v nebezpeci

SM50 Ptehled pracovnich procesii Systémova stabilita v nebezpeci

SM59 Konfigurace RFC spojeni Systémova stabilita v nebezpeci

SP0O1 Vybér spoolovych pozadavki Zmeéna vsech tiskovych tloh

STMS Transport Management Systém Transportni systém SAP

SuU01 Udrzba uzivatel Sprava uzivatelll - pouze spravce uzivateld
SuU02 Udrzba uzivatelskych profilt Sprava opravnéni - pouze spravce uzivatelt
SU10 Hromadna udrzba uzivateld Sprava uzivatelll - pouze spravce uzivateld
SQVI Quick viewer Nevhodny dotaz ma vliv na vykon SAP

Po poslednim incidentu jsem mezi kritické transakce zaradil i transakce pro pfistup
Kk personalnim kmenovym datim. Obecné dle doporu¢eni EPCOS centraly, transakce
zacinajici na SE*, SM* a SU*, patfi az na vyjimky mezi transakce administratorské, proto

by mé&ly byt pfifazené pouze spravci informacniho systému.

8.3 Kriticka opravnéni

Dalsi oblasti, na kterou je z hlediska uZivatelského opravnéni tieba dat pozor, jsou kriticka
opravnéni. SAP ma ve standardu vydefinovany report, ktery vypisuje z pohledu SAP
kritickd opravnéni (objekty opravnéni). Report se jmenuje RSUSRO08 009 NEW,
Ize jej spustit pomoci transakce S _BCE_68002111 — Seznam uZzivateli s kritickymi
opravnéni. Transakce je soucasti baliku administratorskych transakei ,,SUIM —

Uzivatelsky informacni systém*.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

83

Vybérové parametry pro spusténi, jsou ,,Varianta pro kriticka opravnéni

ree

, uzivatel, alias

a dalsi. Vybérovou obrazovku vcetné vyplnénych parametrii, tak jak jej dle konzultace

spoustim ja, miizete vidét na obrazku ¢. 24.

Seznam uZivateld s kritickymi opravnénimi

| kKriticke kombinace

Kriticka opravnéni ||E?:i Kontrola varianty |

Warianta

Mazev varianty
(O Pro kriticke kombinace
Warianta ke krit komhbinaci

@ Pro kriticka opravnéni

GAF_RATTAEO09

Kriteria wheru pro uZivatele

UFivatel

Rale

Skupina ufivateld
Skupina ufivateld tvieok.)
Referentni uzivatel

Alias pro identif.uZivat.

MNazeyv profilu
[¥] Zohrazit jen platné ufivatele

(ol sl el sl el ¢l o]

Obrazek 24: Vybérova obrazovka — seznam uZivateld s kritickymi opravnénimi

Varianta SAP_ RSUSRO009 se zaméfuje na tyto objekty opravnéni:

Tabulka 10: Kritické objekty opravnéni

ID opravnéni | Objekt Nazev pole Hodnota Nazev
SAP ABAA S BTCH_AD BTCADMIN | Y 'Admmlstrace:’ Vsechna prava pro
- M joby na pozadi
SAP_ABJA |S BTCH_JOB |JOBACTION |RELE, SHOW ﬁfgé?‘s“ace: Uvolnéni jobii na
SAP ABNA S _BTCH_NA BTCUNAME |* Admlr’nstrage:’Spugt'ém jobtna
- M pozadi s kazdym uZivatelem
SAP_ABNN S,\'/TBTCH—NA Pouziti jobl na pozadi
NADM, PADM, Administrace: Sit’, procesy, sprava
SAP_ADMM |S_ADMI_FCD | S_ADMI_FCD SP01, SPOR, SPAD | aktualizace, atd.
SAP ALOG |S LOG COM Provefie’m 10glcl’<ych prikazt
- - - operaéniho systému
SAP_ARZM |S_RZL_ADM |ACTVT 01 Administrace: Udrzba CCMS
SAP_ASPA |S_SPO_ACT |SPOACTION |ATTR Administrace: Operacev
- - - ulozenych tiskovych pozadavcich
SAP_ASPD |S_SPO_DEV |SPODEVICE |* Administrace: Tisk na vSech
- - - tiskdrnach
SAP ASPT |S TMS ACT STMSOWNE GRP Ad_mmlstrace: Operace v jinych
- - - R objektech TemSe
SAP_AUAM |S USER_AUT |ACTVT 01 Administrace: Udrzba opravnéni
SAP_AUAS |S USER_AUT |ACTVT 03 Revize: Zobrazeni opravnéni
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SAP_AUPM |S_USER PRO |ACTVT 01 Administrace:  Udrzba profilu

SAP_AUPS |S USER PRO |ACTVT 03 Revize: Zobrazeni profilt

SAP_AUUM |S_USER_GRP |ACTVT 01 Administrace: Udrzba uzivat.

SAP_AUUS |S _USER_GRP |ACTVT 03 Revize: Zobrazeni uzivat.

SAP_CTBA |S_TABU DIS |ACTVT 02 Customizing: Udrzba tabulek

SAP_CTBC |S_TABU CLI |CLIIDMAINT |X Customizing: Udrzba tabulek
- - - nezavisla na klientu

SAP_CTBS |S_TABU DIS |ACTVT 02 Customizing: Udrzba vSech
- - - bazovych tabulek

SAP_DEVD |S_DEVELOP |ACTVT 01 g’[f)vl‘g: Udrzba programii a

01, 02, 05, 06, 43,
SAP_DEVT |S_TRANSPRT |ACTVT 51,60, 61,65, 70, |Vyvoj:  Transport.systém

88, 90

Kriticka opravnéni jsem zméfil reportem RSUSR008 009 NEW dne 29. 4. 2011,

cely vystup reportu ,,Seznam kritickych opravnéni jsem exportoval do Excelu, bohuzel jej

nebylo mozné cely pftilozit. Proto jsem pfilozil obsah reportu jen pro 5 uzivatelt, na které

se detailn¢ zamétim 1 v dalSich oblastech zlepSovani (tabulka ¢. 11).

8.3.1 Vysledky méreni kritickych opravnéni

Tabulka 11: Vysledky méfeni kritickych opravnéni

ID CA

SAP_AUAS
SAP_AUPS
SAP_AUUS

SAP_AUAS
SAP_AUPS
SAP_AUUS

SAP_AUAS
SAP_AUPS

Text kritického opravnéni (CA)

Revize:
Revize:
Revize:

Revize:
Revize:

Zobrazeni opravnéni
Zobrazeni profild
Zobrazeni uzivat.

Zobrazeni opravnéni
Zobrazeni profild
Zobrazeni uzivat.

Zobrazeni opravnéni
Zobrazeni profilt

Uzivatel

AN12762
AN12762
AN12762

DH12684
DH12684
DH12684

JF11519
JF11519
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SAP_AUUS |Revize: Zobrazeni uzivat. JF11519

SAP_AUAS | Revize: Zobrazeni opravnéni LM70006

SAP_AUPS | Revize: Zobrazeni profild LM70006

SAP_AUUS |Revize: Zobrazeni uzivat. LM70006

SAP_AUAS |Revize: Zobrazeni opravnéni ZP11292
SAP_AUPS | Revize: Zobrazeni profild ZP11292
SAP_AUUS | Revize: Zobrazeni uzivat. ZP11292

e Radky zvyraznéné - jsou definovany jako vysoce kritické

8.3.2 Opravnéni SAP_ALL

Za kritické opravnéni, je nutné povaZovat také pfifazeni opravnéni ke vSem transakcim,
Ktomu se pouzivaji profily SAP ALL, SAP NEW. V EPCOS je profil SAP_ALL
nebo SAP NEW piifazen uzivatelim viz niZze. Hodnoty jsem zjistoval opét pomoci
transakce ,,SUIM — uzivatelsky informacni systém®, tentokrat v nabidce ,,UZivatelé podle

slozitych vybérovych kritérii“, podnabidce ,,Podle profild“. Zadal jsem do vybé&rovych
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kriterii hodnoty SAP_ALL a SAP_NEW, uzivatel¢ s kompletnim oprdvnénim jsou zméfeni

V tabulce ¢. 12.

Tabulka 12: Uzivatelé s kompletnim opravnénim

Pocet vybranych uzivateli: 11

Klient:
Systém: ES2 099 Zkontroloval: LN13068 29.4.2011 10:55:48
Kritéria vybéru
Profil EQ SAP_ALL SAP_NEW
Uzivatel CisloZuét. Blokov. Plati od Plati do Typ
ACMS_CPIC SMO01 5.12.2005 31.12.9999 B Systém
AK12687 SMO01 16.10.2006 31.12.9999 A Dialog
C4uU SMO01 16.10.2009 31.12.9999 A Dialog
DDIC SMO01 10.10.2000 31.12.9999 A Dialog
EDICPIC SMO01 19.6.1992 31.12.9999 C Komunikace
LM70006 SMO01 23.6.2010 31.12.9999 A Dialog
LN13068 SMO01 6.4.2007 31.12.9999 A Dialog
RFC_POBJ SMO01 10.5.2007 31.12.9999 C Komunikace
SAPADM SMO01 29.6.2006 31.12.9999 B Systém
TDN_RFC SMO01 22.3.2005 31.12.9999 C Komunikace
WF _BATCH SMO01 13.11.1998 31.12.9999 B Systém

8.4 Kritické kombinace transakci

Pozadal jsem konzultanta z konzultantské firmy o rady, tykajici se kritickych kombinaci
transakci. Z pohledu auditora je nutné nékteré funkce pracovnikli oddélit tak, aby nedoslo
k tomu, Ze jeden pracovnik je schopen zakladat, ovladat a potvrzovat svou praci. Tato
oblast je individualni, firma od firmy, SAP nemé definovany standardni kombinace. Vzdy
zaleZi na tom, jak je spolecnost velka a jestli je viibec moZné procesy vzhledem k poctu
pracovnikli oddélit. Konzultant mi doporucil, zaméfit se konkrétné na tfi moduly
a to finan¢ni ucetnictvi, nakup a prodej. Epcos ma prodej v centralnim systému MOVE,

takze nas budou zajimat pouze oblasti finan¢ni Gcetnictvi a prode;.
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8.4.1 Modul FI

Je potieba oddélit funkce pracovniki tak, aby nemohli soucasné provadét ¢innosti:

8.4.1.1 Dodavatelé

e Dodavatelé - zakladat a ménit kmenova data
e Dodavatelé - piijimat faktury / ictovat

e Dodavatelé - zpracovavat platby

Tabulka 13: Kritické kombinace FI - dodavatelé

Zakladat a ménit
Dodavatelé kmenova data

Zakladat a ménit kmenova data
Ptijimat faktury / uctovat

Prijimat faktury /
uctovat

Zpracovavat platby

Zpracovavat platby

o - kombinace ¢innosti je tfeba odd¢lit
o - kombinace ¢innosti jsou v pofadku
8.4.1.2 Odbératelé

e (Qdberatelé - zakladat a ménit kmenova data

e (QOdbeératelé - kreditni polozky / ictovani

Tabulka 14: Kritické kombinace FI - odbératelé

Odbératelé Zakladat a ménit kmenova data | Kreditni polozky / iCtovani
Zakladat a ménit kmenova data
Kreditni polozky / Gi¢tovani

8.4.1.3 Hlavni kniha

e Hlavni kniha - zakladat a ménit kmenova data HK

e Hlavni kniha - Uétovani na Géty HK

Tabulka 15: Kritické kombinace FI - hlavni kniha

Hlavni kniha
Zakladat a ménit kmenova data

Zakladat a ménit kmenova data | Uétovani na Géty HK

Uétovani na uéty HK
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8.4.2 Modul MM
V oblasti MM — nakupu je potieba oddélit nasledujici ¢innosti:
e Vystaveni, zména objednavky

e Schvéleni objednavky

e Piijem zbozi

Tabulka 16: Kritické kombinace nakup - objednavky

Schvaleni
objednavky

Vystaveni, zména

Nakup - objednavky objednavky

Vystaveni, zména objednavky
Schvéleni objednavky
Pi{jem zbozi

8.5 Zavér méreni

Ptijem zbozi

Projektovy tym zasedal 2. 5. 2011 a odsouhlasil pro dalsi fazi ,,analyza“ cile - analyza

naméfenych dat, analyza procesu pfidélovani transakci. Projektovy tym se shodl,

Ze namétend data jsou relevantni, protoze k méfeni dat byly pouzity standardni transakce

areporty SAP. Faze meéfeni byla dokoncena v terminu, dokument ,,Complete projekt

controlling” byl na konci této faze doplnén a podepsan sponzorem, vedoucim projektu,

zastupcem vedouciho a metodikem Six Sigma Black Belt. Dokument je pfiloZzen jako

ptiloha P3.
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9 FAZE ANALYZA: STANTE SE PROCESNIiM DETEKTIVEM

Naplni faze analyza, je identifikace potencidlni ptiCiny problému, vyhodnotit podstatné

vlivy a vyslovit zavéry analyz.

9.1 Analyza pouzitych transakci

Z vysledki méteni vyplyva, ze uzivatelé pouzivaji skute¢né¢ jen zlomek opravnéni.
Pro analyzu jsem pouzil pareto graf. Pareto diagram pouzivam k tomu, abych zjistil,
na kterém oddéleni je nejvice pfifazenych transakci a kterymi oddélenimi je tieba

se primarné zabyvat.
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Obrazek 25: Pareto analyza - primérny pocet pfifazenych transakci

Z Pareto analyzy vychazi, Ze 80% vSech problémi, je identifikovano na odd¢lenich
Organizace a Informa¢ni technologie, Uttarna, Vedeni, Personalni oddéleni a Logistika.
Vzhledem Kk cilim projektu, je nutné se zabyvat opravnénim vSech uzivatell, ale diky

vysledklim z pareto analyzy vim, kterymi oddélenimi zacit.

9.1.1 Analyza transakci pro uzivatele AN12762

Uzivatel AN12762, ktery pracuje na pozici ,ucetni - vSeobecnd®, pracuje prevazné

v modulu FI. Jeho nadfizenym je zaroven klicovy uZivatel pro modul FL.
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Data ziskana ve fazi méteni jsem pouzil k tomu, abych ziskal celkové sjednoceni pouzitych
transakci za vSechna méfeni. Sjednoceni jsem ziskal pomoci funkce Excel 2007,,0Odebrat

stejné®, uzivatel AN12762 pouzil za obdobi 01-04/2011 transakce viz tabulka ¢. 17.

Tabulka 17: Seznam pouzitych transakci uzivatele AN12762 — souhrn

Kéd transakce Nazev transakce Modul
F-02 Zadavani iCtovani na u¢.HK Fl
F-03 Vyrovnani uétu HK Fl
F-41 Zadani dobropisu od dodavatele Fl
F-43 Zadani faktury od dodavatele Fl
F-44 Vyrovnani: Dodavatel Fl
F-47 Pozadavek na zalohu Fl
F-48 Zauctovani zalohy dodavateli Fl
F.51 Hl.kniha: Oteviené polozky Fl
F110 Parametry pro automatickou platbu Fl
F13E Automat.vyrovnani se zadanim mény | Fl
FBOO0 Moznosti zpracovani ucetnictvi Fl
FBO1 Uétovani dokladu Fl
FB02 Zména dokladu Fl
FB03 Zobrazeni dokladu Fl
FBO08 Stornovani dokladu Fl
FB09 Zmeéna polozek dokladu Fl
FB1K Vyrovnani: Dodavatel Fl
FB1S Vyrovnani uc¢tu HK Fl
FB50 Uét.na 4¢.HK: Jednoobr.transakce Fl
FB60 Potizovani ptijatych faktur Fl
FB65 Poftizovani ptijatych dobropist Fl
FB70 Potizovani odesilanych faktur Fl
FBAG Pozad.na zalohu od dodavatele Fl
FBL1N Jednotl.polozky dodavatell Fl
FBL3N Jednotl.polozky: Uéty hlavni knihy Fl
FBL5N Jednotl.pol.: Odbératelé Fl
FBRA ZruSeni vyrovnani Fl
FBVO Zauct.predb.pot.dokladu Fl
FBV?2 Zména predb.potiz.dokladu Fl
FBV3 Zobraz.ptedb.pot.dokladu Fl
FBVB Zauct.predb.zadan.dokladu Fl
FF 5 Nacteni elektronického vypisu z uctu | Fl
FKO02 Zména dodavatele (GCetnictvi) Fl
FKO03 Zobraz.dodavatele (uCetnictvi) Fl
FK10N Zobrazeni ziistatku: Dodavatelé Fl
FS10N Zobrazeni ziistatkll Fl
FV60 Piedb.pofizeni doslych faktur Fl
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ME22N Zména objednavky MM
ME23N Zobrazeni objednavky MM
ME24 Udrzba dodatku k objednavce MM
ME2B Objednavky k ¢islu potieby MM
ME2L Objednavky k dodavateli MM
ME2N Objednavky k ¢islu objednavky MM
ME32L Zména planu dod. MM
ME33L Zobrazeni planu dod. MM
ME3B Réamcové smlouvy k ¢islu potteby MM
ME3L Ramcové smlouvy k dodavateli MM
ME3M Réamcové smlouvy k materidlu MM
ME3N Réamcové smlouvy k ¢islu smlouvy MM
MES3N Zobrazeni pozadavku na objedndvku | MM
MEO9F Vystup zpravy: Objednavky MM
MIGO Pohyb materialu MM
MIR4 Zobrazeni fakturacniho dokladu Fl

MKO03 Zobrazeni dodavatele (nakup) MM
MR8M Storno faktura¢niho dokladu Fl

OB08 C FI Udrzba tabulky TCURR FI

PA20 Zobrazeni personal.kmen.dat HR - kritické
SA38 Reporting ABAP/4 BC - kritické
SBWP SAP Business Workplace nezavislé
SE38 Editor ABAP BC - kritické
SHDO Varianty obrazovky a transakce Fl
SM35P Batch input: Monitorovani protokolu | Fl

S001 SAPoffice: Dosla p. nezévislé
S002 SAPoffice: Odesl.p. nezavislé
SP02 Zobrazeni spoolovych pozadavkii nezavislé
S _AHR 61016354 | Telefonni seznam nezavislé
S ALR 87011964 | Stav invest.majetku Fl
S_ALR_87012077 | Informacni systém dodavatelti MM

S _ALR_ 87012079 | Obraty na u¢tu - stav na uétu Fl
S_ALR_87012080 | Obraty na uctu - zvlasStni obraty Fl
S_ALR 87012081 | Obraty na uctu - obraty Fl
S_ALR_87012082 | Zistatky dodavateld ve fir.méné Fl

S _ALR_87012093 | Obraty dodavateli Fl
S_ALR_87012167 | Informacni systém odbératelll SD
S_ALR_87012169 | Obraty na uctu - stav na uctu Fl

S ALR_ 87012170 | Obraty na G¢tu - zvlastni obraty Fl
S_ALR_87012171 | Obraty na uctu - obraty Fl

S ALR 87012172 | Zustatky odbérateld ve firméné Fl

S _ALR_87012186 | Obraty odbératelt Fl

S _ALR_ 87012341 | Dvakrat pfifazena ¢isla faktur Fl

YFO02 Kurzovy listek HVB Bank Fl
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Y_ES1 44000002 |Jednotlivé polozky iétu HK (s textem | FlI
ZMIRO_DM Poftizeni doslé faktury Fl
ZMIRO_DS Potizeni dosl¢ faktury Fl

Kritické transakce jsem definoval ve fazi méfeni, pfislusnost ostatnich transakci hledam
v menu SAP. SAP mé definované uzivatelské menu, které je tvotfeno souborem transakeci.
Menu je logicky ¢lenéno podle moduld, k vyhledani pfisluSnosti transakce k modulu
pouzivam transakci ,,search sap menu‘, ktera prohledd menu a vypise, v jaké sekci

je transakce umisténa.

Uzivatel pouzil za obdobi 01-04/2011 celkem 84 transakci a to z modula FI, MM, SD, HR,
3 transakce z oblasti kritickych transakci a 5 transakci, které jsou modulové nezavislé.
Transakce ,,modulové nezavislé®, jsou v podstaté¢ transakce bazové, které¢ je vhodné
uzivatelim nechat pfistupné. Rozhodl jsem se tyto nekritické bazové transakce nazyvat
transakcemi ,,modulové nezavislymi“. Ztoho divodu se na jejich zpfistupnéni

také dotazuji vedouci OIT.

Pro definici nové role ¢i nového profilu uzivatele AN12762, kterou se budu zabyvat v dalsi
fazi ,,zlepSovani®, je tieba zajistit souhlas kli¢ovych uzivateld pro moduly FI, MM, SD,

HR se zfizenim pfistupu k jejich datim (transakcim).

9.1.1.1 Pristup k FI transakcim

Nadtizeny uZzivatele AN12762 FI pfistupy bez vyhrad schvalil. Schvalovani probihalo
pisemné emailem, vSechny emaily s autorizaci ukladam do adresate projektu na sitovy

disk.

9.1.1.2 Piistup k MM transakcim

Ohledné zfizeni piistupu k MM transakcim, jsem se dotazoval klicového uzivatele MM,
kli¢ovy uzivatel neschvalil pfistup k transakcim ,,ME22N — Zména objednavky*, ,,ME24 -
Udrzba dodatku k objednavce” a ,MIGO - Pohyb materialu“. Ostatni p¥istup byl

schvalen.

9.1.1.3 Pristup k SD transakcim

Klicovy SD uzivatel ptistup k transakci S_ALR_87012167 - Informac¢ni systém odbératelti

bez vyhrad schvalil, jedna se pouze o Cteni dat.
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9.1.1.4 Piistup k HR transakcim

Vedouci personalniho oddéleni pristup K transakci ,,PA20 — zobrazeni personalnich
kmenovych dat“ neschvalil. Uétiarna presto potiebuje piistup do HR na adresu
zaméstnancl, kvili zjisténi osobniho ¢isla zaméstnance. Adresu potfebuji tehdy, kdyz
zameéstnanci vypisuji Sek na zalohu pro sluzebni cestu, nebo tehdy, pokud zaméstnanec
odchazi. Pifi odchodu potiecbuji zkontrolovat vazbu zaméstnanec vs. majetek,

ktery je zamé&stnanci piifazen, u majetku je uvedeno osobni ¢islo.

9.1.1.5 Pristup k ostatnim transakcim

Dotazoval jsem se vedouciho OIT ohledn¢ schvaleni pfistupu na transakce kritické (SA38,
SE38) a moduloveé nezavislé. Pristup k transakcim Kkritickym byl zamitnut, piistup

Kk ostatnim transakcim byl schvalen.

9.1.2 Analyza transakci pro uzivatele DH12684

Uzivatel DH12684 pracuje na personalnim odd¢leni jako ,,HR specialista®, pohybuje
se tedy primarné v modulu HR. Sjednocenim naméfenych dat z obdobi 01-04/2011

jsem ziskal seznam transakci, které uzivatel za obdobi pouzil. (tabulka ¢. 18)

Tabulka 18: Seznam pouzitych transakci uZivatele DH12684 - souhrn

Kéd transakce Nazev transakce Modul
ME21N Zalozeni objednavky MM
ME22N Zména objednavky MM
ME23N Zobrazeni objednavky MM
ME2K Objednavky k pfifazeni uctu MM
ME2L Objednavky k dodavateli MM
ME32L Zména planu dod. MM
ME9F Vystup zpravy: Objednavky MM
MIR4 Zobrazeni faktura¢niho dokladu Fl
O0QA Zména katalogu kvalifikaci HR
PA20 Zobrazeni personal. kmen.dat HR
PA30 Udrzba personal. kmen.dat HR
PA40 Personélni opatfeni HR
PA41 Zména data nastupu/odchodu HR
PA61 Udrzba ¢asovych dat HR
PB10 Prvni vloz. km. dat uchazece HR
PB20 Zobrazeni kmenovych dat uchazece HR
PB30 Udrzba kmenovych dat uchazect HR
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PB40 Opatfeni k uchaze¢i HR

PB60 Udrzba operaci k uchaze¢i HR
PBAW Vyvol.idrzby T750B HR
PC00 M18 CALC_SIMU | Simulace zaétovani - Cesko HR
PC0O0 M18 CEDT Zu&tovani dokladu o odméng-Cesko HR
PC00_M18 NAPPPU Ptehled napocti pro PPU HR
PC0O0_M18 TREXIM M¢édium pro ISCP Trexima HR
PO03 Udrzba profesi HR

PPO1 Udrzba plan.dat (veden.pom.menu) HR
PPOM_OLD Udrzba organizag.struktury HR
PPPM Zména profilu HR
PUOO Vymaz personalnich dat HR

S AHR 61015486 Seznam pracovnikii HR
S_AHR 61015487 Matefstvi-prehled HR

S AHR 61015491 Doba tarifni pfislusnosti HR
S_AHR 61015492 Navrhy zmén tarifni tfidy HR

S AHR 61015493 Referencni osobni ¢isla HR
S_AHR_61015497 Vyvoj stavu zaméstnancti HR
S_AHR_61015509 Uchazeci podle jmen HR
S_AHR_ 61015510 Uchazec¢i podle opatieni HR
S_AHR 61015512 Zadosti o misto HR

S AHR 61015516 Neobsazena mista HR

S AHR 61016354 Telefonni seznam nezavislé
SA38 Reporting ABAP/4 BC -kritické
SBWP SAP Business Workplace nezavislé
SE43N Udrzba menu oblasti HR
S001 SAPoffice: Dosla p. nezavislé
S002 SAPoffice: Odesl.p. nezavislé
SP02 Zobrazeni spoolovych pozadavki nezavislé
SQO00 SAP Query: Spusténi queries BC
SQO01 SAP Query: Udrzba queries BC
SQ03 SAP Query: Udrzba skupiny uZivateli BC
SUS3 Vyhodnoceni kontroly opravnéni nezavislé
Y ES1 44000066 Personalni struktura - ukazatelé per HR
Y_ES1_44000067 Doba urcita-omezeni prac.poméru do . HR
Y_ES1 44000074 Piehled pracovniku - profese, KZAM,JK |HR
Y_ES1 44000076 Seznam pracovniki - vynéti z evid.st HR
Y_ES1 44000077 Podklad pro povinny podil obéanti ze HR
Y_ES1 44000078 List s kmen.(daji PR HR
Y_ES1_44000080 Persondlni opatieni HR
Y_ES1 44000081 Pracovni jubilea podle nastupu v Pra HR
Y_ES1 44000086 Pracovnici s dichodem/postizenim HR
Y_ES1 44000087 Flexibilni data pracovniki HR
Y_ES1 44000088 Historie pracovniho zarazeni HR
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Y_ES1 44000089 Profese a zakladni mzdy HR
Y_ES1 44000090 Vypis zaznami z infotypt 14,15,2001, HR
Y_ES1 44000091 Sledovani nemocnosti k ¢asovému fond |HR
Y_ES1 44000092 Rozhrani SAP -> ASEP HR
Y_ES1 44000116 Rekapitulace mzdovych druhti HR
Y_ES1 44000119 Rekapitulace mzdovych druhii HR
Y_ES1 44000121 Rekapitulace mzdovych druhti + nadpis | HR
Y_ES1 44000123 Rekapitulace mzdovych druhti + ucty H |HR
Y_ES1 44000134 Rozbor pracovnich neschopnosti HR
Y_ES1 44000135 Rekapitulace ¢asového fondu HR
Y_ES1 44000151 Sestava ML HR
Y_ES1 44000152 Eviden¢ni stavy pracovniktl HR
Y_ES1 44000160 Sestava ML - podle abecedy HR
Y _ES1 44000161 Typ smlouvy - inf. 16 HR
Y_ES1 61000001 Rekapitulace ¢asového fondu EPCOS HR
ZH103 Persondlni struktura - ukazatelé per HR
ZH104 Doba urc¢ita-omezeni prac.poméru do . HR
ZH111 List s kmen.adaji PR HR
ZH113 Personalni opatfeni HR
ZH121 Flexibilni data pracovniki HR
ZHS59 Rekapitulace ¢asového fondu HR
ZH73 Vypis zaznamu z infotypa 14,15,2001, HR
ZH90 Evidencni stavy pracovnikil HR
ZHR_STAT 1 HR statistika HR

Uzivatel pouZil transakce spadajici do modulid HR, MM, FI, BC (baze). Dale pouzil 5

transakci, které patfi mezi transakce modulové nezavislé.

9.1.2.1 Pristup k transakcim HR

Nadtizeny uZivatele je zaroven také kliCovym uzivatelem pro oblast HR, nadfizeny

uzivatele schvalil vSechny pfistupy na HR transakce bez vyhrad.

9.1.2.2 Pristup k transakcim MM

Uzivatel pouzil z oblasti MM transakce pro zakladani, Udrzbu, zobrazeni objednavek,
dale pak reporty pro hledani objednavek podle uctu, dodavatele atd. Klicovy uzivatel
vSechny pFistupy k MM transakcim schvalil a to i pfes to, Ze pracovnik HR muze zakladat
a ménit objednavky. Po diskuzi s klicovym uZivatelem MM je to v poradku, pracovnici HR

zakladaji objednavky na Skoleni a lékarské prohlidky. Objednavky zakladaji pouze
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pod skupinou nakupu SM6, ktera je vyhrazena pouze pro personalni oddéleni. Opravnéni
pro skupinu ndkupu v objednavce se nastavuje pomoci objektu opravnéni M_BEST_EKG.
9.1.2.3 Pristup k transakcim FI

Vedouci oddéleni Uétarna piistup k FI transakci ,,MIR4 — zobrazeni fakturaéniho dokladu
schvalil®.

9.1.2.4 Pristup k transakcim BC

Za systémovou bazi je zodpovédné oddéleni OIT, dotazoval jsem se na schvaleni svého
vedouciho stim, Ze nedoporucuji zfidit pfistup na transakce SA38 a SQO3. Vedouci
odd¢leni OIT neschvalil pristup na BC transakce ,,SA38 - Reporting ABAP/4“ a ,,SQ03 -
SAP Query: Udrzba skupiny uZivateld“, piistup na ostatni transakce byl schvalen bez

vyhrad.

9.1.3 Analyza transakci pro uzZivatele JF11519
Uzivatel JF11519 béhem obdobi 01-04/2011 pouzil tyto transakce (tabulka ¢. 19).

Tabulka 19: Seznam pouzitych transakci uzivatele JF11519 - souhrn

Kéd transakce Nézev transakce Modul
AWO01IN Asset Explorer Fl
CKMPCD Zobrazeni dokladu o zméné ceny MM
CKUC Vicestupniova jednicova kalkulace CO
F.01 ABAP/4 Report: Rozvaha FI
FBO3 Zobrazeni dokladu Fl
FBD3 Zobraz.trval.uétovani Fl
FBD4 Zobr.zmény dokl.trval.uctovani Fl
FBL3N Jednotl.polozky: Uéty hlavni knihy Fl
FBM3 Zobraz.vzor.dokladu Fl
FBM4 Zobraz.zmén vzorového dokladu Fl
FBU3 Zobraz.dokl.nad rdmec u¢.okruhu Fl
FBV3 Zobraz.ptedb.pot.dokladu Fl
FBV5 Zmény predbézné vytvorenych dokladi Fl
FS10N Zobrazeni zustatkli Fl
KB13N Zobrazeni manual.pieactovani naklada CO
KDH2 Zména: Uttova skupina CO
KKPCN Zobraz.kalk.bez struktury mnozstvi CO
K003 Zobraz.vnitropod.zak. CO
KOB1 Zakazky: Skutecné jednotlivé polozky CO
KS01 Zalozeni nakladového stiediska CO
KS02 Zména nakladového strediska CO




UTB ve Zliné, Fakulta aplikované informatiky, 2012

97

KS03 Zobraz.nakl.stfediska CO
KSB1 Nakl.stfediska: Skut.jedn.polozky CO
KSB5 Doklady nékl.uéetnictvi, skut. Co
MB51 Seznam materidlovych doklada MM
MB59 Seznam materidlovych dokladd MM
MB5L Seznam hodnot zasob: Zobraz.zlstatkll MM
ME23N Zobrazeni objednavky MM
ME28 Uvolnéni objednavky MM
ME29N Uvolnéni objednavky MM
ME2K Objednavky k ptifazeni uctu MM
ME2L Objednavky k dodavateli MM
ME2M Objednavky k materialu MM
ME33L Zobrazeni planu dod. MM
ME35L Uvolnéni planu dodavek MM
MES3N Zobrazeni pozadavku na objednavku MM
ME9F Vystup zpravy: Objednavky MM
MIGO Pohyb materialu MM
MIR4 Zobrazeni fakturacniho dokladu Fl
MSC3N Zobrazeni Sarze MM
PA20 Zobrazeni personal.kmen.dat HR
S_AHR_61016354 | Telefonni seznam nezavislé
S _ALR 87013340 | Skupina PrCtr Srovnani plan/skut CO
S_P6B_12000011 Rozvaha (aktiva) FI

S P6B_ 12000012 Rozvaha (pasiva) Fl
S_P6B_12000013 | Vysledovka FI

SA38 Reporting ABAP/4 BC - kritické
SBWP SAP Business Workplace nezavislé
SO01 SAPoffice: Dosla p. nezavislé
S002 SAPoffice: Odesl.p. nezavislé
SP02 Zobrazeni spoolovych pozadavki nezavislé
SU53 Vyhodnoceni kontroly opravnéni nezavislé
VF03 Zobrazeni faktury Fl

VFO05 Seznam faktur Fl
Y_ES1 44000163 | Kostenstelleblatt 01-12 neu CcO
Z_C4U_CO_CALO01 | Rozpad kalkulaci CO

Uzivatel pouzil transakce patiici do moduli FI, CO, MM, HR, BC. Déle pouzil 1 transakci

patiici mezi kritické a 5 transakci patiicich mezi modulove nezavislé.

9.1.3.1 Pristup k transakcim FI

Dotazoval jsem se na schvaleni ptistupu k datim modulu FI, vedouci uctarny vSechny

pfistupy na FI transakce vySe bez vyhrad schvalil. Jedna se pouze o ¢teni dat.
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9.1.3.2 Pristup k transakcim CO

Za modul CO je zodpoveédny vedouci controllingu, informoval jsem se, jestli pro uzivatele
JF11519 schvaluje zfizeni ptistupu na CO transakce v tabulce ¢. 19. Vedouci controllingu

pristup k transakcim bez vyhrad schvalil.

9.1.3.3 Pristup k transakcim MM

Vedouci oddéleni ,Nakup“ se zfizenim pfistupu na MM transakce v tabulce 19,
také souhlasil bez vyhrad.

9.1.3.4 Pristup k transakcim HR

Vedouci personalniho oddéleni pftistup k transakci PA20 — zobrazeni personalnich
kmenovych dat, schvalil také bez vyhrad.

9.1.3.5 Pristup k transakcim BC

Vedouci oddéleni OIT neschvalil ziizeni pfistupu k transakci ,,.SA38 - Reporting
ABAP/4“. Generalni fteditel pouziva transakci SA38 ke spousténi programu
Z_MM_POBJ_STAT. K programu existuje transakce Z_POBJ_STAT, misto transakce
SA38 bude pfifazena transakce Z POBJ STAT. Dotazoval jsem vedouciho nékupu
na odsouhlaseni pfistupu k transakci Z_POBJ_STAT, piistup byl schvalen.

9.14 Analyza transakci pro uzivatele LM70006

Uzivatel LM70006 pracuje na oddéleni OIT jako Helpdesk pracovnik, jeho naplni je kazdy
den zkontrolovat EDI komunikaci, zalohovani. Dale je opravnén odemykat uzivatelim

ucty a resetovat heslo. Sjednocenim zmétenych dat je seznam transakci viz niZe.

Tabulka 20: Seznam pouzitych transakci uzivatele LM70006 - souhrn

Kod transakce | Nazev transakce Modul

BD87 Monitor statusu pro zpravy ALE | BC

DB02 Tables and Indexes Monitor BC

DB12 Protokoly zalohovani DBA BC

DB13 Planovaci kalendai DBA BC

SCMA Schedule Manager: Scheduler |BC

suo1 Udrzba uzivatele BC - kritické
ZMON Monitor EDI rozhrani BC
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Uzivatel LM70006 ma piifazen profil SAP_ALL, diky kterému ma k dispozici kompletni

opravnéni, tj. pfistup na 105508 transakci. Z toho pouZzivé jen 7 transakci.

Ptal jsem se vedouciho OIT na schvaleni piistupu na BC transakce obsazené v tabulce
¢.19. Vedouci OIT ziizeni piistupu schvalil s jednou vyhradou — omezit opravnéni
na transakci SUO1 tak, aby uzivatel LM70006 mohl pouze odemykat ucet a resetovat
heslo.

Jde hlavné o to, aby si uzivatel nemohl pfifadit vyssi opravnéni. K pfifazeni role nebo
profilu je tfeba mit pfifazené objekty opravnéni nize s aktivitami ,,01 — zalozeni“ a ,,02 —

zména“. Této kombinaci je nutné se vyvarovat.

Objekt opravnéni: Nazev opravnéni:

S_USER_AGR Opréavnéni: Kontrola roli
S_USER_AUT Udrzba kmen. soub. uZzivat.: Opravnéni
S USER_PRO Udrzba kmen. soub. uZivateli: Profil opravnéni

9.1.5 Analyza transakci pro uZivatele ZP11292

Uzivatel ZP11292 pracuje na oddé€leni logistiky jako disponent, ma k dispozici 76005
transakci. Transakce, které uzivatel ZP11292 pouzil v obdobi 01-04/2011, jsou zahrnuty

V tabulce ¢. 21.

Tabulka 21: Seznam pouzitych transakci uzivatele ZP11292 - souhrn

Kéd transakce Nazev transakce Modul
CAO03 Zobrazeni normal.prac.postupu PP
CEWB PP: Engineering Workbench PP
CKME Aktivace planovanych cen PP
CKMPCD Zobrazeni dokladu o zmén¢€ ceny MM
CKMPRPN Udrzba ceny MM
CO01 Zalozeni vyrobni zakazky PP
C002 Zména vyrobni zakdzky PP
CO003 Zobrazeni vyrobni zakazky PP
C0O41 Hromadna konverze plan.zakazek PP
COGiI Dod.zpracovani chybnych pohybti mat. | PP
COOIS Informacni systém vyrobnich zakazek PP
CS03 Zobrazeni kusovniku materialu PP
FBL3N Jednotl.polozky: Uéty hlavni knihy Fl
FDO03 Zobraz.odbératele (Gcetnictvi) Fl
MB24 Seznam rezervaci MM
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MB31 Piijem materialu k vyrobni zakazce MM
MB51 Seznam materidlovych dokladl MM
MB52 Seznam skladovych zasob MM
MB59 Seznam materidlovych dokladl MM
MC.9 BCO: Analyza mater.- vybér zdsob MM
MCBE BCO: Vybér analyzy materidlu MM
MDO02 Dil¢i planovani MRP -vicestup.- SD
MDO03 MRP-jednotl.plan.-jednostupnové- SD
MDO04 Zobrazeni situace v zasob&/potiebé SD
MDO06 Hromadné zobrazeni dispoz.seznamu SD
MD12 Zména planované zakazky SD
MD13 Zobrazeni plan. zakazky SD
MD61 Zalozeni piedplanovani SD
MD62 Zména predplanovani SD
MEOQO1 Udrzba poradade MM
ME12 Zména inf.zdznamu MM
ME21N Zalozeni objednavky MM
ME22N Zména objednavky MM
ME23N Zobrazeni objednavky MM
ME2B Objednavky k Cislu potieby MM
ME32L Zména planu dod. MM
ME38 Udrzba rozvrzeni plant dodavek MM
MESIN Zalozeni pozadavku na objednavku MM
ME53N Zobrazeni pozadavku na objednavku MM
MEIS Vybér dat - ptijem MM
MEPO Objednavka MM
MF50 Planovaci tabule - zména SD
MIGO Pohyb materidlu MM
MKO01 Zaloz.dodavatele (nakup) MM
MK12 Planovand zména dodavatele (ndkup) MM
MMO1 Zalozeni materialu & MM
MMO02 Zména materialu & MM
MMO03 Zobrazeni materialu & MM
MMO04 Zobrazeni zménovych dokladti mater. MM
MMO6 Oznaceni materidlu k vymazu MM
MMBE Piehled zasob MM
MMSC Hromadné zadavani skladu MM
MR21 Zména ceny MM
MSC3N Zobrazeni Sarze MM
S_AHR_61016354 | Telefonni seznam nezavislé
SA38 Reporting ABAP/4 BC - kritické
SBWP SAP Business Workplace nezavislé
S001 SAPoffice: Dosla p. nezavislé
S002 SAPoffice: Odesl.p. nezavislé
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SP02 Zobrazeni spoolovych pozadavki nezavislé
SU01D Zobrazeni uzivatele BC
V-44 Zobrazeni  Material Cena MM
VAO1 Zalozeni zakazky odbératele SD
VAQ02 Zména zakazky odbeér. SD
VAO3 Zobrazeni zakazky odbératele SD
VAQ05 Seznam zakazek SD
VA15 Seznam poptavek SD
VA22 Zména nabidky SD
VA25 Seznam nabidek SD
VA35 Seznam planti dodavek SD
VA45 Seznam kontraktt SD
VAS5 Seznam navrhti polozek SD
VC/2 Kmenovy list zakaznika SD
VK32 Udrzba podminek: Zména SD
VLOIN Zalozeni odesil.dodavky k zak.odbér. SD
VLO2N Zména odesil.dodavky SD
VLO3N Zobrazeni odesil.dodavky SD
VL09 Storno vydeje materialu k dod.listu SD
Z0BJ Zpracovani vstupnich EDI zakazek SD
2523 Dodavatelska vérnost a schopnost SD
ZSD_DISPO Sestava pro dispozice materialu SD
ZTERV Vypis zmén terminu vyrobnich zakazek |SD
ZVYR Programy vyroba PP

Uzivatel pouzil transakce patfici do moduli FI, MM, SD, PP, BC. Dale pouzil 1 transakci

patfici mezi kritické a 5 transakci modulové nezavislych.

9.15.1 Pristup k transakcim FI

Pozadal jsem o schvéleni pfistupu k FI transakcim vedouciho uctarny, ktery pfistup

bez vyhrad schvalil.

9.15.2 Pristup k transakcim MM

Ohledné pfistupu k transakcim MM jsem se dotazoval vedouciho nakupu, vedouci nakupu
neschvalil pFistup K transakci ,,ME51N — zaloZeni pozadavku na objednavku®, ,,MKO1 —
zalozeni dodavatele (ndkup)“ a ,,MK12 — planovana zména dodavatele (nakup)“, ostatni
opravnéni schvalil, véetn¢ opravnéni zakladat a ménit objedndvky. Disponenti logistiky
maji opravnéni zaklddat objedndvky pouze pro skupinu ndkupu SMO3, k nastaveni

opravnéni pro skupinu nakupu slouzi objekt opravnéni M_BEST EKG.
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9.15.3 Pristup k transakcim SD

Za oblast SD je zodpoveédny vedouci logistiky, ktery je zaroven nadiizenym uzivatele

ZP11292. Vedouci logistiky ptistup ke vSem transakcim SD schvalil bez vyhrad.

9.1.5.4 Pristup k transakcim PP

Za oblast planovani vyroby PP zodpovida kli¢ovy uzivatel, ktery pracuje jako vedouci
oddéleni Primyslové inzenyrstvi. Dotazoval jsem se klicového uzivatele na schvaleni

pristupu pro uzivatele ZP11292, tento uZzivatel pfistup schvalil bez vyhrad.

9.1.5.5 Pristup k ostatnim transakcim

Schvéleni ptistupu k ostatnim transakcim jsem diskutoval se svym vedoucim, vedouci OIT

neschvalil pFistup na kritickou transakci SA38, ostatni pristup byl schvalen.

9.1.6 Analyza transakci pro ostatni uzivatele

Stejnym postupem zjisténi poctu pouzitych transakci 1 zplsobem schvalovani,
jsem postupoval pro vSechny ostatni uzivatele. Vysledné pocéty pouzitych transakci
za uzivatele vcelé spolecnosti EPCOS, jsem vlozil do tabulky niZe. Nejzajimavéjsi
jsou sloupce ,,Modul=modulové zavislé transakce®, ,Nez.=modulové nezavislé*

a ,,Celkem*®. Celou tabulku jsem porovnal podle odd¢leni a dale podle pracovni pozice.

Tabulka 22: Pocty pouzitych transakci za 01-04/2011 - cela firma

Sjednoceni 01-04/2011
uiD Pracovni pozice Typ | Lic. | Oddéleni Pocett. | Modul |Nez. |Celkem
101260 Controller - investice D P Controlling 28843 302 8 310
JK13862 Kalkulace, plan.ndkladd | D M | Controlling 28839 156 9 165
KH13058 Kalkulace, plan.ndkladd | D M | Controlling 27790 157 4 161
EM12015 Vedouci controllingu D M | Controlling 28876 106 3 109
CP13096 Technik jakosti D M | Kvalita 28876 6 3 9
JM12202 Technik jakosti D M | Kvalita 27453 5 2 7
VB11578 Technik jakosti D M | Kvalita 27453 6 5 11
VB12018 Technik jakosti D M | Kvalita 27453 4 5
JV11132 Vedouci fizeni jakosti D M | Kvalita 27453 5 3
MH11543 Celni deklarant D M | Logistika 75424 44 7 51
JS13537 Disponent logistiky D M | Logistika 75424 76 5 81
KP13668 Disponent logistiky D M | Logistika 77329 75 8 83
LE11262 Disponent logistiky D M | Logistika 76187 76 8 84
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MP14028 Disponent logistiky D M | Logistika 76494 73 6 79
MS13708 Disponent logistiky D M | Logistika 27735 76 9 85
RV13926 Disponent logistiky D M | Logistika 28786 75 8 83
ZP11292 Disponent logistiky D M | Logistika 76005 76 7 83
BK04341 Referent vyr. logistiky D P Logistika 77329 36 0 36
DS12298 Referent vyr. logistiky D P Logistika 77332 38 7 45
HS13991 Referent vyr. logistiky D P Logistika 77332 37 6 43
JC14038 Referent vyr. logistiky D P Logistika 76005 37 8 45
JK13939 Referent vyr. logistiky D P Logistika 77329 37 7 44
JZ14055 Referent vyr. logistiky D P Logistika 77332 35 6 41
LZ11279 Referent vyr. logistiky D P Logistika 76005 36 7 43
MS12194 Referent vyr. logistiky D P Logistika 76005 37 7 44
PE11463 Referent vyr. logistiky D P Logistika 77329 37 9 46
VF11644 Referent vyr. logistiky D P Logistika 77329 35 8 43
DB11941 Skladnik D P Logistika 27799 35 6 41
V012864 Skladnik D P Logistika 76005 33 7 40
JK11120 Vedouci logistiky D M | Logistika 77329 187 11 198

Vedouci materialového

DG12204 hospodaistvi D M | Logistika 77332 92 6 98
JB10539 Specialista nakupu D M | Nakup 27631 116 4 120
JS13879 Specialista nakupu D M | Nakup 27637 115 7 122
LS13907 Specialista nakupu D M | Nakup 27637 117 6 123
JM11311 Vedouci nakupu D M | Nakup 27630 56 5 61
ACMS_CPIC | ACMS propojeni ALE S P oIT 105508 0

EDICPIC EDI komunika¢ni ucet K P OIT 105508 0

SAPADM EDI Orders S P oIT 105508 0

LN13068 IT specialista - aplikace D M |OIT 105508 51 5 56
C4U Konzultant SAP D D |OIT 105508 76 2 78
LM70006 Pracovnik helpdesku D P OoIT 105508 7 0 7
SAPCPIC SAPCPIC K P OoIT 21624 0 0 0
RFC_POBJ | Systém POBJ K P oIT 105508 0 0 0
DDIC Systém user D P oIT 105508 0 0 0
TDN_RFC TDN RFC K P OIT 105508 0 0 0
AK12687 Vedouci IT D M |OIT 105508 12 4 16
WF_BATCH | WF batch S P OIT 105508 1 0 1
HS12025 HR specialista D P Personalni 77284 79 0 79
MP13148 HR specialista D P Personalni 77284 77 4 81
IM11953 HR specialista D P Personalni 77284 78 4 82
DH12684 HR specialista D P Personalni 77284 80 5 85
SC12021 HR specialista D P Personalni 77284 79 5 84
LL13720 Mzdova Gcetni D P Personalni 78198 120 2 122
PK13747 Mzdova Géetni D P Personalni 78198 118 7 125

Vedouci personalniho

JP12031 oddéleni D P Personalni 72764 12 4 16
IM05996 Technik prim. inZenyr. D P Prim.inz. 27934 43 5 48
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JW11235 Technik prim. inZenyr. D P Pram.inZ. 76094 44 5 49
PS12288 Vedouci prim. inZenyr. D P Prim.inz. 27943 42 5 47
LP11226 Ugetni - majetek D |P |Ugtirna 78198 175 4 179
JH11157 Ucetni - pokladna D P Uttarna 78201 129 4 133
AN12762 Ucetni - vieobecna D P Uttarna 77351 80 4 84
VK13938 Ugetni - vieobecna D |P |Ugtirna 77351 78 8 86
MK13928 Vedouci fin.uétarny D M | Uétarna 78198 351 2 353
HF13942 Zastupce ved.Gdtarny D M | Uétarna 78197 168 7 175
JF11519 Finan¢ni feditel D M | Vedeni 77286 48 8 56
JB11532 Technik-lisovaci nastroje | D P Vyr. tech. 27089 11 3 14
MB02205 Technik-zlep$ovani list | D P Vyr. tech. 27089 13 2 15

Uzivatelé¢ JB11532 a MB02205 pouzivaji pouze transakce na c¢teni dat, proto je mozné
zménit typ jejich uzivatelské licence na ,,SAP Application Limited Pro®, tim lze uSetfit

29.500 K¢ za jednoho uzivatele ro¢ng.

9.1.6.1 Modulové zavislé transakce podle pracovnich pozic

Na zéklad¢ vysledkll pouzitych transakci v tabulce €. 22, jsem se rozhodl zjistit sjednoceni
po¢tu pouzitych modulové zavislych transakci pro jednotlivé pracovni pozice. Pocty

pouzitych transakci podle pracovni pozice je zachycen v tabulce €. 23.

Tabulka 23: Pocet pouzitych transakci podle pracovni pozice

Pracovni pozice Pocet transakci

Celni deklarant 44
Controller - investice 302
Disponent logistiky 76
Finanéni feditel 48
HR specialista 80
IT specialista - aplikace 56
Kalkulace a planovani naklada. 157
Mzdova ucetni 120
Pracovnik helpdesku 7
Referent vyrobni logistiky 37
Skladnik 34
Specialista nakupu 117
Technik jakosti 6
Technik primyslového inzenyrstvi 44
Ucetni - investi¢ni majetek 175
Ugetni - pokladna 129
Ugetni - vieobecna 80
Vedouci finan¢ni uctarny 351
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Vedouci controllingu 106
Vedouci logistiky 188
Vedouci materialového hospodarstvi 93
Vedouci nakupu 56
Vedouci personalniho oddéleni 12
Vedouci fizeni jakosti 5
Vyrobni technik 13
Zastupce vedouciho uctarny 168

9.1.6.2 Modulové nezavislé transakce

Déle jsem se zaméfil na transakce modulové nezavislé. Sjednoceni transakci, které jsou

modulové nezavislé, za celou spole¢nost EPCOS vypada takto.

Tabulka 24: Modulové nezavislé transakce - sjednoceni za celou spole¢nost

Kdéd transakce Text transakce

SBWP SAP Business Workplace

SCMA Schedule Manager: Scheduler
SM36 Pozadavek na davku

SMX Zobrazeni vlastnich jobti

S001 SAPoffice: Dosla.p.

S002 SAPoffice: Odesl.p.

SP02 Zobrazeni spoolovych pozadavki
SSC1 Terminovy kalendat SAP (vlastni)
SU01D Zobrazeni uzivatele

SU3 Udrzba uZivatelskych dat

SU53 Vyhodnoceni kontroly opravnéni
SU56 Analyza uzivatelského bufferu

S AHR 61016354 | Telefonni seznam

9.1.7 Zavér analyzy pouzitych transakci

Z tabulek €. 22 a 23 je patrné, Ze uzivatelé pracujici na stejné pracovni pozici, pouZzivaji
témer stejny pocet transakci. Porovnanim seznamu transakci pro uzivatele AN12762
a VK13938 pracujicich na stejné pozici ,,Uetni - vieobecna®, jsem dosel k zavéru, ze

uzivatelé vykonavajici identické operace, maji identické opravnéni.
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Ze zjisténych skutecnosti se nabizeji 3 mozné feseni pridéleni pristupu k transakcim:

1. Prepracovat systém opravnéni tak, ze kazdy uzivatel, bude mit vydefinovanu

vlastni roli. Vyhoda: adresnost opravnéni, nevyhoda — slozitd administrace

opravnéni.

2. Piepracovat systém opravnéni tak, ze skupina uzivateld, pracujicich na stejné

pozici, bude mit nastavenu stejnou roli.

3. Zachovat systém profilli, pfepracovat systém profili. Toto feSeni SAP jiz

nedoporucuje, doporuceni SAP je pfifazovat opravnéni pomoci roli.

Oddéleni OIT bude prosazovat variantu 2, tj. ,,jedna pracovni pozice = jedna role. Divody

jsou: jednodus$si administrace opravnéni nez u varianty 1 ,jeden uzivatel = jedna role®,

varianta 2 neni vzhledem ke zjiS§ténim v rozporu s adresnosti opravnéni.

9.2 Analyza pouziti kritickych transakci

V minulé kapitole jsem analyzoval pouzité transakce, po zjisténi pouzitych transakei jsem

se dotazoval jednotlivych klicovych uZivatelll na schvéleni pfistupu. V této kapitole shrnu

uzivatele, ktefi za obdobi 01-04/2011, pouzili transakce ze seznamu kritickych transakci

vcetné vysledku, tj. schvaleni/neschvéleni ptistupu.

Tabulka 25: Pouziti kritickych transakci

Uzivatel | Transakce | Stav Kym Duivod
AK12687 | SUO1 schvaleno | generalni feditel spravce systému
AK12687 | SUO2 schvaleno | generalni feditel spravce systému
Cc4u SE16N schvaleno | vedouci OIT podpora SAP
Cc4u SE38 schvaleno | vedouci OIT podpora SAP
c4au SE80 schvaleno |vedouci OIT podpora SAP
DH12684 | PA20 schvaleno | klicovy uzivatel HR | pracovnik HR
DH12684 | PA30 schvaleno | kli¢ovy uzivatel HR | pracovnik HR
HS12025 | PA20 schvaleno | kli¢ovy uzivatel HR | pracovnik HR
HS12025 | PA30 schvaleno | kli¢ovy uzivatel HR | pracovnik HR
IM11953 | PA20 schvaleno |kliCovy uzivatel HR | pracovnik HR
IM11953 | PA30 schvaleno | klicovy uzivatel HR | pracovnik HR
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9.2.1 Zavér z pouziti kritickych transakci

JK11120 | MASS schvaleno | vedouci OIT klicovy uzivatel
JK11120 | SQVI schvaleno | vedouci OIT klicovy uzivatel
JP12031 | PA20 schvaleno |klicovy uzivatel HR | pracovnik HR
JP12031 | PA30 schvaleno | kli¢ovy uzivatel HR | pracovnik HR
LL13720 |PA20 schvaleno | kli¢ovy uzivatel HR | pracovnik HR
LL13720 |PA30 schvaleno |klicovy uzivatel HR | pracovnik HR
LM70006 | SUO1 schvaleno | vedouci OIT spravce systému
LN13068 |SE16N schvaleno |vedouci OIT spravce systému
LN13068 | SE38 schvaleno | vedouci OIT spravce systému
LN13068 | SE80 schvaleno | vedouci OIT spravce systému
LN13068 |SM30 schvaleno | vedouci OIT spravce systému
LN13068 |SM50 schvaleno | vedouci OIT spravce systému
LN13068 |STMS schvaleno |vedouci OIT spravce systému
LN13068 |SUO01 schvaleno | vedouci OIT spravce systému
LN13068 |SUO01 schvaleno | vedouci OIT spravce systému
LN13068 |SUQ2 schvaleno |vedouci OIT spravce systému
MP13148 | PA20 schvaleno |klicovy uzivatel HR | pracovnik HR
MP13148 | PA30 schvaleno |kli¢ovy uzivatel HR | pracovnik HR
PK13747 |PA20 schvaleno |klicovy uzivatel HR | pracovnik HR
PK13747 |PA30 schvaleno |klicovy uzivatel HR | pracovnik HR
SC12021 | PA20 schvaleno |kli¢ovy uzivatel HR | pracovnik HR
SC12021 | PA30 schvaleno |klicovy uzivatel HR | pracovnik HR

Zjistoval jsem, pro¢ uzivatelé kritickou transakci pouzili a K céemu ji potiebuji.

Kdyz to bylo mozné, tak jsem po diskuzi suzivatelem a klicovym uzivatelem navrhl

pfifadit alternativni transakci, pfipadné jsem k programu vytvofil transakci a navrhl jsem

piifadit nové vzniklou transakci.

Napft. misto piistupu k transakci PA20 jsem finan¢ni Gctarné, po odsouhlaseni vedoucim

HR, navrhl ptifadit ptistup k transakci ZHR DATA, ktera vypisuje o zaméstnanci pouze

zakladni informace — osobni ¢islo, stiedisko, pozice, adresa.
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9.3 Analyza vysledki méreni kritickych opravnéni

9.3.1 Kiriticka opravnéni

Ve fazi méfeni jsem pro skupinu vybranych uZivatela zjistil, ze uzivatelé maji k dispozici
opravnéni viz. tabulka ¢. 11. Diskutoval jsem vysledky reportu kritickych opravnéni s BC
konzultantem a vedoucim OIT. Opravnéni ,,SAP_AUAS*, ,,SAP_AUPS* a ,,SAP_AUUS*
nejsou kriticka, protoze se jedna pouze o zobrazeni uzivatelskych dat a opravnéni.
Je zadouci, aby uzivatelé¢ méli opravnéni podivat se na to, jakd opravnéni maji piifazena,
proto jsem tyto zdznamy z tabulky odebral. Po odebrani jsem ziskal seznam opravnéni,
kterymi je nutné se blize zabyvat. Cilem je tato kritickd opravnéni omezit, bude-li

to mozné, tak nepftirazovat.

ID CA Text kritického opravnéni (CA) Uzivatel | Uplné jméno
SAP_ABAA | Administrace: VSechna prava pro joby na pozadi | AN12762 | Andrea N.
SAP_ABAA | Administrace: VSechna prava pro joby na pozadi | LM70006 | Libor M.
SAP_ABAA | Administrace: VSechna prava pro joby na pozadi |ZP11292 |Zuzana P.
SAP_ABJA | Administrace: Uvolnéni jobl na pozadi AN12762 | Andrea N.
SAP_ABJA | Administrace: Uvolnéni jobl na pozadi DH12684 | Dagmar H.
SAP_ABJA | Administrace: Uvolnéni jobl na pozadi JF11519 |Jiri F.
SAP_ABJA | Administrace: Uvolnéni jobti na pozadi LM70006 | Libor M.
SAP_ABJA | Administrace: Uvolnéni jobl na pozadi ZP11292 |Zuzana P.
SAP ABNA Aﬁministrace: Spusténi jobul na pozadi s kazdym LM70006 | Libor M.
- uzivatelem
SAP_ABNN | Pouziti jobli na pozadi LM70006 | Libor M.
SAP_ABMM | Administrace: Sit’, procesy, sprava aktualizace, atd. | LM70006 | Libor M.
SAP_ALOG |Provedeni logickych piikazu opera¢niho systému | LM70006 | Libor M.
SAP_ARZM | Administrace: Udrzba CCMS LM70006 | Libor M.
SAP_ASPA s(iizrgér;lvsgz}cle: Operace v uloZenych tiskovych LM70006 | Libor M.
SAP_ASPD | Administrace: Tisk na vSech tiskarnach AN12762 | Andrea N.
SAP_ASPD | Administrace: Tisk na vSech tiskarnach DH12684 | Dagmar H.
SAP_ASPD | Administrace: Tisk na vSech tiskarnach JF11519 |Jiri F.
SAP_ASPD | Administrace: Tisk na vSech tiskadrnach JF11519 |Jiri F.
SAP_ASPD | Administrace: Tisk na vSech tiskarnach LM70006 | Libor M.
SAP_ASPD | Administrace: Tisk na vSech tiskadrnach ZP11292 | Zuzana P.
SAP_ASPT | Administrace: Operace v jinych objektech TemSe | LM70006 | Libor M.
SAP_AUAM | Administrace: Udrzba opravnéni LM70006 | Libor M.
SAP_AUAS | Revize: Zobrazeni opravnéni LM70006 | Libor M.
SAP_AUPM | Administrace: Udrzba profilu LM70006 | Libor M.
SAP_AUPS | Revize: Zobrazeni profild LM70006 | Libor M.
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SAP_AUUM | Administrace: UdrZba uZivat. LM70006 | Libor M.
SAP_AUUS |Revize: Zobrazeni uzivat. LM70006 | Libor M.
SAP_CTBA |Customizing: Udrzba tabulek AN12762 | Andrea N.
SAP_CTBA |Customizing: Udrzba tabulek DH12684 | Dagmar H.
SAP_CTBA |Customizing: Udrzba tabulek JF11519 |Jiri F.
SAP_CTBA |Customizing: Udrzba tabulek LM70006 | Libor M.
SAP_CTBA |Customizing: Udrzba tabulek ZP11292 | Zuzana P.
SAP_CTBC |Customizing: Udrzba tabulek nezavisl4 na klientu LM70006 | Libor M.
SAP_CTBS |Customizing: Udrzba viech bazovych tabulek AN12762 | Andrea N.
SAP_CTBS |Customizing: UdrZba viech bazovych tabulek DH12684 | Dagmar H.
SAP_CTBS |Customizing: Udrzba viech bazovych tabulek JF11519 |Jiri F.
SAP_CTBS |Customizing: UdrZba viech bazovych tabulek LM70006 | Libor M.
SAP_CTBS |Customizing: Udrzba viech bazovych tabulek ZP11292 | Zuzana P.
SAP_DEVD | Vyvoj: Udrzba programii a DDIC LM70006 | Libor M.
SAP_DEVT | Vyvoj: Transport.systém DH12684 | Dagmar H.
SAP_DEVT |Vyvoj: Transport.systém LM70006 | Libor M.

Kazdé opravnéni, zreportu kritickych opravnéni, skryva nékolik objekti a hodnot
opravnéni. Objekty a hodnoty, které jsou ukryty ve standardni varianté ,,SAP_RSUSR009*

jsem popisoval jiz ve fazi méfeni, proto se jimi nyni nebudu zabyvat.

9.3.2 Opravnéni SAP_ALL

Ve fazi méfeni jsem zjistil, ze v produktivnim systému ES2 je zalozeno celkem 11
uzivateld s kompletnim ,,SAP_ALL* opravnénim. B&hem analyzy pouZitych transakci
jsem zjistil, Ze se uzivatelé SAPCPIC a DDIC vilibec nepouzivaji. Po konzultaci s BC
konzultantem jsem se rozhodl, oba uZivatele zrus$it. ZruSenim téchto dvou uZivatell lze

usetfit 100.000 K¢ rocné.

Déle jsem z vysledkii méfeni zjistil, Ze uzivatelé ACMS CPIC, EDICPIC, SAPADM
se pouzivaji pouze pro EDI komunikaci — pro zakladani IDOCH, zakéazek. UZivatel
ACMS_CPIC se pouziva pro ptenos IDOCU typu FIDCC2 (faktury), uzivatel¢é EDICPIC
a SAPADM se pouzivaji pro pienos IDOCa typu ORDERS, ORDSP, ALEAUD

a YSTATE. Uzivatelé pouzivaji pfistup pouze ke dvéma transakcim a 5 ti objektim

opravnéni.
Uzivatel Cislozugt. Blokov. Plati od Plati do Typ
ACMS_CPIC SMO01 5.12.2005 31.12.9999 B Systém
AK12687 SMo1 16.10.2006 31.12.9999 A Dialog
C4U SMO01 16.10.2009 31.12.9999 A Dialog
DDIC SMo1 10.10.2000 31.12.9999 A Dialog
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EDICPIC SMO01 19.6.1992 31.12.9999 C Komunikace
LM70006 SMO01 23.6.2010 31.12.9999 A Dialog
LN13068 SMO01 6.4.2007 31.12.9999 A Dialog
RFC_POBJ SMO01 10.5.2007 31.12.9999 C Komunikace
SAPADM SMO01 29.6.2006 31.12.9999 B Systém
TDN_RFC SMO01 22.3.2005 31.12.9999 C Komunikace
WF_BATCH SMO01 13.11.1998 31.12.9999 B Systém

Uzivatel WF BATCH se pouziva pro generovani faktur, tj. zpracovani IDOCU typu
INVOIC. Uzivatel TDN_RFC se pouziva pro RFC napojeni vyrobniho systému TDN,
uzivatel RFC_POBJ se pouziva pro béh BSP systému POBJ. Syst¢ém POBJ je webovskym

systémem béZzicim na SAP. Systém slouZi k zadavani a schvalovani objednacich navrha.

9.3.3 Zavér analyzy kritickych opravnéni

Varianta objektt kritickych opravnéni pro report RSUSR008_009 NEW bude tieba

rozsifit. Definici vlastni varianty opravnéni se budu zabyvat v dalsi fazi tj. ,,zlepSovani®.

Vsichni uZivatelé s opravnénim SAP ALL pouzivaji jen zlomek opravnéni, které maji
ptfifazené. Kombinace uzivatele s opravnénim SAP ALL, ktery se pouzivd pro RFC,
je nebezpecna. Pomoci zakladnich znalosti struktury SAP a neomezeného RFC piistupu,
je mozné Cist jakakoli data v SAP. Je nutné systémové uzivatele omezit, pfipadné sloudit.

Slouc¢enim uZivateli 1ze usetfit dal$i naklady za licence.
Kompletni opravnéni SAP_ALL, ale neni mozné v systému upln€¢ odebrat. SAP
doporucuje ponechat Uplné opravnéni u nékolika mala uzivateld, ktefi jej musi mit

k dispozici pro pfipady feSeni problémt v SAP a také pro kriticky scénat SAP.

9.4 Analyza kritickych kombinaci transakei

Ve fazi méfeni jsem po konzultaci s auditorem piipravil matici kritickych kombinaci
¢innosti, které¢ je tfeba odd¢lit. Nyni budu kombinace ¢innosti analyzovat, ve smyslu

hledani kombinaci transakei a objektd opravnéni.
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9.4.1 Modul FI

9.4.1.1 Kmenova data dodavatele x piijem, uctovaini faktury dodavatele

Transakce pro zakladani a zménu kmenovych dat dodavateli jsou FKOI, FKO2.
Pii spusténi transakci se kontroluje objekt opravnéni F_LFA1 GEN (Dodavatel: Centralni

data) s ,,aktivitou” = 01 (zalozeni) nebo 02 (zména).

Pro uctovani dodavatelskych faktur se pouzivaji transakce FB60 a F-43. Pfi spusténi
transakci se kontroluje objekt opravnéni F_BKPF_KOA s kombinaci ,,aktivita“ = 01
(zalozeni) a ,DruhU¢tu = K (Dodavatelé¢). Kombinaci téchto dvou skupin objektl

se budu snazit vyvarovat.

9.4.1.2 Kmenova data dodavatele x zpracovani platby

Cinnost kmenové data jsem popisoval vyse, pro zpracovani platby se pouziva transakce
F110. Pti provadéni plateb se kontroluje objekt opravnéni F_ REGU_KOA (Automaticka
platba: Opravnéni k akci pro druhy uctd). Je tfeba se vyhnout kombinaci objekti
F_LFA1 GEN s aktivitami 01/02 a F_REGU_KOA s kombinaci hodnoty “DruhUétu* = K
(Dodavatelé).

9.4.1.3 Zpracovani platby x pFijem, uctovani faktury dodavatele

Ob¢ ¢innosti jsou popsané v kombinacich vyse, v této kombinaci je tfeba dat si pozor
na kombinaci objektt F_REGU_KOA shodnotou “DruhUétu“ = K (Dodavatelé)
aF_BKPF_KOA skombinaci ,aktivita“ = 01 (zalozeni) a hodnota ,DruhUdtu“ = K
(Dodavatelé).

9.4.1.4 Kmenovd data odbératele x uctovani odbératel

K uctovani odbératelské faktury se pouzivaji transakce FB70 a F-22, pfi spusténi transakci
se kontroluje objekt opravnéni F_BKPF_KOA skombinaci ,aktivita® = 01 (zaloZeni
,DruhU¢tu” = D (Odbératelé).

Pro zaklddani kmenovych dat odbérateli se pouziva transakce FDOI, pro zménu dat
transakce FDO02. Pii spusténi transakce FDO1 se kontroluje objekt opravnéni
F_KNA1 GEN (Odbé¢ratel: Centralni data) na aktivitu 01 (zaloZeni), pfi pouziti transakce

FDO02 se kontroluje stejny objekt opravnéni na hodnotu 02 (zména).
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9.4.1.5 Kmenova data hlavni knihy x uctovani na ucty hlavni knihy

Kmenova data hlavni knihy, tj. ucty hlavni knihy, jsou spravovany v transakci FSOO,
pii spusténi této transakce se kontroluje objekt opravnéni F_SKA1 BUK (Uéet hl. knihy:
Opravnéni pro ucetni okruhy) na aktivitu 01 (zaloZeni) nebo 02 (zménu) podle toho, jestli
se jednd o zménu nebo zaloZeni a na hodnotu pole BUKRS (ucetni okruh). EPCOS
pouziva ucetni okruh SMO1.

Uétovani na uéty hlavni knihy se provadi pomoci transakci FB50 nebo F-02. Obé transakce
pii spusténi kontroluji opravnéni k objektu F_BKPF_BUK (Ugetni doklad: Opravnéni pro
ucetni okruhy) na aktivitu 01 (zalozeni). Pfifazeni této kombinace opravnéni je tieba

se také vyhybat.

9.42 Modul MM

V oblasti ndkupu je tfeba oddélit tfi kombinace ¢innosti.

9.4.2.1 Vystaveni, zména objednavky x Schvdleni objednavky

Zalozeni objednavky se provadi pomoci transakce ME21N, zména se provadi v transakci
ME22N. Pii spusténi zalozeni objednavky se kontroluje objekt opravnéni M_BEST_EKO
(Nakupni organizace v objednavce) na aktivitu 01 (zalozeni), pti zméné objednavky

na aktivitu 02 (zmeéna).

Pro uvolnéni jedné objednavky se pouziva transakce ME29N, pro hromadné uvolnéni
se pouziva transakce ME28. Ob¢ transakce kontroluji objekt opravnéni M_EINK_FRG
(Kod uvolnéni a skupina uvolnéni v nakupu). EPCOS ma podle ¢astek vydefinovany
tf1 kody uvolnéni. Kod 01 smi uvolnit kazdou objednéavku, kéd 02 smi uvolnit objednavku
od 3.000,- do 15.000,- K¢. Kod 03 smi uvolnit vSechny objednavky, tj. objednavky

nad ¢astku 15.000,- K¢. Kritické jsou kombinace se vSemi kody uvolnéni.

9.4.2.2 Vystaveni, zména objedndavky x piijem zboZi

Objekty kontrolované pii zalozeni a zméné objednavky jsou popsané vyse, pro pifijem
materidlu na sklad se pouziva transakce MIGO. Transakce MIGO pfti zauctovani piijmu
na sklad kontroluje objekt opravnéni M_MSEG_WWE (Piijem materialu na objednavku:
Zavod) na aktivitu 01 (zalozeni) a hodnotu WERKS (zédvod) = SIMA. EPCOS pouziva
Vv lokélnim SAP jen jeden zévod a to SIMA. Pii kontrole této kombinace ¢innosti se tedy

zamétim na kombinaci objektt M_MSEG_WWE a M_BEST_EKO.
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9.4.2.3 Schvdleni objednavky a piijem zhoZi

Transakce i objekty opravnéni k obéma Cinnostem jsem popisoval vyse, proto zde jiz jen
shrnu, na kterou kritickou kombinaci objektii opravnéni se zaméiim. Tato kombinace
¢innosti odpovida kombinaci objektt M_MSEG_WWE (Pfijem materialu na objednavku:
Zavod) a M_EINK_FRG (Kod uvolnéni a skupina uvolnéni v nakupu). Soustfedim se tedy

také na tuto kombinaci.

9.4.3 Zavér analyzy kritickych transakci

Kapitola se jmenuje kritick¢é kombinace transakci, ale ja se zabyvam kombinaci objekta
opravnéni. Diivod je ten, Ze transakci je v systému celkem asi 105 tisic, proti tomu objektil
opravnéni je v nasem lokalnim SAP celkem 2735. Funguje to tak, ze nékolik transakci pfi
spusténi kontroluje stejny objekt opravnéni a jeho hodnotu. Je tedy tcelnéjsi vydefinovat
kritické kombinace objektd. Na kritické kombinace objektd budu davat pozor pfi
piifazovani opravnéni, ale pro kontrolu rozsifim variantu kritickych opravnéni o objekty

a kombinace, které¢ jsem zde definoval. Definici se budu zabyvat v dal$i fazi — zlepSovani.

9.5 Analyza procesu pridavani opravnéni k transakei

Ptidélovani transakci probihd tak, Ze po pifijmuti pozadavku, je tieba zkontrolovat
schvaleni pfistupu nadfizenym zadatele a kliCovym uzivatelem, ktery je za dany modul
Vv SAP zodpovédny. KdyZ je schvaleni v potadku, tak je tfeba vyhledat profil s nejmensim
rozsahem opravnéni. Vyhledany profil je pfifazen Zadateli, dojde k uzavieni pozadavku

a proces piidéleni tim kon¢i. Tento proces ma nékolik nedostatk:
1. Neadresnost

Prvnim nedostatkem je pravé zminéna neadresnost pfidélovani opravnéni. UZivateli
neni diky soucasnému konceptu opravnéni mozné piidélit pouze pozadovany

ptistup, vZdy je pfifazeno i néco navic.

2. Schvéleni pfistupu

DalSim nedostatkem procesu je to, Ze seznam pfidélovanych transakci, zahrnutych
Vv profilu, neni schvalovan. Schvaleny je pouze pfistup na jednu transakci, o kterou
uzivatel zada. IT specialista neni vzdy schopen dostate¢n¢ posoudit, zda piistupy

a opravnéni zahrnuta v profilu jsou v pofadku, proto je vhodné, aby se spravce
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opravnéni znovu po nalezeni ,,vhodné¢ho* nejuzsiho profilu, dotidzal klicového

uzivatele, zda souhlasi s pfidélenim souboru transakci zahrnutych v profilu.
Proces ptidélovani opravnéni nyni vypada v idealnim ptipad¢ takto:

Ptijem pozadavku

Kontrola schvéleni nadiizenym

Kontrola schvaleni klicovym uzivatelem
Hledani profilu s nejmensim opravnénim

Ptifazeni nalezeného profilu

o a ~ wnhE

Uzavteni helpdeskového pozadavku

Proces ptidélovani opravnéni nefesi dokumentaci opravnéni pro piipadné kontroly. Jedinou
»dokumentaci®, kterd je shromazdovéna, jsou emaily s potvrzenim piistupu vedouciho
a klicového uzivatele. Proces je nutné rozsifit o dokumentaci uzivatelského opravnéni.
Optimalizaci procesu se budu zabyvat v dalsi kapitole — zlepSovani. Navrzeny proces bude

ovlivnén tim, pro jaké feseni se projektovy tym na zavér kapitoly Analyza rozhodne.

Proces je vyobrazen na obrazku ¢. 26.
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Frijem poZadavku
na transakci

Pozadails Schvaleni
—p] na nadrizengho oy
uZivatele naciizeiiy
AMNO
Schvéleno Potadavek
kliGowym na klicoveho
uZivatelem uZivatele

Hledani profilu
& nejmensim
rozsahem
transakeci

PhFazeni
nalezeneho profilu
uZivateli

B

Lzaviani

poZadavku
na transakci

>

Obrazek 26: Proces ptidélovani piistupu k transakcim

9.6 Zavéry faze Analyza

Féze analyza je dosti rozséhla, proto jsem se rozhodl provést shrnuti nejdulezitéjSich
zjisténi.

V prvni €asti jsem analyzoval pouZiti transakci uzivateli. Rozd€lil jsem pouzité transakce

sledovanych uzivateli podle modulti a dotazoval se klicovych uzivatel, zodpovédnych

zadané moduly, na souhlas s pouZivanim transakci. Po porovnani poctu transakci
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a seznamu pouzitych transakei uzivatelll pracujicich na stejné pozici, jsem dosel k zavéru,

Ze uzivatelé vykonavajici identické operace, maji identické opravnéni.
Diky tomuto zjiSténi se nabizeji celkem 3 fesSeni:

A. Jeden uzivatel jedna role
B. Jedna pozice jedna role

C. Zachovat a pfepracovat systém profild

Zménou typu licence u dvou dialogovych uzivateli a zruSenim uzivateli DDIC
a SAPCPIC, lze na licencich uSetfit dohromady 159.000,- K¢ ro¢né. Dalsi optimalizaci,

napf. uzivateld pro zpracovani EDI zpréav, je mozné usetfit dalsi penize.

V dalsi casti jsem analyzoval pouziti kritickych transakei. Kdyz uzivatel pouzil transakci
ze seznamu kritickych transakci, tak jsem se snazil zjistit proc€ a jestli neexistuje nekriticka
alternativa. Pokud alternativni transakce existuje, nebude kriticka transakce
prifazena. Vyjimkou jsou klicovi uzivatel¢, ktefi maji dostatek zkuSenosti, takze

v nékterych ptipadech bude po schvéleni vedoucim OIT transakce pfifazena.

Ve tieti Casti analyzy jsem se zabyval analyzou vysledkii z reportu Kritickych
opravnéni. Rozhodl jsem se nesledovat objekty oprdvnéni, které slouzi pro zobrazeni
kmenovych dat uzivateli a zobrazeni uzivatelskych opravnéni. Standardni varianta
kritickych opravnéni je nedostate€na, variantu bude tfeba rozSifit. V této casti jsem
se zame¢ril také na opravnéni SAP_ALL. Opravnéni SAP_ALL bude vétSiné uZivateli

odebrano.

V dal$i ¢asti analyzy jsem se zabyval kritickymi kombinacemi transakci. Dosel jsem
k zavéru, ze nestaCi se zabyvat jen kombinacemi transakci, ale ucelnéjsi je zabyvat
se kombinacemi objektii opravnéni. Vydefinoval jsem seznam objektl, které nebudu
pfifazovat.

V posledni ¢asti analyzy jsem se zamé&fil na proces ptidélovani opravnéni. Proces ma dva
hlavni nedostatky — neadresnost a schvalovani opravnéni. Optimalizace procesu zavisi

na sméru, kterym se projektovy tym rozhodne vydat.

9.6.1 Zasedani projektového tymu

Projektovy tym se seSel dne 1. 9. 2011. Diskutovalo se o sméru, ktery bude zvolen
pro optimalizaci uzivatelskych opravnéni. Dale se diskutovalo také o tom, jestli byly

splnény cile analyzy, probéhla definice cilti pro dalsi fazi — zlepSovani.
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Komise se po delsi diskuzi rozhodla zvolit FeSeni doporucované oddélenim OIT —
jedna pracovni pozice = jedna role. Faze analyza byla dokoncena v terminu, tj. do 31. 8.

2011, vSechny body definované na konci faze méteni byly splnény.

Byly vydefinovany cile pro dalsi fazi — zlepSovani, cile jsou popsany v dokumentu
»Complete projekt controlling®. Dokument byl opét doplnén a podepsan sponzorem,
vedoucim projektu, championem a metodikem Six Sigma Black Belt. Dokument

je ptiloZen jako ptiloha P4.
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10 FAZE ZLEPSOVANI: GENERUJTE, VYBERTE
A IMPLEMENTUJTE EFEKTIVNI RESENI

Ptedposledni fazi cyklu DMAIC je faze zlepSovani (Improve). Faze zlepSovani navazuje
na predchozi tfi faze Definice, Méfeni a Analyza. Cile pro fazi zlepSovani byly definovany

projektovym tymem na zavér faze Analyza.

10.1 Harmonogram implementace

Na tivod je vhodné si stanovit Casovy harmonogram, kterého je nutné se drzet. Termin pro
dokonceni celé faze ZlepSovani, je stanoven na 31. 1. 2012, rozd¢lil jsem tuto fazi na Ctyfi

dil¢i ¢asti. Pro vizualizaci diléich fazi jsem pouzil Ganttiv diagram.

92011 | 10 2011 | 11 2011 | 12 2011 12012
D Mézev Okolu Zahdfenl | Dokondeni | Trvdni

| 49 | 1.9 | 18.9 |25.9 | 210 | .10 |!5.|‘C||2:|.|0|JD !6‘|6.|! ||3.|!|2D!|‘|??.|‘J

4.!2|J!.!2|:‘£|.|2|25]? i1 | 8.1 ||‘5.| |2?J|

Harmanagram

. 1.8.2011 | 30.9.2011 | 22d
implementace

Navrh a implementace

2 | fesenina testovacim | 1.9.2011 [31.10.2011] 43d [

systému ESA1

Testovani a potvrzeni

3 | funkénostifeseni | 1.11.2011]30.12.2011| 44d S

v systému ES1

Implementace fefenl

4 v produktivim 212012 | 31.1.2012| 22d
systému ES2

Obrazek 27: Casovy harmonogram pro fazi Zlep$eni

Nejprve je tieba piipravit ¢asovy harmonogram. Soucasné lze zacit pracovat na navrhu
feSeni a implementace na testovacim systému. Termin pro implementaci feSeni
na testovacim systému ESI je 31. 10. 2011. Poté¢ budou mit klicovi uzivatelé¢ za kol
otestovat navrZzené a implementované feSeni, termin testovani a potvrzeni funkénosti
je do konce roku 2011. Dalsim krokem bude pteneseni feSeni do produktivniho systému.
Novy koncept uzivatelskych opravnéni by mél byt v produktivnim systému ES2

implementovan do konce ledna 2012.

10.2 Navrh reSeni

Na zakladé vysledki analyzy a rozhodnuti projektového tymu ze dne 1. 9. 2011 je jasné,
jakym zpusobem realizovat ndvrh nového uzivatelského opravnéni. Uzivatelsky koncept
bude postaven na systému roli a to tak, ze uzivatelé pracujici na stejné pracovni pozici
budou mit stejné opravnéni — stejnou uZivatelskou roli. Tuto mySlenku je nyni tfeba

rozvest.
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10.2.1 Optimalizace opravnéni
Ve fézi analyzy jsem zjistil nasledujici skute¢nosti:

e Vlokalnim syst¢tmu EPCOS pracuje 67 wuzivateli. Ztoho 60 wuzivateld
je dialogovych, ostatni uzivatelé patii mezi uzivatele komunikacni a systémové.

e 4 dialogovi uzivatelé maji pfifazeno opravnéni SAP_ALL.

e Dialogovi uzivatelé pouzivaji celkem 13 modulové nezavislych transakci.

e V pfedchozich fazich jsem identifikoval celkem 28 riznych pracovnich pozic.

10.2.1.1 Spolecna role pro dialogové uZivatele

Ve fazi méfeni jsem zjistil jaké transakce a opravnéni uzivatelé potiebuji, pfi analyze dat
meteni jsem transakce délil podle moduli a ty pak nechal schvalovat kli¢ovymi uzivateli.
Samostatnou skupinou transakci, které jsem nechaval schvalit vedouciho OIT, jsou
»modulové nezavislé™ transakce. Sjednocenim této skupiny transakci za celou firmu jsem

dostal seznam transakci viz. nize:

Tabulka 26: Seznam transakcei pro roli ZEPC_BC _ENDUSER

Kdéd transakce Text transakce

SBWP SAP Business Workplace

SCMA Schedule Manager: Scheduler
SM36 Pozadavek na davku

SMX Zobrazeni vlastnich jobt

S001 SAPoffice: Dosla.p.

S002 SAPoffice: Odesl.p.

SP02 Zobrazeni spoolovych pozadavkl
SSC1 Terminovy kalendai SAP (vlastni)
SU01D Zobrazeni uzivatele

SU3 Udrzba uZivatelskych dat

SUS53 Vyhodnoceni kontroly opravnéni
SU56 Analyza uzivatelského bufferu

S _AHR_ 61016354 | Telefonni seznam

Navrhuji tento seznam transakci zahrnout do samostatné role, kterou pfifadim vSem
dialogovym uzivatelim. Tato role uzivatelim poskytne zakladni funkce, jako jsou: SAP
posta, definice vlastni tlohy, zobrazeni uzivatelskych opravnéni, telefonni seznam a dalsi.
Vyhodou této spolecné role je, ze kdyz bude vSem uzivatelim v budoucnosti tieba priradit
néjaké spole¢né opravneni, napt. opravnéni tisku na novou tiskarnu, tak staci upravit

jen tuto roli. Bézni uzivatelé tedy budou mit 2 role. Jednu roli spole¢nou pro celou firmu
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a druhou roli vztahujici se k vlastni pracovni pozici. V SAP existuji i standardni role,

které ovSem nebudu pouzivat. Rozhodl jsem se role pro EPCOS pojmenovavat tak,

7e nazev role bude zacinat na ,,ZEPC_“. Dale ndzev pokracuje zkratkou modulu, kterého

se role tyka azbytek nazvu popisuje pracovni pozici. Vydefinoval jsem podle tohoto

pravidla roli ZEPC_BC_ENDUSER.

10.2.1.2 Vlastni role podle pracovni pozice

V produktivnim systému EPCOS pracuje, podle pracovni pozice, 28 typu uzivateli.

Pro kazdou pracovni pozici jsem dle pravidla popsan¢ho vySe vydefinoval novou roli.

Seznam novych roli je vydefinovan v tabulce ¢. 27.

Tabulka 27: Seznam roli pro dialogové uzivatele

Pozice Nazev role Pocet transakci

Celni deklarant ZEPC MM _ DECLARATION 44
Controller - investice ZEPC_CO_INVESTMENT_COST_CENTRE 302
Disponent logistiky ZEPC_SD_DISPONENT 76
Finanéni feditel ZEPC_TM_MANAGER 48
HR specialista ZEPC_HR_PERSONNEL_OFFICER 80
IT specialista - aplikace - 56
Kalkulace a planovani naklada ZEPC_CO_CALCULATION 157
Konzultant SAP - 76
Mzdova tcetni ZEPC_FI_PAYROLL 120
Pracovnik helpdesku ZEPC BC_IT_CONTROL 7
Referent vyrobni logistiky ZEPC_PP_DISPONENT 37
Skladnik ZEPC_MM_STOCK_RELEASE 34
Specialista nakupu ZEPC_MM_PURCHASING SHOPPER 117
Technik jakosti ZEPC_QM_CUSTOM_RECLAMATION 6
Technik primyslového inzenyrstvi ZEPC_PP_LABOUR_ECONOMY 44
Ugetni - investiéni majetek ZEPC_AM_MANAGER 175
Ugetni - pokladna ZEPC _FI_CREDIT_CASH_DESK 129
Ugetni - vieobecnd ZEPC_FI_INVOICE_COST 80
Vedouci finanéni uctarny ZEPC_FI_MANAGER 351
Vedouci IT - 12
Vedouci controllingu ZEPC_CO_MANAGER 106
Vedouci logistiky ZEPC_SD PP_MANAGER 188
Vedouci materidlového hospodaistvi | ZEPC_MM_WRAPPING 93
Vedouci nakupu ZEPC_MM_PURCHASING_MANAGER 56
Vedouci personalniho oddéleni ZEPC_HR_MANAGER 12
Vedouci fizeni jakosti ZEPC_QM_MANAGER 5
Vyrobni technik ZEPC_PP_TECHNOLOGIST 13
Zastupce vedouciho uctarny ZEPC_FI_VICE_MANAGER 168
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Pro uzivatele pracujici na pozicich ,IT — specialista aplikace”, ,,Konzultant SAP*
a,,Vedouci IT* jsem roli nedefinoval. Syst¢ém SAP doporucuje ponechat pro ptipady nouze
a piipady feSeni problémii v systétmu nékolik uzivateld, ktefi budou mit pfifazeno
kompletni opravnéni. Navrhuji tedy pro tyto uzivatele roli nedefinovat, protoze budou mit
ptifazeno opravnéni SAP_ALL. Uzivatel C4U je externi pracovnik, proto navrhuji, aby byl

odemknut vzdy jen na vyzadani. Po vykonani podpory bude uzivatel opétovné uzamcen.

10.2.1.3 Navrh role pro uZivatele AN12762

Uzivatel AN12762 pracuje na pozici ,,Uletni - vieobecna®, bude tedy pouzivat roli
ZEPC_FI_INVOICE_COST. Pfi navrhu kazdé role jsem kontroloval, zda byly pfistupy
K transakcim ve fazi analyzy schvaleny kliCovym uzivatelem. Kli¢ovi uzivatelé
pro uzivatele AN12762 neschvalili pfistup na transakce ME22N, ME24, MIGO, PA20,
SA38, SE38. Tyto transakce jsem do role nezahrnul. Misto transakce PA20 navrhuji pouzit
transakci ZHR DATA. Ostatni transakce nebudou pfifazeny, za Cinnosti s nimi spojené

jsou zodpovédni pracovnici nakupu a skladu.

Dalsi véci, kterou je tfeba kontrolovat, je to, zda pracovni pozice neni v konfliktu
S kritickymi kombinacemi opravnéni. Kritick¢é kombinace jsem definoval pro oblast
modult FT a MM, v tomto piipadé je tfeba projit vSechny kombinace tykajici se modulu FI.

Shrnul jsem kritické FI kombinace popsané ve fazi analyza do tabulek 28 a 29 viz nize.

Tabulka 28: Kritické FI kombinace opravnéni

Cinnost Objekt Aktivita | Hodnoty | Cinnost Objekt Aktivita | Hodnoty

L Uctovani .

Udrzba KD F_LFAL GEN 01; 02 dodavatelskgch F BKPF_KOA |01 Druh tétu

dodavatele - - — _ -K
faktur

Udrzba KD . Druh u¢tu | Dodavatelské . Druh uc¢tu

dodaatels F_LFAL GEN 01,02 | olathy F_REGU_KOA  |01;,02 |-

. . Uc¢tovani .
Dodavatelské | o pecy koa 01,02 |Prubtetu | davatelskgch | F_BKPF_KOA |01 Druh détu
platby - - =K P - - =K

aktur
L Uctovani .
Udrzba KD F_KNA1_GEN 01; 02 odbératelskych F_BKPF_KOA 01 Druh tétu
odbératel =D
faktur
— Ucetni Y . Ucetni
led”'?akgg F_SKAL BUK 02,02 |okuh= | SOV RUL e BrpE BUK |01 okruh =
avnl Kni y SMOl avnl Kni y SMO].

Z analyzy kritickych kombinaci dale vyplyva, Ze uZivatel nemiiZze mit soucasné piifazené

transakce:
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Tabulka 29: Kritické FI kombinace transakci

Cinnost A Transakce Cinnost B Transakce
Udrzba KD dodavatele FKO01;FK02 Uctovani dodavatelskych faktur FB60;F-43
Udrzba KD dodavatele FKO01;FK02 Dodavatelské platby F110

Dodavatelské platby F110 Uttovani dodavatelskych faktur FB60;F-43
Udrzba KD odbératel FDO1;FD02 Uttovani odbératelskych faktur FB70;F-22
Udrzba KD hlavni knihy | FS00 U¢tovani na Sty hlavni knihy FB50;F-02

Pti navrhu postupuji takto:

1. Zuzim seznam pouzitych transakci o neschvalené transakce

2. Roz$ifim seznam o alternativni transakce

3. Daéle odeberu transakce definované mezi kritickymi kombinacemi a takto ziskam

vyslednou uzivatelskou roli

Navrhuji tedy do ZEPC_FI_INVOICE_COST zahrnout tyto transakce.

Tabulka 30: Navrh transakcei pro roli ZEPC_FI INVOICE _COST

Kod transakce Nazev transakce

F-02 Zadavani iCtovani na u¢.HK

F-03 Vyrovnani uc¢tu HK

F-41 Zadani dobropisu od dodavatele
F-43 Zadani faktury od dodavatele

F-44 Vyrovnani: Dodavatel

F-47 Pozadavek na zalohu

F-48 Zauctovani zalohy dodavateli

F.51 HI. kniha: Oteviené polozky

F13E Automat.vyrovnani se zaddnim mény
FBOO Moznosti zpracovani acetnictvi
FBO1 Uétovani dokladu

FB02 Zmeéna dokladu

FBO3 Zobrazeni dokladu

FBO8 Stornovani dokladu

FB09 Zména polozek dokladu

FB1K Vyrovnani: Dodavatel

FB1S Vyrovnani uctu HK

FB50 Uct. na 6¢. HK: Jednoobr. transakce
FB60 Potizovani ptijatych faktur

FB65 Pofizovani piijatych dobropist
FB70 Potizovani odesilanych faktur
FBAG Pozad. na zalohu od dodavatele
FBLIN Jednotl. polozky dodavateli
FBL3N Jednotl. polozky: Uéty hlavni knihy
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FBL5N Jednotl. pol.: Odbératelé

FBRA ZruSeni vyrovnani

FBVO Zanuct. predb. pot. dokladu

FBV?2 Zména piedb. poriz. dokladu
FBV3 Zobraz. ptedb. pot. dokladu
FBVB Zauct. predb. zadan. dokladu
FF_5 Nacteni elektronického vypisu z uctu
FKO03 Zobraz.dodavatele (acetnictvi)
FK10N Zobrazeni ziistatku: Dodavatelé
FS10N Zobrazeni zistatka

FV60 Predb. potizeni doslych faktur
ME23N Zobrazeni objednavky

ME2B Objednavky k ¢islu potieby
ME2L Objednavky k dodavateli

ME2N Objednavky k ¢islu objednavky
ME32L Zména planu dod.

ME33L Zobrazeni planu dod.

ME3B Ramcové smlouvy k ¢islu potieby
ME3L Ramcové smlouvy k dodavateli
ME3M Ramcové smlouvy k materialu
ME3N Ramcové smlouvy k ¢islu smlouvy
MES53N Zobrazeni pozadavku na objednavku
MESF Vystup zpravy: Objednavky
MIR4 Zobrazeni fakturac¢niho dokladu
MKO03 Zobrazeni dodavatele (nakup)
MR8M Storno faktura¢niho dokladu
OB08 C FI Udrzba tabulky TCURR
SHDO Varianty obrazovky a transakce
SM35P Batch input: Monitorovani protokolu
S ALR 87011964 | Stav invest. majetku

S _ALR_87012077 | Informacni systém dodavateli

S ALR_87012079 | Obraty na Gctu - stav na uctu
S_ALR_87012080 | Obraty na i€tu - zvlastni obraty

S _ALR 87012081 | Obraty na tiétu - obraty

S _ALR_87012082 | Zistatky dodavatelii ve fir. méné
S_ALR 87012093 | Obraty dodavateli

S ALR_87012167 | Informacni systém odbératelti

S _ALR_87012169 | Obraty na uctu - stav na uctu
S_ALR 87012170 | Obraty na uétu - zvlastni obraty
S_ALR_87012171 | Obraty na uctu - obraty

S_ALR 87012172 | Zistatky odbératelti ve fir. méné
S_ALR_87012186 | Obraty odbératelti
S_ALR_87012341 | Dvakrat pfifazena Cisla faktur
YFO02 Kurzovy listek HVB Bank
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Y_ES1 44000002 | Jednotlivé polozky ti¢tu HK (s textem
ZHR DATA Vypis zékladnich dat o osobach
ZMIRO_DM Poftizeni doslé faktury

ZMIRO_DS Potizeni doslé faktury

10.2.1.4 Navrh role pro uZivatele DH12684

Uzivatel DH12684 pracuje na personalnim oddéleni jako ,,HR specialista®, bude
tedy pouzivat roli ZEPC_HR_PERSONNEL_OFFICER. V pribé¢hu faze méteni uzivatel

pouzil celkem 85 transakci, z toho celkem 5 jich bylo modulové nezavislych. Ze seznamu

pouzitych transakci uZzivateli nebyl schvalen pfistup na transakce SA38 a SQO3, tyto
transakce jsem ze seznamu odebral, role ZEPC HR_PERSONNEL_OFFICER bude

obsahovat celkem 78 transakci, seznam transakci je uveden v tabulce ¢. 31.

Tabulka 31: Navrh transakci pro roli ZEPC_HR PERSONNEL OFFICER

Kod transakce Nézev transakce

MEZ21N Zalozeni objednavky

ME22N Zména objednavky

ME23N Zobrazeni objednavky

ME2K Objednavky k ptifazeni uctu

ME2L Objednavky k dodavateli

ME32L Zména planu dod.

ME9F Vystup zpravy: Objednavky

MIR4 Zobrazeni fakturacniho dokladu
O0QA Zména katalogu kvalifikaci

PA20 Zobrazeni personal. kmen. dat
PA30 Udrzba personal. kmen. dat

PA40 Personalni opatieni

PA41 Zmeéna data nastupu/odchodu
PA61 Udrzba ¢asovych dat

PB10 Prvni vloz. km. dat uchazece

PB20 Zobrazeni kmenovych dat uchazece
PB30 Udrzba kmenovych dat uchazedt
PB40 Opatieni k uchazeci

PB60 Udrzba operaci k uchazegi

PBAW Vyvol. udrzby T750B

PC00_M18 CALC_SIMU | Simulace zaétovani - Cesko
PC00_M18 CEDT Zuctovani dokladu o odméné-Cesko
PC00_M18 NAPPPU Prehled napoctt pro PPU

PC00_M18 TREXIM Médium pro ISCP Trexima

PO03 Udrzba profesi

PP0O1 Udrzba plan.dat (veden.pom.menu)
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PPOM_OLD Udrba organizag. struktury
PPPM Zm¢éna profilu
PUOO Vymaz persondlnich dat

S_AHR 61015486

Seznam pracovnikli

S_AHR 61015487

Matefstvi-prehled

S_AHR 61015491

Doba tarifni piislu$nosti

S_AHR 61015492

Navrhy zmén tarifni tfidy

S _AHR 61015493

Referencni osobni ¢isla

S_AHR 61015497

Vyvoj stavu zaméstnanci

S _AHR 61015509

Uchazec¢i podle jmen

S_AHR 61015510

Uchazeci podle opatieni

S_AHR 61015512

Zadosti o misto

S_AHR 61015516

Neobsazena mista

SE43N

Udrzba menu oblasti

SQ00

SAP Query: Spusténi queries

SQO1

SAP Query: Udrzba queries

Y _ES1 44000066

Personalni struktura - ukazatelé per

Y _ES1 44000067

Doba ur¢itd-omezeni prac. poméru do .

Y_ES1 44000074

Piehled pracovniku - profese, KZAM,JK

Y ES1 44000076

Seznam pracovniki - vynéti z evid. st

Y _ES1 44000077

Podklad pro povinny podil ob¢anti ze

Y _ES1 44000078

List s kmen. tidaji PR

Y _ES1 44000080

Personalni opatteni

Y ES1 44000081

Pracovni jubilea podle nastupu v Pra

Y _ES1 44000086

Pracovnici s dichodem/postizenim

Y ES1 44000087

Flexibilni data pracovnikli

Y _ES1 44000088

Historie pracovniho zatfazeni

Y ES1 44000089

Profese a zdkladni mzdy

Y _ES1 44000090

Vypis zdznami z infotypa 14,15,2001,

Y _ES1 44000091

Sledovani nemocnosti k ¢asovému fond

Y ES1 44000092

Rozhrani SAP -> ASEP

Y ES1 44000116

Rekapitulace mzdovych druhi

Y ES1 44000119

Rekapitulace mzdovych druhti

Y ES1 44000121

Rekapitulace mzdovych druhti + nadpis

Y ES1 44000123

Rekapitulace mzdovych druht + ucty H

Y_ES1 44000134

Rozbor pracovnich neschopnosti

Y _ES1 44000135

Rekapitulace ¢asového fondu

Y _ES1 44000151

Sestava ML

Y _ES1 44000152

Eviden¢ni stavy pracovnikil

Y _ES1_ 44000160

Sestava ML - podle abecedy

Y _ES1 44000161

Typ smlouvy - inf. 16

Y _ES1 61000001

Rekapitulace ¢asového fondu EPCOS

ZH103

Personalni struktura - ukazatelé per

ZH104

Doba ur¢ita-omezeni prac. poméru do .
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ZH111 List s kmen. tidaji PR

ZH113 Personalni opatfeni

ZH121 Flexibilni data pracovnikii

ZH59 Rekapitulace ¢asového fondu

ZH73 Vypis zdznami z infotypu 14,15,2001,
ZH90 Evidencni stavy pracovnikil
ZHR_STAT 1 HR statistika

Zakladani a zména objedndvek bude omezeno pouze na skupinu nakupu SM6.

10.2.1.5 Navrh role pro uZivatele JF11519

Uzivatel JF11519 pracuje jako finan¢ni feditel spoleénosti EPCOS s.r.o., z oddé€leni
»Vedeni® je jediny, kdo ma ztizen pfistup do lokdlniho SAP. Uzivatel bude mit pfifazenu
roli ZEPC_TM_MANAGER. V pribéhu méfeni uzivatel pouzil celkem 56 transakei,
ztoho 6 transakci bylo modulové nezavislych, takze jsou zahrnuty ve spole¢né roli
ZEPC BC ENDUSER. Ze zbyvajicich transakci uZivateli nebyl schvalen pfistup
na transakci SA38, misto této kritické transakce do role zahrnu transakci Z POBJ STAT.
Role ZEPC_TM_MANAGER bude obsahovat tyto transakce viz. tabulka nize.

Tabulka 32: Navrh transakcei pro roli ZEPC_ TM_MANAGER

Kod transakce Nazev transakce Modul
AWO1N Asset Explorer Fl
CKMPCD Zobrazeni dokladu o zméné ceny MM
CKUC Vicestupiiova jednicova kalkulace CO
F.01 ABAP/4 Report: Rozvaha Fl
FB03 Zobrazeni dokladu Fl
FBD3 Zobraz. trval. tiCtovani Fl
FBD4 Zobr. zmény dokl. trval.ictovani Fl
FBL3N Jednotl. polozky: Uéty hlavni knihy Fl
FBM3 Zobraz. vzor. dokladu FI
FBM4 Zobraz. zmén vzorového dokladu Fl
FBU3 Zobraz. dokl. nad ramec u¢. okruhu Fl
FBV3 Zobraz. predb. pot. dokladu Fl
FBVS Zmény predbézné vytvorenych dokladd | Fl
FS10N Zobrazeni zistatkd Fl
KB13N Zobrazeni manual. prea¢tovani naklada | CO
KDH2 Zména: Uétova skupina CO
KKPCN Zobraz. kalk. bez struktury mnozstvi CO
K003 Zobraz. vnitropod. zak. CO
KOB1 Zakazky: Skutecné jednotlivé polozky CO
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KS01 ZaloZeni nakladového strediska CO
KS02 Zména nékladového strediska CO
KS03 Zobraz. nakl. stfediska CO
KSB1 Nékl. stfediska: Skut. jedn. polozky CO
KSB5 Doklady nakl. ucetnictvi, skut. (6{0)]
MB51 Seznam materidlovych dokladl MM
MB59 Seznam materidlovych dokladii MM
MB5L Seznam hodnot zasob: Zobraz. zistatkih | MM
ME23N Zobrazeni objednavky MM
MEZ28 Uvolnéni objednavky MM
ME29N Uvolnéni objednavky MM
ME2K Objednavky k ptifazeni uctu MM
ME2L Objednavky k dodavateli MM
ME2M Objednavky k materidlu MM
ME33L Zobrazeni planu dod. MM
ME35L Uvolnéni planu dodavek MM
ME53N Zobrazeni pozadavku na objednavku MM
MEO9F Vystup zpravy: Objednavky MM
MIGO Pohyb materialu MM
MIR4 Zobrazeni faktura¢niho dokladu Fl
MSC3N Zobrazeni Sarze MM
PA20 Zobrazeni personal. kmen. dat HR
S_ALR 87013340 | Skupina PrCtr Srovnani plan/skut CO
S P6B 12000011 Rozvaha (aktiva) Fl

S P6B 12000012 | Rozvaha (pasiva) Fl

S _P6B 12000013 | Vysledovka Fl
VF03 Zobrazeni faktury Fl
VF05 Seznam faktur FI

Y _ES1 44000163 | Kostenstelleblatt 01-12 neu CcO
Z C4U_CO_CALO1 | Rozpad kalkulaci CcO
Z POBJ STAT Statistika objednavek MM

10.2.1.6 Navrh role pro uZivatele LM70006

Uzivatel LM70006 pracuje na oddéleni OIT jako pracovnik helpdesku, bude mu tedy
ptifazena role ZEPC_BC IT _CONTROL. Uzivatel pouzil celkem 7 transakci, z toho jednu
patiici mezi kritick¢ (SUO1), ktera mu bude pfifazena s omezenim ,,pouze zobrazovat*
uzivatelské profily a role. Seznam transakci, ktery bude v roli ZEPC_BC_IT_CONTROL

zahrnut, odpovida seznamu, ktery byl popsén jiz ve fazi Analyza.
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Tabulka 33: Navrh transakcei pro roli ZEPC_BC _IT CONTROL

Kod transakce | Nazev transakce

BD87 Monitor statusu pro zpravy ALE
DB02 Tables and Indexes Monitor
DB12 Protokoly zalohovani DBA
DB13 Planovaci kalendat DBA
SCMA Schedule Manager: Scheduler
SU01 Udrzba uZivatele

ZMON Monitor EDI rozhrani

10.2.1.7 Navrh role pro uZivatele ZP11292

Uzivatel ZP11292 pracuje na pozici ,,Disponent logistiky*, bude mu tedy dle navrhu roli
pridélena role ZEPC SD DISPONENT. Ve fazi analyza jsem zajistoval schvaleni
pfistupu na transakce, uzivateli nebyl schvalen pfistup na transakce ME5S1N, MKO01, MK12
a SA38. Transakce SA38 byla pouzita pro spousténi zakaznického programu ZMOEZPO2
(Obratka materiald na skladech), k tomuto programu existuje stejnojmenna transakce.
Misto transakce SA38 jsem do navrhu role zahrnul transakci ZMOEZPQO2. Pfistup
na transakci ZMOEZPO2 byl schvalen kli¢ovym uzivatelem MM, ostatni MM transakce
byly odebrany bez nadhrady. Opravnéni pro zaklddani a zménu objednévek bude omezeno

na skupinu nakupu SMO03.

Seznam transakci po odebrani neschvalenych pftistupt pro roli ZEPC_SD DISPONENT

vypada, viz tabulka niZe.

Tabulka 34: Navrh transakcei pro roli ZEPC_SD DISPONENT

Kod transakce Nazev transakce

CAO03 Zobrazeni normal. prac. postupu
CEWB PP: Engineering Workbench

CKME Aktivace planovanych cen

CKMPCD Zobrazeni dokladu o zméné ceny
CKMPRPN Udrzba ceny

CO01 Zalozeni vyrobni zakazky

C002 Zména vyrobni zakazky

C003 Zobrazeni vyrobni zakazky

CO41 Hromadna konverze plan. zakdzek
COGI Dod.zpracovani chybnych pohybli mat.
COOIS Informacni systém vyrobnich zakézek
CS03 Zobrazeni kusovniku materialu
FBL3N Jednotl. polozky: Uéty hlavni knihy
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FDO03 Zobraz. odbératele (ucetnictvi)
MB24 Seznam rezervaci

MB31 Piijem materidlu k vyrobni zakazce
MB51 Seznam materidlovych dokladl
MB52 Seznam skladovych zasob

MB59 Seznam materidlovych doklada
MC.9 BCO: Analyza mater.- vybér zasob
MCBE BCO: Vybér analyzy materialu
MDO02 Diléi planovani MRP -vicestup.-
MDO03 MRP-jednotl. plan.-jednostupiiové-
MDO04 Zobrazeni situace v zasob¢/potiebé
MDO06 Hromadné zobrazeni dispoz. seznamu
MD12 Zména planované zakazky

MD13 Zobrazeni plan. zakazky

MD61 Zalozeni piedplanovani

MD62 Zména piedplanovani

MEOQO1 Udrzba poradade

ME12 Zména inf. zdznamu

ME21N Zalozeni objednavky

ME22N Zména objednavky

ME23N Zobrazeni objednavky

ME2B Objednavky k Cislu potieby
ME32L Zména planu dod.

ME38 Udrzba rozvrzeni plant dodavek
MES3N Zobrazeni pozadavku na objednavku
MEIS Vybér dat - ptijem

MEPO Objednavka

MF50 Planovaci tabule - zména

MIGO Pohyb materialu

MMO1 Zalozeni materialu &

MMO02 Zména materialu &

MMO3 Zobrazeni materidlu &

MMO04 Zobrazeni zmeénovych dokladi mater.
MMO06 Oznaceni materialu k vymazu
MMBE Piehled z4sob

MMSC Hromadné zadavani skladu

MR21 Zména ceny

MSC3N Zobrazeni SarZe

V-44 Zobrazeni Material Cena

VA0l Zalozeni zakazky odbératele

VAQ2 Zména zakazky odbér.

VAO3 Zobrazeni zakazky odbératele
VAQ05 Seznam zakazek

VA15 Seznam poptavek
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VA22 Zména nabidky

VA25 Seznam nabidek

VA35 Seznam planti dodavek

VA45 Seznam kontraktti

VAS55 Seznam navrht polozek

VC/2 Kmenovy list zakaznika

VK32 Udrzba podminek: Zména

VLO1IN Zalozeni odesil. dodavky k zak. odbér.
VLO2N Zména odesil. dodavky

VLO3N Zobrazeni odesil. dodavky

VL09 Storno vydeje materidlu k dod. listu
ZMOEZPO2 Obratka materialti na skladech

Z0BJ Zpracovani vstupnich EDI zakazek
2523 Dodavatelska vérnost a schopnost
ZSD_DISPO Sestava pro dispozice materialu
ZTERV Vypis zmeén terminu vyrobnich zakézek
ZVYR Programy vyroba

10.2.1.8 Navrh roli pro systémové a komunikacni uZivatele

Ve fazich méfeni a analyza jsem zjistil, Ze je v systému SAP celkem 8 uzivatell, ktefi byli
zalozeni pro systémové uUCely SAP. Ve fazi analyza jsem zaznamenal, Ze uzivatelé
SAPCPIC a DDIC se nepouzivaji, proto jsem tyto dva uzivatele zrusil. Aktualné jsou tedy
pro systémové ucely zalozeni uzivatele ACMS_CPIC, EDICPIC, RFC_POBJ, SAPADM,
TDN_RFC, WF_BATCH.

Uzivatelé EDICPIC, SAPADM a WF_BATCH se pouZivaji pro pfenos a generovani EDI
zprav typu ORDERS, ORDSP, ALEAUD, YSTATE a INVOIC. Vsechny tyto typy zprav
se prenaSeji pifes clearing. Uzivatelé jsou vyuzivani pro stejnou funkcionalitu, proto
navrhuji tyto tfi uzivatele slouc¢it do jednoho — EDICPIC, ostatni uzivatele navrhuji
zrusit. Pro uzivatele EDICPIC navrhuji zaloZit roli jednu ZEPC BC EDI. Role bude
obsahovat opravnéni, které¢ pouzili vSichni 3 uzivatelé. Uzivatelé pouzili transakce VAO1
(ZaloZeni zakazky odbératele) a VAO2 (Zména zakazky odbér.). Dale pouZili opravnéni,

viz tabulka nize.

Tabulka 35: Navrh objekti opravnéni pro roli ZEPC_BC_EDI

Objekt opravnéni  (Nazev objektu opravnéni

B_ALE_RECV ALE/EDI: Piijem IDOC prostfednictvim RFC
B_USERSTAT Sprava statusu: Nastaveni/vymaz statusu uzivatele

S_RFC Kontrola opravnéni pfi ptistupu RFC

S_IDOCCTRL WFEDI: s_IDOCCTRL - v§eobecny piistup k funkcim IDoc
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S_IDOCDEFT WFEDI: S_IDOCDEFT - ptistup k vyvoji IDoc
S_IDOCMETA Metadata IDod: Zavadéni a zobrazeni metadat IDoc v XI
S_IDOCMONI WFEDI: S_IDOCMONI - piistup k monitoringu IDoc
S_IDOCPART WFEDI: S_IDICPART - piistup k profilu partnera (IDoc)
S_IDOCPORT WFEDI: S_IDOCPORT - ptistup k popisu portu (IDoc)
S_IDOCREPA WFEDI: S_IDOCREPA - Ptistup k programim reparatur
V_VBAK_AAT |Prodejni doklad: Opravnéni pro druhy prod. dokladt
V_VBAK VKO [Prodejni doklad: Opravnéni pro oblasti odbytu

Uzivatel ACMS CPIC se pouziva také pro ptenos EDI zprav, ale jen pro zpravy typu
FIDCC2. Tyto zpravy se prenaseji pomoci piimého propojeni SAP tzv. ALE (Application
Link Enabling). Trasovanim opravnéni pro uzivatele ACMS_CPIC jsem zjistil, Zze uZivatel
nepouzil Zadnou transakci. Uzivatel byl kontrolovan pouze na objekty opravnéni
B_ALE RECV (ALE/EDI: Pfijem IDOC prostiednictvim RFC) a S_RFC (Kontrola
opravnéni pii piistupu RFC). Navrhuji pro uzivatele ACMS CPIC ziidit vlastni roli
ZEPC BC ACMS CPIC, ktera bude obsahovat opravnéni na tyto objekty.

Dalsi uzivatel s pravy SAP_ALL, kter¢ho je tfeba omezit, je uzivatel TDN RFC. Tento
Z_RFC_TDN_INTERFACE,
Z RFC_TDN_EPCOS a funkéni modul ZFM_MU. Navrhuji pro uzivatele TDN RFC
zridit roli ZEPC_BC _TDN RFC.

uzivatel se pouzivda pro volani funkénich moduld

Posledni uZivatel s pravy SAP_ALL, ktery nepatii mezi dialogové uZivatele, je uzivatel
RFC POBJ. Tento uzivatel se pouziva pro béh webové aplikace POBJ — Pozadavky
na objednavku. Pfi trasovani uZivatelskych opravnéni jsem zjistil, Ze uzivatel byl pii
spusténi aplikace POBJ kontrolovan na opravnéni viz tabulka niZe. VSechna tato opravnéni

zahrnu do nové role ZEPC_BC_BSP_POBJ.

Tabulka 36: Seznam objektd opravnéni pro roli ZEPC_BC_BSP_POBJ

Objekt opravnéni [Nazev objektu opravnéni

S BDS_DS BC-SRV-KPR-BDS: Opravnéni pro soubor dokumenti
S 0OC_DOC SAP-Office: Opravnéni k ¢innosti s dokumenty

S OC _FOLCR |SAPoffice: Opravnéni k zaloZeni vSeobecnych slozek
S OC_SEND Objekt opravnéni k odeslani

K_CCA CO-CCA: Vseob. objekt opravnéni pro ucetnictvi nakl. sttediska
K_CSKS CO-CCA: Km.soubor nakladovych stredisek

PLOG Personalni planovani

P_ORGIN HR: Kmenova data

M_BANF_BSA |Druh dokladu v pozadavku na objednavku
M_BANF_EKG |Skupina nadkupu v pozadavku na objednavku
M_BANF_EKO |Nakupni organizace v poZadavku na objednavku
M_BANF WRK |Zavod v pozadavku na objednavku

M_EINK_ FRG |[Ko6d uvolnéni a skupina uvolnéni v nakupu
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To ale neni vSe. Pod uzivatelem RFC_POBJ jsou naplanované systémové tlohy, jako jsou:

e pienosy dat ze SAP do vyrobniho systému TDN
e kontrola pienosu dat z IO pievodnikti do SAP

e odesilani emailt ze SAP

e zalohovani

e sbér statistik o systému SAP

Pii spusténi téchto systémovych cCinnosti, systém kontroloval objekty na opravnéni,

viz tabulka  niZze. Navrhuji  pro  systémové ulohy  vytvofit dalsi  roli

»ZEPC_BC_SYSTEM_BATCHES®, ktera bude vSechna opravnéni nutna pro ulohy
obsahovat, dale navrhuji uzivatele RFC POBJ pifejmenovat na BATCH a ulohy

preplanovat na tohoto uzivatele.

Tabulka 37: Navrh objektd opravnéni pro roli ZEPC BC SYSTEM BATCHES

a ZEPC_BC_SYSTEM_BATCHES

Objekt opravnéni | Nazev objektu opravnéni
C_AFKO_ATY |CIM: Typ zakazky
C_AFKO_AWA | CIM: Opravnéni pro zakazku/druh zakdzky/zavod/Cinnost
C_AFKO_AWK | CIM: Zavod pro druh zakazky
C _PPBD_REO |Planovani vyr. programu-Cinnosti reorg.
C_STUE_BER | CS opravnéni pro kusovniky
C_STUE_WRK | CS zavod kusovniku (pfifazeni zavodu)
CPE_SETTIN Engine pro stanoveni ceny komodity: VSeobecna nastaveni
M_PLAF _ORG | Organiza¢ni Girovné pro zpracovani planované zakazky
S_ADMI_FCD | Systémové opravnéni
S ALV _LAYO | ALV Standardni layout
S_BTCH_ADM | Zpracovani na pozadi: Spravce zpracovani na pozadi
S_C_FUNCT Volani C v programech ABAP
S_CTS_ADMI | Administracni funkce v Change & Transport System
S_DATASET Opravnéni pro pfistup k souboru
S_GUI Opravnéni pro Cinnosti GUI
S_LOG_COM Opravnéni k provadéni logickych ptikazl operacniho systému
S OC ROLE SAPoffice: Vlastnost uzivatele Office
S_SPO_DEV Spooler: Opravnéni pro zatizeni
S USER GRP | Udrzba km. souboru uziv.: Skupiny uZivatelt
Uzivatel BATCH tedy bude mit pfitazeny role ZEPC_BC_BSP_POBJ
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10.2.1.9 Zaveér pro navrh optimalizace opravnéni

Rozdélil jsem optimalizaci opravnéni na nékolik fazi. Na zékladé zavéri z analyzy, jsem
V prvni ¢asti navrhnul roli spole¢nou pro vSechny dialogové uzivatele, v dalsi ¢asti jsem
se zabyval definici roli pro konkrétni pracovni pozice. Navrhuji pro dialogové uzivatele
zalozit celkem 25 roli, pro pracovni pozice ,,IT — specialista aplikace®, ,,Konzultant SAP*
a,,Vedouci IT“ role zaklddat nebudu, protoze témto uzivatelim zlstane zachovano
opravnéni SAP ALL. SAP doporucuje pro ptipady nouze a feSeni problému pro nékolik
uzivatelli ponechat opravnéni SAP ALL. Uzivatel s pracovni pozici ,,Konzultant SAP*
bude trvale uzamcen, spravce systému jej bude odemykat jen na vyzadani. Seznam roli

je uveden v tabulce ¢. 27.

V dal§i fazi optimalizace oprdvnéni, jsem se zaméfil na optimalizaci opravnéni
pro systémové uzivatele. Ve fazi analyzy jsem zjistil, Ze 2 uzivatelé se nepouzivaji viibec
adalsi 3 uzivatelé se pouzivaji na stejné cCinnosti - EDI komunikaci. Uzivatelé,
kteti se nepouzivaji, byli jiz ve fazi analyzy zruseni. Uzivatele, jejichz ¢innosti jsou stejné,
navrhuji zredukovat na jednoho, tj. uZivatele EDICPIC. Zbyvajici dva uZivatele SAPADM
a WF_BATCH navrhuji uzamknout. Timto lze uSetfit dal§ich 50.000,- K¢ roéné za jednu
licenci, vysledny efekt za faze Analyza a Zlepseni tedy bude uspora ve vysi 259.000,- K¢

rocné.
10.2.2 Optimalizace procesu pridélovani opravnéni

Zména systému pridélovani opravnéni od systému vydefinovanych profili k systému

uzivatelskych roli, zplisobi také zménu procesu piidélovani opravnéni.

Proces se v nékterych oblastech zjednodusi, jinde je tfeba piidat nové ¢innosti. Zasadnim,
pro proces piidélovani opravnéni, zdstava schvalovani pfistupu dvéma uwrovnémi -
schvéleni vedoucim uzivatele a kliCovym uzivatelem. Je tfeba si uvédomit, Ze v piipade
pfifazeni opravnéni jednomu uzivateli, je diky systému ,jedna pozice = jedna role*

piifazeno opravnéni také uzivateli, ktery pracuje na stejné pracovni pozici.

Pti schvalovani pfistupu je tedy nutné, informovat schvalovatele o roli, které se ptirazeni
transakce nebo opravnéni tyka, dale také o zaméstnancich, ktefi maji roli pfifazenu.
Autorizace vedoucim nebo klicovym uZivatelem bude ukladdna na sitovy disk, kde bude
uloZena také dokumentace k rolim a uzivatelim. Proces dokumentace blize popiSu v dalsi

kapitole, ptesto jsem jiz proces dokumentace do procesniho schématu zahrnul.
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Proces pridélovani opravnéni bude nové vypadat takto:

Prijem poZadavku
na rozsifeni
apravnéni

Doplnéni
pozadavku
(role a uZivatela)

i PoZadavek Schvaleni
nadflzemym ST S
= A na nadrizengho nadiizenym
uZivatelo ME
ANO
Potadavek
na klicoveho -
uFvatela
- AN
h J
Rozgiten! role
dle poZadavku
Tisk reportu
User Inventory
pro viechny
udivatele
Potadavek Odabrani
na podpis pozadovangého -
nadiizanym opravneni
PoZadavek Odebrani
na podpls pofadovansho Tz
vedoucim OIT opravnéni
Scanovani,
dekumeantu na sit,
zaloZeni do
Lananu
.|
h 4
Uzavieni
potadavku
na opravnéni

&

Obrazek 28: Procesni schéma - pfidélovani opravnéni po optimalizaci
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Procesni schéma nyni vypadéd slozitéji, nez pivodni schéma pro proces pridélovani
opravnéni zalozeného na profilech, ale jednotlivé kroky nezaberou moc ¢asu. Napf. proces
,Hledani profilu s nejmensim rozsahem transakci® spravci zabral minimalné 15 minut,
ale v n¢kterych piipadech i pul hodiny. Proces ,,Doplnéni pozadavku (role, uzivatele)“
naproti tomu zabere maximaln¢ 5 sekund. Procesy ,,Pozadavek na schvaleni vedoucim
a klicovym uzivatelem* zaberou stejny cas, ale proces ,rozsifeni role dle pozadavku*
oproti procesu ,,Pfifazeni nalezeného profilu uzivateli“ zabere Casu vice. Zalezi vzdy
narozsahu opravnéni, které je potfeba ke spusSténi transakce, proces by mél zabrat
I Srezervou maximalné 15 minut. Dalsi ¢as navic zabere cast procesu tykajici

se dokumentace opravnéni.
Nov¢ faze procesu, tykajici se dokumentace, jsou:

e Tisk reportu ,,User Inventory* — 1 minuta
e Podepsani ,,User Inventory* nadtizenym — 2 minuty
e Podepsani ,,User Inventory* vedoucim OIT — 2 minuty

e Scanovani dokumentu na sit’ a zalozeni papirového formulafe do Sanonu — 5 minut

Celkoveé proces pride€leni opravnéni zabere maximalné 25 minut véetné zavedeni
dokumentace. Kdyz bychom do schématu nezahrnuli proces dokumentace, tak proces

ptidéleni opravnéni bude, v n€kterych piipadech, zkracen aZ na polovinu.

10.2.2.1 Proces p¥idéleni opravnéni

Proces ptidéleni opravnéni po zapracovani dokumentace vypada takto. Zadatel zadi
do helpdesk pozadavek na rozsifeni opravnéni. Pozadavek pfijme spravce SAP,
zkontroluje spravnost zadani poZadavku, ve smyslu doplnéni roli a uZivateld, pro které
je opravnéni pozadovano. Je-li formulace nedostate¢na, pozadavek doplni. Poté dochazi
ke kontrole schvaleni nadfizeného uzivateli a schvaleni klicového uzivatele. Ve vétsing
pfipadi je nadfizeny zéaroven klicovym uZivatelem, vyjimkami jsou vedouci oddéleni
a pfistupy do oblasti modulll jinych klicovych uzivatelii. Po schvaleni obéma trovnémi,
spravce IS SAP rozsiti roli dle pozadavku. Po rozsiteni role, spravce vytiskne report ,,User
Inventory* pro vSechny uzivatele, kterym bylo rozsifeno opravnéni. Report je podepisovan
nadiizenym uzivateld a vedoucim OIT. Podepsané reporty jsou zaloZzeny do Sanonu

aulozeny na sitovy disk. Proces kon¢i uzavienim helpdesk pozadavku.

V ptipadé¢ neschvaleni pozadavku, proces kon¢i uzavienim pozadavku.
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10.2.3 Dokumentace opravnéni

Dalsi cil, ktery byl definovan v projektové charté, je zavedeni dokumentace opravnéni.
Pro ptifazovani opravnéni nyni neexistuje zadnd dokumentace. Ze SAP je sice mozné
zobrazit seznam transakci proveditelnych pro uzivatele nebo seznam kritickych opravnéni

pro uzivatele, ale tato akce nejde provést jednoduse a hromadné.

Rozhodl jsem, pro dokumentaci opravnéni vytvofit report, ktery budu nazyvat , User
Inventory*. Tento report budu spoustét pokazde¢, kdyz se uzivateli zméni rozsah opravnéni.
10.2.3.1 Navrh reportu User Inventory

Audit v EPCOS provadgji také cizojazy¢ni auditofi, proto cely report bude vytvofen

Vv angli¢ting. Pro mistni vedouci je angli¢tina samoziejmosti.

Report bude obsahovat ¢asti:

Hlavicka
Piifazené role
Ptitfazené profily

Transakce, spustitelné pro uzivatele

o~ w0 DN e

Kritické kombinace opravnéni
Hlavicka bude obsahovat zakladni tidaje z kmenovych dat uzivatele, jako jsou:

e Uzivatelské jméno

e Jméno a piijmeni uzivatele
e Funkce

e (Oddéleni

e Telefon

e Email

e Nazev systému

e Kilient

e Typ uzivatele

e Status uzivatele

e Nakladové stiedisko
e Licence

e Platnost uzivatele do
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(18]

Osoha 2]
Osloven |F'an El =
Ffiimeni Myklicek
Jmeéno Lukas
Akad.fitul | |
Formatovani Lukag Myklitek
Funkce IT specialista
Oddéleni |SMP BA OIT |
Cislomistnosti [13.1.8E60 | Poschodi 1 |Budova ER =
Kormunikace
Jazyk Cedtina ed] | Dalsi komunikace. . |
Telefon 00 420 553 360 Frovalba |123 | =
Mab telefan |25013068 | B
Fax 00 420 583 360 | FProvolba 150 E -
E-rmail lukas.nyklicek@epcos.cam | o
Dt ko, |E—mai| El

Pfifazeni jing firermni adrasy.. | | Pfifazeni nove firermni adresy.. | %

Obriazek 29: Kmenov4a data uZivatele - adresa

vr w7

Cast dat je ulozena v sekci ,,adresa” (obrazek 29), dalii ¢ast dat je mozno nalézt v zaloZzce

»Data pfihl.“ a zbytek dat tykajici se licence je uloZen v zalozce ,,Data licence*.

Diata pfikil.
Alias L1305 [=)
Typ ufivatele |Dia|0g E|
Hesla
Mova pravidla pro heslo (velkaimala pismena se rozlisujiy
Inicialni heslo \HZI%?Iwwmrmrwwmrmrwmrmrwwwa-wﬂ-wwwa-mrwwwa-wtwwwa-w|
Opakovénihesla |mrmrwwmrmrwwmrmrwwa-wtwwwa-wtwwwa-wtwwwa-wtw|
Status hesla Produktivii heslo

Skupina uZiv.pro kontrolu opravnéni

Skup.udivateld

Ohdobi platnosti

Plati od
Plati o

Dalsi data
Cislo zlttovani aMol
Maklad stied. a00

Obrazek 30: Kmenova data uZivatele - Data ptihlaSeni

V zalozce ,,Data ptihlaSeni jsou ulozeny hodnoty ,alias“, ,heslo”, ,typ uzivatele®,

»platnost do*, ,,ndkladové stiedisko*.
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//Parametn,r '| Raole i Prafily i Skupiny i Fersonalizace ek EHIHETE

1D smiluvniho tepu UZivatele
Multiklient-systérm - ufivatel [

Uzivatel za Ohradu definovan v
Systém SAP |ER3 Klignt 100
Mazew LN13068

Obrazek 31: Kmenova data uzivatele - Data licence

Obrazek €. 31 obsahuje data licence pro uzivatele LN13068. Uzivatel je zaloZen i1 v jiném
systému, proto je nastaven jako ,,multiklient systém®. Za licence tohoto uzivatele se plati

Vv centralnim systému ER3, zde je uveden jen odkaz na systém.

Hlavicka bude navic obsahovat osobni ¢€islo zaméstnance. Toto Cislo neni v kmenovych
datech uzivatele ulozeno, je tfeba jej ,slozit™. Uzivatelské jméno dialogového uzivatele
je tvofeno inicialy uzivatele a dale 5 ti poslednimi znaky z osobniho Cisla. Napt. uzivatel
Luka$§ Nyklicek ma osobni ¢islo 25013068, uzZivatelské jméno tedy je LN13068. Osobni
¢islo lze vygenerovat slozenim hodnoty ,,250“ a poslednich péti znakli uzivatelského

jména nebo aliasu.

Sekce pftifazené role bude obsahovat seznam roli, které jsou uzivateli pfifazeny. Sekce
profily bude obsahovat seznam pftifazenych profild s vyjimkou profill, které se uzivateli
pfifazuji automaticky vygenerovanim profilu kroli. Sekce dostupné transakce
bude obsahovat seznam vSech transakci, které uzivatel muize spustit. Posledni sekce

bude zahrnovat kritické kombinace opravnéni.

Na konci reportu bude oblast pro podpis opravnéni nadiizenym zaméstnance a vedoucim

OIT.

A11 data is correct and I have checked the necessity of this roles and the Tack of function segregation
is fulfilled by internal controls.

Head of the sMP BA OIT Date

Please send the fi1led form back to your Tocal authordization administrator - SMP BA OIT.

Obrazek 32: Autorizace opravnéni vedoucim zaméstnance a vedoucim OIT
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Report na jedno kliknuti ze systému vypiSe data, kterd se jiz nyni daji ze SAP ziskat

standardnimi néstroji, pomoci 5 ti reporti.

Vybérova kritéria reportu

- Nazev varianty pro kriticka opravnéni
- Uzivatel

- Skupina uzivatell

- Nékladové stredisko

- Zahrnout blokované uzivatele

- Zahrnout vymazané uzivatele

EPCOS wuzivatele v SAP nemaZe, za smazané¢ho uzivatele je povazovan uzivatel,
ktery je zablokovan, ma omezenu platnost a v polich ,,Cislo za¢tovani a ,,nakladové

stiedisko* mé vyplnénu hodnotu ,,DELETED*.

10.2.4 Varianta pro kriticka opravnéni

Ve fazi analyza jsem zminil, Ze standardni varianta ,,.SAP_RSUSRO009* reportu
RSUSR008_009_NEW je pro ucely EPCOS nedostatecnd. Navrhuji vytvofit vlastni
variantu, ktera se bude jmenovat Z CRITICAL AUTH. Tato varianta bude zahrnovat
opravnéni definovand ve standardni varianté¢ a navic bude rozSifena o dalSi objekty

kontroly.

10.2.4.1 Kritické transakce

Transakce jsou objekty opravnéni S TCODE, hodnota transakce se plni do pole TCD.
V tabulce nize navrhuji seznam objektii opravnéni, o které¢ variantu rozsifim z divodu

kritickych transakci, v€etné hlasek které budou zobrazeny.

Tabulka 38: Kriticka opravnéni — objekty pro kritické transakce

Nazev

Od AND/OR | Hlaska
pole

Opravnéni Objekt

Very Critical Admin TR SA38: ABAP

ZEPC_TCD_SA38 S_TCODE |TCD |SA38 |OR :
- - - Reporting

Very Critical Admin TR SEO1:

ZEPC_TCD_SEO01 S TCODE |TCD SEO1 |OR .
- - - Transport organizer

Very Critical Admin TR SE11: ABAP

ZEPC_TCD_SE11 S TCODE |TCD |SE11 |OR sl .
- - - Dictionary Maintenance

Critical Admin TR SE11: Maintain

ZEPC_TCD_SE13 S_TCODE |TCD |SE13 |OR Technical Settings (Tables)

Critical Admin TR SE16: Unlimited

ZEPC TCD SE16 S TCODE |TCD SE16 |OR ]
- - - Table View
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ZEPC TCD SE16N |S TCODE |TCD |SE16N|OR Critical Admin TR SE16N: Unlimited
— = - Table View
ZEPC TCD SE37 |S TCODE |TCD |SE37 |OR Critical Admin TR SE37: ABAP
- - - Function Modules
ZEPC_TCD SE38 |S TCODE |TCD |SE38 |OR \E/SI% rc”“ca' Admin TR SE38: ABAP
ZEPC_TCD _SE80 |S_TCODE |TCD |SE80 |OR Critical Admin TR SE80: Object
- - - navigator ABAP
ZEPC TCD SM30 |S TCODE |[TCD |SM30 |OR Critical Admin TR SM30: Call View
- - - Maintenance
ZEPC TCD SM31 |S TCODE |[TCD |SM31 |OR Critical Admin TR SM31: Call View
- - - Maintenance
ZEPC TCD SM49 S TCODE |TcD  |sm49 |oOR Very Critical Admin TR SM49: Execute
- - - external OS commands
ZEPC_TCD_SM50 |S_TCODE |TCD |SM50 |OR Very Critical Admin TR SM50: Work
- - - Process Overview
ZEPC TCD SM59 |S TCODE |TCD |SM59 |OR Very Critical Admin TR SM59: RFC
- - - Destinations (Display/Maintain)
ZEPC TCD SPO1  |S TCODE |TCD |SPo1 |OR Critical Admin TR SPO1: Output
- - - Controller Spooler
ZEPC_TCD_STMS |S TCODE |TCD |STMS |OR Very Critical Admin TR STMS:
- - - Transport Management System
S TCODE |TCD |MASS |oR o
ZEPC_TCD_MASS — Mass change: System stability at risk
S TCODE |TCD |SQVI |OR
S TCODE |TCD |SUOL |OR
S TCODE |TCD |suo2 |or o -
ZEPC TCD UADM _ Adm!nlstratlon. Trar]sac.tlon fo.r User
- = S_ TCODE |[TCD |SU10 |OR Admin only - authorization maintenance
S TCODE |TCD |PFCG |OR
S TCODE |TCD |PA20 |OR - ]
ZEPC_TCD_HR _ Human resources: Personnel data - HR
S_TCODE |TCD |PA30 |OR only

Pro skupinu transakci na hromadnou zménu, kmenovéa data HR a transakce pro spravu

uzivatelli navrhuji vytvofit spoleCnou skupinu opravnéni, ostatni transakce budou mit

vytvotfenu vlastni skupinu opravnéni.

10.2.4.2 Kritické kombinace oprdavnéni

Dale je potieba do varianty zahrnout také kritické kombinace objektti.

Tabulka 39: Kriticka opravnéni — objekty pro kritické kombinace opravnéni

Nazev

Opravnéni Objekt pole Od | Do | AND/OR | Hlaska

F LFA1 GEN ACTVT |01 |02 | AND Critical AUTH combination
ZEPC CA FI 01 — — Vendors: Master Data &

F_ BKPF_KOA |ACTVT |01 AND Posting/Invoices

F_LFAL_GEN ACTVT 01 |02 | AND Critical AUTH combination
ZEPC_CA FI_02 i

- = = F_REGU_KOA |FBTCH |* AND Vendors: Master Data & Payments

ZEPC_CA FI_03 |F_BKPF_KOA |ACTVT |01 AND Critical AUTH combination
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F REGU KOA |FBTCH |* AND Vendors: Posting/Invoices &

- - Payments

F BKPF KOA |ACTVT|O01 AND Critical AUTH combination
ZEPC _CA _FI 04 - — Customer: Master Data &

F_KNA1 GEN |ACTVT|01 |02 |AND Posting/Invoices

F SKA1 BUK |ACTVT!|01 |02 | AND Critical AUTH combination
ZEPC_CA_FI 05 — — General ledger: Master Data &

F_ BKPF_ BUK |ACTVT|01 AND Postings

M_BEST EKO |ACTVT |01 |02 |AND

M EINK ERG FRGCO | 01 OR Critical AUTH combination
ZEPC CA MM 01 — — Procurement: Orders & Releasing

M_EINK_FRG |FRGCO |02 OR orders

M_EINK_FRG |FRGCO |03 OR

M BEST EKO |ACTVT |01 |02 | AND Critical AUTH combination
ZEPC_CA_MM 02— N Procurement: Orders & Goods

M_MSEG_WWE | ACTVT |01 |02 | AND receipt postings

M_MSEG_WWE | ACTVT |01 |02 | AND

M EINK ERG FRGCO | 01 OR Critical AUTH combination
ZEPC_CA_MM_03 [— — Procurement: Goods receipt

M_EINK_FRG | FRGCO | 02 OR postings & Releasing orders

M_EINK_FRG |FRGCO |03 OR

10.2.5 Shrnuti navrhu FeSeni

Vsichni dialogovi uZivatelé budou mit pfifazenu spolecnou roli ZEPC_BC ENDUSER

a vlastni roli, ktera se tyka jejich pracovni pozice.

Uzivatelskeé profily

SA38 CAQ2
.

_"‘—\_._\_\i
F-02 = Uzetni FBO1
-‘:\N'Iz?ﬁ?

MEZBN \ \ KS01

ZMIRO_DM

Y suoi
————= F43

—>

Ugeini
WK 13938

Role ucetni

F-02
FBO1
ME23N
ZMIRO_DM

Role G&atni F-43

—PA20—
—SA3E—

Role personalista

l F’AZO
— m v
PA30 PPF‘M PA30
STMS \ ‘T PFCG Role personalista PPPM
VAO3
Personalista

DH12684

Obrazek 33: Optimalizace opravnéni
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Déle navrhuji zredukovat pocet systémovych uzivatell. V pfedchozi fazi Analyza, jsem
zredukoval pocet systémovych wuzivateli na 6, zruSenim uzivateli SAPADM
a WF _BATCH lze uSetfit za dalsi dv¢ licence. Ekonomicky efekt tedy bude tuspora dalSich
100.000,- K¢ roc¢né.

Faze Méreni Faze Analyza Faze Zlepseni
ACMS_CPIC
EDICPIC ACMS_CPIC
DDIC EDICPIC ACMS CPIC
RFC_POBI RFC_POBIJ EDICPIC
SAPADM - SAPADM - BATCH
SAPCPIC TDN_RFC TDN RFC
TDN RFC WF _BATCH B
WF_BATCH

Obrazek 34: Redukce poctu systémovych uzivateli

Optimalizace procesu ,,pridavani opravnéni pocita také s procesem dokumentace.
Dokumentaci budu provadét tak, ze pti kazdé zméné rozsahu opravnéni, budu tisknout
report User Inventory, ktery je také soucasti navrhu feSeni. Celkové proces pfifazeni
opravnéni, vcetné dokumentace, zabere maximalné stejn¢ dlouhou dobu, jako plvodni

proces pfifazeni opravnéni, bez dokumentace.

Report User Inventory bude obsahovat zakladni tidaje o uzivateli, seznam roli, seznam
profill, seznam spustitelnych transakci, kritickych opravnéni a autorizaci vedoucim

uzivatele, vedoucim OIT.

Déle jsem ve fazi navrhu vydefinoval seznam objekti opravnéni, o které je vzhledem
ke kritickym transakcim a kritickym kombinacim objektd tieba rozsifit variantu
pro spousténi kontroly kritickych opravnéni. Navrh feSeni tedy fesi vSechny tfi oblasti,

které byly definovany v projektové charté.

10.3 Implementace rFeSeni na testovacim systému

V této Casti se budu zabyvat implementaci navrzeného feSeni na testovaci systém.
Implementace feseni bude probihat tak, Ze nejprve nastavim nové opravnéni na testovacim

syst¢ému ES1, odeberu vSem uZivatelim opravnéni piidélené pomoci profilii a pozadam



UTB ve Zliné, Fakulta aplikované informatiky, 2012 143

uzivatele o otestovani. Po otestovani a odsouhlaseni funk¢nosti se pustim do transportu
feSeni na produktivni systém. Cilem je, aby implementace v testovacim systému byla

dokoncena do konce fijna 2011. Nejprve je tieba zalozit uzivatelské role.

10.3.1 ZalozZeni roli

Role se spravuji pomoci transakce PFCG, budu je zakladat pouze v testovacim systému,
do produktivniho systému pienesu role pomoci transportnich pozadavki.

10.3.1.1 ZaloZeni spolec¢né role ZEPC BC ENDUSER

Nejprve jsem zalozil roli ZEPC_BC_ENDUSER, kter4 je spole¢nd pro vSechny dialogové
uzivatele. Pti zalozeni prvni role jsem zalozil transportni pozadavek, do kterého jsem

postupné ptidaval viechny zakladané role. Cislo transportni pozadavku je ES1K995143.

Zalozeni roli

Role
Rale ZEPC_EC_ENDUSER
Popis B autharization far all users
§| Fopis 4 @ Workflow i@ Opravnéni @ UZivatel | MiniApps Parsonalizace
12| |E: Transakee ||@ Wikaz |EL Ostatni | |ﬂ|ﬂ\#sech"@|glfﬂ]lﬁjll
v al = Mawrh opravnéni
= ) Menu rale Cilowy system

[} SBWP - BAP Business Warkplace VistZ
EB' SCMA - Schedule Manager: Scheduler
2 SM36 - Pozadavek na davku

2 SMx - Zobrazeni vlastnich job

P 5001 - SAPoffice; Dodlé p.

2 5002 - SAPoffice: Odeslp. Pevzeti menu
2 SP02 - Zobrazeni spoolovich poZadavkd &
2 88C1 - Terminow kalendaf SAP (astni)
2 5U010 - Zobrazeni ufvatele d

2 5U3 - Udriba utivatelskich dat »  Zrmenuoblast
2 5U53 - Wyhodnoceni kontroly oprévhéni d»  Importzdatsoub.
2 SUSE - Analyza ufivatelského bufferu

@ Bezwystzafizeni

Zmeny SAP

Zjiné role

|@ Bylo vloZeno 13 transakci

Obrazek 35: Zalozeni role ZEP. BC_ENDUSER — Menu transakci

Role obsahuje 13 transakci, kazda transakce potfebuje ke spusSténi néjaké opravnéni.
Opravnéni se pfifazuje v zélozce ,,opravnéni®. Systém pracuje tak, Ze pii pfifazeni
transakce do ,,Opravnéni, automaticky vlozi (navrhne) objekty opravnéni, které SAP

pfi spousténi transakce kontroluje. Objekty oprdvnéni vkladd bez hodnot opravnéni,



UTB ve Zliné, Fakulta aplikované informatiky, 2012 144

u n¢kterych transakci systém vlozi jen Cast objektd. Nékteré navrzené objekty nejsou
potieba, proto je mozné je deaktivovat kliknutim na ikonu ,,-“, nebo je zrole vymazat.
Deaktivovanym objektem je napt. objekt S BTCH NAM na obrazku ¢. 39. Opravnéni
SAP, je souhrn kombinaci objekti opravnéni, aktivit a dalSich hodnot, které se lisi
Vv zévislosti na objektu. V systému SAP je pro objekty opravnéni vydefinovano nékolik
zakladnich aktivit. Jsou to 01 — zalozeni; 02 — zména; 03 — zobrazeni; 04 — tisk, zpracovani
zprav;, 06 — vymaz; 08 — zobrazeni zménovych doklad; 09 — zobrazeni cen a dalsi.
Obrazovka pro pfifazovani opravnéni vypada takto (obrazek ¢. 36).

Zména role: Opravnéni

|@ Wkt H@ Wanudlng ||%| Otesfens |||E Zménéné HHE! Udriovand H Org.lrovhé... | Infarmace ‘

Tdrzha: 0 NeudrZ,.org.uarovné, 37 Oteviend pole, 3tatus: Zwéneno [ Uréeni hodnot
Objekt S _ADMI_FCD| Systérmovd opravnéni
ZEPC_EC_ENDUSER_ N0 BC authorization for all users = = = i
Mézev pole  |_ADMI_FCD| Funkee administrace systé..
= CC@ standardni Objekty opravnéni nad rémec aplikace ARAR | Celkavé opravnéni |
o . . o o innosti
&= CCO B &2 srendardni Kontrola kédu transakce pii sputéni transakce 5_TCODE =
0. [Einn.. [Text [ ]
3 CO@ [ Standardni Kontrola kodu transakce pfi spusténi transakece T-EL17011200 [ Meméate opravhéni [=]
. AUDA Spréva auditu baze =
& Kod transakce SEWP, SCMA, SM36, SMX, 3001, 3002, 5P0Z, SSC1, S001D, 5 O 2 M

[JAUDD Opravnéni kzabrazeni auditu hize
= GO iprac. Bdze - adwinistrace BC_& [J BTCH Testprostiedi davkystupu

COLA Administrace OLE
—= com & 2 zprac. Systémovd opréwméni 5_ADMI_FCD U _
[] cony Konverze tabulek po zmené release
= oc@ & zprac. Systémova oprévnéni T-E117011200 |[JDBA  Opréwnéni pro administraci databaze
Fanx Zapnutiiwpnutl podpory napovédy whied.por
% P Funkce aduinistrace systému " o - pu pr, BT AL
[ FONT Udriha font SAPscript
= o0 & .2 standardni Zpracovani na pozadi: Sprévee zpracovani na pozadi 5_BTCH_ADM [JICFA  Administraéni oprawneni ICF (trans.SICF)
i o o 7 in 5 e o i
B CNO B % Srandardni Davkowé zpracovani: Operace v davkowych jobech 5_ETCH_JOB D ICFR  Oprévnéni rekordery ICF pro administraéni k
8 o0 & 2 Standardni Davkové zpracovéni: Zadéni dévkového uZivatele 3 ETCH AN L )
= o0 B 2 standardni Opréwméni pro piistup k souboru 5_DATASET LIIoFs  oprawnéni IFC pro PUBLIC senices (irans.S
= o0 & .8 srandardni SaPscript: Standardni text 5_SCRP_TXT [J168  Opréunéni k administraci 1G5 (trans SIGS)
i o 1 . P . o —
g [e's] %% Standardni Spoaler: Akce 5_3PO_ACT [ LANG Nastaveni zpracovan! jazykd =
1 3tandardni 3 ler: Oprévmeéni £l i 5_3P0_DEV P
e (@0l gt BlEmiaiion, Fhesllon (ustmstiil BED Gy = L0l Spréva liveCachs (unkes zobrazeni) =
B OO [&h 2 Standardni Spooler: Dmezeni mavimélnihe poftu stran 5_SPO_PAGE
& o0 [&h .2 srendardni Udrfba tabulky (pomoci stand.néstr.- napk.SH30) 5_TABU_DIS [l [ I[«][*]
= oo [& 2 standardni Opréawnéni: Hontrola roli 5_USER_AGR
= o0 & 2 standardni Udriba knen.soub.uZivat,: Oprévnéni 3_USER_AUT
= o0 B 2 standardni Udriba kn.souboru uiiv.: Skupiny ufivatelf 5_USER_GRF
—E 00 [& 2 srandardni Odrgba knen.soub.ufivatel: Profil opréwnéni 5_UISER_PRO
= YD standardni Bdze - wyvojové prostiedi BC_C
= o0 (Bl 2 stendardni ABAP Workbench 3_DEVELOP
& 0 [Eh Standardni ABAP Workbench T-E117011200
% 4 Cinmost 03 ACTVT
% &7 Paket DEYCLASS
4 7 Nazew objektu OBJNAME

B/
|

Obrazek 36: Zalozeni role ZEP. BC_ENDUSER - Opravnéni

Nékteré hodnoty opravnéni lze diky znalosti prostfedi odhadnout (napt. G€etni okruh bude
vzdy SMO1, EPCOS ma definovan jen jeden okruh SMO1), ale ostatni je tfeba zjistit.
Kladéni opravnéni vyuziji dat méfeni, ziskanych postupem popsaném v kapitole
»wdledovani systému®. Ke zjisténi, které objekty opravnéni a hodnoty pro spusténi transakce
SBWP pfifadit, pouzivam transakci STOl. Vyplnim vybérova kritéria ,,Transakce =
SBWP*, . Obdobi = zaddm obdobi podle souboru méteni, ktery prohleddvam®, dale vyberu
,Jiny soubor = vylistuji soubor s méfenim*. Vybérova obrazovka, pro nalezeni objekti

opravnéni, je vlozena jako obrazek ¢. 37.
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Volby pro vyhodnoceni sledovani

Wieobecné omezeni Zazn.sledovani
UZivatel: Kontrola opravnéni
Klient: 099 @vie (OJenchyba
Prac.proces: []Funkce kernel
Transakce: | SEWP [Jkemelvieobecné
Treani (=us):
Max.zobrzazn.: | 100. 000 []Pfistup k DB (sled.SQL Eil
[]8led.bufferu tabulek
od: [03.01.2011 |/ |00:00:00 [ RFC-wrenlani
do [10.01.2011 | /|23:59:59 []©perace blokavani

Omezeni tabulek (jen SQL + sledovani bufferu)
polo
Dozo

| = Dalsitabulky

Wyhér soubory
) Aktivni soub.sled
@ Jing soubar El Méfeni 01/2011

Obrazek 37: Vybérova obrazovka STO1

Zobrazeni sledov.

Klient: 099 UZivatel: LN13068 Transakce SEWE 531Z9DE1ESEEF1666142005056E6000D

Workproces 0 PID Datum: 03.01.2011 Zacatek:17:43:21:199. 378Konec: 17:43: 21: 203.279
Pryni blok k dialog.kroku Posledni blok w dialog.kroku

¥elikost bloku: 512 Pofet zaznami: 1 Verze souboru: 1

hh:mm:ss:ns | Typ Doba(us) |Objekt Text

17:43:21:199| POTV === 5_TCODE RC=0 |tcode=33C1;TCD=55C1;

Obrazek 38: Objekty opravnéni kontrolované pro transakci SBWP

Systém pii spusténi transakce SBWP kontroluje, zda ma uZivatel pfifazeno opravnéni

k objektu S_TCODE s hodnotou TCD=SSCI. Jinymi slovy kontroluje, jestli uzivatel

ma piifazeno opravnéni k transakci SSCI1. Role mé opravnéni k SSC1 zahrnuto, pfifazeni

opravnéni tim pro transakci SBWP kon¢i. Pti pfidélovani opravnéni také kontroluji, jestli

pfidélované opravnéni neni zahrnuto na seznamu kritickych opravnéni. Pokud je opravnéni

zahrnuto, tak jsem opravnéni nepfifazoval. Stejnym zplsobem vyhledavam objekty

opravnéni pro vSechny dalsi transakce. Postup pfidélovani opravnéni je totozny, proto

je zbytecné jej pro ostatni opravnéni detailnéji popisovat.
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Finalni podoba role ZEPC_BC ENDUSER je vyobrazena na obrazku ¢. 39.

Zména role: Opravnéni

|@ wyher |||EL Manualng ||% Otewiene |||E| MNove |||E| Zmeénéng ||@ UdrFovang || Qrg drovné ‘| Informace

Udriba: 0 NeudrZ.org.urovné, 0 Oteviena pole, 3tatus: Zménéno
ZEPC_BC_ENDUSER OO@ BC authorization for all users
& OB Zprac. SiEa Objekty opravnéni nad ramec aplikace AMRE
6 ol & D Zprac. s, Schedule Manager: Oprdvnéni k pléntm dloh E_SMAN_WPL
—E COD & g Standardni st Kontrola kddu transakce pfi spuSténi transakce 5_TCODE
= CO@ Manualné  St. Baze - administrace BC_A
—E 00D & A2 Zorac. St Systémova opravnéni 5_ADMI_FCD
—E 00D & 2 Zprac. St. Zpracovéni na pozadi: Sprévce spracovéni na pozadi 5 _BTCH ADM
[ Cod & 2 Zuénéno 3. Davkové zpracovdni: Dperace v dévkovych jobech 5_BTCH_J0B
0 Neakt. o3 2 Manualné  dc. Davkowe zpracovani: Zadani dévkoweého uZivatele 3_BTCH_NAM
—E 00D & 2 Zprac. St. Opréwméni pro pfistup k souboru 5 DATASET
6 Co@ & 2 Manualng St Opedvméni pro &innosti GUL 5_GUL
—E ool & & Zuénéno St. 3APscript: Standardni text 3_SCRP_THT
—E 00B & 2 Zuénéno St Spooler: Akce 5_SPO_ACT
6 Com & 2 Zprac. 3. ipooler: Oprévnéni pro zafizeni 5_SPO_DEV
—E ol & 2 Zprac. 3. 3pooler: Omezeni maximalniho pofitu scran 5_3PO_PAGE
= o0B & 2 fZorac. St Opr&wméni: Kontrola roli 5_USER_AGR
&= oo@ [& fprac. st. Oprévnéni: Kontrola roli T-E117002800
#1 4 Cinnmost 03 ACTVT
%1 7 Nazev role « ACT_GROUP
—= 00D & 2 Zrrac. St. Udrgha kmen. soub.ufivat.: Oprévnéni 5_USER_AUT
&= oo@ [& eprac. 3. Udr#ha kmen. soub.ufivat.: Oprévnéni T-E117002500
#1 # Cinnmost 03, 08 ACTVT
% 7 Wazev oprévméni v Gdr#hé kmen. * LUTH
# 7 Objekt opravnéni [+ OEJECT
= com & 2 Zprac. 3. Udr#ba kum. souboru ufiv.: Skupiny ufivateld 5_USER_GRP
&= OC@ [& Zprac. st. Udrs.ku. soub.ufivat. : Skup.ufivateld T-E117002501
#1 #7 Cinmost 03, 0a ACTVT
% 7 Skupina ufivareld v ddribé km. * CLASS
—E Com & 2 Tprac. 3. Odr#ba kmen. soub.ufivatelfi: Profil oprésméni 5_USER_FRO
el

Obrazek 39: Finalni podoba role ZEPC_ BC ENDUSER

Poslednim krokem zaloZeni role je vygenerovani profilu k roli. Profil se generuje pouzitim

tlacitka ,,bilo-Cerveny* mi¢. Na obrazku ¢. 39 je oznaceno Cervenym rameckem.

III?«' Pfidéleni nazvu pro generov.profil opravnéni

Zde miZete navrhavang nazey profilu zménit
Mazev profilu T-E1170028[)
Text Frofil krali ZEPC_BC_EMDLUSER

Obrazek 40: Generovani profilu k roli ZEPC_BC_ENDUSER
Nyni je tifeba roli pfifadit uzivatelim. Pfifazeni role jsem provedl v zalozce ,,UZivatel*
(obrazek 41). Prifazeni se provede takto: Do pole ,identifikace uZivatele, jsem vyplnil
uzivatelskd jména uzivateld, poté jsem roli pouZzitim ordmované ikony disketa uloZzil.

Po uloZeni je tfeba profil pfifazené role uZivatelim porovnat, porovnani profilu se provede
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pouzitim tlacitka ,,Srovnani uzivateld®. Tlacitko jsem na obrazku ¢. 41 také zvyraznil

cervenym oramovanim.

& il e@e@ CHE fnoaD IR @@
Zména roli
Fole
Role ZEPC_BC_ENDUSER
FPopis BC autharization for all users

1l Popis -I O Menu i@ Workflow O Opravnéni g

@@ @|$ wyhar | |l:| Org.managementl ||:I Srovnani uivateld ||

Fifazeni ufivatele

Identif ufivatele  [Ufivatel |od Do |

AK12687 1.10.2011 [+]
| |amizrez 1.10.2011 [~]
| [pEnaszal 1.10.2011 H
| |crianss 1.10.2011

Obrazek 41: Pfifazeni role uzivatelim a porovnani profilt

Teprve po ,.srovnani uzivateli* je opravnéni, zahrnuté v roli, pfifazeno uzivateli. K tomu
9 9

aby se opravnéni projevilo, je tfeba, aby se uzivatel znovu ptihlésil do systému.

10.3.1.2 Definice ostatnich roli

Stejnym zplsobem postupuji pifi zakladédni vSech ostatnich roli, pii dopliiovani vSech

objektli opravnéni.

Ve fazi analyza, jsem popisoval nékolik ptipadi, kdy bylo tfeba omezit opravnéni podle
vyhrad klicového vedouciho. Prvnim ptipadem byl uZivatel DH12684 a omezeni opravnéni
na skupinu ndkupu SM6. Omezeni opravnéni je feSeno na obrazku €. 42 niZe. Stejnym
zpusobem jsem fesil vyhrady kli¢ového uzivatele MM k piitfazeni opravnéni pro uzivatele
ZP11292.
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Udr#ha: 0 NeudrZ.org.ldrowmé, 0 Oteviend pole, 3tatus: Generov.

ZEPC_HR_PERSONNEL_OFFICER OC@ HR personal officer

—E OC@ Manuilné Objekty opravnéni nad rémec aplikace LLLE

—E COC@ Zprac. Baze - administrace BC_&

0 OO Manuilng  Baze - wywojoveé prostiedi EC_C

8 CC@ Manualne Baze - centralni funkce BC_Z

—C CC@ Manualné  Personalistika HR

3 CC@ Zwénéno Materidl.hospodatstvl - nakup M1 E
e ood [ 2 Zuénéno Druh dokladu v poptavce M_ANFR. B34
= ool & .2 standardni Skupina nékupu v poptévee M_ANFR_EKG
= 0ol [& 2 Standardni Nékupni organizace w poptéwce M_ANFR_EKD
= ool & .2 Zufnine  Druh dokladu v objednavee M_BEST_BSA
= ool & 2 Zuinéno Skupina nakupu v objednévce M_EBEST EEG

= cC@ E Zménéno Skupina nikupu v objednévce T-ELL7009000
#1 47 Cinnoat 01, 02, 03, 04, 08, 09 ACTVT
% 47 Skupina nékupu SME EEGRP

6 ool [E 2 standardni Nékupni organizace w objednéwce M_EBEST_EKD
—E ool [E .2 standardni Zévod v objedndvce M_EEST WRK
& ool (& 2 Zuéntno Druh dokladu v rémcové smlouvé M_RAHM E3A
—E ool [E 2 standardni fkupina ndkupu v rémcové sulouvé M_RAHM EKG
6 ool [E 2 standardni Nékupni organizace w réwcové smlouvé M_RAHM EK0
8 ool [E 2 standardni Zdvod v rémcové smlouvé M_RAHM WRE
—E ool [E &2 Iprac. Nékupni organizace v kmenové podmince V_EKONH_EE0

—El CC@ Zprac. Materidlové hospoddfstvi - likvidace faktur MM_R

—E OO Zuénéno Odbyt a0

Obrazek 42: Omezeni opravnéni na skupinu nakupu SM6

Dalsim takovym ptipadem, ktery jsem podrobnéji popisoval je uzivatel LM70006. Tomuto
uzivateli bylo, kviili ¢innostem odemykani G¢ti a resetovani hesla, schvaleno opravnéni

na administraci uzivatell. Ptistup byl schvalen s tim, Ze opravnéni je tfeba omezit tak,

A4 I3

aby si uzivatel nemohl pfifadit vyssi opravnéni. Omezeni je feSeno nastavenim aktivity 03

(zobrazeni) pro objekty S_ USER_AGR, S_USER_AUT a S_USER_PRO na obrazku nize.

ZEPC_BC_IT_CONTROL CO@ Demni kontroly

—E CO@ Zprac. Objekty opravnéni nad rdawmec aplikace ARAR
0 com & fprac. Schedule Manager: Opréwnéni k pléntm dloh B_SMAN WPL
B 0B [& A& standardni Kontrola kédu transakce pfi spudténi transakce 5 TCODE
2 CC@ Manualng  Baze - administrace EC_&
6 com [& 3 srandardni Sysrémova opravnéni 5 _ADMI_FCD
—E 00 & 2 Manudlng  Zpracovéni na pozadi: Sprévce zpracovani na pozadi 5 BTCH_ADM
8 Co@ [&h 2 Manudlng  Davkows zpracovani: Operace v davkovich jobech 3 BTCH_JO0E
—E ool & 2 Zorac. Volani C v programech ABAP 3 C_FUNCT
[ OB [& .2 Srandardni Dispedink WS: Sprdva systému 5 RZL_ADM
& Cco@ BA% Zprac. fidr#ha tahulky (pomoci stand.nascr.- napé. SM30) 5 TABU_DIS
B com B 2 Zorac. Opréwnéni: Kontrola roli 5 USER_AGR

G o0l & fprac. Opréwméni: Kontrola roli T-EL117011400

#1 ¢ Cinnost 03 ACTVT
# &7 Nazev role * ACT_GROTP
& ool & 2 forac.

Udr#ba kmen.soub.ufivat.: Oprévnéni 3_USER_AUT

&= oo@ [& eprac. Odr#ba kumen. soub.ufivat.: Oprévnéni T-E117011400

#1 o7 Cinnost 03, 03 ACTVT
% ¢ Nazev opravnéni v udribé kmen. * AUTH
% 7 Dbjekt opréaméni * 0EJECT
—E ool & 2 Zorac. Tdriha k. souboru ufiv.: Skupiny uZivareldl 5 USER_GRE
—= com & 2 fprac. Udrzha kmen.soub.ufivatell: Profil opréavnéni 3 USER_FRO

&= OC@ [& Zprac. Udrzha kuen.soub.uzivatelfi: Profil opréwméni T-EL17011400

# o Cinnost 03, 08 ACTVT
% o7 Profil oprawméni v udezhé kmen * FROFILE
—E ool & 2 Zorac. Udréha k. scuboru ugiv.: Piifazeni spec.pro systén 5 USER SA%
—E ool &2 fprac. Udr#ha kmen. soub.uf.: Systén pro centrélni ddr#bu ufivatele 5 USER_SYS

Obrazek 43: Omezeni opravnéni pro roli ZEPC_BC_IT_CONTROL
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Role pro systémové uzivatele jsem zalozil stejnym zptisobem. Pti zaklddani jsem cerpal
podklady hlavné =z néstroje ,sledovani systému®, protoze systémovi uzivatelé byli

kontrolovéni pifevazné na objekty opravnéni. Transakci pouzivaji minimum.

10.3.1.3 Odebrdni puvodniho oprdavnéni

Poté, co jsem zalozil vSechny role a pfifadil je uzivatelim, je tfeba jesté¢ odebrat ptivodni
opravnéni postavené na profilech. Profily jsem odebiral v kmenovych datech uzivatel

v zaloZce ,,Profily*. Odebiral jsem vSechny, kromé profilii automaticky generovanych.

EEE E S

@& Profil k roli ZEFC_BC_ENDUSER
& Profil k roli ZEPC_PP_DISPONENT

Obrazek 44: Odebrani ptivodniho opravnéni

Zvazoval jsem, jestli je tfeba ptivodni opravnéni pro piipad problémt zalohovat. Vzhledem
Ktomu, Zze uzivatelé zlstavaji v systému se statusem zuctovani DELETED, jsem
se rozhodl, ze pivodni nastaveni zdlohovat nebudu. Lze jej ziskat z historie uzivatele,

nabidky ,,Zménové doklady pro uzivatele®.

10.3.2 Vytvoreni reportu User Inventory

V navrhu feSeni jsem definoval novy uzivatelsky report, ktery je potieba pro ucely

dokumentace a schvalovani opravnéni vytvofit. Zalozil jsem report Z USR AUDIT,
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report obsahuje 5 ¢asti — hlavicka, dostupné role, piitazené profily, dostupné transakce,
kritické transakce a konec reportu obsahuje ¢ast pro autorizaci vedoucim a vedoucim OIT.

Report je ulozen v transportnim pozadavku ¢. ES1K995150.

10.3.2.1 Vybérova obrazovka

Seznam vybérovych kriterii jsem popisoval v navrhu, vybérova obrazovka vypada takto.

SAP R/3 USER INVENTORY
@

Ndzev varianty

=

b

pro kriticka opravneni

L2

Vyber ufivatelu
UZivatel
Skupina uZv. pro kontr. opr
Skupina uFivatell
Nakl.stredisko

B

Zahrnout blokované uZvatele

Zahrout vymazané uivatele

Obrazek 45: Vyberova obrazovka reportu Z USR_AUDIT

Jednim z vybérovych parametrii je hodnota ,,Varianta pro kritickd opravnéni®, tvofenim
varianty se budu zabyvat v dalsi ¢asti. Smazaného uzivatele 1ze identifikovat podle toho,
ze hodnota pole nékladové stiedisko = DELETED. Z toho divodu je v programu zahrnuta
kontrola na soucasné zvoleni hodnot ,,Zahrnout blokované uzivatele* a vybér ndkladového

stiediska.

Zdrojovy kod: kontrola vybéru — blokovano vs. nakladové stfedisko

AT SELECTION-SCREEN.
IF p kostl[] IS NOT INITIAL AND p delet IS NOT INITIAL.

MESSAGE 'Nelze soucasné vybrat ndkl. stredisko a vymazané uzivatele.'
TYPE '"E'.

ENDIF.

10.3.2.2 Hlavicka reportu

Cast hlavicka je plnéna daty ulozenymi v tabulkach USR02, USR03, TUTYP, ADRP,
ADCP, USREFUS a dalsimi. K plnéni dalSich ¢asti jsem pouzil ¢asti zdrojového kodu
ze standardniho programu SAP ,,RSUSR008_009 NEW - Seznam uzivatelt s kritickymi
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opravnénimi®“. Program pracuje tak, ze nejprve naplni pomocné tabulky a ty pak

prohledava podle parametrti zadanych ve vybérové obrazovce.
Mezi hlavni pomocné tabulky patii:

Tabulka 40: Pomocné tabulky pro report Z USR AUDIT

Pomocna tabulka | Pouziti

i_user tabulka uzivatell
i_role tabulka roli

i_tran tabulka transakci
i_prof tabulka profil
authlist tabulka opravnéni
i_tstct texty transakci

Vsechny hodnoty, potiebné pro hlavicku, jsou deklarovany v pomocné tabulce uzivatelt

,1_user”. Deklarace tabulky v ABAP vypada takto:

Zdrojovy kéd: Deklarace tabulky i_user

BEGIN OF i user OCCURS O,

bname LIKE usr0O2-bname,

name text LIKE adrp-name_ text,
function LIKE adcp-function,
pernr LIKE paOO002-pernr,
department LIKE adcp-department,
tel number LIKE adcp-tel number,
tel extens LIKE adcp-tel extens,
smtp addr LIKE adré6-smtp addr,
sysid LIKE sy-sysid,

mandt LIKE sy-mandt,

ustyp LIKE usr02-ustyp,

ustypt TYPE val text,

uflag LIKE usr02-uflag,

uflagt TYPE val text,

kostl LIKE usr03-kostl,

utypt LIKE tutyp-utyptext,

gltgb LIKE usr02-gltgb,

END OF i user,

"uzivatelské jméno
"uplné jméno
"funkce

"osobni ¢islo
"oddéleni

"telefon

"klapka

"email

"ID systému
"klient

"typ uzivatele

"oriznak blokovdni uzivatele

"nakladové stredisko

"licence

"platnost do
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Program po spusténi nacte vSechny uzivatele do této pomocné tabulky, z této tabulky pak
jiz jen ¢te data podle vybérovych kriterii. Nebudu zde vkladat cely zdrojovy koéd programu
pro plnéni tabulky i1 user, vybral jsem jen nékteré zajimavé casti. Cely zdrojovy kod

programu je ulozen na CD.
PInéni hodnot uzivatelské jméno, typ uzivatele, status blokovani a platnost uzivatele.

Zdrojovy kéd: Plnéni hodnot do tabulky i _user

SELECT bname ustyp uflag gltgb FROM usr02
INTO CORRESPONDING FIELDS OF TABLE i user
WHERE bname IN p user

AND class IN p class.

IF p locked IS INITIAL. "nezaskrtnuty p locked,neplni smazané uzivatele
DELETE i user WHERE uflag NE O.
ENDIF.

Osobni ¢islo je sestaveno z ¢isla ,,250“ aposlednich 5 ti znaki ALIASU uzivatele.

Sestaveni a naplnéni osobniho ¢isla je feseno takto:

Zdrojovy kod: Sestaveni osobniho ¢isla

CLEAR usrefus.

SELECT SINGLE * FROM usrefus WHERE bname EQ i user-bname.

IF usrefus-useralias+2 (1) CA '0123456789'. "Test, zZe 3. znak je cislo
CONCATENATE '250' usrefus-useralias+2(5) INTO i user-pernr.

ENDIF.
Vypisovani hodnot do hlavicky je feSeno takto:

Zdrojovy kod: Plnéni formulaie - hlavicka

TOP-OF-PAGE.

FORMAT COLOR COL_KEY INTENSIFIED.

WRITE:/ 'Page:', (4) sy-pagno NO-GAP, '/' NO-GAP, (4) poc_ stran,
40 'EPCOS SAP R/3 USER INVENTORY', 98 sy-datum.

HIDE poc_ stran.

FORMAT RESET.

SKIP.

CONCATENATE i user-tel number i user-tel extens INTO i user-tel number
SEPARATED BY space.

WRITE:

/ '"USER :', 1 user-name text,
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53 'SYSTEM NAME :', 1 user-sysid,

/ 'USER ID :'", 1 _user-bname,

53 'CLIENT :'", 1 _user-mandt,

/ '"FUNCTION :'", i1 user-function,

53 'USER TYPE :', (40) i user-ustypt,

/ '"PERS. NUMBER:', 1 user-pernr,

53 'STATUS :'", (40) i user-uflagt,

/ 'DEPARTMENT :', i user-department,
53 'COST CENTER :', i user-kostl,

/ 'TELEPHONE :', i user-tel number,

53 'LICENSE :'", 1 user-utypt,

/ '"E-MAIL :', (40) i user-smtp_ addr,

53 '"VALID THROUGH:', i user-gltgb.
ULINE.
SKIP.

10.3.2.3 Ostatni ¢asti reportu

PInéni pomocnych tabulek k ostatnim sekcim reportu je feSeno pouzitim ¢asti zdrojového

kédu ze standardniho programu RSUSR008_009 NEW, tyto casti zde vkladat nebudu.

Pro zajimavost jsem vlozil jeste plnéni sekce transakce do formuléte.

Zdrojovy kod: Plnéni formulaie — sekce transakce

READ TABLE i tran WITH KEY bname = i user-bname.

IF sy-subrc IS INITIAL.

WRITE:/ 'AVAILABLE TRANSACTIONS (PROGRAMS)for the user'INTENSIFIED.

ULINE /1(59).

FORMAT COLOR COL_HEADING.

WRITE:/ '|Transaction code | Text

FORMAT COLOR COL_NORMAL.

ULINE /1(59).

LOOP AT i tran WHERE bname EQ i user-bname.

WRITE:/

"|" NO-GAP, i_tran-tcode COLOR COL_KEY NO-GAP,
"|" NO-GAP, i tran-ttext NO-GAP, '|' NO-GAP.

ENDLOOP.

FORMAT RESET.

ULINE /1(59).

SKIP.

ENDIF.
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Posledni casti reportu, kterou zde zminim, je autorizace, ktera do reportu vypisuje textoveé

prvky pro autorizaci vedoucim a vedoucim oddéleni OIT.

Zdrojovy kod: Plnéni formulaie — ¢ast autorizace

FORMAT INTENSIFIED.

IF sy-linno GT 77. NEW-PAGE. ENDIF.
* ochrana proti rozdéleni paticky na dvé strany

WRITE:/4 'All data is correct and I have checked the necessity of thi
s roles',

'and the lack of function segregation', /40 'is fulfilled by

internal controls.'.

FORMAT INTENSIFIED OFF.

SKIP 4.

WRITE: /17 't a e

/17 ' Boss of the employee

Date'.
SKIP 4.
WRITE: /17 'ttt e e
................ ',
/17 ' Head of the SMP BA OIT
Date'.
SKIP.

WRITE:/10 'Please send the filled form back to your local authorizati

on administrator - SMP BA OIT.'.

ENDLOOP.

Cely program Z_USR_AUDIT je v¢etné komentaiti ulozen na ptilozeném CD. Vysledny

report, pro 5 detailné sledovanych uZzivatell, je soucésti ptilohy.

10.3.3 ZalozZeni varianty pro kriticka opravnéni

Kriticka opravnéni jsem eliminoval jiz pti definici novych roli, pfesto jsem se pro lepsi
kontrolu rozhodl zalozit vlastni variantu Z CRITICAL_AUTH. Kritické kombinace
opravnéni se udrzuji v transakci S_BCE_68002111. V néavrhu feSeni jsem definoval dvé
tabulky, ve kterych jsem definoval nazvy opravnéni vcetné¢ kontrolovanych objektt,
hodnot a chybovych hlasek. Nova varianta je ulozena v transportnim pozadavku

¢. ES1K995148.
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10.3.3.1 Kritické transakce

Prvni tabulka ¢. 38 obsahuje objekty definované pro kritické transakce. Na obrazku ¢. 46
je definice kritické transakce SE16 v SAP.

Zména view "Data opravnéni”: Piehled

|Dialogcwé struktura
= [Varianty ke kritickym apré
[ Kritické opravnéni
= [Kritické opravnéni
&1 Data opravnéni Text Critical Admin TR SE16: LUnlimited Tahle View

ID opravnéni ZEPC_TCD_SELG
Barva Cervend [
Kod transakce

Data opravnéni
Skupina [Objekt= [Mazevpole [0d Do [amDior= [Text
5_TCODE TCD SE16 hR Bl ontrola kadu transakee pfi spusténi transakce

-

Obrazek 46: Definice kritickych transakci v SAP

10.3.3.2 Kritické kombinace opravnéni

Druha tabulka ¢. 39 obsahuje objekty opravnéni a jejich kritické kombinace definované
pro modul FI a MM. Definice kritické kombinace ZEPC_CA MM 01 ,,Vystaveni, zména
objednavky x Schvaleni objednavky* v SAP vypada takto (obrazek ¢. 47).

Zména view "Data opravnéni”: Prehled

Dialogova struktura || 1D apravnéni ZEPC_Ca MM 01
= [dWarianty ke kritickim opré
[ Kritické opravnéni
= [Jkriticke opravnéni
=3 Data opravnéni Text Critical AUTH combination Procurement: Orders & Releasing or

Barva Cervend B
Kod transakce

Data opravneni

Skupi... |[Objekt* Mazev pole [0d [Do [amDrorqTest
M EEST EKO ACTVT 01 02 awp Bl Makupniorganizace v objednavce
N M _EINF_FRG FRGCO 01 OF: El Kad walnéni a skupina uvolnéni v nakupu
N M EINE FRG [FRGCO 02 OR. El kad uvalnéni a skupina uvolnéni v nakupu
N M _EINF_FRG FRGCO 03 OF: El Kad walnéni a skupina uvolnéni v nakupu
bt

Obrazek 47: Definice kritickych kombinaci v SAP

Abych si ovétil, ze varianta Z CRITICAL AUTH je funkéni, spustil jsem program

na kontrolu kritickych opravnéni pro uzivatele LN13068 s nové vytvofenou variantou.
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Tabulka 41: Kritické opravnéni pro LN13068 - varianta Z CRITICAL_AUTH

SAP_AUAS Revize: Zobrazeni opravnéni LN13068
SAP_AUPS Revize: Zobrazeni profilt LN13068
SAP_AUUS LN13068
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Program vypsal vSechna opravnéni, protoze uzivatel ma opravnéni SAP_ALL, varianta je

funkéni.

v 4

10.4 Testovani FeSeni na testovacim systému

Testovani pfipraveného feSeni koordinovali klicovi wuzivatelé. Cilem testovani,
je kompletné otestovat nové navrzené role tak, abychom eliminovali riziko nefunk¢nosti
transakci po nasazeni do produktivniho systému. Testovani probihalo tak, Zze jsem
Klicovym uZzivatelim poslal seznam roli, které se tykaji jejich oblasti. Ke kazdé roli jsem

poslal seznam transakci a uzivatele, ktefi ji maji pfifazenu.

Testovani roli koordinovali klicovi uzivatelé dle moznosti jednotlivych pracovniki.
Domluvili jsme se na tom, ze kazdou roli bude testovat jeden uzivatel. Dale jsme
se domluvili, Ze mé& klicovi uzivatelé budou kazdé pond€li informovat o aktudlnim stavu.
Seznam roli auZivatell, ktefi ji testovali, je vydefinovan v tabulce niZe. Testovani

opravnéni pro systémové uzivatele a generalniho feditele jsem provedl ja.

Tabulka 42: Role a uzivatelé, ktefi role testuji

Role Modul | Pozice ulD
ZEPC_BC_TDN_RFC BC Uzivatel TDN RFC LN13068
ZEPC_BC_ACMS_CPIC BC Uzivatel ACMS CPIC LN13068
ZEPC_BC_BSP_POBJ BC Uzivatel BATCH LN13068
ZEPC_BC_EDI BC Uzivatel EDICPIC LN13068
ZEPC_BC_IT_CONTROL BC Pracovnik helpdesku LM70006
ZEPC_BC_SYSTEM_BATCHES BC Uzivatel BATCH LN13068
ZEPC_CO_CALCULATION Co Kalkulace a planovani nakladd KH13058
ZEPC_CO_INVESTMENT_COST_CENTRE | CO Controller - investice 101260
ZEPC_CO_MANAGER CO Vedouci controllingu EM12015
ZEPC_AM_MANAGER Fl Ugetni - investiéni majetek LP11226
ZEPC_FI_CREDIT_CASH_DESK FI Ucetni - pokladna JH11157
ZEPC_FI_INVOICE_COST FI Ugetni - vieobecnd AN12762
ZEPC_FI_MANAGER FI Vedouci finanéni uétarny MK13928
ZEPC_FI_VICE_MANAGER Fl Zastupce vedouciho uétarny HF13942
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ZEPC_FI_PAYROLL HR Mzdova Gcetni LL13720
ZEPC_HR_MANAGER HR Vedouci personalniho oddéleni JP12031
ZEPC_HR_PERSONNEL_OFFICER HR HR specialista DH12684
ZEPC_MM_DECLARATION MM | Celni deklarant MH11543
ZEPC_MM_PURCHASING_MANAGER MM | Vedouci nakupu JM11311
ZEPC_MM_PURCHASING_SHOPPER MM | Specialista nakupu JB10539
ZEPC_MM_STOCK_RELEASE MM | Skladnik DB11941
ZEPC_MM_WRAPPING MM | Vedouci materidlového hospodéistvi | DG12204
ZEPC_PP_LABOUR_ECONOMY PP Technik primyslového inzenyrstvi | JW11235
ZEPC_PP_TECHNOLOGIST PP Vyrobni technik MB02205
ZEPC_QM_CUSTOM_RECLAMATION QM Technik jakosti CP13096
ZEPC_QM_MANAGER QM Vedouci fizeni jakosti JV11132
ZEPC_PP_DISPONENT SD Referent vyrobni logistiky BK04341
ZEPC_SD_DISPONENT SD Disponent logistiky ZP11292
ZEPC_SD_PP_MANAGER SD Vedouci logistiky JK11120
ZEPC_TM_MANAGER ™ Finanéni feditel LN13068

Kwvili testovani, jsem na testovacim systému ES1 spustil sledovani systému, log soubor
jsem ukladal kazdé pondéli pred schiizkou s vedoucim OIT. Testovani probihalo tak,
ze uzivatelé otestovali vSechny transakce, které jsou jejich roli piifazeny. KdyZz narazili
na problém, tak kontaktovali pfimo mé&. V nékolika ptipadech bylo tfeba doplnit opravnéni.
Chybéjici opravnéni jsem dohledal v néstroji sledovani systému. Testovani opravnéni
probihalo velmi pomalu, zacatkem prosince 2011 bylo otestovano pouze 45% roli, z toho 7
roli testovali pracovnici oddéleni OIT. Koordinace testovani ze strany klicovych uzivatelii
selhavala. Bylo nutné do procesu testovani zapojit vedouciho oddéleni OIT,
ktery v pribéhu prosince, poslal v kopii na feditele testujicim uzivatelim, né€kolik
motivacnich emailll. Testovani snad jen diky tomu nakonec dopadlo GspéSné a v terminu.

Posledni uZivatel z oddéleni ,,Primyslové inZenyrstvi potvrdil funk&nost 30. 12. 2011.

10.5 Implementace FeSeni na produktivni systém

Implementace feSeni na produktivni systém uz neni tak naro¢na, nejvetsi kus prace byl jiz

odveden na testovacim systému.
Implementace spociva v téchto krocich:

e Uvolnéni transportli na testovacim systému.
e Import transportnich pozadavki na produktivni systém.

e Generovani profill pro pfenesené role.
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e Piifazeni novych roli uzivatelim.
e Postupné odebirani starych opravnéni.
e Vytisténi reportu ,,User Inventory” pro vSechny uzivatele systému vcetné

systémovych a zalozeni reportu do Sanonu.
Report User Inventory je pro sledované uzivatele piiloZen jako ptiloha ¢islo P 8.

Pti implementaci opravnéni do produktivniho provozu samoziejmeé existuji rizika, kterymi

jsou napftiklad:

e uzivatelé opravnéni otestovali nezodpoveédné, nedostatecné.
e za obdobi 01-04/2011 nebyly pouzity vSechny transakce, kter¢ budou potieba
v budoucnosti nebo v obdobi zavérky.

V piipad¢ nejvyssi nouze je mozné pivodni opravnéni kdykoliv vratit zpét, opravnéni role
bude doplnéno a staré opravnéni posléze odebrano. Rizika jsou pfijatelnd, miiZeme

se pustit do implementace.

10.5.1 Transport poZadavkii na produktivni systém

Nejprve jsem na testovacim systému ES1 uvolnil transportni pozadavky ¢. ES1K995143,
ES1K995148 a ES1K995150. Uvolnéni transportnich pozadavki jsem provedl v transakci
SE10 — Transport Organizer. Uvolnénim se vytvoii balicek se zmé&nami, platnymi ke dni
uvolnéni. Kdyz pfend$im program, tak se do transportniho pozadavku ulozi aktualni verze

programu platna k datu a ¢asu uvolnéni.

Import transportniho pozadavku se provadi v transakci STMS — Transport Management
System. Dne6.1.2012 jsem do produktivniho systétmu ES2 ptenesl vSechny

tii pozadavky. Obrazovku z historie importu na produktivni systém ES2 jsem pfilozil nize.
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Historie importu: Systéem ES2
S F s BB

88 zéznamy pro ES2: 72 15.05.2012 09:13:31

F Casovy interval 01.fb.11 00:00:00, do  15.05.12 24:00:00

Datum Cas Boiadavek Klt | Majitel Krat.text RC
01.12.11 17:05:34 ES1K995164 [u]alu] IN13068 HR - note 1627631 calculaticon unpaid illnesses. LN 1.1 [}
02.12.11 15:03=51 ES1K9495166 aoa C4U HR JL Oprava programa ZPCRECTO po instalaci SP (]}
02.12.11 15:40:17 ES1K949516¢6 {u]u]u] c4n HR JL Oprava programu ZPCRECTO po instalaci 5P [}
02.12.11 | 16:20:29 | ES51K9951&8 089 | C4u HR FD_C4U LSMW J5_HR a
05.12.11 | 13:53:25 | E51K995149 a00 | IN130&8 HR - oprava programi ZPCRECTO po LCP 71, IN 5.12.2011 ]
09.12.11 | 15:28:44 | ES1K995171 099 | IN130&8 FI - znak dané I3, IN 9.12.2011 a
16.12.11 11:40:34 ES1K995173 [uJuu] IN130&8 MM - POBJ nastaveni zéstupnosti Milota-»Pavlaaek [}
27.12.11 14:56:54 ES1K995177 0oag LN13068 MM - POBJ zrudenl zéstupnosti Milota->Pavlasek a
0g.01.12 07:52:08 ES1K995143 09g LN13068 BC - uZivatelsk: role - projekt optimalizace uf.oprawvn [}
06.01.12 | 08:02:55 | ES1K995142 | 099 | IN13068 BC - kritickd oprdvnéni varianta Z CRITICAL AUTH. (]
06.01.12 08:51:53 ES1K9495150 [u]u]u] LN13068 C - report User Inventory - Z_USE AUDIT. 9.10.2011 D
17.01.12 14:55:27 ES1K949515%8 053 LN13068 MM - zaloZeni zakladniho materidlu N96. IN 17.1.2012 (]
24.01.12 | 09:46:21 | SAPEDT0140 | ALL | SAFUSER SPAM/SAINT Update - Version 701/0045 Fit

Obrazek 48: Import transportnich pozadavki na produktivni systém
Vsechny transporty jsou importovany uspesné, je mozné pokracovat generovanim profili

a pfifazenim novych roli uzivatelam.

10.5.2 Generovani profili, pfifazeni roli uzivateliim, odebrani profili

Postup pro generovani profili 1 roli jsem popisoval v kapitole ,,Zalozeni roli“ na obrazcich
¢. 39, 40 a 41. Postup odebrani profili, jsem popisoval ve stejné kapitole, na obrazku ¢. 44.
Odebranim profilii faze pfifazeni opravnéni konci. Rozhodl jsem se profily odebirat
postupné po oddé¢lenich. Skupiné uZivatell se stejnou roli, jsem odebiral na dvé etapy,
tak abych v pfipadé¢ moznych problémi, neomezil chod celého oddéleni. V tabulce nize,

jsem shrnul role, uzivatele, pocty transakci pfed/po a termin ,,pfepnuti* na nové opravnéni.

Snazil jsem se v jednom dni nepfepinat vice nez 5 uzivatelt.

Tabulka 43: Shrnuti uzivatelt, termin pfepnuti

TrarJ:sakce Transakce nyni

drive Datum
UZzivatel Role v SAP Celkem Role | Celkem prepnuti
LN13068 SAP_ALL 105508 | ALL ALL -
AK12687 SAP_ALL 105508 | ALL ALL -
C4U SAP_ALL 105508 | ALL ALL -
TDN RFC |ZEPC BC TDN RFC 105508 0 0| 9.1.2012
LP11226 ZEPC_AM_MANAGER 78198 175 188| 9.1.2012
ACMS_CPIC | ZEPC_BC_ACMS_CPIC 105508 0 0] 9.1.2012
BATCH ZEPC_BC_BSP_POBJ 105508 0 9.1.2012
EDICPIC ZEPC_BC_EDI 105508 2 2| 10.1.2012
LM70006 ZEPC BC_IT_CONTROL 105508 7 20| 10.1.2012
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BATCH ZEPC_BC_SYSTEM_BATCHES 105508 0 0 9.1.2012
JK13862 ZEPC_CO_CALCULATION 28839 157 170| 10.1.2012
KH13058 ZEPC_CO_CALCULATION 27790 157 170| 18.1.2012
101260 ZEPC_CO_INVESTMENT_COST_CENTRE 28843 302 315| 10.1.2012
EM12015 ZEPC_CO_MANAGER 28876 106 119| 18.1.2012
JH11157 ZEPC_FI_CREDIT_CASH_DESK 78201 129 142 | 10.1.2012
AN12762 ZEPC_FI_INVOICE_COST 77351 80 93| 11.1.2012
VK13938 ZEPC_FI_INVOICE_COST 77351 80 93| 17.1.2012
MK13928 ZEPC_FI_MANAGER 78198 351 364 | 18.1.2012
LL13720 ZEPC_FI_PAYROLL 78198 120 133| 11.1.2012
PK13747 ZEPC_FI_PAYROLL 78198 120 133| 17.1.2012
HF13942 ZEPC_FI_VICE_MANAGER 78197 168 181| 18.1.2012
JP12031 ZEPC_HR_MANAGER 72764 12 25| 11.1.2012
DH12684 ZEPC_HR_PERSONNEL_OFFICER 77284 80 93| 11.1.2012
HS12025 ZEPC_HR_PERSONNEL_OFFICER 77284 80 93| 17.1.2012
IM11953 ZEPC_HR_PERSONNEL_OFFICER 77284 80 93| 17.1.2012
MP13148 ZEPC_HR_PERSONNEL_OFFICER 77284 80 93| 17.1.2012
SC12021 ZEPC_HR_PERSONNEL_OFFICER 77284 80 93| 18.1.2012
MH11543 ZEPC_MM_DECLARATION 75424 44 57| 11.1.2012
JM11311 ZEPC_MM_PURCHASING_MANAGER 27630 56 69| 12.1.2012
JB10539 ZEPC_MM_PURCHASING_SHOPPER 27631 117 130| 13.1.2012
JS13879 ZEPC_MM_PURCHASING_SHOPPER 27637 117 130| 19.1.2012
LS13907 ZEPC_MM_PURCHASING_SHOPPER 27637 117 130 | 19.1.2012
DB11941 ZEPC_MM_STOCK_RELEASE 27799 34 47| 12.1.2012
V012864 ZEPC_MM_STOCK_RELEASE 76005 34 47| 19.1.2012
DG12204 ZEPC_MM_WRAPPING 77332 93 106| 12.1.2012
BK04341 ZEPC_PP_DISPONENT 77329 37 50| 12.1.2012
DS12298 ZEPC_PP_DISPONENT 77332 37 50| 12.1.2012
HS13991 ZEPC_PP_DISPONENT 77332 37 50| 19.1.2012
JC14038 ZEPC_PP_DISPONENT 76005 37 50| 19.1.2012
JK13939 ZEPC_PP_DISPONENT 77329 37 50| 13.1.2012
JZ14055 ZEPC_PP_DISPONENT 77332 37 50| 13.1.2012
LZ11279 ZEPC_PP_DISPONENT 76005 37 50| 13.1.2012
MS12194 ZEPC_PP_DISPONENT 76005 37 50| 13.1.2012
PE11463 ZEPC_PP_DISPONENT 77329 37 50| 20.1.2012
VF11644 ZEPC_PP_DISPONENT 77329 37 50| 20.1.2012
IM05996 ZEPC_PP_LABOUR_ECONOMY 27934 44 57| 20.1.2012
JW11235 ZEPC_PP_LABOUR_ECONOMY 76094 44 57| 16.1.2012
PS12288 ZEPC_PP_LABOUR_ECONOMY 27943 44 57| 20.1.2012
JB11532 ZEPC_PP_TECHNOLOGIST 27089 13 26| 16.1.2012
MB02205 ZEPC_PP_TECHNOLOGIST 27089 13 26| 20.1.2012
CP13096 ZEPC_QM_CUSTOM_RECLAMATION 28876 6 19| 16.1.2012
JM12202 ZEPC_QM_CUSTOM_RECLAMATION 27453 6 19| 23.1.2012
VB11578 ZEPC_QM_CUSTOM_RECLAMATION 27453 6 19| 23.1.2012
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VB12018 ZEPC_QM_CUSTOM_RECLAMATION 27453 6 19| 23.1.2012
JV11132 ZEPC_QM_MANAGER 27453 5 18| 23.1.2012
JS13537 ZEPC_SD_DISPONENT 75424 76 89| 16.1.2012
KP13668 ZEPC_SD_DISPONENT 77329 76 89| 24.1.2012
LE11262 ZEPC_SD_DISPONENT 76187 76 89| 24.1.2012
MP14028 ZEPC_SD_DISPONENT 76494 76 89| 24.1.2012
MS13708 ZEPC_SD_DISPONENT 27735 76 89| 24.1.2012
RV13926 ZEPC_SD_DISPONENT 28786 76 89| 25.1.2012
ZP11292 ZEPC_SD_DISPONENT 76005 76 89| 25.1.2012
JK11120 ZEPC_SD_PP_MANAGER 77329 188 201 | 23.1.2012
JF11519 ZEPC_TM_MANAGER 77286 48 61| 26.1.2012

Po ptepnuti uzivateld se do ukonceni projektu vyskytlo jen 5 pfipadi chybéjiciho

opravnéni, coz je dle mého nazoru tspéch.

10.5.3 Dokumentace opravnéni

Dokumentace opravnéni spociva v tisku reportu Z USR_AUDIT pro vSechny uzivatele
véetné systémovych. Schvalovatel ,,Boss of the employee®, je nadfizeny zaméstnance,
Vv piipad¢ systémovych uzivateld je to vedouci nakladového stiediska 800 (OIT). Report
jsem vytiskl vzdy v den pfepnuti opravnéni uZivatele a nechal jej podepsat nadiizenym.
Po podpisu nadfizenym jsem report nechal podepsat také vedouciho OIT, takto podepsany

dokument jsem zalozil do $anonu.

10.6 Shrnuti faze ZlepSeni

V této fazi jsem na zaklad€ vysledkli analyzy navrhoval feSeni, na kterém se projektovy

tym dne 1. 9. 2011 dohodl. Bylo vybrano feSeni ,,jedna pracovni pozice = jedna role*.
Navrh feseni 1ze v bodech shrnout takto:

e Navrzeni spolecné role pro dialogové uzivatele. Dialogovy uzivatel = spolecna role.

e NavrZeni ostatnich roli pro dialogové a systémové uzivatele.

e Navrh redukce poctu systémovych uzivateli na 4, wuzivatelé SAPADM
a WF_BATCH budou zruseni. UZivatel RFC_POBJ bude ptejmenovan na BATCH.

e Navrh optimalizace procesu ptidélovani opravnéni.

e Navrh reportu ,,User Inventory®, pro dokumentaci opravnéni.

e Navrh varianty Z CRITICAL AUTH pro kontrolu kritickych opravnéni.
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Po névrhu nésledovala implementace feSeni na testovaci systém ES1. Vytvofil jsem
celkem 25 roli vazanych k pracovni pozici a jednu roli ZEPC_BC _ENDUSER urc¢enou
pro vSechny dialogové uzivatele. Pro systémové uzivatele jsem zalozil celkem 5 roli,

uzivatel BATCH ma pfifazeny dv¢ role.

Tabulka 44: Priméry pfitazenych transakci pred a po implementaci

Oddéleni Primér na pocatku | Prumér po implementaci

Controlling 76889 194
Kvalita 27594 19
Logistika 28486 72
Nakup 27631 110
Oddéleni IT 105508 4*
Personalni 76082 95
Primyslové inzenyrstvi 27934 45
Ugtérna 77987 177
Vedeni 77286 61
Primér za v§echna oddéleni 58377 86

* s uzivateli SAP_ALL je prumér stiediska OIT 39569, celkovy primér 498 za firmu

Pro srovnani stavu pfed a po implementaci jsem stejnym zpusobem jako ve fazi métfeni
pripravil tabulku (ptivodni tabulka ¢. 1) priméri ptidélenych transakci za stfedisko

a spocital pramér za celou firmu.

Eliminaci poCtu systémovych uZivatell jsem dosdhl dal§i tuspory, celkova tspora

na licencich za faze Analyza a ZlepSovani je celkem 259 000 K¢ rocné.

Optimalizace procesu piidélovani opravnéni je nezbytnou soucasti, diky zméné
autoriza¢niho konceptu, bylo tfeba upravit proces pfidélovani opravnéni. Novy proces

pridélovani opravnéni je popsan v kapitole navrhu.

Ptedposledni fazi implementace na testovacim systému ESI1 je vytvoreni reportu
Z_USR_AUDIT. Report podle vyberovych kriterii vypisuje zakladni uzivatelska data,
dale vypisuje seznam roli, profilli, dostupnych transakci a kritickych opravnéni. Tento
report slouzi pro dokumentaci uzivatelskych opravnéni. Posledni fazi implementace
je vytvoieni vlastni varianty kritickych opravnéni Z CRITICAL_AUTH, varianta

je vytvorena v souladu s analyzou kritickych transakci a kritickych kombinaci opravnéni.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 164

Tuto variantu EPCOS pouzivd pro kontrolu kritickych opravnéni reportem

Z USR_AUDIT.

Dalsi ¢asti faze ZlepSeni jsou testovani feSeni na testovacim systému ES1 a implementace
feSeni do produktivniho systému. Testovani probéhlo vterminu a tspésSné,

Implementace feseni na produktivni systém skon¢ila dne 26. 1. 2012.

Hlavni p¥inosy této faze jsou, zvySeni bezpecnosti systému SAP, optimalizace procesu
pridélovani opravnéni a zavedeni dokumentace. Spocitanymi efekty projektu jsou
uSetfené naklady za licence uzivatel, dalSimi efekty projektu jsou zvySeni bezpecnosti
systému. Bezpec¢nost systému lze tézko kalkulovat, do t¢ doby nez dojde k né¢jakému

bezpec¢nostnimu incidentu, poté mize Gispora byt neomezena.

Projektovy tym se seSel znovu dne 30. 1. 2012, stanovené cile koresponduji s navrzenym
a implementovanym feSenim. Faze ,,Improve — ZlepSovani* dopadla Gspésné a v terminu.

Projektovy tym stanovil pro cely projekt posledni cil ,,Popis procesu User Inventory*.
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11 FAZE RiZENIi

Faze ,,Control — Rizeni“, je posledni fazi cyklu DMAC metody Six Sixma. Hlavni Gilohou
této faze je udélat takova opatieni, aby dosahovani cili bylo trvalé. Cilem je stanovit

zodpovédnosti a vlastnika proces. Dale zavést kontrolu implementovaného feSeni.

11.1 Inventura uzivatelu

Projekt se v ptedchozich fazich zabyva optimalizaci procesu ptfidélovani opravnéni,
tj. kontrolou opravnéni pro uzivatele, kterym je se rozsifuje opravnéni, ale nefesi kontrolu

opravnéni jako celku.

Tisk reportu
User Inventary

Zapracovani
Ddepsarl y PoZadavek w pﬁpnmrr\a.k
nadfizanym dFi sh nadfizenym {odebrani
uZivateld = opravnéni, zrufeni
uZivatele)
Zapracovani
Podepsdno Pojadavek ﬁzfjua'rbnrl;:r
vedoucim OIT na vedouciho OIT g R
QRravneni, 2rnuseni
uflvatela)
a BNO
.
4
L
Podpis rapartu
generalnim
feditelem
Zalodeni do
Zanonu, uloZeni
scany na sit'

&

Obrazek 49: Procesni schéma - Inventura uzivatela

Audity doporucuji alespont jednou ro¢né provést kompletni kontrolu uZzivatelského
opravnéni. V pribchu roku se totiz mize stat, Ze n€kteti uzivatelé skonci, jini odejdou
na matetskou dovolenou apod. Presto, Ze jsou ve firmé nastaveny procesy, které popisuji

jak postupovat pii odchodu zaméstnance, mtize se ve firm¢ naSeho rozsahu (cca 1000
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zamé&stnancll) stat, ze se odd€leni OIT o odchodu pracovnika na matefskou nedozvi.
Spolecnost pak zbytecné plati za drahé licence. Rozhodl jsem se tedy vytvofit novy proces
kontroly wuzivatelt, ktery nazyvam anglicky ,,User Inventory®, cesky ,Inventura

uzivatela“.

Jednou rocné, vzdy na konci obchodniho roku, spravce IS SAP spusti pro vSechny
aktivni uzivatele report Z_CRITICAL_AUTH. Vystupem je vytiStény prehled vSech
aktivnich uZivateli SAP, ktery dostanou k revizi a podpisu vedouci pracovnici
zaméstnancu a vedouci oddéleni OIT. Poté jsou piistupy dle pfipadnych ptipominek
vedoucich upraveny anazavér je cely report autorizovan generdlnim feditelem
spolecnosti. Cely report je naskenovan, zaloZen do Sanonu a zarchivovan pro potieby

kontroly auditu.

11.2 Vlastnik procesu a zodpovédnosti

Vlastnikem procesu je oddéleni OIT, které za proces ,,inventura uzivateld“ odpovida.

Vlastnik procesu je zodpovédny za ¢innosti:

e kazdoro¢ni spusténi reportu

e zajisténi podpisu vedoucimi

e implementaci pfipominek k opravnéni do uzivatelskych roli
e 7ajiSténi schvaleni auditu generdlnim feditelem

e dokumentace a archivace vysledného reportu

11.2.1 Schvalovani

Jednotlivé uzivatele na stiedisku vzdy schvaluje  : vedouci strediska.

Kontrolu opravnéni vZdy schvaluje : vedouci IT.

Zakladani a kontrolu uzivatel provadi: : oddéleni IT - aplikace

Audit opravnéni vSech uzivateli kontroluje : generalni feditel a vedouci stiedisek

11.3 Shrnuti faze Rizeni

Ve fazi Rizeni jsem navazal na feSeni, implementovaném ve fazi ZlepSovani, a rozsiftil jej
o proces periodické inventury uzivatelskych opravnéni. Timto poslednim krokem lze cely
projekt uzavfit. Projekt je implementovan vcetné systematické ro¢ni kontroly, ktera

vyhovuje pozadavkiim auditu a splituje cile pro fazi fizeni.
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Projektovy tym se naposledy sesel dne 30. 3. 2012. Cely projekt probehl podle planu, ktery

jsme si stanovili na zacatku, a byl uspesné dokoncen v pozadovaném terminu.

Pod¢koval jsem na zavér vSem zucastnénym Cleniim tymu za to, ze diky jejich spolupréci
pii schvalovani opravnéni a konzultacich spojenych s definici uzivatelskych roli, projekt

dopadl uspésné.

Podekoval jsem také vedoucimu OIT a Six Sigma Black Beltovi, za cenna doporuceni
kterymi mi pomahali najit spravny smér k cili. Na zavér posledniho setkani jsem vSem
podékoval za Cas straveny na projektu a rozloucil jsem se s pranim dal$i spoluprace.
Z posledniho setkani vznikl opét zapis ,,COMPLETE Project Controlling® a tzv. Clossing
Report. Oba dokumenty jsou ptilozeny jako ptiloha P6 a P7.
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ZAVER

Cilem této diplomové prace bylo provést analyzu uzivatelskych opravnéni v produktivnim
systému SAP spolecnosti EPCOS s.r.0., navrhnout vhodné feseni optimalizace opravnéni,
optimalizovat proces pridélovani opravnéni a zavést dokumentaci opravnéni pro ucely

auditu.

V teoretické ¢asti byly popsany zakladni pojmy podnikové informatiky, procesy podnikové
informatiky. Dale jsem popisoval zakladni ¢lenéni podnikovych informacnich systém,
zivotni cyklus aplikaci, optimalizaci podnikovych procest. Na zavér teoretické Casti
se kratce vénuji metodikam pro optimalizaci podnikovych procesi. V teoretické ¢asti jsem
se snazil étenafi pftiblizit zakladni pojmy z oblasti podnikové informatiky a z oblasti

optimalizace podnikovych procest tak aby ziskal v dané problematice obecné povédomi.

Na uvod praktické c¢asti jsem popsal, spolecnost EPCOS a prostiedi SAP v EPCOS.
Prakticka ¢ast prace je feSena metodikou Six Sigma, zlepSovacim cyklem DMAIC. V prvni
fazi ,,Definice” jsem identifikoval problém, definoval rozsah projektu, projektovy tym
arole jednotlivych ¢lent tymu. V dalsi fazi ,,M¢ctfeni* jsem popisoval ndstroje a postupy
meéfeni dat. K méfeni dat jsem pouzil standardnich nastrojic SAP. Pro detailnéj$i popis
procesu optimalizace jsem vybral 5 uzivateld, kterym se vénuji v prubéhu celého projektu.
Ve fézi ,,Analyza“ jsem analyzoval naméfend data — pouzité transakce a objekty opravnéni.
Pro pouzité transakce jsem zajistil autorizaci klicovymi uZivateli. Hlavnimi zavéry faze
analyza jsou ,,uzivatelé pracujici na stejné pozici pouzivaji stejné opravnéni, zruSenim
nepouzivanych uzivatelii a zménou typu licence pro dva uzivatele lze ziskat pozitivniho
efektu ve vysi 159 000 K¢&. Na zakladé prvniho zavéru byl definovan smér pro dalsi fazi

»1 — ZlepSovani®.

Ve fazi zlepSovani bylo, na zaklad¢ analyzy, navrzeno funkéni feSeni optimalizace
opravnéni, procesu i dokumentace. Reseni bylo nejprve implementovano na testovacim
systému, po otestovani bylo implementovano do systému produktivniho. Soucésti
implementace je dokumentace opravnéni uzivatelii. Vystupy z této faze jsou: definované
role, optimalizovany pocet systémovych uzivatelli, proces pfidélovani opravnéni
optimalizovany pro koncept uZivatelskych roli, vytvofeny report Z USR_AUDIT
pro dokumentaci opravnéni, vytvorend varianta Z CRITICAL AUTH pro kontrolu

kritickych opravnéni. Optimalizaci poctu systémovych uzivatell jsme ziskali dalsi



UTB ve Zliné, Fakulta aplikované informatiky, 2012 169

pozitivni efekt ve vysi 100 000 K¢&. Posledni faze ,Rizeni“ zavadi proces periodickych

kontrol opravnéni, tzv. inventura uzivateld.

Hlavnimi pfinosy projektu jsou, zavedeni systému v uzivatelském opravnéni a zvySeni
bezpecnosti dat v informa¢nim systému. Dal§imi pfinosy jsou zlepSeni podnikového

procesu - adresnost a méfitelna Gispora za licence ve vysi 259 000 K¢ ro¢né.

Lze konstatovat, ze navrzené a implementované feSeni spliuje vSechny pozadované body
optimalizace. Proces je zavedeny tak, ze jej nebude nutné brzy opét revidovat. Variantu
opravnéni i navrzené role je mozné v budoucnu dle aktudlnich pozadavki rozsitit. Reseni
bylo implementovano také na produktivni systém, kde je jiz od konce ledna 2012
bez problému vyuzivano.

Cely projekt byl feSen inzenyrskym zplisobem (i napliiovat atributy projektového fizeni
dle DMAIC). Projekt byl proveden v souladu se strategickym rozvojem informacnich

technologii podniku. Vyjadteni vedouciho OIT je ptilozeno jako piiloha ¢. P 9.
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ZAVER V ANGLICTINE

The aim of this thesis was perform analyse of user authorization in productive SAP system
in company EPCOS s.r.o., design suitable solution of authorization optimization,
optimization of process for assigning authorization and establish documentation for user
authorization, for audit purposes.

The theoretical part describes the basic concepts of the enterprise informatics, business
informatics processes. Next, | described the basic structure of corporate information
systems, application life cycle, optimize business processes. At the end of the theoretical
part are described methodologies for optimization of business processes. In the theoretical
part, | tried to show the basic concepts of enterprise informatics intelligence and business

process optimization and in order to gain a general awareness of the issue.

At the beginning of the practical part | described, the company EPCOS and the SAP
environment in EPCOS. The practical part is solved by the methodology of Six Sigma,
DMAIC cycle of rationalization. In the first phase of the "Define" I identified the problem,
defining project scope, project team and the roles of individual team members. In the next
phase, "Measure," | described the tools and techniques of measurement data. To measure
the data | used the standard tools of SAP. For a more detailed description of the process
optimization I choose 5 users, which | attend throughout the project. For used transaction |
ensured the Key Users approval for using. The main conclusions of the analysis phase are
"users working in the same position using the same authorization”, by deleting unused
users and change the type of license for two users can obtain a positive effect in the
amount of 159 000 CZK. Following the first conclusion, was defined direction for the next

phase, "I - Improving".

Based on an analysis was in the phase of improvement designed functional solution for
optimization the user privilege, the Process and the Documentation. The solution was
implemented on the test system first and after testing was implemented to the productive
system. Included of implementation is documentation of user authorization. Outputs from
this phase are: defined roles, optimized count of system users, Process for assigning
permissions is optimized for the concept of user roles, created a report for documentation
Z USR_AUDIT, created variant Z CRITICAL_AUTH for critical permissions control.
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By optimizing count of the system users, we obtain another positive effect of 100 000
CZK. The final stage "Control" implementing the process of periodic permissions control

called the inventory of users.

The main benefits of the project are the establishment of an authorization user and the
improvement of data security in an information system. Other benefits are improving the
business process - targeting and measurable savings for licenses in the amount of 259 000
CZK per year.

It can be stated that the proposed and implemented solution meets all the required points of
optimization. The process is in place so that it will not be reviewed again soon. Variant of
critical authorization and roles can be designed in the future to expand on demand. The
solution was also implemented into the productive system, where since the end of January

2012 without a problem in use.

The entire project was handled engineering way (and fill attributes of project management
as DMAIC). The project was carried out in accordance with the strategic development of
information technology enterprise. Expression of leading OIT is attached as Appendix No.
Po.
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IT Informacni technologie

ITIL Information Technology Infrastructure Library
KD Kmenova data

MM Material Management

oIT Organizace a Informacni technologie

PP Production Planning

PR Passive Bauelemente und Rohren

QM Quality Management

RFC Remote Function Call

SAP Software Anwendungen und Produkte

SCM Suplly Chain Management

SD Sales and Distribution

SRM Supplier Relationship Management

TDN Test and Developer Network

ulD Uzivatelské jméno




UTB ve Zliné, Fakulta aplikované informatiky, 2012

175

SEZNAM OBRAZKU

Obrazek 1: Komponenty informacniho systému [1].......cccceviviiiiiiiiiiiniiiie e 16
Obrazek 2: Model ProCesU [1] .eiuiuiiiiiiiiiie it 17
Obrazek 3: Podnikovy IS a jeho vztah k podniku ..........cccooeiiiiiiiiiiiiiccc e 20
Obrazek 4: Aplikace podnikové informatiky a jejich vazby [1].......cccooviiiiiiiiiiiiciiin 25
Obrazek 5: Zakladni moduly SAP R/3 [3].iiiiiiiiiii e 27
Obrazek 6: Zakladni princip systému SAP [2] ...ccveeiiiiiiiiiii e 28
Obrazek 7: Objekty jako pfedmet opravneni [2] ......cocveviiiiiiiiiiieiee e 32
Obrazek 8: Kontrola Opravineni [2] .....coiueeieeiieeiieesieesiie sttt sttt 33
Obréazek 9: SOuhrnNY Profil [2]...ccveiieeiieie e 33
Obrazek 10: Zivotni cyklus aplikace [1]......ccverrereriresieissesieeessssseesesssseesessssssessssesssseenas 36
Obrazek 11: Ulohy a faze piipravy aplikace [1]....cccecereerreererrererenseeieseseesseseesesesesses e 36
Obrazek 12: Ulohy faze Analyza a navrh aplikace [1].....covevererreceecireeeeeseesese s 38
Obrazek 13: Ulohy v ramci faze Implementace [1]......co.veveerrererieeesnisseseseeseseseesesseneenes 41
Obrazek 14: Ulohy v rAmci f4ze Migrace [1].....ccocvvueurersieeieereieseeieeieeieeieseesese e 42
Obrazek 15: Ulohy ve fazi Provoz a uZiti aplikace [1].....c.eveeveereerrreeereseeeeeesesesesesseesneas 44
Obrazek 16: Ulohy ve fazi Dali rozvoj a optimalizace aplikace [1] .......ccocvvevererrrernne. 45
Obrazek 17: Architektura lokalniho SAP ... 59
Obrazek 18: SIPOC diagram - proces piidéleni transakce ...........ccoovvviiiiiiciiiiiicicin, 63
Obrézek 19: Monitoring zatiZeni = POSTUP .......veereerrierierreesee e e 68
Obrazek 20: Monitoring zatiZeni — pouzZité transakce ..........cocovvvereeiieniinieene e 68
Obrazek 21: SIedoVANT SYSTEMU........cooiiiiiiiiiiiei e 70
Obrazek 22: Vyhodnoceni sledovani pro transakci ME23N ..o, 71
Obrazek 23: UloZeni log souboru SIEdOVANI..........coovviiiiiiiiiiciiceceeece e 71
Obrazek 24: Vybérova obrazovka — seznam uzivateli s kritickymi opravnénimi .............. 83
Obrazek 25: Pareto analyza - primérny pocet pfifazenych transakei .........ccccoveiiiiiinnnnn. 89
Obrazek 26: Proces pfidélovani piistupu k transakcim .........ccoocveviiiiiciiiiicice, 115
Obrazek 27: Casovy harmonogram pro f4zi ZIEpSent ..........ccovveeveerveeveeereeereseeesssieneenen, 118
Obrazek 28: Procesni schéma - pfidélovani opravnéni po optimalizaci.............ccocevvrnnne. 134
Obrazek 29: Kmenova data uzivatele - Q0reSa..........ccevververeririiisiiieecesese s 137
Obrazek 30: Kmenova data uZivatele - Data prihlaSent...........c.ccooviiiiiiiiiiiciicien, 137
Obrazek 31: Kmenova data uzivatele - Data lICENCE ...........cocvviriiiiiiic 138
Obrazek 32: Autorizace opravnéni vedoucim zaméstnance a vedoucim OIT................... 138



UTB ve Zliné, Fakulta aplikované informatiky, 2012

Obrazek 33: Optimalizace OPTAVIENT .....ccveviiiiiieiiiieiie e 141
Obrazek 34: Redukce poctu systémovych uzivatelll ...........ocoeviiiiiiiiiiini e, 142
Obrazek 35: Zalozeni role ZEP. BC _ ENDUSER — Menu transakci.......cccocvevviieiiiiennnne, 143
Obrazek 36: Zalozeni role ZEP BC_ ENDUSER - Opravnéni .........cccocoevvviieniieeiinennnnn, 144
Obrazek 37: Vyberova obrazovka STOT......cccocviiiiiiiiiiiiice e 145
Obrazek 38: Objekty opravnéni kontrolované pro transakci SBWP ........cccovviiiiiiinnnn. 145
Obrazek 39: Finalni podoba role ZEPC BC ENDUSER.........ccccccviiiiiiiiniie e 146
Obrazek 40: Generovani profilu k roli ZEPC_BC_ENDUSER..........ccccocevviiieiicici 146
Obrazek 41: Pfifazeni role uzivatelim a porovnani profilll ...........cccoovveiiiiiiiiniiicnenn, 147
Obrazek 42: Omezeni opravnéni na skupinu nAkupu SMO .........cccoooiiiiiiniiiicnce e 148
Obrazek 43: Omezeni opravnéni pro roli ZEPC BC IT CONTROL...........cccccovvviiinnnn. 148
Obrézek 44: Odebrani plivodniho OPravneni.........cccevvieiiiiiieiiiiic e 149
Obrazek 45: Vybérova obrazovka reportu Z USRAUDIT .......ccovvviiiiiiiiiiecceece e 150
Obrazek 46: Definice kritickych transakci v SAP ... 155
Obrazek 47: Definice kritickych kombinaci v SAP........ccccciiiiiiii, 155
Obrézek 48: Import transportnich pozadavkil na produktivni systém.............ccevevrrreennnn. 160
Obrazek 49: Procesni schéma - Inventura uzivatell...........ccocevveiiiiiiciincc e 165



UTB ve Zliné, Fakulta aplikované informatiky, 2012

177

SEZNAM TABULEK

Tabulka 1: Pfid€élené a pouzité transakCe ..........ovvveiiiieiiiiieiiiiie e 62
Tabulka 2: Typy [ICENCT @ CENY ..c.vviiiiiiiiiiiie it 73
Tabulka 3: Uzivatelé¢ v produktivnim systému ES2 ..........c.cccoiiiiiiiiiic 73
Tabulka 4: Pouzité transakce pro uzivatele ANT2762.......ccccceiiiiiiiininiinieneie e 75
Tabulka 5: Pouzité transakce pro uzivatele DH12684...........ccccocovvviiiiiiiiiniiie e 77
Tabulka 6: Pouzité transakce pro uzivatele JELIT1519......ccccviiiiiiiiiiiii e 78
Tabulka 7: Pouzité transakce pro uzivatele LM70006 ...........ccccoeiiiiiiiiniinniienieieesie e 80
Tabulka 8: Pouzité transakce pro uzivatele ZP11292.........cccoviiiiiiiiiiiiiiiee e 80
Tabulka 9: Kritick€ transakCe .........coovieiiiiiiiiiieiee e 82
Tabulka 10: Kritické objekty Opravnéni ...........ocoueiiiiiiiiiiii e 83
Tabulka 11: Vysledky méfeni kritickych opravneni..........cccocevviiiiiiiiniinicc e 84
Tabulka 12: Uzivatelé s kompletnim opravneénime..........cccccovveiiiiiiieniniiniese e 86
Tabulka 13: Kritické kombinace FI - dodavatelé ..............ccoooiiiiiiiiiiiiiecce 87
Tabulka 14: Kritické kombinace FI - odbératelé..............ccooviiiiiiiiiiii e 87
Tabulka 15: Kritické¢ kombinace FI - hlavni kniha............ccoooiiiiiiini 87
Tabulka 16: Kritické¢ kombinace ndkup - objednavky ...........cceoviiviiiininiiiici e 88
Tabulka 17: Seznam pouzitych transakci uzivatele AN12762 — SOUNIM ........ccovviiiiiinenns 90
Tabulka 18: Seznam pouzitych transakci uzivatele DH12684 - SOUNMMN .........ccoviiiiiiinicnnns 93
Tabulka 19: Seznam pouzitych transakci uzivatele JE11519 - sSouhrn........cccccoccvvverieennne. 96
Tabulka 20: Seznam pouzitych transakci uzivatele LM70006 - SOUN.............ccccovevvrennne. 98
Tabulka 21: Seznam pouzitych transakci uzivatele ZP11292 - SOUNM .......cccoviiiiiiinicnns 99
Tabulka 22: Po¢ty pouzitych transakci za 01-04/2011 - cela firma .........cccccovveneivinennns 102
Tabulka 23: Pocet pouzitych transakci podle pracovni pozice...........ccooveriviiiicriciieennn. 104
Tabulka 24: Modulové nezavislé transakce - sjednoceni za celou spolecnost .................. 105
Tabulka 25: Pouziti kritickych transakci .........c.coeiiiiiiiiii 106
Tabulka 26: Seznam transakci pro roli ZEPC_ BC _ENDUSER..........ccccociiiiiiiiiicien, 119
Tabulka 27: Seznam roli pro dialogoveé uzivatele ..........cccooveiiiiiiiiiiic e, 120
Tabulka 28: Kritické FI kombinace Opravnéni ..........ccccuerverererininineeieiesiese e 121
Tabulka 29: Kritické FI kombinace transakci..........ccoccoviiiiiiiiiciiiiiecc 122
Tabulka 30: Navrh transakci pro roli ZEPC _FI_ INVOICE COST........cccvvviiiiiiiiienn. 122
Tabulka 31: Navrh transakci pro roli ZEPC_HR PERSONNEL OFFICER.................. 124
Tabulka 32: Navrh transakci pro roli ZEPC_TM_MANAGER .........ccccoiiiiiiiiie, 126



UTB ve Zliné, Fakulta aplikované informatiky, 2012 178

Tabulka 33: Navrh transakci pro roli ZEPC BC IT CONTROL .........ccccociiiviiiiiiiienn. 128
Tabulka 34: Navrh transakci pro roli ZEPC_SD DISPONENT ........cccooeiiiiiiiiiiicnie 128
Tabulka 35: Navrh objekt opravnéni pro roli ZEPC BC EDI........cccccocviiiiiiiiiiiiennn, 130
Tabulka 36: Seznam objektti opravnéni pro roli ZEPC BC BSP POBJ.........cccceovivenee 131
Tabulka 37: Navrh objekti opravnéni pro roli ZEPC_BC SYSTEM BATCHES .......... 132
Tabulka 38: Kritickd opravnéni — objekty pro kritické transakce ............ccocevveiiiiinenn. 139
Tabulka 39: Kritickd opravnéni — objekty pro kritické kombinace opravnéni.................. 140
Tabulka 40: Pomocné tabulky pro report Z USR _AUDIT ........cccccviiiiiiiiinniiiennie e 151
Tabulka 41: Kritické opravnéni pro LN13068 - varianta Z_CRITICAL_AUTH ............. 156
Tabulka 42: Role a uzivatelé, ktefi role teStuji.........ccovrveririiiiiiiiiecee e 157
Tabulka 43: Shrnuti uzivatelQ, termin prepnuU .........ccccveiieiiieiii e 160

Tabulka 44: Primé&ry piifazenych transakci pted a po implementaci ..........ccccocervrvnnenne. 163



UTB ve Zliné, Fakulta aplikované informatiky, 2012 179

SEZNAM PRILOH

P 1l: Projektova charta

P 2: Complete Project Controlling — Definice

P 3: Complete Project Controlling — Méteni

P 4: Complete Project Controlling — Analyza

P5: Complete Project Controlling — ZlepSovani

P6: Complete Project Controlling — Rizeni

P 7. Project Closing Report

P 8: Report User Inventory pro vybrané uzivatele

P9: Vyjadfeni vedouciho oddélené Organizace a Informacni technologie

P 10: Certifikat Six Sigma Black Belt



PRILOHA P 1: PROJEKTOVA CHARTA — CAST 1

A
o~

EPCOS
COMPETE Project Charter

IDivision: I IN

BU: MAG

=

Site: l Sumperk =]

Date:  05-Dec-10

Project title

Optimalizace opravnéni v systému SAP produktivni verze firmy EPCOS s.r.o.

Div. project no.:

Sumperk.

10FE/SMP46/S

Project type and area

[] Six Sigma Black Belt Project
Six Sigma Green Belt Project

[7] technical
administrative

Time line Start date: 05-Dec-10 Projected completion date: 31-Mar-12
name: business unit or department: e-mail:
Project manager Luka$ Nyklitek ~ SMPBAOIT "7 lukasnykicek@epcoscom
Deputy project manager Ale$ Knapp SMP BA OIT ales knapp@epcos.com
Champion / Executive Ale$ Knapp SMP BA OIT ales knapp@epcos.com
Financial representative Jifi Fibigr SMP MAG jii.fibigr@epcos.com
IMaster Black Belt Petr Mrkos SMP MAG MFT PE petr.mrkos@epcos.com
name department name department
Project team Jaroslav Kaspar SMP MAG CSWS | - B a
Martin Kotas SMP BAFC |
Elton Mendonca SMP BAFC |
Jaroslav Vanéura SMP QA/QM ‘
Jan Motyka SMP BA PU *
Jifi Panak SMP HR |

Description and impact
Problem description or
status at EPCOS

Goal / Objective
(if applicable: explicit
avoidances)

Affected products and
processes

Projected business benefits or
strategic relevance

Impact

Preliminary risk assessment

Interaction with other projects

SAP od verze 4.6 umoznuje nastavit pro uZivatele vlastni roli, ze které se vygeneruje viastni profil. V EPCOS se
stéle pouzivaji pro pfidéleni opravneni v minulosti vydefinované profily. Pozadavek na pfidéleni pfistupu k 1
transakci Ize vyresit jediné tak Ze pidélime cely balik transakci - profil. Opréavnéni je postaveno na pfifazovani
existujicich profilt, tzn. pfi piifazeni jedné transakce se pfiradi cely balik transakci.Cilem je aby uzivatel mél k

dispozici jen to co potiebuje k praci. 100% poZadavki na piidéleni transakce bylo vyfeseno tak Ze uZivatel dostal i
pristup k transakcim které nepozadoval.

Cilem je dosahnout toho, Ze uZivatel bude mit opravnéni pouze k tomu co potfebuje k praci. Omezeni rizika Giniku
citlivych dat, omezeni feSeni moznych chyb v systému zpisobenych neoproskolenymi uzivateli. Eliminace pfistupu
do oblasti HR. Pozadavek na piifazeni 1 transakce bude vyfesen pfifazenim 1 transakce.

'process:
|pfidélovani opravnéni

product:
UzZivatelska opravnéni v lokainim SAP ES2

ZvySeni bezpetnosti v IS SAP, omezenim uZivatelskych opravnéni. Benevolentni opravnéni bylo napadeno
finanénim auditem, vyhoveni auditu.

lon supplier: S
pfepracovat systém pfidélovani opravnéni,
piepracovat koncept opravnéni

on customer:
vichni uzivatelé SAP

omezeni pfistupu i k transakcim které uzivatel bude v budoucnosti potfebovat

ProjectPlan_FER_Nykli¢ek_DEFINE.xis/Charter

Source: F_0003e05.xis

Copyright (C) by EPCOS AG, 2007. Al rights reserved. pg.1/2




PRILOHA P 1: PROJEKTOVA CHARTA — CAST 2

=
s

EPCOS
COMPETE Project Charter

Division: I IN :j BU: MAG Site: [ Sumperk _v_j Date:  05-Dec-10
Project title Optimalizace opravnéni v systému SAP produktivni verze firmy EPCOS s.r.o. Div. project no.:
Sumperk.
10FE/SMP46/S
Metrics supporting data now to be
unit available , (inktial value) | (target value) | . comment
Time [:]yes [no | |
Cost ) o . Dy_es (o B | ) [ .
Quality (scrap / rework) ! _D yes D no | il . 1
Other: _ ||Potet transakci yes o | 58377 i Pmmémy potet pfit. ransakel 58377, za 4Q prim.pouZito 81.
Other: [:] yes D no [ (pvumer e spoélwn bez sys(émovych ubva(elu)
Resources and finances [ I project is subproject of BB project
Manpower department| or | A co { PU csws HR Sum
. 1 1

MM]|  180.0 | 50 5.0 5.0 50 | 50 205.0

Projected costs type| capital ’ labor material other direct: Total
K[€] 9 ‘ ! 9
Es?imated annualized savings hard and soft hours material overhead other |  other Cash Flow  add. soft facts Total
or increased revenue . Gy = g J - s e e o
K[€] 0 | 10
Further requirements O costs projection ] work breakdown structure [] FMEA
O resource plan ] milestone plan
Project Authorization (name, ate, signature)
name: Ale$ Knapp name: Jifi Fibigr name: Lukas Nyklicek name: Petr Mrkos
Financial representative Proj#ct manager Master BB

Project charter edition:

Distrib.: Champion / Executive, Project managers, Project team, Master BB, EPCOS TQ, others:

ProjectPlan_FER_Nyklitek_DEFINE. xis/Charter

Source: F_0003e05.xIs

Copyright (C) by EPCOS AG, 2007, Al rights reserved. pg.2/2



PRILOHA P 2: COMPLETE PROJECT CONTROLLING - DEFINICE

A
EPCOS
COMPETE Project Controlling

‘

| 01-Jan-11 | 31-Jan-11
01-Jan-11 30-Apr-11
01-May-11 | 31-Aug-11 |

with additional effort
Goal will be reached ¥ - 01-Sep-11 | 31-Jan-12
01-Feb-12 | 31-Mar-12

Sbér a méfeni dat __ | LukaS Nyklicek

ProjectPlan_FER_ litek_DEFINE xis/Controlling (6 Sig
sn.m:F_Sm.asN.': - S Copyright (C) by EPCOS AG, 2007. Al rights reserved. pg.1/1



PRILOHA P 3: COMPLETE PROJECT CONTROLLING — MERENI

N
-
—
ﬁ

EPCOS

COMPETE Project Controlling

01-Jan-11 | 31-Jan-11
Goal will be reached [ e 01-Jan-11 30-Apr-11
with additional effort nal 01-May-11 | 31-Aug-11

Goal will be reached & i e 01-Sep-11 | 31-Jan-12
01-Feb-12 | 31-Mar-12

Analyza ych dat  Lukas$ Nyklicek 31-Aug-11
Navrh feseni | Luka$ Nyklicek 31-Aug-11]
Zvoleni nejlep$iho feseni ~ projektovy tym 31-Aug-11]

Proj lan_FER_Nykligek_MESURE xis/Controliing (6 Sigma]
st:F F_n'om-ﬁs.:: - Ch it Copyright (C) by EPCOS AG, 2007. Al rights reserved pg.1/1



PRILOHA P 4: COMPLETE PROJECT CONTROLLING —ANALYZA

A
-~
—
f

EPCOS
COMPETE Project Controlling

7 1 o01Jan-11_ 31-Jan-11
Goal will be reached [ Sure | 01-Jan-11  30-Apr-11
with additional effort ]

s o | 01-May-11 | 31-Aug-11
Goal will be reached M | 01-Sep-11 | 31-Jan-12

01-Feb-12 | 31-Mar-12

Harmonogram implementace B - Luka$ Nyklicek 30-Sep-11
|Implementace feSeni na testovacim systému - - Luka$ Nyklicek l 31-Oct-11
Testovani a poty i fi Zivateli o klicovi uzivatelé . 30-Dec-11

feseni v produktivnim SAP o ‘ Lukas Nyklicek J 31-Jan-12

ProjectPlan_FER_Nyklitek ANALYSE xis/Controlling (6 Sigma)
Source: F_0003¢05.xs

Copyright (C) by EPCOS AG, 2007. All rights reserved pg.1/1



PRILOHA P5: COMPLETE PROJECT CONTROLLING — ZLEPSENI

F—
EPCOS
COMPETE Project Controlling

01-Jan-11 | 31-Jan-11
Goal will be reached [ 83 S - 01-Jan-11 | 30-Apr-11
with additional effort 01-May-11 | 31-Aug-11

Goal will be reached  E prove | 01-Sep-11 | 31-Jan-12
| 01-Feb-12 | 31-Mar-12

HE©

OE

N
4

i periodické inventury oprévnéni - User y Lukas Nyklicek 31-Mar-12

ProjectPlan_Ft ligek_IMPROVE xis/Controlling (6 Sigma)
Source: F_"o_ooE:-nsm:; h Sl Copyright (C) by EPCOS AG, 2007, Al rights reserved, pg.1/1



PRILOHA P 6: COMPLETE PROJECT CONTROLLING — RIiZENI

A
-
—
ﬁ

EPCOS
COMPETE Project Controlling

. 01-Jan-11 | 31-Jan-11 |
Goal will be reached [ Mea: 01-Jan-11 | 30-Apr-11
with additional effort 01-May-11 | 31-Aug-11

Goal will be reached € L . 01-Sep-11 | 31-Jan-12
01-Feb-12 | 31-Mar-12

ProjectPlan_FER_ liéek_CONTROL xs/Controll (6 Sigma)
Source: r_"n_omim N g ) Copyright (C) by EPCOS AG, 2007, Al rights reserved pg.1/1



PRILOHAP7:

PROJECT CLOSING REPORT

A
P

EPCOS
Project Closing Report

IN

Division:

Project title:

Unit: MAG

Date:

Site: Sumperk 30-Mar-12
Div. project no.:

10FE/SMP46/S

Optimalizace opravnéni v systému SAP produktivni verze firmy EPCOS s.r.o.
Sumperk.

Project type: " Six Sigma Green Belt Project  Start date: 05-Dec-10 @® Project completed (goal reached)
Project area: technical Init. projected end date: 31-Mar-12 Q) Project completed (goal not reached)
Actual end date: 31-Mar-12 O Project cancelled

Responsibilities ] _ Financial benefits and effort
Project manager Lukas Nyklicek ‘Ann. Savings  Project T Man | Project
Champion Ale$ Knapp (k€) costs (k€) power (MM)  duration (d)
Fin. representative Jifi Fibigr Init. projected 0 | 9 | 2050 @ 482 |
Master Black Belt Petr Mrkos Actually achieved 10 9 205.0 482

Project results (details)

Description of
results

or

Reason for
cancellation or
premature stop

Uzivatelska opravnéni jsou optimalizovéna podle pravidla 1 pozice = 1 role. Bylo vydefinovano celkem 25 uzivatelskych roli podie
pozic, jedna role spoleéna. Pro systémové uzivatele bylo zaloZzeno 5 roli. Opravnéni SAP_ALL zustalo piidéleno uZivateli LN13068,
AK12687 a C4U. Uzivatel C4U je trvale uzaméen a je odblokovan je v pfipadé potieby. Pocet systémovych uzivateli byl redukovan
na 4, zrudeni 4 uZivatell pfineslo Gsporu ve vysi 200000 K&. Dal$i uspora ve vysi 59000 K& byla vygenerovana zménou typu licence
u 2 uzivateld. Celkova Gspora je 259 000 K& tj. 10360 EUR. DalSimi cili byla optimalizace procesu pfidélovani opravnéni a
dokumentace opravnéni. Proces pfidélovani opravnéni byl upraven tak aby vyhovoval novému konceptu roli. Je zde zachovana dvoji
kontrola - vedouci, kli¢ovy vedouci. Navic je opravnéni vzdy kontrolovano vedoucim OIT. Pro ugely dokumentace byl vytvoren report
|Z_USR_AUDIT, report je spoustén pfi kazdé zméné opravnéni uzivatele. Jednou roéné je pro ucely auditu provadéna kompletni
inventura uZivatelskych Géti. Vysledky inventury podepisuji vedouci OIT a generaini feditel. Proces je popsan, zdokumentovan a
publikovan v systému Buldoc.

Key improvements

Optimalizace uzivatelskych opravnéni

> Optimali; procesu pfidélovani opravnéni
5 Dokumentace opravnéni reportem Z_USR_AUDIT, v&etné kritickych kombinaci
i Zvy$eni bezpecnosti dat lokalniho systému SAP
| 5 Redukce poctu systémovych uZivateld, uspora licenci
Key findings i Rozséhla oprévnéni, zplisobeno zastaralym konceptem opravnéni - profily.
and/or
Descri ption of root 2 Neexistence dokumentace opravnéni.
causes
3
4
5
Rating of soft facts Additional project metrics
1 y relevantihigh/applicable 3 minor effect - Title| Poget | [
2 considerable effect 4 no effect; not relevant/applicable (e.g. scrap, rework, time, ¢,,...)| transakci |
Improvement of Unit Pocet
customer satisfacion @1 02 QO3 O4 transakci
Strategicrelevance &1 02 O3 O4 Initial value 58377
Achievement of 1 2 . 1
breakthrough results © 0 03 O4 Adtally:achieved 56 1
Closing Authorization (signature)
Ale$ Knapp ‘ Jiff Fibigr Luka¥ Nyklicek Petr Mrkos
Champion Vg, ‘ Financial repre‘s'entatrve ) Projec manager Master BB
Signed sheet faxed to EPCOS TQ: +49 89 636 21730 [ done  Final report sent to EPCOS TQ [~ done

ProjectPlan_FER_Nykli
Source: F_0003€05.xIs

iéek_CONTROL xs/Closing Report

Copyright (C) by EPCOS AG, 2007. All rights reserved pg.1/1



PRILOHA P 8: REPORT USER INVENTORY

Page: 91 /184

EPCOS SAP R/3 USER INVENTORY

USER : Andrea Navratilova SYSTEM NAME
USER ID : AN12762 CLIENT
FUNCTION : Accounting. USER TYPE
PERS. NUMBER: 25012762 STATUS
DEPARTMENT : SMP BA AC COST CENTER
TELEPHONE : 00 420 583 360 126 LICENSE
E-MAIL : andrea.navratilova@epcos.com VALID THROUGH:

16.03.2012

ES2

099

Dialog

Not Locked

500

SAP Application Professional
31.12.9999

AVAILABLE ROLES (ACTIVITY GROUPS) for the user

Role Type | Name
ZEPC_BC_ENDUSER # BC authorization for all users
ZEPC_FI_INVOICE_COST #

AVAILABLE TRANSACTIONS (PROGRAMS) for the user
Transaction code Text
F-02 Enter G/L Account Posting
F-03 Clear G/L Account
F-04 Post with Clearing
F-41 Enter Vendor Credit Memo
F-43 Enter Vendor Invoice
F-44 Clear Vendor
F-47 Down Payment Request
F-48 Post Vendor Down Payment
F.51 G/L: Open Items
F13E Automatic Clearing With Currency
FBOO Accounting Editing Options
FBO1 Post Document
FB02 Change Document
FBO3 Display Document
FBO8 Reverse Document
FB09 Change Line Items
FB1K Clear Vendor
FB1S Clear G/L Account
FB50 G/L Acct Pstg: Single Screen Trans.
FB60 Enter Incoming Invoices
FB65 Enter Incoming Credit Memos
FB70 Enter Outgoing Invoices
FBA6 Vendor Down Payment Request
FBL1N Vendor Line Items
FBL3N G/L Account Line Items
FBLSN Customer Line Items
FBRA Reset Cleared Items
FBVO Post Parked Document
FBV2 Change Parked Document
FBV3 Display Parked Document
FBVB Display/Edit Payment Proposal
FF_5 Import Electronic Bank Statement
FKO3 Display Vendor (Accounting)
FK10N Vendor Balance Display
FS10N Balance Display
FV60 Enter Incoming Invoices
ME23N Display Purchase Order
ME2B POs by Requirement Tracking Number
ME2L Purchase Orders by Vendor
ME2N Purchase Orders by PO Number
ME32L Change Scheduling Agreement
ME33L Display Scheduling Agreement
ME3B Outl. Agreements per Requirement No.
ME3L Outline Agreements per Vendor
ME3M Outline Agreements by Material
ME3N Outline Agreements by Agreement No.
ME53N Display Purchase Requisition
ME9F Message Output: Purchase Orders
MIR4 Call MIRO - Change Status
MKO03 Display vendor (Purchasing)
MR8M Cancel Invoice Document
0OB08 C FI Maintain table TCURR
SBWP SAP Business Workplace
SCMA Schedule Manager: Scheduler
SHDO Transaction and Screen Variants
SM35P Batch Input: Log Monitoring
SM36 Schedule Background Job
SMX Display Own Jobs
S001 Sapoffice: Inbox
S002 SAPoffice: Outbox
SP02 Display Spool Requests
SSC1 SAP (own) Appointment Calendar
SU01D User Display
Ssu3 Maintain Users Own Data




Page: 92 /184 EPCOS SAP R/3 USER INVENTORY 16.03.2012
USER Andrea Navratilova SYSTEM NAME ES2
USER ID AN12762 CLIENT 099
FUNCTION Accounting. USER TYPE Dialog
PERS. NUMBER: 25012762 STATUS Not Locked
DEPARTMENT SMP BA AC COST CENTER 500
TELEPHONE 00 420 583 360 126 LICENSE : SAP Application Professional
E-MAIL andrea.navratilova@epcos.com VALID THROUGH: 31.12.9999
sU53 Evaluate Authorization Check
SUS6 Analyze User Buffer

YF02

ZHR_DATA
ZMIRO_DM
ZMIRO_DS

S_AHR_ 61016354
S_ALR_87011964
S_ALR 87012077
S_ALR_87012079
S_ALR_87012080
S_ALR_87012081
S_ALR_87012082
S_ALR_87012093
S_ALR_87012167
S_ALR_87012169
S_ALR_87012170
S_ALR_87012171
S_ALR_87012172
S_ALR_87012186
S_ALR_87012341

Y_ES1_44000002

Telephone Directory
Asset Balances
Vendor Information System

Transaction Figures: Sales

Vendor Business

Transaction Figures: Sales

Customer Sales
Invoice Numbers Allocated Twice
Kurzovy listek HVB Bank

Vypis zékladnich dat o osobach
Enter Invoice
Enter Invoice

Transaction Figures: Account Balance
Transaction Figures: Special Sales

Vendor Balances in Local Currency
Accounts Rec. Information System
Transaction Figures: Account Balance

Transaction Figures: Special Sales

Customer Balances in Local Currency

Jednotlivé poloZky G&tu HK (s textem

CRITICAL AUTHORIZATIONS for the user

ID of CA Text of Critical Authorization
SAP_AUAS Auditing: Display Authorizations
SAP_AUPS Auditing: Display Profiles
SAP_AUUS Auditing: Display Users

All data is correct and I have checked the necessity of this roles and the lack of function segregation
is fulfilled by internal controls.

Please send the filled form back to your local authorization administrator - SMP BA OIT.

Boss of the employee
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EPCOS SAP R/3 USER INVENTORY

16.03.2012

USER : Dagmar Hélova SYSTEM NAME ES2
USER ID : DH12684 CLIENT 099
FUNCTION : HR specialista USER TYPE Dialog
PERS. NUMBER: 25012684 STATUS Not Locked
DEPARTMENT : SMP IN FER HR COST CENTER : 700
TELEPHONE : 00 420 583 360 142 LICENSE : SAP Application Professional
E-MAIL : dagmar.helova@epcos.com VALID THROUGH: 31.12.9999
AVAILABLE ROLES (ACTIVITY GROUPS) for the user

Role Type | Name

ZEPC_HR_PERSONNEL_OFFICER # HR personal officer

ZEPC_BC_ENDUSER # BC authorization for all users

AVAILABLE TRANSACTIONS (PROGRAMS) for the user

Transaction code

Text

ME21N
ME22N

ME23N

ME2K

ME2L

ME32L

MESF

MIR4

00QA

PA20

PA30

PA40

PA41

PAGL

PB10

PB20

PB30

PB40

PB60

PBAW
PCO0_M18_CALC_SIMU
PCO0_M18_CEDT
PCO0_M18_NAPPPU
PCO0_M18_TREXIM
PO03

PPO1

PPOM_OLD

PPPM

PUOO

SBWP

SCMA

SE43N

sM36

SMX

5001

5002

sP02

$Q00

SQ01

ssc1

SU01D

Su3

sUs3

sUS6
S_AHR_61015486
S_AHR_61015487
S_AHR_61015491
S_AHR_61015492
S_AHR_61015493
S_AHR_61015497
S_AHR_61015509
S_AHR_61015510
S_AHR_61015512
S_AHR_61015516
S_AHR_61016354
Y_ES1_44000066
Y_ES1_44000067
Y_ES1_44000074
Y_ES1_44000076
Y_ES1_44000077
Y_ES1_44000078
Y_ES1_44000080
Y_ES1_44000081
Y_ES1_44000086
Y_ES1_44000087
Y_ES1_44000088
Y_ES1_44000089

Create Purchase Order

Change Purchase Order

Display Purchase Order

Purch. Orders by Account Assignment
Purchase Orders by Vendor

Change Scheduling Agreement

Message Output: Purchase Orders
Call MIRO - Change Status

Change Qualifications Catalog
Display HR Master Data

Maintain HR Master Data

Personnel Actions

Change Entry/Leaving Date

Maintain Time Data

Init.entry of applicant master data
Display applicant master data

Maintain applicant master data

Applicant actions

Maintain Applicant Activities

Maintain T750B

Payroll-simulation Germany
Remuneration statement Internat.
View about counting data for PPU
Medium for ISCP Trexima

Maintain Job

Maintain Plan Data (Menu-Guided)

Maintain Organizational Plan
Change Profile

Delete Personnel Data

SAP Business Workplace

Schedule Manager: Scheduler

Maintain Area Menu

Schedule Background Job

Display Own Jobs

SAPoffice: Inbox

SAPoffice: Outbox

Display Spool Requests

SAP Query: Start queries

SAP Query: Maintain queries

SAP (own) Appointment Calendar

User Display

Maintain Users Own Data

Evaluate Authorization Check

Analyze User Buffer

Employee List

Overview of Maternity Data

Time spent in pay scale group/level
Defaults for Pay Scale Reclass.
Reference Personnel Numbers
Headcount Development

Applicants by Name

Applicants by action

Applications

Vacancies

Telephone Directory

Persondlni struktura - ukazatelé per
Doba ur&ité-omezeni prac.pom&ru do
P¥ehled pracovniku - profese, KZAM,JK
Seznam pracovniki - vyn&ti z evid.st
Podklad pro povinny podil ob&anu ze
List s kmen.Gdaji PR

Persondlni opat¥eni

Pracovni jubilea podle ndstupu v Pra
Pracovnici s dichodem/postiZenim
Flexibilni data pracovnika

Historie pracovniho za¥azeni
Profese a zédkladni mzdy
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USER : Dagmar Hélova SYSTEM NAME : ES2

USER ID : DH12684 CLIENT ¢ 099
FUNCTION : HR specialista USER TYPE : Dialog
PERS. NUMBER: 25012684 STATUS : Not Locked
DEPARTMENT : SMP IN FER HR COST CENTER : 700
TELEPHONE : 00 420 583 360 142 LICENSE : SAP Application Professional
E-MAIL : dagmar.helova@epcos.com VALID THROUGH: 31.12.9999
Y_ES1_44000090 Vypis zdznamd z infotypu 14,15,2001,

Y ES1_44000091 Sledovédni nemocnosti k fasovému fond

Y _ES1_44000092 Rozhrani SAP -> ASEP

Y_ES1_44000116 Rekapitulace mzdovych druhi

Y_ES1_44000119 Rekapitulace mzdovych druhi

Y_ES1_ 44000121 Rekapitulace mzdovych druhd + nadpis

Y _ES1_44000123 Rekapitulace mzdovych druhd + G&ty H

Y _ES1_44000134 Rozbor pracovnich neschopnosti

Y_ES1 44000135 Rekapitulace &asového fondu

Y ES1_ 44000151 Sestava ML

Y_ES1_44000152 Eviden&ni stavy pracovniki

Y_ES1_44000160 Sestava ML - podle abecedy

Y_ES1_44000161 Typ smlouvy - inf. 16

Y_ES1_61000001 Rekapitulace &asového fondu EPCOS

ZH103 Persondlni struktura - ukazatelé per

ZH104 Doba ur&itéd-omezeni prac.pom&ru do

ZH111 List s kmen.Gdaji PR

ZH113 Personédlni opat¥eni

ZH121 Flexibilni data pracovnikl

ZH59 Rekapitulace &asového fondu

ZH73 Vypis zdznami z infotypl 14,15,2001,

ZH90 Eviden&ni stavy pracovnikia

ZHR_STAT_1 HR statistika
CRITICAL AUTHORIZATIONS for the user

ID of CA Text of Critical Authorization

SAP_AUAS Auditing: Display Authorizations

SAP_AUPS Auditing: Display Profiles

SAP_ AUUS Auditing: Display Users

ZEPC_TCD HR Human resources: Personnel data - HR only

All data is co: checked the necessity of this roles and the lack of function segregation

is fulfilled by internal controls.

Head of e SMP BA OIT

Please send the filled form back to your local authorization administrator - SMP BA OIT.
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USER

USER ID
FUNCTION
PERS. NUMBER:
DEPARTMENT
TELEPHONE :
E-MAIL

EPCOS SAP R/3 USER INVENTORY

Jiri Fibigr

JF11519

General manager SMP IN FER
25011519

SMP BA

00 420 583 360 101
jiri.fibigreepcos.com

SYSTEM NAME
CLIENT

USER TYPE
STATUS

COST CENTER
LICENSE 3
VALID THROUGH:

ES2

099

Dialog

Not Locked

500
Multi-Client/System
31.12.9999

16.03.2012

AVAILABLE ROLES (ACTIVITY GROUPS) for the user

Role Type | Name
ZEPC_TM_MANAGER # TM general manager
ZEPC_BC_ENDUSER # BC authorization for all users
AVAILABLE TIONS (P! ) for the user
Transaction code Text

AWOIN Asset Explorer

CKMPCD Display Price Change Document
CKUC Multilevel Unit Costing

F.01 ABAP Report: Financial Statements
FBO3 Display Document

FBD3 Display Recurring Entry

FBD4 Display Recurring Entry Changes
FBL3N G/L Account Line Items

FBM3 Display Sample Document

FBM4 Display Sample Document Changes
FBU3 Display Intercompany Document
FBV3 Display Parked Document

FBV5 Document Changes of Parked Documents
FS10N Balance Display

KB13N Display Manual Repostings of Costs
KDH2 Change Account Group

KKPCN DisplayCost Est. w/o Qty Structure
K003 Display Internal Order

KOB1 Orders: Actual Line Items

KS01 Create cost center

KSs02 Change cost center

KS03 Display Cost Center

KSB1 Cost Centers: Actual Line Items
KSBS Controlling Documents: Actual
MBS1 Material Doc. List

MB59 Material Doc. List

MBSL List of Stock Values: Balances
ME23N Display Purchase Order

ME28 Release Purchase Order

ME29N Release purchase order

ME2K Purch. Orders by Account Assignment
ME2L Purchase Orders by Vendor

ME2M Purchase Orders by Material

ME33L Display Scheduling Agreement
ME35L Release Scheduling Agreement
MES53N Display Purchase Requisition

MESF Message Output: Purchase Orders
MIGO Goods Movement

MIR4 Call MIRO - Change Status

MSC3N Display Batch

SBWP SAP Business Workplace

SCMA Schedule Manager: Scheduler

SM36 Schedule Background Job

SMX Display Own Jobs

S001 SAaPoffice: Inbox

S002 SAPoffice: Outbox

SP02 Display Spool Requests

ssc1 SAP (own) Appointment Calendar
SU01D User Display

su3 Maintain Users Own Data

SUs53 Evaluate Authorization Check

SU56 Analyze User Buffer
S_AHR_61016354 Telephone Directory

PA20 Display HR Master Data
S_ALR_87013340 PrCtr Group: Plan/Actual Comparison
S_P6B_12000011 Rozvaha (aktiva)

S_P6B_12000012 Rozvaha (pasiva)

S_P6B_12000013 Vysledovka

VF03 Display Billing Document

VF05 List Billing Documents
Y_ES1_44000163 Kostenstelleblatt 01-12 neu
Z_C4U_CO_CALO1 Rozpad kalkulaci

Z_POBJ_STAT Statistika POBJ
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USER Jiri Fibigr SYSTEM NAME : ES2

USER ID JF11519 CLIENT : 099

FUNCTION General manager SMP IN FER USER TYPE Dialog

PERS. NUMBER: 25011519 STATUS Not Locked
DEPARTMENT SMP BA COST CENTER : 500

TELEPHONE 00 420 583 360 101 101 LICENSE Multi-Client/System
E-MAIL jiri.fibigre@epcos.com VALID THROUGH: 31.12.9999

16.03.2012

CRITICAL AUTHORIZATIONS for the user

ID of CA Text of Critical Authorization

SAP_AUAS Auditing: Display Authorizations
SAP_AUPS Auditing: Display Profiles

SAP AUUS Auditing: Display Users

ZEPC_TCD_HR Human resources: Personnel data - HR only

All data is correct and I have checked the necessity of this roles and the lack of function segregation

Boss of the employe

is fulfilled by internmal controls.

19, 03 201

Please send the filled form back to your local authorization administrator - SMP BA OIT.
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USER : Libor Macek SYSTEM NAME : ES2

USER ID : LM70006 CLIENT : 099

FUNCTION : IT specialista USER TYPE : Dialog

PERS. NUMBER: 25070006 STATUS : Not Locked

DEPARTMENT : SMP BA OIT COST CENTER : 800

TELEPHONE : 00 420 583 360 398 LICENSE : SAP Application Professional
E-MAIL : libor.macek@epcos.com VALID THROUGH: 31.12.9999

AVAILABLE ROLES (ACTIVITY GROUPS) for the user

Role Type | Name
ZEPC_BC_ENDUSER # BC authorization for all users
ZEPC_BC_IT_CONTROL # Denni kontroly

AVAILABLE TRANSACTIONS (PROGRAMS) for the user

Transaction code Text

BD87 Status Monitor for ALE Messages
DB02 Tables and Indexes Monitor

DB12 DBA Backup Logs

DB13 DBA Planning Calendar

SBWP SAP Business Workplace

SCMA Schedule Manager: Scheduler

SM36 Schedule Background Job

SMX Display Own Jobs

S001 SAapoffice: Inbox

S002 SaPoffice: Outbox

SP02 Display Spool Requests

ssc1 SAP (own) Appointment Calendar
SU01 User Maintenance

SU01D User Display

su3 Maintain Users Own Data

SUS53 Evaluate Authorization Check
SU56 Analyze User Buffer
S_AHR_61016354 Telephone Directory

ZMON Monitor EDI rozhrani
CRITICAL AUTHORIZATIONS for the user

ID of CA Text of Critical Authorization
SAP_ARZM Administration: CCMS Maintenance
SAP_AUAS Auditing: Display Authorizations
SAP_AUPS Auditing: Display Profiles
SAP_AUUM Administration: User Maintenance
SAP_AUUS Auditing: Display Users

All data is correct and I have checked the necessity of this roles and the lack of function segregation
is fulfilled by internal controls.

20 03 200

Head of the SMP BA OIT Date

Please send the filled form back to your local authorization administrator - SMP BA OIT.



Page: 62 /184

+USER

USER ID
FUNCTION
PERS. NUMBER:
DEPARTMENT
TELEPHONE
E-MAIL

Zuzana Pokorna
ZP11292

Zakaznicky servis.
25011292

SMP BA CS

00 420 583 360 341
zuzana.pokorna@epco

EPCOS SAP R/3 USER INVENTORY

SYSTEM NAME : ES2

CLIENT : 099

USER TYPE : Dialog

STATUS : Not Locked

COST CENTER : 610

LICENSE Multi-Client/System
s.com VALID THROUGH: 31.12.9999

16.03.2012

AVAILABLE ROLES (ACTIVITY GROUPS) for the user

Role

Type | Name

ZEPC_MM_DISPONENT
ZEPC_MM_INVENTORY
ZEPC_BC_ENDUSER

# MM disponent
# Inventura
#

BC authorization for all users

AVAILABLE TRANSACTIONS (PROGRAMS) for the user

Transaction code

Text

ca03
CEWB
CKME
CKMPCD
CKMPRPN
coo1
coo02
co03
coa1
COGI
Coo1S
cso03
FBL3N
FD03
MB24
MB31
MB51
MB52
MB59
MC.9
MCBE
MD02
MDO3
MDO04
MDO06
MD12
MD13
MD61
MD62
MEO1
ME12
ME21N
ME22N
ME23N
ME2B
ME32L
ME38
MES53N
MEIS
MEPO
MF50
MIGO
MKO1
MK12
MMO1
MMO2
MMO3
MMO4
MMO6
MMBE
MMSC
MR21
MSC3N
SBWP
SCMA
SM36
SMX
5001
5002
SP02
ssc1
SU01D
su3
sus3
SU56
S_AHR 61016354

Display Routing

PP: Engineering Workbench
Activation of Planned Prices
Display Price Change Document
Price Maintenance

Create production order

Change Production Order

Display Production Order

Coll. Conversion of Planned Orders
Postprocess Faulty Goods Movements
Production Order Information System
Display Material BOM

G/L Account Line Items

Display Customer (Accounting)
Reservation List

Goods Receipt for Production Order
Material Doc. List

List of Warehouse Stocks on Hand
Material Doc. List

INVCO: Material Anal.Selection, Stock
INVCO: Material Analysis Selection
MRP - Single-item, Multi-level -
MRP-Individual Planning-Single Level
Display Stock/Requirements Situation
Collective Display Of MRP List
Change Planned Order

Display Planned Order

Create Planned Indep. Requirements
Change Planned Indep. Requirements
Maintain Source List

Change Purchasing Info Record
Create Purchase Order

Change Purchase Order

Display Purchase Order

POs by Requirement Tracking Number
Change Scheduling Agreement
Maintain Sched. Agreement Schedule
Display Purchase Requisition

Data Selection: Arrivals

Purchase Order

Planning Table - Change

Goods Movement

Create vendor (Purchasing)

Change vendor (Purchasing), planned
Create Material &

Change Material &

Display Material &

Display Material Change Documents
Flag Material for Deletion

Stock Overview

Enter Storage Locations Collectively
Price Change

Display Batch

SAP Business Workplace

Schedule Manager: Scheduler
Schedule Background Job

Display Own Jobs

SAPoffice: Inbox

SAPoffice: Outbox

Display Spool Requests

SAP (own) Appointment Calendar
User Display

Maintain Users Own Data

Evaluate Authorization Check
Analyze User Buffer

Telephone Directory
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fUSER Zuzana Pokorna SYSTEM NAME ES2

USER ID ZP11292 CLIENT 099
FUNCTION Zakaznicky servis. USER TYPE Dialog
PERS. NUMBER: 25011292 STATUS Not Locked
DEPARTMENT SMP BA CS COST CENTER 610
TELEPHONE 00 420 583 360 341 341 LICENSE : Multi-Client/System
E-MAIL zuzana.pokorna@epcos.com VALID THROUGH: 31.12.9999

V-44 Display Material Price

VAO1 Create Sales Order

VAO02 Change Sales Order

VAO03 Display Sales Order

VA0S List of Sales Orders

VA15 Inquiries List

VA22 Change Quotation

VA25 Quotations List

VA35 List of Scheduling Agreements

VA45 List of Contracts

VA55 List of Item Proposals

vc/2 Customer Master Data Sheet

VK32 Condition Maintenance: Change

VLO1N Create Outbound Dlv. with Order Ref.

VLO2N Change Outbound Delivery

VLO3N Display Outbound Delivery

VLO09 Cancel Goods Issue for Delivery Note

ZMOEZPO2 Obratka materidll na skladech-leZaky

ZOBJ Zpracovéni vstupnich EDI zakézek

2823 Dodavatelska v&rnost a schopnost

ZSD_DISPO Sestava pro dispozice materidlu

ZTERV Vypis zm&n terminu vyrobnich zakdzek

ZVYR Programy vyroba

CRITICAL AUTHORIZATIONS for the user

ID of CA Text of Critical Authorization

SAP_AUAS Auditing: Display Authorizations

SAP_AUPS Auditing: Display Profiles

SAP_AUUS Auditing: Display Users

All data is correct and I have checked the necessity of this roles and the lack of function segregation

Please send the filled form back to your local authorization administrator - SMP BA OIT.

f the employee

Head

of the SMP BA OIT

is fulfilled by internal controls.



PRILOHA P9: VYJADRENI VEDOUCIHO ODDELENI
ORGANIZACE A INFORMACNI TECHNOLOGIE

&TDK

V Sumperku, dne 4.5.2012

Véc: Vyjadreni k feSeni projektu “Optimalizace opravnéni v produktivnim systému SAP

spoleénosti EPCOS s.r.o. Sumperk”

Reseni projektu ,Optimalizace opravnéni v systému SAP produktivni verze spoleénosti EPCOS s.r.0.

Sumperk" bylo provedeno v souladu se strategickym rozvojem informaénich technologii podniku.

Zavery implementaéni a kontrolni €asti prace jsou pro spole¢nost EPCOS s.r.o. pfinosem hlavné

v oblastech:

zleps$eni podnikového procesu pridélovani opravnéni

zvySeni bezpecnosti dat v informaénim systému

zavedeni dokumentace opravnéni

pravidelny proces vyhodnoceni pridélenych opravnéni s ohledem na kriticka opravnéni

EPCOS s.r.o.

AMember of TOK-EPC CojpR
\nformation Technology * Mpg

04 05 Zm'l ota S mperk. 787

Ales Knapp
Vedouci oddéleni — Organizace a Informacni technologie

EPCOS s.r.o. - Spole¢nost skupiny TDK-EPC Corporation

Feritova 1, 787 15 Sumperk, Ceska republika - www.global.tdk.com - www.epcos.com

Spolecnost je zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil C, viozka 21585.

Statutarni organy: Ing. Jifi Fibigr, jednatel - Ing. Jaroslav Milota, jednatel - Ing. Viadimir Kadlec, jednatel - JUDr. Jifi Panak, prokura
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