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ABSTRAKT

Tato prace se zabyva 10 nejCastéjsSimi bezpecnostnimi hrozbami pro webové aplikace.
Pouziva zebticek Top 10 2010 sestaveny nadaci OWASP. Kazda zranitelnost z tohoto
seznamu je ilustrovana zranitelnymi kody a metodami utoku na tento kod. Dale jsou
predstaveny adekvatni zpusoby ochrany a zabezpeCeni. Ukazky zdrojovych kodi jsou
zpracovany Vv hojné rozsifeném skriptovacim jazyce PHP a technologii ASP.NET

spolec¢nosti Microsoft.

Klicova slova: OWASP, bezpecnost, zranitelnost, injection, cross-site scripting, crosite-
request forgery, WebGoat, Top 10 2010

ABSTRACT

This paper deals with the 10 most common security threats to web applications. Uses

Top 10 2010 rankings compiled by OWASP Foundation. Each vulnerability of this list is
illustrated with the vulnerable code and attack methods in this code. In addition, methods
are presented for adequate protection and security. Sample source codes are processed in a

widely extended scripting language PHP and ASP.NET Microsoft.

Keywords: OWASP, security, vulnerability, injection, cross-site scripting, cross-site-
request forgery, WebGoat, Top 10 2010
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UvVOD

Internet a pfedevSim jeho asi nejvyuzivanéjsi sluzba World Wide Web, sluzba
pro poskytovani webovych stranek (WWW), prodélala za poslednich nékolik let obrovsky
rozmach. V dob¢ svého vzniku Internet slouzil pouze armadnim a akademickym ucelim
a Vv jeho prostiedi se pohybovali pouze vzdé¢lani inzenyti S Cistymi amysly. V dnesni dob¢
se Internet stal dostupny masové vefejnosti a piistup k nému ma v soucasnosti pies

60% domécnosti v Ceské republice [1].

V disledku masového rozvoje Internetu jako zcela nového média a v dusledku vzniku
velkého mnozstvi sluzeb na Internetu je velmi aktudlni otdzka bezpecnosti. Vzhledem
k povaze dat vyuzivanymi modernimi webovymi aplikacemi, by otdzka bezpeénosti méla

byt zcela prioritni, ale ne ve vSech ptipadech tomu tak skutecné je.

Bezpecnostni chyby v aplikacich vznikaji z riznych pti¢in. Maze to byt v dasledku malé
informovanosti programatora o moznych bezpecnostnich hrozbach a neziidka pak také
kvuli ¢asovému tlaku na vydani aplikace a s tim souvisejicim nedostatkem prostoru
pro testovani aplikace z hlediska bezpecnosti. V neposledni fad¢ také z diivodu co nejnizsi
mozné ceny a S tim opé€t souvisejiciho tlaku na co nejkratsi dobu vyvoje. Otazka
bezpecnosti byva Casto feSena az po vyvoji aplikace jako ne zcela podstatna. Tento pfistup
je nevhodny a otazky bezpecnosti by mély byt brany v tivahu jiz pfi navrhu aplikace.
Soucasné testovani bezpecnosti by mélo probihat paralelné s testovanim funkcionality tak,

aby zjisténé nedostatky byly odstranény pted finalnim vydanim aplikace.

Ackoliv rozdil mezi programatorem webovych aplikaci a uto¢nikem resp. hackerem,
nemusi byt na prvni pohled zfejmy, jelikoZ oba musi mit vybornou znalost programovacich
jazyku, algoritmi apod., je zde uhel pohledu, ktery tyto dvé ,profese odliSuje.
Programator musi hlidat a oSetfit maximum moznych slabych mist aplikace a vénovat
velké asili k zamezeni jejich vzniku. Utoénikovi pak stati objevit vétsinou pouze jediné

I drobné opomenuti a zneuzit ho k naruseni aplikace.

Cilem bakalafské prace je dostateCné popsat nejcastéjs$i bezpecnostni prohiesky v oblasti
webovych aplikacich a poskytnout informace pro adekvatni ochranu proti témto hrozbam.
Prace nepfinasi zcela komplexni a uceleny seznam vSech bezpecnostnich rizik, protoze
tento vycet by byl prakticky neomezeny, ale soustfed'uje se pouze na zranitelnosti

24

K identifikaci nejbéZznégjSich zranitelnosti je vyuzit Zebticek Top 10 2010 nadace OWASP.
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Vzhledem ke stale stoupajici dalezitosti webovych aplikaci ve vSech oblastech lidské

¢innosti je adekvatni zabezpeceni dat ulozenych na webovych strankach a registrech stale

vvvvvv

Jednotlivé bezpecnostni problémy jsou rozebrany teoreticky a ilustrovany na konkrétnich
ptikladech nebezpec¢ného kodu. Prace nastifiuje postup, jak na tento kod zaatocit a jak
bezpec¢nostni riziko v kédu eliminovat. Ukazky zdrojovych koédli jsou zpracovany ve
skriptovacim jazyce PHP' a v ASP. NET? Databazové dotazy jazyka SQL® jsou
pripraveny pro databazi MySQL.

Prace by meéla slouzit jako zdroj minimalnich informaci pro webové vyvojafe, jak

se vyvarovat bezpecnostnich zranitelnosti u svych aplikaci.

! rekurzivni zkratka — PHP: Hypertext Preprocessor — skriptovaci jazyk k tvorb& dynamickych webovych
aplikaci

2 soucast NET Frameworku pro tvorbu webovych aplikaci a sluzeb

¥ Structured Query Language — dotazovaci jazyk k tvorbé& dotazii v relagnich databazich
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1 OPENWEBAPPLICATION SECURITY PROJECT

Open Web Application Security Project (OWASP) je nevydélecna organizace zabyvajici
se zlepSenim bezpecnosti softwaru zejména v oblasti webu. OWASP Foundation vznikla
21. 4. 2004 ve Spojenych statech americkych, ale pocatek projektu OWASP a prvni zpravy
jsou na webovych strankdch www.owasp.org dostupné jiz od 1. 12. 2001. Iniciatory
a zakladateli tohoto projektu jsou Mark Curphey a Dennis Groves. Pod hlavickou OWASP
Foundation je dostupnd celd ftada projektd, jejichz cilem je zlepSit bezpecnost
a zabezpeceni webovych aplikaci. Tyto projekty se daji rozdélit na dokumentacni
a vyvojarské. OWASP Foundation podporuje vznik lokdlnich pobocek, které maji za kol
§ifit osvétu v oblasti zabezpedeni prostfednictvim seminaiti konferenci a diskusi. V Ceské
republice jsou oficidlné zalozeny dvé pobocky, OWASP Czech Republic a OWASP

Prague. OWASP Prague je ale v souc¢asné dob¢ neaktivni a nevyviji Zadnou ¢innost. [2]
Piiklady dokumentacnich projekti

e OWASP Top Ten (Top Ten Most Critical Web Application Vulnerabilities) —

e OWASP Appliacation Security Verification Standard (ASVS) — norma pro
testovani bezpec¢nostnich prvki aplikaci

e The Guide — podrobné pokyny pro zabezpeceni webovych aplikaci

e Metrics — definuje metriky zabezpeceni webovych aplikaci

e Legal — pomaha prodavajicim i kupujicim sjednat odpovidajici zabezpeceni
ve smlouvach

e Testing Guide — pritvodce testovanim zabezpeceni webovych aplikaci

e IS0 17799 — podklady pro organizaci realizujici ISO 17799

o AppSec FAQ — casto kladené otazky

Priklady vyvojarskych projekti

e WebScarab — nastroj pro testovani zranitelnosti webovych aplikaci

e WebGoat — dérava aplikace, na které je mozné v bezpecném pravnim prostiedi
zkouset bezpecnostni nedostatky

o Validation Filters — filtry

e DotNet — rlizné néstroje pro zabezpeceni .NET aplikaci
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1.1 OWASP Top Ten

Tento zebticek 10 nejvaznéjSich bezpecnostnich hrozeb je vysledkem shody odbornika

na bezpecnost po celém svété. Projekt vede Dave Wichers a za dobu svého fungovani

uvefejnila OWASP Foundation jiz tfi verze tohoto ZzebfiCku. Vysledky a dokumenty

projektu jsou vydany pod licenci Creative Commons Attribution Share Alike 3.0, kterd je

umoziuje dale S§ifit pii uvedeni autora. Cilem projektu je zvySeni informovanosti

webovych tvlircli, manazeri a architektii o slabinach v zabezpeceni. Posledni vydani

OWASP Top Ten 2010 pochazi z 19. 4. 2010. [3]

1.11

Hrozby webovych stranek dle OWASP Top Ten 2010:

Al: Injection — Injekce skodlivého kodu

A2: Cross-Site Scripting (XSS) — Vkladani skriptti do stranek

A3: Broken Authentication and Session Management — Narusenad autentifikace
a sprava relace

A4: Insecure Direct Object References — Nezabezpeceny piimy odkaz na objekt
Ab: Cross-Site Request Forgery (CSRF) — Podvrzeni pozadavku webové aplikace
AG6: Security Misconfiguration — Nebezpecna konfigurace aplikaénich servert

AT: Insecure Cryptographic Storage — Nezabezpecené kryptografické ulozisté

A8: Failure to Restrict URL Access — Chybné zamezeni pfistupu ke konkrétnim
URL*

AQ9: Insufficient Transport Layer Protection — Nezabezpecena sitova komunikace

A10: Unvalidated Redirects and Forwards — Neplatna ptresmérovani a pfedavani

* Uniform Resource Locator — fetézec identifikujici umisténi dokumentd na Internetu
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1.1.2 Zmény hrozeb v prubéhu let

V pribéhu let se vlivem piichodu novych technologii zavaznost jednotlivych hrozeb
samoziejmé meénila. Tabulka 1 zachycuje zmény v hodnoceni zavaznosti jednotlivych
hrozeb v letech 2004, 2007 a 2010. Stupnice nebezpecnosti identifikuje hrozbu ozna¢enou
Al jako nejzavaznéjsi, hrozbu s hodnocenim A10 jako mén¢ zavaznou. Nektera rizika byla

od prvniho vydéani v roce 2004 odstranéna nebo definovana piesnéji a jejich nazev byl

upraven.
2010 2007 2004
Al — Injection Al — Cross Site Scripting (XSS) Al — Unvalidated Input

A2 — Cross Site Scripting (XSS)

A3 — Broken Authentication and
Session Management

A4 — Insecure Direct Object
References

A5 — Cross Site Request Forgery
(CSRF)

A6 — Security Misconfiguration

AT — Insecure Cryptographic
Storage

A8 — Failure to Restrict URL
Access

A9 — Insufficient Transport Layer
Protection

A10 — Unvalidated Redirects and
Forwards

A2 — Injection Flaws

A3 — Malicious File Execution

A4 — Insecure Direct Object
Reference

A5 — Cross Site Request Forgery
(CSRF)

A6 — Information Leakage and
Improper Error Handling

A7 — Broken Authentication and
Session Management

A8 — Insecure Cryptographic
Storage

A9 — Insecure Communications

A10 — Failure to Restrict URL
Access

A2— Broken Access Control

A3 — Broken Authentication and
Session Management

A4 — Cross Site Scripting

A5 — Buffer Overflow

A6 — Injection Flaws

A7 — Improper Error Handling
A8 — Insecure Storage

A9 — Application Denial of

Service

A10 — Insecure Configuration
Management

Tabulka 1 — Porovnani zmén rizik v poslednich letech

Tato prace vyuziva zejména informaci pravé z projektu OWASP Top Ten. Hrozby
uvedené v OWASP Top Ten 2010 podrobné piedstavuje a pfinasi feSeni, jak se jim

efektivné branit.

1.2 Projekt WebGoat

Pro dikladné pochopeni bezpecnostnich zranitelnosti a poznani metod tGtoku je vhodné si
je v praxi vyzkouset. V pfipadé¢ pokusii na webovych aplikacich tfetich stran, ale muze
dojit ke konfliktu se zdkonem, ktery pokusy o priinik do pocitacovych systému postihuje.

Trestni zakonik takové pokusy popisuje v § 230 ,,Neopravnény piistup k pocitacovému
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systému a nosi¢i informaci“ a v § 232 ,,Poskozeni zdznamu v pocitacovém systému a na

nosic¢i informaci a zasah do vybaveni pocitac¢e z nedbalosti. [4]

Projekt WebGoat nadace OWASP pfindsi vyukovou aplikaci pravé pro studium rtznych
typta utokt. Jednéd se o J 2EE® webovou aplikaci, kterd obsahuje fadu bezpecnostnich slabin.
Posledni verze 5.3 pochazi uz z roku 2009, ale i tak Ize jeji pouziti ke studijnim ucelim

doporucit.

OWASP WebGoat V5.3 |

Thank you for using WebGoat! This program is a demonstration of common web application flaws. The
exercises are intended to provide hands on experience with application penetration testing techniques

The WebGoat project is lead by Bruce Mayhew. Please send all comments to Bruce at
WebGoat@owasp.org

OWASP ASPECT)

The Open Web Application Security Projoct

WebGoat Design Team V5.3 Lesson Contributers
Chuck Willis
Cam Morris

Laurence Casey (Graphics)

Special Thanks for V5.3 Documentation Contributers
Christine (Maven) Sherif Koussa

Marek Jawurek (Internationalization) Aung Khant
oot}

eirn: Eﬂ.

n s
To all who have sent comments (http:/iwww.zionsecurity. com/)

Start WebGoat

Obr. 1 — Uvodni stranka testovaci aplikace WebGoat

Zprovoznéni aplikace je velice snadné a neni nutné nic slozitého nastavovat. Aplikace je
distribuovana spolu se serverem Tomcat. Po spusténi souboru webgoat.bat dojde
k nastartovani serveru Tomcat a poté jiz staéi do webového prohlize¢e zadat URL
Hhttp://localhost/webgoat/attack”. Po zadani této adresy je zobrazena vyzva k zadani
uzivatelského jména a hesla. Oba tdaje jsou ve vychozi distribuci aplikace nastavena
na,,guest”. Po piihlaseni do aplikace dojde k zobrazeni zakladni obrazovky, jak ilustruje
Obr. 1. Aplikace obsahuje napovédu k pouziti i drobné piiklady, které maji ptipadné

pomoci k odhaleni zranitelnosti.

% Java Platform, Enterprise Edition — je sougast platformy Java uréend pro vyvoj a provoz podnikovych
aplikaci a informacnich systému
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2 INJECTION

Pro uchovani dat, ktera jsou prezentovana prostfednictvim webovych stranek a aplikaci,
se pouzivaji rozli¢né rela¢ni databaze jako napi. Microsoft SQL server, MySQL, Oracle,
PostgreSQL atd. Vystup, ktery webova stranka poskytuje, musi byt néjakym zplisobem
konfigurovatelny. Data jsou vybirana s rozliénymi podminkami, omezenimi a jSOU rizné
fazena. Tyto informace je nutné piedat do databazového dotazu. Utok SQL injection (SQL
injektd?) zneuZivd nedostate¢né kontroly vstupnich dat aplikace. Uto¢nik tak mize
do aplikace vlozit nebezpecny kod, jehoz prostiednictvim muze piistupovat neopravnéné

k datim, upravovat polozky v databazi nebo mazat tabulky databaze.

Jedna se v soucasnosti o nejrozsifenéjsi metodu utoku na webové aplikace, jak ukazuje

Graf 1.

Zranitelnosti vyuzité k naruseni webovych
aplikaci

H SQL injetion
H SQL injetion spolecné s
malwarem

i Malware

H Spatna konfigurace serveru

Graf 1 - Zranitelnosti vyuzité k naruseni webovych aplikaci
V Ceské republice je znamym zneuzitim SQL injection napadeni portalu libimseti.cz
vroce 2008. Tento piipad byl pomémé znacné medializovan, jelikoZ prostfednictvim
tohoto utoku se uto¢nikiim podatilo odcizit zna¢né mnozstvi fotografii ze soukromych alb
uzivateli [5]. Utoku SQL injection se neubranila ani spole¢nost Sony. V roce 2011 bylo
Z jejich sluzeb Playstation Network, Qriocity a Sony Online Entertainment vykradeno

témet 100 milionti uzivatelskych Géti, veetné ¢isel kreditnich karet. [6]
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2.1 Moznosti utoku

Bezpecnostni riziko vznika neobezietnou manipulaci se vstupnimi daty pro SQL dotaz
a spoléhanim se na to, Ze uzivatel nebude zadavat neplatna data. Zadanim znaku apostrofu

muze utoénik docilit zmény kontextu SQL parseru® a pridavat tak vlastni SQL piikazy.

2.1.1 Podvodné prihlaseni

Mnoho stranek obsahuje casti, které jsou dostupné pouze vybranym uzivatelim. Muze jit
0 administratorské ¢asti stranek pro ptidavani ¢lankl a dalsiho obsahu webu, nebo jen ¢ast
pro registrované navstévniky webu. Tito uzivatelé maji k pfistupu do uzavienych casti

webu své uzivatelské jméno a heslo.

UZivatel:

Heslo:

Prinlasit »

Obr. 2 — PtihlaSovaci formulaf

Uzivatel zada udaje do formulafe na Obr. 2. Webova stranka data z formulafe pfijme
a ovefi v databazi uzivatelu. Nasledujici piiklad skriptu v jazyce PHP ilustruje, jak by

takové oveteni mohlo vypadat.

$dotaz = "SELECT * FROM admin WHERE uzivatel = '".$ POST[uzivatel]."' AND
heslo = '".$_POST[heslo]."'";

Uvedeny SQL dotaz vybere vSechny sloupce tabulky admin a vraci fadky, které splni
podminku, ze uzivatel a heslo se shoduji s daty zadanymi do piihlasovaciho formulate,
kterd jsou obsaZena V databdzi uZivateld. Pokud uZivatel zada platnd data, je piihlaSen

do systému.

® syntakticky analyzator — provadi analyzu formélnich prvka zadanych p¥ikazi
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V piipadé, ze utocnik zada do pole ,,Uzivatel” fetézec: ,,admin’' --* dotaz se posklada

do nasledujiciho tvaru:

SELECT * FROM admin WHERE uzivatel = 'admin' -- ' AND heslo = "'

V tomto piipad¢ se utocnikovi podafilo kombinaci apostrofu a dvou pomlcéek vyradit
Klicovou ¢ast podminky v SQL dotazu, ktera ma zajistit porovnani s platnym heslem.
Podminka za pomlckami je chapéna jiz jen jako komentaf. SQL dotaz se tedy v podstaté

zkrati pouze na tvar:

SELECT * FROM admin WHERE uzivatel = 'admin'

Utoénik bud’ piimo védél, Ze se v systému nachazi uzivatel admin nebo tento fakt jen
predpokladal, protoze tento uzivatel se vyskytuje v naprosté veétSiné systémi. Navic
uzivatel admin ma v systému zpravidla nejvétsi opravnéni. PouZzitim apostrofu doslo
v SQL dotazu k ukonceni ¢asti fetézce, kde je oéekavana hodnota pro zadani uzivatelského
jména.

Pro oznaceni komentate se v SQL pouziva nékolik znakii (posloupnosti znaki) v zavislosti
na konkrétni databazi. Nejcastéjsi je jiz uvedeny ,,--* dale pak ,.#“, ,,/* a pro vice fadkové
komentate ,,/* */* a ,,{ }*. Se vSemi témito potencidlné¢ nebezpecnymi konstrukcemi je

tteba pii1 navrhu aplikace pocitat.

Ne vzdy je mozné pouzit tento postup vyuzivajici zneplatnéni ¢asti podminky oznacenim
za komentat. To ovSem neznamend, ze se do systému nelze pfihlasit bez znalosti hesla. Je

vSak tfeba pouzit trochu jiny postup.

Utoénik do pole Uzivatel zada nasledujici fetézec: ,,admin' OR 'a’ = 'b“ a SQL dotaz,
pozméni do nasledujici podoby:

SELECT * FROM admin WHERE uzivatel = 'admin' OR 'a' = 'b' AND heslo = "'

Tento dotaz nevypada na prvni pohled nijak problematicky. Podminka dotazu zlstava cela
v platnosti a kazdy z apostrofi je ukonéen. Utoénik v tomto piipadé vyuziva rizné priority
logickych operatort. Operator AND ma prioritu pied operatorem OR. Pfi vyhodnoceni
podminky je nejprve porovnan vyraz 'a’ = 'b" AND heslo = ". Tato ¢ast podminky neni

splnéna a vraci tedy hodnotu FALSE.
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Po ptepsani dotazu s jiz vyhodnocenou ¢asti podminky, vznikne nasledujici dotaz:

SELECT * FROM admin WHERE uzivatel = 'admin' OR FALSE

Na tomto prepsaném dotazu je problém jiz zfejmy. Pro zbyvajici vyhodnoceni operatoru
OR staci, aby byla pravdiva pouze jedna cast vyrazu. Coz je v pfipad¢ piitomnosti
uzivatele admin jako v ptede$lém piikladu splnéno. Utoénik se tak opét dokézal

do systému ptihlasit i bez znalosti hesla a bez pouziti komentafe v podmince SQL dotazu.

V ptipadé, ze utocnik nezna zadného uzivatele systému, stale se mize do systému piihlasit
upravou nebezpecného kodu. V tomto piipadé vyuzije logickych operatorii k vytvoreni
vzdy platné podminky. Misto jména uzivatele staci vlozit fetézec: ,,;' OR 1=1 -— a tim

dojde ke slozeni SQL dotazu:

SELECT * FROM admin WHERE uzivatel = '' OR 1=1 -- AND heslo = "'

Utoénik pomoci vyrazu ,,1=1“ docilil, Ze podminka je vzdy splnéna. Nutnost shody hesla

je opét vyfazena pomoci komentéafe.

Dalsi kombinace fetézct, kterych miize uto¢nik vyuzit k praniku do aplikace: ,, OR 1=1--

“ o orl=1--% " OR"a"="a ") “, ,or ('a'="a ', ,,or 'a'='a*

2.1.2 Ziskani dat z databaze

Ve vyse uvedenych pfipadech je vyuzito faktu, Ze Gtocnik mlze zadat znak apostrofu
k ukonceni fetézce dat v SQL piikazu a za nim doplnit vlastni SQL piikazy. Muze se tak
do systému piihlasit jako libovolny uzivatel. Utoénika ale &asto zajimaji i data v jinych
tabulkach. K ziskani téchto dat l1ze pouzit SQL ptikaz UNION, ktery slouzi ke sjednoceni
vysledku vice dotaziit SELECT.

Nasledujici ptiklad ilustruje mozny utok na strdnku zobrazujici rtzné ¢lanky. Pomoci
parametru id v URL adrese je vybran konkrétni ¢lanek. Parametr je pfedan do skriptu,

ktery vytvoii uvedeny SQL dotaz.
URL adresa: www.nezabezcena-stranka.cz/clanky.php?id=10

SQL dotaz: SELECT * FROM clanky WHERE id=10

Jelikoz vstupni proménna id neni nijak kontrolovana, mtize uto¢nik jejim prostiednictvim

predat do dotazu dalsi SQL piikazy. UNION piipoji k ptivodnimu ptikazu SELECT dalsi,


http://www.nezabezcena/
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kterym si uto¢nik vybira data z tajnaTabulka. Jedinym tskalim této metody je, Ze druhy
ptikaz SELECT musi vybirat stejny pocet sloupct. V tomto piipadé ma ptivodni tabulka
8 sloupci. Tento fakt ale mize Gto¢nik po par pokusech zjistit. Obsah tajnaTabulka je pak

vypsan misto jednotlivych sloupci tabulky clanky. [7]

URL adresa: www.nezabezcena-stranka.cz/clanky.php?id=10 UNION ALL
SELECT 1,2,3,4,5,6,7,8 FROM tajnaTabulka

SQL dotaz: SELECT * FROM clanky WHERE id=10 UNION ALL SELECT
1,2,3,4,5,6,7,8 FROM tajnaTabulka

2.1.3 Ostatni typy utoku

K dal$imu naruseni aplikace miize ito¢nik vyuzit fadu dalSich konstrukci jazyka SQL. Zde
jiz zaleZi na typu pouzité databaze a jeji verzi. Ptiklady funkci pouzivanych k naruSeni

aplikace jsou nasledujici:

e Pouziti funkce LOAD_FILE — umozni do SQL dotazu nacist externi soubor

e Pouziti funkce INTO OUTFILE — umozni zéapis do souboru pfipadné samotné¢ho
skriptu

e Pouziti databize INFORMATION SCHEMA - databaze dostupna v MySQL,
obsahuje informace o dostupnych databazich na serveru

e Pouriti funkce CHAR — umozni maskovani zadavanych dat jejich ASCII” hodnotou

2.2 Zptsoby obrany

Vzhledem k tomu, Ze problém SQL injection je znamy jiz fadu let, existuje také nékolik
riznych feSeni, které tuto slabinu odstranuji. Programator si tak mize vybrat variantu,

ktera je pro konkrétni aplikaci nejvhodnéjsi.
e Ogetieni vstupi escapovainim8
e Kontrola datového typu

e Specialni databdzova vrstva

" American Standard Code for Information Interchange — definuje kodovou tabulku se znaky abecedy a
dal$imi znaky
8 doslovné lze prelozit jako ,,unikanim®, tento vyraz se ale nepouZiva.


http://www.nezabezcena/
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e Pouziti frameworku®
e Konfigura¢ni direktiva PHP

e Omezeni vystupu chybovych hlaseni

2.2.1 Osetieni vstupu escapovanim

Jde o odstranéni znakt, které v daném kontextu maji specidlni vyznam a pouzivaji se
napf. K uvozeni textovych fetézcl. Typicky jde pravé o zminéné apostrofy, uvozovky nebo
lomitka. Pouzitim tzv. eScape znakl sdélime parseru informaci, ze se nejednd 0 zménu

kontextu ptikazu, ale o zadavanou hodnotu.

V PHP jsou pro doplnéni escape znakl a bezpeénou praci s MySQL databazi k dispozici
funkce mysqgl_escape_string a mysql_real_escape_string. Jejich funkce se li$i pouze
ve faktu, ze mysql_real_escape_string bere v potaz aktualné nastavenou znakovou sadu.
Od verze PHP 5.3.0 je ovSem funkce mysqgl_escape_string oznacena jako zastarala a jeji
pouziti se nedoporucuje. Nahradou je druha zminéna funkce mysql_real_escape_string.
Funkce mysgl_real_escape_string ma nasledujici parametry:

string mysqgl real escape string(string Sneosetreny retezec [,resource
Sodkaz spojeni = NULL])

Pouziti:

<?php

Suzivatel = mysqgl real escape string($ POST[uzivatell]);
Sheslo = mysgl real escape string($ POST[heslo]);

Sdotaz = "SELECT * FROM admin WHERE uzivatel = '".Suzivatel."' AND heslo
= IH.$heSlo."|";

2>

SQL dotaz v piipadé pokusu o napadeni fetézcem ,,admin’ --* vypada takto:

SELECT * FROM admin WHERE uzivatel = 'admin\' —--' AND heslo = "'

V piipadé¢ pouziti databaze PostgreSQL je kescapovani dat kdispozici funkce

pg_escape_string. Dalsi jiz obecnou funkci bez zaméfeni na Gpravu dat pro konkrétni

% sada knihoven, funkci a dal§ich podparnych nastroji pro snadn&jsi a efektivngjsi vyvoj aplikaci
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databazi je addslahes. Funkce doplni zpétna lomitka pted znaky: apostrof, uvozovka,

zpétné lomitko. [8]

2.2.2 Kontrola datového typu

Pokud webova aplikace predpoklada, ze vstupni parametry budou vzdy numerické, je

nutné také tuto skutecnost ovéfit a predejit tak utoku s vyuzitim klausule UNION.

$id=(int)$ GET[id];
Sdotaz="SELECT * FROM clanky WHERE id='$id'";

Proménna id je pied vloZenim do databazového dotazu pietypovana pomoci funkce (int).

Tim je zajisténo, Ze id bude vZdy ¢islo a nebude mozné vlozit dalsi ptikazy jazyka SQL.

2.2.3 Specialni databazova vrstva

Pouziti databazové vrstvy je jakymsi mezikrokem mezi pouzivanim ptimych databazovych
funkci jako napt. mysqgl_query a pouzitim celého frameworku. Databazova vrstva vytvari
rozhrani mezi aplika¢ni logikou aplikace a samotnou databazi. Programatorovi tak
ulehCuje praci s databazi, stard se o oSetieni dat escape znaky a umoznuje snadnéjsi
pfenositelnost mezi riznymi databazemi. Aplikace je napojena na databdzovou vrstvu
anikoliv na konkrétni funkce spojené s urcitou databazi. Bé&Zné dostupné databazoveé

vrstvy:

e Dibi— vyvinuto v Cechach, velmi aktivni eska komunita
e ADOdb
e PDO - PHP Data Objects, soucast PHP

2.2.4 Pouziti frameworku

Pouziti frameworku pfi vyvoji aplikace neni ochranou v pravém slova smyslu. Samotny
framework pochopitelné mize jako takovy obsahovat bezpecnostni chyby. VétSinou se
nejedna o produkt jednoho vyvojafe, ale je zpravidla vyvijen celou komunitou
programatort. Tento pfistup do zna¢né miry minimalizuje chyby a bezpecnostni rizika
Vv kodu. Pouziti frameworku zcela nevylucuje opomenuti bezpecnostnich zasad pii vyvoji
samotné aplikace, ale ve vétSin¢ piipadl toto riziko velmi vyznamné minimalizuje.
Vyvojat se tak mize plné soustfedit na vyvoj pozadované funkcionality aplikace
a problémy s oSetfenim vstupu dat pfenechat na frameworku. Framework se vétSinou

automaticky jiZ postara o doplnéni dat escape znaky apod.
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2.2.4.1 PHP framework Nette

Velmi oblibenym frameworkem pro PHP je Nette. Jedna se o framework s ¢eskymi
kofeny, jehoz autorem je David Grudl. V soucasnosti je framework jiz vyvijen celou
komunitou vyvojaita sdruzujicich se na webu frameworku Nette (http://nette.org). Hlavni
verze frameworku je 2.0 a byla publikovana vroce 2012. Jedna se o framework
s otevienym kédem, tzv. open-source. Jeho pouZiti je umoznéno pod licenci New BSD™

nebo GNU™. [9]

2.2.4.2 PHP framework Zend

Dal$im velmi zndmym a oblibenym PHP framworkem je Zend. Framework je také vyvijen

jako open-source a je distribuovan s licenci New BSD.

Pro praci s databazi v Zend framworku slouzi modul Zend_Db_Adapter. Cela aplikace by
mela komunikovat s databazi prostfednictvim tohoto modulu. Pro pfedchazeni riziku SQL
injection obsahuje tento modul metodu quote(), ktera ptida do vstupniho fetézce escape
znaky. [10]

2.2.5 Konfiguraéni direktiva PHP

Konfiguracni direktiva jazyka PHP neni sice ur¢ena primarné jako ochrana pfed utokem
SQL injection, ale jeji funkénost mize napadeni zabranit. Funkce zpusobi, ze veskera data
dostupna ze super globalnich poli $ POST a $_GET jsou dopInéna 0 zpétné lomitko pted
vSechny apostrofy. To V nékterych ptipadech ulehcuje situaci s oSetfovanim apostrofl
pfi vstupu dat do SQL dotazu, ale zaroven toto feSeni pfinasi také problémy v okamziku,
kdy tato data maji byt zobrazena na vystupu. V tomto piipad¢ je zobrazeni zpétnych
lomitek nezadouci a musi dojit pomoci funkce stripslashes() k jejich odstranéni. To lze jiz

aplikovat na konkrétni vystupni fetézec, integrita databaze je tedy ochranéna.

Vzhledem k tomu, ze se jedna o konfiguracni direktivu pfimo skriptovaciho jazyka PHP,

nemusi byt vzdy mozné zajistit jeji potfebné nastaveni. Zda je funkce v daném prostiedi

19 Berkeley Software Distribution Licence — umoziiuje volné §iteni licencovaného obsahu, pfi¢emz vyzaduje
pouze uvedeni autora a informace o licenci, spolu s upozornénim na zieknuti se odpovédnosti za dilo.

1 GNU General Public License — licence pro svobodny software, vyZaduje, aby byla odvozena dila dostupna
pod toutéz licenci



UTB ve Zliné, Fakulta aplikované informatiky, 2012 23

aktivni, mizeme zjistit pied zahajenim vyvoje pomoci funkce phpinfo(), ktera poskytuje

vystup jako na Obr. 3.

magic_quotes_gpc Off Off
magic_guotes_runtime Of Of
magic_quotes_sybase Off Off

Obr. 3 — Vystup funkce phpinfo()
Ve skriptu aplikace pak lze zjistit stav direktivy pomoci funkce get_magic_quotes_gpc().

Od verze PHP 5.3 je tato funkce standardné deaktivovana. Je oznacena jako zastarald a

od verze PHP 6 bude vytazena. Jeji pouziti se v souc¢asnosti nedoporucuje. [11]

2.2.6  Omezeni vystupu chybovych hlaseni

Informace obsazené v chybovych zpravach mohou uto¢nici vyuzit ke zpfesnéni svého
utoku. Je tedy nutné, aby hlaseni neobsahovala Zadné detailni informace o verzi databaze,
nazvech tabulek apod. HlaSeni na produkénim serveru by meéla byt pouze obecného
informa¢niho charakteru. Pro bézného navstévnika navic nemaji podrobné hlaseni zadny
vyznam. Podrobné informace o chybé¢ je vhodné ukladat do interniho logu a zaslat hlaseni

o chyb¢ administratorovi webové aplikace.

2.3 Nastroje pro testovani

Pro testovani nachylnosti webovych aplikaci k ttoku typu SQL injection Ize pouzit fadu

nastrojii. Miize se jednat o desktopové aplikace nebo i fadu online scannert.

2.3.1 Havij

Havij je néastroj k odhalovani zranitelnosti SQL Injection. Pomoci automatickych
penetracnich testl webovych stranek dokaZe velmi rychle provéfit nejcastéjsi konstrukce
SQL Injection utoku, které byly popsany vyse. Hlavni okno programu je velmi intuitivni,

jak je vidét na Obr. 4.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 24

.
£ Havij ) =[S |
Taiget: http://www.target.com/index.asp?id=123 3 oo
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Database: | Auto Detect v| Method [GET =] Tupe: [Auto Detect + | E
. Load Save
Post Data
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Havij - Advanced SQL Injection Tool

Version 1.15 Free
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MsSQL time based (Pro Version)
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MsAccess Blind (Pro Version) =
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* Status I'mIDLE Clear Log

Havij 1.15 Free!

Obr. 4 — Hlavni okno programu Havij

Do programu staci zadat URL testované aplikace spolu s parametrem, ktery ma byt pouzit
pro provedeni injektaze kodu. Stiskem tlacitka ,,Analyze* dojde k zah4jeni testovani. Jeho
pribéh je vidét ve spodnim okné. Pokud je stranka zranitelnd, dojde ke zptistupnéni
dalsich prvkt programu: ,Info* a ,Tables“. V ,Tables* je k dispozici piehled
databazovych tabulek, které program utokem odhalil. Je tak mozné z tabulek ziskat

konkrétni data.

Program disponuje 1 nékterymi funkcemi, které jsou pro testovani zranitelnosti jiz
nadbytecné, jako na napf. moznost prolamovani MDS5 hashii pomoci ptfedpocitanych
databazi. Mlze tak také slouZit nejen jako prostfedek k testovani, ale i jako jednoduchy
nastroj k priniku do webovych aplikaci, pfiCemz utocnik nemusi mit témét zadné
podrobnéjsi znalosti o vyuzivané zranitelnosti. Takové pouziti je samoziejme v rozporu se

zakonem.
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3 CROSS-SITE SCRIPTING (XSS)

Utok typu Cross-site scripting (skriptovani nap¥i¢ weby) vyuziva podobné jako SQL
injection nedostate¢né kontroly vstupu dat do webové aplikace a nasledné jejich
nekontrolovanou reprezentaci. Bézné se oznacuje jako XSS. To je z divodu, ze zkratka,
kterd by vznikla z pocatecnich pismen ndzvu utoku, by mohla byt zaménovana
s kaskadovymi styly, které se oznacuji zkratkou CSS™. Jako vstup je zadan fetézec znaku
obsahujici HTML znacky, piipadné je vyuzito jazyka JavaScript. K vlozeni skriptu
ve veétsing piipadi dochazi skrze formulaf nebo parametr v URL adrese. Pokud je pak tento
kéd zobrazen navstévnikovi stranky, muze jeho prostfednictvim dojit k ipravé obsahu
stranky, Kk pfesmérovani na stranky jiné nebo k odcizeni cookies®® uzivatele. Nezalezi
pfitom na technologii resp. jazyce, ve kterém je stranka napsdna, nebot” Utok je platformé
nezéavisly. Pokud nedojde ke korektnimu oSetfeni vstupnich dat, jsou timto utokem

zranitelné weby v PHP, ASP.NET, Jav¢ a dalsi.

Utoky toho typu se nevyhybaji ani webovym strankdm vyznamnych spoleénosti a vlddnich
instituci. Z posledni doby je zndm utok na web Spanélského ptedsednictvi EU, kde Gto¢nici
prostiednictvi XSS utoku upravili fotografie politikil. Utoku se nevyhnula ani spole¢nost
PayPal zabyvajici se platbami na internetu viz Obr. 5. Jeji uzivatelé byli pfesmérovani
na podvodny web, ktery se vyuzitim prvki socialniho inzenyrstvi'® snazil uzivatele donutit
zadat prihlasovaci Gdaje ke sluzbé PayPal a tidaje o kreditni karté [12]. Hrozbu XSS v sob¢

obsahovala i popularni socialni sit’ Twitter.

Za potencionaln¢ nebezpecny lze obecné povazovat jakykoliv vstup dat do webové
aplikace, zejména pak superglobalni pole $ GET, $ POST, $§ REQUEST, $ COOKIE,
$ SERVER. Prostfednictvim téchto poli muze utocnik do aplikace dostat potencionalné

nebezpecny kod, jak je uvedeno na ptikladech nize. [13]

12 cascading Style Sheets — jazyk pro definovéni vzhledu webovych stranek

B3 v piedkladu susenky nebo oplatky, jedna se o data webové stranky, které jsou ulozena lokalng u uZivatele.
Pouzivaji se k zapamatovani ptrihlaseného uzivatele, obsahu nakupniho kosiku apod.

¥ oznatuje pokusy o manipulaci navitévnikii webu vedouci k provedeni pozadované akce — napf. zadani
piistupovych udaja, ¢isel kreditnich karet apod.
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DINUPR | Login | HEp | SEecurty Lenter

PayPal

"Personal | Business I Products & Services |

The page at https:/fwww. paypal.com says:

/1 \ hello paypal!

(i

Click here to ret

Return to the homepage

&bout | Accounts | Fees | Privacy | Security Center | Contact Us Legal Agreements | Developers | Jo

Merchant Services | Mobile | Plus Card | Referrals | Shops | Mass Pay | Site Feedback §

tight © 1993-2008 PayPal. All rights reserved
Information about FDIC pass-through insurance

Obr. 5 — Ukazka zranitelnosti XSS na webovych

strankéach spolecnosti PayPal

3.1 Reflected Cross Site Scripting

Reflected Cross Site Scripting, také oznadovan jako Non-Persistent™ XSS, je nejb&znéjsim
typem XSS utoku, zarovenn nejméné nebezpecnym. Dochazi k nému u dat, které webova
stranka neukldda, ale rovnou je prezentuje. To jsou vétSinou udaje zadané
do vyhledavacich poli, privodci pro vybér produktd, nebo jsou piedany jako parametr
v adrese URL. V ptipadé tspésného vlozeni skodlivého kodu prostiednictvim téchto poli
dojde k vykonani kdédu pouze v prohlize¢i navstévnika. Tento typ utoku mize zpusobit
problémy zejména ve spojeni s technikami socidlniho inZenyrstvi. Utoénik donuti ob&t,
aby stranky navstivila pomoci odkazu, ktery do stranky vlozi §kodlivy kéd. Utoénik miize

vloZit do vyhledavaciho pole na strance fetézec:

"><SCRIPT>alert ('XSS utok!')</SCRIPT>

Stranka vyhledavani pak zadanou hodnotu zpracuje a zobrazi pomoci kodu:

<hl>Vysledky hledani</hl>
<p>Hledané slovo: <?php echo $ GET['hledane slovo']?></p>

1! : r v ,
> neperzistentni, doasny
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PHP doplni misto promé&nné hledane_slovo skript, ktery uto¢nik zadal. Tento skript vyvola
na strance zranitelné na XSS vyskakovaci okno s hlagkou ,,XSS atok*. Uvodni dva znaky
»">“ ukon¢i HTML znacku, do které se standardné vypisuje obsah vyhledavaciho pole.
Nasledné jiz je vlozen JavaScript pro vyvolani vyskakovaciho okna. Vysledek utoku je
vidét na Obr. 6.

,\!—/,-) | {1 | localhost/bpweb/xss.php?hledane_slovo="><5CRIPT>alert{'X55 utok!)</SCRIPT> 77 ¥ X |

XSS utok!

Obr. 6 — Priklad XSS utoku na stranku v PHP
Stejné tak 1ze postupovat i v ASP.NET
<p>

<%=Request.QueryString["hledane_slovo" ]%>
</p>

Uvedeny ptiklad opét bez oSetfeni pouzije data zadanad uzivatelem k vypsani proménné
hledane_slovo ptedané metodou GET. Vysledkem je opét provedeni Skodlivého kodu

Vv prohlizeéi navstévnika viz Obr. 7.

JC Home Page | + |

L \f/ | | I} localhost:59796/Thledane_slovo="> <SCRIPT> alert('XSS utok!')</SCRIPT> 77 + X

X3S utok!

Obr. 7 — Ptiklad XSS utoku na stranku v ASP.NET
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3.2 Stored Cross Site Scripting

Stored Cross Site Scripting je v podstaté opakem neperzistentnimu XSS. Byva oznacovan
jako Persistent’® XSS. Jeho vyskyt je b&Zny v aplikacich, kde mizZe uZivatel vkladat
do aplikace data, ktera jsou ukladana a dale prezentovana. Jako ptiklad Ize uvést rtizna
vzhledem k faktu, Ze postizen neni pouze jeden navstévnik webu. Nebezpeény kod vlozeny
napt. do diskusniho ptispévku je vykonan na pocitacich vSech navstévnika daného fora.

<div>Diskusni pfispévek: <?php echo Stext prispevku z databaze?></div>

Uvedeny ptiklad zobrazi text diskusniho ptispévku z databaze. Pokud text pfispévku bude
obsahovat injektovany nebezpecny kod, dojde v tomto okamziku ke XSS tutoku, jelikoz
vypisovany text neni nijak oSetfovan. I zde lze aplikovat nebezpecné kody predstavené

Vv predeslém piikladu.

3.3 DOM based Cross Site Scripting

Je obdobou Reflected XSS s tim rozdilem, Ze injektovany kod se stava soucasti ptivodniho
JavaScriptu. Tento utok Ize tedy pouzit i na statickych strankach vyuzivajicich JavaScript.
Skodlivy kod je opét do skriptu stranky injektovan prostfednictvi parametru v adrese

webové stranky.

<SCRIPT>

var pos=document.URL.indexOf ("hledat=")+7;
document.write ("Hledali Jjste:
"+document.URL.substring (pos,document.URL.length)) ;
</SCRIPT>

Uvedeny JavaScriptovy kod standardné vypisuje hledanou frazi, které je do stranky
pfedana prostiednictvim parametru ,hledat”. Utoénik miZe tento parametr vyuZit
k vlozeni nebezpecného kodu prostou upravou URL.

http://nebezpecna-stranka.cz/stranka.html?hledat=<SCRIPT>alert ('XSS
utok!')</SCRIPT>

18 persistentni, trvaly
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Utoénik timto odkazem docilil XSS utoku, ktery na strance otevie pop-up okno s textem

»X3S utok®. Pti navstiveni webu ptes neupraveny odkaz se bude stranka chovat korektné.

[14]

3.4 Testovani nachylnosti ke XSS

Prvnim krokem testovani zranitelnosti webové stranky viici utoku XSS mulze byt
vyzkouseni vyse uvedenych piikladi. Dalsi moznosti je vyuziti online scanerti. Jedna se
0 webové aplikace, které se na zakladé popsanych metod snazi o pranik do webové

stranky. Zakladni piehled online scanerti XSS zranitelnosti:

e DOM XSS Scanner - http://www.domxssscanner.com/
e Cross Site Scripting Scanner - http://xss-scanner.com/
Uvedené aplikace jsou zdarma a lze je pouzit bez nutnosti instalace. Na trhu existuje dale

fada jak bezplatnych, tak komercnich desktopovych aplikaci urc¢enych k detekci XSS.

3.5 Ochrana pred XSS

Podobné jako v pfipadé piedchozi zranitelnosti i v pfipadé utoku XSS, ochrana spociva
v dostatecném oSetfeni vstupnich dat pied jejich zpracovanim, coz je zpravidla vystup do
koédu webové aplikace. Ochrana spociva v oSetieni znaki, které by mohly zménit kontext

zpracovani dat jako napt. HTML tagy, CSS tagy apod.
Pravidla pro pfedchazeni XSS utoku [14]:

Nevkladat neovéiena data do aplikace
Provést escapovani HTML tagii pied vloZzenim do HTML kédu aplikace
Provést escapovani atributli pfed vlozenim do HTML kodu aplikace

Provést escapovani neovétreného JavaSript kodu

o B~ w DD

Provést escapovani neovétrenych dat pred vloZzenim do URL

3.5.1 Ochrana z pohledu uzivatele

I samotny navstévnik webu zranitelného ttokem XSS miiZze podniknout né€kolik krokil
ke své ochrané pied timto Gtokem. V prvni fadé by mél byt samoziejmosti aktualizovany
operacni systém vcetné¢ poslednich bezpeCnostnich zaplat. Stejné¢ tak pouzivany

internetovy prohlize¢ by mél byt v posledni stabilni verzi a aktualizovany. Internetovy


http://www.domxssscanner.com/
http://xss-scanner.com/
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prohlize¢ Internet Explorer od verze 8 disponuje vestavénym XSS filtrem, jehoZ cilem je

XSS utoky znemoznit. Timto filtrem disponuje i prohlize¢ Chrome.

Aplikace Internet Explorer upravila tuto stranku, aby pemohla zabranit dtoku skriptovani mezi weby.

Obr. 8 — Informacni zprava prohlizece pii zabranéni XSS ttoku
Uzivatelé by se také méli vyvarovat otvirani webovych stranek pomoci odkazi
z nedtiveéryhodnych zdroji. Uzivatel také mize v nastaveni webového prohlizece zakazat
spousténi veskerého aktivniho obsahu webovych stranek. Tento krok pfinasi uzivateli sice
zabezpecCeni pfed moznym utokem, ale znacné snizuje uZivatelsky komfort prace
s webovymi strankami. Spatné navrzené weby nemusi bez podpory aktivniho skriptovéni

na stran¢ klienta viibec fungovat.

3.5.2 Ochrana z pohledu programatora

V zavislosti na pouzité platformé ma programator k dispozici funkce k osetieni vystupnich

dat. Zakladni ptehled dostupnych funkei pfinasi Tabulka 2.

Platforma Funkce
PHP Htmlspecialchars, strip_tags
ASP.NET AntiXssLibrary, HtmlEncode, UrlEncode, XmIEncode,

XmlAttributeEncode

Tabulka 2 — Prehled funkci k ochrané pred XSS

Veskery vstup dat do aplikace by mél byt validovan za pouZiti seznamu povolenych
hodnot tzv. whitelistu. Pouziti seznamu zakazanych hodnot (blacklistu) neni vhodné
zejména z duvodl, ze nebezpetny kod lze riznymi zplisoby maskovat a seznam tak

prakticky nikdy nebude kompletni.

Pouziti nize uvedenych funkci je piedpokladano az na vystupu dat z aplikace. Funkce
modifikujici zdrojova data by nemély byt pouzivany napi. pii ukladani dat do databaze.
Timto postupem by se v aplikaci vytvotila zavislost mezi datovou a aplikaéni vrstvou,

ktera muze zpusobit problémy pfi dalsi interpretaci dat. [13]
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3.5.2.1 Ochranav PHP

Pomoci funkce strip_tags je mozné z fetézce odstranit vSechny HTML a PHP tagy. Pomoci
druhého nepovinného parametru lze definovat tagy, které maji zustat zachovany. Funkce

odstrani i HTML a PHP komentare, pficemz toto chovani nelze zménit.

string strip tags(string SnebezpecnyRetezec [, string SpovoleneTagy ]);

Pouziti:
Svstup='"><SCRIPT>alert (\'XSS utok!\')</SCRIPT>';

echo strip tags($vstup);

Vystupem vyse uvedeného kodu je nasledujici fetézec: ,,">alert('XSS utok!')“. Vystupni

fetézec jiz neobsahuje zddnou HTML znacku a je tedy pro stranku neskodny.

Dalsi moznosti je vyuziti funkce htmlspecialchars, ktera provede konverzi specialnich

znakti na HTML entity.

string htmlspecialchars (string $nebezpecnyRetezec [, int $flags =
ENT COMPAT | ENT HTML401 [, string $kodovani = 'UTF-8' [, bool
$double encode = true ]]] )

Pouziti:

Svstup="'"><SCRIPT>alert (\'XSS utok!\'")</SCRIPT>';
echo htmlspecialchars ($vstup) ;

Uvedeny kod vypiSe potencionalné nebezpecny vstup, ktery byl popsan vysSe. Rozdil je
ve zdrojovém kodu. Znaky ,,<* a ,,>* jsou nahrazeny HTML entitami a text mezi nimi neni

zpracovan jako HTML znacka, ale jen jako obycejny text.

HTML zdrojovy kod:

&quot; &gt;&lt;SCRIPT&gt;alert ('XSS utok!') &lt;/SCRIPT&gt;
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V pripadé nutnosti zpétného prevodu je k dispozici funkce htmlspecialchars_decode.

Tabulka 3 uvadi zakladni ptehled, jak 1ze vybrané znaky zakodovat jako HTML entity.

Znak Zakodovani

< &lt; nebo &#60;

> &gt; nebo &#62;
& &amp; nebo &#38;

" &quot; nebo &#34;
! &apos; nebo &#39;

( &i#40;
) &#41;
# &#35;
% &#37;
; &#59;
+ &#43;
- &#45;

Tabulka 3 — Vyjadieni vybranych znakit HTML entitami

3.5.2.2 Ochranav ASP.NET

V ASP.NET lIze jednoduse utoku piedchazet nastavenim vlastnosti ValidateRequest, jak
ukazuje piiklad.
<%@ Page ValidateRequest="true"%>

Vsechna data z potencionalné nebezpeénych vstupl jsou validovana a v piipadé detekce

XSS utoku je generovana chyba, jak ilustruje Obr. 9.

Server Error in '/' Application.

A potentially dangerous Request.Form value was detected from the client
(jmeno=""><SCRIPT>alert('XSS u...").

Obr. 9 — Chyba pii detekovani XSS ttoku

Zapnuti kontroly pozadavkli pro vSechny stranky lze ucinit 1 prostfednictvim

konfigura¢niho souboru Web.config. Do souboru staci piidat nasledujici nastaveni [15]:

<system.web>
<pages buffer="true" validateRequest="true" />
</system.web>
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3.5.2.3 PouZiti frameworku

Stejné jako u rizika SQL injection je mozné k tvorbé aplikace odolné viici XSS vyuzit

frameworku.
Nette

Nette resp. jeho Sablonovaci systém Latte, oSetfuje veskeré potenciondln€¢ nebezpecné
znaky zcela automaticky. To odstrafiuje moznost opomenuti. Latte disponuje unikatni
technologii Context-Aware Escaping, kterd rozezna, ve které ¢asti dokumentu se makro

nachazi a podle toho zvoli spravné escapovani.

Nasledujici kod vyvola varovné okno a nastavi titulek stranky, do kterého vypise text
z proménné $zprava.

<p onclick="alert ({$zprava}) ">{$zpraval}</p>

<script>

document.title = {S$zprava};

</script>

Pokud do proménné nastavime text ,,Potencionalné nebezpecny text & 8 1/2“ framework

ho do kodu upravi takto:

<p onclick="alert (&quot; Potenciondlné nebezpecny text &amp; 8
1\/2&quot;) "> Potenciondlné nebezpelny text &amp; 8 1/2</p>

<script>wvar movies = " Potenciondlné& nebezpelny text & 8 1\/2";</script>

,Diky Context-Aware Escaping je Sablona jednoduchd a aplikace pfitom bude perfektné
zabezpecend proti Cross Site Scripting. Dokonce je mozné zcela nativné pouzivat PHP

proménné uvniti JavaScriptu.© [16]
Zend

Aktudlné Zend framework sice nabizi zékladni ochranu pied XSS utokem, ale bohuZzel
ne zcela spolehlivou. Z tohoto diivodu jej nelze doporudit jako nastroj slouzici k ochrané

pied XSS. Kontrolu vystupu je nutné volat manualné, jak ukazuje néasledujici kod.

echo $this->escape($this->uzivatelskyVstup) ;

Toto feSeni S sebou samoziejmé piindsi riziko opomenuti funkci pfed vystupem dat
zavolat. Navic oSetfeni dat neni zcela spolehlivé, jak ilustruje nasledujici kod:

<span title='<?php echo S$this->escape (Sthis->uzivatelskyVstup); ?>'>Test</span>

Pii vlozeni ,," onmouseover="alert(/XSS/)* dojde ke XSS ttoku. [17]
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4 NARUSENA AUTENTIFIKACE A SPRAVA RELACE

Vétsina modernich webovych aplikaci potiebuje pro svou spravnou funk¢nost jednoznacné
identifikovat konkrétniho uzivatele, ktery ke strance ptistupuje. Aplikace pak ptizpiisobuje
obsah, ktery navstévnikovi poskytuje. Uzivatelé maji v aplikacich vytvofeny své
uzivatelské ucty, pomoci nichz se ptihlasuji. Uzivatelé si tak podle svych preferenci mohou
nastavit chovani webové aplikace. VSechny webové aplikace, ale pracuji s HTTPY
protokolem resp. s jeho Sifrovanou variantou HTTPS'®. Protokol HTTP je, ale navrzen
jako bezstavovy. Vzdaleny server vygeneruje svou odpovéd na zakladé pozadavku
webového prohlizece navstévnika. Odpovéd’ serveru je zpracovana internetovym
prohlizeCem a je zobrazena konkrétni webova stranka. Jakakoliv dal$i uzivatelska akce
vyvola dalsi pozadavek. Relace neboli sessions slouzi jako identifikace pro webovy server,
ze se nejednd o nezavislé pozadavky, ale ze jde napf. o pozadavek jiz ptihlaSené¢ho
navstévnika. Webovy server si do souboru ulozi informace o piihldSeném uzivateli a
s webovym prohlize€em si navzijem vyménuji session ID dale jen SID. V piipadé
uhodnuti nebo odcizeni SID miize uto¢nik manipulovat se session uzivatele. Je proto velmi

dilezité tento identifikator chranit pfed odcizenim.

4.1 MozZné problémy
Pti praci se session je nutné zkontrolovat nasledujici mozné problémy:

o Identifikator relace je dostupny v URL adrese jako parametr
eshop.cz/prodej/nakupnikosik;jsessionid=2P00C2JDPXMOOQSNDLPSKHCJUN2
Uzivatel vtomto pifipadé miize rozeslanim odkazu svlij ucet kompromitovat,
jelikoz pfti pfistoupeni pres tento odkaz bude moci kdokoliv dokoncit objednavku
misto uzivatele.

¢ Relace se neukonéi po uzavieni prohlizece
Uzivatel se v internetové kavarné prihlasi ke svému uctu v aplikaci, ale nepouzije

funkci odhlasit, ptipadné tato funkce v aplikaci zcela chybi a uzivatel pouze zavie

" HyperText Transfer Protocol — protokol uréeny k vyméng dokumentti HTML.
'8 HyperText Transfer Protocol Secure — jedna se o nadstavbu pivodniho HTTP protokolu. Umoznuje data
pomoci http piendset zaSifrovand a tim pfedchazet odposlechu citlivych udaji.
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internetovy prohlize¢. Pfi otevieni prohlizece dal§Sim navstévnikem kavéarny, ma
tento uzivatel plny ptistup k diive navstivené webové aplikaci.

o Identifikator je odcizen napt. XSS utokem nebo jinym zplisobem
Webova aplikace je nachylnd na nékteré z uvedenych typd utoku XSS, jehoz
prostiednictvim dojde k odcizeni SID.

e Identifikator relace 1ze uhadnout

Jako identifikator je pouzito uzivatelské jméno, IP adresa nebo jind informace,

kterou muze utoénik odhadnout.

Nasledujici Obr. 10 ilustruje utok oznacovany jako Session Hijacking. Tento vyraz

oznacuje prave odcizeni existujiciho SID opravnénému uzivateli aplikace.

Session ID = ACF3D35F216AAEFC
\ >

T Webovy server
Odposlech Session ID

UZivatel / obét

Session 1D = ACF3D35F216AAEFC

UZivatel / obét

Utoénik

Obr. 10 — Schéma Session Hijacking
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4.2 Ochrana pied narusenim autentifikace a spravy relace

V prvni fad€ je nutné zabranit vystaveni SID do URL. V nastaveni PHP je proto urena
direktiva session.use_trans_sid. Nastaveni se provadi v konfiguraénim souboru php.ini
a Vv aplikaci ji lze pfenastavit pomoci souboru .htaccess (pokud je povoleno piepisovani
nastaveni). Hodnota direktivy pro zamezeni vystaveni SID do URL je “0”. Negativem
tohoto feSeni je fakt, Ze uzivatelim, ktefi maji zakazané cookies, prestane aplikace

fungovat, jelikoz hodnota SID se do aplikace jiz nedostane. [18]
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5 NEZABEZPECENY PRIMY ODKAZ NA OBJEKT

Webové aplikace velmi Casto pouzivaji k navigaci jména soubori nebo primarni klice
Z databazi, které jsou dale predavané jako parametry v URL stranky. To vytvaii moznost
uto¢nikovi tyto jména ¢i klice ménit a dostat se tak do aplikace bez potiebné autorizace
popfipade¢ ji jinak zneuzit.

Piikladem zneuziti této zranitelnosti je piipad z roku 2000, kdy byly hackerem napadeny
webové stranky australského finanéniho ufadu. Hacker zménil DIC obsazené v URL

a ziskal tak pristup k udajim 17 tisic spole¢nosti. [12]

5.1 Priklady zranitelnosti

Velmi ¢asto jsou na webu k dispozici aplikace k prezentovani fotografii. Tato webova alba
neziidka pouzivaji v URL adrese jméno fotografie, ktera se ma zobrazit. Nasledujici URL

adresa ilustruje typické pouziti pfimého odkazu na soubor ve webové galerii.
http://nebezpecny-web.cz/galerie.php?file=obrazek.jpg

Pokud webové aplikace dostatecné neosSetii vstup prevzaty z parametru URL adresy, miize

upravou parametru uto¢nik proniknout do aplikace.
http://nebezpecny-web.cz/galerie.php?file=./../../etc/passwd

V uvedeném piikladu nahradil utoénik platné jméno obrazku za tetézec ,,./../../etc/passwd*,

kterym se snazi dostat k heslim pro pfistup serveru.

DalSim piikladem miZe byt zobrazeni informaci o bankovnim uctu. UZivatel je opravnény
k zobrazeni informaci pouze o svém uctu ,,123456. K aplikaci internetového bankovnictvi
se prihlasi pomoci svych ptihlasovacich tdaji a systém ho pfesméruje na stranku

s informacemi o jeho Gctu s nasledujici URL:
http://nebezpecna-banka.cz/app/ucet.php?cislo=123456
Pokud ovSem uzivatel pozméni parametr Cislo na hodnotu ,,654321¢
http://nebezpecna-banka.cz/app/ucet.php?cislo=654321

aplikace jiz nezkontroluje opravnéni k zobrazeni tohoto Uc¢tu a uZivatel tak dokéze zobrazit

informace o cizich tétech. [18]


http://nebezpecny-web.cz/galerie.php?file=obrazek.jpg
http://nebezpecny-web.cz/galerie.php?file=./../../etc/passwd%20
http://nebezpecna-banka.cz/app/ucet.php?cislo=123456
http://nebezpecna-banka.cz/app/ucet.php?cislo=6
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5.2 Obrana pred zranitelnosti

v

Nejspolehlivéjsi cestou jak zjistit, zda je aplikace nachylnd k této zranitelnosti, je
otestovani vSech parametrii, kde je vyuzit piimy odkaz na objekt. Aplikace musi
konkrétnimu uzivateli zobrazit jen data, které koresponduji s jeho opravnénim. Aplikace

nesmi dovolit zobrazeni soubort s konfiguraci, zdrojovymi kédy a dalsi.

5.2.1 Pouziti neprimé reference

Nejlepsi cestou je zcela se vyhnout pouziti pfimé reference a nahradit ji za referenci
nepiimou. Ta by méla byt snadno ovéfitelna.

5.2.2 Validace piimého odkazu

V piipad¢é nutnosti lze ptimy odkaz v aplikaci pouzit, je vSak nezbytné, aby aplikace
kontrolovala jeho platnost. Webova galerie by méla otestovat existenci pozadovaného

souboru ve slozce s fotografiemi.

5.2.3 Kontrola pristupu

Pti pouziti pfimého odkazu na objekt musi byt zkontrolovéna prava pro ptistup k danému
objektu. Nelze spoléhat na piedchozi ovéteni uzivatele. V ptipadé neopravnéného ptistupu
musi aplikace odmitnout zobrazeni a uZivatele presmérovat na strdnku s chybovym

hlasenim. [18]
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6 CROSS-SITE REQUEST FORGERY (CSRF)

Velmi nebezpecny typ Utoku predstavuje Cross-site request forgery oznacovany jako
CSRF a znamena podvrzeni pozadavku mezi riznymi strankami. V nékterych piipadech se
Ize setkat s oznacenimi XSRF, Cross-Site Reference Forgery, Session Riding nebo
Confused Deputy attacks. Nebezpecnost utoku spociva v tom, Ze k napadeni aplikace je
vyuzit jeji legitimni uzivatel. S jeho autorizaci je pak proveden podvodny pozadavek
V systému. Mize se jednat o smazani dat, jejich odeslani uto¢nikovi, Vv ptipadé¢ bankovni
aplikace odeslani penéz apod. Podvodna akce v systému je vétSinou skryta a uzivatel

systému tak vilbec nemusi védét, ze prave doslo k jeho naruseni. [19]

Ochranu proti CSRF je nutné brat v potaz jiz pii navrhu aplikace tak, aby bezpecnostni
mechanizmy byly implementovany ptimo v jadru aplikace. Jakékoliv dalsi dodatecné
upravy mohou byt vzhledem ke zna¢nému dopadu na zpracovani pozadavki a ovétovani

jejich platnosti velmi naro¢né, ne-li zcela nemozné.

Zminénou zranitelnosti byl napadnutelny také vyhledavac¢ Google. Ackoliv se nejednalo
VvV tomto piipadé o Zadnou destruktivni chybu, bylo umozZnéno naétenim skrytého obrazku

na podvodné strance zménit jazykové nastaveni vyhledavace. [19]
6.1 Priklady zneuziti

6.1.1 Zneuziti dat odesilanych metou GET

Fiktivni bankovni aplikace pouziva ve formulafi k odesilani platby na cizi Gcet metodu

GET. Zjednoduseny formulaf pro odeslani platby je na Obr. 11.

Céastka:
Naucet:
Odeslat dotaz

Obr. 11 — Cast formulafe fiktivni

bankovni aplikace
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Kod tohoto formulate je velmi jednoduchy:

<form action="preved.php" method="get">
Castka:
<input type="text" name="kolik"><br />
Na ucet:
<input type="text" name="kam"><br />
<input type="submit" name="PREVED">
</form>

Diky pouziti metody GET jsou veskera odesiland data pfediavana v URL. Uto¢nik pak
muze vyuzit toho, Ze napiiklad naclteni obrazku generuje také GET pozadavek

a do parametru src vlozi URL, ktera zptsobi podvodné pievedeni penéz.

<img src="http://nabezpecna-banka.cz/preved.php?2kolik=10000&nalUcet=123456789" />

Tento podvodny obrazek umisti ato¢nik na sviij web, nebo v kombinaci s jiz zminénym
XSS utokem ho umisti napt. do Siroce navstévovaného fora. Obrazek mlize mit nastavenou
minimalni velikost, ptipadné je pomoci CSS zcela skryt a na strance tedy neptisobi rusive.
V okamziku, kdy je uzivatel ptihlaSen ke svému bankovnimu Gc¢tu a nacte tento obrazek,
dojde k pfevodu penéz na ucet Gtoc¢nika. Prohlize¢ totiz spolu s pozadavkem na obrazek

odesle do bankovni aplikace i autorizacni cookies.

6.1.2 ZneuzZiti dat odesilanych metodou POST

V piipadé, Ze aplikace zpracovava data metodou POST je situace mirné obtiznéjsi a je
nutné, aby obét’ méla aktivovany ve svém prohlizeci JavaScript, ktery je pouzit k odeslani

dat. Uto¢nik umisti na sviij web nasledujici formulai:

<body onload="document.forms[0].submit () ;">

<form action=" http://nebezpecna-banka.cz/preved.php" method="post">
Castka: <input type="text" name="kolik" value="10000">
Na Gc¢et: <input type="text" name="kam" value="123456789">
<input type="submit" name="PREVED">

</form>

Jde v podstaté o kopii originalniho formulafe s drobnymi rozdily. JavaScript na prvnim
fadku zpusobi okamzité odeslani po nalteni stranky bez védomi uzivatele. Dale pak
formulaf obsahuje jiz vyplnéna data v atributech value v jednotlivych textovych polich.

Utoénik opét miize formulaf na strance skryt, aby stranka nebyla ni¢im podeziela.
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6.2 Obrana proti CSRF

Ve skriptovacim jazyce PHP jsou data pfijata webovou strankou dostupna
Vv superglobalnich polich $§ COOKIE, $ GET, $ POST a dalsich. VSechny hodnoty jsou
pak navic dostupné v poli $ REQUEST. V ptipad¢, Ze aplikace pouzije data z tohoto pole,
mohou byt metodou GET podvrzena data i prestoze formulaf je odesilan metodou POST.
V poli $ REQUEST jiz neni mozné rozlisit, jakou metodou byla data do aplikace ptredana.
Pokud tedy aplikace odesila data metodou POST, méla by k jejich zpracovani pouzivat
ptimo pole § POST.

6.2.1 Kontrola referreru

Nejjednodussi, ale také nejméné spolehlivou obranou, je kontrola tzv. referreru, tedy
zdroje, odkud je stranka vykonavajici pozadovanou akci ve webové aplikaci navstivena.

Polozka Referrer je volitelnou polozkou HTTP hlavicky.

Tato obrana bohuzel neni zcela spolehliva, jelikoz tdaj o pfedchozi navstivené strance lze
podvrhnout. Jde tedy spiSe o ztizeni utoku. Odesilani hlavicky s referrem mize byt také
zachyceno napf. proxy serverem a tim znemozn€no korektni piihlaSeni uzivatelim

piipojujicim se timto zplisobem.

6.2.2 Tokeny pozadavki

v

Nejspolehlivéjsi ochranou pied timto utokem je generovani nahodnych hodnot serverem
tzv. tokenl. Server vygeneruje nahodny fetézec, ktery je umistén do formuldfe nebo
odkazu. Pfi odeslani formulafe dojde k odeslani tokenu, porovnani s vygenerovanym
tokenem a v ptipad¢ shody jsou data ulozena. Pokud se tokeny neshoduji je detekovan
CSREF tutok a data zahozena.

Server musi néjakym zplsobem uchovavat vygenerované tokeny pro ucely ovétfeni. Je

nekolik moznosti, kam tokeny ukladat.

e Do databaze

e Do session
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Nasledujici ptiklad ilustruje, jak je mozné implementovat ochranu tokeny uloZenymi

Vv databazi. Tuto techniku publikoval Jakub Vrana. [20]

<?php
Stoken = rand chars();

// pri posildani odkazu e-mailem

mysqgl query ("INSERT INTO auth tokens (token, validity) VALUES ('Stoken',
NOW () + INTERVAL 1 DAY)");

Surl =

"http://$ SERVER[SERVER NAME]/admin/detail.php?id=$ids&token=$token";

// pri vypisu formuldre pro editaci nebo smazdni

mysgl query ("INSERT INTO auth tokens (token, validity) VALUES ('Stoken',
NOW () + INTERVAL 1 HOUR)");

echo "<input type='hidden' name='token' value='S$token' />\n";

// pri provedeni akce

mysql query ("DELETE FROM auth tokens WHERE validity < NOW()"); // smazdni
zastaralych

mysgl query ("DELETE FROM auth tokens WHERE token = '" .

mysgl real escape string($ REQUEST["token"]) . "'"); // smazani pouzZitého
if (mysql affected rows()) {

// aktualizace zdznamu
}

2>
6.2.3 Ochrana z pohledu uZivatele

I uzivatel mize ¢astecné prispét ke své vlastni bezpecnosti v obrané ptred timto ttokem.
V piipadé pouziti aplikace, u které neni znamo, zda je proti CSRF utoku zabezpecena, je
nejjednodussi pouzit novou instanci webového prohlizece. Pokud se pouZivaji autorizacni
cookies platné do konce prace s prohlize¢em, nejsou jiz tyto cookies v nové instanci
aplikaci odesilany. Aplikace uchovavajici platnost ptihlaseni mezi jednotlivymi spusténimi
prohlizece jsou ovSem zranitelnéjsi. Je vhodné se tedy od nepouzZivané aplikace odhlasit,

aby nebylo mozné ptihlaseny ucet zneuzit. [20]

6.2.4 Nette framework

| v ptipadé¢ tohoto utoku je mozné k jednoduchému zabezpeceni pouzit framework Nette.
Framework obsahuje funkci addProtection([string $message = NULL], [int $timeout =
NULL]). Funkce generuje autorizacni token pro ovéfeni platnosti pozadavku. Lze nastavit
chybovou zpravu, ktera bude zobrazena v piipadé, Ze autoriza¢ni tokeny nebudou

souhlasit. Dal$im parametrem je platnost tokenu. Mozné pouziti je nasledujici:

Sform = new Form;
S$form->addProtection ([string $Smessage = NULL], [int $timeout = NULL]);
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Token chranici pted CSRF utokem ma platnost po dobu existence session. Diky tomu
nebrani pouziti ve vice oknech najednou (v ramci jedné session). Obrana by méla byt

aktivovana pokazdé, kdy formulai méni néjaka citliva data v aplikaci. [9]

6.2.5 Dalsi zpiisoby ochrany

Ochrana pied CSRF tutokem je mozna jesté ne€kolika dal§imi metodami, které ale nejsou

aplikovatelné na vSechny situace. Je to zejména z diivodu snizeni uzivatelského pohodli.

Prvni moznosti je pouziti CAPTCHA™. Jedna se o generovany obrazek s textem a Gisly,
ktery je nutno pfepsat do textového pole. Aplikace pak ovéti shodu vygenerovaného
fetézce se zadanym, a pokud jsou shodné, je akce autorizovana. Bézné se pouZziva pro

odliseni akci automatizovanych robott. Pouziti je vidét na Obr. 12.

Emailova adresa *

Ochrana proti spamu *

Obr. 12 — Formulaf s ochranou CAPTCHA

Pted provedenim dulezité akce v aplikaci je také moZzné nechat uzivatele znovu piihlasit
pomoci jména a hesla k aplikaci. Tim dojde k dostate¢nému ovéfeni platnosti poZadavku.

Toto feseni je ale znacné uzivatelsky neptijemné a komplikuje praci se systémem.

Dalsi moznosti je vygenerovani autorizac¢niho hesla a zaslani prostiednictvim SMS zpravy
uzivateli. Tento postup je extrémné bezpeCny, ale také komplikovany na implementaci
a zvysuje naklady na provoz aplikace. Vyuziva se zejména v aplikacich, kde je vyZzadovana
vysokd uroven bezpecnosti, jako napiiklad u internetového bankovnictvi pfi potvrzovani

ptikazi k ptevodu.

19 completely automated public Turing test to tell computers and humans apart - plng automaticky vefejny
Turinglv test k odliseni pocitact a lidi
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7 NEBEZPECNA KONFIGURACE

Bezpecnost webovych aplikaci ovlivituje 1 uroven zabezpeceni sluzeb, které slouzi k jejich
fungovani. Provoz webovych aplikaci se neobejde bez webového serveru. Nejpouzivanéjsi
jsou servery Internet Information Services (IIS) od spolecnosti Microsoft a Apache
od Apache Software Foundation. Dalsimi nezbytnymi sluzbami jsou databazové servery,
které jsou nejCastéji zastoupeny produkty Microsoft SQL Server a MySQL. Ke svému
behu dale webové aplikace vyuzivaji dal$i desitky sluzeb, které mohou obsahovat

zranitelnd mista a narusit tak bezpecnost celé webové aplikace.

I samotna konfigurace serverti miize zpusobit bezpecnostni problém. Naptiklad pokud jsou
ponechdny pro piistup k serveriim piednastavend hesla. U webhostingu mtiZe chybnou
konfiguraci dojit k nedostate¢nému odd¢€leni uzivatela sdilejici jeden server a tim ohrozeni

provozované webové aplikace.

Konfigurace webovych, databazovych, piipadné i dalSich serveri maji v kompetenci
vétSinou administratoti téchto sluzeb. Jejich tkolem je zajistit bezpec¢né prostiedi pro beh
aplikaci. Tato prace se predev§im zaméfuje na doporuceni a postupy urcené vyvojaiim
aplikaci a nasledujici postupy jsou uréeny zejména programatoram. Detailni konfigurace

servertl jsou mimo rozsah této prace.
7.1 Priklady zneuziti

7.1.1 Pouzivani aktualniho softwaru

V kompetencich programatora je z pohledu této zranitelnosti napiiklad nasazeni aktualni
verze frameworku, knihovny a dalSich soucasti, které jsou pouzity pro béh webové
aplikace. Pokud dojde ve frameworku k nalezeni chyby a z tohoto duvodu vydani nové
verze, je na programatorovi aplikace vyuzivajici tento framework, aby ho co nejdiive

do aplikace nasadil.


https://www.owasp.org/index.php/Top_10_2010-A6
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7.1.2 Konfigurace PHP

Tabulka 4 uvadi zakladni ptehled konfiguracnich direktiv jazyka PHP. Jejich nastaveni

mize programator ovéfit pomoci funkce phpinfo().

Direktiva Popis Doporucena hodnota

disable_functions Umoznuje definovat zakazané exec, passthru, shell_exec,
PHP funkce system, proc_open, popen,
curl_exec,

curl_multi_exec,
parse_ini_file,

show_source

allow_url_fopen Vypnuto

log_errors Nastaveni logovani chyb. Zapnuto

Tabulka 4 — Piehled konfigura¢nich direktiv PHP
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7.1.3 Omezeni chybovych vystupi

Chybové hlasky, které jsou aplikaci produkovany, mohou uto¢nikovi pfinést velmi
podrobné informace o pouzité platformé, verzi softwaru ale 1 samotném zdrojovém kodu,

jak je vidét na Obr. 13 [21]

L= | @ S
_) Value cannot be null.<br... ‘~<>
€« C' | ® localhost:2 w #* D/ A

Server Error in '/' Application.

Value cannot be null.

Parameter name: String . L

Description: An unhandied exception occurred during the executon of the current web request. Please review the stack trace for more informaton about
the error and where & originated in the code

Exception Details: System ArgumentNulException: Vale cannot be nul
Parameter name: String

Source Error:

Line 12: ?rotected void Page_Load(object sender, EventArgs e)

Line 13:

Line 14: int id = int.Parse(Request.QueryString["I1d"]); <+ 2.
Line 15: // The admin ID has special ri h

in I ts over the system.
Line 16: var hasAdminRights = id == 837235272; e

Source File: c'\ProjectsiVunerabieAppication|WetiDefaul 3spx.cs  Line: 14— 4,

Stack Trace: /
[ArgumentNullException: value cannot be null.

Parameter name: Straing
System.Number .StringToNumber (String str, NumberStyles options, NumberBuffer& number, NumberFo
System.Number .ParseInt32(String s, NumberStyles style, NumberFormatInfo info) +224 |
web._Default.Page_Load(Object sender, EventArgs e) in c:\Projects\VulnerableApplication\web\C
System.web.uUtil.CalliHelper.EventArgFunctionCaller (IntPtr fp, Object o, Object t, EventaArgs e
Syste-.web.UI.Contro].LoadRecursive%) +71 : 5 G |
System.wWeb.UI.Page.ProcessRequestMain(Boolean includeStagesBeforeAsyncPoint, Boolean includesS

5.

Version Information: Microsoft NET Framework Version 4 0.20319, ASP.NET Version'4.0.30319.1 *— 6'

« nr ’

Obr. 13 — Ukazka nebezpeéného chybového vystupu

Informace o hodnot¢ a nazvu parametru
Odhaleni zpracovani parametru ID

Citlivé udaje pro mozny priinik do aplikace
Cislo fadku chyby

Seznam volani metod pied chybou

o g~ w D E

Verze pouzité platformy

Vsechny vySe uvedené informace jsou pro navstévnika zcela zbyte¢né a neposkytnou mu
zadnou informaci o tom, co se pravé v aplikaci stalo a jak ma pokracovat. Naopak utocnik
zde najde celou tfadu dulezitych informaci pro utok. Na produkénim serveru se takto
podrobné informace nesmi objevit. Framework Nette dokaze podle typu prostiedi ménit

zpusob prace s chybovymi hldSenimi. Na vyvojové prostiedi jsou vSechny informace



UTB ve Zliné, Fakulta aplikované informatiky, 2012 47

zobrazeny, aby mohl programator aplikaci odladit a v ptipadé vyskytu chyby
Vv produkénim prostredi jsou detailni informace ulozeny do logu. Navstévnik dostava pouze

obecnou informaci a nedostane se k podrobnym znénim chyb jako na Obr. 13.
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8 NEZABEZPECENE KRYPTOGRAFICKE ULOZISTE

Webové aplikace jiz pokryvaji velmi Siroky okruh nabizenych sluzeb a obsahuji tak v fad¢
piipadil velmi citlivé informace. Témét kazda aplikace musi néjakym zplsobem ukladat
hesla, e-maily a dalsi kontaktni informace svych uzivateld. Internetové obchody casto
uchovavaji ¢isla kreditnich karet svych zakaznikt, aby jim mohly nabidnout komfortni
sluzby jako piedplatné online Casopisti, ndkupy hudby a aplikaci do mobilnich zafizeni
a dalsi. Webové aplikace spravuji 1 1¢katské zaznamy pacientli, ¢imz usnadiuji dostupnost
informaci mezi 1ékafi a zaroven poskytuji pacientovi ucelené diagnozy a lékatské zpravy.
Vsechny tyto udaje jsou velmi citlivého charakteru a je tfeba vénovat maximalni mozné
usili K jejich ochrané pted moznym tnikem a zneuZitim.

Ukazkou nezabezpecenych citlivych dat z posledni doby je odcizeni az 10 miliont ¢isel
kreditnich karet ze spole¢nosti Global Payments. V reakci na tento utok zablokovaly
I Ceské banky né¢kolik desitek platebnich karet uzivateli. Na tomto piipadu je vidét

zavaznost této zranitelnosti.

8.1 Priklady nechranénych dat

Typickym piikladem Spatné ochrany dat je ukladani hesel uzivatelt aplikace v textove
gitelné formé. Utoénik se napf. vyuzitim zranitelnosti SQL Injection zmocni exportu dat
z databaze aplikace a jiz ma k dispozici velmi citliva a neSifrovana data. Na Obr. 14 je

vidét vystup z neSifrované databaze.

— [ id jmeno email heslo telefon
S F X 1 Karel Novak knovak@seznam.cz 123456 606852741
S # X 2 Jan Omacka jan.omacka@gmail.com  mojeheslo 723123369
P % X 3 Marcela Nova nova@email.cz marcelka 776456147
S ¥ X 4 KarolinaSlaba  karolinka@seznam.cz 777123789 777123789

Obr. 14 — Ukézka dat v neSifrované databazi


https://www.owasp.org/index.php/Top_10_2010-A7
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8.2 Sifrovani dat jako ochrana

Zasifrovanim dat do necitelné podoby miize utocnikovi znemoznit vyuziti ziskanych

informaci nebo ho alesponi zna¢né ztizit. Je nutné volit vzhledem k povaze dat pokud

vvvvvv

Doporuceni dle OWASPu [21]:

e Nevytvafet vlastni Sifrovaci algoritmy

e Nepouzivat slabé nebo jiz prolomené algoritmy

e Generovani klict offline a ulozeni privatnich klic¢ na bezpe¢ném misté
e Zajisténi ochrany piistupt k tiloZistim a databazim

e Zasifrovana data nelze jednoduse deSifrovat

e Neukladat nepotiebna data

Hesla k uzivatelskym uétim lze zabezpecit uchovanim jejich hasht. Hash neboli otisk je
algoritmus, ktery pfevede data libovolné vstupni délky na fetézec s konstantni délkou resp.
velikosti. Jedna se o jednosmérnou operaci a z vypoctené¢ho otisku nelze rekonstruovat

puvodni vstupni data. Hlavni vlastnosti hashovacich funkei jsou:

e Konstantni délka
e NemozZnost rekonstrukce vstupnich dat
e Mala pravdépodobnost shody otisku pro rlizna vstupni data

e Mala zména na vstupu (jeden bit) zpisobi velkou zménou vystupu (n¢kolik bitit)

Mezi bézné pouzivané hashovaci funkce patii: MD5, SHAL a SHA2.

8.2.1 MD5

Hojné vyuzivanym hashovacim algoritmem je MD5. Je popsan v RFC 1321. Ze vsech
zadanych dat vytvaii otisk o konstantni délce 128 bitl. V letech 1996 a 2004 byly v tomto

algoritmu nalezeny zavazné chyby a jeho pouziti se tedy nedoporucuje.

Dal$im argumentem proti pouziti MDS5 k zaSifrovani uzivatelskych hesel a dalSich udajt je
I existence tzv. rainbow tables. Jedna se o databaze s ptedpoCitanymi fetézci dat a jejich
hashti. V pfipadé€, ze uzivatel pouzije v systému slabé heslo typu ,,1234* je mozné jeho
hash ve velmi kratkém ¢ase prolomit resp. nalézt hash v rainbow tabulce a ziskat ptivodni

heslo.
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8.2.2 SHAl

Funkce SHAT1 vytvari ze vstupnich dat fetézec o konstantni délce 160 biti. Byla vydana
vroce 1995 jako uprava SHAO. Jeji pouziti je doporucené oproti diive uvedené funkci
MD?5. V soucasnosti je k dispozici i SHA2, kterda i1 pies lepsi zabezpeceni neni piilis

rozsifena. Jako diivod byva uvadéna i horsi podpora v systémech Windows XP.

8.2.3 ZvySeni bezpec¢nosti hashe

Nedostatek spocivajici v jednoduchosti hesla je mozné samoziejmé feSit nastavenim
patficnych pozadavkl na slozitost hesla jiz pfi registraci do systému. DalSi moznosti je
K otisku hesla pfidat tzv. sil. Jedna se o nahodny fetézec znaki, ktery se libovolnym
zpusobem spoji s uzivatelskym heslem. Az ze spojeni tohoto fetézce je spocitan otisk. To i
Z jednoduchého hesla ,,1234% ¢ini heslo fadové slozit€jsi a prakticky vylucuje pouziti

rainbow tables.

<?php

Sheslo = $ POST[heslo];

Ssul = microtime () ;

Shash = hash('sha256', S$heslo . $sul);
>

Uvedeny skript uzivatelské heslo spoji s aktualnim ¢asem v mikrosekundach a z tohoto
fetézce je funkci hash spocitan otisk.
Pii pfihlaseni do systému se pak opé€t spoji uZivatelské heslo a ,,s0l, spoc€ita se otisk a ten

se nasledné porovna s otiskem v databazi.

<?php

$dotaz = mysgl query("SELECT * FROM uzivatele WHERE login = '" .
mysql_real_escape_string($7POST["login"]) . "' AND heslo _sha2 =
SHA2 (CONCAT ('" . mysql_real_escape_string($7POST["heslo"]) ",
salt))"):

2>

I ptesto, Ze se uto¢nik s odcizenymi daty dostane i k ,,soli“, nemlze pfedpocitana hesla
pouzit, jelikoz neobsahuji unikéatni ,,stl*“. Toto feSeni ovSem neochrani aplikaci pied

utokem hrubou silou. [22], [23]
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9 CHYBNE ZAMEZENI PRISTUPU KE KONKRETNIM URL

Jedna se v podstaté¢ o pomérné banalni zranitelnost, kdy nezabezpecena webova aplikace
zadnym zptsobem nechrani stranky, které maji byt pristupné pouze vybranym uzivatelim,
jako jsou administratofi stranek nebo registrovani uzivatelé. Znepfistupnéni stranek je
realizovano pouze nezvefejnénim jejich URL adres, pfes které jsou stranky pfiistupné.
Utoénik maze URL adresu ,,privatni stranky odhadnout podle jeji funkcionality, p¥ipadné
ji odhali n&ktery z opravnénych uZivateltl systému. Utoénik se po zjiiténi URL adresy dané
stranky nemusi piihlasovat a je mu tak umoznéno velmi snadno se dostat neopravnéné

K privatnim datim.

Tento problém se tyka ale také ptistupu k nezabezpecenym API?° rozhranim aplikaci.
Moderni webové aplikace ve velké mife vyuZzivaji pro zlepSeni uzivatelského komfortu
technologie AJAX? pro okamzZitou prezentaci dat. Data jsou Casto poskytovana ve formatu
JSON? 7z rozhrani aplikace. Opomenuti zabezpe&eni v t&chto mistech aplikace miZze byt
podpoieno faktem, Ze se nemusi jednat o pfimou prezentaci citlivych dat prostfednictvim

grafického rozhrani v prohlizeci.

S touto bezpecnostni chybou se potykal web konference Macworld Conference & Expo,
ktery v roce 2008 umoznil diky absenci autorizace uZzivatele na serveru ziskani vstupenek

za 1700 dolart zcela zdarma [12].

9.1 Priklady zneuziti

Webova aplikace je rozd€lena na vefejnou a nevetejnou ¢ast. Do nevetejné Casti se lze

pfihlasit prostfednictvim URL:
http://nebezpecna-stranka.cz/admin

Tato stranka zobrazi pfihlaSovaci formulat a po zadani platnych ptistupovych tdaji

pfesméruje uzivatele na URL:

http://nebezpecna-stranka.cz/prehled webu.php

20 Application Programming Interface — obecné rozhrani pro piistup k datéim a funkcim aplikace

2L Asynchronous JavaScript and XML — oznadeni technologie vyuZivajici jazyka JavaSript k tvorb&
interaktivnich aplikaci

22 JavaScript Object Notation — zpiisob zapisu dat, ktery je platformé nezavisly a &itelny
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Utoénik zjisti URL, na kterou je uzivatel piesmérovan a tuto adresu zada piimo
do prohlize¢e. Bez nutnosti piihlaseni jsou Uto¢nikovi zobrazeny veSkera citliva data
aplikace. Tento postup je velmi banalni a vyuziva toho, ze aplikace nepiedpoklada pristup

jinou cestou nez skrze piihlaSovaci okno.

Dalsim ptikladem muze byt internetovy obchod poskytujici programové rozhrani pro své
obchodni partnery. Tato rozhrani mohou obsahovat citlivé informace uréené pravé jen
pro obchodni partnery. Miize se jednat o vystupy dat ve formatu JSON, XML, webové
sluzby SOAP? a dalsi. Obchodni partnefi vyuzivaji tato data pro automaticky pifenos
do svych internich systémi. Odhaleni citlivych informaci mize mit pro internetovy obchod

znaény negativni dopad.

9.2 Obrana proti utoku

Kazdd z ,,privatnich® stranek musi pii pokusu o prohlizeni nepfihlaSenym uZzivatelem
pfesmérovat navstévnika na ptihlaSovaci formuldf. Bez tohoto ovéfeni nesmi zobrazit
7adna data ani provést zadnou akci. Ovéfeni musi prob&éhnout na serveru, nikoliv pouze
klientskym skriptem v JavaScriptu, jehoz vykonani muze uZivatel ovlivnit napf. jeho

zakazanim.

V piipadé, ze se jedna o webovou sluzbu poskytujici data, je nutné, aby pro jejich

zobrazeni bylo vyZadovano zadani privatniho kodu.

9.3 Testovani nachylnosti

Testovani je vtomto piipadé pomérné jednoduché, ackoliv zavisi na rozsahu webové
aplikace. Spociva v kontrole vSech odkazi, které maji zlstat pfistupné pouze vybranym
uzivatelim po ptihlaSeni. Pro snadngjs$i kontrolu lze pouzit roboty, ktefi web projdou
automaticky a zaznamenaji vSechny stranky, ke kterym ma bézny navstévnik webu piistup.
Pokud se na vysledném seznamu budou nachazet i stranky privatniho charakteru je nutné

doplnit jejich ochranu.

2% Simple Object Access Protocol - protokol pro vyménu zprav zaloZenych na XML
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10 NEZABEZPECENA SITOVA KOMUNIKACE

Pro zajisténi bezpecnosti webovych aplikaci je také velmi diilezité brat v ivahu bezpecnost
informace pii pienosu mezi webovym serverem a webovym prohlizeCem navstévnika.
Neza$ifrovana data mize uto¢nik na siti pomérné snadnou odposlechnout a nasledné
zneuzit. Citliva data by méla webova aplikace zasilat v zaSifrované podobég, aby byla

pro utoc¢nika necitelna.

Ptikladem ilustrujici moznost zneuziti mtze byt ptipad firmy TJX. V tomto ptipad¢ Slo
0 kradez dat z nedostatedné zabezpeené bezdratové WiFi®* sité, ktera slouzila k propojeni
mezi pienosnymi zafizeni, pokladnami a pocita¢i obchodu. Sit" pouzivala nedostate¢né

Sifrovani WEP. [12]

10.1 Priklady zneuZziti

Webova aplikace nepouziva ke komunikaci SSL na strankdch vyzadujici autorizaci.
Utoénik pak miize monitoringem sitového provozu odchytit piihlagovaci tidaje, cookies
nebo jina data a ta pak zneuzit.

~ ™ r

Dals$im moznym problémem je samotné pfipojeni uzivatele. Velmi rozsifené jsou
Vv soucasnosti domaci WiFi sité. Zabezpeceni téchto siti je ¢asto nedostacujici. Utocnik se
tak miZe pfipojit k nedostatecné Sifrované WiFi siti a na ni pak odposlouchévat

komunikaci.
10.2 Metody ochrany

10.2.1 Ochrana z pohledu uZivatele

Z pohledu bezpecénosti sitové komunikace je mozné, aby nékteré kroky pro svou ochranu
podnikl i samotny navstévnik webovych stranek. Zejména se jedna o adekvatni zajiSténi
bezpecnosti své domaci WiFi1 sité. Je zcela vyloucené, aby WiFi sit’ nepouzivala zadné

Sifrovani a nebyla chranéna heslem. Rizikové je 1 pouziti slabych Sifrovacich algoritm

24 ozna&eni pro nékolik standardti IEEE 802.11 popisujici bezdratova zatizeni
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napr. WEP?. Tento typ Sifrovani je jiz prolomen a uto¢nikovi by nezabranil v praniku

do WiFi sit&. Doporuduje se tedy pouzivat Sifrovani WPA2%.

10.2.2 Ochrana z pohledu programatora

Programator by pro zajisténi bezpecnosti aplikace mél dle nadace OWASP dodrzet
nasledujici pravidla:

e Pouzivat Sifrovani pro vSechny stranky s piihlaSenim a vSechny privatni stranky

e Pouzivat Sifrovani pro vSechny sité odesilajici citliva data

e Nepouzivat nesifrované stranky pro zabezpeceny obsah

% Wired Equivalent Privacy - soukromi ekvivalentni dratovym sitim
28 Wi-Fi Protected Access - chranény piistup k Wi-Fi
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11 NEPLATNE PRESMEROVAVANI A PREDAVANI PARAMETRU

Posledni zranitelnosti ze seznamu nadace OWASP je neplatné pfesmérovani a predavani
parametrii. Jeji umisténi na samém konci zebtiCku je pochopitelné z ditvodu, ze Skody,
které je mozné napachat vyuzitim této zranitelnosti, byly ohodnoceny jako mirné.
Zranitelnost vyuziva jiz diive popsanych metod utoku. Jako v jiz zminénych slabindch
Injection, XSS a dalSich, i zde je zneuzito nekontrolovaného vstupu dat od uzivatele. Tento
neovéieny vstup je pak zneuzit specifickym zptisobem, a to K piesmérovani na podvodnou

stranku.

Touto zranitelnosti byly dlouhy ¢as napadnutelné weby vyznamnych spolec¢nosti. Jako

ptiklad lze uvést online aukéni sin eBay.com. [24]

11.1 Ukazky utoku

Utoénik vtomto piipadé vyuziva znamosti a davéryhodnosti webu, ktery danou
zranitelnost obsahuje. Do parametru URL vloZi odkaz na svoji podvodnou stranku. Odkaz

pak s vyuzitim metod socialniho inZenyrstvi distribuuje svym obé&tem.
http://www.ebay.com/presmerovani.php?url=podvodny-web.cz

Obét pak v domnéni, Ze se nachazi na divéryhodném serveru, mize utoCnikovi sdélit
citlivé tdaje. Grafickd podoba webu byva v tomto piipadé naprosto identicka s ptivodni
divéryhodnou webovou strankou. UZivatel tak nema Z4dné podezieni, Ze se nachazi

na podvodném webu.

Dals$im moznym scénafem zneuZziti je varianta, kdy aplikace pouziva skript
pro ptesmérovani na vlastni stranky a dale jiz neovétuje opravnéni konkrétnich uzivateli
pro jejich zobrazeni. Opét se ale v podstaté jednd i o jiz popsanou zranitelnost ,,Chybné

zamezeni piistupu ke konkrétnim URL®.
http://www.nebezpeceny-web.com/presmerovani.php?fwd=admin.php

Uvedeny ptiklad pfesméruje uto¢nika do administratorské ¢asti aplikace, piestoze k tomuto
pfistupu nema piislusnd opravnéni. Aplikace v tomto piipadé op€t nedostatecné ovétuje

uzivatelsky vstup. [25]


https://www.owasp.org/index.php/Top_10_2010-A10
http://www.ebay.com/presmerovani.php?url=podvodny-web.cz
http://www.nebezpeceny-web.com/presmerovani.php?fwd=admin.p

UTB ve Zliné, Fakulta aplikované informatiky, 2012 56

11.2 Metody obrany

Jelikoz technika provedeni utoku je do znacné miry totozna s jiz zminénymi tutoky
i metody obrany proti napadeni jsou podobné. Zakladnim ptfedpokladem je vzdy kontrola
vstupnich dat od uzivatele a jejich validace. | vtomto pfipad¢ je nejvhodnéjsi pouzit
pozitivni validaci neboli ,,whitelist“. Nadace OWASP uvadi nésledujici kroky jako

vhodnou obranu pfed timto typem ttoku. [25]

e Nepouzivat ve webové aplikaci presmérovani

e Pokud je pfesmérovani pouzito, nevkladat uzivatelsky vstup do parametru
piresmérovani

e Pokud je nutné, aby parametr pfesmérovani vzesel z uzivatelského vstupu, zajistit

kontrolu platnosti a opravnéni pfesmérovani pro dan¢ho uzivatele.
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ZAVER

Otazka bezpecnosti webovych aplikaci je vzhledem k jejich rozsifeni velmi aktualni
a zaroven do jist¢é miry opomijena. Zasadnimi bezpecnostnimi nedostatky trpi i fada
davéryhodnych aplikaci velkych spolecnosti, coz bylo ilustrovano ptiklady z praxe. V tad¢
ptipadd se nejednd o extrémné sofistikované utoky, ale naopak vétSinou je vyuzito nékteré
Z vyse popsanych zranitelnosti. Dopady utoku pfesto mohou byt pro postizeny subjekt

zcela fatalni, jako v piipad¢ uniku informaci o platebnich kartach.

Bezpecnost webové aplikace se velmi ¢asto nefesi jiz v jejim navrhu, ale az dodate¢né. Je
to zejména z divodu minimalizace potfebného casu k vyvoji a tim i snizenim nakladi.
Tento postup paradoxné¢ mize ndklady na aplikaci rapidné zvysit. Bezpecnostni
mechanismy nejsou dostate¢né provazané sjadrem aplikace a celkovou filozofii
funk¢nosti. Dodatecné dopliiovani zabezpeceni muze byt velmi narocné a Vv piipadé velmi
Spatného navrhu miize znamenat nutnost kompletniho pfepsani aplikace.

24

Vv oblasti webovych aplikaci. Na ukazkach zdrojovych koédl jsou jednotlivé zranitelnosti
ilustrovany a je uveden postup, jak zranitelnosti odstranit. Tento seznam by mél slouzit
jako minimalni ptehled pro webové vyvojafe a pfinést jim informace o bezpecnosti
webovych aplikaci. Kontrola webové aplikace na zranitelnosti uvedené v tomto seznamu

by méla byt naprostd samoziejmost pro kazdého tviirce webu.

Dalsim aspektem bezpecnosti webovych aplikaci je vhodna konfigurace veskerych sluzeb
a platforem nezbytnych pro provoz aplikaci. Pokud bude bezpecna webova aplikace
provozovana na serveru, jehoz zabezpeceni je nizké, bude i tato aplikace velmi nachylna
k napadeni uto¢nikem. Popis konfigurace sluzeb nezbytnych k provozu webovych aplikaci
jako jsou webové servery, databazové servery a dalsi, je nad rdmec této prace. V této

oblasti jsou zminény pouze nékteré obecné piredpoklady.
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ZAVER V ANGLICTINE

The matter of security of web applications is due to their expansion very accurate and at
the same time neglected to some extent. Number of trusted applications, created by large
companies, still suffers from major safety deficiencies, which was illustrated using
examples. In many cases they are not extremely sophisticated attacks, but in most cases
some of the vulnerabilities described above are used. Impacts of the attack may still be
entirely fatal, as in the case of an information leak of credit cards.

Security of web applications is very often not addressed in its design, but as an addition to
the final product. It’s essential in order to minimize the development time and thus
reducing cost, but at the end the application’s costs can increase rapidly. Safety
mechanisms are not sufficiently linked with the core application functionality and overall
philosophy. Implementing additional security can be very difficult and in the case of very
poor design may lead to a complete redesign of the application.

This thesis described the ten most serious and most common vulnerabilities in web
applications. The source code examples are illustrating individual vulnerabilities and
instructions on how to remove or avoid them. This list should serve as a minimum list for
web developers and provide them information about web application security. Test of the
vulnerability of web applications on this list should be a crucial point for each

webdeveloper.

Another aspect of web application security is appropriate configuration of all platforms and
services necessary for running those applications. If the secure web application runs on
a server with low security, this application will be very vulnerable to attack. Configuration
of services necessary to run Web applications such as Web servers, database servers and
other is beyond the scope of this work. In this area are only some general assumptions

mentioned such as the strength of passwords and more.
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AJAX

API

ASCII

ASP.NET
BSD

CAPTCHA

CSRF

CSS

GET

GNU GPL

HTML

HTTP

HTTPS

J2EE

JSON

MySQL

Asynchronous JavaScript and XML — oznaceni technologie vyuzivajici

jazyka JavaSript k tvorbé interaktivnich aplikaci

Application Programming Interface — obecné rozhrani pro piistup k datim a

funkcim aplikace

American Standard Code for Information Interchange — definuje kodovou

tabulku se znaky abecedy a dalSimi znaky
soucast NET Frameworku pro tvorbu webovych aplikaci a sluzeb
Berkeley Software Distribution

completely automated public Turing test to tell computers and humans apart

- pIn€ automaticky vetejny Turinglv test k odliSeni pocitacu a lidi

Cross-site Request Forgery (nebo také XSRF) je jedna z metod utoku do

internetovych aplikaci

Cascading Style Sheets — kaskadové styly. Jazyk k popisu formatovani

webovych stranek.
dotazovaci metoda v ramci HTTP protokolu.

licence pro svobodny software, vyzaduje, aby byla odvozend dila dostupna

pod toutéz licenci

HyperText Markup Language — znackovaci jazyk pro vytvafeni webovych

stranek
Hypertext Transfer Protocol — protokol k vyméné¢ HTML dokumenti

Hypertext Transfer Protocol Secure — nadstavba protokolu HTTP umoziujici

Sifrovat pfendSend data

Java Platform, Enterprise Edition — soucast platformy Java uréena pro vyvoj

a provoz podnikovych aplikaci a informacnich systémd.

JavaScript Object Notation — zptisob zapisu dat, ktery je platform¢ nezavisly

a citelny

Databdzovy systém velmi hojné vyuZzivany pii vyvoji webovych aplikaci
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OWASP

PDO

PHP

POST
SID

SQL

SSL

URL

WWW

XSRF

XSS

AJAX

API

ASCII

ASP.NET

BSD

Open Web Application Security Project — nevydélecna organizace zabyvajici

se zlepSenim bezpecnosti softwaru zejména v oblasti webu

PHP Data Objects — rozhrani pro piistup k databazim ve skriptovacim jazyce
PHP

rekurzivni zkratka — PHP: Hypertext Preprocesor — skriptovaci jazyk

k tvorbé dynamickych webovych aplikaci
dotazovaci metoda v ramci HTTP protokolu.
Session ID — unikatni identifikator relace

Structured Query Language — dotazovaci jazyk k tvorbé dotazti v relaénich
databazich

Vrstva, kterd poskytuje zabezpeceni komunikace Sifrovanim a autentizaci

komunikujicich stran.

Uniform Resource Locator — fetézec identifikujici umisténi dokumentd na

Internetu

World Wide Web — sluzba pro poskytovani dokumentd HTML v ramci sité

Internet.

Cross-site Request Forgery (nebo také CSRF) je jedna z metod Utoku do

internetovych aplikaci
Cross-site scripting — metoda ttoku na webové stranky.

Asynchronous JavaScript and XML — oznaCeni technologie vyuzivajici

jazyka JavaSript k tvorbé€ interaktivnich aplikaci

Application Programming Interface — obecné rozhrani pro piistup k datim a

funkcim aplikace

American Standard Code for Information Interchange — definuje kodovou

tabulku se znaky abecedy a dal§imi znaky
soucast NET Frameworku pro tvorbu webovych aplikaci a sluzeb

Berkeley Software Distribution
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CAPTCHA completely automated public Turing test to tell computers and humans apart

CSRF

CSS

GET

GNU GPL

HTML

HTTP

HTTPS

J2EE

JSON

MySQL

OWASP

PDO

PHP

POST

SID

- pIn¢ automaticky vetejny Turingtiv test k odliSeni pocitact a lidi
Cross-site Request Forgery (nebo také XSRF) je jedna z metod utoku do
internetovych aplikaci

Cascading Style Sheets — kaskadové styly. Jazyk k popisu formatovani

webovych stranek.
dotazovaci metoda v ramci HTTP protokolu.

licence pro svobodny software, vyzaduje, aby byla odvozena dila dostupna

pod toutéz licenci

HyperText Markup Language — znackovaci jazyk pro vytvaieni webovych

stranek
Hypertext Transfer Protocol — protokol k vyméné HTML dokumentt

Hypertext Transfer Protocol Secure — nadstavba protokolu HTTP umoznujici

Sifrovat prendSend data

Java Platform, Enterprise Edition — soucast platformy Java uréena pro vyvoj

a provoz podnikovych aplikaci a informac¢nich systémi.

JavaScript Object Notation — zptisob zapisu dat, ktery je platformé nezavisly

a Citelny
Databazovy systém velmi hojné vyuzivany pii vyvoji webovych aplikaci

Open Web Application Security Project — nevydélecna organizace zabyvajici

se zlepSenim bezpecnosti softwaru zejména v oblasti webu

PHP Data Objects — rozhrani pro pfistup k databazim ve skriptovacim jazyce
PHP

rekurzivni zkratka — PHP: Hypertext Preprocesor — skriptovaci jazyk

Kk tvorbé dynamickych webovych aplikaci
dotazovaci metoda v ramci HTTP protokolu.

Session ID — unikatni identifikator relace
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SOAP

SQL

SSL

URL

WEP

WiFi

WPA2

WWW

XSRF

XSS

Simple Object Access Protocol - protokol pro vyménu zprav zalozenych na
XML

Structured Query Language — dotazovaci jazyk k tvorbé dotazti v rela¢nich
databazich

Vrstva, kterd poskytuje zabezpeceni komunikace Sifrovanim a autentizaci

komunikujicich stran.

Uniform Resource Locator — fetézec identifikujici umisténi dokumentd na

Internetu

Wired Equivalent Privacy - soukromi ekvivalentni dratovym sitim
oznaceni pro nékolik standardti IEEE 802.11 popisujici bezdratova zatizeni
Wi-Fi Protected Access - chranény piistup k Wi-Fi

World Wide Web — sluzba pro poskytovani dokumentit HTML v ramci sité

Internet.

Cross-site Request Forgery (nebo také CSRF) je jedna z metod utoku do

internetovych aplikaci

Cross-site scripting — metoda Gitoku na webové stranky.
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