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ABSTRAKT

Diplomova prace se skladd z nékolika ¢asti. Prvni z nich seznamuje Ctenafe
s problematikou bezpecnosti dat databazového serveru spole¢né s popisem feSeni. Dalsi
cast prace se zabyva softwarovymi nastroji SQL Serveru pro maximalni bezpecnost dat
a to instalaci sluzeb, jako je nasazeni vlastni certifika¢ni autoritou PKI do sité LAN,
konfiguraci nativni sluzby MS SQL serveru pro zalohovani a instalaci a konfiguraci TSM,
pro kompletni zalohu serveru a databazi. Rovnéz je zde matematicky spocitana bezpecnost
sily hesla, je zde realizovana bezpeCnost dat pomoci konfiguraci databazovych roli

a provedeno Sifrovani uZivatelskych databazi.

Posledni ¢ast prace se tyka porovnani vSech uvedenych technologii, instalaci a konfiguraci

vSech sluzeb a je zde vysvétleno a detailné popsano nasazeni téchto technologii.

Klic¢ova slova: PKI, Tivoli Storage Manager, bezpecnost dat databazového serveru, metody

autentikace, Sifrovani dat, bezpecnost komunikace.

ABSTRACT

This thesis consists of several parts. The first introduces a reader to an issue of data
security, database server, together with a description of a solution. Another part deals with
software tools of SQL Server for maximum security and installation services, such as CA's
own deployment of PKI in LAN configurations, natively in MS SQL Server backup and
TSM installation and configuration, for complete server backup and databases. There is
also mathematically calculated password security forces, there is implemented security

configuration data using database roles and performed an encryption of user databases.

The last part concerns a comparison of all these technologies, installation and
configuration of all services. It is explained in details and described of technologies

deployment.

Keywords: PKI, Tivoli Storage Manager server database data security, authentication

methods, data encryption, security of communications.
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UvVOD

Cilem prace je prozkoumat, popsat a vyhodnotit metody zabezpeCeni Microsoft
databazového serveru a opera¢niho systému pomoci nasazeni prostiedkli bezpecné
komunikace, implementace bezpecnostnich prvkl opera¢niho systému a databazového
systému. Popsat metody autentikace a vyhodnotit bezpecnostni rizika a navrhnout feSeni
téchto problémil, zrealizovat a popsat nasazeni databazového serveru v demilitarizované
zon¢ a v neposledni fadé popsat a instalovat sluzbu pro zalohovani dat databazového

serveru.

Ukolem je prozkoumat a popsat celou infrastrukturu zabyvajici se bezpeénosti databazové

sluzby a dat samotnych v MS SQL serveru.
Préce je rozdélena na oddélené Casti zabyvajici se konkrétni problematikou.

Prvni kapitola této prace se zabyva teoretickou casti, kde popisi serverové soucasti MS
SQL serveru a rozdily ve verzich a edicich, popi$i komunikaci pfenosu dat mezi
databazovym serverem a klientem. V teoretické Casti rovnéz popisi, jaké jsou prostredky
zabezpeceni MS SQL serveru k piistupim k datim v databazich, popis$i metody
autentikace a problematiku zalohovani dat a v neposledni fadé i moznosti Sifrovani pfenosu

informaci a pouziti certifikatu pro ovéteni pravosti v komunikaci.

Dalsi kapitolou je prakticka ¢ast, ktera se zabyva jiz samotnou instalaci a implementaci
vlastni certifikacni autoritou PKI, konfiguraci nativni sluzby MS SQL serveru
pro zalohovani a instalaci a konfiguraci TSM, pro kompletni zalohu serveru a databazi.
V praktické Casti je matematicky spocitana bezpecCnost sily hesla, je zde realizovéana
bezpecnost dat pomoci konfiguraci databazovych roli a provedeno Sifrovani uzivatelskych

databazi.

V zavéru diplomové prace, navrhneme konkrétni feSeni a dostaneme se ke kombinaci
metod zajiStujici bezpecnost SQL Serveru. V ramci celé infrastruktury je popsano, jak
pouZzit softwarové i hardwarové nastroje, které ndm zajisti v maximalni mife bezpecnost
sluzeb a dat uloZenych na serverech. Je zde popsano, jak nasadit databazovy server
do demilitarizované zony, jak nasadit databazovy server do vnitini sit€¢ s moznosti
autentizace pres domain controler. Je zde detailné popsano oddé€leni databdzového serveru

spolecné s domain controlerem a realizace trustu mezi doménami s konfiguraci
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jednosmérné ditvéry mezi doménami. Vse je detailn¢ popsano, jsou zde schémata zapojeni,

presny popis komunikace a doporuceni pro implementaci.

Diplomovou préaci lze pouzit jako ndvod pro budovani infrastruktury zabyvajici
se databdzovymi servery v organizaci, ale také, jak zaclenit sluzbu SQL Serveru

do stavajiciho prostiedi.

Zejména jsou rozebrany nejnovejsi technologie tykajici se bezpecnosti ochrany dat sluzby

MS SQL 2008 R2 a MS SQL 2012 v kombinaci s dalSimi sluzbami OS po strance SW.

Rad bych zde zminil 1 souvislost s mou bakaldiskou praci tykajici se zabezpeceni vysoké
dostupnosti MS SQL Serveru, kdy spojenim bezpecnosti dat a dostupnosti sluzby
ziskdavame komplexni feSeni, jak provozovat databazovy server i v nejvétSich podnicich,

jak po strance bezpec€nosti, tak 1 dostupnosti.
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|. TEORETICKA CAST
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1 SERVEROVE SOUCASTI A NASTROJE MS SQL SERVERU

Nez se detailné podivame na problematiku bezpecnosti Microsoft SQL Serveru, popisi
posledni dvé edice a také v jakych verzich byly tyto edice vydany. Popisi rozdily mezi

nimi, jaké obSahuji néstroje spojené se sluzbou SQL serveru a dalsi soucasti sluzby SQL.

Popisi zde i rozdily v edici pro verzi SQL Serveru 2008 R2 a SQL Serveru 2012, to jsou

dvé posledni edice SQL serveru od spole¢nosti Microsoft.

Zamétim se zejména na bezpecnost dat a sluzby SQL v popisu v ¢em se jaké edice lisi.

Verze SQL serveru jsou nasledujici:

e SQL Server 7,

e SQL Server 2000,

e SQL Server 2005,

e SQL Server 2008,

e SQL Server 2008 R2 (Datacenter, Enterprice, Standard, Web, Workgroup, Express),

e SQL Server 2012 (Enterprice, Business Intelligence , Standard, Express, Compact

a Developer).

Edice SQL serveru 2008 R2 jsou nasledujici: Datacenter, Enterprice, Standard, Web,
Workgroup, Express.

Nazvy edici SQL serveru 2012 se od verze 2008 R2 lisi v levnéjSich variantdch. Znamé
edice jsou nasledujici: Enterprice, Business Intelligence, Standard, Express, Compact

a Developer, (Web).

1.1 SQL Server 2012

Jednotlivych edici SQL Serveru 2012 je sedm. Web edice lze pofidit jiZ jen v licenénim
modelu SPLA (Service Provider License Agreement), tedy jen prostfednictvim

poskytovatell sluzeb, za coZ je povaZzovan hosting a outsourcing.

SQL Server 2012 bude v 2K/2012 roku dostupny ve tfech hlavnich edicich:

Enterprise — tato edice je nejvyssi edice od verze SQL 2012 a je primarné urCena
pro provoz Mission Critical aplikaci s vysokou dostupnosti, vysokou mirou zabezpeceni
spole¢né S nastroji pro neustaly dohled Business Intelligence. Jelikoz verze Datacenter

zanikla, ptebira tato edice jako nejvyssi vSechny jeji ndstroje, sluzby a prostredky.
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Business Intelligence — je druhou nejvyssi edici, ktera je naprosto nova, bohuzel vybavena
pro bezpecnost serveru velice chudé€, protoze pfiSla o zajimavou moznost, co se tyka
bezpec¢nosti. Edice kromé chybéjicich néstroji dostala i néjaké to omezeni. Jedna z téch
vyznamnéjSich sluzeb, které v edici BI nenajdeme, ohledné bezpecnosti, je rozsifené
zabezpeceni a rozsifena vysoka dostupnost. V této edici ptfichazime o moznost auditovani
nad fyzickymi daty v databazich a Sifrovani dat v databazich. Co se tyka vysoké
dostupnosti, nelze clustering provozovat mimo LAN sit’ a je omezen pocet aktivnich
servert v cluster na dva, stejn¢ jako standard. Dalsi zajimavou véci, které v Business verzi
nenajdeme, je snimkovani dat (snapshot) a online obnovu databaze, ktera je dostupna, jesté

pted dokon¢enim restoru.

Standard — Tato verze zistala od puvodni verze SQL 2008 R2 nezménéna, obsahuje
zékladni funkcionality, v¢etné nékterych sluzeb Bl s omezenim. V tadé€ véci se vSak 1i§i
oproti vySs$i verzi BI a tim je naptiklad zprdva upozornéni a robustni zasilani zprav

a alertu.

1.1.1 Sluzby a vlastnosti edici SQL Serveru 2012

Tabulka je ve velké mife upravena a je zde plno vlastnich postfehti a zkusenosti.

MAXIMALNI POCET NEOMEZENO 16 JADER A 16 JADER A
JADER MAX 4 PATICE MAX 4
PATICE
LICENCOVAN{ NA JADRO NA SERVER NA JADRO,
NEBO CAL NA SERVER
CLIENT NEBO CAL
ACCESS CLIENT
LICENCE ACCESS
LICENCE
PROGRAMOVATELNOST NEOMEZENO NEOMEZENO NEOMEZENO
(T-SQL, DATOVE TYPY,
FILETABLE)
OVLADATELNOST (SQL NEOMEZENO NEOMEZENO NEOMEZENO
SERVER MANAGEMENT
STUDIO, POLICY-BASED
MANAGEMENT)
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ENTERPRISE BUSINESS STANDARD
INTELLIGENCE

NEOMEZENO NEOMEZENO NEOMEZENO

NEOMEZENO NEOMEZENO NEOMEZENO

NEOMEZENO NEOMEZENO NEOMEZENO

NEOMEZENO NEOMEZENO

ANO ANO ANO
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
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ENTERPRISE BUSINESS STANDARD
INTELLIGENCE

NEOMEZENO

NEOMEZENO

NEOMEZENO

NEOMEZENO

Tabulka 1 — Rozdily v edicich SQL Serveru 2012- 1 [4]

Dalsi rozdily v bezpecnosti dat a zdlohovani ve verzich popisi dle své praxe a poznatku.

ENTERPRISE BUSINESS STANDARD
INTELLIGENCE
ANO
ANO

ANO
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FUNKCE MS SQL 2012 ENTERPRISE BUSINESS STANDARD
INTELLIGENCE

PREDPOVIDANI A ANO

CACHING DAT —
WAREHOUSE

KEY PERFORMANCE ANO ANO
INDICATORS
PODPORA HYPERVIZORU ANO ANO ANO

A MIGRACE ONLINE
POMOCI HYPER-V,
PODPORA CLUSTERINGU
PRI VIZUALIZACI SQL

PODPORA PRIDAVANI NEOMEZENO
PAMETI A PROCESORU
ZA CHODU

PODPORA ZASAD PRO ANO ANO ANO
HESLA V SYSTEMU
WINDOWS

Tabulka 2 - Rozdily v edicich SQL Serveru 2012- 2

1.2 SQL Server 2008 R2

Jednotlivych edici SQL Serveru 2008 R2 je Sest. SQL Server 2008 R2 je dostupny

ve tfech hlavnich edicich:

Datacenter a Enterprise — tyto edice jsou nejvyssi edici ve verzi SQL 2008 a jsou
primarn¢ urceny pro provoz téch nejvétsich databazi s plné otevienymi moznostmi vSech
modult. Najit v ¢em se liSi verze datacenter a enterprice je velice obtizné a obecné Ize
chépat datacenter edici shodnou s enterprice s tim, Ze jsou rozsifeny smluvni partnerské
dohody gold partnert firmy Microsoft, kde jsme schopni okamzité dostat k feSeni naseho
problému certifikovaného odbornika. Jedna se tedy spiSe o servisni podporu, nez rozdil
v edici z hlediska funkcionality. Verze datacenter lze koupit pouze v ramci smlouvy

Esurance s MS.

Standard — standardni verze obsahuje zakladni funkcionality véetné sluzeb HI evailebility
s omezenim na dva nody €isté v rezimu pasive nod. V této verzi nelze provozovat fadu
funkcionalit téch vysSich verzi jako napiiklad Analysis Services, rychlou obnovu ziloh
a jsou zde omezeny i reportovaci chyby pro administratory. Pfi obnové zéaloh ve verzi
standard je nutné pockat na kompletni obnovu vSech Casti databidze vcetné obnovy

transakcnich loga do full backupu.
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1.2.1 Sluzby a vlastnosti edici SQL Serveru 2008 R2

Tabulka je ve velké mife upravena a je zde plno vlastnich postiehil a zkuSenosti.

NEOMEZENO 8 4
NA NA NA
PROCESOR PROCESOR PROCESOR
NEBO CAL NEBO CAL NEBO CAL
CLIENT CLIENT CLIENT
ACCESS ACCESS ACCESS
LICENCE LICENCE LICENCE
NEOMEZENO 2TB 64 GB
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
ANO ANO ANO
NEOMEZENO NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
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DATACENTER ENTERPRISE STANDARD
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO NEOMEZENO
NEOMEZENO NEOMEZENO NEOMEZENO
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FUNKCE MS SQL 2008
R2

DATACENTER

ENTERPRISE

STANDARD

EXPORTY DAT DO

FORMATU (XLS, WORD,

PDF, PODPORA STAND.
OBRAZKU)

NEOMEZENO

NEOMEZENO

NEOMEZENO

BEZPECNOST PRISTUPU
POMOCI SPRAVY ROLI

NEOMEZENO

NEOMEZENO

NEOMEZENO

INTEGRACE SE
SLUZBOU SHAREPOINT

NEOMEZENO

NEOMEZENO

NEOMEZENO

SLUZBA MASTER DATA

NEOMEZENO

NEOMEZENO

SERVICES (SLUZBA PRO
ZAJISTENI TRVALE
INTEGRITY INFORMACI
A KONZISTENCI DAT
V APLIKACICH).

Tabulka 3 - Rozdily v edicich SQL Serveru 2008 R2 [8]

1.3 Rozdil MS SQL 2012 a MS SQL 2008 R2

COLUMNAR INDEX - INDEX ULOZENY
VE SLOUPCIiCH

ZABEHLY DATABAZOVY
SYSTEM S SP

CLOUD PODPORA — MINIMUM SPRAVY PRO

ADMINA, ZARUCEN PROVOZ BEZ VYPADKU,

SNADNA MIGRACE VSECH DAT A DATABAZI,
PREPRACOVANA SKALOVATELNOST

OBSAHLA KNOWLEDGE BAZE

CONTAINED DIABASE — ZPUSOB AUTENTIZACE BEZ
NUTNOSTI MIT LOGIN NA SERVERU. DiKY CD
ZISKAME OBROVSKOU SVOBODU MIGRACI DAT A
MOZNOST PRESOUVAT DATA MEZI JEDNOTLIVYMI
PROSTREDIMI

PORIZOVACI NAKLADY JSOU
VYRAZNE NIZSi -
LICENCOVANi NA PROCESOR

A NE NA JADRO

PREPRACOVAN POWERPIVOT A ZMENEN NA
NAZEV POWERVIEW BEZiCi POD BUSINESS
INTELLIGENCE SEMANTIC MODEL (BISM). NOVY
ROBUSTNi ONLINE REPORTOVACi NASTROJ
PODPORUJICi WEBOVE TECHNOLOGIE

(PRO REPORTY NUTNY SHAREPOINT A DATOVA
KRYCHLE MUSIi BYT V NOVEM FORMATU, TZN.
PREVODY DAT)

OLAP KRYCHLE A BEH
POWERPIVOTU JE TEMER
NEPOUZITELNY, TEZKOPADNY
A POMALY

MODELOVANI OLAP KRYCHLi PREPRACOVANO NA
NOVY MODEL. (PROZATiM SPATNA PODPORA
KONVERZE)

OLAP MODELOVANI KRYCHLI
STARNE A JIZ NENi
DOKONALY PRO VYTVARENI
ANALYTICKYCH DATABAZ|

Tabulka 4 — Provonani edici SOL Serveru 2012 a 2008 R2
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2 SQL KOMUNIKACE SERVER / KLIENT

Pro pfistup uzivatelé k SQL Serveru prosttednictvim klientskych aplikaci podporuje SQL

Serveru dvé metody ptistupu k datiim uloZenych na serveru.

Prvnim typem jsou aplikace na principu komunikace zalozené v rezimu relacni databéaze.
Tyto aplikace jsou nejbéznéjsim typem klientskych aplikaci pouzivanym v dvouvrstvych
prostiedich klient/server. Tyto klientské aplikace komunikuji pomoci jazyka Transact-SQL
vici relacnimu databazovému stroji a vysledky dotazli jsou posilany zpét po-té, co je
relaéni databazovy server zpracuje a odesle zpét ve stejném formatu jazyka T-SQL.
Vypocet dotazu tedy provadi SQL Server a posild se zpét pouze odpovéd’ a lze praci
chépat, jako ziskavani informaci z mnoziny dat pomoci dotazu, kdy ziskame jen ty udaje,

které pozadujeme.

Druhym typem internetové aplikace, jsou takové aplikace, které jsou pracuji s rozhranim
platformy Microsoft. NET. Takové klientské aplikace posilaji prikazy viici databazovému
relacnimu stroji v jazyce Transact-SQL a dostavaji jako odpovédi dokumenty ve formatu

XML.

Obe¢ tyto metody klientskych aplikaci se ptipojuji k SQL serveru riznymi zptisoby.

Aplika¢ni programova rozhrani rela¢ni databaze [2]

Relacni databazové aplikace pfistupuji k SQL serveru prostfednictvim databazového
aplika¢niho programového rozhrani API. Databazové rozhrani API definuje zpiisob, jakym
ma byt napsana aplikace, aby se mohla piipojit k instanci SQL Serveru a piedavat piikazy
databazi SQL Serveru. Sluzba SQL serveru poskytuje nativni podporu pro ob¢ hlavni ttidy
databazovych aplika¢nich programovych rozhrani, kterymi jsou OLE DB a ODBC.

Rozhrani OLE DB je aplika¢ni programové rozhrani, které¢ umoziuje aplikacim typu COM
zpracovavat data z datovych zdrojd OLE DB. SQL Server obsahuje nativniho
poskytovatele dat OLE DB. Poskytovatel dat OLE DB je soucast typu COM, ktera piijima
volani rozhrani OLE DB API a déla vSe potiebné pro zpracovani tohoto pozadavku
na zdroji dat. Poskytovatel podporuje aplikace napsané pomoci rozhrani OLE DB nebo

pomoci jinych rozhrani API vyuzivajicich OLE DB, naptiklad rozhrani ADO.

ODBC je rozhrani na urovni volani Call-Level Interface (CLI), které umoziuje aplikacim
napsanym v jazycich C a C++ pfistup k datim ze zdroji dat ODBC. SQL Server obsahuje
nativni ovlada¢ ODBC. Ovlada¢ ODBC je knihovna DLL, ktera pfijimé volani funkci
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rozhrani ODBC API a d¢€la vSe potiebné pro zpracovani takovych pozadavki na zdroj dat.
Ovladac¢ podporuje aplikace nebo soucésti napsané pomoci rozhrani ODBC, nebo pomoci
jinych rozhrani API vyuzivajicich ODBC, jakymi jsou naptiklad Data Access Objects
(DAO), Remote Data Objects (RDO) a databazové tfidy Microsoft Foundation Classes
(MFC). Rozhrani DAO a RDO se obecné nahrazuji rozhranim ADO.

SQL Server rovnéz podporuje knihovnu DB-Library (pouze pro zpétnou kompatibilitu)
a rozhrani Embeded SQL.

Knihovny Net-Library [2]

Poskytovatel OLE DB nebo ovlada¢ ODBC pouziva klientskou knihovnu Net-Library
ke komunikaci se serverovou knihovnou Net-Library na instanci SQL Serveru.
Komunikace mutize probihat vramci jednoho pocitace, nebo komunikace server-client.
Knihovny Net-Library obaluji pozadavky mezi klientskymi pocitaci a servery, aby mohly
byt pfenaseny sitovymi protokoly nizSich vrstev. Komunikace mezi klientskymi
a serverovymi knihovnami Net-Library maze byt Sifrovana pomoci protokolu Secure
Sockets Layer (SSL). Klienti a servery SQL mohou byt konfigurovany pro pouziti nékteré

nebo vSech knihoven Net-Library.

Shared memory — pouziva se k ptipojeni SQL serveru na jednom pocitaci jako je klient.

Princip zdilené paméti stroje.

Named Pipes — knihovna pro ptipojeni k SQL serveru pomoci pojmenovanych rour. Roura
je mechanismus systému soubori pouzivany pro komunikaci mezi procesy. Toto

je jeden z vychozich protokol pro SQL server.

TCP/IP Soskets — pouziva se pro pifipojeni k SQL Serveru pomoci protokolu TCP/IP.

Nejpouzivangj$i metoda spojeni v dnesni dobé.
NWLink IPX/SPX — pouziti v prostiedi novell nad protokolem IPX/SPX.

VIA GigaNET SAN — pouziva se pro podporu vysokorychlostni technologie SAN v sitich

se serverovymi farmami GigaNet cLAN.

Multiprotokol — podporuje vSechny dostupné komunika¢ni metody mezi servery
prostiednictvim volani Windows NT RPC po libovolném sitovém protokolu. Ve starSich
verzich SQL Serveru byla tato knihovna vyZzadovana, mélo-li byt umoznéno Sifrovani
a podporovéano ovéfeni systému Windows. V soucasné dob¢, je zde tento protokol pouze

pro zpétnou kompatibilitu.
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AppkeTalk ADSP — pouziva se v prostiedi Apple a Macintosh, kdy je umoznéno Apple

zatizenim spojit se s MS SQL Serverem.

Banyan VINES - historické rozhrani, dnes jiz nenajdeme aplikaci, ani dokumentaci
k tomuhle rozhrani.

Komunikace klient/server [2]

Na obrazku je znazornéna zjednodusena verze klientskych komunikaénich soucasti

v ptipadé, Ze klientska aplikace a instance SQL Serveru je instalovana na raznych

aplikace
DB-Library

SQL Server
DB-Library
DLL

pocitacich.

aplikace
OLE DB

ODBC
aplikace

SQL Server
ovladac
ODBC

poskytovatel
OLE DB pro
SQL Server

klientska
knihovna
TCP/IP
Sockets

klientska klientska
knihovna knihovna
Named Pipes Multiprotocol

Obrazek 1 - Komunikace Klient/Server
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Open Data Services [2]

Serverové knihovny Net-Library komunikuji v relacnim databazovém stroji s vrstvou Open
Data Services, ktera tvofi rozhrani mezi relacnim databdzovym strojem a serverovymi
knihovnami Net-Library. Rozhrani Open Data Services transformuje pakety piijaté
od serverovych knihoven Net-Library na udalosti a ty pak piedava ptislusné ¢asti rela¢niho
databazového stroje. Rela¢ni databazovy stroj pak pouziva rozhrani Open Data Services
pro odesilani odpovédi zpét klientim SQL Serveru prostfednictvim serverovych knihoven

Net-Library.

Pristup Internetové aplikace k SQL Serveru [2]

Internetové aplikace pristupuji k SQL Serveru pomoci prostiedkii kotfene virtualniho
serveru definované¢ho ve sluzbé IIS, ktery odkazuje na instanci SQL Serveru. SQL Server
obsahuje knihovnu ISAPI DLL (sqlisapi.dll), ktera takovy piistup umoziiuje. Takové
aplikace mohou pouzivat Uniform Resource Locator (URL), rozhrani ADO API nebo OLE
DB API a provadét dotazy XPath nebo ptikazy jazyka Transact-SQL.

Kdyz sluzba IIS ptijme dotaz XPath nebo piikaz jazyka Transact-SQL, zavede server IIS
do paméti knihovnu ISAPI DLL. Knihovna ISAPI DLL pro pfipojeni k instanci SQL
Serveru uvedené ve virtudlnim kofenu pouzivd poskytovatele OLE DB pro SQL Server

(SQLOLEDB) a piedava SQL Serveru dotazy XPath nebo piikazy jazyka T-SQL.
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3 PROSTREDKY ZABEZPECENI MS SQL SERVERU
SLOUZICICH K OCHRANE A ZABEZPECENI DAT

Prosttedky zajiStujici bezpecnost SQL serveru jsou takové prostiedky, které jsou
integrovany do sluzby SQL serveru. Tyto mechanizmy a zabezpeCeni na této urovni
obsahuji definici roli, spravu uzivateli a ptistupu k danym tabulkdm a pohlediim, obecné

Ize tici datum.

Data uloZend v SQL serveru publikovdna vi¢i stanicim je tfeba chranit. Zpfistupnit
¢1 nezptistupnit data klientovi se déje pomoci mechanizmu zabezpeceni SQL serveru, kdy
je vyhodnoceno ptihlasovaci jméno, nastaveni ptistupovych opravnéni a pfifazeni roli.
Pfitazena opravnéni a role urcuji, kam smi klient pfistoupit, neboli s jakymi daty miize
pracovat. V neposledni fad¢ je 1 vyhodnoceno opréavnéni nad danou tabulkou, kde jsou

vyhodnoceny prava pro Cteni, pro zapis, pro zménu dat a dalsi.

V SQL serveru jsou veSkeré objekty databaze definovany ve schématech. V kazdém
schématu by meéla byt pfifazena role, nikoli uzivatel, kde jsou specifikovany prava
na konkrétni tabulku v dané databazi. Role je skupina uzivatelii s definici prav na tabulku
¢i vice tabulek. V piipadé uzivatele lze rovnéz ptiradit opravnéni k tabulce, ale jakakoliv
zména schématu je nasledné tzce svazdna s objektem uzivatele, coz v budoucnu pfinese
fadu komplikaci. Proto doporucuji, nikdy nepouzivat opravnéni definované na uzivatele,

ale vzdy na roli databaze.

Bezpecnostni kontext (Security Principal) [1]

Jedna se o entitu, ktera vnaSi pozadavek vuCi serveru, databazi nebo schématu.

Bezpecnostni kontext vzdy obsahuje SID — Security identifikator.

Bezpecnostni kontext délime na t¥i arovné:
e Windows (pfihlaSovaci jméno domény Windows, lokdlni ptihlaSeni Windows,
Skupiny Windows),
e SQL server (Role SQL serveru, piihlasovaci jméno SQL serveru),

e Databaze (uzivatel databaze, mapovana databaze, role aplikace a role databaze).

Uroven, na niz je bezpeénostni kontext definovan, uréuje definice prav a p¥istuptl. Nékteré
bezpecnostni kontexty jako databidzové role a role aplikaci obsahuji dal§i bezpec¢nostni

kontexty. Tyto bezpe€nostni kontexty se nazyvaji kolekce.
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Kazdy uzivatel databaze je automaticky ¢lenem role Public. Pokud uzivateli neni pfifazena

i dalsi role, dédi opravnéni pfifazena této roli Public pro kazdou databazi.
Autentizacni rezimy SQL Serveru

Uzivatel se ovétuje vici SQL serveru, nebo Active Directory ktery autentizuje uzivatele
SQL serveru, ktery je jeho clenem. Podrobnéjsi informace jsou v nasledujici kapitole
Metody autentizace MS SQL Serveru. Vyhodou AD autentizace je centralni zprava uctu

a bezpecnost na urovni jedné sluzby.

3.1 Defaultni opravnéni SQL serveru

Vychozi opravnéni po instalaci SQL serveru a vychozi rezimy autentizace nesou fadu
piidélenych systémovych ¢i jinych prav na data sql serveru, které ne vzdy je vhodné

zachovat.

Opravnéni doménové skupiny administrators — tato skupina je zafazena mezi sql
skupinu sysadmin, kterd ma plnou kontrolu nad vSemi databazemi SQL serveru. Toto
opravnéni doporucuji ponechat vzhledem k tomu, Ze se nejedna o béznou skupinu, kde

jsou zafazeni uzivatelé.

Opravnéni lokalniho uétu Administrator, SYSTEM a network service — jedna se
o vestavéné lokdlni udty, které nesou opét opravnéni sysadmina. Uet administrator
doporucuji z bezpecnostnich divodid odebrat z této skupiny. Pfed tim, nez tento ucet
odebereme, provedeme zménu spousténi sluzby pod uétem SYSTEM. Uéet administrator
je nejcastéji vyhledavanym uctem, na ktery je provadén utok a odebranim z role sysadmina
a spousténim sluzby pod SYSTEM uétem OS ziskame robustndj§i zabezpeteni. Daliim
krokem je nastavit auditing na Gi¢et Administrator a zamykani iétu po nékolika pokusech
o prihlaseni. Uet network services ponechime v sysadminech, je to ucet, pres ktery
komunikuji reportovaci sluzby serveru a v ptipadé clusteringu jsou na tento et povéSeny

komunikace mezi jednim a druhym SQL serverem.

Opravnéni SA — jedna se o systémovy ucet SQL serveru, ktery je obecné znam
uto¢nikim. Z povahy véci, je to opét jeden z uctl, kterému prifadime silné heslo. Pokud
nad SQL serverem vSechny planované joby béZi pod tctem SQL agenta a ucet agenta bézi
pod jinym Gc¢tem, nez je SA, Ucet samotny zablokujeme. Pokud by vSak z historickych
divoda byla na nasem serveru databaze v rezimu databdze level SQL 7.0, musime tento

ucet nechat povolen.
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Obecné nad sysmadnin ucty lze fici, Ze se jedna o bezpecnostni incident. VSechny tyto ucty
v idedlnim piipad¢ zakdzeme a nahradime je Uty jinymi. Nastavime nad Uty logovani
a pravo sysadmin piidélime jen jednomu uctu a to spravci databazového serveru, pripadné
doménovému uctu. Ani pro plné zdloh vSech databdzi, nepotiebujeme pouzit sysadmin
ucty, k takovému procesu staci prava backup operatora, kterd najdeme pod systémovymi

ucty sql serveru.

Opravnéni QUEST — ucet host je jeden z defaultnich uctu, ktery je nadefinovan i v model
databazi. Tzn. jakakoliv uzivatelska databaze, bude obsahovat pravo piistupu pro tohoto
uzivatele. Jelikoz nemiizeme et hosta zrusit, protoze pod timto opravnénim pfistupuje
vétSina uzivateli do databdze tempdb a master, UCet predefinujeme v databazi model.
Doporucuji odebrat nad databazi model oprdvnéni piistupu guest a tim opravnéni
do uzivatelskych databazi nebude obsahovat tento piistup. Uget host je &lenem role public

a proto dédi veskerd opravnéni.

Uget je vhodné pouzivat tehdy, pokud uzivatel nema k uzivatelské databazi nadefinovan

pristup, ale mé vytvotfen ucet v AD nebo v SQL serveru.

UZivatel DBO [1]

Vlastnik databaze neboli dbo je zvlastni typ databazového uzivatele a jsou mu piidélena
zvlastni privilegia. Uzivatel, ktery vytvofil databazi, je vlastnikem databaze. Uzivateli dbo
jsou implicitn€ ptidélena vSechna opravnéni v databazi a mize udélovat opravnéni i dal§im
uzivatelim. Clenové role sysadmin jsou automaticky mapovani na tohoto uZivatele, z toho

vypliva, Ze vSechny opravnéni sysadmin jsou shodné s opravnénim dbo.

Ucet dbo ve skuteénosti zvlastni Gidet bez piihlagovaciho jména. K serveru se nemiizeme
prihléasit jako dbo ucet, ale miZeme se stat osobou, kterd vytvofila databazi nebo jeji

objekty.

3.2 Opravnéni a role SQL serveru

Opravnéni urcuje, kam dany ucet smi pfistoupit a jaké operace nad daty smi vykonavat.
Opréavnéni se ud€luje podle ptihlasovaciho jména, Clenstvi ve skupiné a ROLI SQL

Serveru.
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ROLE SQL serveru jsou preddefinované skupiny pro stanovenou ¢innost nad daty danym
uzivatelem. Zatfazenim uzivatele do takové role smi pak dany tcet vykonavat konkrétni

¢innost.
Role SQL severu respektive role, které maji vliv na data SQL serveru, jsou dvé skupiny —

Serverové role a Databazové role (SQL role).

3.2.1 Serverové role

Pfitazenim serverové role ptifadime opravnéni danému Uctu ke spravé serveru.
V okamziku ptifazeni uzivatele do této skupiny, smi uzivatel pln€¢ provadét ty akce, které
jsou ptislusné k dané skupin€. Serverové role se pfifazuji na Grovni serveru a prava dané

role se uplatni na cely server jako takovy a ne jenom v rdmci sluzby SQL serveru.

Serverova opravnéni jsou nasledujici:

Sysadmin — nejvyssi opravnéni SQL serveru. Pod timto G¢tem mizeme provadét vSechny
operace SQL serveru, ménit a vytvaret vSechny komponenty i definovat dal§i opravnéni.
Maéme rovnéz ptistup ke vSem databazim SQL serveru. Proto tuhle roli doporucuji ptiradit

jen jednomu uctu SQL serveru a to doménovému administratorovi.

Setupadmin — role ur¢ena pro spravu serveru, které komunikuji s SQL serverem. Role
slouzi ke spravé pripojenych serverli, spravé piipojeni a fizeni spoustécich algoritmut

a procesu.

Serveradmin — role pro Cisté spravu daného serveru. Pro Gpravu HW zafizeni, restart

serverl a spravy sluzeb.

Securityadmin — tato role umoznuje definovat nova, ¢i ménit stavajici opravnéni
uzivatelim sql serveru. Obecné 1ze fici, Ze to je administrator starajici se o GCty serveru.

RovnéZ jde s touto roli ¢ist eventy OS.

Processadmin — role pro spravu procesi serveru. S touto roli lze zastavovat sluzby

a znovu je spoustet.

Diskadmin — role pro spravu diski a to jak systémového oddilu, tak i napfiklad externich

diskovych poli pfifazeni serveru.

DBreator — role pro uplnou spravu uzivatelskych databazi. S touto roli lze vytvaret,

modifikovat, detachovat a obnovovat databaze. Role je izce svazana s roli diskadmin,
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jelikoz s touto roli mad uzivatel pravo vytvaret databaze na oddilech serveru pro SQL

Serveru.

Bulkadmin — role s definici prav pro hromadné vkladani dat. Role pouziva k tomuto téelu

ptikaz BULK INSERT.

3.2.2 Role SQL serveru

Tyto role slouZzi k ptidéleni opravnéni na urovni databazového serveru. Zname tii Grovné

databazovych roli — standardni role, aplikacni role a databazové role.

Standardni role je typicka skupina uzivateli, kde dané skupiné ptifazujeme urcita

opravnéni. Do této skupiny pak zafazujeme uzivatele, ktefi dédi opravnéni diky této roli.

Aplikaéni role je z povahy véci chapana jako tfivrstva architektura pfistupu k datim.
Uzivatel pfistupuje k databazi pies aplikatni mustek a ta mu predava role, potrebné

pro dané operace.

3.2.3 Databazové role

Mezi preddefinované skupiny roli v SQL serveru se fadi nékolik roli s danymi
opravnénimi.

Nez vyjmenuji vSechny role SQL serveru, upfesnim, Ze definice prav se déje vzdy
nad danou databazi. Tzn. pokud mé& mit uzivatel prava na tabulky v databazi, je vzdy
opravnéni definovano jiz v dané databazi. Neplati to ale pro ucet samotny, ten je definovan
v master databazi. Pokud tedy pfendsime databazi z jednoho mista na druhy, sta¢i provést

full backup a restore databaze a nemusime dale fesit definici prav.

Role Public — vychozi role s defaultnim ptistupem k dané databazi. Pokud uzivateli
pfidélime prava k dané databazi, uzivatel ziskd oprédvnéni public. Tato role nese jen
minimum opravnéni, jako naptiklad ovéteni connect stringu pti ptistupu.

Role DB_accessadmin — role pro spravu uétu k uzivatelské databazi.

Role DB_backupoperator — role pro zalohovani vSech i systémovych databazi. Restore

databaze neni povoleno.

Role DB_Datareader — role s pravy pfistupu ke vSem databazim s pravem pro cteni.

Ptistup je tedy ke v§em tabulkdm i pohledim.

Role DB_Datawriter — opravnéni jako datareader s pravy DELETE, UPDATE a INSERT
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Role DB_Ddladmin — pravo skupiny vykonavat piikazy DDL

Role DB_Denydatareader — role, kterou lze chapat jako filtr nad danou tabulkou.

Uzivatel ma nadefinovan piistup k databazi, ale chceme omezit ptistup pro danou tabulku.

Role DB_Denydatawriter - opravnéni jako Denydatareader s filtrem prav pro piikazy
DELETE, UPDATE a INSERT.

Role DB_securityadmin — role je urCena uzivatelim, ktefi potiebuji spravovat vlastnictvi

objektili, zpravu roli a opravnéni.

Role DB_owner — nejvyssi role co se tyka pristupu k SQL serveru. Typickym uzivatelem
této role je uCet SA. Po instalaci SQL serveru musime piedefinovat heslo uctu SA,
piipadné ucet SA zrusit. Tyto kroky byly popsany v bezpecnosti dat SQL serveru. Role
s témito pravy smi cokoliv na urovni databazového serveru a ¢len ma piistup ke vSem

tabulkdm, nastaveni sluzby, obecné ke vS§emu co je v SQL serveru.

3.2.4 Konfigurace roli databaze a uzivatele

Konfiguraci roli databaze ¢i uzivatele provadime v managament studiu. Jsou dvé cesty, jak
opravnéni nastavit. Jedna je z pohledu databaze, druhd z pohledu uZzivatele. Obé metody
jsou podstatné, protoze ne vzdy vime, ktefi uzivatele maji opravnéni nad db, ptipadné

naopak, kdy potfebujeme konkrétnimu uctu nastavit danou roli.

Opravnéni nad DB — nad vlastnosti dané databaze v zalozce Properties mame moznost

na urovni Permissions nastavit tyto opravnéni.
e Na zalozce Permissions lze zobrazit aktudlni opravnéni k objektim a umoziuje
jejich spravu.
Opravnéni nad User — nad vlastnosti daného uZivatele jsou dvé zalozky pro definici roli
a opravnéni.

e ZaloZka Server Roles umoziuje ptridat nebo odebrat serverové role.

e Databaze Access obsahuje nastaveni pro pfifazeni databazovych roli uZivateli.
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4 METODY AUTENTIZACE MS SQL SERVERU

Autentizace uzivateli do systému je jedna ze zdkladnich prvkid ochrany siti a systému
a také samotnych uzivatelskych ¢i jinych dat.

Autentizace se nejCastéji provadi dvojici tdaji: uzivatelské jméno a heslo. Mezi dnes jiz
dalsi moznosti autentizace fadime hardwarové metody identifikace uzivatele a to pomoci

tokentl, Cipovou kartou, pfipadné pomoci biometriky (otisk prstu, scan sitnice).

Autentizace MS SQL Serveru

Princip autentizace vii¢i Microsoft SQL Serveru je jiz od prvnich verzi SQL serveru velmi
podobny, az do nejnovéjsi dostupné verze SQL Serveru 2008 R2, ptipadné¢ SQL 2012
RCO.

Systém autentizace pouziva dvé vestavéné metody pro ovéreni uzivatele.

Jak zabezpecit server, jakd autentikace k datim je vhodna vzhledem k bezpecnosti dat
uloZzenych v databazovém serveru a jaké moZnosti nastaveni jsou, popiSi v nasledujici

kapitole.

Z pohledu zabezpeCeni dat a ptihlaSeni uzivatelii chapeme proces ptihlaSeni ve dvou

urovnich.

Prvni trovni chapeme systém autentizace. Druhou Grovni chapeme autorizace do systému.
Prvni uroven je systém, kdy urCujeme, zda uzivatel ma platny uzivatelsky ucet a heslo
a chapeme ho jako duveéryhodnou osobou pro databazovy systém.

Druha troveil autorizace je proces, kdy konkrétnimu uctu pfifazujeme dané opravnéni

k danym tabulkdm, funkcim a prostiedkim SQL serveru.

4.1 Autentizace

Autentizace, nebo-li také autentikace je ovéfovaci mod a patii mezi kliCovou problematiku
v zabezpefeni SQL Serveru. Mame zde dv€é moznosti jak se autentizovat vii¢i SQL Serveru

a to bud’ MS Windows autentizaci nebo MS SQL autentikace.
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Proces Autentizace
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Obrazek 2 - Autentizace klienta

Popis Autentikace

NE

Rezim Windows autentikace je chapan jako vyhradni rezim pfistupu, takZe pokud

nastavime tento rezim, veSkeré ovérovani probihd proti doménovému fadici, ktery jako

jediny server v doméné uchovava piistupové tdaje pro klienty. V tomto reZimu je potieba

si uvédomit, ze SQL Server musi byt ¢lenem domény a také, ze k datim SQL Serveru

se dostanou pouze ti klienti, kteti maji i€et v dané doméné¢, neboli v divéryhodné doméné.
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V rezimu autentikace SQL Serveru a Windows autentikace je mozné pfistupovat k datiim
SQL Serveru jako klient, ktery je ¢lenem domény, nebo pomoci ovéfovani samotného SQL
Serveru. Tato volba se obecn¢ nazyva MIXED Autentikacni mod. Je téeba si uvédomit, ze
vyhradni rezim Windows autentikace je jedinym ovéfovatelem pfistupu a jedna se o jiny
server, ktery provadi ovéfovani. Rezim autentikace SQL Serveru je rezim, kdy pfistup

k datiim ovéfuje samotny SQL Server, respektive sluzba SQL Serveru.

MS SQL Autentikace je proces, kdy ptimo SQL Server ovétuje uzivatele viici své vlastni
databazi uzivateld. Databaze uzivatelli je ulozena v master databazi na datovém disku jako
databaze master.mdf. Tento ndzev nejde nijak zménit a musi byt vzdy dostupna pro sluzbu
SQL Serveru. Pokud by dostupna tato databaze nebyla, SQL Server by nemohl byt spustén,
protoze tato databaze obsahuje 1 systémové nastaveni, seznam prostiedkll a uctu pro sluzbu

SQL Serveru.

4.2 Nastaveni Autentikace

Na nasledujicim obrazku je nastaveni security autentikace na strané¢ SQL serveru, kde

zvolime zpuisob autentizace.

1ol
Seled.a ;S Scipt - L’j Help
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_‘*’ Memary

|4 Processors Server authentication

il Security
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Obrazek 3 - Autentikace na strané klienta a nastaveni autentikace na serveru
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Nastaveni security autentikace se déje i na stran¢ clienta. Klientem databazového serveru
je jakakoliv aplikace, ktera se ptipojuji k SQL Serveru. Managament Studio je nastroj, pies
ktery spravujeme SQL Server a lze ji chapat rovnéz jako clientskou aplikaci, kde je tfeba

nadefinovat rezim piipojeni.

4.3 MS SQL nativni Autentikace

MS SQL Autentikace je nativni prostfedek autentizace uzivateli vic¢i datim v databazi,
kdy ptimo SQL Server ovéfuje uzivatele vici své vlastni databazi uzivateli a dle prav

pfifazeni danému uctu, jsou zpfistupnény konkrétni informace.

[ SQL Autentikace >

Ovéreni pFistupu ke
sluzbé SQL

Smér pristupu k datim
v databazich

Uéet SQL Serveru

UzZivatelska databaze 1

Uzivatelska databaze 2

O

o

o)
Obrazek 4 - MS SQL Autentikace

4.4 Active Directory autentikace viuci sluzbé MS SQL serveru

Jednd se o vyhradni rezim autentikace. Nyni zde popiSi princip autentizace uZivatele
a princip zabezpeceni.

4.4.1 Architektura sluzby Active Directory

Z pohledu zabezpeceni a autentizace sluzby Active Directory lze chapat tuto sluzbu, jako

podsystém zabezpeceni dle nasledujiciho obrazku.
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Aplikace Win32 Active Directory
A A
4 \ 4
Ovéreni Podsystém zabezpecéeni
A
Modul adresarové
sluzby
A
Uzivatelsky rezim
v v Rezim jadra

Obrazek 5 - Active Directory Autentikace [3]

Podsystém zabezpeCeni funguje v uzivatelském rezimu nésledovné. Aplikace
uzivatelského rezimu, které si ovétuji (autentikuji se) do AD, nemaji pfimy pftistup
k operacnimu systému ani hardwaru. To znamena, ze pozadavky aplikaci musi projit

vrstvou vykonnych autentizacnich sluzeb a pted svym provedenim vyzaduji ovéteni.

Princip Ovéfeni autentizace v Active Directory [3]

Kazdy prosttedek ve sluzbé Active Directory je reprezentovan jako objekt. Kazdému
uzivateli, ktery se pokousi ziskat pfistup k objektu, je nutné udé€lit opravnéni. Seznamy
opravnéni, které popisuji, kdo nebo co milze k objektu pfistupovat, se oznacuji jako
seznamy ftizeni ptistupu ACL (Access Control List). VSechny objekty v adresafi mayji

pfidruZen seznam ACL.

V SirSim méftitku 1ze opravnéni omezit pomoci zasad skupin. Infrastruktura zabezpeceni
sluzby Active Directory vynucuje pomoci zdsad modelu zabezpeceni pro ne€kolik objekti,
které jsou logicky seskupeny. Lze také nastavit vztahy divéryhodnosti mezi skupinami
objektl. Tyto vztahy umoziiuji dale zvétsit rozsah fizeni zabezpeceni mezi diivéryhodnymi

skupinami objektt, které potiebuji vzajemné si predavat opravneni.
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Princip ovéreni podsystému zabezpeceni sluzby Active Directory [3]

Sluzba AD tvofi v ramci podsystému jednu z Casti LSA zabezpeceni (Local Security
Authority). Z nasledujiciho obrazku je patrné, ze LSA obsahuje mnoho komponent, které
poskytuji bezpecnostni funkce autentizacniho systému a =zajiStuji, ze fizeni pfistupu
a ovéfovani funguje ve velmi robustné feSeném bezpecnostnim rezimu. Systém
zabezpeceni LSA plni i kromé ovéfovacich a autentizacnich funkei i nésledujici funkce:

e (generuje identifikatory zabezpeceni,

e poskytuje interaktivni procesy pro piihlasent,

e spravuje auditovani.

4.4.2 Schéma podsystému zabezpeceni zaloZeny na sluzbé Active Directory

Zprostredkovatel ovérovani (Secrur32.dll)

Spravce uétla zabezpeéeni
(Samsrv.dll)

Obrazek 6 - Schéma podsystému zabezpeceni AD[3]

Mechanismy ovérovani [3]

e NTLM (Msvl 0.dll) se pouziva pro ovéfovani protokolu NTLM (Windows NT LAN
Manager).

e Kerberos (Kerberos.dll) a KDC (Key Distribution Center — Kdesvc.dll) se pouzivaji
pro ovefovani Kerberos V5.

e SSL (Schannel.dll) je pouzito pro oveéfovani protokolu SSL (Secure Sockets Layer).
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o Zprosttedkovatel oveérovani (Secur32.dll) se pouziva pti spravé ovérovani.

Mechanismy prihlaseni a Fizeni pFistupu [3]

e Piikaz NET LOGON (Netlogon.dll) se pouziva pro interaktivni ptihldSeni pomoci
protokolu NTLM. U ovétovani NTLM predava pitkaz NET LOGON piihlasovaci
poveéfeni modulu adresatové sluzby a vraci identifikatory zabezpeCeni objekta
klientim, ktefi o n¢ pozadali.

e Server LSA (Lsasrv.dll) se pouziva k vynucovéani zasad zabezpeCeni u ovefovani
Kerberos a SSL. V ptipad¢ oveéfovani Kerberos a SSL piedava server LSA ptihlasovaci
poveéfeni modulu odresafové sluzby a vraci identifikatory zabezpeCeni objektl
klientim, ktefi o n¢ pozadali.

e Spravce uUctu zabezpeceni (Samsrv.dll) se pouziva k vynucovani zasad zabezpeceni

u ovérovani NTLM.

Komponenta adresarové sluzby

e Adresafova sluzba (Ntdsa.dll) se pouziva k poskytovani adresafovych sluzeb
v systému Windows Server 2008. Jedna se o modul, ktery umoziuje oveétrovat hledani

a nacitani informaci.

Jak je zfejmé, uzivatelé jsou ovéieni predtim, neZ mohou pracovat s komponentou
adresarové sluzby. Ovéfovani probiha piedanim bezpeénostnich povéieni uzivatele fadici
domény. Jakmile jsou uzivatelé¢ ovéfeni v siti, mohou pracovat s prostfedky a provadét

akce podle opravnéni a prav, ktera jim byla v adresarové sluzbé udélena.

Komunika¢ni protokol klienta s Active Directory [3]

Priméarnim protokolem pro pftistup ke sluzbé Active Directory je protokol LDAP. LDAP
ptredstavuje standardni protokol pro pfistup k adresarim, ktery funguje nad protokolem
TCP/IP. Sluzba AD je kompatibilni s protokolem LDAP verzi 2 a 3. Klienti se pomoci
protokolu LDAP dotazuji na informace adresafové sluzby. Pfi této operaci vytvateji
ptipojeni protokolem TCP k tadi¢i domény, na kterém béZi adresarova sluzba. Vychozi
port TCP pouzivany klienty LDAP ma ¢islo 389 v piipad€ standardni komunikace a 636

pro bezpe¢nou komunikaci na SSL.
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Architektura sluzby Active DIrectory

Logicka vrstva sluzby AD urcuje, jakym zptisobem jsou prezentovany informace obsazené
v datovém ulozisti, a fidi také pristup k témto informacim. Logickd vrstva to zajistuje
definovanim oborti nazvli a ndzvovych schémat, ktera slouzi pro pfistup k prostfedkiim
ulozenym v adresafi. Diky tomu je k dispozici konzistentni metoda pro piistup k datim
ulozenym v adresafi bez ohledu na jejich typ. Diky této metod€ je ovéfen ucet v AD
a predany veSkeré informace autentizacniho procesu a to jak pro uzivatele, tak i tfeba
pro objekt pocitace, pokud je autentizace vazana a ov€fovana i na MAC adresu zadanou
v objektu stanice. Objekt uzivatele nese sim o sob¢ fadu ovétovacich atributli a vazeb

na dal$i objekty v AD, které Ize vzhledem k bezpecnosti autentizacniho systému pouZzit.
4.5 Porovnani vyhod SQL autentizace a AD autentizace

45.1 SQL autentizace

SQL Autentizace je typickd pro ovéfovani riznych databdzovych systému, slozenych
z uzivatelského jména a hesla. SQL Server ma svlj vlastni adresai uzivatelskych ucta
publikovanych pomoci SQL autentizace. Pfi pouziti autentizace viici vice LAN sitim, kde
rizni uzivatelé maji pristup k riznym SQL databazim SQL, pouzijeme SQL metodu
autentizace. SQL autentizace je hlavni metoda ovéfovani, ktera ovSem nese fadu problémd,
pokud chceme uCty integrovat s jinymi adresafi. Mnohem pohodInéjsi je pouziti AD
ovérovani systétmu Windows, kdy ziskame siln€j$i zpravu nad ucty, vétsi bezpeCnost

v siln€jSich a robustnéjsich nastrojich.
45.2 Ovérovani systému Windows

Pti pouziti AD autentikace, neni uzivatel nucen pii ptistupu k SQL serveru, pouzit ovéfeni.
Platné ptihlaSeni ke sluzbé Active Directory ptfeda sluzbé SQL Serveru veskeré

autentiza¢ni informace.

Vyhody AD autentikace:

e silnéjsi a tim padem bezpecné;jsi autentizacni protokoly,
¢ robustnéj$i mechanizmy zabezpeceni uctu,

e jednotna zprava Uctu a pristupi,

e jednotna zpréava hesel,

¢ robustnéjsi nastroje pro definici politiky hesel a jejich zprava,
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e ovéfeni uzivatele vic¢i vice serveriim — vice doménovych kontrolerd,
e odpada ukladani hesel na aplikacnich stranach do docasnych a konfigura¢nich soubort,
e pristup je definovan pouze na standardni pozadavek autentikace bez dal§iho ukladani

hesel = nejvyssi bezpecnostni standard.

4.5.3 Bezpecnost AD vs SQL autentikace

SQL autentizace je méné bezpecna, protoze pristupy jsou definovany jako prosty text a ne
jako objekty. Tento text je sice Sifrovan a vyZaduje heslo na strané¢ clienta ¢i aplikace

piihlaSujici se do databaze. V ptipadé windows prosttedi LAN je tato autentizace

v v
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5 HARDWAROVE A SOFTWAROVE PROSTREDKY K ZAJISTENI
ZALOHOVANI DAT SQL SERVERU

vvvvvv

pro ochranu dat a bezpe¢nosti dat SQL Serveru.

Pted samotnym zalohovanim je tfeba si uvédomit, jakd data chceme zalohovat, jaka je
povaha dat, jak Casto je tfeba zalohovat data a kolik dat mdme a v budoucnu budeme mit

pro zalohovani.

Z téchto pozadavki pro zilohovani si urcéime:
e jaké je pro nas vhodné zalohovaci médium,
e jaké zalohovaci zafizeni potfebujeme,

e jakou politiku pro zalohovani zvolime.

Volba zalohovaciho média

Zda zvolit paskovou mechaniku, nebo tlozisté na diskovy prostor, vychazi z povahy dat,

které chceme zalohovat. Jakou metodu zvolit a jaké jsou vyhody té ¢i druhé varianty jsou

nasledujict:
Vyhody Nevyhody Vyhody Nevyhody
Kapacita Dlouhd obnova dat | Rychla obnova dat Kapacita

Nutny dalsi server s DB pro zalohy na paskach Prace se zdlohami a

témer zadny dohled nad
daty
Prace se zdlohami a Strata DB = ztrata | Jednoduchost préce
komfortni dohled nad dat na paskach se zalohami
daty

Tabulka 5 — Porovndni média pro zdlohovani

5.1 Zalohovani na paskovou mechaniku

I kdyZ lze v dnesni dobé&, provozovat zalohy na pasku snad ve vSech moznych rezimech
z povahy, kde se paskova mechanika nachazi z pohledu dat, které chceme zalohovat,
je vhodné tuto metodu zvolit ndsledovné:

e Paskovéa mechanika na stejném serveru jako je databazovy server.

e Paskova mechanika mimo databazovy server, ale ve stejné lokalité jako serverovna.
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e Paskovd mechanika mimo serverovnu s vybudovanou vlastni samostatnou

infrastrukturou.

Vyhody a nevyhody dle lokality

+ nejlevnéjsi fesSeni - nejdrazsi feseni
- bezpecnost zdlohovanych dat - bezpecnost + bezpecnost zdlohovanych dat
zalohovanych dat
- nutna obsluha pro vymeénu - nutna dvoji infratruktura a dalsi
pasek pro zalohovani naklady na pofizeni a udrzbu
+ rychlost
+ pfimé propojeni paskové mechaniky
k ulozisti

Tabulka 6 — Porovndni ulozisté pro zdalohovani dle lokality

Paskova mechanika v serveru chapeme takovou paskovou mechaniku, kterd neni opatiena

robotickym zatizenim pro automatickou vyménu pasek.

Nejleps$i a nejrobustnéj$im feSenim je Paskovou mechaniku spoleéné s robotickym
zafizenim umistit mimo serverovnu, jakozto misto, kde mame centraln¢ umistény data. Je
to nejdrazsi teSeni, ale ziskdme tak nejvetSi bezpecnost 1 pro piipad totdlni havérie
serverovny, napiiklad pozaru. Data jsou navic indexovadna nad databazi a prace s nimi je
plné automaticka. Stejné jako rezim zpravy dat, kdy muZzeme pro kazdou databazi urcit, jak
dlouho, ¢i jaky rezim zaloh zvolime. Nemusi nas dale zajimat, jak jsou data zalohovana,

protoze o vSe se nam stara fidici server.

Dalsi obrovskou vyhodou je ptfimé propojeni paskové mechaniky k ulozisti. Tim odpada
starost nefunkénosti sluzby nad OS Serveru. Rizeni a zpétna kontrola se d&je na urovni

backup serveru.

A neposledni vyhodou robotické paskové mechaniky je paralerizmus paskovych mechanik
a v dnesni dobé jdou kuptedu s kapacitou i paskové mechaniky, kdy naptiklad paskova

mechanika od IBM LTO5 ma kapacitu az 3000GB (3TB), pfi pouziti HW komprese.
Naopak u levnéjSich feseni zalohovani nedosahneme na zadné vyhody zalohovani vys$§imi
technologiemi.

Na zalohovani databazi SQL je potieba se divat i v $irSi mife a to jako na rezim, zda lze

celé zalohovani centralizovat do jednoho celku. Kdy pomoci robustniho feSeni zdlohujeme

vsechny servery, respektive vSechna data, kterd chceme chranit. Naptiklad ze souborovych,
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mailovych ¢i jinych serverii. Pokud budeme zalohovat kazdy server samostatng, neni témer
mozné cilen¢ zpravovat zalohovana data. Dalsi vyhodnou centralizované¢ho zalohovani je

cena, kdy potfebujeme pouze jeden tidici server.

5.1.1 Parametry LTO5 mechaniky

e Otevieny format ukladanych dat se zpétnou kompatibilitou.
e Zivotnost archivace dat - 15let.

e Natrhu od druhého kvartalu roku 2010.

e Kapacita jedné pasky 1500GB/3000GB.

e Rychlost ptenosu 140MB/s.

Technologie:
¢ WORM,
e Encryption,
e Partitioning,
e SASaFC.

5.2 Zalohovani na disky

Zaloha na disky je hodn¢€ podobna zalohovanim na pasky v nejlevnéjsi varianté. Zejména
se tato metoda pouzivd pro piipady, kdy pracujeme se zalohami pomérné casto
a potiebujeme mit samostatn¢ konkrétni data v uceleném celku. Zalohovani na diskovy
prostor je rozhodné levnéjsi variantou nez zalohovanim na pasové mechaniky. Odpada zde
potifeba mechanik a pasek a umozni ndm vétsi prostor, kde zaloha bude umisténa. Cena
diskového prostoru viici paskovym mechanikdm je v mensich kapacitach vyhodnéjsi, jako
pfi pouziti pasek. Obecné lze fici, ze zaloha na disky ndm pfinese vyssi vykon nez

na pasky.

5.3 Strategie a scénare zalohovani SQL serveru

Pokud uZ vime, na jaké médium provadét zalohy, popiSi co je potfeba v databdzovém
pojeti zalohovat:

e Systémové databaze,

e Uuzivatelské databaze,

e systémové prostiedky OS.
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Systémové databaze: databaze potfebné pro béh SQL Serveru: db master, db model, db
temp, db msdb.

UZivatelské databaze: aplikacni databaze informacnich ¢i jinych systémi.

Systémové prostiredky OS: prostiedky OS, zalohy systémového oddilu.

Zalohovaci metody SQL serveru:
Full backup — kompletni zaloha databaze.
Diferential backup — rozdilova zaloha databaze.

Trasaction log backup — zaloha transakéniho protokolu.

5.4 Scénare zalohovani

Pro kazdou uzivatelskou databazi definujeme jeji scénar zdlohovani. Scéndiem se rozumi,
jak Casova zavislost vii¢i zaloze bude nastavena pro rezim obnovy. Jinymi slovy, pokud
budeme databazi obnovovat, tak definujeme timto parametrem, zda obnovu databaze
chceme i pro konkrétné dany cas, nebo pouze jen k datu provedeni (zahajeni procesu)

zélohy.

Scénare zalohovani se nastavuji konkrétné nad databazi na zalozce option — recovery mod.

Zname 3 druhy rezimy obnovy:
e Full recovery mod — obnova dané db ke kazdému okamziku.
e Bulk recovery model — obnova k ukon¢ené transakci.

e Simple recovery model — obnova k procesu zahajeni procesu zalohy.

5.5 Zalohovaci strategie

Zalohovaci strategie a postup nasazeni zalohovani je jedna z klicovych véci informac¢niho
systému. Zalohovaci strategii bychom méli chapat z pohledu IS a ne jen konkrétniho
serveru, ktery chceme zalohovat. Ve strategii bychom si jasné méli fici pro kazdy server,
jak data chceme zalohovat. My se budeme zabyvat pouze databizovym MS SQL

Serverem.

Systémova databaze MASTER

vvvvvv

uctll a jejich prava a role udrzuje i systémové nastaveni jak sluzby sql serveru, tak

i nastaveni a informace vSech databazi vcetné uzivatelskych. Bez této databaze nelze
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provozovat databazi. Zaloha databaze master by méla byt natolik ¢astd, jak ¢asto se méni
ucty nebo zmény nad uzivatelskymi databazemi. Standardné se doporucuje jednou denné
fullbackup. Master databaze umoznuje pouze fullbackup a rozhodné by se mela tato

systémova databaze zalohovat do samostatného backupu.

Systémova databaze MODEL

Databaze model, 1 kdyz je systémova, nenese Zadné informace, které by bylo tieba
pravideln¢ zalohovat. Obecné lze fici, Ze to je Sablona pro uzivatelské databaze. Podle

nastaveni této databaze budou vznikat databaze uzivatelské.

Systémova databaze MSDB

Obsahem této databaze jsou data pro napldnované ulohy a procesy. Veskeré plany, jako
napiiklad plany zalohovani, jsou uloZeny v této databazi. V této databazi ale neni uloZzeno
schéma procesu zaloh, ale pouze job, ktery inicializuje tento proces a zajiStuje spusténi,
reporty a kontroly nad naplanovanymi ukoly. Rovnéz jako v piipad¢ databaze MODEL,

neni tfeba tuto databazi pravidelné zalohovat.

Systémova databiaze TEMP

V rezimu zalohovani nejde o databazi, kterou je tfeba viibec zalohovat. Tato databaze
se vzdy vytvati znovu, pfi inicializaci sluzby SQL Serveru. Co se tyka obsahu dat, jsou to
pouze docCasné data, kterd nemaji povahu informacni, ale pouze systémovou. Informacni
data, o které bychom mohly pfijit, se ukladaji do transak¢nich logii dané databaze. Tuto

databazi proto neni tfeba viibec zalohovat.

Transakéni soubory databazi

Jsou to zdznamy pro danou konkrétni databazi, kde podle modelu rezimu obnovy (full
revovery model, bulk recovery model a simple recovery model) se urluje, jak
se zaznamenavaji zmény v databazi. Pfi uplném zdznamu a logovani se zaznamendavaji
vSechny transakce, které se spusti nad danou databazi pro konkrétni ¢as. Transakéni soubor
chapeme jako ptirustkovy soubor, kde kazda transakce je zaznamenana v podob¢ transakci
nad databazi. Tim, Ze mame tyto data k dispozici, miiZeme se v pfipadé¢ obnovy vratit
k libovolnému casu obnovy pro danou databdzi. Jinymi slovy jsme schopni obnovit
databazi pro jakykoliv ¢as a datum. Proto, abychom takovou obnovu byli schopni provést,

je tieba vzdy mit posledni full backup dané databaze, kde po skonceni full backupu
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navazeme na obnovu transak¢énich logu. Z hlediska zalohovani, je transakéni soubory tteba
zalohovat co nejéastdji. Cim Cast&ji tyto soubory zalohujeme, tim vice bezpetna data
mame. Pokud se ndm méni extrémé velmi Casto hodné zadznami a tabulek v databazi
a transak¢ni log nam extrémé diky tomu narusta, je tieba provést full backup dané databaze
a shring databaze. Tim se vyprdzdni transakéni log, ktery nesl informace o zménach a data

se zaznamenala do full backupu.
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6 DEMILATIRIZOVANA ZONA V PODNIKOVE SITI

Demilitarizovand zona je chapana, jako potencionalné nebezpecna zéna pro podnikovou
sit. Je to zona pro servery a prvky v siti, kde umistujeme servery pro komunikaci
s vné¢jsimi servery a klienty. Sluzby serveri, které komunikuji s vnéj$im prostiedim,
muzeme povazovat natolik nebezpecné, ze veskerou komunikaci separujeme do DMZty.
Veskerou komunikace, at’ uz LAN-DMZ, nebo DMZ-Internet uzce specifikujeme jen
na nejnutnéj$i komunikaci s tzce specifikovanym seznamem adres. V praxi takovou
komunikaci uzce popiSeme pomoci portd, sloti a adres. Veskera komunikace je tim

bezpecné oddélena pomoci firewallu na smérovani paketti do konkrétnich zén.

Nasazeni sluzeb databazovych systému do Internetu

Mame dvé moznosti, jak zabezpecit sluzby SQL serveru, jak je budeme poskytovat mimo
LAN prostiedi:
e nasazeni SQL Serveru do DMZ,

e nasazeni Aplika¢niho serveru do DMZ po komunikaci s DB serverem v LAN.

Vyhody/Nevyhody reSeni

- méné bezpecné + bezpeclnéjsi

- nastaveni AD autentikace do LAN slozita + autentikace do AD nebo SQL jednoducha

- v pfipadé Uspésného utoku jsou data |+ data jsou LAN a potenciondlné ve vétSim

v nebezpeci bezpecdi

+ jednoduchost feseni - server navic v DMZ oproti feSeni SQL
v DMZ

- kazda sluzba, co bézi na serveru znamena dalsi | + minimum otevienych portl

oteviené porty a komunikace ven

Tabulka 7 — Porovnani bezpecnosti dle umisteni SOQL Serveru

Nasazeni SQL Severu do DMZ

Sluzba SQL Serveru v DMZ je uzce svazand s ovefenim autentizace. MoZnosti
autentizace:

e SQL Autentizace,

e AD Autentizace.
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7 HARDWAROVE A SOFTWAROVE PROSTREDKY
ZABEZPECENI SERVERU A KOMUNIKACE ZAJISTUJICI
BEZPECNOST SERVERU A OCHRANU DAT

Mezi prostiredky, které zajistuji zabezpeceni serveru, patii zabezpeCena komunikace.
Metodou K této ochrané je zajisténi a pouziti certifikati pro divéryhodnost komunikace

mezi servery a clienty.

7.1 Certifikaty, bezpe¢na komunikace a divéryhodnost

ZabezpeCend komunikace mezi servery a klienty je jedna z dalSich zpiisobli zabezpeceni

dat na serverech.

Vetejny kli€ je ptesnd informace o objektu, je to jako obCanka prokazujici, s kym dochézi

ke komunikaci. Je to ptesny popis identity, komu vetejny kli¢ patii.

Pti lep$i ovéfeni autentikace klientii je vhodné pouzit certifikaty vazané s danym tuctem,

nebo pouzit ovétovaci karty.

Serverové certifikaty, HASH, popis komunikace

Digitalni serverové certifikaty:

e jsou ur¢eny vyhradné pro servery,

e certifikat zajiStuje bezpecnou komunikaci mezi serverem a klientem,

e ZajiSt'uje ovéieni pravosti serveru, s kterym stanice komunikuje,

e je vzdy jasn¢ dan vlastnik serveru,

e Casova platnost certifikatu a davéryhodnost kofenového certifikdtu je zfejma

z kazdého vydaného certifikatu, stejné tak informace, kde ovéfim platnost certifikatu.

Pouziti certifikatu

Ovétuje se vzdy daveéryhodnost zatfizeni, s kterym komunikujeme. Pokud mé certifikat
pouze server, tak si stanice ovéfuje divéryhodnost serveru. Pokud mé stanice taky

certifikat — dojde k ovéfeni 1 serverem.
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HASH

Hash je jedinecny kli¢, ktery slouzi k ovéfené komunikaci mezi servery a klienty (stroji).
Stanice (Klienti) se servery nekomunikuji pomoci jména a hesla, timto se pouze autentizuji
do systému, ale komunikuji po uspésném ovéfeni pomoci vygenerovaného platného
HASHe. Proto HASH slouzi pro komunikaci a autentizaci zajiStuje jméno a heslo,

ptipadn€ overeni jinymi prostiedky jako karty, ¢i biometrické systémy.

HASH algoritmus je matematicky algoritmus vypoctu nad daty do symbolického ¢isla, kde
algoritmus je postaven tak, ze ¢im mensi zména ve zdrojovém kodu, tim vice se lisi HASH
Cislo. HASH je proto povazovan za otisk, signaturu ¢i miniaturu v podobé ¢isla pomoci
hasovaci funkce, kde se vstupni posloupnost bitli pievadi na jedinecné dané Cislo pevné

délky n bitti. Z hash hodnot nejde v zadném piipade dostat pavodni zpravu.

HAShovaci funkce je tedy funkce jednosmeérna.

Sestaveni zpravy pro prenos dat mezi clientem a serverem

HASH Privatni kli¢ Sifrovany
N zpravy HASH
i
Zprava Odesilana
Zprava
Obrazek 7 — Sestaveni ovétené zpravy pomoci HASHe
Kontrola zpravy serverem pomoci kontroly HASH hodnoty
Sifrovany Desifrovany
5 HASH HASH
5 = o
Vefejny klié l
PFijata ANO
HASH
zpravy

h L

Obrazek 8 — Kontrola pravosti zpravy pomoci HASH hodnoty
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7.2 Bezpecnostni politika hesel

Nejcast¢jsimi druhy utoki do Informacniho systému mizeme povazovat:

e Hruba sila prolomeni hesla nad jednim ¢i vice uzivateli.

e Ziskani HASH uzivatele.

e Socidlni utok, kdy uto¢nik vyuziva znalosti mistnich zvyklosti a snazi se né¢jakym
zpusobem ziskat platné heslo, nebo jej uhodnout.

e (Odcizeni hesel (papirky na monitoru, Spatnd volba hesla. Hesla vychazi z osobnich

udaji osob daného uctu — yjména déti, SPZ apod..).

Utok hrubou silou

Utok hrubou silou je nejb&zngjsi a nejprimitivnéjsi, ale taky nékdy nejefektivnéjsi metodou
ttoku do systému. Utoénik zkousi viechny moZné kombinace a to bud’ nad celou znakovou

sadou, nebo pomoci slovnikovych ttokd.

V dnesni dob¢ se povazuje sila utoku hrubou silou na 1Mil kombinaci/s, coz piedstavuje

2,56 dne pfi 8 znakovém hesle.

V praktické casti je vypocet bezpecnosti hesla a doporuceni, jak silné heslo je tieba

si zvolit.

7.3 Autentiza¢ni protokol Kerberos

Jedna se o autentizaCni sitovy protokol, ktery je zaloZen na ovéieni vzajemné identity.
Pro komunikaci je pouzit ovétovaci ticket (listek). Ticket je jednordzové opravnéni
s pfesné stanovenou Casovou platnosti, kterou je zaruceno prokazani identity protistrané
s kterou komunikujeme. Pti vz4djemné komunikaci server — client je ovéfend autorizace

v$ech stran.

Kerberos pouzivd symetrické Sifrovani, a proto v siti musi existovat dalsi server (centralni

server sluzby kerberos) se seznamem serverl a uZivateld.

Kerberos (Kerberos Network Authentication Service), je nyni ve verzi 5 (V5) pro 0OS2008
R2 popsan v RFC 1510. Jedna se o nejpouzivangj$i metodu autentikace pro Active
Directory. Definuje autentiza¢ni proces, ktery poskytuje metody pro ovéfeni identity,
naptiklad pro pracovni stanici ¢i uzivatele (clienty). Pro autentizaci klienti pouzivaji
Kerberos tickets (listky), které reprezentuji sitové credentials (povéieni) pro klienta. Klient

ziska ticket od KDC (Kerberos Key Distribution Center) a tento listek ukazuje serveru,



UTB ve Zliné, Fakulta aplikované informatiky, 2012 50

kdyz se vytvari sitové spojeni. Kerberos piedstavuje identitu klienta pomoci uzivatelského

jména, hesla a jména domény.

7.3.1 Popis AD komunikace server — client zabezpecené sluZzbou kerberos

Vlastni autentizani proces popiSi nejdiive zjednodusené. Klient se autentizuje vuci
Autentizaénimu Serveru a obdrzi tiket. Poté kontaktuje fidici Ticket Granting Server (dale
TGS) a pomoci tiketu prokaze svou identitu a pozada o piistup ke sluzbé. Pokud na néj ma
narok, poSle TGS klientovi dalsi tiket, ktery je pouzit pii komunikaci se servisnim

stiediskem (SS) a timto ticketem je potvrzen narok na sluzbu.

Podrobngjsi princip komunikace vypada nasledovné: klient se jednorazové autentizuje
pomoci vzajemného tajemstvi (totozného hesla) a dostane tiket opraviujici uzivatele
ke komunikaci s fidicim serverem (TGT). Pozd¢ji, kdyz chce klient kontaktovat néjaké
servisni sttedisko, pouzije se (i opakované) tohoto TGT k ovéfeni u TGS a tim k ziskani
tiketu pro komunikaci se SS bez toho, aby bylo znovu vyuzivano ptvodniho znamého

tajemstvi.

Nasleduje popis jednotlivych fazi [5]
Login uzivatele

1. Uzivatel vlozi své jméno a heslo na klientském pocitaci.
2. Klient provede jednostrannou funkci (obvykle Hash) na vlozeném hesle a to

se stane tajnym klicem pro klienta/uzivatele (kIic 1).

Autentizace klienta [5]

1. Klient odesle neSifrované¢ zprdvu na Autentizacni Server (AS) obsahujici
uzivatelovo ID a jeho zadost o pfistup ke sluzbé. (vSimneme si, ze jak heslo tak ani
uzivateluv tajny kli¢ nejsou odeslany) AS vygeneruje tajny kli¢ Hashovanim hesla
uZzivatele, které vyhleda v databazi.

2. Autentiza¢ni server zkontroluje, zda se uzivatel nachazi v jeho databazi. Pokud ano,
odesle klientu nazpét 2 zpravy:

e zprava A: Klient/TGS kli¢ (kli¢ 2) zaSifrovany klicem klient/uzivatel (kIi¢ 1).
e zprava B: Tiket opraviujici uzivatele ke komunikaci s fidicim serverem

(Ticket Granting Ticket)(TGT) obsahujici ID klienta, jeho sitovou adresu,
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zivotnost tohoto tiketu a klient/TGS kli¢ (kli¢ 2), to vSe zaSifrované tajnym
klicem TGS (kli¢ 3).

3. Jakmile klient obdrzi zpravy A a B, pokusi se deSifrovat zpravu A klicem
vygenerovanym z hesla uzivatele (kli¢ 1). Pokud uzivatel vlozil nespravné heslo t;.
rozdilné nez to, co ma v databazi autentizaci server, kli¢ 1 nebude odpovidat a tudiz
s nim nepijde desifrovat zprava A. Se spravnym heslem a tudiz i spravnym kli¢em
rozSifruje klient zpravu A, ¢imz ziska klient/TGS kli¢ (kli€2). Tento je vyuzivan
pro dalsi komunikaci s fidicim serverem (Ticket-granting server)(TGS). Klient
nedokaze desifrovat zpravu B, jelikoz je Sifrovana s pouzitim tajného klice TGS

(kli¢ 3). V tuto chvili mé klient dostatek informaci k autentizaci vii¢i TGS.

Autorizace pFistupu ke sluzbé [5]

1. Zadost o piistup ke sluzbé se sklada ze dvou zprav, jez klient odesle na TGS:
e zprava C: ta obsahuje zpravu B a ID sluzby, ke které klient Zada ptistup.
e zprava D: autentikator (slozeny z ID klienta a Casové znacky) Sifrovany
klient/TGS kli¢em (kli¢ 2)

2. Po obdrzeni zprav C a D rozkoduje TGS zpravu C z niz ziska zpréavu B, kterou dale
desifruje svym tajnym kli¢em (kli¢ 3). Tim ziska klient/TGS kli¢ (kli¢ 2). Pomoci
tohoto klice dale desSifruje zpravu D (autentikétor) a odesle klientu nasledujici dvé
Zpravy:

e zprava E: klient/server tiket, obsahujici ID klienta, jeho sitovou adresu, dobu
platnosti a klient/server kli¢ (kIlic 4), to vSe zaSifrované tajnym klicem sluzby
(kli¢ 5).

e zprava F: Klient/server kli¢ (kli¢ 4) Sifrovany klient/TGS klicem (kIi¢ 2).

Vyfizeni Zadosti o pFistup ke sluzbé [5]

1. Jakmile klient obdrZi zpravy E a F od TGS, ma dostatek informaci k autentizaci
vici SS. Klient se k nému ptipoji a odesle mu tyto dvé zpravy:
e zprava E: z pfedchoziho kroku (klient/server tiket zaSifrovany tajnym kli¢em
sluzby (kIi¢ 5).
e zprava G: novy autentikitor, obsahujici ID klienta a casovou znacku,

zaSifrovany klient/server klicem (kli¢ 4).
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2. Servisni stfedisko (SS) desifruje zpravu E pomoci svého tajného klice (klic 5)
a ziska tak klient/server kli¢ (klic 4). Timto pak deSifruje zpravu G, z niz zjisti
autentikator a poté odesle klientu zpét nasledujici zpravu, aby potvrdil svou identitu
a ochotu poslouzit klientu:

e zprava H: Casovéa znacka z klientova autentikdtoru navySend o 1, zaSifrovana
klient/server klicem (kli¢ 4).

3. Klient deSifruje zpravu H klient/server klicem (kli¢ 4) a zkontroluje, zda je ¢asova
znacka spravné navySena. Pokud ano, tak muze klient serveru divétovat a také
muze zacit posilat Zadosti o sluzby na server.

4. Server poskytuje klientu sluzby, o které zada.

7.3.2 Vyhody a nevyhody kerberos protokolu

1. Staci zabezpecit pouze 1 server.

2. Nutny neustaly b¢h autentizacniho serveru a fidiciho serveru.

3. Nutny NTP server pro asovou synchronizaci ¢asu na stanici a serveru. Pokud se ¢as
odchyli vice jak o 4:59 min., autentizace selze.

4. Pokud by doSlo k ovladnuti fidiciho serveru, lze podvrhnout identitu kteréhokoliv
uZzivatele.

5. Podpora Hi Evailebility sluzby v cluster modu na vice serverech s jednim adresafem
ucta.

7.4 Sifrovani

Sifrovani je proces kodovani dat za uéelem jejich ochrany (kryptografie).

e Symetrické

e Asymetrické

7.4.1 Symetrické Sifrovani
Pro symetrické Sifrovani se pouzivd stejny klic k zakddovani i rozkddovani zpravy.

Symetrické Sifry miiZzeme rozd¢lit na blokové a proudové Sifry.
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7.4.2 Blokové Sifry
Zpracovavaji zpravu a kéduji data po ucelenych celcich (blocich) stejné délky.

e AES, Blowfish, DES, GOST, IDEA, RC2, RC5, Triple DES, Twofish, Skipjack.
e NejcCastéji se pouziva blok o velikosti 64b., EAS pouziva bloky o velikosti 128bitu.

EAS je v dnesni dob€ povazovan za bezpecny diky 128bitovému klici.

7.4.3 Proudové Sifry

| Sifrovani

3

|
|
|
|
|
3
Sifrovana data 1
|
|
|
|
|
|
|
|
|

,,,,,,,,,,,,,,

E

Sifrovana data | DeSifrovani

Data

_____________________________________________________

Obrazek 9 — Symetrické sifrovani

Zpracovavaji zpravu a koduji data po bitech.

e FISH, RC4

7.4.4 Asymetrické Sifrovani

Pro asymetrickou kryptografii je pouzita metoda klice, kdy odesilatel a ptijemce pouzivaji
odligny klig, pfi¢emz neni tieba pienaset soukromy kli¢ odesilatele. Sifrovani dat provede
odesilatel zpravy vefejnym kli¢em a deSifrovani se provede privatnim kli¢em adresata.

Pti Sifrovani je tedy vefejny kli¢ pro Sifrovani zpravy jiny, neZ soukromy kli¢, kterym

nasledné zpravu deSifrujeme. V této metod¢ je pouzita fada matematickych netrivialnich

funkci RSA a DSA algoritmi.
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Princip asymetrické kryptografie je ten, ze pouzijeme jednosmérnou matematickou funkci
pro ziskani vysledku, kde z vysledku nejde sestavit vstupni informaci, ani ji nijak nalézt.
RSA algoritmus je zaloZen na trividlnim matematickém vypoctu nasobeni, kdy z mnoziny
danych hodnot nasobime velka ¢isla. Z takové matematické operace nejsme schopni udélat

rozklad souc¢inu na Cinitele.
Bezpecnostné ¢im déle by trvalo vypocetnim vykonem rozlustit Sifru, tim vice je Sifra

bezpecna. Pokud je tedy algoritmus pro vypocet Casoveé vétsi jak tisic let, je povazovana

za nerozlustitelnou, dokud se neobjevi lepsi metoda pro faktorizaci dat.

________________________________________
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Obrazek 10 — Asymetrické Sifrovani

Nejpouzivanéjsi asymetrické Sifrovani je RSA Sifrovani s vefejnym klicem, kdy délka klice

2048b. je povazovana za bezpecnou.

Princip vypoctu

Bezpecnost RSA je postavena na faktu, ze rozklad velkého ¢isla na soucin prvocisel
(faktorizace) je velmi obtizna uloha. Z ¢isla n = a*b je tedy nemozné zjistit hodnotu ¢isla
(@) a (b), nebot’ nelze najit, ani jinak vypocitat z vysledné hodnoty, jaka cisla byla
pro nasobeni pouzita. Naopak ndsobeni dvou C¢isel je trividlni vypocet postaveny

na minimalnich vypocetnich narocich.
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7.4.5 Pouziti Sifrovani symetrického s asymetrickym

Symetrické Sifry maji veliké uplatnéni v kombinaci s asymetrickymi Siframi. Data
zaSifrujeme pomoci symetrického kdédovani a vygenerujeme k nému kli¢. Pouze tento kli¢
je pak schopen odkryt ptivodni zpravu. Tento kli¢ vezmeme a zaSifrujeme asymetrickou
Sifrou vetejného kli¢e a tim docilime ochrany dat na trase a mame jistotu, ze deSifrovana

data maze precist pouze majitel soukromého kli¢e dané asymetrické Sifry.

Vefejny kli¢ adresata

Kliée pro s >
symetrické v Klige pro
kryptovani > symetrické
kryptovani
(,,neditelna™)
Symetricky klié
t:,@"\, :> Zprava
‘L!J Sifrovana
symetrickou
Sifrou
‘E [, necitelna®™)
5
Privatni kli¢ odesilatele
F-ce (Hash) Vygenerovany (%,
> HASH dle | > Autentizace
Zpravy lJl
Prenos dat

&

Privatni kli¢ adresata

‘;@\_‘, :> Klige pro
Kliée pro symetrické
symetrické <} kryptovani
kryptovani
{,necitelné™) Symetricky kli¢
B
Zpréava ] 'E_ 5
ifrovana F-ce (Hash} 5 3
symetrickou Vypoétena < a
Sifrou hash
[,,neditelnd™) hodnota :>
Vefejny kli¢ odesilatele .El
Autentizace L :> Pavodni hash E

Obrazek 11 — Prenos dat zaSifrované zpravy
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8 POUZITI CERTIFIKATU PRO OVERENI PRAVOSTI
V KOMUNIKACI

Pred kazdou uspésné ovéfenou komunikaci ptes certifikat se ovéfuje nasledujici, jsou

to udaje, které jsou obsazeny v kazdém certifikatu:

e Casova platnost certifikatu.

e Piedmét certifikdtu. V kazdém certifikatu je specifikovano, k jakému tucelu byl
vystaven. Ve vlastnostech certifikatu je to polozka subject-details nebo subject
alternativ name.

e Divéryhodnost — certifikat vzdy vyda certifikacni autorita a duvéryhodna certifika¢ni

autorita musi byt v seznamu path.
Pokud jsou splnény tyto podminky, je vSe v potadku a je vSe splnéno pro ovéteni.

Velice doporucuji si ptedem dukladné rozmyslet, jaky certifikat instalujeme na servery
a Kklienty. Pokud pfidame serveru kofenovou certifikaéni autoritu neznamého
nedivéryhodného serveru, vystavujeme se potencionalnimu nebezpeéi. Diky pfidané cizi
kotenové certifikacni autorité se mize stat, ze budu diaveérovat i serverim, kterym viibec
davétovat nechcei, a je zle. Tato cizi zla certifikacni autorita pak vystavi podvrh banky
a nas server takové bance bude divéfovat a vesele takovému serveru bude predavat

veskeré udaje, napiiklad o kreditnich kartach, uctech a podobné.

Neznamena to vSak, Ze vSechny stavajici certifika¢ni autority, které jiz jsou na serveru
nainstalovany odstranime a budeme diivéfovat pouze nasSim. VSechny certifikaty, které
po instalaci OS najdeme, jsou davéryhodné a slouzi naptiklad pro vztah duvéry

pro aktualiza¢ni security balicky.

Zpét k diveéryhodnym certifikacnim autoritam. Velka vétSina téchto autorit je stahovéana
dynamicky od Microsoft jiz davéryhodnych serveri a tim vznika strom duvéry.
V takovémto stromu je pak garance pravych autorizacnich autorit a vSe se navzajem hlida.
Ja jako spravce si nemizu dovolit pfidat si kofenovou certifikacni autoritu, jelikoZ neznam

Zadatele.

Pri ovéreni si server nebo stanice stahne z MS serveru aktualizaci a ovéfi si, zda autorita,
s kterou chci komunikovat je ovétena, nebo je to néjaka garaZzova neduveéryhodnd autorita.
Pokud systém ovéfi autoritu a je vSe v potfadku, pfidd si tuto autoritu do seznamu

certification.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

Certificates L i 5]
Intended purpose: |<AII> ;I
Intermediate Certification Authorities  Trusted Root Certification Authorities | Trusted Publ ¢ | »
Issued To | 1ssued By | Expiratio... | FriendlyName [
JAddTrust External ...  AddTrust External CA...  30.5.2020  USERTrust
[5:)Class 3 Public Prima... Class 3 Public Primary ... 2.8.2028 VeriSign Class 3 ...
il Class 3 Public Prima... Class 3 Public Primary ... 8.1.2004 VeriSign
5l Copyright (c) 1997 ... Copyright () 1997 Mi... 31.12.1993 Microsoft Timest...
E@DigiCert High Assur... DigiCert High Assuran 1N 112021 ___NiniCart s
[JEntrust.net Secure ... Entrust.net Secure ¢ babiiabis x|
‘E.s]Equifax Secure Cer... Equifax Secure Certi - General Details l Certification Path I
5)GeoTrust Global CA  GeoTrust Global CA
osomaonch s oo [N o> -]
Impor l Export R | oo | Value |~
4 Ve
i T EMOYE [=]valid from 25. kvétna 1999 17:09:40
[Z]valid to 25, kvétna 2019 17:39:40
Certificate intended purposes =
DSubject Entrust.net Secure Server Cer...
[ |Public key RSA (1024 Bits)
@JNetscape Cert Type SSL CA, SMIME CA, Signature ...
CRL Distribution Points [1]CRL Distribution Point: Distr...
; @Pfivate Key Usage Period 30 2280 0f 31 39 39 39 30 35...
Learn more about @Key Usage Certificate Signing, OffHine CR... _v_|
[1]CRL Distribution Point -
Distribution Point Name:
Full Name:
Directory Address:
CN=CRL1
CN=Entrust.net Secure Server Certification Authority
0OU=(c) 1999 Entrust.net Limited
OU=www.entrust.net/CPS incorp. by ref, (limits liab.)
O=Entrust.net
Edit Properties... | Copy to File... |

Obrazek 12 — Viastnosti Certifikatu

Pouziti certifikatu:

e stanice si daveétuji,
e servery si divétuji,
e stanice-servery si duvétuji.

V kazdém certifikatu je odkaz, kde si ové&fit certifikat, na jaké adrese: autority certificate
adress. Na crl vetejn¢ dostupné adrese je uvedeno, kde stdhnout seznam neplatnych

certifikatt (blacklist).

V praktické casti realizuji instalaci PKI - Active Directory Certificate Services, sluzbu

zajistujici vydavani a bezpecné overovani stanic a serveru v siti.
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9 SIFROVANI DAT NA SQL SERVERU

Zabezpeceni databazi na SQL Serveru lze od verze SQL serveru 2008 Enterprice Edition
pomoci Transparent Data Encryption (TDE).

Pti pouziti TDE Sifrovani je celd databaze Sifrovana naprosto automaticky bez nutnosti
zasahu uzivatele ¢i administratora a hlavné bez zmény programového kodu uzivaného
pro databazové aplikace. Diky této obrovské vyhodég, lze Sifrovat jakoukoliv databéazi
bez jakychkoliv uprav. Dals§i obrovskou vyhodou je Sifrovani datovych nosi¢t a zaloh
uzivatelskych 1 systémovych databazi. To znamena, Ze 1 samotné zalohy databazi jsou stale
pod ochranou TDE a tedy neni mozné vzit si full backup databaze nebo fyzicky soubor

databaze a obnovit jej na jiny server.

SQL Server 2008 R2 / SQL Server 2012

Sifrovana uzivatelska
databaze

Osoba Aplikaéni server

Klientska aplikace

=

Osoba

Klientska aplikace

Obrdzek 13 — Sifrovani databdzi
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Princip Sifrovani SQL Transparent Data Encryption [6]

Proces Sifrovani a deSifrovani probihé na irovni nacitani datovych stranek do pamét'ového
bufferu. V paméti se poté jiz nachazi data v rozSifrované podobé. Cilem TDE je tedy
chranit data ve fyzickych souborech urenych pro uklddani dat (mdf), transakénim logu
(Idf) a zaloze (bak). K Sifrovani dat dochazi pii jejich ulozeni na disk z pamétového
bufferu zcela automaticky bez jakéhokoli zasahu uzivatele. Cely proces vyzaduje ur€ity
vypocetni vykon, obé operace — Sifrovani 1 deSifrovani — potiebuji pro svou praci
systémové prostfedky serveru. Tyto naroky jsou vSak mnohem niz§i nez u klasického
Sifrovani sloupcti, které¢ bylo dostupné na diivéjSich verzich SQL Serveru. Microsoft
udéava, ze dochdzi ke zpomaleni v fadu cca 3 — 5 %, coz muze byt vzhledem k vyssi
bezpecnosti dat prfijatelnd hodnota. Velkou vyhodou TDE je také zachovani moznosti

indexace dat a bezproblémového vyuziti cizich klica.
9.1 Implementace Transparent Data Encryption

Samotna implementace TDE spociva ve 4 krocich, které je nutné provést:
e Vytvofeni master klice,

e Vvytvoreni nebo instalace certifikatu, chranéného master klicem,

e Vvytvoreni databazového Sifrovaciho kli¢e a nastaveni ochrany certifikatem,

e Kkonfigurace TDE v databazi.

Transparent Data Encryption postup Sifrovani databazi

Na nasledujicim schématu principu Sifrovani databazi je pouZito vlastnich postrehii

a nejednd se o presnou citaci z anglického originalu.
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DPAPI sifruje master kli¢ sluzby SQL
serveru

Master kli¢ sluzby SQL Serveru Sifruje
soukromy kli¢ Master databaze pro
urovei databaze master

Uroven Databaze master
Kli¢ master databaze |({)

Pouzijeme Kli¢ master databaze a
vytvorime certifikat, ktery ulozime do
master databaze

Certifikat

Certifikat zasifrujeme databazovym
klicem a ulozime do uzivatelske

databaze

Uroven uzivatelské databaze
Zasifrovany databazovy kli& (({)

Celé uZivatelska databaze je
zabezpecena master kli€¢em pomoci
transparentniho Sifrovani databaze
(AES, 3DES)

Vytvoieno v dobé instalace SQL
Serveru

Pfikaz T-SQL:
CREATE MASTER KEY...

Pfikaz T-SQL:
CREATE MASTER KEY...

Piikaz T-SQL:
CREATE DATABASE ENCRYPTION KEY...

Pfikaz T-SQL:
ALTER DATABASE...SET ENCRYPTION ON

Obrdzek 14 — Princip Sifrovani databazi [6]
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10 VPN TUNEL, RADIUS PROTOKOL, RADIUS AUTENTIKACE
FIREWALLU VUCI ACTIVE DIRECTORY

Co je VPN tunel a jeho moZnosti

VPN tunel jako takovy je zptistupnéni Casti jiné sité v zabezpeCeném pasmu. Pfi takovém
pristupu Ize definovat, zda VPN klient na stanici odfizne stavajici spojeni a bude platny jen
komunikace ¢isté na VPN tunelu, ale ne vzdy je toto mozné. Pokud klientska stanice
nepristupuje do nasi sité¢ za ucelem centralni a pln¢ pokrytého systému sluzeb a vyuziva
naptiklad jen SQL server, tak v takovém piipad¢ by klientské stanici fungovala pouze
jedna jedninad a to VPN aplikace. Proto se tento rezim pouziva jen pro centralni spojeni

VPN viici infrastruktufe podniku.

Radius Autentikace Firewallu vici Active Directory [7]

vvvvvv

klientem a RADIUS serverem je autentizovana pomoci sdileného tajemstvi, které neni
nikdy posilano pies sit. VSechna uzivatelska jména jsou pies sit’ zasilana Sifrované.

Uzivatelské heslo je ukryto metodou zaloZenou na RSA Message Digest algoritmu MDS5.

Postup autentizace [7]

Postup autentizace je nasledujici: uzivatel vyda klientovi Pozadavek na autentizaci, klient
vytvoii Pozadavek na pfistup (Access Request) obsahujici uzivatelské jméno, heslo a ID
portu, pres ktery je uzivatel ptfipojen. Pozadavek na pfistup je odeslan RADIUS serveru
a ¢ekd se na odpovéd. Pokud nepfijde do urceného Casu (timeoutu) zadna odezva,

Pozadavek na ptistup se opakuje, zpravidla 3 az 5 krat.

Pokud neni splnéna nckterd z podminek, RADIUS server odeSle Zamitnuti ptistupu
(Access Reject). Do datové oblasti paketu je dovoleno umistit maximalné textovou zpravu,
kterd smi byt zobrazena pomoci klienta uZivateli. Zadné dal3i atributy nejsou v odpovédi

Access Reject povoleny.

JestliZze jsou vSechny podminky splnény, RADIUS server odesle Povoleni ptistupu (Access
Accept), kde v datové oblasti paketu jsou uloZeny vSechny potiebné konfiguracni
informace (IP adresa, maska sité, login uzivatele a vSe, co je potifeba predat pozadované

sluzbg).
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10.1 Pouziti protokolu Radius v DP

Pro pouziti RADIUS autentikace je vzdy potieba dalsi sluzba, kterd zajiStuje predavani
komunikace na aplikacni vrstvé TCP/IP protokolu. RADIUS server lze chapat jen jako
prostfedek pro navazani bezpeéného spojeni pii zadéani, IP adresy cilového ovétovatele
(NAS), jména a hesla. Informace je tedy posldna do takzvaného Network Access Server
(NAS) zatizeni ptes Point-to-Point Protocol (PPP). Nasledné je pfedana sluzbé RADIUS
serveru informace pomoci RADIUS protokolu. RADIUS server ovéti pravost informace
pouzitim autentizaCnich prostfedka systému. Po zaddni spravného jména a hesla server
autorizuje piistup ke clientovi a ze svého nastaveni ptidéli IP adresu (napt. DHCP) a dalsi
parametry spojeni. Na clienta jsou zaslany i1 doplilujici udaje, jako L2TP piihlaSovaci
udaje, ¢as vyprSeni spojeni, rychlost ptipojeni a dalsi parametry spojeni. RADIUS protokol
posila hesla mezi NAS a RADIUS serverem v zaSifrované podobé MDS.

V naSem piipadé je chapana jako sluzba Klienta sluzba zajistujici firewallové
funkcionality, protoze se ovéfuje vici radius serveru. Zni to zvlastné, ale opravdu v tomto

piipad¢, kdy firewall Cerpa autentizaci z radius serveru, musime jej povazovat za klienta.

RADIUS server bude také upozornén na spusténi nebo ukonceni sezeni, takze uzivatel
muze platit presné¢ podle téchto RADIUS informaci nebo mohou byt tyto pouzity
pro statistické ucely. Tyto udaje mohou slouzit (pfi pouziti SIP piihlaSovacich tdaja

z koncového VoIP zatizeni) k Gictovani hovorti.

Format RADIUS paketu [7]

RADIUS paket je zabalen do datové ¢asti UDP segmentu s hodnotou cilového portu 1812 -
oficidln¢ ptidélené¢ c¢islo portu pro RADIUS je 1812. Skladd se z HEAD (8 bith)
identifikuje typ RADIUS paketu, identifikator (8 b), délka (16 b) urcuje velikost RADIUS
paketu od HEAD po atributy, minimalné 20 bytt, maximaln¢ 4096 bytt, datova oblast -
Authenticator (128 bitli, je ndhodné vygenerované Cislo, které je pouzito na ovéfovani
spravné autentizace - viz niZze) a oblast atributy, které nesou specifické autentiza¢ni,
konfigura¢ni nebo autorizacni detaily pro pozZadavky ¢i odpovédi. Konec seznamu atributti

je urcen délkou RADIUS paketu.

Ovéfeni spravnosti Autentizace: na sdilené tajemstvi (Sifru) a Request Authenticator (128
bith) je aplikovana jednocestna hashovaci funkce MDS5, pomoci které je vytvofena 128 bith

velka hodnota, kterd je dale xorovéana s uZivatelskym heslem.
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II. PRAKTICKA CAST
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11 BEZPECNOSTNI POLITIKA HESEL, VYPOCET SIiLY HESLA

V praktické Casti bezpecnosti hesla, vypocitame, jak dilezité je mit nastaveno silné heslo

na Gctech, které jsou pouzity k autentikaci se servery.

Priklad prolomeni 8 znakového hesla

62 znaku (26Velkych+26malych+10¢islic) umocnime osmi (8 znakové heslo) = x / 1Mil
kombinaci za sekundu = 218340 / 60 = 3639 minut / 60 = 60 hodin / 24 = 2,52 dni. Prili§
slabé heslo, pokud neni pouzit specidlni znak, nebo neni pouzita metoda hlidani

a zamykani uctu.

62 8 /1 Mil-s /60 /60 /24 | 2,52 dni

62 10 /1 Mil-s/60/60/24 | 9714 dni

72 (+10 spec. znaki) | 8 /1 Mil-s/60/60/24 | 8,3 dni

62 5 /1 Mil-s 1 vtefin

72 14 /1 Mil-s /60 / 60 / 24 | 3.190.423.555 let
1365

Tabulka 8 — Vypocet sily hesla

Dalsi ochranou, kromé nastaveni dostatecné robustniho hesla je blokace Uctu pomoci
politiky hesel. Po né€kolika Spatnych pokusech o piihlaseni, je Gcet na urcitou dobu
zablokovan. Tim prodlouzime ¢asovou odezvu a maximalizuje se bezpecnost a doba

prolomeni hesla.

Bezpecnostni politiky hesel

Mezi bezpecnostni politiky hesel patii fada zptisobtl, jak postupovat dostatecné bezpecné:
e periodickd zména hesla,
e dostate¢né silné heslo,

e mazani (blokovani) neaktivnich nebo zbyte¢nych ucta.
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12 INSTALACE VLASTNI CERTIFIKACNI AUTORITY PKI —
ACTIVE DIRECTORY CERTIFICATE SERVICES PRO OVERENI
PRAVOSTI V KOMUNIKACI POMOCI CERTIFIKATU

Popis instalace vlastni certifika¢ni autority PKI, pro vnitini pouziti ovéfené komunikace

client-server. Vlastni certifikani autoritou zajistime ovéteni klientskych stanic a jejich

pravost v siti. Instalaci provedeme v krocich nasledovné:

1.

Ptidame roli serveru - active directory certificate services a pruvodce instalace nas
provede postupnou konfiguraci sluzby.

Instalace role PKI - certification autority ano, web autentizaci ano, pokud clienty
mame tfeba na webu, volba enrollment je pro routery, kde neni nabidka
pro otevieni zadné web stranky pro instalaci certifikatu.

Volba enterprise nebo standalone? — mame na vybér, jakym zptisobem se budou
vydavat certifikaty. Enterprice volba méa vyhodu, Ze clienti miizou dostat certifikat
automaticky ptes group policy. Volbou standalone budeme muset vSe provést
rucné.

Role jsou v Active Directory a nejdou dat do trezoru (enterprice), do trezoru jde dat
certifikaty verze standalone.

Cert. Rootovska, volbu zvolime pouze pro kofenovou CA, ktery si podepisuje sama
sob¢.

Dé¢lka klice — vychozi key character lenght = 2048b., definici certifikacni karty
nechame vychozi.

Nazev PKI autority - dulezita véc (domaci CA a podobné) nazev PKI autority
vystupuje v LDAPu. A jako posledni dulezity parametr je doba rootovské autority

tzn. jeji platnost.
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Add Roles Wizard

B
‘i% Select Server Roles

A combination of root and subordinate CAs can be configured to create a hierarchical public key infrastructure
(PKI). Aroot CAis a CA that issues its own self-signed certificate. A subordinate CA receives its certificate
from another CA, Spedfy whether you want to set up a root or subordinate CA.

: & RootCA
Before You Begin Select oles to install on thi
SO 7 oS e Kk ey Select this option if you are installing the first or only certification authority in a public key infrastructure.
Server Roles Roles:
= bkt
Role Services /| Active Directory Domain Services {Installed Select this option if your CA will obtain its CA certificate from another CA higher in a public key
Setim T L Active Directory Federation Services infrastructure.
“oTme [] Active Directory Lightweight Directory Services
CAType [] Active Directory Rights Management Services
- [] Application Server
Private Key ] DHCP Server Certification Authorities can use data in Active Directory to simplify the issuance and management of
Cryptography R S certificates. Spedify whether you want to set up an Enterprise or Standalone CA.
CA Name [] Fax Server
File Services (Installed (% Enterprise
Validity Period — : Select this option if thi : f 2 - , <
"] Hyperv 3 is option if this CA is a member of a domain and can use Directory Service to issue and manage
Certificate Database [] Network Policy and Access Services certificates.
Confirmation [] Print Services
3 [] Terminal Services (" Standalone
rogress ["] uDDI Services Select this option if this CA does not use Directory Service data to issue or manage certificates. A
Results eb Server {1IS) (Instalied standalone CA can be a member of a domain,
[T Windows Deployment Services
[7] Windows Server Update Services
& certsrv - [Certification Authority (Local)] |
File Acton View Help

G|z |H|> =

More about server roles

;;.J Certification Authority (Local) Name ‘ Description
B gi petlukas-CA @l petlukas-CA Certification Authority

Obrazek 15 — Instalace sluzby PKI

Poznatky z praxe

Vlastni rootovska certifika¢ni autorita ANO, ale neni vhodné ji umistovat na sit’ a to ani
loké&lni LAN. Root Autoritu musime chranit, aby nam ji nékdo nenapadl a nezmocnil se ji.
Tuto autoritu nastavime do rezimu secure LAN (trezoru) a az dal$i dostupné servery jsou

v siti (idealn¢ Root Autoritu zvirtualizujeme).

Pokud mame rootovskou certifikaéni autoritu, tak ji zapiSeme do Active Directory a CA
si zapiSe svij certifikdt v internim ADcku a stava se tak vyhradni autoritou, které
se okamzité a vzdy davétuje.

Rootovskou CA vzdy doporucuji vytvaret jako standalone a enteprice zvolime CA, ktera

automaticky pomoci group policy vydava certifikdty v rezimu podfizené rootovskeé.

Enteprice CA bude tedy zafazena do domény, Rootovsk4d do domény zafazena nebude.

12.1 Konfigurace sluzby Active Directory Certificate Services

Provedeme instalaci Enterprice CA s automatickym vydavanim certifikatu stanicim.

V konzoli Certificate Templates Console mizeme vidét verze $ablon a to ve verzi 1,2,3.
Verze se lisi také podle OS:
e V1 - pfidéleni certifikatu je potfeba provést rucné,

e V2 - automaticky dostane klient, kdyz se pfihlasi do domény po usp&Sném ovéteni,
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v3 - Jsou podporovany algoritmy pro OS Vista, Windows 7 a vyssi.

1. Vytvoiime si Sablonu (template) — pouzijeme funkci duplikate template na users

Sabloné a zvolime verzi OS.

u# Active Directory Sites and Services =10/ x]
File Acton View Help
e | 7@ RE o= BEZ
ﬁp:r Active Directory Sites and Services | Name ] Type I Description I
@ [ 1] Sites
B [ Services There are no items to show in this view.
i =) MsmgServices Tﬁ!_n@te Display Name | Minimum Supported CAs | Version | Intended P
3 [ NetServices 5 Administrator Windows 2000 4.1
SR pf.’b"c KeyServices ) Authenticated Session Windows 2000 3.1
AL & Basic EFS Windows 2000 3.1
* - CDP E CA Exchange Windows Server 2003, En... 106.0 Private Key
o & cep Encryption Windows 2000 41
=] Certification Authorities Bl Code Sicoi 7 X
| Enroliment Services - gning Windows 2000 a1
H ] KRA ] computer Windows 2000 5.1
® 5] o 5 Cross Certification Authority Windows Server 2003, En...  105.0
# ] RRAS ) Directory Email Replication \Windows Server 2003, En... 115.0  Directory S
) Domain Cor: nt Auth
FJEFSRecove  You can create certificate templates with advanced properties. However,
3 Enroliment,  not all Windows CAs support all certificate template properties.Select the
3 Enrolment,  Version of Windows Server (minimum supported CAs) for the duplicate
certificate template.
)| Exchange E
Hexchange S & Windows 2003 Server, Enterprise Edition
) Exchange L
) 1psec  Windows Server 2008, Enterprise Edition
& 1psec (Offii
) Kerberos AL Learn more about Certificate Template Versions. nt Auth
7] I l LI @ Key Recove Recow
3 ocsp Respt ok | Cancel 5P Signi
| FRAS and 1A htAuth
3 Root Certification Authority Windows 2000 5.1
) Router (Offline request) Windows 2000 4.1
) smartcard Logon Windows 2000 6.1
) Smartcard User Windows 2000 111
& subordinate Certification Authority Windows 2000 5.1
& Trust List Signing Windows 2000 3.1
& user Windows 2000 31
B user Signature Only Windows 2000 4.1
) web Server Windows 2000 4.1
] Workstation Authentication Windows Server 2003, En... 101.0  Client Auth

Obrdazek 16 — Konfigurace Sablony PKI 1

2. 'V parametrech najdeme desitky voleb, proto uvedu ty, které je dobré zménit, ¢i

se nad nimi n¢jak pozastavit.

Na zalozce Request handing je volba moZnosti exportovat privatni klic (Allow

private key to be exported).

Pro rezim instalace Enterprice CA s automatickym vydavanim certifikat klientim

musi byt vyplnén v AD u G¢tu uzivatele polozka mail.

Pfidame roli certifikdtu na zalozce Extensions — k ¢emu je certifikat urcen

v naSem ptipad€ Server Autentication (tim se ovéiuje autentikace uzivatel vici

serveru).
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e Dale na zalozce Security potvrdime prdva pro doménovy pocitac Enroll

a AutoEnroll.

Properties of New Template x|

| Issuance Requirements | Superseded Templates l Extensions I Security I

General Request Handing | Subject Name| P T i x|
Pumose:  Issuance Requirements | Superseded Templates | Exensions | Securty |
7 Delete revoked or expired certificates (do Hot archil General ] Request Handiing Subject Name
IV Include symmetric algorithms allowed by the subject ™ Supply in the request
[ Archive subject’s encryption private key Select this option to allow a variety ¢

not have access to the domain of wl

Minimum key size: |2048 v Autoenrollment is not allowed if you ¢ - Description of Application Policies:

¢ Build from thi e Dimclievih Client Authentication _A_]
Build from this Active ory inform En ing Fle System
Select this option to enforce consister Secure
v Allow private key to be exported simplify certificate administration. Csﬁ\f%
Subject name format: _l
Do the following when the subject is enrolled and when the private key 9 ¥
associated with this certificate is used: ’Fully distinguished name
' Enroll subject without requiring any user input ¥ Include e-mail name in subject name ‘ | |
" Prompt the user during enroliment Include this information in altemate subject name:
¢~ Prompt the ser during enroliment and require user input when the < Emalname > Pemissions for Domain Computers Allow Deny
ity dasd I DNS name Full Cortrol [} |
¥ User prinicipal name (UPN) Read O
To choose which ographic service providers
{CSPs) shouid be e CSPs... I~ Service principal name (SPN) Wite O (]
Enrol ]
Autoenroll [m}
ok [ Cancel Aoply Hel
For special permissions or advanced settings, click Advanced
Advanced.

ok |[cancel | sy | Hep ||

Obrazek 17 — Konfigurace Sablony PKI 2

e Tim je certifikat pro Enterprice CA vytvofen a mizeme nakonfigurovat
dorucovani stanicim.

3. Nastaveni Group Policy (doruceni certifikati klientdm). Spustime consoli AD
a nastavime autoenrollment, certifikacni autorita musi byt enterprice - CAX (2kova -
automaticka), klient musi dostat opravnéni security: read, enroll, autoenroll - pokud je
vSe splnéno klienti dostanou automaticky certifikat vydanou na$i certifikacni
podnikovou autoritou.

Na Sabloné¢ domain user nastavime autoenroll - pojmenuji si Sablonu a na zéloZce

security - autoenroll - ulozim nastaveni a v modulu certsrv provedeme import.

4. Nasledné pridame Sablonu certifikatu:
e Spustime ptikaz MMC, zvolime Console — Add/Remove Snap-in.
e Pfidame konfigura¢ni rozhrani Add Standalone Snap-In.
e Vybereme Certificates ze seznamu snap-ins. A potvrdime Add The Certificates
Snap-in.
e Vybereme jednu z moznosti My user account nebo Computer account, podle

toho, zda chceme zabezpecit komunikaci na klienta z pohledu u¢td nebo stroje.
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g Group Policy Management

File Action View Help

e 2m(XcH

& Fle Acton View Window [#8 certsrv - [Certification Authority (Local)\pet-Lukas-CA\Certificate Templates] B

=10l

.4 Group Policy it &= I ta| ‘ O} 59 |
B S& Forest: pet.internal L) Certification Authority (Local) Name | Intended Purpose |
Bl [zomains El @i pet-iukas-CA .EFirechory Email Replication Directory Service Email Replication
N pit.internal J Revoked Cé’ﬁﬁ@‘es 7 Domain Controller Authentication Client Authentication, Server Authenticatio. ..
- B 4 :s::;ig C;Z?Jc:sh:s % EFS Recovery Agent File Re:‘overy
E! = Group ‘Policy Oble : Failed Requests 5 zao:acaf(siontroﬂer (Eill’i‘;‘f:’::\::jcsa‘{;:msaver Authentication
~y WMI Filters Bl Certificate Templates = i

&) Starter GPOs
(g Sites
56% Group Policy Modeling
_ ¢ Group Policy Results

File Action View Help

Server Authentication

Client Authentication, Server Authentication
Encrypting File System, Secure Email, Clien...
<All>

Microsoft Trust List Signing, Encrypting File...

e sl ] [EREN 7 N

[Enable additional Certificate Templates on this Certific

5 [ Default Domain Policy [LISBON.PET
[=] % Computer Configuration
& (] Polides
[ [] Preferences
= 48, User Configuration
= ] Policies
[] Software Settings
=[] Windows Settings
?;5 Remote Installation
|&] scripts {Logon/Logc
Bl F Security Settings
[= | Public Key Polic
| Enterprise”
] Trusted Pec
| Software Restr
@ (] Folder Redirection
J’ Policy-based QoS
i #f] Internet Explorer M
@ | Administrative Template
] Preferences
# ] Windows Settings
[# (9] Control Panel Settings

Certificate Services Client - Auto-Enroliment Properties

DeﬁnePoﬁcySetﬁngsl

Enroll user and computer certificates automatically

Configuration Model: [Enabled

[Not configured
I Renew expired certificates, updatiZa=elce]
fevcked corthetes

I™ Update certificates that use certificate templates

I™ Expiration notification
Show expiry notifications when the percentage of remaining certificate
lifetime is

10 %

Learn more about Automatic certificate m:

nt

ok | cancel | apply

Obrazek 18 — Konfigurace zadosti o certifikat na sluzbe PKI

Na obrazku 18 je konfigurace automatické Zadosti o certifikit na doméné —

na konzoli group policy management - nastavime politiku pro uzivatele a musime

vyplnit na uzivatelském Gétu v AD polozku email v atributu email adress.

V menu Pfidani Sablony - consolel {console root\certificates — Currest User\personal,

certificates] - task — zvolime add certificate environment a pfidame certifikat

do Sablony.
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! = Console1 - [Console Root\Certificates - Current User\Personal\Certificates]

|/ File Acton View Favorites Window Help
|

e 2mlolc=BE

] Console Root IssuedTo | Issued By | Expiration Date Intended
= @ c§rﬁﬁcates - CurrentUser <] 5 Administrator pet-Lukas-CA 9.2,2013 Encryptin
&=l [Z] Personal ¥ )administrator administrator 5.2,2015 File Reco!

| Certificates
[ Trusted Root Certification £
| Enterprise Trust
] Intermediate Certification £
"] Active Directory User Objec

i@ Fle Acton View Favorites Window Help
K A = I

F= Console1 - [Console Root\Certificates - Current User\Personal\Certificates] 1

"] Trusted Publishers =]
j Unrustad Corbficatas __| Console Root Issued To + | Issued By I Expiration Date | Intended
= . =
& Third-Party Root certifcati] ] © [ Certificates - Current User ) Administrator pet-Lukas-CA 9.2.2013 Encryptir

| Trusted People
| Certificate Enrollment Requ

Request New Certificate...

i __| Smart Card Trusted Roots = Enterprise Trl | View N Import...
[ ] Intermediate|  New Window from Here Advanced Operations... »
| Active Directd
[ Trusted Publi New Taskpad View...
| Untrusted Ce|  Refresh
] Third-Party Rl Eyportpist...
|| Trusted Peop|
] Certificate Ef  Help

| Smart Card Trusted Roots ]

Obrazek 19 — Pozadavek o certifikat Klientem

Na nasledujicim obrdzku je zndzornéna konfigurace Zzadosti o certifikat, kterou
potvrdime vybranim certifikatu, ktery jsme pied chvili vytvofili a jeho odsouhlaseni

pomoci tla¢itka Enroll.

i@ Fle Acton View Favorites Window Help

e 2m0lc=|HE

1 Console Root IssuedTo ~ | Issued By | Expiration Date | Intended | Action
B & Certificates - Current User %] Administrator pet-Lukas-CA 9.2.2013 Encryptin .
= | Personal Certifi
|| Certificates Mi
Ll Trusted Root Certif [ i S ST Sa—" ol = Dlﬂ
|| Enterprise Trust i
# ] Intermediate Certif 5| Certificate Enrollment
@ || Active Directory Us
|| Trusted Publishers .
[ Untrusted Certifica Bequest cerificates
[ ] Third-Party Root Ce . ) )
@ [ Trusted People You can request the following types of certificates. Select the certificates you want to request, and then dick Enroll.
[ Certificate Enrolime
| Smart Card Trustec [” Administrator 1) STATUS: Available Details %)
[~ Basic EFS 1 STATUS: Available Details(¥!
[~ EFS Recovery Agent 1 STATUS: Available Details (¥
[V Lukas 1 STATUS: Available Details(¥!
I superuser 1 STATUS: Available Details(¥)
[~ User 1 STATUS: Available Details(¥!
[ Show all templates
Learn more about certificate types

(oo | e |

Obrazek 20 — Pozadavek o certifikat
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6. Jako posledni krok je nastaveni diivéryhodnosti certifikatu. Zde zadame, vici jakému

serveru si bude ovétovat divéryhodnost. Musi sedét server se seznamem odvolanych

certifikatu.

= Console1 - [Console Root\Certificates - Current User\Trusted Root Certification Authorities\Certi

fEFile Action View Favorites Window Help

File Action View Help

e 2B {LIRD = HE

&= |7|c=H

B certry Cetifcation Aut

| Enroliment Agents I Auditing | Recovery Agents | Security I

21|

| Console Root
=l G Certificates - Current User
= (] Personal

IssuedTo ~
(5] AddTrust External CA Root
[53]Class 3 Public Primary Certification...

| Issued By
AddTrust External CA Root
Class 3 Public Primary Certificatior

| Certificates [/ Class 3 Public Primary Certification... Class 3 Public Primary Certificatior
B[] Trusted Root Certification 4 | [/ copyright (c) 1997 Microsoft Corp.  Copyright (c) 1997 Microsoft Corg
| Certificates [5IDigiCert High Assurance EV Root CA  DigiCert High Assurance EV Root |
B, B Enterprise Trust [JEntrust.net Secure Server Certific... Entrust.net Secure Server Certific
S = E‘:&:‘Eﬂz:ﬁjﬁfj;ﬁ; j—rJ Equifax Secure Certificate Authority Equifax Secure Certificate Author
B Tt iblbens ,_"‘] GeoTrust Global CA GeoTrust Global CA
=1 Untrusted Certificates Tf,JGIoba\Sign Root CA GlobalSign Root CA
@ || Third-Party Root Certificati | - GTE CyberTrust Global Root GTE CyberTrust Global Root
| Trusted People S http: /fwww.valicert.com/ http:/fwww.valicert.com/
| Certificate Enrolment Requ 5 IMicrosoft Authenticode(tm) Root ...  Microsoft Authenticode(tm) Root
[ | Smart Card Trusted Roots | g/ Microsoft Root Authority Microsoft Root Authority

[SMicrosoft Root Certificate Authority
[55INO LIABILITY ACCEPTED, ()97 V...

pet-Lukas-CA pet-Lukas-CA
£ petLukas-CA pet-Lukas-CA
[ Thawte Premium Server CA Thawte Premium Server CA
:,,deawte Primary Root CA thawte Primary Root CA
Sl Thawte Timestamping CA Thawte Timestamping CA

Microsoft Root Certificate Authority
NO LIABILITY ACCEPTED, (c)97 Veri...

s Certification Authority (Local)
@i petlukas-CA
- Revoked Certificates
_ Issued Certificates
_| Pending Requests
_| Failed Requests
| Certificate Templates

10.5.2021
8.1.2004

<All>
Time Star

10.2.2017 <All>
10.2.2017 <All>
1.1.2021 Server Al
17.7.2036 Server At
1.1.2021 Time Star.

General | Policy Module | Exit Module |
Extensi Storage | Certificate Managers |
Select extension:
!Aulhoﬂty Information Access (AIA) l]

Specify locations from which users can obtain the certfficate for this CA.

C:\Windows"\system32\Cert Srv\Cert Enroll\<ServerDNSName>_<CaName:
ldap:///CN=<CATruncatedName> CN=AIA CN=Public Key Services CN=S
http://<ServerDNSName>/CertEnroll/<ServerDNSName>_<CaName><Ce:

Obrazek 21 — Nastaveni duveryhodnosti serveru pro certifikaty

12.2 Instalace certifikatu na klientovi (stanici) a mozZnosti bezpecné

komunikace

Uzivatel nyni mize data vii¢i serveru Sifrovat, podepisovat €1 mit ovéfenou autentikaci

Na server.

Instalace diky CA ve verzi Enterprise probéhne pIné automaticky a skryté.

Po autentikaci klienta do AD se provede spusténi balicku na zakladé konfigura¢niho

balicku na group policy. Na stanici je zobrazena bublina na list€ s informaci, ze byl

dorucen certifikat na stanici automaticky!

Od této chvile stanice komunikuje bezpe¢né opravdu s tim severem, s kterym potiebuje.

Zadost pod Internet Information Services (IIS) do IPsecurity a pozadavek certifika¢ni

autority je zobrazen na nasledujicim obrazku.
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E '.'\'E Internet Information Services (IIS) Manager ;
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Obrazek 22 — Pozadavek ISS o certifikat

12.3 Poznatky z instalace PKI

e Ovéfeni certifikdtem lze dorucit 1 na zafizeni, jakou jsou switche a wifi zatizeni,
ptes které klient komunikuje se serverem.

e Pokud pouzijeme smart kartu zajistime o troven vyssi bezpecnost, diky generatoru
klica.

e Manazer pro certifikaty , pouzijeme konzoli certmgr.msc.

e Je tfeba dat pozor na archivaci privatnich klich - primarni klic by mél mit jen
recovery agent pro spravu téchto klich.

e Autentikace na stanici pomoci Cipové karty + pinu.

Certifikat vystaven pro pouziti pro domain autentication v altername: piihlasSeni
do domény, doménovy fadic musi byt schopen zkontrolovat vi¢i VRLku, ze nebyl

zneplatnén.

driver + crypto api = logon stanice pomoci tokenu nebo cipové karty.

12.4 Princip bezpe¢né komunikace serveru s klientem
Ted’, kdyZ uz jsme popsali certifikaty, popisi, jak dojde k ovéteni serveru s klientem.

Server posle certifikat pro bezpecnou komunikaci v bezpecném kandlu a tim se navaze

spojeni, kde dojde k Sifrovani a deSifrovani dat pro pienos informaci.

Dalsimi aspekty PKI bezpe¢né komunikace je Sifrovani, problematika sestaveni HASHe

a dalsi. Tyto véci jsou detailn¢€ popsany v teoretické casti.
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12.4.1 Jak funguje HASH v praxi

Pomoci ptikazu: certutil.exe -hash ndzev souboru, vygenerujeme HASH, ktery
se nasledné vyuziva pti ovéfeni pravosti zpravy. Nejjednoduseji to lze chapat na souboru,
kdy vygenerujeme hash a nasledné posleme hash s dokumentem piijemci a neovérene.
Cokoliv se po trase zméni, nebude nam sedét hash s originalem. Na zakladné tohoto hashe
se oveii na druhé strané pravost dokumentu a dokument je prohlaSen za diveéryhodny
¢i nikoliv.

Hash se sklada ze 164bitu = 2nal 64tou moznych kombinaci.
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13 ZALOHOVANI DAT SQL SERVERU POMOCI NASTROJU MS
SQL SERVERU

Zalohovani dat v databazich SQL serveru a to jak uzivatelskych, tak i systémovych

v prostiedi MS SQL Serveru se provadi v konzoli Management Studia.

Zalohovani pomoci nastroji MS SQL serveru Management Studia

SQL Server Management studio pro verzi SQL Server 2008 R2 nabizi robustni nastroj
v podob¢ grafického rozhrani, ktery obsahuje mimo jiné i zalohovaci nastroje. Nastroj
pro zalohovani je zde obsazen, jak ve formé zalohovaciho privodce, kde velmi jednoduse
provedeme plan zaloh, tak 1 ke kazdé databazi mame moZnost velice jednoduSe proveést

zalohu.

-lojx]

8 Senpt ~ [ Help
Eh ptins Source
Database: Imaster j
Recovery model: |SII'v1PLE
Backup type: IFuII j
I Copy-only Backup
Backup companent:
% Database
" Files and filegroups: _l
Backup set
Mame: |master—FuII Database Backup
Description: I
Backup set will expire:
& Mter ID ﬁ days
[ © On: | 319/2012 =]
Server Destination
localhost Back up to: + Digk ) Tzpe
Connection: D M\Microsoft SQAL Server'\MSSQL10_50.SQLTCWMSSQL\Backup master bak Add
53 =
& View connection properties Remave
Fromess LEontents
Scripting completed
@ successfully. 1| |_,,|

ok | cancel |

Obrazek 23 — Plna zaloha Master databaze
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Vyscriptovany prikaz plné zalohy master databaze pomoci transact SQL s verifikaci

zapsanych dat do souboru:

BACKUP DATABASE [master] TO DISK = N'D:\Microsoft SQL

Server\MSSQL10 50.SQLDMZ\MSSQL\Backup\master.bak' WITH NOFORMAT, NOINIT,
NAME = N'master-Full Database Backup', SKIP, NOREWIND, NOUNLOAD, STATS =
10

GO

declare @backupSetId as int

select @backupSetId = position from msdb..backupset where

database name=N'master' and backup set id=(select max (backup set id) from
msdb. .backupset where database name=N'master' )

if @backupSetId is null begin raiserror (N'Verify failed. Backup
information for database ''master'' not found.', 16, 1) end

RESTORE VERIFYONLY FROM DISK = N'D:\Microsoft SQL

Server\MSSQL10 50.SQLDMZ\MSSQL\Backup\master.bak' WITH FILE =
@backupSetId, NOUNLOAD, NOREWIND

GO

Diilezitou véci, které SQL Server nabizi je vyscriptovani fady ptikazii a nastaveni. Tim
muzeme napiiklad hravé prenést fadu nastaveni zalohovani nebo samotnych plani zaloh
na jiny server, nebo pro potieby zazalohovat si vlastni nastaveni. Vyscriptované procesy,
jsou v podob¢ textu a snadno editovatelné¢ s jasné danou strukturou a kompatibilitou

na vSechny verze a edice MS SQL Serverti.

13.1 Konfigurace pruvodce zalohovanim Maintenance Plan Wizard

Maintenance plany jsou ulohy SQL serveru, které probihaji v ur€ity cas a spousti jasné
dané transact sql skripty, kde mizeme jednoduSe fetézit fadu procesi nad danou
databazi ¢i vice databazemi. Diky t€émto planim muzeme provadét nasledujici operace:

e integrita databaze,

e shrink (odmazani) transakéniho logu po full backupu databaze,

e reorganizaci indexd,

e rebuid (obnova) poskozenych indexd,

e update statistics,

e odmazavani a hlidani stavu logu sql serveru,

zalohy databazi.

Provedeme tedy v maximalni mife v§echny procesy idrzbou a zalohovani databaze

Proces udrzby a zalohovani databaze je jednou z téch dualezitych operaci pro bezpecnost
dat. Je tfeba na bezpecnost dat pohliZet i tak, Ze nemusime data ztratit jen utokem cizi

osobou, nebo Zivelnou katastrofou, ale o data miZeme pfijit i pokud se o né¢ nebudeme
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starat a jednodusSe se néco v tabulkach dostane do nepopsaného stavu a my nemame zadny

nastroj, kterym bychom data byli schopni znovu sestavit nebo opravit.

Pomoci privodce nastavime, jaké operace budeme nad databazi provadét. Jako
nejdulezitéjsi véc povazuji, v jakém potadi operace budeme provadét. Poradi procesu

je kli¢ovou problematikou pro bezpecnost databaze, jeji idrzby a bezpec€nosti jejich dat.

1. Provedeme test na konzistenci dat, a zda je databaze v pofadku. To bychom méli
provadet vzdy na zacatku vSech udrzeb a zaloh.

2. Nez se pustime do zasahti nad databazi, vzdy provedeme plnou zalohu databaze. Je to
jistota, pokud by se néco nepovedlo, nebo by na$ navrh reindexace byl Spatny
a doslo tak ke zpomaleni dolovani dat, mizeme se vzdy vratit k ptivodnimu stavu
databaze.

3. Po plné =ziloze provedeme zmenSeni transakéniho logu pomoci shrink.
V parametrech lze vybrat, na jakou velikost transakéni log ofizneme a kolik
z puvodni velikosti nechame alokovany pravé transakénimu logu. Enormnimu rastu
transakéniho logu dochazi naptiklad pti upgradech tabulek, indexu a podobné.

4. V dalsim kroku provedeme reorganizaci Indext. Pii této operaci se preklapéji indexy
tak, aby <cCteni téchto indexti bylo co nejrychlejsSi a odezva na dotazy
nad daty byla v co nejkrat§im ¢ase. Obecné bychom tuto operaci mohli popsat jako
defragmentaci zdznamii nad rejstikky v knize. Reorganizovani indexu zpiisobi
pieskupeni dat uvnitt vnéjSich datovych stranek a také komprimaci indexu. Tato
operace neni vykonové ptiliS narocna, proto lze provést za plného provozu databaze
online.

5. Asi nejdéle trvajici operace, pokud mame robustni databizi s tisici tabulkami
a indexy, je sestaveni novych indexi zvané v MS SQL jako rebuild indext. Zde
se provadi operace, kdy zruSime dané indexy a vytvafime je znovu. Tyto operace
nedoporucuji provadét online, protoze dostupnost dat bez indexii mize zplsobit

vypadky a velmi pomalé odezvy pfi sloZitych operacich.

Ve verzi MS SQL Serveru 2008 R2 Ize provést online rebuild indexu.
Pted samotnym spusSténim vytvofeni novych indexi online, probéhne fada kroki
pfed jeho spusSténim. Pivodni index je zachovan pouze pro ¢teni a modifikaci dat
zajiStuje funkce row versioning a tim je zaruCena konzistence a rychly pfistup
k datim. Novy index se vytvofi tak, Zze se tvafi jako jeho predesla verze. VSechny

zmény dat se v dobé rebuildu indexu zapisuji jak do phvodniho indexu tak
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i do noveé vytvareného, ktery se v tuto dobu nepouziva pro Cteni, ale vyhradné
pro zapis. Protoze oba indexy existuji v jednu dobu, jsou operace nad diskovym
prostorem dvojnasobné. V okamziku, kdy se online rebuild indexu dokonci, vS§echny

operace smetfuji do nového indexu a ptivodni je po zpétné kontrole odstranén.

6. Update statistics je velmi S$ikovny nastroj, ktery dokaze srovnat informace
o tabulkdch a indexech a diky témto statistikdm SQL server zvoli nejlepsi plan
pro vykondvani svych dotazi. Statistiky o datech se vedou na urovni tabulek
a indexi. Statistiky jako takové se vzdy pretvareji, kdyz je vytvofen novy index. Jako
velkou vyhodu ve statistikich a jejiho spravného chodu je vytvafeni informaci
o sloupcich, tim ziskame vyssi rychlost k pfistupu k datim. V naSem piipadé
po rebuildu indexi zvolime FULL SCAN statistics.

7. Tim, ze jsme sestavili indexy, sestavili statistiky a vSechny procesy ndm dopadly
v potadku bez chyb, mize probéhnout plnd ziloha databaze. Jelikoz vSe probéhlo
v pofadku, vime, Ze data jsou vV pofadku a mizeme provést zalohu db. Pokud bychom
tuto operaci neprovedli a db nam zhavarovala, m¢li bychom stav db
pied provedenou udrzbou dat a celou operaci, ktera mtze trvat n¢kolik hodin, bychom
provadéli znovu.

8. V dalsim kroku provedeme backup transak¢nich loga. Je to z divodu, Ze vesSkeré
operace, které jsme provadéli online a v prabehu udrzby, které nam clienti vytvofili, se
nam ulozily do full backupu, ale v pribéhu plné zalohy prob¢hly dalsi zmény a ty
jednoduse a velice rychle ulozime. Operace oproti fullbackupu trva minimalné dlouho
a my jsme timto poslednim krokem ziskali kompletni zalohu pro dany cas spole¢né
s udrzbou db.

9. V poslednim kroku uz jen smazeme log sql serveru star$i 4 tydni. MaZeme touto
operaci vSechny logy SQL serveru tykajici se chodu a autentikace vuéi SQL, nejen
zaznamy o provedenych zalohach. Pokud tedy mame dlouhodoby problém na SQL

serveru, tuto operaci nebudeme provadét.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 78

Back Up Database (Full)
Check Database Integrity g:ﬁubpast):stla&aj:;;;ucal server connection
y Check Database integrity on Local server connection ol I - :
Databases: LPalka-db lEE ¢ A‘:"I:'E- dU »
Indude indexes Dpp::n 1;a:ﬂs Drlngk
estination: Dis

Backup Compression (Default)

¥

Reorganize Index Shrink Database
4 g Reorganize index on Local server connection .. Shrink Database on Local server connection
@ L Databases: LPalka-db + | Databases: LPalka-db
Object: Tables and views Limit: 50 MB
Compact large objects Free space: 10 %
w
u te Statisti
Rebuild Index pdate ) I s )
Rebuild index on Local server connection Update Statistics on Local server connection
M Databases: LPalka-db

£

Datab : LPalka-db

a. ases: e ) Ohbject: Tables and views
Object: Tables and views All existing statistice
Original amount of free space g

Scan type: Full scan

¥

Back Up Database (Transaction Log) Back Up Database (Full) 1
Backup Database on Local server connection Backup Database on Local s...
) Databases: LPalka-db . Databases: LPalka-db
itl Type: Transaction Log + itl Type: Ful
Append existing Append existing
Destination: Disk Destination: Disk
Backup Compression (Default) Backup Compression {Default)

¥

Clean Up History
L‘g Cleanup history on Local server connection
=% History type: Backup, Job,Maintenance Flan
age: Older than 4 Weeks

Obrazek 24 — MS SOL Maintenance plan Wizard

Jedna se tedy o robustni nastroj pro spravu a bezpec¢nost databazi.

Jelikoz procesy, které nadefinujeme, se musi n€jakym zplisobem spustit, je potieba mit

vzdy na stran¢ sql serveru spustén SQL Server Agent. Tato utilita spousti plany a zapisuje

reporty do logu sql serveru.
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13.2 Obnova uzivatelské (aplika¢ni) databaze

Nejsnaz§im a nejvhodnéjSim ndstrojem pro obnovu nesystémovych databazi pomoci
nastroji MS SQL serveru je pouziti management studia. Je to robustni nastroj jak
pro kontrolu stavu databazi, tak i obnovu dat. Pfi obnové databaze, nebo vice uzivatelskych

databazi, postupujeme nasledovné.

Pokud se z néjakych duvodu stane, ze zhavaruje néjaka databaze, nebo se databaze néjak
poskodi a musime pouzit nastroje k obnové dat, méli bychom jesté pred obnovou ziskat

co nejvice informaci, pro¢ k havarii doslo.

Nema naptiklad smysl obnovovat databazi na diskové tlozisté, které chybuje. Proto vzdy
zkontrolujeme stav vSech zafizeni, kterych Se obnova dotkne. Zkontrolujeme uloZiste,

switche a kabely, ptes které dochazi k pfenosu informaci.

Zkontrolujeme systémové logy z OS a logy ze zafizeni, pfipadné pokud sever ma RSA
kartu, tak 1 logy v ni. RSA karta poskytuje asi nejdokonalejsi zplisob, jak monitorovat

konkrétni server a jeho stav.

Kontrola stavu databaze

1. Jako prvni, nez spustime obnovu databéaze, zkontrolujeme stav msdb databaze. Tato
systémova databaze obsahuje informace o vSech zdlohach a velice ndm usnadni praci
pii obnove. Diky ni zjistime, ke kterému datu mame posledni zalohu, pomiize nam
s obnovou 1 pii sestaveni puvodnich dat z transak¢nich logh a také systémove
zptistupni data z pasky nebo disku. Lze fici, ze diky msdb databazi ziskdme informace
o zafizenich a souborech, na nichZ je uloZena zaloha.

2. Pokud je msdb databidze posSkozena, obnovime ji jesSté¢ ptred obnovou uzivatelské

databaze.

13.2.1 Priprava obnovy uZivatelské databaze

Obnovit databdzi do poZadovaného stavu nese fadu kroka jesté¢ pied obnovou, které

bychom si méli pfedem ujasnit, nez se do obnovy databaze pustime.

Pokud zjistime, Ze je databaze poSkozena, nikdy nepouZijeme rovnou obnovu databéaze.
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K takové databazi se chovame nasledovné:

1. Zkontrolujeme, zda probé¢hl full backup dané databaze a zapiSeme si, o jakou zalohu
Slo a jeji cas.

2. Spustime backup transakénich logl dané databaze. Tim zajistime navrat
ke konzistentnim datim tésné ptred havarii databaze (Je potieba, aby vzdy byl
na vSech databazich nastaven full recovery mod ve vlastnostech databaze).

3. Zajistime, aby uzivatelé nemohli pfistupovat k nasi obnovované databazi. Naptiklad
toho docilime tim, Ze docasné znepfistupnime aplikacni ¢ast sluzby, ktera piistupuje
do databaze.

4. Pokud jsme zjistili pficinu chybu databaze, tak po zazalohovani transak¢éniho logu
databaze miizeme tuto chybu opravit. Pokud jde naptiklad o externi ulozisté, vzdy
opravujeme chybu po kompletni zdloze vSech databazi. Proto databaze, které jsou
v chybovém stavu, zazalohujeme pomoci transakénich zaloh a databaze, které jsou
v poradku, zazdlohujeme full backupem. Provedeme plnou zéilohu i1 systémovych
databazi. Nejdilezitéjsi je pak databaze master. Tyto zalohy jsou velice potiebné
pro dalsi praci a nedostaneme se tak pti dalich krocich do slepé ulicky, pokud bychom
zjistili nepfedvidatelnou chybu.

5. Poté, co mame zalohy databazi a nasledné po zalohach jsme opravili zjisténou chybu,

naptiklad diky chybé hardwaru, se mizeme pustit do obnovy dat.

Tim méame provedeny vSechny dulezité kroky pied obnovou databaze.

13.2.2 Obnova uzivatelské databaze

Obnova databaze se provede v nasledujicich krocich. Provedeme obnovu uZivatelské

databaze. Systémové databaze se obnovuji jinak, tu provedeme aZ nakonec nasi kapitoly.

1. Pro databazi, kterou budeme obnovovat ze zalohy, zvolime volbu Tasks — Restore —
Database...

2. Nastaveni pro obnovu databaze se nabizi ve dvou zdlozkach (General a Options).

3. Zalozka General obsahuje ndzev databaze, kterou chceme obnovit, nastaveni Point
in the time. Zde se mizeme plynule v ¢ase, pifi rezimu databdze FULL Recovery,
posunout na konkrétni vtefinu a datum do minulosti ke stavu dat databaze. Déle zde

muizeme vybrat umisténi zalohy (soubor), ze kterého budeme obnovovat databazi.
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Obrazek 25 — Obnova uzivatelskeé databaze 1

4. Zalozka Options obsahuje dva diilezité daje — cestu k fyzickym souboriim databaze

a to jak pro soubor databaze, tak k transakénimu logu. V poloZce Restore options

volime, jak probéhne obnova dat do databdze, ve které jsou jiz data. V naSem piipadé

obnovujeme db plnou zalohou a nezajimaji nas stdvajici data, proto zvolime volbu

Overvrite.
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Obrazek 26 — Obnova uzivatelskeé databaze 2

Obnova uzivatelské databaze pomoci Transact SQL
Do Query zaddme nasledujici ptikaz:

RESTORE DATABASE [LPalka-db] FROM DISK = N'D:\Microsoft SQL
Server\MSSQL10 50.SQLDMZ\MSSQL\Backup\lpalka-db.bak' WITH FILE = 1,
NOUNLOAD, REPLACE, STATS = 10

GO
Obnova uZzivatelské databaze do jiné uZivatelské databaze

Pfi obnové uZivatelské databaze do jiné... k ¢emu ndm to je dobré? V praxi se s tim
miZeme setkat celkem casto. Pokud chceme vyzkouSet, zda zdsadni aktualizace
databazové aplikace probéhne v pofadku a potiebujeme vSe provést cvicné na zkuSebnich
datech, v takovém pfipadé obnovime stavajici ostrou db do jiné, kterou jinak

pojmenujeme.
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Dulezitou vlastnosti MS SQL Serveru je to, ze databaze si nese sebou opravnéni a prava
danych uzivateli k datim. To znamend, pokud obnovujeme databazi, po obnové mame
prava na data jiz nastavena tak jako v originalu a neni tieba definovat piistupy do nové db

Znovu.
Obnova je velmi podobna té, pti které obnovujeme data do stejné db.

1. Restore provadime na db, kterou chceme mit jako kopii, tzn. pokud takovou db
nemame, vytvotrime si prazdnou.

2. Zadame restore databaze a na zalozce general vybereme volbu from device
pro upiesnéni zalohy. Potvrdime restore db a pfepiSeme nazev db na ndzev cvicné
databaze. Poté na zadloZce Options provedeme zadani cest k souboriim na cvi¢nou
databazi. Proto je vhodné vzdy cvicnou db nazvat test, aby se nam nestalo,
ze prepiseme napf. transakéni log ostré databaze. Pokud bychom se i toho obavali, je to
velice jednoduché. Nejprve provedeme plnou zalohu ostré databdze a nésledné
sestavujeme tu cvicnou. Tim méame zazalohovan stav ostré db, a i kdyZ cokoliv

pokazime, vzdy se mame kam vratit.

Obnova uzZivatelské databaze do jiné instance SQL Serveru

Tato operace je velmi podobna obnové uzivatelské databaze do jiné uzivatelské databaze.

Zde zachovame nazev db a provedeme kroky obdobné, tak jak jsou uvedeny vyse.

13.3 Obnova master databaze

Jedna se o systémovou databazi, které nese veskeré informace o vSech db, nastaveni SQL
serveru, tétech, heslech, pristupech a podobné. Pokud by nam zhavarovala tato databaze
a my neméli zalohu, byli bychom ve velkych problémech, i kdyz se nejedna o uZzivatelsky
cenna nenahraditelna data. Proto zde popisi, jak takovou databazi obnovovat. Zalohu

databaze master jsme provedli na zacatku této kapitoly.

NeZ popiSi obnovu master databaze, je potieba si uvédomit, Ze operace rozhodné nemuiZze

béZet online za chodu clientu.

1. Vypneme SQL Server a zapneme jej ptikazem SQLservr —m. Tim nastartujeme SQL
Server v secure modu.
2. Tento ptikaz spusti SQL Server v command line jako aplikaci s vypisem chybovych

hlasek. Doporucuji zkontrolovat, zda mezi chybami neni chyba fadi¢e disku nebo
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diskového oddilu. Pokud ano, provedeme kontrolu téchto zatizeni, abychom méli
jistotu, ze obnovujeme master db na spolehlivé tloziste.

3. Spustime Query Analyzer a obnovime nasledujicim ptikazem master databazi. Musime
pamatovat na dv¢é véci. Master databazi vzdy zéalohujeme jako fullbackup
a danou zéalohu drzime samostatné mimo uzivatelské databaze tak, abychom vzdy méli
snadnéjsi pristup k této zaloze a nebyla napiiklad pod rezimem robotické knihovny,
ktera je zéavisla na dalSich systémech, kter¢ diky SQL serveru nemusi
pi1 havarii master databaze fungovat. Tim bychom se k master ziloze nedostali
a nejsme schopni problém opravit.

4. Priikaz pro restore master databaze:

RESTORE DATABASE master FROM MASTERFULLBACKUP

V naSem ptipade¢:
RESTORE DATABASE master FROM DISK = 'D:\Microsoft SQL
Server\MSSQL10 50.SQLDMZ\MSSQL\Backup\MASTER.bak'
5. Po obnové master databaze, ktera pobézi opravdu jen kratce, se sluzba ukonci
s vypisem, Ze master db byla obnovena.
6. Nyni mizeme spustit SQL server béznym zpiisobem a provedeme kontrolu vSech db
nasledovné:
e Zkontrolujeme ucet SA, zda jsou piifazena DBO opravnéni na uzivatelské
databaze.
e Vybereme si ndhodn¢ uzivatelskou databazi a zkontrolujeme pfifazeni prav a roli
uzivatelim. Nesmime zapomenout, Zze 1 kdyZz jsou ¢ty ulozeny
v uzivatelskych databazich, tak o hesla a loginy se stara master databaze.
e Provedeme checkdb intergrity na vSech databdzich. Tim se ovéfi vazba
uzivatelskych databazi s master db.
e Zkontrolujeme nastaveni SQL serveru a zda jsou dostupné SQL eventy.
e Zkontrolujeme k jaké havarii doslo ve vSech dostupnych log souborech, a to jak
SQL serveru, tak 1 eventy OS. Pokud nedoSlo k HW =zavadé, ale pouze
k SW chybé provedeme kontrolu v§ech db pomoci Maintenance Planu.
Pokud doslo k HW =zivadé, okamzit¢ vypneme sluzbu SQL serveru

a opravime havarii.
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14 ZALOHOVANI DAT SERVERU A DATABAZI SQL SERVERU
POMOCI NASTROJU TIVOLI STORAGE MANAGERU

Instalace sluzby TIVOLI Storage Manager (TSM)

Nejprve nez zaCneme s instalaci, je potfeba se podivat, zda budeme provadét novou
instalaci upgrade nebo rekonfiguraci storage managera. Pokud provadime upgrade nebo

rekonfiguraci knihovny ¢i serveru provadime jen ty kroky, které jsou nezbytné pro zménu.

Vyhody a prinosy pouziti TSM zdlohovani jsou popsany v tabulce 9 — Porovnani vyhod
TSM a SQL zdlohovani databadzi. Obecné Ize Fici, Zze TSM jako ndstroj pro zdalohovani je
povazovan za jeden 1 nejrobustnéjsich reseni s celou dalsi podpiirnou infrastrukturou pro

monitoring zdloh, primou podporu driverii pro pdaskové mechaniky, servery i IBM utility.

14.1 Navrh instalace TIVOLI Storage Manager

Pfed tim nez instalaci spustime, je vhodné si fici, co TSM potiebuje ke svému béhu, kde
je vhodné jej nainstalovat, jaké HW prostfedky budeme potiebovat a také, kde je vhodné

zéalohovaci server umistit v informacnim systému, ktery budeme zalohovat jako celek.

Backup server jednoznaéné doporucuji instalovat jako samostatnou sluzbu serveru.
Soucasti TSM, bez které sluzba nemulze bézet, je databazovy server. Databazi rovnéz
doporucuji instalovat mimo backup server, pokud jiz mame v prostifedi podporované
databazové prostiedky (naptiklad Microsoft SQL Server). Diky databdzovému serveru
zabezpecime bezpecné data TSM serveru. Musime si uvédomit, Ze bez databaze nejsme
schopni uprovozovat Tivoli zalohovani a pokud databazi ztratime, nebo ji poskodime,
nejsme schopni obnovit zadna data z pasek, pokud neni sestaven fullbackup wloZzisté

s exportem db na pasky.

TSM server slouzi mimo jiné i jako cCache pro data a velikost této cache je vhodné

dostate¢né naddimenzovat.

Posledni sluzba, kterda je vhodnd pro TSM Server, je zaclenit server do domény. Je to

vzhledem k udrzb¢ a centrdlni sprave serveru.

Jako vhodné teSeni pro TSM server vychazi samostatny server, nikoli virtualizovany
server. Je to z divodu, Ze vmware €i virtualizaci MS infrastrukturu Ize rovnéz zalohovat,

a tim bychom si mohli tuto moznost velice zkomplikovat. Je to vzhledem ke startim
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virtualizaniho prostfedi a velice Spatné¢ se pak fesi havarie prostfedkll, které zajiStuji
samotny béh zvirtualizovanych servert.
Vseobecna IBM piirucka instalace Tivoli Storage manageru [9]

V dokumentaci k TSM sluzbg, je fada odpovédi jak instalovat obecné sluzbu TSM, ovS§em
zpraxe se domnivam, Ze lze tato prirucka pouzit pouze jako obecny postup

s propracovanymi kroky postupu tykajici se feSeni problému a ne samotné instalace.

14.2 Instalace a konfigurace OS Windows pro sluzbu TSM

Systémova Lokalizace v jazyce EN

Vypnuti UAC (Pokud budeme zalohovat VMWARE \ kviili mountum z pole)

spustime diskpart a vypneme automount disable

zalozime ucty: TSM /heslo, ve skupinach DB2ZADMNS, DB2USERS, ADMINISTRATORS
Ptihlasime se pod TSM tuctem a provedeme z instalacniho CD

INSTALCD: SERVER, DEVDRYV,

Doinstalujeme Licence z base package

14.3 Instalace TSM

Instalaci lze provést pomoci grafického pravodce, nebo z piikazové fadky, nebo spusténim

tiché instalace.
Grafickou instalaci spustime z CD, v naSem piipad¢é Storage Manager for Windows 6.2

install.exe -1 console -r C:\response.rsp (parametr c:\response.rsp ulozi do souboru

nastaveni a log z prib&hu instalace).

Priavodce instalace nas vyzve k zadani parametri

e Vybér jazyka.

e Akceptace licen¢niho ujednéani (En).

e Nasledné je seznam komponent k instalaci (server, languages, licenses, device driver,
storage agent).

e Pokud vybereme nckterou ze serverovych komponent je automaticky nainstalovano

API rozhrani, DB2 verze 9.7 a GSKit 7.
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e Pokud jiz na serveru neni nainstalovana pifedchozi verze TSM, jsme vyzvani
k zadani umisténi instalace.

e Jako posledni obrazovka privodce instalaci je souhrn nastaveni. Poté se zahaji
kopirovani soubord, zapis konfigurace do registru a nastaveni aplikace jako sluzba

windows.

Ticha instalace TSM

Ticha instalace ma vyznam, pokud chceme konfigurovat vice zalohovacich serverd

na vzdalenych lokalitach.

Je dobré si uvédomit, ze TSM je vhodné pro zalohovani i ze sekundarnich serverovych

mist a paskovou mechaniku je vhodné separovat do samostatné lokality.

Ticha instalace se spousSti parametrem:

install.exe -i silent -DLICENSE_ACCEPTED=true -DUSER_INSTALL_DIR=install_dir
-DINSTALL_SERVER=1 -DINSTALL_SERVER_LANGUAGES=1
-DINSTALL_LICENSE=1 -DINSTALL_DEVICES=1

-DINSTALL_STAGENT=1

Ticha instalace TSM:

install.exe -i silent -DLICENSE_ACCEPTED=true -DUSER_INSTALL_DIR=C:\TSM
-DINSTALL_SERVER=1 -DINSTALL_SERVER_LANGUAGES=1
-DINSTALL_ENGLISH=1 -DINSTALL_LICENSE=1

Ticha instalace pomoci konfiguraé¢niho souboru:
install.exe -i silent -DLICENSE_ACCEPTED=true -f konfiguraceTSM.rsp

14.4 Konfigurace TSM Serveru

Jako prvni, nez zkonfigurujeme TSM klienta, pfedpiipravime si Ulozist€¢ dat pomoci
pouziti ptikazové fadky TSM-DS2:
db2cmd (spustime tento shell):
vyrobime adresare:

e mkdir D:\TSM

e mkdir C:\TSM

e mkdir C:\TSM\DB

e mkdir C:\TSM\LOG

e mkdir D:\\TSM\LOG

e mkdir C:\TSM\ARCLOG
cd /D C:\tsm
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14.4.1 Vytvoreni User ID pro sluzbu TSM

Vytvotime 6let, pod kterym bude sluzba TSM nabihat. Uget musi byt Elenem
administrators s pravy zapisu do vSech adresait, které jsme v predchozim kroku vytvareli.
Uttu zaddme dostatedng silné heslo a zrugime vyprseni hesla. Tim by nam po uréité dobé
ptestalo zalohovani fungovat.

Vytvoteni uétu pomoci piikazové fadky: net user user 1D * /add (user_ID = jméno uctu)

Ptidame uzivatele do skupin OS (groups):

net localgroup Administrators user_ID /add

net localgroup DB2ADMNS user_ID /add
net localgroup DB2USERS user_ID /add

14.4.2 Konfigurace TSM pomoci privodce

Piedtim, nez se dame do konfigurace je tieba mit dokonceno nasledujici. Proces kontroly
overi, zda jsou provedeny nésledujici kroky:

e musi byt nainstalovéana sluzba TSM,

e Vvytvofena DB2 databaze,

e pfedchystany adresare pro TSM,

e Uuzivatel a jeho ID pro instanci serveru TSM.

1. Kontrola komunikace TSM

e Je zapottebi, aby byla povolena SSH komunikace na firewallu serveru, na kterém
instalujeme TSM.

e Povolit nastroj fizeni uzivatelskych ucth.

e Povolit SMB protokol. Protokol pro pouZzivani sdileni souborti a tiskaren (port 445

povoleno out a in komunikace).

Pokud mame vSe povoleno, vyzkousime piihlaSeni do systému pod uzivatelem,

pod kterym pobézi sluzba TSM. Jedna se o ucet pro sluzbu TSM
2. Dokonceni konfigurace TSM pomoci management konzole

Spustime z adresafe c:\Program Files\Tivol\TSM soubor dsmicfgx.exe, tim vyvolame
dokonceni konfigurace. Tato operace si vyzada restart sluzby TSM. Po spusténi sluzby

nam nabé&hne aplikace, kde provedeme dalsi dillezité nastaveni pro zalohovani.

Spustime aplikaci Start — Programs — Tivoli Storage Manager — Management Console.
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Zvolime polozku Start, kde se nam spusti po inicializaci a ovéfeni sluzby privodce,
kde provedeme dokonceni konfigurace zalohovani. Kazda cast prtivodce si nese fadu

nastaveni, a proto je popiSeme v samostatnych kapitolach.

14.5 Kapitoly zalohovani po-instala¢ni TSM konfiguraci

Zvolime vychozi (default settings) a zadame uzivatele s pravy pro sluzbu TSM. Pokud

by jsme tohoto uzivatele nezadali, sluzba TSM by nemohla bézet, totiz se viibec spustit.
A) Povolime (Enable the database manager and configure the TSM).

B) Nasledné spustime Storage Manager Tivoli jako instalaci serveru.

C) Na dalsi obrazovce nahrajeme licence k TSM do spravy licenci.

D) Nastavime systém pro zalohovani své databaze, kde se uchovava vSechna nastaveni

a indexy na pasku k zalohovanym datiim.

E) Nastavime monitoring zalohovani.

14.6 A) Zalohovani a konfigurace TSM Databaze Manager

Nez provedeme nastaveni zaloh databaze TSM, popisi: ,,Pro¢ praveé tahle data je dilezité

zalohovat?“,

Databaze TSM obsahuje dvé kli¢ové informace:

e Prvni z nich je nastaveni TSM serveru, jeji konfigurace a také seznamy procesy (joby),
neboli co se kdy a jak ma pravideln¢ vykonavat a co ma sluzba TSM provést.

e Druhou informaci, ktery je obsazena v databazi TSM, je seznam indexu, atributu
a odkazii na zalohovand data, které uklddame na pasky. Data, kterd jsou ukladdna na
pasku, pfes paskovou mechaniku, kterou fidi pravé TSM a jeji databidze jsou
indexovany v TSM databazi. Pouze databaze nese informaci, kde konkrétni soubor
(obecné data zalohovani) jsou na pasce a kolik verzi téchto dat uchovavame. Obecné
milZeme fici, Ze databaze TSM je v podstaté alokac¢ni tabulka pro data na pasce. Pokud
chceme cokoliv délat s paskou, vzdy se vSe fidi pomoci TSM Managera a ten veskeré

informace uklada, ¢te a méni v databazi TSM.

Pravé pro tyto diivody je velmi dilezité tato data chranit. Bez téchto informaci nejsme
téméf schopni odzalohovat data serverd, které centralné¢ zalohujeme. Tim je mysleno,

7ze jsme schopni obnovit soubory z pasky, nejsme schopni sestavit strukturu dat,
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nevime jaky soubor jsme obnovili a z jakého je data, a pokud zdlohujeme vice verzi

stejnych dat, nevime, které jsou ty novéjsi, piipadné ty, co opravdu chceme.

A v neposledni fadé¢, TSM umi i Sifrovat své zalohy na paskach a bez databaze jsou tyto

pasky i se znalosti Sifrovaného hesla, kterym byly pasky zasifrovany, naprosto necitelné.

14.6.1 Vytvoreni a instalace databaze pro Tivoli Storage Manager (TSM)

e Vytvofime soubor tsmdbmgr.env v adresaii C:\TSM a do néj zapiSeme nasledujici

konfiguraci:

DSMI_CONFIG=C:\tsm\tsmdbmgr.opt
DSMI_LOG=C:\tsm

e Spustime ptikaz cmd a nasledné db2cmd a provedeme jeho inicializaci:
Db2set —i SERVER1 DB2_VENDOR_INI = c:\TSM\ tsmdbmgr.env
(pokud nenalezneme ptikaz db2cmd z cmd, cesta k nému je:
C:\Program Files\Tivoli\TSM\db2\bin

eV dalS$im kroku vytvofime soubor tsmdbmgr.opt v adresari C:\TSM a do nej vypiSeme:
nodename $$_TSMDBMGR_$$
commmethod tcpip
tcpserveraddr localhost
tcpport 1500
passwordaccess generate
errorlogname c:\tsm\TSMDBMGR.log

e Restart databaze:
Spustime opét db2cmd
Inicializujeme instanci databaze TSM: set db2instance=SERVER1

Zadéme postupné piikazy: db2stop a db2start a zavieme okno db2cmd

e Spustime z cmd obrazovky ptikaz:
"c:\program files\tivoli\tsm\server\dsmsutil.exe"
UPDATEPW /NODE:$$_TSMDBMGR_$$ /PASSWORD:TSMDBMGR /VALIDATE:NO /OPTFILE:
" C:\TSM\tsmdbmgr.opt"

Tim je proces vytvofeni databdze pro TSM dokoncen. Néazev instance je tedy

SERVERI a databaze pro TSM je nasazena.

Provedeme jeSté inicializaci env db2 TSM databaze:
db2set -i serverl DB2_VENDOR_INI=C:\tsm\tsmdbmgr.env
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ZalozZeni sluzby TSM Serverl:
cd /d C:\tsm
"c:\program files\tivoli\tsm\console\install" "TSM Serverl"

"C:\ProgramFiles\Tivoli\TSM\server\dsmsvc.exe" .\tsm IBM.1234

14.7 A2)  Zalohovani a konfigurace TSM Databaze Manageru - Ru¢ni

konfigurace

V nasledujici casti provedeme konfiguraci databdze sluzby TSM, vytvofime jeji

konfigura¢ni soubor, provedeme nasledné import databaze a jeji inicializaci do systému.

Konfigurace databaze TSM:
db2icrt -u tsm SERVER1

set db2instance=serverl

db2 update dbm cfg using dftdbpath C:
db2set -i serverl DB2CODEPAGE=819

Vytvorime c:\tsm\dsmserv.opt:
DEVCONFIG  C:\tsm\devconfig.out
VOLUMEHISTORY C:\tsm\volhist.out
DEVCONFIG  D:\tsm\devconfig.out
VOLUMEHISTORY D:\tsm\volhist.out
DEVCONFIG  N:\tsm\devconfig.out
VOLUMEHISTORY N:\tsm\volhist.out

CD /D c:\tsm

"c:\program files\tivoli\tsm\server\dsmserv" -k SERVER1 LOADformat dbdir=C:\TSM\DB
activelogdir=D:\tsm\LOG archlogdir=C:\tsm\ARCLOG mirrorlogdir=C:\tsm\LOG activelogsize=2048

Naimportovat databazi (export prikaz je v kapitole D) DB-TSM)

"c:\Program Files\Tivoli\TSM\server\dsmserv" insertdb manifest=d:\manifest.txt 1>>D:\insert.out 2>&1

Vyrobit c:\tsm\tsmdbmgr.env:

DSMI_CONFIG=C:\tsm\tsmdbmgr.opt
DSMI_LOG=C:\tsm
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Vyrobit D:\tsm\tsmdbmgr.opt:
nodename $$_TSMDBMGR_$$
commmethod tcpip

tcpserveraddr localhost

tcpport 1500

passwordaccess generate
errorlogname c:\ts\TSMDBMGR.log

Inicializace env db2:
db2set -i serverl DB2_VENDOR_INI=C:\tsm\tsmdbmgr.env

14.8 B) Spusténi instance serveru TSM

Spusténi sluzby lze provést z adresare C:\Program Files\TivolI\TSM. Spustime piikaz cmd

a piikazem spustime TSM dsmserv -k SERVER1.

Pokud se instance nespusti je potieba zkontrolovat:

e Opravnéni OS na spusténi dsmserv.exe, zda mame préava full control.

e Zkontrolujeme, ze jsme ve vSech konfiguracnich

souborech nastavili

server_instance = SERVERI. Jedna se o vychozi nazev Tivoli Storage Manager

Serveru.

e Zkontrolujeme verzi OS a instalovany TSM, zda sedi 32 a 64b. verze. Pokud

bychom omylem nainstalovali Spatnou verzi, objevi se chybova hlaska s kddem 216

error.
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75 tsmnetb4 - [Storage Management'. Tivoli Storage Manager', SRY-TSM (Windows - Local), TSM SERYER1]

File  Action Miew Favorites  Help

&= 7zl zl8

| Storage Management | Component | Descripkion
= Q Tivoli Storage Manager EEdReports TSM Repart
=] Q SRY-TSM (Windows - Lacal) %Web Adrinistration Helps you to manage TSM using built-in Web browser support
@ T5M Scheduler ’Command Line Pravides a cammand prompt For issuing commands ko a TSM Server
(8 5 web Client B voritor Monitars 3 TSM server on the network
@ oM Device Driver @Wizards A wizard will help you complete this task
ERF= 1511 SERVER L

5] Reparts
Web Adrinistration
Cormand Line
IManitar
Wizards

Obrazek 27 — TSM Server Storage Manager

Spusténi TSM jako sluzba OS pomoci TSM management Console

Na obrazku bézici konzole sluzby TSM pokud zvolime vlastnosti TSM SERVERI, Ize

nastavit, ze aplikace TSM pobézi na serveru jako sluzba. Povinné parametry

pro nadefinovani sluzby TSM:
e Zadat pod jakym uctem sluzba pobézi.
e Dalsim dilezitym parametrem je, zda sluzba pobézi automaticky nebo bude
spousténa rucne,

e zadani vystupniho log souboru console.log.

Spusténi TSM jako sluzba OS pomoci OS Windows Services

V sekci services na zalozce nastroje pro spravu vybereme sluzbu ze seznamu a zaddme

nasledujici parametry.

Ve vlastnosti sluzby uvedeme ucet, pod kterym sluzba pobézi, heslo k danému uctu
(platnost hesla takového uctu by méla byt bez casové expirace). Déle vybereme spusténi

sluzby automatické nebo manudlni.

Tim je sluzba nastavena a zaznamy o stavu sluzby a jeji udalosti najdeme v Aplikacnim

Event Windows logu.
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14.8.1 Zastaveni serveru TSM

Pokud chceme zastavit sluzbu TSM, provedeme to piikazem Halt z Tivoli Storage

Manageru.

Dulezitou vlastnosti TSM je to, ze databaze bezi nezdvisle na Managementu, takze

po zastaveni serveru bézi stale jeji databaze.

14.9 C) Licencovani

Po zakoupeni licenci Tivoli Storage Managementu dostaneme licen¢ni ujednani a soubor
S ovéfenou pravosti a jedineCnym kli¢em k aktivaci. Aktivaci provedeme spusténim
ptikazu:

REGISTER LICENSE v managementu TSM.

14.10 D) Konfigurace zalohovani TSM databaze

Jedna se o zalohy databaze, ktera je Cist€¢ pro potieby TSM Serveru. Co je obsahem této

databaze jsem jiz napsal v kapitole A) Zalohovani a konfigurace TSM Databaze Manager.

Pokud chceme ptipravit systém pro automatické a manudlni zdlohy TSM databaze, musime
urcit DEVICE CLASS, kterou budeme pouzivat. DEVICE CLASS je tfida zafizeni

pro zalohovani.

Ptfed zahajenim konfigurace je tfeba urCit paskovou knihovnu (pasku) nebo jiné zatizeni
pro zéalohy (disk). Tuhle operaci provedeme ptikazem SET DBRECOVERY s parametrem,

kde urcime zatizeni pro zalohovani databaze TSM.

Instalacni postup

Spustime aplikaci Tivoli Storage Manager a v ni ptikazovy fadek.
Obecny tvar prikazu set dbrecovery:

set dbrecovery device_class_name

V nasi konfiguraci spustime prikaz:
SET DBRECOVERY DBTODISK

Tim jsme uspésné nastavili zalohy dbTSM. Nyni se sluzba TSM automaticky postara o jeji

zalohy a my miizeme pokracovat v konfiguraci monitorovani sluzby TSM.
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Pokud chceme provést export DB na pasku z db2cmd provedeme to prikazem:
cd /d "C:\Program Files\Tivoli\TSM\serverl"
.\upgrade\dsmupgrd preparedb devc=lib1l >d:\preparedb.out 2>&1

.\upgrade\dsmupgrd extractdb devc=lib1 manifest=d:\manifest.txt >d:\extract.out 2>&1

Import databaze se pak provadi prikazem:

"c:\Program Files\Tivoli\TSM\server\dsmserv" insertdb manifest=d:\manifest.txt 1>>D:\insert.out 2>&1

Tento prikaz miizeme pouzit, i pokud budeme povysovat TSM na vyssi verzi,

kdy potrebujeme vyexportovat (zazalohovat) databazi na samostatnou pasku.

14.11 E) Monitoring zalohovaciho serveru Tivoli

Sluzba zalohovani ma své rezijni a jiné provozni potteby a to jak na HW tak 1 SW.
Bez dikladného sledovani v jakém stavu se sluzba nachazi, zda nedochdzi k né&jakym
kolizim, musime sluzbu TSM sledovat. Jedin¢ tak mame jistotu, ze sluzba zalohuje.

Informace, které budeme sledovat.

Aktive log také obsahuje informace tykajici se ulozist¢ a jeho volného prostoru.

Informace, kter¢ ziskame z aktive logu:

e Velikost ulozisté je spravné nastavena vzhledem k planim zéloh. Pokud se nam
z dlouhodobého hlediska zmensi volny prostor pod troven 20%, je nutné problém fesit.

e Informace a charakteristiky pribéhu zaloh.

Pokud TSM zalohuje databaze, je to jeden obrovsky soubor, ktery se skryva pod jednou
transakci a potvrzeni dokonceni transakce mtize trvat i nékolik desitek minut, nebo hodin.

Pokud naopak zalohujeme soubory, zalohujeme Stovky tisic malych soubort, kde kazdy
soubor je jedna transakce. Proto zde mdme nckolik piekryvajicich se transakci a kazda

z nich si vyZzaduje potvrzeni a tim velikost aktive logu extrémné roste.

Mail server miize mit povahu dat jako soubory, nebo jako jedna databaze. I nové
technologie mail serveru, jako Kerio Mail Server, obsahuji data ve formé souborti, naopak

Microsoft Exchange Server je zalohovéana jako databaze.

e Informace o rychlostech pfenosu dat mezi serverem, ktery zalohujeme, respektive jeho

data a serverem TSM.

Aktive log jako takovy je jedna z kritickych véci, kterd mize ochromit zalohovaci server,
pokud bychom o n¢j néjakym zptisobem pfisli, a nebo by serveru dosel datovy prostor

k jeho uloZeni.
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Aktivity log se zaplituje velice nerovnomérné a proto je potieba hned na samotném zacatku

pozadavek na ulozisté naddimenzovat.

Jak udrzet aktivity log TSM v rozumné mife je nastavenim rezimu zaloh hned od pocatku
spusténi sluzby TSM. Plnou zalohou databaze TSM docilime i odmazani aktivity logu.

Tim jsme schopni udrzet log aktivit v rozumné velikosti a s maximalni mirou zabezpeceni.

Zalohu TSM databaze je proto potieba zalohovat minimaln€é jednou denné. Pokud proces
zaloh nebé&zi naptiklad ve vecernich hodinach, kdy v podniku je systémovy klid, zalohu
TSM databaze provadéjme asponn 2x denné. Vzdy by doba zaloh méla reflektovat stav,
kdy v podniku neni maximalni systémovy provoz, ale spiSe rutinni provoz. Pokud Spatné
nacasujeme proces zalohovani, mizeme se dostat do situace, ze zalohy dat sice mame,
ale jsou vzhledem k podnikovym navykim ne zrovna pouzitelné. Takové zalohy muzeme
nazvat slepé, protoze nezohlednuji naptiklad pravé probihajici aktualizace uzivatelskych

dat, systémov¢ aktualizace aplikacnich databazi a podobné.

Tim jsme nastavili zalohy TSM databdze a zbyva zkonfigurovat paskovou mechaniku

a obsluzné sluzby TSM, vse provedeme z db2cmd prikazové radky.

14.12 Konfigurace paskové mechaniky a obsluzné sluzby TSM

Spustime server TSM v interaktivnim modu:

"c:\program files\tivoli\tsm\server\dsmserv" a provedeme registraci licenci a nastavime
ucet pro Tivoli monitoring (ITM):

setopt MAXSESSIONS 1000

setopt NumOpenVolsAllowed 256

reg lic file=tsmee.lic
regi admin ITM ITM

Ovérime, zda TSM klient komunikuje s DBTSM

Provedeme piihlaseni pomoci backup TSM db klienta:
dsmc g ses -optfile=C:\tsm\tsmdbmgr.opt

prvni radek odklepnout

zadat heslo tsmdbmgr

Zrestartujeme TSM jako sluzbu:

1. Shodit béZici TSM server piikazem HALT.
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2. Dale nahodime sluzbu TSM Serverl (Net Start "TSM Serverl"), lze i pfes spravce
sluzeb OS.

Nyni miZeme konecné nastavit ty servery do TSM, které chceme zilohovat. Pridame

je proto jako nové noody pro zalohovani. (db2cmd):

upda node * maxnumm=7

regi node SRV-TSM  heslo backdel=YES maxnumm=7 DOMAIN=STANDARD
regi node SRV-AD1  heslo backdel=YES maxnumm=7 DOMAIN=STANDARD
regi node SRV-AD2  heslo backdel=YES maxnumm=7 DOMAIN=STANDARD
regi node SRV-CA  heslo backdel=YES maxnumm=7 DOMAIN=STANDARD

regi node SRV-MIS  heslo backdel=YES maxnumm=7 DOMAIN=STANDARD

regi node SRV-SQL1 heslo backdel=YES maxnumm=7 DOMAIN=STANDARD
regi node SRV-SQL2 heslo backdel=YES maxnumm=7 DOMAIN=STANDARD

Nadefinujeme paskovou knihovnu, na kterou budeme ukladat zalohy

V naSem piipad¢ zalohovaci knihovna s dvéma paskovymi hlavami a s automatickym

robotem na vyménu pasek. Pasky LTO3 — kapacita 250GB.

DEFI LIBRA LIB1 LIBTYPE=SCSI autolabel=yes

DEFI path tsm1 lib1 srct=server destt=libra device=1b0.1.0.3

DEFI DRI LIB1 DRV1.1 CLEANFREQ=NONE

DEFI DRI LIB1 DRV1.2 CLEANFREQ=NONE

DEFI DRI LIB1 DRV1.3 CLEANFREQ=NONE

DEFI DRI LIB1 DRV1.4 CLEANFREQ=NONE

DEFI PATH tsm1 drv1.1 srct=server destt=drive libra=lib1 device=mt0.0.0.3
DEFI PATH tsm1 drv1.2 srct=server destt=drive libra=lib1 device=mt1.0.0.4

Nacteme inventory:
checkin libvol lib1 search=yes checklabel=barcode status=SCRATCH
checkin libvol lib1 search=yes checklabel=barcode status=PRIVATE

Nyni paskovou mechaniku mdme na TSM serveru nadefinovanou. Komunikace paskové
mechaniky a TSM serveru se déje pomoci komunikaci na trovni sit¢ LAN. Pfenasend data
pak lze pfenaset dvéma zpiisoby:

e Data pfenaSime pies LAN prvky v siti.

e Data prenaSime pomoci optickych kabeld, kde paskovd mechanika je ptipojena pfimo

do optického switche, stejné jako uloziste (pole) s daty serverda.
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Nyni nadefinujeme DEVCLASSy

DEVCLASSYy jsou mista, kam se budou ukladat data z TSM a to jak databaze TSM, tak

1 zalohovana data z ostatnich servera

Vse provedeme opét v db2cmd konzoli TSM:
mkdir NATSMVARC

mkdir NATSMATSMDBB

mkdir NATSM\DR

mkdir NATSM\HSM

mkdir NATSM\MX

mkdir NATSM\PC

mkdir N:A\TSM\BAC

mkdir D:\TSM\SQL

Prenastavimé uloZisté pro TSM DB:

UPD DEVC DBTODISK dir=N:\TSM\TSMDBB
SET DBRECOVERY DBTODISK

Provedeme test zalohy DB:
backup db devc=dbtodisk t=f

Provedeme pridani definic pro uloZeni zalohovanych dat:
def devc sqlfile dir=D:\TSM\SQL mountl=200

def deve COPYNASL dir=N:\TSM\DR mountl=200

def DEVC HSMFILE dir=N:\TSM\HSM mountl=200

def DEVC MXFILE dir=N:\TSM\MX mountl=200

def DEVC PCFILE dir=N:\TSM\PC mountl=200

def DEVC arcFILE dir=N:\TSM\ARC mountl=200 devt=file maxcapa=50G
def devc bacfile dir=N:\TSM\BAC mountl=200 devt=file maxcapa=50G

A konfiguraci kvét pro ukladané zilohy:

defi stg mxfile maxscr=100 coll=no dedup=yes high=99 10=99 next="

defi stg pcfile maxscr=100 coll=no dedup=yes

defi stg sqlfile maxscr=100 high=99 10=99 coll=no dedup=yes MAXSIZE=20G
defi stg bactape lib1 maxscr=200 high=80 low=70 coll=no

defi stg bacfile bacfile maxscr=200 high=99 low=99 coll=no dedup=yes next="
dele stg arcfile

defi stg arcfile arcfile maxscr=100 high=99 low=99 coll=no dedup=yes crcd=yes

defi stg arccopy lib1 coll=no poolt=copy crcd=yes maxscr=100
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Tim mame nadefinovany procesy pro ukladani dat a vytvoieny kvoty pro zalohy

ze zalohovanych servert.

Nastaveni politik archivace

Nyni nastavime politiky, kdy a jak se ktera data budou zéalohovat. Z povahy dat lze
nastavit, ktera data se budou zéalohovat cast&ji, ktera se nebudou zalohovat vibec, ktera
budou mit vice verzi a jak historicky budeme udrZzovat zalohy. Nastaveni politik archivace
je klicovou roli pro zalohovaci server a podle této politiky potizujeme zalohovaci zatizeni
tak, aby bylo vyhovujici, a data jsme opravdu bezpetné uchovavali. Politika hesel jasné

udava, ktera data zalohujeme a definici exspiracnich pravidel.

Expirace zalohovanych dat v TSM

e Expirace dat neni zavisld na ulozném mediu. To je dulezité zejména u paskovych
medii, vétSina jinych systému exspiruje data z pasek prepisem fullbackup zéalohy.
e TSM dokaze exspirovat i jednotlivé soubory na paskach bez nutnosti opakovani

fullbackupu.

Nastavili jsme politiky pro BACKUP s exspiraci zalohovanych dat:
14 dni, 1 mésic, 1 rok, 5 let, navéky a politika “Standard”

Politiku “standard” nastavime na defaultni hodnotu exspirace 31 dni. Tuto politiku
pouzijeme globalné pro vSechny zélohy, pokud nebude pro specifickd schvalena jina

politika.

Archivni politiky nastavime také na: 14 dni, 1 mésic, 1 rok, 5 let, navéky. Vychozi

politika “Standard” ale bude ptednastavena s neomezenou trvanlivosti, tedy naveky.

upda copy standard standard standard dest=bacfile
upda copy standard standard 14d dest=bacfile
upda copy standard standard 14d-dyn dest=bacfile
upda copy standard standard 1y dest=Dbacfile

upda copy standard standard 5y dest=Dbacfile

upda copy standard standard dyn dest=bacfile
upda copy standard standard forever dest=bacfile

upda copy standard standard MX dest=MXfile

upda copy standard standard standard dest=arcfile t=a

upda copy standard standard 14d dest=arcfile t=a
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upda copy standard standard 14d-dyn dest=arcfile t=a
upda copy standard standard 1y dest=arcfile t=a

upda copy standard standard 5y dest=arcfile t=a

upda copy standard standard dyn dest=arcfile t=a

upda copy standard standard forever dest=arcfile t=a

acti pol standard standard

upda copy PC standard standard dest=PCfile
upda copy PC standard 14d dest=pcfile

upda copy PC standard 14d-dyn dest=pcfile
upda copy PC standard 1y dest=pcfile

upda copy PC standard 5y dest=pcfile

upda copy PC standard dyn dest=pcfile

upda copy PC standard forever dest=pcfile

upda copy PC standard standard dest=arcfile t=a
upda copy PC standard 14d dest=arcfile t=a
upda copy PC standard 14d-dyn dest=arcfile t=a
upda copy PC standard 1y dest=arcfile t=a

upda copy PC standard 5y dest=arcfile t=a

upda copy PC standard dyn dest=arcfile t=a

upda copy PC standard forever dest=arcfile t=a

acti pol pc standard
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Pro prehled, toto nastaveni vygenerujeme prikazem:

run mglist > c:\expirace.txt

DOMAIN_NAME CLASS_NAME DESTINATION VEREXISTS VERDELETED RETEXTRA

RETONLY

PC 14D PCFILE NOLIMIT NOLIMIT 14 14
PC 14D-DYN PCFILE NOLIMIT NOLIMIT 14 14
PC 1y PCFILE NOLIMIT NOLIMIT 366 366
PC 5Y PCFILE NOLIMIT NOLIMIT 1830 1830
PC DYN PCFILE NOLIMIT NOLIMIT 31 31
PC FOREVER PCFILE NOLIMIT NOLIMIT NOLIMIT

NOLIMIT

PC STANDARD PCFILE NOLIMIT NOLIMIT 31 31
SQL FILE SQLFILE NOLIMIT NOLIMIT 31 31
SQL STANDARD SQLFILE NOLIMIT NOLIMIT 31 31
SQL TAPE SQLTAPE NOLIMIT NOLIMIT 31 31
STANDARD 14D BACFILE NOLIMIT NOLIMIT 14 14
STANDARD 14D-DYN BACFILE NOLIMIT NOLIMIT 14 14
STANDARD M BACFILE NOLIMIT NOLIMIT 31 31
STANDARD 1y BACFILE NOLIMIT NOLIMIT 366 366
STANDARD 5Y BACFILE NOLIMIT NOLIMIT 1830 1830
STANDARD DYN BACFILE NOLIMIT NOLIMIT 31 31
STANDARD FOREVER BACFILE NOLIMIT NOLIMIT NOLIMIT

NOLIMIT

STANDARD IMAGE IMAGE NOLIMIT NOLIMIT 31 31
STANDARD STANDARD BACFILE NOLIMIT NOLIMIT 31 31
STANDARD VCB VCB NOLIMIT NOLIMIT 31 31

Nakonec nadefinujeme plan spusténi procesi (iloh)

V procesu tloh fikdme, kdy se proces zalohy spusti a jakd bude perioda, naptiklad kazdy

den, nebo jednou tydné.

upda sched standard tsmdr object="C:\TSM\TSMDR.cmd >C:\TSM\TSMDR.log 2>&1'

upda sched standard SQL_FULL1 object="H:\TSM\SQL_FULL.cmd >H:\TSM\SQL_FULL.log 2>&1"

upda sched standard SQL_FULL2 object="H:\TSM\SQL_FULL.cmd >H:\TSM\SQL_FULL.log 2>&1"

defi sched standard SQL_logs action=command object="H:\TSM\SQL _logs.cnd >H:\TSM\SQL _logs.log
2>&1' period=4 peru=h startt=00:50:00 startd=01/01/2011 dura=10 duru=m

defi assoc STANDARD DAILY_INCR clusterSQL
defi assoc STANDARD SQL_FULL1 clusterSQL
defi assoc STANDARD SQL_FULL2 clusterSQL
defi assoc STANDARD SQL_LOGS clusterSQL
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Prehled vygenerujeme zpétné prikazem: run SCHEDLIST

SCHEDULE_NAME ACTION OBJECTS DAYOFWEEK
STARTTIME

SQL_LOGS COMMAND H:\TSM\SQL_logs.cmd >H:\TSM\SQL_logs.log 2>&1 Any
00:50:00

SQL_FULL2 COMMAND H:\TSM\SQL_FULL.cmd >H:\TSM\SQL_FULL.log 2>&1 Thursday
01:10:00

SQL_FULL1 COMMAND H:\TSM\SQL_FULL.cmd >H:\TSM\SQL_FULL.log 2>&1 Tuesday
01:10:00

WINARCH COMMAND c:\Arch.cmd>c:\Arch.log 2>&1 Any
05:00:00

TSMDR COMMAND C:\TSM\TSMDR.cmd >C:\TSM\TSMDR.log 2>&1 Any
14:10:00

DAILY_INCR INCREMENTAL Any
21:00:00

PC_BACKUP INCREMENTAL Weekday
08:00:00

Jak jsou lohy ptidéleny zdlohovanym servertim (klientiim) ziskame ptikazem: Q ASSOC

Policy Domain  Schedule Name Associated Nodes

STANDARD DAILY_INCR CLUSTERSQL SRV-SQL1 SRV-SQL2 SRV-DMZ SRV-LAN SRV-TSM
STANDARD SQL_FULL1 CLUSTERSQL SQLDMZ

STANDARD SQL_FULL2 CLUSTERSQL SQLDMZ

STANDARD SQL_LOGS CLUSTERSQL SQLDMZ

STANDARD TSMDR SRV-TSM

STANDARD WINARCH -

PC PC_BACKUP -

Tim mame instalaci serveru TSM hotovou a zkonfigurovanou. Proto doporucuji jesté

jednou provést kompletni zalohu TSM databaze a stgpoolu.

14.13 Instalace TSM na klienty

Klienti jsou ty servery, ty stanice, ty zafizeni, které¢ chceme zdlohovat. Instalace bude
mnohem snaz§i, neZ byla instalace TSM a provadi se bud’ pomoci metody zalohovani

soubort, nebo z4lohovéani databazi (pokud jde o MS SQL Server).

Chceme typicky zdlohovat néjaky server souborové, denni zalohou, ktera bude probihat

1x za den.

Na stran¢ TSM Serveru provedeme registraci Klienta:
reg node ARACHNE heslo dom=STANDARD backdel=yes maxnumm=7
def assoc STANDARD daily_incr *
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Na strané zialohovaného serveru (clienta)
e Spustime instalaci BA Clienta pro 32bitovou verzi: 6.3.0.0-TIV-TSMBAC-WinX32.exe.
Pro 64bit verzi OS: 6.3.0.0-TIV-TSMBAC-WinX64.exe.

Privodce instalace provede kontrolu verze OS, kontrolu chybéjicich komponent
a po uspésném ovéieni nainstaluje vse potfebné. Po Instalaci BA Client vypada

nasledovne.

Aplikaci je mozné spustit z nabidky start nebo spusténim aplikace:

C:\Program Files\Tivoli\TSM\baclient\dsm.exe

IBM Tivoli Storage Manager =]
File Edit Actions Ulilities View Help

Welcome to 1Bk Tivoli Storage Manager. Click below to perform a task.

Backup
Backup and Restore copies of data that are frequently updated.

Backup Restore

Copies files t0 server storage 1o Restores saved files from server
prevent loss of data. storage.

Archive

Archive and Retrieve copies of data that are preserved for a specific period oftime.

_ Archive Retrieve
f Creates an archive copy in Retrieves an archive copy fram
long-term storage. long-term storage.

Obrazek 28 — Konzole Aplikace TSM
Jelikoz mame anglickou verzi OS clienta, instalovali jsme EN verzi BA clienta

e Do proménnych prostiedi (Environment) pfidame systémové proménné:
DSM_DIR C:\Program Files\Tivoli\TSM\baclient
DSM_LOG C:\Program Files\Tivoli\TSM\baclient
DSM_CONFIG C:\Program Files\Tivoli\TSM\baclient\dsm.opt
pridat do path C:\Program Files\Tivoli\TSM\baclient

e Nakopirujeme dsm.opt do slozky: C:\Program Files\Tivoli\TSM\baclient\ dsm.opt.
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Obsahem tohoto souboru je Connect string na TSM zalohovaci server a vyjimky

ze zaloh. Soubor a jeho konfigurace je obsazen v ptiloze.
Spustime z prikazové rddky ptikaz pro zinicializovani hesla: dsmc g ses a ptihlaSenim
pfipojime klienta. Potvrdime zadani hesla a vSechny registrace se provedou

automaticky.

Nakonec instalace spustime dsm.exe (Backup Archove Gui) a ve volbé Utilities -

vybereme Setup Wizard.

Tim se spusti instalace a po potvrzeni instalace konfigurace TSM Web Client a TSM

Client Sheduler zahajime instalaci.

TSM Client Configuration Wizard [ x|

=* Setup Wizard

Welcome to the TSM Client Configuration Wizare!

This wizard will guide you thraugh the configuration pracess of
the TSM Client. Please select below the TS components you
wish configure.

Client Scheduler

[T Help me configure the TSM Client Options File
Select this check box to set

up the options for the TSk |+ Help me configure the TSM Web Clisnt
Client Scheduler. The client
scheduler Communicates with ¥ Help me configure the TSM Clisnt Scheduler

the server and performs
scheduled tasks automatically.
You can install more than one
client scheduler.

[~ Help me configure the TSM Journal Engine
[~ Help me configure 'Online' Image Suppark
[~ Help me configure Open File Support

I~ Help me protect my duster

= Back | Mext = I Apply | Fimish | Cancel

Obrazek 29 — Instalace TSM Klienta pomoci priivodce 1

V privodci instalace budeme muset zadat nasledujici parametry:

Po rozbaleni instalacnich souborti vybereme Client Acceptor.

V privodci Web clienta potvrdime vychozi port pro komunikaci 1581,

Zadame umisténi, kde ma byt TSM Client nainstalovan.

Dalsi obrazovka je hodné dilezitd, zaddme Node Name a TSM Password. Node name

je nazev serveru, pod kterym budeme provadét zalohy. Tento ndzev se pak provaze
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s konfiguracnimi soubory a pouze pod timto nazvem budeme dohledavat informace

z Tivoli Monitoringu. TSM Password je heslo k TSM 1uc¢tu, ne k uctu serveru.

Dtlezitym parametrem je i contact the TSM Server to validace password. Tato volba

nam overi, zda heslo bylo zadano spravné, volbu zaSkrtneme.

Dalsi dilezitou obrazovkou je pravé ta nasledujici, zadani pod jakym uctem pobézi

klient TSM. Doporucuji bud’ pouzit systémovy ucet, nebo cet samostatny pro dany

server, kde zru§ime vyprSeni platnosti hesla. Sluzbu BA Klient TSM zvolime startovat

automaticky po spusténi OS.

i TSM Client Configuration Wizard

v/ Setup Wizard
Web Client
+/ Choose Task

/ Weh service name
+/ Option File Name
+/ Weh Client options

=> Authentication
Login Options
Agent Name.
Remote Access
Start Option

Canfirm and Apply

TSM Authentication

node to use?

TSM Password

What is the TSM node name and the TSM passwaord for this

Type the password for your Node MName
node. The password can ITSMADM
contain 1 to 63 characters,

and any alphanumeric

character, underscore (), ISM Password
period (), hyphen (-), plus (+), ricksclol

or ampersand (&).

( [V Contact the TSM Server to validate password ]

[ TSM Client Configuration Wizard

=

[ 3
v/ Setup Wizard
v/ Webh Client
Scheduler Use CAD
+/ Choose Task Select this option to use the

=> Scheduler Name
QOption File Name
Authentication
Login Optiohs

Client Acceptor service (CAD)

TSM Scheduler name and location

to manage the client scheduler.

What name would you like to give to the TSM scheduler?

TSM Scheduler Name
[TSM Client Scheduler

Do you wish to install the scheduler on your local machine or a remote
machine?

¢ Local Machine

€ Remo

< Back l Mext = ] Lpply I

Eirish | Cancel

Obrazek 30 - Instalace TSM Klienta pomoci privodce 2

Na obrazovce tykajici se Schedules zatrhneme polozku CAD, tim se podiidime CAD

planim z TSM serveru.

Nakonec potvrdime vychozi cesty k TSM shedule a error logum.
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Na zavér doporucuji provést test spojeni TSM serveru s TSM klientem.

Z clienta zadame cestu do URL prohlizeCe ve tvaru: http://servername:1581, provedeme
piihlaseni pod TSM uctem a pokud se nam zobrazi obrazovka, jako je na obrazku 31, je
vse V poradku. Pfed spusténim jsme upozornéni, na instalaci apletu JAVA a pokud mame

tento plugin nainstalovan, zobrazi se stejna konzole ve Web rozhrani.

/= 1BM Tivoli Storage Manager - Windows Internet Explorer

e
(€ ISPhe Iﬁhttp:mocalhost:1581,'BACL1ENT

J Soubor  Uprawy Zebrazt  oblbené polotky  Méstroje  Mépovdda
|x E~|a- SOOI | | Create PDF [ Foxit Mess.

e Thlbené poloZky J = E Mavrhiowvang weby ¥

L

IBM Tivoli Storage Manager

File Edit Actions Utilities “iew Help

YWelcome to IBM Tivoli Storage Manadger. Click below to perform a task.

Backup
Backup and Restore copies of data that are frequently updated.

Backup Restore

Caopies files to server storage to Restares saved files fram server
prevent loss of data. starage.

Archive

Archive and Retrieve copies of data that are preserved for a specific period oftime.

Archive Retrieve
Creates an archive copyin Retriewes an archive copy from

long-term storage. long-term storage.

Obrazek 31 — Konzole Aplikace TSM pres IE

14.14 TSM SQL Klient

Instalaci SQL klienta pro zalohovani se provadi pouze pro servery, kde je sluzba MS SQL

ve verzi 2005 a vyssi, libovolné na vSechny edice.

Pred instalaci SQL klienta je potteba si uvédomit, Ze na zalohovani databazi SQL serveru
lze pouzit pouze jeden typ zéaloh. Pokud tedy pouzivime zilohy pomoci nativnimi

prosttedky MS SQL Serveru, je potifeba tyto zilohy =zruSit. Divodem je prace
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nad transakénim logem, kdy pokud provedeme full backup, smazeme transakéni log.
Pokud by tedy k takové zaloze ptistupovalo vice zalohovacich technologii, nedostali

bychom se k plnym zalohdm dat s zddnym zalohovacim systémem.

Pokud srovname MS SQL zalohovani s TSM zalohovanim, jednozna¢né §ir$i moznosti

mame praveé s TSM zalohami.

Vyhody danych feSeni zalohovani

+ Robustni zalohovani dat +Jednoduchost v nastaveni zalohovani
+ Robustni politika a verzovani dat - Neni mozné verzovani zaloh
+ Zpétna kontrola a monitoring zaloh - Neni moZnost automatického odmazavani

starych zaloh

+ Rychlost zalohovani

- SlozZité na udrzbu a Upravy zaloh

Tabulka 9 — Porovndni vyhod TSM a SQL zdlohovani databazi

SQL TSM Client provadi zdlohy ve formé velkych soubori, kdy kazd4 konkrétni databaze

je samostatny soubor.

14.15 Instalace TSM SQL Klienta

Instalaci provedeme obdobné jako TSM Clienta pro souborové zalohy, nejprve spusténim

konfigurace a piikazii na TSM Serveru.

Zaregistrujeme MS SQL Server do TSM

MS SQL je v cluster modu, jedna sluzba nad dvéma servery, 2 nody (sqll, sql2). Spustime
z ptikazové fadky db2cmd:

regi node CLUSTERSQL heslo backdel=yes maxnumm=7 domain=standard

grant proxy target=clustersql agent=srv-sqll

grant proxy target=clustersql agent=srv-sql2

regi node SQL-clustersql heslo backdel=yes maxnumm=7 domain=SQL
grant proxy target=SQL-clustersql agent=srv-sqll

grant proxy target=SQL-clustersql agent=srv-sql2

grant proxy target=SQL-clustersqgl agent=CLUSTERSQL
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Na MS SQL Serveru (klientovi)

Vytvotime konfigurani soubory pro zalohy na MS SQL serveru. Disk D je clusterovy
disk, externi migrujici disk mezi dvéma nody v zavislosti na sluzbé SQL. Disk D je vzdy
vynucen sluzbou SQL serveru.

D:\tsm\dsmcl.opt .... konfiguracni soubor pro clusternode B/A klienta

D:\tsm\dsmsql.opt .... konfiguracni soubor pro clusternode SQL klienta

D:\tsm\tdpsql.conf .... konfiguracni soubor SQL agenta

D:MsM\SQL_Full.cmd .... konfiguracni soubor pro plnou zdlohu databdzi

D:Msm\SQL Lgos.cmd ... konfiguracni soubor pro plnou zdlohu transakcnich logii
Obsahy téchto souboru jsou v priloze DP

V dal§im kroku provedeme zinicializovani hesla klienta:

dsmc q ses

- potvrdime volbu a zaddme jméno a heslo k ovéteni clienta viici TSM Serveru, nasledné
spustime:

dsmc q ses -node=CLUSTERSQL

dsmc g ses -node=SQL-CLUSTERSQL

Nasledn¢ spustime instala¢ni balik 5.5.5.1-TI\V-TSMSQL-WinX64.exe. Soucasti instalace je
kontrola na chybéjici softwarové komponenty instalované v OS, a pokud je vSe potadku
instalujeme EN verzi TSM SQL, potvrdime licen¢ni ujednani a vychozi cestu k instalaci
clienta na kazdy nood SQL serveru: (c:\program files\Tivoli\TSM\), na vSech serverech

doporucuji cestu ke klientovi stejnou vzhledem ke konfiguraénim soubortam.
Nakopirujeme licenéni soubor do adresare: “c:\program files\Tivol\NTSMATDPSql™.

Nyni stopneme sluzbu TSM na klientovi, jedna se o TSM Acceptor, provedeme
preinstalaci BA clienta a ndsledné sluzby TSM opét spustime. Zastaveni a spusténi sluzby
ruéné jsme provedli proto, abychom nemuseli restartovat cely SQL Server vzhledem
k tomu, ze jsme chtéli ovétit, zda jde SQL TSM Client nainstalovat bez nutnosti vypadku

SQL Sluzeb.

Spustime soubor dle verze bitOS a zvolime opravu clienta:
D\install\6.3.0.0-TIV-TSMBAC-WinX32.exe
D\install\6.3.0.0-TIV-TSMBAC-WinX64.exe

Do ptikazové fadky zadame ptikaz pro piifazeni konfigura¢niho souboru klientovi TSM
SQL.
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Tento soubor je pak konfigura¢nim souborem pro zalohovani dat SQL Serveru.
"c:\program files\Tivol\TSM\TDPSql\tdpsgl" /config=h:\tsm\tdpsgl.conf /tsmoptf=h:\tsm\dsmsqgl.opt

V souboru je definovano ptipojeni k TSM, jaké databaze nechceme, aby se zalohovaly
a vystupy k log souboriim pro Shedule a chybové zpravy clienta. Soubor je soucasti ptiloh

DP.

Dalsim krokem upravime soubor D:\tsm\dsmsgl.opt a v ném polozky INCLUDE
a EXCLUDE.

V Include polozce definujeme seznam zéloh rozsifeny o ty, které nejsou v archivemodu.

Jsou to naptiklad metadata databazi.

Naopak v Exclude polozkach definujeme, které data nechceme zéalohovat. Jsou

to naptiklad testovaci databaze a podobné.
Soubor je v priloze DP

Tim je zalohovani SQL databazi pomoci Tivoli Storage Managementu nastaveno

a je potteba provést testy.

14.16 Testy a konfigurace SQL TSM Clienta

Po instalaci balicku TSM 5.55.1-TIV-TSMSQL-WinX64.exe jsme nainstalovali SQL
Clienta na Server. Vyzkousime jako prvni plnou zalohu master databaze. Ptes start nabidku
vybereme aplikaci TSM ClusterSQL Gui a spustime ji. Ta ndm vyvola nésledujici piikaz:

"C:\Program Files\Tivol\TSM\TDPSql\tdpsql.exe" /config=h:\tsm\tdpsql.conf /tsmoptf=h:\tsm\dsmsql.opt

V nabidce vybereme plnou zalohu master databaze a spustime proces. Pokud vSe probéhne
v potadku, spustime zalohu vSech databdzi. Pokud i pak probéhne vSe jak ma, spustime

fullbackup pies konfigura¢ni soubor D:\tsm\sgl full.cmd a nasledné D:\tsm\sql logs.cmd.
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Backup Type: IF“" -
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4| | |
For Help, press F1 &

Obrdzek 32 — Obnova uzivatelské databdze pomoci TSM Klienta

Pfed dalsim krokem je potieba si odzkousSet, ze opravdu probéhly nasledujici testy
Vv poradku:

e Test plné zalohy master databaze.

e Test plné zalohy vSech databazi pomoci skriptu sql_full.cmd.

e Test zaloh databazi transak¢nich logli pomoci skriptu sql logs.cmd.

Pokud instaluyjeme TSM SQL Klienta na stand alone server provedeme nasledujici

konfiguraci sheduleru a CADu.

Pokud provozujeme SQL Server v Hi Evailebility modu, v naSem ptipadé¢ dva nody SQL

serveru, provedeme instalaci na v§ech nodech clusteru konfiguraci sheduleru a CADu.

Konfiguraci provedeme vzdy na aktivnim nodu. Neni nutné restartovat OS, bohuzel

ale musime jednou pfemigrovat sluzbu SQL serveru na druhy nod.

Popis a vyvétleni sluzby Sheduleru a CADu je popsano v kapitole TSM zalohovani

filesystému.

Pro kazdy server provedeme nésledujici konfiguraci. Spustime db2smd a spustime piikazy.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 111

Pripojeni klienta:

SET NODE=CLUSTERSQL
SET PASS=heslo

SET OPT=D:\tsm\dsmcl.opt

Instalace sheduleru:
dsmcutil install SCHEDuler /name:"TSM scheduler: %NODE%"
[clientdir:"c:\ProgramFiles\tivoli\tsm\baclient™ /optfile:%OPT% /node:%NODE % /password: %PASS%

/validate:yes /autostart:no /startnow:no /clusternode:yes /clustername:clustersql

Instalace CADu (client acceptor daemon)

dsmcutil install cad /name:"TSM acceptor: %NODE%" /clientdir:"c:\Program Files\tivoli\tsm\baclient"
loptfile:%O0PT% /node:%NODE% /password: %PASS% /validate:yes /autostart:no /startnow:no
[/cadschedname:"TSM scheduler: %NODE%"

Instalace Remote agenta

dsmcutil install remoteagent /name:"TSM remoteagent: %NODE%" /clientdir:"c:\Program
Files\tivoli\tsm\baclient" /optfile:%OPT% /node: %NODE% /password: %PASS% /validate:yes /startnow:no
/partnername:"TSM acceptor: %NODE %"

Jako posledni véc, ptidame do cluster services TSM akceptor (CAD). TSM akceptor
musime nastavit jako clusterovou sluzbu, pies cluster administrator. Je to z divodu, aby

nam sluzba migrovala v zavislosti na sluzbé SQL Serveru.
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Obrazek 33 — TSM akceptor jako clusterova sluzba

Administrative Console TSM — Command Line:

IBM Tivoli Storage Manager !El

iBH Tivolil Storage Manager
Cormmand Line Administrative Interface - Uersion &, Release 3, Level 0.0
(c) Copyright by IBHM Corporation and other(s) 1770, 2011. All Rights Reserved.

Enter your user 1d:

Obrazek 34 — Prikazova konzole TSM
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15 KONFIGURACE SERVEROVYCH A DATABAZOVYCH ROLI

V praktické ¢asti jen technicky realizuji nastaveni prav uzivateli SQL serveru. V teoretické
¢asti jsou popsana jak serverova role, tak i databazové role. Rovnéz v teoretické ¢asti jsou
doporuceni, jakou zvolit koncepci pfifazeni systémovych prav spole¢né s konkrétnimi

bezpecnostnimi detaily.

Pro pfifazeni systémovych nebo databazovych roli pouzijeme Management Studio SQL

serveru.
Nad Vlastnosti uctu v Login Properties miizeme nastavit ob¢ tyto role.

Serverové role se nastavi ptes zalozku Server Roles. Nastaveni vypada nasledovné. T-SQL

ptikaz pro pfifazeni uzivatele do role sysadmin.

Ptifazeni uzivatele do role sysadmin:

EXEC master..sp addsrvrolemember @loginame = N'PREROV\lukas.palka',
@rolename = N'sysadmin'
GO

Pro ptifazeni databazové role pouzijeme zalozku User Mapping. Nastaveni se vzdy
vztahuje ke konkrétni databazi, proto vybere danou databazi a v role membership
nastavime opravnéni. T-SQL piikaz pro namapovani prav na databazi LPalka-db s roli

db_owner.

USE [LPalka-db]

GO

CREATE USER [PREROV\lukas.palka] FOR LOGIN [PREROV\lukas.palka]
GO

USE [LPalka-db]

GO

EXEC sp_addrolemember N'db owner', N'PREROV\lukas.palka'

GO

Grafické znazornéni ptifazeni prav uzivateli pres management studio. Na prvni obrazovce

pfitazeni serverovych roli a na nasledujici obrazovce pfifazeni databazové role.
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Obrazek 35 — Prirazent prav uzivateli pro danou uzZivatelskou databdzi

Co SQL serveru z bezpe€nostniho hlediska vzhledem k pouziti roli umoziuje? Je toho

velka fada, od vytvofeni vlastnich roli, pfes hromadné operace s Gty a rolemi, vazbu

na centralni zpravu s doménovymi ¢ty a AD autentikaci a mnoho dalSich.

RovnéZ musime nastaveni roli a jejich pouziti chapat jako moZnosti T-SQL. CoZ je obecny

jazyk uzptsoben k Cist¢ databazovému pouziti. To co nam tedy neumoziiuje grafické

prostiedi, 1ze leckdy mnohem rychleji a snadnéji realizovat pomoci piikazl, které spustime

pomoci query analyzéra v Management Studiu, ¢i v jiné konzoli po navazani spojeni

a autentikaci s platnymi pravy pro spusténi.
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16 SIFROVANI DAT NA SQL SERVERU

V teoretické Casti jsem popsal princip a kroky Sifrovanim databaze, nyni si ukazeme, jak
prakticky provedu zaSifrovani libovolné uzivatelské databaze a popiSi tiskali a vlastnosti

této metody ochrany dat SQL serveru.

16.1 Zasifrovani uzivatelské databaze

Jako prvni krok provedeme vytvotreni master kli¢e. Tento kli¢ je ulozen v systémoveé
databazi master. Pii jeho vytvafeni se vyuzivd ochrana heslem, které je ptredano jako
parametr dotazu pro vytvofeni master kli¢e. Zajimavou novinkou SQL Serveru 2012 je
Sifrovani tohoto klice pomoci AES algoritmu namisto 3DES, ktery byl pouzit ve verzi SQL
Serveru 2008 R2.

Use master
CREATE MASTER KEY ENCRYPTION BY PASSWORD = 'DiplomovaPracePalkad'

Je zde podminka pouziti silného hesla (malé, VELKE pismeno, ¢islo a minimum 8 znakii).
Déle v databazi master vytvotime certifikat, ktery bude pouzit pro ochranu Sifrovaciho
databazového klice. Nasledujicim prikazem vytvotime certifikat.

CREATE CERTIFICATE TdeCert WITH SUBJECT = 'TDE Protection Certificate’

V dalsim kroku v databazi vytvoiime samotny Sifrovaci kli¢ pro ochranu dat. Tuto operaci
provedeme pomoci T-SQL piikazu:

USE [LPalka-db]

GO

CREATE DATABASE ENCRYPTION KEY

WITH ALGORITHM = AES 256
ENCRYPTION BY SERVER CERTIFICATE [TdeCert]

GO

Ptipadné miZeme nastaveni SQL Serveru provést v konzoli Management Studia.
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Obrazek 36 — Nastaveni Sifrovani databaze

Nastaveni Sifrovaciho algoritmu [6]

V ramci tohoto dialogu je potieba vybrat Sifrovaci algoritmus, kterym bude cela databaze
chranéna. Mame zde na vybér 4 moznosti — AES algoritmus s raznou délkou klice
a algoritmus 3DES. Dale vybirdme jiz vytvofeny certifikat. Je zde moznost pouzit
i asymetricky kli¢. Této volby se da velmi dobie vyuzit v kombinaci s tzv. Hardware
Security Module, coz je externi zafizeni uréené pro kryptografické operace a ukladani
klich. Timto zptsobem muzeme odd¢lit klice od administratori databazového serveru,
a dosédhnout tak mnohem vys8i bezpec¢nosti uloZeni dat. Déle jiZz staci vybrat volbu Set
Encryption On pro zapnuti Sifrovani. Pokud se podivime nésledné¢ na vystup dal$iho
dotazu, zjistime, Ze databaze je v pfechodném stavu Sifrovana. Zaroven vSak v tomto
seznamu vidime jesSt¢ jednu databdzi a to databazi tempdb. Tato databaze je Sifrovana
automaticky s prvni databazi, na které zapneme TDE. Jsou tedy chranéna i data v databazi
tempdb, jakmile jsou uloZena na disk. Jednd se zejména o docasné tabulky, data

pro triggery (tabulky inserted, deleted) atd.

select dbName = [LPalka-db], encryption state
FROM sys.dm database encryption keys
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Zaloha databazi chranénych pomoci TDE [6]

Zalohovani databaze, kterd je Sifrovana pomoci TDE probihd zcela standardné€, napf.
pomoci System Center Data Protection Manager 2010. Velmi dilezitou soucasti zalohy je
vsak zaloha certifikatu, ktery je pouzit pro ochranu databazového Sifrovaciho kli¢e. Pokud
ptijdeme o tento certifikat, nebude mozné obnova samotné databaze a data jsou nenavratné
ztracena. Samotné dialogové okno pro Sifrovani i T-SQL nas varuji pfi vyuziti tohoto
certifikatu, ze jeSté nebyla provedena jeho zaloha. Samotnd zaloha klice a certifikatu
je pomérné jednoducha. Pro obnovu certifikatu se jen musi vyuzit mozna trochu nezvykly

ptikaz CREATE:

BACKUP CERTIFICATE TdeCert TO FILE = 'D:\Microsoft SQL
Server\MSSQLlO_50.SQLDMZ\MSSQL\BaCkup'

WITH PRIVATE KEY

{FILE = D:\Microsoft SQL
Server\MSSQL10_50.SQLDMZ\MSSQL\BaCkup\TDECert.pfx', ENCRYPTION BY
PASSWORD = 'PalkaLukasl123'}

Omezeni TDE [6]

Transparentni Sifrovani dat neni tak granuldrni jako pfedchozi mechanismy. Je nutné
si uvédomit, Ze je Sifrovdna opravdu celd databaze, coz mize byt pro uvodni zasifrovani
v zavislosti na velikosti dat ¢asové narocna uloha. Je také nutné si uvédomit, ze TDE
nerozliSuje mezi uzivateli, je tedy nutné stale vyuzivat zabezpeceni dat pomoci opravnéni,

TDE jen doplituje bezpecnost ulozenych dat.

Velkou nevyhodou je absence podpory pro funkci FILESTREAM, ktera dovoluje ukladat
velké binarni objekty mimo hlavni databazovy soubor do NTFS filesystému. Dalsi
dilezitou nevyhodou je nemoznost kombinovat TDE a novou kompresi zalohovani, které
byla uvedena stejné jako TDE v SQL Serveru 2008. Diky nové kompresi zaloh je moZné
vytvaret zdlohy mnohem rychleji a tyto zabiraji méné diskového prostoru. Zalezi vzdy
na povaze dat jaké zrychleni a Gspora mista budou dosazeny. Nejsou nerealné piipady 2x
rychlejsiho provedeni zalohy, kterd je 3 — 5x mens$i neZ zdloha nekomprimovana. Stejné
tak je nutné dbat moznych dopadii na vykon, které mohou byt zpiisobeny u vysoce

zatiZzenych systémi tim, Ze pfi Sifrovani databaze je vzdy Sifrovana i databaze tempdb.
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16.2 Zabezpeceni a prinos Sifrovani SQL databazi

Je diilezité si uvédomit, ze databdze je Sifrovana na trovni SQL serveru, kde sysadmin tcet
v SQL serveru ma samoziejmé plny piistup i do viech zasifrovanych databazi. Sifrovani
jako takové ma obrovsky vyznam na urovni file systému, kdy pokud nam nékdo ukradne
soubory databazi nebo zalohy databazi, tak jsou tato data bezcenna bez soukromého klice

master databaze.

Pokud chceme zabezpecit server 1 na urovni file systému, pouzijeme metodu ACL
z technologie NTFS formatu oddilu. Nasledné pomoci prav na uzivatele, pouze uctu,
pod kterym b&zi SQL sluzba, ptifadime prava full control na celou slozku, kde jsou

uloZeny datové soubory SQL serveru.
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17 TRUST MEZI DOMENAMI V LAN AV DEMITALIRIZOVANE
ZONE SITE.

Trust mezi Doménami v Microsoft Active Directory

Vztah divéry mezi doménami, vzhledem k zafazeni AD do DMZ, vzhledem k nastaveni
divéryhodnosti zvolime jednosmérny trust mezi doménami. To znamena, ze doména v siti

o ww o ww

LAN dutvétuje jen sama sobe, ale doména v DMZ plné daveétuje AD v LAN.

1. Pfed nastavenim trustu mezi doménami, musime nastavit routy tak, aby obé domény
na sebe vid€ly. Na strané firewallu proto nastavime komunikaci jednoho doménového

fadice k druhému a naopak.

2. Nasledné pokud nam funguji pingy mezi servery, musime nastavit sluzbu DNS

serveru nad obéma doménami.

e Vytvofili jsme STUB zony v DNS serverech obou domén (Na serveru v DMZ —
Stub zénu ,jméno domény v LAN“ a na serveru v LAN — Stub zénu ,jméno

domény v DMZ*).

(Na SRV-DMZ - Stub zoénu ,prerov.local® a na SRV-LAN — Stub zonu
»DMZprerov.local)

e Otestovali jsme komunikaci pomoci PING a NSLOOKUP, coz fungovalo obéma
sméry na FQDN servert (SRV-DMZ.local, SRV-LAN.local).

Nyni provedeme konfiguraci trustu mezi doménami s jednosmérnou davérou ve sméru:

Doména v DMZ diivéruje doméné v LAN.

17.1 Na strané prichozi divéry Active Directory v LAN (doména

prerov.local)

Nastavime prichozi duvéru nasledovné:

1. Spustime konzoli Active Directory Domains and Trusts.

2. Ve vlastnosti domény jsem piidal novy trust a v definici trustu zvolime nasledujici
parametry.

3. Nazev cizi existujici domény, ktera si bude ovéfovat ucty v LAN doméné. Nésledné se

provede ovéteni komunikace, zda na sebe doménové ftadice vidi. V ptipadé
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komunikace LAN a DMZ je potieba nastavit na firewallu a serverech komunikaci
a vydefinovat routy do téchto siti.

4. Zvolime Typ zabezpeceni — externi diivéra (External Trust).

5. Na dalsi obrazovce zadame jednosmérny trust a to volbou One-way: prichozi. Tato
volba tikd, diveétuje dand doména moji doméné a ovéii si pravé u mé ucet, ktery
nenajde ve své doméné v DMZ.

6. Zadame uz jen heslo vztahu divéry mezi doménami a tim je trust pro vnitini AD
nastaveno. Zkontrolujeme souhrnné informace a dame dokoncit.

7. Na zalozce Trust Creation Complete jeSté zvolime pfichozi zabezpeceni (Confirm
Incoming Trust). V nasem piipad¢ NE, nechceme duvétovat doméné v DMZ.

Pokud nechceme potvrdit tuto duvéru, zvolime ptichozi divéru NE (No, do not
confirm the incoming trust).
Pokud chcete potvrdit tuto davéru, klepnéte na tlacitko Ano (Yes, confirm

the incoming trust).

E"-anctive Directory Domains and Trusts

File  Action Wiew Help

&= | 7=E = [ s

g3 Active Directory Domains and Trusts [ £ | Name | Tupe
4:' preroy, local
prerov.local Properties K E3

"General Trusts I tanaged B_I,II

[omainz truzted by this domain [outgoing tusts]:

Dormain Mame | Trugt Type | Tranzitive | Froperties... |
DMIPRERCY LOCAL External Mo
Femove |

D omainz that trust this domain [incoming brusts):

Domain Mame | Trugt Type | Transitive | Froperties... |
Femove |

Mew Trust... |

Ok I Cancel | Apply | Help |

Obrazek 37 — Konfigurace Trustu dvou domén 1
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17.2 Na strané odchozi diivéry Active Directory v DMZ (doména
DMZprerov.local)

Nastavime odchozi diivéru nasledovné:

1. Spustime konzoli Active Directory Domains and Trusts a na zalozce vztahy
daveéryhodnosti vytvoiime novou daveéru (trust).

2. Opét zvolime znamé jméno domény, kde pies DNS server se oveéii, zda na sebe
domény vidi a zvolime opét externi divéru trustu.

Smér zabezpeceni nyni zvolime One-way: odchozi.

4. Na zalozce pro definici odchozi divéryhodnosti (Outgoing Trust Authentication Level)
zvolime volbu pro ovéfeni domény (Domain-wide authentication) a vybereme volbu
definice typu ovéfeni (Selective authentication).

5. Zadame heslo pro trust domény a zkontrolujeme souhrnné informace.

6. Na zalozce Confirm Outgoing Trust zvolime smér divery mezi doménami. Mame

na vybér opét nasledujici vztahy:
No, do not confirm the outgoing trust a Yes, confirm the outgoing trust.

V naSem ptipad¢ divétujeme doméné v LAN, zvolime tedy volbu YES, ....

" General  Trusts | Managed B_I,II ‘General Trusts | Managed B)'I

Diomainz trusted by this domain [outgoing trusts]: Domains trusted by this domain (outgoing trusts):

| Liomain Mame | Trust Tupe | Tranzitive Fropertiss... | ‘ Domain Name Trust Type | Transitive Froperties... |

Mew Trust Wizard E R |
Direction of Trust (e
“Y'ou can create one-way or bwo-way tusts, - f‘
Vv

Select the direction for this trust.
Domains that trust this domain {ncoming trusts):

" Two-way
Usgerz in thiz domain can be authenticated in the specified domain, realm, or Domain N Trust Typ Transiti = i |
forest, and users in the specified domain, realm, or forest can be authenticated in omai hams o g M TpEE...

thiiz darmain. prerov Jocal Extemal No
Femove |

" One-way: incoming
Ugers in thiz domain can be authenticated in the specified domain, realm, or forest.

% One-way: outgoing
iU zers in the specified domain, realm, or forest can be authenticated in this domain:

Mew Trust... |

< Back I Hest I Cancel |

Obrazek 38 - Konfigurace Trustu dvou domeén 2
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17.3 Dokonfigurace Trustu

Protoze byl vybran typ zabezpeceni ,,selective®, tak se musi na kazdém serveru, kam maji

ptistupovat uzivatelé z druhé domény, nastavit opravnéni.

General Authentication |

Select the scope of authentication for uzers in the PRERON. LOCAL
darair.

' Domain-wide authentication
Windows will automatically authenticate users fram the zpecified
domain for all regources in the local domain, This option iz preferned
when bath domains belong to the same organization.

&+ Selective authentication

indowsz will not autonatically authenticate uzers fram the zpecified
domain for any resources in the local domain, After you close thiz
dialog, grant individual access to each server that you want to make
ayailable to uzers in the specified domain. This option iz preferred if the
domains belong ta different organizations.

0k I Cancel | Apply | Help |

Obrdazek 39 - Konfigurace Trustu dvou domén 3

1. VAD users and computers - v Zobrazeni zaskrtnout Advanced view.

2. Otevrit kontejner se servery nebo PC, které chceme povolit.

3. Na dany server klikneme pravym tlacitkem mysi a zvolit Security - pridat uzivatele
nebo skupiny z druhé domény, ktefi budou moci pfistupovat k tomuto objektu.

Pii potvrzeni se zada ucet z druhé domény (DMZprerov\administrator).

Smeér pristupu
Kerberos Authentication

I RPCTIP )
Smér vztahu
Duavérujici davéryhodnosti Duvéryhodna
doména doména
Prerov.local DMZprerov.local

Obrazek 40 — Vztah diivery mezi doménami
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18 SQL SERVER V POTENCIONALNE NEBEZPECNE ZONE DMZ.
OCHRANA SERVERU, ZABEZPECENi CHODU SERVERU A
BEZPECNA AUTENTIKACE

Popisi dvé varianty nasazeni SQL serveru v siti, kdy SQL Server musi komunikovat

s vnéjsi siti pies Internet s klientem. V prvni varianté bude SQL Server nasazen do vnitini

sit¢ LAN a v druhé varianté je DMZ. Popisi rizika spojeni, navrhy zabezpeceni, jak spojit

autentikaci s aplikaéni vrstvou server, jak bude fungovat autentikace do DMZ

a LAN a také separaci dat dvou siti s vazbou na trust domén a jejich vztah divéryhodnosti.

18.1 SQL server v LAN

Klient (Stanice)

Spojeni klienta s
aplikafnim serverem

Pripojen pomoci
IPSec VPN

Komunikace
Aplikaéni vrstvy na
SOL server

AplikaEni server

Active Directory
server se sluzbou
radius autentikace

Obrazek 41 — Komunikace s SQL Serverem v LAN
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18.1.1 Popis komunikace na databazovy server
Popisi zde doporuceni navrhu bezpecného ovéfovani viaci SQL serveru.

Klientska stanice, ktera pristupuje k datim SQL serveru prostfednictvim 2 ¢i 3 vrstvé
architektury se ze svého PC z konkrétni IP vefejné adresy v Internetu, pfipoji pomoci
IPSec VPN Kklienta na firewall. Tato komunikace probiha na TCP protokolu 4500.
IPSecVpn je zabezpeCena minimalné pomoci piihlaSovactho jména (VPN group)
a pfisluSného hesla. Pfed ptihlaSenim je ovéfena IP adresa, s kterou chceme navézat
spojeni. Pokud vefejna IP adresa nesouhlasi s IP adresou na seznamu ptistupu, firewall,
ktery zajistuje sluzbu VPN, nebude vitbec odpovidat na pozadavek. Pokud bychom chtéli
jesté dukladnéji ovetit pravost klienta, 1ze svazat IP adresu s MAC adresou zatizeni. Pokud
je vse v poradku, jsou akceptovany ptichozi zddosti o navazani VPN tunelu a miize dojit
k procesu autentikace clienta VPN. Kazdy uzivatel ma unikatni piihlaSovaci udaje.
Ovéfeni probihd pres radius server v doméné TC na TCP portu 1812. Kazdy et smi
navazat pouze jedno VPN spojeni, to znamena, Ze vice VPN tuneld neni povoleno. Je to
opét bezpecnostni ochrana, aby za routerem na klientovi nemohlo probéhnout vice spojeni

a vzdy byla zaru€ena ovéfend autentizace s jednou konkrétni stanici.

Potom mulze uzivatel navézat Sifrované spojeni na dany aplikacni server, ktery ma

vydefinovan komunikacni port na protokolu TCP a UDP.

e Pozadavky na klientskou stanici: verejna IP adresa a VPN client (cisco VPN, kerio
VPN — vzdy je treba, aby client byl podporovan s ovérovacim zarizenim. Napr-.
cisco VPN Client a Cisco Firewall apod.).

e PozZadavek na firewall: Podpora VPN, 3 zony + 1 pro management s konfiguraci
kazde zony s vlastnim sitovym rozhranim RJ45.

e Pozadavek na DMZ: Vlastni zona s jedinym pristupem pres firewall ve viastni
oddélené siti.

e Pozadavek na Aplikacni server v DMZ: Server se sitovym rozhranim a OS

firewallem.

Spojeni Aplikacniho serveru z databazovym serverem v LAN

Aplikacni Server, ktery pristupuje na SQL server, standardné¢ komunikuje na TCP port
1433.
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Spojeni je vzdy navazano pozadavkem ze strany aplika¢niho serveru. Databazovy server
komunikuje na zndmém portu pro aplikacni server. Tento port lze zménit a bezpecnostné
lze toto povazovat za zvySenou ochranu databaze. Vychozi port je TCP 1433. Databazovy
server nese fadu zabezpeceni (autentikace, role a prava Uctu, Sifrovani databazi). Dalsi
moznosti jak zabezpecit data na SQL serveru, je data rozdé¢lit a to do vice instanci,
kdy kazda instance komunikuje na jiném TCP portu. Jedna z metod je FAKE SQL server,
kdy na standardnim portu 1433 nam bé€zi instance s prazdnou databazi a defaultnim actem
SA s ultra bezpe¢nym heslem spojeny s editovacim nastrojem na monitoring autentikace.

Autentikace ovéfena a spravna je povazovana nasledné za ttok.
Pozadavek na SQL server: Vice instanci SQL serveru, béh sluzby na nestandardnim portu.

Pokud stanice z internetu pfistupuje piimo na SQL server — Tahle moznost, zde
samoziejmé je ta nejhorsi varianta vzhledem k bezpecnosti. Firewall mé oteviené porty
piimo pro SQL Server na VPN tunelu. Coz sice mize znit bezpetné, ale porty jsou
otevieny hned v okamziku, kdy klient navaze VPN spojeni. Proto je ptistup k SQL serveru
mozny pro vSechny aplikace a programky na stanici a ne vyhrazené pro aplikacni server
v DMZ. Nejsme schopni zde pohlidat, Ze na klientovi nebude nainstalovan zavadny

software, ktery se ndm timto pokusi o utok na SQL server, nebo se ndim zmocni dat.

Autentizace SQL serveru vici Aktive Directory

V ramci zabezpeceni dat a serverti doporucuji mit ucty pro SQL server v Aktive Directory.
V takovém piipadé si pfed samotnym pozadavkem aplika¢niho serveru z SQL serveru
pievezme autentikacni udaje z AD a nasledné je predd aplikacnimu serveru. Pokud

autentikace probéhla v potradku, klient obdrzi data, 0 které pozadoval.

Autentizace SQL serveru vuci SQL sluzbé

Pokud pouzijeme mixed mod v rdmci autentikace SQL serveru, neprovadi se ndm
autentizace viC¢i centralnimu autentizatnimu systému, ktery v Microsoft prostiedi
predstavuje Aktive Direktory. Z hlediska bezpe€nosti, jsou Gcty lépe chranény, pokud jsou
centralné tizeny v AD, jelikoZ server sluzba autentizace pfistupuje k jinému serveru.
Obecné pouziti mixed mod vzhledem k bezpe€nosti, neni Zadnym velkym problémem.
Systém ovéfeni a zabezpeceni Uctu je robustni a veSkeré Ucty jsou definovany v dané

uzivatelské databdzi a master databazi. V master databazi je feceno, do jaké databaze ma
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ucet umoznén pristup, login a heslo a restrikce. Nad uzivatelskou databazi je to pak

definice roli a prav k danym tabulkam, sloupctim, pohlediim a k indextim.

Pokud by uto¢nik v nejhorsim piipadé ovladl SQL server, jiz se dostane k databazim jako
takovym, které jsou ulozeny fyzicky na file systému. Zde nas neochrani ani SQL
autentizace, ani Active Direktory autentizace. V takovém piipad¢ je jedina moznost

ochrany a to Sifrovani databazi. Tato technologie je rovnéz obsahem této diplomové prace -

Sluzba Radius Firewall — Active Direktory.
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18.2 SQL server v DMZ

Klient (Stanice)

Spojeni klienta s
aplikaénim serverem

Pripojen pomoci
IPSec VPN

SQL server

Aplikaéni server

Komunikace Active Directory
Aplikacni vrstvy na server se sluzbou
SQL server radius autentikace

Obrdzek 42 - Komunikace s SQL Serverem v DMZ

SQL server v DMZ je bezpecnostné mnohem horsi varianta vzhledem k bezpec¢nosti, nez
varianta 3 vrstvé architektury, kdy SQL Server je v LAN a Aplikacni ¢ast je v DMZ. Zde
klient, i kdyz pfistupuje k datim pomoci aplikacniho serveru, pfistupuje Kk datim
nebezpecné, protoze po navazani VPN jsou jiz otevieny porty mezi SQL serverem
a stanici. Popisi zde, jak dochazi ke komunikaci. Ke kazdé ¢asti komunikace, popisi, jaka

jsou rizika tohoto feseni.
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Klientska stanice pfistupuje do DMZ pomoci [IPSec VPN klienta, kde navdze spojeni vici
firewallu. Komunikace probiha na TCP protokolu 4500. IPSecVpn je zabezpecena
minimaln¢ pomoci ptihlaSovaciho jména (VPN group) a prislusného hesla. Opét dojde
k ovéfeni IP adresy, s kterou chceme navazat spojeni, pipadné i MAC + IP adresy. Pokud
je vse v poradku, jsou akceptovany ptichozi zadosti o navazani VPN tunelu a mtze dojit
k procesu autentikace clienta VPN. Kazdy uzivatel ma unikatni piihlaSovaci udaje.
Ovéfeni probihd ptes radius server v doméné TC na TCP portu 1812. Kazdy tcet smi

navazat pouze jedno VPN spojeni.

Potom mulze uZzivatel navazat Sifrované spojeni vici serverim v DMZ, pomoci

vydefinovani komunika¢niho portu na protokolu TCP a UDP.

Toto feSeni je nejcastéji pouzito pro piimy piistup clientské aplikace pifimo
k databazovému serveru v ramci spojeni VPN. Autentizace probihd vici SQL serveru,
ktery v mixed modu pouzije vlastni ovéfeni. Pokud chceme zvyS$it bezpecnost tohoto
feSeni, provedeme nasledujici opatteni:

1. SQL serveru provedeme zménu portu pro komunikaci (jiny port nez TCP 1433).

2. Pouzijeme 2 instance SQL serveru, kdy defaultni instance pouzije port 1433, ovSem
v této instanci nebudou zadné databaze. V instanci nastavime plny auditing na login
nad uctem SA a nastavime maximalng silné heslo.

3. Operacni systém SQL serveru zaradime jako stroj do domény a k druhé (praveé)
instanci s daty pouzijeme ¢isté autentikaci vici Active Directory v LAN.

4. Mezi SQL serverem a Klientem v Internetu piidame aplika¢ni mistek. Tato aplika¢ni
vrstva bude vyhrazenym strojem, ktery bude komunikovat s SQL serverem na daném
portu. To zajistime konfiguraci firewallu oS SQL Serveru
s vymezenou IP adresou.

5. Pro DMZ vytvofime samostatny subnet s co nejmensim poctem IP adress. Pokud
pouzijeme v DMZ pouze 2 servery. Aplikacni a SQL pouZijeme masku
255.255.255.252/30 (2 IP adresy), nebo 255.255.255.248/29 (6 IP adres). Dalsi
moznosti je rozdélit subnet v DMZ pro servery a clienty.

6. Nastaveni VPN spojeni. VPN tunel na vyhrazenou IP a MAC adresu s clientem.

7. Automatické security aktualizace OS, robustni heslo pro administratora OS kde je MS
SQL nebo Aplikacni Server.

8. Pouzijeme Sifrovani databazi, Ize od verze SQL serveru 2008 Standard Ed.
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9. Pouzijeme robustni firewall napt. od Cisca a autentizace VPN clienta pomoci Radius
sluzby na Active Directory v LAN siti. Pfenos radius serveru na protokolu TCP port

1812.

SQL Server komunikujici na standardnim portu 1433 s mixed autentikaci je velmi
snadnym cilem zjisténi infrastruktury scan aplikaci. Po scanu celého rozsahu daného
subnetu, si utoénik velice snadno mize udélat obrazek o tom, kam ma smysl vést utok.
Pokud zjisti takovy SQL Server a ndsledné pouzije bézné utoky poslednich kritickych
zéplat nad OS nebo SQL sluzby a uspéje, neni uz cesty zpét. Posledni moznosti je Sifrovani
databazi pokud pronikne na server diky security chybé OS. Takto se sice dostane k uloZisti

dat, ale nedostane se k datim SQL serveru.

Autentikace na Active Directory v LAN siti pfinese fadu bezpecnostnich 1 jinych vyhod.
Utty, které jsou v AD v LAN jsou samoziejmé vice bezpetné nez server v DMZ, vidi
kterému se autentikuje aplikacni server, nebo pfimo klient se spojenim VPN. Druhou
obrovskou vyhodou je centralizace zpravy uctu. Tato centralizace mtze zahrnout 1 zpravu
tunelu a pfistupu na firewallu, kdy v dne$ni dobé vétSina zafizeni podporuje Radius.
Pomoci této radius sluzby mizeme spravovat pristupy pod jednim centralnim adresarem,
v naSem piipad¢ Active Directory. Pfenos mezi firewallem pies port Radius je Sifrovan

a podporuje vSechny bezpec¢nostni standardy.

Aplikacni mustek s pfesné¢ definovanou komunikaci je vzdy obrovskym piinosem
v bezpecnosti. Pokud SQL server je v jedné siti jako aplikacni server, coz v DMZ je
splnéno, pro vyssi bezpe€nost si pomuzeme nadefinovanim piesné komunikace na trovni
OS firewallu nad obéma servery. SQL server nebude komunikovat na svém vyhrazeném
komunika¢nim portu SQL sluzby (defaultné 1433 — my ale zvolili jiny) s jinym serverem,
nez je aplikacni server. Tim docilime nulového utoku z jiného serveru, nez je aplikaéni
server. SQL server je tak ohrozen jen v piipadé€, Zze nejprve se utoénik dostane pies tento
aplikacni  server. My samoziejm&é zabezpeCime aplikaéni server rovnéz
o presn¢ vydefinovanou komunikaci vici firewallu a nasledné VPN, takze riziko utoku
vyrazné snizujeme. Aby bezpeCnost byla jeSté dokonalej$i, mizeme SQL server
1 Aplikacni server za€lenit do domény v LAN a poZadovat autentikaci administratorskych
uétt jen pomoci doménovych uéti. Tim ziskdme opét velice silnou ochranu pted utokem.
V tomto rezimu nejsme navic omezeni, ani SQL autentikaci aplika¢niho serveru ci
Klientské autentikace vici sluzbé SQL a muzeme ucty pro tyto sluzby definovat v jiz

zminéném mixed modu.
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Definice Subnetii s omezenim na masku v ptipadé¢ dvou serveri v DMZ je idedlni
kombinace zabezpeceni v rezimu sitové hardwarové ochrany. Musime ale pocitat s tim,
ze clienti, ktefi navazuji VPN spojeni, dostavaji IP adresu z rozsahu DMZ. Tim padem
musime pifedem dostate¢n¢ naddymenzovat rozsah adres, nebo v lepSim ptipadé udélat
nasledujici. Pro servery pouzijeme maximaln¢ moznou restrikci na pocet zatizeni v DNZ
a pro clienty vytvofime samostatny subnet s routem do subnetu pro SQL a Aplika¢ni
server. Oddélit subnet serveru od clientu je uZ dnes standardem v sitich, neni to ale zvykem

v DMZ, ptfitom zrovna zde to povazuji za velké plus pro bezpec¢nost.

VPN spojeni na clientech je vzdy vyhodné svazat s IP, a pokud to Ize i MAC adresou.
Ve vétsing ptipadt ale vazba na MAC adresu neni mozna, protoZe musime pamatovat
na to, ze MAC adresa neni adresa routeru, se Kterou stanice komunikuje mimo sit’, kterou
spravujeme, ale je to konkrétni MAC adresa dané stanice. Pokud takovych stanic mame
stovky, nejspiSe bychom denné ménili ptistupy do nasi DMZ a to neni Gplné uspokojivé.
Vazba MAC adresy s IP nese sice vylepSeni zabezpeceni, ale na Internetu dnes najdete
fadu mini aplikaci na zménu MAC adresy, které by mohly poslouzit piipadnému

neopravnénému clientovi (atocnikovi).

Aktualizace serveru o security balicky by mély byt nedilnou soucasti kontroly
administratort odpovédnych za bezpecnost. Neni nic horsiho, jako obecné znama kriticka
chyba OS, kterou dokaze zneuzit, diky publicit¢ i hacker amatér. Pokud v siti LAN
pouzijeme napt. Microsoft WSUS, mame tyto servery pod centralni kontrolou. Servery
v DMZ lze rovnéz napojit na WSUS a to pfimo na spojeni nad IP komunikaci, 1 kdyz
servery nebudou v doméné. Pokud WSUS nemame, nebo se nam tohle feSeni nelibi,
pouZzijeme vychozi rezim aktualizace v OS, kdy mame nadefinovan bezpecny aktualizacni
server piimo v security zalozkach prohlizee. Rovnéz jsou zde nahrany certifikaty

pro ovéfeni pravosti a nemusime se bat, ze by doslo k podvrhu aktualiza¢niho serveru.

Neméli bychom zapomenout, ani na zaplaty OS na stanicich. Dal§im bezpe¢nostnim
prvkem je antivir, ktery hlida aplikace keyloger a podobné. Pokud chceme tuto
funkcionalitu mit fizenou, lze to vSe plné zautomatizovat. Tyto prostiedky se jmenuji
karanténni zona, kdy stanice musi splnit fadu pravidel, nezZ je navdzano spojeni. V této
karanténé lze fidit kontroly na nejnovéjsi aktualizace OS, nastaveni OS, prava ve stanici
(user) apod.. kontrola uctu, kontrola aplikaci a nejnov¢;jsi aktualizace antiviru. Karanténni

zo6na tak zajiSt'uje ovéteni stanice na jeji nezavadnost.
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Sifrovanim databazi jako daldi moznosti ochrany dat serveru se zabyva samostatna kapitola

této diplomové prace.

18.3 Variantni kombinace a dalSi doporuceni na bezpecnost SQL Serveru
Autentikace druhé AD v DMZ a trust mezi doménami (jednosmérny trust)

Klient [Stanice)

% IPSec, MAC

Pfipojen pomoci
IPSec VPN

Spojeni klienta s
aplikaénim serverem

WSUS Microsoft

Autentikace 5QL
Serveru vaci
doménovému

serveru

Komunikace Active Directory
Aplikacni vrstvy na server se sluzbou \.‘
SQL server radius autentikace |

WsUs

Obrazek 43 - Komunikace s vyhradnim SQL Serverem v DMZ a navdzani vztahu
s SQL Server v LAN

Pokud chceme oddélit interni uZivatele a uzivatele externi a ziskat a neumoznit ani

externim uzivatelim pfistup do LAN, miZeme zvolit i tuto metodu zabezpeceni.
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V takovém piipadé¢ budeme mit dva autentizacni adresaie s dvéma rezimy autentikace.
Opét to je rozumné feseni a také v dnesni dobe¢ jiz Casté, kdy musime zpravovat Uty a data
cizich pocitaci a chceme byt velice opatrni a sit¢ co nejvice oddélit, se zachovanim
principii autentizace a zpravy serveri. Divodem mohou byt cizi organizace, kterym
musime publikovat ¢ast svych dat jakozto aplikaci, kterou nasadime do vyhrazené sité
DMZ. Tim, Ze odd€lime adresafové servery, ziskame dva rezimy autentikace pro rizné
klienty, kdy cizi budou pfistupovat pouze k aplika¢nimu serveru a SQL serveru v DMZ,
kdezto vnitini uZivatele, ktefi rovnéz budou ptistupovat z Internetu, budou autentizovani
vuci internimu AD a budou moci pouzit rovnéz SQL a Aplikaéni server v DMZ. Celé toto
feSeni nese opét zvyseni bezpe€nosti, kdy ne kazdy client musi pfistupovat do vnitini sité,

respektive sluzby, kterd zajisti funk¢nost, kterou client pozaduje.

Resenim problému je nasazeni druhé Active Directory do DMZ. Tato druhd AD ponese
ucty jen svych externich clientd. Ovéfeni internich G¢ti probéhne rovnéz vici tomuto
serveru, ale interni client nebude autentizovan, jelikoz se zde nenajde jeho ucet, ktery je
na druhém AD v LAN. V takovém ptipad¢ postupujeme tak, ze pouzijeme Trust mezi
doménami. PouZijeme jednosmérny trust, kdy AD v DMZ duavéfuje AD v LAN, nikoliv
obracen¢. Tim nam probéhne autentizace cizich clienti proti AD v DMZ a ovéteni
vlastnich clientli se uskute¢ni diky pfedani pozadavku AD v DMZ na AD v LAN. Ten pak
pozadavek vyhodnoti, pfeposle do AD v DMZ a autentizace prob¢hla, jak méla.

Vyhody:
e pokud nechci pustit cizi subjekty (klienty) do lan 1épe SQL v DMZ,
e 0ddéleny provoz dvou siti s jednotnou spravou uctd,

e Vv maximalni miie bezpecnost feseni.

18.4 Volba operacniho systému pro SQL Server a Aplikacni Server

vzhledem k bezpec¢nosti

SQL server doporucuji provozovat vzdy na OS Windows Server 2008R2 — jsou zde

defaultn€ vypnuté vSechny sluzby.

Instalace Aplika¢niho, SQL serveru a dalSich serverti, které chceme umistit do DMZ,

doporucuji instalovat na verzi OS Windows Server 2008 R2.
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Doporucduji to pravé z téchto divodi:

Po instalaci OS jsou funk¢ni jen ty sluzby, které jsou nutné pro béh OS. Vse co neni
tteba, je defaultné vypnuto a to je vzhledem k bezpec¢nosti to nejlepsi. Kazda sluzba,
ktera nemusi bézet a ktera komunikuje pfes TCPIP, je potenciondlnim rizikem
pro ostatni sluzby.

Na OS je defaultné zapnut firewall s automatickym povolovanim téch portt, které jsou
v zavislosti na béZicich sluzbach. Opét od minulych verzi velky pokrok smérem
k bezpeCnosti. VSechna komunikace, kterda neni potieba, je vypnuta
a funk¢ni komunikace je pouze pro funkcni sluzby bézici pod OS.

Knowladge base, security bali¢ky a jiné zaplaty.

Koncepcéné spravné navrzeny OS pro bezpecnost sluzeb a dat.
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ZAVER

Hlavnim cilem diplomové prace bylo seznamit CcCtendfe se vSemi moznostmi
a metodami, slouzicich k zajisténi bezpecnosti sluzby Microsoft SQL Serveru a samotnych
databazi. Diplomova prace obsahuje komplexné feSenou bezpecnost dat databazového
serveru. Diplomova prace detailné¢ popisuje metody a prostiedky sluzeb zajistujici
bezpecnost serveru a dat, nasazeni instalovanych bezpecnostnich komponent a popis

konfigura¢nich nastaveni.

Softwarové feSeni popisuje technologie jako je bezpecnost dat databdzového serveru,
metody autentikace, Sifrovani dat, bezpecnost komunikace, sluzba PKI, instalace Tivoli
Storage Manageru a zalohovani nativnimi prostfedky MS SQL Serveru. Do hardwarového
feSeni patfi ndvrh zapojeni sit¢, ndvrh umisténi serveru v LAN a DMZ a parametry

zalohovacich zafizeni.

V diplomové praci mam detalné€ vysvétleny vSechny zminéné technologie, jak po strance
teoretické, tak po strance praktické. Po strance teoretické jsou popsany moznosti dané

technologie, po strance praktické je to pak instalace a konfigurace.

V zavéru diplomové prace se dozvime, za jakych okolnosti a jak je vhodné dané feSeni
pouzit a také jejich vzajemnou provazanost. Z diplomové prace jednoznacné nevyplyva
pouziti jedné metody, kazdd metoda ma své vyhody, i nevyhody. Diplomova prace
obsahuje popis hrozeb kazdého feSeni a podrobné srovnani vSech zminénych nastroji

k zajisténi bezpecnosti dat Microsoft SQL Serveru.

Jako posledni bod diplomové prace uvadim uceleny nahled na celkovou realizaci vSech

sluzeb bezpecnosti.

Na zédkladé vypracovani diplomové prace jsem naSel feSeni, jakym zplisobem zabezpecit
data SQL serveru, jaké jsou moznosti a prostiedky, které lze v soucasné dob& pouzit
k ucelu ochrany dat SQL serveru. Diplomova prace toto feSeni detailné€ popisuje po vSech
moznych strdnkach s popisem uskali a postupnych kroki, véetné disledki a vazby

na ostatni systémy.

Pokud shrneme do jedné véty cil diplomové prace, je to studie k zajisténi bezpe¢nosti SQL
serveru za ucelem realizace feSeni postavené na pouziti bezpecnostnich prostiedki

k ochran¢ sluzby Microsoft SQL Serveru a nasledné databazi.
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ZAVER V ANGLICTINE

The main objective of this thesis was to acquaint the reader with all the possibilities and
methods used to ensure the security of Microsoft SQL Server and databases themselves.
The thesis contains a comprehensive data security database server. This thesis describes
in detail the methods and means of ensuring the security of the server service and data
security deployment of installed components and description of the configuration settings.

Software solution describes technologies such as data security database server,
authentication methods, data encryption, security, communications, PKI service,
installation of Tivoli Storage Manager backup and native MS SQL Server resources.
The hardware solution is the design of the network connection, the proposed location
of the server in the DMZ and LAN backup devices and parameters.

In this thesis | explained all this technology in detail, both the theoretical and practical
side. From the theoretical possibility of the described technology in terms of practical, it is

the installation and configuration.

At the end of the thesis, we learn under what circumstances and how the solution should be
used and their interdependence. The thesis clearly does not use one method, each method
has its advantages and disadvantages. This thesis describes the threats to each solution
and a detailed comparison of all these instruments to ensure data security of Microsoft
SQL Server.

As a last point of the thesis | present a comprehensive insight into the overall

implementation of all security services.

Based on the elaboration of the thesis, | found a solution, how to secure SQL Server data,
what are the opportunities and resources that can currently be used for the purpose
of protecting SQL data server. This thesis describes in detail the solution for all kinds
of pages describing the pitfalls and successive steps, including the implications and links

to other systems.

If we summarize in one sentence the objective of the thesis is a study to ensure the security
of SQL Server in order to implement a solution based on the use of safety devices

to protect Microsoft SQL Server database and then database.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD
DB
T-SQL
0S
KDC
DMZ
CA
MS

TSM

Active Directory
Databaze

Transact SQL

Operacni Systém

Key Distribution Center
Demilitarized Zone
Certificate authority
Microsoft

Tivoli Storage Manager

Standardizované zkratky:

HDD, CPU, SQL, RAM, LAN, NOD, NETBIOS, MB, GB, TCP/IP, DHCP, SID, IIS, 1/0,
HW, SW, HI, ODBC, API, CLI, LDAP, SSL, NTLM, NET, SAS, FC, HASH, TGS, RSA,
TDE, RADIUS, PKI, VPN, IP
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SEZNAM PRILOH

PRILOHA P I: KONFIGURACNI SOUBORY TSM



PRILOHA P I: KONFIGURACNI SOUBORY TSM



TSM CLIENT: SOUBOR DSM.OPT

tcpport 1500
TCPSERVERADDRESS srv-tsm.prerov.local

Exclude "*:\microsoft uam volume\...\*"
Exclude "*:\microsoft uam volume\...\*.*"
Exclude "*:\...\EA DATA. SF"

Exclude *:\...\pagefile.sys

Exclude *:\IBMBIO.COM

Exclude *:\IBMDOS.COM

Exclude *:\MSDOS.SYS

Exclude *:\10.SYS

*Exclude *:\...\system32\config\...\*
*Exclude *:\...\system32\Perflib*.dat
*Exclude *:\...\system32\dhcp\...\*

Include *:\...\system32\dhcp\backup\...\*
*Exclude *:\...\system32\dns\...\*

Include *:\...\system32\dns\backup\...\*
Exclude.dir "*:\System Volume Information"
Exclude.dir "*:\..\Temporary Internet Files"
Exclude.dir *:\Recycled

Exclude.dir *:\Recycler

Exclude.dir *:\$Recycle.bin

passwordaccess generate

*

exclude.dir *:\...\_nobackup*

SCHEDLOGNAME "C:\Program Files\Tivoli\TSM\baclient\dsmsched.log"
ERRORLOGNAME "C:\Program Files\Tivoli\TSM\baclient\dsmerror.log"
SCHEDLOGRET 3D

ERRORLOGRET 30 D

SNAPSHOTPROVIDERFS VSS
SNAPSHOTPROVIDERIMAGE VSS

WEBPORTS 1601 1602
MANAGEDSERVICES WEBCLIENT SCHEDULE



TSM CLIENT SQL: SOUBOR DSMCL.OPT

CLUSTERNODE YES
PASSWORDAccess  Generate

COMMMethod TCPip
TCPServeraddress SRV-TSM
TCPPort 1500

SCHEDLOGNAME H:\TSM\dsmclsched.log
SCHEDLOGRET 3D

ERRORLOGNAME H:\TSM\dsmclerror.log
ERRORLOGRET 30 D

exclude.dir g:\cluster
exclude.dir g:\\MSCS
exclude *:\..\MSSQL*\...\*
exclude i:\..\*.Idf

SNAPSHOTPROVIDERFS VSS
SNAPSHOTPROVIDERIMAGE VSS

MANAGEDSERVICES WEBCLIENT SCHEDULE

WEBPORTS 1603 1604
HTTPPORT 1582



TSM CLIENT SQL: SOUBOR SQL_FULL.CMD

@ECHO OFF
echo Script %0 started: %DATE% %TIMEY%
set RC=0

rem "c:\program files\Tivol\TSM\TDPSql\tdpsglc™ backup **" full /config=h:\tsm\tdpsql.conf
/tsmoptf=h:\tsm\dsmsgl.opt

"c:\program files\Tivol\TSM\TDPSql\tdpsglc™ backup "SDOF*" full /config=h:\tsm\tdpsql.conf
/tsmoptf=h:\tsm\dsmsgl.opt

IF %ERRORLEVEL% NEQ 0 set RC=1

echo Script %0 finished with RC=%RC%
echo.
exit /B %RC%



TSM CLIENT SQL: SOUBOR DSMSQL.OPT

ASNODE SQL-clustersql
PASSWORDAccess  Generate

* e e e e e e

* TCP/IP Communication Options *

* e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e
COMMMethod TCPip

TCPServeraddress SRV-TSM

TCPPort 1500

TCPWindowsize 63

TCPBuffSize 32

* e e e e e e

* The following include statements assign all meta objects to *
* management class SqlDbMetaMgmtClass and all data obJects to *
* SqIDbDataMgthIass

*INCLUDE "\...\meta\...\*"  SqIDbMetaMgmtClass
*INCLUDE "\..\data\...\*"  SglDbDataMgmtClass

* e

* The following include statements assign all log meta objectsto ~ *
* management class SqlLogMetaMgmtClass and all log data objectsto  *
* SqILogDataMgthIass

*INCLUDE "\...\meta\...\log*" SglLogMetaMgmtClass
*INCLUDE "\..\data\...\log*" SglLogDataMgmtClass

* O

* The following exclude statements exclude all log backups for *
* databases master and msdb

* O

EXCLUDE "\...\master\...\log*"
EXCLUDE "\...\msdb\.. \log*"
EXCLUDE "\...\sdo\.. \log*"
EXCLUDE "\..\SDOFT\...\log*"
EXCLUDE "\..\SDOlog\...\log*"

EXCLUDE "\...\Gintest\...\*"
EXCLUDE "\...\dc2test\...\*"
exclude "\...\sdo\...\*"
exclude "\..\SDOFT\...\*"

SCHEDLOGNAME H:\TSM\dsmsglsched.log
SCHEDLOGRET 3D

ERRORLOGNAME H:\TSM\dsmsglerror.log
ERRORLOGRET 30 D



TSM CLIENT SQL: SOUBOR SQL_LOGS.CMD

@ECHO OFF
echo Script %0 started: %DATE% %TIME%
set RC=0

"c:\program files\Tivol\TSM\TDPSql\tdpsglc™ BACKUP "*" LOG /config=h:\tsm\tdpsgl.conf /tsmoptf=h:\tsm\dsmsq].opt
IF %ERRORLEVEL% NEQ 0 set RC=1

echo Script %0 finished with RC=%RC%
echo.
exit /B %RC%



TSM CLIENT SQL: SOUBOR TDPSQL.CONF

LASTPRUNEDate 04/22/2012 13:27:12
SQLAUTHentication  INTegrated
MOUNTWaitfordata  Yes
BACKUPMethod LEGACY
DIFFESTimate 20

BUFFers 3

BUFFERSIze 1024

STRIPes 1

SQLBUFFers 0
SQLBUFFERSIze 1024
LOGPrune 60

DATEformat 1
NUMBERformat 1
TIMEformat 1

LANGuage ENU
QUERYOPTIMIZATION 0
SQLSERVer MIS
FROMSQLserver MIS



TSM SERVER: SOUBOR TSMDBMGR.OPT

nodename $$_TSMDBMGR_$$
commmethod tcpip

tcpserveraddr localhost

tcpport 1500

passwordaccess generate
errorlogname c:\tsm\TSMDBMGR.log



TSM SERVER: SOUBOR TSMDBMGR.ENV

DSMI_CONFIG=C:\tsm\tsmdbmgr.opt
DSMI_LOG=C:\tsm



