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ABSTRAKT

Bakalarska prace popisuje v teoretické casti klicové technologie pro sestaveni a
provoz internetové webové klient-server aplikace. Soustredi se také na béZna

bezpecnostni rizika pri zpracovani a uchovani privatnich dat.

Prakticka ¢ast demonstruje modelovy piiklad sestaveni aplikace v podobé
elektronického obchodu. Popisuje vhodné schéma zpracovani, uchovani a prezentace

dat a nékteré elektronické platebni prostiedky.

Klicova slova: webova aplikace, elektronicky obchod, bezpecnost, PHP, MySQL.

ABSTRACT

The theoretical part of this bachelor thesis describes key technologies for build and
service of internet web client-server application. It also focuses on common security

threats in processing and storing private data.

Practical part demonstrates e-commerce web application as a case study, describes
an appropriate scheme for data processing and storing and some online payment

solutions.

Keywords: web application, e-commerce, security, PHP, MySQL.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 5

Dékuji predevsim svému vedoucimu prace, Ing. Romanu Senketikovi Ph.D., za

odborné vedeni, rady, pripominky a inspiraci béhem studia i sestavovani této prace.

Vdék bych také rad vyjadril autortim aplikac¢nich ramct Nette a Flex, diky kterym se

prakticka ¢ast prace miiZe soustiedit na samotna podstatna navrhova resSeni aplikace.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

Prohlasuji, Ze

e Dberunavédomi, Ze odevzdanim bakalaiské prace souhlasim se zverejnénim své
prace podle zakona ¢. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakont (zakon o vysokych skolach), ve znéni pozdéjsich pravnich
predpist, bez ohledu na vysledek obhajoby;

e Dberu na védomi, Ze bakalarska prace bude uloZena v elektronické podobé
v univerzitnim informac¢nim systému dostupna k prezen¢nimu nahlédnuti, Ze
jeden vytisk bakalarské prace bude uloZen v priru¢ni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zliné a jeden vytisk bude
uloZen u vedouciho prace;

e Dbyl/ajsem sezndmen/a s tim, Ze na moji bakalarskou praci se plné vztahuje
zakon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkont (autorsky zakon) ve znéni pozdéjsich
pravnich predpist, zejm. § 35 odst. 3;

e berunavédomi, Ze podle § 60 odst. 1 autorského zakona ma UTB ve Zliné pravo
na uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4
autorského zakona;

e Dberu navédomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo -
bakalarskou praci nebo poskytnout licenci k jejimu vyuziti jen s predchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zling, ktera je opravnéna
v takovém piipadé ode mne pozadovat priméreny piispévek na thradu nakladd,
které byly Univerzitou Tomase Bati ve Zliné na vytvoreni dila vynaloZeny (aZ do
jejich skutecné vyse);

e beru navédomi, Ze pokud bylo k vypracovani bakalarské prace
vyuzito softwaru poskytnutého Univerzitou Tomase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym tceltim (tedy pouze k nekomer¢nimu
vyuziti), nelze vysledky bakalarské prace vyuzit ke komer¢nim
ucelim;

e berunavédomi, Ze pokud je vystupem bakalarské prace jakykoliv softwarovy
produkt, povaZuji se za soucast prace rovnéz i zdrojové kddy, popt. soubory, ze
kterych se projekt sklada. Neodevzdani této soucasti mize byt diivodem
k neobhajeni prace.

Prohlasuji,

e 7e jsem na bakalarské praci pracoval samostatné a pouZzitou literaturu jsem
citoval. V pripadé publikace vysledkt budu uveden jako spoluautor.

e 7e odevzdana verze bakalarské prace a verze elektronicka nahrana do IS/STAG
jsou totoZné.

VeZliné
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2012 7

OBSAH

LT/ 9
T 500 2.3 1 (001 00 Xy TP 10
1 KLICOVE TECHNOLOGIE APLIKACE .....ccumstrsessmessssssessssssssssssssssssssssssssssssssssssssas 11
1.1 KOMUNIKACE A PRENOS DAT ..curueureresssssessssssessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 11
1.1.1  World Wide Web (WWW) v siti INternet..........omnmmnssesnesnennes 11
1111 WED 2.0 ettt s st s s s st s s s s ss st s sassnsanes 11
1.1.2  Hypertextovy prenosovy protokol (HTTP)....cnnnens 11
1.1.2.1  UdrzZovani relaci...... s essessssssessesssssssesssssssssssesens 12
1.1.3  Hypertextovy znackovaci jazyk (HTML) a kaskadové styly (CSS).......... 12
1.1.3.1 Rozsiritelny znackovaci jazyk (XML) ... 13
1.2 PROGRAMOVE ZPRACOVANI DAT .vvvrererereesuststseseseesssssssssssesesesssssssssssssesessssssssssssssesensssasassees 13
1.2.1  PHP: HyperteXtoVy PrePrOCESOT ...ommrmmssessssssssssssssssssssssssssssssssssssssssssns 14

1.2.2  Strukturovany dotazovaci jazyk (SQL) a Systém rizeni baze dat
(DBMS) coeeteerresssessessssssssssssssssssssssesssssssssssssssssssssssessssssssssssssssssssssessssssssssusssssssssssessnes 14
0 TR = 1= N Yol ) o) 14
1.2.4  Platforma FIash ..ttt ss e seeens 15
1.3 KRYPTOGRAFIE A RIZENI PRISTUPU K PRIVATNIM DATUM....ccoerereerreresesseessssesssseessssessasses 15
1.3.1  Zabezpecena prenosova vrstva nad HTTP (TLS/SSL) .c.cocovveinerneenreereensenns 15
1.3.2  Symetrické SifrovanT dat ... 16
1.3.2. 1 DES @ AES ettt sas et sa s e e a e sa e 17
1.3.3  Asymetrickeé Sifrovani dat........esse s 17
1.3.3. 1 RS Attt 17
1.3.4  Asymetricky otisK dat......oese s 18
1.3.4.1  MDBG5 @ SHA .ottt s s s s s s ss s sssanes 18
2  HLAVNIi BEZPECNOSTNI RIZIKA INTERNETOVYCH APLIKACH. ....coouerureernenee. 19
2.1 CHYBNE ZPRACOVANI NEDUVERYHODNYCH DAT .ocuvuerreeuereesssssesssessssssessssessssssssssesssssessens 19
2.1.1  INJEKEAZ ROAU oottt 19
2.2 KOMPROMITACE OSOBNICH UDAJU...cucueieuerreresesseesnssesssssssssssssssssssssssssssesssssssensssssssssssssssesns 19
2.2.1  Zabezpeceni dat Ul0ZIStE ... ssssssssssssssssees 20
2.2.2  Phishing a Pharming.....sseesssssssssssessssssssssssessssssssssssssss 21
2.3 INEOPRAVNENA AUTORIZACE woveeuruerernsseresesessssssssssssssessssssssssssssesessssssssssssssssnsssssssssssssssensasasas 22
2 T D 5 1o = 103 1 = Y 22
2.3.2  Zabezpeleni heSel..... s 23
2.3.3  Podvrzeni pozadavkl klienta (XSRF).....cneneneneneinsessessesesssesessesseenes 24
2.4 NARUSENI FUNKCNOSTI (DENIAL OF SERVICE) w.cuuueuueeseeseeseeseeseeseessesesssssessssssssssssessssssssseses 24
2.4.1  Strojoveé ZneUZitl SIUZDY ... 25
Il PRAKTICKA CAST ..ccoovureeesssesssssesssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanns 26

3  VOLBA VHODNYCH TECHNOLOGIi, NASTROJU A PODOBY WEBOVE
APLIKACE ...t sitriersessesssssssssssssssssssssssssssssssssssssssssssssnssass sesssssssasasssasssasssnssnsnsssnsssnssnns 27
3.1 SERVEROVY PROGRAMOVY INTERPRET, DATABAZOVY SYSTEM A APLIKACNI RAMCE......... 27
3. 1.1 Nette FrameWOTIK . ettt sse s see s sssssssssessssssasans 27
3.1.2  APACRE FLIEX .ttt 28

1 200 0 T 10 )0 T=) o2 28



UTB ve Zliné, Fakulta aplikované informatiky, 2012 8

3.2 FUNKCNIT ROZSAH APLIKACE.....ceceesuserererereessssssssssseseessssssssssesesessssassssesssseenssssssssnssssssensasaeas 28

4  MODEL DATABAZOVEHO ULOZISTE......csseerssesssessssssssssssssssssssssssssssssssssssssssssassssas 29
4.1 o200 110 OO 31
4.2 OBJEDNAVEKA 1tteteeeeeresesesssssssssssssssssssssssssssssssesssssssssssssasssssssssssssssssssssssssssssasssssssssssssssassssases 32
4.3 UDAJE O PLATEBNICH KARTACH «.vvvvvereeeeeseeeesseeessssesssssssessssssesessssesessssssssssssessssssesssssssesssssseees 32
4.4 ZAKAZNICI A ADMINISTRATOR . ..veurureressreresssressssssessssssesssssssssssessasssessssssesssssssssssessasssessssssanes 33

5  DULEZITE CASTI UZIVATELSKYCH ROZHRANI ....vvervneersmeersssessssessassssssssesssanes 35
5.1 SEZNAM POLOZEK ..ucuvtresuresessssessssssessssssesssssssssssesssssssssssssssssssssssssssssssessssssessssssssssssssssssssssssssens 36
5.2 DETAIL POLOZKY vvrtrtrereseussssrereresessssssssssesesessssssssssssssssensssssssssssssesessssssssssssssssnssssssssssssssenesaeas 36
5.3 SPRAVA KOSTKU wvetrererereeeusssesereseessssssssesesesssssssssssssesensssssssssssssesesssssssssssssssnssssssssssssssseneasasas 37
5.4 OBJEDNAVKA ..vrtrtrerereesessstsssesesessssssssssesessssssssssssssssensssssssssssssesessnssssssssesssnenssssssssnssssessnsasassass 38
5.4.1  Sifrovaci modul (idajii 0 platebni Karté .........osssssssssssssssssssssssssssssssssss 39

5.5 PRIHLASEN{ ZAKAZNIKU A ADMINISTRATORU ....cueureerrerseressersessssessssessesssessessssessensssessssssens 40
5.6 ADMINISTRACE ..eveuetreresetresaseresssesessssessssssessssssessssssssssesssssssssssssessssssssssssesssssssssssesssssasasssssesees 41
5.6.1  Uprava 0bSahu ODCROAU.....vvccceceeessssesssseessesssssssssssssssssssssssssssssssssssssssssssssssssenns 41

5.6.2  SPrava 0bjedNAVEK ...ttt 42

5.6.3  DeSifrovani idaji o platebni Karte........ooereemeereeseesessessessessesssesssesssesnns 43

6 ZAKLADNi DRUHY BEZHOTOVOSTNICH ON-LINE PLATEB ......cceveerueerssessenes 45
6.1 E-COMMERCE 3D -SECURE ..oceteeeuruerstntrerereesssssssstsesesesssssssssssssesessssssssssssssssnssssssssssssssssnsasaens 45
6.2 PAYPAL EXPRESS CHECKOUT wevvueueueueueesererererssssssssssssseesesssesesssssssssssssssnsssesssssssssssssssssssnsseens 46
6.3 PREDANI UDAJU O KARTE OBCHODNIKOV...cucurureucueeereseessessesssssessssessssssessssssssssssssssssssssssssens 47
ZAVER ..ooovvererssessssessssssssssssssssssssssssssssssssssssssssssssssessasessasssssasessasessasessasssssssessasessasessasesssssesssssssasess 50
ZAVER V ANGLICTINE ....ouvvtureesseesssessssessssssssssssssssssssssssssssssesssssssssssssssssssssssssessssssssssesssssssasess 51
SEZNAM POUZITE LITERATURY ....courmrrueesssessssesssssssssssssssssssssssssssssssssssessssssssssssassssssssssanes 52
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...vcorernsrrsesssssssssssssssssessssssssssssssassssssens 54

SEZNAM OBRAZKU ....oeoeeeeeeeeeseessessessessessessessessessessessessessasensessessessessessessessessessessessessessessessens 56



UTB ve Zliné, Fakulta aplikované informatiky, 2012 9

UvoD

Vyvoj prostiedi webu v siti Internet dal v poslednich deseti letech impuls ke vzniku
nového odvétvi informacnich technologii. Technologii, které jsou ¢asto

decentralizované a nezavislé na lokalité i platformach uzivateli.

Charakteristickym rysem modernich webovych technologii je jejich transformace z
elektronickych dokumenti na obousmérné komunikujici elektronické aplikace. BéZni
koncovi uZzivatelé se tak méni na autory informaci. Zapojenim béznych uZzivateld do
tvorby informaci se webové technologie samovolné zapojuji do béZného Zivota lidi.
Web tak piestava byt pouhym nosicem a distributorem informaci, ale je nyni i

vhodnym prostiredim pro zabavu, komunikaci a obchod.

Posun roli uzivateli webu s sebou ale také prinesl vazna bezpec¢nostni rizika a odhalil
slaba mista v zazité koncepci mnohych pravnich, komunikacnich a obchodnich

modelu.

Typickym predstavitelem aplikace modelu z realného svéta do elektronického je

webovy elektronicky obchod.
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I. TEORETICKA CAST
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1 KLiCOVE TECHNOLOGIE APLIKACE

1.1 Komunikace a prenos dat

1.1.1 World Wide Web (WWW) v siti Internet

World Wide Web, ¢esky ridce Svétovd pavucina, béznéji jednoduse Web, je souhrn
propojenych (¢asto proto oznacovanych jako hypertextovych) dokumenti v siti
Internet. Kazdy z téchto dokumenti je jednoznacné identifikovan pomoci
identifikatoru URI, ktery typicky zaroven plni i funkci jednoznacného lokalizatoru,

tedy URL, smétujiciho na konkrétni webovy server. (1)
Strukturu téchto dokumentt tvoii bézné, nikoliv v§ak vyhradné, znackovaci jazyk
HTML, doplnény typicky o vizualni definici stylti CSS a pripadné také o soubor

programovych instrukci, nejcastéji v jazyce JavaScript.

Komunikaci s webovym serverem, grafické zobrazeni dokumentd webu a interpretaci

skriptl obstarava program - webovy prohliZze¢. Komunikace probiha prostiednictvim

protokolu HTTP nad protokolem TCP s pripadnymi dal$imi zabezpecenymi vrstvami.

(2)
1.1.1.1 Web 2.0

Rozvojem schopnosti programovych interpretii webovych prohliZzec¢t a webovych
serveri se naskytla moZnost vyuziti technologie webu nikoliv jen pro distribuci
dokumentd, ale noveé také jako ramec vhodny pro provoz obousmérné

komunikujicich internetovych aplikaci.

Tento posun filozofie pouZiti webu byva nékdy oznacovan jako Web 2.0, prestoze
souhrnny vyvoj webu jako takového neni nijak verzovan. (1)

1.1.2 Hypertextovy pirenosovy protokol (HTTP)

Protokol HTTP je hlavnim komunika¢nim prostiedkem webové aplikace. Spada do

posledni, aplikacni, vrstvy modelu OSI.

HTTP je bezstavovy, synchronni, jednovlaknovy protokol, pracujici v modelu

hierarchie klient-server, kde klient je nejcastéji webovy prohliZec. (2)
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V praxi komunikace probiha tak, Ze klient sestavi poZadavek a server pak na zakladé

néj poskytne odpoved.

PoZadavek i odpovéd' je v libovolném formatu, textovém v pripadé samotného HTML
dokumentu, vZdy je vSak uvozen textovou hlavickou s procesnimi instrukcemi a

informacemi. (2)

1.1.2.1 Udrzovani relaci

Bezstavovost HTTP komunikace je vyhodna z hlediska jednoduchosti obsluhy
klientskych pozadavkd, ale je problematicka u internetovych aplikaci, které ze své
podstaty vyzaduji trvalé udrZovani nékterych dat mezi poZadavky nebo pouZivaji

asynchronni komunikaci se serverem.

Vzhledem k tomu, Ze webovy server povazuje kazdy par pozadavku a odpovédi za
nezavisly, relace je udrzovana aZ v programové vrstvé serverového a pripadné i
klientského programového interpreta predavanim unikatnich identifika¢nich

parametru.

Kompromitace identifikatoru relace je pak velmi zavaznym bezpecnostnim rizikem a

je vhodné prijmout i néktera dalsi opatieni na jeho ochranu respektive zneplatnéni.

1.1.3 Hypertextovy znackovaci jazyk (HTML) a kaskadové styly (CSS)

HTML je hlavnim kédovacim jazykem webovych dokumentt a aplikaci. Je odvozen
z obecnéjStho SGML a jeho strukturu predstavuje obycejny Cisty text, jehoz ¢asti jsou

ohraniceny znackami, které jim davaji sémanticky vyznam. (3)

Vzhledem k tomu, Ze HTML je jazyk hypertextovy, umoZnuje prostiednictvim
nékterych znacek pripojovat nebo odkazovat na dalsi dokumenty a prostiredky.
Prvotni verze HTML umoZiiovaly kromé sémantického vyznamu definovat také

vizualni podobu dat. S rozvojem grafickych schopnosti prohliZec¢i se postupné

prosadila oddélena definice vizualnich styli v samostatném formatu kaskddovych
stylil.
Soubor CSS direktiv pak miize byt jak souc¢asti HTML dokumentu, tak i jako dokument

s vlastnim URI. Charakteristickou vlastnosti CSS direktiv je jejich vzajemna kaskddovd

dédicnost, kdy jedna direktiva miize doplnovat druhou. (4)
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1.1.3.1 Rozsiritelny znackovaci jazyk (XML)

0 néco mladsi implementaci SGML je jazyk XML. Ten slouZi predevsim jako platformé-

nezavisly format strukturovanych dat.

Na rozdil od HTML vyZaduje striktni dodrZeni pravidel syntaxe a nestanovuje Zadnou

preddefinovanou kolekci znacek. (5)

Pro svoji univerzalnost je bézné vyuZzivan jako zakladni format komunikace mezi

webovymi aplikacemi.

1.2 Programové zpracovani dat

Zakladni model fungovani webu predpoklada jednoduché predani dokumentu
serverem na zakladé pozadavku klienta. Jak na strané klienta, tak i na strané serveru
vSak mohou byt na zakladé poZadavku respektive odpovédi vykonany dalsi
programové instrukce a rovnéz tak samotny poZadavek i odpovéd mohou byt

sestaveny programoveé, jak ukazuje obrazek 1.

uzivatel interpret prohlize¢

e .
:I .

2EE

server interpret databéaze

Obrazek 1: Model interpretované komunikace klienta a serveru
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1.2.1 PHP: Hypertextovy preprocesor

PHP je serverovy skriptovaci jazyk. Z hlediska jeho programovacich vzori je

proceduralni, synchronni, objektové orientovany, se slabou typovou disciplinou. (6)
Z hlediska zpracovani je bézné, nikoliv vSak vyhradné, interpretovan.

PHP interpret funguje jako modul HTTP serveru, pripadné jako externi program
pripojeny k HTTP serveru prostfednictvim rozhrani CGI. Jeho oficialni implementace

je napsana v jazyce C.

Plvodné byl urcen k jednoduchému sestavovani HTML dokumentt. V dnesni dobé,
diky velkému mnoZstvi extenzi, je schopen pracovat s velmi Sirokym spektrem dat i

sluzeb.

1.2.2 Strukturovany dotazovaci jazyk (SQL) a Systém rizeni baze dat (DBMS)

Roli dlouhodobého datového uloZisté aplikace plni, vzhledem k relacnimu charakteru
dat, typicky relacni databdze. Ptesnéji feceno systém, ktery ji obsluhuje. Ten
predevsim zajiStuje konzistentni sestaveni, ¢tenf a zapis relacemi svdzanych dat a

rovnéz iidi autorizaci obecné manipulace s nimi.

Pro komunikaci s databazovym systémem se pouziva vyhradné strukturovany

dotazovaci jazyk.

Z hlediska bezpecnosti je spojeni s databazovym systémem typicky omezeno na uzky
okruh lokalni podsité serveru, pifipadné primo jen na mezi-procesovou komunikacni
frontu v rdmci operacniho systému serveru. Za téchto podminek pochopitelné

bezprostiedné s databazemi pracuje vyhradné serverovy interpret.
PrestoZe databazovy systém tidi i autentizaci spojeni, samotné fyzické tloZisté bézné
nebyva nijak zabezpeceno. Neopravnény pristup k systému souborti databaze je tak

velmi vaznym bezpecnostnim rizikem.

1.2.3 JavaScript

JavaScript je, opét nikoliv vyhradné, interpretovany skriptovaci jazyk béZici prevazné
v prostredi webového prohliZeCe. Je dynamicky, prototypové orientovany, se slabou

typovou disciplinou. (6)
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Formalné jde o implementaci jazyka ECMAScript Evropské asociace pocitacovych

vyrobcl (ECMA).

JavaScript slouZi prevazné k programové interakci a zpracovani udalosti Objektového
modelu dokumentu (DOM), pripadné dalSich extenzi webového prohliZece, jako jsou

napriklad ovladace Microsoft Active-X.

Klicovou schopnosti JavaScriptu je, v perspektivé modernich webovych aplikaci,

moznost asynchronni komunikace s webovym serverem.

Pres svilij ndzev nema, mimo piedlohy v jazyce C, nic spole¢ného s Javou.

1.2.4 Platforma Flash

Flash je multimedialni platforma, diive urcena piedevsim pro tvorbu kiivkovych
animaci, posléze interaktivnich animaci, pozdéji pak webovych aplikaci a her, v

soucasné dobé pak obecné internetovych aplikaci.

Podobné jako JavaScript, i Flash pouZziva implementaci ECMAScriptu - oznacovanou

zde jako ActionScript. (7)

Flashové programy jsou vzdy kompilovany. Sou¢asti HTML dokumentu pak mohou
byt jako externi vloZené objekty zobrazené pomoci zasuvného modulu prohliZece pro

programové aplika¢ni rozhrani Netscape (NPAPI) nebo pomoci ovladace Active-X.

Vzhledem ke koherentnimu vyvoji technologie poskytuje ActionScript, na rozdil od
JavaScriptu, nékteré spolehlivé nadstandardni nastroje predevsim co se internetové

komunikace, interakce s uzivatelem a prace se surovymi binarnimi daty tyce.
1.3 Kryptografie a rizeni pristupu k privatnim datiim

1.3.1 Zabezpecena prenosova vrstva nad HTTP (TLS/SSL)

Ze samotného principu fungovani linkové vrstvy v sitové architekture internetu je
treba trasu prenosu dat povazovat za nezabezpecenou. Je tedy nutné prijmout
opatreni na urovni aplikacni vrstvy, ktera brani odposlouchavani a neopravnénym

zdsahlim do prenasenych dat.

TLS a jeho predchidce SSL jsou souhrnem kryptografickych protokolii a
komunikacnich procedur fungujicich pod aplika¢nim protokolem, jako je typicky

HTTP nebo FTP. (8)
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Ukolem TLS je provést nékolik procedur v uréeném poiadi, jak znazoriiuje obrazek 2.

1. Klient a server si vyméni informaci o podporovanych kryptografickych
metodach. Server pak rozhodne o jejich pouziti.

2. 'V zavislosti na zvolenych Sifrach si pak server i klient predaji své Sifrovaci
certifikdty obsahujici asymetrické verejné Sifrovaci klice.

3. Klienti server pomoci pseudonahodné funkce zvoli hlavni symetricky Sifrovaci
kli¢ a preda jej svému protéjsku v, jeho verejnym klicem, asymetricky
zaSifrované podobé.

4. Poslednim krokem je kontrola konzistence predchozi komunikace predanim
symetricky zasifrovanych otiskli prenesenych dat. Veskera nasledujici

komunikace pak probiha v symetricky Sifrované podobé.

Obrazek 2: ZjednodusSené schéma predani symetrického Sifrovaciho klice

Jak zjednoduSené znazornuje obrazek 2, klient si vyzada vetejny kli¢ od serveru, ten
mu jej v nezasifrované podobé pred3, klient asymetricky zasifruje symetricky Klic a

preda jej serveru, ktery pak jiZ mizZe komunikovat v symetricky Sifrované podobé.

1.3.2 Symetrické Sifrovani dat

Symetrické Sifry se vyznacuji pouZitim jediného privatniho klice, ktery symetricky

Sifruje i desifruje data.
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Tento zplsob Sifrovani se v praxi béZné pouziva pro zabezpeceni samotnych
surovych dat na nejniZsi irovni souboru kryptografickych procedur.
Hlavni prednosti symetrického Sifrovani jsou nizké naroky na vypocetni vykon.

Nevyhodou jsou naopak vysoké naroky na ochranu samotného klice, ktery musi byt

zajiStén proti zcizeni respektive odposlechnuti. (9)

Ochranu symetrickych kli¢i typicky plni asymetrické Sifrovani.

1.3.2.1 DES a AES

DES ajeho nastupce AES je dvojice symetrickych Sifrovacich algoritmii, které patii

mezi dominantni pro zabezpeceni webové komunikace a webovych datovych uloZist.
Jedna se v obou pripadech o blokovou Sifru. Délka klice je 56 bitl v pripadé DES a az

256 bitd v pripadé AES. (9)

Samotny DES neni v soucasné dobé povazovan za dostatecné odolny vuci
kryptoanalyze, pouziva se tedy pirevazné ve tripriichodové varianté jako TripleDES -

za coZ ovSem plati vyrazné vyssimi vypocetnimi naroky. (9)

1.3.3 Asymetrické Sifrovani dat

Asymetrické Sifry pracuji vzdy s dvojici odliSnych jednosmérnych kli¢i - verejnym
Sifrovacim klicem a soukromym deSifrovacim klicem. Obé strany tak nemusi pired

zahajenim komunikace sdilet Zadna tajna data.

Jak uZ plyne z nazvu, verejny kli¢ je mozné predat druhé strané v nezabezpecené

podobé.

Analogickou kryptografickou metodu lze pouZit i pro podepisovdni dat, tedy ovéreni,
Ze data na strané prijemce odpovidaji datim na strané odesilatele. V takovém piipadé
se role klicti obrati a Sifrovaci kli¢ je povazovan za privatni. Pf{jemce pak muze

pomoci verejného desifrovaciho klice ovérit, Ze podpis odpovida prijatym datim.

1.3.3.1 RSA

Dominantnim predstavitelem asymetrického Sifrovani je RSA.
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Bezpecnost této Sifry je zaloZena na vyrazné asymetrii matematické obtiZnosti
nasobeni prvocisel a jejich zpétné faktorizace. Velikost a mira ndhodnosti téchto

prvocisel je pak klicovym faktorem sily Sifry. (9)

Vzhledem k tomu, Ze Sifrovana data, v pripadé RSA, nemohou byt delsi, nezZ je délka
verejného kli¢e, omezuje se v praxi pouZiti této metody predevsim na zabezpeceni

pienosu symetrickych kli¢ii pro naslednou jiz symetricky Sifrovanou komunikaci. (9)

1.3.4 Asymetricky otisk dat

Otisk dat je produktem algoritmu, oznacovanym jako hash (anglicky sekané maso),

ktery z libovolné velkého bloku dat vytvori vybér o konstantni velikosti.
Samotny hash algoritmus ma nékteré duleZité vlastnosti. (9)

e Jejednosmérny. Nelze redlné nalézt vstup podle vystupu.
e Narocnost vypoctu je nizka i pro velky objem vstupnich dat.
e Nelze realné nalézt dva kolizni vstupy pro jeden vystup.

e [ drobna zména vstupu vyvola rozsahlou zménu vystupu.

V praxi jsou vyuzivany predevsim dvé klicové vlastnosti otisku dat. Jeho bezkoliznost
a lavinovita zména vystupu podle vstupu pro kontrolu konzistence dat a jeho
jednosmérnost pro bezpecné uloZeni dat, ktera nenti tfeba ¢ist, ale jen porovnavat -

typicky hesla.

DluZno dodat, Ze zminiovana nenarocnost vypoctu otisku je vyhodna pro kontrolu
konzistence velkého mnoZstvi dat, ale zna¢né problematicka pro ochranu kratkych

hesel - usnadniuje totiZ pouziti hrubé sily pro nalezeni vstupu funkce.

1.3.4.1 MD5 a SHA

MD5 a SHA-1 patii mezi nejpouZzivanéjsi hash algoritmy v prostiedi webovych
aplikaci. Produkuji otisk o délce 128 respektive 160 bitli. U obou vSak byla
zpochybnéna jejich bezkoliznost - v pripadé SHA-1 teoreticky, v pripadé MD5 jiz i

vCetné praktického ovéreni. (9)

Pro ochranu dilezitych dat je tedy vhodné pouzit variantu SHA-2 produkujici az

256bitové otisky.
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2 HLAVNI BEZPECNOSTNI RIZIKA INTERNETOVYCH APLIKACI

Pro vybér hlavnich bezpecnostnich rizik aplikace predpokladejme, Ze oblasti, které
muzeme pii ndvrhu ovlivnit, se omezuji jen aplikaci samotnou a nikoliv na ostatni

systémy, nad kterymi bude fungovat.

2.1 Chybné zpracovani nedivéryhodnych dat

Jednim z nejc¢astéji zneuZzivanych bezpecnostnich rizik webovych aplikaci je chybné
zpracovani nedivéryhodnych dat. To prameni ze samotného modelu aplikace, ktera
je sloZena ze dvou oddélenych Casti - klientské a serverové - spojenych

prostrednictvim HTTP komunikace.

Z podstaty véci neexistuje nastroj, ktery by serverové ¢asti zarucil integritu klientské
Casti aplikace. VeSkera data prijata od klienta je tedy nutné apriorné povazovat za

nedlivéryhodna a na strané serveru provérit jejich:
e Odpovidajici datovy typ,
e hodnotu uvniti povoleného rozsahu,

e pritomnost ridicich znakd.

2.1.1 Injektaz kodu

Na zakladé ptijatych dat je Casto tieba sestavit dokument, dotaz nebo direktivu pro
dalsi interpretaci. Je kriticky dllezité zajistit, aby surova data nemohla obsahovat

ridici sekvence znakd, které by interpretaci mohly ovlivnit.

Nejcastéji je takova chyba zneuzivana pti sestavovani SQL fetézcli a samotnych HTML
dokumentt.

2.2 Kompromitace osobnich udaji

Jednou z prvoradych povinnosti provozovatele webové aplikace je zajistit bezpecnost
osobnich udajt uzivatelt. Obzvlasté to plati u aplikaci zprostiedkovavajicich

obchodni styk a manipulujicich tak s redlnymi platebnimi prostiedky.

Za mimoradneé citlivé tidaje, které maji pro dto¢niky redlnou cenu, Ize povazovat

predevsim Cisla a ovérovaci kédy kreditnich a debetnich karet a ¢isla actli. Vzhledem
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k enormni vysi potencialni Skody vzniklé kompromitaci téchto dat, je nezbytné nutné

prijmout néktera bezpecnosti opatieni nad bézZny ramec ochrany.

e Integrita infrastruktury webového serveru uz neni implicitné predpokladana.
Data uloZisté je treba Sifrovat.

e Také prenos dat mezi klientem a serverem musi byt Sifrovan. To plati i pro jiné
komunikac¢ni kandly - napriklad e-mail.
Idealni je jeho umisténi na externi pamétové médium v symetricky Sifrované

podobé.

2.2.1 Zabezpeceni dat alozisté

Kriticky citliva data dloZisté je tieba pri volbé Sifrovaci metody rozdélit do dvou

oblasti.

1. Oblast dat, kterou vytvari i spravuje subjekt se shodnou Grovni pravomoci.
V praxi se jedna typicky o interni informace, se kterymi pracuji spravci
aplikace. Takova data je moZné Sifrovat symetricky.

2. Oblast dat, kterou vytvari verejny subjekt a spravuje subjekt s vysokou trovni

pravomoci, spravce. Zde je nutné vyuZzit asymetrické kryptografie.
Jak jiz bylo zmiflovano diive a jak ukazuje obrazek 3, pokud pracujeme
s predpokladem nezajisSténé integrity webového serveru, Sifrovani i deSifrovani musi

provadét vzdy Kklient, server plisobi jen jako prostrednik.
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CORROSRO

Obrazek 3: Symetrické a asymetrické Sifrovani dat ulozisté

2.2.2 Phishing a Pharming

Termin Phishing a Pharming, oznacuje soubor socialné zamétrenych metod utoku na
uzivatele aplikace. Obrana proti témto technikam je problematicka, protoze misto
chyb zabezpeceni aplikace vyuZivaji neznalosti a nepozornosti uzivateli za a¢elem
vylakani jejich osobnich udaj.

Z hlediska navrhu aplikace je mozné nékteré metody utoki ztizit nebo i uplné

potlacit.

e Pokud provozovatel komunikuje s uzivateli nezavislym kanalem, typicky
pomoci e-mailu, mél by prijmout striktni politiku obsahu této komunikace, se
kterou by mél také uzivatele seznamit. BéZné by to méla byt napriklad politika
nevyzadovat jakékoliv osobni informace.

e Sifrovaci certifikaty webového serveru by mély pouZivat rozsiené ovérent,
které garantuje a u vétSiny webovych prohlizecti i viditelné zobrazuje také

provozovatele serveru. Zcela analogicky by i e-maily mély obsahovat

elektronicky podpis garantujici odesilatele a integritu obsahu korespondence.
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e Doména serveru by méla byt zajisténa proti neopravnéné manipulaci s DNS

zaznamy certifikatem DNSSEC.

2.3 Neopravnéna autorizace

Webovou aplikaci béZné obsluhuje nékolik skupin uzivatell s riiznou Grovni

pravomoci. Neopravnéné ziskani autorizace k vy$$im pravomocem pouziti aplikace je

jednim ze zdkladnich bezpecnostnich rizik.

v

Nejbéznéjsi metoda autorizace uzivatele je vyzadani a ovéreni tajného klice - hesla.

2.3.1 Hrubasila

Klasickou metodou prekonani autorizace heslem je pokus jej uhadnout. V pripadé, Ze
je heslo shodné s néjakym béZnym vyrazem, je mozné s uspéchem vyuZit slovnikovy

utok, kdy je hodnota hesla nalezena v radech sekund.

V ostatnich pripadech je tieba vyzkouset vSechny variace mnoziny znaki o
pozadované délce. Zde je tieba zdiiraznit, Ze pocCet variaci roste parabolicky s délkou
vyrazu a exponencialné s velikosti mnoziny. Dostatecna délka hesla tedy mtize
ospravedlnit malou mnozinu znakd, coz bohuZzel provozovatelé bézné ignoruji a nuti

uzivatele volit obtiZné zapamatovatelné vyrazy.

Jak ukazuje obrazek 4, u sedmimistného alfanumerického hesla lze zvysit miru
entropie stejnou mérou zapojenim nestandardnich ASCII znakd, jako rozsirenim

délky na deset znakdi.
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1E+18
/ 7
1E+17 *
/

1E+16 -
1E+15 / 7 / L
1E+14 / / —~
1E+13 / ~
1E+12 / / -
1E+11 / / .
1E+10
1E+09
100000000
10000000
1000000
100000
10000 -
1000 -

Pocet variaci s opakovanim

eeeees Arabské Cislice (10 prvku)
100 - == == Znaky A-Z (26 prvk{)

10 - ASCII znaky (95 prvk()
1 T T T 1
0 5 10 15 20

Pocet prvkl vybranych z mnoZiny

Obrazek 4: Srovnani vlivu délky vyrazu a velikosti mnoZiny prvki na silu

hesla

Typickou ochranou proti pouZiti hrubé sily pri autentizaci je umélé sniZeni poctu

pokusii ovéreni, které mohou za urcenou ¢asovou jednotku probéhnout.

2.3.2 Zabezpeceni hesel

Kompromitace hesla je jednim ze zakladnich zplisobl neopravnéné autorizace.
Vzhledem k tomu, Ze se ovéreni u tohoto typu autorizace omezuje jen na ovéreni

shodnosti hesla, je moZné pro porovnani pouzit jen jeho asymetricky otisk.

v

Pti volbé vhodného algoritmu pro otisk hesla je tieba brat v avahu jeden z ryst bézné
pouzivanych hash funkci - vysoka rychlost vypoctu, ktera v tomto pripadé usnadnuje
pouziti hrubé sily, jejiz pouziti uz nemize byt, v pripadé kradeze dat, kontrolovano.
Kriticka je tedy uroven entropie, dosaZzena délkou nebo sloZitosti, vyrazu.

Dalsi velmi podstatnou ochranou otisku pied pouZitim hrubé sily je rozsireni
zdrojového vyrazu o libovolné zvolenou deterministickou hodnotu - takzvany salt

(stil). Pripojeni saltu znemozni pouziti predgenerovanych tabulek otiskl pro ziskani

zdrojového vyrazu - takzvanych Rainbow tables.
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2.3.3 PodvrzZeni pozadavkii klienta (XSRF)

Nestavovy charakter HTTP komunikace a hypertextova provazatelnost webu otevira
moZnost donutit klienta nevédomky sestavit a odeslat HTTP poZadavek na jinou

webovou aplikaci.

Jak zjednodusSené ukazuje obrazek 5, v praxi utocici strana zneuziva nejcastéji v tu
chvili platné a autentizované relace klienta na cilovém webu a z nelegitimniho zdroje

se pokousi provést neautorizovanou akci.

Obrazek 5: ZneuZiti autentizované relace poZadavkem z nelegitimniho zdroje

Vzhledem k tomu, Ze protokol HTTP neposkytuje spolehlivou metodu, jak urcit zdroj
poZadavku, pro bezpecnostné kritické akce je treba zajistit, aby pozadavek obsahoval
unikatni kontrolni parametr, ktery utocici strana neni schopna pro jeho validni

sestaveni ziskat.

2.4 NarusSeni funk¢nosti (Denial of Service)

Naruseni funkcnosti sluzby lze povaZovat za méné nebezpecny druh itoku na
aplikaci. VétSinou jde o néjakou formu umyslného vycerpani systémovych

prostiredki, kterd brani ostatnim uzivatellim v jejim plnohodnotném pouziti.
Pokud zlistaneme na aplikac¢ni irovni, mame jen malo nastroji, jak zranitelnost

ovlivnit, velka ¢ast zodpovédnosti leZi totiZ na samotné obsluze spojeni, frontovych

disciplin a systémovych procest, kterou idi HTTP server potazmo operacni systém.
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Béhem tvorby aplikace se tedy soustiedime piedevSim na omezeni programovych
procedur, které by vycerpani systémovych prostiedkli snadno umoziovaly. Jedna se

predevsim o:

e Kontrolu vstupnich parametrd, jestli kromé formalni spravnosti maji i logicky
smysl. To se tyka naptiklad neptirozené dlouhych vyrazi pro vyhledavani,
nebo neptirozené velkych rozméri pro generovani nahledti obrazka.

e Omezeni ¢casové narocnych operaci nebo jejich presunuti paralelné mimo vliv

HTTP serveru a jeho klient.

2.4.1 Strojové zneuZiti sluzby

Nékteré spolecné rysy s naruSenim funkc¢nosti aplikace ma strojové zneuziti jejich
sluZeb. To si neklade za cil vyCerpat jeji systémové prostiedky, ale zneuZit ji

napodobenim béZné lidské interakce.
Typickym prikladem je zneuziti komentarti nebo e-mailovych terminali k publikaci
nevyzadanych sdéleni - charakteristicky v enormnim mnoZstvi za kratky cas.

Obrazek 6 ukazuje typickou ochranu proti takovym aktivitam - plné automaticky

Turingtiv test k rozliseni pocitacii od lidi (CAPTCHA).

freitag  'Winnie

ol2l0]

Obrazek 6: Ukazka projektu reCAPTCHA (zdroj recaptcha.net)
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II. PRAKTICKA CAST
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3 VOLBA VHODNYCH TECHNOLOGII, NASTROJU A PODOBY
WEBOVE APLIKACE

Aplikace pro elektronické obchodovani je bezesporu jednim z nejrozmanitéjsich
programovych celkd. Prameni to pochopitelné z potreb provozovateld, jenZ se lisi

podle obchodni oblasti, které bude aplikace slouZit.

V nasem ptipadé neni rozhodné cilem obsahnout vSechny moZnosti a ¢innosti, které
by potencialni klient chtél nebo mohl vykonavat. Prakticka ¢ast se radéji soustredi na
nejuzsi funkéni zaklad a bude mit za cil demonstrovat primarni operace predevsim

z pohledu bezpecnosti, vykonu a ndvrhové vhodnosti.

3.1 Serverovy programovy interpret, databazovy systém a
aplikacni ramce

Pti volbé se pridrZzime hlavniho proudu v praxi pouZivanych a licen¢nimi poplatky

nezatiZenich technologii.

To tedy na serverové strané znamena vyuziti interpreta PHP a databazového systému
MySQL. Co se samotného HTTP serveru tyce, aplikace neklade Zadné zvlastni

pozadavky a je otestovana na serveru Apache i Microsoft IIS.

3.1.1 Nette Framework

Nette Framework je open-source aplika¢ni rdmec, napsany v PHP, ktery usnadiuje
nékteré zakladni ¢innosti a Fe$i nékteré bézné ukoly webové aplikace v prostredi

PHP.
V nasem pripadé je to predevsim zjednoduSeni:

e Rozdéleni aplikace na ¢ast prezencni, obsluznou a datovou,

e udrzovani cest k obsluznym objektiim podle adres pozadavkd,
e zpracovani dat z pozadavkd a sestavovani odpovédi z Sablon,
e komunikace s databazi a databazova abstrakce,

e udrzovani relaci.
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3.1.2 Apache Flex

Apache Flex je open-source aplikacni rdmec respektive vyvojova sada pro tvorbu
Flash aplikaci. V naSem pripadé bude vyuZita pro vytvoreni asymetrického

Sifrovacitho modulu.

3.1.3 JQuery

JQuery je JavaScriptova knihovna objektii zjednodusujici a sjednocujici béZné operace
JavaScriptu napric¢ odliSnymi implementacemi jazyka v riznych verzich a typech

webovych prohlizect.

3.2 Funkcni rozsah aplikace

Pro demonstraci zakladnich operaci elektronického obchodu vytvorime funkéni

aplikaci, ktera bude vykonavat predevsim nasledujici ¢innosti.

1. Prehledné zobrazeni poloZek k prodeji s viditelnou cenou, dostupnosti a
obrazovym nahledem, sefazenych podle uZivatelem zvoleného kritéria.

2. Detail poloZky se vSemi nahledy, podrobnym popisem, historii vyvoje ceny,
popisem dostupnosti a moZnosti poloZzku ptidat do kosiku.

3. Samotna sprava virtualniho kosiku s moZnosti ménit pocty poloZek a sledovat
vyslednou cenu.

4. Objednani vybranych poloZek, volbu dopravy a platby.

5. Odeslani objednavky spojenou s automatickou registraci.

6. Demonstraci platby pomoci Sifrovaného vlozeni udajl kreditni ¢i debetni
karty.

7. Sledovani stavu objednavky po prihlaseni ke svému uctu.

8. Jednoduchou administraci obsahu pro spravce aplikace.

9. Administraci objednavek a deSifrovani platebnich udajt pro spravce aplikace.
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4 MODEL DATABAZOVEHO ULOZISTE

Pro tvorbu modelu MySQL databaze a vykresleni EER diagramu jsme zvolili volné

dostupny nastroj MySQL Workbench.

Pri navrhu byly sledovany predevSim nasledujici cile.

Minimalni redundance dat

Piedevsim u ¢asové proménnych hodnot, jako jsou typicky ceny, to znamena
jejich separace a zachovani pro potireby casové zavislych vypoctu, jako jsou
napriiklad prehledy starych objednavek.

Snadna rozsiritelnost

Veskeré textové data jsou oddéleny do jedné tabulky a oznacCeny
identifikatorem druhu a jazyka. Budouci rozsiteni poctu jazykt nebo textovych
hodnot se tak obejde bez zasahu do struktury databaze.

Nizké naroky na vykon databazového systému

Samoziejmosti je vyuziti indexi pro selekci cizich kli¢i a fulltextové

vyhledavani.

Jak nazorné ukazuje obrazek 7, klicové datové objekty aplikace reprezentuji tabulky

databize.

Prodejni polozku reprezentuje tabulka article, ktera je zarazena do kategorie
v tabulce category.

Tabulka dictionary plni roli centralizovaného dlozisté textovych hodnot
poloZek i kategorii.

PoloZka ma stanoveny ceny v tabulce price. Ty jsou casové zavislé a kumuluji
se pro potieby Casoveé zavislych vypoctu.

Objednavky reprezentuje tabulka order oznacujici zdkaznika v tabulce
customer, kolekci vybranych poloZek v tabulce order_item, odpovédného
administratora v tabulce administrator a pripadné také tidaje o platebni karté

v tabulce card.

Nékteré z téchto objektili si podrobnéji popiSeme dale.
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:] article v

id INT un i Ar
token VARCHAR(255) nn
enabled BOOL ny
timestamp TIMESTAMP yy
availability ENUM(...) nn
stock_qty TINYINT yn nn
type ENUM(...) nn

# dictionary_id INT yn nn

# category_id INT un nn
highlighted BOOLEAN

PRIMARY
fk_article_dictionary
fk_article_category
enabled

type

highlighted

i

m price v

articlefid INT un NN
valid_since DATETIME ny
price FLOAT wn

tax_ratio_percent INT yn nn

PRIMARY

j customer v

email VARCHAR(255) nn
created DATETIME nn
password VARCHAR(128) nn
lost_password_token VARCHAR(32)
salt VARCHAR(32) nn

name VARCHAR(255) nn
phone VARCHAR(32) nn
country VARCHAR(255)
address VARCHAR(255)
post_code VARCHAR(32)
city VARCHAR(255)

PRIMARY

_| dictionary _| category
id INT yn NN A1 id INT un NN AT
token VARCHAR(255) nn parent INT yn nn
S language ENUM('cs") nn order TINYINT nn
_l —+1- ** value MEDIUMTEXT nn H —-‘_I< token VARCHAR(255) nn
visible BOOLEAN
# dictionary_id INT yn nn
PRIMARY
P— _i value_fulltext
|
e 1+
H
: PRIMARY
—— ] fk_category_dictionary
: parent
| order
: visible
|
I
A
| order_item " card v
id BIGINT yn nn ar order_id BIGINT yy nn
» order_id BIGINT yn nn type BLOB ny
» article_id INT un NN number BLOB
verification_code BLOB
PRIMARY expiration BLOB
fk_order_item_order holder BLOB
fk_order_item_article address BLOB
W4 number_fragment VARCHAR(45)
1 v
| PRIMARY
:F
j order
id BIGINT yn NN A1
# customer_email VARCHAR(255) ny
status ENUM(...) nn
created DATETIME nn
Hi——I< :
payment_type ENUM(...) nn
transport_type ENUM(...) nn j administrator v
administrator_email VARCHAR(255) email VARCHAR(255)
timestamp TIMESTAMP name VARCHAR(255)
note TEXT password VARCHAR(128) nn
S—H >I—|_| | login_attempt TINYINT yy
PRIMARY salt VARCHAR(32) nn
fk_order_customer
fk_order_administrator
\ status v

Obrazek 7: EER diagram databazového ulozisté

‘ PRIMARY
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4.1 Produkt

Nabizeny prodejni produkt charakterizuje tabulka article a trojice pomocnych
tabulek, jak detailné ukazuje obrazek 8. Kazdy zaznam v tabulce produktd je
identifikovan ¢iselnou hodnotou id a ASCII fetézcem token - ten slouZi jen pro tvorbu

Citelnéjsich a 1épe vyhledatelnych URL adres.

Booleovské hodnoty enabled a highlighted urcuji, zda je polozka zobrazena respektive

zZvyraznéna.

Kombinace hodnot availability a stock_qty stanovuje aktualni dostupnost produktu

respektive jeho mnozstvi na skladé.

Kromé zbozi miiZe tabulka obsahovat také sluzby. Ty jsou pochopitelné napiiklad

nevycerpatelné. Toto rozlisSeni stanovuje hodnota type.

PoloZky jsou zatrazeny do kategorii definovanych tabulkou category, ktera ma podobu
béZného jednosmérného stromu. Podobné jako u poloZek nabidky jsou ke kategoriim

pripojeny textové informace a ASCII token pro tvorbu adresy.

Vyvoj ceny poloZky v Case definuje tabulka price.

— article v ] dictionary v | category v
id INT un NN Ar id INT un i A id INT yn NN A
token VARCHAR(255) nn S— token VARCHAR(255) nn parent INT yy nn
enabled BOOL ny — H|  language ENUM('cs') nu I_'—I< order TINYINT ny
timestamp TIMESTAMP yn value MEDIUMTEXT nn token VARCHAR(255) nn
availability ENUM(...) nn >— _i visible BOOLEAN nn
stock_gty TINYINT yn nw | | 2 # dictionary_id INT yy
type ENUM(...) \- ]
» dictionary_id INT uy H -
# category_id INT un NN
highlighted BOOLEAN nn
f
> :l price v
article_id INT yn nn
valid_since DATETIME >
price FLOAT nn
tax_ratio_percent INT yn nn
| 4

Obrazek 8: Produktova ¢ast diagramu uloZisté
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4.2 Objednavka

Objednavky jsou sdruzeny v tabulce order, jejich obsah pak definuje tabulka
order_item vybérem radki tabulky article. Obrazek 9 naznacuje také vztah k dalSim

datovym celklim, které jsou vysvétleny dale.

Nakupujici zakaznik a zodpovédny administrator je pripojen tabulkou customer

respektive administrator.
V pripadé ptrimé platby kartou jsou udaje Sifrované vloZzeny do tabulky card.

Dilezity udaj objednavky je Cas jejiho vzniku, tedy sloupec created, ktery ma vliv na

vypocet aktualnich cen poloZek objednavky.

Jsou ptipojeny i nékteré dalsi idaje, jako typ platby a dopravy ve sloupcich
payment_type a transport_type.

Stav vyrizeni objednavky sleduje hodnota status.

— | article > _| order v " card

id BIGINT u w At T
» customer_email VARCHAR(255) '

status ENUM(...)
: created DATETIME yy H——< ] customer
: payment_type ENUM(...) ny *

>i— — — -
|
+

:] order_item v

id BIGINT yn nn A1
transport_type ENUM(...

» order_id BIGINT yy poryP ) Sl
administrator_email VARCHAR(255)
» article_id INT yn Ny
timestamp TIMESTAMP

note TEXT

> | administrator

Obrazek 9: Objednavkova ¢ast diagramu uloZzisté

4.3 Udaje o platebnich kartach

V pripadé, Ze zakaznik zvoli platbu zadanim tidajt o své platebni karté, jsou tyto

zaSifrovany a uloZeny v tabulce card. Jeji strukturu ukazuje obrazek 10.

Vsechny ddaje jsou Sifrovany, v€etné oznaceni typu karty.
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V nezasifrované podobé ziistane jen takzvany fragment Cisla karty. Typicky obsahuje
prvni a posledni cifry ¢isla karty. Tento tidaj slouZi pouze pro orientaci ve vypisech

objednavek.

Casto opomijenym bezpe¢nostnim faktorem je moZnost nalezeni shodnych
Sifrovanych zaznamu. U kratkych a opakujicich se hodnot, typicky data expirace nebo

typu karty, je vhodné ptipojit i uzivatelv salt a shodnost potlacit.

:l order >
| card v
order_id BIGINT yn nn
type BLOB nn

number BLOB

verification_code BLOB
expiration BLOB

holder BLOB

address BLOB
number_fragment VARCHAR(45)

v
‘ PRIMARY

Obrazek 10: Ulozeni idaji o platebni karté

4.4 Zakaznici a administratori

Zakaznické a administratorské uzivatelské ucty jsou identifikovany e-mailovou
adresou a zabezpeceny otiskem hesla. Heslo je doplnéno o nahodny retézec ze

sloupce salt.
Jako hash funkce je pouzit algoritmus SHA512 produkujici otisk o délce 128 znakdi.

Pocet netspésnych pokusti o prihlaseni administratori je omezen a nasledné je

zapojena ochrana proti pouZziti hrubé sily ve formé obrazového testu CAPTCHA.
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—| customer

email VARCHAR(255) nn

created DATETIME nn

password VARCHAR(128) nn
lost_password_token VARCHAR(32)
salt VARCHAR(32) nn

| administrator

email VARCHAR(255) nn
name VARCHAR(255) nn
password VARCHAR(128) nn
login_attempt TINYINT yn nn
salt VARCHAR(32)

name VARCHAR(255) nn
phone VARCHAR(32) nn
country VARCHAR(255)
address VARCHAR(255)
post_code VARCHAR(32)
city VARCHAR(255)

RN —|

[——H

1

1

A

" | order >

S ————1

Obrazek 11: Tabulky zakaznikd a administratort

Jak ukazuje obrazek 11, zaznam zakaznika obsahuje také nékteré kontaktni a

s s

fakturacni udaje, které pak v pripadé dalsi objednavky nebude muset opét zadavat.
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5 DULEZITE CASTI UZIVATELSKYCH ROZHRANI

Hlavnim cilem pri navrhu klicovych uZivatelskych rozhrani byla jednoducha a
srozumitelna ergonomie. Pfi popisu jednotlivych ¢asti rozhrani se budeme drzet

nékterych dilezitych prvka, které by mohly snadno uniknout pozornosti navrhare

aplikace.
vt Demo Nepfihlasen .
*® . Demonstraéni elektronicky obchod piihlisit nebo registrovat ¥

Titulni strana > Rutrum dapibus
Consectetur adipiscing - ROSTHS

r——— Sefadit podle: ceny dostupnosti nazvu V kogiku nejsou Zdné
polozky
Interdum ipsum
Sed vitae Lorem ipsum Vehicula ante
o e AP a -
Pellentesque ornare 10x skladem § . ¥

21507K.é do ;‘H&" i A
Nunc pharetra Vestibulum ante ipsum
na cesté ¢ 4 u dodavatele

CENPCHl do Kosiku

Cras eget faucibus
3x skladem

Obrazek 12: Kostra HTML rozhrani

Obrazek 12 ukazuje klasické tfisloupcové rozvrzeni s hlavnim menu v levém a

nastroji v pravém sloupci.

Dispozice jednotlivych bloki jsou navrzeny s ohledem na snadnou parametrickou
zménu rozmeéril - v praxi ideadlné automaticky v zavislosti na velikosti uzivatelova
zobrazovaciho prostoru. V nasem piipadé, pro ucely snazsiho porizovani snimkd,

fixné zvoleného.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 36

5.1 Seznam poloZek

Vychozim prvkem rozhrani je seznam poloZek. Jak bylo jiZ zminéno v popisu datovych
objekti uloziste, polozky jsou zarazeny do stromu kategorii. Pfi navrhu jsme sledovali

nékteré dilezité cile, jak ukazuje obrazek 13.

e Zakaznik by se nemél ve stromu ztracet. Je zvyraznéna aktudlni polozka
stromu, aktudlni list seznamu a pripojena takzvana drobeckovd navigace.

e Jsou vidét na prvni pohled klicové idaje o zboZi, jako je cena a dostupnost.

e Polozky je mozné seradit nebo filtrovat podle riznych kritérii.

e Je zde i moZnost rychlého ptidani polozky do koSiku.

Titulni strana ~ Rutrum dapibus

V koS
poloZ]

Sefadit podle: ceny dostupnosti nazvu

Lorem ipsum Vehicula ante
10 skladem Y“: s\?l\ ; ngkﬁm P - - 4 . %
Lorem 1 dqlo;s’a twﬁo etur
o Ny 4 g 5
adi - Proin sem nisi, tempor a .
luctusin, "grayjda’:sitiamé magna.

"6 B’

Nunc pharetra Vestibulum ante ipsum
naoesi‘é i u dodavatele

Obrazek 13: Uzivatelské rozhrani seznamu nabizenych polozek

5.2 Detail polozky

Obrazek 14 ukazuje detail polozky pfi jejim vybéru. Tato ¢ast rozhrani patii mezi

vvvvvv

podoby tohoto rozhrani by méla byt prehlednost a srozumitelnost.
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e Zakladem obsahu je detail fotografie, nazev, dostupnost a cena.

e Vzhledem k tomu, Ze zndme Casovy vyvoj ceny, je mozné jej zobrazit.

e Klicovym ovladacim prvkem je pridani polozky do kosiku, tento prvek by mél
byt na prvni pohled okamZité rozpoznatelny.

e Vpraxije u detailu zboZi pripojeno celé spektrum doplnujicich udaji, vétSinou
technického razu. V nasem pripadé je to pro ticely demonstrace jednoduchy
textovy popis. Model databaze je nicméné v tomto ohledu neomezené

roz$iritelny.

Titulni strana Rutrum dapibus > Vehicula ante
cing = BNOETI
W koSiku nejsou 2ad

Vehicula ante ells

vE. 20% DPH

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Mauris ornare convallis
suscipit. Donec tristique euismod felis, ut
placerat nunc ultricies imperdiet. Mauris
fermentum consectetur quam vitae
consequat.

©) kusti skladem

Popis

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Mauris ornare convallis suscipit. Donec
tristique euismod felis, ut placerat nunc ultricies imperdiet. Mauris fermentum consectetur quam vitae
consequat. Nam aliqguam commodo felis ut consectetur.

Nam dignissim eleifend purus eu faucibus. Sed nibh dui, aliquet ac semper vel, rutrum ac tortor. Morbi
malesuada enim in nisl elementum eu hendrerit urna vestibulum. Praesent et metus tellus. Maecenas
imperdiet lectus urna. Pellentesque placerat aliquet quam, et interdum nulla accumsan vulputate.
Wivamus a molestie risus. Phasellus vehicula vehicula metus sed sollicitudin. Integer rutrum feugiat

ol 2 riad | Lol do ol i oLz s & Li 2

Obrazek 14: Uzivatelské rozhrani detailu polozky

5.3 Sprava kosiku
Obrazek 14 s detailem nakupniho koSiku zobrazuje polozky pripravené k objednavce.

e Je diilezité mit moZnost lehce ménit pocty kusti poloZek stejné jako polozky
zcela odstranit.

e Je zobrazen soucet ceny a idealné také vyse dané z piridané hodnoty.
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Zcela Klicovou vlastnosti koSiku by mélo byt na prvni pohled zietelna moZnost

prejit k samotné objednavce.

obchod

Nepiihlasen
prihlasit nebo registrovat

Titulni strana Kosik

Vehicula ante 1 || 850 K& 850 K a ) polozky za | )
Lorem ipsum 1 k] 1099 K& 1099 KE x|

Celkem véetné DPH

Objednavka

Obrazek 15: Uzivatelské rozhrani spravy kosiku

5.4 Objednavka

Velmi dileZitym faktorem tspésnosti elektronického obchodu je jednoduchost

konverze navstévnika na zakaznika. Sestaveni objednavky by tedy mélo byt co mozna

nejméné obtézujici.

Objednavka je proto v nasSem piipadé spojena s registraci respektive prihlaSenim

uZivatele. Automaticka registrace prti prvni objednavce je rozumny kompromis mezi

pozadavkem obchodnika mit aktualni databazi zakaznikl a zadkaznikovym pohodlim.

Identifika¢nim ddajem zakaznika je v naSem pripadé jeho e-mailova adresa.
Pokud neni zdkaznik prihlasen, nabidneme mu prihlaSeni zde.

Pfed odeslanim objednavKky je nutna cenova rekapitulace a zahrnuti i nakladi
na zvoleny druh dopravy. Jak ukazuje obrazek 16, poslednim krokem je volba

zplisobu platby.
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Nepiihlasen .
obchod prihlasit nebo registrovat .
Titulni strana Kodik
- . 2 polozky z;
Vehiculaante — 1x 850 K& 850 Ki (&) polozky za (RELELD))
Lorem ipsum 1x 1099 KE 1099 Ki
DPH 20%

Mezisouéet véetné DPH

Ohchodni balik Ep

Celkem k Ghradé véetné DPH

Martin Hozik )

+420 123 456 789 (2 bankovni pFevod
Nad Stranémi 4511 Platba () dobirka

760 05 Zlin © kartou

Ceska republika

| Zpét | | Odeslat objedndvku ||

Obrazek 16: Cenova rekapitulace objednavky

5.4.1 Sifrovaci modul idaji o platebni karté

Soucasti demonstracni aplikace je i studie zabezpeceného prenosu tdajli o platebni
karté. V pripadé zadkaznické, verejné, strany je proces zcela transparentni a mimo
bézného vloZeni idajii o karté, jak ukazuje obrazek 17, nevyzaduje zadné

nestandardni kroky.

Sifrovaci modul pak pred odeslanim dat zaSifruje udaje verejnym Sifrovacim klicem.
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Titulni strana

Platha

Druh karty
Cislo
CvC/ovv
Platnost

Iména driitele

Vlozit kartu

American Express |z|

Obrazek 17: Formular pro vloZeni tdajl o platebni karté

5.5 Prihlaseni zakazniku a administratoru

PrihlaSeni uzivateli je realizovano zadanim uzivatelského jména, které v tomto

pripadé reprezentuje e-mailova adresa, a hesla.

Vzhledem k tomu, Ze kompromitace administratorského uctu je znatnym

bezpecnostnim rizikem, je pocet pokusi o prihlaseni administratora omezen na 3 -

poté je zapojena ochrana proti nasazeni hrubé sily strojove rizenymi pokusy o

prihlaseni. Ochranu plni obrazkovy Turingiv test, v nasem pripadé, jak ukazuje

obrazek 18, formou externi sluzby reCAPTCHA.

Administratofti také, na rozdil od zdkaznikii, nemaji moznost pozadat o zaslani

nového hesla e-mailem. Ztrata hesla tak vyzaduje zasah nékterého ze spravct

aplikace.
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Titulni strana Prihlasit se

Udaje pro piihlaseni jsou nespravné
Prihlasit se

E-mail

Heslo

o
=] 9]
[
m

= m
r
Z m
e
[
m

Al
o o
m
[ 1]
e
=

(=T
5
3 D
=
o

¢}

fatigue

l Zadejte dvé =lova: [~
| | il re CAPTCHA
@

Obrazek 18: Ochrana piihlasovaciho procesu pomoci obrazového testu

5.6 Administrace
Pfi ndvrhu administra¢ni ¢asti aplikace bylo sledovano nékolik cildi.

e Administrace je jednoducha, nevyzaduje Zadné odborné znalosti a probiha
v prostiedi prohliZece.

e Orientace v administraci je bezproblémova. Administra¢ni rozhrani ma
stejnou grafickou podobu a strukturu jako verejna ¢ast webu. Je tak ¢astecné
uplatiiovan princip WYSIWYG, kdy je vrstva pro dpravy vizualné shodna

s vyslednou obsahovou reprezentaci.

5.6.1 Uprava obsahu obchodu

Obrazek 19 ukazuje aktivni vrstvu Gpravy obsahu detailu nabizené poloZky. Je vyuZit

princip WYSIWYG, pro administratora je tak velmi jednoduché na prvni pohled
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rozlisit, kterou hodnotu praveé upravuje a neni tifeba Zddného dalSiho popisu nebo

vysvétleni.

Po skonceni uprav administrator potvrdi uloZeni dat do databaze.

Titulni strana Rutrum dapibus > Vehicula ante
Consectetur adipiscing

Rutrum dapibus - V kog
. sl Vehicula ante A
g polod]
Interdum ipsum
Sed vitae 850 vé.[20 % DPH
Pellentesque ornare povoleno
[T] zvyraznéno

Lorem ipsum dolor sit amet,
consectetur adipiscing elit.
Mauris ornare convallis
suscipit. Donec tristique
euismod felis, ut placerat 4

[m] »

1

5 kusti | skladem [~]

Kategorie | Rutrum dapibus E]

Popis

Lorem ipsum dolor sit amet, consectetur adipiscing elit.

Mauris ornare convallis suscipit. Donec tristique euismod felis,
ut placerat nunc ultricies imperdiet. Mauris fermentum consectetur
quam vitae consequat. Nam aliquam commodo felis ut consectetur.

iﬂ\ >

[Nam dignissim eleifend purus eu faucibus. Sed nibh dui, aliquet ac P

|l UloZit zmény ||

Obrazek 19: Vrstva pro upravu obsahu detailu polozky

5.6.2 Sprava objednavek

Dilezitou Cinnosti spravcu aplikace je agenda objednavek. Obrazek 20 ukazuje detail
tabulky objednavek ptihlaSeného spravce.
Pro pohodIlnou spravu objednavek jsou implementovany nékteré dilezité
funkcionality.
e Seznam objednavek je mozné radit podle raznych kritérii - typicky je to jeji
stari a stav vyrizeni.

e Administrator miZe Cist a upravovat parametry objednavky - predevsim stav

vyrizeni.
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e Je moZné také pripojit interni procesni informace.

Martin Hozik — administrator
obchod odhlasit — naéist privatni kli¢

Titulni strana Sprava objednavek

W ko&iku nejsou Fadné
-m- npplay - | stav | S

Martin Hozik 1.6.2012 18 260 KE pfevod vyfizeno
@ Martin Hozik 3.6.2012  1090KE prevod storno
EET)  martin Hozik 3.6.2012  9200KE kartou vyiizeno
EEE|  Moartin Hozik 3.6.2012 6100 KE kartou neuhrazeno

Obrazek 20: Sprava objednavek obchodu prihlaSenym administratorem

5.6.3 Desifrovani udaji o platebni karteé

V pripadé, Ze zadkaznik zvolil platbu predanim udaji o své platebni karté

obchodnikovi, jsou tyto zaSifrovany a uloZeny v databazi.

Pristup k témto datlim je pak omezen dal$i urovni zabezpeceni nad béznou

autentizaci administratora.

Pro desifrovani privatnich dat je vyZadovan privatni deSifrovaci kli¢, ktery vlastni
pouze spravce povéreny k manipulaci s kartami zakazniki. Pro deSifrovani je vyuzit
objekt Flash, do kterého administrator vloZi soubor standardnim systémovym
dialogem, viz obrazek 21, se svym privatnim klicem a modul pak prevede Sifrovana

data do citelné podoby.

Aplikace Flash je zde vyuzita, protoZe poskytuje spolehlivéjSi metody interakce se

systémem soubort klienta a ma také SirSi moznosti prace se surovymi binarnimi daty.

Vzhledem k tomu, Ze navrh aplikace pochopitelné neni schopen ovlivnit bezpecnost
dat po desifrovani na strané klienta, je vhodné, aby provozovatel prijal néktera dalsi

opatfeni na zvySeni bezpec¢nosti.
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e Privatni Kkli¢ je vhodné umistit na externi zabezpecené médium.

e PocitaC opravnéného administratora by mél spliiovat zprisnéna kritéria

ohledné pritomnosti Skodlivého nebo nevyzadaného softwaru.

hed

Titulni strana

Martin Hozik — administrator
odhlasit — nadist privatni kli¢

P
€ Oteviit M
@U'| & » Martin Hozik » 5taZené soubory - | $,| Prohledat: StaZené soubory yel |

Spré| Uspofadat - Nova slozka = - I @
- s7ev Sy # s7ev
J Oblibené polozky [ Vazev polozky blizey
=1 Naposledy navitivené |@ ccard.key
Mar 4. StaZené soubory
. Ml Plocha L
Mar & SkyDrive 1
Mar]
= Knihowvny
Mari B
0@ Domaci skupina
M pogitac
£, suctem (01 | 4 | LY | k
Mazev souboru: ccard.key - "u’Eechny soubory v]
[ Otevrit |v] I Storno l

Obrazek 21: VloZeni privatniho klice do deSifrovaciho modulu administrace
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6 ZAKLADNIDRUHY BEZHOTOVOSTNiCH ON-LINE PLATEB

Vyuziti debetnich a kreditnich karet pro uhradu elektronickych objednavek podstatné

zjednodusuje a zrychluje cely nakupni proces.

Pro samotného zakaznika je tento zpiisob platby vyhodny i z hlediska toho, Ze

naklady na transakci typicky hradi prijemce.

Z hlediska bezpecnosti ale s sebou nese vyuzZiti platebnich karet néktera bezpecnostni
rizika, ktera vyplynula z aplikace tohoto platebniho modelu z redlného svéta do svéta

internetového.

e Kartu jako takovou reprezentuji jen identifikacni a kontrolni ¢isla.

e Vysi ¢erpani financnich prostiedki klient typicky nemiiZe ovlivnit.

Vzhledem k tomu, Ze pri platbé kartou, v ptipadé elektronického obchodu, nestojime
obchodnikovi tvari v tvar, klade tento model pomérné nadstandardni predpoklady na

jeho dliivéryhodnost a technickou integritu.

Za téchto okolnosti se tedy prosadily nékteré varianty plateb vyuzivajicich

diivéryhodného zprostiredkovatele.

6.1 E-Commerce 3D-Secure
3D-Secure je jednim z nejpouzivanéjsich modelt zprostiedkované platby kartou.

Do standardniho procesu platby pridava subjekt, ktery zakaznici mohou povazovat za
divéryhodny. Tuto roli typicky plni zpracovatelska banka, ktera spravuje
obchodnikiiv bankovni ticet pro piijem plateb. (10)

Nazev 3D v tomto pripadé znaci trojici bezpecnostnich domén, které spolu komunikuji

zplUsobem, ktery zjednoduSené znazornuje obrazek 22.

1. Obchodnikiiv server stanovi detaily platby a pfesméruje zakaznikiiv prohlizec
na terminal zpracovatelské banky.

2. Terminal ovéri dotazem na obchodnikiiv server spravnost platebnich tdaji
zakaznika.

3. Udaje o platebni kart# jsou zdkaznikem predany zpracovatelské bance.
Obchodnik s nimi neptijde do styku.

4. Obchodnikiiv server je informovan, Ze platba probéhla.
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5. Zakaznik je presmérovan zpét na server obchodnika.

server obchodnika

prohlizec

server banky

Obrazek 22: ZjednoduSené schéma modelu 3D-Secure

Vzhledem k tomu, Ze obchodnik v tomto piipadé nepracuje s Zddnymi privatnimi

daty, neni nutné pouzivat zabezpecené spojeni obchodnika se zdkaznikem.

Spojeni zadkaznika i obchodnika s termindlem banky uZ pochopitelné zabezpeceno je.

6.2 PayPal Express Checkout

Variaci na podobné téma je Express Checkout od mezinarodni webové platebni

spolecnosti PayPal.
PayPal voli mirné odliSny model autorizace a ovérovani platebniho procesu. (11)

1. Obchodnikiiv server stanovi detaily platby a pieda je serveru PayPal, ktery
vrati zpét unikatni identifikator transakce.

2. Zakaznik je presmérovan na terminal PayPal, kam zada udaje o své karté nebo
o svém PayPal uctu.

3. Zakaznik je presmérovan zpét na web obchodnika.
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4. Server obchodnika ovéfi dotazem na server PayPal, zda zakaznik autorizoval
platbu.
5. Server obchodnika vyzve server PayPal, aby platbu provedl - tomu jesté miize

predchazet potvrzeni zakaznika na webu obchodu.

Drobnou vyhodou je skutecnost, Ze, na rozdil od modelu 3D-Secure, komunikuje
obchodnikiv server se serverem PayPal vzdy z pozice klienta, coZ zjednodusuje

naroky na jeho Sifrovaci vybavu.

6.3 Predani udaji o karté obchodnikovi

Piedchozi dva zprostredkované platebni modely pochopitelné nenechavaji zadny
prostor pro chybné zpracovani privatnich platebnich tidaji - obchodnik k nim

v zadném z krokli nema piistup.

Stejné tak i samotna implementace je trivialni, vyuzivajici hotovych skriptt a striktné

definovanych komunikacnich rozhrani.

V praktické ¢asti této prace se proto zamérime na feSeni, pti kterém se predpoklada
nezprostiredkované piredani tidajti o karté obchodnikovi. To mtZe byt vyhodné nebo i
nezbytné v pripadé, Ze je vyZadovana i jina operace, nez obycejna jednorazova platba

- napriklad sloZeni kauce nebo zrizeni dlouhodobych inkasnich plateb.
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server obchodnika

zakaznik obchodnik

Obrazek 23: Zabezpecené piredani udajl o karté obchodnikovi

Jak je zretelné ukazuje obrazek 23, je pro pienos privatni udaji o platebni karté

vyuzita asymetricka kryptografie.

1.
2.

Zakaznik ziska ze serveru verejny Sifrovaci Klic.

Zakaznik zada privatni idaje ke své platebni karté do formulare.

Sifrovaci modul pomoci vefejného Sifrovaciho kli¢e pied odeslanim zasifruje
privatni udaje.

Sifrované tidaje jsou uloZeny v databazi na serveru.

Prihlaseny administrator ziska Sifrované udaje o karté.

Nactenim svého privatniho Sifrovaciho klice do deSifrovaciho modulu nyni

miZe zobrazit privatni idaje o platebni karté zadkaznika.
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PrestoZe tento model komunikace teoreticky nevyZaduje Zadné dalsi zabezpecené
vrstvy, nijak nefesi problematiku ovérovani integrity verejnych klict a je tak velmi
nachylny pro napadeni ttokem typu Man in the middle. V praxi je tedy vhodné doplnit

komunikaci o transparentni TLS/SSL zabezpecenou vrstvu.
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ZAVER
Hlavnim cilem této bakalarské prace bylo na jednoduchém typu webového

elektronického obchodu demonstrovat zakladni navrhové vzory a bezpecnostni

feSeni béZné moderni webové aplikace.

Teoreticka ¢ast se soustiedi na popis klicovych technologii a kryptografickych metod,
které jsou pro vyvoj a provoz vyuZity. Vysvétluje také typické bezpecnostni hrozby,
které pri vyvoji a provozu aplikace mohou vzniknout a navrhuje i¢inna reSeni pro
jejich potlaceni.

Prakticka ¢ast popisuje navrh demonstra¢niho elektronického obchodu, napsaného

v jazyce PHP a sestaveného nad aplikacnim ramcem Nette Framework. Ukazuje

piedevsim vhodnou strukturu a relace datovych objektd, se kterymi aplikace pracuje.

V praktické casti je také vénovana pozornost béznym zpiisoblim zajisténi a
zabezpeceni elektronickych plateb ve webové aplikaci. Kromé obvyklych reSeni
tretich stran je navrzen vlastni zplisob bezpec¢ného pienosu platebnich udajt od
zakaznika k obchodnikovi, ktery si udrzuje bezpe¢nostni integritu i v pripadé
kompromitace obsahu serveru a dava tak teoretickou moznost vyuZit tento model

komunikace i u serverii s béznou urovni zabezpeceni.

Prestoze ukazkova aplikace rozhodné nema ambice pokryt vSechny pripadné
poZadavky realného pouziti, byla navrZena s ohledem na snadnou a bezpec¢nou

rozsititelnost a miiZe slouzit jako koncept skute¢ného elektronického obchodu.
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ZAVER V ANGLICTINE

The main goal of this bachelor thesis was to demonstrate basic design patterns and
security solutions of common modern web applications on a simple web e-commerce

example.

The theoretical part describes key technologies and cryptographic methods for build
and service of web applications. It also describes common security threats in private

data processing and storing and shows proper solutions for their prevention.

The practical part demonstrates a PHP-based e-commerce web application as a case

study and describes an appropriate scheme for data processing and storing.

It also focuses on common online payment solutions and describes a proprietary
communication solution for secure payment detail transfer from customer to

merchant even on a low-secured server.

Despite its design simplicity, this application can be used as an extensible and safe

concept for real e-commerce web applications.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard

CAPTCHA Completely Automated Public Turing test to tell Computers and Humans
Apart

CGI Common Gateway Interface

CSS Cascading Style Sheets

DBMS Database management system

DES Data Encryption Standard

DNS Domain Name System

DOM Document Object Model

EER Enhanced Entity-Relationship

FTP File Transfer Protocol

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

NPAPI Netscape Plugin Application Programming Interface

0SI Open Systems Interconnection

PHP PHP: Hypertext Preprocessor

SGML Standard Generalized Markup Language

SHA Secure Hash Algorithm

SQL Structured Query Language

TCP Transmission Control Protocol

TLS/SSL Transport Layer Security/Secure Sockets Layer

URI Uniform Resource Identifier

URL Uniform Resource Locator

WYSIWYG What you see is what you get
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Www World Wide Web
XML Extensible Markup Language
XSRF Cross-site request forgery

MD5 Message-Digest 5



UTB ve Zliné, Fakulta aplikované informatiky, 2012 56

SEZNAM OBRAZKU

Obrazek 1: Model interpretované komunikace klienta a S€rveru......nnceneenees 13
Obrazek 2: ZjednoduSené schéma predani symetrického Sifrovaciho klice.................... 16
Obrazek 3: Symetrické a asymetrické Sifrovani dat GlOZISte .........ovnncneerceneerceneeneeneenens 21
Obrazek 4: Srovnani vlivu délky vyrazu a velikosti mnoZiny prvki na silu hesla......... 23
Obrazek 5: ZneuZiti autentizované relace poZadavkem z nelegitimniho zdroje............ 24
Obrazek 6: Ukazka projektu reCAPTCHA (zdroj recaptcha.net) ....onenenenenenssssensennes 25
Obrazek 7: EER diagram databazoveEého Tl0ZISte .......coereneereeneennessesneesseeseesssssesesseseens 30
Obrazek 8: Produktova ¢ast diagramu GlOZIStE........coereeneereeneererneeneesreseessessesssesssesesseseess 31
Obrazek 9: Objednavkova ¢ast diagramu GLOZIStE .........cereneererneenneesesseeseesessesssesesseseens 32
Obrazek 10: UloZeni idajli 0 platebni Karte .......covnenenensensssensssensssssssessssssssssssssssssssssssnes 33
Obrazek 11: Tabulky zdkaznik{ @ adminiStratorii......coccereeeseeeseeeseeeseesseeesseessesssesssesssesseesees 34
Obrazek 12: Kostra HTML rOZhrrani ... ssssesssssssssssssssssssssssees 35
Obrazek 13: Uzivatelské rozhrani seznamu nabizenych poloZek.......ccounenrinienrererncenns 36
Obrazek 14: Uzivatelské rozhrani detailu poloZKy ... 37
Obrazek 15: UzZivatelské rozhrani Spravy KoSiKu ... 38
Obrazek 16: Cenova rekapitulace objednavky ... 39
Obrazek 17: Formular pro vlozeni tidajl o platebni Karté.........c.cooeeneneeeneeeneerneeeseeeneeeneeennes 40
Obrazek 18: Ochrana ptihlasovaciho procesu pomoci obrazového testu.......cuvnienne 41
Obrazek 19: Vrstva pro upravu obsahu detailu PoloZKY .......ccocormenrereenseneeneenreinseneeeseeneens 42
Obrazek 20: Sprava objednavek obchodu ptihlaSenym administratorem.........ccrueune. 43
Obrazek 21: VloZeni privatniho klice do deSifrovaciho modulu administrace............... 44
Obrazek 22: ZjednoduSené schéma modelu 3D-Secure.........coeoreorenrenresenseseseeesesenes 46
Obrazek 23: Zabezpecené piredani idajl o karté obchodnikovi.......covevesernsrneessissensnnnns 48

Pti tvorbé schémat byla vyuzita knihovna symbolt Picol (picol.org).



	OBSAH
	Úvod 9
	I TEORETICKÁ ČÁST 10
	1 Klíčové technologie aplikace 11
	1.1 Komunikace a přenos dat 11
	1.2 Programové zpracování dat 13
	1.3 Kryptografie a řízení přístupu k privátním datům 15

	2 Hlavní bezpečnostní rizika internetových aplikací 19
	2.1 Chybné zpracování nedůvěryhodných dat 19
	2.2 Kompromitace osobních údajů 19
	2.3 Neoprávněná autorizace 22
	2.4 Narušení funkčnosti (Denial of Service) 24

	II Praktická část 26
	3 Volba vhodných technologií, nástrojů a podoby webové aplikace 27
	3.1 Serverový programový interpret, databázový systém a aplikační rámce 27
	3.2 Funkční rozsah aplikace 28

	4 Model databázového úložiště 29
	4.1 Produkt 31
	4.2 Objednávka 32
	4.3 Údaje o platebních kartách 32
	4.4 Zákazníci a administrátoři 33

	5 Důležité části uživatelských rozhraní 35
	5.1 Seznam položek 36
	5.2 Detail položky 36
	5.3 Správa košíku 37
	5.4 Objednávka 38
	5.5 Přihlášení zákazníků a administrátorů 40
	5.6 Administrace 41

	6 Základní druhy bezhotovostních on-line plateb 45
	6.1 E-Commerce 3D-Secure 45
	6.2 PayPal Express Checkout 46
	6.3 Předání údajů o kartě obchodníkovi 47

	Závěr 50
	Závěr V ANGLIČTINĚ 51
	Seznam použité literatury 52
	Seznam použitých symbolů a zkratek 54
	Seznam obrázků 56
	Úvod
	1 Klíčové technologie aplikace
	1.1 Komunikace a přenos dat
	1.1.1 World Wide Web (WWW) v síti Internet
	1.1.1.1 Web 2.0

	1.1.2 Hypertextový přenosový protokol (HTTP)
	1.1.2.1 Udržování relací

	1.1.3 Hypertextový značkovací jazyk (HTML) a kaskádové styly (CSS)
	1.1.3.1 Rozšiřitelný značkovací jazyk (XML)


	1.2 Programové zpracování dat
	1.2.1 PHP: Hypertextový preprocesor
	1.2.2 Strukturovaný dotazovací jazyk (SQL) a Systém řízení báze dat (DBMS)
	1.2.3 JavaScript
	1.2.4 Platforma Flash

	1.3 Kryptografie a řízení přístupu k privátním datům
	1.3.1 Zabezpečená přenosová vrstva nad HTTP (TLS/SSL)
	1.3.2 Symetrické šifrování dat
	1.3.2.1 DES a AES

	1.3.3 Asymetrické šifrování dat
	1.3.3.1 RSA

	1.3.4 Asymetrický otisk dat
	1.3.4.1 MD5 a SHA



	2 Hlavní bezpečnostní rizika internetových aplikací
	2.1 Chybné zpracování nedůvěryhodných dat
	2.1.1 Injektáž kódu

	2.2 Kompromitace osobních údajů
	2.2.1 Zabezpečení dat úložiště
	2.2.2 Phishing a Pharming

	2.3 Neoprávněná autorizace
	2.3.1 Hrubá síla
	2.3.2 Zabezpečení hesel
	2.3.3 Podvržení požadavků klienta (XSRF)

	2.4 Narušení funkčnosti (Denial of Service)
	2.4.1 Strojové zneužití služby


	3 Volba vhodných technologií, nástrojů a podoby webové aplikace
	3.1 Serverový programový interpret, databázový systém a aplikační rámce
	3.1.1 Nette Framework
	3.1.2 Apache Flex
	3.1.3 JQuery

	3.2 Funkční rozsah aplikace

	4 Model databázového úložiště
	4.1 Produkt
	4.2 Objednávka
	4.3 Údaje o platebních kartách
	4.4 Zákazníci a administrátoři

	5 Důležité části uživatelských rozhraní
	5.1 Seznam položek
	5.2 Detail položky
	5.3 Správa košíku
	5.4 Objednávka
	5.4.1 Šifrovací modul údajů o platební kartě

	5.5 Přihlášení zákazníků a administrátorů
	5.6 Administrace
	5.6.1 Úprava obsahu obchodu
	5.6.2 Správa objednávek
	5.6.3 Dešifrování údajů o platební kartě


	6 Základní druhy bezhotovostních on-line plateb
	6.1 E-Commerce 3D-Secure
	6.2 PayPal Express Checkout
	6.3 Předání údajů o kartě obchodníkovi

	Závěr
	Závěr V ANGLIČTINĚ
	Seznam použité literatury
	Seznam použitých symbolů a zkratek
	Seznam obrázků

