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ABSTRAKT

Diplomova prace se zabyvd komplexnim feSenim sluzby BlackBerry, navrhem
a vytvofenim prostfedi pro specialisty technického odd¢leni, na némz mohou testovat
moznosti sluzby a pfipadnou kompatibilitu. Teoretickd €ast popisuje software potiebny
k zprovoznéni feSeni BlackBerry a zahrnuje navrhy, moznosti pro tvorbu testovaciho
prostiedi. V praktické Casti se sezndmime s problematikou nastaveni pocitacové sité,
konfiguraci softwarti potiebnych k realizaci BlackBerry feSeni na testovacim prostiedi

a naslednou vyslednou analyzu na feSeni pozadavki zakaznika.

Klicova slova: Helpdesk, BlackBerry Server, Microsoft Exchange, Virtualni server,
Virtualni prostiedi O2 Cloud

ABSTRACT

The thesis focuses on comprehensive Blackberry solutions, and on the design and creation
of workspaces for IT professionals focused on testing compatibility and resulting
compatibility. The theoretical part describes the software necessary for launching the
BlackBerry solution and includes proposals and possibilities for the creation of the testing
environment. In the practical part, we will be introduced to network set-up, configuration
of the software necessary to implement the BlackBerry solution in the testing environment,

and subsequent analysis of the resulting solutions to customer requirements.

Key words: Helpdesk, BlackBerry Server, Microsoft Exchange, Virtual server, Virtual

environment O2 Cloud



UTB ve Zliné, Fakulta aplikované informatiky, 2012 )

Rad bych podékoval svému vedoucimu prace Ing. Radku Valovi za odborné vedeni,
naméty, pfipominky a konzultace. Déle bych rad podékoval svym spoluzdkiim za vénované

rady a své rodin¢ za trpélivost, kterou se mnou meéli pii psani této prace.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 6

Prohlasuji, Ze

e beru na védomi, Zze odevzdanim diplomové/bakalarské prace souhlasim se zvetejnénim
své prace podle zakona ¢. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni
dalsich zakont (zdkon o vysokych Skolach), ve znéni pozdéjsich pravnich piedpisd,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalaiska prace bude ulozena v elektronické podobé
V univerzitnim informacnim systému dostupnd k prezen¢nimu nahlédnuti, ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity TomaSe Bati ve Zlin€ a jeden vytisk bude uloZzen
u vedouciho prace;

e byl/a jsem seznamen/a stim, Zze na moji diplomovou/bakalafskou praci se plné
vztahuje zakon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon) ve znéni pozdéjsich pravnich
predpist, zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e Dberu na védomi, Ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci k jejimu vyuziti jen
S ptredchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zling, ktera je
opravnéna v takovém piipadé ode mne pozadovat piiméteny piispévek na uhradu
nakladu, které byly Univerzitou Tomase Bati ve Zlin€ na vytvofeni dila vynalozeny (az
do jejich skutecné vyse);

e beru na védomi, ze pokud bylo k vypracovani diplomové/bakalaiské prace
vyuzito softwaru poskytnut¢ho Univerzitou Tomdase Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalarské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt sklada. Neodevzdani této soucasti mize byt divodem
k neobhajeni prace.

ProhlaSuji,

* Ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V pripad¢ publikace vysledki budu uveden jako spoluautor.

» Ze odevzdand verze diplomové prace a verze elektronicka nahrana do IS/STAG jsou
totoZné.

VeZline e,
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2012 7

OBSAH
L U 740 2 ) PP P PP PPPPPPPPPPPPI 9
TEORETICKA CAST ........oooiiiiiiiinciesiesise st 10
1 INFRASTRUKTURA SERVICE DESK......ccocoiiiiiiiiieesenese e 11
1.1  STRUKTURA PREDAVANI POZADAVKU SD ......ccciiiiiiiiiiiiiic e 12
1.2 POZADAVKY DLE OBLASTI SD ...ttt 13
1.2.1  Rozd¢€leni mobilnich SIUZEb ........cccoviiiiiiiiii e, 13
2 NAVRHY RESENI TESTOVACIHO PROSTREDI ...........coooovivnrinnirnirniens 14
2.1 FIREMNI RESENT = PC SERVER .....cctiiiiiiiiieiii et 14
2.2 FIREMNI RESENT — VIRTUALNI SERVER.......cuutiiiiiiiiiaiiesiriasiee e enee e e e 15
2.3 MICROSOFT WINDOWS SERVER 2008 R2 ......coiviiiriiiiieisie e 16
2.4 MICROSOFT EXCHANGE......cutitiiatiiteierisiesteseetessesesestestesessessesessessessesessessessesessenes 16
241  MozZnost tyMOVE SPOIUPTACE. .....uviiiiriiiiiiieiie i 17
2.4.2  Antivirové/antiSpamovEno TSENI........veiiiiiiiiiiieiiee e 17
2.5 ACTIVE DIRECTORY ..itiiitiiieiieiatiitesiestsiessees et sese st stesassestesaesesseseesessessessesessenes 17
25.1  Logické a fyzicke Struktury .........ccoeiiiiiiiiiiiiee e 18
2.6 BLACKBERRY ENTERPRISE SERVER.......ccciuiietiitiieresteniasestesseseesssseseesessessessesessenes 18
2.6.1.1  Server Routing ProtoCol (SRP)......cccovviiiiiiiiiiese e 19
2.6.1.2 POt 3L0L....c oot 20
2.6.1.3 T PONICY ..ot 21
2.6.2  Praktické vyuziti sluzby BlackBerry ..........cccooeiiiiiiiiiiiiiieec e 21
3 FIREMNI RESENI — VIRTUALNI SERVER ............cc.ccooevviiiirniinirsresrssinns 24
3.1  VIRTUALNI SERVER O2 CLOUD — SPECIFIKACE........cccutitieririaieesireanieesineenneesnee e 24
3.2 ANATOMICKY POHLED NA CLOUD ....cccuiiiiiiiiieiiiieiie ettt 25
3.3 VYHODY CLOUDU ...ttt ettt ettt nne e e e 26
3.4 PROCPRAVE CLOUD? ....ciiitiiiiieiie ittt sttt ne e e 27
3.5 MODELOVY PRIKLAD SROVNANI KALKULACE NAKLADU .....ccceiivieniiiiiienieesieenenes 28
3.6 DATOVE CENTRUM O2 .....ooiiiiiiiiii ettt 30
PRAKTICKA CAST .....oooiiiieeseeeee e 31
4 POSTUP e e b ettt sttt b aebe st et eneere e 32
5  FIREMNI RESENI - PC SERVER........ccoossiimiiniinninsinissss s 33
5.1 PRIVATNI PRIPOJENT. .....ciiutiiiieiiieitie sttt sttt 33
5.2 VEREINE PRIPOJENT ...oiutiiiiiiiiii ittt sttt sttt sttt et s 34
5.2.1  RegiStrace dOMENY ......ccceiviiiiiriiiiiie e esiee et siee st steesneeebeesnees 36
5.2.2  PTIp0Jeni ADSL....ccoiiiiiiiiiieieei e 36
523 Zmena privatnd IP..........ccooiiiiiiiiiii e 37
524 VyPNUL NAT ..ot 37

525  Vypnuti DHCP .....ccooiiiiiiiii e 38



UTB ve Zliné, Fakulta aplikované informatiky, 2012 8

5.2.6  Pridéleni IP adresy z veiejného rozsahu...........ccccocveviiiiniiiiiiiiiie e 38

5.2.6.1 Ovéieni IP adresy SETVEIU ......cvvuiiiiiiiiiiiieiiiie e 40

5.2.6.2 Vypocet masky podsité z prid€lené IP ..........ccccevviiiiiiiiiiiiieiiees 40

5.2.7  Nastaveni na koncovém zatfizeni (PC):......ccccooviiiiiiiiiinii e 40

5.2.8 Nastaveni MX zaznamu pro doménu sdit.CZ.........ccccevvvvrrririrnriiieniiieesnneesnns 41

5.2.8.1 Nastaveni MX ZAZNAMU......ccceeeeiiiiiiiiiiieeeeeiiiiiiiee e ssnnnreeesseesssninns 41

5.29  Primarni a sekundarni IP DNS ... 42

5.3 SOFTWARE A HARDWARE .......uiiiiiiiiie e e ittt e e eeitee e e e ettee e e s siareeeesaasteeeeasnbaeeesssseneeaans 43

5.4 INSTALACE MICROSOFT EXCHANGE ....ccciiiiiiieiiiiiie sttt sinee e siiae e 43

541  Testovaci Emailova schranka........cccccccoiiiiiiiiiiiiiii e 44

5.4.2  Nastaveni odesilani poStovnich Zprav........c.cccoceviiiiiiiiniii e 45
5.4.2.1 Nastaveni Send Connectoru s jednim postovnim serverem MS

Exchange45

5.4.2.2 Nastaveni Send Connectoru s vice poStovnimi servery MS Exchange46

5.4.3  Piijimani poStovNiCh ZPTAV ......ooviiiiiiiiie e 47

5.4.4  Ptistup k emailové schrance pres OWA........cccooviiiiiiiniicie e 48

5.5 INSTALACE ACTIVE DIRECTORY ..cciitiiiie ittt ettt ettt et e e e nnnnee s 48

5.5.1  Instalace Web Server (11S) ..o 50

5.5.2 Instalace ,,Microsoft Filter Pack.........ccccoviiiuurmririiiiiiiiiiiiiiiiiiinirerevenanesesnnens 50

5.5.3  Nastaveni ,,NetTcpPortSharing ...........ccoovviiiiii i 50

5.6 INSTALACE BLACKBERRY ENTERPRISE SERVER EXPRESS......cccccvviiiieiiiee e 51

5.6.1  ENterprise AKLIVACE ........c.cciveiieiieiicic ettt sra e 55

5.6.1.1  Aktivace sluzby BlackBerry .........ccccooiiiiiiiiiiiciiiceeseeee e 55

5.6.1.2 Registrace BlackBerry zafizeni............ccoccovvviiiiiiiiniiiiciiciic 55

5.6.1.3  Enterprise aktivace ptes BlackBerry zafizeni ............ccoccvvviiiiiiiiinn 56

5.6.1.4 Nezdafenad aktiVaCE .......ccvvviiiiiiiiiiiiiiieieie e 57

6  FIREMNI RESENI — VIRTUALNI SERVER ............ccccccooovmvmmiiirnrererenenenins 58

7 EFEKTIVITA RESENI POZADAVKU ........cooooiviiiieieieieeeeeseeesvesesen s 62

7.1 ANALYZA DOBY RESENI POZADAVKU ...eceiiiiiiiieieiiiieeeseiteeeeeeieeeessetreeeessnreeeeennses 63

7.2 ZLEPSENI RESENTI POZADAVKU ....ccciitiieeeieitieeeeeitreeeessitteeeesesneeesssstaeeessssseeessnnseeens 64

DOTAZNIK ...ttt ettt en e 65

Y 7N ) 2 SO 67

CONCLUSION ...ttt e e e e et e e e s s ebta e e e s e bbeeeesebreeeeaans 68

SEZNAM POUZITE LITERATURY .....cooviiiiiiieeieeeieeeeeeseesesesessesssessee s sensensenenes 69

SEZNAM POUZITYCH SYMBOLU A ZKRATEK ......cooovvvieieeeeeeeeeeeeeeeeeeeeseeenen, 71

SEZNAM OBRAZKU ..ottt 73

SEZNAM TABULEK ... ..ottt ettt e e st e e s st e e e s ebben e s s sbeeeeesns 75

SEZNAM PRILOH . .......ooooooeeeeoeeeoee e e e 76



UTB ve Zliné, Fakulta aplikované informatiky, 2012

UvVOD

V dnes$ni dobé modernich informacnich technologii se v redlném prostiedi
firem a spolecnosti objevuje fada IT feSeni pro efektivni fizeni procest obchodu ¢i
vyroby. Tato feSeni nabizi mnoho dodavateld, prostfednictvim svych vySkolenych
specialistl, jeZ maji za ukol predevSim poskytnout svym zdkaznikim kvalitni a
pokud mozno rychlou technickou podporu, neboli helpdesk. Vzhledem k tomu, ze
pracovnici technické podpory absolvuji zpravidla nedostate¢né intenzivni Skoleni,
nejsou schopni efektivné fesit problémy uzivatelii IT feSeni. Tato prace se zabyva
konkrétné IT feSenim sluzby BlackBerry spole¢nosti RIM a jejim cilem je pfinést
pracovnikim technického oddéleni podpurné testovaci prostfedi, pomoci né&jz
budou schopni fesit problémy svych zakaznikt v Krat$im ¢ase. S vyvojem novych
sluzeb a technologii v telekomunikacich a se zvySujicimi se naroky na znalosti
velkého mnoZzstvi poskytovanych mobilnich sluzeb, jsou specialisté nuceni
poskytovat technickou podporu na vysoké trovni, aby jejich znalosti prevySovaly

znalosti zakazniki v dané problematice.

Dodavatel poskytuje prodejctim, neboli poskytovatelim svych sluzeb, Skoleni,
které je Casové omezeno na tii dny. V tomto pomérné kratkém case musi pracovnik
ziskat znalosti celého feSeni BlackBerry vcetné instalace postovniho serveru a
kompletni administrace. Z dlouhodobych zkuSenosti je patrné, Ze specialista
neziskd béhem celého Skoleni takové informace, aby byl schopny poskytnout

technickou podporu svym zdkaznikiim na dostate¢né urovni.

Ukolem je tedy vytvofit takové prostiedi, které umozni specialistim dostat
sluzbu do podvédomi a kde mulize specialista otestovat instalaci Active Directory,
postovniho serveru a BlackBerry feseni. Podminkou je, aby testovaci prosttedi bylo

pfistupné z jakéhokoliv pocitace firemni sit€ bez casového omezeni.
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. TEORETICKA CAST

10



UTB ve Zliné, Fakulta aplikované informatiky, 2012

1 INFRASTRUKTURA SERVICE DESK

Specialisté technického oddéleni Service Desk fesi pozadavky, které posilaji
korporatni zakaznici na emailovou adresu catechpodpora@o2.com. Email je
vyuzivany predevsim korporatnimi zédkazniky a internimi zaméstnanci spole¢nosti.
Pro interni zaméstnance jsou piesné stanovena pravidla a ti musi primarné predavat
pozadavky pies klienta Lotus Notes, které jsou okamzité pievzaty a feSeny. Dalsim
komunika¢nim prostiedkem k feseni jsou interni telefonni linky Avaya, které jsou
urceny pouze pro interni zaméstnance.

U vétsiny sluZzeb neni mozZzné zajistit komplexni vyfeSeni bez piidéleni
pozadavku na dal$i roli. Pod témito rolemi jsou pracovnici dalSich technickych
odd¢leni, ktefi se zabyvaji vyvojem patiicnych sluzeb. Pokud tedy nelze zajistit
konec¢né vyfeseni pozadavku na oddéleni Service Desk, tak jsou pozadavky predany
na dal$i roli, kde maji vyvojovy pracovnici néstroje k ovéfeni a analyze pti¢iny
vzniku problému.

U vétsiny sluZzeb kromé sluzby BlackBerry lze vyuzit spolupraci i s jinymi
odd¢lenimi, vétSinou se jedna o oddéleni, kde byla sluzba vyvijena. Sluzbu
BlackBerry v nasi spole¢nosti fesi pouze specialisté oddéleni Service Desk. Z toho
vyplyva, Ze znalost sluzby BlackBerry je pro specialisty velice dilezita. K feSeni
pozadavkl sluzby BlackBerry Ize vyuZzit mnoho nastrojii k provétreni piihlaSeni do
sit¢ spolecnosti RIM, aktivace sluzby, kompletni administrace varianty BIS.
Spole¢nostem vlastnici BlackBerry Server nelze vzdéalené provéfit nastaveni. Lze
pouze poskytnout technické informace a navody k béznému provéieni serverovych

sluzeb.

11
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1.1 Struktura predavani pozadavkia SD

[ Zakaznik - Korporace }

BO/FO a ostatni

Email ]

zameéstnanci
Email [ I
[ Lotus Notes ] [ Avaya
I
|
[ Service Desk }
\ \ . . |
[ One Port ] [ Business ] [SMSC] BlackBerry [SMS Sender]
I | I - I . I
NMC IP bm@o2isp.cz SDI_ESO@ Research In NESS
02.hosting.cz 02.com Motion
MMS [ Mobilni ] [ Car Control ]
I I
SDI_ESO@02.com NMC SECAR
RF Planning
SDI_CDMA

Obrazek 1: Struktura Service Desk
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1.2 Pozadavky dle oblasti SD

Nize je uvedeny graf zahrnujici vSechny sluzby podporované technickymi
specialisty. Z procentualniho hlediska sluzeb na odd¢leni Service Desk vyplyva, Ze
pozadavky sluzby BlackBerry zahrnuji 19% veskerych pozadavkl. Jelikoz je
problematika BlackBerry velice rozsahla, je nutné se této sluzbé intenzivné vénovat

a rozsifit tak znalost sluzby BlackBerry mezi pracovniky oddéleni Service Desk.

" sit (poknyti, stiznosti, Blackberry
pozadavky) 19% =
26%

Obrazek 2: Pozadavky dle oblasti SD

1.2.1 Rozdéleni mobilnich sluzeb

33% - Car Control

26% - Sit’ (pokryti, stiznosti, pozadavky)

19% - BlackBerry

15% - jind mobilni problematika (VPN, Conex,
3% - SMS Connector

2% - Business Mail

2% - MMS Connector

0% - One Port
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2 NAVRHY RESENI TESTOVACIHO PROSTREDI

V kapitole 2 jsou popsany navrhy feSeni testovaciho prostfedi na odde€leni
Service Desk. Vhodné pro realizaci jsou dva navrhy, které lze implementovat za
velmi nizké naklady a které jsou pfistupné z jakéhokoliv pocitace ve spolecnosti.
Prvni navrh je velice jednoduchy z administratorského hlediska, protoze se jedna o
zafizeni, které se fyzicky nachazi na odd¢leni. Druhym névrhem je virtudlni feSeni
pomoci sluzby O2 Cloud, u n¢hoz je administrace komplikovanéjsi nez u bézného

fyzického serveru.

2.1 Firemni reSeni - PC server

Firemni testovaci feSeni PC server se skladd z béznych fyzickych zafizeni.

Jejich obsluha je snadna témét pro kazdého pracovnika technického oddéleni.

-
/
/ ADSL

)

PC SERVER
Service Desk Router

Obrazek 3: Zapojeni PC Server

V nasledujicim odstavci jsou uvedeny vyhody a nevyhody v porovnani s virtudlnim

serverem,

Vyhoda:
- fyzické ovladani PC serveru
- bezpecnost dat

Nevyhoda:
- riziko ztraty dat (bez zalohy)

- vykon muize byt o mnoho slabsi nez vykon O2 Cloud

14
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2.2 Firemni reSeni — Virtualni server

Firemni testovaci feSeni pies virtualni server je z administratorského hlediska

vvvvvv

u fyzickych PC servert.

PC USER
Service Desk Router Internet Router 02 Cloud

Obrazek 4: Zapojeni Virtualniho serveru

V nasledujicim odstavcei jsou uvedeny vyhody a nevyhody v porovnani fyzického

serveru s virtualnim fesSenim O2 Cloud.

Nevyhoda:
- velmi dobra znalost administratora sluzby O2 Cloud
- slozit&jsi sprava ve virtudlnim prostredi

Vyhoda:

1ze zvysit vykon pouhym poZadavkem na spravce sluzby

jednoduché rozdeleni diskového prostoru mezi ti€astniky SD
- stala zaloha dat na virtualnich serverech

- feSeni poskytuje operacni systém se zakladni infrastrukturou
- rozdéleni kapacity

- software lze ptfidat do virtudlnich serverti pievedenim CD do image souboru



UTB ve Zliné, Fakulta aplikované informatiky, 2012

2.3 Microsoft Windows Server 2008 R2

Operacni systém z fady Windows NT od firmy Microsoft. Je ur¢en ptredevsim pro

pouziti jako server v pocitaCové siti.

Novinky:
- Nabizi aktualizovanou roli webového serveru
- Sluzbu internet Information Services 7.5
- Sirokou podporu technologie NET v serverovém jadru
- ZjednoduSené funkce pro spravu

- Prizpisobeni prostiedi webového serveru potiebam uzivatele

VylepSené sluzby IIS a webové platformy Windows:
- Jednoducha sprava a podpora webovych sluzeb
- Lepsi podpora NET
- Komunikativni portal IIS NET

- Snadna podpora a odstranéni potizi [8]

2.4 Microsoft Exchange

Jedna se o komunikacni nastroj s Sirokou Skalou moznosti ptistupu
k informacim. PoStovni server nemusi slouzit pouze k emailové komunikaci, ale
I k organizaci a planovani ¢asu pomoci kalendare. Lze vytvafet uzivatelské

a globalni adresare, strukturované emailové schranky.
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2.4.1 Moznost tymové spoluprace

Dalsi nejvyuzivangj$i vlastnosti postovniho serveru je organizovani tymové
prace prostfednictvim kalendaie, adresarii atd. Data jsou ulozena oproti klasickému
emailovému serveru v databazi serveru. Ukladani dat v databazi serveru ma vyhodu

V tom, Ze lze pracovat na vice systémech.

2.4.2 Antivirové/antispamového reseni

ForeFront for MS Exchange zahrnuje kombinaci metod pro detekci
a odhalovani nevyzadané posty. Produkt v sobé obsahuje antivirové enginy
a antispamové nastroje, které provadi pravidelnou kontrolu dat.

Online — online datova komunikace je pravidelné testovana

Offline — data ulozena v databazi jsou testovana v pravidelnych intervalech.

Offline kontrola detekuje zpravy, které nebyly rozpoznany béhem online testu

[7]

2.5 Active Directory

Administratofi mohou vyuZivat Active Directory k instalovani programl na
vice pocitacl, instalovat aplikace, nebo aplikovat kritické aktualizace v celé
organiza¢ni struktufe. Informace o nastaveni v organizaéni struktufe jsou uloZeny

V centralni databazi.

Soucasti Active Directory jsou:
- Instalace sluzby DNS
- Standardni internetové prohlizece
- Definuje sitovou strukturu

- Organizuje skupiny pocitacti a domén

17
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2.5.1 Logické a fyzické struktury
a) Logické
- Organizaé¢ni jednotky — podskupiny domén

- Domény - skupina pocitacii sdilejici stejnou databazi

Stromy domén — obor nazvi je sdileny jednim nebo vice stromy domén

- Lesy domén — jeden nebo vice stromi sdili adresafové informace

b) Fyzické
- Podsité — sitova skupina s identickymi IP adresami

- St [18]

2.6 Blackberry Enterprise Server

BlackBerry je kombinace sluzeb a hardware vyvinuta firmou Research in
Motion (RIM), ktera umoznuje neustalou synchronizaci dat v handheldu a na
firemnim serveru. Sluzba BlackBerry pro firemni feSeni s BES serverem umoziuje
neustaly pfistup k aktudlnim informacim, které lze vyuzit pro neomezeny pfistup

K praci mimo kancelaf.

Automatické aktualizace a synchronizace

Vesker¢ data se aktualizuji automaticky. Email zaslany do emailové schranky
uzivatele pfijde do mobilu BlackBerry okamzité poté, co je zpracuje poStovni
server. Jakmile uzivatel aktualizuje email napt. piecte, smaze, nebo odpovi, projevi
se zmény ihned V pocitaci uzivatele. Sluzbu lze vyuZzivat i v cizing, ale podminkou

je dostupna datova sit’ GPRS.
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Ochrana dat

Hlavni prioritou sluzby BlackBerry je zabezpeceni citlivych dat, které¢ jsou

v zaSifrované podobé, které vyhovuje tém nejpiisnéj$im narokiim na ochranu. [10]
K zprovoznéni feSeni BlackBerry je zapotiebi:

- Emailovy server: Lotus Domino, Microsoft Exchange, Novell Groupwise

- BlackBerry Enterprise Server a propojeni s emailovym tétem

- Specialni telefon BlackBerry, ktery je navrzen pro ¢teni a psani emailt

- Aktivace sluzby BlackBerry. Vybereme nejvhodnéjsi tarif od svého
poskytovatele (BlackBerry, BlackBerry Roaming, BlackBerry Unlimited)

- BlackBerry zajistuje neustdly pristup k emailu, kalendafi, adresafi,
pozvankdm a ukolim. Lze pracovat i s formaty Word, Excel, PowerPoint,

Adobe PDF. [11]

2.6.1.1 Server Routing Protocol (SRP)

BlackBerry zatizeni musi zahrnovat SRP ID BES serveru, aby bylo mozné
odesilat emaily. SRP ID lze provéfit v BlackBerry v knize sluzeb pod sluzbou
»Desktop (CMIME)“. Polozka UID zobrazuje hodnotu SRP ID pro BES server.
Odeslany email z BlackBerry zatizeni pfijde do BlackBerry infrastruktury. Zprava
obsahuje SRP ID (UID). BlackBerry infrastruktura pouZiva informaci k poslani

zpravy do prislusného BES serveru pro deSifrovani a zpracovani.

Pokud je BES server pfipojeny do BlackBerry infrastruktury a dalsi klient pouzije
K ptipojeni stejné SRP ID i Autentifikac¢ni kli¢, tak dojde k pferuseni spojeni BES

serveru Vv infrastruktutre BlackBerry.

BlackBerry Enterprise Server mize odpojit pfipojeni Server Routing Protocol

(SRP) z divodu:
- Velka ztratovost paket

- Pomala odezva
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Po odpojeni se BlackBerry Enterprise Server pokousi okamzité znovu
pfipojit, pokud vSak pocet pokusti o pfipojeni pfesahne 5 za 1 minutu, zistane

piipojeni z bezpecnostnich diivodl neaktivni.

Pro zvyS$eni intervalu pokusu o pripojeni SRP jsme provedli tento postup:

Na BlackBerry Enterprise Serveru spustte regedit (Start > Run) Piejdeme na:
HKEY_LOCAL_MACHINE\SOFTWARE\Research In Motion\BlackBerry

Enterprise Server\Dispatcher\

Zde vytvotime hodnotu DWORD InitialReconnectTimeout a v hodnoté definujte

pozadovany interval v sekundach (minimalni doporuc¢ena hodnota je 15s)

SRP ID lze zkontrolovat na BlackBerry serveru :

Nabidka Start - Programs - BlackBerry Professional Software — BlackBerry server
configuration, Vyberte zalozku BlackBerry Server a zvolte moZnost ,,Validace SRP

key and ID*

2.6.1.2 Port3101

Port 3101 Tento port je velice pouzivany BlackBerry Enterprise Serverem.
Sluzby umoziuji uzivatelim BlackBerry zafizeni zahdjeni TCP pfipojeni pro
odesilani zprav a dalSich aplikaci k synchronizaci emailu a PIM informaci mezi

pocitatem a mobilnim software.

Port 3101 musi byt nakonfigurovan pro otevieni obousmérného spojeni. Bézné drzi
tento port pro odesilani dat z mobilniho zafizeni, zatimco se snazi o pfipojeni

k serveru nebo pocitaci pies URL nebo IP adresu.
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Port 3101 je také vyuzivan jinym softwarem k piipojeni BES serveru napi. Lotus
Domino, Microsoft Exchange a Novell Group Wise. Pokud nastane situace, ze bude

port 3101 obsazeny nebo zablokovany, tak 1ze vyuzit pro ptenos zprav port 3500.

2.6.1.3 IT Policy

IT Policy poskytuji vzdéalenou kontrolu nad zafizenim vSech uzivateld
vytvofenym na BlackBerry Enteprise Serveru. Administratoriim umoziuje vytvorit

IT Policy, které posila bezdratove uzivatelim.
Postup nastaveni IT Policy:
- Vytvotime IT Policy a pojmenujeme ,,SD*
- U uzivatele ptifadime piisluSnou bezpecnostni politiku IT Policy

- Posleme IT Policy k uzivateli na BlackBerry zatizeni

2.6.2 Praktické vyuZziti sluzby BlackBerry

Adresar

BlackBerry umoziiuje synchronizace firemniho adresafe a vytvafeni distribucnich
lista.

ProhliZeni priloh

Na BlackBerry lze pienaset i odesilat piilohy rtznych formati a velikosti
(napf..doc, .csv, .txt, .pdf). Velikost pfiloh je optimalizovana a tim je zajiStén rychly
prenos vSech dat. Sluzba navic vyuziva stejné krytovani ptiloh jako mailovy systém

uzivatele.
Mobilni kalendar

Veskeré udalosti jsou automaticky synchronizovany. Zmény provedené

u postovniho klienta se okamzit€ projevi i na BlackBerry zatizeni.
U kalendare lze provadét:

- pfijimat a odmitat pozvanky na schiizky

- posilat pozvanky tcastniklim

- aktualizovat kalendaie
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Bezpecnost

BlackBerry sluzba zajistuje vysokou troven bezpecnosti. Veskera komunikace je
Sifrovand v celém komunikacénim fetézci mezi BES serverem a mobilnim
zatizenim. Pro Sifrovani je vyuZita technologie AES nebo Triple DES. Spravce BES
serveru muze upravovat bezpe¢nostni nastaveni svych uzivateli a piidélovat IT
policy. V piipadé ztraty mobilniho zafizeni muze spravce BES serveru na dalku

vymazat veSkera data a zablokovat zatizeni.
Pristup k firemnim datiim a aplikacim

Soucasti sluzby je BES server, ktery umozZiluje propojeni BlackBerry zafizeni
s firemnimi aplikacemi. BES server ma v sobé¢ implementovanou sluzbu Mobile
Data Service, ktera umoziiuje propojeni s internimi aplikacemi a podporuje mnoho

formati (HTML, HML, SQL, XML)
Streaming, tethering a vybrané aplikace tietich stran

Pro vyuziti BlackBerry jako modem je zapotiebi kontaktovat svého poskytovatele
k aktivaci APN Internet. APN Internet neni soucasti sluzby BlackBerry a pienos
pres tohle APN je tctovany. APN Internet umoziiuje 1 vyuziti streamingu jako napf.
youtube. Pro datové prenosy dat doporuCuje poskytovatel aktivovani sluzby

BlackBerry Modem, ktera nabidne vyhodnéj$i cenové podminky.

BlackBerry handheld

BlackBerry zatizeni poskytuje hlasové a datové sluzby. Se zatizenim lze
telefonovat, posilat sms. Pres datovou sluzbu GPRS, EDGE, 3G lze pracovat
s firemni elektronickou posStou vcetné piiloh, synchronizovat kalendair emailové

schranky umisténé na pos$tovnim serveru a vyuzivat internet. [10]

BlackBerry Enterprise Server je provazan s poStovnim serverem (Microsoft
Exchange, Lotus Domino a Novell GroupWise). BES server poté slouzi jako hlavni

komunikac¢ni néstroj pro sparovani dat mezi poStovnim serverem a zafizenim.
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Reseni BlackBerry zajistuje komunikaci mezi uZivateli a jejich pracovniky
v kancelafi. Soucasti sluzby je tzv. push email, ktery zajistuje neustaly piijem

emailti do mobilniho telefonu, aniz by je uzivatel ru¢né stahoval.

Dorucovani emailu na BlackBerry zafizeni probiha stejn€ jako u sms zprav.
Uzivatel pfijme email téméf okamzité stejné jako tomu je u sms zprav. Sluzba

poskytuje i obousmérnou komunikaci a to samé i u kontakti, kalendate, uloh atd.

Dalsi funkei, kterou kazdy uzivatel BlackBerry uvita je sdileni globalniho
adresafe na poStovnim serveru. Nemusite uklddat kontakty na interni paméti
mobilniho telefonu ani na SIM, ale mate stale k dispozici informace a s nimi

vSechny kontakty, coz mize mit az tisic kontaktti spole¢nosti.

Bezpecnost mezi mobilnim zafizeni BlackBerry a firemni siti je zajiSténa

sifrovanim 3DES nebo AES. [12]

23



UTB ve Zliné, Fakulta aplikované informatiky, 2012 24

3  FIREMNI RESENI — VIRTUALNI SERVER

3.1 Virtualni server O2 Cloud — Specifikace

Cloud je sluzba, kterd umoziuje sdilet hardwarové a softwarové prostiedky pomoci
pocitacové sit€. Schéma zapojeni se podoba mraku (Cloud) a z toho je odvozen

nazev Cloud.

Do Cloud Computing je zapojeno mnoho firem jako napf. Microsoft, Google, Dell.

Kazda z téchto firem pracuje na jiné podobé¢ a jeho vysledném pouziti.

The Cloud Provider

The Cloud Provider

" SME
l |
o Ve, v o~
S —— - -
Connectivity
Network Access
( ) Ve g Y SME

Obrazek 5: Specifikace O2 Cloud [15]
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Cloud computing poskytuje IT prostiedky:

- HW infrastrukturu — zahrnuje pievazné¢ HW prostiedky pripravené k pouziti

véetné zdkladniho software

- Operacni systém — zahrnuje piedpfipraveny operacni systém se zakladnim

softwarem, ktery je pfipraveny k pouziti s OS

- Software (e-mail apod.) — uzivatel vyuziva aplika¢ni funkcionalitu jako

sluzbu

Cloud rozdélujeme do tfi skupin:

Privatni cloud — implementace cloudu pro uzivatele uzaviené skupiny. Prakticky to

znamena, ze nebudou dostupné mimo intranetové prostredi.

vvvvv

pro poskytovatele, ktery nabizi sluzby pro vefejnost tzn. jako vefejnou sluzbu.

Hybridni cloud — zahrnuje privatni i vetejny cloud.

3.2 Anatomicky pohled na Cloud

Co by m¢l cloud obsahovat, aby byl vniman spolecnosti jako cloud.
Mezi kli¢ové (esencialni) charakteristiky Cloudu patri:
- Samoobsluzné objednani sluzby
- Sluzby vybirame z katalogu
- Cloud ptipravi sluzbu k pouziti

- Flexibilni specifikace implementa¢nich modelt
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Implementace:  Katalog sluzeb
* Public e

* Private
= Hybrid i

. >
Typ sluzby Samoobsluzny portal
Klient ) e . Implementacni

wdaae i s Modul -
| == (provisioning)
= PaaS ~

L o
laaS Dalsi moduly

Méreni vyuziti
sluzby, Gétovani,
monitorovani
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Obrazek 6: Anatomicky pohled O2 Cloud [15]

3.3 Vyhody Cloudu

U sluzby O2 Cloud platime pouze za to, co pouzivame. IT manazer si nemusi
kupovat novy server, ale server si pouze pronajimd a nemusi feSit recyklacni
problémy. Ve svété cloud computingu je BEZNY pozadavek vyfizen IHNED bez

zbytecného cekéni!

Flexibilita a pruzna reakce na vlastnosti IT spolecnosti. V ptfipadé potieby navysSeni
vypocetniho vykonu (pfidani disku, navySeni paméti) musi manazer kupovat novy
HW a fyzicky ptidavat k pocitacim svych uzivateli. Tento problém vyiesi
poskytovatel cloudu, ktery vykon navysi bez jakéhokoliv fyzického zdsahu u svého

zakaznika.

Nejvétsim ofiSkem spolecnosti je vyuzitelnost nakoupeného hardwaru, tak aby

kazdy uzivatel vyuzil kompletné¢ jeho vykon a nabizené prostredky. U cloudu lze
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nevyuzité prostiedky ve virtualni podob¢ vratit svému poskytovateli, ktery je
poskytne jinym konzumentim. Statisticky bylo dokéazano, ze prostiedky v cloud
prosttedi mély vyuziti az 80%. Nizkd vyuZitelnost u béznych prostredkl je
zpusobena tim, ze jsou prostfedky zakoupeny za urCitym ucelem a poté dojde ke
zméné vyuziti téchto prostiedki. Napt. PC vyuzivané k tvorbé grafickych materiala,
kde jsou velké naroky na grafickou kartu a vypocetni vykon. Ve firmé se zméni

pracovni napln a PC budou vyuzivané pouze k administraci béznych aplikaci. [15]

3.4 Proc pravé Cloud?

- Havarie IT infrastruktury ve spole¢nostech je zplsobena poruchami

hardware a lidskym faktorem.

- Pfi havarii HW vétSina spole¢nosti obnovuje svoje systémy 4 hodiny.

S vétSim objemem dat se tyto terminy prodluzuyji.
- Pro kazdého IT manazera je prioritni dostupnost a obnovitelnost.

- Prizkumy prokdazaly, Ze vétSina IT rozpoc€tl jde na spravu a provoz systémi.

Nepatrné mnozstvi finan¢nich prostiedki jde na inovaci.

vmware

Feleforica "

2 Cloud

Managed Hosting
Managed Data Storage
Managed Backup & Restore

Obrazek 7: 02 Cloud [16]
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Dedikované virtualni datové centrum O2 Cloud
- 02 Cloud je na platformé Telefonica O2
- Volitelny vypocetni vykon, RAM, diskovy prostor a konektivita
- Zobrazeni informaci o vyuziti dedikovanych prostiedkti
- Piistup pies portal internet a zabezpe€ené pies https
- Tvorba vlastnich virtualnich servert s riznymi parametry

- Ptidélovani prostiedkti dle vlastniho uvazeni napf. operacni systém,

postovni server
- Katalog s ptedinstalovanymi opera¢nimi systémy

MV v

- Tvorba vlastnich katalogl (nejbéznéjsi image soubory)

3.5 Modelovy priklad srovnani kalkulace nakladi
Pozadavky zakaznika mohou byt nasledujici:
- Vytvoreni 7 serveru celkem (databaze, CRM, tizeni vyroby, email)
- Pamét’celkem 20GB RAM
- Procesor celkem 8 CPU
- HDD celkem 2TB storage

- 36 mésica TCO
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V tabulce je porovnané firemni FeSeni a sluzby O2 Cloud:

INTERN{ FIREMN{ RESEN{ SLUZBA 02 CLOUD
Pofizeni HW, SW 997k¢
Néklady DC 1,037k¢ Kompletni néklady vcetn¢ konektivity,
S—— T800KS hostingu, energii
Celkem 3,835ke

Provoz HW platformy 24 x 7 x 365
Doba zprovoznéni 3 mésice Doba zprovoznéni 3 tydny
Primérné mésicni | 106, 533k¢ | Mésicni naklady sluzby | 57,240 K¢
naklady

Celkem uSettime za 3 roky: 1,774k K& (46 %)

Tabulka 1: Porovnani O2 Cloud s Internim firemni feSeni

Sluzba O2 Cloud je ur¢ena predevSim pro stiedni a mensi firmy:
- S velmi proménlivymi pozadavky na IT
- Vyvijejici vlastni aplikace
- Pracujici s velkym objemem dat
- Které jsou inovativné zamétené a vymyslejici vlastni produkty a sluzby
- Odpada potieba zakoupeni nového HW

- Pro firmy, které se chystaji na obnovu a modernizaci HW
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3.6 Datové centrum O2

¢ VPN MPLS, IP Connect, ]
e Internet Hosting,

Datové centrum 1

Datové centrum 2
Sit'ova infrastruktura

NAS ESX Cluster
NFS, FTP,
CIFS /SMB s UNC,
iscst
1

Datastore
I } |
i i
-

Obrazek 8: Datové centrum O2 [16]
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II. PRAKTICKA CAST
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4 POSTUP

Postup je rozdélen do osmi zakladnich kategorii, dle kterych bylo tvofeno testovaci

prostiedi:

- Analyza a ndvrh optimalniho feSeni IT infrastruktury a zajistit vSechny
prostiedky pro testovaci prostfedi odd€leni Service Desk

- Navrh architektury na pracovisti oddéleni Service Desk

- Zajisténi konektivity pies VSDL s piidélenymi statickymi IP adresami

- Instalace a konfigurace MS Windows Server, Active Directory, MS
Exchange Server, BlackBerry Enterprise Server

- Synchronizace smartphonu BlackBerry s Microsoft Exchange pftes
BlackBerry server s vyuzitim telekomunikaéni sit¢ O2 GPRS, EDGE,
3G a datové sité¢ RIM

- Navrh architektury na arovni virtudlnich servert datovych center ,,02
Cloud*

- Instalace BlackBerry Enterprise Server ptes datové centrum ,,02 Cloud*

- Zajisténi vzdaleného pfistupu vSem uzivatelim SD na datové centrum

,»O2 Cloud* a BlackBerry Enteprise Server Express
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5 FIREMNI RESENI - PC SERVER

Pro navrh a konfiguraci testovaciho prostiedi je zapotiebi pozadat
zprostiedkovatele nebo kompetentni osoby spolecnosti o zajisténi ADSL piipojeni,

pridéleni IP adres, registrace domény, PC komponenty.

5.1 Privatni pripojeni

Prvnim krokem nastaveni je pfipojeni pocitace k internetu a konfigurace
pfipojeni. Soucasti nastaveni je zména privatni adresy a piidéleni IP adresy

z vefejného rozsahu, s kterou budeme vystupovat v internetu.

[ Internet }

90.179.150.232

+
MS Exchange

|
|

|

|

| . _
: PC BES server

:

|

|

|

|

Obrazek 9: Privatni pfipojeni
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5.2 Verejné pripojeni

Na nésledujicim obrazku je zobrazeno schéma kompletniho vetejného piipojeni,
které¢ bylo navrhnuto k testovani pro pracovniky technické podpory. Zakladem je
serverova stanice, na kterou je instalovany serverovy systém, postovni server
a BlackBerry Enterprise Server Express. Verze BlackBerry Enterprise Server
Express je voln¢ stazitelna z internetu a obsahuje CAL licence pro 10000 uzivatel.
Vyhodou verze BlackBerry Enterprise Server 5.0 Express je moznost instalace BES
serveru pifimo na postovni server. K pfipojeni celého feSeni na internet jsem pouzil
modem ZyXEL na némz jsem nastavil vefejnou IP adresu. Soucasti pfipojeni je sit’
poskytovatele spole¢nosti RIM i s telekomunikaéni siti od spole¢nosti O2. Dalsi
potfebnou soucasti k testovani je sluzba BlackBerry a zatizeni na némz budou moci

pracovnici testovat synchronizaci.

. Telekomunikaéni
[ Sit RIM St 02

[ Internet ]

90.175.150.232

|

|

|

& }

BES server |

Q0179241227 + I
MS Exchange |

90.179.241.226 |

|

Obrazek 10: Vetejné piipojeni
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Pozadavky:

a) zafizeni BlackBerry

b) sluzba BlackBerry na SIM umisténé v BlackBerry
c) registrace BlackBerry u spole¢nosti RIM

d) vykonny PC pro Active Directory, BlackBerry Server (licence), Microsoft

Exchange Server
e) modem

f) internetové ptipojeni

Ad a) zarizeni BlackBerry:
Plnohodnotnou sluzbu BlackBerry 1ze vyuZit pouze u zatizeni BlackBerry

u jinych vyrobct zafizeni jako napt. Nokia pouzijeme software BlackBerry Connect

Ad b) Sluzba BlackBerry:

Poskytované tarify sluzby BlackBerry Enterprise Server: BlackBerry, BlackBerry
Roaming, BlackBerry Unlimited

Poskytované tarify sluzby BlackBerry Internet Service: BlackBerry Email,
BlackBerry Email Roaming, BlackBerry Email Unlimited

V nasem piipad€ lze vyuzit n€kterou ze sluzeb varianty BlackBerry Enterprise

Server bez niz nelze sluzbu BlackBerry na BlackBerry zatizeni spustit.

Ad c) Registrace BlackBerry:

Registraci BlackBerry zafizeni do RIM sité provadime pfimo v piistroji BlackBerry
(Moznosti/zatizeni/roz$ifend nastaveni  systému/editor tabulky  smérovani
hostitelii/Menu/registrovat nyni). Bez registrace do sit€ spolecnosti RIM nelze

zprovoznit sluzby BlackBerry.
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Ad d) Vykonny PC:
Pamét’: 2-6GB (zalezi na mnozstvi uzivatell)
HDD: 4GB

CPU: 2GHz

Ad e) Modem:

K piipojeni pouzijeme modem ZyXEL HW660 T3 v2

Ad f) Internetové pripojeni:

02 Internet ADSL: wvysokorychlostni pfipojeni internetu, které funguje na
technologii ADSL. Je to fixni pfipojeni vyuZivajici metalické telefonni vedeni
K internetu. Vyhodou ADSL pfipojeni je rychlost, bezpe¢nost, zadné omezeni

rychlosti pfenesenymi daty.

5.2.1 Registrace domény

Registrace domény byla provedena u poskytovatele Ignum s.r.o. Doména je
identifika¢ni jméno pocitace nebo pocitacové sit€¢ na internetu. Doménové jméno

pro nas postovni server je sdit.cz.

Poskytovatel domény je Ignum s.r.o. (http://www.ignum.cz/)

Nazev domény je ,,sdit.cz *

5.2.2 Pripojeni ADSL

Z4dost k poskytnuti ADSL piipojeni byla feSena pies spoleénost O2. ADSL se
vyznacuje asymetrickym pfipojenim, ktery je vyrazny rychlosti pfenosu dat
k uzivateli oproti rychlosti dat odchazejicich od uzivatele do internetu. ADSL
nedoporucujeme pro videotelefonovani, kde je nutné zajistit prenos dat v obou
smérech. Poskytovatelem ADSL pfipojeni je telekomunikacni spole¢nosti

Telefonica O2.
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5.2.3 Zména privatni IP

Privatni IP adresa musi byt v internetu jedine¢na. Vyjimkou jsou rozsahy internich
IP adres tzv. privatni IP adresy. Pouzivame je piedevsim pii adresovani ve vnitinich

sitich (lokalnich sitich). Na internetu by se tyto IP adresy nemély objevovat.

Neverejné, privatni adresy jsou obvykle rozdéleny do tiid:
Ttida A: 10.0.0.0 az 10.255.255.255
Ttida B: 172.16.0.0 az 172.31.255.255

Ttida C: 192.168.0.0 az 192.168.255.255

IP adresa modemu ZyXEL HW660 T3 v2, ktery pouZzijeme pro pfipojeni k internetu
je ve tridé A tj. 10.0.0.1/24. Zménu privatni IP adresy modemu provadime ptes
webovy prohlize€. Do webového prohlize¢e vlozime IP adresu modemu a tim
ziskame veskeré nastaveni modemu. Pfedpoklada, ze v siti budou pouze privatni IP

adresy.

5.24 Vypnuti NAT

K vyuZziti a nastaveni sitového pfipojeni vypneme NAT. NAT se pouziva pro
pristup pocitace ¢i vice pocitaéli na internet pod jedinecnou vefejnou adresou.
Preklada veskeré adresy v lokélni siti na jedinecnou vefejnou adresu, kterou ve

vetsing pripadu vyuzivame k ptistupu do internetu. NAT je néco jako proxy server.

NAT Setup

I hctive Network Address Translation{NAT)

& sua only
T Full Feature
Max NAT/Firewall Session Per User 1024

[ Enable SIP ALG

Apply Cancel

Obrazek 11: Vypnuti NAT
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5.2.5 Vypnuti DHCP

DHCP je nazev protokolu, ktery se vyuziva k automatické konfiguraci pocitact

piipojenych do pocitacové sité. DHCP pfidéluje pocitacm pomoci DHCP

protokolu IP adresy, masku sité, implicitni branu a také adresu DNS.

DHCP Setup
DHCP Setup
DHCP Nore  w|
IP Pool Starting Address 10.0.0.1
Pool Size 32
Remote DHCP Server 0.0.0.0
DNS Server

DNS Servers Assignad by DHCP Sarver

Primary DNS Server 0.0.0.0
Secondary DNS Server 0.0.0.0

Apply | Cancel

Obrazek 12: Vypnuti DHCP

5.2.6 Pridéleni IP adresy z vefejného rozsahu

Na LAN rozhrani pfidélime [P adresu z vefejného rozsahu,

90.179.241.225/29

LAN TCPfIP
1P Address 90,179.241,225
IP Subnet Mask 255.255,255.248

Apply | Cancel I Advanced Setup

Obrazek 13: Prid€leni IP adresy

Pridéleni IP 1+8, Telefonica O2

First IP 90.179.241.224
90.179.241.224 — (First IP oznaceni v NOSB)

90.179.241.224/29 — 1D sité (nelze pouzit)

LAN
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90.179.241.225 - Gateway

90.179.241.226 - BES server

90.179.241.227 - IP adresa, kterou lze pouzit v LAN napf¥. pro router nebo PC
90.179.241.228 - IP adresa, kterou lze pouzit v LAN napft. pro router nebo PC
90.179.241.229 - IP adresa, kterou lze pouzit v LAN napf. pro router nebo PC
90.179.241.230 - IP adresa, kterou lze pouzit v LAN napft. pro router nebo PC

90.179.241.231 — Broadcast sit¢ (nelze pouzit))

LAN -90.179.241.225

BES -90.179.241.226

Internet Protocol Yersion 4 {TCP/IPv4) Properties

General I

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need ta ask your network administrator
for the appropriate IP settings.

" Obtain an IP address automatically

—(% Use the following IP address:

IP address: I 90 . 179 .241 . 226
Subnet mask: I 255 , 255 , 255 , 248
Default gateway: 90 . 179,241 ,225

€ Obtain DMG server address automatically

—(% Use the following DNS server addresses:

Preferred DNS server: 194 ,228 . 41 . 65

Alternate DNS server: 194 ,228 . 41 . 113

[ validate settings upon exit Advanced... |
OK I Cancel I

Obrazek 14: Internet protokol
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5.2.6.1 Ovéieni IP adresy serveru

Do ptikazového fadku vlozime nslookup mail.sdit.cz a nslookup backup.sdit.cz

W WINDOWS  system 32 cmd.exe

Microsoft Windows HFP [Verze 5.1.268081]
(C> Copyright 1985-28P81 Microsoft Corp.

D:=“FProf ily»roBB6007 > nslookup mail.sdit.cz=
Server: dns.iol.c=
Address: 194.228.2.61

Meautorizovan odpouvii:
Zeu: sdit.ce

Address: 98.179.241.226

Aliases: mail.sdit.cz

D= “Prof ily»roBB6BA7 ns lookup backup.sdit.cz=
Server: dns.iol.cz
Address: 194.228_.2 .61

Meautorizovan odpovRi:
M zev: hackup.sdit.c=
Address:= 89_.235.22.35

D:=~FProf ilyroBB6E87 > _

Obrazek 15: Ovéieni IP adresy serveru

5.2.6.2 Vypocet masky podsité 7 piidélené IP
- maska: IP adresa dekadicky 255.255.255.255
- maska v binarnim tvaru 11111111. 11111111, 11111111.11111111

Z 1P 148 vypocitame masku 255 +1 = 256 (pfipocteme hodnotu 0 tj. 256), 256 — 8
=248

- maska: IP adresa dekadicky 255.255.255.248
- maska v binarnim tvaru 11111111, 11111111, 11111111.11111000

Vysledna maska podsité je 255.255.255.248

5.2.7 Nastaveni na koncovém zarizeni (PC):
e narozhrani sitové karty ptidélime IP adresu z vefejného rozsahu

e nastavime pfisluSnou masku podsité podle velikosti ptfidéleného vefejného

rozsahu

e nastavime vychozi branu na IP adresu, kterou jsme zadali do nastaveni LAN

rozhrani modemu



UTB ve Zliné, Fakulta aplikované informatiky, 2012

e nastavime IP adresy DNS servera

5.2.8 Nastaveni MX zdznamu pro doménu sdit.cz

MX zaznam nastavujeme u domény, aby poStovni server veédél kam
dorucovat veSkerou emailovou korespondenci. Postovni server se dotazuje DNS
a provéri, zda se uvedena doména obsahuje MX zaznam. V MX zaznamech jsou
ulozené nazvy serverd, na které bude posta doru¢ena. MX zdznamy jsou ulozeny
v DNS serverech i s prioritami dle kterych je posta dorucovana. V zaznamech jsou
uloZeny i ¢&isla uréujici prioritu dorudovani posty. Cim je ¢&islo niZzsi, tim vétsi je
priorita dorucovani posty. Pokud se poStovni server pokousi odesilat poStu na

server, ktery je uvedeny v MX zdznamu s nejvyssi prioritou a pfitom neni server

ptijemce dostupny, tak se snazi poStovni server odeslat poStu na server zalozni.

Servery v MX zaznamech musi byt zapsané v doménovém tvaru nikoliv jako IP

adresy.

MX 10: mail.sdit.cz
- MX 10 — urcuje prioritu MX zdznamu

- mail.sdit.cz — doménovy tvar poStovniho serveru

5.2.8.1 Nastaveni MX zdaznamu
MX z4znamy definujeme v nastaveni zonového zaznamu 90.179.241.226
- MX 10: mail.sdit.cz

- MX 20: backup.sdit.cz (zaloZni server) - linuxovy server debian6.0

Zalozni server: Pokud bude prvni server mail.sdit.cz nedostupny, tak se data ulozi

do zalozniho serveru backup.sdit.cz.
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- MX zaznam (postu) smérujeme na IP 90.179.241.226 s prioritou MX 10 a nazvem

"mail" (mail.sdit.cz.)
- nadefinovan zdznam pro name "imap" (imap.sdit.cz.) typu CNAME na "mail"

Zmény v MZ zaznamech se v internetu projevi az po cca 24h. I bez téchto zmén lze

spustit instalaci.

Editace zinového souboru domény ‘sdit.cz' &
Jméno DNS souboru 'sdit.cz ¢ IGNUM DNS"

Nazew Typ Hodnota
o A 62.109,132.144 | Edit M Smazat |
@ A 90.179.241.226 | Snazat |
il CHAME @ | Snazat |
pop3 CMAME @ B
smitp CNAME @  Edit |l Snazat |
@ M¥:10 mail sdit.cz. | Snazat |
@ NS nsl.ignum.cam.
@ NS ns2.ignum.cz. | Edit [ Smazat |
Nazew Typ Hodnota Priorita [pouze Mx]
A= |

Editace SRV zaznamii
Nazew Typ Priorita ¥aha Port Hodnota

| SRy | | [ | ulodit

Obrazek 16: Nastaveni MX zaznamu

5.2.9 Primarni a sekundarni IP DNS

Primarni, sekundarni IP adresu a DNS ziskavame od svého poskytovatele ptipojeni

tj. Telefonica O2.
DNS primar - 194.228.41.65

DNS secundar - 194.228.41.113
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5.3 Software a Hardware

V testovacim prostiedi byl pouzity néasledujici software:
- Microsoft Windows Server 2008 R2 x64 English
- Microsoft Exchange 2010
- BlackBerry Enterprise Server Express 5

- BlackBerry Firmware Svazek 2391 (platforma 6.0.0.534)

V testovacim prostiedi byl pouzity nasledujici hardware:
- CPU: Intel Core2 Duo T7500, 2,2GHz
- Pamét: 2 GB RAM
- HDD: 20 GB

- BlackBerry 9800 smartphone

5.4 Instalace Microsoft Exchange

V Gvodni ¢asti instalace jsme vyzvani k zaddni nazvu pro posStovni server
Exchange, coz je v nasem ptipadé ,,SD IT BES server. Do ptikazového tadku
vlozime nasledujici piikazy, které doinstaluji potiebné dopliky a tim provedou

konfiguraci 11S.

ServerManagerCmd -i RSAT-ADDS (potiebni restart)
ServerManagerCmd -i Web-Server
ServerManagerCmd -i Web-ISAPI-Ext
ServerManagerCmd -i Web-Metabase
ServerManagerCmd -i Web-Lgcy-Mgmt-Console

ServerManagerCmd -i Web-Basic-Auth
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ServerManagerCmd -i Web-Digest-Auth
ServerManagerCmd -i Web-Windows-Auth
ServerManagerCmd -i Web-Dyn-Compression
ServerManagerCmd -i Net-HTTP-Activation

ServerManagerCmd -i RPC-over-HTTP-Proxy

Po doinstalovani parametri byla spusténa nova instalace MS Exchange. Jakmile

byla instalace uspésn¢ ukoncéena, byla otestovana ,,vytvorenim emailové schranky*.

5.4.1 Testovaci Emailova schranka

Otestujeme funkénost posStovniho serveru vytvofenim emailové schranky
test@sdit.cz. Emailovou schranku vytvafime v Consoli poStovniho serveru
(Exchange Management Console/ Microsoft Exchange/Microsoft Exchange On-

Premises/Recipient Configuration/Mailbox/ New Mailbox).

- Vyplnime udaje k emailové schrance test@sdit.cz vcetné hesla. U hesla
nesmime pouzit stejné slova, jako jsou v nazvu emailové schranky nebo
jména uzivatele. Heslo nesmi obsahovat stejna slova, jako jsou v loginech

uzivatele.
- Vybereme cestu k databazi pro emailovou schranku test@sdit.cz.

- Po instalaci bylo otestovano piijimani emailli na serveru. Zobrazila se

chybova hlaska "530 5.7.1 Client was not authenticated"

K odstranéni uvedené chyby rucné nastavime odesilani postovnich zprav
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5.4.2 Nastaveni odesilani poStovnich zprav

Abychom mohli v rdmci Exchange organizace posilat a pfijimat poStovni zpravy, je

potieba provést nékolik nastaveni.

5.4.2.1 Nastaveni Send Connectoru s jednim postovnim serverem MS Exchange

Pro odesilani zprdv je nutné mit ve firmé jeden nebo vice konektord
nazyvané Send Connector. V piipadé, ze se na emailovém serveru Exchange
nachazi EDGE, tak nemusime konektor instalovat. V tomto piipadé¢ dochazi

k zalozeni konektoru automaticky.

Vytvoteni konektoru provadime dle nasledujiciho postupu: EMC: Organization
Configuration -> Hub Transport -> Send Connectors a zde spustime privodce

,.New Send Connector

Send Connector pojmenujeme a nastavime domény, do kterych bude konektor
zpravy odesilat. Pokud bude konektor odesilat zpravy do internetu, tak musime
nadefinovat SMTP a znak (hvézdicka). Nastavime i1 jakym zplisobem bude

komunikovat Exchange s cilovym serverem, nejcastéji to byva DNS.

V nasem ptipadé€ vybereme:

V Exchange Management Console nastavime SMTP Send Connector. SMS

Connector zajist'uje odesilani emaild.

Exchange Management Console/Microsoft Exchange/Microsoft Exchagne On-

Premises/ Organization Configuration/ Hub Transport/ Send Connectors/

- vybereme moZznost New Send Connector

- pojmenujeme Internet Send Connector
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- Address Space:

- /Add/, Type defaultné nastaveny SMTP, Address Space ,,** (hvézdicka) a

cost,, 1%
- Network settings:
- vybereme Use domain name system/
- Source Server:

- EXO01

5.4.2.2 Nastaveni Send Connectoru s vice poStovnimi servery MS Exchange

Pokud spolecnosti vyuziva vice postovnich serverd Exchange, tak je nutné mit
aktivnich 1 vice konektord. Ke kazdému serveru je zapotiebi vytvorit
a nakonfigurovat konektor. Toho se vyuziva hlavné v situacich, kdy je primarni
server mimo provoz. Praci pfevezme automaticky dalsi server. U konektord je
zapotiebi spravné nastaveni, jinak hrozi odmitani emailovych zprav antispamovymi

filtry.

Konektory pro odesilani zprav nastavime nasledovné:

EMC: Organization Configuration -> Hub Transport -> New Send Connectors a zde

vyvolame jeho vlastnosti

Na zdlozce ,, General” zapneme logovani SMTP (pokud o néj mdme zdjem —
doporucuji) a nasledné vyplnime jméno, kterym se bude Exchange pri predavani

zprav timto konektorem hlasit, pripadne maximalni velikost prijimané zprdvy

Vyplnéni spravného jména je klicové pro spravné fungovani odesilani zprav.
Musi zde byt uvedeno jméno, které se shoduje se jménem, které nam pri prekladu
vraci DNS PTR zaznam. Jako priklad uvedu adresu 88.86.110.159, pod kterou je
videt odchozi SMTP komunikace. Tato IP adresa md k sobé navazan DNS PTR
zaznam ,,email.exchangedu.cz*, tedy presné to samé jméno, které mam uvedeno

V konektoru. Pokud by se toto neshodovalo, potom se jedna o problém, ktery byva
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dost casto antispamovymi nastroji vyhodnocovan jako potencionalni problém
a zpravy z vasich serverit budou mnohem castéji koncit v antispam karanténdch.
Typickym prikladem je situace, kdy je k IP adrese prirazeno servisni jméno
poskytovatele pripojeni. Nezapominejte na to, ze zatimco DNS jméno si miiZete
koupit a patri vam, IP adresu mate vzdy pronajatu od poskytovatele pripojeni.
Takze to on musi na zaklade vasi Zadosti vytvorit DNS PTR zdznam pozZadovaného

tvaru. [17]

5.4.3 Prijimani poStovnich zprav

K pfijimani nastavujeme DNS MX zdznamy. MX zaznamy smérujeme na
Exchange, ktery je publikovan. O piijiméani emailt v Exchange se staraji Receive

konektory, které se nastavuji na kazdém serveru.

Nastaveni konektort k pfijimani zprav:

EMC: Server Configuration -> Hub Transport -> kde nejprve v horni cdasti
oznacime server, ktery prijima zpravy z internetu, a ndsledné v dolni cdsti vyberme
vlastnosti konektoru, ktery chceme nastavit. Pokud nemdme klienty POP/IMAP,
kteri pro odesilani zprav pouzivaji SMTP, miizeme konektor ,, Client XXX* smazat.
Na zalozce ,, General “ opét vyplnujeme jméno z DNS PTR zdaznamu, pod kterym je
tento Exchange server vidét z internetu a pripadné nastavime moznosti logovani
komunikace a omezeni maximalni velikosti prichozich zprav. Pro prijem zprav

Z internetu je nutné na zalozce ,, Permission Groups*“ zapnout volbu ,, Anonymous

Users*“ [17]

Exchange Management Console > Server Configuration > Hub Transport >
vybereme "Default MAIL" > v pravém sloupci "Properties" > zéloZzka "Permission

Groups" > zatrhneme "Anonymous users™ a klikneme OK
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5.4.4 Pristup k emailové schrance pres OWA

PtihlaSeni a otestovani odeslani emailu pfes webové rozhrani Outlook Web
App https://90.179.241.226/owa. Pro piistup k emailové schrance pies OWA

vlozime do ptikazového fadku IP adresu PC serveru.

Uzivatelské jméno: sdit.cz\test (doména + uzivatel)

HES|O - kkhkkhkkikk

5.5 Instalace Active Directory

Dalsim krokem je instalace Active Directory. Spustime instalaci pfes spravce

serveru (Server Manager), nalezneme pfimo v menu Start/Spravce zatizeni
- Vybereme Server Roles a zaskrtneme Active Directory Domain Services

Po instalaci role Active Directory Services nastavime potfebnou konfiguraci.
Spustime priivodce instalaci sluzeb Active Directory vlozenim ptikazu depromo do
ptikazového fadku. Pied instalaci mame moznost zapnout rozsifeny rezim instalace.

Jedna se o rezim pro zkuSené spravce.
- Spustime konfiguraéni privodce Active Directory Domain Services

- Vybereme konfiguraci nasazeni. V pfipadé, Ze chceme vytvofit novou

doménu, tak zvolime ,,create a new domain in a new forest®.

POZN. Ur¢ime, zda budeme instalovat doménovy fadi¢ pro novou doménu, nebo
vytvofit dalsi fadi¢ pro vytvofenou doménu. Pro instalaci dal§iho fadice v existujici
domén¢ musime byt ¢lenem skupiny Domain Admins. Pro vytvofeni nové domény
»Create a new domain in a new forest ,, musime byt Clenem lokalni skupiny

Administrators.
- Zadame nézev nové firemni domény. Nazev kotenové domény je ,,sdit.cz®.

- Nastavime uroven funkcnosti doménové struktury Windows Server 2008
R2.

- Zobrazeni informace o umisténi databaze, souboru a slozek SYSVOL.

Nechavame defaultni nastaveni
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POZN. Umisténi databaze Active Directory i sdileného adresaie SYSVOL
nemeénime a nechdme defaultni nastaveni. Umisténi ménime v piipadé posileni
zabezpeceni proti napadeni databaze ptipadnymi uto¢niky, ktefi jednoduse zjisti

defaultni umisténi %systemroot%NTDS.

@ Active Directory Domain Services Installation Wizard

Location for Database. Log Files. and 5YSYOL
Specify the folders that will contain the Active Directary domain controller
datsbaze, log files, and SvSWOL.

Far better perfarmance and recoverability, store the databasze and log files on separate
walumes,

[ atabaze folder:

Browse...

Log files folder:

A

lC:W\-"indnws\NTDS Browse...
SYSVOL folder:
!C:\Windnws\SYS\r"DL Browse...

tore about placing Active Directory Domain Services files

< Back I Mest » I Cancel

Obrazek 17: Cesta k databazi

Na konci instalace jsou zobrazeny informace k nakonfigurovani Active Directory
Domain Services. Celou konfiguraci ADDS lIze vyexportovat do souboru TXT

pomoci tlacitka ,,export settings*.

Pt instalaci Active Directory jsme vyzvani k zadani hesla pro zalohu tzv. Restore.
Restore heslo slouzi k obnoveni adresafovych sluzeb. Restore heslo slouzi k obnové

databaze Active Directory ze zaloZzniho souboru.

Pted kompletni instalaci Active Directory pfejmenujeme jméno pocitace ,,Computer

Name* na struény nazev.
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5.5.1 Instalace Web Server (11S)

Web Server (1IS) umoznuje sdilet informace s uzivateli na internetu,
intranetu napt. OWA. Instalujeme na PC kde je instalovany serverovy systém

»Windows Server. Pii instalaci jsme pfihlaSeni jako administrator.

Server Manager/Roles/Add Roles Wizard/Server Roles/vybereme Web Server
(I1S)/Add Roles Wizard

E. Server Manager
File Action View Help

|2l dd Roles wizard

nager =
2 ig} Select Server Roles
s
m 3 fon -

Select one or more roles to install on this server.

Role Services
Confirmation

Progress

Results

More about server roles

Obrazek 18: Instalace Web Server

5.5.2 Instalace ,,Microsoft Filter Pack*

Tento filtr Microsoft Filter Pack x64zahrnuje filtry pro nasledujici formaty
.docm, .docx, .one, .pptm, .pptx, .xlIsh, .xIsm, .xlIsx, .vdx, .vsd, .vss, .vst, .vsX, .vtX,

and .zip. Instalace je dllezita pro servery, které hostuji Hub — Transport.

5.5.3 Nastaveni ,,NetTcpPortSharing*

Nastavime sluzbu NetTcpPortSharing (Server Manager/Services/ Net.Tcp
Port Sharing Service). Sluzba NetTcpPortSharing umoziuje sdilet TCP porty ptes
net.tcp protokol. V menu nastavime ,Startup type na hodnotu ,,Automatic®

(run/services.msc).
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E. Server Manager 9 [=] B3|

File Action View Help
e 2[E[0c = aEs =i

Services -
res Net.Tcp Port Sharing Service Properties {MAIL) [x]
astics More Actions
Juration Net.Tcp Port Sharing € General | LogOn | Recovery | Dependencies | h|steal
15k Scheduler L. ste iet.Tep Port Sharing Service a
Start the service 5 :
indows Firewall with Advanced Security | Start Sevice name:  NetTcpPortSharing - zt Mare Actions
vices St
Display name:  Net Tep Port Sharing Service:
I Control Description:
- Provides ability to share T Pravides ahility to share TCP ports over the nettep  ~
the net.tep protocol. escloy . F i j
Path to executable:
Cwindoes s NETHF 4.0.3031945 MSveHost exe:

Startup type:
St
Heln me confiqure service staitup options
Service status:  Stopped
Sat | sop | Pz Rz
“You can specify the start parameters that apply when pou start the service
from here, I

Start parameters: |

-
oK I Cancel Apply | Ste

—FErTOTET eI
0 Performance Logs & Alerts Performan...

“Plug and Play Ensblesac... Still
= ' - =

Obrazek 19: Nastaveni NetTcpPortSharing

Béhem instalace jsme upozoriiovani na jednotlivé chyby a chybéjici programy pro
plnohodnotny chod Exchange. Na uvodni strance jsme informovani o chybéjicich
programech. Po stazeni a nainstalovani potfebnych programti muzeme zalit

konfigurovat a instalovat Microsoft Exchange Server.

5.6 Instalace BlackBerry Enterprise Server Express

Pted instalaci se musime pfihlasit pod G¢tem Besadmin a poté spustime instala¢ni

soubor BESX express 5.0.3.exe umistény na disku serveru.

a) Licen¢ni podminky

Vyplnime pozadované informace jako User name, Organization, Country.

A potvrdime licen¢ni podminky ,,Accept the terms in the licence agreement*
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= BlackBerry Enterprise Server Express Installation - 5.0.3 (Bundle 12)

BlackBerry Enterprise Server Express Installation

License agreement License agreement
Setup type Customer information
User name: | soir

Organization: | Service Desk IT

Counkry Fegion: |czech Republic (Czech) j

License agreemenk

LICENCNI SMLOUVA PRO RESENI BLACKBERRY ﬁl

PRED INSTALACI €1 POUZITIM SOFTWARU SI
DUKLADNE PRECTETE TENTO DOKUMENT.

Tato licendni smlouva pro Fedeni BlackBerry (dale jen "Smlouva), jejif
difwé)3 werze jsou omafovany jake Licenénd smlouva k softwary
BlackBerry, pfedstawye praved dohoduy men Vérm jako fyackou
osobow, poloud i uzavirate vlastnim yménem nebo pokoud jste oprévném
Software zakouptt jménem Va$i spolecnost nebo pingho subjekiu, men
subjektern, na jehoZ ucet jednate (v obou piipadech dale jen “Vy"), a
spoleénosti Research In Motion UK Limited, 1C: 4022422 (ddle jen
"RIM"), se sidlen na adrese Centrum House, 36 Station Road, Egham,
Surrev. UK TW20 9LF (dale sooledné "Smluvni stranv” a iednotlve 2|
(% 1 accept the terms in the license agresment,

(" 1danat accept the terms in the license aoresment..

Help et Cancel I

www.blackberry.com

Obrazek 20: Licen¢ni podminky
b) Konfigurace databaze

V dal$im kroku vybereme volbu ,,Create a BlackBerry Configuration Database®.

Tuto variantu volime v pfipadé, Ze databaze neexistuje.

¢) Komponenty BlackBerry Enterprise Serveru

Vybereme, zda chceme instalovat komponenty nebo jen BlackBerry Enterprise

Server ,,.BlackBerry Enterprise Server* a ,,Remote component

d) Databaze
Nastavime ptistup do databazového serveru. Nastavime dvé varianty:
- Databéze se nachazi na stejném pocitaci jako BES server
»Install Microsoft SQL Server 2005 Express Edition SP3 on this computer*
- Databaze se nachazi na jiném PC

,Use a Microsoft SQL Server database*
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e) Nazev BlackBerry Enterprise Server Express
Zadame jméno BES serveru ,,mail“ a vlozime heslo k u¢tu ,,besadmin*

Po vyse uvedenych krocich budeme vyzvani k restartovani pocitace.

f) Informace k databazi

Pti vytvareni databaze jsme vyzvani k zadani nazvu databaze. Ponechdme vychozi

nazev ,,BESMgmt*

Po zadani nazvu domény a potvrzeni budeme informovani, ze databaze neexistuje

a budeme vyzvani k potvrzeni vytvoreni databaze

g) Licence
Do kolonky ,.key* vloZzime vygenerovany kli¢ ziskany ze spolecnosti RIM.

- U verze BlackBerry Enterprise Server Express ziskdme kli¢ pfi stazeni ze

stranek spole¢nosti RIM.

- U plné verze BlackBerry Enterprise Server ziskdme kli¢ na zakladé

objednéavky u poskytovatele sluzeb.

Vyplnime Host Name (cz.srp.blackberry.com), Port Number (3101), SRP identifier,
SRP (vygeneruje RIM) authentication key: (vygeneruje RIM)

SRP ID je unikatni identifikdtor BES serveru v siti spolecnosti RIM. SlouZzi
k autentizaci (prokazani identity) BES serveru v siti dodavatelské spole¢nosti RIM.
Kdyz se BES server ptipoji do BlackBerry infrastruktury. Pro pfipojeni je dilezité
zadat dva parametry (cz.srp.blackberry.com, SRP authentification key). Poté se
vytvofi relace (session) s novym pfipojenim klienta. Dva klienti nemohou byt

piipojeni se stejnym SRP ID.
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h) MAPI

Zkontrolujeme nazvy postovniho serveru ,MAIL® a emailové schranky
besadmin@sdit.cz. Zadame heslo k administraci BlackBerry Administration
Service a vygenerujeme webové adresy ke vzdalenému pristupu k serveru

BlackBerry.

Webova konzole ,,BlackBerry Administration Service address® s nasledujici
adresou umoznuje kompletni administraci BlackBerry Enteprise Serveru. Pies
webovou konzoly Ize pfistupovat z jakéhokoliv PC. Uzivatel musi mit pouze
ptfihlasovaci udaje do webové administrace. V tomto prostfedi lze administrovat
vSechny uzivatele vyuzivajici BlackBerry sluzeb. Problémy s pfipojenim mohou
nastat, pokud ma uZivatel Spatné internetové pfipojeni, protoze se jednd o velice
rozsahlou aplikaci, pomoci nizZ administrujeme nemalé mnozstvi uzivateld a jinych

IT politik.

- BlackBerry Administration Service address:

http://mail.sdit.cz:3443/webconsole/login

- BlackBerry Web Desktop Manager address:
http://mail.sdit.cz:3443/webdesktop/login

i) Administrace pi‘es BlackBerry Administration Service
Otestujeme piihlaseni k BES serveru pies webové rozhrani

http://mail.sdit.cz:3443/webdesktop/login

C M | 5 bt //malsdit.cz: 3443 webdesk ropylogin

*ZzBlackBerry.

Help Log in

BlackBerry® Web Desktop Manager

Type your credentials,
User name:

Password:
Log in using:

@Login
@ change language

Obrazek 21: BlackBerry Administration Service
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http://mail.sdit.cz:3443/webconsole/login

222 BlackBerry® Administration Sc

L C M (% b //mal.sdit.cz: 3443/ webconsolefogr

*2zBlackBerry.

Helo [ Login
BlackBerry® Administration Service

Type your credentials
User name.

Password

Log in using:

Obrazek 22: BlackBerry Web Desktop Manager address

5.6.1 Enterprise Aktivace

Po kompletni instalaci MS Exchange, MS Active Directory, BES serveru
otestujeme, zda je synchronizace semailovou schrankou plné¢ funkéni.
V nasledujicim ¢lanku jsem popsal v n€kolika krocich aktivaci BlackBerry feSeni

na BlackBerry zatizeni.

5.6.1.1 Aktivace sluZby BlackBerry

Aktivaci sluzby zajistujeme u poskytovatele sluzby (v nasem piipadé Telefonica

02)

5.6.1.2 Registrace BlackBerry zaiizeni

Registraci BlackBerry zafizeni provadime v BlackBerry pies tabulku
smérovani hostitelt. Nabidku v BlackBerry zafizeni nalezneme ptimo v BlackBerry
zafizeni. Cesta k nabidce pro smérovani hostiteld se muze liSit dle verze. Po
registraci nam piijde do BlackBerry zatizeni informaéni zprava o zaslani registra¢ni

zpravy viz. Obrazek 23.

Firmware 6: moznosti/zafizeni/rozsifena nastaveni systému/editor tabulky

smérovani hostiteld/stisknete tlacitko BlackBerry neboli Menu/registrovat nyni
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Editor tabulky smérovani hostiteld B =

GPRS CZ (230) [23000230]

Wi-Fi [60]

) Registracni zprava byla
odeslana!

(0]

Obrazek 23: Registrace BlackBerry zatizeni

. Reglstracm pozadavek

V gprs —\
.. __> ' 02 —>( RIM
<— |

GPRS W

Reglstracm

Obrazek 24: Registrace BlackBerry zafizeni

Pted registraci BlackBerry zatfizeni je datova sluzba zobrazena malymi pismeny. Po
registrani Zadosti pfijde zprava do BlackBerry zafizeni a o spravné registraci se

muzeme presvédcit velkymi pismeny datové sluzby napt. GPRS

5.6.1.3 Enterprise aktivace pies BlackBerry zafizeni

Firmware 6: MozZnosti/Zafizeni/RozSifena nastaveni systému/Aktivace aplikace

Enterprise/

Zadame emailovou adresu, heslo vygenerované na BES serveru a potvrdime volbou

,,aktivovat®.
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Aktivace uctu

Chcete-li aktivovat Ucet aplikace
Enterprise, zadejte do nésledujicich poli
Udaje ziskané od spravce systému.

E-mail: test@sdit.cz
Heslo aktivace: **+|

Aktivovat

Obrazek 25: Aktivace uctu v BlackBerry zafizeni

Z BlackBerry se po vyplnéni emailové adresy a hesla pro enterprise aktivaci
odesle email se specialni pfilohou (soubor ETP.DAT). Tento email a soubor Si
vyzvedne BB server a na zaklad€ informaci v tomto souboru se spoji s BlackBerry

uzivatele a zacne do serveru dohravat potfebna data.

- e P _
ETP.DAT ( ETP.DAT fu | ETP.DAT ™
—( RIM )Y—— [ |— I

\x\v/\/ =~ =~
ETP.DAT MS Exchange BES

Obrazek 26: aktivacni email s ptiponou ETP.DAT

5.6.1.4 Nezdariend aktivace

Problém muze byt s nastavenim prav pro pfistup do schranky uZivatele u servisniho
uctu (Send As). Vétsinou se projevuje tak, Ze emailova zprava (s ETP.DAT)

zustava ve schrance uzivatele.
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6 FIREMNI RESENI — VIRTUALNI SERVER

Firemni feSeni pfes virtudlni server se mize v pocatku jevit jako neptehledné
z uzivatelského hlediska, ale po nahlédnuti do stru¢ného manudlu lze provadét

administraci témér okamzité.

Od poskytovatele sluzby O2 Cloud jsme ziskali datovy prostor, ktery lze rozdélit
mezi jednotlivé virtualni servery. Fixni velikost na datovém centru byla stanovena

nasledovné:
- CPU-10,2 GHz
- Memory - 10 GB

- Storage - 200 GB

Properties: SD-TCZ-Test_vDCO01

General

MName: SD-TCZ-Test_vDCO1
Enabled: (V)

Statistics

Allocation Model:  allocation Pool

CPU {Used/Limit): 0/10.2 0% GHz
Memory (Used/Limit):  8.24/10 82.37% GB
Storage (Used/Limit):  153.6/200 76.8% GB

Metwork Quota: 2

Obrazek 27: Datovy prostor O2 Cloud

Pévné stanovenou velikost 1ze rozd¢lit do nékolika virtudlnich servert, kterym lze
pridélit uzivatelska prava. V naSem piipade to bude virtualni server pojmenovany
HSD-TCZ-Test-ORG*. Cela adresa virtualniho prostredi je
https://tec.cloud.02.cz/cloud/og/SD-TCZ-Test-ORG/.
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Jeleforecr  SD-TCZ-Test_ORG

£} Home | &My Cloud | [ Catslogs | £, Administration

Administration # ceneral

r Cloud Resources

@ Virtusl Datacenters

£ Networks Orgsnization name:
r Membars SD-TCZ-Test-ORG
& Users

Lost & Found
Default organization URL:

F Settings
httos:éftec.cloud o2 cz/cloud/org/SD-TCZ-Test-ORG/
& Email arganization full name:
& Policies SD-TCZ-Test_ORG

@ Guest Personalization

Description:

Obrazek 28: Nastaveni webového rozhrani O2 Cloud

Po zfizeni administra¢niho pfistupu do virtualniho serveru je v prostiedi vytvoien

pouze jeden ucet pro administratora s plnymi pravy a s nazvem ,,sdm_sd-tcz-test.

4 » ‘fegmin SD-TCZ-Test_ORG

£} Home | @My Cloud | [ Catalogs | &2, Administration

Administration .
Credentials
v Cloud Resources

i virtual Datacenters + o & User name: adm_sd-tez -test L
& Netnorks User Name 14 Full Name Enabl e Local 1ota All UMs/Quota
v Members - password:
& jirka_m Jirka Mazek ~
Confirm password
Lost & Found -
& martin_hrazdil Martin Hrazdil -
v Seftings
& General G sd_user Test account v Role
& Email
& Palicies

ol User role in organization: SD-TCZ-Test-ORG
@' Busst Personalization
Organization Adrministrator | v

Group roles in organization: SD-TCZ-Test-ORG
Member Of Role
Contact Info

Full name:

Email address:

Phone;

M

Quotas

Stored M quota SRFs =) Unlimited
Running ¥M quotas (U 1 =) Unlimited

Cancel
1-dofd

Obrazek 29: Nastaveni administratorského opravnéni

Pro specialisty technického oddéleni jsem vytvofil uzivatelsky tcet ,,sd user®.
Uzivatel s témito pravy mlzZe spustit virtualni server a instalovat jakykoliv systém
potfebny k vykondvani pracovni Cinnosti na oddéleni Service Desk. Instalacni

soubory lze importovat do virtualniho prostiedi jako image soubor viz. Obrazek 30
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4 » Jeefmica SD-TCZ-Test_ORG

(2} Home | @5 My Cloud | [5] Catalogs | &% Administration

Catalogs

v [& My Organization's Catalogs Anp Templates Media
v Catalogs (1 recent)
| Mij katalog i - All Catalogs |~ | an | >
vApp Templates
Name 14 Status Published Ouwner ¥DC Created on Storage Use
v [ Public Catalogs -
Catalogs [ BES files Resolved & adm_sd-tcz-test G SD-TCZ-Test_wDC D1/16/2012 9:46 PM 111 GB
vipp Templates | Debian 6.0 x64 Squee: Resolved G adm_sd-tez-test (i SD-TCZ-Test_wDC 01/16/2012 7:22 PM 547 MB
[ mobileChange Resolved & adm_sd-tez-test & $D-TCZ-Test_vDC 02/01/2012 9:14 FM 864,07 MB
[ mMs windows Server 2 Resolved G adm_sd-tez-test i $D-TCZ-Test_vDC D1/16/2012 7:33 FM 2,95 GB
[% small Business Server Resolved & adm_sd-tz-test @ $D-TCZ-Test_vDC 02/01/2012 6:36 FM .35 GB
[ wing Pending & adm_sd-tez-test i SD-TCZ-Test_vDC 03/01/2012 11:26 AR 3,34 GB

Obrazek 30: Katalog image souborti

Administrace BlackBerry Enterprise Serveru ve virtudlnim prostiedi je shodna
s administraci na fyzickém serveru. Rychlost virtudlniho prostiedi je vSak zavisla na
rychlosti internetového pfipojeni. Z vlastnich zkuSenosti bych nedoporucoval
pripojeni na virtudlni server ptes GPRS. Internetové pfipojeni pifes GPRS je

nedostacujici pro tak rozsahlé aplikace.

4 v Teefmica SD-TCZ-Test_ORG

(] Home My Cloud |E‘ Catalogs &%, Adrninistration

Welcome, adm_sd-tcz-test, to your organization's cloud: SD-TCZ-Test_ORG
&; Set up this arganization
Tasks

’; . PRODUKCE - SDIT cacti
& Organization Settings

h Manage Virtual Datacenters

== Manage MNetworks

Quick Access

To start 5 cloud computer system, dick Sta

+*

JirkaM_Debian

Testovaci stroj s 0F Debian

Stopped )

PRODUKCE

Jpel

Produkéni LIN & WIN stroje

Running v o

Obrazek 31: Administrace O2 Cloud
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(o} Hame | &My Cloud | [ Catalogs | &% administration

welcome, adm_sd-tcz-test, to your organization's cloud: SD-TCZ-Test_ORG
,Ea& Set up this arganization

Tasks
ntent
@' organization Settings BE Manage vapps [E Manage Catalogs &% Administer Users & Groups
(B Manage Wirtual Datacenters 4k Add vApp from Catalog & New Catalag [ Motify Users
= Manage Metworks 'OEE Build new vapp

Quick Access

Ta start a cloud computer system, dlick Start, To use a powsred on olaud computer, dick on its thumbnail,

+

JirkaM_bDebian Hrazdil_M DEYEL

Testovaci stroj s 05 Debian Testovaci rozhrani 5D

Stopped [»] Stopped Running O @ O
Open Open €3 Cannot start Open

PRODUKCE

Produkéni LIN & WIN stroje

Running U o
Open

Obrazek 32: Administrace O2 Cloud

} Home | oMy Cloud | [E catalogs | &% Administration

My Cloud
B8 vapes
i uMs

Z Espired Items

All

Task St Type Started At iv Completed At
Z7] Running Virtual Application DEVEL{1557105720) @  virtual Application 03/21/2012 2:29 PM 03/21/2012 2:29 PM
7] stopped Virtual Machine JirkaM_Experimental(645 (v} Virtual Machine 03/21/2012 2:29 P 03/21/2012 2:29 PM
7] stopped Virtual Application JirkaM_Debian{488069 Q Virtual Application  03/21/2012 2:29 PM 03/21/2012 2:29 PM
Z7] Running Virtual Application DEVEL{1557105720) 3  Virtual Application 03/21/2012 2:29 PM 03/21/2012 2:29 PM
E Recomposed Yirtual Application Hrazdil_M{17&55% @ Wirtual Application  03/19/2012 6:51 PM 03/19/2012 651 PM
:Z Stopped Virtual Machine Win Server(1175137424) Q irtual Machine 03/19/2012 6:48 PM 03/19/2012 6:48 PM
\Z Stopped Yirtual Machine Win Server{1175137424) @ Virtual Machine 03/19/2012 6:48 PM 03/19/2012 6:48 PM
E Running Virtual Application DEVEL{1597105720) @ Wirtual Application  03/19/2012 2:45 PM 03/19/2012 2:45 PM
:Z Powered On Wirtual Machine TestSD(2095468826) Q irtual Machine 03/19/2012 2:29 PM 03/19/2012 2:29 PM
\Z Running Wirtual Machine TestSD(20954685626) @ Virtual Machine 0371972012 2:29 PM 0371972012 2:29 PM
E Updated Virtual Machine TestSD{2095468526) @ Wirtual Machine 03/19/2012 2:28 PM 03/19/2012 2:29 PM
:Z Running Wirtual Machine TestSD(2095468826) @ irtual Machine 03/19/2012 2:27 PM 03/19/2012 2:27 PM
77 Inserted Media Virtual Machine TestSD(z09546882 @ | Virtual Machine 03/19/2012 2:27 PM 03/19/2012 2:27 PM
E Recomposed Yirtual Application DEVEL{159710572 @ Wirtual Application  03/19/2012 2:26 PM 03/19/2012 2:26 PM
7] Updated Virtual Application OpenSuSE(488069334 Q Virtual Application  03/19/2012 2:08 PM 03/19/2012 2:08 PM
&7 Inserted Media Virtual Machine Muj comp(1673621 &) Virtual Machine 03/14/2012 3:57 PM 03/14/2012 3:57 PM
E Recomposed Yirtual Application DEVEL{159710572 @ Wirtual Application  03/14/2012 3:56 PM 03/14/2012 3:56 PM
;'Z‘ Reset Virtual Machine SDIT web(1710547805) Q irtual Machine 03/13/2012 1:45 PM 03/13/2012 1:45 PM
77 Updated Hetwork SD-TCZ-PT1_ExtorgetRoutedd] @ | Network 03/13/2012 10:22 AM 03/13/2012 10:22 AM
E Deleted Wirtual Application Kerio{184012511) @ Wirtual Application  03/01/2012 11:25 AM 03/01/2012 11:25 AM

Obrazek 33: Administrace O2 Cloud
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7 EFEKTIVITA RESENI POZADAVKU

Kapitola zobrazuje vyznam a efektivitu vytvofeni testovaciho prostiedi.

Hodnoty uvedené v tabulce jsou vyhodnoceny za jediny mésic. Pozadavky sluzby

BlackBerry jsou feseny predevsim emailovou komunikaci tzn. offline. Samoziejmeé

jsou zahrnuty i pozadavky feSené telefonicky. V Case je zahrnuta i doba ¢ekani na

reakci zdkaznika napt. 24 hodin jsou 3 pracovni dny po 8 hodinéch.

Pozadavky PD (hod.) [PD (hod.) [PD (hod.) [ZlepSeni (%)
Pred Po Rozdil

K’onflgyrace na BES serveru 24 8 18 66,66
zékaznika
Konfigurace sluzby Business Mail 16 4 12 75
a BES server
Aktivace Enterprise na zatizeni BB 8 2 6 75
Problém s ptichozi/odchozi poStou 4 5 9 50
BIS
Problém s ptichozi/odchozi postou 4 5 9 50
BES
Nastaveni emailové synchronizace

2 2 0 0
na 02.blackberry.cz
Instalace firmwaru do telefonu BB 1 1 0 0
Informace o telefonech BlackBerry 1 1 0 0
Problém s vytvofenim uctu na BIS 1 1 0 0
Nefunkc_m datové prenosy 1 1 0 0
v Roamingu
Nastaveni MMS na BlackBerry 1 1 0 0
Problém Enterprise aktivace 1 1 0 0
Nastzivem délky SMS zprav na 160 1 1 0 0
znakll
V}:I’naza’lm a reset BlackBerry 1 1 0 0
zafizeni

66 28 40 58

Tabulka 2: Efektivita feSeni pozadavku
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7.1 Analyza doby reSeni pozadavku

Pracovni dobu uvedenou na casové ose ,,y*“ jsem vypocital nasledovné.
Pozadavek, ktery pfijde dne napf. v pond€li v 8hod. a pracovnik pfevezme
pozadavek v 9hod. zacina se pocitat doba zpracovani a kon¢i uplnym uzavienim

rekci na zakaznika.

Z diagramu je vidét rozdil mezi dobou feseni pozadavku pted a po vytvoreni
testovaciho prostfedi. Pfed vytvoifenim testovaciho prostiedi byl cCas feSeni
pozadavku pftili§ vysoky a pro zdkaznika neuspokojivy. Pro poskytnuti technické
podpory dle rAmcovych smluv bylo nutné zajistit dostate¢né proskoleni pracovniki
technické podpory a vytvofeni technického zazemi, kde miize kazdy pracovnik
otestovat novinky BlackBerry feSeni. Dle nésledujiciho grafu je vidét, ze bylo
dosazeno pozadovaného cile. U slozitéjSich pozadavki, u kterych je zapotitebi mit
vybornou znalost BlackBerry feSeni doslo ke zlepSeni v nékterych ptipadech

dokonce o vice nez 50%.

25 A

15 ~

W Pracovni doba
(hod.) - pred

-

Problém s prichozi/odchozi. /S

-

Informace o telefonech BlackBerry j

Pracovnidoba
(hod.) - po

.
Nastaveni emailové.. :

Konfigurace na BES serveru..
Aktivace Enterprise na zarizeni..
Probléms pfichozi/odchoz

Instalace firmwaru do telefonu..
Nefunkcnidatove prenosy .|
NastaveniMMS na BlackBerry %
Problem Enterprise aktivace 5
Nastaveni delky SMS zprav na 160.. 3
Vymazania reset B\ackBerry..j

Konfigurace sluzby Business Mail..
Problém s vytvorenim uctu na BIS 5

Obrazek 34: Doba feseni pozadavku
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7.2 ZlepSeni iFeSeni pozadavki

V ndzorném diagramu je znazornéno, jak ovlivnila tvorba a navrh
testovaciho prostiedi dobu na feSeni pozadavkl. Pred vytvofenim testovaciho
prostiedi byli pracovnici proSkoleni a sezndmeni s feSenim sluzby BlackBerry, ale
nikdy nedosahli dostateCnych znalosti z praktického hlediska. Znalosti byly
predevsim v teoretické &asti. Cerpali pouze z vykladt $kolitelil ze spole¢nosti RIM.

K implementaci sluzby BlackBerry je zapotiebi mit znalosti i o instalaci
postovniho serveru napt. MS Exchange, Active Directory. V ptipadé jakychkoliv
pochybnosti v nastaveni na serveru muize specialista kdykoliv vyuzit vlastnosti BES
serveru, kde si mize otestovat funkénosti komplexniho feseni od instalace serveru

az po zprovoznéni synchronizace Blackberry zatizeni s poStovnim serverem.

| Zlepseni
(%)

2 488 S 26z g ezt
@ ‘U a = = o = [l [s] = W =
o ™~ = A=) = Q = [l = (18]
Z = & © © = %= £ 2 £ m .= 3z m
a 9 g © ©w © @ o© o P o £ < ~
> o o %5 = 5 L o
e a ~ =] o & ‘U @ a < [ ~ o
v c = = w Y - = o i)
Ll = ~ ~ o bt v [a}] L o
o o = ) 8 = - *¥ = = o u
] v = = & o = Q © E = e
[H] 4
= w ‘6_ i B o o [} o - ) E i‘ il
g @ =& 2 o2 &£ = © 2 = 35 g = =
= @ wl v o = - = et ~U fy]
= © = = = O - S Y v—
= = = = = = = 5 S = — [=
= - . = e W [ = = D
o0  @p v c = H ~
= = U =5 . u = e = o @ o
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£ % 2 s & & =
< k= = = =

Obrazek 35: Zlepseni feSeni pozadavka
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DOTAZNIK

Na zavér byl kazdému pracovnikovi predan dotaznik pro zjisténi, zda méla
tvorba testovaciho prostiedi néjaky pfinos pro feSeni technickych pozadavku.

Otazky v dotazniku jsou velice strucné a vystizné.

1) Ma pro Vas testovaci prostiedi vyznam K feSeni BlackBerry pozadavki?

ANO - 90% NE - 10%

2) Zlepsila tvorba testovaciho prostiedi Vase znalosti v oblasti BlackBerry feseni?
ANO - 100% NE - 0%

3) Pocit'ujete efektivnéjsi feSeni zakaznickych pozadavki z Vasi strany?

ANO - 90 NE - 10%

4) Jaké feSeni pro Vas ma vétsi vyznam? Virtualni server O2 Cloud nebo PC

Server?
02 Cloud - 60% PC Server - 40%
5) Uved'te struéné vyhody a piinosy testovaciho prostiedi?
- Uzivatel ¢. 1: Rychly a snadny pfistup ke vSem aplikacim BlackBerry feSeni.
- Uzivatel €. 2: Ptistup k BlackBerry serveru z jakéhokoliv pocitace.
- Uzivatel ¢. 3: Uvital jsem predevsim vzdalenou spravu a tim i otestovani
BlackBerry z praktického hlediska.

- UZivatel €. 4: Prakticka ukazka aktivace BlackBerry sluzby na zafizenich

BlackBerry.

- Uzivatel ¢. 5: Ziskdni praktickych znalosti. Doposud jsem mél znalosti

pouze teoretické, které nebyly k feSeni pozadavkl dostacujici.

- Uzivatel ¢. 6: Kazdy znas si mize vyzkouset kompletni nastaveni
synchronizace emailovych schranek mezi poStovnim serverem a BlackBerry

serverem.
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- Uzivatel ¢. 7: Mohu si vytvofit vlastni emailovou schranku na posStovnim

serveru a uzivatelsky ucet na BlackBerry serveru.
- Uzivatel ¢. 8: Vzdaleny ptistup k administraci BlackBerry serveru.

- Uzivatel ¢. 9: Prostfedi je piehledné a neustdle pfistupné k praktickému

testovani.

- Uzivatel ¢. 10: Vzdaleny piistup k BlackBerry serveru ptes O2 Cloud je pro
mé velkou vyhodou. Lze jednoduse importovat image soubory operacniho

systému, postovniho serveru a jinych softwart.

Dotaznik potvrdil, Ze Cas investovany do tvorby testovaciho prostfedi pfinesl své

ovoce a vSichni pracovnici jsou s vysledkem velice spokojeni.
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ZAVER

Cilem tvorby testovaciho prostfedi bylo wurychlit feSeni pozadavki
pfedanych na oddéleni Service Desk a vytvofit takové prostiedi, kde je mozné
otestovat veskeré funkce, které nabizi BlackBerry feSeni. Dal$im divodem bylo

vyuziti prostiedi k proSkoleni technickych pracovnikd Vv oblasti BlackBerry.

Prostfedi je vytvofeno tak, aby bylo kdykoliv a kdekoliv pfistupné vSem

vvvvvv

Ke zjisténi informaci, zda se podafilo opravdu dosdhnout dostatecného
proskoleni a dostat sluzbu do podvédomi specialistli byl pfedan pracovnikiim kratky
dotaznik a zpétna reakce byla kladnd. Specialisté se vyjadrili pozitivné a dokazali
vyuZzit vytvofeného testovaciho prostiedi k ziskani hlubsich znalosti k BlackBerry
feSeni. Témét u 60% zékaznickych pozadavki sluzby BlackBerry by mél mit
pracovnik dostateCnou znalost kompletniho feSeni BES Serveru. U téchto
zakaznickych pozadavkl bylo docileno zlepseni v rychlosti feseni az 0 50 — 80%.
Inovace ve formé¢ testovaciho prostfedi méla dalsi pfinosnou vyhodu pro spolec¢nost
a to vtom, ze spoleCnost usetfila nemalé naklady za Skoleni, které poskytuje
Kanadska dodavatelska spole¢nost RIM (Research In Motion). Specialisté
technického oddéleni byli dostatecné proSkoleni a sezndmeni s testovacim
prostfedim. Jakmile bude mit ncktery z téchto pracovnikdi pochybnosti v feSeni
BlackBerry pozadavku, tak se muze kdykoliv vzdalen¢ nebo fyzicky pfihlasit na

testovaci prostiedi a sluzbu si otestovat prakticky.

K testovani jsou dostupné vSechny aplikace v¢etné mobilnich telefond, na
které 1ze aplikovat sluzbu BlackBerry a testovat synchronizaci mobilniho zafizeni
s BlackBerry serverem. Specialistt mohou na testovacim prostfedi plné
administrovat BlackBerry server pres O2 Cloud i ptes fyzicky PC server a spravovat

uzivatele umisténé na BlackBerry serveru.
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CONCLUSION

The aim of creating the testing environment was to expedite the solving of
requests passed on to the Help Desk and create an environment where it is possible
to test all functions offered by the BlackBerry solution. Another reason was to use
the environment for the training of IT staff in the BlackBerry domain. The
environment was formed in such a way that it would be accessible to all staff who

needed to solve customers’ more complicated requests anywhere and anytime.

To find out if we had provided adequate training and managed to insert the
service into the subconscious of the specialists, staff were given a short
questionnaire and their reaction was positive. The specialists responded positively
and were able to use the testing environment to deepen their knowledge of the
BlackBerry solution. In approximately 60% of customer requests related to the
BlackBerry service, the employee should have sufficient knowledge of the
comprehensive BES Server solution. The speed of solving these customer requests
improved by 50-80%. The innovation in the form of the testing environment was
also beneficial to the company as the latter saved considerably on training provided
by Canadian company RIM (Research In Motion). The IT specialists were
adequately trained and introduced to the testing environment. Whenever staff are
not sure how to deal with BlackBerry requests, they can sign up at anytime, either

remotely or in person, to the testing environment and run a practice test.

Testing is available for all applications including mobile telephones on
which it is possible to implement the BlackBerry service and with which it is
possible to test the synchronization of the mobile device with the BlackBerry
server. Specialists can fully administer the BlackBerry server through the O2 Cloud
and also through the physical PC server in testing environment, and they can also

manage users located on the BlackBerry server.
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SD — Service Desk

RIM — Research In Motion

BES — BlackBerry Enteprise Server

MS — Microsoft

GPRS - General Packet Radio Service

SRP - Server Routing Protocol Identifier
BESX — BlackBerry Enteprise Server Express
SQL - Structured Query Language

TCP — Transmission Control Protocol

OWA - Outlook Web App

NTDS — Naval Tactical Data System

DNS — Domain Name Server

SMTP — Simple Mail Transfer Protocol

IP — Internet protocol

LAN — Local Area Network

DHCP - Dynamic Host Configuration Protocol
ADSL — Asymmetric Digital Subscriber Line
NAT — Network Address Translation

SIM — Subscriber Identity Module

PC — Personal Computer

HW - Hardware

IT — Information Technology

CPU — central processing unit

RAM — Random Access Memory
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TCo - Total cost of ownership

IAAS - Infrastructure as a Service

POP — Post Office Protocol

IMAP — Internet Message Access Protocol
EDGE — Enhanced Data Rates for GSM Evolution
PIM — Personal Information Management
AD — Active Directory

PD — Pracovni doba

BIS — BlackBerry Internet Service

BB — BlackBerry

GB - Gigabit

[1S — Internet Information Services

ADDS — Aviation Digital Data Service
POP — Post Office Protocol

HDD — Hard Disk Drive

IT — Information Technology

APN — Access Point Namev

AES — Advanced Encryption Standard
DES - Data Encryption Standard

URL — Uniform resource locator

ID — ldentification
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