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ABSTRAKT

Tato diplomova prace se zaméiuje na problematiku instant messagingu. Dil¢im cilem této
prace je analyzovat stavajici IM systémy, zhodnotit jejich vyhody a nevyhody. Dalsi ¢ast
se zabyva vyvojem nového protokolu, ktery bude mozné vyuzit pro IM. Soucasti
diplomové prace je také implementace prototypu serveru a webového klienta pro prenos
zprav pomoci navrzené¢ho protokolu. Prace obsahuje zhodnoceni a porovnani navrzeného

protokolu s jiz existujicimi protokoly.

Kli¢ova slova: Instant messaging, ASP MVC, .NET, webova sluzba

ABSTRACT

This thesis is focused on instant messaging issues. Partial goal of this thesis is to analyze
existing IM systems and evaluate their advantages and disadvantages. Another part deals
with new protocol development that would be able to use for IM. Server prototype and web
client for message transmission via designed protocol implantation is also part of this
thesis. Thesis contains evaluation and comparison of designed protocol with already

existing protocols.

Keywords: Instant messaging, ASP MVC, .NET, web service
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UvVOD

V dneSnim svété pocitacii a rychlého internetu je komunikace dulezitou soucasti lidské
interakce. Lidé potiebuji dostavat zpravy o novinkach, jak nejrychleji je to jen mozné.
Timto vznika tlak na tvorbu stale rychlejsich metod pro vyménu informaci.

vvvvvv

nepfitelem nebo jinou hrozbou. S rozvojem moderni civilizace se varovani a vyména zprav
stale zrychluje, od ohni jsme piesli k posté, pak k elektronické posté a nakonec k instant
messaging, kde je rychlost limitovana pouze rychlosti internetového spojeni mezi

jednotlivymi komunikujicimi uzly.

Tato diplomova prace je zamé&fena na analyzu stavajicich IM (Instant messaging) systému,
zhodnoceni jejich parametri a uZzivatelské zédkladny. Déle na zhodnoceni bezpecnostnich
rizik pfi pouzivani jednotlivych protokold. Hlavnimi cily jsou analyza stavajicich IM
systémi a navrh nového protokolu, spole¢né¢ s implementaci prototypu webové sluzby a

klientské aplikace, které budou novy protokol pouzivat.

Projekt, ktery jsem si zvolil realizovat jako svou diplomovou praci, by mi mél dopomoci
K rozsiteni mych znalosti o technologii ASP.NET (implementované v platformé .NET)
s roz§ifenim MVC (Model-View-Controller). Jazykem pro implementaci prototypu byl

zvolen C#.

Prvni kapitola je zamétena na analyzu stavajicich IM systémi. Jsou zde rozepsany jejich

ptrednosti a zapory. Dale je v této kapitole uvedeno srovnani jednotlivych systémd.

Druhou kapitolou je zhodnoceni vyhod a nevyhod webovych sluzeb jako komunika¢niho
protokolu.
Tteti kapitola je vénovana pouzitym technologiim pfi vyvoji prototypu klientské aplikace a

webové sluzby.
Ve tieti kapitole je popis vlastniho protokolu vyuzivany navrzenym IM systémem.

Ctvrta kapitola popisuje navrh nového protokolu. Jsou zde uvedeny diagramy pro pienos
zprav a ostatni operace. Pro kaZzdou operaci je uveden i konkrétni ndvrh datového schématu

pro pienos.

Pata kapitola je zamétena na analyzu systému a uvadi piehled pozadavkl na navrhovany

systém. Analyza je rozdélena logicky podle jednotlivych ¢asti prototypu.
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V Sesté kapitole je dikladné rozepsan navrh systému.

Sedma kapitola popisuje implementaci systému. Jsou zde popsany jednotlivé ¢asti systému

vcetné implementacnich detaila.
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. TEORETICKA CAST
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1 PROTOKOLY POUZIVANE V SOUCASNOSTI

V dnesni dobé ma takika kazdy aktivnéjs$i uzivatel internetu sviij vlastni a oblibeny IM
systém. Ve valné vétSin¢ uzivateli ¢eského internetu je to 1CQ. To je dano do jisté miry
tim, ze ICQ bylo jednim z prvnich takovych systéma. Tim si ziskalo z pocatku velkou
uzivatelkou zakladnu. Nicmén¢ ICQ neni vhodnou volbou zejména pro jeho nedostatky a
uzavienost. Nastésti ale existuji i jiné alternativy. V této ¢asti diplomové prace je uveden

piehled nejpouzivangjsich protokoll soucasnosti.

1.1 Skype

Skype je uzavieny systém, ktery vznikl v srpnu roku 2003. V roce 2011 pak doslo ke koupi
Skype spolecnosti Microsoft. Nejedna se o Cisté IM systém, ale spiSe o systém, ktery je
zam&feny na volani mezi uzivateli. Pomoci Skype lze telefonovat i do ostatnich siti
s vyjimkou ¢isel integrovaného zachranného systému (rychla pomoc, hasici, police).
Propojeni s ostatnimi sitémi, at’ uz pevnych linek nebo mobilnich telefonil, probiha ptes
sluzby Skypeln (ptijem hovort) a SkypeOut (odchozi hovory). Sluzby Skypeln a SkypeOut

jsou zpoplatnény.

Nejvetsi nevyhodou protokolu Skype je jeho uzavienost, za celou dobu jeho existence se
zatim nepodafilo vytvofit alternativniho klienta, ktery by mohl byt pfipojen do sité Skype.
Protokol Skype je necentralizovany, z ¢ehoZz plynou jeho vyhody i nevyhody. Vyuziva
peer-to-peer pienos pro zpravy i volani. Jeho necentralizovanost je vyhodna v nezavislosti
na serverech, které pouze ovéfuji uzivatele, dale pak komunikace probiha pifes ostatni
pfipojené uzivatele (uzly) k systému Skype. Program Skype pak obsahuje i dalsi funkce,

které lze najit na oficialnich strankach Skype http://www.skype.com.

U Skype jsou uzivatelé jednoznacné identifikovani podle Skype Caller ID, coz je
jednoznacény identifikator, ktery mize byt sloZzen pouze z Cisel a pismen. Toto ID si
uzivatel voli pfi registraci a je limitované pouze tim, aby Zadny jiny uZivatel nemél zadané

ID jiz registrované.

Jelikoz je Skype protokol uzavieny, nelze provést jeho bliz§i zkoumani pro potieby této

diplomové prace.


http://www.skype.com/
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1.2 1CQ (I seek you)

ICQ bylo vyvinuto izraelskou spole¢nosti Mirabilis jiz v roce 1996. O dva roky pozdéji
doslo k odkoupeni spole¢nosti AOL za ¢astku 287 miliond americkych dolart. V dne$ni
dob¢ ICQ umoznuje odesilat zpravy jak Vv online tak i offline (bez ptistupu k internetu)
rezimu, odesilat soubory a provadét hlasové i1 video hovory. V neposledni tadé lze také
pres ICQ odesilat SMS. Od roku 2006 je oficidlnim partnerem v Ceské republice pro 1CQ
portal Atlas (http://www.atlas.cz), ktery také dodava lokalizovanou verzi pro oficialniho

klienta.

U protokolu ICQ, jako u jednoho z mala, neni mozné Sifrovat zpravy mezi uzivateli. To je
jednim z hlavnich divodi, pro¢ se nedoporucuje uzivat ICQ zejména pro firemni
komunikaci. Uzivatelé jsou identifikovani podle tzv. UIN (Unified Identification Number).
V soucasné dob¢ je toto Cislo devitimistné, coz znamena, ze uzivatelska zakladna se
pohybuje v fadech stovek miliont. UIN je pfifazeno uzivateli automaticky po registraci.

Registraci lze provést na neoficialnich strankach http://www.icq.com.

Oficialnim klientem pro tento protokol je stejnojmenny program 1CQ (verze 7.7). Protokol
ICQ je sice uzavieny, ale vzhledem k jeho slabému zabezpeceni se podafilo protokol

analyzovat a doslu ke vzniku dalSich alternativnich klienti.

1.3 Jabber

Jabber jako projekt vznikl v roce 1998 Jeremiem Millerem jako open-source projekt.
Jabber je zalozeny na protokolu XMPP (eXtensible Messaging Presence Protocol) [7],
ktery je standardizovan podle normy RFC (RFC 3920, RFC 3921, RFC, 3922, RFC 3923).
Filozofie Jabber je od ostatnich protokold odli$nd, nejedna se o komeréni protokol to
znamenda, Ze neni provozovan zadnou konkrétni spolecnosti, a proto nepodléhad jejim
uceltim a cilim.

Na svéte existuji tisice serverd, na kterych je protokol Jabber provozovan. Takovy server
si muze zfidit i uzivatel sam doma nebo lze vyuzit sluzeb né€kterého z vétsich

poskytovatela.

Identifikace uzivateli na Jabber je pomoci Jabber ID (JID). Toto ID je podobné emailové
adrese — nickname@domain.tdl. Velkou vyhodou Jabber jsou tzv. transporty. Pomoci

téchto transportli je mozné komunikovat suzivateli jinych protokold. Dalsi velkou


http://www.atlas.cz/
mailto:nickname@domain.tdl
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vyhodou je ulozeni seznamu kontaktl na serveru. Spole¢né s tim je mozné byt ptihlasen na

vice mistech soucasné k uzivatelskému uctu.

Diky nezavislosti protokolu a moznosti Sifrovani komunikace je Jabber povazovan za
moderni protokol. Vzhledem ktomu, ze Jabber neni provozovan Zzadnou konkrétni
spoleCnosti, neexistuje pro n¢j také zadny oficidlni klient. Existuje ale velkd spousta
neoficilnich. Domovskou strankou pro Ceskou republiku je http://www.jabim.cz. Oficialni

strankou pro protokol Jabber je pak http://www.jabber.org.

1.4 MSM (Microsoft Messenger)

Protokol MSM byl uveden do svéta vroce 1999 jako dalsi z moznych sluzeb portalu
MSM. Poté doslo k pfejmenovani sluzby na Windows Live. Nazev MSM se vzil mezi
uzivateli a stale se pouziva. Samotny protokol MSM je opét uzavieny a pod spravou firmy
Microsoft. MSM lze vyuzit pro posilani zprav IM, hlasové i video hovory. Jeho vyhodou a
zaroven i nevyhodou je komercni zastifeSeni. Vyhodou je, ze o vyvoj oficidlniho klienta se
stara vyhradné¢ firma Microsoft, nicméné jeho wuzavienost neumoZiiuje napojeni
alternativnich klientd a tim jeho spojeni sjinym klientem, ktery umi zpracovat vice

protokolil (napt. Jabber nebo Miranda).

Jako jednoznac¢nd identifikace uzivatele v tomto protokolu slouzi email, ktery uzivatel
vyplni pfi registraci na portdlu MSM. Prezdivku, pod kterou je také mozné uZivatele
vyhledavat, je moZzné dodatecné doplnit. Oficidlni strankou je MSM je
http://explore.live.com.

1.5 Google talk

Google Talk (zkracené¢ GTalk) je jednim z nejnovéjSich piirtistki mezi protokoly a IM
systémy. Jeho vznik se datuje k roku 2005. Goole Talk vychazi z Jabberu a pouziva stejny
komunikacni protokol XMPP. Na rozdil od Jabberu jsou, ale pouzita jako piihlaSovaci
jména pouze emailové adresy S doménou google.com. Tedy uZivatel pro ptihlaSeni pouziva

svij ucet na googlu nebo se musi zaregistrovat na http://www.gmail.com.

Tento protokol nabizi stejn¢ pestrou paletu funkci jako vySe uvedeny Jabber. Pro pfipojeni
k tomuto protokolu lze vyuzit stejné klienty jako pro pfipojeni k Jabberu. Oficialni klient,
ktery je momentdln¢ nabizen spoleCnosti Google zatim nepodporuje zaddné rozsifené

funkce. Vyhodou tohoto klienta je ale moznost vyuzit propojeni s emailovym ucétem od


http://www.jabim.cz/
http://www.gmail.com/
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spolecnosti Google. S rozSifovanim funkci klientské aplikace pak tedy bude mozné mit

jednu komplexni aplikaci, ktera bude slouzit pro komunikaci mezi lidmi.

Vyhodou tohoto protokolu je moznost pouzit Google API (Application Interface), pro
odesilani zprav i jejich ptfijem. Google Talk je uren pfedevSim tém uzivatelim, ktefi

hledaji komeréné zasteSenou implementaci protokolu XMPP.

1.6 Ostatni protokoly

Ve svéteé se samoziejm¢ nevyskytuji pouze vyse uvedené protokoly. Existuje pomérné
velké mnozstvi dalSich protokold, mnohdy i relativné povedenych. Valna vétsina z nich se
ovSem zaméfuje pouze na konkrétni zem¢. Velkou oblibu v tomto ma zejména Polsko.

Dals$i nevyhodou jinych protokolt je pomérné mala uZzivatelska zakladna.

Ptikladem ostatnich protokold mize byt Yahoo, jez patfi stejnojmennému internetovému
portalu. K zemi jej vSak srazi zejména Spatny klient a nedostatecny okruh uzivateli. Za
zminku jesté stoji protokol AIM, ktery je hlavnim protokolem spolecnosti AOL. Tato

spole¢nost vlastni 1 ICQ.
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2 WEBOVA SLUZBA JAKO KOMUNIKACNI PROTOKOL

Webové sluzby se v dnesni dobé¢ t&si velké oblib€. Je to zejména pro jejich jednoduchost,
snadnou implementaci a Sirokou podporu ze strany programovacich jazykt. Pied vznikem
SOA (Service Oriented Architecture) se vyuzivalo protokolu http k odesilani dat
V nestrukturované podobé nebo ve formé souboru. Teprve s rozvojem XML a vytvofenim
knihoven pro ¢teni toho typu souboru se zacaly webové sluzby dostavat do popiedi zajmu
vyvojaia.

Pro kazdy teSeny problém, ale nemuseji byt webové sluzby vhodnym néstrojem, protoze
funguji na principu dotaz-odpovéd’. Nejsou tedy vhodné pro tzv. aktivni spojeni. Aktivni
spojeni je takové, kde je vyZzadovan neustaly datovy tok. Typickym piikladem aktivniho
spojeni muze byt hlasovy hovor. U takového typu sluzby neni princip dotaz-odpovéd’

velmi pouzitelny, ¢i dokonce je pfimo nevhodny.

Pro pfistup k webovym sluzbam se pouzivaji tfi zakladni protokoly. NejstarSim z nich je
XML-RPC, ktery dnes jiz neni velmi pouzivany. DalSim a nejrozSifenéjSim je protokol
SOAP. Tento typ ptenosu informaci bude vyuZit i pro potfeby navrhovaného systému.
Poslednim a nejmlad$im typem je REST, ktery je spiSe vhodny pro pfenos mens$ich dat
v ramci jedné webové aplikace (typickym pouzitim je javascriptové volani metody v ramci

stranky).

2.1 SOAP

SOAP znamend Simple Object Access Protocol. Z nazvu tedy plyne, Ze se jednd o
protokol, ktery je zaméfeny na pienos menSich objektd. Kazdd webova sluzba, ktera
vyuziva tento typ protokolu, obsahuje i wsdl (web service definition language) soubory.
Tyto soubory popisuji strukturu webové sluzby, jeji metody véetné parametrti a format
prendsenych dat. Pomoci téchto souboril 1ze generovat Sablony pro pozadavky a odpovédi
sluzby. SOAP mé jednu nevyhodu oproti ostatnim protokolim. Ta tkvi v tom, Ze se
K pfenaSenym datim ptidava obalka a cely ptenos dat je zabalen do formatu XML. To
usnadiiuje ¢teni a vytvareni pozadavki, podporuje 1 kontrolu proti chybam, avSak navysuje

kapacitu pienasenych dat.

2.2 REST

REpresential State Transfer (REST) je protokol navrzeny pro distribuované prostiedi.

Hlavnim rozdilem oproti protokolim SOAP a RPC je orientace datova, nikoliv
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proceduralni. PfenaSend data tedy nejsou zatizena dal§imi informacemi jako je tomu u
SOAP. Tohoto je vyuzivano zejména u webovych aplikaci, kdy je potfeba asynchronné
ziskéavat data nebo odesilat malé pozadavky zpét na server. Velkou vyhodou REST je jeho
otevienost. Neni piesné stanoveno, ve kterém z podporovanych formati budou data
odeslana zpét jako vysledek. Tento format je zpravidla uveden v dokumentaci. Nejcastéji
se pro tyto ucely vyuziva JSON (JavaScript Object Notation) a XML, mén¢ ¢asto pak html
nebo pdf. Z téchto divoda se protokol REST nepouziva pro vzdalené volani webovych

sluzeb ale praveé pro zminéné posilani pozadavki v ramci jedné webové aplikace.

2.3 XML-RPC

Remote Procedure Call (RPC) je oznaceni protokolu, ktery slouzi pro vzdéalené volani
procedur, jak uz napovida jeho nazev. Tento protokol nebyl svym zplisobem né&jak
pralomovy, spise se jednalo o sjednoceni pravidel. Tato pravidla fikaji jak pouzit stavajici
a standardizované technologie pro pouziti RPC. Data jsou zapouzdiena pomoci
znackovaciho jazyku XML. Odtud XML v nazvu protokolu. Pozadavky tohoto protokolu
jsou prenaseny pies http. Tento koncept ve své dobé umoznoval komunikaci riznych
aplikaci mezi riznymi operacnimi systémy. V soucasné dob¢ je jiz vyvoj tohoto protokolu

zastaven a byl nahrazen novéjsim typem SOAP.
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1. PRAKTICKA CAST
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3 POUZITE TECHNOLOGIE

Tato diplomovéa prace je implementovana pomoci technologii pifedstavenych firmou
Microsoft. Volby padla na Microsoft zejména z divodu velmi dobré technické podpory a
dokumentace. Dal§im divodem je i vyvojové prostiedi Microsoft Visual Studio 2010,

které je pro vyvoj aplikaci na platforme .NET nejlepSim dostupnym nastrojem.

3.1 Platforma .NET

O platform¢ .NET [13] vétsinou mluvime jako o kompletnim feSeni pro vyvoj aplikaci jak
webovych tak i desktopovych. Vétsinou mame na mysli jeji infrastrukturu. Infrastruktura
se sklada celkem ze Ctyf soucasti. Tyto soucasti jsou: .NET Framework , Microsoft Visual
Studio [12] , .NET Enterprise Servers a Microsoft Windows .NET. Infrastruktura
platformy zahrnuje vSechny technologie, které tvofi prostfedi pro vytvareni a spousténi
aplikaci. Ta c&ast platformy, kterd umoziluje vytvafeni aplikaci, se nazyva .NET

Framework.

Systém .NET Framework je slozen ze dvou ¢asti: béhového systému CLR (Common
Language Runtime) a knihoven tiid. Tyto knihovny tfid jsou znamé pod zkratkou BCL
(Base Class Library). Knihovna je piehledné ¢lenéna do jmennych prostort (kazdy
obsahuje sadu tfid) rozdélenych podle pouziti. K této knihovné€ maji pfistup vSechny
programovaci jazyky. Béhovy systém si miiZzeme predstavit jako virtudlni stroj, ve kterém
pracuji aplikacni funkce platformy .NET a je jadrem celé infrastruktury. V tomto béhovém
prostfedi mohou byt bez problémtl spoustény aplikace psané v riznych programovacich
jazycich. Jde o princip, ktery je n€kdy nazyvan ,,spoluprace mezi jazyky* (cross-language
interoperability). VSechny jazyky, které chceme vyuzit pro vyvoj aplikaci bézicich na
CLR, musi mit pteklada¢ dodrzujici specifikaci CLS (Common Language Specification).
Jde o jakysi souhrn pravidel a pokud ptekladac jazyka tato pravidla nedodrzuje, pak neni
kompatibilni s platformou .NET. Mezi jazyky dodrzujici CLS patii napt. C#, C++ NET
nebo Visual Basic .NET.

Spolec¢nost Microsoft se snazila usnadnit praci vyrobcim piekladaci, a proto vyvinula
,mezijazyk® MSIL (Microsoft intermediate language). Pro kompilaci programt napsanych
v platform¢ .NET je vstupem pro piekladace zdrojovy kéd v daném jazyce a vystupem
pravé tento ,,mezijazyk®. Pfi prvnim spusténi aplikace zajisti CLR jeji pteklad do

strojového kodu pocitace pomoci piekladace JIT (Just In Time). MSIL je tedy sam o sobé
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plnohodnotny jazyk podobny assembleru, vyjma krajnich situaci se ale sdm o sobé k

programovani nepouziva.

3.2 ASP MVC .NET

Architektura MVC je navrhovy vzor, ktery je pfimo implementovan firmou Microsoft.
Jedna se o alternativu k ASP.NET (Active server pages), ktera slouzi pro vyvoj webovych
aplikaci na platformé .NET. ASP MVC odstraiiuje valnou ¢ast problému pii vyvoji
webovych aplikaci v ASP.NET. Vydani nastavby MVC se datuje k roku 2007. Nyni jiz
existuje verze Cislo 4, kterd prisla zarovenn se ¢tvrtou verzi frameworku .NET. Tento
navrhovy vzor rozdéluje projekt do tii separatnich ¢asti: modely, kontrolery a pohledy.
Propojeni mezi jednotlivymi ¢astmi je dobie vidét na néasledujicim obrazku.

Model-View-Controller

Maodel pfedava data controlleru, cantroller pfedava data modelu.
Contraller zobrazuje view, view vola akce controlleru.

Model View
vola
pfedava data
zobrazuje
Controller

Obriazek 1 — Architektura MVVC

zdroj: blog.karmi.cz/assets/2000/6/17/mvc-pattern.png

3.2.1 Modely

Model je doménové specificka reprezentace informaci, s nimiz aplikace pracuje. Modely
obecné slouzi pro ulozeni dat, které jsou pievadéna z kontrolerti do pohledd. Kontroler
vytvoii model a naplni ho daty. Pfipadn¢ se miize model sdim naplnit daty, ale to uz zalezi
na konceptu vyvijené aplikace. Tedy jestli bude data poskytovat pouze kontroler nebo bude
mit model sam piistup k databazi a bude se moci sam plnit daty napt. pomoci zadané¢ho ID.
Tento model je pak zobrazen pomoci pohledu. Pii vyvoji v ASP MVC plati pravidlo, ze
jeden pohled muze zobrazit pouze jeden model. Modely jsou tedy entity, které slouzi pro

pfedavani dat mezi pohledy a kontrolery.
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3.2.2 Kontrolery

Kontrolery obecné reaguji na pozadavky, které pfichazeji do systému. V prostiedi
webovych aplikaci je to typicky reakce na http pozadavek, ktery miize a nemusi pochazet
od uzivatele. Pies kontrolery prochdzeji veSkeré akce a staraji se o generovani vystupu
respektive zvoleni cilového pohledu a pfedani jeho modelu. Jejich hlavni funkci, avSak ne

jedinou, je zajistit zménu dat v pohledech a modelech.

3.2.3 Pohledy

Pohledy ptevadi data reprezentovana modelem do podoby vhodné k interaktivni prezentaci

uzivateli. Ve webovych aplikacich je to typicky HTML dokument.

3.2.4 Popis prace ASP MVC .NET

ASP MVC.NET pracuje na zakladé cest (angl. routes). Tyto cesty jsou definovany
v konfiguracnim souboru. Pfi pfichodu pozadavku na server, je pozadavek pfesmérovan na
cilovou aplikaci. Pti startu aplikace se nejprve provede prevedeni pozadavku na cestu. Tato
cesta pak urcuje, ktery kontroler bude obsluhovat udélost a nésledn¢ cesta urcuje akci,
kterou kontroler vykond a také obsahuje parametry pro tuto akci. Jednotlivé cesty lze
zadavat obecné 1 piimo specificky pro akci a jeji parametry. Vice v nasledujicim ptikladu.
V ptipadé, Ze aplikace neni schopna najit pro zadany pozadavek odpovidajici cestu, vraci

se standardni http odpoveéd’ 404 NOT FOUND.

Ukazka jak mize vypadat obecné zadana cesta: <controller>/<action>/<id>. Tato cesta
obecn¢ tika, ze aplikace ma zkusit http pozadavek rozlozit podle pozadovaného url na

kontroler akci a parametr id.

Specificka cesta pak muze vypadat nasledovné: Home/Zbozi/<id>. Tato cesta nam pak
jasné adresuje kontroler Home, akci Zbozi a parametrem je id. V prohlize¢i pak adresa

muze vypadat takto: http://www.nejakastranka.cz/Home/Zbozi/15.

3.3 LINQ

vvvvv

orientovany pfistup k neobjektovym datim. Typicky jsou tyto data SQL tabulky nebo

XML soubor, ale existuji 1 jiné moznosti. Cilem této technologie neni podpora pro
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specificky datovy zdroj, nybrz urceni obecného piistupu k datim. Stejnym zplsobem se

pak programuji dotazy nad témito daty.

Tato technologie pracuje s databazovymi schématy nebo xml schématy. Pro tyto schémata
se vygeneruji proxy tiidy. Pies tyto proxy tfidy je pak zprostfedkovan piistup k datim.
Vygenerované tfidy ma k dispozici programator a muze jejich prostfednictvim zadavat

dotazy nad daty.

Tato technologie ovSem neni aplikovatelnd pouze pro schémata. Dotazy napsané v tomto
jazyce se daji aplikovat 1 obecné nad jakoukoliv kolekei, kterd spliiuje urcitd pravidla

specificka pro platformu .NET.

3.4 Membership

Rozsiteni Membership [5] je novinka, ktera byla piedstavena v platform¢ .NET 2.0. Jedna
se o sadu funkci pro praci s uzivatelskymi ucty. Zasadni vyhodou Membershipu je jeho
nezavislost na datovém zdroji. Pfipojeni k datovému zdroji probiha ptes tzv. providery.
Jejich podpora je rozsahla, existuje provider pro SQL, Oracle , AD (Active directory) a

dalsi. Pfipadn€ ma vyvojat aplikace moznost naprogramovat si vlastni provider.

Membership zapouzdiuje veskeré operace, které jsou potiebné pro praci s uzivatelskymi
ucty, jako je vytvoreni Uc¢tu, ovéfeni ptihlasovacich informaci apod. Membership ma
velkou podporu v celé platformé .NET a Ize ho pouzit pro propojeni s rolemi nebo kontrolu

uzivateld administratorem.

Mezi dalsi prednosti patii velka Skalovatelnost nastaveni. Pomoci konfigurace, ktera se
zadava do konfiguracniho souboru celé webové aplikace, 1ze nastavit od poctu pokust
k piihlaseni (nez dojde k zablokovani uctu) az po minimalni délku hesla a pocet

specidlnich znak.

3.5 MS SQL Server

MS SQL Server je databazovy nastroj vytvofeny firmou Microsoft umoziujici ostatnim
programtim (na lokalnim pocitaci nebo ptes sit’) ukladat, zpracovavat a vyhledavat vétsi
objemy dat. Pro vyvoj IM systému aplikace je pouzita jeho Express verze, ktera je
dodavana spole¢né s instalaci Microsoft Visual studio Express Edition. Express edice je
voln¢ dostupna a jeji soucasti je SQL Server Express Edition. Pfi instalaci se vSechny

produkty obsazené v této edici samy nastavi a neni potieba zZadného dalSiho zésahu ze
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strany uzivatele. DalSi nastaveni serveru je nutné pouze pokud by bylo potfeba mit SQL
server dostupny z internetu. Express edice plné vystaci se svymi omezenymi funkcemi
oproti placené verzi. Systém fizeni baze dat MS SQL Server je spolehlivy a robustni
natolik, aby mohl tvofit databdzovou vrstvu aplikaci podnikovych informacnich systému
strategického vyznamu. Cely systém obsahuje mnoho uzite¢nych aplikaci s grafickym
uzivatelskym rozhranim (napt. SQL Management Studio) usnadiujicim vyvojaii jeho

praci, tyto nastroje vSak nejsou dostupné v jeho Express edici.

3.5.1 Jazyk SQL

V 70. letech minulého stoleti probihal ve firmé IBM vyzkum rela¢nich databazi. Vyvojari
potiebovali vytvofit sadu piikazl pro praci s témito systémy, které by byly syntakticky
podobné pfirozené feci. Vznikl tak jazyk SEQUEL, ktery byl pozd&ji standardizovéan a
pfejmenovan na SQL (Structured Query Language) [3]. Prvnim standardizovanym
jazykem bylo v roce 1986 SQL-86. Pro jeho nedostatky byl pozdé&ji upraven a vznikly
postupné jazyky SQL-92 a SQL-99. Tento jazyk je tedy pfimo navrzen pro dotazy nad
strukturovanymi daty.

3.6 Javascript

Javascript [14] je skriptovaci jazyk se zakladnim objektovym modelem, ktery se
interpretuje az na stran¢ klienta. To znamena, Ze se jeho kod odesle spole¢né s HTML
dokumentem a jeho interpretaci zajiStuje internetovy prohlize€. Universalni jadro

Javascriptu je obsazeno ve vSech soucasnych internetovych prohlizecich.

Tento jazyk se vyuziva zejména pro validaci formulafi, tzn. kontroluje obsah poli podle
ur¢itych pravidel a nepovoli odesldni formulédfe, dokud nejsou vSechna pole fadné
vyplnéna. V posledni dob& se také rozmahd jeho vyuZiti pro asynchronni dotazy pro
dodatecna data na server. Mezi jeho dal$i vyuziti 1ze uvést moznost dynamické zmény
vzhledu HTML prvkl na strance. Syntaxe Javascriptu je velice podobna jazyku C, ale
jedné se o objektovy jazyk, ktery vyuziva predev§im objektli prohlizece a zabudovanych

objektu.

Vyuzivani Javascriptu mé i jednu podstatnou nevyhodu. Uzivatel miize zakazat svému
prohlizeci interpretovani Javascriptu. Proto je diilezité s touto moznosti pocitat zeyména pii
zpracovani formulaid. Je vhodné a doporucené oSettit vstupy od uzivatele pomoci kodu,

ktery se zpracovava na strané serveru.
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JavaScript se také vyuziva pti pouziti technologie AJAX (Asynchronous JavaScript And
Xml) [2]. Tato technologie se pouziva u takovych typt stranek, kde je potieba né&jak
aktivné a pritom asynchronn¢ zpracovavat uzivatelské pozadavky. Dobrym piikladem
muze byt hlasovani v anketé. S vyuzitim AJAXu se pak nemusi ptekreslovat cela HTML
stranka, ale pouze ta ¢ast, ktera se zménila. Tento postup Setfi i sitovou zatéz, protoze se
odesilaji a pfijimaji pouze dil¢i ¢asti plivodni stranky. Nevyhodou ovSem muze byt, ze
uzivatel tuto komunikaci néjakym zptusobem nemiuze sledovat, proto se Casto pii pouziti
AJAXu objevuji rizné dialogy, které informuji uZivatele o probihajicim pozadavku, a ten
pak ceka a neodesila dalsi pozadavky v domnéni, Ze jeho pivodni pozadavek byl
ignorovan. Dalsi vyuziti AJAXu spociva v nacitani dat, kterd jsou vdzana na uzivatelsky

vstup.

3.6.1 JQuery

JQuery [6] je javascriptova knihovna, jejiz diraz je kladen na interakci mezi HTML
dokumentem a javascriptem. Jedna se o open-source projekt, ktery byl pfedstaven v roce
2006 Johnem Resingem. JQuery zapouzdiuje nejéastéji pouzivané funkce javascriptu
s ohledem na rozdilné chovéni internetovych prohlizeci. Mezi nejvétsi vyhody této
knihovny patii tzv. selektory. Selektory se pouzivaji pro vybér DOM objektt v dokumentu,
nad kterymi je pak mozné provadét dalsi operace. Pro funkci selektord byl vytvotfen

specialni cross-browser engine Sizzle.

S moZnosti vybéru jednotlivych DOM objektl pfichazi i moZnost napojit udalosti na riizné
akce pochézejici od uzivatele. Typicky kliknuti nebo oznaceni. JQuery dale pfinasi
rozsifené udalosti, které 1ze obsluhovat u jednotlivych HTML prvki. Stejné tak je mozné
pomoci této knihovny manipulovat s kaskadovymi styly a obecné meénit atributy
jednotlivych HTML elementt. V neposledni fad€ jsou soucasti této knihovny 1 funkce pro
vytvareni riznych animaci a efektii jako jsou vysouvaci panely nebo vyskakovaci okna,
ptipadné rotujici prvky. Velkou vyhodou této knihovny je jeji velka uzivatelska komunita,
kterd se starda o odstranovani rznych chyb, ale také o novacky a zacatecniky pfi praci
s JQuery. Z toho divodu jsou vedle zakladni knihovny Kk dispozici i nejriznéjsi rozsiteni,

jako jsou valida¢ni masky, dialogy pro vybéry barev a mnoho dalSich.

V JQuery je také zjednoduSeni pouzivani a napojeni AJAXovych dotazli a jejich

zpracovani.
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3.7 Kaskadové styly

Kaskadové styly [4] slouzi pro vylepSeni vzhledu internetovych stranek, protoze samotny
znaCkovaci jazyk HTML neumoziuje vyrazné ovlivnit vzhled prvki na strance a ani to
neni jeho cilem. Jazyk HTML poskytuje urc¢it¢é HTML tagy, S jejichz pomoci se da vzhled
vysledné stranky ovlivnit (BR, TABLE, H1, ...) nicméné se zpocatku vyvoje internetovych
stranek pfiliS nepocitalo s grafickym ztvarnénim stranek. OvSem s rostouci oblibou
internetu bylo pro firmy a tedy i vyvojare potieba n¢jakym zptisobem své dilo prezentovat

a upozornit na n¢j.

Proto se do HTML jazyka zacaly postupné pridavat atributy znacek, které umoznily zménit
vzhled jednotlivych prvkl (barva, pismo apod.). Velkou nevyhodou tohoto zplisobu ale
byla nemoznost nastavit hodnotu né&jakého atributu pro vSechny prvky urcitého typu a
potfeba nastavovat atributy pro kazdy prvek jednotlivé. To vedlo ke vzniku znacné

nepiehledného kodu, jehoz jakakoliv uprava znamenala nemalé usili pro vyvojare.

Jako reakce na tyto problémy vznikly v roce 1996 CSS (Cascade Style Sheets) neboli
kaskadové styly. Na pocatku se jim nedostavalo velké podpory ze strany internetovych

v vo

prohlizect, protoze star$i verze nedokazaly plné spolupracovat s touto novou technologii.

Hlavni vyhodou CSS je moznost oddéleni koédu (obsahu) a grafického vzhledu stranky.
Kaskadové styly se pfipoji ke strance pomoci direktivy <link rel="stylesheet"
type="text/css" href="cesta k souboru” />, ktera se vlozi do hlavicky dokumentu HTML
<head></head>. Po pfipojeni stylli ke strance je mozné jednotlivym prvkiim na strance
prifadit tiidu, jejiz vlastnosti se uréuji v souboru s kaskadovymi styly. Tyto soubory lze

op¢t vyuzit pii tvorbé jinych HTML stranek.
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4 VLASTNI PROTOKOL

Kazdy systém pro rychlé odesilani a pfijimani zprdv mezi uzivateli pouziva néjaky
protokol pro pienos dat. V prvni Casti této prace byl popsan zptlisob, jakym pracuji
nejznaméjsi a nejpouzivangjsi systémy pro pienos zprav a jejich protokoly, pokud jsou tyto
protokoly znamé. Bohuzel jsou tyto protokoly vétSinou skryté, avSak pomoci reverzniho
inZzenyrstvi se da zjistit, jaka data jsou pienasena a jak jsou chranéna. Piipadem, kdy byl
protokol takto odhalen je protokol ICQ. Jedinym c¢isté otevienym systém je jiZ zmiflovany

protokol XMPP. Proto pii ndvrhu vlastniho protokolu z n¢j bude vychazeno.

Protokol XMPP je velmi robustni a stavény na decentralizovany pfistup. Z poc¢atku navrhu
1 vyvoje vlastniho systému se zatim nepocita s jeho decentralizaci, nicméné v pozd¢&jsi fazi
a zejména pii jeho rozsifeni to bude jisté¢ zapotiebi. Tento protokol je standardizovan
pomocim RFC (Request For Comments). Nabizi pomérné velkou ¢ast sluzeb vcetné

prenosu hlasu, videa a soubort.

Navrhovany protokol se zaobird pouze pfenosem zprav a klade diraz na bezpe¢nost. Neni

ale vylouceno, Ze pti dalSim rozsiteni dojde k vyuziti hlasu, videa nebo pfenosu souborti.

4.1 Navrh nového protokolu

Kazdy protokol zabyvajici se pfenosem zprav v redlném case potiebuje nckteré zakladni
operace, aby byl pouzitelny. Zdkladem je moZnost pfijiméani a odesilani zprav. Dale pak
moznost nastaveni nékterych parametrii (zejména v zabezpeceni) a zamezeni nevyzadané
posty. Pii kazdém pozadavku na server nebo webovou sluzbu je v prvni fadé potieba
autorizace. Jakmile je pozadavek autorizovan, pak teprve dochazi ke zpracovani
pozadavku. V navrhovaném protokolu je souc¢asti kazdého poZadavku uZivatelské jméno a
heslo. Proto jsou diagramy v nasledujicich ¢astech zkraceny o tuto ¢ast. Protokol bude
komunikovat pfes webové sluzby, konkrétn€ pres protokol SOAP. U kazdé ¢asti je ukazka
pozadavku a odpovédi. Kazdy pozadavek a odpovéd’ ma sviij specificky format. Obecné
bude format pro pozadavek obsahovat typ (poZadavek nebo odpovéd’) akce, kterd se ma
provést a jeji parametry.

<IMerRequest>

<Action>
<Parametrl />

</Action>
</IMerRequest>
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Odpovéd’ jiz nema pevny format, ale bude vzdy obsahovat dva zékladni prvky informujici

o provedené akci.

<IMerResponse>
<OperationSuccess>true</OperationSuccess>
<ErrorMessage></ErrorMessage>

<IMerResponse>

4.1.1 Odeslani zpravy

Pro odeslani zpravy je zapotitebi nékolik parametrt. Toto je reflektovano 1 v navrhovaném

protokolu. Mezi pozadované informace pro odeslani patfi:
o Identifikace uZzivatele, ktery zpravu odesila
o Identifikace uZzivatele, ktery zpravu ptijima
e (Obsah zpravy

Kazdy z téchto parametri obsahuje jest¢ dodatecné operace. VSe je nazorné zobrazeno

V nasledujicim diagramu.

prihiasovaci
idaje jsou adresat Jsou oba aktéfi v Nutnost Sifrovat
platné ? existuje ? kontaktnim listu 7 zpravu 7

e

SN
{ odeslani zpravy |
\

g ~
T\odesléni chybového hlaseni zpét

(@)
Obrazek 2 — workflow protokolu: odeslani zpravy

Z obrazku je patrné, Ze protokol musi provést n€kolik validaci pro ispé$né odeslani zpravy
a jeji pfijeti adresatem. Tyto akce nejsou soucésti pfimo pienaSenych informaci, ale jejich
jednotlivy stav resp. chybovy stav se pienasi zpét. Pro kazdou zpravu se tedy musi
zkontrolovat, jestli existuje adresat a jsou navzajem propojeni pies kontaktni seznam. Toto
opatfeni je zavedeno zejména proti nevyzadané posté. Posledni akci je kontrola, zda je

zprava Sifrovana. Toto nastaveni si urCuje kazdy adresat sam. Pokud si adresat pieje
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dostavat pouze Sifrované zpravy, tak zpravy v nesifrované podob¢ nejsou pfijaty. Format

dotazu pak vypada nasledovné:

<IMerRequest>
<SendMessage>
<UserName>user</UserName>
<Password>password</Password>
<Recepient>recepient_guid</Recepient>
<Text>message</Text>
<IsCiphered>false</IsCiphered>
</SendMessage>
</IMerRequest>

Odpoved pomoci protokolu, kde doslo k chyb¢ nenalezeni uzivatele, potom vypada takto:

<IMerResponse>
<OperationsSuccess>false</OperationSuccess>
<ErrorMessage>Recepient not found</ErrorMessage>
<IMerResponse>

4.1.2 Prijeti zpravy

Ptijeti zpravy je nejjednodussim Ukolem celého systému. Pro vyzvednuti zpravy staci
pouze ovéfeni totoZznosti uzivatele. Jakmile je totoznost uZivatele ovéfena, zpravy jsou
odeslany zpét uzivateli a nastaveny jako odeslané. Popis provedenych akci je zndzornén na

digramu.

prihlasovaci
udaje jsou
platné ?

7 e ™~ N
. { nacteni zprav ————{ oznaceni zprav jako preétenych } (@)
e S e e /

‘:odeslénl’ chyboveho hiaseni zpét )

‘o
Obrazek 3 — workflow protokolu: ptijeti zpravy
Pozadavek na ptichozi zpravy:

<IMerRequest>
<GetNewMessages>
<UserName>user</UserName>
<Password>password</Password>
</GetNewMessages>
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</IMerRequest>
Odpovéd pomoci navrhovaného protokolu pak vypada nasledovné:

<IMerResponse>
<OperationSuccess>true</OperationSuccess>
<ErrorMessage></ErrorMessage>
<Messages>
<Message>
<Sender>user2</Sender>
<SenderGuid>user2_guid</SenderGuid>
<Text>message_text</Text>
<DateSend>date</DateSend>
</Message>
</Messages>
<IMerResponse>

4.1.3 Zména nastaveni

Zména nastaveni uzivatele je v prvotni fazi cilena pouze na zménu nastaveni Sifrovani,
vetejného kli¢e a hesla. Operace jsou c¢lenény do dvou pozadavki. Prvni pro zménu
Sifrovani, ktery obsahuje nové nastaveni a pfipadné novy vetejny kli¢. Druhym je pak
pozadavek na zménu hesla, ktery obsahuje pouze nové heslo.
<IMerRequest>

<ChangePassword>

<NewPassword>new_password</NewPassword>

</ChangePassword>
</IMerRequest>

<IMerRequest>
<ChangeEncryptionSettings>
<UseCipheredMessages>true</UseCipheredMessages>
<PublicKey>public_key</PublicKey>
</ChangeEncrzptionSettings>
</IMerRequest>

Odpoveéd pro tento typ pozadavku neni nikterak specialni. Obsahuje pouze informaci o

tom, zda se zména nastaveni provedla v potadku ¢i nikoliv.

4.1.4 Kontaktni list

Akce spojené s kontaktnim listem jsou rozdéleny na dvé C€asti. Prvni ¢asti je zaslani
pozadavku na piijeti do kontaktniho listu. U této akce je uveden identifikator uzivatele,

ktery je pfidavan a prezdivka pod kterou bude kontakt zobrazovan.
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Druhou ¢asti je pak ziskani vSech pozadavk na pfidani do kontaktniho seznamu. U
kazdého pozadavku se uzivatel rozhodne, zda kontakt pfijme ¢i nikoliv. Pro odeslani
rozhodnuti je pak specialni akce protokolu. Na nasledujicim diagramu je zobrazen pruchod

zadosti o zafazeni do kontaktniho listu.

(@)
prihlasovaci l‘: oznameni uzivateli \
udaje jsou
platné 7
vytvofeni TN
poZadavku na ( pfidani do )
zafazeni do \ senznamu kontaku“l/, !I

| seznamu kontaktd
N y

pozadavek prijat

e ™
Z_\odesléni chybového hlaseni zpét )

‘o)
Obrazek 4 — workflow protokolu: pozadavek do kontaktniho seznamu

Ukazka odpovédi pro potvrzeni kontaktii:

<IMerRespose>
<OperationSuccess></OperationSuccess>
<ErrorMessage></ErrorMessage>
<AddContactRequests>
<Contact>
<UserGuid>user_guid</UserGuid>
<Name>user</Name>
<Message>message</Message>
<Date>date</Date>
</Contact>
</AddContactRequests>
</IMerResponse>

Potvrzeni poZadavku ma tento format:

<IMerRequest>
<AddContactResult>
<UserGuid>user_guid</UserGuid>
<Name>name</Name>
<Approved>true</Approved>
</AddContactResult>
</IMerRequest>
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5 ANALYZA SYSTEMU

Soucasti kazdého rozsahlejsiho projektu by méla byt i analyza systému. Tato analyza se
zpravidla provadi na zéklad¢ specifikace od zakaznika v n€kolika iteracich v zavislosti na
pouzitém vzoru. Analyza toho systému je rozdélena do tii samostatnych ¢asti, protoze i
samotny projekt je rozdélen do tfi nezavislych ¢asti. Prvni ¢asti je analyza serveru, druhou

pak analyza klienta a posledni pak analyza spolecnych (sdilenych) knihoven.

5.1 Neformalni specifikace

Navrhovany systém je zaméten na rychly pfenos zprav mezi uzivateli. Cely systém se bude

skladat celkové z péti Casti:

o Klientska ¢ast

e Serverova ¢ast

e Sdilené knihovny
e Webova sluzba

e Databaze

Dulezitym aspektem, ktery je potieba brat v ivahu pfi navrhovani systému je jeho
Skalovatelnost a zejména pak vyuziti sdilenych knihoven pro tvorbu alternativnich klientt
pfipadné 1 serverii. Cilem systému je masivni rozsifeni a z toho divodu je potieba pouZit
otevieny systém. Jiny systém by piipadna komunita nemusela pfijmout, nebyla by pak

schopna vyvinout alternativni feseni pro klienta nebo server.

Kazdy registrovany uzivatel v systému musi mit mozZnost pfijimat 1 odesilat zpravy
Vv textovém formatu. Dale musi mit pfistup i ke zpravam, které¢ byly poslany v minulosti.
Z tohoto divodu budou zpravy uloZeny v databdzi pro pozdé€jsi vyuZiti v zaSifrované
podobé. Zpravy budou Sifrovany kli€em, ktery se nacte z certifikatu, jenz uzivatel zada pii

registraci.

Uzivatel bude pfi registraci vypliiovat pouze emailovou adresu a prezdivku. Vyhledavani
uzivatell bude probihat na zakladé emailové adresy, protoZe prezdivka nemusi byt v rdmci
systému unikatni. Stejné tak si kazdy, kdo bude vyuzivat vysledny systém, mtize piidavat
ostatni uzivatele do svého kontaktniho seznamu. U kaZzdého pfidaného kontaktu si uZivatel
muze zvolit jméno, pod kterym bude kontakt uveden v kontaktnim listu. Zpravy si mizou

zaslat pouze dva lidé, ktefi se predtim navzajem piidali do kontaktniho listu.
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Z diivodu zabezpeceni se béhem registrace po uzivateli pozaduje i jeho certifikat, ktery ale

nemusi byt podepsany CA (certifika¢ni autorita).

5.2 Pozadavky na systém

Z neformalni analyzy plynou pozadavky na vysledny systém. Cely systém bude rozdélen
na klientskou a serverovou cast. Kazda z téch ¢asti mé specifické pozadavky, avSak obé
budou vyuzivat spolecnych knihoven pro pfistup k databazi a pro validovani uzivatelskych

vstupt.

5.2.1 Klientska ¢ast

Klientskou ¢asti systému je myslena ta ¢ast, ke které maji pfistup pouze registrovani
uzivatelé. Z neformdalni analyzy plyne, ze uzivatel¢ budou rozliSeni unikdtné¢ pomoci

emaild a kazdy z nich si bude moci zvolit pfezdivku, pod kterou bude vystupovat.

Dale bude umoznéno odesilat, pfijimat a vyhledavat star§i zprdvy jimi odeslané. Pro
autorizaci do systému bude pouzito uzivatelské jméno (emailova adresa) a heslo volené
uzivatelem pfi registraci. Kazdy ucet musi mit moznost smazani a zablokovani (pro

nevhodné chovani, pii ztraté hesla apod.).

5.2.2 Serverova ¢ast

Serverovou ¢asti systému jsou sluzby a Cinnosti, které souvisi s obsluhou zprav, jejich
dorucovanim, mazanim a vyhledavanim. Stejn€ tak s registraci uZivateld a jejich
blokovanim. Serverova ¢ast systému bude mit také GUI (graphic user interface), jenz bude

velmi jednoduché a uré¢ené pouze pro administratory.

Soucasti serverové casti budou i dlouhotrvajici sluzby. Jako piiklad mize byt zména
certifikatu uzivatele, kdy je potfeba znovu zasifrovat vSechny jeho zpravy, jak odeslané tak

1 pfijaté.
5.2.3 Webova sluzba

Webova sluzba je ta Cast systému, ktera zpracovava veskeré pozadavky od klientské 1
serverové ¢asti systému. Webova sluzby vyhradné obstardva databazové dotazy a provadi

zmény v databazi. Komunikace s webovou sluzbou probiha ptes protokol SOAP.
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5.3 Infrastruktura

Vysledna infrastruktura systému je dobte zietelna na nasledujicim obrazku. V obrazku jsou

znazornény jednotlivé ¢asti vysledného systému.

Klient

Server

Webova sluzba

Sdilené knihovny

Databaze

Obrazek 5 — Schéma vrstev v systému

5.3.1 Klient

Klientem se mysli ¢ast, zodpovédna za prezentovani a sbér dat od uZivatele. Jedna se o

tenky klient, ktery mize byt formou webové nebo desktopové aplikace. V tomto je kladen

daraz na presny a silny navrh spole¢nych knihoven.

5.3.2 Server

Server bude také prezentovan jako tenky klient. Opét by mél vyuZivat pouze sluzeb

spole¢nych knihoven.

5.3.3 Webova sluzba

Webova sluzba je samostatnd cast, ktera je spusSténa v rdmci internetu, aby byla dostupna

pro server a 1 klient. Jeji béh je nezavisly na ostatnich systémech s vyjimkou databaze.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

5.3.4 Spoleéné knihovny

Spole¢né knihovny jsou vrstvou aplikace, kde jsou zapouzdieny nejriznéjsi metody, které
vyuzivaji zejména webové sluzby. Jsou zde metody pro validovani uzivatelskych vstupt.
Déle pak proxy vygenerované tridy, které vyuziva technologie LINQ pro pfistup

k databazi. Veskeré databazové dotazy jsou provadény pres tuto vrstvu.

5.3.5 Databaze

Databaze je samostatna ¢ast. Jedna se klasickou relacni databazi. Pro databazové schéma
se vygeneruji pomoci technologie LINQ proxy tfidy. Vyuzitim této technologie dosdhneme
nezavislosti na typu pouzitého databazového stroje. AvSak musi byt dodrzena struktura

databaze.
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6 NAVRH SYSTEMU

Cely systtm bude rozdélen do nékolika dilc¢ich ¢asti popsanych v jednotlivych

podkapitolach.

6.1 Zabezpeceni

Zabezpeceni systému je rozdéleno na dvé Casti. Prvni Casti je zabezpeceni pfenosu zprav
mezi uzivateli. Druhou ¢asti pak Sifrovani komunikace pro veskeré operace, které bude

uzivatel provadet.

6.1.1 Zabezpeceni pFenosu zprav

Ptenos zprav bude zabezpecen pomoci asymetrického Sifrovani. Kazdy uzivatel systému si
muze zvolit, zda se jeho zpravy budou nebo nebudou Sifrovat. Avsak je doporuceno, aby se
jeho zpravy Sifrovaly. Pti volbé Sifrovani zprav musi uzivatel pii registraci poskytnout sviij
vetejny kli¢, kterym se budou zpravy Sifrovat. Pro zjednoduseni se bude vyuzivat pouze
Sifrovaciho algoritmu RSA. Forma dodani vetfejného kli¢e je libovolnd. Doporuceni je
vygenerovani vlastniho certifikatu (nemusi byt podepsan) a jeho nahrani na server. Veiejny
klic pak bude ulozen v databazi. Ptfi kazdém pfihlaSeni ovSem bude muset uzivatel

poskytnout stejny certifikat, aby bylo mozné ptijaté zpravy Cist.

Algoritmus RSA vnikl pfed vice neZ desiti lety. I piesto je matematicky zaklad této Sifry
dostacujici a neni v redlném case prolomitelnd. Asymetricka Sifra znamena, ze k Sifrovani

a desifrovani se pouziva jiny kli¢ (privatni — soukromy a vetejny klic).
6.1.2 Zabezpeceni pirenosu informaci

Ptenos informaci mezi klientskou aplikaci a webovou sluzbou, kterd bude obstaravat data,
bude probihat ptes protokol https. Pro tuto funkénost musi byt vystaven certifikat pro
webovou sluzbu a nasledné podepsan jednou z uznavanych CA. Sifrované spojeni mezi
klientskou aplikaci a webovou sluzbou pak zarucuje dostatecné zabezpeceni proti
odposlouchévani a dalSim typim utokl. Pro uzivatele neni potfeba ménit zddné nastaveni

ani instalovat specidlni software pro vyuziti https.
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6.2 Use-case diagramy uziti
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Obrazek 6 — use-case diagram uziti systému z pohledu uzivatele

Na obrazku 6 je znazornén diagram uziti pro riizné role uzivatelti v systému. Zakladni roli
je anonymni uzivatel. Timto uzivatelem je myslen jakykoliv navstévnik klientské aplikace.
Tato role je zde uvedena proto, Ze klientskd aplikace umoziuje i registrovani uzivatele.
Ptredpoklada se jeji vetejnd dostupnost pro webovou verzi. Verze pro osobni pocitac by
tuto akci neposkytovala, avSak obsahovala by odkaz do internetu, kde je mozné registraci

provest.
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Dalsi roli je registrovany uzivatel. Tato role zastfeSuje dvé entity v systému, jez jsou
ekvivalentni. Jedna se o registrovaného a ptihlaSené¢ho uzivatele. Z pohledu aplikace nema
registrovany uzivatel moznost dalsich akci oproti uzivateli pfihlaSenému. Pro tuto roli jsou
dostupné operace pro zpravy (pfijeti a odeslani), vyhledavani dalSich uzivateld, jejich
zatazeni do kontaktniho seznamu a potvrzeni pozadavkl na zatazeni do kontaktniho listu

od ostatnich uzivatelq.

Posledni roli v systému je administrator. Administrator je V pocatku systému uréen
zejména pro spravu uzivatelskych ucti. Pii rozSifovani systému se tato role uplatni 1 pro
dalsi ucely. Cilem role administratora je tedy resetovat uzivatelim hesla. Nova hesla se
pak odeslou na email, ktery uzivatel vyplnit pii registraci. Dal§imi akcemi pro tuto roli je
blokovani/odblokovani nékterého z uéti. Zablokovani uctu mize byt vyuzito, pokud
registrovany uzivatel bude obtéZovat ostatni uzivatele hromadnymi zprdvami nebo dojde

k napadeni jeho Gctu.

6.3 Navrh trid

Navrh jednotlivych tfid systému je rozdélen podle vrstev, které je budou vyuzivat. Obecné
je cilem vyuzivat objektové orientovany pristup jak k datim, tak i k operacim s daty.
Jelikoz je jazyk C# objektové orientovany je tento pfistup nejen zadany, ale i pomérné

zjednodusSen.

6.3.1 Kilient

Klientska aplikace je postavena na navrhovém vzoru MVC. Je tedy implicitné rozdélena
podle tohoto navrhového vzoru. Klientska aplikace je v této praci pouze pro demonstracni
ucely fungovani systému. Proto jeji implementace neni nikterak rozséhla a obsahuje pouze
zakladni funk¢nost. Nicméné pfipravené modely a kontrolery lze vyuzit pfi vyvoji
desktopové aplikace nebo pfi rozSifovani stavajici webové aplikace. Pfi pouziti pro
desktopovou aplikaci by jeji implementace také musela vychédzet z ndvrhového vzoru

MVC. Déle jsou navrzené tfidy urcené pro jazyk C# v platformé .NET 4.0.

6.3.1.1 Kontrolery

Klientska aplikace bude pro zakladni funkcnost obsahovat pouze dva kontrolery. Pfi
rozSitovani aplikace by samoziejmé bylo zapotiebi kontrolerti vice, avSak aplikace muize
byt obsluhovana i pouze jednim kontrolerem. Rozdéleni se vsak pouziva pro lepsi

prehlednost a pro moznost nastaveni specificky pozadavki pro rtizné kontrolery. Jako
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ptiklad 1ze uvézt rozdéleni v prezentované aplikaci. Pro uziti akci kontroleru Home, musi
byt uzivatel ptihlaSen. Naproti tomu pro uziti akei kontroleru Account uzivatel nemusi byt

piihlasen (s vyjimkou akce zmény hesla).

Prvnim kontrolerem je Home. Jednd se o zakladni kontroler, ptfes ktery zpracovava
vSechny pozadavky, jenz ma k dispozici registrovany uzivatel. Pro kazdou akci je
vytvofena metoda, kterd je mapovana pies http pozadavek. VétSina metod je nastavena tak,
aby Sel jejich vyprodukovany vysledek ptevzit jazykem javascript. Klientska aplikace

vyuziva mnoho volani asynchronniho javascriptu pro odesilani a pfijimani zprav.

Druhym kotrolerem v aplikaci je Account. Tato Cast je uréena pro operace s uzivatelskymi
ucty. Zejména pak pro ptihlasSeni a registraci. Kontroler obsahuje metody pro ptihlasent,

registraci a zménu hesla uZivatele.

6.3.1.2 Modely

Modely slouzi pro zobrazovani (v kombinaci s pohledy) informaci uzivateli v reakci na
jeho pozadavky. Rozd¢leni modelt tedy odpovida jednotlivym akcim v aplikaci. Modely
mizou slouzit pro sbér dat i pro jejich prezentaci. Piikladem mize byt LogOnModel, tento
model obsahuje vlastnosti UserName a Password. V pohledu, ktery tento model
zpracovava jsou pak urcend mista pomoci specidlnich znacek, kde uzivatel tyto hodnoty
vyplni a jsou odeslany zpét na server. O transformaci dat na modely a modelll na data se

stard sama platforma .NET.

Zékladni rozdéleni je na HomeModels a AccountModels. Do HomeModels jsou zatazeny
v§echny modely, jez jsou spojeny s registrovanym uzivatelem respektive s prezentovanim
dat prihlasenému uzivateli. Naproti tomu do AccountModels jsou zafazeny pouze modely
spjaté s akcemi pro registrovani, piihlaSeni a zménu hesla. Mezi jednotlivymi modely neni
pevné dana Zadnd hierarchie. Jsou vytvafeny podle potfeb pohledli a prezentace dat
uzivateli. Z toho dlivodu nelze uvézt Zadny navrhovy diagram. VSechny modely jsou

prezentovany formou tfid. Nasleduje ukazka modelu:

Public class LogOnModel
{

[Display(Name="Uzivatelské jméno:”)]
[Required(Name="Uzivatelské jméno je nutné vyplnit”)]
public string UserName { get; set;}

public string Password { get; set;}
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Z ukazky plyne, ze pomoci modell 1ze generovat i1 textovy vystup. Tento vystup muze byt
lokalizovan do ruznych jazyku pfes pomoci tzv. resource files. Lokalizace ale nejsou
soucasti navrhované aplikace. Dale lze vidét, ze prfes vlastnosti modelu Ize nastavit |

datovy typ a urcit, zde uzivatel musi n€kterou vlastnost vyplnit.

6.3.1.3 Pohledy (Views)

Pohledy jsou jedinou specifickou ¢asti systému zavislou na form¢ aplikace. Toto je prave
velkou vyhodou navrhového vzoru MVC. Teoreticky by se dalo fict, ze sta¢i pouze
vyménit pohledy a z webové aplikace mizeme mit desktopovou, avSak to neni uplné
pravda a bylo by potieba provézt vice zmén. Protoze vyvijena aplikace je webova, jsou
pohledy ve formé html stranek. Kazdy pohled mlze mit nadfazenou stranku (tzv. master).
Tyto nadfazené stranky se vyuzivaji hlavné pro hlavicky a pati¢ky stranek, které jsou

shodné pro vSechny stranky.

V navrhovaném systém jsou dva typy nadfazenych stranek Layout a Layout_login. Layout
slouzi pro stranky dostupné po pfiihlaseni, Layout_login pak pro stranky piihlaseni a
registrace. Pohledy jsou rozdéleny podle akci. Pro kazdou akci v systému by mélo byt
odpovidajici pohled. Pohled mize a nemusi zobrazovat model. Stejn¢ tak pohled nemusi
byt zatazen k akci, ale mlze patfit ke sdilenym pohledim (typicky informace o chybé& nebo

potvrzeni UspéSnosti odeslani informaci).

V navrhované aplikaci jsou pohledy rozdéleny do slozek podle kontrolerti a samostatné

sloZky pro sdilené pohledy.

6.3.2 Webova sluzba

Webova sluzba je stéZejni ¢ast navrhovaného systému, protoZe jeji sluzby budou vyuzivat
vSechny ostatni ¢asti systému. Dlraz pii jejim navrhu je tedy kladen na konkurentnost a
transakéni zpracovani pozadavkil. Pro tyto ucely jsou jiz pfipravené nastroje v platforme
NET, které¢ jsou implementované a zarucené firmou Microsoft, ktera zastituje platformu

.NET. Neni proto potteba fesit navrh pro podporu téchto pozadavki v ramci toho névrhu.

Mezi dalsi pozadavky na webovou sluzbu patfi rychlost zpracovani pfichozich pozadavki.
Zejména pro ukoly na dal$i dobu budou vyuzity vldkna. Poslednim dilezitym aspektem je
stability sluzby. V této kritické ¢asti aplikace nemtizeme dovolit, aby néktery vstup nebo

operace zpusobila pad sluzby a tudiz jeji nedostupnost. Toto bude zaruceno odchycenim
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vSech akci sluzby do programového bloku try-catch-finally. Sluzby tedy bude vracet
odpovéd’ i v ptipadé vyjimky. Navrh toho systému je popsan v kapitole zaméfeni na tiidy

vnéjSiho rozhrani.

6.3.2.1 Rozhrani sluzby

Navrhovana sluzba bude fungovat na protokolu SOAP. Tento protokol je charakteristicky
prenasena data (pfenasi se vice dat) oproti formatu RESP, kde se pfendsi pouze data.
Vyuziti SOAP je ale vyhodnéjsi pro vyvoj alternativnich klientii. V soucasné dob¢ maji jiz
skoro vSechny vys$si programovaci jazyky podporu pro komunikaci s webovymi sluzbami
pravé pres tento format. Tato podpora je umoznéna pies soubory typu wsdl. Tyto soubory
jsou typicky umistény jako soucést sluzby na webovém serveru, ale lze je stdhnou i
samostatng. Pies tyto soubory pak Ize vygenerovat proxy tiidy, ze kterych se budou skladat

pozadavky a ¢teny odpovédi.

Pozadavek i odpovéd pies protokol SOAP je zabalen do obalky (SOAP envelope). Tato
obalka je standardizovana. Schéma lze nalézt na odkazu uvedeném v seznamu literatury

[11]. Obsah obalky je pak slozen ze dvou ¢asti.

Prvni ¢asti je hlavicka, ktera neni povinna. V hlaviéce jsou obsazeny dodate¢né informace
k pozadavku a dal$i pomocné udaje jako je hash zpravy, aby nedoslo k jejimu podvrzeni.

Pro aplikaci je ale vice dalezita dalsi ¢ast a tou je télo pozadavku.

Druhou ¢asti je tedy télo pozadavku. V této Casti je jiz samotny pozadavek na metodu

sluzby a parametry pro metodu. Nasleduje ukdzka SOAP poZadavku:

<soap:Envelope xmIns="http://schemas.xmlsoap.org/soap/envelope”>
<soap:Body>
<ValidateUser xmlIns="http://imer.org/ws”>
<UserName>login</UserName>
<Password>password</Password>
</ValidateUser>
</soap:Body>
</soap:Envelope>

Takto tedy vypada konkrétni pozadavek pro webovou sluzbu pomoci protokolu SOAP na
autorizaci uzivatele. ValidateUser je jiz metoda sluzby a jeji parametry jsou UserName
(uzivatelské jméno) a Password (heslo). Odpovéd od sluzby ma stejny format. Tento

format je opé&t umistén v souborech wsdl.


http://schemas.xmlsoap.org/soap/envelope
http://imer.org/ws
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6.3.2.2 T¥idy vnéjsiho rozhrani

Pro tfidy vnéjSiho rozhrani je vyuzito dédi¢nosti. Kazdy dotaz na sluzbu musi byt
autorizovan, aby bylo ziejmé, pro kterého uzivatele se bude pozadovand metoda provadeét.
Z tohoto ditvodu je vyuzito zékladniho pozadavku BaseRequest, ktery je zdkladem pro
vSechny ostatni operace. BaseRequest tfida obsahuje dvé vlastnosti, které pfi prenostu
budou naplnény uzivatelskym jménem (UserName) a heslem(Password). Navrh je

zobrazen na nasledujicim obrazku.

+BaseRequest

+ string UserName | }——————

+ string Password

I
LAY

:

+GetNewlMessageRequest +GetContactListRequest

+BaseResponce

-

+ bool OperationSucess F_|
+ string Errorlessage
+ int ErrorType

AN

7

+GetNewMessageResponce +GetContactListResponce
+ List=Message> Messages + List=Contact= Contacts
+ Message + Contact
+ string Text + string Name
+ Date SendDate + guid UserGuid
+ string SenderMame

Obrazek 7 — hierarchie ttid pro vstupni a vystupni pozadavky sluzby

Obdobn¢ jako pro vstupni pozadavky je pro vystupni pozadavky také vyuzito dédi¢nosti.

Jak bylo popséano vySe, tak navrhovana webova sluzba monitoruje sviij vnitini stav. Proto
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kazda odpoveéd’ obsahuje stavovou proménnou OperationSuccess datového typu bool, ktera
urcuje, zda se operace zdatila ¢i nikoliv. Déale obsahuje informaci o chybé, pokud k ni

doslo. Tyto proménné jsou zapouzdieny do tiidy BaseResponce.

6.3.2.3 Tridy pro vnitini pouZiti

T#idy pro vnitini pouZiti jsou pouZity pro interni operace webové sluzby. Ukolem téch tiid
je ptevod mezi uzivatelskymi vstupy a tfidami sdilené knihovny, které jsou uréeny pro
zapis nebo cCteni z databaze. Jako ptiklad lze uvézt tfidu Message, ktera ma urcité
vlastnosti, které jsou odesilany zpét v odpovédi. Zaroven je ale potfeba vyfiltrovat
informace ulozené v databédzi. VSechny atributy nejsou pouzity v odpovédi a proto je
potieba tato ptevodni tfidy. Pro kazdou tfidu, kterd je v databazi a zaroven se vyskytuje

v odpovédi nebo pozadavku existuje pfevodni tiida.

6.4 Databazovy navrh

Soucasti kazdého rozsahlejsiho systému je i1 databaze. V navrhovaném systému se
Z pocatku pocitd s centralizovanou databdzi, avSak navrh je tvofen tak, aby bylo
v budoucnosti mozné vyuzit vice databazovych stroju a decentralizované databaze. V
pripad¢é masivniho rozsifeni systému by totiz nebylo mozné vyuzivat pouze jedné webové
sluzby. Jeji zatéz by byla netinosna a v podstaté by dochazelo DoS (Denail Of Service)
utoky relevantnimi pozadavky. Ztéchto divodi se pocita do budoucnosti o
necentralizovaném systému. S timto je velmi uzce spjat i databazovy navrh, ktery musi

umoznovat vyménu informaci mezi jednotlivymi databazemi.

Z téch dlivodi nejsou voleny jako primarni klice celo¢iselné identifikatory, ale unikatni
identifikatory o velikosti 128 bitd (vétSinou jsou uloZena jako Ccisla). Tyto unikatni
identifikatory se nazyvaji GUID (Globally Unique IDentifier). GUID lIze generovat v ramci
vykonného kodu programu nebo lze nastavit jejich generovani v samotné databdzi. Pro
vytvareni téch identifikatorti existuje jednoznacny algoritmus, ktery zarucuje jejich

jedine¢nost.

Databazové schéma je rozdéleno do dvou casti. V praxi budou vsechny tabulky v jedné
databazi, ale jelikoz se jedna o dvé samostatné casti, spojené pravé jednoznaénym

v

identifikatorem uzivatele je vhodnéjsi je prezentovat zvlast.
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6.4.1 Membership schéma

Membership je technologie, kterd zapouzdiuje operace k uzivatelim a jejich uctim.
Databazové schéma je pomérné rozsahlé a piipravené pro vyuziti vice databazi 1 vice

aplikaci. Soucasti této technologie je i moznost profilovani uzivatell a jejich pfifazeni

K rolim.

Toto usporadani je dano pfimo firmou Microsoft. Je tedy nutné pti vyuziti membershipu

dodrzet presné dané schéma. SQL skripty pro vytvofeni tabulek a ulozenych procedur lze

nalézt na strankéach spolecnosti.

Na nasledujicim obrazku je zobrazené¢ databazové schéma technologie Membership.

Nasleduje popis jednotlivych tabulek a jejich vyuziti.

aspnet_Membership
Apphcationld
G Userld
Password
PasswordFormst
Passwordsalt
MeblePTN
Emal
LoweredEmall
PasswordQuestion
PasswordAnswer
IsApproved
IsLodkedOut
CreateDate
LastiognDiate
LastPasswordChangedDate
asp:xe:‘;:ns{irs LastiodoutDate
¢ Usertd o= FaledPasswordattemptCount
FaledPasswordAttemptiving....
Usertiame
% FaledPasswordAnswerAttem. ..
LoweredUserName :
MobieAkes o d o i
IsAnonymous Fomment aspnet_PersonalizationPerUser aspnet_SchemaVersions
LastactwtyDate O T |9 Featre ]
| Pathld | - CompatbleSchemaliersion
| UserTd i EsCumentiersion
; PageSetings
; LastiipdatedDate
aspret_Profile |l |aspnet_Applications
Vet | Appicatintiame
Proper bytiames :
i | P aspnet_Paths aspnet_WebEvent_Events
PropertyahuesBinary | v o Appbeationtd | 9 Everd
Descpton T Pathld EventTmelitc
At | I B e
................................... ! e i
B R e EventSequence
: EventOcourrence
i aspnet Ro'l_u et
| i = EventDetaiCode
| § Roleld aspnet_PersonalizationAllUsers
| Rioietame @ Pathid i Message
I Appicationath
H LoweradRolelame PageSettings
f Destripton LastUipdatadDate ApplicationvirtuaiPath
: Requesturl
: 2 ExceptionType
: Detals
| aspnet_UsersInRoles
| G Usertd
=03 o Raied

Obrazek 8 — Databazové schéma tabulek technologie Membership
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6.4.1.1 Tabulka aspnet_Users

Zakladni tabulka, kterd obsahuje seznam vSech uzivateld. Primarnim klicem je sloupec
UserID datavého typu GUID. Dal$im dilezitym sloupce je UserName, kde je ulozeno
VvV textové podob¢ uzivatelské jméno. Uzivatelské jméno musi byt také jednoznacné
v kombinaci s ApplicationID. ApplicationID urcuje ze které aplikace je uzivatel pofizen a

pro kazdou aplikaci mtize byt jen jeden uzivatel s danym uzivatelskym jménem.

6.4.1.2 Tabulka aspnet_Profile

Vyuziti této tabulky spociva v profilovani uzivatell, pokud je jim potieba nastavit
specidlni vlastnosti nebo k nim ulozit informace, které jsou specifické pro vyvijenou
aplikaci. Bohuzel je implementace pfistupu k t€émto datim pomérmné pomald a proto se
V praxi pouziva externi tabulka pro tyto informace. Tento typ tabulky je soucésti druhého

schématu. V navrhované aplikaci nebude tato tabulka vyuZita.

6.4.1.3 Tabulka aspnet_Membership

Tato tabulka obsahuje veskeré informace o uzivateli. Je zde ulozené heslo ve formatu,
ktery je zvolen a také uloZen. Je na vybér z moZnosti prostého textu, Sifrovani pomoci klice
a hashovani. Vychozi hodnotou je hashovani. Déale je zde uloZen i1 email, ktery ovSem
nemusi byt jedine¢ny (lze nastavit) a informace o stavu Gctu. Zda je zablokovany nebo ne.
Membership také umoznuje odeslani hesla nebo vygenerovani nového pies bezpecnostni
otazku. Otazka a jeji odpoveéd jsou také ulozeny v této tabulce. U uctl se také rozlisuje,
zda je uzamceny a povoleny. K uzamceni dojde pfi piekroceni maximalniho poctu pokust

o ptihlaSeni. Povoleni Gi¢tu nastavuje administrator.

6.4.1.4 Tabulka aspnet_Applications

Tabulka urceni k ulozeni vSech aplikaci, které vyuzZivaji danou instanci technologie
membership. Tato tabulka nebude v prvni fazi implementace systému pouZzivana. Jeji
vyuziti pfijde zejména pii decentralizovani jednotlivych databazi. Pak bude mozné
jednotlivé uzivatele registrovat na vice serverech a pak zpétné ovéfovat jejich uzivatelska

jména. Pfipadné s vyuZitim této tabulky bude mozZné spojovat rizné databaze.

6.4.1.5 Tabulka aspnet_Roles

V navrhované aplikaci se s vyuzitim roli néjak zasadné nepocita ani do dalSich fazi.

Jedinym rozdélenim roli je normalni uzivatel a administrator. Pokud by bylo potieba
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vyuzit v aplikaci role, tak K jejich ulozeni slouzi pravé tato tabulka. Role mizou byt
specifické podle aplikace a kazdy uzivatel miize mit jiné role v riznych aplikacich

(databazich).

6.4.1.6 Tabulka aspnet_UsersInRoles

Jedna se o vazebni tabulku mezi rolemi a uzivateli pies primarni klice tabulek pro uzivatele

arole.

6.4.2 Rozsirené tabulky specifické pro navrhovany systém

Databazové schéma uvedené na nasledujicim obrazku je rozSifeni tabulek technologie
Membership o informace, které souviseji s navrhovanou aplikaci. Spojeni s tabulkami pro

uzivatele je ptes tabulku User, ktera je zde schematicky naznacena.

Pii dalS§im rozvoji systému se bude upravovat a rozSifovat pouze nize uvedend Cast
databazového schématu. V zobrazeném schématu jsou navrzené pouze zakladni tabulky,
aby bylo mozné dosdhnout pozadované funkcionality vysledného systému. Je

pravdépodobné, ze pii dalSim rozvoji dojde ke zménam i v tomto schématu.

Wies sage
ig= guid_Messagel D_PK Unigueidentifier KA (PK) @K1
rwch_Tesxt Mvarchar{1000) MM
dtm_SendDate Datetime N

= guid_TargetUser D_PK Unigueidentifier KR (FKG
[ ouid_Sour ells erlD_PK Unigueidentifier MM (FEY

i?‘ Messaﬁeaender UserSetings
(= int_UserSettingsiD_PK Char{1} MM (PE)
Wes sageRe = pelent y _edqe puid_UserlD_FK Unigueidentifier NN (FK)
: ; SetingForUser - ReguestEnciyptedMessages Bit MM
User o -
W= guid_UserlD Pk Unigueidentifier MR PR (AKT) Lo
e ContactListOwner
o - Contalist
— ~ adg= int_ContactlistiD_PiK Bigint MM PEY AR
- — str_MName Warchar (S 0) MM
CantadListR S Targetl) Contact g guid_ContactiD_FK Unigueidentifier MM FK)
on al isihequestlarge ser\ ContadListRequegt Sourcelser j@= ouid_Cwner_UserlD_PK Uniqueidentifier NN FRK)
ContaciListRequest
= int_ContactlistRequestiD_PK Int MRCPE) (AR
g tuid_TargetUser_FK Unigueidentifier MK (FK)
[g= ouid_Sourcellser_FK Unigqueidentifier MK (FK)

Obrazek 9 — Databazové schéma aplikace
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6.4.2.1 Tabulka Message

Zakladni tabulka rozsifen¢ho schématu. V této databazové tabulce budou ulozeny vSechny
zpravy, které si uzivatelé mezi sebou odeslou. Zakladem je primarni kli¢, ktery bude mit
datovy typ GUID. Timto neni pocet zprav v systému limitovan a je mozné jejich spojeni
z vice databazi do jedné. Samoziejmé pifi pievodu je nutné prevézt i uzivatele, aby byla
zachovana vazba na cizi klice. Déle je samoziejm¢ uloZen text zpravy a to v podobé¢ jakou
ma uzivatel nastavenou. Poslednimi dvéma sloupci jsou pak jednotlivé Casy odeslani a

piijeti zpravy.
6.4.2.2 Tabulka User

Tato tabulka odpovida tabulce User z ptfedchoziho schématu. V tomto schématu je

uvedena pouze pro potieby modelovani vazeb na uzivatele, jakozto cizich kli¢t.

6.4.2.3 Tabulka ContactListRequest

Pres tuto tabulku probihd rozSifovani kontaktnich listd jednotlivych uzivateld. Pokud
uzivatel chce ptidat druhého do kontaktniho listu, musi nejprve poslat zadost. Po potvrzeni
této zadosti se pak uzivatelé sparuji a ulozi do kontaktniho listu. U kazdého pozadavku je
uloZena informace o tom o které dva uZzivatele se jedné a ktery z nich Zadost vyvolal. Déle
je mozné piipojit k zadosti zpravu pro cilového uzivatele. Dale je ulozeno datum odeslani

zéadosti, rozhodnuti uzivatele o pfijeti/neptijeti a datum rozhodnuti.

6.4.2.4 Tabulka UserSettings

Tabulka je urcena pro uloZeni nastaveni pro konkrétniho uZzivatele. V této fazi navrhu
systému se zatim pocitd s uloZzenim piiznaku o tom, jestli uZivatel chce pfichozi zpravy
Sifrovat ¢i nechce. Pro tyto ucely je zaveden i sloupec PublicKey, kde je ulozen vefejny
kli¢ uzivatele. Tento kli¢ je urcen k Sifrovani ptichozich zprav. Zejména u této tabulky se

pocita s rozsifenim pfi rozSifovani systému.
6.4.2.5 Tabulka ContactList

ContactList je databazova tabulka, kde jsou vazby mezi uZzivateli. V systému je mozné
posilat pouze zpravy uzivatelim, které ma uzivatel ve svém kontaktnim listé. Opét jsou
zde vazby na tabulku User a to pro vlastnika kontaktniho listu a jeho kontaktu. Pro kazdy

kontakt si uzivatel mtze zvolit jméno, pod kterym se mu bude jeho kontakt zobrazovat.
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6.5 Pruchod pozadavku systémem

Kazdy pozadavek v systému prochazi ptes n€¢kolik vrstev. Vrstvy jsou strukturovany podle
potadi jejich vyuziti. V nasledujicim diagramu je ukazka pozadavku uzivatele na nové

ptichozi zpravy. V diagramu je pro zjednoduseni vynechana ¢ast s pfihlaSenim uzivatele.

.:';-‘ Home Controller Hhatesat
Database
1. Index{() *
S Web service
2. Connecl() i
............................................... Database Layer
3. GetlloggedUserMes()
4. GelNewMessagesForUser() —

5. GetMessages() |

6.Query |

Obrazek 10 — Prtiichod pozadavku systémem

Po ptihlaseni se uZivateli zobrazi hlavni okno, kde je moZzné posilat zpravy. V kratkych
casovych usecich se systém periodicky dotazuje na nové zpravy. Nejprve se tedy odesle
pozadavek na kontroler Home s Zadosti o nové zpravy. Kontroler obslouzi pozadavek
zavolanim specifické metody. V ramci této metody dojde k pfipojeni k webové sluzby a
odeslani pozadavku na pfipojeni. Nasleduje odeslani poZzadavku na nové€ pfichozi zpravy.
Pro ptfecteni SOAP pozadavku webova sluzba zavold pozadovanou obsluznou metodu.
Tato metoda provede pies sdilené knihovny dotaz na nové zpravy. Ve vrstvé sdilenych
knihoven se dotaz transformuje na dotaz ve tvaru LINQ a poté je pteveden do SQL dotazu

a odeslan na databazovy server. Vysledek dotazu je pak postupné predavan zpét k weboveé
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sluzbg, ta vytvori SOAP odpovéd a odesle ji je zpét. Kontroler tuto odpoveéd’ zpracuje a

odesle zpét webovému prohlizeci.

Akce 1,2 a 3 tedy nalezi klientské aplikaci. Kde 2 a 3 jsou provadény pomoci SOAP.
V potadi 4 akce je jiz provadéna samotnou webovou sluzbou, ktera vola sluzby vrstvy
sdilenych knihoven. Vrstva sdilené knihovny provede transformaci dotazu (akce 5) na
pseudo databazovy dotaz ve formatu LINQ to SQL. Sest akce je pak jiz pievedeni pseudo

dotazu na SQL dotaz a jeho vykonani na databdzovém stroji.

6.6 Diagram aktivity uZivatele pri odeslani zpravy

Zakladni funkénosti navrhovaného systému je odesilani a pfijimani zprav. Pro odeslani
zpravy musi byt uZzivatel pfihlaSeny (registrovany). Po pfihlaSeni musi zvolit druhého
uzivatele, kterému chce odeslat zpravu. Pokud nema cilového uzivatele ve svém
kontaktnim listu, musi si ho pfidat, aby mi mohl odeslat zpravu. Jakmile je zvolen kontakt
otevie se okno, kde je mozné napsat text zpravy. Tato zprava se nasledné¢ odesle, kde je
testovano jeji prevzeti. Odesilani se je zkouSeno, dokud se zprava neodesle nebo uZivatel

neukonci odesilani. Cela operace je znadzornéna na nasledujicim aktivitnim diagramu.

w.’\potvrzem’ poéadavku\}ﬂi

Je hiedany uZivatel
Je registrovany 7 v seznamu kontaldl ?
Ano

4\ 4!-\\ prihlaseni |

Ne

—— ( poZadavek na A
(Vyhledéni kentaktu >—>{ pridani do
—_— _seznamu kontaktd )

Zprava odeslana

( Registrace \J [‘\vyt:ér kontaktur')—i-{‘papsém' zpréV)iJ { \odeslém’ zpravy o ;!\\
Ne

Obrazek 11 — diagram aktivity uzivatele pii odeslani zpravy
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7 IMPLEMENTACE SYSTEMU

Cely systém je realizovan v jazyce C# na platform¢ NET 4.0. Implementace je rozdélena
do nékolika samostatnych feSeni. Kazdé feSeni zastupuje néjakou cast systému a je tedy
mozné ji spustit samostatné. Ale pro spravnou praci klientské aplikace je zapotiebi mit
spusténou webovou sluzbu (funguje i lokaln€). To stejné plati i pro serverovou
(administracni) cast. Celkove je tedy feSeni sloZzeno ze tii Casti, z nichz néktera obsahuji

vice projektl.

Prvni ¢asti feSeni je webova sluzba, kterd je samostatné spustitelnd. Projekt s feSenim
sestava z n¢kolika dil¢ich projekti. Mezi tyto projekty patii samotna webova sluzby,

sdilené knihovny a proxy ttidy pro pfistup k databazi.

Druhou ¢asti je klientskéd aplikace. Tato Cast je sice samostatné spustitelnd, ale pro jeji
spravné fungovani je vyzadovana i spuSténa webova sluzba, ze které jsou ziskavana data.
Klientska aplikace obsahuje zakladni prototyp pro demonstraci komunikac¢nich moznosti a
zakladnich funkei systému. Je rozdélena podle navrhového vzoru MVC a je tedy mozné ji

vyuZit pro vyvoj dalSich alternativnich klientd (pouze Vv platformé .NET 4.0).

Posledni ¢asti je pak administrace. Pro tuto ¢ast plati stejné pravidla spusténi jako pro
klientskou aplikaci. V administraci je k dispozici pouze piihlaseni a zakladni formulat pro
obsluhu uzivatelskych ucth. U Zivitelskych 0¢th je moZzné provést reset hesla a jeho

odeslani na registrovany email, blokovani a odblokovani uctu.

Pfi implementaci byl kladen diraz na ukazku zékladni funk¢nosti a zejména na moZnost
dalSiho rozvoje systému. Samoziejmosti je dodrzeni objektové orientovaného piistupu
k vyvoji vSech ¢asti vysledného systému. Kazda ¢ast systému je uzaviena do vlastniho
jmenného prostoru. Jmenné prostory jsou pak dale déleny jest€¢ dle zafazeni do
jednotlivych projektl. Jmenni prostory a jejich nazvy byly voleny tak, aby umoznily rychlé

zorientovani ve zdrojovych kodech.

Cely projekt je umistén do jmenného prostoru IMer. Tento nézev vzniknul zkracenim a
slozenim slov Instant Messenger. Dalsi déleni je pak podle pouziti v systému. Klientska
aplikace je tedy zapouzdiena do jmenného prostoru IMer.Client. Webova sluzba do
IMer.Webservice. Administrace je pak IMer.Admin.
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7.1 Implementace Klienta

Klientska aplikace byla implementovana na zakladé navrhového vzoru MVC v jazyce C#
v platform¢ ASP MVC .NET 4.0. Aplikace je ¢lenéna do jednotlivych slozek podle jejich
obsahu. Kontrolery jsou obsazeny ve slozce Controllers, modely ve slozce Models.
Pohledy jsou zatazeny do slozky Views a dale pak ¢lenény do dalSich slozek podle nazvu
kontroleru, pro jehoz akce jsou jednotlivé pohledy uzity. Pro kazdou akci na strané
kontroleru je vytvofen specidlni pohled, ktery prezentuje vysledek volané akce. Pohledy
Jsou tedy rozdéleny do slozek podle nazvu kontrolerti. Specialni slozkou je pak slozka
Shared, kde jsou zafazeny pohledy sdilené mezi kontrolery. Mezi takové pohledy patii
napiiklad pohled Master. Tento pohled je pouzit pro zobrazeni hlavicky a paticky na kazdé
strance. Kazdy jiny pohled pak vyuziva toho Master pohledu pro zobrazeni hlavicky a
paticky, aby ji nemusel obsahovat sam. Soucasti projektu jsou samoziejmé také obrazky a

kaskadové styly, které se nachazi ve slozce Content.

V prototypu aplikace se nachazeji tfi zalozky pro akce uzivatele. Jsou Clenény a nazvany
logicky podle akci, které na nich lze provézt. Zalozka komunikace tedy slouzi k odesilani a
prijimani zprav. Zalozka kontaktni list obsluhuje potieby wuzivatele pro operace
s kontaktnim listem. Posledni je pak zalozka nastaveni, kde 1ze ménit nastaveni klientské

aplikace.

7.1.1 Kontroler Home

Zéakladnim kontrolerem je Home, jeZ mé na starost vykreslovani vSech stranek uvnitf
systému a zpracovava pozadavky od aplikace 1 uZivatele. Pro kazdou pozadovanou akci je
vytvofena metoda na kontroleru. Tyto metody mliZou pfijimat jednoduché parametry, jako
jsou fetézce nebo celd c¢isla pfimo pomoci mapovani cest pfes konfiguraéni soubor
global.asax. Parametry ovSem nemusi byt pouze zakladni datové typy nybrz celé t¥idy
(modely). Téch parametrll se vyuZiva zejmeéna pii odesilani formulafi metodou POST. Pro
nov¢ prichozi zpravy existuje metoda GetNewMessages, pro odeslani zpravy metoda
SendMessage. Zména nastaveni se provadi pomoci metody ChangeSettings. Pravé u této
metody je vyuZito specidlnich parametrli, protoze se zména odehrdva pomoci formuléte.
Pro operace kontaktniho listu jsou metody SendContactListRequest (pro zobrazeni

pozadavki) a SendContactListResult (pro zaslani vyjadieni k pozadavku).
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7.1.2 Kontroler Account

Druhym kontrolerem je Account. Tento kontroler ma na starost vykresleni stranek pro
piihlaseni a registraci. Dale zpracovava udalosti spojené s témito formulaii. Jelikoz jsou
ob¢ vyse zminéné stranky formularové je potteba odd¢lit jejich zobrazeni a zpracovani. Na
tomto kontroleru je tedy k dispozici vzdy dvojice akci LogOn a Register. Pro tyto akce
plati stejna pravidla pro parametry jako u kontroleru Home. LogOn metoda tedy obsluhuje
piihlaseni. Prvni implementaci této metody je bezparametrické volani, které pouze nalezne
pozadovany pohled a zobrazi ho zpét uzivateli. Druhou implementaci je volani
S parametrem modelu, ktery je naplnén vV pfedtim zobrazeném pohledu. Z divodu
rozpoznani volané metody je nutné k druhé implementaci ptipojit klicové slovo HttPost,
aby bylo jednoznaéné urcené pii jakém pozadavku se ma kterd implementace volat. Pro
druhou akci Register plati stejna pravidla jako pro pfedchozi metodu, vCetné parametri

S jedinym rozdilem. A to v nazvu.

7.1.3 Ovéreni identity uZivatele

Jelikoz klientska cast systému je zabezpeCena a poZaduje autorizaci uZivatele pro jeji
vyuziti, je nutné aplikaci zabezpecit proti neopravnénému piistupu. Tento problém lze fesit
nékolika rznymi zplisoby, ale na platformé MVC .NET je nerozsifenéj$im feSeni pomoci
technologie Membership. Pro aplikaci je potifeba nastavit nékolik parametrt.
slozky, kde je vyZadovana autorizaci a kde maji pfistup anonymni uZivatelé. Pro vSechny
slozky kromé¢ slozky Content je nastaveno pozadovani autorizace. Dale lze explicitné uvézt
u kazdého kontroleru a stejn¢ tak u kazdé jeho akce nastavit, zda je poZadovana autorizace.
Toto 1ze provézt klicovym slovem Authorize. Kromé akcei pro piihlaseni a registrace je tato
moznost vyuzita u vSech akci v systému. Timto nastavenim je zabezpeCeni aplikace

kompletni a nyni se o néj stara technologie Membership.

Jedinym problém technologie Membership je, ze pifedpokladd databazi se svym datovym
schématem dostupnou z aplikace, pro kterou obstaravéa zabezpe&eni. Casto je to fese pouze

nastavenim tzv. connection string pro pfipojeni k databazi.
Ve vyvijeném systému ovSem neni databaze k dispozici a proto je oveéfovani uzivateld a
jejich sprava feSena pomoci webové sluzby. Z téchto divoda se pii implementaci muselo

pfistoupit k vytvofeni vlastniho poskytovatele (provider) technologie Membership. Aby
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mohl byt nové vytvofeny provider pouzit, musi byt zdédén ze zakladni tfidy
MemberProvider. Dédénim z této tfidy je novy provider povinen implementovat zakladni
metody pro operace s uzivateli. Neni nutné implementovat vSechny metody, kdyz je
pouzivana aplikace nebude vyuzivat. Pro potifeby systému bylo nutné implementovat
pouze metody ValidateUser (pro ovéfeni uzivatele), CreateUser (pro vytvoieni —

registraci), GetUser (pro ziskani dat o uzivateli) a ResetPassword (pro zménu hesla).

Kazda z téch metod ma pevné dané parametry a vystup, ktery je nutny dodrzet. Pfepsanim
chovani téchto metod spocivalo hlavné ve zméné zdroje dat. V kazdé z vySe jmenovanych
metod bylo nutné misto pfipojeni k lokalni nebo i vzdalené databazi vytvofit pfipojeni
k webové sluzbé. Webova sluzba pak provedla pozadované akce nebo poskytla potiebna

data nebo informace.

7.1.4 Stranka komunikace

IM er Komunikace Sprava kontaktu Nastaveni

Seznam kontakti:

> cortak

Konverzace

16140 Coty T

1253
Huoj, jde ta.

12:51
éau, jak je ¥

Odeslat

zme. com. All Fight

Obrazek 12 — ukazka aplikace: stranka komunikace
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Na predchozim obrazku je zobrazena zalozka pro komunikaci ptihlaseného uzivatele. Ta je
kladen diiraz hlavné na jednoduchost, intuitivnost a bezproblémové ovladani. Celé
ovladani je navrzeno a implementovdno sco nejveétsim vyuzitim javascriptu resp.

javascriptové knihovny JQuery.

V horni ¢asti obrazovky se nachazi aktualni kontaktni list se vSemi sparovanymi kontakty a
jejich aktudlnim stavem (zda jsou online ¢i nikoliv). Kontaktni list je obnovovan kazdych
10 sekund pomoci AJAXového volani metody na stran¢ kontroleru Home. Tato metoda se
ptes webovou sluzbu dotaze na kontaktni list a odesle ho zpét. Pomoci javascriptu je pak
odpovéd’ rozlozena a je provedena aktualizace u jednotlivych kontaktd. Zahajeni
konverzace se provede dvojklikem na jméno kontaktu. Po dvojkliku na kontakt vyskoc¢i
okno komunikace nebo je nastaveno do popiedi okno s timto kontaktem, pokud existuje.

Komunikaci lze zah4jit s kontaktem, ktery neni aktudlné pfipojeny.

Hlavnim doménou této stranky jsou ale jednotlivd okna pro komunikaci s vybranym
kontaktem (dalSim uZzivatelem). Pro kazdou instanci komunikace je vzdy otevieno nové
okno. Ve vytvoreném okné je vidét nazev kontaktu, piehled komunikace i s ¢asy odeslani
jednotlivych zprav. Poslednim prvkem je textové pole pro odeslani dalsi zpravy. Kazdé

okno Ize uzavfit v pravém hornim rohu okna.

Odesilani zprav je opét feSeno pomoci AJAXového volani metody kontroleru Home.
Odeslani se provadi stiskem tlacitka ,,Odeslat”, kde dojde k nacteni zpravy a informaci o
cili zpravy. Ziskané informace jsou nasledn¢ odeslany a je sledovan stav pozadavku.
Pokud dojde k chybé je akce opét opakovana, dokud nedojde k jejimu kladnému vytizeni

nebo uzivatel nezrusi odesilani.

Na strance je dilezité sledovat i pfichozi zpravy. Sledovani pfichozich zprav probiha pies
casovac, ktery je nastaven na 10 sekund. Tedy kazdych 10 sekund se pomoci AJAXového
volani dotaze stranka kontroleru Home, zda nejsou k dispozici nové zpravy. Pokud jsou
k dispozici nové zpravy, tak jsou postupné ¢teny. Pro kazdou ¢tenou zpravu se nejprve
ovéii, jestli neni otevieno okno komunikace s kontaktem, ktery zpravu odeslal. Pokud
takové okno existuje, tak je do né&j zprava pfipojena. Pokud takové okno zatim neexistuje,

tak je vytvofeno nové a zafazeno na konec seznamu s okny konverzace.
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7.1.5 Stranka kontaktni list

IM er Komunikace Sprava kontaktii Nastaveni

Vyhledavani kontakt

Pozadavky na pridiani do kontakt listu

Roman Odmitnout

. PFidej =i mé

Copyright jc Sitename.com. Al rights r

Obrazek 13 — ukézka aplikace: stranka kontaktni list

Na obrazku je vidét dalsi zalozka v systému, kterou je kontaktni list. Cilem této stranky je
poskytnuti uzivateli kontroly nad svym kontaktnim listem. Stranka je rozdélena do dvou

logickych celki.

V horni ¢asti stranky lze vyhledavat nové kontakty. Kontakty 1ze hledat na zakladé¢ dvou
parametra a to piihlaSovaciho jména nebo emailu. Vyhledavani je zjednodusené a nabizi
pouze jedno vyhledavaci pole, pfes které se hledd nad obéma parametry. Vysledky jsou
pak zobrazeny v tabulce, kde je udaje o uzivatelském jménu a emailu. U kazdého takto
vyhledané¢ho kontaktu je moznost piidani stiskem tlacitka ,,Ptidat”. Po stisku vyskoci
dialogové okno. V okné je mozné vyplnit piezdivku, pod kterou bude kontakt ulozen a
zpravu pro kontakt, aby mohl sndze rozpoznat, o koho se jedna. Oba udaje jsou nepovinné,

a pokud uZzivatel nevyplni ptezdivku, je pouZito uzivatelské jméno.
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Druhou sekei stranky jsou pak aktudlni pozadavky na sparovani od ostatnich uzivatelt. U
kazdého zédznamu je uvedeno uzivatelské jméno, email a zprdva pfipojena pii zadosti.
Uzivatel nevidi, jak je u druhého kontaktu ulozen. Pro kazdy pozadavek na piidani do
kontaktniho listu se muze uzivatel rozhodnout, zda pozadavek na parovani piijme Ci
nepiijme.

Formulédf pro vyhledavéani je obslouzen samostatnou metodou na kontroleru Home se
specidlnim paremtrem. Po zadani vstupu se vystup piesméruje zpet na tuto stranku a je
zobrazen seznam s vysledky. Akce na potvrzeni nebo odmitnuti zafazeni jsou

implementovany pomoci AJAXového volani pro zjednoduSeni ovladani.

7.1.6 Stranka nastaveni

I M o Komunikace Sprava kontakti Nastaveni

PoZadovat, aby mé zpravy byly Sifrované

Yerfejny klic

Privatni kUt

P oubar s certifikatem “yhrat soubor [ESiie =

Sitename.com. Al righ

Obrazek 14 — ukézka aplikace: stranka nastaveni

Posledni sekei v klientské ¢asti aplikace je zalozka nastaveni. Tato zaloZzka je koncipovana

jako jednoduchy formulaf, kde 1ze nastavit moznost Sifrovani ptichozich zprav. Pokud se
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uzivatel rozhodne své zpravy Sifrovat, pak musi poskytnout privatni a vetejny kli¢. Tyto
klice mzou byt dodany v textové formé nebo ve formé certifikatu. Vetejny kli¢ je ulozen
do databaze pro pozdéjsi uziti. Privatni kli¢ je ulozen do lokéalni paméti internetového
prohlizeCe. Pro zachovani bezpecCnosti je dulezit¢é po ukonceni prace se systémem

kompletné vypnout prohlize¢, zejména pokud je pocita¢ pouzivan vice osobami.

Je vhodné pro aplikaci pouzivat pouze jednu dvojici privatniho a vetejného klice, protoze
zpravy mizou byt odeslany 1 pokud neni uzivatel piihlasen. Pokud by pak zménil své

nastaveni, ptivodni zpravy nelze s novym privatnim klicem ptecist.

Cela odeslany formulat je zpracovan jednou metodou ChangeSettings na strané kontroleru
Home. Po ovéfeni dvojice privatni a verfejny klic pomoci testovaciho fetézce je nové
nastaveni ulozeno a uzivateli je ozndmen vysledek. At kladny nebo zaporny, pokud je

problém v dvojici kli¢h nebo s nactenim informaci z ptilozeného certifikatu.

7.2 Implementace Webové sluzby

Webova sluzba je pilifem celého vyvijeného systému. Implementovana je v jazyce C#
v platform¢ .NET 4.0. Pfi implementaci byl kladen diraz zejména na stabilitu a schopnost
obslouzit pozadavky V co nejrychlejsSim c¢ase. Rozhrani sluzby bylo implementovano
pomoci standardu SOAP, ktery obaluje nové vyvinuty protokol. Cela implementace je
rozdélena na tfi ¢asti. Prvni z nich je samotna sluzba, ktera obsahuje metody pro obsluhu
vSech navrzenych pozadavki protokolu. Dalsi ¢asti je soubor tfid, které slouZzi jako vstupni
a vystupni parametry pro metody sluzby. U téchto tfid je maximalné vyuZito objektové
orientované¢ho pristupu. Posledni ¢asti jsou sdilené¢ knihovny pro piistup k databazi. Pres
tuto knihovnu jsou zprostfedkovany vSechny databazové dotazy a je navrzena tak, aby byla

V budoucnosti i samostatné pouzitelna, napiiklad pti vyvoji administratorské konzole.

7.2.1 Zpracovani a obsluha poZadavku

Pro kazdy ptichozi poZadavek na webovou sluZzbu je potifeba nejdiive ovéfit uZivatele.
Samoziejmé je to dulezité pro ovéfeni, jestli se ma ptichozi pozadavek viibec zpracovavat,

ale je dilezité si uvédomit, Ze stejn¢ dulezité je to i pro rozpoznani identity uzivatele.

Kazda metoda implementovdna v ramci webové sluzby tedy provede nejprve ovéteni
identity pozadavku. Tato operace je implementovana samostatnou metodou, kde jsou

vstupnimi parametry uzivatelské jméno a heslo a vystupem stavova proménna datového
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typu boolean. Dalsim dalezitym vystupem je jednoznac¢ny identifikator uzivatele (GUID),

ktery se predava pomoci odkazu (kli¢ové slovo out).

Pokud autorizace uzivatele selze, pak je vyuzito chybnych stavii v navrzeném protokolu.
Konkrétné dojde k nastaveni ptiznaku OperationSuccess na hodnotu false. Vlastnost
ErrorMessage se pak vyplni chybovou zpravou. Jestlize je autorizace provedena
v potadku, dojde k provedeni pozadavku. Pfes datovou vrstvu se provedou potiebné zmeény

v databazi a vysledek je odeslan zpét k uzivateli.

7.2.2 Pistup k databazi

Pro pfistup k databazi slouzi vrstva sdilenych knihoven. V této vrstvé jsou vygenerovany
ttidy, které reprezentuji databazové tabulky. Je to zprostiedkovano technologii LINQ To
SQL. Pro kazdou tabulku je tedy vygenerovana tfida se shodnym nazvem, jako je ndzev
tabulky. Do této tfidy jsou prevedeny vSechny sloupce jako vlastnosti se shodnymi
datovymi typy jako jsou v definici tabulky. Vyhodou toho objektového pfistupu je moznost
vyuziti silné typové kontroly pro uklddana data a pro kontrolu vstupnich dat od uzivatele.
Jedinym uskalim vyuZiti technologie je LINQ je pfima zavislost vytvofenych tiid na
databazovych tabulkach. Pti jakékoliv zméné v databdzovém schématu je tedy nutné znovu
vygenerovat tfidy pro tabulky, které¢ se zménili. Nelze tedy vytvaret nové tabulky za béhu
programu a pak k nim mit zprostfedkovany objektové orientovany pfistup technologii
LINQ.

Pro kazdy databazovy dotaz je nejdiive nutné oteviit databazovy kontext. V nékterych
aplikacich se da vyuzit navrhového vzoru singleton, kde je vytvofena pouze jedna instance
databazového kontextu a pfes tuto instanci jsou smerovany vSechny dotazy, aktualizace
nebo odstranéni fadku v tabulce. Implementace databazové kontextu ptes singleton ale
neni pfili§ vhodna pro webovou sluzbu. Pfi vyuziti toho vzoru pro webové sluzby by
dochazelo k nekonzistenci v databazi a zdlouhavému &ekani na obslouzeni pfedchozich

pozadavkd.

Z vySe uvedeného divodu je pro kazdy databazovy dotaz vytvoien novy kontext pomoci

klicového slova using. Timto zaruc¢ime, ze kazdy databazovy dotaz bude mit konzistentni

24

24
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7.3 Implementace Administrace

Administrace je dilezitou soucasti kazdého fungujiciho systému. Jelikoz je systém
centralizovany neni zatim potfeba zadnd rozsahla administrace systému. Kterd by

poskytovala pievod uzivatelii nebo globalni nastaveni systému.

Pro ucely prototypu systému staci pouze administrace uzivateld. U kazdého uzivatele je
tedy mozné jeho ucet zablokovat, odblokovat nebo mu resetovat heslo a nové heslo odeslat
na vyplnény email. K zablokovani Gc¢tu dochdzi pii vyCerpani moznosti oprav u zadavani
hesla. Toto je pomémé bézny problém u uzivatell, proto je dulezité mit moznost ucet

znovu aktivovat.

Piehled vSech uzivatell je koncipovan do tabulky. Pro kazdého uZzivatele systému jsou
k dispozici zminované akce. U administrace neni tak dulezité dbat na uzivatelsky pratelské
ovladani. Proto jsou pro jednotlivé akce vytvoieny metody, které jsou volany pomoci

formulare, na rozdil od implementace v klientské aplikaci.

Administrace je samostatny projekt, ktery je také naprogramovany Vv jazyce C# v platformé
MVC .NET 4.0. Na nasledujicim obrazku je ukazka jediné obrazovky z administrace
systému. Samoziejmosti je nutnost ptihlaseni do systému pod takovym uctem, ktery ma
administratorska prava. Cast aplikace nutna pro pfidavani uZivateld mezi administratory

byla z prototypu vypusténa.

IMer

Sprava uZivatelti:

Jméno Email

Exitek et am. oz Zablokowvat Odblokowvat Reset hesla

Honza anza am. oz Zablokowvat Odblokowvat Reset hesla

hndrej andre il.co Zablokowvat Odblokowvat Reset hesla

itename, com. All right:

Obrazek 15 — ukézka aplikace: administrace
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ZAVER
V teoretické Casti této diplomové prace jsou podrobné popsany nejznaméjsi protokoly pro
IM. V prvé tad¢ jejich nedostatky slouzily jako inspirace pro navrh vlastniho protokolu. Na

tuto problematiku navazovalo navrzeni nového systému pro IM, zalozeném na webové

sluzbé.

Prototyp vytvofeného IM systému umoziuje v souc¢asné verzi pouze zékladni funkce pro
demonstraci pouziti. Ve srovnani S existujicimi systémy nabizi pouze moznost odesilani a
pfijimani zprav. Tyto zpravy je ale mozné Sifrovat, coz jako jediny ze srovnavanych
protokoltt umoziuje Jabber. Pro masivni rozsifeni nového protokolu by bylo potieba
rozsifit funkcionalitu zejména o moznost pfenosu souborii a hlasovych hovort. Tyto dvé
funkce poskytuji vSechny protokoly zminéné v tivodu této diplomové prace. Mezi dalsi
rozdily mezi popsanymi protokoly a nové navrzenym je necentralizovanost. Jedinym
centralizovanym protokolem, stejn¢ jako navrzeny protokol, je I1CQ, ostatni jsou
necentralizované. Nicméné vytvofeny protokol byl navrzen s ohledem na moZnost

vV budoucnu pracovat jako necentralizovany.

Jelikoz je prototyp systému omezen pouze na odesilani a pfijimani zprav, tak je jeho
vyuziti ur€eno spise pro mensi lokalni sit€ nebo malé firmy. Prototyp je navrzen tak, aby
bylo mozné navézat na jeho vyvoj nebo pouzit navrzené jadro klientské aplikace pro

vytvofeni dal§iho alternativniho klienta.

Vysledkem této prace je tedy funkcni prototyp systému pro prenos textovych zprav pies sit’
(lokalni 1 internet) pomoci webové sluzby. Prototyp vyuziva nove navrzeny protokol, ktery
umoziuje prenos téchto zprav a dalsi sluzby mezi které patii napiiklad registrace uZivatele,

zmeéna uzivatelského nastaveni a operace s kontaktnim listem.
Mezi hlavni pfinosy pifi vypracovani této diplomové prace patii hlubsi sezndmeni
s platformou .NET, vyuziti nejnovéjSich technologii jako je jQuery nebo MVC.NET a také

implementace webové sluzby.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 61

ZAVER V ANGLICTINE

In the theoretical part of this thesis are described in details the most popular IM protocols.
At first place their shortcomings have served as inspiration for the design of own protocol.

This issue was linked to design a new system for IM based on web service.

Current version of the IM system allows only basic functionality for demonstration
purposes. It offers only sending/ receiving messages in comparison with already existing
systems. It is possible to encrypt these messages, which only Jabber supports. It would
need extended functionality (file transfer and voice calls in particular, which all protocols
mentioned in the abstract of this thesis support) for massive expansion. Among, other
differences between studied and newly created protocol belongs decentralization. Only
centralized protocol, as well as designed, is ICQ — others are decentralized. However,

newly created protocol was designed to be used in future as decentralized.

Since the prototype system is limited to sending and receiving messages, its use is intended
rather for smaller local networks or small businesses. The prototype is designed to coincide
with the development or use of its core client application to create another alternative

client.

The result of this work is a functional prototype of the system for transmission text
messages over a network (local or internet) via web service. The prototype uses a newly
designed protocol that allows transmission of these messages and other services like user

register, changing user settings or operations with contact list.

Main benefits in the development of this thesis are a deeper acquaintance with the .NET
platform, using the latest technologies such as jQuery or MVC.NET and web service

implementation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IM

UIN

GUI

HTTPS

SOAP

CA

SOA

MVC

RFC

SSL

DOS

GUID

Instant messaging — rychly pienos zprav po siti, typicky ICQ.

Unified Identification Number

Graphic user interface

Hyper text transfer protokol s podporou SSL vrstvi pro Sifrovani komunikace

Simple Object Acess Protocol — jedna se standardizovany protokol pro pienes

informaci ptes webové sluzby.
Certifika¢ni autorita

Service Oriented Architecture — architektura projektu, ktera je zaméfena na

webové sluzby jako hlavni zdroj dat.
Model — View - Controller. Jeden ze znamych navrhovych vzora.

Request For Comments — oznaceni fady standardi a norem pro vétSinu

internetovych protokoli

Secure socket layer — jedna se o vrstvu v sitové komunikace, kde je pienasena

informace chran€ pomoci asymetrického Sifrovani

Denial Of Service — typ utoku na webovy server. Spociva v zahlceni pozadavky a

nedostupnosti pozadované sluzby.

Globally Unique IDentifier — jednozna¢ny identifikator v ramci svéta. Jedna se

128 bitl velkou strukturu, slozenou z ¢asu a dalSich proménnych.
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