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Úplnost vypracování, aktuálnost a obtížnost řešeného úkolu

Cílem diplomové práce pana Štefana Zigulce „Steganografická komunikace“ bylo zpracovat literární rešerši k problematice metod utajené komunikace v digitálním prostředí s důrazem na obrazová krycí data a vytvořit programové prostředky pro simulaci vlastností steganografických technik jako moderního přístupu k utajení přenosu dat, jehož význam dnes nabývá na významu právě dohromady s informačními systémy. Zpracovanou problematiku lze s ohledem na současné trendy informační bezpečnosti hodnotit jako vysoce aktuální. Po stránce rozsahu a obtížnosti předloženou diplomovou práci hodnotím jako přiměřenou. 

Metodika diplomové práce

Diplomová práce je členěna na teoretickou a praktickou část. Teoretická část (s rozsahem 26 stran) popisuje úvod do problematiky informační bezpečnosti, hodnocením bezpečnostních rizik, problematikou implementace tzv. bezpečnostní politiky informačních systémů v komerční sféře a na základě dostupných pramenů zhodnocuje současnou situaci informační bezpečnosti v ČR. Dále v teoretické části se diplomant zabývá přehledem technik ukrývání digitálních dat a steganografií, popisuje základnou terminologii v této oblasti, vymezuje kriteria pro steganografické systémy i digitální vodoznaky a uvádí klasifikaci základních útoků na steganografické přenosy.

V praktické části diplomové práce (s rozsahem 24 stran) popisuje základní parametry digitálních obrazových signálů (jako použitých krycích dat pro programovou implementaci), představuje techniku rozkladu digitálního víceúrovňového obrazu na bitové roviny a popisuje možnosti vložení a extrakce digitálního binárního vodoznaku do některých méně významových rovin krycího obrazu. Dále popisuje steganografické techniky pro pseudovíceúrovňové digitální obrazy a zabývá se otázkami programové implementace vložení (a extrakce) digitálního obrazového vodoznaku tvořeného pseudonáhodnou sekvencí binárních dat. Vlastnosti implementovaného postupu deklaruje pomocí obrázků i pomocí fragmentů programového kódu.

Způsob a pojetí řešeného úkolu

V diplomové práci autor popsal partikulární problémy informační bezpečnosti s akcentem na metody utajené komunikace v digitálním prostředí a prakticky realizoval programové prostředky pro simulaci vlastností steganografické komunikace digitálních obrazových krycích dat na základě jejich rozkladu do bitových rovin. Diplomant pak popsal některé technicko-realizační aspekty tvorby programového kódu, a výsledky jeho testování deklaroval na obrázcích.

Úroveň zpracování tématu, přínos práce

Téma diplomové práce je zpracováno přehledně, členění kapitol a podkapitol se vyznačuje logickou návazností. Přínos diplomanta spočívá jednak ve zpracování literární rešerše z dané (ne příliš známé) problematiky, i v praktické realizaci programových prostředků a interpretací některých vlastností implementované straganografické techniky. 

Formální náležitosti práce

Po formální stránce je diplomová práce napsaná s malým počtem překlepů a pravopisných chyb, které výrazně nesnižují úroveň předložené práce. Předložené diplomové práci nelze vytknout vážnější formální nedostatky.

Dotazy k obhajobě

1. Jak je to se statistickou detekovatelností/nedetekovatelností vloženého vodoznaku u implementované metody? Jak lze názorně deklarovat změny statistických vlastností krycího digitálního obrazu po vložení vodoznaku?
2. Na str.56 diplomant uvádí, že „Co se týká kapacity přenosu dat…  obraz má přenosovou kapacitu rovnu celkovému počtu pixelů.“. Tuto kapacitu lze ale u techniky rozkladu krycího obrazu na bitové roviny ještě zvýšit. Jak?
Závěr

Předložená diplomová práce pana Štefana Zigulce „Steganografická komunikace“ odpovídá zadání a splňuje požadavky kladené na diplomové práce, student prokázal jak analytické schopnosti při tvorbě literární rešerše, tak i schopnosti tvůrčí inženýrské práce, a to realizací adekvátních programových prostředků, a proto jeho diplomovou práci „Steganografická komunikace “ 

doporučuji

k obhajobě.

Návrh na klasifikaci diplomové práce 

B –velmi dobře -



            podpis recenzenta diplomové práce

Ing. Marek Čandík, PhD.

Katedra informačních technologií

Provozně ekonomická fakulta ČZU

Kamýcká 959

165 21 Praha 6- Suchdol 

 Praze,
dne 30.5.2006 

	Stupeň klasifikace:
	A
	B
	C
	D
	E
	F

	
	Výborně
	velmi dobře
	dobře
	uspokojivě
	dostatečně
	nevyhověl


