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ABSTRAKT

Prace se zabyva zabezpecenim bezdratovych siti z hlediska utajeni pfenasenych dat. Popi-
suje podstatu a historii kryptografie, principy a metody soucasnych kryptografickych me-
tod. Ve druhé ¢asti jsou popsany jednotlivé typy bezdratovych siti a zptisoby jejich zabez-
peceni autentizace a prenosu dat. Tieti ¢ast se vénuje jednotlivym kryptografickym algo-
ritmim pouzivanym v bezdratovych sitich a zkouma jejich nedostatky. V praktické casti je
feSeno nedostatecné zabezpeceni pienosu dat v sitich GSM. Formou programu pro operac-
ni systém android je zde nastinéno feseni kryptografického zabezpeceni prenosu SMS v siti

GSM na aplikaéni vrstvé.
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logie, Bluetooth, ZigBee, Wi-fi, GSM, 3G, UMTS, RSA, AES, RC4, A0, E5, Java, Andro-
id, DES, TripleDES, Blowfish,

ABSTRACT

The work deals with the security of wireless networks in terms of confidentiality of
transmitted data. Describes the nature and history of cryptography, principles and methods
of current crypto-graphic methods. The second part describes the different types of wire-
less networks and their methods of secure authentication and data transfer. The third part
focuses on cryptographic algorithms used in wireless networks and examines their short-
comings. In the practical part is the lack of security of data transmission in GSM networks.
The form of the program for android operating system is a cryptographic security solution
outlined the SMS in GSM network to the application layer.
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UvVOoD

S rostoucim mnozstvim uZivatelll v pocitaCovych sitich roste i vyznam zabezpeceni dat
proti zneuZiti cizi osobou. V poslednich letech roste zejména vyznam bezdratovych siti, at’
uz jsou to sité standartu IEEE 802.11., nebo IEEE 802.16, piipadné globalni systém pro
mobilni komunikaci GSM. Tyto pocitacové sit€¢ nabyvaji na vyznamu zejména diky zvyse-
né mobilité u¢astniki, ale zaroven s sebou nesou vétsi rizika zneuZiti dat. Utoénici jiz ne-
musi mit pfimy pfistup K hardware pocitacové sité, data jsou prenaSena naptiklad pomoci
elektromagnetického vinéni, které je mozné snadno zachytit pomoci antény. Tato anténa
muze byt vzdalena az n€kolik kilometri od piistupového bodu. Vzhledem k tomu, ze nelze
zabranit fyzickému pfistupu tfetich 0sob k pfenaSenym informacim, roste v bezdratovych
sitich vyznam kryptologie tak, aby tato data byla pro nepovolané osoby necitelna. S rozvo-
jem bezdratovych siti roste pocet bezpecnostnich rizik spojenych s bezdratovymi protoko-
ly, Sifrovacimi metodami a nerozvaznosti samotnych uzivateli. Bezdratové sité jsou vyu-
zivany v mnoha odvétvich, a v ptipadé Spatného zabezpeceni téchto siti tak mize dochazet
K ristu pocitacové kriminality. Ackoliv se kryptografické metody béhem nékolika posled-
nich desitek let velmi zménily, od poloviny 20. stol. jsou pouzivany slozité matematické
metody, cile kryptografie zlistavaji stale stejné. Historii kryptografickych metod popisuje
prvni kapitola. Cilem je podat uceleny ptehled kryptografickych metod. Druhé kapitola se
bude zabyvat typy bezdratovych siti, budou popsany principy jejich kryptografického za-
bezpeceni pfi autentizaci a pienosu dat. Tieti ¢ast se bude zabyvat algoritmy pouzivanymi
Vv bezdratovych sitich. Pokusim se odhalit nedostatky v zabezpeceni téchto siti, zejména v
nejpouzivanéjsi bezdratové siti GSM. Tato sit’ je jiz dnes pomérné zastarala. Prenos dat
V této siti neni bezpe&ny. Reseni tohoto problému piedstavuji napiiklad $ifrované telefony,
které vSak jsou pomérné drahé. Proto se v praktické ¢asti pokusim vytvofit program pro
operacni systém Android v jazyce Java, ktery bude umét Sifrovat pieposilané sms mezi
dvéma ucastniky tak, aby tfeti strana nedokézala rozlustit jejich obsah. Operacni systém
Android jsem vybral proto, ze je to moderni operacni systém, ktery se v soucasné dobé

rychle rozviji a mé nejvétsi procentualni podil na trhu, co se tyka mobilnich telefond.
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1 HISTORIE A PODSTATA KRYPTOGRAFIE

Kryptografie je véda o utajovani smyslu zprav pfevodem do podoby, kterd je Citelna jen
pomoci znalosti jak dostat zpét pivodni zpravu. Kryptografie se vyvijela po staleti, jeji
nejvétsi vyznam byl zejména v utajovani vojenskych informaci. Historie kryptografie se da
rozdélit do dvou obdobi, prvni obdobi trvalo do poloviny 20. stoleti. Do té¢ doby bylo Sifro-
vani velmi jednoduché, tyto Sifry by v dnesni dobé vlivem vypocetni techniky byly net-
¢inné. Druhé obdobi je charakteristické rozvojem vypocetni techniky a modernich mate-
matickych metod. K Sifrovani je v dneSni dob¢ pouzivano kryptografickych algoritmd,
které prevadi Citelnou zpravu na necitelnou. Za pouZiti klice a znalosti Sifrovaciho algorit-
mu je potom mozné dostat ze zakddované zpravy zpét zpravu ptvodni. V nésledujicich
kapitolach jsou popsany kryptografické algoritmy, které byly pouzivany v riznych obdo-
bich historie, aZ po nejmodernéjsi metody zaloZené na slozitych matematickych principech

vyuzivanych k pfenosu dat pomoci vypocetni techniky a pocitaCovych siti.
1.1 Historické Sifry

1.1.1 Pocatky kryptologie

Pocatky aplikace kryptologie, tak jak ji zname v soucasné dobé¢, se datuji az do roku 1900
pt. n. L., kdy staii Egyptané pouzivali pro zapis citlivych dat atypické hieroglyfy. Pomoci
takto zapsanych znacek méli zajiSténo, Ze k ditvérnym informacim bude mit pfistup pouze
predem urcena skupina lidi. Nutno vSak poznamenat, Ze i pouziti béznych hieroglyfii se da
povazovat za jistou formu Sifrovani, jelikoZ mnoho lidi neumélo hieroglyfy ¢ist, natoz je

pak tieba i psat [1].

O rozvoj v oblasti §ifrovani se velkou mérou zaslouzili staii Rekové. Jiz kolem roku
350 pt. n. 1. navrhl vojeviidce Aeneus Tacticus okolo dvaceti Sifrovacich klict rozdélenych
do dvou skupin — transpozi¢ni a substituéni. Recky historik Plutarchos zdokumentoval
vznik prvniho transpozi¢niho Sifrovaciho systému (pismena otevieného textu jsou presku-
povana podle piredem piesné urcenych pravidel), zvaného SKYTALA, ktery pouzivali
spartansti vojevidei kolem roku 500 pf. n. 1. Princip byl jednoduchy. Na difevénou hil o
presném praméru se navinula tenkd kozena nebo pergamenova paska a napsala se na ni
tajna zprava. Poté byla paska opét sejmuta z hole. Pouze osoba, ktera vlastnila dfevénou
hil o stejném primeéru, mohla precist Sifrovanou zpravu. Pti pokusu o ptfecteni zpravy na

holi o jiném praméru uto¢nik ziskal pouze nesmyslnou zmét’ pismen [1].
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Udajné byl praktikovan také tento zajimavy zptisob utajeni informace: vybranému
otrokovi byla ostfihdna hlava dohola a poté zprava urcend k utajenému pfenosu vytetovana
na lebku. ,,Odesilatel* utajované zpravy poté pockal, nez otrokovi opét dorostly vlasy a
poslal jej k ,,pfijemci. Ten si po oholeni otrokovy hlavy ptecetl zpravu. Jedinou nevyho-

dou byla nemoznost opakovaného pouziti otroka...[1].

Velkym objevem byla tzv. Polybiova Sifrovaci miiZka. Jeji princip byl stejné jako u
vétSiny antickych Sifer, velice jednoduchy. Abeceda byla vepsana do obdélnikové miizky,
kde bylo kazdé pismeno reprezentovano dvojici Cisel, na jejichz pruseciku fadku a sloupce

se dané pismeno nachazelo [1].

Slavnou se stala Caesarova Sifra. Ta pochazi z roku 50 pt. n. . Jedna se o klasicky
substitu¢ni systém (znaky otevieného textu jsou nahrazovany jinymi znaky, dle pfedem
dohodnutého systému). Caesar tuto Sifru pouzival 1 pfi dopisovani s egyptskou kralovnou
Kleopatrou. Princip Caesarovy Sifry byl jednoduchy: Sifrovani probihalo tak, ze se kazdy
znak nahradil znakem, ktery je v abecedé¢ o 3 pozice pied nim. Algoritmus pro deSifrovani
byl analogicky: kazdy znak se nahradil znakem, ktery je o tfi pozice za nim. Zaroven se
jedna o ptiklad tzv. monoalfabetické Sifry. Pozd¢€ji byla Caesarova Sifra zdokonalena pro-

meénlivou hodnotou posunuti v abecedé [1].

Po tomto kryptologicky relativné plodném obdobi nésledovalo nékolik stoleti ut-
lumu. Kolem roku 750 n. 1. byla v Byzantské fisi napsana kniha pojednavajici o zakladnich
Sifrovacich metodéach a postupech, ktera byla uréena pro tamé¢jsiho vladce. Roku 855 bylo
ve stejné oblasti publikovano nékolik Sifrovacich klica, které vSak slouzili vyhradné pro
ucely magie. Arabové zaroven polozili zédklady kryptoanalyzy, kdy zkoumali frekvenci
vyskytu jednotlivych hlasek ve slovech. Princip byl jednoduchy. Kryptoanalytik si vzal
libovolny relativné dlouhy otevieny text a spocital vyskyt jednotlivych hlasek. Na zakladé
takto ziskané statistiky poté spocital a nahradil znaky v néjaké jednoduché substitu¢ni Si-
fre. Usp&snost tohoto utoku na §ifrovany text byla pii pouziti jednoduchého §ifrovaciho

algoritmu relativné vysoka [1].

V Evropé se kryptografie za€ala rozvijet o néco pozdéji. V roce 1379 byla vydana

sbirka obsahujici nékolik znamych Sifrovacich algoritmi [1].
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1.1.2 Stredovék

Za prikopnika modernégjsi kryptografie je povazovan benediktinsky opat ze Spanheimu
Johannes Tritheim (1462-1518). Ten v roce 1518 napsal knihu jménem Stenografie. Prin-
cipem stenografické Sifry je nahrazeni kazdého pismene slovem v pfedem urcené tabulce.
Stejného roku vydal prvni tiSténou knihu zabyvajici se popisem nékterych znamych Sifro-
vacich algoritmt (s dirazem kladenym na substitu¢ni systém). Jeji nazev byl ,,Poly-
graphiae libri sex* a byla opakované vydavana v letech 1550, 1564, 1571 a 1600. V letech
1561 a 1564 byla vydana jeji francouzska verze. Tehdejsi panovnické rody se vSak obavali,
ze by mohl vyzradit pfili§ mnoho tajemstvi, tak jej pro jistotu oznacili za ¢arodéjnika spol-
¢eného s dablem. Roku 1526 Jacopo Silvestri vydal knihu s nazvem ,,Opus no-
vum...principibus maxime vtilissimum pro cipharis®, v niz popsal Sest Sifrovacich metod
(v€etné velice oblibené Caesarovy Sifry). Kniha byla psana pro praktické pouziti a mohla

tak oslovit Sirokou ¢tenaiskou obec [1].

V roce 1550 byla vyddna kniha s ndzvem De subtilitate libri XIII. Jejim autorem

byl Girolamo Cardano a dockala se az ne¢ekaného uspéchu-celkem osm vydani [1].

Dalsi vyznamnou osobnosti v oblasti kryptologie se stal loan Battista Porta. Ten
roku 1563 vydal ¢tyfdilny spis s nazvem De fvrtivis litararvm notis, vvlgo de ziferis Libri
I11. V nich popsal rozdéleni Sifer na transpozi¢ni, substitucni a substitu¢ni symbolové (po-
uziti nestandardni abecedy). Zaroven také navrhl pouziti riznych ,,nadbytecnych* znaki,

které méli ztizit praci kryptoanalytikim pfi pfipadném utoku na Sifrovany text [1].

Italsky renesancni ucenec Jeronym Cardan vynalezl novy zpisob Sifrovani, ktery
je v sou¢asné dobé& znam pod nazvem Cardanova miizka. Sifrovaci miizkou byla v podsta-
té desticka, ve které¢ byly na urCitych mistech vyfezany otvory. Odesilatel piilozil tuto
miizku na papir a do prufezl vepsal zpravu k odeslani. Poté mtizku sejmul a text libovolné
doplnil. Pouze piijemce, ktery m¢l identickou miizku, byl schopen jejim ptilozenim Sifro-

vany text ,,prevést” do oteviené podoby [1].

Transpozi¢ni Sifru pouzival také francouzsky kardindl Richelieu. Ten pieskupoval

pismena v textu pomoci klicového slova, které definovalo zménu pozice pismen [1].

V roce 1586 vydal Blaise de Vigenére svou knihu Traicté des chiffres, kterd méla

600 stran. Popsal v ni mnoho Sifrovacich algoritmi véetné praktickych ukazek [1].

Nejznaméjsim anglickym autorem v oblasti kryptologie se stal Francis Bacon, ktery

vytvofil tzv. bigramovou substituci (bigram = dvojice po sob¢ jdoucich znakl), dnes zna-
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mou jako péti bitové binarni kodovani. Jeho nejznaméjSim dilem je kniha z roku 1623 s

nazvem Proficience and Advancement of Learning Divine and Humane [1].

Jednim z nejvétsich vynaleza byla Morseova abeceda. Ve své podstaté se nejedna o
klasickou $ifru, ale spolu s vynalezem telegrafu ¢inila velky prilom v oblasti kryptografie.
Jednalo se o prvni Sifrovaci systém, ve kterém odesilatel a ptijemce mohli rychle komuni-
kovat na dalku bez potieby tieti strany k pfenosu Sifrované informace. Tim odpadli starosti
s ,,bezpecnosti ptfenosu®. Do této doby bylo vZdy potieba zajistit bezpecny pienos Sifrova-
né informace a Sifrovaciho kli¢e. Ne ziidkakdy se tak stavalo, Ze posel vyslany s takovym-
to materidlem byl pfepaden a fyzicky donucen k prozrazeni tajnych informaci, ¢i mu byl

ukradnut Sifrovaci kli¢ [1].

1.1.3 Enigma

Enigmu si nechal patentovat 18. 2. 1918 némecky inZenyr Arthur Scherbius a v dubnu té-
hoZ roku ji nabidl némeckému ndmotnictvu. V letech 1926 a 1928 némecké ndmoinictvo
pouzivalo upravenou verzi stroje Enigma. V roce 1928 se jeden exemplat Enigmy dostal
diky problémtm pfi transportu do rukou polskym matematikiim ve VarSavé. Ti pfisli na to,
ze klavesnice je spojovana s kédovacim zatizenim v abecednim poradi. Na zaklad¢ tohoto

zjisténi sestrojili dekodovaci zafizeni La Bombe [1].

Sifru jiz zadatkem 30. let prolomili polti kryptoanalytici. Po obsazeni Polska N&-
meckem navazali na jejich praci kryptoanalytici britsti, kteti po celou dobu 2. svétové val-
ky uspésné Cetli tajné depesSe nepfitele bez pomoci enigmy. Pro mylny nézor, ze jim vytvo-
fené Sifry jsou nerozlustitelné, pouzivaly tento stroj a jeho mensi modifikace 1 nékteré vla-

dy jesté v 50. letech 20. stoleti, véetné¢ Sovétského svazu.

1.1.4 Kod Navahua

Ameri¢ané béhem valky v Tichomofii sahli po origindlnim postupu Sifrovani. Ke komuni-
kaci vyuzili jazyk indidnského kmene Navahii. Pfenos zpravy probihal jednoduchym zpi-
sobem, kazda jednotka méla radistu — Navaha. Ten ptevzal zpravu v anglicting, poté ji pie-
lozil do navaZzstiny, v navazsting ji posilal druhému radistovi, ktery zpravu zpét prelozil do
anglictiny. Pomérné jednoduchy zptlisob, ale velmi efektivni. Néktefi odbornici pozdéji

zpusob komunikace kritizovali, ale béhem druhé svétové valky byl uspésny [2].
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1.1.5 Systém TTS

Sehral rozhodujici tlohu pifi priniku némeckych lustiteld do ceskoslovenské londynskeé
zpravodajské sité. Fatalni chybou zpravodajcii pii jeho rozlusténi bylo predavani Sifrovaci-
ho klice stejnym kanalem jako Sifrované zpravy. Byl pouzivan béhem druhé svétové valky

od roku 1939 do roku 1941 [2].

1.1.6 Purpurovy kod

Predstavuje jeden z nejslavnéjSich Sifrovacich systémi. Japonci zacali tento kod pouZivat
od roku 1937. Jednalo se o komplexni systém, jeho rozlusténi vyzadovalo vysoké intelek-

tualni pfedpoklady. Tento kod rozlustili ameri¢ané v roce 1940 [3].

1.1.7 Steganografie

Véda o utajeni komunikace prostiednictvim ukryti zpravy. Do oblasti steganografie patii
naptiklad neviditelné inkousty, mikroteCky piipadné schovavani zprav do souboril
S obrazky nebo zvukovych souborti v podobé ndhodného Sumu. Steganografie je zaloZzena
na tom, ze si pozorovatel vibec neuvédomuje probihajici komunikaci. V ptipad¢ ze je pro-

zrazena komunikace, dojde i k prozrazeni pifenasené zpravy.

1.2 Moderni Sifrovaci metody

1.2.1 Cile kryptografie

Ackoliv se kryptografické metody béhem nékolika poslednich desitek let velmi zménily,
od poloviny 20. stol. jsou pouzivany slozit¢ matematické metody, cile kryptografie zlsta-

vaji stale stejné.
Cile kryptografie:

- duavérnost — udrzeni obsahu zpravy v tajnosti

- celistvost dat — zamezeni zmény obsahu dat

- autentizace dat — ovéfeni, Ze ten s kym komunikujeme je skute¢né ten, za koho se
vydava

- autorizace — potvrzeni ptivodu dat, ovéteni autora

- nepopiratelnost — jedna se o jistotu, ze autor dat nemiize své autorstvi popfit
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Moderni kryptografické metody na rozdil od téch starovékych se tidi ,,Kerckhoffsovym
principem®, coz znamend, ze bezpecnost Sifrovaciho systému nesmi zaviset na utajeni al-

goritmu, ale pouze na utajeni Sifrovaciho klice [4].

Prakticky kazdy kryptograficky algoritmus je zalozeny na néjakém matematickém
problému, ktery ma vypocetné obtizné feSeni. Asymptotickou vypocetni slozitost algorit-
mu délime na Casovou a prostorovou. Pfi pokusech o rozlomeni Sifry nds bude zajimat ¢a-
sova slozitost. Asymptoticka sloZitost je zpusob, jakym klasifikujeme pocitacové algorit-
my. Je udavand pomoci funkce, ktera tfadové urcuje mnozstvi operaci potiebnych
K provedeni vypoctu vzhledem k velikosti vstupni hodnoty do algoritmu. Ptehled téchto

slozitosti je v tabulce 1.

Trida sloZitosti
Velikost vstupu |Konstantni  |Logaritmicka |Linedmi Linearné logaritmicka |Kvadraticka |Polynomialni |Exponencialni|Faktorialova
1 1 1 1 1 1 1 2 1!
10 1 1 10M 2%10M 1012 1013 270 10!
100 1 2 1042 2%1012 100 106 20100 100!
1000 1 3 1013 3*1003 106 1019 271000 1000!
1000 000 1 6 106 6*10%6 10012 10718 271000000 | 1000000!

Tabulka 1: Ttidy slozitosti

Tabulka 1 ukazuje, jak se u algoritmt s danou slozitosti méni doba vypoctu vzhle-
dem ke vstupni hodnoté algoritmu. Algoritmy pouzitelné v praxi maji maximalné polyno-
midlni slozitost. U exponencidlni a faktoridlové slozitosti bychom se vysledku v redlném
case pro vyssi hodnoty nedockali. Pravé této skutecnosti vyuzivaji kryptografické algorit-
my, kde zaSifrovani pomoci klice je velice rychlé, ale rozlomeni Sifry bez pomoci kli¢e ma
exponencialni slozitost a trva tedy velice dlouhou dobu. U systému pro Sifrovani dat je
velice dulezitd implementace dan¢ho algoritmu. Vétsina utokl neni vedena piimo na kryp-
tograficky algoritmus, ale spi$ na jeho implementaci. U systému na Sifrovani dat sledujeme

nékolik hledisek:

- u Sifrovani by nemélo nartistat mnozstvi dat

- implementace Sifrovacich algoritmii by méla byt co nejjednodussi
- algoritmus by mél byt co nejrychle;jsi

- nemé¢l by mit omezeni na vstupni data

- algoritmus by m¢l pracovat bezchybné

U algoritmu lze sledovat rizné vlastnosti, které se tykaji pfedchazejicich bodu. Na ob-

razku 1 je znazornéno rozde€leni Sifer.
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Sifry
.f’fxa_}—-_
Klasické Moderni
—— \
Substituéni Transpozicni Symetrické Asymetrické
Blokoveé Proudové

Obrazek 1: Rozdéleni Sifer

1.2.2 Symetricka kryptografie

Tyto Sifrovaci algoritmy pouzivaji jeden kli¢. Podstatnou vyhodou téchto algoritmi je je-
jich velka rychlost. Nevyhodou téchto algoritmil je, Ze ob¢ strany, které pteposilaji zpravy
se musi pfedem domluvit na tomto kli¢i. Symetrické Sifry se déli na dva druhy. Proudové
Sifry zpracovavaji otevieny text po jednotlivych bitech. Blokové Sifry rozd€li otevieny text
na bloky stejné velikosti a doplni vhodnym zpiisobem posledni blok na stejnou velikost. U
veétsiny Sifer se pouziva blok o 64 bitech, AES pouziva 128 bitil. Princip symetrické kryp-
tografie je na obrazku 2. Tyto Sifry a jejich vyuziti si kratce popiseme v nasledujicich kapi-

tolach.

Zasifrovana zprava

NezasSifrovana zprava

desifrovani
Zasifrovana zprava Nezasifrovana zprava

Obrazek 2 : Princip symetrického Sifrovani
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1.2.2.1 Data Encryption Standard — DES

Standart, ktery byl pivodné publikovan v NBS-National Bureau of Standards, coz je po-
boc¢ka ministerstva obchodu v USA. DES byl piivodné navrzen jako standart IBM. Vycha-
zel z sifry LUCIFER, kterou vyvinul Horst Feistel. K rozvoji DES pfispéla americka vlada
a organizace NASA. DES byl piijat jako standart a publikovan v roce 1977 jako FIPS —

Federal Standard Information Processing.

1.2.2.2 Triple DES

Pivodni DES ma délku klice 56 biti, coz se postupem casu stalo nedostate¢nym a klasicky
DES tak byl ohrozen ttoky hrubou silou. Triple DES je nejjednodus$im zptisobem, jak
odolnost DESu zvysit diky vétsimu kli¢i bez nutnosti pfejit na zcela novy algoritmus.
Triple DES je trojnasobnou aplikaci Sifry DES. Od jeho pouZivani se dnes jiZ upousti, pro-

toze trojnasobné pouziti Sifry zptsobuje, Ze je tento algoritmus pomaly.

1.2.2.3 AES - The Advanced Encryption Standard

S neustalym pokrokem vypocetni techniky jiz neni DES vhodné pro elektronické transak-
ce. AES se tak stal novym standartem pro elektronické obchodovani v roce 1997. Pro tento
standart byl vybran algoritmus Rijndael. Tento algoritmus navrhl Joan Daemen a Vincent
Rijmen. Tento algoritmus Sifruje bloky o velikosti 128 bitu s kli¢i o velikosti 128, 192 ne-
bo 256 bitu [5].

1.2.2.4 Blowfish

Je symetricka blokova Sifra, pouziva bloky dat o délce 64 biti a kli¢ proménné délky od 32

o4

standartni Sifra v opera¢nim systému FreeBSD. Tato Sifrovaci metoda nepodléha zadnému

patentu a mtze se voln¢ pouzivat.

1.2.2.5 RC2,RC5

Sifry navrhl v roce 1987 a 1994 Ron Rivest. RC2 je 64bitova blokova §ifra s proménnou
velikosti klice. RC5 ma proménnou blokovou velikost 32, 64 nebo 128 bitt.

1.2.2.6 IDEA

Jeden z nejlepsich algoritmii. Pouziva bloky o 64 bitech a 128 bitovy kli¢. Rizné skupiny

kryptologl provadely kryptoanalyzu Sifrovaciho algoritmu IDEA, ale zatim Z4dn4 nepfisla
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se zvefejnénim né¢jakych slabin algoritmu. Algoritmus IDEA je pii Sifrovani pfiblizn¢ dva-
krat rychlejsi nezZ algoritmus DES (a sou€asné nabizi podstatné vyssi Giroven bezpecnosti).
IDEA je patentovana v USA a ve vétSin€ evropskych zemi (patent neplati ve Finsku). Ma-

jitelem patentu je firma Ascom-Tech. Nekomer¢ni pouziti algoritmu je bezplatné [6].

1.2.2.7 GOST 28147-89

Tento kryptograficky algoritmus je urcen bud pro hardwarové, nebo softwarové imple-
mentace. Tento algoritmus pracuje s 64 bitovymi bloky dat. Pouziva 256 bitovy kli¢. Tento
algoritmus je alternativou pro AES-256 a Triple DES. Je vSsak mnohem jednodussi na im-
plementaci. GOST je implementovan v standardni kryptografické knihovné, jako jsou
OpenSSL a Crypto + + [7].

1.2.2.8 Twofish

Twofish je symetricka blokova Sifra s 128bitovou délkou bloku a az 256bitovou délkou
kli¢e, vyvinutd Brucem Schneierem. Jde o nepatentovanou otevienou Sifru pro volné pou-
ziti. Sifra Twofish byla jednim z pétice finalisti soutéze standardu AES.

1.2.2.9 Skipjack

Sifra vyvinuta U. S. National Security Agency (NSA). Byla piivodné uréena pro pouziti
v Clipper ¢ipu. Pouziva 80bitovy kli¢ k Sifrovani a desifrovani 64bitovych datovych blokd.
1.2.2.10 Fish

Patii mezi symetrické proudové Sifry. Je zaloZena na Fibonacciho generatoru pseudona-
hodnych ¢isel. Algoritmus byl publikovan v roce 1993, ale nebyl nikdy moc pouzivan.
1.2.2.11 RC4

Symetricka proudova §ifra, kterou vymyslel Ron Rivest. Sifra ma velice rychly a jednodu-
chy algoritmus.

1.2.3 Asymetricka kryptografie

Asymetricka kryptografie vznikla v roce 1975. Skupina kryptografickych metod, u kterych
se pro Sifrovani a deSifrovani dat pouzivaji dva odlisné klice. Vetejny kli¢ se pouziva
k Sifrovani dat. Soukromy kli¢ vlastni jen pfijemce zpravy, je pouzivan k deSifrovani dat.

Princip asymetrické kryptografie je na obrazku 3.
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Obrazek 3: Princip asymetrické kryptografie

M

fie symetrickd. Je zaloZena na principu jednosmérnych funkci. VyuZiva toho, Ze dosud

nebyla objevena metoda, jak rozlozit velka ¢isla na prvocisla.

1231 RSA

Bezpecnost RSA je postavena na predpokladu, ze rozlozit velké Cislo na soucin prvocisel
je vypocetné velmi naro¢né. Z ¢islan = p * q je tedy v rozumném ¢ase nemozné zjistit ¢i-
nitele p a q, nebot’ neni znam zadny algoritmus faktorizace, ktery by pracoval v polynomi-
alnim cCase viici velikosti binarniho zapisu ¢isla n. Naproti tomu nasobeni dvou velkych

Cisel je velice snadné. RSA je jedna z nejpouzivanéjsich metod. RSA vzniklo v roce 1978.

1.2.3.2 ElGamal

Jeden z algoritm@ asymetrické kryptografie, ma ovSem nevyhodu, Ze Sifrovana data jsou
dvakrat delsi nez data neSifrovana. To je mozna divodem, pro¢ neni pouzivan jako algo-
ritmus RSA, ktery timto nedostatkem netrpi. Opira se o problém vypoctu diskrétniho loga-

ritmu.
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1.2.3.3 Kryptografie eliptickych kiivek

Je metoda Sifrovani vefejnych klict zalozena na algebraickych strukturach eliptickych k¥i-
vek nad kone¢nymi poli. Pouziti eliptickych kiivek v kryptografii navrhli nezavisle na sobé

Neal Koblitz a Victor S. Miller v roce 1985.

1.2.3.4 Diffie-Hellman

Tento algoritmus je bez kombinace s jinymi metodami vhodny pouze tam, kde uto¢nik
nemuze aktivné zasahovat do komunikace. Kli¢ je zkonstruovan vSemi tcastniky komuni-
kace a nikdy neni poslan v oteviené form&. Tento algoritmus se opira o slozitost vypoctu

diskrétniho logaritmu.

1.2.3.5 DSA - Digital Signature Algorithm

Standart americké vlady pro digitalni podpis. Algoritmus je zalozen na problému vypoctu

diskrétniho logaritmu. DSA je patentovano.

1.2.4 Postupy Sifrovani dat
Pii pienosu dat bezdratovou siti hrozi dvé zakladni nebezpeci.

- nebezpeci modifikace dat

- nebezpeci zneuziti dat

1.2.4.1 Nebezpeci modifikace dat

Nejvhodnéjsi ochranou proti modifikaci dat je digitalni otisk. Digitalni otisk je kontrolni
soucet prenaseného souboru. Tento otisk se odesle zaroven s pienaSenym souborem, a po-
kud odpovidé kontrolni soucet souboru pred odeslanim a po odeslani je velkd pravdépo-

dobnost Ze tyto soubory jsou shodné.

1.2.4.2 Nebezpeci zneufiti dat

K Sifrovani pfenaSenych dat se pouzivaji symetrické Sifry, kde uzivatel znd heslo, které
nesmi znat nikdo jiny. Algoritmy symetrické kryptologie jsou velice rychlé, ale problém
vzniké s doru¢enim kli¢e symetrické Sifry pfijemci. Asymetricka kryptologie se proto vyu-
ziva k zaSifrovani klice symetrické kryptologie a k ptfeposlani takto zaSifrovaného klice
ptijemci. Takto doruceny kli¢ symetrické Sifry se pouzije k samotnému Sifrovani prenase-

nych dat. Princip Sifrovani dat je zndzornén na obr. 4.
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Obrazek 4: Kombinace symetrické a asymetrické kryptografie

1.2.4.3 HaSovaci funkce

Pouzivaji se v symetrické i asymetrické kryptografii. Jedna se o funkce, které z libovolné-
ho souboru dat vypocitaji tzv. ,,hash®, coz je sekvence bajti, ze kterého se da urcit, jestli
pii ptenosu souboru nedoslo k jeho zmén€. Kromé toho se pouzivaji naptiklad k vyhleda-
vani dat v databazich. Asymptoticka slozitost takového vyhledavaciho algoritmu je kon-

stantni. HaSovaci funkce maji tyto vlastnosti:

- jakékoliv mnozstvi vstupnich dat poskytuje stejn¢ dlouhy vystup

- malou zménou vstupnich dat dosdhneme velkou zménu na vystupu

-z hashe je prakticky nemozné rekonstruovat ptivodni text zpravy, funkce jsou jed-
nosmerné

- v praxi je vysoce nepravdépodobné, ze dvéma riznym zpravam odpovidé stejny
hash

- Zdefinice funkce plyne moznost tzv. kolizi, coZz znamend, Ze dva rizné soubory

muzou mit stejny otisk, avSak v praxi je to malo pravdépodobné

1.3 Elektronicky podpis

Je oznaceni specifickych dat, kterd v informatice nahrazuji ru¢ni podpis. Stejné jako asy-
metricka kryptografie vyuziva dvou kli¢t, s tim rozdilem, Zze ze souboru dat se nejdiive
vypocita hash, ktery se nasledné zasifruje soukromym kli¢em a pfipoji se k t€émto datim.

Pro elektronicky podpis se vyuzivaji algoritmy RSA, DSA, MD5 a SHA.
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Elektronicky podpis umozituje ovétit nékolik skutecnosti:

- autenticita
- integrita
- nepopiratelnost

- Casové ukotveni
Dutivéryhodnost elektronického podpisu je vSak jest€¢ nutné zajistit pomoci ,,certifikacni
autority®, coz je divéryhodna tfeti strana, ktera certifikaty vydava. V piipad¢ ze je k pod-

pisu vyuzita symetricka kryptografie pak mluvime o tzv. ,,Arbitrovaném protokolu®.
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2 BEZDRATOVE SITE

Bezdratova sit’ je typ sité, kde je prenos dat uskuteciovan jinym zpisobem nez pomoci
elektrickych vodi¢l. Tyto pocitacové sité lze rozde€lit na dva hlavni typy. Prvnim typem
jsou sit€¢ s malym dosahem, coz jsou technologie uréené pro budovani lokalnich siti slouzi-
cich pro ptipojeni n¢kolika zafizeni. Jsou to naptiklad technologie Bluetooth, ZigBee nebo
IrDa. Druhou skupinou jsou sité¢ s vétSim dosahem urcené primarné€ pro piipojeni lokalnich
siti k internetu, nebo propojeni budov. Tento pfenos dat byva uskutecnén pomoci elektro-
magnetickych vin. DalSimi ptiklady bezdratovych siti maze byt systém GPS nebo nejpou-

zivangj$i bezdratova technologie GSM.

2.1 IrDA

2.1.1 Specifikace

Tato technologie je specifikovana IrDA konzorciem, ktera specifikuje pfenos dat pomoci
infracerveného zéteni. Tento standart vznikl z potfeby propojit dvé zatizeni pro prenos dat
mezi sebou bez propojeni elektrickych kabelt. Tato technologie pracuje do vzdalenosti
pfiblizng 1m. pfi chybovosti 107°, coZ je dano souososti IrDA vysiladii obou zafizeni.
Ptijimacem jsou PIN fotodiody, které pracuji v genera¢nim rezimu, coz znamena, ze pfi
dopadu svétla na prijimac¢ vytvoti svétlo elektrony, ktere se odvadi do elektrického filtru,
ktery propusti jen ty frekvence ktere jsou povoleny pro dany typ IrDA modulace. Tato
technologie je ovsem ve vysoké mife vytlacovana technologii Bluetooth a Wi-Fi. IrDA
nepouziva zadny typ kryptografického zabezpeceni dat, coz znamena, ze veskeré zabezpe-

¢eni je dano aplikaci, pomoci které jsou data prenasena.
2.2 Bluetooth

2.2.1 Specifikace

Technologie je definovana standartem IEEE 802.15.1. Bezdratovou technologii Bluetooth
vyuziva Siroka skala vyrobkul, od automobili a mobilnich telefont az po zdravotnické zaii-
zeni a pocitace. Pomoci technologie Bluetooth mizete sdilet hudbu, fotky, videa, hlasové a
dalsi informace bezdratové mezi dvéma sparovanymi piistroji. Bluetooth technologie vyu-
ziva radiové viny. Nejveétsim rozdilem mezi Bluetooth technologii a zafizenimi, jako FM
radia a TV je vzdéalenost. Radia a televize jsou urceny k vysilani mnoha lidem na vzdale-

nost mnoha kilometrt. Technologie Bluetooth odesila informace ptimo ve Vasem osobnim
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prostoru, ktery se nazyva ,,Personal Area Network* neboli ,,PAN* na vzdalenost az 50 me-
trd. Bluetooth technologie byla vynalezena v roce 1994 inZzenyry $védské spolecnosti Eri-
csson. V roce 1998, se nékolik spole¢nosti dohodlo na spolupraci a zacaly pouZivat techno-
logii Bluetooth jako zpusob, jak propojit své vyrobky. Tyto spole¢nosti tvofily ,,Bluetooth
Special Interest Group* (SIG), organizaci ktera se snazila dale rozvijet tuto technologii. To
znamena, ze tuto technologii nevlastni zadna soukroma spolecnost, ale ze technologii
Bluetooth vyviji mnoho spole¢nosti organizace Bluetooth SIG. Tato technologie ptivodné
vznikla jako nahrada za propojeni domacich zafizeni propojovacimi kabely. Technologie
Bluetooth se nadale vyviji a s jeji pomoci lze vytvofit nové piipojeni, které nebyly mozné
pomoci vodicul, jako je pfipojeni mobilniho telefonu k autoradiu, nebo napt. tisk obrazku

ptimo z mobilniho telefonu [8].

Hlavni rysy technologie Bluetooth je robustnost, nizka spotfeba a nizké naklady.
Specifikace Bluetooth definuje jednotnou strukturu pro Sirokou Skalu zatizeni pro pfipojeni
a komunikaci s ostatnimi. Zafizeni tak pomoci technologie Bluetooth miizou vytvaret sité
tzv. ,,Piconets®. Piconet je ad hoc pocitacova sit’ zafizeni pouzivajicich technologii Blueto-
oth k tomu, aby se jedno hlavni zafizeni mohlo spojit s az sedmi vedlejSimi zatizenimi.
Diivodem tohoto omezeni je tfibitovda MAC adresa. Az 255 dalSich vedlejSich zatizeni mi-
ze byt neaktivnich nebo vyckavajicich, az je hlavni zafizeni vyzve ke komunikaci. Zaklad-
ni sila bezdratové technologie Bluetooth, spoc¢iva ve schopnosti soucasné zpracovavat data
a hlasové prenosy. Tato moznost poskytuje uzivatelim fadu inovativnich feSeni, jako je
napiiklad hands-free sluchatka pro hlasové hovory, tisk a faxovani, nebo tieba synchroni-
zace pro pocitae a mobilni telefony. Na rozdil od jinych bezdratovych standardi, specifi-
kace Bluetooth jadro pouziva k pfenosu aplika¢ni vrstvu, ktera podporuje datové a hlasové
aplikace. Technologie Bluetooth pracuje v bezlicenénim primyslovém, védeckém a lékat-
ském (ISM) pasmu na 2,4 az 2,485 GHz. Toto pasmo je voln¢ k dispozici ve vétSin€ zemi
[8].

Prvni verze Bluetooth 1.0 se objevila v roce 1999. Dalsi verze 1.1 potom v roce
2000 ale tyto verze se moc nerozsifili diky vysoké cené. Az teprve s verzi 1.2 se Bluetooth
velice rychle rozsifilo po celém svété. V roce 2004 nastupuje verze 2.0 a v roce 2007 do-
sud pouzivana verze 2.1. Technologie EDR (Enhanced Data Rate) je k dispozici od verze
2.0 a pouziva se az dosud. Uprava 3.0 byla dokon&ena v dubnu 2009, n&jakou chvili potom
trvalo, nez se dostala do vyroby. Zatizeni Bluetooth je velice praktické, mélo vsak jeden

nedostatek, coz je ptenosova rychlost. Tento nedostatek odstraiiuje az verze 3.0, u kter¢ je
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prenosova rychlost az 24Mbit/s na aplikacni vrstvé. Dalsi zménou u verze 3.0 je rozsifeni
kmitoc¢tového pasma pfidanim pasma SGHz. Diky tomuto rozsifeni 1ze vyuZzivat pfipojeni
wi-fi pokud je toto rozhrani implementované vyrobcem. Ve verzi 3.0 pfibylo nativni AES
128bitové Sifrovani, coz velice vyrazné pomize bezpecnosti provozu a zaroven jeho rych-
losti. V Cervenci 2010 ptichazi verze 4.0, ktera ma stejnou pfenosovou rychlost jako pred-

chozi verze, ale ubira se spise smérem snizovani spotieby [9].

Jak jiz bylo zminéno, Bluetooth vyuZiva ke komunikaci aplikaéni vrstvu sitového
protokolu. Z toho vyplyva, Ze pro kazdy typ pfipojitelného zafizeni musi mit Bluetooth
definovan specialni protokol pomoci kterého s nim bude komunikovat. Tento zptisob kom-
plikuje vyvoj softwarové podpory Bluetooth (tj. ovlada¢ zatizeni), ale i kompatibilitu jed-
notlivych implementaci, jez mohou obsahovat chyby, které zpisobi nefunkénost komuni-
kace. Na druhou stranu vSak zjednoduSuji vyvoj software, ktery dané zatizeni pouziva a
konfiguraci jednotlivych zatizeni, kterd maji byt propojena. Topologie sit¢ Bluetooth je
hvézdicova. Jedno zafizeni je typu ,,Master, k nému muze byt pfipojeno az sedm dalSich
zatizeni ,,Slave®. Zafizeni typu ,,Slave* nemizou komunikovat pfimo mezi sebou, ale mu-
zou byt ménény ze ,,Slave* na ,,Master. Kazdé zatizeni mlize byt pfipojené az do dvou

pikositi. Master zafizeni se stara o pfidélovani komunikacnich kanala.

2.2.2 Protokoly Bluetooth
V systému Bluetooth jsou definovany tyto protokoly:

- Bluetooth Radio (layer)
- Baseband

- LMP

- L2CAP

- RFCOMM

- Service Discovery Protocol (SDP)

2.2.2.1 Bluetooth Radio (layer)

Nejnizsi definovana vrstva Bluetooth specifikace. Definuje pozadavky na zatizeni Blueto-

oth transceiveru pusobici v pasmu 2,4 GHz ISM [10].
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2.2.2.2 Baseband

Spravuje fyzické kanaly, tento protokol je implementovan jako Link Controller, ktery pra-
cuje s Link Managerem. Provadi rutinu na urovni spojeni a ovladani sily elektrického sig-
nalu. Baseband také fidi asynchronni a synchronni vazby, zpracovava pakety, provadi

strankovani a vytvaii dotazy pro zjistovani dalSich zatizeni v okoli. [10]

2.2.2.3 LMP - Link Manager Protocol
Funkce LMP se daji rozdélit do n¢kolika oblasti:

- sprava spojeni, coz jsou funkce, které rusi, setavuji a spravuji spojeni mezi zatize-
nimi

- bezpecnostni management — fizeni parovani, vymeénna klicl, autentizace a Sifrovani

- sprava sité — parametry ¢asovani a pozadavky na jméno

- konfigurace spojeni — kontrola kvality spojeni, volba typt paketa, fizeni vysilaciho

vykonu RSSI [10].

2.2.24 L2CAP

Definuje spojeni pro provozni kandly ACL, tyto kanaly jsou analogii portli u protokolt
TCP/IP, které tvoti spole¢n¢ s IP adresou socket. U L2CAP je kanal jednozna¢né identifi-
kovan adresou zafizeni a identifikatorem kanalu, ktery je pfidélen potiteby aplikaci ktera jej

pouziva [11].

2.2.25 RFCOMM

Tento protokol poskytuje emulaci sériovych portl pies protokol L2ZCAP. Protokol je zalo-
zen na ETSI standardu TS 07.10. Pouziva pouze ¢ast TS 07.10 standardu, a né¢které upravy
protokolu jsou uvedeny ve specifikaci Bluetooth RFCOMM [10].

2.2.2.6 Service Discovery Protocol

Poskytuje aplikacim prostfedky pro zjisténi, které sluzby jsou k dispozici a v jakém jsou
tyto sluzby stavu. Tento protokol je dulezity zejména jako soubor sluzeb, které zjistuji
dynamicky se ménici stav signalu zafizeni, které mizou byt v pohybu. SDP byl navrzen

s ohledem na tyto specifické vlastnosti Bluetooth siti.
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2.2.2.7 Profiles

Pro kazdou ¢innost je vyuzivan jiny tzv. bluetooth profil. Jedna se o soubor instrukci, po-
moci nichZ mohou dvé zafizeni komunikovat. Profilii existuje celd fada a ne vSechny se
vyskytuji ve vSech zafizenich. Profil je specifiky pro kazdou ¢innost, kterou mize dané

zafizeni vykonavat.

2.2.3 Zabezpecleni prenosu dat Bluetooth

Jak vyplyva z ptedchozich kapitol, o ochranu dat se stard protokol LMP. Bezpecnost u
Bluetooth je zaloZena na autentizaci a sparovani dvou zatizeni. Autentizace je zaloZena na
dotazu a odpovédi. VSechny zafizeni, které pouzivaji Bluetooth davaji na dotazani infor-
maci o tiid¢ zafizeni, ndzvu, seznamu sluzeb které mizou poskytovat a technické informa-
ce kterymi jsou vyrobce, funkce a verze Bluetooth kterou pouzivaji. Kazdé zatizeni miize

vyhledavat dalsi zafizeni s touto technologii.

2.2.3.1 Sprava spojeni

Protokol LMP nejdiive ovétuje, kterd zatfizeni jsou v jeho dosahu. Tato ¢innost se sklada

Z nékolika kroku.

- nejdiive si zafizeni pfeposSlou ovétovaci zpravy, v pfipad¢€ Ze jsou prenesena data
Vv potadku, tyto zpravy si nasledné ob¢ zatizeni potvrdi.

- poté muze dojit k parovani dvou zafizeni.

Bluetooth do verze 2.0 pouziva k vytvoreni Sifrovaciho kli¢e proceduru tzv. parovani,
kdy je kli¢ vytvoren na zaklad¢é kratkého hesla ¢i PINu. Samotnéd procedura parovani se
vSak ukazala jako zranitelnd a konstrukci vhodné zpravy umoznuje utocnikovi parovani 1
bez znalosti PINu. V mnoha jednodussich zatizenich je navic PIN pfednastaven (typicky s
hodnotou 0000), coz ¢ini Gtok jesté snadnéjsi. Se ziskanym Sifrovacim klicem jiz lze pak
snadno pasivné odposlouchavat probihajici komunikaci (s tzv. Bluetooth puskou i na vice
nez 1,5 km). Poznamenejme dale, Ze slabiny obsahuje i pouzity Sifrovaci algoritmus EQ, na
jehoZ prolomeni a ziskani 128bitového klice je se znalosti dostatecného mnoZzstvi otevie-
ného textu potieba jen 238 operaci (oproti oéekdvanym 2128, coz odpovida cca 19 hodindm

(na sbér dostateéného mnozstvi dat je potieba 37 hodin) [12].

Bluetooth od verze 2.1 pouziva parovani SSP a ma nasledujici rezimy:
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- primé parovani - tato metoda funguje bez nutnosti spoluprace s uzivatelem, mutze
vyZadovat potvrzeni parovani

- Ciselné porovnani - tato metoda zobrazi 6mistny ¢iselny kod na kazdém zafizeni a
uzivatel musi porovnat, jestli jsou tato ¢isla shodna

- pfistupovy kli¢ — mtize byt pouzito mezi zafizenimi, z nichz jedno ma displej a
druhé ma tlacitka nebo mezi dvéma zatizenimi s klavesnici, klavesnice slouzi k za-
dani Sestimistného kodu

- Mmimopasmova (OOB)

2.2.3.2 Urovné zabezpeceni
Zabezpeceni Bluetooth se vyvijelo postupné a obsahuje nékolik trovni:

- uroven 1: Neobsahuje zadné zabezpeceni, zafizeni pracuji v tzv. ,,promiskuitnim
modu, navzajem si nebrani v navazani spojeni. Tato roven je podporovana pouze
ve verzi 2.1 EDR a niZ§ich.

- uroven 2: Vyzaduje autorizaci, o kterou se stard bezpe¢nostni manazer, ktery urcuje
riznou Uroven zabezpeceni sluzbam danych zatfizeni. RGzné Grovné zabezpeceni
dovoluji zatizenim pfistup k urCitym sluzbam, podle jejich potfeby. Tuto troven
podporuji vSechny verze Bluetooth.

- uroven 3: Definuje mechanismy, které jsou volané jesté pred vytvofenim spojeni na
fyzické vrstvé. Protokoly této tirovné zajist'uji autentizaci a Sifrovani pienosu. Tato
autentizace a Sifrovani jsou zaloZeny na symetrické kryptografii a vyuzivaji sdileny
kli¢ vytvoreny pii prvnim sparovani téchto zatizeni. Podpora této irovné je mozna
pouze pii spojeni dvou zatizeni, které maji verzi 2.1 EDR nebo nizsi.

- uroven 4: tato Uroven vynucuje zahajeni bezpe¢nostnich procedur pro vytvoreni
spojeni. Je pouzit protokol SSP, ktery vyuziva Diffie-Hellmantv protokol na bazi
eliptickych kiivek, kterda ma slouzit proti Man-in-the-middle utoku. V této urovni
jsou pouzity stejné mechanizmy jako v irovni 2. Tato Uroven je povinna pro verzi
2.1 EDR.

- Uroven 5: Zajistuje ochranu pfenosu dat pii vyuziti AMP. Parovani zatizeni probi-
ha pomoci SSP protokolu a vysledny kli¢ je pomoci HMAC funkce h, pfeménén
na specializovany a obecny linkovy kli¢. Oba tyto klice jsou nasledné piedany vrst-
vé PAL (Protocol Adaptation Layer). Tato Uroven je vyZadovana ve verzich 3.0 HS
a4.0.
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- uroven 6: Tato uroven je definovan pro Bluetooth 4.0, a je definovan pro zatizeni
s nizkou spotiebou. O zabezpeceni na této urovni se stard bezpe€nostni manazer,
ktery poskytuje tii trovné zabezpeceni. Parovani zafizeni je oproti verzi 3.0 pod-
statné zjednoduSeno a obsahuje pouze vyménu dat na bazi vyzva-odpoveéd. K §if-
rovani je pouzito Sifrovani standartu AES s algoritmem CCM a poskytuje jak $ifro-

vani, tak autentizaci.

2.2.3.3 Generovani klici

U Bluetooth se pouzivaji 128bitové klice. Tento kli¢ je vyuzit ke sparovani dvou zatizeni a
je rovnéz vyuzit pro vytvoreni klice ur¢eného pii pienosu dat. Existuje né¢kolik zplsobi,
jakymi jsou kli¢e pouzivany:
- Unit-Key — je zavisly na jednom zafizeni, ve kterém je vygenerovan. Je ménén
pouze ve vyjimecnych piipadech a je vyuzivan v zafizenich s malou paméti.
- Combination-Key — je vytvoien pomoci dvou zafizeni, které maji byt sparovana, ji-
nak ma stejnou funkci jako predesly.
- Master-Key — docasny kli¢, slouzi jako nahrada originalniho linkového klice. Tento
kli¢ je vyuzit v piipad¢, kdy je tieba pouzit jeden kli¢ pro celou sit’.
- Inicialization-Key — je pouzit pro inicializaci v dobé kdy jesté€ neni vytvofen zadny
linkovy kli¢ [14].

2.2.3.4 Protokol LP (Legacy Pairing)

Tento protokol je vyuZivany pouze na Grovni zabezpeceni 2 a 3. Pfi parovani je vygenero-
vano nahodné cislo, které¢ iniciator spojeni preposle druhému zafizeni. Pomoci tohoto ¢isla
a vlozeného PINu je vytvoren inicializa¢ni kli¢. Nasledné se v kazdém zatizeni vygeneruje
nahodné ¢islo a pomoci téchto ¢isel a inicializacniho kli¢e je vytvofen kombinaéni klic,
ktery si obé strany navzajem piepoSlou. Pomoci téchto dvou klich se jiz vytvaii linkovy

kli¢, ktery umoznuje sparovani dvou zatizeni.

2.2.3.5 Protokol SSP (Secure Simple Pairing)

Tento protokol poskytuje tfi riizné druhy autentizace, které jsou zvoleny podle toho jaka
zatizeni spolu maji komunikovat. Tento protokol vyuZziva asymetrické kryptografie na bazi
asymetrickych ktivek, diky ¢emuz je odolné&jsi proti Gtoku ,,Man-in-the-middle”. Klice
jsou vytvoteny pomoci algoritmu Diffie-Hellman. Tyto klice jsou nasledné pouzivéana pfii

dalsich spojenich téchto zatizeni.
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2.3 ZigBee

2.3.1 Specifikace

Tato komunika¢ni technologie je popsana standardem IEEE 802.15.4. Patii do skupiny
bezdratovych siti PAN stejné jako technologie Bluetooth, kterd se vyuziva hlavné ve spo-
ttebni elektronice, ale existuji oblasti pro které technologie Bluetooth neni vhodna a pravé
tady naléza své uplatnéni technologie ZigBee. Pracuje pomoci radiového rozhrani na frek-
venci 868 MHz, 902-928 MHz a 2,4 GHz. Pienosova rychlost zafizeni je az 250kbit/s, coz
znamend, Ze neni vhodna pro pienos vétSich objemt dat. Tato technologie se uplatituje
predevsim v primyslovych aplikacich a v senzorovych sitich. Diky pouziti multiskokové-
ho ad-hoc smérovani umoznuje komunikaci i na vétsi vzdalenosti bez ptimé radiové vidi-
telnosti jednotlivych zafizeni, coz znamena, ze dvé zatizeni které nejsou v ptimém dosahu,
mohou komunikovat pomoci tfetiho zafizeni, které je s nimi zapojeno v siti a ma dosah na
ob¢ tyto zafizeni. Tato technologie bla vytvofena ZigBee alianci, kterou tvofi pies Sedesat
soukromych firem. Technologie ZigBee je navrZena jako jednoducha a flexibilni technolo-
gie zejména pro tvorbu rozsahlejsich bezdratovych siti, u nichz neni pozadovan pienos

velkého objemu dat. Tuto technologii vyznacuji tfi standarty penosu dat.

- periodicky se opakujici pienosy (napi prenosy dat ze snimact a ¢idel)
- nepravidelné pfenosy (napt. pienos informace o stisknuti tlacitka na zafizeni)

- periodické ptenosy s pozadavkem na malé zpozdéni (spotiebni elektronika)

U této technologie se klade diiraz na maximalni jednoduchost implementace protokolt.
Protokol této implementace se sklada ze tii vrstev. Obsahuje fyzickou, sitovou a aplika¢ni
vrstvu. Fyzicka vrstva popisuje ptistup k pfenosovému zafizeni. Na sitové vrstvé probiha
realizace pfipojeni k siti, sprava smérovani paketti a zabezpeceni prenasenych dat. Apli-
ka¢ni vrstva zajiStuje sluzby jednotlivych aplikaci. Zafizeni standartu ZigBee se déli na

dva druhy:

- FFD(Full functional device) — tato zafizeni implementuji plny protokolovy ramec

- RFD(Reduced functional device) - implementuji pouze nezbytné protokolové kni-
hovny z divodu maximalniho omezeni hardwarové naroc¢nosti, mohou pracovat
pouze jako koncova zafizeni, mohou komunikovat pouze s koordindtorem sité a

jsou omezeny na hvézdicové uspotfadani topologie
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2.3.2 Zabezpeceni prenosu dat

Jako zakladni zabezpeceni ZigBee se pouziva symetrické Sifrovani AES-CCM (Advanced
Encryption Standard) s klicem o délce 128 bitli. Toto zabezpeceni je implementovano

Vv sitové pienosové vrstve. Proto aby kazdé zatizeni mélo sviij kli¢ se pouzivaji tfi metody.

- klice jsou nastavené od vyrobce
- klice jsou pieposlany z divérného centra Security Service Provider

- vytvoteni klice pomoci PINu

U technologie ZigBee je kladen dliraz na cenu a jednoduchost zafizeni. VeSkera bez-
pecnost je cilena pouze na kryptografickou ochranu ramcti, v pfipad¢é ze ma nékdo fyzicky
pristup k tomuto zafizeni, dostane se i ke klicim pro Sifrovani dat. Tyto kli¢e jsou rozd¢le-

ny na tfi druhy:

- Master key — tento kli¢ slouzi pro odvozeni dalSich hesel, je nastaveny od vyrobce
- Link Key — kli¢ slouzici k Sifrovani dat

- Network key — kli¢ slouzici k ptihlasovani do sité
2.4 Wi-Fi

2.4.1 Specifikace

Technologii wi-fi popisuje standart IEEE 802.11. Tato technologie vyuziva bezlicenéniho
pasma 2,4 GHz norma IEEE 802.11b/g/n ptipadné¢ pasma 5Ghz IEEE 802.11a. Norma
IEEE 802.11b byla schvalena v roce 1999, ptenosova rychlost je az 11Mbit/s, vyuziva
pasmo 2.4GHz. Ve volném prostiedi mize mit dosah az 12km. Toto zafizeni miiZe trpét
ruSenim od jinych zatizeni, které pracuji na stejnych frekvencich jako jsou mikroviné trou-
by, ptipadné¢ zatizeni Bluetooth, bezdratové telefony a dalsi zafizeni. Norma IEEE 802.11g
vznikla v roce 2003, ma zvySenou propustnost az na 54Mbit/s. Pracuje na stejné frekvenci
2.4 GHz jako norma IEEE 802.11b ale pouziva odlisnou modulaci tzv. ,,ortogonalni frek-
vencni multiplex® OFDM. Tuto modulaci pouZiva také norma IEEE 802.11a, ktera pracuje
na frekvenci 5SGHz. Diky tomu Ize vyuzivat vysSich vysilacich vykonil nez u ostatnich no-
rem pracujicich na frekvenci 2.4Ghz. Kromé toho existuji dalsi normy, norma 802.11d se
vyuziva v n¢kterych zemich, zafizeni vysila v broadcastu ISO kod zemé, a podle toho se
ptizplsobi vykonové normém v jednotlivych zemich. Norma IEEE 802.11e ma dalsi vy-

lepSeni pro aplikace citlivé na kvalitu pfipojeni, jako tfeba metodu mnohonasobného pii-
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stupu s naslouchanim nosné a zabranénim kolizim, tzv. QoS(Quality of service), nebo

podporu spravy napéjeni.

2.4.2 Moznosti zabezpeceni Wi-Fi

Bezdratova zatizeni se prodavaji s nastavenim bez jakéhokoliv zabezpeceni, aby po zakou-
peni fungovala ihned po zapojeni do sité. Vyvoj riznych zabezpeceni probihal postupné
spolu s rozsifovanim téchto siti. Zabezpeceni téchto siti se da rozdélit do dvou zakladnich

problémt.

- zabezpecleni pfendsenych dat proti odposlechu
- piihlasovani do sité
Bezdratova zafizeni maji omezeny dosah, ale za pouziti smérové antény se lze k siti

pfihlasit az na vzdalenost n€kolika kilometrii. Existuje nékolik moznosti jak zabezpecit wi-

fi sit’. Tyto moznosti si popiSeme v nasledujicich odstavcich.

2.4.2.1 Zablokovani SSID

Kazda wi-fi sit’ vysila svoje SSID (Service Set ldentifier), coz je fetézec ASCII znaku,
pomoci kterého dochazi ke spojeni jednotlivych sitovych adaptért. Jinymi slovy touto
zpravou dava sit’ o sob¢é védet ostatnim adaptérim. Pokud je zablokovani SSID jedinou
ochranou wi-fi sité, je tato ochrana nedostacujici, protoze pfi pfihlasovani do sité je tfeba
odeslat SSID jako neSifrovany text, i kdyZ pfenosy na této siti jsou jinak Sifrované. Moder-
ni pfistupové body nabizeji moznost tvorby virtudlnich SSID, kdy je mozné vytvofit na

jednom piistupovém bodu nékolik logickych s rliznym zabezpecenim.

2.4.2.2 Kontrola MAC adres

U kazdého pfistupového bodu je mozné nastavit kontrolu pfipojovanych zatfizeni pomoci
MAC adres. Toto zabezpeceni spociva v tom, ze pristupovy bod obsahuje seznam MAC
adres zafizeni, kterym povoli pfistup do sité. Tuto ochranu lze obejit zménou MAC adresy

u zatizeni. Na tuto zménu adresy sit'ové karty existuje voln¢ dostupny software.

2.4.2.3 WEP

Protokol ,,Wired Equivalent Privacy* byl vychozim Sifrovacim protokolem, jenz byl popr-
vé uveden v roce 1999 ve standardu IEEE 802.11. Protokol je zaloZen na principu Sifrova-
ciho protokolu RC4 a pouziva Sifrovaci kli¢ o délce 40 nebo 104 bitli, kombinovanym s

24bitovym inicializaénim vektorem (IV) pro Sifrovani textové zpravy M a jejiho kontrolni-
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ho souétu — ICV (Integrity Check Value). Sifrovana zprava C byla proto uréena pomoci

nasledujiciho vzorce:
C=[M]ICV(M)] + [RC4K | IV)]

kde || pfedstavuje operator zietézeni a + operator XOR. Klicem k bezpecnosti WEP je sa-
moziejmé inicializacni vektor, takze k udrzeni pfiméfené urovné zabezpeceni a zmenSeni
moznosti odhaleni by mél byt IV zvétSen pro kazdy paket tak, aby se nasledné pakety Sif-
rovaly odlisnymi kli¢i. IV se bohuzel pro bezpecnost protokolu WEP piendsi jako nesifro-
vany text a standard 802.11 nenafizuje zvySovani IV, ¢imz ponechava toto bezpecnostni
opatifeni na volb¢ jednotlivych implementaci bezdratovych terminalt (ptistupovych bodech

nebo bezdratovych kartach) [13].

Protokol WEP ma dv¢ slaba mista v protokolu RC4- invariance a znamé utoky na
inicializa¢ni vektor. Oba utoky se spoléhaji na skutecnost, Ze u urcitych hodnot klict je
mozné, aby ,,u-bity* v pocatecnich bajtech keystreamu (proudu kli¢t) zavisely pouze na
n€kolika bitech Sifrovaciho klice (ackoli bézné je asi padesatiprocentni pravdépodobnost,
ze kazdy proud kli¢i bude odlisny od pfedchoziho proudu). Jelikoz Sifrovaci kli¢ se sestavi
zietézovanim tajného klice s IV, ur€ité hodnoty IV poskytuji slabé klice [13]. Na prolome-

ni tohoto zabezpeceni existuji nastroje jako je Airsnort, Aircrack nebo WepLab.

Dalsi slabinou je kontrola integrity dat CRC32, tento algoritmus nebyl nikdy pova-
zovan za zcela bezpe¢ny. CRC32 je hashovaci funkce pouzivana k detekci chyb béhem
ptenosu dat. Kontrolni soucet byva odesilan ¢i ukladan spolecné s daty, pfi jejichZ pifenosu
nebo uchovavani by mohlo dojit k chybé. Po pfevzeti dat je znovu spo¢itan a potom je po-
rovnan s puvodnim kontrolnim sou¢tem. Pokud nedoslo pfi pienosu dat k chyb¢, musi oba
kontrolni soucty odpovidat. Tento algoritmus se hodi jako ochrana dat proti porucham, ale
nehodi se jako ochrana dat proti imysIné zméné dat. CRC32 pouziva k vypoctu kontrolni-
ho souctu operator ,,XOR* coz znamena, Ze vybrany bajt v Sifrované zpravé odpovida baj-
tu v piivodni zprave. ,,Pokud se tedy posledni bajt Sifrované zpravy oddéli, zprava se sice
porusi, ale rovnéz tim Ize uhodnout hodnotu odpovidajiciho nesifrovaného bajtu a podle
toho Sifrovanou zpravu opravit® [13]. Ktomuto utoku byl vytvofen nastroj s nazvem
chopChop, ktery umoziuje deSifrovat pakety i bez znalosti Sifrovaciho klice. Protokol

WEP ma tak né€kolik slabin, a dnes se jeho pouzivani nedoporucuje.
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2424 WPA

Toto zabezpeceni je zpétn€é kompatibilni se zabezpecenim WEP. Bylo vytvofeno jako re-
akce na prolomeni zabezpeceni WEP v roce 2001. Cilem bylo nejen nahradit zabezpeceni
WEP, ale také umoznit vyuzivat toto zabezpeCeni starymi zafizenimi pomoci aktualizace
software. Vyuziva WEP klice, které jsou ale dynamicky bezpeénym zplsobem ménény.
Autentizace je provadéna pomoci PSK (Pre-Shared-Key) nebo pomoci piihlasovaciho
jména a hesla (RADIUS server). WPA pouziva $ifru RC4. Pro odstranéni slabych mist této
Sifry byl vyvinut protokol TKIP. Tento protokol odstranil problém s inicializacnimi vekto-
ry a zavedl dynamickou spravu Sifrovacich kli¢t. Tyto klice jsou na rozdil od WEP piena-
Seny 1 béhem komunikace a nejen na zacatku ptenosu jako tomu bylo u WEP. Toto zabez-
peceni funguje tak, Ze na strané€ klienta je spustén program zajiSt'ujici autentizaci klienta a
spravu Sifrovacich klict pomoci TKIP. WPA pouziva 128bitovy Sifrovaci kli¢ a 48bitovy
inicializa¢ni vektor. Diky tomu je odolnéjsi proti utokiim nez WEP. Dale tento protokol
vylepSuje kontrolu integrity dat. Pouziva k tomu metodu MAC (Message Authentication
Code). Pokud je WPA pouzito spolecné s TKIP, je mozné toto zabezpe€eni prolomit. Au-
tentizace se provadi pomoci piihlasovaciho jména a hesla, ale vétSina operacnich systému
umoziuje tyto informace ulozit, coZ pfi odcizeni pocita¢e znamend bezpecnostni hrozbu.
Dalsi ochranou WPA je pouziti funkce PBKDF2 (Password-Based Key Derivation Functi-
on), pro odvozovani klici. Nebezpecim je zadani slabého hesla, které neodola itoku hru-

bou silou.

2425 WPA2

Standart IEEE 802.11i byl schvélen v roce 2004. Odd¢luje autentizaci uzivatele od vynu-
covani integrity a soukromi zpravy, ¢imz poskytuje dostateCnou bezpecnost pro veskeré
aplikace téchto siti. Tato architektura nese oznaceni RSN (Robust Security Network).

WPA2 pouziva autentizaci 802.1X silnou distribuci klici a nové mechanismy
k zajisténi integrity a soukromi. WPA2 pouziva tuto hierarchii kli¢u:

- Pairwise Master Key (PMK) - hlavni parovy kli¢, coz je hlavni kli¢ mezi ptistupo-
vym bodem a kaZzdou stanici, rozeznani tohoto kli¢e se dokazuje pomoci Ctyfcest-
ného EAPOL(802.1x)

- Pairwise Transient Key (PTK) - piechodny parovy kli¢, coz je kli¢ odvozeny
z PMK, pouzije se v daném pfipojeni (session) na vytvaieni kli¢t pro Sifrovani a

autentifikaci
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- Group Transient Key (GTK) — (pfechodny skupinovy kli¢) uréeny pro vsechny sta-
nice na deSifrovani broadcast komunikace

-  EAPOL-Key Encryption Key (KEK) a EAPOL-Key Confirmation Key (KCK) —
Klice pro prenos kli¢t prez EAPOL (kli¢ na Sifrovani klice; kli¢ na potvrzovani kli-
¢e) — derivované z PTK

- Temporal Key (TK) — (docasny kli¢) klice pro Sifrovani a zabezpeCeni integrity

jednoho datového ramce — derivované z PTK a poc¢itadel ramc.

Nové je ptidany algoritmus CCMP zaloZeny na AES, ktery nahrazuje TKIP algoritmus.
Na obrazku 4. Je zndzornéno zapouzdieni Sifrovani dat pomoci TKIP, a na obrazku 5. me-

todou CCM.

Sifrované RC4

| MAChlavicka | I {@B) |Extlv (4B)] Data |  MIC@EB [ IcvdB) | FCs |
. [wEP o000 1 [KeyD|
TSCT | g ny | TSCO & bit | ¢1 bt | 2 bit TSC2 | TSC3 | TSC4 | TSCS

Extlv

Obrazek 5: Zapouzdieni TKIP [14]

Sifrované metodou CCM

| MAC hlavicka | CCMP hlavicka (4B8) | Data [  mMcC@B | FCS |
e ppt et 'k—--—_iﬁ_ i‘ "“-._,n“
0 [00000: 1 iKeyD
PNO | PN1 (B) | 5 bit) | 1 bit) | 2 bit) PN2 | PN3 | PN4 | PN5

Extlv

Obrazek 6: Zapouzdieni CCMP [14]

Norma WPA2 vyzaduje zabezpeceni pienosu dat pomoci CCMP protokolu (obr 5).
Tento protokol pouziva 128bitové AES, konkrétné Sifru Rijndael, coz je blokova Sifra,
ktera pouziva 128bitovy kli¢ a 128bitovou délku bloku. MIC(Message integrity code) je
integritni kod vypocitany pomoci CBC-MAC. PN — coz je ¢islo paketu se spolu s poli
z MAC-hlavicky pouzije na vytvotfeni jednorazové hodnoty pro zabezpeceni integrity dat

V bloku Sifrovaném metodou CCM.
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2.5 Sit GPS

GPS (Global Positioning Systém) je satelitni druzicovy systém, ktery provozuje Minister-
stvo obrany Spojenych statii americkych. Piesnost tohoto systému je v desitkach metrd,
nékterymi dalimi metodami Ize tuto piesnost jesté zvysit. Cast sluzeb tohoto systému je k
dispozici civilnimu obyvatelstvu. Tento systém je dnes bézn€¢ vyuzivan napiiklad
v mobilnich telefonech nebo naviga¢nich systémech. Systém GPS byl vytvoien v dobg,
kdy nebyly dané pozadavky na utajeni dat. Tento systém nepouziva zadnou kryptografic-

kou ochranu, je zminén jenom pro Gplnost.

2.6 Sit GSM

2.6.1 Specifikace

Sitt GSM(Globalni systém pro mobilni komunikaci) je nejrozsifenéjsi standart pouzivany
pro komunikaci mobilnich telefonli na svét€. V souasnosti jej pouzZiva vice nez 5 miliard
ucastnikli na svété. Jméno systému GSM pochazi z nazvu pracovni skupiny ,,Groupe Spé-
cial Mobile®, ktera navrhla n€kolik prvnich verzi tohoto standardu. Od svého vzniku prosel
systém GSM mnoha modernizacemi a dnes je v provozu jiz n€kolikata verze tohoto systé-

mu.

2.6.2 NMT, AMPS, TACS, C450 - sité 1. generace

Tyto sité byly uvedeny do provozu v 80. letech 20. stoleti. V té dobé se piedpokladalo, ze
mobilni telefony bude pouzivat jenom malé ¢ast populace. Telefony v té dobé byly velké a
tézké, a byly montovany zejména do automobilii. Signal téchto siti pokryval jenom nejvétsi
mésta. Jednalo se o nadstandartni sluzbu a tyto sluzby byly velmi drahé. Tyto sit€¢ byly
vyuzivany jen v nejvyspélejSich zemich a jednotlivé zem¢é mezi sebou nemély roamingové
smlouvy. Tento systém vyuzival pAsmo 450MHz. Tato sit’ je oznacovana jako sit’ 1. gene-
race. Pro rozsiteni kapacity pozd¢ji zacala tato sit’ pouzivat frekvenci 900MHz. Technické
principy byly definovany v roce 1973, specifikace pro zakladnové stanice v roce 1977.
Tento standart byl otevieny a tak se brzy zacal rychle rozsifovat a zacala se sniZzovat cena
mobilnich komunikaénich sluzeb. V Ceské republice byla tato sit’ provozovana spole¢nosti
Eurotel v letech 1991-2006. Na frekvenci 450MHz ma tato sit’ nevyhodu v malé kapacité
pro pocet ucastniki, ale jeji vyhoda spoc¢iva v dobrém Sitfeni signdlu zejména v kopcovitém
terénu. NMT pouziva duplexni provoz. Velkou nevyhodou tohoto systému je Ze analogovy

a prvni jeho verze neumoznovala zadnou kryptografickou ochranu dat. Hovory mohl v té
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dob¢ kdokoliv odposlouchavat, kdo mél pfijima¢ pfislusného pasma. Prvni snahy
k ochran¢ odposlouchavani téchto telefonti vedly k vypousténi ptislusnych kmitoctovych
pasem zrozsahu komunikac¢nich pfijimact. Pozd¢jsi verze NMT standartu umoziovaly
volitelné analogové utajeni zalozené na dvoupasmové inverzi zvukovych kmitoct. Utajeni
1ze pouzit, pokud jej podporuji mobilni telefony obou ucastniki nebo aspon jeden mobilni
telefon a zakladnova stanice. Sit AMPS (Advanced Mobile Phone System) byla vyvinuta
spolecnosti Bell’s labs. Je to dalsi analogovy mobilni telefonni systém poprvé predstaveny
v roce 1986 v USA. Mobilni telefony pro tento systém zpocatku vyvinula firma Motorola.
Na rozdil od ptedeslych telefont sit¢ NMT byly tyto telefony mensi a daly se uz normalné
pfenaSet. Tento systém trpél jesté mnoha nedostatky a stejné jako systém NMT nemél
zadnou ochranu proti odposlechu. Navic mél jeden velky nedostatek, a sice ze pii spojova-
ni telefonniho hovoru bylo pfeposilano ESN (identifika¢ni ¢islo ucastnika sit€) a mohlo byt
zachyceno cizi osobou. Toto ESN bylo vyuzivano pfi vyaétovani hovora a telefonni pii-

stroj s timto ESN mohl byt dale naklonovan.

2.6.3 GSM sité 2. generace

Digitalni systémy mobilni telefonie se nazyvaji sité 2. generace. V roce 1989 Evropska
telekomunikac¢ni standartiza¢ni instituce ETSI oficialné definovala GSM jako novy mezi-
narodni digitalni telekomunikacni bunkovy standard a zacala dohlizet na jeho vyvoj. Prvni
specifikace byla dokonfena vroce 1991. Sit¢ GSM pracuji na frekvencich 900MHz,
1800MHz, pfipadné na frekvenci 1900MHz. Pouziti digitalniho pfenosu zpusobilo rychly
rozvoj mobilnich technologii. To umoznilo pouziti dalSich vymozZenosti, jako jsou SMS,
datové prenosy, zobrazovani Cisel volajicich, pfesmérovani hovorti, hlasovych schranek a
dalSich sluzeb. Rovnéz se u siti 2G zvysila bezpecnost ptenasenych dat. Koédovani zvuko-
vého signalu a ptevod do digitadlni podoby umoznilo zvySeni pfenosové kapacity, na pfenos
kodovanych informaci je potieba jen zlomek ¢asu potiebného k hovoru. Systém GSM byl
navrzen tak, aby ovéfoval uZivatele za pouziti Sifrovani. Tento systém se zacal vyvijet
v dobé, kdy si firmy zac¢aly uvédomovat nutnost ochrany pienasenych dat, ale jest¢ nebyly
na dostatecné trovni. Proto mé systém GSM také bezpecnostni slabiny. Bezpe¢nostni mo-
del nabizi divérnost a autentiCnost, ale omezené autorizacni schopnosti. Jednou z kli¢o-
vych vlastnosti bezpe¢nosti GSM je SIM (Subscriber Identity Module). Je to ¢ipova karta,
ktera obsahuje informace potfebné k prihlaseni uzivatele do sité a mize na ni byt ulozen
telefonni seznam a SMS. Karta se d4 z mobilniho telefonu vyndat a vlozit do jin¢ho telefo-

nu, coz umoziuje ucastnikovi jednoduchou zménu telefonu bez zmény telefonniho ¢isla.
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Dalsi moznosti je pouziti vice SIM karet riznych operatori v jednom telefonu. Struktura

GSM sité je znazornéna na obr. 6.

Obrazek 7 : schéma GSM sité

Sit GSM lze po technické strance rozdélit na Ctyfi systémy:

- Mobile station — mobilni stanice, sklada se z telefonu a sim karty

- Base Station Subsystem — Subsystém zakladnovych stanic

- The Network Switching Subsystem - sitovy a spojovaci subsystém
- Operating and Maintenance Subsystem — subsystém fizeni a Gdrzby

Tyto Ctyfi subsystémy jsou vzajemné propojeny a kazdy z nich plni svoji funkci. Sys-
tém GSM je dostatecné flexibilni aby do néj mohly byt pridavany dalsi soucasti. To se také
postupné déje a plivodni systém byl postupné rozsifovan o dalsi technologie, jako jsou tie-
ba datové prenosy. Digitalni systém je v porovnani s analogovym bezpec¢néjsi, je mozZné
prenasena data Sifrovat a odposlech tohoto systému je témét nemozny. Systém GSM obsa-

huje ¢tyfi zpiisoby zabezpeceni proti zneuziti dat:

- pouziti SIM karty
- anonymitu TMSI (Temporary Mobile Subscriber Identity)
- ovéreni totoznosti

- ochranu signaliza¢nich a hovorovych dat Sifrovanim

K tomu pouziva tyto algoritmy:

- A3 - pro ovéfeni totoznosti Gcastnika (mtze byt definovan operatorem)

- A5 - pro Sifrovani a desifrovani dat (algoritmus je normalizovany pro vSechny sité
GSM)

- A8 - pro generovani Sifrovaciho klice (mize byt definovan operatorem) [14]
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Prestoze A3 a A8 nejsou normovany, vznikl jeden normovany algoritmus oznaCovany
jako COMP128, ktery plni funkce A3 a A8. Tento algoritmus vytvofila firma ,,Deutches

Telecom®, a je vyuzivan pfevaznou vétSinou operatoru.

2.6.4 SIM karta (subscriber identity module)

Karta SIM chranéna ¢islem PIN. Toto ¢islo byva standartné ¢tyfmistné, a po zapnuti tele-
fonu jej musi uZivatel zadat na klavesnici. Poté je PIN porovnan telefonem s ¢islem na
kart¢ SIM. Pokud uZivatel zada PIN tfikrat Spatné, telefon je nasledné zablokovan a je
mozné jej odemknout zadanim ¢isla PUK (Personal Unblocking Key). Pokud je Spatné
zadano Cislo PUK desetkrat po sob¢, SIM karta je znicena. ,,Mobilni stanice komunikuje se
systémem pouze v pripad¢, je-li do ni vlozena SIM karta. Vyjimku tvoii ptipady tisnového
volani. Karta SIM slouzi k identifikaci uzivatele a Ize ji zasunout do libovolného (napf.
vypujceného) mobilniho telefonu GSM. Obsahuje Cip s mikroprocesorem a pamétmi RAM
a ROM, ve kterych jsou ulozeny dulezité informace uzivatele” [14]. Karta SIM obsahuje
tyto udaje:

- PIN

- PUK

- IMSI(International Mobile Subscriber Identity), ¢islo, které obsahuje identifikacni
udaje mobilniho telefonu

- tajny ovéfovaci kli¢ K; aalgoritmy A3 a A8

- telefonni seznam, zpravy SMS

2.6.5 Ovéreni totoznosti v siti GSM

,»Kazdy ucastnik je v siti GSM jednoznaéné identifikovan ¢islem IMSI. Aby nemusel toto
¢islo posilat pies radiové rozhrani pii kazdé zadosti o n¢jakou sluzbu, ptifadi mu systém
tzv. docasnou identifikaci TMSI (Temporary Mobile Subscriber Identification). Cislo
TMSI je ulozeno na SIM karté a v registru VLR mobilni ustfedny. Pokud se ucastnik s
mobilni stanici pfesune na zemi pod kontrolou jiné ustfedny, je mu novou ustiednou za-
slano nové ¢islo TMSI a predchozi Cislo je zruSeno jak v SIMkarté, tak i ve VLR ptedchozi
ustfedny. Takovym anonymnim zptsobem se Gc¢astnik pohybuje v siti GSM. Pouze v pti-
padech, kdy se tcastnik hlasi do systému po zapnuti mobilni stanice, zasila MS do ustied-
ny identifikaci IMSI. Thned poté je vSak do mobilni stanice zaslana prozatimni identifikace
TMSI, pomoci které jiz mize Gcastnik se systémem dale komunikovat, tj. Zadat o sluzby,

atd.* [14].
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,Ovefeni totoznosti ucastnika muze byt provedeno az tehdy, kdyz systém zna IMSI
(TMSI), nebot’ pii znalosti této identifikace mliZze systém pouzit i dalsi tajné informace
potiebné k vypoctim. Jedna se o okamzitou kontrolu totoznosti iCastnika, ktera se provadi
technikou nazyvanou ,,Vyzva a odezva“ (Challenge and Response). V AuC je generovano
128bitové nahodné ¢islo RAND, které je zaslano k MS, kde se z né&j vypocita odezva
SRES (Signed Response) jez se zasila zpét. Obdobny vypocet se provadi i v AuC a oba
vysledky se srovnavaji. Pfenos signalti probiha mezi MS a AuC-MSC, BSS je pouze pra-
chozi. V ptipadé shody cisel SRES je tcastnikovi povolen pfistup k systému, v opacném

ptipad¢ je pfistup odmitnut® [14]. Schéma ovéieni totoznosti je na obrazku 7.

,»0dezva SRES se pocitd pomoci ucastnického (individualniho) tajného ovérovaciho
klice a ndhodného cisla RAND, uzitim algoritmu A3. Vysledkem tohoto procesu je

32bitové &islo SRES* [14].

»doucasne s generaci Cisla RAND se v AuC pocita kromé odezvy SRES 1 tzv. Sifrovaci
kli¢ K., ktery bude pfi uskuteénéni hovoru pouzit k Sifrovani penasenych dat. Sifrovaci
kli¢ K. se pocita z tajného ovérovaciho kli¢e K; a nahodného ¢isla RAND pomoci algorit-

mu A8. Jeho délka je 64 bita [14].

Trojice ¢isel RAND, SRES a se nazyva triplet a lze ji generovat teprve na zakladé zna-
losti identifikace ticastnika pomoci IMSI nebo TMSI. Po vypoctu je triplet ulozen do HLR.
Pii kazdé dalsi komunikaci ucastnika se systémem se generuje novy triplet [14]. Princip

generace tripletu je zndzornéna na obr. 7.
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Obrazek 8 : Generace tripletu [14]

k HLR

Cely proces ovéfeni totoznosti zacina pozadavkem VLR-MSC zaslanym do AuC na

generaci tripletu. Pozadavek z VLR mize vzejit na zaklad¢é zadosti ticastnika o komunikaci

nebo na zéklad¢ Zadosti ustfedny, ktera s ucastnikem chce komunikovat (vold ho jiny

ucastnik). Triplet se generuje pfed zaCatkem komunikace pro oba ucastniky sice stejnym

zpusobem ale s riznymi nahodnymi ¢isly RAND a samoziejmé riiznymi ovétovacimi klici

kazdého ucastnika, takze vypocitana Cisla jsou zcela rozdilna. Po generaci je triplet uloZzen

do HLR. Z n¢j se na pokyn VLR zasila ¢islo RAND k tcastnikovi a odezva SRES spolu s

Sifrovacim kli¢em se zasila do VLR. Ve VLR se provadi srovnani obou ¢isel SRES a v

piipad¢ shody je Sifrovaci kli¢ zaslan do zakladnové stanice BTS. Lokacni registr VLR

tedy zahajuje ovéfovaci proces a rovnéz kontroluje i jeho vysledek [14].
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Obrazek 8 : Ovéieni totoznosti uzivatele GSM[14]

2.6.6 Sifrovani pFenasenych dat v siti GSM

Sifrovacim procesem se zabezpecuji data proti zneuZiti. V siti GSM se signal zabezpeduje
Sifrovanim pouze pii pfenosu v bezdratovém prostiedi. ,,Pocet transformacnich operaci je
uren Sifrovacim kli¢em K. “ [14]. Jak je zfejmé z ptedchozi kapitoly, o Sifrovacim algo-
ritmu rozhoduje operator sit¢ GSM. ,,Blok, ve kterém je signal Sifrovan, je zafazen mezi
blok prokladani (Interleaving) a modulator. DesSifrovani se provadi mezi demodulatorem a
blokem zpé&tného prokladani (Deinterleaving). Sifrovani se provadi pouze nad hovorovymi
nebo datovymi signaly ucastnika a nad nékterymi signalizaénimi signaly, tedy nad bity
kazdého burstu. Ostatni bity burstu se neSifruji (ekvaliza¢ni sekvence, okrajové bity, atd.)

[14]. Sifrovaci kli¢ se méni pii kazdé komunikaci. Sifrovaci proces je znazornén na obr. 9.

LSifrovaci algoritmus je synchronni s ramci TDMA a pouze nepatrné komplikuje
slozitost zpracovani signalu jak v MS, tak i v BTS. Z ¢isla TDMA ramce a Sifrovaciho
klice jsou pomoci algoritmu A5 generovana v MS i BTS soucasn¢ dvé 114 bitova slova S,
a Sg4, jedno pro uplink a druhé pro downlink. Jednotlivé bity téchto slov jsou ve s¢itacich
obvodech modulo 2 s¢itany se 114 bity kazdého burstu ucastnického signalu. Uvazujeme-li
napf. prenos na uplinku, potom pii Sifrovani dat v MS pomoci slova S, , je tim stejnym

slovem signal v BTS desifrovan. Ponévadz kazdy nasledujici ramec ma jiné ¢islo, méni se
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s kazdym rdmcem i generovand slova S, a S; . Pokud je béhem Sifrovani signalu prove-

den handover, $ifrovaci kli¢ K, se neméni‘ [14].

BTS MS
Cislo ramee Kic Kec | & | Kig K.  Cislo ramee
TDMA, 22 bitd 64 bith .E 64 biti TDMA, 22 bitG

=
: vo|s| .
Algoritmus A5 2 Algoritmus A5
o
S S 114
U SD U fr— bitdi SD
(4 (4
data, 114 bitl

data, 114 ;ilfl 114 bit(

Obrazek 9 : Sifrovaci proces [14]

2.6.7 Prenos dat v siti GSM

26.7.1 TCH

Mobilni sit’ GSM byla pivodné navrZena pro prenos telefonnich hovord, ale s vyvojem
techniky se postupné zacaly do sit¢ implementovat dalsi technologie pro pfenos dat. Tyto
technologie jsou dnes vyuzivany ve velké mife a objem dat pifenaSenych pomoci téchto
technologii je dnes vétsi nez objem dat telefonnich hovort. Pivodni technologie GSM
umoziovala i datové pienosy, které byly pfenaseny stejnym zptisobem jako data telefonni-
ho hovoru. Vzhledem k tomu Ze tento zplsob je v principu nachylny k chybam, takto pie-
nasend data musela byt mnohem 1épe zabezpecena nez telefonni hovory. ,,Pro ptenos dato-
vych signalt existuje pét riznych datovych kanald s ozna¢enim TCH/F9.6, TCH/F4.8,
TCH/F2.4, TCH/H4.8, a TCH/H2.4, které pouzivaji odlisné zptisoby kanalového kdédovani
1 prokladani. Pismena TCH (Traffic CHannel) oznacuji provozni kanal, pismeno za lomit-
kem F (Full-rate) resp. H (Half-rate) znaci ptenos s plnou nebo polovi¢ni rychlosti a dese-
tinné Cislo udava ptenosovou rychlost signalu v kbit/s* [14]. Tato technologie ma ov§em
malou rychlost, data jsou rozdélovana do jednotlivych burstl, poté jsou zaSifrovana a pre-

nesena podobné jako telefonni hovor. Zptlisob Sifrovani dat byly u operatorii rozdilné. Ne-
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vyhodou tohoto zpiisobu pienosu je nizka ptrenosova rychlost. Pohybuje se v jednotkach
Kbit/s.

2.6.7.2 HSCSD (High Speed Circuit Switched Data)

Vyuziva stejnou technologii jako TCH, ale ke zvySeni pifenosové rychlosti tato technologie
vyuziva moznosti pouziti vice timeslotii najednou. Podle toho s kolika timesloty dokaze
tato technologie pracovat najednou se, rozdéluje do osmnaécti tfid. Pro implementaci tohoto
systému je nutnd pouze uprava software v siti. Tato technologie méa nevyhodu, Ze pokud
nejsou Vv siti volné timesloty, pfenosova rychlost klesa na nulu. Pfednost v siti maji hlasové

prenosy.

2.6.7.3 GPRS (General Packet Radio Service)

Dalsi technologii, kterd umoziuje ptenos dat je GPRS. Teoreticka pfenosova rychlost do-
sahuje az 171,2kbit/s. Tato technologie pouziva paketovy pienos dat a protokol IP. Umoz-
nuje tedy pfipojeni do sité internet. Systém GSM musel byt pro pouziti této technologie
doplnén o dalsi soucasti. PfendSena data nejsou posilana do telefonni sité, ale do jednotky
IWU, ktera je uzplisobena jako bézné pocitacova sit’. Tato sit’ pouziva Ctyii kédovaci sys-
témy CS1 az CS4. Nejlépe zabezpeceny proti chybam je systém CS1, ma vSak nejnizsi
pienosovou rychlost. Nejhtife je zabezpeceni CS4, praveé u tohoto systému je mozny pienos

dat rychlosti az 171,2kbit/s.

, Technologie GPRS nabizi alternativu k pravé popsanému mechanismu fungovani
na principu pfepojovani okruhtd. Zakladni charakteristikou, kterou ma GPRS (General Pac-
ket Radio Service) ostatné jiz ve svém ndzvu, je jeho fungovani na principu piepojovani
paketti. Nejlépe je si predstavit, ze GPRS je zcela nova sit’, doslova ,,pfelozena“ pies exis-
tujici mobilni sit GSM, a vyuzivajici pouze systém zakladnovych stanic (stanic BTS) k
tomu, aby mohla komunikovat s mobilnimi termindly v dosahu pfislusnych zakladnovych
stanic, prostfednictvim frekvenci které jsou pro ptislusnou GSM sit’ vyhrazeny. ,,Pravé
frekvenéni kanaly, rozdélené pomoci ¢asového multiplexu do jednotlivych slotl, jsou pfi-
tom nejvzacnéjSim kapacitnim zdrojem GSM siti. V praxi, pti podpoie GPRS ptenost, s
nimi GSM sit’ hospodafti tak, Ze nejprve piidéli poZzadovany pocet slotli pro hlasové hovory
a pro datové pienosy na principu prepojovani okruht (CSD ¢i HSCSD). Teprve ze zbyva-
jicich slot,, pokud vibec né¢jaké zbyvaji, GSM sit’ uspokojuje momentalni pozadavky
GPRS pienost. To mé vyznamné praktické dasledky pro samotné GPRS. Na jedné strané

to efektivné vyuziva dostupnou pifenosovou kapacitou (neplytva s ni), coz nasledné vycha-
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zi ptiznivé 1 po ekonomické strance. Na druhou stranu to ale znamené nezaruceny (nega-
rantovany) zpusob fungovani - pokud v daném okamzZiku nejsou v dané bunce k dispozici

zadné volné sloty, pienosova rychlost GPRS klesa na nulu‘ [15].

2.6.7.4 EDGE (Enhanced Data Rates for GSM Evolution)

Pracuje podobné jako ptedchozi technologie, ale pouziva modulaci 8PSK(Eight Phase
Shift Keying), na rozdil od predchozich technologii vyuZzivajicich modulaci
GMSK(Gaussian minimum-shift keying). To vede ke zvySeni pienosové rychlosti na

384kbit/s. Systém GSM musel byt pro tuto technologii doplnén o dalsi ¢asti.

2.7 Sité 3G — UMTS , HSDPA, HSUPA, HSPA+, LTE

Sit€¢ 3G jsou dal§im vyvojovym stupném siti GSM. O specifikaci tohoto systému se stara
sdruzeni firem a instituci 3GPP (3rd Generation Partnership Project). Specifikace 3G je
volné dostupna, jeji bezpecnost je zaloZzena na kvalitnich algoritmech a ne na jejich utajo-
vani. Sitd 3G dnes funguji ve vétsing zemi zaroveti se sitémi GSM druhé generace. Uast-
nik v siti GSM, ktery ma aktivovany datovy tarif a telefon s podporou UMTS, bude v mis-
tech, kde je dostupny UMTS signal, automaticky UMTS pouzivat. Tato technologie dispo-
nuje vysSsi pfenosovou rychlosti a jeji vyuziti je zaméfeno vice na datové pienosy, nez na
telefonni hovory. U této sité se postupné snizuje latence, coz je prodleva mezi dotazem a

odpoveédi sité, ktera u siti 2G dosahovala bézné kolem 1s.

»3it¢ UMTS byly poprvé definovany standardiza¢nim orgdnem 3GPP v roce 1999.
Prvni UMTS standard se proto jmenuje UMTS Release 1999. Technické parametry, kte-
rych sit¢ UMTS R99 vsak byly ve srovnani s EDGE katastrofalni a bylo zjevné, Ze stan-
dard se prosté bude muset rychle posouvat dal. V roce 2001 byl proto schvalen standard
3GPP Release 4 (zde uz souvislost s rokem schvaleni vymizela), ktery zlepSoval pienosové
parametry smérem od uzivatele k siti (na tzv. uplinku). Ono 3GPP se pfitom v ndzvu Casto
zaménuje za UMTS. Pokud se tak hovoii o UMTS Release 4 (R4), ma se na mysli souhrn
dokumentii zahrnuty v 3GPP Release 4. Sitt UMTS R4 byla chvili k vidéni také u Eurotelu
(nyni 02) v CR. Nicméné svymi parametry by dnes jen t&Zko nékoho uspokojila“ [19].

»Zajimavé to zac¢inad byt az od Release 5, ktery pfinesl technologii HSDPA (High
Speed Downlink Packet Access). Ta vyraznym zpusobem zvysila rychlost datovych pieno-
stt smérem k uzivateli. Skok z ptivodnich 384 kbit/s na 1,8 a posléze 3,6 Mbit/s (mySleno

na celou buiiku) byl natolik markantni, ze se toho telekomunika¢ni marketéii ihned chytili
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a zacali sit¢ UMTS RS oznacovat jako 3,5G. Prave rychlost 3,6 Mbit/s. je pfitom prozatim
(na piistich par tydnt) v CR tou uréujici pro viechny tfi operatory. Navic softwarova tipra-
va v fizeni radiové Casti sit¢ UMTS, kterou HSDPA je, se zacala oznacovat jako samostat-
na technologie. Neziidka se tak doctete u mobilniho telefonu, Ze nabizi podporu pro sité

UMTS a HSDPA® [19].

,»Release 6 pak pfinesl dalsi Gpravy, z nichZ nejpodstatnéjsi bylo zrychleni datovych
pfenost smérem od uzivatele do sit¢ shrnuté pod nazev HSUPA. 1 zde marketéfi promptné
zareagovali, a sit¢ UMTS R6 zacali hned oznacovat za 3,75G. Nékdy se také pouziva
oznaceni HSPA, které znaci, ze dana sit’ nabizi HSUPA i HSDPA. Ohledné podpory pro
Release 6 jsou nekteti cesti mobilni operatofi ponékud skoupi na slovo, nicméné lze pied-
pokladat, Ze v n¢jaké formé ji podporuji taktéZ vSichni tii. U sitit UMTS R6 se pak pocita s
rychlosti az 14,4 Mbit/s na downlinku (na buiiku!) a az 5,76 Mbit/s na uplinku‘ [19].

,Release 7 pak ptichazi s technologii HSPA+, kde ono ,,+* oznac¢uje narlst preno-
sovych rychlosti na dvojnasobek oproti HSPA — tedy zpocatku na 28 Mbit/s na downlinku
(na bunku) a 11,5 Mbit/s na uplinku, pfi¢emz tento standard definuje i rychlosti az 56
Mbit/s a 22 Mbit/s, které vSak zatim nikdo nepodporuje ani na strané sité ani na stran¢

koncovych zafizeni. HSPA+ byva ozna¢ovano pomérné vtipné jako 3,9G* [19].

,Zatim poslednim schvalenym standardem UMTS je Release 8. Ten pfinasi natolik
vyznamnych zmén, Ze se marketingovd oddéleni rozhodla uz témto sitim netikat UMTS,
nybrz LTE (Long Term Evolution). LTE je také oznacovano jako mobilni sit’ 4. generace.
Pro sit¢ 4G pfitom zatim panuje obecna shoda, ze se piestane komunikovat teoreticka a
nikdy nedosazitelna rychlost na buiiku, ale zakaznikiim se za¢nou opét sdélovat rychlosti,

kterych oni sami v praxi mohou dosahnout* [19].

Hlavni bezpe¢nostni mechanismy v 3G siti jsou zaloZeny na autentizaci a Sifrovani.
Sit’ 3G pouziva novou verzi karty SIM tzv. USIM. Pouziva zabezpecovaci funkce f1, f1*,
2, 3, f4, 15, f5*, coZ jsou protokoly a algoritmy pro ochranu dat. Skupina téchto algoritmui
se oznacuje ndzvem ,, MILENAGE®. Algoritmy fl a f2 zabezpecuji autentizaci. Algoritmy
2, f3, 14 se staraji o generovani klicd. Algoritmy f1* a f5* zabezpecuji resynchronizaci a
jejich zakladem je algoritmus Rijndael. Algoritmy f8 a f9 se oznacuji nazvem ,,KASUMI*.
Algoritmus f8 slouzi k ochran¢ divérnosti a algoritmus f9 k ochrané integrity dat. Lepsi
zabezpeceni syst¢ému UMTS je mimo jiné dano predpoklddanym vyuzitim riznych aplikaci
napiiklad v elektronickém obchodu, kde je nutné piendset citlivé osobni tdaje, kterymi

muzou byt tfeba ¢isla uctl a hesla. Bezpecnost v siti je rozdélena do dvou sméri:
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- Bezpecnost pristupové sit¢ UTRAN (Réadiova ptistupova sit’)

- Bezpecnost na aplikacni vrstvé

Na rozdil od sit¢ GSM je autentizace v siti oboustranna. Autentizuje se jak mobilni sta-
nice, tak sit’ mobilni stanici. Vyuziva se ,,generického protokolu EAP-AKA®“( Extensible
Authentication Protocol - Authentication and Key Agreement). Tento protokol je slozen
pravé z algoritmi MILENAGE.
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3 KRYPTOGRAFICKE ALGORITMY V BEZDRATOVYCH SITICH

3.1 Rijndael

Nazev tohoto algoritmu je odvozen od jmen jeho tviircti Joan Daemen a Vincent Rijmen.
Pouziva se u wifi siti se zabezpecenim WPA2, a v sitich 3G. Tento algoritmus spliiuje po-
zadavky AES a je povazovan za jeho standart. Byl navrzen tak aby odoldval vS§em zndmym
utoktim, byl implementa¢n¢ jednoduchy a Sel implementovat na vSech platformach. Je to
symetricky blokovy algoritmus, pouziva tajny kli¢ o velikosti 128, 196 nebo 256 bitt, a
délka bloku 128 bitd. Parametry AES pro Sifrovani jsou v tabulce 2.

Délka klice(bit) 128 192 256
Velikost bloku(bit) 128 128 128
Pocet cykld 10 12 14
Délka klice cyklu(bit) 128 128 128
Délka rozsireného klice(bit) 176 208 240

Tabulka 2: Parametry AES

V piipadé dat, ktera jsou delsi, se data rozdé€li na 128bitové bloky. V piipad¢ dat,
ktera jsou kratsi, se blok doplni na potifebnou délku 128 bitl. Princip Sifrovani je popsan

Vv nasledujicich krocich:

1. Vstupem do algoritmu je blok dat o délce 128 bith a Sifrovaci kli¢ o délce 128 biti.
Vstupni data jsou uspotadéana do tabulky 4*4. Kazda bunka tabulky obsahuje jeden
bajt. Stejnym zptisobem je do tabulky uspotadan Sifrovaci klic. Vysledek je na obr.
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Obrazek 9: Usporadani bloku Sifrovani
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Obrazek 10: Princip Sifrovani Rijndael [18]
Z tetézce a hlavniho klice je odvozen kli¢ pro dany cyklus
Dojde k nahrazeni jednotlivych bajti v tabulce za pouziti tzv. S-boxu
Provede se zdména fadka
V kazdém sloupci se zkombinuji vSechny bajty

Vytvoii se podkli¢ pro dalsi iteraci

N g o~ D

Nasleduje dalsi iterace, pokud nebyla posledni
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3.2 RC4

Sifru RC4 navrhl Ron Rivest z RSA Security v roce 1987. Jedna se o proudovou §ifru
s tajnym kli¢em. Jeji vyhodou je jednoduchost implementace a jeji rychlost. Neni vSak

zcela bezpecna. Pouziva se k Sifrovani dat ve wifi sitich s protokolem WEP a WPA.

»WEP pouziva nevhodné aplikovanou proudovou Sifru RC4 (Rivest Cipher verze 4).
Podrobny popis algoritmu RC4 (vyvinuty Ronem Rivestem v roce 1987) byl znamy pouze
osobam, které podepsali divérny dodatek, nebot’ byl ve vlastnictvi RSA Data Security, Inc.
V zafi roku 1994 vsak anonymni odesilatel uvetejnil zdrojovy kod algoritmu, a tak se rych-
le rozsifil po celém svété. RC4 je ochrannd znamka RSA Data Security, Inc., takze je zve-
fejnény udajny RC4 algoritmus oznacovan jako ARC4 (Alleged RC4). Jiz v roce 1997 ve
své publikaci J. Golic poukazal na statistickou slabinu generatoru klice u ARC4. V roce
2001 S. Fluhrer, 1. Mantin a A. Shamir publikovali objevenou slabinu v algoritmu genero-
vani klich, zjistili, Ze existuje mnozina tzv. slabych kli¢h, a na zakladé této myslenky pro-
vedli pasivni Gtok na Sifrovany text. Algoritmus byl oficidln¢ oznacen jako zastaraly a ne-
doporuceny bohuzel az v roce 2004. Nanestésti se i piesto na pocatku roku 2009 vyskytuji
vefejné dostupné sité¢ zabezpecené pomoci WEP, jeZ je implementovana pouze z divoda

zpétné kompatibility bezdratovych systému‘ [16].

\

inicializacnl inicializacni

vektor > vektor
seed
| WEP kli¢ } I
- Sifrovy
| otevieny text }

text

\ zprava /

Obrazek 11: Zapouzdieni WEP a za¢lenéni RC4 [16]
Vstupem do algoritmu je kli¢ o délce az 256 bajtli. Nejvice se pouziva 40 nebo 128
bitd.
3.3 EO

,Proudova Sifra E0O byla zkonstruovana pro Sifrovani datového toku bezdratového komuni-
ka¢niho protokolu pro relativné kratké vzdalenosti (desitky metri) zvaného Bluetooth

(IEEE 802.15). EO v inicializa¢ni fazi generuje kli¢ pro blok dat, v druhé fazi produkuje
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jednotlivé bity proudu kli¢e na principu Massey-Rueppelova generatoru kli¢e. Ve tieti fazi
se pak realizuje vlastni Sifrovani resp. deSifrovani. I ptesto, ze byl Massey-Rueppellv algo-
ritmus generovani klice navrzen s ohledem na znamé kryptoanalytické metody, je nachylny
na korela¢ni utoky. Pravdépodobnost uspéchu takového ttoku snizuje vysoka resynchroni-
zacni frekvence (podle doporuceni méla byt vzdy po odeslani bloku dat EO resynchronizo-
vana). Kazdé zatizeni Bluetooth ma svou jedinecnou 48bitovou adresu BD ADDR, ktera
je pouzita k Sifrovani stejné jako Sifrovaci klic KC, 26 bity master clock a 128bitova na-

hodn¢ vygenerovand hodnota RAND*“.[16] Princip Sifrovani je na obr. 11.
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klice klice
- Sifrovy text -
otevieny text } ;W =\.I./ P otevieny text

Obrazek 12: Princip Sifry EO

3.4 A5

A5 je proudova Sifra vyvinutd k Sifrovani GSM hovoru mezi mobilni stanici a zdkladnovou
stanici BTS (Base Transceiver Station). Hovor v siti operatora, tj. od BTS pfes BSC (Base
Station Controller) az do ustfedny MSC (Mobile Switching Center), neni dale Sifrovan,

takze ho 1ze odposlouchévat. Existuje v téchto variantach:

- A5/0 — neposkytuje zadné zabezpeceni

- A5/1 — ptvodni algoritmus pouzivany v Evropé, efektivni délka kli¢e je 54bitu,
protoze prvnich deset bitii je nulovych

- A5/2 — kryptograficky slabsi varianta algoritmu pouzivana v USA

- A5/3(Kasumi) — silny Sifrovaci algoritmus 3GPP

,Sifra A5/1 byla vyvinuta jiz v roce 1987 v USA. Ac&koliv byl algoritmus A5/1 spolu
s algoritmem jeji nastupkyné A5/2 utajovan, unikly v roce 1994 informace o jejich obecné
struktuie a v roce 1999 byly oba algoritmy zpétnym inzenyrstvim detailné zrekonstruova-
ny. A5/1 vyuziva kli¢ délky 64 bitl spojeny s vefejné znamym ¢iselnym ramcem dlouhym
22 bith. V implementaci GSM je ovSem deset bitil klice pevné nastaveno na nulu, takze je
efektivni délka klice 54 bitl. To d€la z A5/1 Sifru méné bezpecnou, nez byl napt. DES s

klicem délky 56 bith. Teoreticky ttok pomoci piedem vypocitanych stavli prezentoval v
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roce 1997 J. Goli¢. Sifra A5/2 byla vyvinuta o dva roky pozdgji predevsim pro oblast Asie
a vychodni Evropy a byla podstatné slabsi. V pribéhu €asu byla nahrazovana ptvodni
AS5/1, nebot’ za velmi kratkou dobu po vydani byla mozné Sifru prolomit i na bézném
osobnim pocitaci [10]. Teprve od roku 2006 podle asociace GSMA (GSM Association)
nepodporuji mobilni telefony algoritmus A5/2, asociace 3GPP ji vSak ve svych standar-
dech jako volitelnou stale podporuje. Az v roce 2006 predvedli E. Barkan, E. Biham a N.
Keller utoky v redlném Case a moznost prolomit ulozenou zachycenou komunikaci pozdeé-

Ji““ [16]. Princip Sifry A5/1 je znazornén na obrazku 13.
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Obrazek 13: Princip Sifry A5/1 [16]

3.5 COMP128

Pracuje nad 256biti dlouhym vektorem (X[0..31] of byte) v osmi cyklech. Pfi inicializaci
algoritmu se horni polovina vektoru (X[16]..X[32]) naplni nahodnym cislem
RAND(128b=16B) a spodni polovina se vzdy pied za¢atkem kazdého z téchto osmi cykld
prepise stejné velkym kli¢em Ki (X[0]..X[15]). Po provedeni kazdého cyklu zistava mezi-
vysledek v horni poloving vektoru, zatimco spodni polovina se vzdy znovu piepise hodno-
tou Ki. A takto se postupuje do dal$iho cyklu algoritmu. Kazdy z téchto osmi prubéhi cyk-
lu obsahuje dalsi cyklus, jenz se pétkrat opakuje a provadi Gpravu hodnot v jednotlivych
bajtech vektoru X. Priibéhtim tohoto cyklu se fika rundy. V nich se vektor rozdéluje na 16
dvojic bajti, které se navzajem ovliviiuji (viz program a hodnoty v tabulce). Podstatné pti-
tom je, Ze tabulky (table[0] .. table[4]) zuzi vzdy vystup z dané rundy o jeden bit. Po pro-
vedeni vSech péti rund je v jednotlivych bytech vektoru X pouze Ctyrbitovy obsah. S nim
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se pak s vyjimkou posledniho z osmi pribehii cyklu provadi jesté bitova permutace (viz

algoritmus) [20].

328 0B
Cislo RAND Klié Ki

Y

X —— X' |KIiEKi

+ A

X'=hash(x)

Ne ! X'=PERM(x')

ANO

X':128 bith

Obrazek 14: Princip algoritmu COMP128

3.6 CRC32

Pouziva se ke kontrole dat, jestli pii pfenosu nedoslo k chybé. Mimo jiné je pouzivana ve
wifi sitich se zabezpecenim WEP. Vyznacuje se tim, Ze z kddového slova vznikne cyklic-
kym posuvem jiné slovo cyklického kodu. Pti vypoctu CRC 32 se vyuziva logické operace
XOR(obrazek 15). Spolehlivost této metody spociva na volbé déliciho polynomu. Princip

s osmibitovym CRC je znazornén na obrazku 16.

A B A xorB

|t B el = =]
=lo|l=o
e e ]

Obrazek 15: Pravdivostni tabulka XOR
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1116161 0000000040
xor
:DDDDDlll 1.krok
011 4010011 0000000
xor
100000111 2. krok
5010100001000000
xor
100000111 3. krok
EDDD}_DDD}_DIDDDDD
Hor
800006111 4 krok
EDDDDDDDIDDIIDDD
———————— 10011000 vys ledek

Obrazek 16: Princip déleni CRC

3.7 Diffie-Hellmann

Kryptograficky systém, ktery umoznuje vytvoftit Sifrované spojeni ptes nechranény komu-
nikaéni kandl bez predem dohodnutého klice. KIi¢ se mezi komunikujicimi stranami nepo-
sil4, ale obé komunikujici strany si ho vytvoii samy. Nevyhodou je Ze tento zplsob neu-
moziuje autentizaci ucastnikd. Tento systém je zaloZen na problému diskrétniho algorit-

mu.
Popis algoritmu:
Komunikace probiha nasledujicim zpiisobem:

1. Utastnici se vefejné domluvi na pouzitém modulu a zkladu.

2. Kazdy z ucastnika si zvoli svlij exponent (nesoud€lny s modulem).

3. Kazdy z ucastnikd umocni zaklad modularn¢ zaklad na svlij exponent a vysledek
posle dal§imu ucastnikovi.

4. Algoritmus kon¢i, kdyZ je kazdy z plivodnich zékladl zpracovan kazdym ucastni-

kem.
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4 NEDOSTATKY ZABEZPECENI SITE GSM

Sifrovani se v GSM provadi pouze mezi mobilni stanici @ BTS. Potom se neifrovana data
prenasi siti GSM az k BTS kterd komunikuje s druhou mobilni stanici, kde opét dochazi
k Sifrovani dat. Toto umoziuje odposlech pienasenych dat operatorem. GSM pouziva sla-
bé Sifrovani, které Ize prolomit. Navic je autentizace v siti jednostrannd, coz umoziuje
utok pomoci falesnych zédkladnovych stanic. Dal§im nedostatkem je kli¢ ulozeny v karté

SIM. Pii zjisténi tohoto klice je mozné SIM kartu naklonovat.

.,V dubnu 1998 se skupiné kryptologu sloZzené z panii Marca Bricena, lana Goldberga
a Davida Wagnera podatilo objevit metodu moziujici zjistit kli¢ ulozeny v SIMKkarté. Utok
1ze uskutecnit jen tehdy, mame-li k dispozici SIMkartu. Karta se vlozi do specialniho klo-
novaciho zafizeni spojené¢ho s pocitacem. Karté jsou potom piedkladany urCité vyzvy a
analyzovany jsou reakce karty. Celkem je potieba vznést cca 150 000 specialné vybranych
dotazii. Klonovaci zatizeni, které zkonstruovali, mohlo vyfidit 6.25 dotazii za vtefinu. K
utoku s timto zafizenim je tedy potieba asi 8 hodin. Pokud uto¢nik vlastnici toto zafizeni
ziska vasi SIM kartu na tuto dobu, je schopen ziskat kli¢ v ni ulozeny a vyrobit klon vasi
SIM karty. MiiZze se potom do sit¢ autentizovat jako vaSe SIM karta a G¢tovat hovorné na
vas ucet” [21].

Z kapitoly vyplyva, ze kryptografické moznosti ochrany dat sit¢ GSM jsou dnes uz ve-
lice zastaralé. Neni problém odposlouchavat hovory, sms piipadné prendsend data pomoci
sité GSM, at’ uz pfimo operatorem, nebo tieti osobou vlastnici pfislusné zatizeni. Dal§imi

moznostmi, jak se odposlechiim branit rozebira nésledujici kapitola.

4.1 Sifrované telefony

Odposlech mobilni komunikace ptes sit GSM je stale snadnéjsi. Jenom v Ceské republice
je sedm subjektd, které mohou takovyto odposlech natidit. Dalsi rizika sebou nesou zatize-
ni, pomoci kterych Ize tuto komunikaci odposlouchévat ilegalng. Na trhu je n€kolik firem,
které Sifrované telefony nabizeji, at’ uz se jedna pfimo o hardwarové Sifrovaci telefony,

nebo o programy které tuto funkénost nabizeji.

Sifrované telefony znemozituji komukoliv odposlech Vasi vzdjemné komunikace, kdy
se zaSifruje mluvené slovo, zaSifruji se SMS, zaSifruji se obrazky a také se zaSifruje rychly

CHAT mezi Gc€astniky spojeni. Typy Sifrovanych aplikaci:

- Sifrované mobilni telefony
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- Sifrované pevné linky

- Sifrované SMS — kratké textové zpravy
- Sifrované komunikace typu CHAT

- Sifrované pirenosy JPEG — obrazky

- Sifrované IP telefony, faxy ...

- Sifrované e-maily pro bezpecnou komunikaci mimo telefonni spojeni
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II. PRAKTICKA CAST
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5 APLIKACE PRO SIFROVANI SMS NA PLATFORME ANDROID

5.1 Specifikace

Aplikace je praktickou ukazkou, jak lze feSit kryptografické zabezpe€eni odesilanych SMS
v mobilnim telefonu pro operacni systém Android. Je naprogramovana v jazyce Java ve
vyvojovém prostiedi Eclipse. K odladéni programu byl pouzit emulator a aplikace byla
otestovana na telefonu Sony Ericsson Xperia Active s operacnim systémem Android 4.0.4.
V programu je vyuZzito kombinace symetrické a asymetrické kryptografie. K Sifrovani SMS
zprav je vyuzito algoritmu Rijndael, ktery je dnes povaZovan za standart AES. Tento algo-
ritmus je popsan v kapitole 3.1. K vyméné klic¢e algoritmu AES slouzi RSA kryptografie.

MSI1 MS2

Vytvoreni klicii RSA I odeslani vefejného RSA klice __

Vytvoreni symetrického klice
a jeho zasifrovani pomoci vefejného
odeslani symetrického klice kli¢e RSA

Desifrovani symetrického
kli¢e pomoci soukromého
klice RSA

s
Preposilani SMS sifrovanych
symetrickym klicem

Obrazek 17: Sekvenéni diagram principu Sifrovani zprav

5.2 RSA kryptografie
Algoritmus pracuje v téchto krocich:

1. Urcise dvé velka prvocislap aq
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2. Spocitase:n=p*q

3. Spocita se: m = (p-1) * (g-1)

4. Urci se prvocislo K

5. Vypotita se: Ky = (1+mr)/K; kde r = ((m*'~2 mod Ky ) (K, — 1) )mod K,
6. Sifrovani zpravy se provede jako S” = S¥'mod n

7. Desifrovani zpravy se provede jako S = S"*2mod n [22]

Pro RSA kryptografii plati, Ze Sifrovana zprava musi mit kratsi délku nez cislo n. Bezpec-
nost této metody je dana délkou klic¢e. K Sifrovani zpravy je tedy zapotiebi K; a Cislo n.

Nebezpeci prolomeni RSA spociva ve faktorizaci ¢isla n.

,»Asymetricka kryptografie vychazi z principu, ze zprava je kdédovéana jednim kli-
¢em a dekodovana jinym. Klice jsou matematicky zavislé, ale neni jednoduché ze znalosti
jednoho klice spocitat druhy. Kryptografickd metoda RSA se opirad o obtiznost faktorizace
Cisla. Prace s Sifrou probihaji v logaritmickém cCase, zatimco rozlomeni Sifry vyzaduje v

zasadg Cas linearni“ [22].

Obecné jsou za kvalitni povazovany asymetrické Sifry s délkou klice nad 700 bitt.

RSA vétsinou vyuziva kli¢e délky 517 — 4096 bita [23].

V programu je pouzit kli¢ o délce 788 bitli. Je to z toho divodu, Ze pomoci jedné
sms lze odeslat pouze ur¢it¢ mnozstvi dat. Tento nedostatek by se dal feSit preposlanim

klica ve vice nez jedné SMS, nicméngé i tak je rozlusténi Sifry velmi zdlouhavé.

Otestovani obtiznosti rozlomeni RSA Sifry hrubou silou bylo provedeno za pomoci
jazyka Scheme [22]. Zdrojovy kod je uveden v priloze. Obrazek 18 ukazuje, jak roste Cas
potfebny k rozlomeni Sifry vzhledem k délce klice. Délka kli¢a je v rozmezi 24 az 51 biti.
Cas v prostiednim sloupci je realny &as potiebny k rozlomeni $ifry udany v ms. Z obrazku

je patrné, ze rozlusténi 788 bitového kli¢e touto metodou je prakticky nemozné.

5.3 Uzivatelské rozhrani programu

Program se sklada ze tfi aktivit. Prvni Givodni aktivita slouzi k zadani uZivatelského hesla.
Tato funk¢nost neni v programu implementovana a slouzi pouze jako ukazka zabezpeceni

zneuziti programu tfeti osobou. Dalsi ativita by méla slouzit k nastaveni tohoto hesla.

Hlavni aktivita programu je na obrazku 19. Funkce programu je nésledujici:
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Welcome to DrScheme, version 209.
Language: Pretty Big (includes MrEd and Advanced).

Teachpack: C:\Users\Zdenek1\Documents\skola\bc\Bc\1semestr\Paradigmata progi

|cpu time: 0 real time: 0 go time: O 24 bit RSA

"zp"

|cpu time: 16 real time: 16 gc time: O 27 bit RSA

"zp"

|cpu time: 16 real time: 15 go time: O 30 bit RSA

"zp"

|cpu time: 78 real time: 72 gc time: O 33 bit RSA
"Zp"

|cpu time: 843 real time: 1006 gc time: 296 36 bit RSA
Ilzp"

|cpu time: 1201 real time: 1225 go time: 281 39 bit RSA
"zp"

|cpu time: 9609 real time: 10934 gc time: 2965 42 bit RSA
Ilzp"

|cpu time: 23463 real time: 26265 gco time: 7301 45 bit RSA
Hzp"

|cpu time: -405036 real time: 26610 go time: 7523 48 bit RSA
"zp"

|-::pu time: 129184 real time: 141921 gc time: 39382 5] bit RSA
"zpl‘l

>

Obrazek 18: doba potiebna k rozlomeni RSA

Nacteni
kontaktu

Odeslani
verejného
klice

Odeslani sm§

Text box
pro sms

Toast se
zpravou

end Public Key Open SMS

SendSMS  Decrypt SMS__ Clear |8

<P5l404fae3sstjpltrgsp83bvf26j7c3u
nnh39ai4ha0a30q32afdi7vcc2jtdng7
5bu571mevsnidedbv127ir89vhbemu
hgguhmdgakbhdibeet0s8c68u58jflh
9rse3nfmtq98ebcfrdondtvol41ks03fv

PK sended

Set password

Nacteni sms

Smazani
textu z text
boxu

Desifrovani
sms

Obrazek 19: Hlavni okno programu
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1. Po stisku tlac¢itka ,,Pick contact™ se otevie telefonni seznam, a vybere se piijemce
zpravy. Telefonni ¢islo je rovnéZ mozné po stisknuti textboxu napsat pomoci soft-
warové klavesnice

2. Po vybrani pfijemce je nutné stisknout tlacitko ,,Send Public Key*. Toto tlacitko
odesle verejny kli¢ ptijemci. Tato udalost je indikovana pomoci tzv. Toastu, coz je
zprava, kterd se zobrazuje na displeji. V piipad€ Ze jsme piijemci vetejného klice,
je tfeba zkopirovat text sms do textboxu pro sms pomoci tlacitka ,,Open sms*, a
stisknout tlacitko ,,Decrypt sms®. V tomto ptipadé se odesle symetricky kli¢ zaSif-
rovany pomoci vefejného klice RSA.

3. Po doruceni vetejného klice je tieba kli¢ nacist do textboxu pro zpravy sms a stisk-
nout tlacitko ,,Decrypt sms*.

4. Po zobrazeni Toastu s textem ,,write sms* je mozné pomoci tlacitka ,,Send sms

pieposilat sms zaSifrované symetrickym klicem.

Sekvencni diagram tohoto postupu je na obrazku 17.

5.4 Technicka dokumentace
5.4.1 Popis trid

5.4.1.1 MainActivity

Ttida implementuje obsluhu udalosti vsech ostatnich komponent vyuzitych v programu. Je

asociovana se vSemi ostatnimi tfidami. Je v ni implementovana logika pteposilani klica.
5.4.1.2 SMSSender

Je zapouzdienim tfidy SMSManager, ktera slouzi pro odesilani sms.

5.4.1.3 TagReader

Sms které jsou odesilané a pfijaté programem zacinaji tagem. Ttida se stara o spravné pie-

¢teni tagu, a jeho odstranéni ze zpravy a pfidani do nové zpravy.
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5.4.1.4 RSAEnNcrypt

Ttida je zodpovédna za RSA Sifrovani. Vytvaii vefejny a soukromy kli¢, obsahuje funkce
pro Sifrovani pole bajtl a Sifrovani textu. Je vyuZita pro zaSifrovani a odSifrovani symetric-

kého klice. K Sifrovani vyuziva tiidy z knihovny ,,java.security* a ,,javax.crypto®.

5.4.1.5 AESEncryptJava

Ttida implementuje symetrickou Sifru AES. Vyuziva knihovny ,java.security” a

»javax.crypto®. Slouzi k Sifrovani sms zprav.

MainActivity

pickedCantact . Usi
name : String
phaneNumber : String
comtactld : Jong

aes | AESEncryptlava
rsa . RSAEncrypt

smsSender - SMSSender
tagReader . TagReader

ACTIVITY_PICK_CONTACT : Integer

Activity

SMSSender

context : Cantext
smsManager | Smshianager

pickContactiviews)
sendPublicKey| view}

QST e BEve s nsLEnUESELe) SMSSender{context)
anCreateOptiansMenu(menu) sendSmaitext phoneNumber)
onActivityResult{requestCode resultCode data )

lockupContact{cte contactlUnl)

getPhaneNumberctx contactid) AESEncryptlava
selEdTextNumberSiring(text) ;
setEditTextNameStringitext) SECURE_MNWM.vaeRaMom
signin(view) RND_FIELD : byte

cipher . Ciphar
context : Context

openSMS(view) AESEncryptJavadcontext)
sandSMS(view) mitkey()
decryptSMS(view) initeyl keyString)
clearfview) nitkeyl bytes)
backview) QetKeyString()
selPassword(view) encryptinezasifrovanyText)
setPasswordview) decryplizasifrovanyTent)
bytesTaString(b) encryptinezasifrovany TextBytes)
stringToBytes(s) [m:u ypizesifravany TextBytes)
REAEnerypt TagReader

b SeyPalrGeneratne publicKeyString . String

W,WCKW. Key symetricKayString : String

pnvateK.cy Koy messageSiring © String

context : Context tags - String

RSAEncryphicaniad) TagReader{content)

"‘,“09“*'000 cutTag(sms}

itkeys)) tagMessage(message tag)

nitKeys(medubus) 18gP(Key)

getPublicKeySpec!) tagS({message)

getModulus() taghimessage)

getModulusSiring| ) reset()

encryptf nezasifrovanyTex) readSMS(sms)

decrypt(zasifrovanyTeut) getPublicKeyString()

encrpi{nezesifole) getSymetncKeyString( )

decryptizasifPole) 189_predicitext)

Obrazek 20: Diagram tiid
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ZAVER

Cilem této prace bylo ukézat na nedostatky v zabezpe€eni bezdratovych siti. Teoreticka
cast se zabyva historii Sifrovani, podava piehled historickych Sifrovacich metod az po Sif-
rovaci metody pouzivané v dnes$ni dobé. Dalsi ¢ast poskytuje uceleny piehled bezdrato-
vych siti a v jednotlivych sitich popisuje zplisoby, jakymi jsou feSeny problémy spojené
s autentizaci a Sifrovanim pfenasenych dat. Prace popisuje zplsoby zabezpeceni riznych
druhti bezdratovych siti. Tyto sité 1ze rozdé€lit na dva hlavni typy. Prvnim typem jsou sité
s malym dosahem, coz jsou technologie ur¢ené pro budovani lokalnich siti slouZzicich pro
pfipojeni nékolika zatizeni. Jsou to naptiklad technologie Bluetooth, ZigBee nebo IrDa.
Druhou skupinou jsou sité s vét§im dosahem, uréené primarné pro ptipojeni lokalnich siti
K internetu nebo propojeni budov. Dalsimi piiklady bezdratovych siti mize byt systém
GPS nebo nejpouzivanéjsi bezdratova technologie GSM. U kazdého typu sité jsou uvedeny
zpusoby jejich kryptografického zabezpeceni, z ¢ehoz vyplyvaji nedostatky v jejich zabez-
peceni. Praktickd ¢ast se zamétuje na nedostatky v zabezpeceni sitS§ GSM. Tento systém je
jiz pomérné zastaraly a méa nékolik bezpecnostnich rizik. Nejvétsim rizikem je, ze data
v siti GSM se Sifruji pouze mezi mobilnim telefonem a stanici BTS. V siti operatora jsou
tyto data pfenaSena v nesSifrované podob¢. Na trhu je nékolik firem zabyvajicich se touto
problematikou. Tyto firmy nabizi at’ uz Sifrované telefony, nebo programy nabizejici §ifro-
vané spojeni pomoci datovych sluzeb. Jejich sluzby jsou vSak velmi drahé. Formou projek-
tu je vypracované feSeni zabezpeceni prenosu sms v siti GSM. Timto feSenim je Sifrovaci
program, ktery je vytvofen v jazyce Java pro mobilni telefony s operacnim systémem An-
droid. Program vyuZiva kombinace RSA kryptografie a Sifrovaci metody AES. RSA kryp-
tografie je povazovana za bezpecnou, pokud je pouzita vhodnd délka Sifrovaciho klice.
Metoda AES je dnes standartem v symetrické kryptografii. U tohoto programu bylo pfi-
hlédnuto k tomu, Ze pomoci sms lze pfenést pouze urcité mnozstvi dat. Symetrické Sifro-
vaci metody jsou vSeobecné povazované za bezpecné, pokud pouzivaji kli¢ o minimalni
délce 70 bitt, coz je pro tyto ucely pln¢€ dostacujici. Asymetrickd kryptografie se povazuje
za bezpecnou, pokud je délka klice veétsi nez 700 bitl. V tomto programu je pouZit Sifrova-
ci kli¢ o délce 788 bitll, coz je maximum pro pieneseni v jedné sms. Pomoci programu pro
rozlomeni RSA kryptografie v jazyce Scheme je nastinéna obtiznost rozlomeni RSA kryp-
tografie hrubou silou. Nutno podotknout ze existuji lepsi algoritmy, ale ani ty pro tuto dél-
ku kli¢e nejsou velkou hrozbou. Dalsi moznosti by bylo pteposlat vetejny kli¢ ve vice nez

jedné sms.
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CONCLUSION

The aim of this thesis was to show the flaws in the security of wireless networks. The theo-
retical part deals with the history of encryption, provides an overview of historical encryp-
tion methods to the encryption method used today. Another section gives an overview of
wireless networks and individual network describes the ways in which they are dealt with
problems related to authentication and encryption of transmitted data. This work describes
methods for securing different types of wireless networks. Such a computer network can be
divided into two main types. The first type of networks are short range, which are technol-
ogies designed to build local networks for connecting multiple devices. Such as Bluetooth,
ZigBee or IrDA. The second group is a network with greater range designed primarily for
connecting local networks to the Internet, or link building. Other examples of wireless
networks can be a GPS system or the most widely used GSM wireless technology. For
each type of network are the ways of cryptographic security, leading to gaps in security.
The practical part focuses on security weaknesses SITS GSM. This system is already quite
outdated and has several security risks. The biggest risk is that the data in the GSM net-
work are encrypted only between the mobile phone and the BTS station. The network op-
erator's data are transmitted in unencrypted form. On the market there are several compa-
nies dealing with this issue. These companies offer either encrypted phones, or programs
offering encrypted connection using data services. Their services are very expensive. The
project format is developed security solutions for the SMS in GSM network. This solution
is an encryption program that is created in Java for mobile phones running Android. The
program uses a combination of RSA cryptography and AES encryption methods. RSA
cryptography is considered safe when used appropriately length of the encryption key.
AES method is now standard in symmetric cryptography. In this program, consideration
was given to the fact that SMS can only transfer a certain amount of data. Symmetric en-
cryption methods are generally considered safe when used with a minimum key length of
70 bits, which for these purposes is sufficient. Asymmetric cryptography is considered safe
if the key length is greater than 700 bits. The program uses an encryption key length of 788
bits, which is the maximum for the transfer in a single SMS. Use the program to break
RSA cryptography in the language Scheme outlines the difficulty of breaking RSA cryp-
tography brute force. It should be noted that there are better algorithms, but not those for
the key length, is not a major threat. Another option would be to transfer the public key in

more than one sms.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3G 3 generace

A0 proudova Sifra

ACL Asynchronous Connection-oriented logical transport
AES Advanced Encryption Standard

AMPS Advanced Mobile Phone Systém

ASCII American Standard Code for Information Interchange
BTS Base transceiver station

CRC32 Cyclic redundancy check

DSA Digital Signature Algorithm

E5 proudova Sifra

EAP-AKA Extensible Authentication Protocol

EDGE Enhanced Data rates for GSM Evolution
ESN Electronic serial number

ETSI European Telecommunications Standards Institute
FFD Full functional device

GOST Euroasijska rada pro normalizaci, metrologii a certifikaci
GPRS General Packet Radio Service

GPS Global Positioning Systém

GSM Globalni Systém pro Mobilni komunikaci
GTK Group Transient Key

HLR Home Location Register

HSCSD High-Speed Circuit-Switched Data

HSDPA High-Speed Downlink Packet Access
HSUPA High-Speed Uplink Packet Access

IDEA International Data Encryption Algorithm
IrDa Infrared Data Association

L2CAP Logical link control and adaptation protocol
LMP Link management protocol

LTE Long Term Evolution

MAC Media Access Control

MS Mobil station

NMT Nordic Mobile Telephone

NSA National Security Agency

OFDM Orthogonal Frequency Division Multiplexing
PAL Protocol adaptation layer

PBKDF Password-Based Key Derivation Function
PIN personal identification number

PMK Pairwaise Master Key

PTK Pairwaise Transit Key

RAM random-access memory

RC4 ARCFOUR -sifrovaci algoritmus

RFCOMM Radio frequency communication

RFD Reduced functional device

ROM Read-Only Memory
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RSA
SDP
SIG
SIM
SMS
SRES
SSID
SSL
TACS
TCP/IP
TDMA
TCH
TKIP
TMSI
UMTS
VLR
WEP
WPA

Rivest, Shamir, Adleman

Session Description Protocol

Special Interest Group

subscriber identity module

Short message service

Signed Response

Service Set Identifier

Secure Sockets Layer

Total Access Communication Systém
Transmission Control Protocol /Internet Protocol
Time division multiple access

Traffic Channel

Temporal Key Integrity Protocol

Temporary Mobile Subscriber Identity
Universal Mobile Telecommunications Systém
Visitor Location Register

Wired Equivalent Privacy

Wi-Fi Protected Access
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PRILOHA A:ZDROJOVY KOD RSA

; b nan-tou s linedrni sloZitosti
(define (expt b n)
(if(=n0)1
(*b (exptb (-n 1))

;pokud je n liché vraci true
(define (odd? n)
(= (remainder n 2) 1))

; b na n-tou s logaritmickou slozitosti
(define (expres-expt b n)
(cond ((=n0)1)
((odd? n) (* b (expres-expt b (- n 1))))
((=n2) (sar b))
(else (sqr (expres-expt b (/ n 2))))))

’(define (expmod2 b n m)
(remainder (expres-expt b n) m))

(define (expmod b n m)
(cond ((= n 0) (remainder 1 m))
((=n1) (remainder b m))
((odd? n) (remainder (* b (expmod b (- n 1) m)) m))
((=n2) (remainder (sqr (remainder b m)) m))
(else (remainder (sgr (expmod b (/ n 2) m)) m))))

’(define (fermat-test n)
(define rnd (xrandom n))
(=rnd (expmod rnd n n)))

; X-krat zopakuje fermat test
(define (fermat-test-i n i last)
(if(>i0)
(fermat-test-i n (- i 1) (and (fermat-test n) last))
(and (fermat-test n) last)))

(define (expres-prvocislo? n)
(fermat-test-i n 100 #t))

(define (generuj-cifry n)
(if(=n0)0
(+ (* (random 10) (expres-expt 10 (- n 1)))
(generuj-cifry (- n 1)))))

’(define (pocet-cifer n)
(if (> (quotient n 10) 0)
(+ 1 (pocet-cifer (quotient n 10)))
1)

’(define (xrandom n)
(if (<= n 2147483647) (random n)
(generuj-cifry (random (pocet-cifer n)))))

'(define (generuj-liche n)
(define m (generuj-cifry n))
(if (odd? m)

m
(- m 1))

,(define (generuj-prvocislo-help p)
(if (expres-prvocislo? p)
p
(generuj-prvocislo-help (- p 2))))



UTB ve Zliné, Fakulta aplikované informatiky

72

(define (generuj-prvocislo n)
(generuj-prvocislo-help (generuj-liche n)))

)

;RSA

’(define (vypocti-n p q)
pa)

’(define (vypocti-m p q)
_ *Cp1)(-q1))

’(define (vypocti-r k1 m)
(remainder (* (expmod m (- k1 2) k1) (- k1 1)) k1))

'(define (vypocti-r k1 m)
(remainder (* (expmod m (- k1 2) k1) (- k1 1)) k1))

,(define (vypocti-k2-help k1 mr)
(/ (+1(*mn) k1)

(define (vypocti-k2 k1 p q)
(vypocti-k2-help k1 (vypocti-m p q)
(vypocti-r k1 (vypocti-m p q))))

(define (kodujRSA s k1 )
(expmod s k1 n))

(define (dekodujRSA kod-s k2 n)
(expmod kod-s k2 n))

;prevod znaku do ASCII a opacné

(define (text->cislo s)
(if (= (string-length s) 0) 0
(+ (char->integer (string-ref s 0))
(* 1000 (text->cislo (substring s 1 (string-length s)))))))

(define (cislo->text n)
(define (safe-integer->char n)
(if (and (> n 0) (< n 256))
(integer->char (floor n))
(error "Chybna zprava")))
(if (< n 1000)
(string (safe-integer->char n))
(string-append (string (safe-integer->char (remainder n 1000)))
(cislo->text (quotient n 1000)))))

(define (kodujRSA-s s k1 n)
(expmod (text->cislo s) k1 n))

(define (dekodujRSA-s kod-s k2 n)
(cislo->text (expmod kod-s k2 n)))

:celociselna odmocnina

(define (deli test n)
(= (remainder n test) 0))

(define (hledej-delitele test n)
(cond ((>=test n) 0)
((deli? test n) test)
(else (hledej-delitele (+ test 1) n))))

’(define (urci-p n)
(hledej-delitele 2 n))
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(define (urci-q n p)
(/np)

(define (rozlom-k2 k1 n)
(define p (urci-p n))
(vypocti-k2 k1 p (urci-g n p)))

(define (rozlomRSA zpr k1 n)
(cislo->text (dekodujRSA zpr (rozlom-k2 k1 n) n)))

(time (rozlomRSA 13859684 65537 58195979)) ;24 bit RSA
(time (rozlomRSA 24400173 65537 260450243)) ;27 bit RSA
(time (rozlomRSA 1416895870 65537 1806146191)) ;30 bit RSA
(time (rozlomRSA 465444531 65537 20047444981)) ;33 bit RSA

(time (rozlomRSA 53015240463 65537 427960758451)) ;36 bit RSA
(time (rozlomRSA 1470836120705 65537 6783881244383)) ;39 bit RSA

(time (rozlomRSA 11067970060359 65537 56038699006819)) ;42 bit RSA

(time (rozlomRSA 84086654164697 65537 356103891252481)) ;55 bit RSA

(time (rozlomRSA 103960205608798 65537 1039886083969331)) ;48 bit RSA
(time (rozlomRSA 95321673566992673 65537 99291252833621743)) ;51 bit RSA

:(time (KodujRSA-s "zp" 65537 1039886083969331))

;(time (rozlomRSA 174177777124838706009514 251226863267 221823717366419704863563))

;(define p (generuj-prvocislo 8))
;(define g (generuj-prvocislo 8))
;(define n (vypocti-n p q))

;(define k1 65537)

;(define k2 (vypocti-k2 k1 p q))
;(define s "zp™)

;(define kod-s (kodujRSA-s s k1 n))
;(define dekod-s (dekodujRSA-s kod-s k2 n))
;kod-s

;dekod-s

k1;n
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PRILOHA B:ZDROJOVY KOD SMS ENCRYPTOR

//tfida MainActivity

package com.example.smsencryptor;
import java.math.BigInteger;

import java.util.Arrays;

import android.annotation.TargetApi;
import android.app.Activity;

import android.content.Context;
import android.content.Intent;
import android.database.Cursor;
import android.net.Uri;

import android.os.Build;

import android.os.Bundle;

import android.provider.ContactsContract;
import android.view.Menu;

import android.view.View;

import android.widget.EditText;
import android.widget.Toast;

@TargetApi(Build.VERSION_CODES.GINGERBREAD)
public class MainActivity extends Activity {

private Uri pickedContact;

private String name;

private String phoneNumber;

private long contactId;

private AESEncryptJava aes;

private RSAEncrypt rsa;
private static final int ACTIVITY PICK CONTACT = 42;
private SMSSender smsSender;
private TagReader tagReader;

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity Login);
this.aes = new AESEncryptJava(this);
this.rsa = new RSAEncrypt(this);
this.tagReader = new TagReader(this);
this.smsSender = new SMSSender(this);

}

@Override
public boolean onCreateOptionsMenu(Menu menu) {
// Inflate the menu; this adds items to the action bar if it is
present.
getMenulInflater().inflate(R.menu.activity_main, menu);
return true;

}

//do Uri pickedContact ulozi uri na vybrany kontakt
@Override
protected void onActivityResult(int requestCode, int resultCode, Intent da-

ta) {

super.onActivityResult(requestCode, resultCode, data);
switch (requestCode) {
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case (ACTIVITY_ PICK CONTACT) :
if (resultCode == Activity.RESULT OK) {
try{
pickedContact = data.getData();
this.name = this.lookupContact(this,
this.pickedContact);

this.phoneNumber = this.getPhoneNumber(this, con-

tactId);
}

catch(Exception e)

{
}

this.setEditTextSMSString(e.getMessage());

this.setEditTextNumberString(this.phoneNumber);
this.setEditTextNameString(this.name);

break;

}

private String lookupContact(Context ctx, Uri contactUri) {
String name = "nepriradil se";
String[] projection = new String[]{
ContactsContract.Contacts._ID,
ContactsContract.Contacts.DISPLAY_NAME_PRIMARY,

}s

Cursor c = null;

try{
c = ctx.getContentResolver().query(contactUri, projection,
null, null, null);
zatch(Exception e)
¢ name = e.getMessage();
}

if (¢ != null && c.moveToFirst()) {
this.contactId = c.getlLong(9);
name = c.getString(1);
this.name = name;

}

if (¢ != null) {
c.close();

}

return name;

}

private String getPhoneNumber(Context ctx, long contactId) {
Cursor cursor =

ctx.getContentResolver().query(ContactsContract.CommonDataKinds.Phone.CONTENT U

RI,
new String[]{

ContactsContract.CommonDataKinds.Phone.NUMBER}Y,
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ContactsContract.CommonDataKinds.Phone.CONTACT_ID + "= ?" +
" AND " + ContactsContract.CommonDataKinds.Phone.TYPE +
"=" 4+ ContactsCon-
tract.CommonDataKinds.Phone.TYPE_MOBILE,
new String[]{String.valueOf(contactId)},
null);

try {
if (cursor.moveToFirst()) {

return cursor.getString(0);
} else {
return null;
}
} finally {
cursor.close();
}
}

public String decryptAES(String text) {
String result = null;

try {

result = aes.decrypt(text);

} catch (Exception e) {
// Auto-generated catch block
this.setEditTextSMSString("decryptAES chyba");

}

return result;

}

private void setEditTextNumberString(String text) {
EditText et = ((android.widget.EditText) findView-
ById(R.id.editTextNumber));
et.setText(text);

}

private void setEditTextNameString(String text) {
EditText et = ((android.widget.EditText) findView-
ById(R.id.editTextName));
et.setText(text);
}

private void setEditTextSMSString(String text) {
EditText et = ((android.widget.EditText) findViewById(R.id.editTextSMS));
et.setText(text);

}

private String getEditTextNumberString() {
EditText et = ((android.widget.EditText) findView-
ById(R.id.editTextNumber)),;
return et.getText().toString();

}

private String getEditTextSMSString() {
EditText et = ((android.widget.EditText) findViewById(R.id.editTextSMS));
return et.getText().toString();

}

public void signIn(View view) {
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setContentView(R.layout.activity main);

}
[ == e e e e e e e
//handlery udalosti
R L e

public void pickContact(View view) {

Intent intent = new Intent(Intent.ACTION_PICK, ContactsCon-

tract.Contacts.CONTENT_URI);

}

startActivityForResult(intent, ACTIVITY_PICK CONTACT);

public void sendPublicKey(View view) {

}

String number = this.getEditTextNumberString();
rsa.initKeys();
String mod = rsa.getModulusString();

String pkSMS = tagReader.tagP(mod);
this.setEditTextSMSString(pkSMS);
this.smsSender.sendSms(pkSMS, number);

Toast.makeText(this, "PK sended", Toast.LENGTH_SHORT).show();

public void openSMS(View view) {

}

Intent intent = new Intent(Intent.ACTION_MAIN);
intent.addCategory(Intent.CATEGORY DEFAULT);
intent.setType("vnd.android-dir/mms-sms");
startActivity(intent);

public void sendSMS(View view) {

String text = this.getEditTextSMSString();
String number = this.getEditTextNumberString();
String sms = null;
if((text.length() > 0)

&& (number.length() > @)

&& !tagReader.tag predic(text)) {

try{

}
catch(Exception e) {

//varovdz "ndz” nebyl vymdZz“ndz"n kldz“dz”
Toast.makeText(this, "no AES key",

text = this.aes.encrypt(text);

Toast.LENGTH_SHORT) .show();

}

sms = this.tagReader.tagM(text);
this.smsSender.sendSms(sms, number);
this.setEditTextSMSString(sms);

Toast.makeText(this, "SMS sended", Toast.LENGTH_SHORT).show();

}

else

Toast.makeText(this, "No data", Toast.LENGTH_SHORT).show();

public void decryptSMS(View view) {
String text = getEditTextSMSString();

if((text.length() > 0)
&& (tagReader.tag_predic(text))) {
tagReader.readSMS(text);
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//pokud prisel publicKey odeSle se symetricky kli¢ zaSifro-

vany RSA
if(tagReader.getPublicKeyString() != null) {

rsa.initKeys(tagReader.getPublicKeyString());
aes.initKey();

byte[] key = rsa.encrypt(AESEncryptJava.RND_FIELD);
String zasifKey = MainActivity.bytesToString(key);
String sms = tagReader.tagS(zasifKey);

String number = this.getEditTextNumberString();

//String symK = bytesTo-
String(AESEncryptJava.RND_FIELD);

//String sms = tagReader.tagS(symK);

//String number = this.getEditTextNumberString();

this.smsSender.sendSms(sms, number);
this.setEditTextSMSString(sms);
Toast.makeText(this, "SK sended",
Toast.LENGTH_SHORT) .show();

}

//pokud prisel symetricky klic

if(tagReader.getSymetricKeyString() != null) {
aes.key = null;

try{

String s = tagReader.getSymetricKeyString();

aes.initKey(stringToBytes(rsa.decrypt(s)));

}
catch(Exception e) {

Toast.makeText(this, "chyba
aes.initKey(String)", Toast.LENGTH_SHORT).show();

}

//this.setEditTextSMSString(tagReader.getSymetricKeyString());
//da info Ze se mUzou psat sms
Toast.makeText(this, "write sms",
Toast.LENGTH_SHORT) .show();
}
//pokud prisla Sifrovana zprava
if(tagReader.getMessageString() != null) {
String message =
aes.decrypt(tagReader.getMessageString());
this.setEditTextSMSString(message);

}
}
//dej informaci Ze sms nenni v tagu
else

Toast.makeText(this, "SMS not tagged",
Toast.LENGTH_SHORT) .show();

}

public void clear(View view) {
this.setEditTextSMSString("");
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}

public void back(View view) {
setContentView(R.layout.activity main);

}

public void setPasswordl(View view) {
setContentView(R.layout.activity password);

}

public void setPassword(View view) { }

public static String bytesToString(byte[] b) {

byte[] b2 = new byte[b.length + 1];

b2[e] = 1;

System.arraycopy(b, 0, b2, 1, b.length);

return new BigInteger(b2).toString(36);
}

public static byte[] stringToBytes(String s) {
byte[] b2 = new BigInteger(s, 36).toByteArray();
return Arrays.copyOfRange(b2, 1, b2.length);

//trida SMSSender

package com.example.smsencryptor;
import android.app.PendingIntent;
import android.content.Context;
import android.telephony.SmsManager;

public class SMSSender {

private Context context;
private SmsManager smsManager;

public SMSSender(Context context){
this.context = context;
smsManager = SmsManager.getDefault();

}

public void sendSms(String text, String phoneNumber)
{

String destinationAddres = phoneNumber;
PendingIntent sentIntent null;
PendingIntent deliveryIntent = null;

smsManager.sendTextMessage(destinationAddres, null, text, sentIn-

tent, deliveryIntent);

}

}
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//ttida TagReader

package com.example.smsencryptor;
import android.content.Context;

public class TagReader {
private String publicKeyString;
private String symetricKeyString;
private String messageString;
private String[] tags; //pole pouzivanych tagl

public TagReader(Context context) {
this.publicKeyString = null;
this.messageString = null;
this.symetricKeyString = null;
this.tags = new String[3];
this.tags[0] = "<P";//tag pro verejny klic
this.tags[1] "<S";//tag pro synetricky klic
this.tags[2] "<M";//tak pro zpravu
}

public String cutTag(String sms) {
return sms.substring(2);
}

private String tagMessage(String message, String tag) {
String begTag = tag.substring(o, 2);
return (begTag + message);

}

public String tagP(String key) {
return tagMessage(key, this.tags[0]);
}

public String tagS(String message) {
return tagMessage(message, this.tags[1]);
}

public String tagM(String message) {
return tagMessage(message, this.tags[2]);
}

private void reset() {
this.publicKeyString = null;
this.symetricKeyString = null;
this.messageString = null;

}

public void readSMS(String sms){
this.reset();
if(sms.substring(@, 2).equals(this.tags[0@].substring(o, 2))) {
this.publicKeyString = this.cutTag(sms);
}

else if(sms.substring(®, 2).equals(this.tags[1].substring(@, 2))) {
this.symetricKeyString = this.cutTag(sms);

}

else if(sms.substring(@, 2).equals(this.tags[2].substring(0, 2))) {
this.messageString = this.cutTag(sms);

}
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}

public String getPublicKeyString() {
return this.publicKeyString;
}

public String getSymetricKeyString() {
return this.symetricKeyString;
}

public String getMessageString() {
return this.messageString;
}

//vrati true pokud je text v tagu
public boolean tag predic(String text) {
boolean result = false;
if(text.substring(@, 2).equals(this.tags[@].substring(e, 2))
|| (text.substring(e,
2).equals(this.tags[1].substring(o, 2)))
|| (text.substring(e,
2).equals(this.tags[2].substring(0, 2))))
result = true;

return result;

}

// trida RSAEncrypt
package com.example.smsencryptor;

import java.math.BigInteger;

import java.security.Key;

import java.security.KeyFactory;

import java.security.KeyPair;

import java.security.KeyPairGenerator;

import java.security.NoSuchAlgorithmException;
import java.security.interfaces.RSAPublicKey;
import java.security.spec.InvalidKeySpecException;
import java.security.spec.RSAPublicKeySpec;

import javax.crypto.Cipher;

import android.content.Context;
import android.widget.Toast;

public class RSAEncrypt {

private KeyPairGenerator kpg;
private Key publicKey;
private Key privateKey;
private Context context;

public RSAEncrypt(Context context){
this.context = context;
this.publicKey = null;
this.privateKey = null;
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this.kpg = null;
//this.replacedKey = null;
}

//vytvoreni klicd
public void initKeys() {

try {
kpg = KeyPairGenerator.getInstance("RSA");
} catch (NoSuchAlgorithmException e) {
// Auto-generated catch block
e.printStackTrace();

}

kpg.initialize(788);

KeyPair kp = kpg.genKeyPair();

publicKey = kp.getPublic();

privateKey = kp.getPrivate();
}

//vytvoreni verejného klice z sms
public void initKeys(String modulus) {

BigInteger mod = new BigInteger(modulus, 32);
BigInteger pubExp = new BigInteger("65537");

KeyFactory keyFactory = null;
try {
keyFactory = KeyFactory.getInstance("RSA");
} catch (NoSuchAlgorithmException e) {
// Auto-generated catch block
e.printStackTrace();
}
RSAPublicKeySpec pubKeySpec = new RSAPublicKeySpec(mod, pubExp);
RSAPublicKey key = null;
try {
key = (RSAPublicKey) keyFactory.generatePublic(pubKeySpec);
} catch (InvalidKeySpecException e) {
// Auto-generated catch block
e.printStackTrace();
}
this.publicKey = key;
}

private RSAPublicKeySpec getPublicKeySpec() {
KeyFactory fact = null;
try {
fact = KeyFactory.getInstance("RSA");
} catch (NoSuchAlgorithmException e) {
// Auto-generated catch block
e.printStackTrace();

}

RSAPublicKeySpec pub = null;
try {

pub = fact.getKeySpec(publicKey ,RSAPublicKeySpec.class);
} catch (InvalidKeySpecException e) {

// Auto-generated catch block

e.printStackTrace();
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}

return pub;

}

private BigInteger getModulus() {
RSAPublicKeySpec pks = getPublicKeySpec();
BigInteger bi = pks.getModulus();
return bi;

}

public String getModulusString() {
BigInteger bi = this.getModulus();
String modS = bi.toString(32);
return modS;

}

public String encrypt(String nezasifrovanyText) {
byte[] nezasifTextBytes = null;
byte[] zasifTextBytes = null;
String zasifText = null;

try{
nezasifTextBytes = MainActivi-

ty.stringToBytes(nezasifrovanyText);
zasifTextBytes = encrypt(nezasifTextBytes);
zasifText = MainActivity.bytesToString(zasifTextBytes);
¥
catch(Exception e){
Toast.makeText(context, "rsa.encrypt(String)",
Toast.LENGTH_SHORT) .show();

}

return zasifText;

}

public String decrypt(String zasifrovanyText) {
String desifrovanyText = null;
byte[] nezasifTextBytes = null;
byte[] zasifTextBytes = null;

try{
zasifTextBytes = MainActivi-

ty.stringToBytes(zasifrovanyText);
nezasifTextBytes = decrypt(zasifTextBytes);
desifrovanyText = MainActivi-
ty.bytesToString(nezasifTextBytes);
}
catch(Exception e){
Toast.makeText(context, "rsa.decrypt(String)",
Toast.LENGTH_SHORT) .show();

}

return desifrovanyText;

}

public byte[] encrypt(byte[] nezasifPole) {
byte[] cipherData = null;
Cipher cipher;
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try {
cipher = Cipher.getInstance("RSA/None/PKCS1Padding");

cipher.init(Cipher.ENCRYPT_MODE, publicKey);
cipherData = cipher.doFinal(nezasifPole);
} catch (Exception e) {
// Auto-generated catch block
e.printStackTrace();
}

return cipherData;

}

public byte[] decrypt(byte[] zasifPole) {
byte[] cipherData = null;
Cipher cipher;

try {
cipher = Cipher.getInstance("RSA/None/PKCS1Padding");

cipher.init(Cipher.DECRYPT_MODE, privateKey);
cipherData = cipher.doFinal(zasifPole);
} catch (Exception e) {
// Auto-generated catch block
e.printStackTrace();
}

return cipherData;

}

//trida AESEncryptJava
package com.example.smsencryptor;

import java.math.BigInteger;

import java.security.Key;

import java.security.SecureRandom;
import javax.crypto.Cipher;

import javax.crypto.spec.SecretKeySpec;
import android.content.Context;

import android.util.Base64;

import android.widget.Toast;

public class AESEncryptJava {

private static SecureRandom SECURE _RANDOM = new SecureRandom();

public static final byte[] RND_FIELD = SECURE_RANDOM.generateSeed(16);
public Key key;

private Cipher cipher;

private Context context;

public AESEncryptJava(Context context){
this.context = context;
key = null;
cipher = null;

}

public void initKey() {
key = new SecretKeySpec(AESEncryptJava.RND_FIELD, "AES");

try{
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cipher = Cipher.getInstance("AES/ECB/PKCS5Padding");
}
catch(Exception e){
Toast.makeText(context, e.getMessage(),
Toast.LENGTH_SHORT) .show();
}
}

public void initKey(String keyString) {
byte[] original = keyString.getBytes();
key = new SecretKeySpec(original, "AES");
}

public void initKey(byte[] bytes) {
key = new SecretKeySpec(bytes, "AES");
try{

}
catch(Exception e){

Toast.makeText(context, e.getMessage(),
Toast.LENGTH_SHORT) .show();

}

cipher = Cipher.getInstance("AES/ECB/PKCS5Padding");

}

public String getKeyString() {
BigInteger n = new BigInteger(1l, key.getEncoded());
String s = n.toString(32);

return s;

}

public String encrypt(String nezasifrovanyText){
byte[] nezasifTextBytes = null;
byte[] zasifTextBytes = null;
String zasifText = null;

try{
nezasifTextBytes = nezasifrovanyText.getBytes("Unicode");
zasifTextBytes = encrypt(nezasifTextBytes);
zasifText = Base64.encodeToString(zasifTextBytes, 0);

}

catch(Exception e){
Toast.makeText(context, "aes.encrypt(String)",
Toast.LENGTH_SHORT) .show();

}

return zasifText;

}

public String decrypt(String zasifrovanyText){
String desifrovanyText = null;
byte[] nezasifTextBytes = null;
byte[] zasifTextBytes = null;

try{
zasifTextBytes = Base64.decode(zasifrovanyText, 0);
nezasifTextBytes = decrypt(zasifTextBytes);
desifrovanyText = new String(nezasifTextBytes, "Unicode");
}

catch(Exception e){
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Toast.makeText(context, "aes.decrypt(String)",
Toast.LENGTH_SHORT) .show();

}

return desifrovanyText;

}

private byte[] encrypt(byte[] nezasifrovanyTextBytes){
byte[] result = null;
try{
cipher.init(Cipher.ENCRYPT_MODE, key);
result = cipher.doFinal(nezasifrovanyTextBytes);
}
catch(Exception e){
Toast.makeText(context, "aes.encrypt(byte[])",
Toast.LENGTH_SHORT) .show();

}

return result;

}

private byte[] decrypt(byte[] zasifrovanyTextBytes){
byte[] result = null;

try{
cipher.init(Cipher.DECRYPT_MODE, key);
result = cipher.doFinal(zasifrovanyTextBytes);
}
catch(Exception e)
{

Toast.makeText(context, "aes.decrypt(byte[])",
Toast.LENGTH_LONG).show();

}

return result;



