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ABSTRAKT

Diplomova prace se zabyva Sifrovanim dat na mobilnich zatfizenich Android. V teoretické
Casti prace je uvedena historie Sifrovani a druhy symetrického a asymetrického Sifrovani.
Pro jednotlivé typy Sifrovani jsou uvedeny praktické ptiklady, na kterych je prezentovan
cely postup Sifrovani a deSifrovani. Dale jsou vysvétleny matematické zéklady utoku
na RSA. Prakticka ¢ast diplomové prace se vénuje charakteristice a omezenim soucasnych
technologii kryptografie pro mobilni platformu Android. Nasledn¢€ je v praci navrzena
originalni kryptograficka aplikace pro mobilni platformu Android, ktera respektuje
moderni pozadavky ochrany dat. Nasledné jsou definovany pozadavky a podminky

pienosu Sifrovanych soubori mezi mobilnimi zafizenimi s opera¢nim systémem Android.

Kli¢ova slova: Android, Sifrovani, deSifrovani, kryptografie, mobilni platforma,

kryptograficka aplikace

ABSTRACT

This thesis deals with data encryption on mobile devices Android. The theoretical part
deals with the history and types of symmetric and asymmetric encryption. For each type
of encryption are given practical examples on which the procedure is presented encryption
and decryption. The following explains the mathematical foundations attack on RSA. The
practical part describes the characteristics and limitations of current technologies
cryptography for mobile platform Android. Subsequently, the work proposed by the
original cryptographic applications for the Android mobile platform, which is consistent
with the modern requirements of data protection. Following are the terms and conditions

defined transfer encrypted files between mobile devices running Android.

Keywords: Android, encryption, decryption, cryptography, mobile platform cryptographic
applications
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UvVOD

Informacni technologie sehravaji v dnesni dob¢ klicovou roli ve vSech oblastech lidské
¢innosti. Od fizeni vyrobnich procest pfes obchod a sluzby az po statni spravu. Soucasny
trend vyvoje naznacuje rozvoj a zvySovani podilu informac¢nich technologii ve spole¢nosti.
Soukromé a statni instituce maji sva data bézn¢ dostupna v elektronické podobé. Diky nim
generuji zisky nebo poskytuji sluzby a informace. Data patii k nehmotnym aktiviim, ktera
tvofi hodnotu a know-how organizaci. Nahld ztrata obchodnich kontaktd, ucetnich
systémi, vyrobnich postupli miize zplsobit zdsadni existencni problémy postizené

organizace.

Na tvorbé firemniho informacniho systému neni nejdrazsi jeho softwarovy vyvoj nebo
pofizeni hardware ale data, které¢ informacni systém obsahuji. Proto se stale vice dostava
do poptedi potieba ochrany strategickych dat. Naptiklad odcizenim notebooku s plany
novych vyrobkii nevznikne organizaci Skoda pouze ve vysi cca 25 000 K¢ za hardware.
Skoda ptekrocit 1 miliony korun. Jako vhodny prostfedek logické ochrany dat se osvédcila

kryptografie.

Trendem poslednich péti let je pak masivni nastup chytrych telefonti a tabletti zejména
do firemni sféry. Vzdyt bez chytrych telefonli a tabletl se dnes neobejde téméi zadna
obchodni schlizka nebo porada vedeni. Bohuzel je v soucasné dobé nepomér mezi

hodnotou dat uloZzenych ve firemnich mobilnich zatizenich a jejich ochranou.

Cilem diplomové prace je vytvofit navrh mobilni kryptografické aplikace, ktera by
dokézala poskytnout ochranu dat na lokalnim wloZiSti mobilniho zafizeni jak pted ztratou
¢1 odcizenim tak pted Utoky po siti, kde je situace jeSt€¢ vyznamnéj$i. Divodem je, Ze
vetsing zatizeni chybi jakakoliv ochrana a jsou pfitom neustale napojeny na internet.

Dalsi dilezitou problematiku, kterou fesi diplomova préace, je bezpecnd vyména dat mezi
mobilnimi zafizenimi. Pokud maji byt mobilni zatizeni prakticky pouzitelnd, jako jeden
z efektivnich nastroji komunikace, je nutné zajistit bezpecny prenos dat.

Prace se vénuje operaCnimu systému Android, protoZe mobilni telefony a tablety s timto

opera¢nim systémem zaujimaji nejvétsi podil na trhu.
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. TEORETICKA CAST
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1 TEORETICKA VYCHODISKA PROBLEMATIKY SIFROVANI

V této kapitole je uveden historicky vyvoj a moderni trendy v Kryptografii.

Pro srozumitelnost je doplnéna praktickymi ptiklady Sifrovani a deSifrovani.

1.1 Historie

Utajena komunikace neni jen doménou modernich telekomunikacnich a pocitacovach siti,
ale je stard jako pismo a posilani zprav. Nebot’ vzdy bylo potieba utajit obsah zpravy pted
nezéadouci osobou. Tou mohl byt napiiklad velitel neptatelského vojska nebo kral, proti
kterému se ptipravovalo spiknuti. Hlavni podoby utajené komunikace v historickém

kontextu jsou zachyceny na obrazku 1.

Steganografie

o . Kod
(utajena zprava)

(nahrada slov)

Utajena komunikace Substituce

Kryptografie
(necitelna zprava) Sifra
(nahrada pismen)

Transpozice

Obr. 1 Historicky vyvoj utajené komunikace [1]

Pro komplexni vycet podobori utajované komunikace je nize uvedena jejich

charakteristika.

1.1.1 Steganografie

Nazev steganografie vznikl slozenim dvou feckych slov steganos, které znamena skryty,
a graphein, které znamend psat. Principem je pfidani tajné informace skrytym zpiisobem
k oteviené zpravé. Oteviena zprava muze byt pieCtena kymkoliv. Pokud je zprava
zachycena neopravnénou osobou, piecte pouze otevienou zpravu, aniZz by zpozorovala,
Ze soucasti zpravy je skryta zprava. V minulosti byly velmi popularni neviditelné inkousty.
Aplikace neviditelnych inkoustii je zaloZena na napsani standardniho dopisu, kdy je mezi

fadky dopsén text. Skrytd zprava je napsdna mlékem, cibulovou nebo citronovou st'avou,
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kterd po zaschnuti neni vidét. Pti zahtati dopisu napiiklad nad svickou skryty text ztmavne,

coz umoznuje jeho ptrecteni. Odtud pochazi réeni ,,Cist mezi radky*.

Je cela fada dalSich stenografickych technik napiiklad mikroteCky. Problematika
mikrotecek je detailn€ feSena v literatuie [1]. V dnesni dobé je digitalni verze steganografie
popularni. Hojné ji vyuzivaji tfeba $picky organizovaného zlo¢inu, které vkladaji utajované
zpravy do obrazovych soubort. Ty jsou nasledné posilany jako pfilohy e-maili

s nevinnym obsahem.

1.1.2 Kryptografie

Kryptografie je disciplina, které se zabyva Sifrovanim a kédovanim zprav. Tento védni
obor vznikl pfed vice nez dvéma tisici lety [2]. Kryptografie se v prubéhu své historie
vyvijela a ménila oblasti pisobeni. Od jednoduchych transpozi€nich a substitu¢nich Sifer
az k vrcholim analogového obdobi kryptografie jako jsou Vigencrova Sifra ¢i znamy
Sifrovaci stroj Enigma. S nastupem vypocetni techniky dochazi k revoluci v kryptografii.
Do té doby probihal pozvolny vyvoj a kryptografie se tykala tizkych vybranych skupin
obyvatelstva, pfedstavitelil vojenskych a diplomatickych elit. Obdobi vypocetni techniky je
doprovazeno bouflivym vyvojem ovliviiujicim vSechny uzivatele pocitacu, aniz by o tom
nektefi veédeli. Napriklad automatické aktualizace operacniho systému nelze
bez kryptografie provadét. Zamezuje se utoénikiim moznost vydavat jejich skodlivy kod
za aktualizaci operacniho systému. Operacni systém piijiméa pouze aktualizace podepsané
divéryhodnou certifikacni autoritou.

Substitucni Sifrovani

Mezi nejpouzivanéjsi historické Sifry patii substitucni Sifry. Pfi substitu¢nim Sifrovani se
u pismene zachové jeho pozice v textu, ale méni se jeho hodnota. Sifry jsou zalozené
na substituci (nahrazeni) mnoziny pismen oteviené abecedy za jinou mnozinu symbolil.
Symbolem muize byt pismeno oteviené abecedy, specidlni znak navrZzeny pouze
pro potieby Sifrovani (znaky takzvanych tajnych abeced). Sifrovanid abeceda mize byt
tvofena nahodnou zménou potadi pismen oteviené abecedy. Piiklad Sifrované abecedy je

uveden na obrazku 2.

al|bjc|d|E|f |g|h|i]|j|k|l |[M[njo|p|qg|r|s|t]|u]vV
jlzle|R(B|d|f|i|a|y|L/h|C|o{n|m|p|v|g]|s |t |u
Obr. 2 Priklad sifrované abecedy [zdroj viastni]

2=
~
o
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Druhou moznosti vzniku Sifrované abecedy je posunuti viici oteviené abeced¢. Je-li délka
posunuti tfi, pismeno A je Sifrovano na pismeno D. Pismeno B je Sifrovano na pismeno E

a tak dale. Ukazka Sifrovani pismene A je zachycen na obrazku 3.

Obr. 3  Priklad  Sifrovani
posunutim pismene A [zdroj
vlastni]

vvvvvv

ttem. VSechny vyse uvedené metody jsou vytvoreny pomoci jedné Sifrovaci abecedy a jsou
nazyvany monoalfabetické substituéni Sifry. Substituéni Sifry, ve kterych se kryptogram
vytvaii pomoci vice Sifrovacich abeced, jsou oznacovany jako polyalfabetické. Do této
skupiny spada velice kvalitn€ sestavend Vigenerova Sifra odolavajici Gtoku hrubou silou
(dat do poznamky pod ¢arou hrubou silu). Avsak pro svou slozitost nebyla pftili§ popularni.
Posledni skupinou je homofonni Sifrovani. Jednotliva pismena oteviené abecedy je mozné
zaSifrovat vice pismeny Sifrovaci abecedy. Tim je znemoZnéna realizace frekvencni
analyzy. Pismenim s velkou relativni cetnosti se pfifazuje vE&tSi mnoZstvi obrazl
(Sifrovacich pismen) nez pismentim s malou relativni ¢etnosti. Cilem je, aby Cetnosti vSech

pismen v zaSifrovaném textu byly co nejrovnomernéjsi.
Transpozi¢ni Sifrovani

Dalsi velkou skupinou historickych Sifer je transpozi¢ni Sifrovani. Zachovava hodnoty
jednotlivych pismen, ale méni jejich pozici podle pfedem danych pravidel. Nejjednodussi
transpozicni Sifrou je text napsany opacné. DalSim casto uvadénym ptikladem je Sifra
Rail Fence. Jednotliva pismena se pokladaji stiidavé mezi fadky, které predstavuji koleje.
Zpusobl pokladani pismen je vice. Na obrazku 4 a 5 jsou zobrazeny dva rGzné zpisoby

pokladani pismen na tii koleje.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 14

) O E A N Z R \Y
T T A A

Obr. 4 Priklad prvniho zpusobu pokladani pismen na koleje [zdroj viastni]

T T N P \
O J A A R A
T E J Z A

Obr. 5 Priklad druhého zpusobu

pokladani pismen na koleje [zdroj viastni]

Zapis zaSifrovaného textu do zpravy probihd po tadcich a seskupuji se po ¢tyfech. Prvni
zpusob: TIJP AOOE ANZR VTTAA. Druhy zplisob: TOTN PVOJ AARA TEJZ A. Mezi
dalsi transpoziéni Sifry patii Sloupcova transpozice, Dvojita transpozice a dalsi. Casté je
také pouzivani riznych mftizek, podle kterych se nejprve zapisi slova otevieného textu,
které se pak doplni libovolnym maskovacim textem.

Kod

Kodovani je nahrazovani celych slov dohodnutym koédem. Kody se uchovavaji
v kdédovacich knihach obsahujici vSechna potifebnd slova. Kodové knihy jsou nejvetsi
slabinou systému. Pfi jejich kompromitaci se zhrouti celd kodovana komunikace a musi
byt vytvofena nova kodova kniha. Je nutné zajistit jeji distribuci mezi ucastniky kddoveé

komunikace. Ptiklad kddovani je uveden na obrazku 6.

e 106
f;jny 502
Text 520
Toto 601

Obr. 6 Priklad kodovani
[zdroj viastni]

Kodovana zprava vypada takto: 601*106*502%520.
Sifra

Pti Sifrovani dochdzi k nahrazovani jednotlivych pismen jinymi, jak bylo popsano vyse.
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1.2 Nedostatecnost historickych Sifer pro moderni ucely

Nasledujici ptiklad ukazuje, pro¢ se s nastupem vypocetni techniky stala vétSina starych

Sifer nepouzitelnych.

1.2.1 Matematicky zaklad monoalfabetickych substitu¢nich Sifer

Pted samotnym feSenim pfikladu je nutné uvést matematicky zdklad k monoalfabetickym

substituénim Sifram.

Dvojice oteviené abecedy a Sifrovaci abecedy pro jakékoliv monoalfabetické substitucni
Sifrovani mohou byt obecné chapany jako bijektivni zobrazeni z mnoziny, jejimiz prvky
jsou vSechna pismena abecedy daného pfirozeného jazyka tuto na mnozinu. Plati f: A — A,
kde A je mnozina abecedy piirozeného jazyka. Je-li mohutnost mnoziny |A| = a pak
existuje a! moznych bijekci. Pocet bijekci byl vypocitan, tak Ze prvni znak Sifrované
abecedy je mozné z oteviené abecedy vybrat a zplsoby. Druhy znak Sifrované abecedy je
mozné z oteviené abecedy vybrat a — 1 zplisoby, nebot’ jedno pismeno jiz bylo vybréno.
Tteti znak Sifrované abecedy je mozné z oteviené abecedy vybrat a — 2 zplsoby, nebot’
dvé pismena jiz byla vybrana. Shodné se postupuje az k poslednimu znaku, ktery je mozné
vybrat pouze jedinym zplsobem, protoze vSechna ostatni pismena abecedy jiz byla

vybrana. PouZzijeme-li pravidlo soucinu, dostaneme (1):
a(a—1)(@-2)(a—-3)..-1 1)

coz neni nic jiného nez permutace a proto plati P(a) = a!. Pro anglickou abecedu plati,
7e |A| =26, tedy a! = 403291461126605635584000000. Pro ¢eskou abecedu, se
vSemi diakritickymi znaky plati |A| = 42, tedy
a! = 1,4050061177528798985431426062445e + 51 moznych Sifrovacich abeced.
Jistota nelezeni spravného feSeni pro kryptogram, jehoz piedpokladanym jazykem je
anglicky jazyk, spocivd v postupném vyzkouseni 403291461126605635584000000

moznych bijekci. Tento postup je velice zdlouhavy. LepSim feSenim je frekvencéni analyza.

1.2.2 Frekvenéni analyza

Myslenka frekvenéni analyzy je zaloZena na skutecnosti, Ze relativni cetnosti jednotlivych
pismen abecedy jsou v pfirozeném jazyce dané a ptili§ se neméni. V anglickém jazyce se
nejcastéji vyskytuje pismeno e. Pokud pismeno e oteviené abecedy bude napiiklad

nahrazeno pismenem h Sifrované abecedy, pak bude mit v zasSifrovaném textu nejvetsi
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Cetnost pravé pismeno h. V literatute [3] je uvadéna tabulka relativnich Cetnosti vyskytu
pismen v anglickém jazyce. Tabulka relativnich Cetnosti pismen v anglickém jazyce je

prezentovana v tabulce 1.

Tab. 1 Tabulka relativnich Cetnosti pismen v anglickém jazyce [3]

Relativni Cetnost Relativni Cetnost

Pismeno anglické abecedy Pismeno anglické abecedy
A 8,2 n 6,7

B 1,5 0 7,5

C 2,8 p 1,9

D 4,3 q 0,1

E 12,7 r 6

F 2,2 s 6,3

G 2 t 9,1

H 6,1 u 2,8

[ 7 v 1

J 0,2 w 2,4

K 0,8 X 0,2

L 4 y 2

M 2,4 z 0,1

Tabulka 1 slouzi jako zéklad pro frekvencéni analyzu kryptogramil, u kterych se
predpokladd, Ze jsou v anglickém jazyce. VSechny kryptogramy zaSifrované pomoci
substitu¢nich metod nelze deSifrovat pouze prostym porovnavanim cetnosti. Divodem
muze byt napiiklad:

1. zachycené mnozstvi textu je pftiliS malé, na to aby se projevily statistické

charakteristiky;
2. do textu jsou vkladany takzvané nulové znaky, které nepiedstavuji Zadné pismeno;
3. do textu jsou pridavany funkcni znaky, které rusi n-ty pfedchozi nebo n-ty

nasledujici znak a narusuji ¢etnosti jednotlivych pismen v kryptogramu.

V takovych piipadech je vhodné pouzit Cetnosti bigraml (dvojice pismen které jdou
po sobé&, napiiklad slovo ahoj obsahuje bigramy: ah, ho, 0j) a trigramt. Pocet bigramt je
podle pravidla sou¢inu a * a = a?, podet trigramil je a - a -a = a3. Mezi nejcastéjsi
bigramy Vv anglickém jazyce patii th, he a in. Trigramy jsou nejcastéjsi the, and a ing [4].

V ceském jazyce jsou to bigramy st, ni, po a trigramy pro, ost, sta [5].
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Tab. 2 Pocet bigramii a trigramii v anglickém a ceském jazyce [4][5]

Jazyk Pocet bigramt Pocet trigramti
Anglicky jazyk 676 17576
Cesky jazyk 1764 74088

Z tabulky 2 vyplyva, ze zanalyzovat zaSifrovany text a ru¢né spocitat vyskyty bigramu

a trigramil v del§im textu je ¢asove€ narocné.

1.2.3 Piiklad s realnym textem

Na prikladu textu ¢lanku serveru novin The Telegraph [6] je demonstrovana neucinnost
historickych Sifer pfi pouZziti vypocetni techniky. Na obrazku 7 je zobrazena Cést textu

novinového ¢lanku.

David Cameron: Conservatives will battle for Britain's
future

The Conservatives are determined to win the battle for Britain’s future, writes David
Cameron in the Sunday Telegraph.

’ el W
"That is what everything this Government does comes back to: the future,’ wites the PM  Photo: Geoff Pugh forthe Telegraph

By David Cameron =) Print this article
9:00PM GMT 02 Mar 2013

Edshare | 506
There has heen a barrage of advice this weekend following the Eastleigh

hy-election. Some say the Conservative Party should veer right. Some E@Facebook | 391

say the Government should abandon the course it's on Erwiter | 113

Some say spend more. Some say spend less

EA Email
To all of these pieces of advice, my answer is simple. We are engaged in =~
a hattle for Britain's future. It is a battle to defeat some of the most ﬁ"‘akeq'nr z
dangerous challenges in our history. And it is a battle we will win only if g+1)i0
we reject the cynicism, the political calculation and the easy ways out —
and stick to the course we are on. David Cameron

News » Politics »
| totally understand the concerns people have. The person reading this Conservative »

who is concerned that when their children leave college they won't be UK News »
able to find a good joh. The parents with frozen wages who feel the bills ~ Editor's Picks »
getting tighter by the month. The father who wants his daughter to grow

up in a country where aspiration is real, where she can rise up through Eisewhere

Obr. 7 Cast textu novinového clanku [6]

Sifrovani celého textu &lanku je provedeno pomoci programu pro frekvenéni analyzu.
Program pro frekven¢ni analyzu byl napsan pro potieby diplomové prace v jazyce C#.
Vzhled programu je zachycen na obrazku 8. Text je zaSifrovan substituéni metodou Sifrou

posunuti prezentovanou v podkapitole substitu¢ni Sifrovani. Délka posunuti je rovna tiem.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 18

Frekvengni analyza @@@

Zadifrovan text

WEHUH KDY EHHG D EDUUDJH Rl DGYLFH WKLY ZHHNHOG IRO0RZLA) WKH HOWWOHLIK EB-HOHFWLRG YRPH VDB wWiKH FRAWVHUYDWLYH SDUWE VKRXOG YHHU ULJKW YRPH YDE WEH
JRTHUGPHIW WVKRX0G DEDQGRR WEH FRAUVH Lw RG YRPH YDB YSHOG PRUH VYAPH VDB WSHOG OHVY WR DOO RI'WKHYH SLHFHY RI DGYLFH PB DOYZHU LY WLPSOH 2H DUH HOJDJHG LG
D EDWWOH IRL ELILWDLOY BdwixUH L LY D EDWAWOH Wh GHIHDW WRPH Rl wkH PRV GDOJHUR:Y FKDOOHOJHY LG RxU KLVwWRUB DOG Lw LY D EDwAW/OH ZH ZL00 Z2L0 RODE LI ZH
UHMHPW witH FEQLFLYP WKH SROLWLFDO FDOFXODWLRE DOG WKH HDWE ZDBY RXw - DOG WWwWLFN WR WEH FRXUVH ZH DUH R WRWDO0B XAGHUWWDOG WKH FROFHLUOY SHRSOH KDYH
WEH SHUVRG UHDGLAY WKLY ZKR LY FROFHUGHG WKDW ZKHE WKHLU FKLOGUHG OHDYH FROOHJH WKHB ZRE% EH DEOH WR ILAG D JRRG MRE WkH SDUHGWY ZLWEK IURCHO ZDJHY ZKR
IHHO WEH ELODY JHw LG WLIKWHU EB 'WKH PROWE WKH IDWKHLU ZKR ZDWY KLY GDEIKWHU WR JURZ XS LO D FRXOWUB ZkHUH DVSLUDWLRG LY UHDO ZKHUH YKH FDO ULVH X5
WwWELRXIK KHU BZ0 WDOHOWA DAG PONH D YXFFHWY RI KHU OLIH %wKH PLOOLRAY Rl SHRSOH ZKR EHFDPH IHG %5 ZUWK R’ Rl FRIWURO LPPLIUDYWLRN DOG ZHOIDUH RYHU WEH S0V
GHFDGH DOG M ZDEw WEHYH WKLY WRIWHG Rxw

YWisladky analizy
Pismena stnost ~ Bigriam Cetnast ~ Trigram Cetnost | Substituce

Pismeno Mahrad pomaci:

kh 23 dog 8

hu 18 khu

q 16 Irg

oh 14 1ph

¥ 9 dg 12 vip

14 qa 12 duh

b 16 uh 13 dwl

P 17 v ha 12 v g

wlw = o e o

Substituce bigiamii / trigramdi

P ESFSEt A -
=
=
&,
o
2

Analyzuj test ” Praved substitusi podle tabulky “ Nahrad zsifiovany test ctevienjm “ Zaditnj posurutim l

Celkovi £as analjzy: 3,796s Staw vypactu:

Obr. 8 Program pro frekvencni analyzu [zdroj viastni]
Cast textu novinového ¢lanku [6]:

THERE HAS BEEN A BARRAGE OF ADVICE THIS WEEKEND FOLLOWING THE
EASTLEIGH BY-ELECTION SOME SAY THE CONSERVATIVE PARTY SHOULD
VEER RIGHT SOME SAY THE GOVERNMENT SHOULD ABANDON THE COURSE
IT’S ON SOME SAY SPEND MORE SOME SAY SPEND LESS TO ALL OF THESE
PIECES OF ADVICE MY ANSWER IS SIMPLE WE ARE ENGAGED IN A BATTLE
FOR BRITAIN’S FUTURE IT IS A BATTLE TO DEFEAT SOME OF THE MOST
DANGEROUS CHALLENGES IN OUR HISTORY AND IT IS A BATTLE WE WILL
WIN ONLY IF WE REJECT THE CYNICISM THE POLITICAL CALCULATION AND
THE EASY WAYS OUT — AND STICK TO THE COURSE WE ARE ON TOTALLY
UNDERSTAND THE CONCERNS PEOPLE HAVE THE PERSON READING THIS
WHO IS CONCERNED THAT WHEN THEIR CHILDREN LEAVE COLLEGE THEY
WON’T BE ABLE TO FIND A GOOD JOB THE PARENTS WITH FROZEN WAGES
WHO FEEL THE BILLS GETTING TIGHTER BY THE MONTH THE FATHER WHO
WANTS HIS DAUGHTER TO GROW UP IN A COUNTRY WHERE ASPIRATION IS
REAL WHERE SHE CAN RISE UP THROUGH HER OWN TALENTS AND MAKE A
SUCCESS OF HER LIFE THE MILLIONS OF PEOPLE WHO BECAME FED UP
WITH OUT OF CONTROL IMMIGRATION AND WELFARE OVER THE PAST
DECADE AND JUST WANT THESE THINGS SORTED OUT.
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Zasifrovana podoba ¢asti ¢lanku:

WKHUH KDV EHHQ D EDUUDJH RI DGYLFH WKLV ZHHNHQG IROORZLQJ
WKH HDVWOHLIJK EB-HOHFWLRQ VRPH VDB WKH FRQVHUYDWLYH
SDUWB VKRXOG YHHU ULJKW VRPH VDB WKH JRYHUQPHQW VKRXOG
DEDQGRQ WKH FRXUVH LW’V RQ VRPH VDB VSHQG PRUH VRPH VDB
VSHQG OHVV WR DOO RI WKHVH SLHFHV RI DGYLFH PB DQVZHU LV
VLPSOH ZH DUH HQJDJHG LQ D EDWWOH IRU EULWDLQ’V IXWXUH LW LV
D EDWWOH WR GHIHDW VRPH RI WKH PRVW GDQJHURXV FKDOOHQJHV
LQ RXU KLVWRUB DQG LW LV D EDWWOH ZH ZLOO ZLQ RQOB LI ZH
UHMHFW WKH FBQLFLVP WKH SROLWLFDO FDOFXODWLRQ DQG WKH
HDVB ZDBV RXW - DQG VWLFN WR WKH FRXUVH ZH DUH RQ WRWDOOB
XQGHUVWDQG WKH FRQFHUQV SHRSOH KDYH WKH SHUVRQ UHDGLQJ
WKLV ZKR LV FRQFHUQHG WKDW ZKHQ WKHLU FKLOGUHQ OHDYH
FROOHJH WKHB ZRQ’W EH DEOH WR ILQG D JRRG MRE WKH SDUHQWV
ZLWK IURCHQ ZDJHV ZKR IHHO WKH ELOOV JHWWLQJ WLIKWHU EB WKH
PRQWK WKH IDWKHU ZKR ZDQWV KLV GDXJKWHU WR JURZ XS LQ D
FRXQWUB ZKHUH DVSLUDWLRQ LV UHDO ZKHUH VKH FDQ ULVH XS
WKURXIK KHU RZQ WDOHQWYV DQG PDNH D VXFFHVV RI KHU OLIH WKH
PLOOLRQV RI SHRSOH ZKR EHFDPH IHG XS ZLWK RXW Rl FRQWURO
LPPLJUDWLRQ DQG ZHOIDUH RYHU WKH SDVW GHFDGH DQG MXVW
ZDQW WKHVH WKLQJV VRUWHG RXW.

Kroky realizace frekven¢ni analyzy pomoci vypocetni techniky.

V prvnim kroku byl zaSifrovany text clanku vlozen do vytvofeného programu
pro frekvencni analyzu. Byly provedeny vypocty absolutnich cetnosti pismen, bigrami

a trigramdl.

Proces zahrnoval vypocet Cetnosti pro 1100 znaki, 676 bigramti a 17576 trigramu
zaSifrovaného textu. Na bézném pocitaci (procesor Intel® Core™2 Duo, 2 GB RAM)
trvala analyza pouhé 3,796 sekundy. Ve vypoctovych algoritmech nebyla provedena Zadna

optimalizace pro urychleni vypoctu.

Ve druhém kroku byly vypocitané €etnosti piidany do relativnich Cetnosti tabulky 3.
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Tab. 3 Vypoctend cetnost programem pro frekvencni analyzu [3][zdroj

viastni]
Relativni  cCetnost  anglické

Pismeno abecedy Vypocitana ¢etnost

a 8,2 0
b 1,5 16
C 2,8 1
d 4,3 68
e 12,7 14
f 2,2 28
g 2 29
h 6,1 128
i 7 19
j 0,2 21
Kk 0,8 54
| 4 54
m 2,4 3
n 6,7 3
0 7,5 41
p 1,9 17
q 0,1 58
r 6 69
S 6,3 17
t 9,1 0
u 2,8 48
v 1 62
w 2,4 85
X 0,2 21
y 2 9
z 0,1 26

Ve tietim kroku byly z tabulky 3 vykresleny grafy, jak je vidét na obrazku 9.

Pii porovnani tvaru cervené oznacené cCasti horniho histogramu na obrazku 7 se

shodné potrzenou casti dolniho histogramu je vidét jejich tvarova podobnost. Lze

predpokladat, ze pismeno a je Sifrovano pomoci pismene d. Pismeno b je Sifrovano

pomoci pismene € atd. Porovnani tvaru modfe oznafené c¢asti horniho histogramu

na obrazku 7 se stejné potrZzenou c¢asti v dolnim histogramu je vidét jejich tvarova

podobnost. Lze piedpokladat, Ze pismeno X je Sifrovano pomoci pismene a. Pismeno y je

Sifrovano pomoci pismene b a pismeno z je Sifrovano pomoci pismene C. Z celkového
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tvaru histogrami vyplyva, Ze se jedna o Sifrovani posunutim, kde délka posunuti je rovna

tfem. Jde o znamou Césarovu Sifru.

Provedeni analyzy textu c¢lanku o tisici sto znacich a odhaleni substituce takto
jednoduchého zasifrovani 1ze pomoci vypocetni techniky a vhodné zvolené metody provést

za par minut. Vysledek analyzy je dobry a nebyly potieba bigramy a trigramy.

Relativni cetnostetnost anglické abecedy

14

M ERelativni éetnostetnost anglické abecedy

12

a b C d 3 f g h i j I | m n o [ q r 5 t u ® Vv z

; Vypocitana cetnost z analyzatoru
140

\ Wypoditana fetnost

120

@
=1

Obr. 9 Histogram vysledkii frekvencni analyzy [zdroj viastni]

Ve své dob& byly substituéni Sifry chytfe vymySleny. Rucni prochézeni a zkouSeni
403291461126605635584000000 moznych  Sifrovacich abeced je  cCasové
nerealizovatelné. V dnesni dobé jsou vSak jiz nepouzitelné. Jejich tvlrci nepocitali s
obrovskou vypocetni silou, kterou disponuji dneSni pocitate. Z toho wvyplyva, ze
metody/algoritmy pouzivané v moderni kryptografii musi byt odolné vic¢i vypocetnimu
vykonu soucasnych i budoucich pocitaci.

Na obrazku 10 je vidét prikladem odhalena oteviena a Sifrovaci abeceda. Obrazek 10 mize

slouzit jako pomiticka pro vytvareni Sifrovacich abeced o libovolné délce posunuti. Staci

posouvat vnitinim ¢tvercem, jak naznacuje Sipka. Je ziejmé, Ze posunuti je mozné pouze
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v rozsahu 0 (z4dné posunuti) az 25. Posunuti 26 je rovno posunuti 0. Vypocet skute¢ného
posunuti i pro délky vétsi nez je 25 je funkci modula. Plati tedy x mod 26, kde x je pocet

posunuti, pro které plati xe{z|z € Z ANz =0}

=
w v‘u‘t s‘r‘q

't s rlg plon

Oteviena abeceda
Sifrovaci abeceda, ktera vznikla posunutim o tii

Obr. 10 Schéma oteviené a sifrovaci abecedy [zdroj
vlastni]

1.3 Teoreticky zaklad modernich Sifrovacich algoritmii

Pti konstrukci modernich Sifrovacich algoritmi se vychazi s discipliny, kterd se nazyva
sloZitost. Disciplina zvana sloZitost se zabyva algoritmicky feSitelnymi problémy, u nichz
zkouma vypocetni obtiznost jejich feSeni [7]. SloZitost se zabyva Casovou a pamét'ovou
naroc¢nosti. Pamét'ova naro¢nost neni pro ucely kryptografie dalezita, proto se bude tento
text zabyvat pouze ¢asovou narocnosti, které se také tika ¢asova slozitost. Uvazujme nyni
tento problém. Je dan algoritmus, u které¢ho je potieba posoudit jeho ¢asova naroc¢nost. Je
zkoumany algoritmus ¢asové naro¢ny, pokud jeho vykonani zabere dvacet minut v béZném
notebooku? Nebo je Casové narocny, pokud pobézi dvacet minut na superpocitaci
¢1 chytrém telefonu? Situace je jesté nepiehlednéjsi, jestlize se vezme v tivahu vypocetni
technika, ktera bude k dispozici napiiklad za deset let. Bude nutné pravidelné

pfehodnocovat ¢asové slozitosti vSech znamych algoritmii? Vyfazovat algoritmy, které se

Jiz nepovazuji za ¢asoveé narocné a tedy vhodné pro kryptografické tilohy?

Z vyse uvedeného problému je ziejmé, ze posuzovani ¢asové narocnosti meéfenim délky

behu algoritmu v casovych jednotkdch na konkrétnim hardwaru je velmi nepraktické
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a nevedlo by k dobrym vysledkim. Klasifikace Casovych slozitosti algoritmi musi

spliiovat pozadavky:
1. Klasifikace musi byt nezavisla na konkrétnich vypocetnich prostiedcich.
2. Klasifikace musi byt stald v ¢ase. To znamena, ze at’ se v budoucnu objevi jakkoliv

vykonné pocitace neovlivni to klasifikaci.

Na prvni pohled se zd4, Ze uvedené pozadavky nebude mozné splnit. Vypocetni prostiedky
a algoritmy/programy spolu nerozlu¢n¢ souvisi. Jak by bylo mozné je posuzovat nezavisle?
To vede k domnénce, ze vyiesit tento problém bude velmi narocné a vysledna klasifikace
bude slozita a neptfehlednd. Opak je vSak pravdou. Klasifikace Casové slozitosti je

elegantni, prehlednd a zalozena na dvou jednoduchych myslenkach:
. Pocet provedenych elementarnich krokd.

. Radové porovnani funkci.

1.3.1 Pocet provedenych elementarnich kroki

Pro hodnoceni ¢asovych slozitosti se nepouzivaji ¢asové jednotky, ale pocet provedenych
elementarnich krokl potfebnych pro vykonani vypoctu [7]. Pro ucely tohoto textu je
pominuta vagnost terminu elementarni krok a problémy které ztoho plyvaji (napf.
ze existuje jen Churchova—Turingova teze a nikoliv Churchova—Turingova véta). Vypocet
je provadén tak, Ze jsou prochazeny zkoumané algoritmy a pocitany jejich jednotlivé
elementarni kroky, a tak je vyjadfovana Casova slozitost pfimo v jejich poctech.
Vysledkem jsou slozitosti napiiklad slozitosti 3n3 + 2n? + n nebo 5n3 + 2n + 150 atd.
Je to nejen pracné ale 1 nepiehledné a nepraktické. Z hlediska navrhu nebo implementace
algoritmu neni prili§ ddlezité, zda je uvazovana sloZitost 5n3 + 2n + 150 nebo jen
slozitost n3. Proto nas zajima pouze fadova slozitost. Casova slozitost algoritmu, ktery
vykona 3n3 + 2n? + n elementarnich krokt, a ¢asova slozitost algoritmu, ktery vykona
5n% 4+ 2n + 150 elementarnich krokd, jsou fadové stejné a to n>. Jsou vynechdvany

koeficienty a konstanty a vysledek je zaokrouhlovan.

1.3.2 Radové porovnani funkei

Funkce g roste fadové nejvyse jako funkce f, pokud plati: g(n) < C f(n), kde € > 0 [7]
(aby souéin C f(n) nebyl nulovy). Hodnota funkce g nebude pro zadné n vétsi hodnoty

nez soucin funkce f a konstanty C, kde n je délka vstupniho slova. Délka vstupniho slova
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muzeme chapana jako délka/velikost dat vstupujicich do algoritmu. Pokud si piedstavime,
ze funkce g je ¢asova naro¢nost néjakého algoritmu predstavujiciho naptiklad vyhledavani
v databazi a funkce f je funkce fadové ¢asové narocnosti, ktera shora ohranicuje funkci g,

pak méame k dispozici efektivni nastroj pro klasifikaci algoritma.

30

25

fadové Casové
narocnosti

15
//\/ e g()) - Casova
10 // narocnost algoritmu
’ ~ Y
O rrrrrrrrrrrirrrrvrrr7mrrrr17n1rro11

11,21,41,61,8 2 2,22,42,62,8 3 3,23,4

20 ///'-/ C f(n) - funkce

Obr. 11 Ohraniceni funkce g(n) shora [zdroj viastni]

V piipadé zachyceném na obrazku 9 je slozitost n?. Ohrani¢eni shora se pouziva spise
u klasickych vypoctovych algoritmil, kdy nas zajima chovani algoritmu v nejhorSim
mozném piipad¢é. Uzivatel klikne na tlacitko v néjaké aplikaci a provede se dany
algoritmus. Uzivatel bude cekat nejdéle f(n), pokud datovy vstup do algoritmu byl
velikosti n. Pro oblast Sifrovani je spiSe typické ohrani¢eni zdola. Zajimame se o nejlepsi
mozny piipad, tedy nejkratS8i moznou dobu potiebnou k rozluSténi kryptogramu. Je to
velmi dulezity udaj jak pro samotny navrh Sifrovacich algoritmi, tak pro jejich zavadéni
do systému. Obecné plati, ze ¢im vice jsou algoritmy komplikované, tim vice zpomaluji
systém jako celek a jejich zavadéni je vétSinou drazsi. Pro systémy, ve kterych je relevance
informace viadu sekund, bude poZadovana po Sifrovacim algoritmu mensi Easova
narocnost jeho prolomeni. Je akceptovatelné jednodussi feSeni (tj. levné&jsi, rychlejsi,
realizované napiiklad samostatnym hardwarovym cipem). Jina situace je u strategickych
vojenskych systémil, kde je relevance dat i n€kolik let. Definice fadového porovnani funkci
upravené pro potieby Sifrovani zni: funkce g roste fadové aspon jako funkce f, pokud
plati g(n) = C f(n), kde € > 0 pro délku vstupniho slova n [7]. Popsana situace je

zachycena na obrazku 12.
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Obr. 12 Ohraniceni funkce g(n) zdola [zdroj viastni]

Jestlize skupina algoritmti pro délku vstupnich dat n provede nejvySe/nejméné napiiklad
n3 elementarnich krok® (instrukci) mizeme fici, Ze skupina ma asovou slozitost n3. Tim

je zajisténo, ze navrzena klasifikace je nezavisla na hardwaru.

Tabulka 4 naznacuje dobu potifebnou pro vypocet algoritmii, jejichz Casova slozitost je
dana funkci g(n), velikost dat vstupujicich do algoritmu je n. Algoritmy bézi

na teoretickém vypocetnim prostiedku, na kterém kazdy elementarni krok trva pravé 1 ns.

Tabulka 4 ma velkou vypovidaci schopnost. Vyvozené zavéry z tabulky 4 zna kazdy
programator ze své praxe. Pracovat ma smysl jen s algoritmy, které maji casovou slozitost
nejhiife n3. Jednd se o skute¢nou hranici realné pouZitelnosti. Pfedstavme si situaci:
algoritmus vyhledavani v databazi ma ¢asovou slozitost n*. Podet zdznami v databazi je
10000, coz pro dnesni databaze neni mnoho. Jeden dotaz do databéze, ktery by mé¢l projit
vSechny zaznamy databaze, by trval na teoretickém pocitaci odvozeného z tabulky 4 -
115 dni, 17 h, 46 min a 40 s. Vypocet tvrzeni: pro 10000 zdznaml provede algoritmus
10000* = 10000 0000 0000 0000 instrukci. Kazdd instrukce trvd stejné dlouho
a to 0,000000001 s. Celkovy ¢as vypoctu je 10000 0000 0000 0000 - 0,000000001 =
10000000 s, to je 115 dni, 17 h, 46 min a 40 s. Vypocteny ¢as neni pro praktické pouziti

piijatelny. UZivatel neni ochoten tak dlouho ¢ekat, poté co stiskl tlacitko.
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Tab. 4 Porovnani délek vypoctii u algoritmii s riiznou c¢asovou narocnosti [7]

n
gn) 20 40 60 80 100 500 1 000
n 20ns | 40ns 60 ns 80 ns 0,1 us| 0,5pus 1 us
n? 04pus | 1,6 us | 3,6 us 6,4 ps 10us | 0,25ms | 1ms
n3 8us | 6,4us [ 022ms| 05ms | 1ms | 0,125s | 1s
n® 32ms| 0,11s 08s 33s 10s | 9hodin | 12 dni
2" Ims | 18 min| 37let | 14-109 let

n! 77 let

Pro komplexnéjsi pohled na problematiku je potfeba si uvédomit, ze délka trvani

vypoctenych krokl je pouze teoretickd. V praxi se mize doba jednotlivych vypocetnich

velmi liSit. Modelovy ptiklad:
Kod 1:

private void buttonl Click(object sender, EventArgs e)

{
// ANALYZA ZACATEK
DateTime zacatek = DateTime.Now;
string prom = "mo";

for (int i = 0; 1 < 1000000; i++)
{

textBoxl.Text = prom;

}

// ANALYZA KONEC
DateTime konec = DateTime.Now;

string dobaVypoctu = ((konec - zacatek).TotalSeconds).ToString/()

" S";
textBoxl.Text = dobaVypoctu;
}

+

Na zacéatku kodu se zjisti aktualni ¢as. Postupné se do textBox1 milionkrat zapiSe hodnota

proménné prom. Po ukonceni cyklu se opét zjisti aktualni ¢as. Rozdil Cast je priblizna

doba vypoctu. Vysledek je 4,84375 sekund a je zachycen na obrazku.

Casovd sloZitost EI[E|FZ|

Cas wipodty |4.84375 5

[ Spust wilpocet ]

Obr. 13 Doba vypoctu kodu 1 [zdroj

viastni]
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Kod 2:

private void buttonl Click(object sender, EventArgs e)

{
// ANALYZA ZACATEK
DateTime zacatek = DateTime.Now;
int citac = 0;

for (int 1 = 0; 1 < 1000000; 1i++)
{
citac += 1;

}

// ANALYZA KONEC

DateTime konec = DateTime.Now;
string dobaVypoctu = ((konec - zacatek).TotalMilliseconds) .ToString/()
+ " ms" + " Hodnota c¢itace: " + Convert.ToString(citac);

textBoxl.Text = dobaVypoctu;
}

Druhy kod je prakticky identicky, misto vypisu hodnoty do textBox1 se inkrementuje

hodnota cCitace. Vysledek je 15,625 milisekund a je zachycen na obrazku 14.

Casovd sloZitost E][E|E|

Caz vipodtu 15625 ms Hodnota Sitade: 1000000

[ Spust wipodet ]

Obr. 14 Doba vypoctu kédu 2 [zdroj viastni]

V kédu 1 trval jeden krok 0,00000484375 sekundy, zatimco v kodu 2 0,000000015625
sekundy. Je vidét, ze inkrementace Citace je 310 krat rychlejsi. Divod vysledku je zjevny.
Dany piiklad demonstruje fakt, Ze v praxi zdaleka ne vSechny vypoctové kroky trvaji
1 nanosekundu. Lze ptedpokladat, ze by algoritmus vyhledavani v databazi pracujici
s Gasovou slozitosti n* dosahl ve skute¢nosti jesté horsich vysledkil. Z vyse uvedeného lze
odvodit tvrzeni, ze klasické vypocetni algoritmy by nikdy nemély pracovat s asovou
slozitosti vétsi nez je n3. Moderni $ifry by mély byt navrzeny tak, aby jejich deSifrovéani
bez znalosti hesla pracovalo s ¢asovou slozitosti vétsi nez n*, idedlné s exponencialni

nebo n! slozitosti.

1.3.3 Klasifikace ¢asové slozitosti z pohledu delSiho obdobi

Ptedchozim textem bylo ovéfeno, Ze navrZena klasifikace je nezavisla na konkrétnich
vypoctovych prostiedcich. Obstoji uvedend klasifikace v case? Pti hledani odpovédi

vyuZzijeme tabulku 5.
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a 1000krat rychlejsich pocitacich [7]

Tab. 5 Zvetseni rozsahu zpracovatelnych dat pri 100krat

zrychleni vypoctu

g(n) 1x 100 X 1000 x
n 100 10 000 100 000
n? 100 1000 3162
n’ 100 464 1000
ns 100 251 398
2n 100 106 109
n! 100 100 101

Podle Moorova zdkona se pocet tranzistorti v integrovanych obvodech/procesorech
zdvojnasobi kazdych osmnact mésict [8]. Ztotoznime-li dvojnasobeni poctu tranzistort
s dvojnasobenim vypocetniho vykonu, tak za 15 let (180 mésicti) bude 1024 krat vyssi, jak
ukazuje tabulka 6. Coz priblizné odpovida poslednimu sloupci tabulky 5. Jestlize
desifrovani bez znalosti hesla pracuje se slozitosti 2", dojde za 15 let ke zrychleni
o pouhych 9%. V piipadé, Ze by desifrovani pracovalo se slozitosti n!, dojde za 15 let

ke zrychleni o jediné procento!

Tab. 6 Ndrust poctu tranzistori podle

Moorova zdakona [zdroj viastni]

Znésobeni poctu
Pocet mésicu tranzistoru

18 2
36 4
54 8
72 16
90 32
108 64
126 128
144 256
162 512
180 1024

Na zéklad€ uvedenych faktii 1ze prohlasit, Ze dand klasifikace uspéje 1 v delSim ¢asovém
horizontu. Nasledujici kapitoly se budou vénovat kryptografickym algoritmim spliujicim

tato kritéria.
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1.4 Moderni kryptografie

Moderni kryptografii je mozné rozd¢lit na dva podobory podle zplsobu provadéni
Sifrovani a deSifrovani. Schematické znazornéni moderni Kryptografie je zobrazeno na

obrazku 15.

Des
DESede
Blokové sifry Blowfish
IDEA
Symetricka kryptografie
AES
Moderni kryptografie Proudové gifry RCA
Asymetricka kryptografie ——— RSA

Obr. 15 Moderni kryptografie - typy Sifer [zdroj viastni]

1.4.1 Symetricka kryptografie

Symetrickd kryptografie provadi Sifrovani a deSifrovanim pomoci jediného klice
oznacované¢ho jako symetricky (obrdzek 16). Vyhodou je rychlé Sifrovani i deSifrovani.
Naopak velkym nedostatkem je problematickd distribuce symetrickych kli¢i. V piipade
zachyceni klice neoprdvnénou osobou béhem pienosu, dojde ke kompromitaci celé
Sifrované komunikace. Symetrické Sifry se déli podle zplisobu prace s bajty souboru, ktery

ma byt zasifrovam.
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Symetricky kli¢

!

Otevieny text > Zasifrovany text

Sifrovani

Odeslani

Symetricky kli¢

I Y

Otevieny text € Zasifrovany text

Desifrovani

Obr. 16 Sifrovani a desifrovani pomoci symetrického

klice [zdroj viastni]

Blokové Sifry

Blokové Sifry neSifruji vSechny bajty souboru naraz ale po menSich Castech, které
se nazyvaji bloky, a maji pevnou velikost. Sifry mohou mit rozdilnou velikost bloki.
Naptiklad Advanced Encryption Standard (AES) pracuje s bloky o délce 16 bajti, Data
Encryption Standard (DES) pracuje sbloky o délce 8 bajtd. Malo kdy se stane,
ze Sifrovany soubor ma velikost rovnu n nasobku velikosti bloku. Co se zbytkem bajti,
ktery je mensi nez velikost bloku? Zbytek je doplnén chybé&jicimi bajty tak, aby mél zbytek
bajti opét velikost bloku. Zarovnani se fikd padding (v ceském jazyce vycpavka).

Problematice paddingu je vénovana podkapitola 2.2.3.

Feistelova Sifra

Feistelova Sifra slouzi jako zaklad mnoha blokovych Sifer. Mezi nejznaméjsi patii DES
a Lucifer. DES v sou¢asnosti neni povazovana za bezpeCnou, protoze pouziva kratké
56 bitové klice. DES byla nahrazena Sifrou TripleDES, kterd pouziva 168 bitové klice
(3 - 56 bitn).

Popis algoritmu Feistelovi sifry:

Necht x je oteviena zprava, ktera 1ze rozdélit na dva bloky stejné délky x = (L, Ry).
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Bloky Ly, R, maji stejnou délku: |Ly| = |Ry| = d, takze délka zpravy x je vzdy suda.
Pocet kol je n.
Princip Sifrovani:
Krok 0:
i=1
Krok 1 az n (jednotliva kola)
Liv1 = R;
Riy1 = L ® f(R,Ky)
Funkce f(R;, K;) je permutace mnoziny kli¢e K;, tedy
f (Rl.) _ (Rio R, .. .. Rid—l)
K; Ki, Ki, - . Ki_,
Princip desSifrovani:
Krok 0:
j=n
Krok n az 1 (jednotliva kola)
Ri_y = L
Li_1= R ® f(LjKj_1)
Funkcee f(L;, K;_1) je permutace mnoZiny kli¢e K;_,, tedy
f <Kl.lj ) _ <Kl_lj0 K,Lj Kl,ljd_l )
Jj—1 J—1o J=1g J=1d-1

Nasledujici ptiklad projde krok za krokem algoritmus Feistelovi Sifry a prezentuje vypocet

nejen numericky ale i graficky.

Ptiklad:

x = 00101000, K, = 2130, K; = 3021
Sifrovan:

L, = 0010,R, = 1000

Koloi =1
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L = Ry =1000

Ry =Ly @D f(Ro» Ko)

Ry = 0010 € 0010 = 0000
Koloj =2

L, = R, =0000

R, =1, @D f(Rl» K1)

R, = 1000 ¢ 0000 = 1000

R2

L2

fRok)= (3 5 5 0
fRukd =3 o 5 1
[0 RO
=P f [
) 4
P Il
A 4 A 4

) = 0010

) = 0000

Obr. 17 Sifrovani pomoci Feistelovi §ifry

[zdroj viastni]

Desifrovani:
Koloj =2

R1 = L2 = 0000
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0 0 0O
L= R ® f (Lo, K) fUak) = (3 o , 1)=0000
L; = 1000 € 0000 = 1000
Koloj=1
R, = L, = 1000

1 0 0 O
Lo= Ry @ f (L1, Ko) fUluk) = (; | 3 )= 0010
L, = 0000 & 0010 = 0010

R2 [2

O f

2 2
LO RO

Obr. 18 Desifrovani pomoci Feistelovi

Sifry [zdroj viastni]
Proudové Sifry

Proudové Sifry provadi Sifrovani po jednotlivych bajtech. Sifrovani je rychlejsi
neZ blokové, protoze se nemusi &ekat, az bude zasifrovan cely blok. Casto se pouziva

pro Sifrované spojeni v redlném case, naptiklad pro Sifrovani bezdratového spojeni mezi
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koncovym pocitacem a pfistupovym bodem. Proudové Sifry nejsou vhodné pro Sifrovani
souboril v opera¢nim systému Android, protoze mnoho zafizeni bézicich pod opera¢nim
systtmem Android ma stale jeSt€¢ omezenou opera¢ni pamét. Pii Sifrovani nedochazi
k odesilani proudu ale k jeho ukladani do opera¢ni paméti. Jakmile je piekrocena velikost

ptidélené operacni paméti, dojde k padu Sifrovaci aplikace.

1.4.2 Asymetricka kryptografie

Asymetrickd kryptografie provadi Sifrovani a deSifrovanim pomoci raznych klici.
Sifrovacimu kli¢i se fika vefejny kli¢. Na rozdil od symetrického kli¢e miize byt vefejny
kli¢ volné vystaven naptiklad na webové strance. Kdokoliv chce majiteli klice poslat
Sifrovanou zpravu, mize ho pouzit (Sifrovat mize kazdy). Pouze majitel soukromého klice
muze zpravu rozsifrovat. Jedinym drzitelem soukromého klice je jeho majitel (obrazek 19).
Vetejny a soukromy kli€¢ spolu matematicky souvisi, ale odvozeni soukromého klice
z vefejného klice je prakticky nemozné (pro dostatecné dlouhé klice). Asymetricka
kryptografie odstranuje nejvétsi slabinu symetrické kryptografie, kterou je sdileni klice.
Vyhody:

e Sifrovana komunikace muze probihat i mezi lidmi, kteti si nedtvéiuji natolik, aby

vlastnily spole¢ny klic.

e odpadd nutnost utajené distribuce klice a s tim spojené riziko jeho zachyceni.
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Verejny kli¢

l

Otevieny text > Zadifrovany text

Sifrovani

Odeslani
Soukromy kli¢
Otevieny text € Zasifrovany text
Desifrovani

Obr. 19 Sifrovini a desifrovani pomoci verejného

a soukromého klice [zdroj viastni]
RSA

Nejznaméjsim Sifrovacim algoritmem asymetrické kryptografie je algoritmus RSA. Byl
vytvofen pany Rivest, Shamir, Adleman v Massachusetts Institute of Technology. Z jejich
pocate¢nich pismen je odvozen nazev algoritmu. Publikovan byl vroce 1978 [9].
Algoritmus RSA je zalozen na matematickém problému, ktery byl v té dobé jiz dlouho
znam: problém rozkladu na prvocinitele neboli faktorizace. Jde o genialni vyuziti problému
ve prospéch kryptografie. Vyndsobit prvocislo p, které méa u dekadickych cifer, a prvocislo
q, které ma v dekadickych cifer, 1ze pomoci log,u - log,v bitovych operaci [10]. Operace
n = p - q ma vynikajici casovou sloZitost. OvSem opacny postup, tj. nalezeni prvocinitell

p a q neni pro dostate¢né velké n v polynomidlnim case.
Piiklad RSA

Vytvoteni soukromého a vetfejného klice.

Néhodné vyber dvé prvocisla:

p=19

q=23

Proved’ soucin Cisel p a q.
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n=p-q=19 23 = 437
Vypocti Eulerovu funkci Cisla n

()= o(pq) =@-D(@-1)=019-1)(23 —1) = 396

Nahodné vyber ¢islo ¢ takové, Ze nejvétsi spoleény délitel ¢isla c a p(n) je 1.

Ovétr Cislo ¢, ze spliuje vySe uvedenou podminku. Ovéfeni lze provést naptiklad
Euklidovym algoritmem:

390 _ 12 zbytek 24
31 o APYEe

L | bytek 7
24— e

= 3 zbytek 3

= 2 zbytek 1

=] W wl ]

= 3 zbytek 0

Nejvétsi spoleény délitel Cisla ¢ a ¢(n) je 1, 1ze pokracovat.

Proved inverzi Cisla ¢ V Zy )

Zbytek Koeficienty
396 1 1
Nasobek 31 0
396/ 31 12 24 1-12*0=1 0-12*1=-12
31/24 1 7 0-1*1=-1 1-1*(-12)=13
24/ 4 3 3 1-3*(-1)=4 -12-3%13=-51
7/3 2 1 -1-2*%4=-9 13-2*(-51)=115
Inverze existuje Vysledek

Obr. 20 Vypocet inverze cisla C [zdroj viastni]

Poznamka: Vypocet zobrazeny na obrazku 20 byl proveden RozSifenym Euklidovym

algoritmem.
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Veftejny kli¢: (437, 31). Soukromy kli¢: (437, 115).

Zprava urcend k zaSifrovani x = 25;

Sifrovani:

y = 2531 mod 437 = 2,1684043449710088680149056017399¢ + 43 mod 437
= 213

Desifrovani:

x = 21315 mod 437 = 5,8030243840553968945662293365048¢ + 267 mod 437
= 25

Bezpecnost RSA

Utok na RSA 1: Prolomeni soukromého kli¢e hrubou silou (nazyvany jako faktorizace

modula)

Mezi laiky ale i nékterymi IT odborniky panuje mytus, ze Sifrovani RSA je tak dokonalé,
ze 1 kratké kli¢e jsou bezpecné. Je to pravda? Jak silny je soukromy kli¢ (437, 115)?

Nasleduje pokus o jeho prolomeni.

Z vetejného klice (437, 31) utocnik ziskd n a provede na n¢j utok hrubou silou. Pfi utoku
vzdy vezme n a jako modulétor se postupné budou zkouSet prvocisla s cilem najit takové,
ze plati: 437 mod v = 0. Pak byl nalezen jeden cinitel souc¢inu n = p - q. Druhy ¢initel

lze trividlné dopocitat.

437 mod 3 =2
437 mod 5 = 2
437 mod 7 = 3

437 mod 11 = 8
437 mod 13 =8
437 mod 17 = 12

437 mod 19 = 0 Bylo nalezeno p, zbyva dopocitat q.

437
n=p-qq-="5=23

Vypoctem zobrazenym na obrazku 20 se dopocitd 115. Soukromy kli€¢ je prolomen.
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Utok na soukromé RSA kli¢e je u¢inny pouze tehdy, pokud jsou zvoleny dostateéné kratké
klice. Pro dlouh¢ klice nejsou vysledky ttoku hrubou silou ocekavatelné v polynomialnim
Case. Z toho diavodu jsou dlouhé kli¢e velmi bezpecné. Ptiklad ilustruje, ze pokud budou
uzivatelé a programatoii pouzivat kratké kliCe, nebudou systémy a data dostatecné
zabezpeceny, prestoze algoritmus RSA je bezpecny. Piiklad potvrzuje zndmou skutecnost,

ze nejslabsim ¢lankem zabezpeceni je Clovek.

Utok na RSA 2: Zachyceni ¢ (n)

Piedstavme si dalsi situaci: uto¢nik zachytil ¢(n) a n si zjistil vefejného klice.
p =17077

q =10177

n=p - q= 173792629

p(n)=@pPE-1)(@-1)=(17077 —1)(10177 —1) = 173765376

Vime, ze n = p - q, vyjadiime p = 2 a dosadime do ¢ (n):

p(m)=(@-D@-1)

p(n) =pg—p—q+1
nq
<p(n)=7—p—q+1

p(n) =n—-p-q+1

p(m)=n+1-(p+q)

Nyni dosadime za ¢ (n) an:

173765376 = 173792630 — (p + q)

p+q= 173792630 — 173765376

p+q= 27254

Podle véty 3.5.1 o bezpecnosti RSA [11] vypocteme:

x2 — 2b+n, 2b = p + q tedy hledame koteny kvadratické rovnice:

x% — 27254 + 173792629
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Vypocet kotene p
2b + V4b? — 4n
p =
2

_ 27254 + V742780516 — 4 - 173792629

p

2
_ 27254 + v47610000
p= 2
27254 + 6900
p= 2
p = 17077
Vypocet kofene q
2b — V4b? — 4n
q= 5
27254 — 6900
1= 2
p =10177

Ptiklad druhého utoku na RSA ukazuje na potfebu opatrné implementace RSA. V pfiipade,
ze aplikace pouzivajici RSA ukladala do operacni paméti ¢(n), a uto¢nik by jeji hodnotu

zjistil, kli¢ by byl opét prolomen. Byt' sama metoda RSA je vynikajici.
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2 CHARAKTERISTIKA SOUCASNYCH TECHNOLOGII
KRYPTOGRAFIE PRO MOBILNi PLATFORMU ANDROID

Vyvoj aplikaci pro mobilni zafizeni s operaénim systémem Android se provadi
prostiednictvim jazyka Java, rozsifeni jazyka Java o rysy specifické pro operacni systém
Android a XML navrh grafického uzivatelského rozhrani [12]. Existuji i jiné moznosti
vyvoje aplikaci pro operacni systém Android. Napiiklad se jedna o rozsifeni Visual Studia
nebo Xamarin Studio, které umoznuji programovani v jazyce C#. Uvedené programy maji
V soucasné dobé mensinové postaveni bez oficialni podobory spolecnosti Google, ktera je
vyrobcem operacniho systému Android. Z tohoto divodu se prace zabyva pouze plné
profesiondlnim zplisobem programovani, ktery je uveden vySe. Kryptografie na mobilni

platformé Android ma sva specifika, jimz se bude vénovat kapitola 3.

2.1 Java Cryptography Architecture (JCA) a Java Cryptography
Extension (JCE)

Pokud se pfi vyvoji aplikaci pro operacni systém Android vyskytne potieba vytvofit
specializovany Sifrovaci nastroj nebo jen potieba dil¢iho zabezpeceni aplikace
¢i komunikace aplikace, vzdy se vyuzije sluzeb JCA a JCE. JCA je kryptograficka
architektura jazyka Java. Zabyva se certifikaty a digitalnimi podpisy. JCE je

kryptografické rozsiteni. Davaji jazyku Java moZnosti Sifrovani a deSifrovani.

JCA a JCE poskytuji pro vyvojate aplikaci abstraktni vrstvu. Vyvojai se nemusi detailné
zabyvat tim, jak kryptograficky algoritmus pracuje nebo dokonce vytvafet vlastni
implementace Sifrovacich algoritml. O vSe se stard sada tfid, metod a rozhrani, které
poskytuji JCA a JCE. Metody JCA a JCE obsahuji peclivé provedené implementace vSech
potiebnych Sifrovacich algoritmi, to umoznuje rychlé a kvalitni psani kryptografickych
¢asti programu. Kazdy programator je mtize pouzit. Ve svété Java je pouzivano oznaceni
»provider-based architecture®, v ¢eském piekladu architektura zaloZend na poskytovateli.
Architektura ma i1 své nevyhody. Naptiklad z diivodu vypocetniho omezeni mobilniho
telefonu je potieba ménit chovani tiid poskytovanych JCA nebo JCE. Reseni problémi

jsou kostrbaté, ne-li nemozna.

Na obrazku 21 je vidét spoluprace jednotlivych casti JCE/JCA. Koéd aplikace zavola
ptislusné JCE/JCA API tiidy. Ty zavolaji SPI tfidy rozhrani poskytovatele. Tiidy SPI

zavolaji interni kod poskytovatele, ktery doda pozadovanou funkcionalitu.
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Volani
. v JCE /ICA ,
Eni ko Abstraktni vrstva
Aplikacni kod " AP tidy
Odpovéd
7 )
Volani Odpoved
¥
JCE /f,CA Sluzba rozhrani poskytovatele
SPI tridy
A
Volani Odpoved
v
Interni tridy

Poskytovatel funkcionality
poskytovatele

Obr. 21 Architektura JCE/JCA [autorem prFelozen zdroj 13]

2.2 Symetricka kryptografie

Symetrickd kryptografie je jednim z hlavnich pilifi slouzici k zabezpeceni dat v Javé.
Symetrickd kryptografie je vhodna zejména k Sifrovani velkych objemi dat. Je mozné
pouzivat jak Sifrovani zalozené na kli¢ich, tak Sifrovani zalozené na heslech. Podkapitola

se zabyva:

e Symetrickou kryptografii zalozenou na kli¢ich.
e Paddingem neboli dorovnanim bajti.
e Rezimy blokovych Sifer.

e Symetrickou kryptografii zaloZenou na heslech.

Symetrickd kryptografie v jazyce Java je vysvétlena na ukazce zdrojového kodu.
Prezentovana ukazka voln¢ vychdzi z kodu uvedeného v literatute [13]. Podobné ukazky
lze nalézt 1 ve webové védomostni bazi Stack Overflow [14], kterd je urcena
profesiondlnim programatorim. Jednd se o nejjednodussi ukazku symetrického Sifrovani
pomoci kli¢e. Neni mnoho zpiisobl jak jinak naprogramovat Sifrovaci kod, aby byl stale

korektni a jednoduchy.

Ukézka zdrojového kodu:

public void zasifruj (View view)

{
byte[] vstup = new byte[] {(byte)l, (byte)2, (byte)3, (byte)4,
(byte)5, (byte)6, (byte)7};
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int delkaPBPK = 16;

byte[] poleBajtuProKlic = new byte[delkaPBPK];
for(int i = 0; 1 < delkaPBPK; i++)
;oleBajtuProKlic[i] = (byte)i;

}

try

SecretKeySpec symetrickyKlic =
new SecretKeySpec (poleBajtuProKlic, "AES");

Cipher cipher = Cipher.getInstance ("AES/ECB/NoPadding","BC") ;
byte[] zasifrovanePoleBajtu = new byte[vstup.length];
cipher.init (Cipher.ENCRYPT MODE, symetrickyKlic);

int delkaZPB =

cipher.update (vstup, 0, vstup.length, zasifrovanePoleBajtu,
0);

delkaZPB += cipher.doFinal (zasifrovanePoleBajtu, delkaZPB);
tvl.setText (this.byteNaString(zasifrovanePoleBajtu));

}

catch (Exception e)

{
tvl.setText ("P¥i Sifrovani se vyskytka chyba: " +
e.toString());

Jednotlivé tfidy a metody tfid jsou vysvétleny v nasledujicim textu.

2.2.1 Trida SecretKeySpec

Nejjednodussi zptisob v jazyce Javeé, jak vytvorit symetricky kli¢, je pouzit tfidu
SecretkeySpec.  Pred  samotnym  pouzitim je  potieba  provést  import
javax.crypto.spec.SecretKeySpec; do zdrojového souboru. Jsou dva konstruktory tiidy

SecretKeySpec:
Verze 1: SecretKeySpec(byte[] key, int offset, int len, String algorithm) [15]

key — Kli¢ se vytvaii z dodaného pole bajtl. Jeho obsah je nakopirovan do vytvaiené

instance tiidy SecretKeySpec a je chranén proti naslednym tupravam.

len — Pfi vytvareni klice se nemusi pouzit celé pole bajtt, ale jen prvnich n bajti pole, kde

n = len.


http://docs.oracle.com/javase/6/docs/api/javax/crypto/spec/SecretKeySpec.html#SecretKeySpec(byte[], int, int, java.lang.String)
http://docs.oracle.com/javase/6/docs/api/java/lang/String.html
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algorithm — Nazev Sifrovaciho algoritmu, pomoci kterého bude vytvafeny kli¢
Sifrovat/desifrovat. Témto nazvim se fika AlgorithmParameters a jsou specifikovany
ve zdroji [16].

Verze 2: SecretKeySpec(byte[] key, String algorithm) [17].

Parametry key a algorithm jsou stejné. Rozdil je, ze konstruktor pouzije celé pole bajtt
key. Literatura [13] varuje pfed vytvarenim slabych (kratkych kli¢u). Pfesto neni mozné
vytvorit kli¢, ktery by byl delsi nez 256 bith. Pokud bychom chtéli vytvofit kli¢ napiiklad
o délce 1024 bith. V ukdzce na stran¢ 42 by se zménila proménnd delkaPBPK
na 128 (128B = 1024b). Skonci béh programu vyjimkou, jak ukazuje obrazek 22.

Ml € 3:52prm

Pri Sifrovani se vyskytka chyba: java.security.
[nvalidKeyException: Key length not 128/192/256

hits.
Proved Sifrovani
Proved desifrovani

Obr. 22 Vyjimka vyvolana dlouhym

klicem [zdroj viastni]

2.2.2 Trtida Cipher

Ttida Cipher se stara o Sifrovani i deSifrovani. Jeji instance se nevytvari klasicky
konstruktorem, ale pomoci metody getlnstance (). Vytvareni objektu Cipher je potieba dat
do bloku try-catch, jinak skonci ptfeklad programu chybami: Unhandled exception type
NoSuchPaddingException a Unhandled exception type NoSuchAlgorithmException.
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Metoda Cipher.getinstance ()

Instance JCA a JCE objektd jsou vytvareny pomoci getlnstance (). Programator mize
zadat poskytovatele, ktery se bude pouzivat. V tomto piipad¢ je jedna o instance tiidy
Cipher. Metoda se pouzije ve tvaru: getlnstance(String transformation, String provider)
[18]. Pokud chce aplikaéni programator naptfiklad pouzivat poskytovatele ,,Bouncy

Castle®, do zdrojového kodu zapise:
Cipher cipher = Cipher.getinstance("AES/ECB/NoPadding™ , "BC");

Pokud programatora nezajima, ktery poskytovatel bude pouzit pro vytvareni objektl, staci

ho neuvést:
Cipher cipher = Cipher.getinstance("AES/ECB/NoPadding™ );

V takovém ptipad¢ provede vybér poskytovatele samo behové prostiedi jazyka Java (Java
RunTime). Vybere prvniho poskytovatele schopného splnit pozadavek podle seznamu
poskytovateli v souboru java.security. Pfi¢emz plati, ze poskytovatelé s niz§im

preferencnim ¢islem maji prednost pied témi s vysSSim.

Parametr transformace je trochu zvlastni. Nahrazuje obvykly parametr algorithm. Je to
vlastn¢ slozenina tiéi polozek oddélenych lomitkem: algorithm /mode/padding. Polozka
algorithm je povinna, zbyvajici dvé jsou nepovinné [19]. Nicméné kniha [13] doporucuje
vSechny tfi polozky uvadét. Z divodu, ze by programator po né€jaké dobé mohl zménit
poskytovatele, novy poskytovatel mize mit jiny vychozi méd ¢i padding, nez s jakymi se

V programatoroveé kodu pocita. To by mohlo vést ke zbyte¢nym chybam.

Upozornéni: metoda getlnstance tfidy Cipher se pouZziva jako konstruktor, musi byt pouZita
jako prvni a vSechny ostatni metody dané tfidy se pouzivaji az po getlnstance. V opaéném

piipadé skonéi béh aplikace vyjimkou IllegalStateException [20].
Metoda Cipher.init()

Existuje osm verzi metody init [21]. Je popséna nejpouzivané;si:
init(int opmode, Key key) [22]

opade — predstavuje operacni rezim, ve kterém bude instance tfidy Cipher pracovat:
ENCRYPT_MODE (pro Sifrovani), DECRYPT MODE(pro desifrovani),
WRAP_MODE, UNWRAP_MODE [23].
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Metoda Cipher.update()

Jakmile je objekt Cipher pomoci metod getlnstance a init nastaven, 1ze mu predkladat data.
Objekt s daty provede ¢innost nastavenou v parametru opade metody init. Samotna prace

(Sifrovani/desifrovani) se provadi pomoci nékolika metod, z nichZz nejpouzivanéjsi je

update. Cinnost metody probiha nasledovné:
int update(byte[] input, int inputOffset,int inputLen, byte[] output, int outputOffset) [24]
Input — vstupni pole bajta

inputOffset — posunuti zacatku vstupu. Vstupni pole bajti se nebude ¢ist od zacatku ale

od hodnoty specifikované zde.
inputLen — délka vstupu
output - vystupni pole bajtii

outputOffset — specifikuje, kde se ma pokracovat ve vystupu. Provadi se pomoci navratové

hodnoty, viz nize.

Metoda update pracuje tak, ze si objekt ze vstupniho pole bajtd (v ptikladu vyse je to
vstup) vezme blok dat. Data zpracuje a vysledek ulozi do vystupniho pole bajta.
V prikladu vySe je to zasifrovanePoleBajtu. Nasledné¢ vezme dal§i blok dat
a provede to samé, pak dalsi atd. Neni jisté, kolik dat se pfi aktualizaci skute¢né zapise
do vystupniho pole. Muze to byt od nuly az po pocet bajti specifikovaném v inputLen.
Kolik bajtii se skute¢né zapsalo, je potieba sledovat pomoci navratové int hodnoty metody
update. Udaj se potom uvadi v outputOffset, kromé prvniho update, protoZe se na vystup

zapisuje poprvé (na zacatek) a je tam hodnota 0.
Metoda Cipher.doFinal()

Stejné jako update je metoda doFinal pracovni metodou tfidy Cipher. Stejné jako u update
neni, jisté kolik bajtli bude zapsano na vystup. Je nutné sledovat pocet zapsanych bajti
pomoci navratové hodnoty metody. Jinak se nelze vyhnout NullPointerException
vyjimkam.

int doFinal(byte[] output,int outputOffset) [25]

output - vystupni pole bajta

outputOffset — specifikuje, kde se ma pokraCovat ve vystupu. Je to stejné jako u metody
update.
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Nyni je program kompletni. Pokud by byl spustén, skoncil by piesto vyjimkou zachycenou
na obrazku 23. Divodem je, Ze Sifra AES ma pevné danou velikost bloku dat, se kterym
muze pracovat a to je 16 bajti. Uvedeno v kapitole 1 blokové Sifry. Pro Sifrovani dat
velikosti mensi nez 16 bajtt musi byt pouzita vycpavka dorovnavajici chybé&jici bajty, aby

data méla 16 bajtu.

B @ 1:44pPm
e R

Pri Sifrovani se vyskytka chyba: javax.crypto.
ShortBufferException: need at least 16 bytes

Proved Sifrovani
Proved desifrovani

Obr. 23 Vyjimka ShortBufferException
[zdroj viastni]

Doplnéni chybéjicich bajtl, naptiklad:

byte[] vstup = new byte[] { (byte)l, (byte)2, (byte) 3, (byte) 4,
(byte) 5, (byte) 6, (byte) 7, (byte) 9,
(byte) 9, (byte) 9, (byte) 9, (byte) 9,
(byte) 9, (byte) 9, (byte) 9, (byte) 9};

Ukézka probéhne bez problému, jak je zachyceno na obrazku 24.
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D@ 7:21Pm

-115-6555-4832609052-3255-712151-72-1-22

Proved Sifrovani
Proved de5ifrovani

Obr. 24 Vysledek Ssifrovani [zdroj

viastni]

2.2.3 Padding neboli dorovnani bajtu

Padding neboli dorovnavani bajtli se pouziva, jestlize je Sifrovany soubor/pole bajti mensi
nez velikost bloku, nebo neni velikost souboru n nasobkem velikosti bloku dané Sifry.
Chybgjici bajty se musi dorovnat na velikost bloku. Potom je velikost dat pfipravenych

k Sifrovani n nasobkem velikosti bloku dané Sifry.

Data pred paddingem (55 B)

168 16B 168B 7B

Data po paddingu (64 B)

16B 16B 16 B 16 B

Obr. 25 Dorovnavani bajtic  [zdroj

viastni]
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Ru¢éni padding

Potfebuje-1i programator tidit padding rucné, je potfeba o tom informovat instanci tiidy
Cipher prosttednictvim polozky NoPadding.

Cipher cipher = Cipher.getInstance("AES/ECB/NoPadding", "BC");
Rucni padding pfi Sifrovani

Nejprve je potieba zjistit kolik bajti Sifrovaného souboru chybi. Naptiklad p mod b = z,
kde p je pocet bajtu Sifrovaného souboru a b je velikost Sifrovaciho bloku. Velikost bloku

1ze zjistit pomoci Cipher.getBlockSize (). V ptiklad¢ na obrazku 25 to bude 55 mod 16 =

7, nyni se vypocitd, kolik bajti bude potieba dorovnat: b— z=16—-7 =9.

Do zbyvajicich deviti bajtl se umisti hodnota 9. Jak je vidét na obrazku 26.

Posledni blok dat k zasifrovani (16 B)

DATA 1B DATA 1B DATA 1B DATA 1B

DATA 1B DATA 1B DATA 1B HODNOTA 9
HODNOTA 9 HODNOTA 9 HODNOTA 9 HODNOTA 9
HODNOTA 9 HODNOTA 9 HODNOTA 9 HODNOTA 9

Obr. 26 Doplnéni chybéjicich bajtii [zdroj viastni]
Ru¢éni padding pri deSifrovani
Nejprve se precte hodnota posledniho bajtu zaSifrovaného souboru, hodnota 9. Nasledné se
ze souboru odstrani poslednich devét bajti. Odstrani se paddingoveé bajty.
Specialni pripad p mod b = 0

Jak probiha ru¢ni padding, pokud je pocet bajti Sifrovaného souboru n nasobkem velikosti
bloku dané¢ Sifry? Na konec souboru je ptfidan takovy pocet bajtl, ktery odpovida velikosti

Sifrovaciho bloku. Situace je znazornéna na obrazku 27.
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Data pred paddingem (48 B)

168 168 168

Data po paddingu (64 B)

168 168 168 168

Obr. 27 Padding souboru, ktery ma velikost
rovnu n nasobku velikosti bloku Sifry [zdroj

viastni]
Pti desifrovani je posledni cely blok odebran.
Automaticky padding

Padding PKCS # 5 byl puvodné vyvinut pro starsi blokové Sifry, jako je napiiklad DES.
Pocital pouze s velikosti bloku 8 bajti. Pozdéji byl vytvoren PKCS #7, ktery umoznuje
dorovnani az na velikost bloku 255 bajti. Pokud se programator nechce o padding starat,

sta¢i si vybrat jeden z automatickych paddingi. A oznami to instanci tfidy Cipher pomoci:
Cipher cipher = Cipher.getInstance("AES/ECB/PKCS7Padding"™, "BC");
Ptiklad pouzivani paddingu na kodu vychazi z literatury [13].

public void zasifruj (View view)
{
byte[] vstup = new byte[] {(byte)l, (byte)2, (byte)3, (byte)4,
(byte)5, (byte)6, (byte)7};

int delkaPBPK = 32;
byte[] poleBajtuProKlic = new byte[delkaPBPK];

for(int i = 0; 1 < delkaPBPK; i++)
{

poleBajtuProKlic[i]

(byte) i;
}

try
{
SecretKeySpec symetrickyKlic =
new SecretKeySpec (poleBajtuProKlic,
"AES") ;

Cipher cipher =
Cipher.getInstance ("AES/ECB/PKCS7Padding",
"BC") ,.
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cipher.init (Cipher.ENCRYPT MODE, symetrickyKlic);

byte[] zasifrovanePoleBajtu =
new byte[cipher.getOutputSize (vstup.length)];

int delkaZPB =
cipher.update (vstup, 0,vstup.length, zasifrovanePoleBajtu,0);

delkaZPB += cipher.doFinal (zasifrovanePoleBajtu, delkaZPB);

tvl.setText ("Kryptogram:\n" +

this.byteNaString (zasifrovanePoleBajtu) + "\n\n" +
"Velikost vstupniho pole: " +
String.valueOf (vstup.length) + "\n" +
"Velikost zasifrovaného pole: " +
String.valueOf (zasifrovanePoleBajtu.length) +
"\n\n") ;

catch (Exception e)

tvl.setText ("P¥i Sifrovani se vyskytka chyba: " +
e.toString());
}

Je dulezité, aby vystupni pole (zasifrovanePoleBajtu) bylo vytvofeno az po
zavolani metody Cipher.init (). Délka vystupniho pole je zjiSt€éna zavolanim metody
Cipher.getOutputSize (). Metoda jako parametr pouzivda délku vstupniho pole
(vstup.length). Cipher.getOutputSize () vrati délku, jakou bude mit vystupni
(Sifrované / deSifrované) pole. MiZze byt stejnd jako délka vradcend metodami

Cipher.getOutputSize () a Cipher.doFinal (), ale mtize byt vétsi, coz se ¢asto stava!

Dtivodem rozdilu je, ze objekt tfidy Cipher nemé zadnou moznost, jak by mohl zjistit kolik
bajti paddingu pole obsahuje, dokud neprobéhne jeho rozsifrovani. Jde o rozdil mezi
odhadem metody Cipher.getOutputSize () a skuteénou velikosti vracenou metodami
Cipher.getOutputSize () a Cipher.doFinal ().
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% 1:20 PM
R T M urw—
Kryptogram:
-3256-196055-127-66127-37-1063012-54-30996

Velikost vstupniho pole: 7
Velikost zasifrovangho pole: 16

l Proved Sifrovani J

lProved’de%lfrovéniJ

Obr. 28 Automaticky padding [zdroj

viastni]

Na obrazku 28 je vidét, Ze velikost vstupniho pole je 7, ale velikost vystupniho pole je 16.
Padding probéhl zcela automaticky, aniz by byla velikost vstupniho pole rucné

zarovnavana. Coz je pohodlné.

2.2.4 Rezimy blokovych Sifer

Pro ucely blokovych Sifer byla vytvofena celd fada reziml. Prvni byl vytvofen ECB
(Electronic Code Book). Ostatni rezimy napiiklad CBC, CTS, CTR a dalsi stavi na ECB

a snazi se odstranit nedostatky ECB.
ECB (Electronic Code Book)

ECB pouze rozdéluje vstupni pole na bloky. Kazdy blok samostatné zaSifruje symetrickym
klicem. To ma za nasledek, Zze pokud se data v souboru k zaSifrovani opakuji, tak se budou
opakovat 1 v zaSifrovaném souboru. Oteviend a zaSifrovana data budou mit velmi
podobnou strukturu. V dnesni dobé, kdy je vétSina dat strukturovana to miize utocnikovi

velmi usnadnit praci. Proto se v dneSni dobé& téméf nepouZziva.
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Nasledujici obrazek 29 ukazuje, jak vypada zaSifrované 32 bitové pole obsahujici dva
identické 16 bitové bloky: byte[] vstup = new byte[] {(byte)l, (byte)2, (byte)3, (byte)4,
(byte)5, (byte)6, (byte)7, (byte)8, (byte)9, (byte)10, (byte)ll, (byte)12, (byte)13, (byte)14,
(byte)15, (byte)16, (byte)l, (byte)2, (byte)3, (byte)4, (byte)5, (byte)6, (byte)7, (byte)s,
(byte)9, (byte)10, (byte)11, (byte)12, (byte)13, (byte)14, (byte)15, (byte)16};

Blok 1: (byte)l, (byte)2, (byte)3, (byte)d, (byte)5, (byte)s, (byte)7, (byte)s, (byte)9,
(byte)10, (byte)11, (byte)12, (byte)13, (byte)14, (byte)15, (byte)16,

Blok2: (byte)l, (byte)2, (byte)3, (byte)d, (byte)s, (byte)s, (byte)7, (byte)s, (byte)o,
(byte)10, (byte)11, (byte)12, (byte)13, (byte)14, (byte)15, (byte)16

Pouzity Sifrovaci kli¢ byl tficeti dvou bajtovy.

I.Ikézky Zifrovani a detifrovani =0 00

Kryptogram:
-106-11438-57-117-48104-24-59-41-111161035-

elikost zadifrovaného pole: 32

{ Proved Sifrovani J

{vaed' deﬁlfrovéniJ

Obr. 29 32 bitové pole, které obsahuje dva
identicke 16 bitoveé bloky [zdroj viastni]

Situace je jesté, horsi bude-li pouzita Sifra DES a osmi bajtovy kli¢. Vstupni pole pouzité
v ukazce je: byte[] vstup = new byte[] {(byte)1, (byte)2, (byte)3, (byte)4, (byte)5, (byte)6,
(byte)7, (byte)8, (byte)l, (byte)2, (byte)3, (byte)4,(byte)5, (byte)6, (byte)7, (byte)8}; Jak je
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vidét na obrazku 30, opakuji se jiz bloky, které maji pouhych 8 bajti. Takovy zptisob

Sifrovani dat je nebezpeény a mize byt zdrojem budoucich problému.

Ml & 6:00 Pm
{Ukazky Sifrovani a desSifrovani
Kryptogram:

106-523279-114-5-52-57106-523279-114-5-52-5
7

elikost vstupniho pole: 16
elikost zasifrovaného pole: 16

l Proved Sifrovani J

leved'deﬁlfmvéniJ

Obr. 30 Opakovani bajtii po osmy bajtech
[zdroj viastni]

CBC (Cipher Block Chaining)

CBC rozdéli vstupni pole na bloky. Kazdy nasledujici blok se pted Sifrovanim modifikuje
operaci XOR s jiz zaSifrovanym piedchozim blokem a teprve po té se zaSifruje. Co se
provede s prvnim blokem, ktery nema zadny ptedchozi blok? Pro operaci XOR se pouzije
takzvany inicializacni vektor. Nyni je kazdy blok jiny, jak je vidét na obrazku 31 a 32, jak
pro Sifru AES, tak pro Sifru DES. Bez ohledu na to, Ze byly pouzity stejné kli¢e a stejna
vstupni pole bajtl jako v ukazce ECB. Ukazka zdrojového kodu:

public void zasifruj (View view)

{

byte[] vstup = new byte[] {(byte)l, (byte)2, (byte)3, (byte)4,

]
(byte)5, (byte)6, (byte)7, (byte)s,
(byte) 9, (byte)10, (byte)ll, (byte)l12,
(byte)13, (byte)14, (byte)l5, (byte)l6,
(byte)1l, (byte)2, (byte)3, (byte)4,



byte[]

int delkaPBPK

byte[]

for (int i

{
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(byte)5, (byte)o6, (byte)7, (byte)S38,
(byte) 9, (byte)l1l0, (byte)ll, (byte)l2,
(byte)13, (byte)l4, (byte)l5, (byte)l6};

inicializacniVektor = new byte[] { (byte)8, (byte)l5,
(byte)20, (byte)l, (byte)2, (byte)S8,
(byte)7, (byte)l, (byte)5, (byte)3,
(byte) 6, (byte)7, (byte)l, (byte)2,
(byte)5, (byte)3};

= 32;
poleBajtuProKlic = new byte[delkaPBPK];
= 0; 1 < delkaPBPK; i++)
poleBajtuProKlic[i] = (byte)i;

}

try

catch

SecretKeySpec symetrickyKlic new
SecretKeySpec (poleBajtuProKlic,
HAESH) ,.

Cipher cipher
Cipher.getInstance ("AES/CBC/NoPadding",
"BC") ,.

IvParameterSpec ips
new IvParameterSpec(inicializacniVektor);

cipher.init (Cipher.ENCRYPT MODE, symetrickyKlic, ips);

byte[] zasifrovanePoleBajtu
new
byte[cipher.getOutputSize (vstup.length)];

int delkaZPB

cipher.update (vstup, 0, vstup.length, zasifrovanePoleBajtu,
0);
delkaZPB += cipher.doFinal (zasifrovanePoleBajtu, delkaZPB);
tvl.setText ("Kryptogram:\n" +
this.byteNaString (zasifrovanePoleBajtu) +
"\D\D" +
"Velikost vstupniho pole: " +
String.valueOf (vstup.length) +
"\n" + "Velikost zasifrovaného pole: " +
String.valueOf(zasifrovanePoleBajtu.length) +
H\n\nu) ;
}
(Exception e)
tvl.setText ("P¥i Sifrovéani se vyskytka chyba: " +

e.toString());
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Pojdme se podivat, co se zménilo oproti ptfedchozi ukézce kodu. Piibylo pole
inicializa¢niho vektoru (inicializacniVektor). Dale pfibyla instance tfidy
IvParameterSpec, kterda jako parametr konstruktoru akceptuje pole bajtii inicializa¢niho
vektoru. Posledni zménou je rozsifeni konstruktoru objektu Cipher, o jiz zmifiovanou

instanci tfidy IvParameterSpec:

cipher.init (Cipher.ENCRYPT MODE, symetrickyKlic, 1ips);

V knize [13] je uvedeno upozornéni, ze se ¢asto zapomina na inicializa¢ni vektor. Chyba
se projevuje tak, Ze prvni blok je rozSifrovan na nesmyslnou posloupnost bajtii, zatim co

ostatni bloky jsou rozsifrovany v poradku.

R Hl 8 6:50 PM

{UkazKy Sifrovani a desifrovani

Kryptogram:
1097629125-3576101-58-4626-10213-92354-121
165751865084123-113125-9449-47-5-1729

Ml @@ 6:46 PM
T e avueata

Kryptogram:
-1055032-65-692-193388-101-1228311-123-494

Velikost vstupniho pole: 16
elikost vstupniho pole: 32 Velikost zasifrovaného pole: 16

elikost zadifrovaneho pole: 32

{ Proved Sifrovani ]

l Proved Sifrovani J

{vaed' de§lfrovén|’J

leved' deilfmvéniJ

Obr. 31 Pole zasifrované pomoci AES  Obr. 32 Pole zasifrované pomoci DES
a CBC bez opakovani [zdroj viastni] a CBC bez opakovani [zdroj viastni]

2.2.5 Symetricka kryptografie zaloZena na heslech

V jazyce Java existuje vice zpusobi, jak provozovat symetrickou kryptografii zalozenou

na heslech. Tento text se bude zabyvat zplsobem, ktery je ve svét€ profesionalnich
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programatorti v jazyce Java nejpouzivanéjsi. Zpusob je zalozen na tzv. Message-Digest
algoritmu. Nazvem Message-Digest algoritmy se nazyva mnozina haSovacich funkci.
Ty umi z libovolného poctu bajti danych na vstup vytvofit vystupni posloupnost bajti,
ktera ma vzdy stejnou velikost. Vystupni posloupnost mize byt chapana jako jakasi

zkratka, miniatura vstupni posloupnosti. Mezi dalezité vlastnosti hasovacich funkei patii:

e [ mald zména vstupni posloupnosti se zasadnim zptisobem projevi na vystupni
posloupnosti.

e Z vystupni posloupnosti nelze odvodit vstupni posloupnost.
Zpusob vytvoreni klice z hesla

Pomoci hasovaci funkce se ze zadané¢ho hesla vytvoii pole bajtl, z kterého je vytvoren
jednorazovy kli¢ pouzitelny jen pro aktualni Sifrovani a neuklddd se do souboru.
Pii deSifrovani se stejnym zplsobem vytvoii jednordzovy kli€¢ pro deSifrovani. Je

pochopitelné stejny jako jednorazovy kli¢, ktery byl vytvoren pii Sifrovani.

Postup

Za prvé je potfeba od uzivatele ziskat heslo v proménné typu String napiiklad pomoci
AlertDialogu. V ukazce je takto ptipravené heslo ulozené v proménné heslo. Proménna
heslo je pfevedena na pole bajtii. To je vstupni posloupnost hasovaci funkce. V dal§im
kroku je pomoci metody getlnstance vytvofena instance tfidy MessageDigest. Instance
uvadené tfidy poskytuji vytvafenym programim funkcionalitu haSovacich funkci. Metoda

getInstance mé dv¢ varianty:

e getlInstance (String algorithm) [26]. V ukazce bylo instanci tfidy
MessageDigest sdéleno, ze ma byt pouzita 256 bitova verze SHA-2 hasSovaci

funkce. Vytvareny kli¢ bude 256 bitovy. Jedna se o idealni feSeni.

e getInstance (String algorithm, Provider provider)|[27]. Tato
verze metody getlnstance umoziluje specifikovat poskytovatele pozadované

funkcionality, stejné jako to umoziuje metoda getInstance téidy Cipher.
Metoda digest vraci pole bajtl, které¢ bude mit v tomto piipadé 32 bajth (tj. 256 b).

Symetricky kli¢ je vytvofen stejné jako v pfedchozich ukazkach. Jen je na jeho tvorbu

pouzito vystupni pole z haSovaci funkce (klicPripravaZHesla).


http://cs.wikipedia.org/wiki/Ha%C5%A1ovac%C3%AD_funkce
http://docs.oracle.com/javase/1.4.2/docs/api/java/lang/String.html
http://docs.oracle.com/javase/1.4.2/docs/api/java/lang/String.html
http://docs.oracle.com/javase/1.4.2/docs/api/java/security/Provider.html
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Java pouziva na spravu paméti garbage collector. Z bezpe¢nostnich divodu je nutné
provést destrukci poli hesloPoleBajtu a klicPripravaZHesla vokamziku, kdy

nejsou pro chod programt potieba tedy hned po vytvoreni klice.

Ukézka vytvoreni kli¢e pomoci hesla:

// VYTVORENI KLICE POMOCI HESLA ///////////////////////////////////
byte[] hesloPoleBajtu = (heslo) .getBytes ("UTEF-8");

MessageDigest sha = MessageDigest.getInstance ("SHA-256");
byte[] klicPripravaZHesla = sha.digest (hesloPoleBajtu);
Key symetrickyKlic = new SecretKeySpec (klicPripravaZHesla, "AES");

hesloPoleBajtu = null;
klicPripravaZHesla = null;

| Ukazky Sifrovani a deSifrovani

Otevieny text:
1234567891011121314151612345678910111213]
141516

Heslo: 123456789

Kryptogram:

682912113711584102-30-5455-249410329-6883
-971-1172312045-127354833881948-105-75

Proved sifrovani
Proved desifrovani

Obr. 33  Ukdzka sifrovani

S heslem [zdroj viastni]

2.2.6 Rozdily v Sifrovani a deSifrovani

Diky pouzivani popsané architektury JCA a JCE v uvodu kapitoly, jsou rozdily mezi
Sifrovanim a deSifrovdnim opravdu minimalni. Pokud se v pfedchozi ukazce zméni
operacni rezim metody Cipher.init()z ENCRYPT MODE na DECRYPT MODE, je

desifrovaci kod hotov. Samoziejmé je potieba si piipravit pole bajtd, které bude
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zaSifrované stejnym klicem. Pro lep$i srovnani Sifrovani a deSifrovani je pfipravena

funkéni ukazka:

public void desifruj (View view)
{
byte[] inicializacniVektor = new byte[] { (byte)8, (byte)l5,
(byte) 20, (byte)l, (byte)2, (byte)S$§,

)
(byte)7, (byte)l, (byte)5, (byte)3,
(byte)6, (byte)7, (byte)l, (byte)2,
(byte)5, (byte)3};

int delkaPBPK = 32;

byte[] poleBajtuProKlic = new byte[delkaPBPK];
for(int 1 = 0; 1 < delkaPBPK; i++)

{ poleBajtuProKlic[i] = (byte)i;

}

try

SecretKeySpec symetrickyKlic =
new SecretKeySpec (poleBajtuProKlic,

Cipher cipher =

Cipher.getInstance ("AES/CBC/NoPadding",

"BC") H

IvParameterSpec ips =

new IvParameterSpec(inicializacniVektor);

cipher.init (Cipher.DECRYPT MODE, symetrickyKlic, ips);
byte[] zasifrovanePoleBajtu =
zasifrujPole(inicializacniVektor,

symetrickyKlic) ;

byte[] desifrovanePoleBajtu =

new byte[cipher.getOutputSize (zasifrovanePoleBajtu.length)];

int delkaZPB =
cipher.update (zasifrovanePoleBajtu, O,
zasifrovanePoleBajtu.length, desifrovanePoleBajtu, 0);

delkaZPB += cipher.doFinal (desifrovanePoleBajtu, delkaZPB);

tvl.setText (tvl.getText () + "DeSifrovany text:\n" +
this.byteNaString (desifrovanePoleBajtu) +
n\n\nn) ;

catch (Exception e)

tvl.setText ("P¥i Sifrovani se vyskytka chyba: " +

"AES") :

e.toString());



UTB ve Zliné, Fakulta aplikované informatiky, 2013 59

Na obrazku 34 je vidét text, ktery ma byt zaSifrovan, jeho zaSifrovana podoba

a desifrovany text.

Zafll @ 3:01pPm
e s

ext k zasifrovani:
1234567891011121314151612345678910111213
141516

Kryptogram:
1097629125-3576101-58-4626-10213-92354-121
165751865084123-115125-9449-47-3-1729

Desifrovany text:
1234567891011121314151612345678910111213
141516

Proved Sifrovani
Proved desifrovani

Obr. 34 Zasifrovany text, kryptogram a

desifrovany text [zdroj viastni]

2.3 Asymetricka kryptografie

Symetricka a asymetrickd kryptografie se od sebe velmi algoritmicky 1i$i, jak bylo popséano
v prvni kapitole. JCA a JCE jsou navrzeny tak, Ze poskytuji vyvojaiim programujicim
Vv jazyce Java abstraktni vrstvu. Abstraktni vrstva predstavuje bariéru, za kterou jsou pred
aplika¢nimi programatory skryty implementace jednotlivych Sifrovacich algoritmt. To je
divodem malych rozdili mezi symetrickou a asymetrickou kryptografii v aplika¢nim

kodu.

2.3.1 Vyroba verejného a soukromého klice

rv o

Prakticky jedinym rozdilem je vyroba kli¢h. Odlisnost je dana mnoZstvim pouZivanych
klich. Symetrickd kryptografie pouziva jediny kli¢, zatim co asymetricka kryptografie
pouziva klice dva. Klic¢e Ize vyrobit vice zplisoby. Vyroba klich se vzdy provadi pomoci

ttidy KeyFactory nebo jejich potomkd.
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Trida KeyFactory

Ttida KeyFactory je poskytovatelem abstraktni vrstvy. Umoznuje pievést klice, které byly
vytvofeny mimo prostiedi daného poskytovatele po podoby pouzitelné v prostiedi daného
poskytovatele. Nasledné Ize prevedené klice vyexportovat. Trida KeyFactory umi i
vytvaret nové veiejné a soukromé kli¢e podle zadanych specifikaci. Nové instance tfidy
KeyFactory se nevytvareji pomoci konstruktoru, ale pomoci metody getinstance () stejné

jako ve tiid¢ Cipher. Podrobnéjsi informace o metodé getlnstance () jsou uvedeny ve zdroji
[28].

Metoda generatePrivate

Metoda generatePrivate vytvaii objekty tiidy PrivateKey (soukromé klice) podle

specifikace (materialu na vyrobu klice) pfedanych v parametru keySpec , ktery je instanci
tiidy KeySpec [29].

Metoda generatePublic

Metoda generatePublic vytvaii objekty tfidy PublicKey (vetejné klic¢e) podle specifikace
(materialu na vyrobu kli¢e) ptedané v parametru keySpec , ktery je instanci tiidy
KeySpec [30].

Metoda getKeySpec

Metoda getKeySpec vraci specifikaci (material na vyrobu kli¢e) objektu klice, kterd byla
metod€ predana jako parametr key. Navrat specifikace probiha prostfednictvim druhého

parametru, kterym je keySpec [31].
Metoda translateKey

Klic¢e jednoho poskytovatele mohou byt pro jiné poskytovatele neznamé nebo potencialné
neduvéryhodné. V uvedenych pfipadech je nutné provést pireklad klice pomoci metody

translateKey [32].
V ukézce jsou klice vyrobeny nésledujicim zptisobem:

1. pomoci metody getinstance je vytvofena instance tiidy KeyPairGenerator.
Jako parametr je metodé¢ getlnstance piedan typ Sifrovaciho algoritmu

a poskytovatel [33].


http://docs.oracle.com/javase/6/docs/api/java/security/spec/KeySpec.html
http://docs.oracle.com/javase/6/docs/api/java/security/spec/KeySpec.html
http://docs.oracle.com/javase/6/docs/api/java/security/spec/KeySpec.html
http://docs.oracle.com/javase/6/docs/api/java/security/spec/KeySpec.html
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2. metoda initialize provede explicitni inicializaci instance tfidy KeyPairGenerator.

Nastavi délku klich na 2048 bitd. Pokud by inicializace nebyla

poskytovatel by nastavil vychozi délku klice [34].

provedena,

3. instance tfidy KeyPairGenerator se pouziva k vygenerovani instance tfidy KeyPair

(paru klica).

4. instance tfidy KeyPair prostfednictvim metod getPublic a getPrivate (zdédénych

z KeyFactory) vytvoii soukromy a vetejny klic.

private Boolean vygenerujKlice ()

{

Boolean vysledek;

try
{

catch

KeyPairGenerator kpg =

KeyPairGenerator.getInstance ("RSA",

kpg.initialize (2048) ;

KeyPair keyPair = kpg.genKeyPair();
verejnyKlic = keyPair.getPublic();
soukromyKlic = keyPair.getPrivate();
vysledek = true;

(Exception e)

vysledek = false;
tvl.setText ("P¥i vytva¥eni klicu se vyskytka chyba:

"BC") ;

LU

e.toString());

}

return vysledek;

}

2.3.2 RSA Sifrovani

Na nize uvedené ukazce Sifrovani je patrné, Ze se asymetrické Sifrovani jen velmi malo 1isi

od symetrického Sifrovani.

public void zasifrujRSA (View view)

{
try

{

if (verejnyKlic == null)
{

vygenerujKlice () ;

}

Cipher cipher = Cipher.getInstance("RSA");
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catch

cipher.init (Cipher.ENCRYPT MODE, verejnyKlic);

zasifrovanePole = cipher.doFinal (vstup) ;

tvl.setText ("Otevreny text:

"\n\nKryptogram: " +

" + byteNaString(vstup) +

this.byteNaString(zasifrovanePole));

(Exception e)

tvl.setText ("Pri Sifrovani se vyskytka chyba:

Ukazky RSA Sifrovani a RSA deSifrovani
Otevieny text: 12345678

Kryptogram:
49-1462-7036-85-50-11628-46-116-93112-9369-
123-1936-96-12133-86351812032-646395096-10
1-113-62-205812410582-98-112-2546-18-941031
315-15-11812-76-101-18-51-117-2670-960-125-1
110469379-17-3621-47-574-3178-125-1450-49-8
4-8-1075299-43-82-6-10211291-127-94-11161-1
06-5756-115-247833126123-97-10954104-51251
01-844466-93-90-8492-25123-110960-101815-11
9733782-4-761215690-8367-86-112117-198-55-4
22511101-34-142911111855-35-121-113-2689-1
09-40-70122-113-98-65122-5356-62119125-8120
17173126-67-6776-9123-2762-12410044-7950-1
2811-16-17-7943618637-34926285-211059992-1
2242-62-9194121-84-24-29-65-T8-6643-103-154
3-21-84-3146125-4620-4185111125-123-3535-11
0-122-1277263508760-39-93-8874-5865-948021-
9112-7084

[ZaEqu]pornociRSAJ

lDeﬁlfruj pomoci RSAJ

Obr. 35 Ukdzka RSA Sifrovani [zdroj

Vlastni]

2.3.3 RSA deSifrovani

1]

_I_
e.toString());

Z nize prezentované ukazky deSifrovani je opét patrné, ze se asymetrické deSifrovani jen

velmi malo li§i od symetrického deSifrovani.

public void desifrujRSA (View view)

{

try
{

if (zasifrovanePole != null)

{

if (soukromyKlic == null)
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{
vygenerujKlice () ;

}

Cipher cipher = Cipher.getInstance("RSA");

cipher.init (Cipher.DECRYPT MODE, soukromyKlic);

desifrovanePole = cipher.doFinal (zasifrovanePole);
tvl.setText ("Otevreny text: " +
byteNaString (vstup) +
"\n\nDesifrovany text: " +

this.byteNaString (desifrovanePole));

}
}
catch (Exception e)
{
tvl.setText ("Pri Sifrovéni se vyskytka chyba: " +
e.toString());

Ml @ 3:41pPm

'y kélky RSAZifrovania RSAdecfovani
Otevieny text: 12345678

Dedifrovany text: 12345678
lZaEHru]pornociRSAJ

lDeEIfruj pomaoci RSAJ

Obr. 36 Ukdzka RSA desifrovani
[zdroj viastni]

2.4 Soleni souboru

Predstavme si nasledujici situaci: Aplikace volné stazitelnd z internetu ke své praci
pottebuje soubor, ve kterém jsou citlivd data. Naptiklad se miiZze jednat o autentizacni

udaje pro spojeni s registraénim serverem, které aplikace musi znat ale uZzivatel/Gtocnik
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nikoliv. Kdyz je soubor zavieny, je zasifrovany. Co kdyz program potiebuje soubor oteviit
a pracovat s nim (Cist ale 1 zapisovat)? Nejjednodussi je soubor rozsifrovat a ulozit docasné
na lokalnim ulozisti. Po skonceni prace je soubor opét zaSifrovan. Co kdyz aplikace béhem
prace s otevienym (rozSifrovanym) souborem spadne? Napiiklad vlivem neoSetiené
vyjimky nebo zasahem utocnika, ktery provozuje danou aplikaci v emulatoru telefonu
a sleduje virtualni ulozisté. Soubor by ziistal rozSifrovany a kazdy by si mohl jeho obsah
precist. Pravé v takovych pfipadech je vhodné pouzit soleni souborti. Soleni je zalozeno
na exkluzivni disjunkci. Nez se rozsifrovany soubor ulozi do lokalniho uloziste, tak se

posoli. Existuji dva zplsoby soleni.

2.4.1 Sl je stejné velka jako soubor k posoleni

Zpisob soleni, kdy je siil stejn¢ velka jako soleny soubor, je povazovan za nejlepsi. OvSem
pro aplikace bé&zici v telefonu s omezenou opera¢ni paméti lze tento zpusob soleni pouZit
jen pro soubory, u kterych se predpoklada, ze nebudou vétsi nez 4 MB. Soleni je vhodné
aplikovat naptiklad pro autentizaci a servisni komunikaci telefonu se servery, protoze jsou

jen malo kdy vétsi nez 1 MB na relaci.

Ptiklad osoleni dvou bajtového souboru.

Rozsifrovany soubor mé dva bajty: 000110010011010.
Stl byla zvolena: 0011010011011001.

Soubor k posoleni
prvni bajt  druhy bajt

00011001 | 00110100

sal
prvni bajt  druhy bajt

00110100 | 11011001

Obr. 37 Soubor urceny k posoleni

a sul [zdroj viastni]
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Osoleni souboru:

000110010011010 XOR 0011010011011001 = 0010110111101101

Soubor k posoleni | 00011001 | 00110100

sgl | 00110100 | 11011001

Posoleny soubor | 00101101 | 11101101

Obr. 38 Osoleni souboru [zdroj viastni]

Vysledek 0010110111101101 je wulozen do souboru misto rozSifrovaného
000110010011010. Jestlize aplikace potiebuje s daty pracovat, nacte je z posolen¢ho
souboru 0010110111101101 a opét provede operaci XOR se zvolenou soli:

0010110111101101 XOR 0011010011011001 = 0001100100110100

Timto zpGsobem ma aplikace k dispozici pivodni nezaSifrovana data. Pokud by aplikace
spadla v okamziku, kdy je soubor otevieny, Gto¢nik se k datim stejné nedostane, protoze

jsou posolena.

Ukazka kodu soleni

try
{
File souborKPosoleni =
new File ("/mnt/sdcard/aaa/souborKPosoleni.txt");

FileInputStream fis = new FilelInputStream(souborKPosoleni) ;
byte[] poleKPosoleni = new byte[fis.available()];

fis.read (poleKPosoleni) ;

fis.close();

// ABY SE POUZIVALA STALE STEJNA SUL

if(sul == null)

{
// SUL MUSI BYT STEJNE DLOUHA JAKO poleKPosoleni.length
VygenerujSul vs new VygenerujSul (poleKPosoleni.length);

sul = vs.getSul();
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PosolPoleBajtu ppb = new PosolPoleBajtu(poleKPosoleni, sul);

byte[] polePosolene = ppb.getPolePosolene();

File souborPosoleny
new File ("/mnt/sdcard/aaa/souborKPosoleni.txt");

FileOutputStream fos = new FileOutputStream(souborPosoleny);
fos.write(polePosolene) ;
fos.flush();

fos.close();

tvl.setText (txtSouborNaString(souborPosoleny.getAbsolutePath()));

catch (Exception e)

tvl.setText (e.toString())

V hlavni Casti programu se otevie soubor "/mnt/sdcard/aaa/souborKPosoleni.txt"

pfedstavujici rozSifrovany soubor. Vytvoii se vstupni proud, pomoci kterého se nactou
bajty otevieného souboru do pole bajti (poleKPosoleni). Vstupni proud jiz neni
potieba, proto je uzavien. Stil musi byt stejna jak pro posoleni, tak pro odsoleni. Nova stl
je vygenerovana jen, kdyz jeSt¢ zadna neexistuje. Sil je generovana prostfednictvim
instance tfidy VygenerujSul. Posoleni se provede pomoci instance tfidy
PosolPoleBajtu. Vysledné posolené pole bajti (polePosolene) je zapsano
vystupnim proudem na misto ptivodniho souboru. Po dokonceni zépisu je vystupni proud

korektné ukoncen.

Ukazka tfidy VygenerujSul
import java.util.Random;

public class VygenerujSul
{

// PROM

int delka;

// KONSTRUKTOR
public VygenerujSul (int delkaSoli)
{
delka = delkaSoli;
}

public byte[] getSul()

{
byte[] sul = new byte[delkal;
new Random () .nextBytes (sul);



UTB ve Zliné, Fakulta aplikované informatiky, 2013 67

return sul;
}

Instance tfidy VygenerujSul se staraji o vytvareni soli, kterym se v konstruktoru sdéli

délka pozadované soli. Nova siil je vygenerovana pomoci metody getSul ().

public class PosolPoleBajtu

{
// PROM
byte[] sul;
byte[] poleKPosol;
byte[] polePosolene;

// KONSTRUKTOR
public PosolPoleBajtu(byte[] poleKPosoleni, byte[] poleSul)

{
sul = poleSul;
poleKPosol = poleKPosoleni;
polePosolene = new byte[poleKPosol.lengthl];
provedSoleni () ;

}

private void provedSoleni ()

{
if (sul.length == poleKPosol.length)

{
for(int i = 0; i1 < poleKPosol.length; i++)
{
polePosolene[i] = (byte) ((poleKPosol[i] » sulli])
& 0x000000ff) ;

}
public byte[] getPolePosolene ()
{

return polePosolene;

}
}

Tfida PosolPoleBajtu slouzi k posoleni pole bajtli zvolenou soli. Oboji se instanci
tfidy PosolPoleBajtu piedd v konstruktoru. Samotné soleni je provedeno privatni
metodou provedSoleni, ktera je zavolana konstruktorem. Metoda provedSoleni
probéhne jen, kdyz ma pole bajtl uréenych k posoleni a stl stejnou délku. Pokud maji
riznou délku, je vraceno misto osoleného pole plivodni neosolené pole. Je to ochrana pred
chybou v aplika¢nim programu pouzivajici tfidy VygenerujSul a PosolPoleBajtu.
Jestlize by programator piedlozil konstruktoru pole bajtli urenych k posoleni a stl
riznych délek, skoncila by metoda provedSoleni chybou. Na obrazku 39 je vidét

obsah osoleného souboru a na obrazku 40 je vidét obsah odsolené¢ho souboru.
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Eaflll @ 1:04 Pm Ml & 1:05pPMm

Soleni1 Soleni1

@1y @@ e%hevelef s Toto je tajny obsah souboru,

Odsalit Osaolit

Obr. 40 Obsah osoleného souboru [zdroj Obr. 39 Obsah odsoleného souboru [zdroj

viastni] viastni]

2.4.2 Sil a soubor k posoleni jsou rizné velké

V programatorské praxi ¢asto nastane piipad, Ze je potieba posolit soubor vétsi nez 4 MB.
Pro takové ptipady je vhodné posoleni souboru tzv. sudou soli. Postup je zachycen

na obrazku 41.
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[ Zjisti velikost souboru ]

Je
velikost
souboru
suda?

Posol soubor

. i Soubor je posolen
sudym zpUsobem &P

Posol soubor lichym
zpUsobem

|

Soubor je posolen

Obr. 41 Soubor k posoleni a siil jsou ruzné velké [zdroj viastni]

Naznacené resSenti:

try
{

File souborKPosoleni = new

File (Environment.getExternalStorageDirectory () .getAbsolutePath () .toString
() + "/souborKPosoleni.txt");

FileInputStream fis = new FilelInputStream(souborKPosoleni);

String.valueOf (fis.available()));

if (fis.available() % 2 == 0)
{

// posol soubor sudym zpusobem

// posol soubor lichym zplsobem

}

fis.close():;
}
catch (Exception e)
{

tvl.setText (e.toString()) ;
}
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Nejprve se otevie soubor k posoleni, ze kterého je vytvoren vstupni proud. Pokud je pocet
bajtd souboru délitelny dvéma beze zbytku, pak je pocet bajti sudy. Soubor se bude solit
sudym zptisobem. Pokud neni pocet bajti souboru délitelny dvéma beze zbytku, pak je

pocet bajtii lichy. Soubor se bude solit lichym zptsobem.
Lichy zpiisob soleni

Pocet bajtii souboru lze rozdélit na dvé stejné Casti o n bajtech a jednobajtovy zbytek.
Pficemz n muze byt sudé Cislo nebo liché Cislo. V ptipad¢€, ze se budou solit obé casti
0 n bajtech dohromady, bude se solit 2n bajtu, tedy vzdy sudy pocet bajti. Blok 2n bajth
l1ze po Castech posolit, jak je vidét na obrazku 42. Soubor o velikosti 51 B, lze rozd¢lit
na blok o velikosti 50 B a jednobajtovy zbytek. Padesati bajtovy blok je mozné posolit
postupnym pétinasobnym aplikovanim téze soli o velikosti 10 B. Jednobajtovy zbytek je
nakonec osolen specialni jednobajtovou soli. Ob& casti se spoji dohromady a zapisi

se do souboru.

50 B k posoleni

XOR

sudastl 10 B | suddsal 10 B | sudasal 10 B | sudd sl 10 B | suddsal 10 B

|

posolenych 50 B

Obr. 42 Posoleni 50 B soli o velikosti 10 B po castech

prvni ¢ast druhdacast jednobajtovyzbytek

A

Soubor k posoleni n n 1B

Y T

suda sql | 00110100 | 11011001 || 00110100 |jednobajtovasil

Obr. 43 Lichy zpusob solent [zdroj viastni]
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Sudy zpisob soleni

Sudy blok se da posolit podobnym zpisobem. Jediny rozdil je, Ze odpada soleni

jednobajtového zbytku.

prvni ¢ast druha ¢ast

\

Soubor k posoleni

suda sul

00110100

11011001

Obr. 44 Sudy zpusob soleni
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II. PRAKTICKA CAST
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3 OMEZENI KRYPTOGRAFIE NA MOBILNICH PLATFORMACH

3.1 Omezeni dané soucasnou strukturou hardware na trhu

Operacni systém Android bézi na celé fadé mobilnich zafizeni, ktera jsou velmi riznoroda.
Na jedné strané se jednd o vykonné telefony typu Samsung Galaxy S Il a Nexus 4,
na druhé strané jsou to levné a malo vykonné telefony jako Huawei Ideos X1 a Gigabyte
GSmart G1342. Operacni systém Android je také provozovan na velkém mnozstvi starSich

zatizeni jako napiiklad LG Optimus One. VSechna uvedena zafizeni se od sebe lisi:

e Poctem a vykonem jader procesort. Od jedno vladknovych procesori pracujicich
na frekvenci 800 MHz, u nichz pouziti vlaken nepfinese navySeni vypocetniho
vykonu, az po procesory které maji Ctyfi standardni pracovni jadra ARM
Cortex-A9 r4 pracujici na frekvenci 2,3 GHz a dal$i paté jadro urcené pro bch
nenaroc¢nych aplikaci a Setfici baterii telefonu [35].

e Velikost opera¢ni paméti je v rozsahu od 156 MB do 2 GB.

e Velikost obrazovky je od 2,7 palce do 5,5 palce pro telefony a od 7 palct
do 11,6 palci pro tablety.

e Verze operac¢niho systému Android je od 2.1 Eclair aZ po 4.2 Jelly Bean.

Chce-li programator napsat aplikaci, ktera bude komeréné uspé$nd a bude spravné
fungovat na vétSiné zatizeni, pak musi pocitat z vySe uvedenymi Uzkymi misty. Jiz pfi
navrhu aplikace by mél vyvojat definovat omezeni a pocitat s tim, Ze by aplikace méla

bezproblémové fungovat na telefonu o nasledujicich parametrech:

e CPU 1 jadro, frekvence 800 MHz;
e 156 RAM;
e 2.7 palcovym displejem;

e Opera¢nim systémem Android 2.1 Eclair.

Kazdy vyvojat nema k dispozici telefon uvedenych parametrd, na kterém by mohl své
aplikace testovat. Firma Google poskytla feSeni tohoto problému v podob& programu
Android Virtual Device Manager. V programu Android Virtual Device Manager lze
vytvafet virtudlni telefony pozadovaného hardware nebo vyuZit nabidky pfipravenych
telefont a tabletli. Na obrazku 45 je vidét program Android Virtual Device Manager.
Vybrana zafizeni je mozné virtualizované provozovat k testovani na pocitaci, na kterém

jsou mobilni aplikace vytvareny.


http://mobilni-telefony.heureka.cz/gigabyte-gsmart-g1342/
http://mobilni-telefony.heureka.cz/gigabyte-gsmart-g1342/
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3 Android Virtual Device Manager

android Yirtual Devices | Device Definitions |

List of known dewvice definitions, This can later be used to create Android Virkual Devices.

Device | | Mew Device,..

ﬁ Nexus § by Google
Screen: 4.0, 480 = 500, Mormal hdpi
RAM: 343 ME

E MNexus One by Google
Screen: 3.7, 480 = 800, Mormal hdpi
R.AM: 512 MiE

E Nexus 7 by Google
Screen: 73", 800 = 1280, Large bwdpi
RAM: 1024 MiE

B

Galaxy Nexus by Google
Screen: 4.7, 720 x 1280, Mormal xhdpi
RAM: 1024 MiE

10.1" WXGA (Tablet)
Screen: 10.1", 1280 = 800, X-Large mdpi
R.AM: 512 MiE

7.0" WSYGA (Tablet)
Screen: 70", 1024 = 600, Large mdpi
RAM: 512 MiE

54" PWYGA
Screen: 5.4", 480 = 854, Large mdpi
RAM: 512 ME

51" WYGA
Screen: 5.1", 480 = 800, Large mdpi
R.AM: 512 MiE

4.7" WEGA
Screen: 47", 1280 = 720, MNormal xhdpi
RAM: 512 MiE

4.65" 720p
Screen: 4.7, 720 x 1280, Mormal xhdpi
RAM: 1024 MiE

4.0" WYGA
Screen: 4.0, 480 = 500, Mormal hdpi
R.AM: 512 MiE

37" WYGA
Screen: 3.4", 480 x 800, Mormal hdpi
RAM: 512 MiE

3.7" PWYGA slider
Screen: 3.7, 480 = 854, Mormal hdpi
RAM: 512 ME

m & user-created device definition. || A generic device definition.

Obr. 45 Program Android Virtual Device Manager [zdroj viastni]

Na obrazku 46 je vidét vytvofeni virtudlniho telefonu, ktery v roce 2013 ptedstavuje
virtualni referencéni telefon s minimalnimi hardwarovymi pozadavky. Prezentovana

omezeni jsou zavazna i pro mobilni kryptografické aplikace.
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& Create new Android Virtual Device (AVD) g]

AYD Mame: Zagizeni_pro_diplomovou_praci
Device: 2.7 OMGA (240 = 320: Idpi) w
Target: aAndroid 2.1 - API Level 7 w
CPLYABT:
Keyboard: [IHardweare keyboard present
Skin: Display a skin with hardware controls
Front Camera:
Back Camera: Tane hd
Memary Options: | pam, | 156 WM Heap: | 16
Internal Storage: 150 MiE
50 Card:

(%) Size: ME v

(CIFile:
Emulation Options: [snapshat [Juse Host GPU

[ oK ] ’ Cancel

Obr. 46 Vytvdreni virtudlniho zarizeni

[zdroj viastni]

3.2 Omezeni vychazejici z vlastnosti opera¢niho systému Android

Operacni systém Android byl puvodné provozovan na telefonech. Teprve od verze 3.0
Honeycomb byla ptidana podpora velkych obrazovek a ptidaly se tablety [36].
I vsouCasné dobé je stile nejvice instalaci operaniho systému Android v mobilnich
telefonech. Prioritou telefonu je telefonovani. Uzivatelé telefonnich piistrojii ocekavaji, Ze
bude mozné telefonovat ¢i piijmout telefonni hovor za vSech okolnosti. Operacni systém
urCeny pro mobilni telefony by se nikdy nestal popularni, kdyby aplikacim umoznoval
vytézovat procesor takovym zplisobem, ze by nebylo mozné piijmout telefonni hovor.
Ptipadné by aplikace zabiraly operacni pamét’ tak, Ze by se telefon neustale restartoval.
Proto je operatni systém navrZen tak, aby Spatné napsané aplikace nebo vypocetné
¢1 pamét'oveé narocné aplikace drzel v presné danych mezich. U kryptografickych aplikaci

se problémy tykaji hlavné operacni paméti.
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Operacni systém Android pfid€luje aplikacim ptfesné dany prostor. Velikost pridéleného
prostoru zavisi na fyzické velikosti opera¢ni paméti daného zatizeni. Je dobré si uvédomit,
ze jest¢ vdneSni dobé ma vétSina zafizeni s operacnim systémem Android velikost

operacni paméti ve srovnani s desktopy znacné omezenou.

Cast operaéni paméti, pfidélené aplikacim

Pamét Pamét Pamét Pamét Pamét
aplikace 1 | aplikace 2 | aplikace 3 | aplikace 4 | aplikace 5

Obr. 47 Pridelovani operacni pameéti aplikacim [zdroj viastni]

PoZaduje-li aplikace vice prostoru nez ma piidéleno a pokusi se obsadit dalsi pamét, je

aplikace operacni systém okamzité ukoncena. Viz obrazek 48.

Aplikace 4 Aplikace 5
Pokus aplikace pouiit vic paméti,
nez bylo aplikaci pridéleno
\ 4 h 4
Pamét Pamét
aplikace 4 aplikace 5

Obr. 48 Pokus aplikace o pouziti dalsi pameéti [zdroj viastni]

Pro ukazky Sifrovani v kapitole 2 byl pouzit jazyk Java. Jazyk funguje na desktopech
i v mobilnich zafizenich. Sifrovani probiha naétenim souboru do pole bajtd, které se
nasledné od zacatku do konce zaSifruje. Java bézici na desktopu nema s timto postupem
problém. Protoze napiiklad opera¢ni systém Windows odstrankovava nepouZivané Casti
operacni paméti do strdnkovaciho souboru. Pfi pferuSeni nazyvaném vypadek stranky se
nacte pozadovana stranka ze strdnkovaciho souboru zpét do operacni pamcéti. Kazdy
soubor pocit, Ze ma celou opera¢ni pamét’ jen pro sebe. V opera¢nim systému Android se

z vyse uvedenych diivodu ptidéluje operacni pamét’ jinak.

Z tohoto divodu bude kod ukazek z kapitoly 2 fungovat jen pro soubory do urcité
velikosti. Velikost je u kazdého zatizeni jind v zavislosti na velikosti operaéni paméti.

Naptiklad pro telefonu LG Optimus One je mezni velikost 9 MB. Do této velikosti funguje
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Sifrovani bezchybné, jak je vidét v nasledujici ukazce. Soubor Kk zaSifrovani ma

velikost 4410036 B.

ged < B o 1642

Ukazky Sifrovani a deSifrovani

Soubor k zasifrovani: 1.mp3

Velikost souboru; 4410036 B

_ Proved Sifrovani

_vaed’ desifrovani

Obr. 49 Ukdzka zasifrovani souboru

o velikosti 4410036 B [zdroj viastni]

Po kliknuti na tlacitko ,,Proved’ Sifrovani“ prob&hlo zaSifrovani a uloZeni souboru.
Na obrazku 50 je vidét, Ze zaSifrovany soubor zasifrovano 1.mp3 ma velikost 441048 B.
Prob¢hl tedy padding posledniho neuplného bloku, nebot’ 4410036 mod 16 = 4. Byla
pouzita AES Sifra s velikosti bloku 16 B. Z toho plyne, Ze je potfeba zarovnat posledni
blok dvanécti bajty: 4410036 + 12 = 4410048.
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,l;"g Problems (E Console (ﬂj LogCat (@ Errar Log (:" Call Hierarchy ﬁﬁl File Explorer 3

Mame Size  Date Time Permissions Info
= Hice 2013-02-24  16:47  d-—-rwnor-x
= media 2011-10-14 1341 d-—-rwer-x
(== musicdownload Z011-10-14 1343 d-—-rwr-x
[ asmdroid 2011-10-21 2327 d---rwer-x
= ringtones Z011-10-14 1343 d-—-rwr-x
[ smazat 2012-12-11  18:24  d---rwwer-x
[ temp 2012-07-27  Z21:53  d---rwr-x

= [= test_sifrovani : d---rcr-x

= tmp 012-07-10 1422 d-—-rweor-x

== widget 2011-10-14 1343 d-—ree-x

(= wiglewifi Z011-10-21 2338 d---rwr-x

[ zipTest 20130301 13:35  d-—rwer-x

[= secure 1980-01-06  01:00  drwse----—-

[= proc 1970-01-00  01:00  dr-wr-xr-x

(= roat Z011-09-19  05:33  drwx---—-—-

[= shin 1970-01-01  01:00  devecr-x---
=| sdcard 1980-01-06  01:00  Ipasrwrwy == fmnkfsd,.,

Obr. 50 Velikost souboru pred a po zasifrovani [zdroj viastni]

Soubory 1.mp3 a zasifrovano 1.mp3 byly stazeny do pocitace. Na obrazku 51 je vidét, ze

hlavicka nezaSifrovaného souboru 1.mp3 je ¢itelna.

TAGSCANNER S.1

Stopa L B3 Disk z3
LIST MAKER T 2achova ol |ERGUE b BRGATD

Soubor - i= 4 Transformace textu
«* 0-9 [ Change case =% --ALL ~
Y mpa : [ Standard values =3 --ALL =
55 . [] Transliteration =» --FILENAME e
w zasifrovano_1.mp3 Hlavni v A

Nazev |1.MP3
Interprat |4 410036 B

Album |Dipl0mové préce

Stopa IUI_I J IUZ_I Disk l:l"I l:!
|
|
|

Int rat PP - - P e
g1 |Test0vanl gifrovani a desifrovani

Rok W‘ 2anr ’TEST—!|
Komentai
skladatel | |
RozEifens v
ingﬂigl:el | |
P— Vv
Tag ID3v1.1 ID3v2.3@utfle
4,21 ME 03:40 {220 sec.) Offset: 4096 Codec: Lame 3.96
< | ¥ MPEG1 Layer III 44100 Hz Joint Steren 160 kbps
00:00 HIl » AW Hotovo

Cesta ~ |C:\Documents and SettingsiUZivatelPlochaldipl Prochaze 0 Odebra

Obr. 51 Hlavicka nezasifrovaného souboru 1.mp3 je citelna [zdroj viastni]
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Z obréazku 52 je patrné, Ze hlavicka zaSifrovaného souboru neni Citelnd. To je dikaz, Ze byl

souboru korektné zaSifrovan.

TAGSCNANNER S

Stopa L B33 Disk 23 M E1ES
MUSIC RENAMER LIST MAKER & = Zachovar > AAPE v b Aute =
Soubor - i= Transformace kextu
* 0-9 [ Change case = ALl -~
1.mp3 [] standard values 2 Al ]
g . [ Transliteration =» --FILENAME w
zasifrovano_1.mp3 Hlavni v
Stopa ! Disk I:I ! I:I
MNazev | | =
Interpret | |
Album | | b |
Intaeﬂ'[;rel | |
Rok 2anr -|
KomentaF
skladatel | |
Roziifene ~
Orig.
inte';l[?ret | |
e w
Tag NONE
Mo infio
< il 3| —
00:00 «iIlr E» Hotovo
Cesta w |C\Documents and SettingsiUZivatel\Plochaldiple Prochaze D

Obr. 52 Hlavicka zasifrovaného souboru neni citelna [zdroj viastni]

Na dals$i ukézce je proveden pokus o zaSifrovani souboru 2.mp3, ktery ma velikost

15932229 B. Zasifrovani je provedeno stejnym programem za shodnych podminek. Jediny

rozdil je ve velikostech souborti 1.mp3 a 2.mp3.
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TR TR il &2 @ 17116

Ukazky Sifrovani a deSifrovani
Soubor k zadifrovani: 2.mp3

Velikost souboru: 15932229 B

| Proved sifrovani |

| Proved deiifrrzz'..'éniI

Obr. 53 Ukdzka :zasifrovani souboru

o velikosti 15932229 B [zdroj viastni]

Na obrazku 54 je vidét, Ze byla Sifrovaci aplikace bez jakéhokoliv varovani ukoncena. Je

nutné se podivat do vypisu LogCat, co bylo pti¢inou.
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A Omlouvame se

Aplikace SirovaniUkazky
(proces cz.advancedsoft.
sirovaniukazky) byla
neocekavané ukoncena.
Zkuste to znovu.

Ukondit aplikaci

Obr. 54 Pad aplikace pri Sifrovani souboru
o velikosti 15932229 B [zdroj viastni]

Obrazek 55 ptredstavuje vypis z LogCat. Z vypisu je ziejmé, Ze aplikace pozadovala vice
operaéni paméti, nez ji mohl operacni systém pftidélit (chyba OutOfMemoryError).

Aplikace byla striktné ukoncena.

at android.wview.View:l.onClick (View. java:z132)
. 11 more

Cansed by: jawva_ lang. OutOfMenoryError
at org.bouncycastle. joe_provider.  JCEElockCipher. engineloFinal (JCEElockCipher . java:638)
at jawvax.crypto.Cipher.doFinal (Cipher . jawva: 1020}

Obr. 55 Vypis z LogCat [zdroj viastni]
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3.3 Uprava Sifrovani a deSifrovani

Z vyse uvedenych ukazek je patrné, ze je potfeba feseni fungujici nezavisle na velikosti
operaéni paméti mobilnich zafizeni (od 156 MB do 2 GB). Reseni spoéiva v tom, Ze

nesifruji soubory jako celek ale po jednotlivych ¢astech.

Nejprve nacte tiida FileInputStream ze souboru uréeného k zaSifrovani malou cast dat do
pole bajth. Poli bajti, které postupné nacita casti néjakého objektu, se ve svété Javy fika
buffer. Ttida Cipher se postara o zaSifrovani obsahu bufferu. V poslednim kroku je na
konec zaSifrovaného souboru pfipsan tfidou FileOutStream obsah bufetu. Postup se
opakuje v cyklu, dokud ma tfida FileInputStream, co ¢ist ze vstupniho souboru. Obsah
bufferu je v kazdém kroku piepsan nové nactenym obsahem. TakZe v operacni paméti je
jen malé ¢ast Sifrovaného souboru o konstantni velikosti. Je dilezité, aby velikost bufferu

byla n nasobkem bloku pouzivané $ifry.

Vysledny zaSifrovany soubor je slozen z malych samostatné zaSifrovanych casti, jak je

vidét na obrazku 56.

Soubor k zasifrovani

Sifrovani

Zasifrovany soubor

Zasifrovana Zasifrovana Zasifrovana Zasifrovana Zasifrovana
cast 1 cast 2 cast 3 cast 4 cast s

Obr. 56 Soubor Sifrovany po castech [zdroj viastni]

3.4 Vysledné reSeni s ukazkou kodu

Vyse uvedené feSeni se zda jasné, piesto jeho realizace nebyla jednoduché a byla ¢asove

naro¢na, protoze neexistuje feSeni publikované v Ceském jazyce. ReSeni prezentované
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v anglické literatufe se zabyva pouze problematikou kryptografie na tzv. velké Jave !
a nebrala vuvahu specifika operaéniho systému Android. ReSeni naznalena
Vv profesionalni programatorské bazi stackoverflow [14] vSak neposkytovala uspokojiva
feSeni za vSech okolnosti. V nékterych piipadech se objevily vyjimky typu

NullPointerException, jindy problémy s paddingem pii desifrovani.

Navrzené feSeni je zcela unikdtni a patii mezi hlavni pfinosy diplomové prace. Navrzené
feSeni bylo otestovano na celé fadé konkrétniho hardwaru. Od telefoni s minimalni
konfiguraci jako je LG Optimus One az po super vykonné tablety jako je Acer A511
s Tegrou 3. Reseni bylo otestovano na malych souborech, které byly mensi nez velikost
bloku Sifry stejné jako na velkych video souborech. Ve vSech ptipadech se navrzené feseni

osvédcilo.
V pribéhu feSeni diplomové prace byly zjistény skutecnosti:

e Nefidit se udaji o zbyvajicich bajtech k zaSifrovani na zédklad€ informaci od metody
Cipher.getOutputSize ale ani na zakladé informaci od metod Cipher.update
a Cipher.doFinal. Pro bezproblémovy chod $ifrovaciho programu je vhodné, aby si
sdm programator napsal vlastni sledovani zbyvajiciho poctu bajta.
e Rozd¢lit Sifrovani na dvé casti.
o V prvni ¢asti Sifrovat ¢ast souboru, kterd je vétsi nez blok Sifry a je jeho
n-nasobkem. Prvni ¢ast musi probihat bez paddingu.
o Druha ¢ast je zaSifrovana zvlast. ZaSifruje posledni ¢ast souboru, ktera je
mensi nebo rovna velikosti bloku Sifry. Nejlépe pomoci instance tfidy, ktera

by byla pro tento Ucel vytvorena.

// MOZNA IMPLEMENTACE CASTI 1
Cipher cipher = Cipher.getInstance ("AES/CBC/NoPadding") ;
cipher.init (Cipher.ENCRYPT MODE, symetrickyKlic);

int velikostBloku = cipher.getBlockSize();

double pocetBajtu souborKZasifrovani.length();
byte[] buffer = null;

byte[] bufferZasif = null;

1 ) . ) ’ v v
Velka Java je Java provozovana na osobnich po¢itacich.
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while (pocetBajtu > 0)

{
if (pocetBajtu > velikostBloku)
{

buffer = new byte[velikostBloku];
bufferZasif = new byte[velikostBloku];
fis.read (buffer, 0, buffer.length);
cipher.update (buffer, 0, velikostBloku, bufferZasif);
pocetBajtu -= velikostBloku;
;lse if (pocetBajtu <= velikostBloku)
{ buffer = new byte[ (int)pocetBajtu];
fis.read(buffer, 0, buffer.length);

ZasifrujAESPadding zap =

new ZasifrujAESPadding(buffer, symetrickyKlic);

bufferZasif = zap.zasifruj();
hlaska += zap.getHlaska() + "\n";

pocetBajtu = 0;
}

fos.write (bufferZasif);

Pfi vytvareni instance tfidy ZasifrujAESPadding se v konstruktoru pieda klic a zbytek

bajtl, které maji byt zaSifrovany. Navratovd hodnota metody zasifruj je zaSifrované pole

bajtli zarovnané paddingem, které se ale zapiSe az hlavni ¢asti programu.

// MOZNA IMPLEMENTACE CASTI 2
public class ZasifrujAESPadding
{

byte[] vstup;

Key klic;

byte[] zasifrovane;

String hlaska;

// KONSTRUKTOR

public ZasifrujAESPadding (byte[] vstupByte, Key klicKey)
{

vstup = vstupByte;

klic = klicKey;

zasifrovane = null;

hlaska = "";
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public byte[] zasifruj()

{
try

{
Cipher cipher =
Cipher.getInstance ("AES/CBC/PKCS5Padding") ;

cipher.init (Cipher.ENCRYPT MODE, Xklic);
zasifrovane = cipher.doFinal (vstup)

hlaska += "Sifrovani - Padding: OK";
}

catch (Exception e)

{
hlaska += "Chyba paddingu p¥i Sifrovani: " +
e.toString () ;

}

return zasifrovane;

}

public String getHlaska ()
{

return hlaska;

}

Precist ¢asti dat ze
souboru do bufferu

FileInputStream > Cipher

O

FileOutputStream

Soubor k zasifrovani

Zasifrovany soubor

Obr. 57 Sifrovini pomoci bufferu [zdroj viastni]
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4 NAVRH KRYPTOGRAFICKE APLIKACE PRO MOBILNI
PLATFORMU ANDROID

4.1 Nastroje pro vyvoj a ukazka vytvareni programu

Vyvoj profesionalnich aplikaci se provadi pomoci Android SDK (Software Development
Kit) a ADT (Android Development Tools) Plugin [37].

Android SDK poskytuje API knihovny a vyvojarské nastroje potiebné k vytvoreni,
testovani a ladéni aplikaci pro Android [38].

Android ADT je plugin pro vyvojové prostiedi Eclipse , které integruje nastroje potiebné
pro vytvareni aplikaci bézicich pod opera¢nim systémem Android [39]. Na obrazku 58 je
znazornéno vyvojové prostiedi Eclipse s nainstalovanym ADT pluginem.

[€ Java - AntiBigBrotherisreicziadvance dsof tiAntBighrother ntBigAratherActivity. java - Felipse SDK.
e £t Run Sowce Navgete Semch prowet Refedor Wrdow tiep

AB:i@-idi®-0r

java
thiss

. protins | consie B Loocat | ) Evor Loo | Calsearchy (e Exprar 1+ e we -
ame ES

WG 1607
WL 1506 ot
TG 1807 drors

Obr. 58 Vyvojové prostiedi Eclipse s nainstalovanym ADT pluginem [zdroj viastni]

Vytvafeni mobilnich aplikaci probiha na pocitacich s operacnim systémem Windows,

Linux nebo Mac OS X [40].
Vyvoj aplikace je rozd€len na dve ¢asti:

1. Aplika¢ni c¢ast fte$i veSkerou funkcionalitu programu, napiiklad vypocty,
komunikaci se vzdalenymi servery atd. Aplikacni ¢ast je realizovana pomoci jazyka

Java, ktery je rozSifen o vlastnosti specifické pro operacni systém Android.

Soubory zdrojovych kodu jsou ulozeny v adresaii projektu, v podadresafi src.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

87

2. Grafické uzivatelské prostfedi (GUI) urCuje rozmisténi a typ ovladacich prvki

na obrazovce zatizeni. GUI je vytvafeno XML jazykem. Soubory XML kodu jsou

ulozeny v adresafi projektu, v podadresaii res/layout.

Ukéazka XML navrhu grafického uzivatelského prostfedi. Pro navrh byla pouzita tiida

RelativeLayout.

<Relativelayout

xmlns:android="http://schemas.android.com/apk/res/android"

xmlns:tools="http://schemas.android.com/tools"
android:layout width="match parent"
android:layout height="match parent"
tools:context=".MainActivity">

<TextView
android:
android:
android:
android:
android:

id="@+id/tvi"

layout width="wrap content"
layout height="wrap content"”
layout alignParentTop="true"
layout centerHorizontal="true"

tools:context=".MainActivity" />

<Button
android:

id="@+id/tlacitkol"

style="?android:attr/buttonStyleSmall"

android:
android:
android:
android:
android:
android:

<Button
android:

layout width="wrap content”
layout height="wrap content"”
layout centerHorizontal="true"
layout below="@+id/tv1"
onClick="metodaZapis"
text="Zapis text do TextView" />

id="@+id/tlacitko2"

style="?android:attr/buttonStyleSmall"

android:
android:
android:
android:
android:
android:
android:
android:

</RelativelLayout>

layout width="wrap content"
layout height="wrap content"”
layout centerHorizontal="true"
layout below="@+id/tlacitkol”
onClick="metodaSmaz"
text="Vymaz text z TextView"

layout alignLeft="@+id/tlacitkol”
layout alignRight="@+id/tlacitkol" />

Pomoci XML byl vytvofen navrh obrazovky, ktery ma jedno textové pole a pod nim dvé

tlacitka. VSechny ovladaci prvky jsou vystiedény na stfed obrazovky. Tlacitka zabiraji jen

tolik mista, kolik je potfeba na zobrazeni textu, pti¢emz tlacitko2 je zarovnano podle

tlacitkol viz obrazek 59.
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@ Ukazka prvni aplikace

Kliknéte na tlacitko Zapis text do TextView

Zapis text do TextView

Vymaz text z TextView

Obr. 59 XML navrh grafického
uzivatelského  prostredi  [zdroj
viastni]

Ukazka aplikacni ¢asti programu

import
import
import
import
import

public
{

android.os.Bundle;
android.app.Activity;
android.view.Menu;
android.view.View;
android.widget.TextView;

class MainActivity extends Activity

// GUI
TextVi

ew tvl;

@Override
protected void onCreate (Bundle savedInstanceState)

{

super.onCreate (savedInstanceState) ;
setContentView (R.layout.activity main);

// GUI
tvl = (TextView) findViewById(R.id.tvl);

tvl.setText ("Kliknéte na tlacitko Zapis$ text do TextView");

this.setTitle ("Ukazka prvni aplikace"™);

@Override
public boolean onCreateOptionsMenu (Menu menu)

{

getMenulInflater () .inflate (R.menu.activity main, menu);
return true;
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public void metodaZapis (View view)

{
tvl.setText ("Ahoj svéte!");

}

public void metodaSmaz (View view)

{
tvl.setText ("");

}
}

Aby bylo mozné ovladacim prvkim definovanych v XML souboru pfifadit néjakou
funkcionalitu, je potfeba jako prvni vytvofit instanci tfidy daného ovladdaciho prvku.

V ukézce je to textové pole, do kterého se nastavuje text.
TextView tvl;

V dalsim kroku je propojena instance ovladaciho prvku s odpovidajicim prvkem

nadefinovanym v XML névrhu.
tvl = (TextView) findViewById(R.id.tvl);

Nyni je mozné ovlddaci prvek pouzivat v programu a pfidavat funkcionalitu. Jednim
Z hlavnich zdroju funkcionality je zpracovani udélosti kliknuti na tlacitko. Jako prvni je
potfeba definovat obsluhu udalosti konkrétniho prvku v XML navrhu.

android:onClick="metodaZapis"

Po kliknuti na tlacitko se hleda v Java kodu obsluha udalosti nazvana metodaZapi s.
Pokud bude nalezena, tak se vykond, pokud nebude nalezena, aplikace bude ndasilné
ukoncena. Obsluha udélosti musi byt vefejna a musi obsahovat parametr View.

public void metodaZapis (View view)

V metod¢ metodaZapis je jediny fadek, ktery zplsobi, Ze po kliknuti na tlacitko
"Zapis text do TextView" se do textového pole tvl zapiSe fetézec "Aho]
svete!".
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8 Ukédzka prvni aplikace

Ahoj svéte!

Zapis text do TextView

Vymaz text z TextView

Obr. 60 Obrazovka aplikace
po kliknuti na tlacitko [zdroj

viastni]

4.2 SpusSténi a testovani vyvijenych aplikaci v zarizenich s opera¢nim

systémem Android

Zatim co vyvoj mobilnich aplikaci probiha na pocitacich s operacnim systémem Windows,
Linux nebo Mac OS X, hotové nebo ¢asteéné¢ dokoncené aplikace lze spustit pouze
Vv zafizenich s opera¢nim systémem Android. Spousténi mobilnich aplikaci béhem vyvoje

se provadi dvéma zptisoby.

V emulatoru telefonu ¢i tabletu s operacnim syst¢tmem Android, ktery je vytvofen
a spoustén prostfednictvim Android Virtual Device Manageru. Virtudlni telefon

s rozliSenim 320x480 se spusténou ukazkou programu je zachycen na obrazku 61.
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B 5554:10-Android_4.1-320x480

i@ Ukazka prvni aplikace

Hardware Buttons
Zapis text do TextView m m Q m

DPAD

Vymaz text z TextView

Obr. 61 Zarizeni s operacnim systémem Android spusténé

prostrednictvim Android Virtual Device Manageru [zdroj viastni]
Druhy zpiisob spousténi je pfimo ve fyzickém telefonu. Ladit aplikace ve skute¢nych
zafizenich je vzdy nejlepsi zpisob, protoze ne vSechny chyby je schopen emulator zachytit.
Ne kazdd cast hardwaru jde emulovat. Naptiklad emulace fotoaparatu je velmi
problematickd. Samostatnou kapitolou jsou nastavby velkych vyrobcil jako je Samsung
nebo HTC nad opera¢nim systémem. Nastavby mohou zplsobovat nekorektni chovani
programti odladénych vemuldtoru a to i pfes skuteCnost, ze testované programy
s nastavbou nespolupracuji. Pro profesiondlni vyvojafe je nezbytné vyzkouset jejich
programy alesponl na jednom fyzickém zafizeni firmy Samsung z diivodu jejich svétového
dominantniho postaveni na trhu s mobilnimi telefony a tablety. Napfiklad telefon Samsung
Galaxy S3 je v dobé zpracovani diplomové prace nejprodavanéjsi telefon s opera¢nim

systémem Android na svété [41].
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Obr. 62 Testovani aplikace

ve skutecném telefonu, ktery je

kabelem pripojen k pocitaci
Jelikoz vyvijena aplikace bézi na zafizeni, které je at’ uz realn¢ nebo virtudlné mimo
vyvojatsky pocitac. Neni mozné program ladit béznym zplsobem, tak jak je b&zné
pii vyvoji desktopovych aplikaci. Proto se pro Ucely ladéni pouziva tzv. LogCat. LogCat
pfedstavuje pomyslné okno do telefonu ¢i tabletu jak fyzického tak virtualniho. Pomoci

LogCat lze zjistit mnoho dualezitych tidajii. LogCat se pouziva dvojim zpiisobem.

Prvnim zpiisobem je sledovani systémovych zprav dané urovné vypisu. Urovné vypisu
jsou: verbose, debug, info, warn, error, assert. Napiiklad je to velmi uzite¢né
pro odlad’ovani neosSetfenych vyjimek. V ukéazce aplika¢niho kodu byla zakomentovana

obsluha udalosti tlac¢itka "Zapis text do TextView". Po kliknuti na tlac¢itko neni
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obsluha udalosti nalezena a aplikace je ukoncena. Zpravy, ze kterych lze vycist, co se

Vv telefonu stalo, jsou zachyceny na obrazku 63.

PID TID Application Tag Text

ZE374 25374 cz.oadvancerdsoft. ... Androidluncime FATAL EXCEPTION: main

25374 25374 cz.advancerdsoft.... AndroidRuntime jawa.lang.IllegalStateException: Could not find a method metodaZapis (View) in the activity class cz.advan O
cerdsoft_ukazkasplilacediplonke Mainberivicy for onClick handler om wiew class android widger Bucton with O
id ‘'tlacitkol'

ZE3T4  2E374 oz
25374 25374 oz
ZE3T4  2E3TL o

.. Bndroidluncime
.. AndroidRuntime
. AndroidRuncine

77777777777777777777777777777777777777777

Obr. 63 Vypis LogCat [zdroj viastni]

Z vypisu android.view.View$1.onClick(View.java:3578) se dozvidame, ze chyba vznikla
pfi udalosti onClick instance Tiidy View (Ttfida Button je potomkem tiidy View).
Z dalsiho vypisu 03-19 16:58:55.585: E/AndroidRuntime(25374):
java.lang.lllegalStateException: Could not find a method metodaZapis(View) in the
activity class cz.advancerdsoft.ukazkaaplikacediplomka.MainActivity for onClick handler
on view class android.widget.Button with id 'tlacitkol' se dozvime, Ze nebyla nalezena
metoda metodaZapis, kterda ma obsluhovat udélost onClick tlacitka tlacitkol. Nyni je

k dispozici dostatek udaji pro opravu chyby.

Druhym zptisobem je sledovani zprav v LogCat, které si programator sdm vytvoti. Tvorba

uzivatelskych zprav ma nésledujici kroky:

1. Do tiidy, ktera ptredstavuje aktivitu na obrazovce, je pfidana proménna typu private

static final String. Naptiklad: private static final String TAG = "Akce tlacitek";.

2. Na misté v programu, kde je potieba zjistit, zda byl kod vykonan nebo hodnotu
proménné atd. se vytvoii zprava pomoci Log.v(tag, msg);. Tag je proménnd
vytvofena v pfedchozim kroku. msg je zprava typu String, ve které jsou sledované
informace programatorem. Napfiklad: Do metody metodaZapis se piida
Log.v(TAG, "bylo kliknuto na tlacitkol™); a do metody metodaSmaz se piida
Log.v(TAG, "bylo kliknuto na tlacitko2");.

3. V LogCat se vytvofi filtr, jak je vidét na obrazku 64.
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= 3
Logcat Message Filter Settings

Filter logeat messages by the source's tag, pid or minimum log level,
Empty figlds will match all messages.

Filter Mame: | Akce tlacitek

by Log Tag: | Akce tlacitek
by Log Message:
by PID:
by Application Mame:

by Log Level; |verbose

{?} [ (o4 ] l Cancel

Obr. 64 Filtr LogCat [zdroj viastni]

Pokud je program v telefonu spoustén a bylo kliknuto na obé¢ tla¢itka, obé metody byly

provedeny. Kazda z nich vytvofila zpravu, které jsou vidét na obrazku 65.

Call Hierarchy | B3 LogCat &2 File Explarer | 45 Search
Level  Time PID TID Application Tag Text
w 03-19 15:54:48_177 23305 23305 cz.advancerdsoft. .| . 2kce tlacitek bylo kliknuto na tlacitkol
w 03-1% 1E5:54:E51_47z2 23305 23305  ecz.advancerdsoft. .| . Alce tlacitek bylo kliknuto na tlacitkoz

Obr. 65 Zpravy v LogCat vytvorené programdtorem [zdroj viastni]

4.3 Graficky navrh aplikace

4.3.1 Zpisoby vytvareni GUI a jejich problémy
Pii vytvafeni GUI muaze byt k velikosti a poloze ovladacich prvkim pfistupovano nékolika
zpusoby:
e pomoci tfidy LinearLayout;
e pomoci tfidy RelativeLayout;
e pomoci tfidy TableLayout.
Problémy spojené s navrhem pomoci tiidy LinearLayout

Ttida LinearLayout reprezentuje model zalozeny na pouzivani boxt, ve kterém se widgety
(ovladaci prvky) nebo kontejnery, které jsou potomky kotfenového kontejneru, tadi

do sloupce nebo tadku jeden po druhém [42]. Vyska a Sitka ovladdaciho prvku nebo
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kontejneru sdruzujiciho mnozinu ovladacich prvkd je uréovana parametrem fill_parent
nebo wrap_content.

fill_parent — ovladaci prvek vyplni celou vySku (android:layout height="
fill parent ") nebo S§itku (android:layout width="fill parent"),
kterou zabird nadfazeny prvek (naptiklad kotfenovy kontejner), ve kterém nastavovany
prvek lezi. Takovy pfistup je vhodny pro telefony s hloptickou do 3,5 palce. Predstavme
si tlacitka zabirajici celou Sitku pétipalcového displeje telefonu nebo dokonce Sitku deseti
palcové obrazovky tabletu. Neptsobilo by to hezkym dojmem. V piipadé otoceni zatizeni
uzivatelem nalezato by uzivatelské rozhrani nebylo hezké ani ergonomické. Vysledek je

vidét na obrazku 66.

’#1 Ukazka prvni aplikace

Kliknéte na tlacitko Zapis text do TextView

Zapis text do TextView

Vymaz text z TextView

Obr. 66 Aplikace otocena nalezato [zdroj viastni]

wrap_content - ovladaci prvek vyplni jen takovou vysku
(android:layout height=" wrap content") nebo  takovou Sifku
(android:layout width=" wrap content"), kterou skute¢né zabira. Vysledek

pusobi neuspofddanym dojmem, jak je vidét na obrazku 67.
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81 Ukazka prvni aplikace

Kliknéte na tlacitko Zapis text do TextView

Strucény popisek

Toto je velmi dlouhy popisek tlacitka

Dalsi tlacitko

Obr. 67 Ovlddaci prvky vyplni jen
takovou vysku, kterou zabiraji

[zdroj viastni]
Problémy spojené s navrhem pomoci tfidy RelativeLayout

Tfida RelativeLayout reprezentuje model zalozeny na vzajemnych vztazich mezi
jednotlivymi widgety v kontejneru a na jejich vztahu k rodi¢ovskému kontejneru. Widget
X muzeme umistit nalevo pod widget Y, zarovnat spodni okraj widgetu Z na spodni okraj

kontejneru atd [42].

Uskali uvedeného feseni — napiiklad pii zméné velikosti ovladaciho prvku, vigi kterému se
ostatni prvky zarovnavaji, zmeéni ostatni prvky svoji velikost. To miize vést k necekanym
vysledkiim. Na obrazku 68 je vidét zarovnani vSech ovladacich prvkt podle druhého
tlacitka. Zda se, Ze je graficky navrh pofadku. OvSem jen do doby nez se zméni popiska

tlacitka dveé. Vysledek je zachycen na obrazku 69.
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81 Ukazka prvni aplikace

Pri zmeéne velikosti ovladaciho prvku,
vaci kterému se ostatni prvky
zarovnavaji, zmeni ostatni prvky svoji
velikost. To maze vest k necekanym
vysledkam.

Tlacitko pro zapis text do TextView

Tlacitko pro vymazani text z TextView

Obr. 68 Navrh vytvoreny pomoci tridy
RelativeLayout [zdroj viastni]

1§ Ukazka prvni aplikace

Pri zmeéne
velikosti
ovladaciho
prvku, vaci
kteremu se
ostatni
prvky
zarovnavaj
i, zmeni
ostatni
prvky svoji
velikost. To
muze véstk
necekanym
vysledkim.
Zapis
textdo

TextVie
w

Potvrdit

Obr. 69 Ndvrh vytvoreny pomoci
tridy  RelativeLayout pri zméné
klicového ovladaciho prvku [zdroj

viastni)
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Problémy spojené s navrhem pomoci tiidy TableLayout

Navrhovani pomoci tfidy TableLayout je podobné vytvaieni tabulek v jazyce HTML. Maji
1 podobné problémy. Z toho vyplyva, ze ndvrhy zaloZzené na tfidé¢ TableLayout jsou

vhodné, pokud jsou ovladaci prvky navrhu podobné velké, viz obrazek 70.

Ovladaciprvek 1

Ovladaciprvek 2

Ovladaciprvek 3

Ovladaci prvek 4

Ovladaciprvek 5

Ovladaciprvek 6

Obr. 70 Navrh, ve kterém jsou ovlidaci

prvky ndvrhu podobné velké [zdroj

viastni]

Jestlize jsou ovladaci prvky navrhu rozdilnych velikosti, dojde k problémim znamych
i z HTML tabulek. Velikost fadku tabulky je dana obsahem jeji nejvétsi bunky a to samé

plati i pro sloupce. Vysledny navrh pasobi chaotickym dojmem. Na obrazku 71 je vidét,

Ovladaciprvek 1 Ovladaciprvek 2

Ovladaci prvek 3
Ovladaci prvek 4

Ovladaciprvek 5 Ovladaciprvek 6

Obr. 71 Navrh, ve kterém je jeden prvek veétsi

nez ostatni [zdroj vlastni]

Dalsi moznosti je zadavani velikosti v programovém kodu aplikace. Nejednd se

o standardni postup. M¢l by byt vyuZzivan jen v krajnim piipadé.

Navrh GUI aplikace Ize vytvatet 1 pomoci grafického navrhate. I pfes intenzivni snahu
spolecnosti Google v oblasti vylepSeni grafického ndvrhare je stale tento zpiisob navrhu
velmi nedokonaly a zatim nemé takové moZnosti jako ru¢né vytvofeny ndvrh pomoci

jazyka XML.
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4.3.2 Navrh GUI kryptografické aplikace

Z vysSe uvedenych divodu je jasné, ze neni jednoduché vytvorit graficky navrh aplikace,
ktery by byl pékny a zarovein ergonomicky na vSech typech zatizeni s operacnim systémem

Android. Co je hezké na telefonu s uhlopiickou obrazovky 3,5 palce, nemusi byt pékné

se o jednotny vzhled GUI aplikaci pouzitelny pro vSechny velikosti obrazovek. Autor

prace jej nazval streak style. Jedna se o autorv originalni pfistup k feSené problematice

v

na tabletu s thloptickou 10,1 palce a naopak. V diplomové praci je vytvofen navrh snazici

a pfinos pro teorii a praxi v této oblasti.

Ukazka XML navrhu:

<?xml version="1.0" encoding="utf-8"?>
<ScrollView xmlns:android="http://schemas.android.com/apk/res/android"

android:

android

id="@+id/SV_main"

:layout width="fill parent"”
android:
android:
android:

layout height="fill parent"
fillvViewport="true"
background="#3d3b3b">

<LinearLayout android:id="@+id/LiLa main"
android:orientation="vertical
android:layout gravity="center horizontal"
android:layout width="fill parent”
android:layout height="wrap content”
android:background="#3d3b3b">

<RelativelLayout

android:layout width="wrap content"
android:layout height="wrap content"
android:gravity="center"

android:layout gravity="center horizontal"
android:background="#000000">

<ImageView
android:layout centerHorizontal="true"
android:id="@+id/hlavni logo"
android:layout height="wrap content"
android:layout width="250dp"
android:adjustViewBounds="true"
android:src="@drawable/hlavni logo"
android:padding="3dp"
android:contentDescription="@string/IV _main" />

<Button
android:id="@+id/BT1 vytvorit klic main"
android:layout width="fill parent"
android:layout height="wrap content”
android:layout alignLeft="@+id/hlavni logo"
android:layout alignRight="@+id/hlavni logo"
android:layout below="@+id/hlavni logo"
android:onClick="metodaBT1"
android:text="@string/BT1 sprava klicu main"
android:drawableTop="@drawable/sprava klicu"
android:contentDescription=
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"@string/BT1 sprava klicu main"
android:background=

"@drawable/ramecek cerny a sedy podklad"
android:padding="9dp"
android:textColor="#000000"/>

<Button
android:id="@+id/BT2 sifrovat main"
android:layout width="fill parent"
android:layout height="wrap content”
android:layout alignLeft="@+id/hlavni logo"
android:layout alignRight="@+id/hlavni_logo"
android:layout below="@id/BT1 vytvorit klic main"
android:onClick="metodaBT2"
android:text="@string/BT2 sifrovat main"
android:drawableTop="@drawable/zasifrovat"
android:contentDescription=

"@string/BT2 sifrovat main"
android:background=

"@drawable/ramecek cerny a sedy podklad"
android:padding="9dp"
android:textColor="#000000" />

</RelativelLayout>
</LinearLayout>

</ScrollView>

Streak style si nevystaci sjedinou layout tfidou. Je kombinaci tfid LinearLayout
a RelativeLayout a techniky pevného grafického prvku. Najit uvedenou techniku bylo
velmi zdlouhavé a vyZadovalo mnoho experimentovani. Zakladem je neménny graficky
prvek. Nejlépe se osvédCil obrazek ve formatu portable network graphics se Sitkou
250 pixelt. Nestaci vytvofit obrazek o Sifce 250 pixelii, protoze rizné verze operacniho
systému Android na rizné velkych obrazovkach provadéji prepocty, aby byla grafika co

nejlepsi. Z uvedeného diivodu je nutné zadat parametr Siftky pevného grafického prvku:
android:layout width="250dp"

Tim je zajisténo, Ze bude Sitka obrazku sprdvn€ zobrazena i1 na nejmensi obrazovce
dostupné na trhu. Tou je obrazovka 2,5 palce s orientaci na vysku. Ostatni prvky, kterymi
jsou vtomto piipad¢ tlaCitka, se budou zarovnavat zleva a zprava podle pevného

grafického prvku pomoci:

android:layout alignLeft="@+id/hlavni logo"
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android:layout alignRight="@+id/hlavni logo"

Pro spravné fungovani je potieba u kazdého zarovnavaného prvku nastavit:
android:layout width="fill parent"

android:layout height="wrap content"

Po tomto nastaveni se budou vSechny ovladaci prvky spravné zarovnavat podle pevného

grafického prvku.

Vsechny ovladaci prvky jsou obaleny tfidou RelativeLayout, ktera ma nastavenou gravitaci

na stired:
android:gravity="center"
android:layout gravity="center horizontal"

Tim je zajisténo, ze budou vSechny ovladaci prvky, které tiida obaluje krasné vystiedéné.
Pro spravnou funkci je potieba tfid¢ RelativeLayout sdélit, aby zabirala jen tolik mista,

kolik potiebuje:
android:layout width="wrap content"
android:layout height="wrap content"

Diky tfidé RelativeLayout je moZné, aby se prvky umistovaly pod sebe. Napiiklad timto
zpusobem je tlacitku sdéleno, Ze se ma umistit ptimo pod pevny graficky prvek:
android:layout below="@+id/hlavni_ logo"

Ttida RelativeLayout je obalena tfidou LinearLayout. Zajist'uje spravné zobrazeni streak

style 1 na starSich Androidech.

Nakonec je cely XML kod obalen tfidou ScrollView. Ttida zajisti, ze pokud se aplikace
nevejde cela najednou na obrazovku, bude moZné aplikaci po Castech po obrazovce

posouvat a zobrazovat.
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Anti Big Brother

LinearLayout

BIG BROTHER
- IS WATCHING -

YOU

44

141

Sprava klicu

Sif&at

Desifrovat
Odeslat
Stahnout
¥

Nastaveni

Napovéda

Obr. 72 Praktickad ukazka streak style [zdroj viastni]

Relativelayout
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4.4 Vyvoj komponenty pro grafickou praci se soubory

4.4.1 Aktualni situace

Filozofie firmy Google vyvijejici a udrzujici operacni systém Android se zaklada
na predstave, ze uzivatel by nemél mit sva data ulozena lokalné ve svém zafizeni. M¢él by
je mit ulozeny v sitovych sluzbach Google na serverech spolec¢nosti. To je divod, pro¢
V operacnim systému Android neexistuji standardizované grafické komponenty pro vybér
soubort a adresai. Coz je velky rozdil oproti jazykim jako je napiiklad C#, kde ma
programator k dispozici komponenty OpenFileDialog, SaveFileDialog,
FolderBrowserDialog a dalsi. Jestlize chce vyvojar Android aplikaci danou funkcionalitu

uzivatelim ve svém programu nabidnout, musi ji sdm vytvofit.
Pro vyvoj komponenty je mozné pouzit tfidu File a jeji metody, zejména:

o delete();

e exists();

e getAbsolutePath();
e getName();

e getParent();

e getPath())

o isDirectory();

o isFile();
o listFiles()
o mkdir();

4.4.2 Navrh komponenty pro grafickou praci se soubory a adresari
Univerzalni ndvrh komponenty pro grafickou préci se soubory a adresafi je tvofen tfemi
castmi:

e Informacni ¢ast - je realizovana pomoci TextView.

e Piikazova Cast - je realizovana pomoci polozek ListView nebo pomoci Button.

e Souborova ¢ast (pruzkumnik souboril) - je realizovana pomoci polozek ListView.

Komponenta pro grafickou préci se soubory a adresafi je zachycena na obrazku 73.
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Anti Big Brother

VICENASOBNY VYBER SOUBORU
Nejprve kliknutim oznaéte soubory které chcete < | nformaﬁn I’ Eé st

zasifrovat. (Vybrané soubory z€ervenaji) A pak
kliknéte na tlagitko zaSifrovat.

{?] Zasifrovat
Nahoru
[

<— Prikazova cast

Souborova a adresarova cast
(pruzkumnik soubor)

3
ol
(]
il

@ /mnt/sdcard/zasifrova

Obr. 73 Komponenta pro grafickou prdci se soubory a adresdri [zdroj viastni]

Nahrazenim implementaci udalosti onClick ptikazovych polozek a zménou jejich poctu lze

dosahnout libovolné funkcionality potfebné pro praci se soubory a adresafi.

Pfi prvnim spusténi aktivity piedstavujici obrazovku pracujici s komponentou je

vytvorena:

e proménna aktualniAdresar typu File. Piedstavuje misto v souborovém systému,
kde se pravé uzivatel nachazi. Vychozi hodnotou je kofenovy adresat lokalniho
uloziste.

e seznam seznamPolozek, jehoZ polozky budou typu String, do néhoZ je ukladan
seznam vSech souboril a adresait aktualniho adresare véetné absolutni cesty.

e seznam adresareASouboryAktualnihoAdresare, jehoZz poloZzky budou typu String,
do n¢hoz je ukladan zaznam. Zaznam tik4, zda je odpovidajici polozka v seznamu
seznamPolozek adresafem nebo souborem. V pfipad¢é souboru lze potidit zaznam
o typu souboru, na jehoz zakladé¢ se bude souboru piifazovat obrdzek/ikona

Vv ovladacim prvku ListView.
Samotné spusténi nebo aktualizace komponenty je realizovano trojim zptisobem:

1. Zavolanim metody public void onCreate(Bundle icicle).

2. Kliknutim uzivatele na vybranou piikazovou polozku.
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3. Jakoukoliv akci vyvoldvajici zménu zobrazeni. Akce zpisobi piimé zavolani
metody public View getView(int pozice, View contentView, ViewGroup rodic).

Naptiklad uzivatel prstem posouva aplikaci po obrazovce.
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protected void onListitemClick(final
ListView lv, View v, int pozice, long id)

Ne

if(vybranyRadek == Q)

Ne

Proved ¢innost funkéniho tlacitka if(vybranyRadek == 1)

aktualniAdresar =
aktualniAdresar.getParentFile();

if(soubor.isDirectory())

public void onCreate(Bundle icicle)

aktualniAdresar = soubor;

private void vratSoubory(File[] soubory)

\ 4
setlListAdapter(new IkonovyAdapter(seznamPolozek,
adresareASouboryAktualnihoAdresare));

Je polozka, na kterou
se kliklo, oznacena?

Oznac poloiku |&

Ne

Ne

Zrus oznaceni polozky

e

€

A 4
public View getView(int pozice, View
contentView, ViewGroup rodic)

Obr. 74 Spusteni nebo aktualizace komponenty [zdroj viastni]
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4

Zpusob zobrazeni soubori a adresari I

1, Metoda public void onCreate(Bundle icicle)

V metod¢ public void onCreate(Bundle icicle) patfici téidé aktivity, ktera komponentu
VYyuziva, se nastavi jako aktualni adresar kotrenovy adresat lokalniho uloziste:
aktualniAdresar =

new

File (Environment.getExternalStorageDirectory () .getPath());

V dal$im kroku je zavolana metoda vratSoubory. Za jeji parametr je pouzito pole typu File,

Vo

do kterého jsou uloZeny adreséafe a soubory kotfenového adresare lokalniho tloziste:

vratSoubory (aktualniAdresar.listFiles());

2, Metoda private void vratSoubory(File[] soubory)

Na prvni (index 0) az n-té misto seznamu seznamPolozek se umisti popisky funkcionalit,
které mad komponenta se soubory a adresafi vykonat. Funkcionalit mize byt 1 az n ,

naptiklad zaSifrovat:

seznamPolozek.add (getString (R.string.zasifrovat));

Na n + 1 misto seznamu seznamPolozek (index n) se umisti popiska nahoru zajistujici
pohyb o uroven vys v adresafové struktuie lokalniho uloZisté:
seznamPolozek.add (getString (R.string.nahoru)) ;

Na prvni (index 0) az n-té misto seznamu adresareASouboryAktualnihoAdresare se umisti
popisky funkcionalit, které ma komponenta se soubory a adreséafi vykonat. Funkcionalit
muze byt 1 aZ n , naptiklad zaSifrovat:
adresareASouboryAktualnihoAdresare.add (getString (R.string.zasifrovat));

Na n+ 1 misto seznamu adresareASouboryAktualnihoAdresare (index n) se umisti
popiska nahoru zajist'ujici pohyb o uroven vys v adresarové struktute lokalniho tloziste:
adresareASouboryAktualnihoAdresare.add(getString (R.string.nahoru));
Postupné jsou prochdzeny vSechny soubory pole soubory. Pokud je prochazeny prvek
adresaf, je do seznamu seznamu adresareASouboryAktualnihoAdresare piidan fetézec

"adresar". Pokud je prochazeny prvek souborem, zjisti se jeho koncovka. Je-li
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koncovka rovna typu souboru, ktery chce programator zobrazit samostatnou ikonou, pak se

vlozi do pole adresareASouboryAktualnihoAdresare odpovidajici fetézec. Napiiklad:

if (koncovka.equals(".aes™) || koncovka.equals(".pub"))

{

adresareASouboryAktualnihoAdresare.add ("klic");

}

Vsem ostatnim typtim soubortl, které programator nechce zobrazovat samostatnou ikonou,
se prifadi obecny fetézec "soubor" na zakladé, kterého budou zobrazeny jako obecny

soubor:
adresareASouboryAktualnihoAdresare.add ("soubor") ;

Nakonec metoda vratSoubory zavola metodu setListAdapter, ktera jako parametr pieda

nove vytvotfenou instanci tiidy IkonovyAdapter:

setlListAdapter (newlkonovyAdapter (seznamPolozek,

adresareASouboryAktualnihoAdresare)) ;

3, Trida class IkonovyAdapter extends ArrayAdapter<String>

Ttida je potomkem tiidy ArrayAdapter. Aby bylo mozné vytvaiet uzivatelské podoby
ovladaciho prvku ListView s obrazky, musi byt pfepsdna metoda getView. To je diivodem,

proc byla tiida IkonovyAdapter vytvotena.

V metodé public View getView(int pozice, View contentView, ViewGroup rodic) se
vytvoii uZzivatelsky definované tadky podle obsahu seznamli seznamPolozek
a adresareASouboryAktualninoAdresare. Podle seznamPolozek se vytvoii textovy popisek
se jménem a absolutni cestou k souboru ¢i adreséfi. Pole soubory je vytvofeno ze seznamu

seznamPolozek.

TextView TV radek sezmanu_ souboru =
(TextView) radek.findViewById(R.id.TV radek sezmanu souboru);
TV _radek sezmanu_souboru.setText (soubory[pozice].toString());

Podle adresareASouboryAktualnihoAdresare jsou vytvareny ikony/obrazky adresaid,
soubort znamych typtli a obecnych typt. Naptiklad:

if (obsahAktualnihoAdresare[pozice] == "adresar")

{

if (TV_radek sezmanu souboru.getCurrentTextColor () == -65536)

{

TV _radek sezmanu_souboru.setTextColor (-4276546) ;

}

TV radek sezmanu souboru.setTypeface (null, Typeface.NORMAL);
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TV _radek sezmanu souboru.setCompoundDrawablesWithIntrinsicBounds (
R.drawable.klic 2 adresar, 0, 0, 0 );
}

Takto vyrobeny fadek je vracen jako vysledek volani metody getView.
Zpusob zobrazeni soubori a adresari I1

Pokud uzivatel klikne na piikazovou nebo souborovou polozku ListView, je zavolana
prepsana metoda onListltemClick. Metoda patii tiidé predstavujici aktivitu obrazovky a je

zdédeéna ze tiidy ListActivity.

@Override
protected void onlListItemClick (final ListView 1lv, View v, int pozice,

long id)

Proménna vybranyRadek predstavuje fadek, na ktery uzivatel klikl. Pokud je vybrany
fadek na pozici 0 az n — 1, kde n je pocet ptikazovych nabidek. Jedna se o piikazovou
polozku a vykond se pozadovana funkcionalita. Zde je dobré rozd¢lit hlavni vlakno
na vlakno, které bude vykonavat se soubory danou funkcionalitu, a na vlakno, které bude
zobrazovat animovany ProgressDialog. To je dilezité zejména, v piipadé Ze se vykonava
Casov€ narocnéjsi  operace jako napiiklad hromadné = Sifrovani  soubort.
Bez ProgressDialogu se uzivateli jevi aplikace jako zamrzla. Protoze aplikace provadi se
soubory zvolenou ¢innost a nereaguje na dal$i podméty od uzivatele, dokud neni dana
¢innost dokon¢ena. Zméni-li funkcionalita soubory nebo adresatfe v aktualné prohlizeném
adresafi, je nutné po spojeni obou vlaken do hlavniho vldkna opét vybudovat

zaktualizovany pohled na aktualni adresat. Provadi se volanim metody vratSoubory.

if (vybranyRadek == 0)
{

final ProgressDialog dialog = ProgressDialog.show(context, "Cekejte
prosim", "Sifruji ...\nTo mlZe v zavislosti na vykonu procesoru vadeho

zarizeni trvat i1 nékolik minut!");

Thread backgroundThread = new Thread(new Runnable ()
{
@Override
public void run()
{
for(int i = 0; i < seznamPolozek.size(); 1i++)

{

final File soubor =
newtile (seznamPolozek.get (1)) ;

// PROVED ZE SOUBOREM POZADOVANOU FUNKCIONALITU
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}

runOnUiThread (new Runnable ()

{

@Override

public void run ()

{
dialog.dismiss ()
// ZDE MUZE BYT UPDATE GRAFIKY
vratSoubory (aktualniAdresar.listFiles());

)
}
)
backgroundThread.start () ;

Sifruji
Tomi

zafizeni trvat i nékolik minut!

Hlavni viakno Viakno 1 3! Hlavnivlakno

Sifrovani soubord na
pozadi

A 4

Vlakno 2

Obr. 75 Rozdéleni vidkna behem provideéni pozadované funkcionality [zdroj viastni]

Je-1i vybrany fadek na pozici n, kde n je pocet ptikazovych nabidek. Jedna se o prikazovou
polozku zajiStujici pfechod o Groven vys v adresafové struktuie. Pfikaz se provede pouze
Vv pfipadé€, Ze se uzivatel pohybuje v lokalnim tloZzisti. Pokud by se chtél uzivatel dostat
do kofenového adresafe souborového systému, nebude mu to umoznéno. Diivodem je
predejiti problémim. Napiiklad: uZivatel si vytvofil kli¢ do doCasného adresare, ktery se
vytvaii pii startu operacniho systému a maze pii jeho ukoncCovéani. Timto klicem si
zaSifroval sva data. Po restartovani telefonu se uzivatel ke svym datim jiz nikdy

nedostane. Nebo pokud ma své zafizeni rootnuté (tj. uzivatel ziskal plna opravnéni ,,super
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uzivatel systému‘). U vétSiny vyrobci s rootem telefonu/tabletu se ztraci zaruka na dané
zafizeni. Piesto je rootovani zafizeni velmi popularni a dokonce vznikla celd tfida rooted
aplikaci. Aplikace vyuzivaji toho, Ze uzivatel ma plna prava super uzivatele. Uzivatel by si
mohl zaSifrovat néjaké ,,zbytecné“ soubory tfeba v adresati /etc. Uvedena situace muze
vést k vaznému poskozeni operacniho systému, proto pii pokusu vstoupit do kofenového

adresafe by m¢l byt uzivatel nejen odmitnut, ale i 0 odmitnuti informovan. Napiiklad:

if (vybranyRadek == n)
{
if (aktualniAdresar.getParent () .toString() .equals("/"))

{
new AlertDialog.Builder (this)
.setTitle ("Pozor !")
.setMessage ("Soubory kl1i¢d mohou Dbyt ukladadny pouze na
lokdlnim Glozisti !!!\nProto Jje vybirejte Jen v adresarich nebo v
podadresatrich SD karty.")
.setNeutralButton ("OK", new DialogInterface.OnClickListener ()

{
public void onClick (DialogInterface di, int button)

{
// NEDELAT NIC, pouze uzivatele informovat
}
})

.show () ;
else

vratSoubory (aktualniAdresar.getParentFile () .1listFiles());
aktualniAdresar = aktualniAdresar.getParentFile();

JOA)

Pokud je vybrany tadek na pozici n + 1 az n+j + 1, kde j je pocet souborii a adresaiti
v aktualnim adresafi, jedna se o souborovou nebo adresafovou polozku. Je-li soubor
na vybraném fadku adresdfem, pak bude nastaven jako novy aktudlni adresar. Nové
vybudovany pohled pomoci volani metody vratSoubory bude ukazovat soubory a adresare

V tomto vybraném adresafi. To lze provést naptiklad:

vratSoubory (soubor.listFiles());
aktualniAdresar = soubor;

Je-li soubor na vybraném fadku skute¢né soubor, pak bude oznacen nebo bude zruseno
jeho oznaceni.
Upozornéni: Je dilezité si uvédomit, Ze pokud je n&jaka ¢ast polozek ListView oznafena

a odscrollovana zobrazovky, systém zrusi jejich oznaceni, tj. nastavi vychozi
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formatovani. To jedna z neCekanych vlastnosti ListView. Programator musi pro kazdé
kliknuti sam udrzovat seznam vybranych polozek. Kazdé volani getView bude polozky
obarvovat/odbarvovat podle tohoto seznamu. Veskeré souborové operace se musi provadét
vyhradné podle tohoto seznamu nikoliv podle obarveni. Obarveni slouzi vyhradné

pro orientaci uzivatele.

Anti Big Brother

VICENASOBNY VVBER SOUBORU

Nejprve kliknutim oznaéte soubory které cheete
zaSifrovat. (Vybrané soubory zéervenaji) A pak
kliknéte na tlaéitko zaSifrovat.

Zasgifrovat

Nahoru

Obr. 76 Cdst, kterd se nevesla na obrazovku, bude
po vysunuti zpatky na obrazovku zase odbarvend/bila

[zdroj viastni]

Vybér a zruseni vybéru soubori

Chce-li uzivatel napfiklad zaSifrovat soubory v aktualnim adresari, nebylo by vhodné,
aby uZivatel oznacil jeden soubor. Kliknul na pfikazovou nabidku zaSifrovat, zadal heslo
a postup opakoval pro kazdy soubor, ktery chce zaSifrovat. V takovych ptipadech je

vhodné umoznit uzivateli vyber vice souborti najednou.
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Klik na polozku

Je polozka
oznacena?

Oznacit polozku

Zrusit oznaceni polozky

!

Konec

Obr. 77 Vicenasobny vybér souborii [zdroj

viastni]

Vicenasobny vybér souborti uzivatel provede postupnym kliknutim na vice tadkt
v souborové ¢asti ListView. Pro kazdy vybrany fadek se provede metoda onListltemClick.
Metoda pomoci polohy aktualné vybraného fadku v seznamu oznaceneSoubory zjisti, zda
byl nebo nebyl tadek vybran. Pokud nebyl aktudlni tadek vybran, je jeho hodnota
nastavena v seznamu oznaceneSoubory na "vybran". Barva pisma fadku je nastavena
na ¢ervenou (¢ervend barva odpovida hodnoté —-65536). Pokud byl aktualni fadek vybran,
je jeho hodnota nastavena v seznamu oznaceneSoubory na "nevybran". Barva pisma fadku
je nastavena na bilou (bila barva odpovida hodnoté -4276546). Barvu lze nastavit
pohodlng i pomoci: TV radek seznamu_souboru.setTextColor(Color.RED);. Dany zptisob
vSak znepochopitelnych divodii zplsoboval ve starSich verzich opera¢niho systému

Android problémy. Z tohoto diivodu je vhodnéjsi pouzit ¢iselné vyjadieni.
Ukézka kodu:

@QOverride
protected wvoid onListItemClick (final ListView 1lv, View v, int pozice,
long id)
{
int vybranyRadek = (int)id;
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if (vybranyRadek == 0)
{

else

TextView TV radek sezmanu_ souboru =
(TextView)v.findViewById(R.id.TV radek sezmanu_souboru) ;

if (soubor.isDirectory())

{
vratSoubory (soubor.listFiles());
aktualniAdresar = soubor;

else

// OBARVENI && vybranyRadek != 0 aby se neobarvoval
// prvni radek tj. vybranyRadek s indexem 0
if (oznaceneSoubory.get (vybranyRadek) .equals ("nevybran")
&& vybranyRadek != 0 && vybranyRadek != 1 ...)
{
TV _radek sezmanu_ souboru.setTextColor (-65536) ;
oznaceneSoubory.set (vybranyRadek, "vybran"):;

}
// ODBARVENTI

else if (oznaceneSoubory.get (vybranyRadek) .equals
("vybran") && vybranyRadek != 0 && vybranyRadek != 1

TV _radek sezmanu_souboru.setTextColor (-4276546) ;
oznaceneSoubory.set (vybranyRadek, "nevybran");

Na druhou stranu jsou ukony, kde je nutné vybrat pouze jediny soubor. Naptiklad vybér

kli¢e pro Sifrovani. V takovych piipadech je vhodné poskytnout uZzivateli funkcionalitu
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vybéru jednoho souboru. Postup, jak provadét jedno vybérové oznacovani soubord, je

naznacen na vyvojovém diagramu, ktery je na obrazku 78.

Klik na polozku

Je poloika

v s Oznacit polozku
oznacena+

Jeijina
polozka
oznacena?

Zrusit oznaceni polozky Zrusit oznaéeni jiné polozky

Ne

h J

Konec

Obr. 78 Jedno vybérové oznacovani souborii [zdroj viastni]

Rozdil oproti vicendsobnému vyb&ru naznaenému vysSe je, Ze se vSechny polozky
seznamu oznaceneSoubory nastavi na "nevybran”. Pak se do seznamu na misto, které
odpovida aktualné zvolenému fadku, nastavi hodnota "vybran". Nasledné¢ se provede

zaktualizovany pohled.

Na obrazku 79 je vidét celkové feSeni komponenty pro grafickou praci se soubory.
Komponenta je vytvoifena pomoci metod tiidy File, tfidy IkonovyAdapter, jeji ptepsané
metody getView, kterda je zdédéna =z tfidy ArrayAdapter a tii seznamu
(adresareASouboryAktualnihoAdresare, seznamPolozek, oznaceneSoubory). Navrzené
feSeni je vysledkem cCasové naroénych pokust na skute¢ném hardwaru a piedstavuje
nejlepSi mozny kompromis mezi rychlosti zobrazovani na malo vykonnych zatfizenich
a konceplni Cistotou. Nabizi se feSeni ulozit vysledek volani metody listFiles()

do seznamu typu File a pracovat S nim misto seznami
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adresareASouboryAktualnihoAdresare a seznamPolozek. Je nutné si, ale uvédomit,
ze metoda getView je voldna pifi sebemensi zmén€ v zobrazeni. Pokazdé by se u vSech
souborii a adresaii musela vytvofit instance tfidy File a zavolat minimalné¢ metody
getAbsolutePath(), getName(), isDirectory() a isFile(). Coz vede ke zpomaleni zejména
pti scrollovani obrazovky v adresarich, které¢ obsahuji vétsi mnozstvi souborid. Pti pouziti
tfi seznamil s polozkami typu String se uvedené instance pouZiji jen jednou, a to pii vstupu
do prohlizeného adresaie. A pii dalSich zménach vedoucich ke zméné zobrazeni se jiz

pouziji ptipravené textové fetézce. Uvedeny zplsob je mnohem rychlejsi. Za nékolik let

az budou nejlevngjsi pfistroje s operacnim systémem Android mnohem vykonnéjsi, budou

obé feSeni rovnocenna.

& 11
Anti Big Brother

VICENASOBNY VYBER SOUBORU

adresareASouboryAktualnihoAdresare

seznamPolozek oznaceneSoubory
adresar /mnt/sdcard/zasifrovat/TMP nevybran
soubor /mnt/sdcard/zasifrovat/soubor01.txt vybran
soubor /mnt/sdcard/zasifrovat/soubor02.txt vybran
soubor /mnt/sdcard/zasifrovat/soubor03.txt vybran
klic /mnt/sdcard/zasifrovat/klic.aes nevybran

Nastavenioznacovani

Nastavenisoubord a adresaru

Nastaveniikon

Obr. 79 Celkové reseni komponenty pro grafickou prdci se soubory [zdroj viastni]

4.5 Navrh aplika¢ni logiky

45.1 Uvodni obrazovka

Po spusténi aplikace se zobrazi hlavni obrazovka aplikace. Danou ¢innost zajistuje tfida
AntiBigBrotherActivity ve spolupraci s main.xml. Ttidam ptedstavujici vse, co je vidét
na jednotlivych obrazovkach se fika aktivity. Ttida AntiBigBrotherActivity ptredstavuje

rozcestnik ¢innosti, které miize uzivatel v aplikaci provadét:
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Spravu klica
o Vytvaret a ukladat klice
o Mazat klice
e Hromadné Sifrovani soubort
o Hromadné Sifrovani pomoci hesel
o Hromadné Sifrovani pomoci klict
e Hromadné desifrovani souborti
o Hromadné desifrovani pomoci hesel
o Hromadné desifrovani pomoci klict
e Hromadné odesilani zaSifrovanych souborii na SSHD server
e Stahovani zasifrovany souborii z SSHD serveru
e Nastaveni aplikace
o Registrace nového uZivatele na SSHD serveru

e Zobrazeni napovédy

V ptiloze PI je vidét celd ivodni obrazovka kryptografické aplikace. Zachytit celou tivodni
obrazovku lIze jen diky grafickému triku, kdy byla postupné posunovana hlavni obrazovka

a nasnimany jeji jednotlivé Casti. Vysledek byl sestaven v grafickém editoru Gimp.

452 Sprava klith

Cela sprava kli¢t je vidét na obrazku 82. Uvodni obrazovku spravy kli¢t zajistuje t¥ida
KlicO a klic_0.xml. Jedna se o rozcestnik umoznujici uzivateli vybér mezi tvorbou klice

nebo mazanim.

45.3 Mazani souboru kli¢u

Mazani klica zajist'uje téida Klicl a klic_1.xml. Ttida Klicl je implementaci komponenty
pro grafickou praci se soubory, kterd je pfizplisobena pro mazani souborti klici.
Po kliknuti do souborové ¢asti ListView se u souboru, na ktery uzivatel kliknul, zjisti
koncovka. Pokud odpovida koncovce souboru klice tj. ,.aes“, je zobrazen AlertDialog
s dotazem, zda chce uzivatel soubor klice skuteéné smazat. Klikne-li uZivatel na tlacitko
ANO (positiveButton) je soubor smazan. Neodpovida-li koncovka souboru fetézci
»-aes‘, neni uzivateli umoznéno soubor smazat. Uzivatel je o této skutecnosti informovan.
Dtivodem je snaha, aby byla tato ¢ast aplikace striktné pouzivana uZivateli pro spravu kli¢t

a nikoliv jako spravce soubort.
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Ukazka kodu:
else
{
int delkadmenaSouboru = soubor.getName () .length();
String koncovka = soubor.getName () .substring(delkadmenaSouboru - 4,

delkadmenaSouboru) ;

if (koncovka.equals(".aes"))
{
AlertDialog.Builder smazatSouborDialog =
new
AlertDialog.Builder (this) ;

smazatSouborDialog.setTitle ("Mazani klica");
smazatSouborDialog.setMessage ("Opravdu chcete " +
soubor.getName () + " klic
smazat?");

smazatSouborDialog.setPositiveButton ("ANO", new
DialogInterface.OnClickListener ()
{
public void onClick (DialogInterface di, int id)
{

soubor.delete () ;
vratSoubory (aktualniAdresar.listFiles());

}
) ;

smazatSouborDialog.setNegativeButton ("NE", new
DialogInterface.OnClickListener ()
{
public void onClick(DialogInterface di, int id)
{
// ZADNA AKCE
}
}
);

smazatSouborDialog.show() ;

// Je to soubor ale neni to soubor klice
else

new AlertDialog.Builder (this)
.setTitle ("Chyba !")
.setMessage ("Vami vybrany soubor neni kli¢ !\n\nProto nelze

smazat")
.setNeutralButton ("OK", new DialogInterface.OnClickListener ()
{
public void onClick (DialogInterface di, int button)
{
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// ZADNA AKCE

}
}) // konec zavorky setNeutralButton
.show () ;

4.5.4 Vytvareni a ukladani klich

Vytvareni a ukladani klicu zajistuje tfida Klic2 a klic_2.xml. Ttida Klic2 je implementaci
komponenty pro grafickou praci se soubory, ktera je pfizptisobena pro vytvafeni soubort

kli¢t. Piikazova nabidka umoziuje:

1. Vytvofit a uloZit soubor klice.
2. Pfesun o troven vys v adresarové strukture.

3. Vytvofit novy adresaf pro ulozeni klice.
Nabidka vytvorit a ulozit kli¢ zde

Kliknutim na polozku Vytvofit a ulozit kli¢ zde, je zavolana metoda public void
metodaBT1_vytvorit_Kklic(View view). Metoda zjisti, zda je aktualniAdresar standardni
adresaf. Pokud neni, je uzivatel informovan, Ze program neumoziuje ulozit kli¢ na zvolené
misto a je vyzvan k ulozeni kli¢e do jiného adresare. Je-li aktualniAdresar standardni
adresaf, je zavolana metoda private void vstupJmenoSouboru(). Ta spusti AlertDialog,
do kterého uZivatel zada jméno souboru klice. Nasledné¢ se provede kontrola jména
souboru pomoci zavolani metody kontrolaJmenaSouboru(jmenoSouboru). Zde se provede

série nasledujici kontrol:

1. Kontrola délky jména klice. Jestlize je zadané jméno souboru delsi nez 16 znakd,
skonéi kontrola netispéchem a uZivateli je zobrazen AlertDialog s informaci, ze
jméno souboru je ptili§ dlouhé.

2. Kontrola zda jméno souboru neni prazdny fetézec. Pokud uzivatel v AlertDialogu
slouziciho pro zadani jména klice pouze stisknul tlacitko OK bez zadani jména
klice, skon¢i kontrola neuspéchem. Uzivateli je zobrazen AlertDialog s informaci,
7e jméno souboru kli¢e nebylo zadéano.

3. Kontrola nepovolenych znakl. Operacni systém Android ma Linuxové jadro, proto
je vhodné zadéavat jména diilezitych souborti, jako jsou Sifrovaci klice bez mezer,
diakritiky a specidlnich znakii. Kontrola je provedena pomoci regularnich vyrazi.

(Prace s regularnimi vyrazy je v Jazyce Java velmi pohodlna.)
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4. Kontrola duplicity jména souboru. Ke jménu souboru zadané¢ho uzivatelem je
pridana koncovka .aes. Poté se zjistuje, zda jmenoSouboru.aes jiz adresafi existuje.
Pokud ano, neni novy soubor kli¢e vytvofen z divodu piepsani staré¢ho souboru
klice. VSechny soubory zaSifrované starym klicem by uzivatel jiz nemohl
rozSifrovat. Uzivatel je o této skutecnosti informovan prostiednictvim

AlertDialogu.

Soubor kli¢e je velmi dulezity pro spravné fungovani kryptografické aplikace. Z toho
divodu jsou na jeho jméno kladeny vysoké naroky. Ty maji za cil nejen se vyhnout padu
aplikace ale i pfedejit moznym budoucim problémim pii samotném Sifrovani
a desifrovani. Je-li jméno souboru kli¢e v potadku, je hlavni vldkno rozd€leno na vlakno,
které vytvoii soubor kli¢e a zapiSe ho do zvoleného adresife v lokdlnim uloZzisti,
a na vlakno, které uZzivateli zobrazuje ProgressDialog. Nakonec je provedena aktualizace

pohledu na aktudlni adresar, aby uzivatel vidél nove vytvoreny soubor klice.
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Klik na poloZku: vytvorit
a ulozit kli¢ zde

aktualniAdre
sar skutecné

AlertDialog s informaci
o chybé

vstupJmenoSouboru()

1

AlertDialog ve kterem uZivatel zada jméno klice

A 4
kontrolaJmenaSouboru(jmenoScuboru)

Je jméno
souboru v
pofadku?

Konec soubor klice
nebyl vytvoren

Konec soubor klice byl
vytvoren

Obr. 80 Vytvareni souborii klici [zdroj viastni]
Nabidka novy adresar

Kliknutim na polozku Novy adresaf, je =zavolana metoda public void
metodaBT3 _novy_adresar(View  view). Ta  stusti  metodu  private  void
vstupJmenoAdresare(). Nasledné se spusti AlertDialog, do kterého uzivatel zada jméno
adresare, ktery chce vytvorit. Nasledné se provede kontrola jména souboru pomoci
zavolani metody kontrolaJmenaAdresare(jmenoAdresare). Zde se provede série nasledujici

kontrol:

1. Kontrola délky jména adreséie. Pokud je zadané jméno adresate del$i nez 16 znaki,
skon¢i kontrola netspéchem a uzZivateli je zobrazen AlertDialog s informaci,

ze jméno adresare je ptili§ dlouhé.
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2. Kontrola zda jméno adresafe neni prazdny fetézec. Pokud uzivatel v AlertDialogu
slouziciho pro zadani jména adresare pouze stisknul tlacitko OK bez zaddni jména
adresare, skonci kontrola neuspéchem. Uzivateli je zobrazen AlertDialog
s informaci, ze jméno adresare nebylo zadano.

3. Kontrola nepovolenych znaki. Kontrola je provedena pomoci regularnich vyrazi.

4. Kontrola duplicity jména adresaie. Pokud jiz existuje adresat s danym jménem,
neni novy adresaf vytvofen, protoze by duplicita vyvolala vyjimku. Uzivatel je

o duplicité informovan prostrednictvim AlertDialogu.

adresar

|

vstupJmenocAdresare()

i

AlertDialog, ve kterém uzivatel zada jmeno
nového adresare

[ Klik na polozku: Novy

h 4
kontrolalmenaAdresare(jmenoAdresare)

AlertDialog novy
adresar nebyl vytvorfen

Je jméno adresare
v poradku?

AlertDialog novy
adresar byl vytvofen

Obr. 81 Vytvoreni nového adresdre [zdroj viastni]

Cast aplikace, ktera se zabyva spravou kli¢t, je cela prehledné zobrazena na obrazku 82.
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455 Sifrovani

Sifrovani za¢ina kliknutim na tlagitko Sifrovat na hlavni obrazovce aplikace. Cely proces
Sifrovani je vidét na obrazku 83. Uvodni obrazovku §ifrovani zajistuje tfida SifrovaniO
a sifrovaniO_xml. Jedna se o rozcestnik, ve kterém si uzivatel vybere, zda chce Sifrovat

pomoci klice nebo pomoci hesla.

Po kliknuti na tlagitko Sifrovat kli¢em se nastavi do proménné stylSifrovani, hodnota

"KLICEM ". Poté se spusti aktivita reprezentovana ttidou Sifrovanil.

Po kliknuti na tla¢itko Sifrovat heslem se nastavi do proménné stylSifrovani, hodnota

"HESLEM". Nasledné se spusti aktivita reprezentovana tfidou Sifrovani3.

Proménna stylSifrovani patii tfidé Sifrovani(O. Ttida Sifrovani3, ktera organizuje samotné
Sifrovani, fidi styl Sifrovani podle hodnoty, kterou si piecte z této proménné pomoci

metody getStylSifrovani().

Ukazka mozné realizace tfidy SifrovaniO:
public class Sifrovani0O extends Activity

{
// PROMENNE TRIDY
//
final Context kontext = this;
//

static String stylSifrovani;

/** Called when the activity is first created. */
@Override
public void onCreate (Bundle savedInstanceState)

{

super.onCreate (savedInstanceState) ;
setContentView (R.layout.sifrovani 0);

}

// PRIPUSTNE HODNOTY :
// HESLEM
// KLICEM
public void setStylSifrovani (String stylSif)
{
stylSifrovani = stylSif;
}

public static String getStylSifrovani ()
{

return stylSifrovani;

}

// TLACITKO Sifrovat heslem
public void metodaBTlSifrovaniO (View view)

{
this.setStylSifrovani ("HESLEM") ;
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Intent intent = new Intent (kontext, Sifrovani3.class);
startActivity (intent);
}

// TLACITKO Sifrovat klicem
public void metodaBT2SifrovaniO (View view)

{
this.setStylSifrovani ("KLICEM") ;
Intent intent = new Intent (kontext, Sifrovanil.class);
startActivity (intent) ;

}

Sifrovani pomoci klite

Po kliknuti uZivatele na tla¢itko Sifrovat kli¢em na Gvodni obrazovce $ifrovani se spusti
tiida Sifrovanil a sifrovanil xml. Zde se muize uzivatel rozhodnout, zda chce k Sifrovani
pouzit jiz existujici kli¢. V tom ptipad¢ pouzije tlacitko Pokracovat. Pokud nemé uzivatel
jesté vytvoren zadny kli¢ nebo chce pouzit pro Sifrovani novy kli¢, tak se nemusi vracet
na hlavni obrazovku aplikace a zni pfechdzet do spravy klica. Staci, kdyz klikne
na tlacitko Vytvofit kli¢, které uzivatele pifepne ptimo na uvodni obrazovku Spravy klici.
Pokud uzivatel nechce vyuzit ani jedné z nabizenych moznosti, mize se vratit pomoci

tlacitka Zpét na ivodni obrazovku Sifrovani.

Klikne-li uzivatel na tlacitko PokraCovat, zobrazi se aktivita reprezentovana ttidou
Sifrovani2 a sifrovani2_xml. Ttida Sifrovani2 je implementaci komponenty pro grafickou
praci se soubory, kterd je pfizplisobend pro vybér jediného souboru klice. Ptikazova
nabidka umoziiuje pouze presun o uroven vys v adresafové struktufe a kliknutim vybrat
soubor kli¢e. Po kliknuti na tadek v souborové casti ListView metoda protected void
onListltemClick(ListView lv, View v, int pozice, long id) zjisti, zda je vybrany fadek

adresar nebo soubor.

Je-1i vybrany tadek adresat, pak je nastaven jako aktudlni adresaf a je vybudovan pohled

do tohoto adresare, tak jak bylo popsano vyse.

Je-li vybrany fadek soubor, pak je provedena kontrola, zda je vybrany soubor kli¢. Pokud
je vybrany soubor skute¢n¢ kli¢, tak je soubor klie pomoci metody
setSifrovaciKlic(soubor) nastaven jako Sifrovaci kli¢, ktery se bude pouzivat pro dané
Sifrovani. Je zobrazena bublina s informaci, Ze vybrany kli¢ byl pfijat pro Sifrovani.
Poznamka: Bubliny jsou jednim ze specifickych informac¢nich nastroji operacniho systému
Android. Jsou velmi praktické k zobrazovani tzv. provoznich informaci na rozdil

od AlertDialogu, protoZe uZivatele nenuti ke kliku navic.
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Ukazka:

CharSequence hlaska = "Byl vybran klic¢:" + soubor.getName() + ".";
int trvani = Toast.LENGTH SHORT;

Toast t = Toast.makeText (context, hlaska, trvani);

t.show () ;

Pak je spusténa tfida Sifrovani3 a sifrovani3_xml. Tfida Sifrovani3 je implementaci
komponenty pro grafickou praci se soubory, ktera je ptizptisobena pro hromadné Sifrovani

souboru. Ptikazova nabidka umoznuje:

e Zasifrovat
e Pfesun o uroven vys v adresafové struktuie

e Hromadné ozna¢ovani souboru v souborové ¢asti ListView

Po oznaceni soubori urcenych k zaSifrovani a kliknuti na polozku ZaSifrovat se hlavni
vlakno rozd€li na vlakno, které na pozadi Sifruje vybrané soubory, a vldkno, které
zobrazuje ProgressDialog uzivateli. Sifrovaci vlakno je spole¢né pro Sifrovani pomoci
klice 1 pro Sifrovani pomoci hesla, proto bude popsano na konci této podkapitoly
o Sifrovani. V poslednim kroku se zrusi oznaceni souborli, které byly vybrany
k zasifrovani. Nasledné je zaktualizovan pohled na zaSifrované soubory v aktudlnim
adresafi:

upravSeznamOznaceneSoubory (aktualniAdresar.listFiles())
vratSoubory (aktualniAdresar.listFiles());

Sifrovani pomoci hesla

Kliknuti uZivatele na tladitko Sifrovat heslem na ivodni obrazovce 3ifrovani se spusti
piimo tiida Sifrovani3 a sifrovani3_xml. Po oznaceni soubord urCenych k zaSifrovani,
a kliknuti na polozku ZaSifrovat se hlavni vlakno rozd¢€li na vlakno, které na pozadi Sifruje
vybrané soubory, a vlakno, které zobrazuje ProgressDialog uzivateli. V poslednim kroku
se zrusi oznaceni souboril, které byly vybrany k zaSifrovani. Je zaktualizovan pohled

na zaSifrované soubory v aktudlnim adresafi.
Samotné Sifrovani probiha nasledovné:
Nejprve se zjisti pomoci metody SifrovaniO.getStylSifrovani () styl Sifrovani.

Je-li styl Sifrovani nastaven na "KLICEM", je zkontrolovan soubor kli¢e pomoci:

if (Sifrovani2.getSifrovaciKlic() .getName () != null ||
(Sifrovani2.getSifrovaciKlic() .getName () .length() > 0))
{



UTB ve Zliné, Fakulta aplikované informatiky, 2013 127

}

Pokud je soubor kli¢e v poradku, je postupné prochazen seznam seznamPolozek, a pokud
je na stejném misté seznamu v oznaceneSoubory hodnota "vybran", je provedeno

zaSifrovani daného souboru:

final ZasifrujAESKlicem za = new ZasifrujAESKlicem (soubor);
za.zasifruj () ;

Je-li styl Sifrovani nastaven na "HESLEM", je zkontrolovano heslo. Pokud je heslo

prazdné, je zavolana metoda tiidy Sifrovani3 jménem nastavHeslo:

if (SifrovaniO.getStylSifrovani() == "HESLEM" && heslo.equals(""))
{

nastavHeslo (backgroundThread) ;

}

Je dilezité provést nastaveni hesla v samostatné metodé mimo vlakno na pozadi (Sifrovaci
vlakno), protoze pokud by se objevil AlertDialog piimo v tomto vlakng, byla by aplikace

bez milosti ukoncena. Pokud by bylo heslo nastaveno na samém zacatku metody:

@QOverride
protected void onListItemClick(final ListView 1lv, View v, int pozice,
long id)
{
int vybranyRadek = (int)id;

if (vybranyRadek == 0)
{

// NASTAVIT HESLO ZDE

Nejprve by se vykonalo Sifrovaci vlakno s prazdnym heslem a heslo by bylo nastaveno

az po ukonceni vldkna.

Proto se Sifrovaci vlakno vezme sebou do metody nastavHeslo. Pomoci AlertDialogu se

nastavi heslo a teprve pak se Sifrovaci vlakno spusti. V Sifrovacim vldkné na pozadi je



UTB ve Zliné, Fakulta aplikované informatiky, 2013 128

postupné prochdzen seznam seznamPolozek, a pokud je na stejném misté v seznamu

oznaceneSoubory hodnota "vybran", je provedeno zasifrovani daného souboru:

final ZasifrujAESHeslem zah = new ZasifrujAESHeslem (soubor, heslo);
zah.zasifruj();

Ttidy pouzité v ukazce ZasifruyyAESKlicem a ZasifruJAESHeslem jsou implementaci

postupt popsanych v kapitole 3.

Po ukonceni Sifrovaciho vldkna na pozadi se provede nastaveni hesla na prazdny fetézec
a aktualizace pohledu do aktualniho adresafe na zaSifrované soubory. Nasleduje ukazka

mozného feSeni metody nastavHeslo:

private void nastavHeslo (final Thread vlaknoNaPozadi)

{
AlertDialog.Builder vstupHeslo = new AlertDialog.Builder (this);
vstupHeslo.setTitle ("Zadejte heslo");
vstupHeslo.setMessage ("Zadejte heslo");

final EditText etVstup = new EditText (this);
vstupHeslo.setView (etVstup) ;

vstupHeslo.setPositiveButton ("OK", new
DialogInterface.OnClickListener ()
{
public void onClick(DialogInterface di, int id)
{
heslo = etVstup.getText().toString().trim();
vlaknoNaPozadi.start () ;

}
)7

vstupHeslo.setNegativeButton ("Storno",
new DialogInterface.OnClickListener ()
{
public void onClick(DialogInterface di, int id)
{
// Storno - zadna akce
}
1)

vstupHeslo.show() ;
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45.6 DeSifrovani

Desifrovani zacind kliknutim na tlacitko DeSifrovat na hlavni obrazovce aplikace. Cely
proces desifrovani je vidét na obrazku 84. Uvodni obrazovku desifrovani zajistuje tiida
DesifrovaniO a desifrovaniO_xml. Jedna o rozcestnik, ve kterém si uzivatel vybere, zda
chce desifrovat pomoci kli¢e nebo pomoci hesla. DesifrovaniO a desifrovaniO_xml jsou

velmi podobné SifrovaniO a sifrovaniO_xml.

Po kliknuti na tla¢itko Desifrovat klicem se nastavi do proménné stylDesifrovani, hodnota

"KLICEM ". Pot¢ se spusti aktivita reprezentovana tiidou Desifrovanil.

Po kliknuti na tlacitko DeSifrovat heslem se nastavi do proménné stylDesifrovani, hodnota

"HESLEM". Pak se spusti aktivita reprezentovana ttidou Desifrovani2.

Proménnd stylDesifrovani patfi tfidé DesifrovaniO. Ttida Desifrovani2, kterd organizuje
samotné deSifrovani, fidi styl deSifrovani podle hodnoty, kterou si ptecte z této proménné

pomoci metody getStylDesifrovani().
Desifrovani pomoci klice

Po kliknuti uzivatele na tlacitko Desifrovat klicem na uvodni obrazovce deSifrovani se
spusti tfida Desifrovanil a desifrovanil xml. Ttida Desifrovanil je implementaci
komponenty pro grafickou praci se soubory, kterd je pfizpiisobend pro vybér jediného
souboru kli¢e. Ptikazovad nabidka umoziiuje pouze pfesun o uroven vy$ v adresafové
struktufe a kliknutim vybrat soubor klice. Po kliknuti na fadek v souborové ¢asti ListView
metoda protected void onListltemClick(ListView lv, View v, int pozice, long id) zjisti, zda

je vybrany fadek adresar nebo soubor.

Je-1i vybrany tadek adresaf, pak je nastaven jako novy aktualni adresaf, a je vybudovan

pohled do tohoto adresare.

Je-li vybrany fadek soubor, pak je provedena kontrola, zda je vybrany soubor kli¢. Pokud
je vybrany soubor skute¢n¢ kli¢, tak je soubor klie pomoci metody
setDesifrovaciKlic(soubor) nastaven jako deSifrovaci kli¢, ktery se bude pouzivat
pro aktudlni deSifrovani. Nasledné je zobrazena bublina s informaci, Ze vybrany kli¢ byl
ptijat pro desifrovani.

Nasledné je spusténa tfida Desifrovani2 a desifrovani2 xml. Ttida Desifrovani2 je
implementaci komponenty pro grafickou praci se soubory, ktera je pfizplisobena pro

hromadné deSifrovani soubort. Pfikazova nabidka umoziuje:
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e Desifrovat
e Pfesun o uroven vys v adresafové struktuie

e Hromadné oznac¢ovani soubora v souborové ¢asti ListView

Po oznaceni souborti urcenych k deSifrovani a kliknuti na polozku Desifrovat se hlavni
vldkno rozdé€li na vlakno, které na pozadi deSifruje vybrané soubory, a vlakno, které
zobrazuje ProgressDialog uzivateli. Desifrovaci vlakno je spolecné pro desifrovani pomoci
klice i pro desifrovani pomoci hesla, proto bude popsano na konci této podkapitoly
o desifrovani. V poslednim kroku se zrusi oznaceni souborti, které byly vybrany

k desifrovani. Je zaktualizovan pohled na desifrované soubory v aktualnim adresaii.
DeSifrovani pomoci hesla

Kliknuti uzivatele na tla¢itko DeSifrovat heslem na uvodni obrazovce desifrovani se spusti
ptimo tfida Desifrovani2 a sifrovani2_xml. Po oznaceni soubort uréenych k desifrovani
a kliknuti na polozku Desifrovat se hlavni vldkno rozdéli na vldkno, které deSifruje na
pozadi vybrané soubory, a vlakno, které zobrazuje ProgressDialog uzivateli. V poslednim
kroku se zrusi oznaceni soubort, které byly vybrany k deSifrovani. Je zaktualizovan pohled

na desifrované soubory v aktudlnim adresafi.
Samotné desifrovani probiha nasledovné:

Nejprve se pomoci metody DesifrovaniO.getStylDesifrovani ()zjisti styl
desifrovani.

Je-li styl deSifrovani nastaven na "KLICEM", je zkontrolovan soubor klice pomoci:

if (Desifrovanil.getDesifrovaciKlic().getName () != null ||

(Desifrovanil.getDesifrovaciKlic() .getName () .length() > 0))
{

}

Pokud je soubor kli¢e v poradku, je postupné prochazen seznam seznamPolozek, a pokud
je na stejném misté seznamu v oznaceneSoubory hodnota "vybran", je provedeno

desifrovani daného souboru:

final DesifrujAESKlicem dak = new DesifrujAESKlicem (soubor) ;
dak.desifruj();

Je-1i styl desifrovani nastaven na "HESLEM", je zkontrolovano heslo. Pokud je heslo

prazdné, je zavolana metoda tidy Desifrovani2 jménem nastavHeslo:
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if (DesifrovaniO.getStylDesifrovani() == "HESLEM" && heslo.equals(""))
{
nastavHeslo (backgroundThread) ;

}

Stejn¢ jako u Sifrovani je dulezité provést nastaveni hesla v samostatné metodé mimo
vlakno na pozadi (deSifrovaci vlakno), protoze pokud by se objevil AlertDialog piimo
Vv tomto vlakné byla by aplikace bez milosti ukonc¢ena. Pokud by bylo heslo nastaveno

na samém zacatku metody:

@Override

protected void onlListItemClick (final ListView 1lv, View v, int pozice,
long id)

{

int vybranyRadek = (int)id;

if (vybranyRadek == 0)
{

// NASTAVIT HESLO ZDE

Nejprve by se vykonalo deSifrovaci vldkno s prazdnym heslem a heslo by bylo nastaveno

az po ukonceni vlakna.

Proto se desifrovaci vlakno vezme sebou do metody nastavHeslo, pomoci AlertDialogu se
nastavi heslo a teprve pak se vlakno spusti. V deSifrovacim vldkné na pozadi je postupné
prochdzen seznam seznamPolozek, a pokud je na stejném misté v seznamu
oznaceneSoubory hodnota "vybran", je provedeno desifrovani dané¢ho souboru. Metoda
nastavHeslo tfidy Desifrovani2 je velmi podobnd metod¢ nastavHeslo patiici tfidé

Sifrovani3.

final DesifrujAESHeslem dah = new DesifrujAESHeslem (soubor, heslo);
dah.desifruj();

Po ukonceni desifrovaciho vldkna na pozadi se provede nastaveni hesla na prazdny fetézec

a aktualizace pohledu do aktualniho adreséare na zaSifrované soubory.

Tridy DesifrujAESKIlicem a DesifrujAESHeslem jsou implementaci postupti popsanych
v kapitole 4.
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5 PRENOS SIFROVANYCH SOUBORU MEZI MOBILNIMI
ZARIZENIMI S OPERACNIM SYSTEMEM ANDROID

Pokud ma byt pfenos dat mezi mobilnimi zafizenimi s operacnim systémem Android
skutecné pouzitelny jako jeden z efektivnich nastroji firemni komunikace, pak neni mozné
si vystacit s Ad hoc siti (obrazek 85) vytvorenou mezi dvéma telefony nebo vice telefony

s dosahem pouhych par metra.

Ad hoc sit

@) Q
Telefon 1 Telefon 2

Obr. 85 Ad hoc sit’ [zdroj viastni]

Mnoho velkych firem ma pobocky po celém svéte a jejich zaméstnanci potiebuji sdilet sva
data odkudkoliv bez ohledu na vzdalenosti ¢i ¢asové posuny. Z uvedenych potieb vyplyva,
7ze navrzené feSeni musi zahrnovat server, na ktery se budou ukladat zaSifrovana
uzivatelské data, a ktery pobézi 24 hodin denn€. Server bude piistupny prostfednictvim sité
internet, tedy prostfednictvim nedivéryhodné sité. Takové feSeni je vidét na obrazku 86.

Uzivatelé mohou ke svym datiim pfistupovat prostiednictvim GPRS, EDGE, HSPA i Wifi.

5.1 Java Secure Channel

Pro skute¢né bezpecny pienos dat pies nedivéryhodnou sit’ je potieba pouZit odpovidajici
prostiedky, které maji vysoky standard bezpecnosti. Technologie spliiujici vSechny
bezpecnostni pozadavky se jmenuje SSH2. Ve svété Javy existuje Cista implementace
SSH2, ktera se nazyva Java Secure Channel (JSCH). JSCH umoziuje piipojeni K SSHD
serveru, pouzit port forwarding, X11 forwarding, pfenos soubori, atd. JSCH umoziuje
programatorum integrovat funkcionalitu SSH2 do svych vlastnich programt napsanych

Vv jazyce Java. JSCH Ize volné pouzivat.

5.2 Pouziti JSCH ve svém programu

Aby bylo mozné pouzivat funkcionalitu poskytovanou JSCH ve svych programech, je

potieba provést nasledujici kroky:
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1. Z webovych stanek http://www.jcraft.com/jsch stahnout knihovnu jsch-0.1.49 jar.

2. Nakopirovat soubor jsch-0.1.49 jar do adresare ...\AdresarProjektu\libs.

3. Ve vyvojovém prostiedi Eclipse v okné¢ Package Explorer kliknout pravym
tlacitkem na projekt a vybrat nabidku Build Path. Poté vybrat Configure Build
Path... Na karté Libraries kliknout na tla¢itko Add External JARS... a vybrat soubor
jsch-0.1.49 jar, ktery je ulozen v ...\AdresarProjektu\libs. Pro dokonceni stisknout
tlacitko OK.

SSHD Server

((coM)

GGSN
I
SGSN (( ( ] ) ))
| Access
BTS BSC ISP ot
I— | N
v
@) —
Telggan 1 Telefon 2 Tablet

Obr. 86 Prenos zasifrovanych souborii mezi mobilnimi

zarizenimi a serverem [zdroj viastni]
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Nyni je mozné zacit funkcionalitu JSCH pouzivat ve svych kdédech. Ukazka pouziti kodu,

ktery pomoci uzivatelského jména a hesla stdhne z SSHD serveru pozadovany soubor

a ulozi ho v lokédlnim ulozisti telefonu/tabletu:

1.

Vytvofi se instance tfidy JSCH:

JSch jsch = new JSch();

Vytvofti se sezeni:

Session sezeni = null;

Nyni je mozné realizovat samotné spojeni s SSHD serverem a pienos souboru. Je
dulezité, aby byla tato ¢ast v bloku try:

a. Naplnéni sezeni: sezeni =
jsch.getSession (jmenoUzivatele, ipAdresa, 22); . Bude
se pouzivat standardni TCP port ¢islo 22.

b. Na serveru neprobéhne HostKeyChecking, protoze se v tomto piipadé
nepouziva pro ssh spojeni interaktivni konzole. Pfedejde se danym
nastavenim mnoha problémim:
sezeni.setConfig("StrictHostKeyChecking", "no");

c. Nastaveni hesla pro spojeni: sezeni.setPassword (password) ;

d. Vytvoreni spojeni s SSHD serverem: sezeni.connect () ;. Ssh spojeni
lze na serveru sledovat pomoci: cat /var/log/messages | grep
sshd.

e. Vytvoreni kanalu a jeho pouziti:
sftp: Channel kanal = sezeni.openChannel ("sftp");
kanal.connect () ;

ChannelSftp chSftp = (ChannelSftp) kanal;

f. Stazeni souboru se provede:

I. tak, ze se vytvori outputstream, pomoci kterého se bude zapisovat
stazeny soubor ze serveru do lokalniho tlozisté telefonu/tabletu:
OutputStream o0s = new
FileOutputStream (cilovySoubor) ;

Ii. samotné stazeni a zapis se provede pomoci OutputStreamu:
chSftp.get (zdrojovySoubor, os);

g. StaZeni souboru bylo dokonceno, proto je mozné provést odpojeni:

chSftp.exit (),
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kanal.disconnect () ;
sezeni.disconnect () ;
4. Na zavér je vhodné v catch ¢asti oSetfit vyjimky:
JSchException , SftpException. VSechny ostatni vyjimky se zachyti

V obecné Exception.

5.3 Zapouzdreni funkcionality JSCH do trid

Pro piehlednost vysledného kodu a jeho neopakovani se, kdykoliv bude potieba pouzit
funkce JSCH, autor prace zapouzdiil funkcionalitu JSCH do specializovanych tfid. JSCH

specializované tfidy lze pouZit i v jinych projektech.

SSHGet — pomoci uZivatelského jména a hesla stdhne z SSHD serveru poZadovany soubor

a ulozi ho v lokalnim ulozisti telefonu/tabletu. Konstruktor:

public SSHGet (String zdrojovySoubor, String cilovySoubor,

String ipAdresa, String jmenoUzivatele, String passwd)

SSHGetByKey — pomoci uzivatelského jména a klic¢e stdhne z SSHD serveru pozadovany

soubor a ulozi ho v lokalnim lozisti telefonu/tabletu. Konstruktor:

public SSHGetByKey (String klic, String zdrojovySoubor, String
cilovySoubor, String ipAdresa, String jmenoUzivatele)
SSHPut — pomoci uzivatelského jména a hesla se na SSHD server nahraje pozadovany

soubor. Konstruktor:

public SSHPut (String souborKPrenosu, String
cilovyAdresarNaServeru, String ipAdresa, String
jmenoUzivatele, String passwd)

SSHPutByKey — pomoci uzivatelského jména a klice se na SSHD server nahraje

pozadovany soubor. Konstruktor:

public SSHPutByKey (String klic, String souborKPrenosu, String
cilovyAdresarNaServeru, String ipAdresa, String
JjmenoUzivatele)

SSHCommand — vytvoii ssh spojeni se serverem pomoci uzivatelského jména a hesla.
Na SSHD serveru provede piikaz specifikovany v konstruktoru. Je dulezité¢, aby m¢l
uzivatel, pod jehoz serverovym uctem jsou provadény piikazy, odpovidajici uroven

opravnéni. Konstruktor:
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public SSHCommand (String prikaz, String ipAdresa, String
JmenoUzivatele, String passwd)

SSHCommandByKey — vytvoii ssh spojeni se serverem pomoci uzivatelského jména
a klice. Na SSHD serveru provede piikaz specifikovany v konstruktoru. Je dilezité, aby
m¢él uzivatel, pod jehoz serverovym uctem jsou provadény piikazy, odpovidajici uroven

opravnéni. Konstruktor:

public SSHCommandByKey (String klic, String prikaz, String

ipAdresa, String jmenoUzivatele)

SSHCommandByKeyGetResult — vytvofi ssh spojeni se serverem pomoci uzivatelského
jména a klice. Na SSHD serveru provede piikaz specifikovany v konstruktoru a jeho
vysledek ulozi v proménné stavPrikazu. Vysledek si mohou ostatni tfidy pfecist pomoci
vefejné metody getStavPrikazu(). Tiida SSHCommandByKeyGetResult je vhodna
napiiklad, pokud potiebuje program ziskat vypis adresaie vzdaleného serveru. Je dillezité,
aby mél uzivatel, pod jehoz serverovym uctem jsou provadény piikazy, odpovidajici

uroven opravnéni. Konstruktor:

public SSHCommandByKeyGetResult (String klic, String prikaz,
String ipAdresa, String jmenoUzivatele)

U vSech tfid jsou oSetfeny vyjimky a je zjiStovan exit status. Je-li exit status -1, prob&hlo
celé spojeni v poradku.

if (kanal.getExitStatus () == -1)

{
vysledek = "OK";

}

Je dobré zjist'ovat, zda probehla v§echna odpojeni. Naptiklad pomoci:

e chSftp.isClosed();

e sezeni.isConnected() ;
e kanal.isConnected():;

5.4 Registrace

Aby mohl vlastnik telefonu zacit vyuzivat sluzeb SSHD serveru, musi provést registraci

na SSHD serveru. V navrhu Sifrovaci aplikace mize registrace vypadat naptiklad takto:

Registrace za€ina kliknutim uZivatele na tlacitko Nastaveni na hlavni obrazovce aplikace.

Cely proces registrace je vidét na obrazku 87. Uvodni obrazovku nastaveni zajistuje tfida
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NastaveniUvod a nastaveni_uvod.xml. Zde uzivatel klikne na tlacitko Registrovat.
Po kliknuti na tladitko Registrovat je spuSténa metoda public  void
metodaBT1NastaveniUvod(View view). Metoda provede kontrolu piedchozi registrace
pomoci instance tfidy KontrolaPredchoziRegistrace a jeji metody provedKontrolu().

Aplikace pouziva pro uzivatelskou komunikaci s SSHD serverem tfi soubory:

e zaSifrovany soukromy kli¢ uzivatele: m16001.abb
e zaSifrovany vetejny kli¢ uzivatele: m16002.pub.abb

e zaSifrované jméno uctu uzivatele na SSHD serveru: m16003.abb

Vsechny tfi soubory jsou ulozeny v lokdlnim tlozisti zafizeni v adresafi .m160. Metoda

provedKontrolu() vraci nezapornou celo¢iselnou hodnotu v rozsahu od 0 do 3:

e 0 — Byla pouze vytvofena instance tfidy KontrolaPredchoziRegistrace, ale nebyla
dosud spusténa jeji metoda provedKontrolu(). Cilem je zabranit Spatné
implementaci tfidy KontrolaPredchoziRegistrace, kdy by se mohlo stat,
ze aplikacni programator vytvofi pouze instanci tftidy KontrolaPredchoziRegistrace,
ale zapomene zavolat jeji metodu metoda provedKontrolu().

e 1 — VSechny tfi soubory m16001.abb, m16002.pub.abb a m16003.abb v adresati
.m160 neexistuji. Registrace nebyla dosud provedena.

e 2 — Existuje nektery ze tii soubord m16001.abb, m16002.pub.abb a m16003.abb
v adresafi .m160. Registrace byla jiz provedena, ale soubory nejsou kompletni.

e 3 — VSechny tfi soubory m16001.abb, m16002.pub.abb a m16003.abb v adresati

.m160 existuji. Registrace jiz byla provedena a soubory jsou kompletni.

Je-1i ndvratova hodnota rovna jedné, je mozné provést novou registraci pomoci metody

provedRegistraci(), ktera patii tfidé¢ NastaveniUvod.

Je-li navratova hodnota rovna dvéma, znamena to, ze registrace je poSkozena. Je zobrazeno
dialogové okno uzivateli, ve kterém se rozhodne, zda chce vytvofit novou registraci.

Rozhodne-li se uzivatel pro novou registraci, je zavolana metoda provedRegistraci().
Ve vSech ostatnich ptipadech neni nova registrace uZivateli umoznéna. Je Zadouci, aby
kazdy uzivatel mél prave jednu registraci.

Metoda provedRegistraci by méla z divodu mozné €asové naroc¢nosti svou ¢innost rozdélit
do dvou vlaken. Jedno vldkno pomoci instance tiidy Registrace provadi registraci a druhé

vlakno uzivateli zobrazuje ProgressDialog. MoZzny piiklad metody provedRegistraci:
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private void provedRegistraci ()
{

final ProgressDialog dialog = ProgressDialog.show(kontext, "Cekejte
prosim", "Provadim Vas$i regstraci na SSHD serveru zabezpecenym kanadlem.
To miZe v zavislosti na vypocletni vykonu VasSeho zatizeni a kvalité Vaseho
pripojeni trvat i nékolik minut. Tuto akci neprerusujte!");

Thread vlaknoNaPozadi = new Thread (new Runnable ()

{
@Override
public void run()
{

Registrace registrace = new Registrace();
registrace.provedRegistraci () ;

runOnUiThread (new Runnable ()

{
@QOverride
public void run ()

{

dialog.dismiss{();
}i
1)

vlaknoNaPozadi.start () ;

}

Metoda provedRegistraci() ttidy Registrace vytvori instanci tridy
KontrolaSouborovehoSystemuAplikace a pomoci jeji metody provedKontrolu() provede

kontrolu souborového systému aplikace.
Kontrola adresar:

e Neexistuje-li adresar .AntiBigBrother v lokalnim ulozisti, je vytvofen.

e Neexistuje-1li adresat pro ukladani kli¢t jménem .m16om, je vytvoren v adresafi
AntiBigBrother.

e Neexistuje-li servisni adresaf jménem .m250, je vytvofen v adresafi
AntiBigBrother.

e Neexistuje-li docasny adresaf jménem .m34o0, je vytvofen v adresafi

AntiBigBrother.
Kontrola soubort:

Kontrola zjisti, zda existuje soukromy zasifrovany kli¢ uctu registrace m25001.abb
Vv adresafi .m250. Serverovy ucet registrace provadi proces registrace na SSHD serveru.
Pokud neexistuje, je pomoci tftidy SSHGet staZen do mobilniho zatizeni. Ttida SSHGet

pouzije uzivatelské jméno klicregistrace a hlavni heslo aplikace pro stazeni zasifrovaného
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klice m25001.abb ze serveru do adresaie .m250. Uéet na SSHD serveru klicregistrace ma
jediny ucelem, tim je poskytovat zaSifrovany RSA kli¢ /home/klicregistrace/m25001.abb
uctu registrace. Klic m25001.abb je zaSifrovan hlavnim heslem aplikace a ma unixové

opravnénimi 400.

Je dilezité, aby byla kontrola souborového systému na tomto misté provedena. Pokud by
souborovy systém aplikace nebyl v poradku, mohlo by to vazné poskodit stabilitu procesu
registrace. Kontrolu souborového systému aplikace je vhodné provadét na vice mistech

aplikace, proto je navrzena univerzalnim zptisobem a je zapouzdiena do samostatné tridy.

Pokud je souborovy systém v pofadku, mize metoda provedRegistraci() v registraci
pokracovat: Instance tfidy DesifruyAESHeslem docasné deSifruje soukromy kli¢ Gétu

registrace m25001.abb. Instance tifidy VytvorParametr vytvofi parametr ve tvaru

RRRR.MM.DD.HH.SS.NNN, kde:

¢ RRRR je rok.

e MM je mésic.

e DD jeden.

e SS je sekunda.

e NNN je ndhodné vygenerované nezaporné celé ¢islo od 0 do 999. To zajisti, Ze
na serveru muZe teoreticky probihat az 1000 registraci za sekundu. Pficemz
pravdépodobnost kolize kazdé registrace T je p(ry) = ﬁ,

kdeie{x|x €<0,999> Ax € Z}.

Pomoci instance tfidy SSHCommandByKey je na SSHD serveru vykonan piikaz sudo
lusr/bin/pridejUzivatele.sh RRRR.MM.DD.HH.SS.NNN. Ucet registrace je obycejny
unixovy ucet s jedinou vyjimkou. Pomoci visudo byl zeditovan soubor /etc/sudoers, ktery
umozni uétu registrace na serveru vykonat piikaz sudo /usr/bin/pridejUzivatele.sh
RRRR.MM.DD.HH.SS.NNN s opravnénimi super uzivatele. Nic vic kromé ptidani

uzivatele s opravnénimi super uzivatele provést nemuze.

final SSHCommandByKey sshcommandbykey = new
SSHCommandByKey (soukromyRegKlicDesif.getAbsolutePath (), "sudo
/usr/bin/pridejUzivatele.sh " + vp.getParametr (),

gn.getIPAdresaServeru(), gn.getUcetRegistrace());

v

Server vytvoifi nového wuzivatele, nastavi vse potiebné a do souboru
RRRR.MM.DD.HH.SS.NNN ulozi uzivatelské jméno a heslo.
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Metoda provedRegistraci() stahne Vv dalsim kroku soubor RRRR.MM.DD.HH.SS.NNN
ze serveru do docasného souboru, ktery ulozi do servisniho adresafe aplikace jménem

.m250.

Ucet registrace neni v tuto chvili jiz potieba, proto je okamzité zaSifrovan jeho soukromy
klic.

Pomoci SSHCommand vykona ptikaz /usr/bin/vygenerujKliceRSAPoprve.sh. Pouzije se
pfitom uZivatelské jméno a heslo ze souboru RRRR.MM.DD.HH.SS.NNN. Skript
vygenerujKliceRSAPoprve.sh na serveru vygeneruje par RSA kli¢u uzivatele. Nasledné
prida vetejny kli¢ uzivatele do souboru authorized keys. Tim je zajiSténo, Ze se uzivatel
muze hlasit na SSHD server pomoci svého vetejného klice. Pozadovana délka klic¢i je

2048 bith. Skript mize vypadat naptiklad takto:
#!/bin/bash

UZIVATEL=$ (whoami)

mkdir /home/$UZIVATEL/.ssh

ssh-keygen -t rsa -b 2048 -N "" -f /home/S$UZIVATEL/.ssh/klicRSA >
/dev/null

cat /home/S$SUZIVATEL/.ssh/klicRSA.pub >
/home/S$UZIVATEL/ .ssh/authorized keys

Je smazéan docasny soubor RRRR.MM.DD.HH.SS.NNN, protoze jiz neni potieba.

Metoda provedRegistraci() spusti SSHGet sshgetKlicRSA a stdhne soukromy kli¢
uzivatele ze serveru, pak spusti SSHGet sshgetKlicRSAPub a stdhne vetejny kli¢ uZivatele

ze serveru do adresare .AntiBigBrother/.m160.
Nasledné je zaSifrovan soukromy i vefejny kli¢ uzivatele.
Déle je vytvoien soubor m16003, do které¢ho je ulozeno uzivatelské jméno, a je zaSifrovan.

Pokud dospé€l proces registrace az sem, je uZivateli zobrazena zprdva, Ze registrace

prob&hla Uspésné.

Pro lepsi prehlednost je na obrazku 88 zachycena jen samotna komunikace mezi serverem

a mobilnim zafizenim béhem procesu registrace.
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Server vytvofinového uZivatele, nastavi
vée potirebné a do souboru
RRRR.MM.DD.HH.SS.NNN uloZi
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Y

Telefon uZivatelské jméno uloZi do
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Registrace byla dokoncena

Obr. 87 Cely proces registrace
[zdroj viastni]
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Obr. 88 Komunikace mezi serverem a mobilnim zarizenim béhem procesu registrace [zdroj

viastni]
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Pokud je registrace Gispésna, je v mobilnim zafizeni struktura soubori a adresart, tak jak je

zachycena na obrazku 89.

=l [=» sdcard
=l [= .AnkiBigBrother

=l = .mléo
mlgo01,abb 1680
1600z, pub.abb 401
ml&o03, abb 16

=l = .m250
mZ5So01.abb 1712

== .m340

+ = AntiBigBrother

Obr. 89 Struktura souborit a adresadrii po registraci [zdroj viastni]

5.5 Odesilani souboru na SSHD server

Odesilani soubort na SSHD server za¢ina kliknutim uzivatele na tlac¢itko Odeslat na hlavni
obrazovce  aplikace. Tim je  spuSténa  aktivita  reprezentovana  tfidou
OdeslatZasifrovaneSoubory a odeslatzasifrovanesoubory.xml. Ttida
OdeslatZasifrovaneSoubory je implementaci komponenty pro grafickou praci se soubory,
ktera je ptizplisobena pro vicendsobny vybér zasifrovanych soubort, uréenych k odeslani

na SSHD server. Piikazova nabidka umoznuje:

e Odeslat vybrané soubory na server.
e Pfesun o trovenl vys v adresarové struktufe.

e Vicenasobny vybér soubort.

Po oznaceni souborti ur¢enych k odeslani a kliknuti na polozku Odeslat soubory na server
se hlavni vldkno rozdéli na vlakno, které zajisti odeslani vybranych souborti na SSHD
server, a vlakno, které zobrazuje ProgressDialog uzivateli. V poslednim kroku se zrusi
oznaceni souboril, které byly vybrany k odesldni. Je zaktualizovan pohled na aktudlni

adresafr.
Samotné odesilaci vlakno muze byt feSeno napiiklad takto:

Vytvoii se seznam souboru k zazipovani jménem seznamSouboryKZazipovani, do kterého
se pridaji soubory k zazipovani. Postupné je v cyklu prochdzen seznam seznamPolozek,
a pokud je na stejném misté v seznamu oznaceneSoubory hodnota "vybran“, je vybrany

soubor pfidan do seznamu seznamSouboryKZazipovani:
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final List<String> seznamSouboryKZazipovani = new ArrayList<String>();

for(int i = 0; 1 < seznamPolozek.size(); i++)

{

final File soubor = new File(seznamPolozek.get (1))

if (oznaceneSoubory.get (i) .equals ("vybran"))
{
seznamSouboryKZazipovani.add (soubor.getAbsolutePath());
}
}

V dalsim kroku je provedena kontrola souborového systému, jak bylo popsano vyse. Je
dalezité, aby byla kontrola souborového systému na tomto mist¢ provedena. Pokud by
souborovy systém aplikace nebyl v potadku, mohlo by to vazné poskodit proces odesilani
vybranych souborti na server. Je dulezité, aby byla tato ¢ast v bloku try: Instance tiidy
VytvorParametr vytvoii parametr ve tvaru RRRR.MM.DD.HH.SS.NNN. Zip archiv bude
mit jméno archiv. RRRR.MM.DD.HH.SS.NNN.zip a bude ulozen v docasném adresafi
.m34o0. Instance tfidy Zazipuj provede zazipovani vybranych soubord. Konstruktor mize
mit naptiklad tento tvar:

public Zazipuj (String[] souboryKZazipovani, String

cestaKamZipArchivUlozit)
Samotné zazipovani muze vypadat napiiklad takto:

try

{
byte[] buffer = new byte[1024];

FileOutputStream fos = new FileOutputStream(cestaKamZipAchrUloz) ;
ZipOutputStream zos = new ZipOutputStream(fos);

for (int j=0; j < soubKZazip.length; j++)

{ FileInputStream fin = new FileInputStream(soubKZazip[j]);
File novyZipSoubor = new File (soubKZazip[j]l):;
zos.putNextEntry (new ZipEntry (novyZipSoubor.getName()))
int delka;
while ((delka = fin.read(buffer)) > 0)

{ zos.write (buffer, 0, delka);
}

zos.closeEntry () ;

fin.close();

}

zos.close();
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fos.flush();
fos.close();

}

catch (Exception e)

{
// OSetteni vyjimky
}

V dalsim kroku je rozSifrovan soukromy serverovy kli¢ uzivatele, ktery je ulozen

na lokalnim tulozisti v .../.AntiBigBrother/.m160/m16001.abb.

Pak je rozSifrovano serverové jméno uzivatele, které je uloZeno na lokalnim uloZisti

v ... AntiBigBrother/.m160/m16003.abb.

Z rozsifrovaného souboru m16003.abb je ptecteno uzivatelské jméno.
Pomoci SSHPutByKey jsou odeslany zazipovené soubory na SSHD server.
V nasledujicim kroku je proveden uklid:

e Je zaSifrovan soukromy serverovy kli¢ uzivatele m16001.abb.

e Je zaSifrovano jméno uzivatele ulozené v souboru m16003.abb.

e Je smazan zip archiv archiv. RRRR.MM.DD.HH.SS.NNN.zip z do¢asného adresaie
.m34o0.
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Obr. 90 VWytvoreni a odeslini  archiv. RRRR.MM.DD.HH.SS.NNN.zip

na server [zdroj viastni]
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5.6 Stahovani soubora z SSHD serveru

Stahovéani souborti z SSHD serveru zacind kliknutim uZzivatele na tlacitko Stadhnout na
hlavni obrazovce aplikace. Tim je spuSténa aktivita reprezentovana tiidou
StahnouZasifrovaneSoubory a stahnouzasifrovanesoubory.xml. Ttida
StahnouZasifrovaneSoubory je implementaci komponenty pro grafickou praci se soubory,
ktera je pfizplisobend pro zobrazovani, mazani a stahovani souborti ze vzdaleného SSHD

serveru. Piikazova nabidka umoznuje:

e Stadhnout soubory ze vzdaleného serveru.
e Smazat soubory ze vzdaleného serveru.

e Vicenasobny vybér souboril na vzdaleném serveru.

5.6.1 Zobrazovani souboru na vzdaleném serveru

Pii vytvareni tiidy StahnouZasifrovaneSoubory se zavola metoda onCreate. Zde je hlavni
vlakno aplikace rozdéleno na vlakno, které provede vypis domovského adresare uzivatele

ze vzdaleného SSHD serveru, a na vlakno, které uzivateli zobrazuje ProgressDialog.

Vlakno vypisu zavola metodu vypisZeServeru(). Metoda provede vypis domovského
adresafte uzivatele na vzdaleném SSHD serveru a vysledek zobrazi v grafické komponenté,
ktera je upravena pro zobrazeni souborii a adresaii ze vzdaleného serveru. Vypis miize

vypadat naptiklad takto.

V bloku try se provede:

try
{

GlobalniNastaveni gn = new GlobalniNastaveni () ;

String soukKlicUzivateleNaSrv = gn.getCestaDoAdresareAplikace() +
"/" + gn.adresarProKlice + "/" + gn.getSoukromyKlicUzivatele();

DesifrujAESHeslem dah = new DesifrujAESHeslem (new
File (soukKlicUzivateleNaSrv), gn.getAppHeslo());

dah.desifruj();
String souborUzivatelskedmenoNaSRV =
gn.getCestaDoAdresareAplikace() + "/" + gn.adresarProKlice + "/" +

gn.getUzivatelskedmenoNaSRV () ;

DesifrujAESHeslem dahUzivJm = new DesifrujAESHeslem (new
File (souborUzivatelskeJdJmenoNaSRV), gn.getAppHeslo());

dahUzivJm.desifruj () ;
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Log.d(TAG, "dahUzivJdm.getHlaska () : " + dahUzivJm.getHlaska()):;

BufferedReader br = new BufferedReader (new
FileReader (souborUzivatelskedmenoNaSRV.substring (0,
souborUzivatelskedJmenoNaSRV.length () - 4)));

String uzivJmNaSRV = br.readLine();

uzivIJmNaSRV = uzivJmNaSRV.trim() ;

br.close();

SSHCommandByKeyGetResult scbkgr = new
SSHCommandByKeyGetResult (soukKlicUzivateleNaSrv.substring (0,
soukKlicUzivateleNaSrv.length () - 4), "ls", gn.getIPAdresaServerul(),
uzivJmNaSRV) ;

vysledekVzdalenehoPrikazu = scbkgr.getStavPrikazul();

vysledekVzdalenehoPrikazu =

vysledekVzdalenehoPrikazu.replace(".zip", ".zip ");

ZasifrujAESHeslem zah = new ZasifrujAESHeslem (new
File (soukKlicUzivateleNaSrv.substring (O, soukKlicUzivateleNaSrv.length ()
- 4)), gn.getAppHeslo()):

zah.zasifruj();

ZasifrujAESHeslem zahUzivJm = new ZasifrujAESHeslem (new
File (souborUzivatelskedJmenoNaSRV.substring (O,
soukKlicUzivateleNaSrv.length() - 4)), gn.getAppHeslo());

zahUzivJm.zasifruj();

}

catch (Exception e)

{
Log.d(TAG, "Chyba : " + e.toString());

}

V dal§im kroku je rozSifrovan soukromy serverovy kli¢ uZzivatele, ktery je uloZen

na lokalnim wlozisti v .../.AntiBigBrother/.m160/m16001.abb.

Pak je rozSifrovano serverové jméno uzivatele, které je ulozeno na lokalnim ulozisti

v .../.AntiBigBrother/.m160/m16003.abb.
Z rozsifrovaného souboru m16003.abb je ptecteno uzivatelské jméno.

Pomoci tfidy SSHCommandByKeyGetResult se na vzdaleném SSHD serveru
v domovském adresaii uzivatele provede piikaz 1s. Vysledek ptikazu je ziskdn pomoci
metody getStavPrikazu() a je pouzit v komponenté pro grafickou praci se soubory. Zde
jsou z ného vytvotfeny seznamy SeznamPolozek a adresareASouboryAktualnihoAdresare

slouzici k zobrazovani soubort a adresart, jak bylo popsano v kapitole 5.
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Je zasifrovan soukromy serverovy kli¢ uzivatele m16001.abb.
Je zasifrovano jméno uZzivatele ulozené v souboru m16003.abb.

Nakonec je zavolana metoda vratSoubory(). Metody zobrazi uzivateli pohled na strukturu

souboru a adresaiu v domovském adresaii uzivatele na vzdaleném SSHD serveru.
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Obr. 91 Vypis soubori a adresadrii ze vzdaleného serveru [zdroj vilastni]
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5.6.2 Stahovani souborii zip ze vzdaleného serveru

Po oznaceni zip soubori urenych ke stazeni a kliknuti na polozku Stdhnout se hlavni
vldkno rozd¢€li na vlakno, které zajisti stahovani vybranych souborti z SSHD serveru,
a vlakno, které zobrazuje ProgressDialog uzivateli. V poslednim kroku se zrusi oznaceni
soubort, které byly vybrany ke stazeni. Je zaktualizovan pohled na domovsky adresar

uzivatele na SSHD SERVERU.
Samotné stahovaci vlakno mize byt feSeno naptiklad takto:

Vytvoii se seznam zip souborit uréenych ke stazeni ze serveru jménem
seznamZipArchivuKeStazeni. Postupné je v cyklu prochdzen seznam seznamPolozek,
a pokud je na stejném misté v seznamu v oznaceneSoubory hodnota "vybran", je vybrany
soubor zip pfidan do seznamu seznamZipArchivuKeStazeni. Po dokonéeni seznamu
seznamZipArchivuKeStazeni je zavolana metoda stahniZipArchivy. Ta muze byt

realizovana napftiklad takto:

V bloku try se provede kontrola, zda seznam seznamZipArchivuKeStazeni neni prazdny.

Pokud neni prazdny, pokracuje se dal.

Je rozsifrovan soukromy serverovy kli¢ uzivatele, ktery je ulozen na lokalnim ulozisti

v .../.AntiBigBrother/.m160/m16001.abb.

Pak je rozSifrovano serverové jméno uzivatele, které je ulozeno na lokalnim ulozisti

v .../.AntiBigBrother/.m160/m16003.abb.
Z roz8ifrovaného souboru m16003.abb je piecteno uzivatelské jméno.

V cyklu se pomoci SSHGetByKey stahuji zip soubory vybrané uZivatelem ke stazeni. Lze

to proveést naptiklad:

for(int i = 0; i1 < seznamZipArch.size(); i++)
{

SSHGetByKey sshgetbykey = new
SSHGetByKey (soukKlicUzivateleNaSrv.substring (0,
soukKlicUzivateleNaSrv.length() - 4), "/home/" + uzivJmNaSRvV + "/" +
seznamZipArch.get (i), gn.getCestaDoUzivatelskehoAdresareAplikace() + "/"
+ gn.getStazenoVUzivatelskemAdresari() + "/" + seznamZipArch.get (i),
gn.getIPAdresaServeru(), uzivJmNaSRV) ;

}

Zip soubory jsou ukladany na lokalni ulozist€ do adresafe AntiBigBrother/download.
Uzivatel je informovan o dokonceni stahovani a o tom, ze stazené zip soubory nalezne

Vv adresafi AntiBigBrother/download na lokéalnim uloZisti. Jak je vidét na obrazku 92.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 156

Je zasifrovan soukromy serverovy kli¢ uzivatele m16001.abb.

Je zaSifrovano uzivatele ulozené v souboru m16003.abb.
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archiv 3.3.28.11.57.51.501.z1ip

Y

SSHD Server

Obr. 92 Stahovani zip archivii ze vzdaleného serveru [zdroj viastni]

Probéhlo-li vSe v pofadku, je mozné vidét pomoci komponenty File Explorer
ve vyvojovém prostiedi Eclipse, ze zip soubory byly stazeny do mobilniho zafizeni.

Situace je zachycena na obrazku 93.
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Obr. 93 Stazené zip soubory ze serveru do mobilniho zarizeni

[zdroj viastni]

5.6.3 Mazani soubori zip ze vzdileného serveru

Po oznaceni zip souborti ur¢enych ke smazani a po kliknuti na polozku Smazat se hlavni
vlakno rozdé¢li na vlakno, které zajisti mazani vybranych zip soubori z SSHD serveru,
a na vlakno které zobrazuje ProgressDialog uzivateli. V poslednim kroku se zrusi oznaéeni
soubort, které byly vybrany ke smazani. Je zaktualizovan pohled na domovsky adresar
uzivatele na SSHD serveru. Tim jsou z pohledu na domovsky adresar uZivatele odstranény

smazané zip soubory.
Samotné mazaci vlakno muliZe byt feSeno naptiklad takto:

Vytvoii se seznam zip soubori urenych ke smazani ze serveru jménem
seznamZipArchivuKeSmazani. Postupné je v cyklu prochazen seznam seznamPolozek,
a pokud je na stejném misté v seznamu v oznaceneSoubory hodnota "vybran", je vybrany
zip soubor pfidan do seznamu seznamZipArchivuKeSmazani. Po dokonceni seznamu
seznamZipArchivuKeSmazani je zavolana metoda smazZipArchivy. Ta miuze byt

realizovana naptiklad takto:

V bloku try se provede kontrola, zda seznam seznamZipArchivuKeSmazani neni prazdny.

Pokud neni prazdny, pokracuje se dal.

Je rozsifrovan soukromy serverovy kli¢ uZivatele, ktery je uloZen na lokalnim uloZisti

v .../.AntiBigBrother/.m160/m16001.abb.

Pak je rozSifrovano serverové jméno uzivatele, které je uloZeno na lokdlnim uloZisti

v .../.AntiBigBrother/.m160/m16003.abb.
Z roz$ifrovaného souboru m16003.abb je ptecteno uzivatelské jméno.

V cyklu se pomoci SSHCommandByKey mazou zip soubory vybrané uzivatelem

ke smazani. Naptiklad:
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for(int 1 = 0; i1 < seznamZipArch.size(); 1i++)
{

SSHCommandByKey sshcommandbykey = new
SSHCommandByKey (soukKlicUzivateleNaSrv.substring (0,
soukKlicUzivateleNaSrv.length() - 4), "rm -f " + seznamZipArch.get (i),
gn.getIPAdresaServeru(), uzivJmNaSRV) ;

}

Je zasifrovan soukromy serverovy kli¢ uzivatele m16001.abb.

Je zasifrovano jméno uZzivatele ulozené v souboru m16003.abb.
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Obr. 94 Mazani zip archivii ze vzdaleného serveru [zdroj viastni]
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ZAVER

V teoretickém zakladu diplomové prace byly na zdkladé zahrani¢ni a domaci literatury
vypocitany piiklady symetrického a asymetrického Sifrovani a deSifrovani. Vypocty
ptikladl jsou kompletné provedeny od zacatku do konce. To znamend, Ze na zacatku je
oteviend zprava, nasledné je vypocitana jeji zaSifrovand podoba a nakonec je vypocitana
desifrovana podoba. V praci jsou vysvétleny matematické zaklady utoku na RSA, které

mohou byt Gspésné vlivem slabého kli¢e nebo nedokonalosti implementace RSA.

Vyvoj mobilnich aplikaci je novou dynamickou vyvijejici se oblasti, coz na sebe vaze
velké mnozstvi nevyfeSenych problémid. Neexistuje zadna literatura, kterd by se
specializovala na specifika kryptografie na mobilni platformé Android. Pii feSeni
kryptografickych problémt se autor diplomové prace vyhradné opiral o zahrani¢ni
literaturu vénujici se kryptografii na tzv. velké (desktopové) Javé. Ta byla upravovana
podle profesionalni programatorské ,,védomostni baze* [14] a na vlastnich piikladech byly
pfevedeny na funkéni podobu symetrické 1 asymetrické kryptografie na mobilni platformée

Android.

Béhem Sifrovani vétsich souborti jsem narazil na problém malé operacni paméti nékterych
mobilnich zafizeni s operatnim systtmem Android. Konkrétné S§lo o chybu
OutOfMemoryError. Operac¢ni systém Android pfidéluje aplikacim piesné dany prostor.
Velikost pfidéleného prostoru zavisi na fyzické velikosti operacni paméti daného zafizeni.
Je tedy u kazdého zafizeni jina. Pokud aplikace poZaduje vice prostoru nez ma ptidéleno
a pokusi se obsadit dal$i pamét. Je aplikace operacnim systémem okamzité¢ ukoncena.
Zatimco U desktopu se odstrankovavaji nepouzivané Casti operani paméti
do strankovaciho souboru, a tak podobné riziko nehrozi. Problém nebyl feSen v Zadné
odborné literatuie a upravena feseni ze stackoverflow nebyla uspokojiva, protoze se v nich
vyskytovaly problémy typu NullPointerException, jindy problémy s paddingem pfi
desifrovani. Nebo se dokonce pii procesu Sifrovani a nasledném deSifrovani ztratilo par
bajti. Proto jsem provedl sviij vlastni vyzkum, ktery byl velmi zdlouhavy. Na jeho konci je
robustni feSeni, pomoci n¢hoZ mohou spravné Sifrovat 1 desifrovat vSechny typy mobilnich
zafizeni bez ohledu na velikost Sifrovanych/deSifrovanych souborti ¢i velikosti operacni
paméti.

V praci byla objasnéna problematika vyvoje aplikaci pro telefony/tablety s operacnim

systémem Android v prostiedi Eclipse s nainstalovanym ADT pluginem. V¢etné testovani
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vyvijenych aplikaci, jak prostfednictvim Android Virtual Device Manageru, tak pomoci
fyzického telefonu. Prace odpoveédéla na otazku, jak pfi testovani aplikaci hledat chyby
pomoci LogCat. Pomoci sledovani systémovych zprav dané trovné vypisu (verbose,
debug, info, warn, error a assert), i pomoci sledovani zprav, které si programator sam

vytvori.

Diplomovéa prace objasnila problematiku GUI navrhu pomoci jazyka XML vcetné
problém1, které jsou s navrhem GUI pomoci LinearLayout, RelativeLayout a TableLayout.
V diplomové praci jsem vyfiesil nejcastéjsi problém GUI navrhu. Navrh vypadéd dobie na
2,5 palcovém telefonu shodné jako na 10,1 palcovém tabletu. Vytvofil jsem styl GUI
navrhu, ktery jsem nazval Streak style. Streak style si nevystaci s jedinou layout t¥idou, ale

je kombinaci tfid LinearLayout a RelativeLayout a techniky pevného grafického prvku.

Firma Google vyvijejici a udrzujici operacni systém Android ma filozofii zalozenou
na predstave, ze uzivatel by nemél mit sva data ulozena lokaln¢ ve svém zatizeni. UZivatel
by je mél mit ulozeny v sitovych sluzbach Google na serverech spole¢nosti. Uvedenou
skute€nosti 1ze vysvétlit, pro¢ v operacnim systému Android neexistuji standardizované

grafické komponenty pro vybér souborti a adresari.

Jedna se o velky rozdil oproti jazyklim, jako je napiiklad C#, kde mé programator
k dispozici komponenty OpenFileDialog, SaveFileDialog, FolderBrowserDialog a dalsi.
Préace ptichazi s navrhem univerzalni komponenty pro grafickou préci se soubory, kterou

lze snadno upravovat pro nejrizné;jsi ucely.

Pro skute¢né bezpecny pienos dat pies nedivéryhodnou sit’ je potieba pouZit odpovidajici
prostiedky, které maji vysoky standard bezpecnosti. Technologie spliujici vSechny
bezpecnostni pozadavky se jmenuje SSH2. SSH2 je v dneSni dobé synonymem bezpeci.
Ve svété Javy existuje Cistd implementace SSH2, ktera se nazyva Java Secure Channel
(JSCH). JSCH umoznuje piipojeni k SSHD server, pouzit port forwarding, XI11
forwarding, ptenos soubort, atd. JSCH dovoluje programatorim integrovat funkcionalitu
SSH2 do svych vlastnich programi napsanych v jazyce Java. JSCH lze voln¢€ pouzivat.
Pro ptehlednost vysledného kédu a jeho neopakovani se, kdykoliv bude potieba pouzit
funkce JSCH, autor prace zapouzdiil funkcionalitu JSCH do specializovanych tiid

pouzitelnych 1 pro jiné projekty.

SSHGet — pomoci uzivatelského jména a hesla stahne z SSHD serveru pozadovany soubor

a ulozi ho v lokalnim ulozisti telefonu/tabletu.
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SSHGetByKey — pomoci uzivatelského jména a kli¢e stdhne s SSHD serveru pozadovany

soubor a ulozi ho v lokalnim ulozisti telefonu/tabletu.

SSHPut — pomoci uzivatelského jména a hesla se na SSHD server nahraje pozadovany

soubor.

SSHPutByKey - pomoci uzivatelského jména a klice se na SSHD server nahraje

pozadovany soubor.

SSHCommand — vytvori ssh spojeni se serverem pomoci uzivatelského jména a hesla.
Na SSHD serveru provede piikaz specifikovany v konstruktoru. Je dulezité¢, aby m¢l
uzivatel, pod jehoz serverovym uctem jsou provadény piikazy odpovidajici uroven

opravnéni.

SSHCommandByKey — vytvoii ssh spojeni se serverem pomoci uzivatelského jména
a klice. Na SSHD serveru provede piikaz specifikovany v konstruktoru. Je dilezité, aby
m¢él uzivatel, pod jehoz serverovym uctem jsou provadény piikazy odpovidajici uroven
opravnéni.

V diplomové praci jsem vytvoril vlastni navrh pienosu Sifrovanych soubor mezi

mobilnimi zafizenimi s operaénim systémem Android. Navrh vyuziva interaktivni

spoluprace SSHD serveru s mobilnimi zafizenimi.

Vysledky ro¢niho zpracovani diplomové prace budou prezentovany na 4. rocniku
mezinarodni konference Bezpe¢nostni management a spolecnost pofddanou Univerzitou
obrany vramci CATE 2013 (Community-Army-Technology Environment) ve dnech

22.—23. kvétna 2013 a publikovany ve sborniku z konference.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 163

ZAVER V ANGLICTINE

The theoretical basis for this thesis was based on foreign and domestic literature calculated
examples of symmetric and asymmetric encryption and decryption. Examples of
calculations are made completely from beginning to end. This means that at the beginning
of the open message is subsequently calculated the encrypted form and finally calculated
decrypted form The paper explains the mathematical foundations of the attack on RSA,

which can be successful due to weak keys or imperfections implementation of RSA.

Development of mobile applications is a new dynamic developing area, which binds to a
large number of unsolved problems. There is no literature that would specialize in specific
cryptography for mobile platform Android. When solving cryptographic problems, the
author of the thesis was based solely on foreign literature on cryptography for desktop
Java. It was edited by a professional programmer "knowledge base" [14] and on its own
examples were translated into the functional form of symmetric and asymmetric

cryptography for mobile platform Android.

While encrypting large files | came across a small memory problem of some mobile
devices running Android. Specifically, it was a mistake OutOfMemoryError. The Android
operating system allocates the exact space applications. Size of the allocated space depends
on the physical memory size of the device. It is therefore different for each device. If
application requires more space than is allocated and attempts to occupy memory more.
The application operating system is immediately terminated. Meanwhile at the desktop
ForceNewPage unused portion of memory to the paging file, and so no such risk. The
problem was not addressed in any of the literature and adapted solutions from
stackoverflow was not satisfactory, because in these type of problems
NullPointerException, sometimes problems with padding when decrypting absent. Or even
in the process of encryption and subsequent decryption lost a few bytes. Therefore, |
conducted my own research, which was very tedious. At the end is a robust solution with
which they can properly encrypt and decrypt all types of mobile devices, regardless of the

size of encrypted / decrypted files or memory.

The work was to clarify the issue of application development for phones / tablets running
Android in Eclipse with ADT plugin installed. Including the testing of applications
developed, both through Android Virtual Device Manager and using the physical phone.

Work answered the question of how to test applications find fault with logC. By tracking
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system reports the level dump (verbose, debug, info, warn, error and assert) and by
monitoring the messages that the programmer creates himself.

The thesis clarifies the issue of GUI design using XML, including problems associated
with design GUI using LinearLayout, RelativeLayout and TableLayout. In my work I
solved the most common problem GUI design. The proposal looks good on the 2.5-inch
phone, same as the 10.1-inch tablet. | created a style GUI design, which | called Streak
style. Streak style can not enough with a single class layout, but a combination of classes

LinearLayout and RelativeLayout and technology firm graphic element.

Google developing and maintaining operating system Android has a philosophy based on
the idea that the user should not have their data stored locally on your device. User should
be stored in the network services on Google's servers. This fact may explain why the
Android operating system there are no standardized graphical components for the selection

of files and directories.

This is a big difference from languages such as C #, where the programmer available
components OpenFileDialog, SaveFileDialog, FolderBrowserDialog and more. The thesis
concludes with a proposal for a universal component for graphical work with files that can

be easily modified for a variety of purposes.

For really secure transmission of data over an untrusted network is necessary to use
appropriate means to have a high standard of safety. Technology meets all safety
requirements called SSH2. SSH2 is nowadays synonymous with safety. In the world there
is a pure Java implementation of SSH2, called the Java Secure Channel (JSCH). Jsch
allows you to connect to the SSHD server, use port forwarding, X11 forwarding, file
transfer, etc. JSCH allows programmers to integrate SSH2 functionality into their own
programs written in Java. JSCH can be used freely. For clarity, the resulting code and the
non-recurrence whenever the need to use the JSCH, author of works JSCH encapsulate

functionality into specialized classes applicable to other projects.

SSHGet - using the username and password from the SSHD server downloads the file and

saves it in a local store, phone/tablet.

SSHGetByKey - using the username and key download SSHD server with the file and
stores it in a local store, phone/tablet.

SSHPut - using the username and password in the SSHD server uploads the file.
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SSHPutByKey - using the username and key to the SSHD server uploads the file.

SSHCommand - create a ssh connection to the server using the username and password.
On the SSHD server executes the command specified in the constructor. It is important that
the user account under which the server commands are executed appropriate permission

level.

SSHCommandByKey - create a ssh connection to the server using the username and key.
On the SSHD server executes the command specified in the constructor. It is important that
the user account under which the server commands are executed appropriate permission

level.

In my work | created a own design transfer encrypted files between mobile devices running

Android. The proposal uses interactive collaboration SSHD server with mobile devices.

The results of the annual processing of the thesis will be presented at the 4™ the
International Conference of Security Management and Society organized by the University
of Defence in the CATE 2013 (Community-Army-Technology-Environment) from 22 -
23" May 2013 and published in the conference proceedings.
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