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ABSTRAKT

Cilem diplomové préce je vytvorit softwarovou pobockovou tstirednu, ktera bude slou-
zit v ramci vyuky predmétu Telekomunikacni systémy. Vyslednd tustredna bude vytvo-
fena na platformé operacniho systému GNU/Linux Debian a také za pomoci softwaru
Asterisk, ktery zajistuje propojovani telefonnich ucastniki a tustreden.

Vypracovand tstredna bude slouzit pro propojovani dalsich tustreden, které si studenti
vytvori na svych osobnich stanicich (forma virtualizace OS Linux a tstfedny Asterisk)
a bude tedy nadrazenou pobockovou ustrednou. V ramci diplomové prace se vytvori

modelové priklady, které je mozné provadét se studenty v ramci vyuky.

Klicovd slova: Linux, Debian, Asterisk, VoIP, IP telefonie, PBX, tstredna

ABSTRACT

The objective of this work is to create a software branch exchange that will be used
in the lessons of telecommunications systems. The exchange will be created on the
platform of GNU/Linux Debian operating system and with using Asterisk software,

which provides the interconnection of telephone subscribers and exchanges.

The exchange will be used for connecting other exchanges that students create on their
personal workstations (a form of virtualization Linux OS and PBX Asterisk) and it
will be a superior to PBX. This thesis creates model examples that can be performed

with students in the classroom.

Keywords: Linux, Debian, Asterisk, VoIP, IP telephony, PBX, exchange
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UVOoD

Od nepaméti si lidé predavaji informace, které jsou dulezitym aspektem lidského zi-
vota. Pomoci informaci se ¢lovék dorozumiva se svym okolim. S postupnym vyvojem a
rozvojem techniky byl prenos zrychlovan az na droven realného casu. Nezastupitelnou
ulohu proto hraje telefonie. Tato technologie umoznuje komunikaci v realném case mezi
dvéma nebo vice lidmi (telekonference). Soucasny trend telefonie smétuje od klasické
PSTN - vefejné telefonni sité (Public Switched Telephone Network) k IP (Internet Pro-
tocol) telefonii, kdy jsou pro prenos hlasovych sluzeb vyuzivany spoleéné datové linky

pro sitové i hlasové sluzby.

Cilem této diplomové prace bude vytvoreni VoIP (Voice over IP) pobockové ustiedny
zalozené na softwaru Asterisk, ktera bude pripojena k dalsi nadrazené verejné SIP
(Session Initiation Protocol) tstfedné u poskytovatele hlasovych sluzeb. Toto spojeni
umozni provadét hovory do verejné telefonni sité (pevné linky, mobily apod.). Vy-
tvorend tustredna bude slouzit jako centralni bod zprosttedkovavajici komunikaci mezi
verejnou ustfednou a jednotlivymi podiizenymi pobockovymi tstfednami.

S rozvojem IP telefonie vzrista i pocet utokil jak na samotny hlasovy prenos mezi
tcastniky hovoru (odposlouchévani, zabranéni uskutecnéni hovoru atd.), tak také se
objevuji ttoky na ovladnuti pobockové tstiedny (drahd volani apod.). Proto ¢dst prace
bude vénovana zabezpeceni komunikace, operacniho systému a softwaru Asterisk.
Platforma zabezpecujici hlasové sluzby bude postavena na svobodném operac¢nim sys-
tému GNU/Linux Debian. Pro lepsi administraci a vizualizaci nastaveni ustredny bude
nainstalovan balik FreePBX. Soucéasti tohoto baliku je i uzivatelska ¢ast, ktera obsahuje

obsluhu hlasové schranky a vypisu telefonnich hovort.

V ramci této diplomové prace se vytvori modelové priklady, s kterymi budou studenti
pracovat v ramci vyuky predmétu Telekomunikac¢ni systémy. Hlavni vytvorena tstredna
bude slouzit studijnim uceliim. Ostatni podiizeni ustfedny budou studenti vytvaret
ve vyuce a jejich snahou bude propojeni a uskutecnéni hovoru mezi sebou. Studenti
budou mit pti praci k dispozici tii laboratorni tilohy. Prvni ¢ast je zamérena na samotné
seznameni se softwarem Asterisk (instalace opera¢niho systému GNU/Linux Debian,
Asterisk a FreePBX). Druh4 tloha je vénovana samotnému zabezpeceni, jak z pohledu
operacniho systému, tak také z pohledu ustredny. V posledni tloze se student seznami

s nastavenim a fungovanim pobockové tustiedny.
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I. TEORETICKA CAST
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1 ZPRACOVANI RECOVEHO SIGNALU

Pri telefonnim hovoru je zpracovavan hlas tcastnika tak, aby jej bylo mozné prenést
pres digitalni prenosové cesty. Tento hlas je oznacovan jako Tecovy signal. Samotny
proces zpracovani obsahuje nékolik krokt, které se musi ucinit. Nejprve se provadi
snimani mikrofonem a pak prichézi na fadu vzorkovani a kvantovani signalu pomoci
A/D (analogové cislicového) prevodniku. Poté se koduje pomoci prislusného kodeku. Na
opacné strané ucastnika je postup zpracovani obraceny. Nejdiive se dekoduje hlas a ten
je preveden D/A (&islicové analogovym) prevodnikem na akusticky zvuk do sluchatka,

ktery slysi ucastnik.

1.1 Co je to recovy signal

Recovy signal vzniké v fecovych orgdnech a jsou sloZeny z hlasivek, hrdelni dutiny,
ustni dutiny, nosni dutiny, mékkého patra, tvrdého patra, jazyka a zubt. Plice spolecné
s dychacimi svaly zajisti buzeni fecovych organt, které proudem vzduchu rozechvéji
hlasivky. Zvuk z hlasivek je dale formovan dutinou tstni na pozadovany tvar. Dospély
clovek vydava hlas o frekvenci 150 - 400 Hz. Frekvence je odlisna u ditéte, muze nebo
zeny. Recovy signal je diskrétni, protoze mé koneénou mnozinu posloupnosti symboli,
které dokéaze jazyk vyjadrit (zhruba 30 - 50). Vydavané hlasky jsou znélé (n, e, atd.)
nebo neznélé (¢, 8, atd.) pripadné jejich kombinace. Prubéh signalu znélych hldsek je
kvaziperiodicky. U neznélych hldsek ma signal prubéh podobny sumu. [1, s. 37]

dychaci mékka
svaly | patro

j[___ - p),
\ uhna\—jf
hrdelni

L plice “hlasivky dutina - Gsta *,T L
ustni :

dutina

Obr. 1. Recové tistroji [1, s. 41]

1.2 Prevod analogového signalu na digitalni a zpét

Lidské ucho vnimé veskery zvuk spojité. Taktéz i hlas je spojité povahy. Soucasna
telefonni technika je plné digitélni a pracuje s digitdlnim (¢islicovym) signalem. Proto
je nutné prevadét analogovy (spojity) signal na digitdlni a zpét.

Prace s digitalnim signalem prindsi vyhody, ale mé i nékteré nevyhody. Jednou z vel-

kych nevyhod je, ze pri digitalizaci dochazi k urcité ztraté informace. Velikost ztraty
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informace lze ovlivnit zménou parametrii procesu digitalizace. Cislicovy signal prinasi
radu vyhod. Zékladni vyhodou je prenos pres digitalni kanély. O proti analogovym sig-
naltim se digitalni signaly dostavaji do mista urceni v lepsi kvalité. Je mozné detekovat
a opravovat chyby (pomoci kédového zabezpeceni), které byly zptisobeny prenosem.
Nedochazi ke zkresleni signalu pti prenosu. Déale lze ze signdlu vytvaret identické kopie

nebo je mozné aplikovat Sifrovaci algoritmy. [2, s. 185 - 186]

« Analogovy (spojity) signal - Jedna se o funkeci z(t), kde ¢ je ¢as a je definovan
pro vSechna t v intervalu (—oo, +00). Defini¢ni obor a obor hodnot jsou spojité.
Prikladem spojitého signdlu muze byt zvukovy signal, ktery je zavisly na case.

[2, s. 186] [3, s. 3]

e Vzorkovany signdl - Jednd se o signdl, ktery ma diskrétni definicni obor a
spojity obor hodnot. [2, s. 186]

o Digitalni signdl - Jedna se o signal, ktery ma funkci s diskrétnim defini¢nim

oborem i oborem hodnot (je tvoren posloupnosti ¢isel). [2, s. 187]

Digitalni signdly jsou ziskavany vzorkovanim analogového signalu. A /D ptrevodnik pro-
vadi prevod vzorkil na ¢isla. To znamend, ze jsou kvantovany jednotlivé trovné a jsou

vyjadieny ¢iselnym kédem daného prevodniku. [4, s. 5]

1.2.1 Vzorkovani

Vzorkovani je proces, kdy se spojitému signdlu v Case x(t) pritazuje diskrétni signal v

case x4(n), kde d je index vyjadiujici diskrétnost signdlu. [4, s. 5]

zq(n) = z(nT) (1)

Na celém intervalu se urcéi vyznacné body, u kterych se zjisti hodnota. Vzorkovaci
interval T' (vzorkovaci perioda) je ddn poc¢tem vzorku. Vzorkovani je ddno frekvenci,

tedy pocCtem vzorku za vtefinu: [2, s. 187] [4, s. 5]

fvz = T (2)

Je-li vzorkovaci frekvence zvysovana, ziska se kvalitnéjsi rekonstrukce ptivodniho spo-
jitého signélu. [2, s. 187]

Vzorkovanim je ziskdn spojity signal, ktery je diskrétni v case. To znamend, Ze ma
konecny pocet casovych okamzikii, ale hodnoty jsou redlna cisla z daného intervalu.
Nejcastéji pouzivany typem je vzorkovani s pevnou vzorkovaci frekvenci. Dalsimi typy

vzorkovani jsou ndhodné a adaptivni. V pripadé nahodného vzorkovani se vzorkovaci
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body rozdéli nahodné podél casové osy. U adaptivniho vzorkovani se frekvence vzor-
kovani méni podle urcitého kritéria (napt. zda dochazi ke zméné hodnoty signélu). [2,
s. 187 - 188] [4, s. 5]

f(t)l

-
e
e ==

-
~
-

I

Obr. 2. Vzorkovany signél [5]

Y

Vzorkovaci vétal) vyslovuje podminku, pii které se vzorkovanim signalu neztraci infor-

mace. Jeji formulace zni: [4, s. 5]

, Pokud signdl x(t) spojity v ¢ase obsahuje pouze frekvenéni slozky s frekvencemi men-
Stmi nez fruaz, pak z(t) maze byt jednoznacéné rekonstruovan z posloupnosti ekvidistant-
nich vzorku x(nT), pokud vzorkovani frekvence f,. = 1/T je vétsi nez 2 fp,q, Cili* [4,
s. 6]

f’UZ > 2fmaac (3)

Pokud podminka (3) nemtze byt splnéna, musi byt signal popsany funkci v case (ana-

logovy signdl) frekvenéné omezen, aby této podmince vyhovoval. [6, s. 6]

1.2.2 Kvantovani

Kvantovanim se rozumi prevod funkce s diskrétnim defini¢nim oborem a spojitym obo-
rem hodnot na funkci s diskrétnim defini¢cnim oborem a diskrétnim oborem hodnot.
Prevadi se tedy redlné hodnoty na diskrétni. [2, s. 192 - 193]

Samotné kvantovani je mozné chapat jako ,,zaokrouhlovani“. Pokud je zaokrouhlovani
moc hrubé, je vyslednd hodnota kvantovani vzdalena origindlu. To znamend, zZe pfi

zpétném prevodu bude vysledek vice vzdalen puvodnimu originalu. [2, s. 192 - 193]

Robustni kvantovani fesi problém, Ze u linedrniho kvantovani dochazi se zmensujici se
amplitudou ke zmensovani parametru SNR (Signal-to-noise ratio). Snahou je dosdhnout
nezavislosti SNR na statistickych vlastnostech signalu. Vyuziti robustniho kvantovani
je v PCM (Pulse Code Modulation) telefonu a vyskytuje se ve dvou variantach. Prvni

je alaw a druhy je ulaw. [6, s. 13 - 16]

D Autory jsou americky matematik Claude Elwood Shannon a rusky radiotechnik Vladimir Alexan-
drovi¢ Kotélnikov
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/

f(t)

Obr. 3. Kvantovany signdl [5]

Matematicky vztah pro zakon alaw: [6, s. 14]

1 T 1 T
= 1 — < <1 4

A T T 1
— < —
9(z) 1+ In(A) Tmaz T Toae A (5)

Zakon plaw je definovan vztahem: [6, s. 14]

In <1+u$rfaz> - ;
1
g(x)
T
0 X
s
xmax
-1
2 0 1

Obr. 4. Kompresni charakteristika pro PCM telefon [6, s. 16]
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1.2.3 Rekonstrukce analogového signala

Rekonstrukei analogového signalu se mysli zpétny prevod digitalni podoby do analo-
gové, kterou mize vnimat lidsky sluch. Rekonstrukce se provadi pfes rekonstrukéni
filtr. Tento filtr je typu dolnofrekvenéni (dolni) propusti. Digitdlni signal je diskrétni
posloupnosti z[n|. Neni-li dodrzena vzorkovaci véta, nastava ve frekvencni oblasti k
prekryvani opakovanych spekter. Frekvenc¢ni spektrum je deformovano a neni mozné
ziskat pomoci rekonstrukce puvodni signdl. Jev, ktery vznikd, se nazyva aliasing. [2, s.
195] [3, s. 54] [4, s. 9 - 10]

Dalsim zptisobem je mozné provést rekonstrukci pomoci vzorkovace s paméti, ktery se
v praxi nejéastéji vyuziva. Digitdlni signal je D/A prevodnikem pfeveden na spojity,
kdy je drzena na vystupu konstantni hodnota napéti az do prichodu dalsiho vzorku.
[4,s. 11]

1.3 Kodovani recovych signalt

P1i prenosu fecového signalu digitalni cestou musi byt dodrzeny urcité vlastnosti. Tyto
vlastnosti se daji shrnout do téchto bodi: co nejmensi pocet bitii, co nejvétsi kva-
lita, co nejmensi zpozdéni, co nejvétsi odolnost proti chybam a co nejmensi vypocetni
narocnost. [7, s. 71]

Spojeni slov kodéru a dekodéru vznikd zkratka ,, kodek* (CODer - DECoder => codec).
Cilem je kédovat a dekdodovat fecovy signdl, aby jej bylo mozné prenést pres digitalni

cestu. Kodekem mize byt software nebo specidlni obvod. [8, s. 54]

1.3.1 Kédovani tvaru viny (Wave Coding)

Recovy signal ma tvar elektrického signalu. Dochazi k zpracovani vzorku po vzorku
(vzorkovéani, kvantovani a kédovani). Tento zpusob prindsi vysokou kvalitu, ale nese s
sebou také velky bitovy tok. [1, s. 38] [7, s. 71]

e Pulzni k6dova modulace PCM (Pulse Code Modulation) - Signal je pre-
vadén do digitalni podoby, coz ma za nasledek zlepSeni odolnosti proti ruseni.
PCM se skladéd ze ti{ ¢asti - vzorkovéani, kvantovani a kédovani (predchozi dva
kroky jsou popsany vyse). Pii kddovani jsou diskrétni hodnoty vyjadieny po-
moci n - bitového cisla, kde n je mocnina ¢isla 2 podle toho, jaké rozliseni je
vyzadovano. [1, s. 38] [9, s. §]

 Diferencialni pulsné kédova modulace DPCM (Differential Pulse Code
Modulation) - Je modifikaci PCM. DPCM je zalozena na kédovani rozdila mezi

okamzitou hodnotou vzorku v urc¢itém vzorkovacim okamziku a hodnotou, ktera
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je predikovana z predchozich vzorkii. Redukce prenosové rychlosti a prenasenych

dat se docili kédovanim rozdilu, kdy je potieba nizstho po¢tu bittu [1, s. 40]

o Adaptivni diferencidlni pulsné kédova modulace ADPCM (Adaptive
Differential Pulse Code Modulation) - Vychazi ze zptisobu kédovani DPCM.
Zlepseni je dosazeno pri srovnavani priubéhu, ktery je vytvaren adaptivné. Tento

prubéh se prizptusobuje konkretnim statistickym parametram fedi. [1, s. 40]

1.3.2 Zdrojové kédovani (Source Coding)

Zdrojové kodovani patri do parametrickych metod, které vyuzivaji modelovani hlaso-
vého traktu, coz jsou hlasové syntezatory - tzv. vokodéry. Timto je dosazeno snizeni
potiebné rychlosti a ziskava se lepsi komprese signalu pri porovnani s kompresi A -
zakona u PCM. K realizaci se pouziva digitalnich signalovych procesorii a metod zpra-
covani digitalniho signdlu DSP (Digital Signal Processing). [8, s. 58]

Analogovy Tecovy signdl je vzorkovan a dale je délen na segmenty v Casovych interva-
lech 10 - 30 ms. Pro dané segmenty se hledaji odpovidajici parametry zdroje (modelu
vokélniho traktu a generatoru), které se pak vysilaji pres telekomunikac¢ni sit. Na strané
prijemce se podle ptijatych parametrt vytvari recovy signal, jenz se blizi ptivodnimu.
Zakladnim parametrem je amplituda, parametr digitalniho filtru modelujiciho vokalni
trakt a typ budictho signalu. [8, s. 58|

o Linearni predikce LP (Linear Prediction) - Princip je zaloZen na predpo-
védi nasledujici hodnoty, ktera je ddna vypoctem linearni zavislosti z predchozich
hodnot. Algoritmy minimalizuji stfedni kvadratickou odchylku mezi predikova-
nou a skuteénou hodnotou pro 10 - 20 vzorki. Vyuziva se feSeni soustavy rovnic.

1, s. 43] [8, s. 58]

+ Dlouhodoba predikce LPT (Long Term Prediction) - Princip je zaloZen

na korelaci mezi sousednimi periodami zakladniho ténu. [8, s. 58]

1.3.3 Metody buzeni filtru

Metody buzeni filtru patii do parametrickych metod a déli se na: [8, s. 58]

» Periodické impulsni / Sumové buzeni - Je vyuzivino prepinani mezi impuls-
nim a sumovym generatorem podle toho, jak jsou rozdéleny jednotlivé segmenty
Fedi na znélé a neznélé ¢asti. ReCovy signal mé charakter strojové fedi a je to dano
tim, Ze obsahuje spole¢né periodickou a Sumovou slozku. Pouze jedna z téchto
slozek muze prevladat. Tohoto principu vyuzivaji vokodéry, které nejsou vhodné

pro pouziti v telekomunikacich, kde je potfeba pfirozené feci. [8, s. 58]
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o Buzeni zbytkovym signidlem RELP (Residually Excited Linear Pre-
diction) - Pouziva se zbytkového signalu pro linedrni predikci zakédovaného do
1 bitu. [8, s. 58]

e Multipulzni buzeni MPE (Multi - Pulse Excited) - Je zaloZeno na gene-
rovani posloupnosti impulsi. Vétsinou se jednd o 4 - 8 impulstt po 5 ms. Casové
polohy a velikosti impulsii se ziskavaji z predikce, jenz je dilezita pro digitalni

filtr, ktery je optimélné buzen vzhledem k charakteru segmentu feéi. [8; s. 58]

« Pravidelné pulzni buzeni RPE (Regular Pulse Excitation) - Vyuziva se
toho, Ze jsou z nékolika periodickych posloupnosti vybirany jen ty posloupnosti,
které jsou vzajemné fazové posunuté. Tim je docileno snizeni vypocetni naroc-

nosti, protoze se pocitaji jen pouze velikosti impulsi. [8, s. 58]

« Ko6dové buzeni CELP (Code Excited Linear Prediction) - Pouzivé se blo-
kového vektorového kodovani. Snahou je nalezeni vzorové posloupnosti v paméti
a prenosu jeji adresy. Timto je zajisténo zmensSeni bitového toku. Pro nalezeni po-
sloupnosti se pouzivéa vicecestného kédovani MSC (Multi - path Search Coding),

mezi které patii kédovani knihou, stromové a miizkové. [8, s. 58]

1.3.4 Kodeky v telefonii

Seznam kodeki vyuzivanych v IP telefonii:

e G.711 - Je to zékladni kodek, ktery se pouziva v PSTN i u VoIP. Prevod na
digitalni signal zajistuje PCM kédovani. Existuji dvé charakteristiky vzorkovani,
které se vyuzivaji. Jsou to plaw pro Severni Ameriku, Japonsko a alaw pro zbytek
svéta. Sitka pfenosového pasma je 64 kbit/s. Kvalita hlasu se rovna béznému

telefonnimu hovoru. Kodek mé nulové zatizeni na CPU (Central Processing Unit)
[1, s. 46] [10, 5. 194]

o G.722 - Zalozeno na ADPCM kédovani s prenosovou rychlosti 16 kbit/s. Signél
je komprimovan v poméru 4:1. Kmitoc¢tové pasmo je rozdéleno na 2 casti a kazdé

je kédovano samostatné. [1, s. 46]

o G.723.1 - Vyuzivé dva typy kédovani MP - MLQ (Multi - pulse Maximum Like-
lihood Quantization) s prenosovou rychlosti 6,3 kbit/s nebo ACELP (Algebraic
- code - excitation) s prenosovou rychlosti 5,3 kbit/s. [1, s. 46]

e G.726 - Kodek pouziva kédovani ADPCM a pracuje na nékolika prenosovych
rychlostech 16, 24, 32 a 40 kbit/s. PBX (Private Branch Exchange) Asterisk ma
podporu pro rychlost ADPCM 32 kbit/s. [1, s. 46] [10, s. 194]
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1.4

G.729A - Je powzito kédovani CS - ACELP (Conjugate Structure Algebraic
Code Excited Linear Prediction). Nabizi vybornou kvalitu hlasu. Pfenosova rych-
lost je 8 kbit/s. Vyborny kompresni pomér prinasi i zvysené zatizeni CPU. Ne-

vyhodou tohoto kodeku je jeho patentové zatizeni. [10, s. 195]

GSM - Komprese kodeku je narocna na vykon CPU. Prenosova rychlost je 13
kbit /s. Kvalita hovoru je o néco mensi nez u G.729A, ale ma vyhodu v tom, Ze

neni zatizen licenénimi poplatky [1, s. 47] [10, s. 195]

iLBC (Internet Low Bitrate Code) - Kodek nabizi vhodnou kombinaci malé
sitky prenosového pasma a kvality. Zvlasté je pak vhodny pro udrzeni rozumné
kvality pri ztratach na siti. iLBC ma podporu v Asterisku, ale neni tak popularni
jako kodeky od ITU (International Telecommunication Union). Kodek nabizi dvé
prenosové rychlosti 13,3 kbit/s a 15,2 kbit/s. Vysokd mira komprese je spojena s
vysokymi naroky na CPU v Asterisku. [10, s. 196]

Speex - Jedna se o kodek, ktery ma variabilni bitrate. To znamena, ze se méni
sitka prenosového pasma v zavislosti na sitovych podminkach. Speex méa preno-
sové rychlosti od 2,15 do 22,4 kbit/s. Velkou vyhodou je to, ze se jedna o volny
kodek, ktery je vyddn pod upravenou variantou licence BSD (Berkeley Software
Distribution). [10, s. 196]

Tab. 1. Prehled parametru kodeku [1, s. 46]

| Kodek | Algoritmus | Pfenosova rychlost [kbit/s] | MOS |

G.711 PCM 64 4,1
G.722 ACELP 16 -
G.723.1 | MP - MLQ 6,3 3,9
G.723.1 ACELP 5,3 3,65
G.726 ADPCM 16; 24; 32; 40 3,85
G.729A | CS - ACELP 8 3,7
GSM RPE - LP 13 3,5
iLBC - 13,3 nebo 15,2 -
Speex - 2,15 az 22,4 -

Hodnoceni kvality recovych signala

Na kvalité fecového signalu se podili nékolik ukazatelii. Samotné hodnoceni 1ze vnimat

jako subjektivni a pri prenosu je kvalita degradovana prenosem, tak i aspektem lidského

vnimani. P posuzovani kvality fecového signalu z pohledu lidského vnimani se Tfadi

mezi vyznamné tyto parametry: [11, s. 95]
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e Srozumitelnost - Z hlediska lidského sluchu se chape jako vérnost, zretelnost
a nedeformovanost ptivodni signalu. Srozumitelnost hlasu je dana frekvencnim
pasmem. Pokud je frekvence vyssi nez 1000 Hz, ma vliv pouze na dokresleni

barvy a charakteru hlasu. [11, s. 95]

e ,,End-to-End*“ zpozdéni - Jedna se o soucet vSech zpozdéni, které se vyskytnou
po celé prenosové cesté a je zptisobena vzdalenosti spole¢né s prvky na zpracovani
signalu. Zpozdéni nema primy vliv na kvalitu fecového signédlu, ale ovliviiuje
zpusob vnimani hovoru. Je-li zpozdéni do 100 ms, je vétSinou nepostiehnutelné.
Pokud cas vzroste na 100 - 300 ms, je postiehnutelné ,,vahani“ v odpovédich
ucastniki. Zpozdéni nad 300 ms jsou patrné a ticastnici maji tendenci si vstupovat
do rozhovoru, protoze se domnivaji, zZe protistrana dohovorila. Komunikace se

stava velmi obtiznou. [11, s. 95]

e Echo - Je to zvuk, ktery se vraci zpét ke zdroji. Echo méa také oznaceni jako
dozvuk ¢i ozvéna. V dnesni dobé u digitdlnich systému je echo zvyraznéno u
komunikace na kratké vzdalenosti. Zptusobuji to prvky pro zpracovani signalu
a dalsi prvky, které se vyskytuji po trase. Dosahuje-li echo hodnot do 25 - 30
ms, je vliv na komunikaci minimalni. V ptipadé vyssich hodnot je jeho existence

nezadouci. [11, s. 95]

« Sum - Pifmo ovliviiuje kvalitu fe¢ového signalu, tedy zda je hovor srozumitelny.
Sum miiZe vstoupit do hovoru jiz na zacatku jako rusivy zvuk okoli. Déle se
objevuje pii prevodu A /D prevodnikem nebo vlivem kodekt, radiovym pfenosem
apod. Sum se dostava do popfedi v dobé, kdy se v hovoru objevuji mista ticha.
[11, s. 96]

e Nelinearni zkresleni - Pouziti kodeku se ztratovou kompresi zptisobuje neline-
arni zkresleni, které je dano tim, Ze jsou do fecového signdlu vypoustény redun-
dantni nebo nepodstatné informace. Odstranénim je dosazeno snizeni datového
toku. [11, s. 96]

e Orezani v Case - Jednd se o zpusob, jak pomoci detektoru recové aktivity VAD
(Voice Activity Detector) vyhodnocovat v hovoru pauzu (zda ucastnik hovoii
¢i nikoliv), kterou neni nutné prenaset. Hlas je prendsen pouze jednim smérem,
protoze vétsinou hovoii jeden z ucastniki. Timto zpusobem se usSetii az 50 %

preneseného objemu dat. Detektor je souc¢asti mobilnich telefont. [11, s. 96]

o Ztrata pakett - Ztraty pakett mohou byt zptsobeny poruchou radiového ka-
nalu, pripadné pri zaplnéni zasobniku smérovace nebo nékteré z linek jsou neprii-

chodné. Velké zpozdéni paketu a jeho nezarazeni do vygenerované fe¢i mize mit
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za nasledek ztratu paketu, protoze informace z néj jiz nemé relevantni hodnotu.

[11, s. 96]

1.4.1 Meéreni kvality recovych signalt

Optimalni metodou pro méreni kvality Tecovych signali je statistické vyhodnoceni
nazort dostatecné rozsahlé skupiny lidi. Existuji standardizované testy, které pokryvaji
tyto zptusoby méreni. Piikladem je doporuceni ITU - T P.82 (Metody pro hodnoceni
sluzeb z hlediska kvality pfenosu hlasu). Doporuéeni ITU - T P.830 popisuje zptsob
vybéru posluchacti, postup priprav recovych vzorku a jejich testovani v poslechovych
testech a vyhodnoceni. Je pouzita pétibodova stupnice MOS (Mean Opinion Score).
[11, s. 97]

Tab. 2. Hodnoty pro MOS [7, s. 74]

’ MOS ‘ Kvalita ‘ Poznamka
1 bad (unacceptable) velmi rusivy Sum a artefakty v signalu
2 poor
3 fair néco mezi
4 good
) excellent nerozpoznatelné od originalu, bez slysitelného Sumu

Aby bylo hodnoceni objektivni, je nutné mit dostatecné velky pocet posluchac¢ti pro
testovani. Kazdy ucastnik vnima hodnoceni jinak, protoze na néj ptsobi vliv obsahu
hovoru apod. Posluchac¢ si vétsinou vybavi nizkou kvalitu hovoru nez hovory, jenz
meli dostatecnou kvalitu. Poslechové testy se nahrazuji vhodnym algoritmem, ktery
zpracovava hlasovy vzorek a dale z néj vytvareji odhad vysledného subjektivniho dojmu.
[11, s. 97]

Kvalitu fecového signalu je mozné mérit dvéma metodami. Jedna se o intrusivni a
neintrusivni zptsob méreni. Intrusivni metoda je zalozena na méteni kvality prenosu
hlasu. Je navazano spojeni mezi dvéma stanicemi. Nésledné je vyslan testovaci signél,
ktery je prijat na konci spojeni. Poté se porovna puvodni a preneseny signal danym
algoritmem. Posledni ¢ast interpretuje vysledky a statisticky je zpracuje. Neintrusivni
meéreni pasivné monitoruje probihajici spojeni. Tato metoda je vétsinou implemento-
vana v monitorovacich a dohledovych systémech, které monitoruji kvalitu preneseného
recového signélu. Nevyhodou je to, Ze nemaji k dispozici ptivodni signél pro porovnéni.
[11, s. 98]

Provadéni méreni kvality fecovych signalii se provadi pomoci normalizovanych postupi,

které vyzaduji uréitou skupinu posluchaé¢u, jenz posuzuji kvalitu: [7, s. 74]

« DRT (Diagnostic Rhyme Test) - Tento zptisob se zaméfuje na méfeni srozu-
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mitelnosti podobnych part slov (napf. meat x heat) [7, s. 74]

« DAM (Diagnostic Acceptability Measure) - Jedna se o soubor nékolika

hodnoticich metod, které hodnoti kvalitu komunikac¢niho systému. [7, s. 74]

e MOS (Mean Opinion Score) - Je déna skupina 12 - 64 posluchaci, ktetd
hodnoti kvalitu podle stupnice o péti bodech. Pfed samotnym hodnocenim jsou

posluchadi , kalibrovani“ signély, u kterych jsou zndmy hodnoty MOS. [7, s. 74]

Testy zalozené na poslechu jsou velmi ¢asové naroc¢né, jak z pohledu organizacniho a
finan¢niho. Proto jsou vyvinuty dvé techniky, které aproximuji vysledky poslechovych
testll za pomoci technik zpracovani signalu. Jsou to doporuceni ITU - T P.861 PSQM
(Perceptual Speech Quality Measure) a ITU - T P.862 PESQ (Perceptual Evaluation
of Speech Quality). [7, s. 74]

2 ZPUSOBY KOMUNIKACE V IP TELEFONII

Pred vice nez sto lety se zacala rozvijet verejna telefonie, ktera byla zalozena na ana-
logovém principu. Pfenos i zafizeni pracovaly analogovou formou. S postupnym tech-
nologickym vyvojem se v roce 1972 prechazi na PCM, ktera odstartovala digitalizaci
telefonie. V 90. letech 20. stol. se prosazuji kodeky G.729, G.723.1 a G.711, jenz se s

rozvojem Internetu pouzivaji v IP telefonii. [12, s. 3§]

V dnesni dobé dochézi ke sblizovani informac¢nich a komunikac¢nich technologii. Proto
se do popredi dostavaji sité NGN (Next Generation Network). Jedna se filosoficky
pohled na to, jak by méla vypadat komunikacni sit v blizké budoucnosti. V soucasnosti
se NGN rozumi vysokorychlostni digitalni sité, které pracuji na principu prepojovani
okruhii nebo paketii a poskytuji telefonni, datové a multimedialni sluzby. Cilem této
integrace je spojit systémy prepojovani okruht a smérovani do jedné technologie, jenz
ve vysledku snizi ndklady na potizeni zatizeni nutnych pro konverzi mezi jednotlivymi

protokoly a rozhranimi s vyuzitim technologie smérovacu IP. [9, s. 8]

2.1 Co je to VoIP (Voice over IP)

VoIP je technologie zalozena na protokolu IP. Pienos hlasu probihd za pomoci pake-
tového prenosu (vkladani do paketii). IP telefonie je alternativou ke klasické telefonii,
kde je prenos zalozen na prepojovani okruhu pres verejnou telefonni sit. Prenos veske-
rych VoIP dat probiha pres stavajici datové sité, coz je jedna z velkych vyhod. Neni
nutné provadét budovani novych siti, ale 1ze vyuzit stavajici infrastrukturu. Timto jsou
snizeny naklady na budovani a poskytovatelé nabizeji nizsi ceny volani. [12, s. 38] [13,
s. 27]
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2.1.1 Rozdil mezi klasickou a IP telefonii

Jak jiz bylo zminéno, zakladni rozdil mezi klasickou a IP telefonii je v typu pouzité
sité (prepojovani okruhu vs. paketovy prenos). IP telefonie vyuziva efektivné jednu
prenosovou infrastrukturu, ktera je spoleéna pro dalsi data. Rozdil u IP sité je v tom,
ze negarantuje odesilateli spravné poradi, ispésné a vcasné doruceni adresatovi. Neni
také udrzovano spojeni mezi odesilatelem a prijemcem. Pii poskytovani novych sluzeb
ve sdilené datové siti je nutné dodrzet droven kvality. Proto je zavedeno teseni kvality
sluzeb QoS (Quality of Service) a ma za cil provadét uprednostiovani danych sluzeb v
provozu pred ostatnimi. Kazda sluzba ma urcitou prioritu. Je-li vyuzita IP telefonie,

mé pak hlas prednost pred ostatnim datovym provozem. [12, s. 38] [13, s. 27|

Nevyhodou IP telefonie o proti klasické telefonii je snizeni spolehlivosti a dostupnosti
sluzby. Tvrdi se, ze se snizi zhruba o 0,5 %. Rozsifeni volani pres Internet prineslo fadu
novych problému. Prikladem je napt. zneuziti VoIP systémil, podvrzeni cizi identity,

spam, zajisténi utajeni (hovoru i signalizace) a integrity hovoru. [12, s. 38]

2.2 Vyvoj IP telefonie

IP telefonie si prosla radou vyvojich etap. V pocatcich byla silné orientovana na oblast
Internetu, jelikoz se ke komunikaci pouzivaly IP telefony (softwarové aplikace) a sluzba

nebyla zapojena do vefejné telefonni sité. [12, s. 39] [13, s. 29]

o IP - Phone to IP - phone - Jedna se o pocatky IP telefonie, kdy je IP telefon
nainstalovan jako aplikace na pocitaci. Cilem bylo odzkouset moznosti prenosu

hlasu po Internetu. [13, s. 29]

« PBX to PBX - Patii do druhé faze vyvoje a cilem je propojeni vzdalenych
pobockovych tstreden v korporatni oblasti. Tento model je pouzivan pro interni

komunikaci v rdmci firmy. [13, s. 29]

e VoIP to PSTN - Tento model patii do druhé faze a je zalozen na propojeni
vystupi z IP sité do verejné telefonni sité. Tento model prijala fada telekomu-
nikacnich operatori a nabizeji sluzbu cenové zvyhodnéného volani. Nasazuje se

také pro zahranicni voldni za snizené ceny. [13, s. 29|

o IP Centrex - Treti fazi je nabizeni metody IP Centrex telekomunika¢nimi ope-
ratory. Je to nasazeni IP telefonie jako plnohodnotné nahrady klasickych po-
bockovych tustreden a telefonnich pripojek. Operatori nabizeji plnohodnotnou
ndhradu PBX, kdy jedinou podminkou je IP konektivita. Paterni sit musi mit
implementovan QoS mechanismus pro zajisténi kvality nabizenych sluzeb. Ana-
logové pripojky jsou prfipojeny pres analogové rozhrani, které je zapojeno IP sité.
[13, s. 30]
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2.3 SIP (Session Initiation Protocol)

SIP je signaliza¢ni protokol, ktery ma na starost signalizaci mezi tcastnikem a SIP
serverem. Vyvoj zacal v roce 1996 pracovni skupinou MMUSIC (Multiparty Multimedia
Session Control) pod hlavickou standardiza¢ni organizace IETF (Internet Engineering
Standard). V roce 2002 byl vydéan standard RFC 3216, ktery popisuje jadro protokolu
SIP. Existuje také vice nez osmdesat RFC, které dale navazuji na SIP. [12, s. 91]

2.3.1 Popis protokolu SIP

Protokol SIP pracuje na aplikac¢ni vrstvé a pouziva se pro sestaveni, modifikaci a ukon-
¢eni spojeni s jednim nebo vice tcastniky. Pii navrhu bylo dbano na to, aby protokol
byl snadno implementovany, dostatecné flexibilni a rozsititelny. Spolu se SIPem se vyu-
zivaji také protokoly RTP (Real - time Transport Protocol) a SDP (Session Description
Protocol). RTP se stard o prenos multimédii (hlas, video) v redlném case. SDP slouzi
k popisu vlastnosti icastniki spojeni. Prenasi popis, ktery se pouziva k vyjednavani
parametri spojeni vSech zafizeni, jenz se tcastni komunikace. [12, s. 91]

SIP se tadi k signalizacnim protokolim a je end-to-end. Logika je ulozena v konco-
vych zafizenich, které si pamatuji jednotlivé stavy komunikace. Tento zptisob zvysuje
odolnost komunikace proti chybam. Decentralizace a dostupnost prinasi zvysenou rezii
hlavicek zprav. Protokol SIP je textové orientovany. To znamend, ze ma velmi po-
dobné rysy jako protokoly HTTP (Hypertext Transfer Protocol) a SMTP (Simple Mail
Transfer Protocol). Klient zasild pozadavky na server, kde hlavicka obsahuje polozky
From, To nebo Subject. Zde je vidét podobnost s HTTP (zasilani pozadavkiu) a SMTP
(polozky hlavicky). [12, s. 91]

Entita je u SIPu vazana k doméné obsluhovaného SIP proxy serveru. Mezidoménova
komunikace probihd mezi riznymi SIP proxy servery. Pouze u multidoménové SIP
proxy je vyjimka. Entita je v podobé SIP URI (Uniform Resource Identifier). Je to
jmenny identifikator, ktery ma tvar: [12, s. 91 - 92]

sip:user:password@host:port;uri-parameters?headers

Polozka user identifikuje uzivatele a host 1ika, o jakou doménu ¢i hostitele se jedné (kdo
ma na starost komunikaci s uzivatelem). Port je typu UDP (User Datagram Protocol) a
ma ¢islo 5060. Parametry se oddéluji sttednikem. V pripadé, ze je nutné vlozit jakékoliv
parametry do hlavicky, vkladaji se otazniky. Nejcastéji se pouziva zkracena verze URI
12, 5. 92]

sip:user@host
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SIP prekladd jmenné identifikdtory URI pomoci DNS (Domain Name System). Piikla-
dem URI muze byt: [12, s. 92]

sip:5711234560sip.fai.utb.cz

sip:tomas@sip.fai.utb.cz

2.3.2 Prvky SIPu

Mezi zékladni SIP prvky patii UA (User Agents), proxies, registrars a redirects servers.
Snahou je vSechny logické ¢asti SIP serveru (jednotlivé servery) provozovat na spole¢-
ném hardwaru, protoze je to efektivni. Koncovymi body jsou UA, jenz SIP vyuziva pro
vzajemné spojeni. UA je koncovy termindl, ktery muze predstavovat hardwarovy SIP
telefon nebo aplikaci na poéitaci, mobilni telefon, PSTN branu, PDA apod. [12, s. 94]

Kazdy UA obsahuje UAS (User Agent Server) a UAC (User Agent Client). UAS a
UAC jsou logickymi entitami. UAC vysila pozadavky a prijima odpovédi. UAS tyto
pozadavky prijima a odesila odpovédi. SIP ma dva zakladni typy zprav. Je to zadost
a odpoveéd. Koncové zarizeni obsahuje UAC i UAS, ale je vzdy oznaceno jako UA.
Zvlastnim typem UA je B2BUA, které se vklada do cesty a vytvaii dvé spojeni. Jedno
spojeni je ukonceno a nové je sestaveno na cil. Pro koncové zarizeni se chova jako SIP
server s rozsahlymi moznostmi, ale vykon je mensi nez u klasickych SIP proxy serverti.
Prikladem UAC a UAS muze byt nasledujici situace. Volajici se chova jako UAC.
To znamend, ze odesila zpravu INVITE, kterd je pozadavkem na sestaveni spojeni.
Soucasné také prijima odpovéd na pozadavek. Volany UA pracuje jako UAS. Volany
obdrzi zpravu INVITE od volajicitho. Zména nastava v pripadé, ze volany se rozhodne

ukoncit hovor a odesila zpravu BYE. Timto se volajici presouva do role UAC a volany
do role UAS. [12, s. 94]

2.3.3 SIP servery a jejich druhy

SIP proxy servery tvori infrastrukturu hostitell, ktefi maji na starost smérovani zadosti
o spojeni podle aktudlniho umisténi adresata, provadi autentizaci, i¢tovani hovorného
¢i mohou vykonavat dopliikové sluzby. Koncova zatrizeni UA sméfuji své zpravy na SIP
ukolem pro SIP proxy server. Inicializaci spojeni jsou prohledavany SIP proxy servery
do té doby, az je nalezen néjaky, ktery zna soucasné umisténi volaného. SIP proxy se
snazi presmeérovat zadosti o spojeni volajicitho k volanému. Ten ma moznost zadost o
spojeni bud prijmout nebo odmitnout. Existuji zakladni dva druhy SIP proxy serverti:
[12, s. 95]

« Stateless (bezstavova) SIP proxy server - Jednd se o jednoduchy SIP proxy

server, ktery pouze preposila zpravy bez jejich vzajemnych vazeb. Zasilané zpravy
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jsou v poradku z pohledu souslednosti a vyznamu signalizace. Nekontroluji vy-
ménu z hlediska smysluplnosti, nezachytavaji replikaci a detekce nekonecnych
smycek jim trva déle. Dédle neumi vétveni ani presmérovani. Stateless SIP proxy
server se pouzivaji jako balancéni servery, kdy prekladaji jednoduché zpravy a

maji na starost smérovani. [12, s. 95]

o Stateful (s informacich o stavech) SIP proxy server - SIP proxy server
je mnohem vice komplexnéjsi nez stateless. S prijetim pozadavku je na serveru
vytvoren zaznam, ktery drzi stav a dilezité zdznamy az do ukonceni transakce
nebo dialogu. Transakéni zaznam drzi stav k zadosti do té doby, dokud neni tiplné
vyTizena. Dialogovy zaznam uchovava stav dialogu az do ukonceni celého spojeni.
Velka cast SIP proxy serveru je pravé typu stateful. SIP pocita s moznosti, ze
kazda jednotka mtze mit vlastni SIP proxy server, ktery je pouzivan vsemi UA
v jedné administrované jednotce. Tyto servery plni tlohu uc¢tovani, vétveni ¢i
nékteré z nich podporuji NAT (Network Address Translation). [12, s. 95 - 96]

Mimo SIP proxy serveru existuji i servery: [12, s. 95]

» Redirect server - Server ma za tkol prijimat pozadavky a vyhledavat prijemce,
ktefi se nachéazeji v lokaliza¢ni databazi. Databdze je vytvorena Registrar ser-
verem. Poté se vytvori seznam obsahujici aktualni lokalizace uzivatele a ten je

posilan odesilateli pozadavku. Odpovédi jsou zarazeny do tiidy 3xx. [12, s. 97|

o Registrar server - Jednd se o specialni ¢ast serveru, kterd prijima pozadavky
na registraci od uzivatelt. Jsou ziskavany informace o uzivateli, coz je jejich
aktualni poloha (IP adresa, port a uzivatelské jméno). Tyto udaje se ukladaji do
lokaliza¢ni databéze (location database). Lokalizacni databdze mapuje User URI
sip:tomas@sip. fai.uth.cz na Device URI sip:tomas@192.168.1.1:5060. Jednotlivé
registrace jsou limitovany dobou platnosti, ktera je umisténa v hlavicce kontaktu
(polozka Expires). V pripadé, Ze neni obnovena registrace UA, bude dany koncovy

terminal nedostupny. [12, s. 96 - 97]

e Location server - Je to ulozisté informaci o umisténi uzivateltt SIP proxy ser-
veri. [12, s. 95]

o B2BUA - Je to rezim SIP serveru, ktery se pouziva. [12, s. 95]

2.3.4 Popis SIP hlavicky

Zpréavy v STPu jsou prendseny v UDP datagramech. Zprava ma svou hlavicku (header)
a vlastni télo s popisem medii (body, vétsinou SDP). Hlavicka je od téla oddélena
pomoci volného fadku CRLR [12; s. 98]
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Obr. 5. Model SIPu [14, s. 82]

generic-message = start-linek
xheader fields

CRLF

[ message-body ]

Prvni tadek udava, o jaky typ zpravy se jedna. Existuji dva druhy zprav. Je to zadost
a odpoved. [12, s. 98]

2.3.5 SIP hlavicka zadosti

Zadost slouzi k inicializaci procedury (sestaveni, ukonceni) nebo dédva ozndmeni poza-
davku ptijemci o néjakou udalost. Odpovéd je potvrzeni na zadost, kterd byla prijata
a zpracovana. Obsahem je stav zpracovani. Ukdzka zadosti ma nésleduji tvar: [12, s.
98]

INVITE sip:102@195.178.94.18:5060 SIP/2.0

Call-ID: 98e0fff0c4dbecalb91e86035£3£70260@192.168.0.134

CSeq: 310 INVITE

From: "103" <sip:103@195.178.94.18>;tag=2033319271

To: <sip:1020195.178.94.18>

Via: SIP/2.0/UDP 192.168.0.134:51098;
branch=z9hG4bK5d65cblabce7dcb18fc7d8bcc3f1045¢393538; rport

Max-Forwards: 70

Contact: "103" <sip:103@192.168.0.134:51098; transport=udp>

Content-Type: application/sdp

Authorization: Digest username="103",realm="asterisk",
nonce="2856b2ed" ,uri="sip:1020195.178.94.18:5060",
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response="ebcfbda6497a55d87dc692939¢c592917" ,algorithm=MD5
Content-Length: 299

v=0

o=- 1365421449866 1365421449871 IN IP4 192.168.0.134
g=—

c=IN IP4 192.168.0.134

t=0 0

m=audio 38344 RTP/AVP 96 97 3 0 8 127
a=rtpmap:96 GSM-EFR/8000

a=rtpmap:97 AMR/8000

a=rtpmap:3 GSM/8000

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:127 telephone-event/8000
a=fmtp:127 0-15

7 prvniho tadku je patrné, ze zprava je INVITE. Slouzi k sestaveni spojeni. URI
sip:102@195.178.94.18:5060 je Request URI a odkazuje na URI dalsiho skoku zpravy.
Je to next hop a smeéruje se podle RURI. Hostitelem je 195.178.94.18 s hledanym
wzivatelem 102. [12, s. 99]

Déale hlavicka obsahuje jednu nebo vice polozek Via, které slouzi k zaznamu cesty
zadosti. Vyuzita je ke smérovani SIP odpovédi stejnou cestou, jakou prisly zadosti.
Tato ukéazka obsahuje pouze jedno pole Via, které bylo vytvoreno UA odesilatelem.
Pole Via udava, ze odpovéd se ma dorucit UA na IP adresu 192.168.0.134 na port
51098. [12, s. 99|

Polozka From identifikuje volajiciho. Pole méa jesté parametr tag, ktery je identifika-
torem dialogu. Polozka To udava volaného. Hlavicka obsahuje i pole Call-ID, jenz je
identifikdtorem dialogu. M4 za kol identifikovat zpravy, jenz nalezi k jednomu volani.
Tyto zpravy maji stejny Call-ID. [12, s. 99]

CSeq je pole, jenz ¢isluje jednotlivé zadosti v dialogu. Prenos zprav mize byt obcas
nespolehlivy, je nutné ¢islovat, aby prijemce védél, které zadosti se musi opakovat.
Hlavicka ma pole Contact. Ta obsahuje IP adresu a port. Obé strany si své kontakty
vyméni a na né si zasilaji dalsi pozadavky. [12, s. 99|

Druhéa ¢ast hlavicky obsahuje popis médii, které vyhovuji odesilateli a jsou kédované
v SDP. V SDP je popsano, kdo poslal nabidku SDP a na jaké IP m& byt ukoncen tok
medii. Vypsany jsou také kodeky podle preferenci, které se pouzivaji. [12, s. 100]
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2.3.6 SIP hlavicka odpoveédi

Odpovédi maji podobnou strukturu jako zadosti. Zména je pouze v prvnim radku, kde
je napsana verze protokolu a ¢islo odpovédi (reply code). Ukézka odpovédi je ve tvaru:

12, s. 101]

SIP/2.0 200 OK

Via: SIP/2.0/UDP 80.251.250.30;branch=z9hG4bKlycvdkkx;
received=80.251.250.30;rport=18835

From: "FAI-ip2" <sip:1020195.178.94.18>;tag=uncfq

To: "FAI-ip2" <sip:1020@195.178.94.18>;tag=as6664d5b7

Call-ID: biuuwvdmegshffn@thomas-x230

CSeq: 843 REGISTER

Server: FPBX-2.10.1(1.8.20.1)

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER,
SUBSCRIBE, NOTIFY, INFO, PUBLISH

Supported: replaces, timer

Expires: 3600

Contact: <sip:102@80.251.250.30>;expires=3600

Date: Mon, 08 Apr 2013 14:15:36 GMT

Content-Length: 0

Jednotlivé kédy odpovédi jsou celd &sla z rozsahu 100 - 699. Cislo oznacuje typ od-
povédi. Prijetim odpovédi s hodnotou vyssi nez 200 je ukoncena transakce. Existuje 6
kategorii: [12, s. 101] [15]

o 1xx - Jsou to takzvané prozatimni odpovédi. Pozadavek je pfijat a vyzvani. [15]
» 2xx - Pozadavek je tispésné pfijat, spravné pochopen a akceptovan. [15]
o 3xx - Zajistuje pfesmérovani. Je vytvoren novy pozadavek, ktery je upraven. [15]

e 4xx - Je to chyba klienta, kdy je vlozena Spatna syntaxe pozadavku. Druhy

ptipad je, Zze pozadavek nemuze byt proveden. [15]
e 5xx - Znaci chybu serveru. Server nemize provést platny pozadavek. [15]

o 6xx - Jedna se o globalni chybu. Nelze provést zadny pozadavek na serveru. [15]

2.3.7 Metody SIP

Metody (zadosti) slouzi k inicializaci procedury. To znamend, ze dochézi k sestaveni,

aktualizaci nebo ukonceni spojeni. RFC 3216 udéva sest metod: [12, s. 100]
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o INVITE - Slouzi k zahajeni spojeni ptipadné ke zméné parametri u probihaji-
ciho spojeni (tzv. re - INVITE). [12, s. 100]

o ACK - Potvrzuje, ze odpovéd na zadost INVITE je prijata. Realizace je TfeSena
pomoci ,, 3 - way hand - shaking®. [12, s. 100]

« BYE - Metoda, kterd se pouziva pro ukonceni sestaveného spojeni. [12, s. 100]

e CANCEL - Volajici rusi sestavené spojeni, kdy jesté neni zadost vyrizena. Pro-

tistrana neposlala koneénou odpovéd na metodu INVITE. [12, s. 100]

« REGISTER - Metoda, kterd ma na starost registraci a ruseni registrace. Jmenna
adresa uzivatele je spojena s IP adresou a portem. Registrace je omezena casem

a musi byt po urcité dobé obnovovana. [12; s. 100]

o« OPTIONS - Je to specidlni typ pozadavku, ktery zjistuje vlastnosti SIP zafi-
zeni. Struktura pozadavku je velmi podobna INVITE. Rozdil je v tom, Ze neni

sestaveno spojeni. Pouze se prijme odpovéd. [12; s. 100]

2.3.8 Registrace

User URI z Form je spojeno s polem Contact z Device URI. IP adresa a ¢islo portu je
zietelné z Device URI, na kterém lze uzivatele zastihnout. Nastane-li pripad, Ze hlavicka
registrace neobsahuje Contact, vraci se z Registrar serveru, ve formé odpovedi 200 OK
seznam platnych registraci, které jsou prifazeny k poli Form z URI. V tomto pripadé
je Device URI sip:102@80.251.250.30:5060. V poli Contact je polozka exipres a udava
dobu platnosti registrace. Cas expirace registrace miize byt ménén Registrar serverem v
pripadé, ze UAC nevlozil ¢as, ktery je v daném intervalu. Je-li nulova hodnota polozky
expires, jednd se o zruseni registrace. Pro provedeni odregistrace je nutné, aby polozka

expires byla nula a do pole Contact musi byt vlozen znak *. [12, s. 112 - 113]

Pro zajisténi ovéreni konkrétniho uzivatele je zavedena registrace s autentizaci. Uziva-
tel ma pridéleno uzivatelské jméno a heslo, které je ulozeno v telefonu nebo softwarové
aplikaci. Metoda autentizace je stejna jako u HTTP. Pouziva se metoda HTTP digest
authentication. Zabezpeceni je zalozeno na tom, ze klient a server maji sdilené tajem-
stvi, kterym je heslo. Do jednosmérné funkce se vlozi vstupni parametry, jenz vytvori
otisk nebo-li hash. Zabezpeceni vychéazi z toho, Ze neni mozné ziskat z otisku vstupni
parametry funkce. Hash je jedineény, a proto nemohou byt dva stejné otisky pro riizné
vstupy funkce. Klient posila serveru otisk. V ptipadé, Ze je otisk, ktery spocetl server

stejny, je provedena autentizace. [12, s. 113]

REGISTER sip:195.178.94.18 SIP/2.0
Via: SIP/2.0/UDP 80.251.250.30;rport;branch=z9hG4bKmeqtppdn
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Max-Forwards: 70

To: "FAI-ip2" <sip:1020195.178.94.18>

From: "FAI-ip2" <sip:1020195.178.94.18>;tag=tiyzh

Call-ID: ewevaslzigfjziy@thomas-x230

CSeq: 810 REGISTER

Contact: <sip:102080.251.250.30>;expires=3600

Authorization: Digest username="102",realm="asterisk" ,nonce="3d73d180",
uri="sip:195.178.94.18" ,response="b1790df£2f043de3ef6d6
£4344690c7b" ,algorithm=MD5

Allow: INVITE,ACK,BYE,CANCEL,OPTIONS,PRACK,REFER,
NOTIFY,SUBSCRIBE, INFO,MESSAGE

User-Agent: Twinkle/1.4.2

Content-Length: 0

2.3.9 Smeérovani

Smérovani v SIPu se vyuziva DNS nebo statickych zaznamt a tdaji lokalizace UA,
které zaslal Registrar server. Snahou je ziskat z URI adresy cil. Je-li cil urcen a spojeni
je navazano, rozhoduje se, kudy se smeéruji zadosti. Urcuje se, jestli bude SIP proxy

prostiednikem pii komunikaci a zda bude v signaliza¢ni trase SIPu nebo ne. [12, s. 114]

Velkou nepiijemnosti signaliza¢niho protokolu je vytvoreni nekone¢né smycky. Dochazi
k zacykleni signalizacnich tras. SIP obsahuje detekci smycek, kdy podle parametru
branch v polozce Via zjisti, jestli zprava patii do jedné transakce. Timto se miize limi-
tovat pocet zprav pro danou transakci. Tuto vlastnost mohou vyuzivat pouze stateful
SIP proxy servery. Dalsi moznosti je snizovani hodnoty o jedna u pole Max - Forwards
v SIP hlavic¢ce. Pokud je hodnota rovna nule, SIP proxy server odesle metodu 485 Too

Many Hops a zprava se rusi. [12, s. 114]

2.4 Prenos hlasu pres IP

Prenos hlasu pfes IP se realizuje protokolem RTP (RFC 1889), ktery patfi mezi trans-
portni protokoly. Hlas je vkladan do paketl a je prendsen UDP protokolem. Kontrolu
nad prenosem obstaravd RTPC (Real - Time Control Protocol, RFC 1890). Jedna se
o kontrolni protokol s jehoz pomoci, se ziskavaji poCty ztracenych paketii a proménné
zpozdéni (jitter). Existuje rozsifeni RTCP XR (Real - Time Control Protocol Exten-
ded Reports, RFC 3611), které zjistuje informace o kvalité hovoru udavané MOS. RTP
prendsi hlas pres porty 10000 - 20000. [13, s. 28] [10, s. 98]

Nastane-li pripad, zZe je nutné komprimovat hlavicku RTP, vyuzije se protokol cRTP
(compressed RTP). Kompresi jde hlavicku zmensit ze 40 okteti na 2 - 3 oktety. Kom-
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prese s sebou nese zvysené naroky na vykon procesoru smeérovaci, jelikoz s rostoucim
poc¢tem hovort musi procesor zpracovavat vice komprimovanych hlavicek. Pred samot-
nym pouzitim cRTP je potieba otestovat stabilitu a funkénost smérovace, zda zvlada

prendset komprimované hlavicky ¢cRTP. [13, s. 28|

3 SOFTWAROVA POBOCKOVA USTREDNA ASTERISK

Asterisk je softwarova pobockova ustredna zvladajici IP telefonii, digitalni ISDN (Inte-
grated Services Digital Network) a analogovou telefonii. Tedy jednd se o source hybrid
TDM (Time Division Multiplex) a packet voice PBX. Ustfedna obsahuje také TVR,
(Interactive Voice Responce), coz je automaticky odpovidaé, ktery je ovladan pres to-
novou volbu DTMF (Dual - tone multi - frequency) ¢i hlasem. Soucasti [VR je hlasova
kého c¢tu (oznameni zustatku na Gctu, informace o u¢tu apod.). ACD (Automatic Call
Distribution) ma v tstfedné na starost automatické rozdélovani hovoru podle danych
kritérii (podle uréenych schémat, podle ¢isla volajictho, ¢asovych podminek apod.). [16,
s. 23] [17, s. 4]

Pobockovéa ustfedna je vyddna pod open source licenci GNU GPL (General Public
Licence) a bézi na platformé GNU/Linux nebo Unix. Nabizené funkce PBX se vyrovnaji

i komerénim systémum. [16, s. 23] [17, s. 4]

Tab. 3. Hardwarové naroky Asterisku [10, s. 12]

Ucel Pocet kanala ‘ Minimalni konfigurace
Domaci systém Ne vice nez 5 | 400 MHz x86, 256 MB RAM
SOHO systém 5-10 1 GHz x86, 512 MB RAM
Maly podnikovy systém Az 25 3 GHz x86, 1 GB RAM
Stredni az velky podnikovy systém | Vice nez 25 Dvojité CPU

3.1 Pouziti Asterisku
Pouziti Asterisku je mozné vyuzit v nasledujicich aplikacich: [16, s. 24] [17, s. 4]
« PBX i s rozhranim do PSTN

« Gateway pro VoIP - Podporuje protokoly MGCP (Media Gateway Control
Protoco), SIP, IAX (Inter - Asterisk eXchange), H.323 [17, s. 4]

« IVR automaticky odpovidac

o Hlasova schranka s adresarem
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« Softwarova ustfedna (softswitch) Je softwarovym feSenim komunikacéniho
serveru [16, s. 24] [17, s. 4]

« Konferenéni server - Obsahuje konferen¢ni misto, funkci Meet me [16, s. 24]
« Sifrovani telefonnich a faxovych spojeni

» Preklad ¢isel

o Systém predplaceného volani

« Call Center - cetrum volani [16, s. 24]

o Vzdalené ,, kancelare* pro jiz existujici PBX

« Systém pro smérovani cestou nejnizsich naklada (LCR)

« TDM pres Ethernet

3.2 Podpora technologii v Asterisku

Asterisk podporuje fadu rozhrani, protokolt a kodekii. Je navrzen tak, aby byl snadno

rozsifen o dalsi nové technologie, které se objevi v telefonii. [17, s. 5]

3.2.1 Rozhrani
Rozhrani Asterisku se déli ti{ zakladnich skupin: [16, s. 27] [17, s. 5]

« Zaptel (DAHDI?) hardware - Jednd se o hardware, ktery zpracovava TDM
hardwarové. Dodavatelem téchto pseudo TDM rozhrani je spolecnost Digium.
Rozhrani nabizeji stejnou kvalitu a real - time schopnosti jako hardwarovy TDM.
Vyhodou je nizsi cena o proti hardwarovym TDM a vétsi flexibilita. Rozhrani
jsou k dispozici pro riazné varianty sitovych rozhrani - PSTN, POTS (Plain Old
Telephone Service), PRI (Primary Rate Interface), BRI (Basic Rate Interface) a
dalsi). V Asterisku je Zaptel hardware nativné podporovan. [16, s. 27] [17, s. 5]

e non - Zaptel hardware - Jsou to rozhrani, kterd zajistuji konektivitu u tra-
di¢nich telefonnich sluzeb. Nejsou podporovany pseudo TDM rozhrani. Mezi roz-
hrani patii ISDN4Linux, OSS/Alsa, Linux Telephony Interface, Phonejack/Li-

nejack, Dialogic hardware (standardné neni podporovan). [17, s. 5]

o Packet voice - Nejedna se o hardware, ale je to skupina protokoli, ktera resi
komunikaci ptes IP sit. Pro sviij béh nevyzaduji specializovany hardware. Patti
sem protokoly SIP, MGCP, IAX / IAX2, H.323, VoFR (Voice over Frame Relay)
atd. [16, s. 27] [17, s. 5]

2)Od verze Asterisku 1.6 doslo k piejmenovéni ze Zaptel na DAHDI
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3.2.2 Kanaly

Pojmem kanal se rozumi logické spojeni rtiznych signalizac¢nich a prenosovych cest, jenz
vyuziva softwarova pobockova ustfedna Asterisk k vytvareni a spojovani telefonnich
hovorti. Kazdy kanal méa prifazeno jedno samostatné volani. Do systému skrze kanal
vstupuji rizné druhy komunikace. Vstupem miuze byt fyzicky telefonni okruh (PRI,
BRI apod.), softwarova spojeni, sitové spojeni (SIP, IAX) ¢i vnitini kanaly Asterisku
(Agent, Console, Local). Vsechny kandly vystupuji jako piipojné body. Interakce mezi
body se nastavuje v dialplanu, ktery je v souboru extension.conf. Velkou vyhodou
Asterisku je to, ze i v pripadé, kdy se kandly lisi pouzitou technologii, pristupuje ke
vsem témér stejné. Tento zpusob zachazeni s kanaly déla z ustfedny velmi flexibilni
platformu. [17, s. 21]

Asterisk podporuje nasledujici typy kanalt:

o Agent (chan_ agent) - Je to pseudo kandl pro smérovani volani ACD agentovi.

Nastaveni se provadi v konfigura¢nim souboru agents.conf. [17, s. 22]

o H.323 (chan__h323) - V Asterisku vystupuje kandl H.323 pouze jako gateway,
nikoliv jako gatekeeper. [17, s. 22]

o TAX2 (chan_iax2) - Jedna se o protokol, ktery prenasi signalizaci a hlas. Umoz-
nuje propojeni Asterisk servert a IAX klientt. Konfigurace je ulozena v souboru
iax.conf. [16, s. 27] [17, s. b, 22]

o Local (chan_ local) - Je to pseudo kandl, ktery se vyuziva k vytvoreni smycky

pro volani zpét do dialplanu. [17, s. 23]

o« Modem - Pouziva se pouze s ISDN kartou, kterou ovladd ISDN4Linux ovladac.
Pripadné je také mozné pouzit chan_ capi jako alternativu pro ISDN hardware.
(17, s. 23]

o SIP - Kanal SIP zabezpecuje komunikaci se SIP telefony a tstfednami. Role
Asterisku v rdmci STPu mtize byt SIP klientem, kdy je registrovan jako klient k
jinému serveru a pouze prijimé, pripadné umistuje volani na tento server. Déle 1ze
vystupovat jako SIP server, na ktery se registruji SIP klienti a Asterisk vytvari
spojeni mezi nim a klientem. Posledni moznosti je SIP gateway, jenz je media
gateway pro SIP, IAX, MGCP, H.323 ¢i PSTN. Konfigurace se nachazi v souboru
sip.conf. [17, s. 23]

« MGCP
« phone - Linuxovy telefonni kandl [17, s. 22]

« VoFR
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« VPB - Pripojeni klasického telefonu a telefonni linky, které vyuzivaji Voicetronix
karty [17, s. 22]

3.2.3 Kodeky

V Asterisku je pouze paketizace 20 ms u protokoli, které pouzivaji RTP. Jsou podpo-
rovany nasledujici kodeky: [17, s. 6]

« ADPCM

e G.711 plaw, G.711 alaw
- G.723.1

e G.726

« G.729

« GSM

« iLBC

« LPC10

» Speex

3.3 Architektura Asterisku

Asterisk ma jednoduchou architekturu, ¢imz se 1isi od nejcastéji pouzivanych tstreden.
Jelikoz je vytvoreno stale prostiedi, vystupuje tstredna jako stredovy prvek, ktery
spojuje telefonni aplikace a technologie. Mezi telefonni technologie patii VoIP sluzby
a TDM technologie. Do telefonnich aplikaci se fadi hlasova posta, parkovani nebo

premosténi hovoru, konference atd. Vyhodou ndvrhu je jeho velka flexibilita. [17, s. 6]

3.3.1 Popis architektury

Architektura se sklada z centralniho jadra, okolo néhoz jsou definovany specifické API
(Application Programming Interface). Jadro ovlada vnitini propojeni tstfedny. To zna-
mena, ze pracuje s protokoly, kodeky a s hardwarovym rozhranim. Jednotlivé polozky,

které jsou jadrem ovladany: [16, s. 28] [17, s. 6]

« PBX prepojovani (PBX switching) - Cilem je provadét spojovani volani mezi
jednotlivymi uzivateli a automatizovanymi tlohami, ktera jsou hlavnim ikolem
PBX. PBX pfrepojovaci jadro propojuje prichozi volani na riuznych softwarovych
a hardwarovych rozhranich. [16, s. 28] [17, s. 7]
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« Spoustéc aplikaci (Application Launcher) - Zajistuje spousténi aplikaci jako

je hlasové posta, vypis z adresafe, prehravani souboru atd. [17, s. 7]

« Pieklada¢ kodeku (Codec Translator) - Vyuzivaji se moduly kodek, jenz
koduji a dekoduji rtizné zvukové kompresni forméty. Volbou kodeku lze ziskat

vhodného poméru mezi kvalitou zvuku a sitkou pasma. [17, s. 7]

e Scheduler a I/O manazer (Schedule and I/O manager) - Tato ¢ast zajis-
tuje rozvrhovani nizkotiroviiovych tloh a systémového fizeni pro optimélni vykon,

jenz je ovlivnén stavem zatizeni. [17, s. 7]

Aplikacni API
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Obr. 6. Architektura Asterisku [16, s. 28]

3.3.2 Popis modulid API

Zavadéni moduli je urceno ¢tverici API a timto napomaha k oddéleni protokolt a
samotného hardwaru. Jelikoz se zavadi systém modulii, neni nutné resit detaily ohledné

pouzitych kodeku volajiciho nebo jakym zpusobem se pfipojuje apod. [16, s. 29|

« Kanalové API - Slouzi k ovladani typu spojeni prichoziho volani (VoIP, PRI,
ISDN spojeni atd.) Ovladani detailt nizsich vrstev spojeni maji na starost dyna-

mické jednotky, které jsou zavadény. [16, s. 29]

o Aplikac¢ni API - Zabezpecuje chod riznych tkold, pod kterymi bézi jednotlivé

funkce. Je to napt. vypis adresare, hlasova posta, konference apod. Moduly slouzi



UTB ve Zliné, Fakulta aplikované informatiky, 2013 37

systému PBX k ovladani a vykonavani tkolt, které mohou bézet ted nebo v

budoucnu. [16, s. 29]

o API prekladac¢ kodek - Je to modul pro praci s kodeky a podporou pro rizné
zvukové formaty (kédovani a dekodovani). Tyka se to kodeka GSM, G.711, MP3
apod. [16, s. 29]

o API souborovych formata - Jedna se o modul, ktery 1idi ¢teni a zapis soubo-

rovych formatu, jenz uklada data do souborovém systému. [16, s. 29]

3.4 Cislovaci plan - Dialplan

Cislovaci plan nebo-li dialpan je srdcem Asterisku. Z tohoto souboru je f{zeno smérovani
prichozich a odchozich hovorii. Sklada se ze seznamu instrukei nebo krokt, které se
vykonavaji. Dialplan se nastavuje v souboru extensions.conf a sklada se ze ¢tyT pojmu:
kontextu, klapek, priorit a aplikaci. [10, s. 119] [17, s. §]

3.4.1 Kontexty (Contexts)

Kontexty jsou ¢asti dialplanu. Jedna se o pojmenované skupiny klapek, kterd se vyu-
zivaji k riznym téelim. Ulohou kontextu je udrzet riizné ¢asti dialplanu v interakei s
dalsimi kontexty. Pokud neni néjakym zptisobem povoleno, je klapka tiplné nezavisla
od dalstho kontextu. Kontext je v souboru oznacen hranatymi zavorkami [ ]. Pro po-
jmenovani® se pouzivaji velkd a mald pismenka véetné &slic. P¥ikladem pojmenovani
kontextu muze byt néasledujici: [10, s. 120] [18]

[odchozil

VsSechny polozky instrukei, které jsou vlozeny do kontextu, jsou jeho soucasti do té
doby, dokud neni definovan novy kontext. Dialplan ma na zacatku souboru definované
dva kontexty [general] a [globals]. Kontext [general] obsahuje néktera obecné
nastaveni a kontext [globals] definuje globalni proménné v dialplanu. [10, s. 121] [17,
s. §]

3.4.2 Klapky (Extensions)

Klapkou se v telekomunikacich mysli ¢iselny identifikdtor pro dany telefon. Asterisk
pojem klapka vnim4 jako sérii krokii, kde kazdy krok ma pritazenu aplikaci a pfes tuto
sérii prochazi hovor. Kontext muze obsahovat velké mnozstvi klapek, které je dano

zamérenim kontextu. Je-li vytoceno ¢islo dané klapky nebo kanalu, provede pobockova

3)Pojmenovani kontextu mize mit pouze délku pouze 79 znaki. [10, s. 121]
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ustredna kroky, které jsou zadany v kontextu. Klapka ma ur¢enou syntax a zacina slo-

vem exten, kde dale nasleduje znak rovna se a symbol vétsi nez. Ptiklad je nasledujici:
[10, s. 121 - 122]

exten =>

Kompletni klapka obsahuje polozky jméno (vloZzeno muze byt jméno, ¢islo nebo kombi-
nace obou), priorita (klapka mize obsahovat vice kroku, proto se jim pfirazuje priorita)
a aplikace (neboli piikaz, ktery vykond prislusnou akci na volani). Néasledujici ptiklad

ukazuje sefazeni jednotlivych polozek v klapce: [10, s. 122]
exten => jmeno,priorita,aplikace()
Priklad redlné ukazky klapky:

exten => 101,1,Answer()

3.4.3 Priority (Priorities)

Jak jiz bylo zminéno, kazda klapla mtze obsahovat nékolik krokt. Kazda priorita je

vyjadiena ¢islem (zac¢ind se ¢islem jedna) a vykonava jednu danou aplikaci. [10, s. 122]

exten => 101,1,Answer()

exten => 101,2,Hangup()

Z divodu usnadnéni ¢islovani priorit je do Asterisku priddna priorita n (mé vyznam
dalsi - next). Pokud Asterisk narazi na prioritu n, vezme hodnotu predchoziho ¢isla a
zvetsi ji o jedna. Dulezité je, aby vzdy prvni krok meél vlozenu prioritu jedna. Jinak
klapla nebude k dispozici. Timto zptsobem je jednoduché provadét zmény v dialplanu,
protoze neni nutné prepisovat priority u vSech krokt. Priklad necislované priority je
nésledujici: [10, s. 123]

exten => 101,1,Answer()
exten => 101,n,proven nejaky krok
exten => 101,n,proveden nejaky dalsi krok

exten => 101,n,Hangup()
K neocislované priorité lze vlozit popisek. Ptidani popisku je nasledujici: [10, s. 123]

exten => 101,n(popisek),aplikace()
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3.4.4 Aplikace (Applications)

Aplikace jsou dulezitou soucasti dialplanu. Zajistuji provadéni specifickych uloh na
konkrétnim kanalu. Mezi tlohy patii prehravani zvuku, pfijimani ténového vstupu,

vytoceni kandlu, poklddani hovoru apod. [10, s. 123]

4 FREEPBX

FreePBX je plnohodnotnd webova aplikace, kterd tvoii grafické rozhrani GUI (Gra-
phical User Interface) nad softwarovou pobockovou ustfednou Asterisk. Ovladani a
nastaveni ustfedny se provadi pres rozhrani webového prohlizece. Administrace celé
ustredny je zjednodusena, protoze veskera nastaveni se provadéji skrze tuto aplikaci.
Neni nutné pristupovat do konfigurac¢nich souborti Asterisku. Veskeré zapisy do téchto
soubort provadi FreePBX. FreePBX vyzaduje pro svij béh webovy server Apache,
databdzovy server MySQL a Asterisk. [19] [20] [21]

=
V€ Admin ~ icati [ ivity * | Reports ¥ | Settings ~ Logout: admin Language ¥

FreePBX System Status

FreePBX Notices System Statistics
d Forced MODULEADMINWGET to true @e Processor
@ No email address for online update checks @ Load Avsrags 0.00
show all CPU 0%
Memory
FreePBX Statistics ERRE oy 21%
Total active calls 0 Sray = fi
Disks
Internal calls 0
External calls 0 I 3%
Total active channels 0 Aibfinit/nw 0%
FreePBX Connections idev 0%
1P Phoes Online 1) |{deushn 2
Networks
Uptime eth0 receive 0.41 KB/s
eth0 transmit 1.32 KB/s

System Uptime: 3 weeks, & days, 4 hours, 5 minutes
Asterisk Uptime: 3 weeks, & days, 4 hours, 4 minutes
Last Reload: 3 weeks, 1 day, 2 hours, 16 minutes

Server Status

Asterisk
MySGL
Web Server
SSH Server

Obr. 7. Ukazka aplikace FreePBX

Vyhodou FreePBX je jeho modularita, protoze prostfednictvim repositart z Internetu
lze dohrat jednotlivé moduly, které rozsituji moznosti vyuziti tustfedny. V soucasné
dobé se vyvoj nachézi ve verzi FreePBX 2.10. Aplikace je také distribuovana jako
predpripraveny obraz programu FreePBX s aplikacemi nutnymi pro chod a operac¢niho
systému (Linux CentOS). V této praci je pouZita pouze aplikace FreePBX. Opera¢ni
systém a aplikace jsou nainstaloviny samostatné. Neni vyuzito predpripravené distri-
buce. [19]
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FreePBX nabizi po instalaci nékteré z néasledujicich funkei: [19]

Neomezeny pocet hlasovych schranek

Music on Hold - Prehravani MP3 nebo streamovanim z Internetu [19]

Neomezeny pocet konferenci - Omezujicim prvkem je vykon procesoru [19]

Fronta hovoru

a dalsi funkce

5 ZABEZPECENI HLASOVYCH SLUZEB

S postupnym rozsifovanim se VoIP komunikace stava zajimavym tercem utocniki.
Napadeni VoIP komunikace je snadnéjsi nez v pripadé klasickych telefonnich siti. Pro

zabezpeceni komunikace je vhodné dodrzet urcita pravidla, ktera snizi rizika.

Jednotliva pravidla zabezpeceni VoIP komunikace lze shrnout do téchto bodu: [22 s.
131]

Nastaveni Fizeni pristupu k sitovému prvku na drovni porta

Oddéleni hlasovy a nehlasovych sluzeb

Zabezpeceni signalizacniho protokolu

Zabezpeceni transportniho protokolu

Veskeré popisy se tykaji protokolu SIP, ktery je vyuzivan v Asterisku.

5.1 Zabezpeceni sitovych prvkua

Zabezpeceni se tyka samotnych sitovych prvki. Jedna se pouze o zakladni zabezpeceni

sitovych sluzeb a neni zavislé na protokolech, které se pouzivaji pro hlasové sluzby.

5.1.1 Rizeni p¥istupu k sitovému prvku

Rizeni k sitovému prvku se provani na trovni porti, které je definovano doporucenim
IEEE 802.1x. Doporuceni je vydano instituci IEEE (The Institute of Electrical and
Electronics Engineers) a fesi bezpecnou autentizaci v lokélnich sitich pomoci bezpeé-

nostnich ramcu. [22, s. 132]

Bezpecnostni autentizace musi obsahovat nasledujici prvky: [22, s. 132]
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o Suplikant - Je to prvek, v tomto pripadé pocita¢ nebo IP telefon, ktery se bude
prihlasovat do sité. [22, s. 132]

o Autentizator - Jedna se o aktivni sifovy prvek, do kterého se pripojuje supli-
kant. Jeho tukolem je byt zprostfedkovatelem mezi suplikantem a autetiza¢nim
serverem. Suplikant spolu s autentizatorem komunikuji pres protokol EAPoL
(EAP over LAN). Ziskané idaje od suplikantu preddva autentizaror déle auten-
tizacnimu serveru, ktery rozhoduje o povoleni pristupu klienta do sité. [22, s.
132]

« Autentiza¢ni server - Ukolem serveru je ovéfit identitu suplikantu. Autenti-
zator a autentiza¢ni server mezi sebou komunikuji RADIUS protokolem. [22; s.
132]

Zabezpeceni pristupu k sitovému prvku je zdkladnim bezpecénostnim prvek. Dilezité
je si uvédomit, ze komunikace mezi suplikantem a autentizatorem neni Sifrovana. Data
proto mohou byt odposlechnuta nebo modifikovana. ReSenim je vyuziti doporuceni
IEEE 802.1AE - 2006, které je komplexnim bezpec¢nostnim fesenim. [22, s. 132]

5.1.2 Oddéleni hlasovych a nehlasovych sluzeb

Oddéleni hlasovych a nehlasovych sluzeb se fesi pomoci virtudlnich siti VLAN (Virtual
LAN), které je popsano v doporuceni IEEE 802.1q. VVLAN (Voice VLAN) se oznacuji
hlasové VLAN. Je doporuceno rozdélit hlasovou a datovou VLAN z divodu zjednodu-
seni konfigurace sité a nastavovani QoS priorit, protoze prioritu lze nastavit pro celou
VVLAN. Dalsi vyhodou je to, ze IP telefony se nemusi zabyvat vSemi broadcasty v siti
a prindsi také lepsi konfiguraci v oblasti DHCP (Dynamic Host Configuration Protocol)
a TFTP (Trivial File Transfer Protocol). [22, s. 132 - 133]

5.2 Zabezpeceni signalizacniho protokolu

Popis zabezpeceni signaliza¢niho protokolu je zaméreno na protokol SIP, protoze jej
vyuziva softwarova pobockova tstredna Asterisk. SIP je svou strukturou navrhu velmi
podobny protokolu HTTP. Proto je mozné na néj vyuzit bezpecnostni mechanismy,
které jsou aplikovany na HTTP. [23, s. 178§]

Zabezpeceni muze byt provedeno pomoci protokolu TLS (Transport Layer Security),
S/MIME (Secure/Multipurpose Internet Mail Extensions), PGP (Pretty Good Privacy)
¢i IPsec (IP Security) [23, s. 178]
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5.2.1 Zakladni HTTP autentizace

Zékladni HT'TP autentizace prenasi uzivatelské jméno a heslo s pomoci zahlavi hlavicky
zpravy HTTP - request. Princip funkce umoznuje, aby proxy server nebo koncovy UA
ovéril identitu klienta ¢i predchoziho proxy serveru. Tento zptlisob autentizace prenasi
nesifrované heslo a je mozné jej velmi snadno odchytit. Nevyhodou je také to, ze se

neovéruje integrita dat a data nejsou sifrovana. [23, s. 178]

5.2.2 Rozsirenda HTTP autentizace

Rozsitena HT'TP autentizace je zdokonalenim puvodni zakladni HTTP autentizace.
Funkce je zalozena na principu vyzva - odpovéd. Vyzva (challenge) obsahuje heslo a
nahodny fetézec, kterd je privedena na vstup hashovaci funkce MD - 5 (Message-Digest
- 5) nebo SHA - 1 (Secure Hash Algorithm). [22, s. 133] [23, s. 178 - 179]

Vv,

protoze neni prenaseno heslo v otevieném tvaru, ale prenasi se pouze hash. V pripadé,
ze je zvoleno velmi slabé heslo, mtze byt hash prolomen slovnikovym utokem. Opét
neni u této metody kontrola integrity dat a zpravy nejsou Sifrovany. [22, s. 133] [23, s.
178 - 179]

5.2.3 SIPS (SIP Secure)

SIPS pouziva URI ve tvaru sips:tomas@sip.fai.utb.cz, kde je pridano pismeno ,, s, které
znaci zabezpeceni. Puvodni tvar URI je sip:tomas@sip.fai.uth.cz. Zprava INVITE ozna-
muje pozadavek na zabezpeceni celé cesty pomoci protokolu TLS. TLS je lehce inovo-
vany SSL (Secure Sockets Layer). Kazdy proxy server na cesté od volaného k volajicimu
pridava do SIP hlavicky zpravy vlastni smérovaci informace. Zabezpeceni TLS je vy-
tvoreno mezi kazdym zarizenim. Podminkou je pouziti TCP (Transmission Control
Protocol) pro transportni vrstvu a musi existovat PKI (Public Key Infrastructure) pro
spravu certifikdtt. [22, s. 133] [23, s. 179]

5.2.4 S/MIME

S/MIME je zabezpecené MIME. MIME se vyuZiva u emailové komunikace a jeho tiko-
lem je predavat zpravy mezi uzivateli. Télo MIME zpravy mutze obsahovat text, ob-
razky, ale i video nebo zvuk. Zabezpecené S/MIME obsahuje kontrolu integrity dat
a sifrovani. Autentizace verejného klice uzivatele se vyuzivaji X.509 certifikaty. Télo
S/MIME zpravy je zasifrovano symetrickou Sifrou a pro desifrovani se pouzivd symet-
ricky kli¢. Verejny kli¢ ptijemce, ktery se ziskava z daného certifikdtu X.509, musi byt

ovéren pred zasifrovanim zpravy. Ovéreni a ziskani kli¢t probiha z néjakého verejného
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zdroje ¢i pomoci specidlni SIP zpravy. Vydané certifikdaty musi byt divéryhodné pro
obé strany. Proto je nutné, aby certifikit vydala néjaké certifika¢ni autorita (Thawte,
Verisign apod.). Vlastni vydané certifikaty (self - signed) neposkytuji dostate¢nou miru
bezpecnosti. [22, s. 134] [23, s. 179]

5.2.5 IPsec

Jedna se o bezpecnostni mechanismu, ktery je pridan do standardni IP vrstvy. Vytvari
bezpecné sifrované spojeni mezi dvéma body. [Psec pracuje na sitové vrstvé a méa dva

bezpe¢nostni mechanismy. [22, s. 134] [24]

o Autentifikace - Je to mechanismus, ktery potvrzuje vlastni ptivod dat. Ovéruje,

ze prijaty paket je od toho, kdo ho poslal. [24]

o Kryptovani - Mimo hlavicku IP paketu je vse Sifrovano domluvenou Sifrou.
Odesilatel a prijemce jsou domluveni na zptsobu sifrovani dat tak, aby ptijemce
dokézal desifrovat data. [24]

IPsec je tvofen tfemi zédkladnimi protokoly. Jsou to AH (Authentication Header), ESP
(Encapsulating Security Payload) a IKE (Internet Key Exchange). AH méa na starost
ovéreni puvodu paketi. ESP se zaméruje na ovéreni dat a Sifrovani. IKE slouzi k vyméné
klici (autentizace pomoci PSK (Pre - shared key) ¢i PKI) a vyjednava parametry
spojeni [22, s. 134] [24]

5.3 Zabezpeceni transportniho protokolu

Bezpecnost transportniho protokolu je dilezita, jelikoz pres néj prochazi hlasovy stream,
ktery je prenasen protokolem RTP. Transportni protokol pracuje s UDP. Pro zabezpe-
¢eni se vyuziva zZRTP, SRTP (Secure RTP) nebo IPsec. 22, s. 134] [23, s. 180]

5.3.1 ZRTP

Protokol ZRTP mé implementovan Diffie - Hellmanova algoritmus pro vymeénu klic¢.
Tento algoritmus Tesi vygenerovani tajné sdilené informace, ktera je pak vyuzita k
sestaveni zabezpeceného SRTP spojeni. ZRTP je rozsitenim puvodniho RTP. [22; s.
134] 23, s. 181]

Pro sestaveni zabezpeceného spojeni neni nutné vyuzit PKI nebo PSK kli¢ua. Jelikoz na
puvodni Diffie - Hellmantiv algoritmus lze zautocit ttokem typu Man in the Middle,
je pouzit mechanismus SAS (Short Authentication String). Princip SAS je zaloZen na
vypoctu hashe dvou Diffie - Hellmanovych hodnot. Obé komunikujici strany provedou

svilj vypocet SAS hodnoty. Skrze jiny komunikac¢ni kanal si vyméni vypoctené hodnoty.
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Pokud jsou hodnoty stejné, pak komunikacni kanal s nejvétsi pravdépodobnosti nebyl

napaden. [22, s. 134] [23, s. 181] [25]

5.3.2 SRTP

SRTP je rozsifenim ptvodniho RTP protokolu. Ukolem je zabezpetit transportni ka-
nal. RTP a RTPC pakety maji zajisténu integritu, autentizaci a ochranu proti replay
titokim (titok cili na opakované prehravani zprav). Sifrovano je AES (Advanced En-
cryption Standard) algoritmem. [22, s. 135] [23, s. 181] [26]

5.3.3 IPsec

[Psec lze také pouzit pro zabezpecCeni transportniho protokolu. Vlastnosti, které ma
IPsec u signaliza¢niho protokolu, jsou stejné i pro transportni protokol. Sifruje se al-
goritmy AES a 3DES (Triple Data Encryption Standard) [22, s. 135] [23, s. 181]
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6 DUVODY VYTVORENI PBX

Cilem této diplomové préce je realizace softwarové pobockové ustredny, ktera se sklada
z pocitace, operac¢niho systému GNU/Linux Debian a samotného softwaru Asterisk,

jenz je srdcem ustredny. Pro lepsi spravu je nainstalovano webové rozhrani FreePBX.

Soucasti prace jsou i laboratorni ulohy, které slouzi studentiim k seznameni se s prin-
cipem funkce softwarové pobockové ustredny, jeji funkei a vyuzitim. Vyslednd PBX

slouzi k vyuce v rdmci predmétu Telekomunikac¢ni systémy.

Kazdy ze studenti mé na svém pocitaci vytvorenou virtualizovanou tstiednu (Linux,
Asterisk a FreePBX), kterou budou obsluhovat. Pripojenim studentské PBX k nadfa-
zené skolni ustfedné je zajisténa komunikace mezi ostatnimi studentskymi PBX, ale
také je umoznén pristup do verejné telefonni sité pomoci IAX trunku k VoIP poskyto-

vateli.

7 INSTALACE OPERACNIHO SYSTEMU GNU/LINUX DEBIAN

Zakladem celé sestavy PBX je opera¢ni systém GNU/Linux Debian Squeeze. Server je
pred samotnou instalaci pripojen do skolni sité LAN a ma adresu z DHCP. Po naboo-
tovani instalacniho obrazu z CD, probihé instalace podle nabizenych kroku instalatoru.
Jsou vytvoreni dva uzivatelé. Prvnim je root uzivatel, ktery mé prava superuzivatele.
Pro klasickou praci se serverem je také vytvoren uzivatel uziv-tks s béznymi pravy
uzivatele. Systém je instalovan v anglické jazykové mutaci na jeden disk bez RAID
(Redundant Array of Inexpensive/Independent Disks) a LVM2 (Logical Volume Ma-
nagement ). Veskeré rozdéleni disku je ponechéno na systému. Pouze v pripadé instalace
nabidky vybéru programi je z instaldtoru nainstalovan SSH (Secure Shell) server pro

vzdéleny pristup (Obr. 8).

7.1 Po instalaéni nastaveni

Pro zéakladni dilezitd nastaveni je vyuzivan uzivatel root. Veskera nastaveni jsou nutna
pro spravny a bezpecény chod operac¢niho systému. Nejdiive se provede aktualizace

systému pomoci piikazu:

# apt-get update && apt-get upgrade
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{1 [!11 visbér programd |
Momentalné je nainstalovan pouze nuind zaklsd operacnlho systéms, Abyste si vualedili
systém dle syich potreb, miZete nuni nainstalovat jednu nebo wice dloh. Ulohy jsou
pripravené kolekce souvisejiciho softwaru.

Zvolte programy k instalaci:

¢Jit zpét»

Tab> presunuje; <Hezera: vyblrd; <Enter: aktivuje tlatlitka

Obr. 8. Vybér instalace SSH serveru z instalatoru

7.1.1 Prirazeni uzivatele do skupiny sudo

Dalsim krokem je pritazeni uzivatele wziv-tks do skupiny root, ktera ma prava pro
spravu celého systému. Tento uzivatel pristupuje k systémovym tkont a nastavenim
pres program sudo, ktery pro potvrzeni akce vyzaduje heslo uzivatele. Vychozi instalace

Debianu neobsahuje balicek sudo a je nutné jej ruc¢né nainstalovat prikazem:
# apt-get install sudo

Prirazeni uzivatele se provede prikazem:
# visudo

Otevre se soubor /etc/sudoers obsahujici nastaveni. Do oddilu # User privilege

’

specification se vlozi nasledujici radky, které zajisti pristup pres sudo:

uziv-tks ALL=(ALL:ALL) ALL
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7.1.2 Nastaveni SSH

Jelikoz se k serveru bude pristupovat vzdalené, je nutné nastavit pristup pres SSH.
Konfigurace SSH serveru se nachazi v /etc/ssh/sshd config. V souboru sshd_config je

nutné upravit nasledujici radky, které zajisti bezpecéné pripojeni.

PermitRootLogin no
PasswordAuthentication yes

X11Forwarding no

Polozka PermitRootLogin no zakazuje prihlasit se jako root pres SSH. Prikaz, ktery
zajistuje ovéreni hlesla pri prihlaseni je PasswordAuthentication yes. Posledni je

X11Forwarding no, kdy se zakaze tunelovani X11.

7.1.3 Prirazeni verejné IP adresy

Pobockova tistiedna mé prirazenu verejnou IP adresu, aby byla ptristupna pro pripojeni
k VoIP poskytovateli. Veskeré IP adresy jsou z divodu bezpecnosti smyslené.

Nastaveni sitového rozhrani se nachézi v souboru /etc/network/interfaces. Uvnitt sou-
boru se provedou zmény. Ve vychozim stavu je nastaveno ziskani IP adresy z DHCP.
Tyto nasledujici polozky se ze souboru odstrani nebo se zakomentuji, aby nebyly ak-

tivni.

auto ethO
allow-hotplug ethO
iface ethO inet dhcp

Misto nich se vlozi nasledujici fadky, které priradi pevnou IP adresu sitovému rozhrani.

Zapis je nasledujici:

auto ethO

iface ethO inet static
address 192.168.1.2
netmask 255.255.255.0
gateway 192.168.1.1

Pevna IP adresa 192.168.1.2 je ptitazena sitovému rozhrani ethO s maskou 255.255.255.0
a odchozi branou 192.168.1.1.
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7.1.4 Zabezpeceni firewallu

Cilem vytvoreni firewallového skriptu je zabezpeceni celé softwarové pobockové tstiedny.
Firewallovy skript ma na starost filtrovani povolenych IP adres a sluzeb, jenz jsou po-
skytovany serverem. Pravidla skriptu jsou definovana pomoci iptables a ma nazev
firewall.sh. Soubor s pravidly je ulozen ve slozce /etc/init.d a spousti se ihned po

startu operac¢niho systému.

Skript je rozdélen na dvé ¢asti. Cast start_ firewall () slouzi k zavedeni nastave-
nych pravidel. Spusténim této funkce se nastavi vSechna pravidla a pristup k ser-
veru maji pouze povolené IP adresy a také jsou povoleny dané sluzby (porty). Funkce
stop__firewall () m4 na starost smazani vSech vlozenych pravidel a nastaveni ptivod-
nich hodnot iptables. To znamen4, ze k serveru ma pristup jakakoliv IP adresa a mtze
vyuzit kterykoliv port.

Firewall méa povoleny porty pro sluzby SSH (TCP 22), SIP (TCP 5060, UDP 5060),
DNS (UDP 53), HTTP (TCP 80), RTSP (TCP 554, UDP 554), FTP (TCP 21), FTP-
DATA (TCP 20), IXA2 (UDP 4569) a prenos hlasu (UDP 10000 - 20000). Pouze pfes
tyto porty lze provadét komunikaci s okolim. Pro ispésnou komunikaci s tistfednou je

nutné znat port dané sluzby, ale také se musi pristupovat z povolené IP adresy.

Jelikoz se skript spousti automaticky po startu operac¢niho systému, musi byt skript
firewall.sh umistén ve slozce /etc/init.d a také je nutné vytvorit symbolické odkazy na
firewallovy skript do slozek, které reprezentuji jednotlivé irovné béhu systému. Jsou to
slozky /etc/rc0.d, /etc/rcl.d, /etc/rc2.d, /etc/rc3.d, /etc/red.d, /ete/reh.d, Jetc/rc6.d.

Skriptu se musi priradit prava pro spusténi. To se provede nasledovneé:
# chmod +x /etc/init.d/firewall.sh
Vytvoreni symbolickych odkazi pro jednotlivé irovné se provede prikazy:

In -s /etc/init.d/firewall.sh /etc/rc0.d/K98firewall.sh
1n -s /etc/init.d/firewall.sh /etc/rcl.d/K98firewall.sh
1n -s /etc/init.d/firewall.sh /etc/rc2.d/S98firewall.sh
1n -s /etc/init.d/firewall.sh /etc/rc3.d/S98firewall.sh
1n -s /etc/init.d/firewall.sh /etc/rc4.d/S98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rc5.d/S98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rc6.d/K98firewall.sh

H OH O H O H OH OH H

P1i vytvoreni symbolickych odkazt se vyskytuji pismena S a K. Pismeno S oznacuje
spusténi a K ukonceni sluzby. Poslednim krokem k automatickému spousténi skriptu

je aktualizace seznamu sluzeb, kterd se vykona nasledujicim prikazem:

# update-rc.d firewall.sh defaults
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Ovéteni nastavenych pravidel se provede prikazem:
# iptables -vnL

Ovladani firewallového skriptu je také mozné manualni cestou. Skript je mozné spustit,
zastavit nebo restartovat. Spusténi nastavi vsechna zadand pravidla. Zastaveni zajisti
vymazani vSech pravidel a nastaveni ptuvodnich hodnot. Restart ukon¢i a znovu spusti

firewall.

Prikaz pro manualni spusténi:

# sh /etc/init.d/firewall.sh start
Prikaz pro manualni ukonceni:

# sh /etc/init.d/firewall.sh stop
Prikaz pro manualni restart:

# sh /etc/init.d/firewall.sh restart

8 INSTALACE PBX ASTERISK

Instalace softwarové pobockové tstiredny se sklada z nékolika ¢asti. Asterisk neni insta-
lovan primo z balickt, které poskytuje distribuce Debian, ale je instalovan ze zdrojovych
kédu od vyrobce a musi byt kompilovan. Proto se v prubéhu instalace stahuji balicky,

jenz jsou nutné pro kompilaci programu ¢i jeho chod.

Celd instalace je provadéna pod uctem root.

8.1 Priprava pred instalaci Asterisku

Pred samotnou instalaci Asterisku je potfeba provést stazeni linuxového kernelu ve
verzi 2.6 a prislusnych balicki, které zajisti kompilaci jadra.

Prvni prikaz stahne z repositare zdrojovy kod jadra a k nému dalsi dilezité programy
pro jeho kompilaci. Nésleduje rozbaleni archivu do slozky /usr/src. Déle se vytvori
simlink. Poté se provede nakopirovani konfiguracniho souboru a nasleduje souhrn pri-

kazu pro kompilaci jadra. Postup pro stazeni a kompilaci se sklada z téchto prikazi:
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# aptitude install linux-source-2.6 kernel-package make g++
libncursesb-dev

cd /usr/src/

tar xvjf /usr/src/linux-source-2.6.32.tar.bz2

In -s /usr/src/linux-source-2.6.32 /usr/src/linux

cp /boot/config-"uname -r°~ /usr/src/linux/.config

cd linux/

yes "" | make oldconfig

make prepare

H O O H OH O H O H OH H

make prepare scripts

[27]

Dalsim nezbytnym krokem je instalace encoderu lame a jeho knihovny. Nejprve se musi

pridat novy reposital do seznamu pro pridani balicki.

# echo deb http://www.deb-multimedia.org squeeze main non-free >>

/etc/apt/sources.list

[27]

Nésledné je potieba provést aktualizaci dostupnych balickt prikazem:
# aptitude update
Instalace lame a libmp3lame-dev se provede zadanim:

# aptitude install lame libmp3lame-dev I

[27]

8.2 Instalace Asterisku

Asterisk je instalovan ze zdrojovych kéda. To znamend, ze se musi provést kompilace
a poté se nainstaluje. V prubéhu instalace probiha také nastaveni parametri tstredny.
Verze Asterisku (duben 2013) je 1.8.21.0.

Prvnim krokem je stazeni a nainstalovani potfebnym balick, které jsou vyuzity pri

kompilaci, instalaci a nastaveni Asterisku. Ziskani balicki se zajisti:
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# aptitude install libxml2-dev unixodbc-dev libmyodbc subversion

libmysqlclientl5-dev libsqliteO-dev libsnmp-dev

[27]

V nésledujicim kroku se provede stazeni zdrojovy kdédu Asterisku z Internetu.

Prikazem wget je z Internetu stazen aktualni balicek Asterisku, ktery je poté rozbalen
do prislusné slozky. Nasledné se spusti skript get_ mp3__source.sh a ten stahne pod-
poru pro soubory MP3. Poté se spusti konfigurace, kdy probéhne kontrola jednotlivych

soubort.

Prikaz make menuconfig zobrazi menu s vybérem jednotlivych modulii a nastavenim
kompilace. Z menu se vyberou polozky z Add-ons —> format__ mp3, app_ mysql,
app__saycountpl,res_ config_mysql, cdr__mysql. Dalé se v Extras Sound Pac-
kages oznaci polozka EXTRA-SOUNDS-EN-GSM, coz je zvukova sada pro Aste-
risk. V pripadé, ze se kompilace bude provadét na novéjsi hardwarové sestaveé, muze
dochazet pri spusténi Asterisku k chybé. Pro spravny chod je potteba v oddile Com-
piler Flags odznacit BUILD__NATIVE. Posloupnost prikazi je:

# cd /usr/src/

# wget http://downloads.asterisk.org/pub/telephony/asterisk/
old-releases/asterisk-1.8.20.1.tar.gz

tar zxvf asterisk-1.8.20.1.tar.gz

cd asterisk-1.8.20.1/

./contrib/scripts/get_mp3_source.sh

./configure

H H O H OH H

make menuconfig

[27]

V dalsim kroku nésleduje kompilace a instalace Asterisku zadanim prikazu. Prikaz
make zkompiluje kéd a dalsi make install provede instalaci Asterisku. Ukazkové

nastaveni se nainstaluje prikazem make samples.

# make

# make install

# make samples

[27]
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Obr. 9. Nastaveni jednotlivych polozek pred kompilaci

8.3 Instalace FreePBX

Instalace grafického rozhrani FreePBX se sklada z nékolika dulezitych casti. Zdrojové
kédy FreePBX se ziskaji z Internetu. Déle je nutné nainstalovat i dalsi potrebné balicky
pro chod FreePBX. Verze FreePBX je 2.9.0., kterd se po instalaci zaktualizuje na
nejnovejsi verzi (duben 2013) 2.10.0. Sled prikazu je:

cd /usr/src/

#

# wget http://mirror.freepbx.org/freepbx-2.9.0.tar.gz

# tar zxvf freepbx-2.9.0.tar.gz

# aptitude install libxml2 libxml2-dev libtiff4
libtiff4d-dev apache2 libapache2-mod-php5 php5-mysql
phpb5-gd php-pear mysql-server openssl libssl-dev
linux-source-2.6.32 bison libncursesb-dev

libaudiofile-dev curl sox

[27]

P1i instalaci balicku mysql-server je uzivatel vyznan k zadani hesla, které vyuziva
root MySQL uzivatel.

V konfigura¢nim souboru /etc/phpb/apache2/php.ini se provede zména parametri u

polozek upload__max_ filesize (povoleni maximéalni velikost soubort pro upload) a
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memory__limit (limit paméti, které muze vyuzit skript). Piikazy pro snadnou upravu

jsou nasledujici:

# sed -i "s/\(upload_max_filesize *= *\)\(.*x\)/\120M/"
/etc/phpb/apache2/php.ini

# sed -i "s/\(memory_limit *= *\)\(.x\)/\1100M/"
/etc/phpb/apache2/php.ini

[27]

Nezbytnym krokem je také vytvoreni samostatného uzivatele a skupiny, ktery bude
slouzit pro chod FreePBX. Uzivatel je pojmenovan asterisk a skupina ma opét stejné

jméno asterisk. Vytvoreni skupiny a uzivatele se provede prikazy:

# groupadd asterisk
# useradd -c "Asterisk PBX" -d /var/lib/asterisk -g

asterisk asterisk

[27]

V nésledujici posloupnost prikazu vytvari databaze (asteriskedrdb, asterisk) a uzivatele

asteriskuser s heslem amp109 na MySQL serveru.

mysql -u root -p
Enter password:
mysql> create database asteriskcdrdb;
mysql> create database asterisk;
mysql> GRANT ALL PRIVILEGES ON asteriskcdrdb.x*
TO asteriskuser@localhost IDENTIFIED BY 'ampl109';
# mysql> GRANT ALL PRIVILEGES ON asterisk.x*
TO asteriskuser@localhost IDENTIFIED BY 'ampl109';

H O H O H OH #®

# mysql> quit;

[27]

Vytvorené databaze pro béh FreePBX jsou zatim préazdné. Vlozenim prislusnych pti-
kazt se naplni databaze asteriskedrdb a asterisk. Vkladani idaji do tabulek se provadi

pod uzivatelem asteriskuser.
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# mysql -u asteriskuser -pampl09 asteriskcdrdb <
/usr/src/freepbx-2.9.0/SQL/cdr_mysql_table.sql

# mysql -u asteriskuser -pampl09 asterisk <

/usr/src/freepbx-2.9.0/SQL/newinstall.sql

[27]

Nésledujici prikazy se zaméruji jiz na samotnou instalaci baliku FreePBX. Predchozi
kroky se vénuji pripravé, kterd musi byt splnéna pred tim, nez se provede instalace
FreePBX. Nejdiive se vytvori zaloha souboru /etc/asterisk/sip_notify.conf. Piikazem
start__asterisk start se spusti Asterisk. Je také nutné doinstalovat doplnék pro PHP,

ktery vyzaduje FreePBX pro sviij chod.

# mv /etc/asterisk/sip_notify.conf /etc/asterisk/
sip_notify.conf.backup

# /usr/src/freepbx-2.9.0/start_asterisk start

# pear install DB

# /usr/src/freepbx-2.9.0/install_amp

[27]

Spusténim piikazu /usr/src/freepbx-2.9.0/install__amp se provede instalaci Free-
PBX. Instalator je interaktivni a uzivatele vybizi k zadavani idaji. Béhem instalace

je uzivatel vyzvan k témto udalostem:

Enter your USERNAME to conmnect to the 'asterisk' database:
[asteriskuser]

Enter your PASSWORD to conmect to the 'asterisk' database:
[amp109]

Enter the hostname of the 'asterisk' database: [localhost]

Enter a USERNAME to connect to the Asterisk Manager interface:
[admin]

Enter a PASSWORD to connect to the Asterisk Manager interface:
[amp111]

Enter the path to use for your AMP web root: [/var/www/html]
/var/www

Enter the IP ADDRESS or hostname used to access the AMP
web-admin: [192.168.1.1] 192.168.1.11

Enter a PASSWORD to perform call transfers with the
Flash Operator Panel: [passwOrd]

Use simple Extensions [extensions] admin or separate Devices and
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Users [deviceanduser]? [extensions]
Enter directory in which to store AMP executable scripts:

[/var/lib/asterisk/bin]

Enter directory in which to store super-user scripts:
[/usr/local/sbin]

[27]

Vsechny hodnoty jsou nastaveny jako vychozi kromé bodu pro zadani cesty a IP adresy

pro pristup k webovému rozhrani.

Béh webového rozhrani ma na starost webovy server Apache. Pro pripad néjaké chyby v
konfiguraci se udél zaloha konfigura¢niho souboru /etc/apache2/apache2.conf. Poté je
mozné provést pozadované zmény. U Apache se nastavi pristupova prava pro uzivatele
a skupinu asterisk v daném souboru. Z davodu provedenych zmén je potieba zasta-
vit Apache (piikaz apache2 stop) a poté ho znovu (prikaz apache2 start) spustit.

Prikazy pro upravu pristupovych prav jsou nasledujici:

**

cp /etc/apache2/apache2.conf /etc/apache2/apache2.conf-orig

# sed -i "s/\("User *\)\(.*\)/\lasterisk/" /etc/apache2/
apache2.conf

# sed -i "s/\("Group *\)\(.*\)/\lasterisk/" /etc/apache2/

apache2.conf

# /etc/init.d/apache2 stop

# /etc/init.d/apache2 start

[27]

Posledni krokem instalace je vytvoreni spoustéciho skriptu, ktery zajistuje spusténi
amportalu. To znamenad, Ze Asterisk se spousti ihned po startu operac¢niho systému.
Skript je umistén ve slozce /etc/init.d a mé ndzev amportal-startup. Zdrojovy kod je
vlozen v ptiloze. Prikaz pro vytvoreni souboru otevre textovy editor nano, do kterého

se vlozi prislusny zdrojovy kéd:
# nano /etc/init.d/amportal-startup I

[27]
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Vytvorenému souboru je potieba pritadit prava pro spusténi. To se provede prikazem:

# chmod +x /etc/init.d/amportal-startup I

[27]

Skript je nutné umistit do tzv. init skripti, které se spoustéji po startu operacniho

systému. Nasleduji piikaz zajisti jeho prirazeni:

# insserv /etc/init.d/amportal-startup I

[27]

Nyni se provede restart systému a po jeho nacteni je mozné pres webovy prohlizec

pristoupit ke konfiguraci FreePBX.

# reboot

9 NASTAVENI USTREDNY

vvvvvv

PBX je nutné pro jeji spravny a bezproblémovy chod. Tato kapitola se vénuje zaklad-

nimu nastaveni ustredny a jejimu zprovoznéni.

9.1 Zakladni nastaveni

Veskeré nastaveni ustredny se provadi pres webové rozhrani FreePBX. Do webového
prohlizece se vlozi IP adresa serveru napt. http://192.168.1.11/admin. Prozatim je

nastaveno vychozi uzivatelské jméno a heslo pro administratora.

Uzivatelské jméno: admin

Heslo: admin

Po instalaci je také potteba provést aplikovani zmén ve FreePBX. Kliknutim na oran-
zovy pasek s textem Apply Configuration Changes a potvrzenim dialogu Conti-

nue with reload se nastaveni ulozi do systému.
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9.1.1 Aktualizace FreePBX

Nainstalovana verze FreePBX je ve verzi 2.9.0.7. Jelikoz je jiz vydana verze 2.10.0, pro-
vede se aktualizace na nejnoveéjsi stabilni verzi. V levém sloupci se prejde na Module
Admin a poté se klikne Check Online. Objevi se tabulka vybizejici k aktualizaci jed-
notlivych modulta. Celkova aktualizace zajisti instalaci modulu 2.10 Upgrade Tool.
Pro instalaci se vybere sekce Action a polozka Download and Install. Stiskem

tlacitka Process a potvrzenim Confirm se provede instalace modulu.

V levém panelu pribyla nova sekce 2.10 Upgrade Tool. Po pristupu na ni se klikne
na tlacitko UPGRADE NOW a potvrdi se stiskem OK. Opét je nutné se vratit
do sekce Module Admin, kde se provede aktualizace. Stisknutim tlacitka Check
Online a vybéru polozky FreePBX Framework a kliknutim na Download and
Upgrade to 2.10.1.9 se urci, co se ma aktualizovat. Poté je postup stejny jako v
pripadé instalace aktualizacniho modulu. FreePBX zacne stahovat z Internetu novou
verzi a poté ji jiz nainstaluje do systému.

Aktualizace jesté neni kompletni. Je nutné se zase vratit do sekce Module Admin
a zde znovu provést kontrolu jednotlivych moduli. Aktualizuji se moduly FreePBX
ARI Framework, FreePBX Framework a Core. Opétovnym nactenim stranky
se klikne na Apply Config. Nova verze FreePBX s sebou prinasi zménu grafického
vzhledu.

Pro celkové dokonceni instalace se musi zaktualizovat moduly v sekci Admin —>
Module Admin. Jedna se o Custom Applications, Feature Code Admin, Fre-
ePBX FOP Framework, Recordings, Info Services, System Dashboard,
Music on Hold a Voicemail. Postup aktualizace je opét stejny. Provedené zmény
je nutné ulozit stiskem cerveného tlac¢itka Apply Config. Nyni je aktualizace kom-

pletni.

9.2 Vytvoreni IAX trunku k poskytovateli hlasovych sluzeb

Softwarova pobockova tstredna je pripojena k poskytovateli hlasovych sluzeb pomoci
trunku. Tento trunk zajistuje pristup vybranych klapek do verejné telefonni sité. Ta-
rifikaci ma na starost poskytovatel, ktery zprostredkovava vyuctovani. Pripojeni do

vefejné sité se skladd z vytvoreni trunku a nastaveni prichozich a odchozich cest.

9.2.1 Vytvoreni IAX trunku

K poskytovateli je vytvoren IAX trunk, ktery zaslal ptihlasovaci parametry (viz nize)
pro pripojeni k jeho tustfedné a samoziejmé také poskytl vefejna telefonni ¢isla pro

volani.
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Vytvoreni trunku se provede pres polozky Connectivity —> Trunks a zvoli se Add
TAX2 Trunk. V sekci General Settings se do pole Trunk Name napise jméno
trunku, které by mélo byt vystizné (napt. IAXtrunk to_ provider). Oddil Outgoing
Settings je nejdilezitéjsi casti. Obsahuje idaje pro nastaveni trunku. Zde je také opét
pole Trunk Name, do které se napiSe unikdtni jméno trunku (napf. TAX trunk).

Polozka PEER Details obsahuje nasledujici parametry:

username=uziv_iax
type=friend

secret=heslo
host=sip.poskytovatel.cz
requirecalltoken=no
qualify=yes

context=from-trunk

Polozka username oznacuje uzivatelské jméno a secret ma pritazeno heslo pro auten-
tizaci na strané poskytovatele. Radek type vyjadiuje vztah mezi $kolni tstfednou a
vzdalenou tstrednou, ktery je typu friend. Adresa tstredny poskytovatele je zadana v
poloZce host. U requirecalltoken=no neni vyzadovana Call Token Validation. Para-
metr qualify=yes zajistuje kontrolu spojeni mezi skolni ustfednou a poskytovatelem.

Pole context urcuje, ze se jedna o spojeni z trunku.

0ddil Incoming Settings slouzi pro ovéreni ptrichozi komunikace a mé pojmenovany
USER Context uziv_iax. V USER Details jsou vlozeny parametry:

secret=heslo
type=user

context=from-trunk

Polozka secret obsahuje heslo, které je stejné jako v nastaveni vyse. Parametr type=user

vyjadiuje vztah a context=from-trunk je oznaceni spojeni.

Dalsi polem, které je vyplnéno v oddile Registration, je polozka Register String

ma registracni retézec:
uziv_iax:heslo@sip.poskytovatel.cz

Tento registracni fetézec registruje trunk u poskytovatele. Stiskem tlacitka Submit

Changes se ulozi nastaveni.

Prichozi smér vyzaduje Call Validation Token, ktery je na strané poskytovatele vypnut.

Ustiedna presto vyzaduje vypnuti Tokenu, i kdyZ je jiz nastaveni parametri vlozeno.
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Proto se doinstaloval modul Asterisk IAX Setting a je umistén v Settings —> As-
terisk IAX Settings. V polozce Other IAX Settings se vlozi parametr, ktery

ignoruje tento Token ze vsech adres:
calltokenoptional=0.0.0.0/0.0.0.0

Nastaveni je ulozeno pres tlac¢itko Submit Changes.

9.2.2 Nastaveni odchozi cesty (Outbound Routes)

Odchozi cesta zajistuje odeslani hovoru na vytvoreny trunk k poskytovateli. Obsahuje

vytvorené prefixy, které jsou povoleny pro danou odchozi cestu.

Route Name obsahuje pojmenovani dané cesty. Srdcem celé routy jsou vzory predvo-
leb (Dial Patterns), které pravé sméruji vzory na trunk k poskytovateli. Jsou vytvo-
reny dvé odchozi cesty. Kazda plni konkretni tlohu. Je vytvorena cesta pro Emergency

(tistiova volani), Vnitrostatni (volani v rdmci stétu).

Vzor predvoleb se sklada z prepend, prefix, match pattern a CallerID. V piipadé

skolni ustfedny je vyuzivano pouze match pattern, jenz porovnava odchozi ¢isla.
(prepend) + prefix | [ match pattern / CallerID ]

Vzory piedvoleb pro Emergency obsahuji tistiova volani, kterd jsou pouzivana v Ceské
republice. Jsou to cisla 112, 150, 155, 156 a 158. U polozky Route Type je zaskrtnuto

Emergency, jenz oznacuje tisnova volani.

() + | 112 /1
() + | [15[0568] / ]

Vnitrostatni obsahuje vzory pro vSechna devitimistna narodni cisla a pro vybrand ¢isla

jako napr. 14112 pro zjisténi aktualniho casu.

() + | [14112 / ]
() + | [NXXXXXXXX / ]
() + | [00. /]

9.2.3 Nastaveni prichozi cesty (Inbound Routes)

Nastaveni prichozi cesty se nastavi pres Connectivity —> Inboud Routes. Zobrazi
se formular pro pridani. Do pole DID Number se vlozi pritazené verejné telefonni
c¢islo. Nyni se musi toto cislo sparovat s danou klapkou. Toto se déje v polozce Set
Destination, kde se vybere Extensions a prislusna klapka. Kliknutim na Submit
se ulozi nastaveni. Nyni je prichozi hovor z urceného vetrejného cisla presmérovan na

vybranou klapku.
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9.3 Piidani klapky (Extensions)

Pridani nové klapky se ve FreePBX resi v oddile Applications. Jelikoz se v této praci
pracuje s protokolem SIP, vybere se typ zaftizeni Generic SIP Dewvice. Zobrazi se

formular pro pridani nového SIPového zarizeni.

Pro vytvoreni nové klapy je potfeba vyplnit zakladni formularova pole. Prvnim polem
je User Extension, do kterého se vlozi ¢islo klapky (napt. 101). Do Display Name
se napiSe jméno uzivatele (napr. Jan Novak), jenz je zobrazeno pii volani. Polozka
Outbound CID (CallerID) obsahuje telefonni ¢islo, které se zobrazi pfi volani do
vefejné sité pres odchozi cestu a musi byt vlozeno, jinak hovor neprobéhne. SIPové
zafizeni je chranéno heslem. Heslo se vklada do pole secret, kde se napise defino-
vané heslo. Obsahovat mtze alfanumerické znaky. V ptipadé, ze vytvorena klapka je
umisténa za NATem, musi se vybrat u polozky nat parametr yes. Pokud by se tak
neudélalo, klapka by nebyla pifstupnd pro prichoz{ voldn{ z Internetu. Ustfedna jiz ma
v sobé implementovanu hlasovou schranku. Aktivace hlasové schranky se provedete
vybérem volby Enabled u polozky Status. Pristup do hlasové schranky je chranén
heslem. Heslo se zadava pouze jako ¢isla a vklada se do pole Voicemail Password.

Vsechny provedené zmény se ulozi stiskem tlacitka Submit.

9.4 Instalace pridavnych moduli ve FreePBX

FreePBX poskytuje uzivateli zakladni funkce, které staci pro zakladni chod softwa-
rové pobockové ustredny. Dalsi sluzby ¢i aplikace pro spravu je mozné pridat pomoci
modult. Nainstalovany modul je pridan do navigacni listy, kde se pak provadi jeho

konfigurace, pripadné poskytuje danou sluzbu.

Instalace modulu je velmi podobna jako aktualizace FreePBX, jelikoz i zakladni jadro je
vlastni modul. Vsechny moduly jsou umistény v Admin —> Module Admin. Klik-
nutim na prislusny modul se objevi nabidka, kde se v zalozce Action zvoli Download
and Install. Instalace se potvrdi stiskem Process a jesté jednou se potvrdi kliknu-
tim na Confirm. Poté probéhne stazeni a instalace. Déale se musi nainstalovany modul

zavést do systému. To se provede stiskem cerveného tlacitka Apply Config.

Skoln{ tstfedna ma instalovany tyto dodateéné moduly:

o Asterisk Info - Zobrazuje veskeré reporty tykajici se ustfedny. Jedna se o in-

formace o SIP, TAX, hlasové schrance, registracich apod.

o Asterisk Logfiles - Tento modul zajistuje vypis log soubor se jménem full,
ktery je umistén ve slozce /var/log/asterisk. Ve vychozim stavu neprobiha logo-
vani do souboru full. Musi se nejprve urcit, co se bude zapisovat. Nastaveni

se vkladd do souboru /etc/asterisk/logger.conf, kam se vlozi fddek full =>
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dtmf ,notice,warning,error,debug. Tento radek 1ikd, které udalosti jsou zapi-
sovany. Po zapsani konfigurace se zrestartuje logger prikazem logger reload. V
pripadé, ze se jesté neloguje do souboru, musi se zrestartovat i Asterisk prikazem

amportal restart.

o Print Extensions - Modul mé na starost prehledny vypis jednotlivych pobocek,

které jsou vytvoreny v ustfedné. Jednd se o prehledny seznam telefonnich cisel.

o Asterisk IAX Settings - Zpristupnuje rozsitena nastaveni pro protokol TAX.
Je mozné povolovat a ménit prioritu kodeki apod. Lze také nastavovat globalni

nastaveni pro cely protokol.

9.5 Pripojeni studentské tstredny ke skolni tistfedné

Kazdy ze studentt si vytvori na své pracovni stanici virtualizovanou softwarovou po-
bockovou tstrednu. Studenskd tstredna je pripojena IAX trunkem ke skolni tstiedné,
kterda poskytuje propojeni mezi studenty. Trunk musi byt vytvoren jak na strané stu-

denta, tak i u vyukové ustredny

9.5.1 Vytvoreni IAX trunku na skolni tstredné

Postup vlozeni nového TAX trunku se provede stejnym zptisobem jako u trunku k
poskytovateli hlasovych sluzeb. Rozdil je pouze v zadanych parametrech. Opét se v
General Settings zvoli Trunk Name. V nasledujici sekci OQutgoing Settings se
zvoli jako Trunk Name: student-peer. Oddil PEER Details obsahuje nasledujici

parametry:

username=skolni-user

type=peer

trunk=yes

secret=heslo

qualify=yes
host=studentska-pbx.fai.utb.cz

Popsany jsou pouze polozky, které se lisi od predchoziho IAXového trunku.Parametr
type=peer urcCuje, ze se jednd o IAX2 trunk. Polozka trunk=yes popisuje posilani
kanalovych dat v jednom trunk paketu. Zajisténi monitorovani registrace spojeni k cili

mé na starost parametr qualify=yes.

Sekce Incoming Settings ma v poli USER Context vlozeno student-user. Oddil
USER Details ma vlozeny parametry:
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type=user
secret=heslo

context=from-trunk

Polozka type=user vyjadiuje, ze se jedna o IAX2 spojeni. VloZzena nastaveni trunku

se kliknutim na Submit Changes ulozi.

9.5.2 Nastaveni odchozi cesty ze skolni tstredny

Pojmenovani odchozi cesty zajistuje polozka Route Name. Diilezitou ¢asti pro smé-

rovani hovort z dstiedny jsou {Dial Patterns.

Pokud se chce uskutecnit hovor na studentskou ustrednu, ktera ma klapky s ¢isly 2XX,
musi byt pfed konkretni ¢islo vloZena 0. Oznacuje, ze se vola mimo tustfednu. Volané

¢islo je ve tvaru 02XX. Nasledujici vzor tesi tento pripad.
()+0 1 [2XX /]

Odchozi hovor musi smérovat na prislusny trunk. V sekci Trunk Sequence for
Matched Routes se vybere trunk na studentskou ustrednu. Nastaveni cesty se ulozi

klintim na Submit Changes.

9.5.3 Vytvoreni IAX trunku na studenské ustredné

Vytvoreni trunku je stejné jako v pfedchozim pripadé. Zména je pouze v parametrech.
Polozka Trunk Name pojmenovava trunk. V oddile Outgoing Settings je Trunk

Name pojmenovan skolni-peer. PEER Details obsahuje parametry:

username=student-user
type=peer

trunk=yes
secret=heslo
qualify=yes

host=sip.fai.utb.cz

0Oddil Incoming Settings ma USER Context pojmenovani skolni-user. Sekce
USER Details obsahuje:

secret=heslo
type=user

context=from-trunk

Ulozeni nastaveni se provede stiskem tlacitka Submit Changes.
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9.5.4 Nastaveni odchozi cesty ze studentské tstredny

Odchozi cesta ma opét pojmenovani v polozce Route Name. Vzor je opét stejny
jako v predchozim pripadé, jen je rozdil v tom, ze vSechna odchozi cisla 1XX, jsou
sméfovana do trunku. To znamend, Ze je vytocCeno cislo 01XX, kde 0 znac¢i odchozi

hovor z ustredny.
()+0 1| [1XX /]

V sekci Trunk Sequence for Matched Routes se vybere prislusny odchozi trunk

na skolni ustfednu. UloZeni se provede stiskem Submit Changes.

10 ZABEZPECENI USTREDNY

Ustfedna je zabezpetena v nékolika oblastech. Zakladnim zabezpetenim je ochrana
operacniho systému pred neopravnénym vniknutim. Tuto oblast méa na starost vy-
tvoreny firewallovy skript, ktery povoluje spojeni pouze pro dané IP adresy a porty.
Spojeni z jinych IP adres se neuskutecni. Popis funkce skriptu je popsan v predchozich
kapitolach.

Administrace celého serveru probiha vzdalené pres SSH. Uzivatel se prihlasuje na ser-
ver pomoci klice a timto se ovéri jeho identita. VSechna komunikace mezi serverem a

uzivatelem je sifrovana.

10.1 Zmeéna vychozich hesel

Instalace Asterisku a FreePBX se provadi s vychozimi hesly. Jednim ze zakladnich
bezpecnostnich prvki je zména a volba dostatecné silného hesla. Hesla se méni v konfi-
guracnich souborech pro uzivatele asteriskuser, ktery je pouzivan pro MySQL. Zména

se provede pod uzivatelem root a zadanim nasledujicich prikazii:

# NEWPASSWORD='heslo';

# sed -i "s/\("AMPDBPASS=*\)\(.*\)/\1$NEWPASSWORD/"
/etc/amportal.conf

# sed -i "s/\("password = *\)\(.*\)/\1$NEWPASSWORD/"
/etc/asterisk/cdr_mysql.conf

# sed -i "s/\(TAMPDBPASS = *\)\(.*\)/\1$NEWPASSWORD/"
/etc/asterisk/extensions_additional.conf

# sed -i "s/\($amp_conf\['AMPDBPASS '\]1\\t= '"*\)\(.*\)/\
1$NEWPASSWORD ';
/" /etc/freepbx.conf

# echo "SET PASSWORD FOR 'asteriskuser '@'localhost' =
PASSWORD (' $NEWPASSWORD ') ;" | mysql -u root -p
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[27]

Dalsi krokem je zména vychozich hesel u Asterisk Manageru. Prikazy pro provedeni

zmeny jsou:

# NEWPASSWORD='heslo';

# sed -i "s/\("secret = *\)\(.*\)/\1$NEWPASSWORD/"
/etc/asterisk/manager.conf

# sed -i "s/\(TAMPMGRPASS = *\)\(.*\)/\1$NEWPASSWORD/"
/etc/asterisk/extensions_additional.conf

# sed -i "s/\(TAMPMGRPASS=*\)\(.*\)/\1$NEWPASSWORD/"

/etc/amportal.conf

# asterisk -r -x "module reload manager"
# echo "UPDATE freepbx_settings SET value='$NEWPASSWORD'
WHERE keyword='AMPMGRPASS';" | mysql -u root -p asterisk

[27]

Nyni jsou zménény vsSechna hesla, kterd se pouzivala pri instalaci. Na fadé je tedy
zména hesel, ktera se tyka samotného FreePBX. Zména hesla administratora se méni

v Admin —> Administrators, kde se v pravé ¢asti vybere polozka admin.

Ostatni hesla souvisejici s provozem FreePBX se méni v sekci Settings —> Advan-
ced Settings. Zména hesel je nutna u FOP Password a User Portal Admin

Password.

11 RESENI LABORATORNICH ULOH

Vytvorené laboratorni tlohy slouzi studentim k seznamenti se s principem VoIP komu-
nikace. Student zjisti jak takova tstfedna funguje, uvede ji do provozu a také jakym

zpusobem ji zabezpecit proti pripadnym ttokim.

11.1 Instalace softwarové pobockové tstiredny Asterisk

Laboratorni tiloha ¢.1 se vénuje instalaci opera¢niho systému GNU /Linux Debian, soft-

warové pobockové ustfedny Asterisk a grafického webového rozhrani FreePBX.

Prvni ¢ast popisuje instalaci a nastaveni Debianu. Po instalac¢ni nastaveni se tykaji
aktualizace systému, prifazeni uzivatele do skupiny sudo (pfi vzdéleném piihlaseni
neni povolen uzivatele root), nastaveni SSH pro vzdaleny pristup na server a nastaveni

pevné IP adresy pro pripojeni do sité LAN.




UTB ve Zliné, Fakulta aplikované informatiky, 2013 66

11.2 Zabezpeceni tstredny

Laboratorni tloha ¢.2 je zamérena na zabezpeceni samotného operacniho systému po-
moci firewallového skriptu, ktery je zdkladnim bezpecnostnim prvek. Student se se-
znami, jak takovy skript vypada a k ¢emu slouzi. Dalé je popsan postup pro zménu

vychozich hesel v konfigurac¢nich souborech a v webovém rozhrani FreePBX.

11.3 Nastaveni tustredny

Posledni laboratorni tiloha popisuje nastaveni softwarové pobockové tstfedny. Cést je
vénovana vytvoreni a nastaveni trunku k poskytovateli hlasovych sluzeb, dalsi ¢ast je
zamérena na vytvoreni trunku mezi studentskou a skolni tstfednou. Popsano je také
i nastaveni ptichozich a odchozich cest, které jsou dulezité pro smérovani hovori na

ustrednu a mimo ni.
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ZAVER

Tato préace se zabyvala vytvorenim softwarové pobockové ustredny. Byla popsana in-
stalace, nastaveni a zabezpeceni operacniho systému GNU /Linux Debian, softwaru po-
botkové tstiedny Asterisk a webového rozhrani FreePBX. Ukolem bylo vytvorit Skolni
ustfednu, kterd bude slouzit studentiim v ramci vyuky predmétu Telekomunikacni sys-
témy. Soucéasti bylo také sestaveni laboratornich tloh, které se vénovaly jednotlivym
fazim provozu ustfedny (instalace, nastaveni a zabezpeceni). Vyukovd PBX byla pri-

pojena k poskytovali hlasovych sluzeb.

Instalace operac¢niho systému Debian probihala standardnim zptisobem a v pribéhu se
nevyskytl zadny zavazny problém. Piimo z instaldtoru bylo pouze nutné nainstaloval
SSH server. Ostatni parametry instalace ztstaly nastaveny na vychozi hodnoté. Po in-
stalaci bylo provedlo nastaveni opera¢niho systému (aktualizace, pritazeni uzivatele do
skupiny sudo, nastaveni SSH, prifazeni vefejné IP adresy) a zprovoznéni firewallového

skriptu, ktery povoloval pripojeni k serveru pouze danym IP adresam a portim.

Dalsim krokem byla instalace softwaru pobockové ustfedny Asterisk. Instalace pro-
bihala ze zdrojovych kodu, které se musely predem kompilovat. Pii kompilaci byly
nastaveny parametry, které ovlivnily vychozi nastaveni. U testovaci instalace ve Virtu-
alboxu se vyskytl problém, kdy Asterisk nesel spustit a upozornoval na chybu. Pri¢inou
byla kompilace softwaru na nejnovéjsim hardwaru a kompilace byla nastavena tak, aby
se prizpusobila danému hardwaru pro lepsi optimalizaci procesoru. Po odskrtnuti pti-

slusné polozky se Asterisk spustil korektné.

Posledni ¢asti byla instalace webového rozhrani FreePBX. Pred samotnym procesem
bylo nutné provést instalaci dilezitych balickt, které byly nezbytné pro spravny chod
FreePBX. Byla provedena také nezbytnd nastaveni a poté byla spusténa instalace.

Zavéreénym krokem byla aktualizace FreePBX na nejnovéjsi verzi.

Po instalaci celé ustredny byla provedena zména veskerych vychozich hesel, jak u Aste-
risku tak i u webového rozhrani FreePBX. Protoze tstiredna je pripojena k poskytovali
hlasovych sluzeb, je v této praci popsano jeji pripojeni do verejné telefonni sité. Nasta-
veni prichozich a odchozich hovorii bylo vytvoreno s pomoci rozhrani FreePBX, kde se
urc¢ené klapce priradilo vetejné telefonni cislo. Bylo provedeno také otestovani pripo-
jeni studentské tstredny ke skolni tstfedné, v ramci kterého byly provedeny zkusebni
hovory. Nastaveni ptripojeni je velmi podobné jako pripojeni do verejné telefonni sité.

V pribéhu vytvareni IAX trunku mezi poskytovatelem a skolni tstrednou doslo k situ-
aci, ze zadné prichozi hovory z verejné telefonni sité nebyly uskuteénény. Naproti tomu
vsechny odchozi hovory probihaly bez problému. Z pocatku byl problém s registraci,
protoze na ustfednu nebyl poslan zadny hovor a prichozi komunikace neprobihala. Po

opravé tohoto problému se jiz prichozi hovor dostal na ustfednu, ale byl odmitnut,
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protoze se dozadoval zapnuti ovéreni pomoci Call Token Validation na strané skolni
ustredny, i kdyz v parametrech trunku je vypnuty. Na strané poskytovatele bylo toto
ovéreni vypnuté a proto musela byt nastavena vyjimka v globalnim nastaveni TAX
trunku. Poté byl hovor opét odmitnut, a to z divodu, ze se nemohl ovérit prichozi
smér. Proto byly pridany prislusné parametry do sekce Incoming Settings. Volani z

vetrejné telefonni sité bylo jiz v poradku a hovor se uskutecnil.

Nasazeni softwarové pobockové ustiedny Asterisk v kombinaci s webovym rozhranim
FreePBX bylo spravnym krokem. V pribéhu provozu byla tstfedna stabilni a nebyl
zaznamenan zadny hardwarovy ¢i softwarovy problém. Oba projekty jsou vyborné zdo-
kumentované. Zvolend varianta operacniho systému GNU/Linux Debian, Asterisku a

FreePBX je mimotadné vhodné pro vyuku v oblasti VoIP komunikace.
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ZAVER V ANGLICTINE

The subject of this work was to create a software PBX. This work contains a description
of the installation, setup and security of the GNU/Linux Debian operating system
and FreePBX web interface. The task was to create a school exchange, which will
serve for students in the lessons of telecommunications systems. The part of the work
was to create laboratory exercise focusing on particular stage of exchange operation
(installation, configuration and security). The testing PBX was connected to voice

services provider.

The installation of Debian OS proceeded in a standard way and without serious pro-
blems. The SSH server was installed directly from the installer. Other installation
parameters remained in default settings. After installation the operating system was
configured (update, assigning a user to sudo group, SSH setting, assigning a public IP
address) and a firewall script was enabled. This script allowed access to the server only

selected TP addresses and ports.

The next step was an installation of the PBX Asterisk software. The installation ran
from source codes that had to be compiled. The key parameters, affecting the default
settings, were set during the compilation of the source codes. The problem occurred
during test installation in the Virtualbox - Asterisk did not start and pointed out the
error. The reason was a compilation of the software on the latest hardware when the
compilation was adjusted to accommodate that hardware for better processor optimi-

zation. After unchecking the item Asterisk started correctly.

The last part was the installation of the FreePBX web interface. The installation of
important packages, that were necessary for FreePBX running, had to be performed
before the installation process itself. Necessary settings were made, and then the in-

stallation started. The final step was to update to the latest version of FreePBX.

After the exchange installation, all default passwords were changed in Asterisk software
as well as in FreePBX web interface. The exchange is connected to the voice services
provider and therefore the work has described this connection to the PSTN. The setting
of incoming and outcoming calls was created using the FreePBX interface, through
which a public telephone number is assigned to an appropriate extension. There were
also established a testing connection between the testing exchange and school exchange

and test calls were executed. Connection setting is very similar to a connection to the
PSTN.

During the creation of an IAX trunk between a provider and school exchange the
following situation occurred: no incoming calls from the PSTN were made. In contrast,
all outgoing calls were carried out without any problems. At the beginning, there was

a problem with a registration, because the panel didn’t send any incoming call and the
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communication did not work. After the correction of this problem, an incoming call
passed to the PBX, but it was rejected because it demanded turning on the verification
using the Call Token Validation on the school exchange, even though the appropriate
parameters in the trunk were turned off. This verification was disabled on the provi-
der’s side and therefore an exception had to be set in the global setting of the TAX
trunk. After that the call was rejected again, because of it could not verify the inco-
ming direction. Therefore, the appropriate parameters were added to the Incoming
Settings section. After that the calls from the PSTN have been successful.

The deployment of the Asterisk software in combination with FreePBX web interface
was the right decision. During operation, the exchange was stable and no hardware
or software problem was occurred. Both projects are well documented. The selected
variant of the GNU/Linux Debian operating system, Asterisk and FreePBX is very

suitable for teaching in the field of VoIP communications.
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PRILOHA P I. SIP KODY ODPOVEDIi

28]

1xx

2xXx

3Ixx

= informacni odpovédi

100 Trying (Pokus)

180 Ringing (Vyzvanéni)

181 Call Is Being Forwarded (Hovor je presmérovan)
182 Queued (Fronta)

183 Session Progress (Postup relace)
= odpovédi o dosazeni tspéchu

200 OK

202 accepted: Used for referrals (prijat: Pouziti pro doporuceni)
= odpovédi o presmérovani

300 Multiple Choices (Vice voleb)

301 Moved Permanently (Trvale pfemistén)
302 Moved Temporarily (Docasné premistén)
305 Use Proxy (Pouziti proxy)

380 Alternative Service (Alternativni sluzba)
= selhani prikazu

400 Bad Request (Nespravny prikaz)

401 Unauthorized: Used only by registrars. Proxys should use proxy authorization
407 (Neautorizovany: Pouzivaji pouze registratori. Pfi vyuziti proxy by se méla

pouzit autorizace proxy 407).

402 Payment Required (Reserved for future use) (Pozadovana platba (rezervovano

pro budouci pouziti))
403 Forbidden (Zakazéno)

404 Not Found: User not found (Neni nalezen: Uzivatel nebyl nalezen)



405 Method Not Allowed (Metoda neni povolena)
406 Not Acceptable (Neni pfijatelné)
407 Proxy Authentication Required (Pozadovana autentizace proxy)

408 Request Timeout: Couldn’t find the user in time (Casovy limit pifkazu:

Uzivatele se nepodatrilo najit véas)

410 Gone: The user existed once, but is not available here any more. (Je pryc:

Uzivatel kdysi existoval, ale jiz neni k dispozici.)

413 Request Entity Too Large (Entita piikazu je prilis velkd)
414 Request-URI Too Long (URI piikazu je pfili§ dlouhy)
415 Unsupported Media Type (Typ média neni podporovan)
416 Unsupported URI Scheme (Plan URI neni podporovén)

420 Bad Extension: Bad SIP Protocol Extension used, not understood by the
server (Nespravnd pripona: Je pouzita nespravna piipona protokolu SIP, pro

server neni srozumitelnd)

421 Extension Required (Je pozadovana piipona)

423 Interval Too Brief (Interval je prilis kratky)

480 Temporarily Unavailable (Docasné neni k dispozici)
481 Call/Transaction Does Not Exist (Hovor/transakce neexistuje)
482 Loop Detected (Detekovana smycka)

483 Too Many Hops (Pfili§ mnoho skokii)

484 Address Incomplete (Adresa neni tplnd)

485 Ambiguous (Nejasny)

486 Busy Here (Zaneprazdnény)

487 Request Terminated (Prikaz ukoncen)

488 Not Acceptable Here (Neprijatelny)

491 Request Pending (Piikaz ¢ekd)

493 Undecipherable: Could not decrypt S/MIME body part (Nerozlustitelny:
Nepodafilo se rozlustit ¢ast téla S/MIME)



5xx = chyby serveru

« 500 Server Internal Error (Vnitini chyba serveru)

e 501 Not Implemented: The SIP request method is not implemented here (Neim-

plementovano: Piikaz/metoda SIP zde neni implementovana)
« 502 Bad Gateway (Nespravna bréna)
« 503 Service Unavailable (Sluzba neni k dispozici)
« 504 Server Time-out (Casova limit serveru)

e 505 Version Not Supported: The server does not support this version of the SIP

protocol (Verze neni podporovana: Server nepodporuje tuto verzi protokolu SIP)

o 513 Message Too Large (Zprava je prili§ velkd)

6xx = globalni selhani

600 Busy Everywhere (Vse je zaneprdazdnéno)

603 Decline (Odmitnuti)

604 Does Not Exist Anywhere (Nikde neexistuje)

606 Not Acceptable (Neprijatelny)



PRILOHA P II. FIREWALLOVY SKRIPT ZABEZPECUJIiCI SERVER

#! /bin/sh

s
# Firewall povoluje komunikaci jen s pocitaci, ktere maji povolenou IP.
# Komunikace je povolena pouze na povolene sluzby poskytovane serverem.
g s s

# hlavicka potrebna pro spusteni pomoci /etc/init.d ve Squeeze
### BEGIN INIT INFO

# Provides: firewall

# Required-Start: $local_fs $network
# Required-Stop: $local_fs $network
# Default-Start: 2345

# Default-Stop: 016

# Short-Description: firewall

### END INIT INFO

# porty Asterisk UDP - hlas
HLAS="10000:20000"
TAX2="4569"

# definovani povolenych IP a sluzeb
POVOLENE_IP="10.0.0.0/8"
POVOLENE_IP_APT="10.0.0.0/8"
POVOLENE_SLUZBY_TCP="ssh sip http rtsp ftp ftp-data"
POVOLENE_SLUZBY_UDP="rtsp sip $HLAS $IAX2"

# spusteni a vlozeni pravidel

start_firewall () {
# definovani zakladnich pravidel (policy) pro tabulku filter
iptables -P INPUT DROP

iptables -P OUTPUT ACCEPT

# povoleni pravidla pro praci s DNS - nslookup
iptables —-A INPUT -p udp —-sport 53 -s 195.178.88.66 -j ACCEPT

# povoleni pravidla pro aktualizace - apt a freepbx (mirror)



for IP in $POVOLENE_IP_APT
do
iptables -A INPUT -p tcp --sport 80 -s $IP -j ACCEPT

done

# definovani pravidel
# povoleni pro spojeni TCP
for SLUZBY in $POVOLENE_SLUZBY_TCP

do
for IP in $POVOLENE IP
do
iptables -A INPUT -p tcp --dport $SLUZBY -s $IP -j ACCEPT
done
done

# povoleni pro spojeni UDP
for SLUZBY in $POVOLENE_SLUZBY_UDP

do
for IP in $POVOLENE_IP
do
iptables -A INPUT -p udp --dport $SLUZBY -s $IP -j ACCEPT
done
done

# povoleni pristupu z localhosta vsechno
iptables -A INPUT -j ACCEPT -i lo

# povoleni ICMP ze vsech stroju
iptables -A INPUT -p icmp -j ACCEPT

# co neni povoleno na TCP, dostane RST, na UDP ICMP Port Unreachable
iptables -A INPUT -i ethO -p tcp -j REJECT --reject-with tcp-reset
iptables —-A INPUT -i ethO -p udp —-j REJECT --reject-with icmp-port-unreachable

# pri zastaveni smaze puvodni pravidla a vlozi zakladni pravidla, vse povoleno
stop_firewall () {
iptables -t filter -F



iptables -t filter -P INPUT ACCEPT
iptables -t filter -P OUTPUT ACCEPT

# rozhrani pri spousteni pres BASH
case "$1" in
start)
echo "Spoustim firewall a fail2ban!"
start firewall
/etc/init.d/fail2ban start

0

stop)
echo "Zastavuji firewall a fail2ban!!!"
stop_firewall

/etc/init.d/fail2ban stop

0

restart)
echo "Restartji firewall a fail2ban!!"
stop_firewall
start firewall
/etc/init.d/fail2ban restart

0

*)
echo "Prikaz pro spusteni: firewall.sh start"
echo "Prikaz pro zastaveni: firewall.sh stop"

echo "Prikaz pro restart: firewall.sh restart"

b

esac



PRILOHA P III. SKRIPT PRO SPUSTENI ASTERISKU PO STARTU
OPERACNIHO SYSTEMU

#!/bin/sh

# /etc/init.d/amportal-startup
#

### BEGIN INIT INFO

# Provides: Asterisk

# Required-Start: $remote_fs $syslog $all

# Required-Stop: $remote_fs $syslog

# Default-Start: 2345

# Default-Stop: 016

# Short-Description: Start Asterisk at boot time
# Description: Enable Asterisk.

### END INIT INFO

PATH="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin"

export PATH

case "$1" in
start)
amportal start
stop)
amportal stop
*)
echo "Usage: /etc/init.d/amportal-startup {start|stopl}"
exit 1

esac

exit O



PRILOHA P IV. LABORATORNI ULOHA C. 1 - INSTALACE SOFT-
WAROVE POBOCKOVE USTREDNY ASTERISK

Ukoly

1. Seznamte se zadanim a instalacnim postupem u laboratorni tdlohy ¢.1.
2. Nainstalujte operacéni systém GNU/Linux Debian a nastavte jej.
3. Provedte instalaci PBX Asterisk.

4. Provedte instalaci webové grafické nastavby FreePBX.

INSTALACE A NASTAVENI OPERACNIHO SYSTEMU GNU/LINUX
DEBIAN

Instalace operacniho systému

Pro instalaci je nutné mit pfichystan obraz GNU/Linux Debian Squeeze (napt. debian-
6.0.6-amd64-1386-netinst.iso). Celd instalace bude probihat ve virtudlni prostredi za

pomoci virtualiza¢niho nastroje Virtualbox nebo VMware player.

Virtudlni stroj musi byt pripojen do skolni sité LAN a adresu ziskava z DHCP serveru.
Velikost diskového prostoru je minimélné 8GB a 1GB paméti RAM. Instalacni obraz

se nastavi jako bootovaci a ihned po startu se nacte instalator Debianu.

Instalace probiha podle pokynu instalatoru. Je nutné vytvorit dva uzivatele (root —
prava superuzivatele, uziv-tks — prava bézného uzivatele). Veskeré rozdéleni disku je
ponechano na systému. Pouze v pripadé instalace nabidky vybéru program je z insta-

latoru nainstalovan SSH server pro vzdaleny pristup (Obr. 1)

| [1] Vighér programi |

Momentalné je nainstalovan pouze nutnd zéklad operacniho sustému. Abyste si wyladili
systém dle svich potPeb, mizete nuni painstalovat jednu nebo vice dloh, Olohy jsou
pripravene kolekce souvisejlciho sof twaru.

2volte programy k instalaci:

<Jit zpét»

Obr. 10. Instalace SSH servery z instaldtoru



Po instalacni nastaveni operacniho systému
Aktualizace systému

Pro zéakladni dilezitd nastaveni je vyuzivan uzivatel root. Veskera nastaveni jsou nutna
pro spravny a bezpecény chod operac¢niho systému. Nejdiive se provede aktualizace

systému pomoci prikazu:
# apt-get update && apt-get upgrade

Prirazeni uzivatele do skupiny sudo

Dalsim krokem je ptitazeni uzivatele wziv-tks do skupiny root, ktera ma prava pro
spravu celého systému. Tento uzivatel pristupuje k systémovym tkonti a nastavenim
pres program sudo, ktery pro potvrzeni akce vyzaduje heslo uzivatele. Vychozi instalace

Debianu neobsahuje balicek sudo a je nutné jej ru¢né nainstalovat prikazem:
# apt-get install sudo

Prirazeni uzivatele se provede prikazem:
# visudo

Otevie se soubor /etc/sudoers obsahujici nastaveni. Do oddilu User privilege

specification se vlozi nasledujici radky, které zajisti pristup pres sudo:
uziv-tks ALL=(ALL:ALL) ALL

Nastaveni SSH

Jelikoz se k serveru bude pristupovat vzdalené, je nutné nastavit pristup pres SSH. Kon-

figurace SSH serveru se nachézi v /etc/ssh/sshd.on fig.V souborusshd.on figjenutnupravitnsledu

PermitRootLogin no
PasswordAuthentication yes

X11Forwarding no

Polozka PermitRootLogin no zakazuje prihlasit se jako root pres SSH. Piikaz, ktery
zajistuje ovéreni hlesla pri prihlaseni je PasswordAuthentication yes. Posledni je
X11Forwarding no, kdy se zakaze tunelovani X11.
Prirazeni pevné IP adresy

V nékterych pripadech (pripojeni k poskytovateli hlasovych sluzeb — vefejna IP ad-
resa) je nutné mit nastavenu pevnou IP adresu. Nastaveni sitového rozhrani se nachazi
v souboru /etc/network /interfaces. Uvniti souboru se provedou zmény. Ve vychozim
stavu je nastaveno ziskani IP adresy z DHCP. Tyto nésledujici polozky se ze souboru

odstrani nebo se zakomentuji, aby nebyly aktivni.



auto ethO
allow-hotplug ethO
iface ethO inet dhcp

Misto nich se vlozi nasledujici radky, které pritadi pevnou IP adresu sitovému rozhrani.

Zapis je nasledujici:

auto ethO

iface ethO inet static
address 192.168.1.2
netmask 255.255.255.0
gateway 192.168.1.1

Pevna IP adresa 192.168.1.2 je pritazena sifovému rozhrani ethO s maskou 255.255.255.0
a odchozi branou 192.168.1.1.

INSTALACE PBX ASTERISK

Instalace softwarové pobockové tstredny se sklada z nékolika ¢asti. Asterisk neni insta-
lovan primo z balick, které poskytuje distribuce Debian, ale je instalovan ze zdrojovych
kédu od vyrobce a musi byt kompilovan. Proto se v prubéhu instalace stahuji balicky,
jenz jsou nutné pro kompilaci programu ¢i jeho chod. Cel4 instalace je provadéna pod
uctem root.
Priprava pred instalaci Asterisku

Pred samotnou instalaci Asterisku je potfeba provést stazeni linuxového kernelu ve
verzi 2.6 a prislusnych balickl, které zajisti kompilaci jadra.

Prvni ptrikaz stahne z repositare zdrojovy kod jadra a k nému dalsi dilezité programy
pro jeho kompilaci. Néasleduje rozbaleni archivu do slozky /usr/src. Déle se vytvori
simlink. Poté se provede nakopirovani konfigura¢niho souboru a nasleduje souhrn pfti-

kazi pro kompilaci jadra. Postup pro stazeni a kompilaci se sklada z téchto prikazi:

# aptitude install linux-source-2.6 kernel-package make g++

libncursesb5-dev

make prepare

# cd /usr/src/

# tar xvjf /usr/src/linux-source-2.6.32.tar.bz2

# 1In -s /usr/src/linux-source-2.6.32 /usr/src/linux
# cp /boot/config-"uname -r° /usr/src/linux/.config
# cd linux/

# yes "" | make oldconfig

#

#

make prepare scripts



Dalsim nezbytnym krokem je instalace encoderu lame a jeho knihovny. Nejprve se musi

pridat novy repositar do seznamu pro pridani balickii.

# echo deb http://www.deb-multimedia.org squeeze main non-free >>

/etc/apt/sources.list
Nésledné je potieba provést aktualizaci dostupnych balickt prikazem:
# aptitude update
Instalace lame a libmp3lame-dev se provede zadanim:
# aptitude install lame libmp3lame-dev

Instalace Asterisku

Asterisk je instalovan ze zdrojovych kéda. To znamend, ze se musi provést kompilace
a poté se nainstaluje. V pribéhu instalace probiha také nastaveni parametrii tstredny.
Prvnim krokem je stazeni a nainstalovani potiebnym balick, které jsou vyuzity pri

kompilaci, instalaci a nastaveni Asterisku. Ziskani balickt se zajisti:
V nésledujicim kroku se provede stazeni zdrojovy kodu Asterisku z Internetu.

Prikazem wget je z Internetu stazen aktualni balicek Asterisku, ktery je poté rozbalen
do prislusné slozky. Nasledné se spusti skript get_ mp3__source.sh a ten stahne pod-
poru pro soubory MP3. Poté se spusti konfigurace, kdy probéhne kontrola jednotlivych

soubort.

Prikaz make menuconfig zobrazi menu s vybérem jednotlivych modull a nastavenim
kompilace. Z menu se vyberou polozky z Add-ons —> format_ mp3, app_ mysql,
app__saycountpl,res_ config_mysql, cdr__mysql. Dalé se v Extras Sound Pac-
kages oznaci polozka EXTRA-SOUNDS-EN-GSM, coz je zvukova sada pro Aste-
risk. V pripadé, ze se kompilace bude provadét na novéjsi hardwarové sestave, miuze
dochéazet pri spusténi Asterisku k chybé. Pro spravny chod je potieba v oddile Com-
piler Flags odznacit BUILD__NATIVE. Posloupnost prikazi je:

# cd /usr/src/
wget http://downloads.asterisk.org/pub/telephony/asterisk/

+*

old-releases/asterisk-1.8.20.1.tar.gz
tar zxvf asterisk-1.8.20.1.tar.gz

cd asterisk-1.8.20.1/
./contrib/scripts/get_mp3_source.sh

./configure

H O H OH H H

make menuconfig
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Asterisk Module and Build Option Selection
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Press '"h' for help.

[See README-addons. txt)

Utilities
AGL Samples

Obr. 11. Vybér jednotlivych polozek pred kompilaci

V dalsim kroku se nasleduje kompilace a instalace Asterisku zadanim prikazt. Piikaz
make zkompiluje kod a dalsi make install provede instalaci Asterisku. Ukazkové

nastaveni se nainstaluje prikazem make samples.

# make
# make install

# make samples

INSTALACE FreePBX

Instalace grafického rozhrani FreePBX se skladd z nékolika dilezitych c¢asti. Zdrojové
kody FreePBX se ziskaji z Internetu. Déle je nutné nainstalovat i dalsi potiebné balicky
pro chod FreePBX. Verze FreePBX je 2.9.0., kterd se po instalaci zaktualizuje na
nejnovéjsi verzi (duben 2013) 2.10.0. Sled prikazu je:

# cd /usr/src/

# wget http://mirror.freepbx.org/freepbx-2.9.0.tar.gz

# tar zxvf freepbx-2.9.0.tar.gz

# aptitude install libxml2 libxml2-dev libtiff4
libtiff4-dev apache2 libapache2-mod-php5 phpb-mysql
php5-gd php-pear mysql-server openssl libssl-dev



linux-source-2.6.32 bison libncursesb5-dev

libaudiofile-dev curl sox

Pri instalaci balicku mysql-server je uzivatel vyznan k zadani hesla, které vyuziva
root MySQL uzivatel.

V konfiguracnim souboru /etc/php5/apache2/php.ini se provede zména parametri u
polozek upload__max_ filesize (povoleni maximélni velikost souboru pro upload) a
memory__limit (limit paméti, které mize vyuzit skript). Prikazy pro snadnou tpravu

jsou nasledujici:

# sed -i "s/\(upload_max_filesize *= x\)\(.x*\)/\120M/"
/etc/php5/apache2/php.ini

# sed -i "s/\(memory_limit *= *\)\(.*\)/\1100M/"
/etc/phpb/apache2/php.ini

Nezbytnym krokem je také vytvoreni samostatného uzivatele a skupiny, ktery bude
slouzit pro chod FreePBX. Uzivatel je pojmenovan asterisk a skupina ma opét stejné

jméno asterisk. Vytvoreni skupiny a uzivatele se provede prikazy:

# groupadd asterisk

# useradd -c "Asterisk PBX" -d /var/lib/asterisk -g asterisk asterisk

V nésledujici posloupnost prikazi vytvari databédze (asteriskedrdb, asterisk) a uzivatele

asteriskuser s heslem amp109 na MySQL serveru.

mysql -u root -p
Enter password:
mysql> create database asteriskcdrdb;
mysql> create database asterisk;
mysql> GRANT ALL PRIVILEGES ON asteriskcdrdb.x*
TO asteriskuser@localhost IDENTIFIED BY 'ampl09';
# mysql> GRANT ALL PRIVILEGES ON asterisk.x*
TO asteriskuser@localhost IDENTIFIED BY 'ampl09';

H HF H H H=

# mysql> quit;

Vytvorené databaze pro béh FreePBX jsou zatim prazdné. Vlozenim prislusnych pii-
kazi se naplni databaze asteriskedrdb a asterisk. Vkladani idaji do tabulek se provadi

pod uzivatelem asteriskuser.

# mysql -u asteriskuser -pampl09 asteriskcdrdb <
/usr/src/freepbx-2.9.0/SQL/cdr_mysql_table.sql

# mysql -u asteriskuser -pampl09 asterisk <
/usr/src/freepbx-2.9.0/SQL/newinstall.sql



Nésledujici prikazy se zaméruji na jiz samotnou instalaci baliku FreePBX. Predchozi
kroky se vénuji pripravé, kterd musi byt splnéna pfed tim, nez se provede instalace
FreePBX. Nejdrive se vytvori zdloha souboru /etc/asterisk/sip notify.conf. Piikazem
start__asterisk start se spusti Asterisk. Je také nutné doinstalovat doplnék pro PHP,

ktery vyzaduje FreePBX pro sviij chod.

# mv /etc/asterisk/sip_notify.conf /etc/asterisk/sip_notify.conf.backup
# /usr/src/freepbx-2.9.0/start_asterisk start

# pear install DB

# /usr/src/freepbx-2.9.0/install_amp

Spusténim piikazu /usr/src/freepbx-2.9.0/install__amp se provede instalaci Free-
PBX. Instalator je interaktivni a uzivatele vybizi k zadavani tdaji. Béhem instalace

je uzivatel vyzvan k témto udalostem:

Enter your USERNAME to connect to the 'asterisk' database: [asteriskuser]
Enter your PASSWORD to connect to the 'asterisk' database: [amp109]
Enter the hostname of the 'asterisk' database: [localhost]
Enter a USERNAME to connect to the Asterisk Manager interface: [admin]
Enter a PASSWORD to connect to the Asterisk Manager interface: [ampl11]
Enter the path to use for your AMP web root: [/var/www/html] /var/www
Enter the IP ADDRESS or hostname used to access the AMP
web-admin: [192.168.1.1] 192.168.1.11
Enter a PASSWORD to perform call transfers with the
Flash Operator Panel: [passwOrd]
Use simple Extensions [extensions] admin or separate Devices and
Users [deviceanduser]? [extensions]
Enter directory in which to store AMP executable scripts:
[/var/lib/asterisk/bin]
Enter directory in which to store super-user scripts:
[/usr/local/sbin]

Vsechny hodnoty jsou nastaveny jako vychozi kromé bodu pro zadani cesty a IP adresy

pro pristup k webovému rozhrani.

Béh webového rozhrani ma na starost webovy server Apache. Pro pripad néjaké chyby v
konfiguraci se udélé zéloha konfigura¢niho souboru /etc/apache2/apache2.conf. Poté je
mozné provést pozadované zmény. U Apache se nastavi pristupova prava pro uzivatele
a skupinu asterisk v daném souboru. Z divodu provedenych zmén je potieba zasta-
vit Apache (piikaz apache2 stop) a poté ho znovu (prikaz apache2 start) spustit.

Prikazy pro upravu pristupovych prav jsou nasledujici:



# cp /etc/apache2/apache2.conf /etc/apache2/apache2.conf-orig

# sed -i "s/\("User *\)\(.*\)/\lasterisk/" /etc/apache2/apache2.conf
# sed -i "s/\("Group *\)\(.*\)/\lasterisk/" /etc/apache2/apache?2.conf
# /etc/init.d/apache2 stop

# /etc/init.d/apache2 start

Posledni krokem instalace je vytvoreni spoustéciho skriptu, ktery zajistuje spusténi
amportalu. To znamenad, ze Asterisk se spousti ihned po startu operac¢niho systému.
Skript je umistén ve slozce /etc/init.d a ma ndzev amportal-startup. Zdrojovy kod je

vlozen v ptiloze. Piikaz pro vytvoreni souboru otevie textovy editor nano, do kterého

se vlozi prislusny zdrojovy kod:
# nano /etc/init.d/amportal-startup

Vytvorenému souboru je potfeba pritadit prava pro spusténi. To se provede prikazem:
# chmod +x /etc/init.d/amportal-startup

Skript je nutné umistit do tzv. init skripti, které se spoustéji po startu operacniho

systému. Nasleduji prikaz zajisti jeho prirazeni:
# insserv /etc/init.d/amportal-startup

Nyni se provede restart systému a po jeho nacteni je mozné pres webovy prohlizec

pristoupit ke konfiguraci FreePBX.

# reboot



PRILOHA P V. LABORATORNI ULOHA C. 2- ZABEZPECENI USTREDNY
Ukoly

1. Seznamte se zadanim a instala¢nim postupem u laboratorni tlohy ¢.2.
2. Nastavte a zprovoznéte firewallovy skript na OS Debian. Ovérte jeho nastaveni.
3. Provedte zménu vychozich hesel v konfigurac¢nich souborech.

4. Provedte zménu vychozich hesel ve webovém rozhrani FreePBX.

NASTAVENI A ZPROVOZNENI FIREWALLOVEHO SKRIPTU
Zabezpeceni firewallu

Firewallovy skript m&a na starost filtrovani povolenych IP adres a sluzeb, jenz jsou
poskytovany serverem. Pravidla skriptu jsou definovana pomoci iptables a ma néazev
firewall.sh. Soubor s pravidly je ulozen ve slozce /etc/init.d a spousti se ihned po
startu operacniho systému. Cely zdrojovy koéd skriptu je vloZen priloze této

laboratorni ulohy.

Skript je rozdélen na dvé ¢asti. Cast start_ firewall () slouzi k zavedeni nastave-
nych pravidel. Spusténim této funkce se nastavi vSechna pravidla a pristup k ser-
veru maji pouze povolené IP adresy a také jsou povoleny dané sluzby (porty). Funkce
stop__firewall () m4 na starost smazani vSech vlozenych pravidel a nastaveni ptivod-
nich hodnot iptables. To znamen4, zZe k serveru ma pristup jakakoliv IP adresa a muze
vyuzit kterykoliv port.

Firewall méa povoleny porty pro sluzby SSH (TCP 22), SIP (TCP 5060, UDP 5060),
DNS (UDP 53), HTTP (TCP 80), RTSP (TCP 554, UDP 554), FTP (TCP 21), FTP-
DATA (TCP 20), IXA2 (UDP 4569) a prenos hlasu (UDP 10000 - 20000). Pouze pfes
tyto porty lze provadét komunikaci s okolim. Pro tispésnou komunikaci s tistfednou je

nutné znat port dané sluzby, ale také se musi pristupovat z povolené IP adresy.

Jelikoz se skript spousti automaticky po startu operac¢niho systému, musi byt skript
firewall.sh umistén ve slozce /etc/init.d a také je nutné vytvorit symbolické odkazy na
firewallovy skript do slozek, které reprezentuji jednotlivé irovné béhu systému. Jsou to
slozky /etc/rc0.d, /etc/rcl.d, /etc/rc2.d, /etc/rc3.d, /etc/red.d, /ete/reh.d, Jetc/rc6.d.

Skriptu se musi priradit prava pro spusténi. To se provede nasledovneé:
# chmod +x /etc/init.d/firewall.sh
Vytvoreni symbolickych odkazti pro jednotlivé tirovné se provede prikazy:

# 1n -s /etc/init.d/firewall.sh /etc/rc0.d/K98firewall.sh



1n -s /etc/init.d/firewall.sh /etc/rcl.d/K98firewall.sh
1n -s /etc/init.d/firewall.sh /etc/rc2.d/S98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rc3.d/S98firewall.sh
1n -s /etc/init.d/firewall.sh /etc/rc4.d/S98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rc5.d/S98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rc6.d/K98firewall.sh

H OH OH O H OH O H

Pri vytvoreni symbolickych odkazi se vyskytuji pismena S a K. Pismeno S oznacuje
spusténi a K ukonceni sluzby. Poslednim krokem k automatickému spousténi skriptu

je aktualizace seznamu sluzeb, ktera se vykona nasledujicim prikazem:

# update-rc.d firewall.sh defaults

Ovéteni nastavenych pravidel se provede prikazem:

# iptables -vnL

Ovladani firewallového skriptu je také mozné manualni cestou. Skript je mozné spustit,
zastavit nebo restartovat. Spusténi nastavi vSechna zadana pravidla. Zastaveni zajisti
vymazani vSech pravidel a nastaveni ptivodnich hodnot. Restart ukon¢i a znovu spusti

firewall.

Prikaz pro manualni spusténi:

# sh /etc/init.d/firewall.sh start

Prikaz pro manualni ukonceni:

# sh /etc/init.d/firewall.sh stop

Ptikaz pro manudlni restart:

# sh /etc/init.d/firewall.sh restart

ZMENA VYCHOZICH HESEL V KONFIGURACNICH SOUBORECH

Instalace Asterisku a FreePBX se provadi s vychozimi hesly. Jednim ze zakladnich
bezpecnostnich prvki je zména a volba dostatecné silného hesla. Hesla se méni v konfi-
guracnich souborech pro uzivatele asteriskuser, ktery je pouzivan pro MySQL. Zména

se provede pod uzivatelem root a zadanim néasledujicich prikazi:



# NEWPASSWORD='heslo';

# sed -i "s/\(TAMPDBPASS=+\)\(.*\)/\1$NEWPASSWORD/"
/etc/amportal.conf

# sed -i "s/\(Tpassword = *\)\(.*\)/\1$NEWPASSWORD/"
/etc/asterisk/cdr_mysql.conf

# sed -i "s/\(TAMPDBPASS = *\)\(.*\)/\1$NEWPASSWORD/"
/etc/asterisk/extensions_additional.conf

# sed -i "s/\($amp_conf\['AMPDBPASS'\J\\t= '"*\)\(.*\)/\
1$NEWPASSWORD' ;
/" /etc/freepbx.conf

# echo "SET PASSWORD FOR 'asteriskuser'@'localhost' =
PASSWORD (' $NEWPASSWORD') ;" | mysql -u root -p

Dalsi krokem je zména vychozich hesel u Asterisk Manageru. Prikazy pro provedeni

zmény jsou:

# NEWPASSWORD='heslo';

# sed -i "s/\("secret = *\)\(.*\)/\1$NEWPASSWORD/"
/etc/asterisk/manager.conf

# sed -i "s/\(TAMPMGRPASS = *\)\(.*\)/\1$NEWPASSWORD/"
/etc/asterisk/extensions_additional.conf

# sed -i "s/\(TAMPMGRPASS=+\)\(.*\)/\1$NEWPASSWORD/"
/etc/amportal.conf

# asterisk -r -x "module reload manager"

# echo "UPDATE freepbx_settings SET value='$NEWPASSWORD'
WHERE keyword='AMPMGRPASS';" | mysql -u root -p asterisk

ZMENA VYCHOZICH HESEL VE WEBOVEM ROZHRANI FREEPBX

Nyni jsou zménény vSechna hesla, ktera se pouzivala pfi instalaci. Na tadé je tedy
zména hesel, kterd se tyka samotného FreePBX. Zména hesla administratora se méni

v Admin —> Administrators, kde se v pravé casti vybere polozka admin.

Ostatni hesla souvisejici s provozem FreePBX se méni v sekci Settings —> Advan-
ced Settings. Zména hesel je nutna u FOP Password a User Portal Admin

Password.



PRILOHA P VI. LABORATORNI ULOHA C. 3- NASTAVENI USTREDNY
Ukoly

1. Seznamte se zadanim a instalacnim postupem u laboratorni tlohy ¢.3.
2. Prihlaste se do FreePBX a provedte aplikovani zmén po instalaci.

3. Provedte aktualizaci FreePBX na nejnovéjsi verzi.

4. Nainstalujte pridavné moduly pro ovladani FreePBX.

5. Vytvorte klapku typu SIP.

6. Vytvorte IAX trunk k poskytovateli hlasovych sluzeb. Nastavte odchozi a ptichozi

cesty.

7. Vytvorte IAX trunk ke skolni tstredné a nastavte odchozi cestu.

PRIHLASENI DO FREEPBX A APLIKOVANI ZMEN
Zakladni nastaveni

Veskeré nastaveni ustfedny se provadi pres webové rozhrani FreePBX. Do webového
prohlizece se vlozi IP adresa serveru napt. hitp://192.168.1.11/admin. Prozatim je

nastaveno vychozi uzivatelské jméno a heslo pro administratora.

UzZivatelské jméno: admin

Heslo: admin

Po instalaci je také potieba provést aplikovani zmén ve FreePBX. Kliknutim na oran-
zovy pasek s textem Apply Configuration Changes a potvrzenim dialogu Conti-

nue with reload se nastaveni ulozi do systému.

AKTUALIZACE FREEPBX NA NEJNOVEJSI VERZI

Nainstalovand verze FreePBX je ve verzi 2.9.0.7. Jelikoz je jiz vydana verze 2.10.0, pro-
vede se aktualizace na nejnovéjsi stabilni verzi. V levém sloupci se prejde na Module
Admin a poté se klikne Check Online. Objevi se tabulka vybizejici k aktualizaci jed-
notlivych modult. Celkova aktualizace zajisti instalaci modulu 2.10 Upgrade Tool.
Pro instalaci se vybere sekce Action a polozka Download and Install. Stiskem
tlacitka Process a potvrzenim Confirm se provede instalace modulu.

V levém panelu pribyla nova sekce 2.10 Upgrade Tool. Po pristupu na ni se klikne
na tlacitko UPGRADE NOW a potvrdi se stiskem OK. Opét je nutné se vratit
do sekce Module Admin, kde se provede aktualizace. Stisknutim tlacitka Check

Online a vybéru polozky FreePBX Framework a kliknutim na Download and



Upgrade to 2.10.1.9 se urci, co se ma aktualizovat. Poté je postup stejny jako v
pripadé instalace aktualizacniho modulu. FreePBX zacne stahovat z Internetu novou
verzi a poté ji jiz nainstaluje do systému.

Aktualizace jesté neni kompletni. Je nutné se zase vratit do sekce Module Admin
a zde znovu provést kontrolu jednotlivych modult. Aktualizuji se moduly FreePBX
ARI Framework, FreePBX Framework a Core. Opétovnym nactenim stranky
se klikne na Apply Config. Nova verze FreePBX s sebou prinasi zménu grafického
vzhledu.

Pro celkové dokonceni instalace se musi zaktualizovat moduly v sekci Admin —>
Module Admin. Jedna se o Custom Applications, Feature Code Admin, Fre-
ePBX FOP Framework, Recordings, Info Services, System Dashboard,
Music on Hold a Voicemail. Postup aktualizace je opét stejny. Provedené zmény
je nutné ulozit stiskem cerveného tlacitka Apply Config. Nyni je aktualizace kom-

pletni.

VYTVORENI KLAPKY TYPU SIP

Pridani nové klapky se ve FreePBX tesi v oddile Applications. Jelikoz se v této praci
pracuje s protokolem SIP, vybere se typ zaftizeni Generic SIP Dewvice. Zobrazi se

formular pro pridani nového SIPového zarizeni.

Pro vytvoreni nové klapy je potfeba vyplnit zakladni formularova pole. Prvnim polem
je User Extension, do kterého se vlozi ¢islo klapky (napt. 101). Do Display Name
se napiSe jméno uzivatele (napr. Jan Novak), jenz je zobrazeno pii volani. Polozka
Outbound CID (CallerID) obsahuje telefonni ¢islo, které se zobrazi pfi volani do
vefejné sité pres odchozi cestu a musi byt vlozeno, jinak hovor neprobéhne. SIPové
zalizeni je chranéno heslem. Heslo se vklada do pole secret, kde se napise defino-
vané heslo. Obsahovat muze alfanumerické znaky. V ptipadé, ze vytvorena klapka je
umisténa za NATem, musi se vybrat u polozky nat parametr yes. Pokud by se tak
neudélalo, klapka by nebyla piistupnd pro p¥ichoz{ voldn{ z Internetu. Ustfedna jiz m4
v sobé implementovanu hlasovou schranku. Aktivace hlasové schranky se provedete
vybérem volby Enabled u polozky Status. Pristup do hlasové schranky je chranén
heslem. Heslo se zadava pouze jako ¢isla a vklada se do pole Voicemail Password.

Vsechny provedené zmény se ulozi stiskem tlacitka Submit.

VYTVORENI IAX TRUNKU K POSKYTOVATELI HLASOVYCH SLU-
ZEB
Zakladni nastaveni

K poskytovateli je vytvoren IAX trunk, ktery zaslal ptihlasovaci parametry (viz nize)

pro pripojeni k jeho tstfedné a samoziejmé také poskytl verejna telefonni ¢isla pro



volani.

Vytvoreni trunku se provede pres polozky Connectivity —> Trunks a zvoli se Add
TAX2 Trunk. V sekci General Settings se do pole Trunk Name napise jméno
trunku, které by mélo byt vystizné (napt. IAXtrunk to_ provider). Oddil Outgoing
Settings je nejdilezitéjsi casti. Obsahuje idaje pro nastaveni trunku. Zde je také opét
pole Trunk Name, do které se napiSe unikatni jméno trunku (napt. IAX trunk).

Polozka PEER Details obsahuje nasledujici parametry:

username=uziv_iax
type=friend

secret=heslo
host=sip.poskytovatel.cz
requirecalltoken=no
qualify=yes

context=from-trunk

Polozka username oznacuje uzivatelské jméno a secret ma pritazeno heslo pro auten-
tizaci na strané poskytovatele. Radek type vyjadiuje vztah mezi $kolni tstiednou a
vzdalenou tstrednou, ktery je typu friend. Adresa tstredny poskytovatele je zadana v
poloZce host. U requirecalltoken=no neni vyzadovana Call Token Validation. Para-
metr qualify=yes zajistuje kontrolu spojeni mezi skolni ustfednou a poskytovatelem.

Pole context urcuje, ze se jedna o spojeni z trunku.

0ddil Incoming Settings slouzi pro ovéreni prichozi komunikace a mé pojmenovany
USER Context uziv_iax. V USER Details jsou vlozeny parametry:

secret=heslo
type=user

context=from-trunk

Polozka secret obsahuje heslo, které je stejné jako v nastaveni vyse. Parametr type=user

vyjadiuje vztah a context=from-trunk je oznaceni spojeni.

Dalsi polem, které je vyplnéno v oddile Registration, je polozka Register String

ma registracni retézec:
uziv_ijax:heslo@sip.poskytovatel.cz

Tento registracni fetézec registruje trunk u poskytovatele. Stiskem tlacitka Submit

Changes se ulozi nastaveni.

Nastaveni odchozi cesty (Outbound Routes)



Odchozi cesta zajistuje odeslani hovoru na vytvoreny trunk k poskytovateli. Obsahuje

vytvorené prefixy, které jsou povoleny pro danou odchozi cestu.

Route Name obsahuje pojmenovani dané cesty. Srdcem celé routy jsou vzory predvo-
leb (Dial Patterns), které pravé sméruji vzory na trunk k poskytovateli. Jsou vytvo-
feny dvé odchozi cesty. Kazda plni konkretni tlohu. Je vytvorena cesta pro Emergency

(tistiova volani), Vnitrostatni (volani v rdmci stétu).

Vzory piedvoleb pro Emergency obsahuji tistiova volani, kterd jsou pouzivana v Ceské
republice. Jsou to ¢isla 112, 150, 155, 156 a 158. U polozky Route Type je zaskrtnuto

Emergency, jenz oznacuje tisnova volani.

() + | 112 /1
() + | [15[0568] / ]

Vnitrostatni obsahuje vzory pro vSechna devitimistnd narodni ¢isla a pro vybrana ¢isla

jako napr. 14112 pro zjisténi aktualniho casu.

() + | [14112 / ]
() + | [NXXXXXXXX / ]
() + | [00. /]

Nastaveni prichozi cesty (Inbound Routes)

Nastaveni prichozi cesty se nastavi pres Connectivity —> Inboud Routes. Zobrazi
se formular pro pridani. Do pole DID Number se vlozi pritazené verejné telefonni
c¢islo. Nyni se musi toto cislo sparovat s danou klapkou. Toto se déje v polozce Set
Destination, kde se vybere Extensions a prislusna klapka. Kliknutim na Submit
se ulozi nastaveni. Nyni je pTichozi hovor z urceného vetejného cisla presmérovan na

vybranou klapku.

VYTVORENI IAX TRUNKU KE SKOLNi USTREDNE
Vytvoreni IAX trunku ke skolni tstredné

Vytvoreni trunku je stejné jako v pripadé k poskytovateli hlasovych sluzeb. Zména je
pouze v parametrech. Polozka Trunk Name pojmenovava trunk. V oddile Outgo-
ing Settings je Trunk Name pojmenovan skolni-peer. PEER Details obsahuje

parametry:

username=student-user
type=peer

trunk=yes
secret=heslo
qualify=yes

host=sip.fai.utb.cz



Oddil Incoming Settings ma USER Context pojmenovani skolni-user. Sekce
USER Details obsahuje:

secret=heslo
type=user

context=from-trunk

Polozka type=user vyjadriuje, Ze se jednd o IAX2 spojeni. UloZeni nastaveni se provede

stiskem tlacitka Submit Changes.
Nastaveni odchozi cesty ke skolni tstredné

Odchozi cesta ma opét pojmenovani v polozce Route Name. Vzor tika, ze vSechna
odchozi ¢isla 1XX, jsou smérovana do trunku. To znamena, Ze je vytoceno ¢islo 01XX,

kde 0 znaci odchozi hovor z Ustiedny.
()+0 | [1XX /]

V sekci Trunk Sequence for Matched Routes se vybere prislusny odchozi trunk

na skolni ustrednu. Ulozeni se provede stiskem Submit Changes.
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