Laboratorni uloha €.2 — Zabezpec€eni ustfedny

Ukoly

1. Seznamte se zadanim a instala¢nim postupem u laboratorni tlohy ¢. 2

2. Nastavte a zprovoznéte firewallovy skript na OS Debian. Ovéite jeho nastaveni.
3. Proved’te zménu vychozich hesel v konfigura¢nich souborech.
4

Provedte zménu vychozich hesel ve webovém rozhrani FreePBX.

Nastaveni a zprovoznéni firewallového skriptu

Zabezpeceni firewallu
Firewallovy skript ma na starost filtrovani povolenych IP adres a sluzeb, jenz jsou poskytovany
serverem. Pravidla skriptu jsou definovdna pomoci iptables a ma ndzev firewall.sh. Soubor s
pravidly je ulozen ve slozce /etc/init.d a spousti se ihned po startu operacniho systému. Cely
zdrojovy kod skriptu je vloZen piiloze této laboratorni ulohy.

Skript je rozd&len na dvé &asti. Cast start\ firewall () slouzi k zavedeni nastavenych pravidel.
Spusténim této funkce se nastavi vSechna pravidla a pfistup k serveru maji pouze povolené IP
adresy a také jsou povoleny dané sluzby (porty). Funkce stop\ firewall () mé na starost smazani
vSech vlozenych pravidel a nastaveni ptivodnich hodnot iptables. To znamena, ze k serveru ma
pfistup jakékoliv IP adresa a mtiize vyuzit kterykoliv port.

Firewall mé povoleny porty pro sluzby SSH (TCP 22), SIP (TCP 5060, UDP 5060), DNS (UDP 53),
HTTP (TCP 80), RTSP (TCP 554, UDP 554), FTP (TCP 21), FTP-DATA (TCP 20), IXA2 (UDP
4569) a ptenos hlasu (UDP 10000 - 20000). Pouze pies tyto porty lze provadét komunikaci s
okolim. Pro uspésnou komunikaci s ustiednou je nutné znat port dané sluzby, ale také se musi
pristupovat z povolené IP adresy.

Jelikoz se skript spousti automaticky po startu opera¢niho systému, musi byt skript firewall.sh
umistén ve slozce /etc/init.d a také je nutné vytvofit symbolické odkazy na firewallovy skript do
slozek, které reprezentuji jednotlivé urovné béhu systému. Jsou to slozky /etc/rc0.d, /etc/rcl.d,
/etc/rc2.d, /ete/rc3.d, /etc/rcd.d, /ete/reS.d, /ete/rc6.d.

Skriptu se musi pfifadit prava pro spusténi. To se provede nasledovné:
# chmod +x /etc/init.d/firewall.sh

Vytvoreni symbolickych odkazl pro jednotlivé trovné se provede piikazy:

In -s /etc/init.d/firewall.sh /etc/rc0.d/K98firewall.sh
ln -s /etc/init.d/firewall.sh /etc/rcl.d/K98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rc2.d/S98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rc3.d/S98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rc4.d/S98firewall.sh
In -s /etc/init.d/firewall.sh /etc/rcb5.d/S98firewall.sh
ln -s /etc/init.d/firewall.sh /etc/rc6.d/K98firewall.sh
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Pii vytvotfeni symbolickych odkazl se vyskytuji pismena S a K. Pismeno S oznacuje spusténi a K
ukonceni sluzby. Poslednim krokem k automatickému spousténi skriptu je aktualizace seznamu
sluzeb, ktera se vykona nasledujicim ptikazem:

# update-rc.d firewall.sh defaults
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Ov¢éfteni nastavenych pravidel se provede ptikazem:

# iptables -vnL

Ovladani firewallového skriptu je také moZné manudlni cestou. Skript je mozné spustit, zastavit
nebo restartovat. SpuSténi nastavi vSechna zadand pravidla. Zastaveni zajisti vymazani vsech
pravidel a nastaveni piivodnich hodnot. Restart ukon¢i a znovu spusti firewall.

Ptikaz pro manuélni spusténi:
# sh /etc/init.d/firewall.sh start

Ptikaz pro manualni ukonc¢eni:

# sh /etc/init.d/firewall.sh stop

Ptikaz pro manualni restart:
# sh /etc/init.d/firewall.sh restart

Zména vychozich hesel v konfiguraénich souborech

Instalace Asterisku a FreePBX se provadi s vychozimi hesly. Jednim ze zakladnich bezpecnostnich
prvki je zména a volba dostatecné silného hesla. Hesla se méni v konfiguracnich souborech pro
uzivatele asteriskuser, ktery je pouZivan pro MySQL. Zména se provede pod uZivatelem it{root} a
zadanim nasledujicich ptikazi:

# NEWPASSWORD='heslo';

# sed -i "s/\ ("AMPDBPASS=*\)\ (.*\)/\1SNEWPASSWORD/"

/etc/amportal.conf

# sed -1 "s/\ ("password = *\)\ (.*\)/\1SNEWPASSWORD/"

/etc/asterisk/cdr mysqgl.conf

# sed -1 "s/\ ("AMPDBPASS = *\)\ (.*\)/\1$NEWPASSWORD/"

/etc/asterisk/extensions additional.conf

# sed -1 "s/\ (Samp conf\['AMPDBPASS'\]\\t= '*\)\

(.*\)/\1SNEWPASSWORD'; /" /etc/freepbx.conf

# echo "SET PASSWORD FOR 'asteriskuser'@'localhost' =

PASSWORD ('SNEWPASSWORD') ;" | mysgl -u root -p

Dalsi krokem je zména vychozich hesel u Asterisk Manageru. Piikazy pro provedeni zmény jsou:

# NEWPASSWORD='heslo';
# sed -1 "s/\("secret = *\)\(.*\)/\1SNEWPASSWORD/"
/etc/asterisk/manager.conf
# sed -1 "s/\ ("AMPMGRPASS = *\)\ (.*\)/\1$SNEWPASSWORD/"
/etc/asterisk/extensions additional.conf
# sed -1 "s/\ ("AMPMGRPASS=*\)\ (.*\)/\1$NEWPASSWORD/"
/etc/amportal.conf
asterisk -r -x "module reload manager"
echo "UPDATE freepbx settings SET value='SNEWPASSWORD' WHERE
keyword="'AMPMGRPASS';" | mysgl -u root -p asterisk

=+
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Zména vychozich hesel ve webovém rozhrani FreePBX

Nyni jsou zménény vSechna hesla, kterd se pouzivala pfi instalaci. Na fad¢ je tedy zména hesel,
ktera se tyka samotného FreePBX. Zména hesla administratora se méni v Admin —
Administrators, kde se v pravé ¢asti vybere polozka admin.

Ostatni hesla souvisejici s provozem FreePBX se méni v sekci Settings — Advanced Settings.
Zména hesel je nutna u FOP Password a User Portal Admin Password.

Priloha - firewallovy skript
#! /pbin/sh

FHAFH A
# Firewall povoluje komunikaci jen s pocitaci, ktere maji povolenou IP.
# Komunikace je povolena pouze na povolene sluzby poskytovane serverem.

G

# hlavicka potrebna pro spusteni pomoci /etc/init.d ve Squeeze

##4# BEGIN INIT INFO

# Provides: firewall

# Required-Start: $local fs S$network
# Required-Stop: $local fs Snetwork
# Default-Start: 2 345

# Default-Stop: 016

# Short-Description: firewall

### END INIT INFO

# porty Asterisk UDP - hlas
HLAS="10000:20000"
IAX2="4569"

# definovani povolenych IP a sluzeb

POVOLENE IP="10.0.0.0/8"
POVOLENE IP APT="10.0.0.0/8"

POVOLENE SLUZBY TCP="ssh sip http rtsp ftp ftp-data"
POVOLENE SLUZBY UDP="rtsp sip SHLAS S$IAX2"

# spusteni a vlozeni pravidel

start firewall () {
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# definovani zakladnich pravidel (policy) pro tabulku filter
iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT

# povoleni pravidla pro praci s DNS - nslookup

iptables -A INPUT -p udp --sport 53 -s 195.178.88.66 -j ACCEPT

# povoleni pravidla pro aktualizace - apt a freepbx (mirror)
for IP in $POVOLENE IP APT
do

iptables -A INPUT -p tcp —--sport 80 -s SIP -j ACCEPT

done

# definovani pravidel
# povoleni pro spojeni TCP
for SLUZBY in $POVOLENE_SLUZBY_TCP
do
for IP in $POVOLENE_IP
do
iptables -A INPUT -p tcp --dport S$SLUZBY -s $SIP -j ACCEPT
done

done

# povoleni pro spojeni UDP

for SLUZBY in SPOVOLENE SLUZBY UDP

do
for IP in $POVOLENE IP
do
iptables -A INPUT -p udp --dport $SLUZBY -s $IP -j ACCEPT
done
done

# povoleni pristupu z localhosta vsechno

iptables -A INPUT -j ACCEPT -i lo



Laboratorni uloha €.2 — Zabezpec€eni ustfedny

# povoleni ICMP ze vsech stroju

iptables -A INPUT -p icmp -3j ACCEPT

# co neni povoleno na TCP, dostane RST, na UDP ICMP Port Unreachable
iptables -A INPUT -i ethO -p tcp -j REJECT --reject-with tcp-reset

iptables -A INPUT -i ethO -p udp -j REJECT --reject-with icmp-port-
unreachable

# pri zastaveni smaze puvodni pravidla a vlozi zakladni pravidla, vse
povoleno

stop firewall () {
iptables -t filter -F
iptables -t filter -P INPUT ACCEPT
iptables -t filter -P OUTPUT ACCEPT

# rozhrani pri spousteni pres BASH
case "$1" in
start)
echo "Spoustim firewall a fail2ban!"
start firewall

/etc/init.d/fail2ban start

rs

stop)
echo "Zastavuji firewall a fail2ban!!!"
stop firewall

/etc/init.d/fail2ban stop

rr

restart)
echo "Restartji firewall a fail2ban!!"
stop firewall
start firewall

/etc/init.d/fail2ban restart



Laboratorni uloha €.2 — Zabezpec€eni ustfedny

*)
echo "Prikaz pro spusteni: firewall.sh start"

echo "Prikaz pro zastaveni: firewall.sh stop"

echo "Prikaz pro restart: firewall.sh restart"

rs

esac
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