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ABSTRAKT

Ve své diplomové praci se zabyvam popisem, rozborem a aplikaci vicesmérového vysilani
datagramti skupiné ptijemci, které v prostiedi telekomunikacnich siti vhodné doplnuje

obvyklé zasilani datagramii jedinému prijemci.

Diky vyraznému zvysSeni efektivity prenosu dat po siti otevira vicesmérové vysilani dvere k
nasazeni datové narocnych sitovych aplikaci i tam, kde by to pfi pouziti jednosmérového
vysilani nebylo z kapacitnich divodi nikdy mozné. V tomto pripad€ se jedna konkrétné o

realizaci IPTV (Internet Protocol Television) v siti mistniho poskytovatele internetu.

V praci dale popisuji poZadavky na sitfova zarizeni a jejich konfiguraci, véetné analyzy sitového
provozu pti pouziti vicesmérového vysilani a vyhodnoceni efektivity pienosu dat ve srovnani

s béznym jednosmérovym vysilanim.

V neposledni fadé se dotykam i problematiky nasazeni vicesmérového vysilani datagrami

adresovanych protokolem IPv6, véetné simulace jejich smérovani.

Kliéov4 slova:
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ABSTRACT

In my diploma thesis I deal with the description, analysis and application of multicast packet
transmission for a group of recipients that in an environment of telecommunication network

complements the conventional sending datagrams to a single recipient.

Due to the significant increase in the efficiency of data transfer over the network, multicast
opens the door to a deployment of data-intensive network applications at the point, where the
utlilization of unicast would have been impossible because of the bandwidth constraints. In

this case, the implementation of the Internet service provider’s Televison over IP service.

The paper further describes the requirements for devices on the network and their
configuration, including network traffic analysis using multicast addressing and evaluate the

efficiency of data transfer compared to conventional one directional transmission.

Finally, I also cover the issue of deployment of multicast datagrams addressed as IPv6, as well

as the simulation of routing.

Keywords:

Multicast, IGMP, UDP, PIM, IPTV, IPv6
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v

UvOD

V priibéhu deseti let se z pivodné z cisté vyzkumného nastroje stal internet kazdodenni
soucasti lidského Zivota. Vytvoril novy vék, ve kterém jsou informace $ifeny volné a vSem bez
rozdilu. Tato celosvétova sit zménila nejen zptisob lidské komunikace, ale i to, jak pracujeme,
bavime se a myslime. Donutila n4s prehodnotit nékteré ze zdkladnich principi, které jsme po

generace brali jako samoziejmost.

Témeér kazdy z moznych aspektii lidské komunikace je svazany s internetem. Prevazuje
samozfejmé komunikace prostfednictvim textu a statického obrazu, nésleduje zvuk a
pohyblivy obraz. Pravé video ale v poslednich letech vyrazné nabyva na vyznamu. Jedna se totiz

o nejprirozen€jsi formu komunikace, jakou si v prosttedi internetu dnes umime predstavit.

V porovnani s ostatnimi zptisoby pfenosu informace ale pienos videa také konzumuje fadoveé
vice prenosové kapacity. Zatimco problém propustnosti “posledni mile” byl jiz v minulosti
vyresen nastupem xDSL (varianty Digital Subscriber Line) technologie a rozvojem FTTx (Fiber
To The Home / Fiber To The Building) v poslednich letech, komplikace na strané poskytovatel

internetového pripojeni stale pretrvavaji.

Z historickych divodd a vinou jen okrajového zastoupeni ostatnich druht vysilani je
k dorucovani obsahu ve vnitinich sitich poskytovatell internetu vyuzivan az na vyjimky pouze
unicast. Zatimco takové feSeni funguje dobte pro prenos informace ve formeé textu a statickych
obrazovych dat, selhava v ptripadé videa, jelikoz Skaluje linearné se vzriistajicim datovym

provozem, ktery prenéseni obrazovych dat ve velkém generuje.

PrestoZe vicesmérové vysilani nabizi feSeni tohoto problému, rychlost jeho nasazovani je spise
pomala. Diivodii je nékolik, spoleénym jmenovatelem se ale zdaji byt zvySené naklady spojené
s nakupem vhodného technického vybaveni, predevsim pak ale absence sluzby, ktera by
prostfedky investované do budovani nové infrastruktury ptinesla nazpét. Jiz zminéné
multimedilni sluzby bylo totiz doneddvna mozné provozovat i na stavajici unicastové
infrastrukture. Zakaznik tak v diisledku nepoznal rozdil a nebyl tedy logicky ochoten hradit

zvySené naklady spojené s implementaci vicesmérového vysilani.



Tato situace se ale zacina ménit. Jak se v poslednich letech dramaticky zvysSuji pozadavky nejen
na kvalitu prenosu, ale i na pocet prijimanych kanald, roste také datova naro¢nost prenasenych
video streamti. Ba dokonce roste do takové miry, Ze uz nemiize byt ve velkém méritku
prenasena pres stavajici unicastova reseni. Vznikaji tak specializované multicastové televizni
platformy prinasejici poskytovatelim moznost dodat zdkaznikéim kompletni balik televiznich
sluzeb véetné placenych prémiovych kanalti a nelinearnich sluzeb, které poskytovatelim
prinéseji kyzeny zisk. Témito prostfedky pak poskytovatelé mohou zpétné financovat apravu

své infrastruktury potiebnou pro implementaci multicastu.

Kruh se tedy uzavird. Zda se, ze po vice neZ pétadvaceti letech po prvni standardizaci
vicesmérového vysilani vznika realna aplikace, ktera nejenze dokaze vyuzit Skalovaci

schopnosti multicastu, ale také poskytovatelim vraci finance, které do jejiho nasazeni vlozili.

Multicast ma ale i svou odvracenou stranu. Pres vSechny své pozitivni vlastnosti prinasi i vyssi
naroky na spravu a proskoleni obsluhy. Pro tispésné nasazeni a dlouhodobé vyuzivani
vicesmeérového vysilani na siti je nutné zbavit se nékterych zakladnich axiomt, na kterych
sifovy svét stavél posledni desetileti. Pfi implementaci je nutné spravné nakonfigurovat a
udrzovat vétsinu klicovych L3 prvkl na siti, upravit firewall a mit dobrou kontrolu nad vSemi
predavacimi uzly sité tak, aby se multicast nesitil nekontrolované do dalsich siti ¢i internetu

vibec.

I tak ale vicesmérové vysilani v prostfedi internetu nabizi jedineénou moznost privedeni
bohatého multimedialniho obsahu z nahravacich studii az do klientskych domécnosti. A nejen
to. Na rozdil od klasického prijmu signélu pres satelitni parabolu dokaze multicast ve spojeni
s unicastem poskytnout i obousmérnou komunikaci, ktera je klicova pro rozvoj novych aplikaci

interaktivni domaci zabavy dnes i v budoucnu.



I. TEORETICKA CAST



1 MULTICAST

Metoda vicesmérového vysilani byla poprvé definovana
uz roku 1986 v RFC 1112. Dopliiuje mezeru, ktera vznikla
mezi jednosmérovym a vS§esmérovym vysilanim tak, Ze
adresuje nikoliv koncové tucastniky, ale celé skupiny

prijemci, tedy multicastové skupiny.

Obecné se clenem (¢i posluchacem) multicastové I
skupiny stava kazdy ucastnik, ktery vyjadii zajem R

prijimat pakety adresované této skupiné. Zatimco ¢lenti

skupiny muze byt n-1, zdroj byva obvykle pouze tento obr. 1 - multicast

jediny. Zdroj tedy nemuze byt ¢lenem dané multicastové

skupiny — poskytovani a prijimani paketti z/do multicastové skupiny se vzdjemné vylucuje.

Zdroj navic ani nezna konkrétni prijemce dat dané multicastové skupiny, jejimz je zdrojem.

application layer

stream sockets

session layer

datagram sockets

multicast sockets

TCP

UDP

P

IP Multicast

network interface (NIC)

obr. 2 - multicast ISO/0SI

V pripadé IPv4 je multicast v podstaté rozsitenim
jeho treti vrstvy podle ISO/OSI modelu. Nové verze
protokolu IPv6 jiz multicast zahrnuje, a nejen to.
Vicesmérové vysilani v nové verzi protokolu IP
dokonce zcela nahrazuje vSesmérové vysilani. Téma
je dale diskutovano v paté kapitole Multicast a
IPvé6.

Vicesmérové vysilani je dale logicky spoléha na
UDP datagramy. Jedna se tedy o nezabezpeceny a

negarantovany pienos dat.

1.1 Mapovani multicastovych IP adres na MAC adresy

Ethernetové ramce multicastovych datagrami jsou na linkové vrstvé snadno rozeznatelné —

nulty bit nultého oktetu (tedy prvniho bajtu) je vZdy nastaven na 1. Toto plati pouze s jedinou

vyjimkou, a to v pripadé broadcastového ramce, jehoz cilova adresa je FF:FF:FF:FF:FF:FF -

v binarni podobé jsou tedy vSechny bity vSech Sesti bajtii MAC adresy nastaveny na 1.



V pripadé IP unicastu neexistuje pfimé mapovani mezi IP adresou a MAC adresou — sitova
adresa na druhé vrstvé ISO/OSI modelu je ziskavana dynamicky protokolem ARP (Address

Resolution Protocol).

V pripadé IP multicastu bylo ale vyuzito pfimé mapovani sitové IP na MAC adresu [1]. VSechny
multicastové ramce tak zacinaji 25bitovym prefixem 01:00:5E. Zbylych 23 bitt je pireneseno
z IP adresy. Vzhledem k tomu, Ze IP rozsah multicastovych adres méa pevny gbitovy prefix 1110
(odpovida ptivodni tfidé D), zbyva 5 bitl, které z IP do MAC adresy nejsou nijak mapovany.

V dusledku tedy existuje 25 IP adres, které jsou namapovany na stejnou MAC adresu.

rLow order 23 Bits

8 bits 16 bits 24 i:uits 32 bits 40 hits

1P Multicast Address (LU0 [ [ [ [ [TTTTTITITTIITT T ITTTTIT]

Ethernet Multicast Address
[olo[ojofopjozjafojofojofojofojofrjofisfsjufojol [ [P TTITTIT{TTTITTT]

[]=1eit

L Low order 23 Bits

obr. 3 - statické mapovani multicastovych MAC adres [1]

Proto napf. multicastové adrese Octet0  Octet1  Octet2  Octet3  Octet4  Octet5
atnih h 7 0 7 0 7 0 7 0 7 0 7 0
z privatniho rozsahu 239.1.1.1, |xxxxxx11 | RN | KOOUODNE | 00000D0GE | J0NmNGeL | 00N
binirné 01:00:5€:01:01:01, na ] .
Broadcast/Multicast Bit
druhé vrstvé ISO/OSI modelu Locally Administrated Address Bit

odpovida i 224.1.1.1, 224.129.1.1

¥ : . obr. 4 — bitovy zapis multicast MAC adresy [2
a dal$im 29ti IP adresam. 4 vy zap y [2]

Celkem tedy 32 (25) multicastovych IP adres sdili jedinou multicastovou MAC adresu.

Diivod je pritom ptinejmensim tsmévny. KdyZ Steve Deering na pocatku devadesatych let pracoval na
tkolu vytvoteni mechanismu, ktery by umoznil vicesmérové vysilani [2], uvédomil si, ze k realizaci
primého mapovani MAC adres potfebuje pokryt prostor 28bitti (IPv4 adresa 32 biti — 4bit prefix 1110
definujici multicast). Cena pridéleni 24bit bloku od Internet Assigned Number Authority (IANA) pfitom
tehdy vychazela na 1000$ a k pokryti 28 bit jich bylo zapotiebi celkem 16 (24 bloki). Investice 16 000$
byla ale tehdy Stevu Deeringovi zamitnuta nadiizenym. Musel se spokojit pouze s jednim 24bit blokem.
Ba co vic, ze zakoupeného bloku dostal Deering pro sviij projekt pridélenu pouze polovinu adres, tedy

23bit. A tak se i dnes musime smifit s nejednoznaénym mapovanim multicastovych IP adres na MAC



1.2 Adresovani multicastu

Na rozdil od unicastové adresy, ktera popisuje jednoho unikatniho klienta na siti, multicastova

adresa definuje skupinu klientli, ktefi se do této skupiny ptipojili. Pro adresovani

vicesmérového vysilani byl vyc¢lenén adresni IPv4 rozsah od 224.0.0.0 do 239.255.255.255

(vSechny multicastové adresy zacinaji bity 1110, odpovidaji tedy tiidé D dnes jiz nepouzivaného

systému adresovani podle tiid) [3]. Stejné jako u rozsahu piidéleného pro adresovani

jednosmeérového vysilani, i vySe uvedeny rozsah se sestava z nékolika bloki rezervovanych pro

specialni pouziti:

e 224.0.0.0/24

e globalni adresy:

o 224.0.1.0/24
o 224.2.0.0/16

o 232.0.0.0/8

o 233.0.0.0/8
o 234.0.0.0/8
e 230.0.0.0/8

Rezervované adresy

rozsah rezervovanych lokalnich multicastovych adres

rozsah internetové spravy (Internetwork Control Block)
Session Announcement/Description Protocol (SAP, SDP)
Source-Specific Multicast (SSM) (RFC 4607)

staticky pridélené GLOP adresy (RFC 3180)

adresy prirazené k verejnym unicast rozsahim

(RFC 6034)
adresy s omezenym dosahem (RFC 2365)

Rezervované lokalni adresy jsou vyuzivany prevazné multicastovymi smérovacimi protokoly.

Pakety jsou omezeny hodnotou Time To Live (TTL) pouze na lokalni segment, tedy 1.

Konkrétné jsou to napft-.:

e 224.0.0.1
e 224.0.0.2

e 224.0.0.5(6)
e 224.0.0.12

e 224.0.0.13

e 224.0.0.18

e 224.0.0.22

vSichni tcastnici na podsiti

vSechny smérovace na podsiti

OSPF smeérovace (designované - DRs)

DHCP server/relay agenti

Protocol Independent Multicast (PIM) (verze 2)
Virtual Router Redundancy Protocol (VRRP)
IGMP



Globéalni adresy

V globalnim méritku (Globally Scoped Addresses) jsou pak multicastové adresy pridélovany

v rozsahu 224.0.1.0 az 238.255.255.255.

e Internetwork Control Block adresy jsou rezervovany pro vyuziti multicastovymi
aplikacemi pod spravou IANA, napt. multicastova adresa 224.0.1.1, ktera je vyhrazena
pro synchronizaci ¢asu pres Network Time Protocol (NTP).

e Session Announcement Protocol (SAP) a Session Description Protocol (SDP) jsou
experimentalni protokoly informujici o existenci dal§ich multicastovych relaci. Vyuziti
nalézaji mimo jiné také v IPTV aplikacich, viz. tfeti kapitola — Vyuziti multicastu pro
prenosy IPTV.

e Dalsi /8 blok je vyc¢lenén pro vyuziti Source-Specific Multicast (SSM), metodu zvysujici
bezpecnost pienosu dat omezenim poctu zdroju na specifickou IP adresu odesilatele.

e Ke kazdému autonomnimu systému o rozsahu /16 je automaticky pridéleno /24
statickych GLOP adres, které mohou byt vlastnikem AS volné vyuzity. 16bit ¢islo AS je
pritom dosazeno do prostfednich dvou oktetii rozsahu 233.0.0.0/8 ve tvaru 233.x.X.0
az 233.X.X.255.

e Podobné jako u GLOP adres, dalsi /8 rozsah (konkrétné 234.0.0.0/8) je opét pridélen
k existujicim unicastovym rozsahlim, tentokrat jako jedna multicastova adresa pro

kazdy /24 rozsah. Toto feSeni skaluje lépe nez GLOP adresy.

Adresy s omezenym dosahem

Adresy s omezenym dosahem (Administratively Scoped Addresses) jsou ekvivalentem
privatnich unicastovych rozsahi s vyélenénym IP rozsahem 239.0.0.0/8. Mohou byt tedy
vyuzivany opakované v rtiznych sitich, zaroven je ale nutné zajistit, aby se takto adresované

A

datagramy nesirily mimo AS poskytovatele nebo jinou omezenou doménu.

Hraniéni PIM-DM router vzdy odmit4 zaplavu z téchto adres (PIM Prune), stejné tak hrani¢ni

PIM-SM router odmité pripojovani (PIM Join) na tyto adresy.

Z 1P rozsahu 239.0.0.0/8 je dale vyc¢lenén rozsah 239.255.0.0/16, ktery predstavuje lokalni
adresy s omezenym dosahem (The IPv4 Local Scope, RFC 2365) a 239.192.0.0/14, ktery
predstavuje adresy s omezenym dosahem vyclenéné pro pouziti v organizacich (The IPv4

Organization Local Scope, RFC 2365).



1.3 Smérovani multicastu

Hlavni funkei multicastovych smeérovacich protokoli je zajiSténi spravného nastaveni portu
routeru k odesilani multicastovych datagramu (tzv. Multicast Forwarding State), dale také

vymeéna informaci o stavu jejich smérovani s dalsimi routery.

ProtoZe miize existovat (a zpravidla také existuje) vice prijemcti multicastového streamu, tedy
posluchacu (receiver/listener) jedné multicastové skupiny, cesta multicastovych paket se
obvykle déli do tzv. vétvi (branches). Systém téchto vétvi je pak distribuéni strom
(distribution tree). Data proudici ke zdroji multicastovych dat, tedy korenu distribu¢niho
stromu (distribution tree root) jsou oznacovana jako upstream, data proudici smérem

k posluchadi pak jako downstream [4].

Routery piitom udrzuji multicast forwarding state pro kazdou multicastovou skupinu na
kazdém logickém rozhrani daného routeru. Pfichozi rozhrani byva ¢asto oznacovano jako IIF,
zatimco seznam odchozich rozhrani pro multicastovou skupinu byva oznacovan jako OIL. OIL

pritom nabyva hodnot 0 az N, kde N znaci celkovy pocet logickych sitovych rozhrani routeru.

Multicast forwarding state je v routerech znacen vétsinou jako (S,G) nebo (*,G). Zatimco ,,S*
(source) odkazuje na unicastovou adresu zdroje, ,,G“ reprezentuje danou multicastovou
skupinu. V IP hlaviéce multicastového paketu je tedy pole ,,S“ zastoupeno v zdrojové IP adrese

a pole ,G* v cilové IP adrese.

Hvézdicka v notaci (*,G) je tzv. ,expanznim znakem” (wild card), ktery zachycuje situaci, kdy
jakykoliv zdroj zasila data multicastové skupiné G. Kazda multicastova skupina totiz miize mit

i vice zdroji nez jeden [4].
1.3.1 Reverse Path Forwarding (RPF)

Reverse Path Forwarding predstavuje obecny koncept uzivany multicastovymi smérovacimi

protokoly k zajisténi funkéni topologie bez smycek.

Smérovani unicastovych datagramt je zalozeno na porovnavani cilové IP adresy paketu s
smérovaci tabulkou daného routeru. V zavislosti na zdznamech v této smérovaci tabulce router
prichozi paket sméruje na jedno ze svych sifovych rozhrani. Unicastové pakety jsou tedy

routovany od zdroje k cili.



V pripadé multicastového smérovani ale routery nastavuji multicast forwarding state svych
sitovych rozhrani v opa¢ném poradi nez v pripadé unicastu. Routery provadéji tzv. Reverse
Path Forwarding (RPF) k urceni tzv. RPF interface, tedy sitového rozhrani, které je
topologicky nejblize kotfenu distribuéniho stromu [4]. RPF interface je zaroven upstream pro

danou multicastovou skupinu.

V piipadé Shortest Path Tree (SPT) je koten distribu¢niho stromu zaroven i jeho zdrojem.
Pokud tedy koncovy router obdrzi od koncového klienta pozadavek k odbéru dat z urcité
multicastové skupiny, router provede tzv. RPF check, porovna tedy svoji smérovaci tabulku se
zdrojovou IP multicastové skupiny, ke které se chce klient pripojit. Vysledkem je urceni

sifového rozhrani, které je topologicky nejblize multicastovému zdroji, tedy RPF interface.

Na RPF interface router odesle tzv. (S,G) join message, tedy zpravu, kterou upstream routeru
oznamuje svij zajem o pripojeni do dané multicastové skupiny daného zdroje. Upstream
router, ktery tuto zpravu obdrzi jednak prida ptichozi rozhrani do OIL seznamu, dale také
provede dal$i RPF check pro urceni RPF interface. Stejny postup opakuje kazdy upstream
router az do chvile, dokud nenarazi na router, ktery je pfimo pfipojen k multicastovému zdroji

nebo router, ktery ma jiz multicast forwarding state pro danou multicastovou skupinu aktivni.

Server A

Router A

_'] | Router B
e
'_l

Router C

Host A Host B

obr. 5 - Shortest Path Trees [4]
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Vznikne tak nové vétev v distribuénim stromu s nejkratsi cestou k multicastovému zdroji -
Shortest Path Tree.

V pripadé€ sdileného stromu neni kofenem distribu¢niho stromu samotny multicastovy zdroj,
ale jeden ze skupiny multicastovych routerti na siti. Tento router byva oznacovan jako tzv.
rendezvous point (RP). Postup vytvareni nové vétve sdileného stromu je velmi podobny
jako v ptipadé Shortest Path Tree, avSak s jedinym rozdilem. Join message, ktera odchazi ptes
RPF interface ma format (*,G), jelikoZ router, ktery RPF check provedl zna ve skute¢nosti
pouze IP multicastové skupiny, nikoliv skutecnou IP multicastového zdroje. Dochézi
k opakovanému zasildni Join messages mezi routery po cesté smérem k RP podobné jako

v pripadé SPT. Sdileny strom byvéa také oznacovan jako Rendezvous Point Tree (RPT) [4].

K tomu, aby mohl RP spravné

Server A

smeérovat multicastové

datagramy do vlastni rendezvous

Router B

point tree, musi je samozrejmé
sam také prijimat. Proto sam
provadi RPF check na potiebné
multicastové skupiny, tentokrat
L W vSak uz maji Join messages tvar

(S,G), jelikoz adresuji pfimo

Router C )
——

Ny }_' Router D

multicastovy  zdroj. Veskeré
rozhodovani se pritom déje na

zakladé 1daji z unicastové

smeérovaci tabulky, jelikoz jak

Host A Host B

adresa multicastového zdroje,
obr. 6 — Shared Distribution Trees [4] ] . )
tak i adresa RP jsou adresovany

jako unicast.

Rendezvous point je praxi Siroce vyuzivano, zejména kvuli moznosti snazsi administrace pri
zménach adres multicastovych skupin nebo zarazeni dal$ich multicastovych zdroji. Routery v
rendezvous point tree jsou od téchto zmén odstinény. Na druhou stranu prinasi taky moznost

volby ne zcela optimalni cesty, na rozdil od Shortest Path Trees.
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1.3.2 Rezimy funkce smérovacich protokolt

Podle predpokladu cetnosti a rozloZeni odbératelti datagrami@i na siti délime smérovaci

multicastové protokoly na tzv. Dense (,husté) a Sparse (,,ridké”) [4].

Zatimco Dense protokoly provoz implicitné sméruji do vSech segmenti sité a az nasledné jej
“prorezavaji” (pruning) v pripad€, ze v dané multicastové skupiné neni pritomen zadny
piijemce, Sparse protokoly implicitné multicastové datagramy nesméruji nikam. Cekaji aZ na
prihlaseni prvniho udcastnika do multicastové skupiny, tedy piipojeni dal$i vétve do

vytvoreného sdileného distribu¢niho stromu, nebo vytvoreni jeho samotného.
Dense mode

¢ Protocol Independent Multicast Dense Mode (PIM-DM) (RFC 3973)
e Distance Vector Multicast Routing Protocol (DVMRP) (RFC 1075)
e Multicast Open Shortest Path First (MOSPF) (RFC 1584)

Sparse mode

Protocol Independent Multicast Sparse Mode (PIM-SM) (RFC 4601)
Bidirectional PIM (BIDIR-PIM) (RFC 5015)

Source-Specific Multicast (SSM) (RFC 3569)

CBT (RFC2201) (RFC2189)

Dalsi

e Border Gateway Multicast Protocol (BGMP) (RFC 3913)
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1.3.3 Protocol Independent Multicast (PIM)

Protocol Independent Multicast oznacuje rodinu multicastovych smérovacich protokoli, které
v prostredi pocitacovych siti realizuji adresovani a doruceni jediného sitovém datagramu
skupiné prijemci, tedy vicesmérové vysilani. Na rozdil od svych predchtidci je skutecné
protocol-independent, jelikoz pri popisu topologie sité nespoléha na vlastni techniku
objevovani sousedti, ale vyuziva zaznamu z jiz existujicich smérovacich tabulek. Tyto jsou
nejcastéji plnény unicastovymi smérovacimi protokoly jako Routing Information Protocol
(RIP), Open Shortest Path First (OSPF) nebo Border Gateway Protocol (BGP). V poslednich
letech se PIM (konkrétné PIM-SM) stal jasné dominantnim protokolem pro smeérovani

vicesmérového vysilani.
Definice pojmit a obecny piehled stavit protokolu PIM [5]

¢ Rendezvous Point (RP) - tzv. “misto setkdni” pro odesilatele (zdroje)
multicastovych dat, tak i jejich pfijemce. Predstavuje kotfen pro sdileny distribuc¢ni
strom (Shared Distribution Tree), ktery je budovan smérem k posluchac¢iim skupin. V
prvni fazi PIM-SM rozbaluje unicastové pakety a nasledna multicastova data pieposila
prijemctim pies vybudovany sdileny strom.

¢ Designated Router (DR) — tzv. ,uréeny router”, ktery lezi na hranici PIM domény a
slouzi jako prostrednik mezi zpravami IGMP/MLD a PIM. DR v prvni fazi PIM-SM
zapouzdfuje multicastové pakety do unicastovych a preposila je na adresu RP. Pokud
ma vice routeri sitové rozhrani z jediné podsiti, jeden z nich musi byt zvolen jako DR
(podle nejvyssi IP, ktera je soucasti periodicky odesilanych PIM HELLO paket).

e Bootstrap Router (BSR) — ma privilegium zvolit jednoho z PIM routerti na doméné
jako RP. V pripadé nedostupnosti ptivodné zvoleného RP zvoli jeho né&hradnika.
Ostatni PIM routery informuje skrze tzv. Bootstrap Messages.

¢ Register Messages — multicastové datagramy, které jsou routovany od DR zdroje az
k RP zapouzdrené jako unicast (smérované na unicast IP Rendezvous Point).

e Assert Messages — zpravy pro zajisténi topologie bez kruhi@i. Jsou odesilany
v pripadé, ze router obdrzi datagram adresovany skupiné G na stejném sitovém

rozhrani, kterym datagramy skupiné G odesila.

V zavislosti na konkrétni implementaci jsou vSechny stavy protokolu PIM na routeru
popsany v jeho tzv. Tree Information Base (TIB) [5], ktera predstavuje abstraktni definici
popisujici mozné stavy protokolu PIM. V navaznosti na TIB se dale plni i multicast

forwarding table.
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Tree Information Base rozd€lujeme na ¢tyti rizné stavy [5]:

*,*,RP) stav, ve kterém je udrzovan Rendezvous Point Tree (RPT) pro jakykoliv

zdroj vSech skupin daného RP

*,G) stav, ve kterém je udrzovan Rendezvous Point Tree (RPT) pro jakykoliv
zdroj konkrétni skupiny (G)

(S,G) stav, ve kterém je udrzovan source-specific tree (SPT), tedy distribué¢ni

strom pro konkrétni zdroj (S) a konkrétni skupinu (G)

(S,G,rpt)  stavkudrZeni source-specific informace o zdroji (S), rendezvous point
tree (RPT) a skupiny (G), typicky Prune zpava pti piechodu z RPT na
SPT

Podle zptlisobu $itfeni a konstrukce distribuénich stromii rozliSujeme nékolik funkénich moédi.
PIM - Dense Mode

Tzv. “husty mod”, specifikovany v RFC 3973 [6] . Predpoklada casty vyskyt piijemci naptic
multicastovou doménou. Po vyskytu nového multicastového zdroje skupiny G Designated
router zdroje zahlti (flood) vSechny své sousedy (PIM neighbors) a nasledné ¢eka na aktivni
odmitnuti tcastnikl (Prune). Platnost tohoto odmitnuti vyprsi standardné po tfech minutach
a zéaplava se opakuje. Pokud upstream router obdrzi zpravu o obnoveni streamu (Graft),
neceka na vyprSeni Prune casovace a zméni ihned stav odesilani streamu z Pruned na
Forwarded. Pokud naopak od svého souseda obdrzi State-Refresh zpravu, prodlouzi platnost
Prune casovate o dal$i 3 minuty — neni tak tfeba opét zaplavovat souseda vSemi

multicastovymi streamy.

PIM-DM se vyznacuje nejsnazSi implementaci (absence Rendezvouz point), ale také i
nejhorsim Skalovanim a vykonnostnimi parametry. V soucasné dobé€ je vyuzivan pouze
automatického nalezeni auto-rp (auto rendezvous-point), popr. na specidlni aplikace, mezi
které se pocita i IPTV.

Konkrétni popis proménnych a popisu chovani protokolu PIM v rezZimu Dense mode nasleduje

v druhé kapitole, Vyuziti multicastu pro prenosy IPTV.
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PIM - Sparse Mode

Tzv. “Fidky mod”, specifikovany v revidovaném RFC 4601 [5]. Predpokladd naopak jen
ojedin€ly vyskyt posluchac¢ti v multicastové doméné. Po vyskytu multicastového zdroje
nedochdazi k automatickému budovani distribu¢niho stromu, misto toho se éeké na Join zpravu
od klienta, ktery tak musi nejdiive vyjadrit sviij zajem pripojit se k multicastové skupiné, tzv.
explicit join model. Pro funkci je nutné definovat tzv. Rendezvous-point (RP), ktery se stava

prostiednikem mezi multicastovym zdrojem a jeho odbérateli.

PIM-SM je nejcastéji pouzivany multicastovy smeérovaci protokol, proto se také stal
internetovym standardem. Ukazalo se totiz, Ze v praxi nejlépe vykonnostné skaluje, routery
v rendezvous point tree navic nemusi uchovavat informace (S,G) o kazdém multicastovém
zdroji, pouze jednu (*,G) ukazujici na Rendezvous-point (RP), coZ velmi zjednodusuje

konfiguraci. Existuji celkem tii vyvojové faze PIM-SM.
1. RP tree

Jak uz bylo feceno v jedné z predchozich kapitol, multicastové distribu¢ni stromy jsou
budovany od pfijemce smérem ke zdroji dat. Prvnim krokem v navazani komunikace je tedy
vyjadieni zajmu piijemce odebirat data z urcité multicastové adresy, vétSinou prostiednictvim
IGMP Report zpravy. Ta je zachycena na Designated router (DR) podsiti, ve kterém ma
prijemce své sitfové rozhrani. DR tento pozadavek preposild dale na adresu svého RP jako
zpravu PIM Join. Tato zprava odpovidd notaci (*,G), jelikoZz DR preposila pozadavek o
pripojeni se do sdileného distribu¢niho stromu urdité multicastové skupiny (G), ale
jakéhokoliv zdroje (*). Kazdy router, pres ktery tato PIM Join zprava projde zaroven
aktualizuje multicast tree state na svych rozhranich. Dfive nebo pozdéji tento PIM Join
pozadavek dorazi bud pfimo k RP nebo na router, ktery jiz ma vytvoren (*,G) zaznam
pozadované skupiny — vytvori se tak dalsi vétev budovaného distribu¢niho stromu, tzv. RP Tree
(RPT). Tento strom je sdileny — vSechny zdroje vyuzivaji jeden a tentyz strom s kofenem v RP.
Vétve distribuéniho stromu jsou udrzovany dokud jsou preposilany periodické PIM Join
zpravy. Vétev zanikne v pripadé, Ze router nebo ptimo RP obdrzi (*,G) PIM Prune zpravu
indikujici, Ze v dané vétvi se uz nenachézi zadny odbératel dané (G) multicastové skupiny. Dalsi
moznosti je vyprseni ¢asového limitu k obnové ¢lenstvi ve skupiné — DR od acastnika neobdrzi

zpravu IGMP Report.
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multicast ¢ data
@@@ N t;} & @@@: RP
Register
router router
PIM Join
IGMP/
router @@@ -
@ S

ZDROJ klienti

Il

router %}g@ [_j
AN

obr. 7 - prvni faze PIM-SM — RP Tree

Multicastovy zdroj ptitom odesila data uréena pro danou multicastovou skupinu G okamZzité.
DR tohoto zdroje tyto multicastové pakety zapouzdii do unicastovych paketti a preposle je
nejkratsi cestou na adresu RP. Ten tyto pakety opét rozbali a dale je distribuuje po sdileném
(*,G) RPT posluchac¢im skupiny G. Proces zapouzdifeni multicastovych datagramii je zndm

jako Registering a zapouzdiené pakety jako PIM Register pakety.
2. Register-Stop

Koncept RP Tree ale nemusi byt vzdy zcela idealni. NejenZe je pouzdifeni multicastu na unicast
pomérné vypocetné narocni operace, dale také muze dojit k neoptimalnimu smeérovani
datagrami@i. V prvni fazi PIM-SM totiZz musi byt vSechny prichozi datagramy na RP
prepouzdieny zpét z unicastu (cilovad adresa RP) na multicast (cilovad adresa multicastové
skupiny). Cesta na RP ale mtze datagramy multicastového zdroje zavést daleko od optimalni

cesty k prijemci.

Po obdrZeni zapouzdieného PIM Register paketu od zdroje S, skupiny G, RP iniciuje zpétnou
PIM Join zpravu pro specificky zdroj S. Jak tato zprava postupuje zpét k DR multicastového
zdroje, buduje postupneé (S,G) distribuc¢ni strom (Shortest Path Tree) na routerech po cest€, az
narazi bud ptfimo na DR s pfimo pripojenym zdrojem nebo na router, ktery jiz méa dany (S,G)

zaznam vytvoren.
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PIM Join

router

[

obr. 8 - druhé faze PIM-SM — Register-Stop

V tuto chvili ale RP ziskava kazdy datagram zdroje dvakrat. Jednou zapouzdieny jako unicast
a podruhé nativné pies nové vybudovany SPT. Proto RP zacne prijaté unicastové pakety
aktivné zahazovat a DR multicastového zdroje zasle Register-Stop zpravu, po jejimz ptijeti DR

prestane multicastové datagramy zapouzdrovat a zasilat na adresu RP.

Druh4 faze tedy resi problém pouzdieni datagrami vybudovanim (S,G) distribu¢niho stromu,
jenz ma kotfen v RP a vétvi se zpét ke zdrojim multicastovych dat, tzv. Shortest Path Trees
(SPT).

3. Shortest-Path Tree

Cesta datagrami pies fixné urcené RP nemusi byt vZidy optimalni. Z toho diivodu miize router
obsluhujici prijemce (typicky DR) iniciovat PIM Join k nalezeni nikoliv sdileného
distribu¢niho stromu (*,G), ale nejkratsiho mozné cesty ke zdroji, tedy vyuziti Shortest-Path
Tree (SPT). Takova akce ale predpoklada znalost IP adresy, kterou standardné disponuje pouze
RP.

V pripadé, Ze na DR prijemce dorazi dva stejné datagramy, jeden pres sdileny strom RPT,
druhé pres nejkratsi strom SPT, router datagram ze sdileného stromu zahodi a navic odesle
zpravu PIM Prune smérem k RP - tzv. (S,G,rpt) Prune tak, aby doslo k odhlaseni odbéru dat ze

sdileného (*,G) stromu.
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router router

router

multicast
data

router

obr. 9 - tfeti faize PIM-SM — Shortest-Path Tree

PIM — Sparse-Dense Mode

Sparse-Dense mdd je Cisco proprietarni méd, ktery byl ptivodné navrzen tak, aby umoznil
spojit to nejlepsi z obou svétti, tedy kombinovat dense/sparse pristup pro rtizné multicastové
skupiny na jediném sitovém rozhrani. Casto se pouzival ve spojeni s auto-rp (auto
rendezvous-point) — do doby automatického ustanoveni rendezvous-point je multicast

smeérovan v Dense modu, nasledné pak uz v Sparse modu.

Auto-rp — opét plivodné Cisco proprietarni funkce, kdy router automaticky vysila do sité
oznameni o tom, Ze prave on by se rad stal tzv. rendezvous-point. Takovych routerti ale miize
byt na siti i vice (RP pro konkrétni multicastové skupiny, apod.), proto je dale nutné zvolit i

tzv. mapping agent

Mapping Agent (MA) - router urcujici, ktery z kandidati na rendezvous-point se jim
opravdu stane a pro kterou multicastovou skupinu. Mapping Agent mize byt stejny router
jako rendezvous-point, ale z diivodu vyssi spolehlivosti je dobrym zvykem agenta delegovat

fyzicky na jiny router.
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Bootstrap router (BSR)

Kromé statického wurceni rendezvous-point Bootstrap router
v pripadé PIM-SM a vyuziti auto-rp v pripadé
modu PIM-SDM, je dal$i moznosti vyuziti
protokolu Bootstrap router (BSR) [7].

BSR je otevienou alternativou k auto-rp, ktera

je vyuZivina multicastovym smérovacim BSR zpravy (224.0.0.13)
protokolem PIM-SM druhé verze. Samotna
oznameni RP kandidata

funkce je velmi podobné jako v ptipadé auto- (unicast)

l

rp, pouze terminologie je odliSna. Mapping
Agent je v pripadé BSR piimo Bootstrap obr. 10 — RP election process

Router.

Hlavnim vylepSenim oproti proprietarnimu auto-rp je nejen odbourani zavislosti na platformé
(nevyuziva se cisco-rp-announce (224.0.1.39) and cisco-rp-discovery (224.0.1.40) jako
v pripadé auto-rp), predevsim ale i pocate¢niho pouziti PIM v m6du Dense do ustanoveni RP.
Definice rendezvous-point IP je totiz soucasti BSR messages, které jsou zase soucasti PIM
messages, kterymi mezi sebou komunikuji PIM routery ve spole¢né lokalni multicastové

skupiné 224.0.0.13.

Bidirectional PIM (BIDIR-PIM)

Definovano v RFC 5015 [8]. Bidirectional PIM ptinasi moznost vytvaret Bidirectional Shared
Trees, které maji kofen umistény na IP adrese Rendezvous-point. Dochazi tedy k eliminaci
konkrétnich (S,G) vazeb. Tento obousmérny provoz mezi multicastovym zdrojem a RP proto
nevyuziva Shortest Path Trees (SPTs), jako je tomu obvyklé u PIM-SM, a proto lépe skaluje v
pripadeé vysokého poctu zdroji na multicastové doméné. Obousmeérové (*,G) skupinové stromy
jsou tedy vyuzity jak pro prenos dat smérem od multicastového zdroje k RP, tak i od RP k

prijemci.

BIDIR-PIM routery neprovadi RFP check. Na rozdil od PIM-SM routerti proto musi byt tyto
routery schopny prijmout multicastovy provoz i na vice prichozich rozhrani. V praxi je jeho

vyuziti velmi omezené.



19

Source-Specific Multicast (PIM-SSM)

Definovano v RFC 3569 a RFC 4607 [9]. Bézny multicast, nékdy také popisovan jako Any
Source Multicast (ASM), je zalozen na modelu komunikace many-to-many. Zdrojem dat v
tomto modelu tedy miize byt kdokoliv, zndma je pouze IP adresa multicastové skupiny.
Piijemce pouze signalizuje zajem piijimat data urcité multicastové skupiny, ale o nalezeni
samotného multicastového zdroje uz se sdm nestara. Koncept Source-Specific Multicast
prinasi moznost odebirat data pouze z piijemcem explicitné specifikovanych multicastovych
zdroji, nejcastéji v podobé one-to-many. Vyuziva se pritom pole INCLUDE IGMP Report

Zpravy verze 3.

Source Receiver learns of source, group/port
Receiver sends IGMPv3 (S,G) Join
First-hop sends PIM (S,G) Join directly

- toward Source
; == i
wy——

:A B b Out-of-band
\ ut-or-pan
PIM (S, G) Joi source directory,

¢
d:

@—g example: web server
IGMPvV3 (S, G) Join | E | F
I Receiver

obr. 11 - PIM-SSM [10]

Multicastovy smérovaci protokol, ktery podporuje implementaci SSM je odvozeny od
protokolu PIM, operujicim ve sparse modu. Proto také oznaceni PIM-SSM. Pro nasazeni je
dale nutné zajistit fungovani s pristupovym mechanismem IGMPv3, ktery podporuje filtrovani
zdroji. Vzhledem k tomu, Ze implementace SSM zavisi vyhradné€ na budovani nejkratsich
distribuénich stromi Shortest Path Trees (SPT) a naopak eliminuje sdilené Rendezvous Point
Trees (RPT), prijemce musi nejdiive ziskat specifickou adresu zdroje tak, aby mohl splnit
notaci (S,G) nejkratsiho distribuéniho stromu. Tuto ziskava vétSinou extern€, napt. z webové
stranky nebo emailu. Piijemce tedy sam od sebe informuje svij first-hop router, ktery
okamzité provaddi RPF check a buduje tak nejkrat$si distribuéni strom smérem

k multicastovému zdroji.

SSM vyuziva vlastni multicastovy IP rozsah 232.0.0.0/8, kde je zcela zakazano vytvareni
sdilenych distribuénich stromt. SSM tak mtize fungovat i soubézné s klasickym ASM.
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1.3.4 DVMRP, MOSPF a BGMP

Jedni se o multicastové nadstavby ptivodné unicastovych smérovacich protokoli. Vyvoj
vétsiny z nich ustal jesté pred rokem 2000 [11], pfed rozvojem protokolu PIM. Nejuspésnéjsim
ze zminéné trojice se stal BGMP, jehoZ specifikace byla upravena naposledy v roce 2004.
Diavodem bylo podstatné lepsi skalovani pti vyuziti BGMP pro smérovani multicastli nez u jeho
tehdejsich konkurenti. Stejné jako BGP, BGMP vyuziva TCP jako sviij transportni protokol,
eliminuje tak potiebu implementace fragmentovani zpravy, preposilani a potvrzovani, jelikoz
tyto jsou jiz zahrnuty v TCP. Nova spojeni jsou navazovana na port 264, ktery je odlisny od
ptivodniho BGP, které operuje na portu 179. Provoz obou protokoli je tak jasné odlisitelny.
KeepAlive zpravy jsou zasilany periodicky stejné jako v pripadé BGP, notifikac¢ni zpravy jsou

zasilany okamzité po vyskytu udalosti.

Zé&kladni myslenkou BGMP bylo smérovani nikoliv mezi samotnymi routery, ale mezi tzv.
multicastovymi doménami — kazda popsana vétsinou jednim autonomnim systémem - které
mohly byt uvniti ddle smérovany libovolnymi multicastovymi smérovacimi protokoly. BGMP
tedy pouze poskytuje dalsi vrstvu pro vzajemné propojeni téchto domén a vybér nejlepsi cesty

mezi nimi.

V praxi ale dochazi k takovému propojeni vice nezavislych multicastovych domén pouze
vyjimeéné, a proto jsou BGMP i dal§i vySe zminéné multicastové smeérovaci protokoly

v dne$nim internetu vyuzivany pouze zridka, a to pouze z historickych divodi.
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1.4 Multicast na pristupovych zarizenich

Zatimco mezi routery je multicastovy provoz smeérovan multicastovymi smérovacimi
protokoly, pro distribuci a spravu vicesmérového vysilani na lokalni siti je vyuzit Internet

Group Management Protocol.
1.4.1 Internet Group Management Protocol (IGMP)

IGMP je jednoduchy sitovy protokol, ktery zajistuje provoz vicesmérového vysilani na jedné

sitové (broadcastové) doméneé.

Stanice jej vyuzivaji k prihlaseni k odbéru multicastovych paketii z dané multicastové skupiny
a jejich nasledny ptijem, odhlaseni z dané multicastové skupiny, apod. Router zase k udrzovani

stavu posluchacii jednotlivych multicastovych skupin na svych sitovych rozhranich.
Existuji celkem t¥i verze protokolu IGMP:

e IGMPv1 (RFC 1112)
e IGMPv2 (RFC 2236)
e IGMPv3 (RFC 3376, RFC 4604)

IGMPv2 téastnikovi davd moznost aktivné opustit skupinu (IGMP Leave). Ukonéeni ¢lenstvi
ve skupin€é je totiz v pripadé IGMPv1 realizovano jako vyprSeni ¢asového limitu ¢lenstvi
(standardné tfi minuty) poté, kdy ucastnik prestane reagovat na IGMP Query lokalniho

routeru.

IGMPv3 [12] pak piidava mozZnost filtrovani zdroji, tedy moznost piihlasit se k odbéru pouze

ke specifickym zdrojovym adresam, jak to vyZaduje Source-Specific Multicast.

Prestoze verze 3 Gspésné prosla standardizaci a je zpétné kompatibilni s predchozimi verzemi,

jeji pouziti v praxi stale neni obvyklé.

Cisco proprietarni variantou IGMP je pak Cisco Group Management Protocol (CGMP).
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Typy zprav

IGMP Report (Host Membership Report) je zprava, kterou odesila stanice v pripad€ zdjmu
pripojit se k dalsim odbératelim v prisluSné multicastové skupiné. Cilovou IP adresou je

pritom adresa multicastové skupiny, zdrojova IP je unicastova adresa daného ucastnika.

IGMP report je také odesilan stanici jako reakce na IGMP Query, kterou se router dotazuje

svych stanic, zda trva jejich zajem odebirat data pro prislusnou multicastovou skupinu.

V zavislosti na implementaci tc¢astnik odesilé i duplicitni IGMP Report zpozdény v ¢ase. Snazi

se zvysit pravdépodobnost doruceni principialné nespolehlivého IP datagramu.

Zpravou IGMP Query (Host Membership Query) smérovaé zada periodicky (standardné 60
sekund) Géastniky na siti, aby oznamily aktualni pozadavky pro prifazeni k multicastovym
skupinam. Vzhledem k tomu, Ze zprava odchazi na multicastovou adresu 224.0.0.1, obdrzi ji

vSichni Gcéastnici na siti.

Odpovéd od ucastnikii na siti neptichazi okamzit€, ba dokonce nemusi ani dorazit od vSech
prijemcti. Aby nedochézelo k periodickému zahlcovani sité, tcastnici na IGMP Query
odpovidaji vzdy s ndhodnym zpozdénim. Pokud ucastnik obdrzi IGMP Report od jiného
Gcastnika na siti pro multicastovou skupinu, kterou také odebira, nevysle sviij zpozdény IGMP
Report viibec — predpoklada totiz, Ze stejnou informaci uz ziskal i router, proto neni nutné jej

dale informovat o tom, Ze na siti existuji prijemci dané multicastové skupiny.

root@sonda2:~# tcpdump -i eth0.1559 -n ip proto 2

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth0.1559, link-type EN1OMB (Ethernet), capture size 96 bytes
19:02:21.893318 IP 172.17.240.1 > 224.0.0.1: igmp query v2

19:02:31.222062 IP 172.17.240.9 > 239.250.1.1: igmp v2 report 239.250.1.1

19:03:21.883376 IP 172.17.240.1 > 224.0.0.1: igmp query v2

19:03:28.497873 IP 172.17.240.9 > 239.250.1.1: igmp v2 report 239.250.1.1

~C

4 packets captured

4 packets received by filter

0 packets dropped by kernel

obr. 12 - zachycen4 zprava IP IGMP Query a IGMP Report

Obecny dotaz IGMP Query je tzv. General Query — pole Group Address je nastaveno na nulu
a odpovi na néj tedy nutné vSichni Gcastnici na siti. Dalsi variantou je tzv. Group-Specific
Query - pole Group Address je nastaveno na zadanou adresu multicastové skupiny a

odpovidaji na ni tedy pouze Gcastnici z této konkrétni skupiny.
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Zprava IGMP Leave (Leave group), kterou prinesla druhé verze protokolu IGMP, umoziuje

ucastnikovi aktivné zrusit ¢lenstvi v dané multicastové skupiné. Zprava je adresovana vSem

smérovacim na mistni siti, tedy multicastové skupiné 224.0.0.2. Argumentem je adresa

skupiny, kterou chce ucastnik opustit.

Format

Typoveé jsou IGMP zpravy, podobné jako ICMP zpravy, obycejné IP pakety bez transportni

7 Y7

vrstvy. Nize je uvedena struktura zpravy IGMPv2, jelikoz bude vyuZzivana v praktické c¢asti.

IP datagram

F 3

L 3

IP header IP pavload
¥
1] 7 L5 23 3
. Hax Resp. :
Tvpe Time Checksum
Group Rddrass

obr. 13 - IP datagram s IGMP

zpravou [13]

0 3 & 15 16 18 31
Version| HLEN  [rye of senvice (ToS) Total length (in bytes)
Identification Flags Fragi ion offset
Time to live (TTL) l Protocol Header checksum

Source IP address

Destination IP address

20
bytes

Option (If any)

Data

obr. 14 - obecna hlavicka IP datagramu [14]

Type
Membership Query
Membership Report v1
Membership Report v2
Leave Group
Max Resp Time
doba odezvy na Query
Group Address

napr. 239.250.1.1

Délka IGMP zpravy je tedy pouze 8 B. Spolu s IP hlavi¢kou je to pak celkem 28 B. Time to live

(TTL) hodnota je pritom nastavena vzdy na 1 — IGMP zprava tedy nikdy neopusti lokalni sif,

na které byla vytvorena.
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IGMP Snooping
IGMP snooping, bez IGMP snoopingu s IGMP snoopingem
definovany v RFC 4903 a outer | —  router
4541, je mechanismus I = y

zZivany redevSim
vynay -y P _Vl L2/L4 [ L2/L4
sitovymi zafizenimi na switch | switch
druhé vrstvé ISO/OSI |
modelu, tedy prepinadi.
Mohou diky nému [ || l

T, |

aspésné Celit
nekontrolovanému S$ireni obr. 15 - IGMP snooping
multicastu do vSech portii
prepinace, podobné jako

linkovy broadcast.

Problém tkvi v pfimém mapovani MAC adres na multicastové IP adresy. Zatimco v ptipadé
unicastu je MAC adresa prijemce ramce ziskdna dynamicky pfes ARP protokol, v pripadé
multicastu rdmec mifi na staticky pridélenou MAC adresu, kterou piepina¢ ve své tabulce
nemuze vidét. Proto se k prichozimu ramci stavi jako tzv. unknown-unicastu. Ten se
standardné odbavi prvotnim preposlanim na vSechny porty, ovSem ani poté se prepinac
kyzenou MAC adresu na zddném ze svych portii nenaudi. Kazdy dalsi prichozi multicastovy
datagram je i potom odbaven jako unknown-unicastu, tedy je prakticky replikovan na v§echny

aktivni porty prepinace jako broadcast.

IGMP snooping tento problém fesi odchytavanim a analyzou prichozich IGMP Join a IGMP
Leave paketii. Vzhledem k tomu, Ze se skute¢né jedna o pakety, piepinace podporujici IGMP
snooping uz musi byt schopny pracovat i s tfeti vrstvou ISO/OSI modelu, byt pouze okrajové.
Z informaci obsazenych v téchto zpravach mohou prepinace budovat seznam rozhrani a

multicastovych skupin jim nalezicich.

V RFC jsou definovany i dalsi implementace IGMP snoopingu jako Proxy reporting nebo
IGMP Querier. Prvni agreguje odchozi IGMP Report zpravy a snizuje tak zatéz sité
odstranénim duplicitnich zprav zasilanych routeru. Druh4 umoznuje suplovat roli
multicastového Querier smérovace a rozesilat IGMP Queries na VLAN bez sitového rozhrani

daného smérovace.
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1.5 Aplikace a rozsireni

Vicesmérové vysilani najde uplatnéni vSude tam, kde existuje vysoky pocet prijemcti, ktefi
odebiraji velké mnozstvi dat podobného charakteru. Vzhledem k podstatné lepsimu $kalovani
pri prenosu velkych datovych objemt by mél byt multicast upfednostiiovan pred unicastem pri
realizaci IPTV, hromadné distribuci multimedialniho obsahu nebo realizaci CDN (Content

Delivery Network) siti.

0.8 — ] Multicast
Traffic Mbps @ Unicast

0.6 —

0.4

7

40 60 BO 100

1

Number of Clients

obr. 16 - grafické znazornéni Skalovani multicastu ve srovnani s unicastem [15]

Vyuziti nespolehlivych UDP datagrami pritom pro multimediélni aplikace prenasejici audio a
video obsah nepredstavuje zddnou zasadni prekazku. Kvalita telekomunikaénich siti navic jiz
dnes umoziuje prenaset velké objemy multimedialnich dat, aniz by bylo treba se spoléhat na

opravné mechanismy, které unicast ze své podstaty nabizi.

I piresto v§echno ale rozsifeni vicesmérového vysilani na internetu dalece zaostava za nadéjemi,
které do n€j odborna verejnost vkladala pred jiz vice nez dvaceti let, kdy byl multicast poprvé
oficialné definovan. Vinu lze hledat v samotné decentralizaci internetu a absenci jednotné
spravy, ktera by se o rozsireni multicastu zasadila a koordinovala jej. Aplikace se tedy vétSinou
omezuji na geograficky izolovana tizemi pod jednotnou spravou, kde multicast i¢inné pomaha
snizovat naroky na prenosovou kapacitu. Na mistni siti je i pro bézny unicastovy provoz
vyznamny multicastovy IP rozsah 224.0.0.0/24, tedy tzv. Local Network Control Block. Na
téchto adresach bézné komunikuji i unicastové smeérovaci protokoly a sluzby jako RIPv2
(224.0.0.9), OSPF (224.0.0.5) nebo sluzba VRRP (Virtual Router Redundancy Protocol)
(224.0.0.18).
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2 OSTATNI ZPUSOBY VYSILANI

V prostiedi internetovych siti se ale vyuzivaji i dalsi techniky k doruceni informace mezi
jednotlivymi prvky sité. Pokud bychom na probihajici sitovy provoz (obr. 1) nahlizeli skrze
sitovou vrstvu, pravdépodobné nejéastéji by v ném byly zastoupeny datagramy s jedinym cilem,
tedy datagramy zaslané jako unicast. Dalsi v poradi by byly nejspiSe datagramy zaslané v§em
hostlim na lokalni siti, tedy broadcasty. Tyto jsou pritomny na jakékoliv siti, protoZe jejich
zakladni funkce je na unicastovém a broadcastovém zasilani datagramii zavisi. V zavislosti na
dalsich aplikacich se setkime i s multicastem, tedy datagramy uréenymi dané skupiné
prijemct. Zakladni trojici dopliuje anycast, ktery z definované skupiny piijemct vybira
nejblizsiho ¢lena a kombinuje tak unicastova zasilani s multicastovym. Dale také nékteré

zdroje uvadi tzv. geocast, vyuzivany v nékterych mobilnich aplikacich.

Peak value of input: 416937269 bytes/sec, at 2013-01-09 23:49:15
Peak value of output: 151423460 bytes/sec, at 2013-01-09 21:10:59
Last 300 seconds input: 117236 packets/sec 116642695 bytes/sec 10%
Last 300 seconds output: 99746 packets/sec 78847270 bytes/sec 6%

Input (total): 1245741116659 packets, 1363477051195361 bytes
968860868009 unicasts, 57054139 broadcasts, 276823194408 multicasts, 0 pauses
Input (normal): 1245741116556 packets, - bytes

968860868009 unicasts, 57054139 broadcasts, 276823194408 multicasts, 0 pauses

Input: 79 input errors, 0 runts, 0 giants, 0 throttles
79 CRC, 0 frame, - overruns, 0 aborts

obr. 17 — statistika pfijatych paketd na portu switche

Posledni dva uvedené zplsoby zasilani

o v v . 100000000
datagramti ale nemaji pridélen vlastni
. . 1000000 _
adresni prostor, proto je nelze snadno I B Unicast

10000
identifikovat. Obrazek vyse je vypis statistiky W Broadcast
100 :
, T, o n Multicast
odeslanych a prijatych paketi na portu L3 g .
switche, kterym prochazi agregovany provoz 2
. . . = 0,01
nékolika stovek béznych uZivateld internetu.
Simuluje tedy primérny internetovy provoz. obr. 18 — pomér paketii na internetu

Celkovy pocet odeslanych paketii je v grafu (obr. ¢. 18) mozné porovnat jen diky logaritmické
ose. Pocet unicastovych paketi totiZ mnohonéasobné prevysuje oba ostatni zptisoby adresace.

Unicast je v dnesni dobé vyuzivan prakticky v kazdé sitové aplikaci.
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2.1 Unicast

Jak uz bylo uvedeno vySe, unicast v soudobych sitich

predstavuje majoritni ¢ast probihajicitho sitového provozu. =T

Prakticky vSechny z internetovych protokoli aplikac¢ni vrstvy j -

(FTP, HTTP, POP3, Telnet,...) navazuji spojeni s konkrétnim e

hostem, a tedy posilaji data jako unicast. =
[

2.1.1 Adresovani

Pro adresovani se v praxi vyuziva pouze cast z celkového obr. 19 — unicast

32bitového IPv4 rozsahu. Cast je rezervovana pro privatni
pouziti, dalsi rozsahy jsou historicky vazany na konkrétni spole¢nosti, popf. experimentalni

vyuziti a jiné typy adresovani.
2.1.2 Smérovani

Mezi unicastové smérovaci protokoly patii RIP, OSPF, BGP nebo Cisco proprietarni EIGRP, i

kdyz nékteré z nich, napt. OSPF, §ifi informace o zménach topologie sité pakety adresovanymi

jako multicast.
2.1.3 TCP/UDP

Z prenosovych protokoli transportni vrstvy vyuzivaji vyhod unicastového adresovani jak TCP,
tak i UDP, avSak pouze TCP exklusivné — udrzZet spojeni je mozné pouze s jedinym prijemcem
zpravy. Zasilani datagramtt UDP pouze mirné€ rozsifuje schopnosti vrstvy IP o moznost
komunikace na vice portech jedné IP adresy. Bezestavovost a isporna hlavicka prinasi vyrazné
sniZeni rezie i latence, avSak zavadi do prenosu asymetrii, nemoznost regulovat datovy tok

nebo zaslat opétovné ztraceny paket.
2.1.4 TCP Three-Way Handshake

UZ ze své podstaty je tedy unicastovy prenos paketii pevné spojen s TCP, tedy nositelem funkce
¢tvrté vrstvy ISO/OSI modelu. Jakykoliv jiny zptisob vysilani, tedy skupiné hostt (v pripadé
multicastu) nebo vSem hostim (v pripadé broadcastu), nedokaze transportni vrstvé
poskytnout relevantni zpétnou informaci o doruceni paketu, kterou transportni vrstva

vyzaduje k udrzeni spojeni.
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Pfi jeho navazovani probih4 tzv. “TCP Three-Way Handshake”, tedy vzdjemna komunikace

obou stran prenosu.
Host 1 Host 2 Host 1 Host 2
SYN (SEQ - x SYN (SEQ = X)
SYN (SEQ= )

:X""“

K
oy (gEQ =Y. A

< Time

(SE

Q=X+1,ACK=y+1)

(a) (b)

obr. 20 — unicastovy TCP Three-Way Handshake

V prvnim kroku dochézi k otevieni socketu a odeslani inicializaéniho SYN (synchronized)
paketu, nastaveni casovace pro op€tovné poslani (retransmission timer) a ¢ekani na navrat
odpovédi od vzdaleného socketu. SYN paket obsahuje prazdny TCP segment, nastaveny
priznak SYN v TCP hlaviéce, dale informuje o velikosti okna/bufferu (Win) a maximalni

velikosti segmentu (MSS) k predchézeni fragmentovani.

V druhém kroku dochazi k vytvoreni procesu a extrakci obsahu samotného paketu na sitové
vrstvé, tedy navazani spojeni. Nove vytvoreny proces odesila SYN-ACK paket. Pii tom dochazi
k opétovnému nastaveni ¢asovace (retransmission timer) stejné jako v predchozim kroku.

Odesilatel generuje vlastni sekvenéni ¢islo (SEQ), dale zvySuje ptivodni pfichozi sekvencni éislo

o jedna a posila protistrané jako Acknowledgment number (ACK) zpét.

Po prijeti paketu synchronizace (SYN-ACK) posila piijemce zpét paket potvrzujici prijeti
potvrzeni. Paket mé nastaven pouze priznak ACK, nikoliv SYN. V pripadé prijeti protistranou

zaéina komunikace.
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2.2 Broadcast

Vsesmérové vysilani hraje v prostfedi pocitacovych siti

pomérné kontroverzni roli. Na jedné strané je zapotiebi

T

k zajisténi samotného fungovani sit€, na strané druhé muze

pri nevhodném vyuziti jeji fungovani vyrazné omezit az

zastavit aplné.

Broadcastovy datagram samoziejmé bez vyjimky vyuziva I——~
UDP socket transportni vrstvy ISO/OSI modelu, jde tedy o

bezestavové vysilani. obr. 21 — broadcast

Pro adresovani na tteti vrstve je vyuZita tzv. IP broadcastova adresa, ktera ma dvé podoby:

e omezeny broadcast (limited broadcast)
paket s cilovou adresou 255.255.255.255, ktery obdrzi vSichni ostatni ticastnici na siti
odesilatele. Tento druh broadcastu neni smérovan routery, proto obsahne pouze mistni

Sit.

e TFizeny broadcast (directed broadcast)
paket s cilovou adresou zavislou na cilové podsiti, napi. 192.168.255.255 pro podsit
192.168.0.0/16. Routery na siti mohou byt nastaveny k pieposilani fizeného

broadcastu.

Popis vypoctu adresy fizeného broadcastu pro 10.64.172.131/26:

Krok ¢.1 - binarni invertovani masky podsité

maska podsité: 11111111 11111111 11111111 11000000
invertovand maska podsité: 00000000 00000000 00000000 00111111

Krok ¢.2 - logicky soucet IP adresy a invertované masky podsité

IP adresa binarné: 00001010 01000000 10101100 10000011
invertovand maska podsité: 00000000 00000000 00000000 00111111
broadcastova IP adresa: 00001010 01000000 10101100 11111111

(tedy dekadicky 10.64.172.191)
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Pri prichodu zpravy referencnim ISO/OSI modelem je kazdy nové vznikly ramec adresovan
na tzv. broadcastovou adresu linkové vrstvy (Data link layer broadcast address), konkrétné
FF:FF:FF:FF:FF:FF. Typickych aplikaci broadcastu na siti je hned nékolik, nejcastéji je to
realizace protokoli aplikaéni vrstvy jako ARP/RARP, DHCP nebo jako komunika¢ni médium

starsich smérovacich protokolti odvozenych od protokolu RIP.
2.2.1 ARP - Address Resolution Protocol

V pripadé komunikace mezi Ucastniky na stejné podsiti je ARP protokol vyuzivan
k namapovani IPv4 adresy tfeti vrstvy na linkovou adresu rozhrani MAC druhé vrstvy.
Mechanismus pritom vyuziva broadcastového dotazu, tzv. ARP Request, k ziskdni MAC adresy
fyzického rozhrani prijemce. Dotaz tedy obdrzi vSichni Géastnici na siti, odpovéd od tcastnika
s hledanou adresou (tzv. ARP Reply) ale uz prichazi tazateli nazpét jako unicast, protoze jeho

adresa je uvedena v prvotnim dotazu.

router:~# tcpdump -i ethl.1124 -nv arp

18:05:29.602012 ARP, Ethernet (len 6),

IPv4 (len 4), Request who-has 10.24.0.254 tell 10.24.3.109, length 46
18:05:29.602028 ARP, Ethernet (len 6),

IPv4 (len 4), Reply 10.24.0.254 is-at 00:25:90:68:83:b6, length 28

18:05:30.432641 ARP, Ethernet (len 6),

IPv4 (len 4), Request who-has 10.24.7.10 tell 10.24.0.1, length 28
18:05:30.433081 ARP, Ethernet (len 6),

IPv4 (len 4), Reply 10.24.7.10 is-at 00:02:72:6a:9d:67, length 46

obr. 22 — zachyceni ARP Request a ARP Reply

2.2.2 DHCP - Dynamic Host Configuration Protocol

Dynamické pridélovani IP adres a dal$ich daji nutnych pro komunikaci tcéastnika na siti
(vychozi brana, DNS servery, maska podsité, ...) opét z velké casti zavisi na prvotnim
broadcastovém pozadavku (DHCP discover message), kterym se nove pripojeny ucastnik taze

vSech ostatnich hostl na siti, zdali mu nedokézi poskytnout potiebné informace.
2.2.3 Broadcast storm

Stinnou strankou broadcastového vysilani je ale tzv. broadcastova boure, tedy nekontrolovany
narist broadcastii na siti, ktery vznika nejcastéji fyzickym, ale i logickym zakruhovéanim sité.
V té chvili jednak selhavaji vSechny zakladni prepinaci mechanismy sitovych prvki, jednak se

podobné zavady jen tézko analyzuji a opravuji.
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2.3 Anycast

Podobné jako v pripadé vSesmérového ¢i vicesmérového

vysilani anycast adresuje datagram vice prijemctim. Dorazi [ﬂ
-

vSak pouze jednomu z nich, a to zpravidla nejbliz§imu

ucastnikovi [16]. ’

[FEEERRN
Na rozdil od unicastu nebo multicastu nema anycast zadny ®
ridéleny IP rozsah — vsSichni prijemci datagramu maji
p y pry g y P
stejnou IP adresu z unicastového IP rozsahu. Veskera logika
se odehrava na BGP routerech. obr. 23 — anycast

Ve vétsiné pripadi je anycastové adresovani realizovano n-nasobnou dynamickou propagaci
stejného IP rozsahu smérovacim protokolem BGP. V tomto pripadé router piijaté anycastové

vv/

UDP datagramy smeéruje jednoduse na rozhrani s nejnizsi metrikou k pozadovanému cili.

Anycast je bézné vyuzivan ptirealizaci DNS, kde je klicova co nejrychlejsi odezva serveru (napft.
znama adresa Google DNS 8.8.8.8, viz. ptiloha). Dalsi vyhodou je vysoka mira redundance —
na jedné IP adrese odpovidé i nékolik serverii umisténych v rtiznych geograficky odd€lenych

oblastech.

V posledni dobé se ale zadinaji objevovat aplikace vyuzivajici smérovani TCP paketti i jako
Anycast, konkrétné moderni CDN (Content Delivery Network) sit€, umoziujici udrzeni
navazaného TCP spojeni i v pripadé selhani preferovaného zdroje v pribéhu prenosu. Toto ale
nelze provést beze zmény jak na strané klienta (oSetfeni vyjimek po ptijeti chybného TCP

soketu na aplikacni vrstvé), tak i na strané serveri (pouze vykonnostni optimalizace).

V neposledni fadé anycastové smérovani acinné potlacuje moznost hromadného ttoku na
sluzbu — zatéz je totiz rovhomeérné rozprostiena na rizné fyzické stroje podle geografické

polohy kazdého z ticastnikd.



2.4 Geocast

Hlavni myslenka Geocastu spociva v uvedeni
GPS soufadnic do smeérovaciho schématu a

jejich funkéniho propojeni s IP adresou [17].

Pivodné uvazovanou moznosti realizace byla
pouha nadstavba v aplika¢ni vrstvé, tedy
v podstaté tunelovani standardniho IP provozu a
nasledné broadcastovani zprav prijemcim v
geografické oblasti oznadené polygonem

s vrcholy s danymi GPS souradnicemi. Pozdéji se
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O 00 5

O

obr. 24 — geocast [18]

ale Geocast vyvinul ve specifickou podmnozinu vicesmérového vysilani, kde je skupina

prijemct identifikovana jejich spole¢nou geografickou polohou.

Pivodné byl Geocast designovan jako pomiicka k adresovani geograficky oddélené skupiné

prijemcti, napt. pri nastalé prirodni katastrofé nebo jiné mimotradné udalosti. Koncept ale

neprekrocil hranici navrhu a v praxi se nikdy neprosadil.
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3 VYUZITI MULTICASTU PRO PRENOSY IPTV

PrestoZe je vicesmérové vysilani velmi efektivnim systémem sitové komunikace a jeho zaklady
byly polozeny uZz v roce 1986, na realné vyuziti ¢ekal velmi dlouho. To prichazi zda se az nyni
s rozvojem IPTV a Video on Demand (VoD) sluzeb, které presné zapadaji do one-to-many
konceptu vicesmérové komunikace. Kvalitativni naroky na sluzby podobného charakteru jsou

ale fadové vyssi nez na bézné IP sluzby. Proto byl vyvinut i objektivni systém na jejich méreni.

3.1 Media Delivery Index (MDI)

MDI predstavuje fadu nastroji, které mohou byt pouzity k objektivhimu vyhodnoceni kvality
prenasenych video streami z pohledu pienosovych chyb, které mohou na siti v dobé prenosu

nastat. Media Delivery Index byva zobrazovan jako dvé ¢isla odd€len4 dvojteckou:

Delay Factor (DF): Media Loss rate (MLR

3.1.1 Delay Factor (DF)

VvV pf'ipadé, 7e aktuilni parametry sité 1 Mbit of Overflow 1 Mbit of Underflow
Rate 4.75 Mbit/s Rate 3.42 Mbit/s
nedovoluji pfijemci ziskavat souvisly datovy —Ar e ~
tok stejnou rychlosti jakou je $ifen zdrojem ||| ” ‘ | |||||H|”
do sité, prichozi pakety musi byt pro plynulé
1 Second 3 Second Time

prehravani ukladany do vyrovnavaci paméti.

Cim ve&td je rozptyl zpozdéni paketu (jitter), obr. 25 - pifjem zpozdénych paketi [19]
tim vétsi vyrovnavaci pamét (buffer) je

potteba. Se zvySujicim se bufferem ale také mtize rist zpozdéni vysilani. Nastat ale mtze i

opacna situace, kdy jsou data piijemci dodavana rychleji, nez je dokaze zpracovat.
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DF je definovan jako cas (v ms), ktery je zapotiebi k eliminaci tohoto zpozdéni. Akceptovatelné

rozmezi lezi mezi 9-50 ms [20].

[max(X)—-min(X)]

X = |Bytes_received — Bytes_drained| DF = — - —
prenosovarychlost média
e  Bytes_received e min(x), max (x)
prichozi data do vyrovnavaci pameéti hraniéni hodnoty méreného intervalu
e Bytes_drained e  prenosovd rychlost média
data od¢erpana z vyrovnavaci paméti udani v B/s

3.1.2 Media Loss Rate (MLR)

Hodnota MLR je definovana jako pocet ztracenych paketi, nebo pocet paketii prijatych mimo
poradi. Hodnota MLR je vypocitana jako rozdil poc¢tu ocekavanych a skutecné prijatych paketi

v méreném intervalu.

(packet_expected — packets_received) sluzba max. MLR
MLR = interval SDTV 0,004
VoD 0,004
HDTV 0,0005

tab. 1 - max. doporuéené hodnoty MLR

Tabulka ukazuje prehled maximéalnich doporucenych hodnot MLR pro zachovani ptijatelné
kvality pfenosu riznych IPTV sluzeb. Pro HDTV pienosy to v absolutnim vyc¢isleni znamené
pét po sobé jdoucich  ztracenych  paketi za  ¢étyfi  hodiny  vysilani.

Hodnota DF:MLR tak predstavuje objektivni a porovnatelné métitko k posuzovani kvality
prenosu sluzeb spojenych s IPTV.
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3.2 Kvalitativni pozadavky na prenos IPTV

Mezi zakladni kvalitativni poZzadavky prenosu tedy patii propustnost, dale také latence,

ztratovost a zmeéna poradi paketd.
3.2.1 Propustnost

Obrazova data jsou z historickych divodi pfenasena ve dvou rozliSenich, a to 576 fadkia (PAL)
a 1 024 radka (HD). Zatimco video s kvalitou PAL je standardné pienaseno jako 50i, tedy 50
ptlsnimkd, HD video je prendseno s plnymi 50ti snimky. K obrazovym datiim je dale nutné
pripocitat i zvukovou stopu. V pripadé PAL signalu jsou to zpravidla dva kanaly v rezimu
stereo, v ptipadé HD signalu pak jako vicekanalové Dolby Digital (AC3). Vypocet maximalni
potiebné propustnosti linky by tedy byl nasledujici.

Pro PAL
| 720 px x 576 radkt x 25 snimkdi = 10 368 000 bit / 1 024> = ~10 Mbps
Pro HD

1920 px x 1024 radku x 50 snimkd = 98 304 000 bit / 1 024°? = ~94 Mbps

Déle je také nutno pricist kapacitni naroky zvukové stopy.

Ke snizeni datové narocnosti jsou jak obrazova, tak i zvukova data dale komprimovana
ztratovymi kompresnimi algoritmy. V pripad€ HD signalu standardem MPEG-4, v ptipadé PAL

signalu nejcastéji standardem MPEG-2.

Vysledny datovy tok zavisi na mnoha proménnych - individualni nastaveni poskytovatele
streamu, zpusob Sifeni, charakter pfenaseného obrazu, atd. Pro signél v rozliSeni PAL se ale

nejcastéji uvadi prumér ~4 Mbps na kanal, v ptipadé HD rozliSeni pak ~10 Mpbs.

Na televiznim trhu pritom operuji stovky takovychto stanic. V popisovaném pripadé
predstavuje souhrnny datovy tok vSech televiznich stanic asi 700Mbps, tedy datovy provoz,

ktery by bez vicesmérového vysilani nikdy nebylo mozno odbavit.
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3.2.2 Latence

Pritomnost vyssi odezvy ma vliv také na rychlost prepinani kanali. V prostredi vicesmérového
vysilani byva toto zpozdéni nazyvano také jako igmp latency, tedy ¢as potiebny k prihlaseni a
odbéru dat nové multicastové skupiny. Nejde pfitom pouze o skutecnou rychlost doruéeni
pozadavku na zménu kanalu ke streamovacimu serveru a zpét. Roli hraje také charakter

kodovaného video streamu, rozlozeni a vyskyt klicovych snimka apod.
3.2.3 Ztratovost

Uzz principu své funkce, tedy zasilani a Nova PAL - VLC media player - o IEl
° . . , “ Media Playback Audioc Video Tools View Help
UDP datagrami, je jasné, zZe
multicastové vysilani bude na ztratu
paketi mnohem vice citlivé nez
vysilani unicastové. Zatimco
v pripadé unicastového TCP spojeni
je kaidy preneseny byte oznacen

sekven¢nim cislem, jehoZ pfijem je

druhou stranou aktivné potvrzovan

00:00 00:00

ACK zpravami, UDP datagramy tuto I oo m o] [ =] 2¢ o 2]

vlastnost nemaji. Takové chovani sice )

. 3 obr. 26 - obrazové artefakty pti ztraté paketu
podstatné snizuje rezii pienosu (UDP
hlaviéka 8B vs. minimélni TCP hlavicka 20B + dalsi reZie potiebna pro navazani a udrzeni
spojeni), na druhou stranu znemoznuje vyuziti technik TCP spolehlivého dorucovani,
predevsim mechanismi jako Flow Control a Congestion Control. Pokud je spolehlivé doruceni
vyzadovano, musi byt implementovano na vyssi vrstvé ISO/OSI modelu (napt. aplikacni

protokol pro pienos soubort TFTP).

Absence vyrovnavaci paméti jak na strané odesilatele, tak i prijemce, a tedy i zminénych TCP
mechanismi, které s touto paméti pracuji, vyraznym zptisobem zvySuje naroky na kvalitu
datové linky. Dekodér video streami totiz nema k dispozici data z vyrovnavaci paméti a

nemuze z nich tak slozit vysledny obraz.
3.2.4 Zména poradi paketi

Vlivem probihajici konvergence smérovacich protokoll na siti a replikaci UDP multicastovych
datagrami na sifovych routerech mtize dojit i k tomu, Ze koncovy uzel obdrzi multicastovy

datagram bud’ duplikovany nebo v nespravném poradi.



38

3.3 Quality of Service (QoS)

K potladeni vsech vySe zminénych negativnich vlivii se proto v IPTV sitich éasto vyuziva
principu QoS, s jehoz pomoci je mozné prioritizovat kriticky provoz (v tomto ptfipadé IPTV) a
garantovat tak pro néj pozadovanou Sifku pasma na tkor sluZzeb, u kterych neni 100%

dostupnost kli¢ova (typicky internetové protokoly jako http, smtp, apod.).

Prakticky cely internet byl ptivodné postaven na tzv. principu best effort policy, ktery vSem
prvkiim na siti, jejich uzivatelim i procesim méri “stejnym metrem”, a proto negarantuje

zadnou quality of service.

V prostredi pocitacovych siti je mozné QoS aplikovat na sitové i linkové vrstvé ISO/OSI
modelu. Na sitové vrstve jako DiffServ Code Points (DSCP), na linkové vrstvé pak technikou
obecné znamou jako Class of Service (CoS). Obecné je piinos QoS nejmarkantnéjsi predevsim

na mistech, ktera predstavuji tzka hrdla sité, jako jsou napft. bezdratové spoje.
3.3.1 DiffServ Code Points (DSCP)

Differentiated services (nebo DiffServ, definovano v RFC 2474) predstavuji v prostredi
dnesniho internetu nejcastéjsi zptisob implementace QoS. DSCP vyuziva 6 bitl v hlaviéce IP

paketu, ptivodn€ oznacené jako ToS byte, dnes DS-field. Celkem tedy miize nabyvat 64 riznych

stavil.
Verslon ToS
Length | 1Byte LEN D Offset | TTL | Prote | FCS | IP-3A | IP-DA Data
7 [} 5 4 3 2 1 i)
| | |
I pracadencs ; Unused bits:

Flow contral for DSCP

I
DSCP

Standard IPv4:Thras M5E called IP pracadence
(DiffSery may use slx 0.5 bits plus two for flow control)

obr. 27 - DSCP bity v hlavicce IP paketu [21]

Vzhledem k tomu, Ze mapovani riiznych druhii provozu do konkrétnich hodnot DSCP je pouze
doporuceno (RFC 4594), miiZe se snadno vyskytnout problém riizného mapovani pii prechodu
paketu sitémi pod rozdilnou technickou spravou. V prostfedi globalniho internetu tedy

ptivodné navrzenou funkci QoS nikdy nelze zarudit.
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3.3.2 Class of Service (CoS)

Byt je Class of Service jednim z vysledkt ¢innost skupiny IEEE P802.1p a Casto se také jako
802.1p oznacuje, nejedna se o standard, spiSe o techniku, ktera se samotna stala soucasti
standardu IEEE 802.1q. Jedna se o tri bity PCP (tzv. Priority Code Point), které jsou vloZeny
do 802.1q tagu ramci linkové vrstvy. Na druhé vrstvé ISO/OSI modelu 1ze tedy celkem rozlisit
23 QoS stavil. Jejich rozdéleni a definice je pritom pouze doporuceno. Administratoii s nimi

tedy mohou volné nakladat podle pozadavki sité. Vyssi ¢islo znamené vyssi prioritu provozu.

PCP | priorita | zkratka typ pfenosu
| 7 Network Control .
f-" g V;;‘;“' oniro 1 o) BK pozadi
. 5 Video
! 4 Controlled load (e.g. SNA} o) 1 BE best effort
K 3 Excellent effort (delay tolerant)
. 2 Besl efforl 2 2 EE excellent effort
J 1 Default
4 0 Back d (del sensiti et 12 .
/ ackground (delay insensitive) 3 3 CA kritické aplikace
/
— 4 4 VI video, niZsi priorita
Priority | 1 VLAN D
{3 bits) 5 5 VO hlas, vy$§i priorita
— ~
) - 6 6 IC internet control
Destination Source Tag - Ethernet
Address Address | Protocol ID TAG Type 7 7 NC network control
obr. 28 - 802.1q a CoS v ethernetovém ramci [22] tab. 2 - doporuéeni CoS hodnot

3.3.3 Mapovani DSCP na CoS

Pokud je pii realném nasazeni potieba prenést nastaveni
QoS ze sitové (IP paketi) na linkovou (ramce) vrstvu

ISO/OSI modelu pro prioritizaci provozu na sitovych
AGGREGATION1 AGGREGATION2

prepinacich, prichazi na fadu mapovani hodnot DSCP na -
.\

CoS. e

ACC

Vzhledem k tomu, ze DSCP nabyva az 64 stavi, ale CoS ?
HOST1

ACCESS2 ACCESS3

05‘T2| HOST3|
-

IEE;S]

pouze 8 stavii, nutné musi dojit k vytvoreni skupin, které H
budou na linkové vrstvé zpracovavany se stejnou prioritou. L.
Zdaleka ne vSechny sitové prepinace ale umi pracovat
s osmi prioritnimi frontami. Cast&jsi je podpora &yt obr. 29 - obecna topologie sité
prioritnich front, na fyzické vrstvé tedy dochazi k dalsimu

sjednoceni priorit. V piipadé IPTV je tedy multicastovy datagram na Core prvku podle prichozi
VLAN “oznackovan” patficnym DSCP uz pri vstupu do sité poskytovatele. Switche na nizsich

vrstvach uz tuto nastavenou hodnotu pouze akceptuji a dale preposilaji.
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3.4 Platforma multicastové IPTV

3.4.1 Nangu. TV

Nangu.TV je ¢esky poskytovatel feSeni IPTV a OTT (Over The Top), mnohymi oznacovany jako
soudoby technologicky standard. Jeho kompletni feseni pokryva vSechny aspekty potiebné
k doruceni multimedialniho obsahu az ke klientskym zarizenim. Internetovému poskytovateli
zprostiedkovava propojeni s poskytovateli video obsahu a poskytuje kompletni klientskou hw

platformu.
3.4.2 Set top box

Motorola VIP1003 predstavuje koncové
klientské zarizeni, které se IGMP dotazy
prihlasuje k odbéru danych multicastovych
skupin. Kazda ze skupin pfitom

predstavuje jeden televizni kanal. Set top

box mé diky upravenému firmware od
spolecnosti Nangu. TV i dalsi pridané
funkce, vcetné vzdalené spravy a obr. 30 - Motorola VIP1003

konfigurace (tzv. provisioning).

3.4.3 Nelinearni sluzby

Jednou z pridanych funkci jsou tzv. VoD (Video On Demand), tedy nelinearni sluzby. Pravé
pritomnost obousmérné komunikace predstavuje nejvyrazné€jsi pokrok od minulych
televiznich platforem zaloZenych ve své podstaté na broadcastovani televizniho signalu
(DVB-x). Set top box napt. umoziuje prijem v minulosti zaznamenanych programi v osobniho
archivu uzivatele. Tato data jsou zaznamenény na diskovych polich Nangu.TV a uzivateli jsou

distribuovana jako unicast.
3.4.4 Sifrovani pienosu

Vzhledem k tomu, Ze IP multicast nezahrnuje podporu Sifrovani pfenosu, podporuje hw
platforma Nangu.TV i standardizovana Sifrovani Verimetrix a SecureMedia. Implementace je
nutni ke splnéni pozadavki, které jsou na distributory vysilani kladeny vlastniky prémiového

obsahu.
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3.5 Sitova topologie

Topologie nize predstavuje velmi zjednoduSeny model sitové infrastruktury lokalniho

poskytovatele internetu, na které je sluzba multicastové IPTV provozovana.

vlan 210
SONDAL
KLIENT1
PIM JOIN/PRUNE
239.250.1.1 ‘
IGMP REPORT
239.250.1.1
DR
KLIENT2
172.17.5.217 ACCESS52
‘ IGMPv2
DHCP
server
172.17.5.221
Multicast
source
172.17.4.2 4 fompv2
—_ - -
239.250.1.1
IGMP_REPORT
239.250.1.1

obr. 31 — zjednodusena topologie sité

Cely model je rozd€len na tfi oblasti.

e modra oblast predstavuje PIM doménu, kde je multicastovy provoz smérovan mezi
tzv. PIM neighbors, viz. déle.

e 7zluta oblast predstavuje IGMP doménu, tedy piistupovou ¢ast, kde jsou multicastové
datagramy prepinaci s podporou IGMP Snoopingu efektivné doruc¢ovany jednotlivym
posluchacéim.

e cervena oblast plni stejnou funkci jako zluté oblast s tim rozdilem, Ze je oddélena jak

geograficky, tak i odliSnou podsiti (VLAN 1553 vs. VLAN 1559).

Zastoupeny jsou nejen veSkeré nutné cCasti sitové infrastruktury, tedy vrstva pristupovad
(ACCESS), agregacni (AGREGACE), ale i jeji klicovy prvek, tedy hranic¢ni router celé sité
(CORE). Znazornén je i multicastovy zdroj dat se svym Designated Routerem, a v neposledni

radeé i samotni klienti odebirajici multicastové streamy.

Do topologie byly pridany i dvé sondy pro logovani a analyzu priichozich dat.



42

3.5.1 PIM-DM doména

PIM doména je z vétsi ¢asti spravovana dodavatelem multicastovych streamii. Pod primou
spravou poskytovatele internetu je pouze hrani¢ni router jeho sité (IP 172.17.5.219 na VLAN
210), ktery je zaroven sousedem (PIM-neighbor) Designated routeru multicastovych zdrojt

dodavatele (IP 172.17.5.217 na VLAN 210), viz. nakres topologie sit€.

<HP>display pim neighbor verbose <HP>display pim neighbor verbose
Neighbor: 172.17.5.217 Neighbor: 172.17.5.218
Interface: Vlan-interface2l0 Interface: Vlan-interface2l0
Uptime: 4w:6d Uptime: 4w:o6d
Expiry time: 00:01:35 Expiry time: 00:05:27
DR Priority: 1 DR Priority: 1
Generation ID: 0x7185D3B6 Generation ID: Ox35F4E5EB
Holdtime: 105 s Holdtime: 367 s
LAN delay: 500 ms LAN delay: 500 ms
Override interval: 2500 ms Override interval: 2500 ms
State refresh interval: 60 s Neighbor tracking: Disabled
Neighbor tracking: Disabled Bidirectional PIM: Disabled
Bidirectional PIM: Disabled

obr. 322 - vypis PIM-neighbors na hrani¢nim routeru

Druhy z PIM routert na spole¢né doméné (IP 172.17.5.218 na VLAN 210) je dal$i z odbératelti

multicastovych streami, ktery neni pod spravou lokalniho poskytovatele internetu.

Oba tyto routery maji nastavenu stejnou hodnotu DR Priority. Standardné Designated router
voli tzv. query router (IGMP Querier), ktery rozesila IGMP Queries koncovych uzlim. PIM-
DM ve spojeni s IGMPv2/3 urcuje Query router podle pridélené IP adresy, ktera je soucasti
PIM Hello paketii, které routery rozesilaji v pravidelnych intervalech (PIM hello interval,
standardné 30 sekund) svym sousedim. Designated routerem je zvolen smérovac s nejvyssi IP
adresou na daném segmentu sité. Pokud nedojde k obnoveni stavu (tzv. PIM hello hold

interval, standardné 105 sekund), dojde ke zvoleni nového DR.

V nastaveni PIM routeru dalSich odbératele chybi State refresh interval, proménna urcujici,
jak casto dochazi k obnové a prodlouZeni platnost v minulosti odiiznutych vétvi (Prune).
Nemusi tak dochazet k opakované zaplavé PIM routerti na siti. Tato funkce je ale zAmérné

vypnuta na obou PIM routerech, k pravidelné zaplave tedy dochazi (kazdych 180 sekund).

Oba PIM sousedi hrani¢niho routeru dale nemaji zapnutou podporu PIM Source-specific
multicastu — PIM doména neni nijak rozsahla, a tedy neni zapotiebi dale zvySovat bezpecnost

provozu pouzitim PIM-SSM.



<HP>display pim interface Vlan-interface 210 verbose
Interface: Vlian-interface210, 172.17.5.219

PIM version: 2

PIM mode: Dense

PIM DR: 172.17.5.219 (local)

PIM DR Priority (configured): 2

PIM neighbor count: 2

PIM hello interval: 30 s

PIM LAN delay (negotiated): 500 ms

PIM LAN delay (configured): 500 ms

PIM override interval (negotiated): 2500 ms

PIM override interval (configured) 2500 ms

PIM neighbor tracking (negotiated): disabled

PIM neighbor tracking (configured) enabled
PIM generation ID: 0xD712D33A

PIM require generation ID: disabled
PIM hello hold interval: 105 s

PIM assert hold interval: 180 s
PIM triggered hello delay: 5 s
PIM J/P interval: 60 s

PIM J/P hold interval: 210 s
PIM state-refresh processing: disabled

PIM graft retry interval: 3 s
Number of routers on network not using DR priority: O
Number of routers on network not using LAN delay: O
Number of routers on network not using neighbor tracking:

obr. 33 - vypis PIM interface na vlan 210 hrani¢niho routeru

<HP>display multicast rpf-info 172.17.4.2
RPF information about source 172.17.4.2:
VPN instance: public net

Referenced route/mask: 172.17.4.0/24
Referenced route type: unicast

Route selection rule: preference-preferred
Load splitting rule: disable

obr. 34 - zobrazeni multicast reverse patch forwarding ke zdroji

RPF interface: Vlan-interface210, RPF neighbor: 172.17.5.217
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Z vypisu je zfejmé, Ze multicastovy zdroj dat je dostupny pres PIM souseda 172.17.5.217, tedy

DR zdroje. Tento router je dmostupny z hrani¢niho routeru pres VLAN rozhrani 210. RPF-

check byl proveden na zakladé informaci z unicastové smérovaci tabulky.

Pro spojovaci podsit s datovym provoz 172.17.5.217 - PIM DR multicast. zdrojt

. , . 172.17.5.218 PIM router 1. odbératele

mezi PIM-DM routery byl Vybran Jeden 172.17.5.219 PIM router 2. odbératele
172.17.5.221 Sonda pro VLAN 210

z nevefejnych IP rozsahli, konkrétné

172.17.5.216/29.

obr. 35 - alokace 172.17.5.216/29 na VLAN 210
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3.5.2 IGMP doména

Predstavuje pristupovou ¢ast sité, ve které IPTV set top boxy prostfednictvim IGMP dotazt
komunikuji pfimo s hraniénim (PIM-DM) smérovaéem poskytovatele. Komunikace probihé ve
vyhrazenych IPTV VLAN (VLAN 155x), kazda s vlastni podsiti. Ve zjednodusené topologii
uvedené vyse jsou znazornény dve tyto podsité, ale muze jich byt i vice. Divodem rozdéleni je
snaha usnadnit logickou orientaci v pridé€lovanych IP rozsazich, dale také zmenSeni

broadcastové domény.

ProtoZe musi tyto podsité pojmout vSechny klientské set top boxy, je zapotiebi zvolit Sirsi IP
rozsah nez v pripadé propojovaci podsité pro PIM doménu. V tomto pripadé byl zvolen rozsah
172.17.240.0/23. Adresy jsou pritom klientskym zatizenim prid€élovany DHCP serverem, ktery
neni ve spravé poskytovatele. DHCP pozadavky jsou vychozi branou — tedy hrani¢nim

smeérovace — presmérovavany na DHCP server dodavatele IPTV platformy.

172.17.240.1 PIM-DM router poskytovatele / vychozi bréana subnetu
172.17.240.2 az .8 rezerva

172.17.240.9 sonda pro IGMP doménu

172.17.240.10 dynamicky IP rozsah pro set top boxy (DHCP)

az

172.17.241.254 (celkem az 500 uzlu)

obr. 36 - alokace 172.17.240.0/23 na VLAN 1559

PIM router poskytovatele tedy plni funkci IGMP Querier - v periodickych intervalech odesila
do pripojenych podsiti IGMP Query a podle odpovédi IGMP Report/Leave zakaznickych IPTV

set top boxli udrzuje stav tabulky, podle které buduje potrebné distribuéni stromy.

PrestoZze podpora IGMP snoopingu neni Vty-O#show ip igmp snooping
’ 7 7 S i Stat : E bled
nutnou  podminkou pro  fungovani ervice Status nable
Querier Status: Disabled
multicastu, v praxi se switche bez této Leave proxy status: Disabled
. . . . . Priority: 5
funkcionality = neobejdou, viz.  popis OQuery Count: 5
mechanismu v jedné z predchozich kapitol. Query Interval: 125 sec

Query Max Response Time: 10 sec

. . Router Port Expire Time: 300 sec
Vypis IGMP snoopingu z pristupového Immediate Leave Processing: Disabled

. oy, IGMP Snooping Version: Version 2
switche ukazuje, Ze je aktivni na IPTV VLAN nooping Tersion srson

1559, a to v druhé verzi protokolu. Funkce VLAN 1559:

Querier je vypnuta, switche tedy pouze IGMP snooping: Enabled

preposila IGMP Queries hlavniho routeru. obr. 37 - vipis IGMP snoopingu



CPE

Multicastové a unicastové ramce putuji po siti
oddé€leny v rtznych VLAN. Pred pouzitim
v klientskych zatizenich je proto nutné je zbavit
802.1q tagt, jelikoz jen nizké procento z téchto

zafizeni s nimi dokaze pracovat.

Rozdéleni prichozich VLAN do rtznych
vystupnich portli se specidlnim vyuzitim a
pottfebné odstranéni 802.1q VLAN tagi (tzv.
nativni provoz) obstarava tzv. CPE (Customer-
premises equipment) jednotka. MozZnosti

realizace je vice, v popisovaném pripadé€ byl

vian 1024, 1559
802.1q tagged

V" /wes | J1eTv
\/ vlan 1024 |/ vian 1559
V untagged YV untagged
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obr. 38 - CPE jednotka

jako CPE jednotka pouzit domaci router TP-Link WR941ND s alternativnim firmware na bazi

Linuxu - OpenWRT. VSechny porty zatizeni pracuji v moédu bridge, smérovac tedy supluje

funkei inteligentniho switche. Diky linuxovému jadru je mozné tuto CPE jednotku vyuzit i na

analyzu datového provozu IPTV boxu, ktery CPE jednotkou prochéazi.

Konfigurace CPE jednotky viz. elektronicka ptiloha ¢. 2.

3.5.3 Sondy

Sondy jsou routery se sitovym rozhranim v
nékterych z IPTV VLAN. Umoznuji tak logovat
prichozi datovy provoz a diky tomu lépe
analyzovat chovani sité. V obou ptipadech se
jedna o linuxové routery na platformé x86.
Jeden z nich je umistén v prazském Sitelu
(SONDA1, IP 172.17.5.22 na VLAN 210),
Ceské

republice, ktery je zaroven predavacim mistem

nejvetsim  propojovacim  uzlu v

multicastovych video streamii. Dalsi je jednim

Z lokalnich routert internetového

root@sondal:~# ip route

239.
239.
239.
239.
239.
239.
239.
239.
239.
239.
239.
239.
default

250.
250.
250.
250.
250.
250.
250.
250.
250.
250.
250.
250.

1.6 dev ethO
.22 dev ethO
.5 dev ethO

.4 dev ethO
.3 dev ethO
.1 dev ethO
.38 dev ethO
.62 dev ethO
.6 dev ethO
.29 dev ethO
.28 dev ethO
via 172.17.16

[T R S T e N R e R N

.152 dev ethO

scope link
scope link
scope link
scope link
scope link
scope link
scope link
scope link
scope link
scope link
scope link
scope link
.1 dev ethO

obr. 39 - vychozi brany pro IPTV

poskytovatele v pristupové IGMP doméné (SONDA2, IP 172.17.5.22 na VLAN 1559).

Pro zachytavani provozu byl pouzit linuxovy nastroj tcpdump.
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3.6 Sitové prvky a jejich konfigurace

3.6.1 PIM-DM doména

s V7

Jen mala c¢ast z PIM domény je opravdu ve spravé poskytovatele internetu. Jedna pouze o
hrani¢ni PIM router. Ostatni sitové prvky jsou ve sprave poskytovatele technickych streami, a

proto nejsou ve zjednoduseném nakresu sitové infrastruktury zobrazeny.

Hrani¢nim sifovym prvkem je switch
HP A5800-24G. Jedna se vykonné

zafizeni, které mimo standardnich

prepinacich  funkei disponuje i

pokrocilou funkcionalitou na sitové i

obr. 41 - HP 5800-24G

transportni vrstvé, ktera mu dovoluje
smeérovat veskery provoz smérovacimi
protokoly PIM, RIP, OSPF, BGP nebo vystupovat jako IGMP Querier. Konfigurace tohoto
klicového prvku sité viz. elektronicka priloha ¢. 2, datasheet s podrobnou technickou
specifikaci je priloZen jako pfiloha ¢. 3. Tabulky s nastavenim zde pro prehlednost uvadéji

pouze prikazy bezprosttedné se tykajici typu zarizeni a vicesmérového vysilani.

V konfigurace sitového prvku je <HP>display version

v b ¥ konfi HP Comware Platform Software
pOtre a nejdrive na'(nllgurovai Comware Software, Version 5.20, Release 1211P01
samotna sitova rozhrani. Copyright 2010-2011 Hewlett-Packard Devel. co.
HP A5800-24G Switch uptime is ###

Multicastovy provoz ptichazi pres
HP A5800-24G Switch with 2 Processors
1024M bytes SDRAM

do zékaznickych VLAN 1553 a 4M bytes Nor Flash Memory

v . , 512M bytes Nand Flash Memo
1559. Na vSech Kklientskych IPTV v crory

Config Register points to Nand Flash
VLAN je zapnuto zpracovani

VLAN interface 210 a je smérovan

Hardware Version is Ver.B

IGMP. Veékel’é DHCP pOiadaka CPLD Version lS O 03
z IPTV VLAN (tedy pozadavky set

top boxli) jsou preposilany na

obr. 40 - display version PIM routeru

server poskytovatele technickych streami, ktery jejich adresovani spravuje vzdalené. PIM
probe-interval byl kviili zvySeni stability zkracen ze standardnich 5 sekund na 1 sekundu.
Odeslané PIM Hello pakety inzeruji prioritu routeru jako 2. Pro zvySeni stability byla také
prodlouzena Zivotnost zdroje. Nasleduje statické smérovani multicastovych zdroji na PIM
router poskytovatele streamii a tiprava QoS, a to premapovanim hodnoty DSCP v odchozich

IPTV provozu.



#
vlan 210
name multicast-zdroj
#
vlan 1553
name iptv-vlan-1
#
vlan 1559
name iptv-vlan-2
#
interface Vlan-interface21l0
ip address 172.17.5.219 255.255.255.248
undo pim state-refresh-capable
pim dm
#
interface Vlan-interfacel553
ip address 172.17.228.1 255.255.254.0
dhcp select relay
dhcp relay server-select 1
igmp enable
#
interface Vlan-interfacel559
ip address 172.17.240.1 255.255.254.0
dhcp select relay
dhcp relay server-select 1
igmp enable
#
dhcp relay server-group 1 ip 172.17.16.15
#
pim
probe-interval 1
hello-option dr-priority 2
hello-option neighbor-tracking
source-lifetime 10000

#

ip route-static 172.16.0.0 255.240.0.0 172.17.5.216
ip route-static 172.17.2.0 255.255.255.0 172.17.5.217
ip route-static 172.17.4.0 255.255.255.0 172.17.5.217
ip route-static 172.17.8.0 255.255.255.0 172.17.5.217
ip route-static 172.17.16.0 255.255.255.0 172.17.5.217

#

traffic behavior iptvprio

remark dotlp 5

remark dscp 63

#

gos policy iptvprio

classifier any behavior iptvprio

#

gos vlan-policy iptvprio vlan 1553 outbound
gos vlan-policy iptvprio vlan 1559 outbound

obr. 42 - konfigurace hrani¢niho PIM routeru poskytovatele
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3.6.2 IGMP doména

IGMP doména je jiz plné v rukou poskytovatele. Multicastové datagramy v IPTV VLAN uz
nejsou dale smérovany, VLAN je zakonéena az na koncovych zarizenich (klientsky set top box),

provoz je tedy zcela transparentni na linkové vrstve.

IPTV boxy komunikuji se svym PIM Designated Routerem prostiednictvim protokolu IGMP
ve verzi 2. K zabranéni nekontrolovaného $ifeni multicastovych streamt je proto nutné, aby
vSechna zatizeni po cesté uméla s IGMP pracovat, tedy podporovala techniku IGMP Snooping.

Konkrétné se jedna o soustavu agregacnich, ale predevs§im pristupovych prepinaci.

Edge-core ES3528M je typickym
predstavitelem spravovatelného L2
switche s omezenou  znalosti

transportni vrstvy, ktera mu umoznuje

efektivné nakladat i s multicastovymi
datagramy (funkce IGMP snooping). obr. 43 — pfistupovy switch Edge-core es3528m
Tyto sifové prvky tvori pater IGMP

domény a jsou na siti nasazeny obvykle ve stovkach kusti. Konfigurace pristupového switche
viz. elektronicka ptiloha ¢. 2, datasheet s podrobnou technickou specifikaci je prilozen jako
priloha é. 3. Tabulky s nastavenim pro prehlednost uvadéji pouze prikazy bezprostfedné se

tykajici typu zarizeni a vicesmérového vysilani.

Na prepinaci je vytvoireno nékolik Vty-0#show version
rtiznych VLAN, konkrétné VLAN Unit 1
Serial Number: A836040906
1552 (multicastovy provoz), VLAN Hardware Version: RO1
Chip Device 1ID: Marvell 98DX106-B0
1652 (management VLAN pro CPE
652 (management V pro C 6586095 (1]
jednotky), dale VLAN 1502 EPLD Version: 0.07
v vo v v Number of Ports: 28
(management prrepinacti) a kone¢né Main Power Status: Up
VLAN 2047 (klientské internetova Redundant Power Status: Not present
VLAN). Diisledné déleni do rtznych Agent (Master)
LAN .y v . Unit ID: 1
v nejenze zmensuje Loader Version: 1.0.0.2
broadcastovou doménu, ale také Boot ROM Version: 1.0.0.8
Operation Code Version: 1.4.20.1

zvySuje prehlednost celého feSeni
prenosu riznych sluzeb a typd obr. 44 - show version access switche
sifového provozu na sdilené

telekomunikacni siti. VSechny ramce prichazeji jako 802.1q tagged na pateinim portu 1/28,



|
queue mode strict
!
vlan database
VLAN 1 name DefaultVlan media ethernet state active
VLAN 1502 name management media ethernet state active
VLAN 1552 name iptv media ethernet state active
VLAN 1652 name cpe media ethernet state active
VLAN 2047 name klient media ethernet state active
!
interface ethernet 1/1
description odvod-klient
switchport allowed vlan add 2047 untagged
switchport native wvlan 2047
switchport allowed vlan remove 1
switchport allowed vlan add 1552,1652 tagged
|
interface ethernet 1/28
description privod optika
switchport acceptable-frame-types tagged
switchport allowed vlan add 1502,1552,1652,2047 tagged
|
ip igmp snooping priority 5
no ip igmp snooping vlan 1
no ip igmp snooping vlan 1502
no ip igmp snooping vlan 1652
no ip igmp snooping vlan 2047
|

no map ip precedence

map ip dscp

obr. 45 - multicast konfigurace access switche

klientskd VLAN 2047 se zbavuje tagu Vty-0O#show ip igmp snooping
. . , Service Status: Enabled
(untagged) na vSech klientskych portech 1/1 Ouerier Status: Disabled
az 1/24 (kvili zachovani  zpétné Leave proxy status: Disabled
Priority: 5
kompatibility) a naopak. Na Kklientskych Query Count: 2
. ) vz , uery Interval: 125 sec
portech jsou déle pritomny tagované IPTV a Query .
Query Max Response Time: 10 sec
CPE management VLAN pro CPE jednotku. Router Port Expire Time: 300 sec

IGMP Snooping Version:

Nasleduje zvyseni priority pro IPTV VLAN
(proprietarni pro Edge-core) a zakaz

provadéni IGMP snoopingu na jiné nez IPTV IGMP snooping: Enabled

VLAN, protoZe jinde nez tam by to bylo
zbyteéné. Nasleduje nastaveni mapovani
DSCP hodnoty z IP paketu do CoS pole
zpracovaného  ramce, viz.  kapitola

pojednavajici o QoS.

Version 2

obr. 46 - vypis show ip igmp snooping
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3.6.3 Sondy

Jak uZ bylo refeno vysSe, sondy jsou linuxové
stanice s distribuci Debian, jejichz sitova
rozhrani lezici na zkoumané  podsiti.

Prostfednictvim néstroji tcpdump a multicat
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multicat

(multicastova alternativa k nastroji Netcat - obr. 47 - multicat

dovoluje mimo jiné naslouchat na multicastové

skupiné a odebirat tak ji adresované UDP datagramy) je tak mozné zkoumat nejen

broadcastovy provoz na dané podsiti, ale také simulovat ¢innost koncového zarizeni, a tedy

prijimat a analyzovat prichozi multicastové datagramy. Samotné pouziti je pomérné trivialni.

ProtoZze na sondé nebézi
zadny multicastovy
smeérovaci démon, je potieba
staticky smérovat na vSechny

odebirané skupiny.

Multicat ma, stejné jako
Netcat, na poli analyzy
TCP/IP Siroké  vyuziti.
Primérné se jedna o nastroj,
ktery dokaze cist a zapisovat
z/do UDP socketu. Navic ale
také umoznuje  prijaté
pakety zapsat do souboru a
naopak, popf. datagram

preadresovat na unicast.

V popisované aplikaci se
vyuzivd predevsim jeho
schopnost zachytit
multicastovy datagram.
Protoze zaroven zobrazuje

jeho sekvencni ¢islo id (ve

sonda2:~# ip route add 239.250.1.1 via ethO
sonda2:~#

sonda2:~# ip route

sonda2:~# 239.250.1.1 dev eth0 scope link

obr. 49 - statické nasmérovani skupinové adresy

sonda2:~# multicat @239.250.1.1:1234 /dev/null
sonda2:~# multicat

sonda2:~# multicat @239.250.1.1:1234 stream.ts
sonda2:~# multicat

sonda2:~# multicat ©@239.250.1.1:1234 10.0.0.1:1001

obr. 48 - pouZiti nastroje multicat

root@sonda2:~# tcpdump -ni eth0O host 239.250.1.1
tcpdump: verbose output suppressed, use -v or -vv
for full protocol decode

listening on eth0O, link-type EN1OMB (Ethernet),
capture size 96 bytes

00:44:19.360852 IP 172.17.4.2.37266 >
239.250.1.1.1234: UDP, length 1316
00:44:19.362570 IP 172.17.4.2.37266 >
239.250.1.1.1234: UDP, length 1316
00:44:19.364279 1P 172.17.4.2.37266 >
239.250.1.1.1234: UDP, length 1316

3 packets captured

3 packets received by filter

0 packets dropped by kernel

obr. 50 — tcpdump odebirané skupiny

verbose modu), z posloupnosti prichozich datagramii je mozné ziskavat ztratovost pfenosu.
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3.7 Analyza provozu
3.7.1 PIM-DM doména

Jak uZ bylo uvedeno v jedné z predchozich kapitol, multicastové datagramy jsou na PIM
doméné routovany protokolem PIM v rezZimu Dense mode. Ten najde uplatnéni v§ude tam, kde
nejsou multicastové zdroje a jejich prijemci geograficky prilis vzdaleni, existuje pouze nékolik
zdroji, zato mnoho piijemci a jsou prenaseny velké datové objemy. A prave proto je PIM-DM
pro IPTV aplikace velmi vhodny a ¢asto vyuzivany, prestoze v prostredi internetu je jeho vyuziti
spiSe na ustupu ve prospéch alternativniho Sparse modu, ktery ve velkém meéritku preci jen

1épe skaluje.
Hello messages

Zpravy Hello PIM-DM obecné vyuziva k nalezeni ostatnich PIM routert. Hold Time Option
udéava dobu, po kterou piijemce této zpravy nesmi odesilatele vyradit ze seznamu sousedd,
resp. jak dlouho budou informace obsazené v Hello messages platné. Hold time byva obvykle
3,5ti nasobkem Hello period, tedy intervalem zasilani Hello zprav. V popisovaném nastaveni
je to opravdu 1 minuta a 45 sekund, tedy 105 sekund, coz je presné trojnasobek Hello period

nastavené na 30 sekund.

LAN Prune Delay Option je mozné vyuzit k tpravé zpozdéni propagace J/P zprav na lokalni
siti. Zatimco hodnotu T-bitu PIM-DM nevyuziva, hodnota Override interval musi byt nutné
vys$$i nez hodnota LAN delay (administratorem konfigurovana maximalni predpokladana
doba sifeni zpravy) tak, aby soused downstream routeru pozadujiciho Prune stihl zareagovat a

pozadat o pripadny Join jesté pred pirerusenim pieposilani datagrami na spole¢nou sif.

Generation ID Option je ndhodna hodnota vygenerovana pro rozhrani, na které je Hello

message zaslana.

sondal:~# tcpdump -ni ethl.210 host 172.17.5.217 | grep Hello

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on ethl.210, link-type EN1OMB (Ethernet), capture size 65535 bytes
23:44:05.821432 Ip 172.17.5.217 > 224.0.0.13: PIMv2, Hello, length 42
23:44:35.821972 1P 172.17.5.217 > 224.0.0.13: PIMv2, Hello, length 42

obr. 51 - periodické zasilani Hello messages

Zpravy jsou zasilany PIM routery na skupinovou adresu vSech ostatnich routerti na lokalni siti

a opakuji se periodicky kazdych 30 s.
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sondal:~# tcpdump -vni ethl.210 | grep -A 9 -B 2 Hello
tcpdump: listening on ethl.210, link-type EN1OMB (Ethernet
23:35:35.804352 IP (tos OxcO, ttl 1, id 54491, offset 0, flags [none], proto PIM
(103), length 62)
172.17.5.217 > 224.0.0.13: PIMv2, length 42
Hello, cksum 0x8dl4 (correct)
Hold Time Option (1), length 2, Value: 1mé45s
LAN Prune Delay Option (2), length 4, Value:
T-bit=0, LAN delay 500ms, Override interval 2500ms
DR Priority Option (19), length 4, Value: 1
Generation ID Option (20), length 4, Value: 0x7185d3b6
State Refresh Capability Option (21), length 4, Value: vl, interval 1m
23:35:37.183058 IP (tos OxcO, ttl 1, id 2774, offset 0, flags [none], proto PIM
(103), length 54)
172.17.5.219 > 224.0.0.13: PIMv2, length 34
Hello, cksum 0xa956 (correct)
Hold Time Option (1), length 2, Value: 1lmé45s
LAN Prune Delay Option (2), length 4, Value:
T-bit=1, LAN delay 500ms, Override interval 2500ms
DR Priority Option (19), length 4, Value: 2
Generation ID Option (20), length 4, Value: 0xd712d33a
23:35:53.795895 IP (tos OxcO, ttl 1, id 17127, offset 0, flags [none], proto PIM
(103), length 54)
172.17.5.218 > 224.0.0.13: PIMv2, length 34
Hello, cksum Oxb6bf (correct)
Hold Time Option (1), length 2, Value: 6ém7s
LAN Prune Delay Option (2), length 4, Value:
T-bit=0, LAN delay 500ms, Override interval 2500ms
DR Priority Option (19), length 4, Value: 1
Generation ID Option (20), length 4, Value: 0x35f4ebeb

obr. 52 — zachycené Hello zpravy PIM routeri na spole¢né doméné

State Refresh Capability Option udava interval odesilani State refresh zprav, které jsou
odesilany PIM routery smérem ke koienu distribu¢niho stromu a slouzi k prodlouzeni Prune
state nadrazeného smeérovace tak, aby nedochézelo k periodické zaplaveé, ktera je typicka pro
PIM-DM.

Join/Prune/Graft zpravy

PIM zpravy typu Prune jsou v ptipadé PIM-DM pouzivany k odmitnuti zaplavy multicastovych
streamt skupiny G, zdroje S. Tyto zpravy jsou odesilany zpét upstream sousedovi, tedy na RPF

(Reverse Path Forwarding) rozhrani PIM routeru.
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sondal:~# tcpdump -nvi ethl.210 net 224.0.0.0/4 | grep -B 6 -A 1 239.250.1.8
tcpdump: listening on ethl.210, link-type EN1OMB (Ethernet), capture size 65535
bytes

01:34:49.626013 IP (tos OxcO, ttl 1, id 57851, offset 0, flags [none], proto PIM
(103), length 54)
172.17.5.218 > 224.0.0.13: PIMv2, length 34
Join / Prune, cksum 0x8590 (correct), upstream-neighbor: 172.17.5.217
1 group(s), holdtime: 5m
group #1: 239.250.1.8, joined sources: 0, pruned sources: 1
pruned source #1: 172.17.4.2

01:34:51.570747 IP (tos OxcO, ttl 1, id 48273, offset 0, flags [none], proto PIM
(103), length 54)
172.17.5.219 > 224.0.0.13: PIMv2, length 34
Join / Prune, cksum 0x86bc (correct), upstream-neighbor: 172.17.5.217
1 group(s), holdtime: Os
group #1: 239.250.1.8, joined sources: 1, pruned sources: 0
joined source #1: 172.17.4.2

obr. 53 - pouziti Join/Prune zprav v PIM-DM

V pripadé, Ze vice PIM routert sdili spolecny LAN segment, dochazi ¢asto k nasledujici situaci:

1. PIM router ¢.1 (172.17.5.218) zada upstream router (172.17.5.217) o ukonceni zasilani
multicastovych dat (Prune zprava) pro skupinu G (239.250.1.8), protoZe jiZ pro ni sim
nema zadné odbératele

2. protoze je tato zprava adresovana vSem smérova¢tim na segmentu (224.0.0.13), zachyti
jiiostatni PIM routery

3. PIM router ¢.2 (172.17.5.219) ma stale alespon jednoho aktivniho odbératele skupiny
G, proto musi Prune zpravu PIM routeru ¢.1 ,prebit” Join zpravou, ktera zajisti

nepreruseni datového toku.
V z4dném jiném pripad€ PIM protokol v Dense médu zpravy Join nepouziva.

Dals$im typem zprav protokolu PIM jsou tzv. Graft messages, kterymi PIM router vyjadiuje

zajem o opétovné prihlaseni k jiz drive odhlasené skupiny.
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<HP>display pim control-message counters
VPN-Instance: public net
PIM global control-message counters:

Received Sent Invalid
Register 0 0 0
Register-Stop 0 0 0
Probe 0 0 0

PIM control-message counters for interface: Vlan-interface210

Received Sent Invalid
Assert 0 0 0
Graft 0 158489 0
Graft-Ack 146864 0 0
Hello 676416 349601 137533
Join/Prune 13253891 6875204 1566783
State-Refresh 4 0 4
BSR 56057 0 0
C-RP 0 0 0

obr. 54 - statistika Join/Prune/Graft zpravna hrani¢nim routeru

Zpravy Graft jsou PIM routerem zasilany na rozhrani upstream souseda jako unicast, neni
mozné je tedy snadno odchytit, PIM router poskytovatele navic neumoznuje Graft zpravy
cilené analyzovat. Ze statistiky odeslanych zprav je ale zfejmé, Ze k jejich generovani dochazi
v priméru dvakrat méné Casto nez v piipadé PIM Hello zprav. Protoze jsou Hello zpravy
generovany periodicky kazdych 30 sekund, lze Fici, Ze v popisovaném piipadé se PIM router
poskytovatele prihlasuje k diive odhlasenému odbéru skupiny G v primeéru jedenkrat za

minutu.

Z prehledu zprav je dale patrné, Ze z PIM routeru poskytovatele opravdu neodchézi zadné
State-refresh messages, které maji za ikol prodlouzit Prune state upstream routeru pro danou
skupinu G. Tato optimalizaé¢ni technika, kterda PIM-DM priblizuje k PIM-SM neni pro aplikace

IPTV vhodné, jelikoz oddaluje v tomto ptipadé vitanou zaplavu multicastovymi streamy.
Smérovani multicastovych datagramit

Kompletni smérovaci tabulka na hrani¢nim PIM routeru vytvorena protokolem PIM-DM ¢ita
celkem 224 zaznami notace (S,G), po jednom zaznamu pro kazdy televizni kanél a radiovou

stanici.

Po vyfiltrovani konkrétni skupinové adresy (ktera predstavuje video stream CT1) je zobrazen
jediny (S,G) zaznam, ktery odkazuje na vybudovany distribu¢ni strom se specifickym zdrojem

Vv,

172.17.4.2. Upstream neighbor (nejblizs§i router smérem ke kotfenu distribu¢niho stromu) i



RPF prime neighbor (router, na ktery

odkazuje porovnani zaznamu
S unicastovou smeérovaci tabulkou)
jsou jeden a tentyz PIM router
172.17.5.217, tedy

nedochazi ke smycce. Znacka ACT

v topologii

iika, Ze dany zaznam popisuje

skute¢ny datovy provoz. Z pohledu

smeérovaciho protokolu PIM
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<HP>display pim routing-table 239.250.1.1
Total 224 (S, G) entries
Total matched 1 (S, G) entry
(172.17.4.2, 239.250.1.1)
Protocol: pim-dm, Flag:
UpTime: 4w:5d
Upstream interface: Vlan-interface210
Upstream neighbor: 172.17.5.217
RPF prime neighbor: 172.17.5.217
Downstream interface(s) information:

EXT ACT

None

obr. 55 - zaznam skupiny v PIM routovaci tabulce

neexistuje zadny downstream interface, tedy odchozi sitové rozhrani k dalsimu PIM routeru.

Vsechny multicastové datagramy jsou totiz predavany koncovym uzltim ptes protokol IGMP.

Zaznam z obecné smeérovaci tabulky zobrazuje i odchozi sitovd IGMP rozhrani, tedy uzivatelské

IPTV VLAN 1553 a VLAN 1550.

Total 221 entries ,1 matched

00001. (172.17.4.2, 239.250.1.1)
Uptime: 2w:0d
Upstream Interface:
List of 2 downstream interfaces
1: Vlan-interfacel553
2: Vlan-interfacel559

obr. 56 - zaznam skupiny v obecné routovaci tabulce

<HP>display multicast routing-table 239.250.1.1
Multicast routing table of VPN-Instance:

Vlan-interface21l0

<HP>display multicast routing-table 224.
Multicast routing table of VPN-Instance:

Mimo multicastovych

11 . .y
public net skupin  reprezentujicich
jednotlivé  televizni a

radiové stanice set top boxy

naslouchaji také na

skupinovych adresach
dedikovanych pro tzv. SAP

Announcements, viz. dale.

2.2.8
public net

Total 224 entries ,1 matched
00001. (172.17.8.86, 224.2.2.8)
Uptime: 7w:4d

Upstream Interface: Vlan-interface210
List of 2 downstream interfaces

1: Vlan-interfacelb53

2: Vlan-interfacel559

obr. 57 - zaznam SAP skupiny v obecné routovaci tabulce
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3.7.2 IGMP doména

Jak uz bylo uvedeno vyse, IPTV datové prenosy putuji k zdkaznikovi specidlné vyclenénymi
klientskymi IPTV podsitémi. Ve skute¢nosti je jich celkem devét, kazda z nich pritom pokryva
jednu geografickou oblast, miize ale byt samoziejmé i pouze jedind — zalezi na rozhodnuti
poskytovatele. Ve zjednodusené topologii jsou zakresleny dvé z nich, IPTV VLAN 1553 a IPTV
VLAN 1559. Kazda z nich propojuje koncova uzivatelska zarizeni (CPE jednotky, resp. set top
boxy Motorola za nimi) s VLAN sifovym rozhranim na hrani¢nim PIM routeru poskytovatele
— multicastovy IPTV provoz tedy v siti poskytovatele jiz dile neni smeérovan. VesSkery

multicastovy provoz na téchto podsitich je fizen protokolem IGMPv2.

<HP>display igmp interface Vlan-interface 1553 verbose
Interface information of VPN-Instance: public net

Vlan-interfacel553(172.17.228.1):
IGMP is enabled
Current IGMP version is 2
Value of query interval for IGMP(in seconds): 60
Value of other querier present interval for IGMP(in seconds): 125
Value of maximum query response time for IGMP(in seconds): 10
Value of last member query interval (in seconds): 1
Value of startup query interval (in seconds): 15
Value of startup query count: 2
General query timer expiry (hours:minutes:seconds): 00:00:28
Querier for IGMP: 172.17.228.1 (this router)
IGMP activity: 60059 joins, 60048 leaves
Multicast routing on this interface: enabled
Robustness: 2
Require-router-alert: disabled
Fast-leave: disabled
Ssm-mapping: disabled
Startup-query-timer-expiry: off
Other-querier-present-timer-expiry: off
Proxying interface: None

Total 11 IGMP Groups reported

obr. 58 - nastaveni IGMP parametri klientské IPTV vlan

Dotaz IGMP Query tedy opousti router kazdych 60 sekund (hodnota query-interval).
Maximéalni ¢as na odpovéd je nastavena na 10 sekund (query-response-interval). Tato
hodnota je zaroven uloZena v hlaviéce samotného Query dotazu. General query timer expiry
ukazuje ¢as zbyvajici k opétovnému odeslani IGMP Query. Hodnota Robustness dale urcuje
citlivost systému na ztratu paketti. IGMP se dokaze zotavit, pokud hodnota Robustness ziistane
1 a vice, pricemz kazdy ztraceny paket tuto hodnotu snizi o jedna. Pod danym sitovym
rozhranim router eviduje celkem 11 riznych IGMP skupin. Odbérateli miiZe byt samoziejmé

vice.



RozloZeni jedné z nejodebiranéjsich
multicastovych skupin 239.250.1.1
(CT1) ukazuje, Ze jeji uptime je na
jedné IPTV podsiti tii a ptil dne, na
druhé dokonce nékolik mésicti — na
obecny IGMP Query dotaz routeru
IGMP  Report

klientského set to boxu pro danou

vzdy  dorazi
multicastovou skupinu (to také
ukazuje na skutecnost, Ze zakaznici
své set top boxy casto ani
nevypinaji). Last reporter ukazuje
na posledni uzel, od kterého router
obdrzel IGMP Report pro danou

skupinu.
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<HP>display igmp group 239.250.1.1 verbose
Vlan-interfacel559(172.17.240.1) :
Total 5 IGMP Groups reported
Group: 239.250.1.1
Uptime: 3d:14h
Expires: 00:01:54
Last reporter: 172.17.240.9
Last-member-query-counter: 0
Last-member-query-timer-expiry: off
Versionl-host-present-timer-expiry:
Vlan-interfacel553(172.17.228.1):
Total 10 IGMP Groups reported
Group: 239.250.1.1
Uptime: 1lw:0d
00:01:53
172.17.228.10
0
Last-member-query-timer-expiry:

off

Expires:
Last reporter:
Last-member—-query-counter:
off

Versionl-host-present-timer-expiry: off

obr. 59 - statistika IGMP odbératelii multicastové skupiny

Kazdych 60 sekund tedy router odesila obecny IGMP Query dotaz na vSechny své IGMP

Enabled virtualni sitova rozhrani.

Tyto dotazy jsou odesilany na multicastovou adresu

224.0.0.1, tedy ,vSechny uzly na mistni siti“. Query pozadavek tedy v jeden okamzik obdrzi

vSechny aktivni set top boxy na siti.

Kvili moznému zahlceni sité ale neodpovidaji okamzité,

pouze spusti interni ¢asovaé¢ s ndhodnym zpozdénim, maximélné vsak s hodnotou query-

response-interval definovanou routerem v prichozim Query pozadavku tak, aby nidhodou

nedoslo k preruseni pieposilani dat skupiny. V mezic¢ase posloucha odpovédi ostatnich

odbérateld. Pokud zaregistruje IGMP Report pro nékterou ze svych skupin, svou zpozdénou

odpovéd uz neodesle viibec.

root@sonda2:~# tcpdump -nvvvi

172.17.241.251
3 packets captured
12 packets received by filter

tcpdump: listening on br-iptv,
bytes
00:57:38.854797 1P (tos Oxfc,
IGMP (2), length 32, options (
172.17.240.1 > 224.0.0.1:
00:57:39.661420 IP (tos 0xcO,
length 32, options (RA))
172.17.241.251 > 224.2.2.8:
00:57:47.365884 IP (tos 0xcO,
length 32, options (RA))

> 239.250.2.24:

br-iptv ip proto 2

link-type EN1OMB (Ethernet), capture size 65535
ttl 1, id 52820, offset 0, flags [none], proto
RA))
igmp query v2
ttl 1, id 0, offset 0, flags [DF], proto IGMP (2),

igmp v2 report 224.2.2.8

ttl 1, id 0, offset 0, flags [DF], proto IGMP (2),

igmp v2 report 239.250.2.24

obr. 60 - zachyceni IGMP komunikace set top boxu
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Po startu set top boxu Motorola zatizeni nejdiive pozada vzdalené servery o pridéleni IP adresy
skrze klasicky DHCP Request. Tyto servery nejsou ve sprave poskytovatele, ale spole¢nosti

Nangu.TV, ktera provoz IPTV platformy zajistuje.

root@sonda2:~# tcpdump -nvi br-iptv port 67 or port 68
tcpdump: listening on br-iptv, link-type EN1OMB (Ethernet), capture size 65535

bytes
17:47:15.032881 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto UDP (17),
length 576)

0.0.0.0.68 > 255.255.255.255.67: BOOTP/DHCP, Request from 00:02:9b:93:7£:71,
length 548, xid 0x59%9a89bl5, Flags [none]
Client-Ethernet-Address 00:02:9b:93:7£:71
Vendor-rfcl048 Extensions
Magic Cookie 0x63825363
DHCP-Message Option 53, length 1: Discover
MSZ Option 57, length 2: 1500
Parameter-Request Option 55, length 13:
Subnet-Mask, Default-Gateway, Domain-Name-Server, Hostname
Domain-Name, SS, RP, MTU
BR, YD, NTP, Vendor-Option
Option 234
Vendor-Class Option 60, length 16: "Motorola VIP1003"
17:47:16.006032 IP (tos 0x0, ttl 255, id 31558, offset 0, flags [none], proto
UDP (17), length 369)
172.17.240.1.67 > 172.17.241.115.68: BOOTP/DHCP, Reply, length 341, hops 1,
xid 0x59a89bl5, Flags [none]
Your-IP 172.17.241.115
Gateway-IP 172.17.240.1
Client-Ethernet-Address 00:02:9b:93:7£:71
Vendor-rfcl048 Extensions
Magic Cookie 0x63825363
DHCP-Message Option 53, length 1: Offer
Server-ID Option 54, length 4: 172.17.16.15
Lease-Time Option 51, length 4: 21600
Subnet-Mask Option 1, length 4: 255.255.254.0
Default-Gateway Option 3, length 4: 172.17.240.1
Domain-Name-Server Option 6, length 4: 172.17.16.15
Domain-Name Option 15, length 21: "choOl.iptv.grapesc.cz"
Vendor-Option Option 43, length 42:
1.1.49.2.1.49.3.17.49.55.50.46.49.55.46.56.46.50.53.58.49.57.57.57.55.10.15.50.5
0.52.46.50.46.50.46.56.58.50.50.50.50.50

obr. 61 - ptidéleni IP set top boxu sluzbou DHCP vzdilenym serverem

Veskeré DHCP pozadavky ze zakaznickych IPTV podsiti jsou pritom preposilany (DHCP
Relay) na DHCP server poskytovatele IPTV platformy (172.17.16.15). Souc¢asti DHCP Reply je
kromé klasickych atributt také specialni Option 43, diky které set top box ziskava informaci o
aktualné dostupnych SW aktualizacich. Po porovnani retézce s retézcem uloZenym ve své

paméti miize prikrocit ke stdhnuti nového software.



59

Set top box byva zpravidla pfipojen ke dvéma multicastovym skupindm. Prvni je adresa
skupiny z rozsahu Administratively Scoped addresses, tedy privatniho rozsahu, na kterém

jsou adresovany jednotlivé televizni a radiové stanice.

root@sonda2:~# tcpdump -nvi br-iptv host 239.250.2.24
tcpdump: WARNING: br-iptv: no IPv4 address assigned
tcpdump: listening on br-iptv, link-type EN1OMB (Ethernet), capture size 65535
bytes
00:38:36.969417 IP (tos Oxff,CE, ttl 61, id 61411, offset 0, flags [none], proto
UDP (17), length 1344)
172.17.4.2.37266 > 239.250.2.24.1234: UDP, length 1316
00:38:36.971771 IP (tos Oxff,CE, ttl 61, id 61412, offset 0, flags [none], proto
UDP (17), length 1344)
~C
2 packets captured
17 packets received by filter
0 packets dropped by kernel

obr. 62 - multicastové IPTV datagramy

Prichozi UDP datagramy maji hrani¢nim routerem namapovany vysoké hodnoty Type of

Service, aby byly sitovymi prvky na cesté uprednostiiovany pred ostatnim datovym provozem.

Set top boxy také odebiraji data skupiny 224.2.2.8, kterou vyuziva tzv. SDP - Session
Description Protocol [23]. Pomoci néj poskytovatel IPTV platformy informuje vSechny aktivni
set top boxy o parametrech a formatech prenosu, distribuovanych kanalech apod. Samotna

obrazova data pritom timto kanalem nikdy Sifena nejsou.

root@sonda2:~# tcpdump -nvvvi br-iptv host 224.2.2.8
tcpdump: listening on br-iptv, link-type EN1OMB (Ethernet), capture size 65535

bytes
00:47:07.736659 IP (tos Oxfc, ttl 7, id 0, offset 0, flags [DF], proto UDP (17),
length 177)

172.17.8.86.22222 > 224.2.2.8.22222: [udp sum ok] UDP, length 149
00:47:07.741796 IP (tos Oxfc, ttl 7, id 0, offset 0, flags [DF], proto UDP (17),
length 328)

172.17.8.86.22222 > 224.2.2.8.22222: [udp sum ok] UDP, length 300
~C
2 packets captured
18 packets received by filter

0 packets dropped by kernel

obr. 63 - multicastové SDP datagramy
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Vzhledem ke zpozdéni, které vznika pomalou propagaci IGMP zprav po sitovych prvcich mtize
dojit k situaci, kdy se set top box stane odbératelem i vice multicastovych IPTV streamt

soucasné vlivem rychlého prepinani programt, na které sit nedokaze dostate¢né rychle

zareagovat.
Vty-0#show ip igmp snooping groups vlan 1559
VLAN IP Addressses Member Port Type UnReply Query Last Reporter
1559 224.2.2.8 Eth 1/ 1 IGMP Snooping 0 172.17.241.251
1559 239.250.1.43 Eth 1/ 1 IGMP Snooping 0 172.17.241.251
1559 239.250.1.47 Eth 1/ 1 IGMP Snooping 0 172.17.241.251
1559 239.250.1.64 Eth 1/ 1 IGMP Snooping 0 172.17.241.251

obr. 64 - prehled odebiranych multicastovych skupin na ptistupovém switchi

Po obdrzeni zpravy IGMP Leave od posledniho odbératele multicastové skupiny na prislusné
IGMP doméné router poskytovatele (IGMP Querier) odesila specifickou IGMP Query ke

zjiSténi zbyvajicich odbérateli skupiny na mistni siti.

root@sonda2:~# tcpdump -nvvvi br-iptv ip proto 2
tcpdump: listening on br-iptv, link-type EN1OMB (Ethernet), capture size 65535
bytes

16:23:50.795131 IP (tos OxcO, ttl 1, id 0, offset 0, flags [DF], proto IGMP (2),
length 32, options (RA))
172.17.241.251 > 224.0.0.2: igmp leave 239.250.1.59

16:23:50.848422 IP (tos OxcO, ttl 1, id 28161, offset 0, flags [none], proto
IGMP (2), length 32, options (RA))

172.17.240.1 > 239.250.1.59: igmp query v2 [max resp time 10] [gaddr
239.250.1.59]

16:23:51.257865 IP (tos OxcO, ttl 1, id 0, offset 0, flags [DF], proto IGMP (2),
length 32, options (RA))
172.17.241.251 > 239.250.1.2: igmp v2 report 239.250.1.2

16:23:51.834349 IP (tos OxcO, ttl 1, id 28183, offset 0, flags [none], proto
IGMP (2), length 32, options (RA))

172.17.240.1 > 239.250.1.59: igmp query v2 [max resp time 10] [gaddr
239.250.1.59]

4 packets captured
24 packets received by filter
0 packets dropped by kernel

obr. 65 — zachyceni specific IGMP Query
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Zprava IGMP Leave odchéazi na skupinovou adresu vSech routerti na mistni siti (224.0.0.1).
Zpracuji ji ale také vSechna sitova zatizeni po cesté s funkei IGMP Snoopingu. V pripadé
posledniho odbératele dané skupiny na mistni siti IGMP Querier (PIM router poskytovatele)
reaguje sérii IGMP Group-Specific Queries (pocet urCuje promeénna Last Member Query
Count) v rozmezi jedné sekundy (urcuje proménné Last Member Query Interval). Tyto jsou
adresovany konkrétni skupiné. V pripadé, ze IGMP Querier neobdrzi odpovéd do jedné
sekundy (hodnota Max Response time ve stovkach milisekund), prerusi zcela zasilani dat pro

danou multicastovou skupinu.

Pro aéely obousmérné komunikace a pfijem nelinedrnich sluzeb komunikuje set top box také
prostfednictvim unicastu. Jak uz bylo uvedeno vyse, IP adresa a vSechny ostatni pro

komunikaci potfebné atributy jsou mu pridéleny po startu sluzbou DHCP.

root@sonda2:~# tcpdump -ni br-iptv ip proto 6
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on br-iptv, link-type EN1OMB (Ethernet), capture size 65535 bytes

15:29:30.816978 IP (tos Oxfc, ttl 61, id 37269, offset 0, flags [DF], proto TCP
(6), length 1500)

172.17.8.137.49261 > 172.17.241.251.23688: Flags [.], cksum 0x69a2
(correct), seq 1449:2897, ack 0, win 5792, options [nop,nop,TS val 1088074605

15:29:30.817119 IP (tos Oxfc, ttl 61, id 37270, offset 0, flags [DF], proto TCP
(6), length 1500)

172.17.8.137.49261 > 172.17.241.251.23688: Flags [.], cksum Oxeb5lc
(correct), seq 2897:4345, ack 0, win 5792, options [nop,nop,TS val 1088074605

15:29:30.818283 IP (tos 0x0, ttl 64, id 34834, offset 0, flags [DF], proto TCP
(6), length 52)

172.17.241.251.23688 > 172.17.8.137.49261: Flags [.], cksum 0xe469
(correct), seq 0, ack 2897, win 28960, options [nop,nop,TS val 60151441 ecr 10

obr. 66 - unicastovy prenos nelinearniho obsahu

Pii vyuziti jakékoliv nelinearni sluzby tedy okamzité dochéazi k navazani TCP spojeni se

vzdalenym serverem a pirenosu potvrzovanych IP paketi o maximalni velikosti MTU 1500 B.
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4 MULTICAST VS. UNICAST

A

Vzhledem k povaze Sifeni multicastovych datagrami po distribu¢nim stromu a jejich replikaci
na sitovych prvcich nelze bez dodatec¢né statistické analyzy presné vycislit, jaké zefektivnéni
prenosu dat vicesmeérové vysilani vlastné prinasi. Definovat ale mtizeme nejlepsi a nejhorsi

pripad a nasledné jej konfrontovat s linedrnim skalovanim unicastu.

Skalovani multicast vs. unicast

1400
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1 10 20 30 40 50 60 70 80 90 100110120130 140150160170 180 190200

[pocet sledujicich]

@ nicast multicast - optimistickd varianta e multicast - pesimistickd varianta

obr. 67 — teoretické skalovani multicastu a unicastu

V pripadé unicastu je situace velmi jednoducha. Objem datového provozu stoupé linearné
s poétem sledujicich. Pokud kazdy z nich odebira video stream s datovym tokem 6 Mbit/s, dvé
stovky paralelné sledujicich generuje provoz 1200 Mbit/s. V pripad€ multicastu nelze snadno
rozhodnout, jaky bude vysledny datovy tok pro 200 sledujicich. Vyznamnou roli hraje
uzivatelska preference. Pokud by vsichni uzivatelé sledovali soubézné jediny kanal, celkovy
datovy objem by se rovnal datovému toku tohoto kanalu, tedy 6 Mbit/s. Jednalo by se tedy o
nejlepsi moznou variantu. Pokud by uzivatelé sledovali rtizné kanaly (pesimisticka varianta),
celkovy datovy objem by zpocatku kopiroval unicastovy priibéh az do okamziku, kdy by kazdy
uzivatel odebiral jeden unikatni kanal. V grafu je to 120 sledujicich se 120ti televiznimi kanaly
a datovym tokem 720 Mbit/s. Pii dal§im zvySovani poctu sledujicich by uz ale celkovy datovy

provoz déle nerostl. Realny pribéh by byl zfejmé ,nékde mezi“ témito extrémy.
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5 MULTICAST A IPV6

Jak uz bylo uvedeno v predchozich kapitolach, vicesmérové vysilani hraje v prostiedi nového
IP protokolu kli¢covou roli. Divodem je naprosta absence vSesmérového vysilani, tak jak jej
zname z IPv4 a pfesunuti jeho role na vysilani vicesmérové. Broadcast se za dlouh4 1éta rozvoje
IPv4 stal no¢ni mirou sifovych administratorti. Byt je ve své podstaté potfebny k navizani
sifové komunikace mezi dvéma aéastniky, obzvlasté na velkych sitovych doménach muize jeho
nekontrolované siteni vyrazné ovlivnit chod a vykonnostni parametry celé sité i sitovych prvki,
které tuto sit obsluhuji. Problémem je jednak zvySeni zatéze CPU, které musi broadcastovy
provoz vidy zpracovat, dale také vzristajici pocet kolizi doméné, ktera prekracuje kolizni
doménu a vytvari novou, vétsi, broadcastovou doménu. Z téchto divodi tedy neni divu, Ze byl

koncept broadcastu v ndvrhu IPv6 zcela opustén.
5.1 Adresovani multicasta v IPv6

Multicastova IPv6 adresa se vyznacuje pevnym osmibitovym prefixem 1111 1111. Proto je
vicesmérové v prostiedi IPv6 snadno rozpoznatelné — adresa zac¢ina vzdy jako FF. Multicastova

adresa navic nikdy nemiiZe byt pouzita jako adresa zdrojova.

| 128 bits |
| 112 bits |
Eroup 1D
- B &
f"’ \\' “\\
- ""\_ -"\_\1
Tu fla 0 if permanent
il i \‘*\ g 1 if temporary
.|-'|l ‘-\.\_
F F flag SCOpE 1= interface — local

2 = link — local

l— 8 bits —|— 2 bits —| 3 = subnet — local
seope | 4 = adinin — lacal

5 = site — local

& = organization — local

E = global

obr. 68 - IPv6 multicastova adresa [24]

Adresa dale obsahuje pole Flag, Scope a Group ID.
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Ctyibitové pole Flag, které oznacuje riizné piiznaky dané multicastové IP adresy, najde re4lné
vyuziti pravdépodobné az v budoucnosti. RFC 4291 [25] zatim definuje jediné pouziti pole
Flag, a to rozliSeni na permanentné pridélenou adresu organizaci IANA (flag 0 - permanent)

a docasné prid€lenou (flag 1 - temporary).

RFC 3306 pridava dalsi priznak signalizujici rozsifeni IPv6 multicastového adresniho

schématu o dynamickou alokaci multicastovych IPv6 adres.

A4

RFC 3956 dale prinasi moznost vtisknuti adresy Rendezvous Point ptimo do multicastové
adresy, coz usnadniuje konfiguraci a nasazeni multicastu v prostfedi IPv6. Neni tak nutné

konfigurovat adresu RP na kazdém routeru.

Naésledujici étyrbitové pole Scope uréuje tzv. dosah paketu, pro ktery je takto adresovany
multicastovy provoz urcen. Slouzi jako informace pro smeérovace, které tento provoz

zpracovavaji a dopliiuje informace ziskané od multicastovych IPv6 smérovacich protokold.

hodnota ekvivalentni pusobnost

Scope IPv6 rozsah IPv4 rozsah (Scope) popis

ffoo::/16 az

o ffof::/16 - rezervovano viz. dale
ekvivalent k

1 ffx1::/16 127.0.0.0/8 Node-local loopback interface

2 ffx2::/16 224.0.0.0/24 Link-local pakety nejsou routovany

pridava podporu

3 ffx3::/16 239.255.0.0/16 Subnet-local smérovani
nejmensi jednotka fizené

4 ffx4::/16 - Admin-local spravy

5 ffx5::/16 - Site-local deprecated

spojeni vice domén pod

8 ffx8::/16 230.192.0.0/14 Organization-local jednotnou organizaci
224.0.1.0 az pakety routovany v ramci

E ffxe::/16 238.255.255.255 Global internetu

F ffxf::/16 - rezervovano -

tab. 3 - piehled adresovani IPv6 multicastu
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Naésleduje 112 b definujicich ID adresované multicastové skupiny (Group ID) v ramci daného
rozsahu (Scope). Zatimco permanentné pridélena multicastova IPv6 adresa je nezavisla na

hodnoté Scope, doc¢asné pridélené adresy existuji pouze v tomto daném dosahu.
Napt-.:

e FFo1::101 reprezentuje vSechny NTP servery na stejném interface jako odesilatel
(vSechny NTP servery na loopback interface)

e FFo2::101 reprezentuje vSechny NTP servery na stejné linkové vrstvé (broadcastové
doméné) jako odesilatel

e FFOE::101 reprezentuje vSechny NTP servery na internetu

Stejné adresy multicastovych skupin mohou tedy mimo globalni dosah existovat i vicekrat

s riznymi odbérateli.

I v prostiedi IPv6 existuji tzv. well-known IPv6 multicast addresses, tedy adresy staticky
pridélené Internet Assigned Numbers Authority (IANA) pro pouziti na lokalni siti.

adresa popis

FFo2::1 vSichni acastnici na lokalni siti (ekvivalent broadcastu)
FFo2::2 vSechny routery na lokalni siti
FFo2::5 Shortest Path First routery smérovaciho protokolu OSPF
FFo2::6 Designated routery smérovaciho protokolu OSPF
FFo2::9 RIP routery
FFo2::D PIM routery
FFo2::12 VRRP agent
FFo2::1:2 | DHCP servery a relay agenti (RFC 3315)

FFo2::101 | Network Time Protocol (NTP)

tab. 4 - well-known IPv6 multicast addresses
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5.1.1 Mapovani IPv6 adresy na MAC adresu

Prestoze princip statického mapovani IP adresy na MAC adresu zlistava v pripadé IPv6
zachovan, konkrétni postup prenosu se od toho pouzitého v pripad€ IPv4 mirné lisi. Vzhledem
k tomu, Ze IPv6 adresa je mnohem delsi nez fyzickdA MAC adresa (128 bitti vs. 48 bit1), je jasné,
Ze pri mapovani bude velka cast IPv6 adresy ztracena. Konkrétné se tedy mapuje pouze

poslednich 32 biti IPv6 adresy, a to za pevny 16bitovy prefix 3333.

128-bit IFvE address
FF1E ooao 0oon onoo Qoo Qo000 F3nE o101
T 32bits| S

48-bit MAC address 3333 F30E 0101

- -

16-bit MAC
address prefix

obr. 69 - mapovani IPv6 multicast adresy na MAC adresu [27]

Napi. multicastovd IPv6 adresa FFo2::D (vSechny PIM routery na lokalni siti) by byla
namapovana na MAC adresu 33:33:0:0:0:D.

Vzhledem k velkému nepoméru délky obou adres i v pripadé IPv6 plati, Ze mize dojit k
namapovani vice IPv6 adres na jedinou MAC adresu. V takovém piipadé tedy mtze dochazet i
k dorucovani datagrami prijemctim, ktefi o néj ani nemaji zdjem. K rozdéleni datagramii dojde

az podle IPv6 adresy na zatizeni pracujicim na treti, tedy sitové, vrstvé ISO/OSI modelu.

5.1.2 Multicast Listener Discovery (MLD)

Alternativou k IGMP je v prostredi IPv6 Multicast Listener Discovery (MLD) definovany v RFC
2710. I pres odlisny nazev ma ale stejnou funkci, tedy informovani routerti o zajmu tcastnikt
pripojit se k odbéru dat z danych multicastovych skupin. MLDv1 pritom neuchovéava informace

o odesilatelich (neni source-specific).
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zprava popis

Ekvivalent k IGMP Membership Query zasilaného routerem
ke odhaleni posluchac¢tt multicastovych skupin na mistni siti
Multicast Listener Query (obecny i specificky dotaz).
(typ zpravy 130) Zpréavu odesila multicastovy router na adresu vS§ech MLDv2
uzl na mistni lince, tedy ffo2::16, nebo adresu vSech uzlti na

lince, tedy ffo2::1.

Ekvivalent k IGMP Membership Report, kterym posluchac

Multicast Listener Report | signalizuje routeru sviij zgjem o pripojeni se k dané

(typ zpravy 131) multicastové skupiné.
Zpréavu posluchac odesila na adresu skupiny, jejiz data by rad

odebiral.

Ekvivalent k IGMP Leave Group. Zprava zasilana routeru

. . v pripad€ opusténi skupiny poslednim posluchacem na
Multicast Listener Done phip p pmy p p

; segmentu
(typ zpravy 132)

Zpravu odesila posluchac na adresu ffo2::2, tedy vSechny

smérovace na mistni lince.

tab. 5 - zpravy Multicast Listener Discovery

Na zpravu 132 pritom smérovace mohou zareagovat dvéma zptisoby [28]. V ptipadé, Ze router
obdrzi Multicast Listener Done od jiného uzlu, nez od kterého naposledy obdrzel zpravu
Multicast Listener Report, znamena to, Ze na dané skupinové adrese poslouché alespon jeden
dalsi uzel — router si tedy uchova aktivni multicast forwarding state pro danou skupinu a

sitové rozhrani.

V pripadé, ze Multicast Listener Done obdrzi router prave od uzlu, ktery naposledy ohlasoval
pripojeni ke skupiné, mtize to znamenat, Zze na daném rozhrani uz neexistuje Zadny ptijemce
dané multicastové skupiny. Router proto iniciuje query zpravu typu 130 s cilem zjistit skute¢ny
pocet posluchact dané skupiny. Okamzita odpovéd vSech uzli by ale mohla zahltit smérovac,
proto si kazdy uzel nastavi ndhodné zpozdéni pro svou odpovéd. Vzhledem k tomu, Ze odpovéd
odchéazi na adresu skupiny (typ 131), zachyti ji i ostatni uzly na mistni siti. A protoze by bylo
dalsi zasilani Multicast Listener Reportt zbyte¢né (routeru staci jediny), svoji zpozdénou

odpovéd zahodi Gplné.
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Ekvivalentem k IGMPv3 [29] je v prostiedi IPv6 MLDv2 (RFC 3810), které kviili rozdilnému
forméatu hlavicky neni kompatibilni s MLDv1. Nové ptfinasi moznost filtrovani vysilacich zdrojt
(podpora Source Specific Multicast) prostrednictvim pravidel INCLUDE a EXCLUDE.

Zatimco INCLUDE signalizuje zajem posluchade o prijem paketi pouze od zdroji
definovanych ve zpravé, EXCLUDE signalizuje zajem posluchace o vylouceni vSech zdrojt ve
zprave definovanych. Jednotliva pravidla Ize volné kombinovat a vytvaret tak zakladni logické

operace jako priinik nebo sjednoceni.

Queries mohou byt celkem trojiho druhu

¢ General — query dotaz routeru na posluchace skupin
¢ Multicast address specific — query pro specifickou skupinu

e Multicast address and source specific - query pro specifickou skupinu a zdroj
Stejné tak i Reports

e Current state (vyzadany) — odpovéd na query routeru, specifikuje include/exclude
mod pro kazdou skupinovou adresu

¢ Filter mode change (nevyzadany) — oznameni zmény include/exclude mddu pro
jednu ¢i skupinovych adres

¢ Source list change (nevyzadany) — ozndmeni o zméné€ zdroje

Zprava je zasilana vSem MLDv2 smérovaétim na siti (adresa ff02::16) a obsahuje vice zdznami

pro vSechny vyuzivané skupiny. Kazdy piijemce tedy odesila jednu zpravu vSem smérovacim,

popisujici jeho zajem odebirat rizné skupiny.
130 wvyzva (dotaz)

131 ohladeni Elenstvi ve skupiné
132 wvystoupeni ze skupiny

16 bitd 16 bitd

8 8 8
TR Kod=0 Kontrolni souget - | Kad=0 Kontrolni soute!

Maximalni zpozdéni odpovedi Tezerva Maximalni zpozdeni odpovedi rezerva

Skupinova adresa Skupinova adresa

ResvQRV | QaQic [ Poget zdroju

Zdrojova adresa [1]
Zdrojova adresa [2]

Zdrojova adresa [n]

obr. 70 — format MLDv1 a MLDv2 [30]
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5.2 Smeérovani multicastu v IPv6

Dilezitou zménou v prostiedi IPv6 je opusténi smérovaciho protokolu PIM v mdédu Dense.
Jeho vyuziti v IPv4 je i dnes spiSe jen teoretické, u IPv6 ale uz chybi zcela. Dalsim omezenim
je absence Cisco proprietarniho Auto-RP mo6du. Vyuziti protokolu PIM v mddu Sparse ale
vyzaduje, aby vSechny zicastnéné routery znaly adresu RP. Toho je v prostiedi IPv6 mozno

docilit nékolika cestami [31].
5.2.1 Staticka konfigurace RP

Staticka konfigurace IP adresy RP do vSech routerti na siti je nepohodlna uz v IPv4. Novy IP
protokol toho nepohodli svymi dlouhymi hexadecimalnimi adresami dale prohlubuje. Dalsim
problémem je jen mala odolnost vii¢i porucham v pripadé statické konfigurace RP. Proto také

vzniklo nékolik automatizovanych alternativ.
5.2.2 Mapovaci agent BSR

Mapovaci agent BSR je otevicenou alternativou k Cisco proprietadrnimu Auto-RP, ktery si ale na
rozdil od BSR cestu do specifikace IPv6 nasel. To na rozdil od Auto-RP nevyuziva PIM dense-
mode k zaplaveni vSech svych sousedli informacemi o kandidatech na RP. Misto toho vyuziva
standardni PIM zpravy, které se sif1 siti od routeru k routeru (hop-by-hop basis). Pro spravnou
funkci BSR je nutné zvolit alespon jednoho kandidata na BSR router (oznadeni C-BSR, vybira
RP kandidéaty) a alespon jednoho RP kandidata (oznaceni C-RP), ideadln€ ale samozrejmé vice
kandidati tak, aby BSR router mohl v pfipadé nedostupnosti prvniho RP kandidéta zvolit jeho

nahradnika. Obycejné jsou BSR routery sami zaroven i RP kandidéaty.

C-RP vysila periodicky tzv. candidate-RP-advertisement (C-RP-Adv) zpravy adresované na
unicastovou adresu zvoleného BSR routeru. V nich oznamuji BSR routeru jejich zajem stat se
RP. C-RP-Adv zprava obsahuje adresu propagovaného C-RP a volitelné i seznam skupinovych
adres s informaci o délce masky (pro urceni prefixu sit€). BSR router pak vytvori seznam téchto

C-RPs a periodicky je odesila vSem smérovaciim na siti jako tzv. bootstrap messages (BSMs).



70

5.2.3 Embedded RP

Nejelegantnéjsi variantou je pak bezesporu tzv. Embedded RP [32]. Siroky adresni rozsah IPv6
umoznuje do IP adresy multicastové skupiny vlozit také IP adresu Rendezvous Point (RP),
jehoz ustanoveni je podminkou pro funkei PIM-SM. Skupinovéa adresa obsahujici adresu RP

ma nastaveny priznaky R, P a T z ¢asti Flags na 1 a za¢iné prefixem ff7::/12.

8 4 4 4 4 8 64 32
[_FF_[Fiags [Scope| Rsvd [ RPadr[ Plen | Nefwork Prefix |  Group-ID |

\J -

A
FF76:0:0130:1234:5678:9abc::4321
5 »
1234:5678:9abc::1
Resulting RP Address

obr. 71 - vtisknuti Rendezvous Point do IPv6 adresy (RFC 3956) [33]

128bit IPv6 adresa je v pripadé pouziti “vtisknuti” adresy RP rozdélena nasledovné:

e 8bit pole FF u Embedded RP vidy prefix “1111°

e 4bit pole Flags u Embedded RP vidy “0111“

e 4bit pole Scope standardni uréeni dosahu paketu (lokalni, globalni, ...)
e 4bit pole Rsvd u Embedded RP vidy “0000*

e 4bit pole RPadr urcuje adresu rozhrani RP

e 8bit pole Plen urcuje nastaveni délky prefixu sité z nasledujici polozky

e 064bitpole  Networkp. prefix sité
e 32bit pole Group ID ID multicastové skupiny

Dal$i moznosti je vyuziti varianty PIM-SM, tzv. Bidirectional PIM (BIDIR-PIM, popsan
v minulé kapitole), nebo systému Source Specific Multicast (SSM). Podobné jako u IPv4, tak i
v pripadé IPv6 SSM pro svou funkci nevyzaduje definovani adresy RP — klient vytvari vlastni

Shortest Path Tree distribucni stromy piimo k multicastovému zdroji.
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5.3 Simulace smérovani IPv6 multicastu v prostredi Cisco I0S

Pro demonstraci redlné funkce smérovani multicastovych datagramt v prostiedi IPv6 bylo
vybrano prostiedi Cisco I0S [34], jelikoZ se jedna de facto o dnes$ni primyslovy standard na

poli telekomunikaci.
5.3.1 Platforma

Pro analyzu a demonstraci funkce sitové infrastruktury byva v prostfedi Cisco IOS casto
vyuzivan program Packet Tracer. Jeho moznosti se ale pro simulaci smérovani multicasti v
prostredi IPv6 ukazaly jako priliS omezené. Packet Tracer totiz umoznuje simulovat pouze
omezenou sadu prikazi I0S, kterd v sobé nezahrnuje podporu smérovani multicasti ani v

IPv4, natoz v IPv6.

Jako alternativa byl zvolen simulator Graphic Network Simulator 3 (GNS3), ktery je k
dispozici zdarma pod licenci GPLv2. GNS3 je souborem nékolika rtznych programdi.
Nejdiilezitéjsi z nich je pravdépodobné Dynamips, ktery obstarava emulaci routert fady 1700,
2600, 3600, 3700 a 7200 spolecnosti Cisco. Dynamips na rozdil od Cisco Packet Traceru neni
simulétor, ale skute¢né emulator ptivodnich Cisco obrazti I0S, které zavadi do paméti
vytvorenych virtualnich strojii. Na pouziti téchto obrazii je zapotiebi oficidlni licence firmy

Cisco. UzZivatel tak mtize operovat s kompletni sadou ptikazl pouzité verze 10S.
5.3.2 Verze I0S a HW vybaveni

Funkce smérovani IPv6 multicastii byla simulovana na sifové infrastrukture sestavajici se
celkem ze sedmi routerti Cisco 2691 s piidavnymi moduly WIC-1T (propojeni pies sériovou
linku standardem V.35), z nich dva byly pouZity jako klienti odebirajici multicastova data a
jeden jako jejich zdroj. Vybaveni je to dnes uZz spiSe muzejni, ale pro provedeni funkéni

simulace dostacujici. VSechny zarizeni pracovaly s IOS ve verzi 12.4(25d) ze srpna 2010.

Cisco IOS Software, 2600 Software (C2691-ADVENTERPRISEK9-M), Version 12.4(25d),
RELEASE SOFTWARE (fcl)Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2010 by Cisco Systems, Inc.

Compiled Wed 18-Aug-10 05:35 by prod rel team

Cisco 2691 (R7000) processor (revision 0.1) with 124928K/6144K bytes of memory.
Processor board ID XXXXXXXXXXX

R7000 CPU at 160MHz, Implementation 39, Rev 2.1, 256KB L2, 512KB L3 Cache

2 FastEthernet interfaces

DRAM configuration is 64 bits wide with parity enabled.

55K bytes of NVRAM.

16384K bytes of ATA System CompactFlash (Read/Write)

obr. 72 - vypis show version pouzitého routeru Cisco 2691
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5.3.3 Sitova topologie a nastaveni prvkia

RP (lo1)
1000:999::9/64

zdroj
FF7E:940:1000:999::1

obr. 73 - sifov4 topologie pro simulaci smérovani IPv6 multicastii

zarizeni fo/o fo/1 so/o so/1 vychozi brana / lo
S4 1000:7::2/64 - - - 1000:7::1/64
C1 1000:6::2/64 - - - 1000:6::1/64
Cz2 1000:8::2/64 - - - 1000:8::1/64
R1 1000:6::1/64 | 1000:5::1/64 | 1000:1::2/64 | 1000:2::2/64 -

R2 (RP) - - 1000:1::1/64 | 1000:3::1/64 1000:999::9/64 (lo)
R3 1000:8::1/64 - 1000:4::1/64 | 1000:2::1/64 -
R4 1000:7::1/64 | 1000:5::2/64 | 1000:4::2/64 | 1000:3::2/64 -

tab. 6 - nastaveni jednotlivych sitovych prvki a jejich rozhrani

jednotlivé podsité byly ostatnim smérovaé¢tim propagovany pires OSPFv3

na instalovanych smérovacich byl spustén multicastovy smérovaci démon PIM-SM
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klienti C1 a C2 oba vysilali MLD Report na adresu zvolené skupiny (ID 1) s vloZenou

IPv6 adresou Rendezvouz point (loopback rozhrani routeru R2)

multicastovy provoz byl generovan serverem S4 jako posloupnost ICMPv3 zprav

adresovanych na IPv6 adresu zvolené multicastové skupiny

Podrobna konfigurace vSech prvki viz. priloha ¢. 2.
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5.3.4 Urceni a nastaveni Embedded RP

Obecny popis vtisknuti Rendezvous Point IPv6 adresy do skupinové IPv6 adresy [35] uz byl
detailné popsan v jedné z minulych kapitol. Konkrétné pro pripad simulace by byl postup

nasledujici.

1. IPv6 adresa loopback rozhrani Rendezvous Point - 1000:999::9/64
2. ztéto adresy:

a. RProzhraniID 9 (::9)

b. délka prefixu /64, tedy 40 hexadeciméalné

c. RP prefix 1000:999
3. urceni dosahu adresy (scope)

a. nabyva hodnot 1, 2, 4, 5, 8 a E, kde E znaci Global

4. kompletace vysledné adresy podle vzoru
FF7<Scope>:0<RP rozhrani ID><délka prefixu v HEX>:<64bit RP prefix>:<32bit ID rozhrani>

5. vysledny rozsah skupinovych IPv6 adres s vtisknutou adresou RP je tedy
FF7E:940:1000:999::1 az FF7E:940:1000:999::FFFF:FFFF

Na smérovacich tedy neni nutné provést jakoukoliv statickou konfiguraci IPv6 adresy RP,
jelikoZ je automaticky odvozovana z cilovych IPv6 adres probihajicich paketti. Poslednim
krokem je definovani adresy RP na samotném RP a vytvoreni access-listu, ktery umozni RP
prijimat multicastové skupiny s riiznym ID rozhrani odvozené od adresy RP (tedy ve formatu

FF7E:940:1000:999::X).

Simulace pripojeni uzlu k multicastové skupiné je na routeru provedena jako MLD report.

Unicastové smérovani musi byt vypnuto a veskery provoz nasmérovan na vychozi branu.

! !
ipv6 unicast-routing no ip routing
ipv6e multicast-routing !
! interface FastEthernet0/0

ipv6e pim rp-address 1000:999::9 RPLIST ipv6 address 1000:6::2/64
ipv6 access-list RPLIST ipv6e mld join-group
permit ipvé any ff7e:940:1000:999::/96 FF7E:940:1000:999::1

!

ipv6 route ::/0 1000:6::1

obr. 74 - specifické nastaveni RP a C1 (C2)
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5.3.5 Analyza provozu

Prostredi systému IOS spolec¢nosti Cisco nabizi velmi rozsahlé moznosti analyzy IPv6 provozu.

R4#debug ipv6 ?
access-1list IPv6 access list debugging
cef IPv6 CEF information
cpc IPv6 Common Parsing Cache debugging
dhcp IPv6 DHCP debugging
icmp ICMPv6 debugging
inspect Stateful inspection events
interface IPv6 interface debugging
mfib IP Multicast forwarding information base
mld Multicast Listener Discovery
mobile MIPv6 Debugging
mrib Multicast Route DB
nat NAT-PT events
nd IPv6 Neighbor Discovery debugging
ospf OSPF information
packet IPv6 packet debugging
pim Protocol Independent Multicast
policy IPv6 policy-based routing debugging
pool IPv6 prefix pool debugging
port-mapping IPv6 PAM events
rip RIP Routing Protocol debugging
routing IPv6 routing table debugging
virtual-reassembly IPv6 Virtual Fragment Reassembly (VFR) debugging

obr. 75 - moznosti analyzy IPv6 systému 10S

Klicovy je zejména debug ipv6 pim pro analyzu funkce protokolu PIM, debug ipv6 mld pro
analyzu funkce MLD a samoziejmé také show ipv6 mroute pro zobrazeni stavu distribu¢nich

stromu na daném routeru.

Pred spusténim multicastového zdroje neni na designated routeru zdroje vygenerovan zadny

distribuéni strom.

R4#show ipv6 mroute
No mroute entries found.

Pii generovani takového provozu opakovanym zasilanim ICMPv3 zpravy na zvolenou
multicastovou adresu FF7E:940:1000:999::1 se na DR multicastového zdroje (R4) vytvori
prvni Shortest Path Tree distribuc¢ni strom. Zdrojem je 1000:7::2 (tedy sam multicastovy
zdroj) a skupinovou adresou praveé FF7E:940:1000:999::1. Na dotazy pritom odpovidaji oba
posluchaci multicastové skupiny. Vytvoreny strom ma priznaky SFT, tedy S — Sparse mode, F

— zasilani registrac¢nich zprav a T — jedna se o Shortest Path Tree.
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S4#ping FF7E:940:1000:999::1 repeat 3

Output Interface: fastethernet0/0

Type escape sequence to abort.

Sending 3, 100-byte ICMP Echos to FF7E:940:1000:999::1, timeout is 2 seconds:
Packet sent with a source address of 1000:7::2

Reply to request 0 received from 1000:6::2, 172 ms
Reply to request 0 received from 1000:8::2, 224 ms
Reply to request 1 received from 1000:8::2, 104 ms
Reply to request 1 received from 1000:6::2, 176 ms
Reply to request 2 received from 1000:8::2, 20 ms
Reply to request 2 received from 1000:6::2, 68 ms

Success rate is 100 percent (3/3), round-trip min/avg/max = 20/112/224 ms

6 multicast replies and 0 errors.

obr. 77 - generovani multicastového provozu prostfednictvim ICMPv3 zprav

R4#show ipv6 mroute
Multicast Routing Table

(1000:7::2, FF7E:940:1000:999::1), 00:00:10/00:03:19, flags: SFT
Incoming interface: FastEthernet0/0
RPF nbr: 1000:7::2
Immediate Outgoing interface list:
FastEthernet(0/1, Forward, 00:00:10/00:03:19
Serial0/0, Forward, 00:00:10/00:03:19

obr. 76 - vytvoreny SPT distribu¢ni strom na DR multicastového zdroje

Snizujici se latence ilustruji prepnuti ze sdileného distribu¢niho stromu s neoptiméalni cestou

pres RP (Rendezvouz Point Tree) na nejkrat$i mozny distribu¢ni strom (Shortest Path Tree).

R4#debug ipv6 pim

IPv6 PIM debugging is on

R4#

IPv6 PIM: [XXXXXXXXXX] (1000:7::2,FF7E:940:1000:999::1/128) MRIB update (t=1)

IPv6 PIM: [XXXXXXXXXX] (1000:7::2,FF7E:940:1000:999::1/128) FastEthernet0/0 MRIB
update (f£=2A,c=20)

IPv6 PIM: [XXXXXXXXXX] (1000:7::2,FF7E:940:1000:999::1) Signal present on
FastEthernet0/0

IPv6 PIM: [XXXXXXXXXX] (1000:7::2,FF7E:940:1000:999::1/128) FastEthernet0/0 MRIB
modify !NS

IPv6 PIM: (1000:7::2,FF7E:940:1000:999::1) Start registering to 1000:999::9

IPv6 PIM: (1000:7::2,FF7E:940:1000:999::1) TunnelO J/P state changed from Null to
Join

IPv6 PIM: (1000:7::2,FF7E:940:1000:999::1) TunnelO FWD state change from Prune to
Forward

IPv6 PIM: [XXXXXXXXXX] (1000:7::2,FF7E:940:1000:999::1/128) Tunnel0 MRIB modify F

obr. 78 - router informuje o novém zdroji a sméruje provoz na RP
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Rl#show ipv6 mroute

Multicast Routing Table

Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,
C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires

Interface state: Interface, State

(*, FF7E:940:1000:999::1), 00:05:00/00:02:30, RP 1000:999::9, flags: SCJ
Incoming interface: Serial0/0
RPF nbr: FE80::C205:11FF:FE50:0
Immediate Outgoing interface list:
Serial0/1, Forward, 00:04:55/00:02:30
FastEthernet0/0, Forward, 00:05:00/never

(1000:7::2, FF7E:940:1000:999::1), 00:01:16/00:02:12, RP 1000:999::9, flags: SRJ
Incoming interface: Serial0/0
RPF nbr: FE80::C205:11FF:FE50:0
Immediate Outgoing interface list:
SerialO/1, Null, 00:01:16/00:02:30
Inherited Outgoing interface list:
FastEthernet0/0, Forward, 00:05:00/never

(1000:7::2, FF7E:940:1000:999::1), 00:01:18/00:02:12, flags: SJT
Incoming interface: FastEthernet0/1
RPF nbr: FE80::C203:11FF:FE50:1
Inherited Outgoing interface list:
Serial0O/1, Forward, 00:04:55/00:02:30
FastEthernet0/0, Forward, 00:05:00/never

obr. 80 - vytvotené distribu¢ni stromy na R1 (DR pro C1)

Vypis vytvorenych distribuc¢nich stromi na routeru Ri, ktery je zaroven designated routerem
pro Ci1 ukazuje vytvoreny sdileny strom, ktery se rozSifuje z rozhrani vedouciho k RP
(serialo/0) jednak smérem k Ci (fao/0), jednak smérem k C2 pies R3 (so/1). Priznak C
sdileného stromu oznacuje primé pripojeni posluchade multicastové skupiny. Pfiznak T
distribu¢niho stromu specifického zdroje ukazuje, ze ke smérovani datagramt je vyuzivano

praveé tohoto stromu.

Rl#show ipv6 mld groups

MLD Connected Group Membership

Group Address Interface Uptime Expires
FF7E:940:1000:999::1 FastEthernet0/0 00:46:34 00:03:32

obr. 79 - posluchaci v MLD tabulce routeru R1
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5.4 Moznosti implementace v siti lokalniho ISP

5.4.1 Stav alokace IPv4 a cesty reseni

Stav alokace IPv4 prostoru a rychlost jeho ¢erpani uz davno daval tusit, Ze realné€ neni mozné,
aby mél kazdy uzivatel internetu pridé€lenu vlastni verejnou IPv4 adresu. Pirestoze 32bit IPv4
rozsah nabizi moznost teoreticky adresovat az 232 (tedy 4 294 967 296) adres, mnohé z nich
jsou rezervovany pro experimentalni a jiné vyuziti (konkrétné 588 514 304 adres podle RFC
6052). Dalsi, ¢asto i celé /8 bloky (cely IPv4 prostor se d€li na 256 téchto blokii) jsou historicky
pridéleny spole¢nostem jako Apple nebo Microsoft a nemohou tedy byt pouzity pro verejné
adresovani. Pocet internetovych uzivatelti se pritom v roce 2011 odhadoval asi na 2,5 miliardy
celosvétové. Neni proto divu, Ze organizace IANA (Internet Assigned Numbers Authority),
ktera celosvétove spravuje alokaci IP rozsaht, jiz 1. ledna 2011 oznamila, ze vycerpala rozsah
alokovatelnych IPv4 adres pridélovanych mistnim spravctim jako je napt. evropska organizace
RIPE NCC.

Moznosti, jak ziskat vefejny IPv4 rozsah, existuji v zasadé dve:

1. Stat se tzv. LIR, tedy ¢lenem sdruzeni lokalniho registratora, jimz je v Evropé jiz
zminény RIPE NCC. Clenové maji v sou¢asné dobé narok na pridéleni /22 IPv4
rozsahu (tedy 1 024 adres) za podminky, Ze jiz maji pridéleny i IPv6 rozsah (ktery
RIPE pridéluje vem ¢lenim automaticky). Clenstvi v RIPE NCC je ovSem
zpoplatnéno ¢astkou 1800 EUR rocné, proto ¢lenstvi neni vidy samoziejmosti,
predevsim pro mensi poskytovatele. Vyhodou je ale nezavislost pridéleného IP
rozsahu a moznost s nim libovolné nakladat.

2. Ziskat verejny IPv4 rozsah od svého upstream providera (ktery je jiz sam clenem
RIPE NCC). V pripadé, Ze internetovy poskytovatel ziskava IP konektivitu od
upstream providera, musi k ni nutné ziskat i vefejny IP rozsah. Konkrétni nabidky
se mohou liSit, bézné to ale byva /24 (tedy 254 alokovatelnych adres). Tyto adresy
zlistavaji pridéleny upstream providerovi, pfi zméné dodavatele konektivity tedy
nutné dochazi k precislovani verejnych adres poskytovatele, coz prinasi radu

dalsich problémii.

V obou pripadech je ale poskytovatel nucen vystacit s omezenym IP rozsahem, ktery ma
k dispozici. Drobnou pomoc piredstavuje koncept dynamické alokace IP adresy, kdy verejna IP

adresa neni vazana na konkrétni zarizeni klienta, ale je pridélovana dynamicky principem first-
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come, first-served z poolu verejnych adres. Tento postup se ale neukazal byt prili§ popularnim,

jelikoz stridani pridélené IP adresy prinaselo klientim rfadu komplikaci.

Jedinym efektivnim reSenim tak ziistava vyuziti prekladu adres, nejéastéji na vychozi brané
poskytovatele, tedy techniky Network Address Translation (NAT). Jakkoliv je to mnohymi
démonizovany koncept, ktery naruSuje TCP/IP vlastni tzv. end-to-end principle (tedy
vyvarovani se implementace technik, které na dané vrstvé nijak nezlepsuji jeji parametry), se
sniZujicim se poc¢tem alokovatelnych IPv4 adres dochazi a bude dochazet k jeho vyuziti stéle

castéji.

Diky prekladu adres tak miiZze internetovy poskytovatel adresovat své klienty na jednom
z privatnich rozsaht, z nichz ten nejvétsi, 10.0.0.0/8 ¢ita celkem 16 777 214 adresovatelnych
sifovych uzli. Tisice privatnich IP adres je tak prekladano tfeba i na jedinou vefejnou IP adresu
s riznymi porty, jedna se o tzv. Port Address Translation (PAT). Internetovy poskytovatel
pritom muze pristoupit i k prekladu 1:1, tedy vyuzit tzv. SNAT, ktery se vyznacuje pevnym

spojenim verejné s neverejnou IP.

@' 1192.168.1.1/24___201.0.0.1/24 @4—» —
192‘@168.1'2’24 ¥ B | D L= 192.168.1.2 — 205.25.3.1 fdaiat
€0 I—J el L)
201.0.0.2/24 el el
i ‘ 192.168.1.3 205.25.3.5
192.168.1.3/24

obr. 81 — PAT a SNAT [36]

5.4.2 Kompatibilita IPv6 multicastu se sitovymi prvky

I po vyéerpani alokovatelného IPv4 rozsahu tedy internetovi poskytovatelé nebudou nuceni
hromadné prechizet na novou verzi internetového protokolu. Dal§im problémem byva ¢asto

kompatibilita nasazenych zarizeni.

Byt neni myslenka IPv6 zrovna mlada (novy IP protokol byl definovan poprvé uz v roce 1995
v RFC 1883), jeho podpora ve spojeni s vicesmérovym vysilanim neni v HW dodnes
samoziejmosti. Napr. spolec¢nost Cisco uvedla podporu IPv6 multicastu v IOS verze 12.3, ktera
byla uvedena v roce 2005. V ptipadé Linuxu byla podpora nového IP protokolu uvedena jiz
mnohem dfive v kernelu 2.2 z roku 1998. VSechny moderni distribuce tedy IPv6 podporuji.
K smérovani IPv6 multicastu v prostfedi Linuxu je zapottebi instalace externiho smérovaciho
démonu, nejcastéji mrdé6, jehoz vyvoj zacal v roce 2004. Kompatibilita sitovych prvka

operujicich na druhé vrstvé ISO/OSI modelu je diskutovana podrobné v jedné z dalsich kapitol.
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Operace se ¢tyfnasobné dlouhymi adresami (32 bit vs. 128 bit) navic nadmérné zatézuji HW,
pri vyvoji sitového prvku je s timto faktem nutné pocitat. Pfi nedostatecné vykonnostné
dimenzovaném zarizeni pak podpora nového IP protokolu nemtize byt dodatecné pridana

pouhou aktualizaci SW vybaveni prvku.

Graf niZe [37] zobrazuje propustnost routeru Cisco 2811 pti soubézném smérovani IPv4 a IPv6
provozu prochéazejiciho ptes obé€ jeho 100Mbit rozhrani. Zatimco fialovy sloupec znaci vSechny
pakety adresované jako IPv6, modry graf pak vSechny pakety adresované jako IPv4 a zluty

sloupec pakety rozlozené v poméru 50:50.

2811 Throughput Rate (100M bidirectional traffic)

100

@100-0
mo0-10
050-50
1090
=0-100

86 bytes 128 bytes 256 bytes 512 bytes 768 bytes 1024 bytes 1280 bytes 1518 bytes

obr. 82 — srovnani naroc¢nosti smérovani IPv4 a IPv6

Z grafii je patrné, Ze pii smérovani malych paketii (velikost 86B) dochazi k vyraznému poklesu
vykonnosti routeru pii adresovani IPv6. Propustnost se snizuje z 65Mbit/s az na 27Mbit/s.
Podobnym pomérem se i prodluzuji latence a roste zatéz procesoru. Spolu s délkou IP adresy
totiz roste i ¢as potiebny na jeji zpracovani. Zaznamy v smérovacich tabulkach se prodluzuji a

vyhledavani v ni proto zpomaluje.

Hlavni problém ale predstavuje rostouci délka zaznamu v smérovaci tabulce. Tyto jsou uloZeny
v paméti, ktera je bézné nazyvana jako TCAM a obvykle byvd omezena na 512k zdznami
v pripadé pouziti IPv4 adresace. V pripadné IPv6 adresace se tato kapacita snizuje na 256k
zaznami (byt pomér neodpovida). Kvili velkému rozsahu a absenci prekladu adres se
predpoklada vyrazna fragmentace propagovanych siti, a tedy i rychly rtst poétu zdznami

v globalni smérovaci IPv6 tabulce.



5.4.3 Aplikace a budoucnost

Rozsireni samotného vicesmérového vysilani v prostredi IPv4 neni velké a omezuje se z velké
¢asti na izolované mistni aplikace. Pfenosy adresované jako IPv6 pritom v dnesni dobé
prredstavuji asi 1% z celkového internetového provozu. Spojeni obou pristupi je proto logicky

ojedin€lé a v praxi na néj snad ani nelze narazit, kromeé testii probihajicich na akademické

pudé, apod.
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Ba co vice, vzhledem k tomu, Ze byla pro multicast vyhrazena celd adresni tfida D, nehrozi ji
ani bezprostredni vyéerpani jako v pripadé unicastového vysilani v prostiedi IPv4. Jinymi slovy
receno, multicastové vysilani je na stavu alokace unicastovych IPv4 adres nezavislé. Proto také

nejsou provozovatelé nuceni k ptechodu na IPv6, alespon ne kviili vicesmérovému vysilani.

obr. 84 — IPv6 pirenosy NIX.CZ (do 21.3.2013)
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ZAVER

PrestoZe koncept vicesmérového vysilani ptrinasi zvySenou efektivitu prenosu dat, dosud se
nedockal Sirsitho nasazeni. Jako kazda nova technologie, ktera neni zpétné kompatibilni se
svym predchtidcem, musel i multicast vyckat na vhodnou aplikaci, ktera by si jeho vyuziti
vyzadala. Az do nedavné doby byly totiz vzristajici pozadavky na pienosovou kapacitu
pocitacovych siti dostate¢né pokryty zvySovanim jejich propustnosti na fyzické vrstve. Zvrat ale
prisel s nastupem sluzeb jako Internet Protocol TV a Video on Demand, kde linearni §kalovani
dosavadniho principu jednosmeérového vysilani nedokazalo uspokojit rychle rostouci
pozadavky na prenosovou kapacitu. Pravé vicesmérové vysilani se ukazalo byt vychodiskem,
obecnym principem, ktery replikaci datagrami umoznil dale zvysit pfenosovou kapacitu na

sitfové vrstvé pti zachovani prenosové rychlosti na vrstveé fyzické.

Cilem této diplomové prace bylo nejen teoreticky popsat princip vicesmérového vysilani, ale
také demonstrovat jeho vyhody na vhodné aplikaci, kterou se stala realizace sluzby IPTV v siti

lokalniho internetového poskytovatele.

V teoretické ¢asti byly popsany vSechny specifika vicesmérového vysilani, véetné principu
adresovani multicastovych datagramt a konstrukce specifickych i sdilenych distribu¢nich
stromti. Diiraz byl kladen na rozbor fungovani nejrozsifenéjsiho multicastového smérovaciho
protokolu Protocol Independent Multicast v rezimu Sparse ve vSech jeho stadiich, stejné tak i
protokolu Internet Group Management Protocol, ktery rozsituje implementaci IPv4 o podporu
IP multicastu. Pro tplnost byly dale zminény i ostatni bézné pouzivané zplisoby vysilani a

adresovani IP pakett.

s Y2

Prakticka cast prace pojednava zejména o vyuZiti vicesmérového vysilani pro prenosy IPTV,
definuje zdkladni kvalitativni poZadavky na pienos tohoto obsahu a popisuje konfiguraci vSech
potiebnych sifovych prvki véetné nastaveni politik Quality of Service. Dilezitou soucasti je
také detailni analyza a popis chovani multicastového provozu v jeho rtznych stadiich

provadéna nastrojem tcpdump na nékolika sondach v riiznych éastech sitové topologie.

Dalsi ¢éast srovnava vykonnostni Skalovani vicesmérového s jednosmérovym vysildnim a
popisuje disledky tohoto skalovani na realné sitové aplikace. Posledni ¢ast diplomové prace
shrnuje fungovani vicesmérového vysilani v prostiedi IPv6, vCetné provedeni praktické
simulace v prostredi Graphical Network Simulator na siti sestavajici se z multicastového

zdroje, nékolika Cisco smérovact a klientd odebirajicich data ze skupinovych adres.
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CONCLUSION

Although the concept of multicast delivers increased efficiency of data transfer, it has not
achieved widespread. Like any new technology that is not backward compatible with its
predecessor, multicast had had to wait for the appropriate application that would have justify
its implementation. Until recently, the increasing demand for bandwidth in computer
networks was adequately covered by increasing network’s throughput at the physical layer.
Turning point came with the advent of services such as Internet Protocol TV and Video on
Demand, where the linear scaling of existing unicast principle fails to meet the rapidly growing
demand for bandwidth. Multicast has proven to be the starting point, the general principle that
by the datagram replication allows to further increase the bandwidth of the network layer while

keeping the bit rate at the physical layer.

The aim of this thesis was not only theoretically describe the principle of multicast, but also
demonstrate its advantages on the appropriate application, which has become the realization

of IPTV services in a network of local Internet provider.

The theoretical part describes all the specifics of multicast, including multicast datagrams
addressing and design of Specific and Shared Distribution Trees. Emphasis was placed on the
analysis of the most popular multicast routing protocol Protocol Independent Multicast
operating in Sparse Mode in all its stages, as well as the Protocol Internet Group Management
Protocol, which extends the IPv4 implementation to support IP multicast. For completeness,
other commonly used methods of transmission and addressing IP packets have been

mentioned.

The practical part of the thesis is focused on the use of multicast in IPTV application, defines
the basic quality requirements for the transmission of this content and describes the
configuration of all network elements and implementing Quality of Service policies. The
important part is a detailed analysis and description of the behavior of multicast traffic in its
various stages by tcpdump tool running on several probes placed in different parts of the

network topology.

Another part compares the performance scaling of unicast and multicast transmission and
describes the implications of this scaling on real network applications. The last part of the
thesis summarizes the function of multicast IPv6 environment, including the implementation
of practical simulation in Graphical Network Simulator on a network consisting of a multicast

source, several Cisco routers and multicast address listeners.
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PRILOHA P I: TRACEROUTE ANYCASTOVE ADRESY 8.8.8.8

Czech republic:~# traceroute -n 8.8.8.8
traceroute to 8.8.8.8 (8.8.8.8), 30 hops max, 60 byte packets

1 93.89.96.1 1.592 ms 1.643 ms 1.649 ms
2 81.201.48.195 8.472 ms 8.512 ms 8.415 ms
3 81.201.48.194 8.489 ms 8.741 ms 8.678 ms
4 72.14.220.74 8.010 ms 7.981 ms 7.986 ms
5 216.239.46.141 15.697 ms 24.147 ms 24.043 ms
6 72.14.239.60 16.287 ms

72.14.236.68 16.274 ms 16.210 ms
7 209.85.254.116 16.096 ms

209.85.254.114 15.988 ms

209.85.254.116 16.036 ms
8 * k%
9 8.8.8.8 16.078 ms 16.037 ms 16.074 ms

Telstra.net, Austrdlie @ telstra.net/cgi-bin/trace

1 203.50.77.49 0.306 ms 0.281 ms 0.244 ms
2 203.50.80.1 2.992 ms 2.049 ms 3.140 ms
3 203.50.11.74 17.715 ms 15.416 ms 15.986 ms
4 203.50.6.154 21.230 ms 23.161 ms 23.980 ms
5 74.125.50.1 15.236 ms 15.292 ms 15.235 ms
6 66.249.95.224 15.486 ms 15.542 ms
66.249.95.226 15.486 ms
7 66.249.95.233 53.645 ms
66.249.95.235 15.418 ms 18.416 ms
8 72.14.237.21 15.609 ms 15.663 ms 15.610 ms
9 8.8.8.8 15.360 ms 15.418 ms 15.360 ms

University of Sauthern California, USA @ usc.edu/cgi-bin/traceroute

3 68.181.194.65 1.094 ms 0.709 ms 0.634 ms
4 137.164.23.225 1.038 ms 0.919 ms 0.856 ms
5 137.164.46.132 3.228 ms 3.338 ms 3.690 ms
6 72.14.223.85 1.914 ms 2.435 ms 1.265 ms
7 216.239.46.40 4.100 ms 2.116 ms
64.233.174.238 1.021 ms
8 72.14.238.2 28.895 ms
72.14.238.0 28.421 ms 28.225 ms
9 72.14.239.162 38.097 ms 27.520 ms 27.192 ms
10 64.233.174.131 28.561 ms
64.233.174.129 28.434 ms 28.080 ms
11 * Kk K

12 8.8.8.8 27.412 ms 27.447 ms 27.309 ms




PRILOHA P II:
EL. PRILOHA - KONFIGURACE SITOVYCH PRVKU

IGMP - CPE
IGMP - access_switch

=

IGMP - aggregation_switch
PIM - router

AR I A

IPv6 — multicast

PRILOHA P III:
EL. PRILOHA - DATASHEETY

1. Hranicni router/L3 switch HP A5800-24

2. Agregacni switch DCN DCRS-5750F
3. Pristupovy switch Edge-Core es3528m
4. Set top box Motorola VIP1003



