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ABSTRAKT

Bakalarska prace se vénuje konfiguraci sitovych protokolii. Cilem prace je provést

instalaci a nasledn¢ konfiguraci Linuxového serveru, ktery slouzi pro sdileni dat klientim.
Teoreticka ¢ast se zabyva tématikou sitovych protokold, sitovych diskil. Déle
pojednava o datovém ulozisti na siti a vytvafeni velkych souborovych systému.

Prakticka cast zahrnuje instalaci a konfiguraci NAS v Linuxovém (Unix) prostiedi,
dale konfiguraci protokold NFS a SMB, implementaci podpory iSCSI a navrh zabezpeceni.

Zaveérecna Cast fesi nejvhodnéjsi alternativu power managementu.

Kli¢ova slova:  Linuxovy server, sitové protokoly, sitové disky, datové tlozisté, NAS,

SMB, iSCSI, zabezpeceni disku, power management

ABSTRACT

This Bachelor Thesis focuses on the configuration of network protocols. The target
of the thesis is to execute the installation and configuration of Linux server that is used for

clients’ data sharing.

The theoretical part deals with the theme of network protocols and network disks.

Furthermore it concerns data network attached storage and creation of great file systems.

The practical part includes the NAS installation and configuration in Linux
environment, then NFS and SMB configuration, implementation of iSCSI support and the

proposal of security. The final part solves the problem of power management.

Keywords: Linux server, network protocols, network disks, file storage, NAS, SMB, iSCSI,

disk security, power management
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UvVOD

21. stoleti mize byt povazovano za éru informaci a informacnich technologii.
Zékladem vsech informaci jsou data a jejich sdileni je stile vice aktualnim tématem.
Dulezité je poskytovani dat v aktudlnim Case, ale pro samotné poskytovatele a uzivatele je

prioritni pfedevsim jejich ochrana neboli zabezpeceni.

Téma ,,Konfigurace sité s napojenim na externi uloziste*, v originalnim anglickém
zadani Configuration of Network Attached Storage, je v dnesni dobé zcela jisté dulezité a

vyhledavané téma mezi IT (Informacni Technologie) odborniky.

Bakalatskéa prace se vénuje konfiguraci sitovych protokold a je ¢lenéna do dvou
hlavnich oddilt: teoretického a praktického. Cilem teoretické Casti prace je provést
literarni reSerSi monografii a elektronickych prament zabyvajici se tématikou sitovych
protokolt a sitovych diskii. Dale ma reserse pojednat o datovém tlozisti na siti a vytvareni

velkych souborovych systémii.

Hlavnim zamérem prace je provést instalaci a nasledné konfiguraci Linuxového
serveru, ktery slouzi pro sdileni dat klientim. Déle je dilezitym tukolem navrhnout

zabezpeceni systému a konfigurace spravy napajeni.

Podstatu textu teoretického oddilu Cerpal autor zejména z monografii Administrace

systéemu Linux a Mistrovstvi ve VMware a také z internetovych zdroju.

Na pocatku teoretické Casti prace je zafazen nastin problematiky sitovych disku.
Samotna podstata bakalatské prace je zpracovana v oddilech 2- 6, tedy v praktické Casti.
Prvni ztéchto kapitol se =zaméfuje na instalace a konfigurace NAS
(Network Attached Storage) v Linuxovém (Unix) prostiedi. Stézejni obsah prace je
konfigurace protokoli NFS (Network File System) a SMB (Server Message Block),
implementace podpory iSCSI (Internet Small Computer System Interface) a navrh
zabezpeceni disku zpracované v kapitole 3 — 5. Zavére¢nou pasazi, neméné podstatnou, je

kapitola 6 vénujici se power managementu, neboli spravé napajeni procesoru a diska.

Zavér bakalaiské prace shrnuje poznatky, ke kterym jsme dosli v jednotlivych

podkapitolach a celkové hodnoti problémy samotné instalace a konfigurace.
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l. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 11

1 LITERARNI RESERSE NA TEMA SITOVE DISKY

V dnesni dobé vétSina zabezpeCovacich systéma firem funguje na zakladé
hardwarové a softwarové komunikace mezi serverem a externimi ulozisti tzv. storage.
Existuje vSak i mnoho jinych moznosti komunikace zabezpecovacich systémdi, které
V bezpecnostnich systémech hraji velkou roli, ale systém popisovany v této bakalarskeé

praci, vyuziva komunikace serveru a externiho tlozisté.

1.1 NAS

NAS je zkratka tii anglickych slov Network Attached Storage, ktera by se dala volné
prelozit jako ,,datové ulozisté na siti“. NAS je tedy chapan jako ulozisté, které je pomoci
riznych protokoll pfipojeno do mistni sit¢ LAN (Local Area Network). NAS umi nejen
vyuzivat funkce datového serveru, ale muze byt pouzit také jako webovy nebo FTP (File
Transfer Protocol) server. Je vybaven internim pocitacem, ktery fidi sdileni dat a
podporuje rizné sitové protokoly.

NAS je vybaven jednim ¢i vice pevnymi disky, které je mozno sloucit do vétsich
datovych celki nebo mtizou vytvotit RAID (Redundant Array of Inexpensive/Independent
Disks) pole, které budu popisovat v jedné z nasledujicich kapitol.[1]

1.1.1 Historie

V roce 1980 firma Newcastle Connection piedstavila vzdaleny pfistup k datim pies
nékolik pocitact vyuzivajicich opera¢ni systém Unix. Skupina Auspex inzenyri se spojila a
v roce 1990 vytvotila NetApp Filter, ktery podporoval jak Windows CIFS protokol tak i
Unixovy NFS protokol. Toto odstartovalo vyrobu skute¢nych NAS, které zname i dnes.

V roce 2009 zacali vyrobci pfedstavovat moznosti online zalohy dat. Tato funkce

m¢ela byt implementovana ptimo do zafizeni a méla podporovat online obnoveni zaloh.[1]

5 —
; Vi
R RIS ERITE 7

Obr. 1. NAS wlozisté [1]
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1.1.2 Principy NAS

NAS je zptsob ukladani dat, ktery pouziva specialni zalohovaci zafizeni s vyuzitim
ptipojeni do LAN sité. Kazdé zatizeni ma ptidélenou IP (Internet Protocol ) adresu a tudiz
jsou zafizeni dostupna klientim pies jiny server, jehoz primarni funkce je tvofit branu
ptistupu k datim. Technologie NAS tedy muze byt nasazena v prostiedich s vice servery

bézicich na riznych platformach.

Hlavni vyhodou NAS je jeho rozsifitelnost. Pokud je zapotiebi vice diskového
prostoru, sta¢i jen pofidit dalsi NAS zafizeni a jednoduse ho piipojit pomoci TCP/IP
(Transmission Control Protocol/Internet Protocol) protokolu do LAN sité. NAS navic
prinasi zabezpeceni proti vypadku, to znamend, Ze data jsou stale dostupna i po vypadku

Serveru.

NAS zatizeni se sklada z NAS hlavy nebo téZ z NAS boxu, ktery piedstavuje rozhrani
mezi samotnym diskovym zafizenim a LAN siti. NAS hlava fidi souborovy systém na
diskovych zatizenich a klient se tedy ptipoji na NAS hlavu, ktera ma ptidélenou IP adresu.
Ta pfevezme pozadavek od klienta, zpracuje ho a ziska data z diskového pole. Tato data
NAS hlava posle zpét na klientskou stanici. UZivateli se celé NAS jevi jako jeden fyzicky
disk. Je mozné pienaset soubory nebo meta-data soubort (vlastnika, pfistupova prava,
datum vytvofeni, atd.). Hlava sama fidi autorizovany pfistup, zabezpe€eni a uzamykani

souborq.

TrrPiICAL NAS TOPOLOGY

SERVER SERVER SERVER SERVER
TER/IP LAN NFS/CIFS PROTOCOL
MAS HEAD
—H
E o I To TAPE

RAID Disk ARRAY

Obr. 2. Topologie NAS [2]
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NAS se 290 % vyuziva jako ,file storage“ tedy jako datové ulozisté. Ve zbylych
zhruba 10 % se pouziva jako jednoduchy web a email server nebo jako levny a jednoduchy

roziazovac serverové zatéze (load-balancing).[3]

1.1.3 NAS versus SAN

Nasledujici podkapitola je zaméfena piedevsim na hlavni rozdily mezi témito
dvéma technologiemi.

NAS poskytuje oboji, jak systém pro ukladdani, tak i pro soubory. To se €asto klade
jako kontrast vuci SAN (Storage Area Network), ktery poskytuje pouze systém pro
ukladani, ktery se zakladd na systému blokace a zanechavad systém souborti na strané
klienta. SAN protokoly jsou SCSI (Small Computer System Interface), FCP (Fibre Channel
Protokol), iSCSI, ATA (Advanced Technology Attachment) ptes Ethernet (AoE), nebo
HyperSCSI. Nékteré z téchto protokolt budou podrobnéji popsany Vv dalSich kapitolach
prace.

Jeden zpiisob, jak jednoduSe zobrazit rozdil mezi NAS a SAN je ten, Ze NAS se
zobrazi do operac¢niho systému klienta jako souborovy server, tzn. klient miZe pfipojit
sitové disky s akcemi na tomto serveru. Zatimco SAN se v operacnim systému klienta
zobrazuje jakozto disk viditelny ve spravé diski Windows (spolecné s lokalnimi disky
klienta) a je mozné¢ jej zformatovat souborovym systémem.

I ptes rozdily mezi SAN a NAS, neplati, Ze by se navzajem vylu¢ovaly. Mohou byt
kombinovany v podobé SAN-NAS hybrid s tim, Ze poskytuji ze stejného systému oboji jak
protokoly na urovni souborit (NAS), tak i blokované protokoly (SAN). Piikladem je

Openfiler, volny software produkt fungujici na Linuxové zakladné.[2]

1 =

Host A

Storage

Storage

Storage

Obr. 3. Topologie NAS [2]
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1.2 Vyhoda pouziti RAID

Jednou ze =zakladnich technik pomoci, kterych je mozno zvySit bezpeCnost
ukladanych dat, je pouziti diskovych poli RAID (Redundant Array of Independent Disks;
pivodné Redundant Array of Inexpensive Disks). Protoze pozadavky na vysoky vykon a
bezpecnost pii ukladani dat byly a jsou kritické hlavné na serverech, vzniklo jako prvni
RAID pole pro rozhrani SCSI a az donedavna bylo doménou vykonnych a drahych serverd.
Nyni se fadi¢e podporujici vytvareni RAID poli objevuji i pro IDE (Integrated Drive

Electronics) rozhrani.

Zakladnim principem RAIDu je vytvéfeni jednolitych celkti z n¢kolika (nejméné
dvou) fyzickych diskli s vy$§im vykonem a/nebo bezpecnosti uloZzenych dat. Pivodni
mySlenkou RAIDuU odvozenou z nedostateénych kapacit diskii v dobach jeho vzniku je
spojovanim vice malych fyzickych diski vytvotit jeden logicky s vétsi kapacitou. Tento
zpusob se nazyva spanning (v prekladu pfemosténi) a v jeho ptipadé se 0 RAID poli jeste
neda pfili$ hovofit. Vykon pii ¢teni/zapisu zavisi na parametrech disku, na kterém je dany
soubor ulozZen; bezpecnost ulozenych dat je stejna jako pii uloZeni na jediny disk. Pokud
dojde k poskozeni jednoho z diskt, zlistanou data ulozena na ostatnich discich zachovana,

nedojde tedy k uplné ztraté dat.[4]

Celkova vyuzitelna kapacita RAID pole se vypocitd pomoci nasledujiciho vzorce:
e C —kapacita nejmensiho pouZitého disku
e N - celkovy pocet diskti v diskovém poli

Vzorec pro vypocet kapacity: [1]

c*xn

velikost =

1.2.1 Druhy RAIDu

e RAID 0 - vyuziva postup znamy jako stripping neboli zapis po ¢astech. Z
nékolika mensich diskd vytvaii jeden velky, ale kazdy soubor je rovnomérné
rozlozen na vSechny disky. To znamena, Ze pii zapisu na disk i pii Cteni je
mozné vyuzit maximdlni pfenosovou rychlost nabizenou rozhranim, aniz

bychom byli omezeni pienosovou rychlosti jednotlivych diski v poli. V praxi to
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funguje tak, ze kazdy soubor, ktery ma byt do RAID 0 pole uloZen, je rozdélen
na bloky o pfedem definované velikosti (zpravidla od 1 do 32 kB) a kazdy blok
je ulozen na jiny disk. Je-li RAID pole vytvoieno ze dvou disku, je prvni blok
souboru uloZen na prvni disk, druhy blok na druhy disk, tfeti blok opét na prvni

disk atd.[6]

Vyhodou RAID 0 je vyssi rychlost diskového subsystému, bezpecnost dat
ovSem neni nijak zvysena. Pokud dojde k havarii jednoho z diski, jsou ztracena

vSechna data.

Pro RAID 0 je nejvhodnéjsi pouzit disky o stejné kapacité. Protoze soubory
jsou ukladany rovnomérné na vSechny disky, je celkova kapacita RAID 0 pole
dana kapacitou nejmensiho z diskti znasobenou poc¢tem diskt. Jsou-li pouzity
dva disky, jeden s kapacitou 6 GB a druhy s kapacitou 8 GB, bude celkova
kapacita RAID 0 pole 12 GB a zbyvajici 2 GB na vétsim disku nebudou
vyuzity. Z hlediska vykonu je vhodné pouzit disky se stejnou rychlosti, nejlépe
pak zcela identické.[6]

RAID O

Obr. 4. RAID 0 [7]

e RAID 1 - pracuje stechnikou nazvanou mirroring neboli zrcadleni. ZvySuje
bezpecnost uloZenych dat tim, Ze data uklada soucasné na vSechny disky v poli,
vytvati ,,zrcadlovy obraz* diskii. V ptipad¢ havarie jednoho z diski v RAID 1
poli jej zcela zastoupi dal§i disk v poli, aniz by bylo nutné¢ data jakkoli

kopirovat nebo dopocitavat, protoze jsou ulozena vicekrat na n€kolika discich.

| pro RAID 1 je nejvhodné&jsi pouzit disky o stejné kapacité, celkova
kapacita RAID pole je dana kapacitou nejmensiho disku v poli. Z 6 GB a 8 GB
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disku tedy lze vytvorit RAID 1 pole s kapacitou 6 GB, zbyvajici 2 GB na vétsim
disku budou opét nevyuzity. I zde je nejvhodnéjsi pouzit identické disky, nebot’

jejich vykon je dan vykonem nejpomalejSiho z nich.

Vyhodou RAID 1 je zajisténi bezpecnosti dat jejich duplikaci, k narastu

vykonu diskového subsystému vsak nedochazi.[5, 8]

Prace s daty v poli mirror disku:

1) Zapisuje-li se na zrcadlové disky n&jaky soubor, fadi¢ soubézné zapisuje identické
kopie souboru na kazdou mechaniku v poli. Pole zrcadlovych diska tedy musi mit

alespon dva disky.

2) Pokud se soubor z diskového pole ¢te, fadi¢ stiidavée ¢te skupiny sektori z
kazdé mechaniky a z kouskil souboru sestavuje celky doddvané do pocitace. Tento
proces Cteni zrychluje. Rychlost zavisi na poctu mechanik v poli. Kdyz jsou
zrcadleny dvé mechaniky, zkracuje se ¢as potiebny pro ¢teni piiblizné na polovinu;

tf1 zrcadlové disky zkracuji €as ¢teni asi na tfetinu vici ¢teni z disku jediného.

3) V piipadé chyby pii ¢teni — zplsobené, bud defektem na povrchu jedné
mechaniky, nebo havarii celého jednoho disku fadi¢ jednoduSe precte

neporusenou ¢ast souboru z druhého disku.
4) Jestlize je chyba Cteni zpisobena poSkozenim média, fadi¢ automaticky piecte
data z kopie souboru na druhé mechanice a zapiSe je do nové neposkozené oblasti

na mechanice, kde chyba nastala.[7]

Obr. 5. RAID 1 [7]
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RAID 0 + 1 - Striping / mirroring je kombinaci obou ptedchozich typi, data jsou
rozdélovana do bloku a takto vytvorené RAID 0 pole je zrcadleno. Data jsou tedy
uloZzena nékolikrat (nejcastéji dvakrat) a pfitom kazdy obraz je sam RAID 0
polem. RAID 0+1 tedy zvySuje vykon diskového subsystému i bezpe¢nost
ulozenych dat. Je vSak nutné pouzit nejméné Ctyii pevné disky, opét nejlépe

identické.[7]

RAID O+1

striping striping

mirroring

Obr. 6. RAID 0+1 [7]

1.2.2 Paritni RAID (RAID 5, RAID 6)

Tato urovent RAIDu vyuziva k reprezentaci dat na né€kolika discich matematicky
vypocet (vypocet parity pomoci XOR). Ukazuje se, ze jde o pfijatelny kompromis mezi
dostupnosti RAID 1 a kapacitou RAID 0. RAID 5 pocita paritu ptes vSechny mechaniky
v dané mnoZin¢ a zapisuje ji na jinou mechaniku. Vypocet a zapis paritniho bloku probiha
v ramci poli RAID 5 cyklicky. Zde je dulezité uvést RAID 4, ktery je variantou, kdy parita

nerotuje po mechanikéach, nybrz se zapisuje na jednoucelovy paritni disk.

Schémata paritniho RAIDU poskytuji velmi dobry vykon. Existuje zde vSak 1 urc¢itd forma
»~dan¢ ze zapisu®. Pfi zdpisu celého pruhu je touto dani vypocet a zapis parity, avSak
nezapisuje-li se jenom c¢ast pruhu, musi dojit k opakovanému ptecteni star¢ho obsahu. Je
tedy nutné jej precist, vypocitat novou paritou a stary blok aktualizovat. Naopak rychlost

¢teni je vynikajici, nebot’ od zrcadlenych schémat RAIDu lze ¢ist z mnoha mechanik.[9]

e RAID 5 - V soucasné dob¢ asi nejpouzivangjsi RAID 5 také pouziva techniku
disk stripping a zapisovana data rozklada na jednotlivé disky po celych

diskovych sektorech, podobné jako RAID 4. Nepouzivéa vSak vyhrazeny paritni
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disk, ale misto toho pfislusné zabezpecovaci informace rozkladad rovnomérné po
vSech discich, které jsou v poli k dispozici. Tento typ diskového pole mtize byt
volitelné rozsifen o tzv. stand-by disk, tj. fyzicky disk, ktery v ne¢innosti ¢eka
na vypadek nékterého aktivniho disku v poli, aby jej (po probéhnuti

synchronizace) mohl beze ztraty dat nahradit.

RAID 5 nabizi jak odolnost viici vypadku (jednoho ze svych diskil), tak i
celkové zrychleni pfi praci s disky. Vzhledem k rezii, ktera pfipadd na praci s
paritnimi daty, je tento typ diskového pole (stejn¢ jako predchozi dva typy) o
néco pomalejsi nez RAID 0. [7]

RAID 5

o]

Parity
Geaeration

AlBlocks B]Blocks C|Blocks D]Elocks

E|Blocks

Obr. 7. RAID 5 [7]

RAID 6 - vychazi z RAID 5, oproti nému vSak obsahuje druhé (nezéavislé)
paritni schéma, které je rozlozeno na jinych discich, nez schéma primarni. Diky
tomu poskytuje tento typ diskového pole extrémné vysokou ochranu dat pfi
selhani nékterého z diski. RAID 6 je diky tomu spolehlivéjsi a i1 pti vypadku
dvou diskt Ize data znovu zrekonstruovat. Rychlost ¢teni je srovnatelnd s RAID
5, avSak zapis je o néco pomalejsi, protoZze je nutné vypocitat a ulozit paritni
informace dvakrat. Také cena RAID 6 pole je o néco vyssi. Proto se pouziva jen

tam, kde je kladen opravdu diraz na spolehlivost a pifistupnost dat i pies malou

pravdépodobnost vypadku dvou diskt najednou. [5]
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RAID &

L]

Parity
Generation

A|Blocks B|Blocks C]Blocks D|]Blocks

2 parity

C parity

Obr. 8. RAID 6 [7]

1.3 LVM

LVM (Logical Volume Management) je v Linuxu nastroj pro spojeni logickych
zafizeni do vétSich celki. Vyuzivd se pro vytvaieni velkych souborovych systémt, pro
moznost plynulého zvySovani kapacity souborovych systémut bez nutnosti kopirovani dat,

pro moznost vyménovani diskd, vytvareni snimkd souborovych systému a podobné.

LVM operuje s PV (Physical Volume), VG (Volume Group) a LV (Logical Volume).
Zakladem LVM jsou blokova zatizeni (PV), ze kterych se pak sestavuji svazky (VG) a na
nich se vytvareji logické jednotky (LV), které vystupuji jako blokova zafizeni a lze je tedy

snadno naformatovat a pouzit jako nosné médium pro souborovy systém.[10,11]

1.3.1 Fyzicky svazek

Fyzickym svazkem, ktery je oznacovan jako PV, jsou blokova zafizeni (nejCastéji
oddil, ale mize to byt tieba i cely disk, ptipadné¢ RAID pole). PV se vytvaii piikazem
pvcreate /dev/sda3 a dostupné PV lze vypsat piikazem pvscan nebo

pvdisplay. [10]

1.3.2 Skupina svazki

Skupina svazkli oznacovana jako VG (Volume Group) sdruzuje svazky Physical
Volume do vétsich celkl. Parametrem ptikazu vgcreate je nazev nového svazku a pak

seznam PV, které budou do VG zatrazeny. Dalsi PV Ize samoziejmé do svazku piidavat
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dodatecné, pfipadné je 1 odebirat (vSe za provozu). Ptikaz pro vytvofeni svazku je:
vgcreate NAZEV VG /dev/sda3. Pokud je nutné vyhnout se restartu systému, je

nezbytné VG aktivovat pfikazem vgchange —-a y.[10]

1.3.3 Logicka jednotka

Logicka jednotka, oznaCovana jako LV, vytvoii na Volume Group logickou
jednotku, se kterou se dale muze pracovat jako s béznym blokovym zafizenim (napf.
oddilem na pevném disku). Nasledujici piikaz vytvoii 1 GB velkou logickou jednotku:

lvcreate -L10000 -n NAZEV LV NAZEV VG.[10]

Physical Volumes

Jdevihdaz Jdevihda3

Volume Groups

skx-vol

Logical Volumes

/home fvar jdata

Obr. 9. Skladba LVM [12]
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1.4 Sitové protokoly

Protokol jako takovy je v informatice standart podle, kterého probiha elektronicka
komunikace a pfenos dat mezi dvéma koncovymi body. V té nejjednodussi podobé
protokol definuje syntaxi, sémantiku a synchronizaci vzajemné komunikace. Mohou byt

realizovany hardwarové, softwarové anebo kombinované.

Protokoly mohou specifikovat mnoho vlastnosti, jako jsou napiiklad:

e detekce zakladniho fyzického spojeni (metalické, optické, bezdratové),
existence jinych koncovych bodl nebo uzli

e vyjednavani o riiznych parametrech spojeni

e jak zacit a ukoncit spojeni

e co délat, kdyz dojde k poskozeni nebo k nespravnému naformatovani dat, atd.

Protokoly pracuji na riznych vrstvach modelu ISO/OSI a TCP/IP modelu. V kazdé
vrstvé OSI (Open Systems Interconnection) je prifazena sada protokold, které plni jeji
funkce. Tyto protokoly komunikuji se stejnymi protokoly protilehlého systému - tzv.
horizontalni komunikace pomoci datovych celktt PDU (Protocol Data Unit).[13,14]

q €————- Protokoly transportni vrstvy - ——--- > q
3 |e------ Protokoly sitové vrstvy ——-———- > 3
v Pfenosové médium (fyzické)

Obr. 10. Vrstvy modelu OSI [13]

TCP/IP (Transmission Control Protocol/Internet Protocol) byl vytvotren roku 1970
agenturou DARPA (Defense Advanced Research Projects Agency), v letech 1977-1979
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probihal jeho vyvoj pro UNIXy, 1983 byl implementovan do sit¢ ARPANET T Internet. Je
také n¢kdy nazyvan jako Internet Reference Model, DoD Model (Department of Defense)
nebo ARPANET Reference Mode a pokryva SW 2. az 7. vrstvu modelu OSI, u 2. vrstvy jen
podvrstvu LLC (Logical Link Control).[13,14,15]

4 transportni

3 internetova

Obr. 11. Rozdil mezi vrstvami OSI a TCP/IP modelu [13]

1.4.1 Vrstvy TCP/IP modelu a piiklady sit'ovych protokoli

1) Aplikacni vrstva — je nejvyssi vrstvou TCP/IP modelu. Protokoly této vrstvy
specifikuji pravidla komunikace a formaty datovych struktur pro jednotlivé sitoveé
sluzby. Nékteré sluzby jsou vazany na konkrétni komunikaéni protokol, jiné mohou

volit mezi TCP a UDP. Na této vrstveé pracuji nasledujici protokoly:

e FTP - (File Transfer Protocol) je v informatice protokol pro pienos
souborit mezi pocita¢i pomoci pocitacové sité. Vyuziva protokol TCP z
rodiny TCP/IP a maze byt aplikovan nezavisle na pouzitém operacnim
systému.

e SMTP — (Simple Mail Transfer Protocol) je internetovy protokol uréeny pro
prenos zprav elektronické posty (e-maili) mezi piepravei elektronické

posty (MTA). Protokol zajistuje doruceni poSty pomoci ptimého spojeni
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mezi odesilatelem a adresatem; zprava je dorucena do tzv. postovni schranky
adresata, ke které potom mtize uzivatel kdykoli pfistupovat (Cist zpravy)
pomoci protokolid POP3 nebo IMAP.

SMB a NFS - tyto protokoly budou podrobnéji popsany v dalsi ¢asti.

2) Transportni vrstva - umoznuje adresovat piimo aplikace (napiiklad v protokolech

TCP/IP pomoci ¢isel portt). Poskytuje transparentni, spolehlivy pfenos dat s

pozadovanou kvalitou. Vyrovndva rizné vlastnosti a kvalitu pfenosovych siti.

Provadi ptevod transportnich adres na sitové, ale nestara se o smérovani.

TCP (Transmission Control Protocol) - je jednim ze zéakladnich
protokolti sady protokold Internetu, konkrétné¢ piedstavuje transportni
vrstvu. Pouzitim TCP mohou aplikace na pocitac¢ich propojenych do sité
vytvofit mezi sebou spojeni, pfes které mohou ptenaset data. Protokol
garantuje spolehlivé dorucovani a dorucovani ve spravném potadi. TCP
také rozliSuje data pro vicenasobné, soucasn¢ bézici aplikace (naptiklad
webovy server a emailovy server) fungujici na stejném pocitaci.

UDP (User Datagram Protocol) - je jednim ze sady protokoll internetu. O
protokolu UDP ftikame, ze nedava zaruky na datagramy, které prenasi mezi
pocitaéi v siti. Nékdy je oznacovan jako ,,nespolehlivy®, ale to je velmi
zavadéjici oznaceni. Na rozdil od protokolu TCP totiZ nezarucuje, zda se
prenaseny datagram neztrati, jestli se nezméni potfadi dorucenych
datagraml nebo zda se n¢ktery datagram nedoruci vicekrat. Je vSak typicky
pro aplikace ,,dotaz/odpoveéd™ nevyzadujici vysoké zabezpecCeni a aplikace

pozadujici jednoduchost.

3) Internetova (sit'ova) vrstva - tato vrstva se stara o smérovani v siti a sitové

adresovani. Poskytuje spojeni mezi systémy, které spolu piimo nesousedi.

Obsahuje funkce, které umoziuji pieklenout rozdilné vlastnosti technologii v

pfenosovych sitich
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e IPV4 (Internet Protocol version 4) — vytvaii zaklad pro komunikaci v
ramci sit¢ Internet. IPV4 datagram nese pouze informaci o kontrolnim
souctu hlavicky datagramu se sluzebnimi tdaji.

¢ ICMP (Internet Control Message Protocol) — pocitace v siti tento protokol
pouzivaji pro odesilani chybovych zprav, naptiklad ze pozadovana zprava

neni dostupna.

4) Linkova vrstva — poskytuje spojeni mezi dvéma nebo vice systémy zapojenych na
stejné lince. Sefazuje prenasené ramce, stard se o hastaveni parametrti prenosu

linky, detekuje neopravitelné chyby.

e ETHERNET - v soucasné¢ dobé nejrozsifenéjsi technologie pro budovani
pocitatovych siti. Ethernet a jeho sitové rozhrani pracuje pouze s tak
zvanymi ,.ethernetovymi ramci‘.

e FDDI (Fiber Distributed Data Interface) - protokol uréuje piistup k

pfenosovému zafizeni a ovétuje validitu doru¢enych dat.

5) Fyzicka vrstva - ptenasi zakodovanou nebo modulovanou posloupnost bitl mezi
dvéma pfimymi sousedy prostfednictvim komunika¢niho média v LAN napt. PC
(Personal Computer) - PC, PC - hub, PC - switch, switch - switch, PC - router,
router — router. Zabyva se elektrickymi a mechanickymi vlastnostmi pfenosového
média.

e 10 BASE2 - standart sit¢ ethernet zalozeny na tenkém koaxialnim kabelu

s rychlosti ptenosu 10Mbit/s, pouziva sbérnicovou topologii.[15]

| | |

< = < — <
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w

Obr. 12. Priklad sbérnicové topologie [13]
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e 10 BASE2T- kazdy uzel je pfipojen k hubu nebo na switch, ktery plni roli
spolecného prenosového média (slouzi jako prenosova stanice), jako pfenosové

médium se pouziva kroucena dvojlinka a ptenosova rychlost je 10 Mb/s.

-

N

" L
m =

Obr. 13. Priklad sité 10Base2T [13]

1.4.2 Sitovy protokol SMB — (SAMBA /CIFS)

SMB je zkratka z anglického slova Server Message Block, jedna se o sitovy
protokol, ktery figuruje na aplika¢ni vrstvé modelu OSI. Slouzi ke sdilenému
ptistupu k soubortim, tiskarnam, sériovym portiim a k dal$i komunikaci mezi uzly
na siti. Je hlavné pouzivan v pocitadich S opera¢nim systémem Windows. Tento

protokol také poskytuje autentizovany mechanizmus pro procesorovou komunikaci.

Protokol SMB vyvinul ve firm¢ IBM (International Business Machines
Corporation) Barry Feigenbaum a jeho cilem bylo zménit DOSovy pfiistup
k lokalnim souboriim na sitovy systém soubori. Microsoft provedl implementaci
protokolu do produktu LAN Manager, ktery vyvijel spolu s firmou 3Com ptiblizné
v roce 1990.

Diky firm¢ Microsoft je protokol rozsifeny v oblasti komunikace mezi
uzivateli v LAN siti a souborovymi servery. Protokol SMB vyuziva souborové a
tiskové servery sitovych opera¢nich systémd IBM a Microsoft. SMB pracuje na
principu klient-server. Server vlastn¢ umoznuje klientim sit¢ pfistupovat ke
sdilenym prostiedkiim, naptiklad (sdilené disky, adresate, tiskové fronty). Veskeré

sitové prostiedky jsou rozpoznavany pomoci UNC (Uniform Naming Convention)
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— sitové adresy. UNC adresa se udava ve tvaru \\jméno_serveru\jméno_zdroje.
Klientska ¢ast ma za ukol definovat pozadavky na sdilené prostfedky serveru.
Server vykond rozbor pozadavki odeslanych klientem ve tvaru paketu SMB,
porovna piistupovd prava a na zaklad¢ pfistupovych prav zahaji pozadovanou
operaci (pfejmenovani, smazani souboru nebo adresare, vytvoieni souboru nebo
adresare, otevieni souboru). Vysledek je klientovi poslan s odpovédi identickym
blokem SMB.[11,16]

Dva pohledy SMB serveru k pristupu ke sdilenym prostiredkim:

1) SHARE LEVEL — pfistup z pohledu na tirovni sdileného prostiedku
e Server povoluje pfistup ke sdilenym prostfedkim na zakladé
spravného hesla, které je pfifazeno k jednotlivym sdilenym
prostfedkim. Pokud uzivatel zada spravné heslo, pak je klientovi
pfid¢len identifikator prostiedku network ID pomoci, kterého

ptistupuje k prostiedkim.

2) USER LEVEL — pfistup z pohledu na uzivatelskou Groven
e UZivatel se prihlaSuje na server okamzité pomoci jména a hesla.
Pokud jsou logovaci udaje spravné, tak server ptidéli uzivateli user

ID, pomoci néhoz server odvozuje ptistupova prava.

Komunikace mezi klientem a serverem probiha tak, ze uzivatel zasle serveru
poZadavek a nasledné dochazi ke specifikaci parametrii spojeni a verzi protokolil
mezi klientem a serverem. Klient odesle pozadavek, kde je uvedeno jméno a heslo
uzivatele, a pokud je server v rezimu USER LEVEL, tak piid¢li uzivateli user 1D.
[11,16,17]

1.4.3 Sitovy protokol NFS

Sitovy protokol NFS (Network File System) je vlastn¢ internetovy protokol
pro vzdaleny piistup k souborim pies pocitacovou sit. Funguje predevSim nad
transportnim protokolem UDP, ale od verze 3 je mozné ho porovnat také nad

protokolem TCP. Jeho pouziti by se dalo charakterizovat tak, Ze jeho


file://jméno_serveru/jméno_zdroje
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prostfednictvim mutize klient pfipojit disk ze vzdaleného serveru a s nim pracovat

jako s lokalnim. V prostfeni Linux je to nejpouzivanéjsi protokol pro tyto tucely.

Za kolegu NFS Ize povazovat protokol NIS (Network Information Service),

ktery slouzi k distribuci nejriznéjSich konfigura¢nich dat v pocitacové siti.

NFS pfispivd k transparentnosti sité, protoze umoznuje piipojovat
adresarové struktury zjinych hostiteld, jako by to byly lokalni souborové
systémy, takze pak vypadaji jako normalni adresdie uzivatell na lokalnim
pocitaci. Napfiklad vSechny domovské adresafe uzivateli mohou byt na
centralnim serveru, ze kterého si je pfipojuji vSichni v lokalni siti. V dusledku
toho se uzivatelé mohou pfihlasit na libovolném pocitaci a ziskaji vzdy stejny
domovsky adresadf. Podobné je mozné sdilet velké objemy dat (napiiklad
databaze, dokumentaci, atd.) mezi mnoha pocitaci tak, ze jedind kopie dat bude

udrzovana na serveru a ostatni pocitace k ni budou mit ptistup.[11,18]

1.4.3.1 Konfigurace NFS serveru

NFS server se edituje pomoci konfigura¢niho souboru /etc/exports,
ktery na jednotlivych tadcich obsahuje definice sdilenych adresait. Jako prvni je
nazev adresate a pak seznam povolenych klient (zde jsou uvedeny nazvy server,

stanice a IP adresa) s ptidanymi volitelnymi parametry:[11,18]

e /usr 192.168.57.124 (ro) stanice (ro)

e /home 192.168.57.124(rw, no ROOT _squash) stanice (rw)

Popis parametrii:
* ro (read only) — pouze pro ¢teni
» rw (read and write) — povoleno ¢teni i zapis

* no ROOT _squash —mapovat pozadavky na b&Zného uZivatele

1.4.3.2 Konfigurace klienta

Klient pfipojuje adresat ze serveru do svého adresafového stromu stejnym
zpusobem, jako jsou pfipojovany jednotlivé systémy soubort. Je nutné na klientské stanici

spustit téZ portmap:
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e mount -t NFS server:/home/home

e mount -t NFS server:/usr/mnt/usr-from-server

Od této chvile muze uzivatel s daty v adresafi /home a /mnt/usr-from-

server pracovat, jako by byly ulozeny na lokalnim disku.[11]

1.4.4 Protokol iSCSI

Koncepce iSCSI (Internet Small Computer System Interface) vychazi ze dvou
technologii. SCSI rozhrani pro pfipojovani diska v serverech a rodiny protokoli TCP/IP. Z
rozhrani SCSI se pouziva pouze protokol, kterym spolu zatizeni komunikuji a zcela opousti
jeho fyzickou vrstvu (kabely, konektory, elektrickou specifikaci). Pro pfenos paketi SCSI
se pouzije jejich zapouzdieni do rodiny protokoli TCP/IP.

iSCSI je norma IETF (Internet Engineering Task Force) pro zapouzdieni zafizeni a
dat iISCSI do paketa TCP/IP, které jsou naopak zapouzdieny v ethernetovych ramcich. Na
obr. 13 je znazornéno zapouzdieni iISCSI v TCP/IP a v ethernetovych ramcich.[9]

Ethernetovy IP TCP
ramec paket paket

Datovy blok iSCSI

Obr. 14. Zapouzdreni iISCSI v TCP/IP a ethernetovych ramcich [9]

Opakovany pienos TCP je urCen pro zpracovani ztracenych ethernetovych ramct
nebo vaznych ptenosovych chyb. Provoz ulozisté je vzhledem k béznému provozu v LAN
(Local Area Network — Mistni sit’) pomérn¢ intenzivni. Tim se minimalizuji opakované
pfenosy, ztracené ramce a je tak ziskana spolehliva ethernetovd infrastruktura, ktera je pro

ISCSI velmi dilezita.


http://cs.wikipedia.org/wiki/SCSI
http://cs.wikipedia.org/wiki/Pevn%C3%BD_disk
http://cs.wikipedia.org/wiki/Server
http://cs.wikipedia.org/wiki/Protokol
http://cs.wikipedia.org/wiki/TCP/IP
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1.4.4.1 Bezpecnost i1SCSI

Vysokou roli u iSCSI hraje bezpecnost prenasenych dat. ISCSI pakety jsou posilany
pies firemni sit’ LAN nebo pies internet, a proto museji byt maximalné chranény proti
utokiim zalozenych na zfalSovani identity iSCSI Initiatoru (tzv. spoofing) a
odposlouchavani (tzv. man in the middle). Proti spoofingu iSCSI Initiatoru chrani iSCSI
autentizace zalozena na CHAP (Challenge Handshake Authentication Protocol). Proti
odposlouchavani iSCSI chrani protokol IPSec (Internet Protocol Security). Ten bud’ iSCSI
pakety pouze podepisuje (detekce odposlouchavani a ochrana proti modifikaci), nebo

kompletné¢ Sifruje (nikdo nemuize tato data odposlouchavat ani modifikovat).[19]

e CHAP — je casto pouzivany autentifikani protokol, v némz se k autentifikaci
zdroje a cile komunikace pouziva vyména hesel. Nepiimy CHAP je jednocestny;
zdroj se autentizuje cili, anebo, v ptipad¢ iSCSI, jesté pred zahajenim komunikace
se spousté¢ ISCSI autentizuje cili ISCSI a naopak. Vzhledem k tomu, Ze tlozisté a
obecny provoz po siti mohou sdilet sitovou infrastrukturu, CHAP je volitelny

mechanismus k autentifikaci zdroje a cile pro zvyseni bezpecnosti v ramci iSCSI.

e IPsec — je norma IETF, ktera pro zabezpeCeni obsahu ISCSI proti utokiim
prostiednika vyuziva k Sifrovani principy vetejného klice. Podobné¢, jako je tomu i
Vv piipadé¢ autentizace CHAP, i tento volitelny vyssi stupenn zabezpeceni je soucasti
normy iSCSI, nebot’ pro pienosy iSCSI je mozné vyuzivat univerzalni sit¢ IP a
Vtomto pfipadé predstavuji nezaSifrovana data bezpecnostni riziko. Presto se
pouziva IPsec pomérné ziidka, nebot’ znacné zatézuje CPU( Central Processing

Unit) spoustéce i cile.[19]
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2 INSTALACE A KONFIGURACE NAS V LINUXOVEM (UNIX)
PROSTREDI
Hlavnim ukolem prvni c¢asti je provést vlastni instalaci a konfiguraci serveru

v Linuxovém prostiedi. Tato ¢ast prace popisuje hardwarovou konfiguraci pouzitého

serveru, instalaci opera¢niho systému Linux DEBIAN a konfiguraci diskt pro NAS.

2.1 HW konfigurace pouzitého serveru

Pro instalaci a veSkerou konfiguraci je pouzito Sasi serveru od spolecnosti

Supermicro typ 5017C-MTF. Tento server byl zaptijéen UTB (Univerzita Tomase Bati).
Server je osazen:

e Intel Atom CPU D525 1.80 GHz
Zékladni deska GIGABITE GA D525TUD
Pevné disky: - SEAGATE ST3120026AS 120 GB

- SAMSUNG SP1614C 160 GB

Operacni pamé&t KINGSTON K2 2x4 GB
Zdroj ABLECOM SP302-1S 300 W

Z pouzité hardwarové konfigurace je ziejmé, Ze se nejednda o server s vysokym
poéetnim vykonem, nicméné pro stabilni chod Linuxového datového serveru je plné

dostacujici.

2.2 Pouzity operacni systém

Pro tuto bakalaiskou praci je zvolen operacni systém Linux DEBIAN verze 6.0.7-
1386. Tato konkrétni verze Linuxové distribuce Debian je zamérné vybrana z divodu jeji
stability v serverovém prostfedi a samoziejmé i pro jeji jednoduchost udrzby pro spravce

informacnich systém.

Debian neni vyvijen komerénim subjektem, ale fadou dobrovolniki z celého svéta. Je

vydavan ve tfech verzich:
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1) Verze ,,stable“ — jedna se 0 stabilni, peclivé otestovany a chyb zbaveny software,
pfipraveny pro nasazeni i v kritickych aplikacich. Vzhledem k tomu, ze tato
distribuce je vzdy ponckud zastarald, jsou pro ni vydavany ,zaplaty* feSici
bezpecnostni problémy a kritické chyby. Z divodu zastaralosti softwaru se piilis
nepouziva v desktopech.

2) Verze ,testing*“ — testovaci verze s nov¢j$im softwarem, ale s moznym vyskytem
chyb.

3) Verze ,,unstable — nestabilni verze, vyvojaiska ¢ast, pouzivana pievazné vyvojari.
Nejedna se vSak o nestabilni vydani, obsahuje pouze novéjsi software, ktery nebyva

odladén.[22]

Tato Linuxova distribuce Debian je povazovana za nejvhodnéj$i pro méné naro¢né
spole¢nosti. Tedy nulové cenové ndklady na potfizeni licenci a také jeji nizké hardwarové

pozadavky jsou jeji zna¢nou vyhodou.
Jsou samoziejmé vydavany i jiné Linuxové distribuce jako Fedora, Ubuntu, Mandriva,
atd. nicméné jejich pouziti je predev§im v desktopech pro jejich propracované x-window

prostiedi, které je pro uzivatele ptijemnéjsi nez u distribuce Debian .

2.3 Postup instalace

Moznosti instalace jsou dany hardwarovym vybavenim serveru. Jednou z moZnosti
instalace je nabootovanim z USB Flash disku. Divodem pro tento konkrétni zptisob je, Ze

Sasi pouzitého serveru neni vybaveno CD (Compact Disc) mechanikou.

2.3.1 BOOT

Stiskem funkéni klavesy F12 se otevie okno v BIOSu (Basic Input-Output System)
umoznujici volbu zdroje BOOT. Vybérem polozky HDD-USB dojde k nabootovaini

instalace operac¢niho systému z USB Flash disku.
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2.3.2 Volba jazyka instalace

Vybér jazyka instalace je zdsadni pro dalsi kroky instalace a zvoleny jazyk je pouzit
jako vychozi 1 v nainstalovaném systému. Vzhledem k tomu, Ze anglitina je mezinarodni

jazyk celosvétove pouzivany Vv informacnich systémech, je zvolena i pro tuto instalaci.

[ [11] select a language |

Choose the language to be used for the installation process. The selected language will
also he the default language for the installed system.

Language:

English

Esherantu - Esperanto
Estonian - Eesti
Finnish - Suomi

Obr. 15. Vyber jazyka instalace

2.3.3 Vybér mista

Ackoliv polozka vybér mista se mize zdat nepodstatna, tak ve skutenosti vybér
mista, tedy zemé&, ma vliv na Casové pasmo, ve kterém se server nachazi. Cas serveru se
samoziejmé¢ da upravovat 1 pozdéji pomoci piikazu date mmddhhMMYYYY. Nicméné
vyrazn€¢ pohodInéjs$i je automatickd synchronizace s NTP serverem pomoci pitikazu

ntpdate server. Ze zminéného diivodu je zvolena lokalizace Ceska republika.

I [111 select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Mormally this should be the country where you live.

Listed are locations for: Europe. Use the <Go Back: option to select a different
continent or region if your location is not listed.

Country, territory or area:

Czech Republic T
Denmark B

Obr. 16. Volba ¢asového pasma

2.3.4 Rozdéleni disku

Rozdéleni diskil je stéZzejni Casti instalace a mize byt rozdélena do tii zasadnich

kroku:
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1. TYP RAIDuU - nejprve je dilezité zvolit typ RAIDuU mezi disky. Pro konkrétni
instalaci je zvolen typ RAID1, ktery mize byt povazovan za nejvhodnéjsi pro
datovy server se dvéma pevnymi disky. Rychlost zapisu a ¢teni neni tak vysoka
jako u RAID 0, ale pii vypadku jednoho z diski u RAID 1 nedochazi ke ztraté
ulozenych dat. Proto pro konfiguraci NAS je zvolen RAID 1.

[ [111 Partition disks |

This is an overwview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

Configure the Logical Yolume Manager
Configure encrypted wvolumes

Software RAID dewvice

5 G
3k

. unusable

SCS5I3 (0,0,0) (sda) - 21.5 GB “Mware, WHware ¥irtual 5
#1 primary 21.5 GB K raid

SCSI3 (0,1,0) i(sdh) - 21.5 GB YMware, YMware ¥Yirtual S
#1 primary 21.5 GB K raid

Undo changes to partitions
Finizsh partitioning and write changes to disk

Obr. 17. Konfigurace RAID 1

2. VOLUME GROUP - vytvoteny RAID device je nutné pievést na volume
group. Uvniti volume groupy je pak mozno vytvaret logické svazky, u kterych
je mozno navySovat diskovy prostor, pfipadné jej zmensSit.

{ [11] Partition disks |

This is an owerview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning
Configure software RAID

Configure the Logical Yolume Manager
Configure encrypted wvolumes

RAID1 device #0 - 21.5 GB Software RAID device
#1 21.5 GB K lum
57.9 kB unusahle
SC5I3 (0,0,0) (sda) - 21.5 GB YHware, YHware Yirtual 5
#1 primary 21.5 GB K raid
SC3I3 (0,1,0) (=sdb) - 21.5 GB YMware, VYMuware Yirtual S
#1 primary 21.5 GB k. raid

Obr. 18. Vytvoreni volume groupy
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Na obr. 16 je mozné vidét vytvofeny RAID 1 se zatizenimi sda a sdb. Poté

z RAID byla vytvorena volume group.

3. LOGICKE VOLUME — nyni je mozné z vytvofené volume groupy vytvofit
logické volume a jim prtitadit diskovy prostor. Na obr. 17 je nyni vidét, jaké
rozdéleni je vybrano. Tedy pro adresai ROOT je zvolen 1 GB (Giga Byte)
prostor naformatovany na souborovy systém ext2. Pro adresai data, ktery bude
pfi instalaci vytvoren, je zvolen diskovy prostor 10 GB a souborovy systém
ext3. Na konec je zvolen 1 GB prostor pro adresar swap, ktery systém pouziva
jako virtualni pamét. Zbyvajici prostor 8 GB bude pouzit dale pro navySovani
diskového prostoru pro adresaf data, ktera budu provadét jiz pomoci piikazové

radky.

LYM VG source, LV data - 10.0 GB Linux dewvice-mapper (linear)
#1 10.0 GB f ext3 sdata
LYM VG source, LV root - 9958.2 MB Linux device-mapper (linear)

3995.2 MB EElexits /

LYM VG source, LV swap - 998.2 MB Linux device-mapper f{(linear)
#1 998.2 MB f swap swap
RAID1 device #0 - 21.5 GB Software RAID dewvice
#1 21.5 GB K 1wvm
57.9 kB unusahle

Obr. 19. Logické volume

2.3.5 Dokonceni instalace

Po nastaveni diskovych oddili systém pokracuje zdpisem zmén na disk. Dale je
mozno provést volbu Casti systému pozadované pro konkrétni pozadavky instalace. Pfi
konfiguraci NAS se provadi volba datového serveru a SSH (Secure Shell) serveru. SSH
server je zvolen z divodu mozného terminalového pristupu k serveru, €ili pro moznost

jeho vzdalené spravy.
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2.3.6 Kontrola instalace

Jakmile se dokonéi instalace, je mozné pifihlaSenim do systému ovéfit, zda
instalator spravné piifadil diskovy prostor a zda je spusSténa sluzba SSH serveru. Zobrazeni
informaci o volume group je realizovano pomoci piikazu vgdisplay -v , kde parametr

-v zobrazi podrobné informace:

root@debian:~#%# vgdisplay =-v
Finding all volume groups
Finding volume group "source™

Volume group =—--

VG Name source

System ID

Formact 1lvm2

Mecadata Areas 1

Metadata Sequence No 4

VG Access read/write

VG Sctactus resjizable

MAX LV 0

Cur LV 3

Open LV 3

Max PV 0

Cur PV 1

Act PV 1

VG Size 20.00 GiB

PE Size 4.00 MiB

Total PE S119

Alloc PE / Size 2860 / 11.17 GiB
Free PE / Size 2259 / 8.82 GiB
VG UUID X4RhTtO0-3b0=s-6Zvm—-CRtN-Rwas

Obr. 20. Volume group ,, source

Logical wolume
LYV MHame

Sdew/=zource/root

Wiz Name =ource

LV UOID NifX3U4 -wSVau-DEik
LYV Write Access read/write
LY Status available
# open 1

LWV Size 952 .00 MiBE
Current LE 238
Segment= 1
Bllocation inherit
Fead ahead sectors auto

— currently set to 256

Block dewvice 253:0

Obr. 21. LV ROOT
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Kontrola, zdali je spusténa sluzba SSH, lze provést piikazem service ssh
status nebo pitikazem /etc/init.d/ssh status, Vvizobr. 20.

Konfigurace SSH serveru bude podrobnéji popsana v ¢asti Navrh zabezpeceni.

rootiddebian: ~% =Service sSsh status
==zhd i=s ruonning.

root@debian: ~#% Jfetc/init.d/=ssh =tatus
==hd 1= running.

root@debian: ~§ .

Obr. 22. SSH sluzba status
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3 KONFIGURACE PROTOKOLU NFS A SMB

Sitové protokoly NFS a SNB byly v Linuxovych a Unixovych systémech vytvoieny
pro sdileni adresai a souborti. Nasledujici kapitola se zabyva jejich podrobnéjsim popisem

a popisem jejich konfigurace jak na serveru, tak na klientech.

3.1 Protokol NFS

Protokol NFS slouzi je sdileni souborti a aplikaci v ramci pocitatové sité, jehoz
podstata je podobna systému sdileni diski ve Windows NT. Hlavni podobnost spo¢iva
V tom, ze oba operacni systémy umoziuji pfipojovat sitové disky a pracovat s nimi jako
s disky lokalnimi.

Rozdily sdileni soubord v Linux a Windows NT jsou hlavné ve zptsobech spravy

souboru.

3.1.1 Server a NFS

Vzhledem ktomu Ze v dnesni dobé vétSina dostupnych distribuci Linuxu je
dodavana pfimo s nainstalovanou sluznou NFS, je dostacujici provést pfimo kontrolu, zdali
je sluzba na daném serveru aktivni ¢i nikoli.

Nejprve je dilezité si ovéfit, zda je sluzba na serveru spusténa, k cemuz slouzi

ptikaz rpcinfo. Pokud se zobrazi nize uvedeny vypis, server NFS je spustén:

root@debian:™® rpcinfo -p

program vers prot port
1000 2 tcp 111 portmapper
10 ¢ 2 udp 111 portmapper
10002 1 udp 46358 StTE
10C > 1 tCcp S58146 =status
1000 1 udp 45494 nlockmgr
10002 3 udp 45494 nlockmgr
1000 = udp 45494 nlockmgr
1000 1 tcp 35099 nlockmgr
1000: 3 tcp 35099 nlockmgr
10 P C tTCcp 35099 nlockmgr
100003 2 tcp 2049 nfs
1000 3 tcp 2049 nfs
10000 4 tcp 2049 nfs
1000 2 udp 2049 nts
1000C 3 udp 2049 nfs
1000¢ E) udp 2049 nfs
10 1 udp 36359 mountd
100005 1 tcp S7712 mountd

Obr. 23. Server NFS
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Pokud by server NFS nebyl spustén, chybély by fadky NFS a mountd. Jestli-ze
sluzba z jakéhokoliv diivodu neodpovida a je aktivni, je mozné provést jeji restart bez
nutnosti restartu celého serveru a to ptikazem /etc/init.d/nfs-kernel-server
restart. Jestlize je z jakéhokoliv divodu vyzadovano zastaveni Ci spusténi serveru NFS,

staCi zaménit parametr restart za stop nebo start.[20]

3.1.2 Konfigurace NFS

NFS server je mozné nastavit ve dvou krocich. Ten prvni je konfigurace souboru
/etc/exports, ktery definuje, které Casti disku serveru budou sdileny s ostatnimi
uzivateli sité. Soubor také stanovi pravidla sdileni. V souboru /etc/exports je
uvedeno, zda urcity uzivatel ma pravo z disku ¢ist nebo na n¢j 1 zapisovat. Druhym krokem
je spusténi procesu serveru NFS, ktery se fidi instrukcemi zapsanymi v souboru

/etc/exports. [11]

3.1.2.1 Konfigurace souboru /etc/exports

Server NFS ma jediny konfiguracni soubor ato /etc/exports. V tomto souboru
je uveden seznam diskovych oddild, které 1ze sdilet, seznam uZzivateld, kteti je sméji sdilet
a jejich pfistupova prava.

Format polozek v /etc/exports je nasledujici:
/data/test client (permissions)
e /data/test nam urcuje, ktery adresar je na serveru urcen pro sdileni
e client jméno klienta, ktery je opravnén ke sdileni, tedy je to jméno stanice, jez
si ptipojuje dany adresar
e (permissions) Vposledni ¢asti se nastavuji prava, se kterymi se uZivatel
muze piipojit
Parametr (permissions) miize mit nasledujici parametry:
e secure - Cislo portu, po kterém klient poZaduje pfipojeni; musi byt mensi nez
1024

e ro — pfistupova prava uzivatele do dan¢ho adresare pouze pro Cteni
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rw - pristupova prava uzivatele do daného adresaie pro zapis

noaccess - pokud zaddme /data/get/image klient se bude moci pfipojit
do adresaie /data avSak adresar /data/get bude mit zakazan

no_ROOT _squash - tento parametr se pouzivd pro povoleni pfistupu
superuzivateli z klientské stanice k adresaiim piipojenym pies NFS
squash_uids=uid-list - tento parametr je pouzit v pfipad¢ pozadovaného
omezeni pfistupu nékterych uZivateld, reprezentovanych jejich UID (user
identifier), Kuréitym adresaitm. Parametr mize byt zadan takto:
squash uids=7, 9-11

squash gids=gid-list - funguje stejné¢ jako squash uids=uid-

1ist, pouze s tim rozdilem, Ze pouziva ID skupin[11]

Tedy konfiguracni soubor /etc/exports mize v kompletni f4zi vypadat takto:

# Example for MWFSwd:

¥ Sesrusnfsd gss/krh5i(rw,sync, fsid=0,crossmnt, no
# Ssresntsdshomes gssAkrhSiirw,sync,no_subtree_check)
7

sdatastostxt 192.168.154.133 (rw,sguash_uids=1001)
Shomesivis 192.168.154.133 (rw,no_root_sguash)

Obr. 24. Konfigurace /etc/exports

3.1.2.2 Nacteni souboru /etc/exports

Pokud je soubor /etc/exports zeditovany, je nutné dale provést export (nacteni)

jeho konfigurace. Pokud by nebyl tento krok proveden, tak by server NFS o téchto

zménach nevédél. Nacteni se provede piikazem exportfs. Tento ptikaz ma samoziejme

v

1 své parametry. Ty nejzakladnéjsi jsou:

-a — exportuje vSechny zaznamy v souboru /etc/exports
-u client:/data/get —neexportuje uvedeny parametr

-v — zobrazi prubézné informace o procesu[11]
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3.1.3 Konfigurace klienta NFS

Na klienta je mozné na zvolené misto pfipojit sdilené adresatre serveru NFS, a to
pomoci ptfikazu mount. Dulezité vsak je, ze tento pfikaz mize na klientské stanici spustit

pouze superuzivatel ROOT.

3.1.3.1 P¥#ikaz mount

Pfikaz mount slouzi pro pfipojovani zafizeni jako diskové oddily, CD mechaniky,

externi disky a jiné. Jeho syntaxe by se dala zapsat nasledovné:
mount <server:></co/></kam/>
<server:> zde se zada nazev serveru, kterym se identifikuje v siti nebo je IP adresa

</co/> zadani adresafe, ktery je nadefinovan na server NFS v konfiguratnim

souboru /etc/exports

</kam/>  do kterého adresaie chceme sdileny oddil piipojit

Cely ptikaz mount by mél tedy vypadat nasledovné:
mount 192.168.157.128:/data/to/txt /home/admin

Tim pfikazujeme: piipoj z NFS server 192.168.157.128 nesdileny adresar
/data/to/txt do domovského adresafe uzivatele ADMIN. Cely piikaz prob¢hne

korektné pouze, pokud dany NFS klient ma na NFS serveru ptislu$na prava. [11]

Kontrolu, zda mount pfipojil dany adresai z NFS serveru klientovi, je mozné

provést ptikazem df s parametrem —h, viz obr. 23.

rootddebian: “homesadminsg2et® dt —h
Filesustem Size Used Avail Use® HMounted on
sdevsmapperssource—-root

S93H S582H 26E9H == -

tmpfs 252H 0 252H 0% ASlibsinitsrw
udew 27 H 176K 247 H 1% ~dew
tmpts Z252H 0 252HM 0% Sdewsshm
Adevsmapperssource—-data

920G 150H S.606G 2% sdata

192.168.154. 128 : 7datasto st =t

4 .66 5E33H 3.80G 15% <homesadmin
192 .168.154 . 128: home~sivi

4. 606G B5E33H 3.80G 15% ~homesadmin

Obr. 25. Piikaz df -h
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Z obr. 23 je ziejmé, ze piikaz mount probéhl korektné. Je vidét, ze z NFS serveru byly
piipojeny dva oddily:

1) /data/to/txt do adresafe /home/admin
2) /home/ivi taktéz do adresdie /home/admin

Vlastni instalaci je ovéfen ndzor autorti publikace Administrace systému Linux na
konfigurace. Z toho divodu je nezbytné diivéfovat klientim ve spole¢né siti a samoziejmé
superuzivateli klienta NFS. Pokud spravce nema duavéru k uzivatelim, je nutné pfistoupit
k omezeni prav a zpfistupnit soubory pouze pro ¢teni. Nicméné ne vzdy to okolnosti

dovoluji.

3.2 Protokol SMB

Protokol SMB pouzZivaji systémy na bazi Windows. V dnesni dob¢ je protokol SMB
znam pod nazvem CIFS (Common Internet File System). Pro zabezpefeni komunikace
mezi systémy Windows a Linux je potfebné nakonfigurovat server SAMBA. SAMBA totiz
rozumi Microsoft protokolu CIFS. Pro spravce to znamena, Ze mizeme nasadit Linuxovy

server, aniz by se na klienty systému Windows muselo instalovat NFS.

3.2.1 SAMBA server

SAMBA na Linuxovém serveru byva soucasti hlavni distribuce. Nastaveni chovani
serveru se provadi konfiguraci souboru smb.conf, ktery je v naSem piipadé umistén v
/etc/samba/smb.conf. V tomto souboru se provadi celd konfigurace sdileni
adresaru ¢i tiskdren. Pokud spravce SAMBA serveru potiebuje upravit prava do sdilenych
adresafil, nadefinovat nova prava nebo jakkoliv zménit pravidla sdileni adresaiti a soubort,

provede upravu konfigura¢niho souboru smb . conf.

Pro spravce SAMBA serveru je také nezbytné pro kontrolu jeho chovani kontrolovat
log soubor 1og.smbd, ktery je umistén v /var/log/samba/log.smbd. Do tohoto
souboru se zapisuji vSechny informace o chybach, spusténi ¢i zastaveni serveru. Spravce

zde najde podrobny vypis vSech informaci.
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Démon smbd obsluhuje vlastni sdileni souborovych systémii a tiskovych sluzeb
pro klienty. Nejprve se spoji s portem 139 a nasloucha pozadavkiim. Pti kazdé autentizaci
Klienta se smbd zkopiruje, original se vraci na port 139 pro nové pozadavky a kopie
obsluhuje pfipojeni klienta. Tato nova kopie zméni sviij aktualni identifikator uzivatele
Z uzivatele ROOT na autentizovaného uzivatele. Kopie zlistava v paméti tak dlouho, dokud

trva ptipojeni klienta.

SAMBA krom¢ démona smbd obsahuje také nmbd. Tento démon je odpovédny za
obsluhu pozadavkli jmenného serveru NetBIOS. Nejprve se spoji s portem 137 a na

rozdil od smbd, vSak nevytvoii pro kazdy dotaz instanci sama sebe.

Server SAMBA také umi pro svou komunikaci pouzivat zasifrovana i nezaSifrovana
hesla. Je podstatné ovéfit, jakou formou komunikuji klienti vyuzivajici systémem Windows
se serverem, pouzivaji-li Sifrovanou ¢i neSifrovanou formu. Microsoft zacal pouZzivat
zaSifrovanou komunikaci teprve od doby wuvedeni distribuce Windows NT
4.0/Service Pack 3. Do této doby veskera komunikace klientd byla nezaSifrovana,
coz neslo velka rizika. Nicméné€ i dnesni systémy jako Windows 7 mohou po Gpravé
registrll vyuZzivat nezaSifrovanou komunikaci. V této bakalafské praci bude pro vétsi

bezpecnost sdilenych dat pfenasenych po datové siti pouzita zasifrovana komunikace.[16]

3.2.2 Konfigurace SAMBA serveru

Konfiguraci SAMBA serveru je provadéna editaci souboru smb.conf, ktery se
nachazi v /etc/samba/, jak bylo uvedeno v piedeslé ¢asti. Konfiguracni soubor je

¢lenén do ¢tyt sekci, pod které se piSou samostatné konfiguracni volby. Jsou to:

1) [global] — tato ¢ast uréuje chovani serveru SAMBA jako celku a provadi se zde
konfigurace vSech nabizenych prostredki.

2) [home] — piikazuje kazdému Linuxovému uzivateli pfipojit se do svého
domovského adresare.

3) [nazev_sdileného prostiredku] — tato sekce vytvari samostatné sdilené adresare,
jeji nazev urcuje nazev sdilené¢ho prostredku.

4) [printers] — nastaveni tiskaren.[11,21]
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3.2.2.1 Konfigurace casti [global]

Konfigurace ¢asti[global] je zvolena nasledujici:

[global]
workgroup = WORKGROUP

server string = UTB-BT

netbios name = Debian

dns proxy = no

client code page = 852

character set = IS08859-2

log file = /var/log/samba/log.%m

max log size = 1000

syslog

=0

SMB passwd file = /etc/smbpasswd

security = user

encrypt passwords = yes

Popis jednotlivych ¢asti:

1)

2)

3)
4)

5)

6)

7)

8)

workgroup - nazev pracovni skupiny serveru v siti. Zde je ponechano
vychozi nastaveni na workgroup. VSichni klienti musi byt ve stejné skupiné.
server string — komentaf, ktery se objevi v okolnich pocitacich u jména
serveru. Je na spravci, jaky nazev zvoli pro komentar.

netbios name — jméno serveru, pod jakym bude v siti definovan.

DNS proxy — tento parametr by se z vychozi hodnoty no ménil pouze
Vv piipadé, Ze by byl pouzit oddélovac (proxy server) lokalni sité od Internetu.
client code page - tento parametr je nastaven na hodnotu 852, coz je
Ceska znakova sada a diky ni SAMBA podporuje ¢estinu ve sdilenych adresatich.
character set — nastavenim na hodnotu IS08859-2 je zajisténo, ze se
nazvy souborl v systému serveru budou zobrazovat korektn€, pokud v nich bude
pouzita ¢eska diakritika.

log file — logovaci soubor SAMBY byl jiz zminén a pro snadnéjsi orientaci

na serveru je jeho umisténi ponechano ve vychozim nastaveni tedy

/var/log/samba/log.%m.

max log size — maximalni velikost logovaciho souboru v bajtech.
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9)

10)

11)

12)

syslog - tento parametr nastavuje prah pro odesilani zprav do systémového
logovaciho souboru SAMBY. Vychozi hodnota je 0, coz znamend, Ze se budou
ukladat v§echny udalosti.

SMB passwd file — cesta k souboru s hesly, kter¢ SAMBA bude pouzivat.
Vychozi hodnota v distribuci Debian je /usr/bin/smbpasswd, je zde
provedena zména na /erc/smbpasswd, Zdivodu jednoho umisténi se
souborem konfigurace systémovych uzivatelt.

zvolen parametr user, coZz umozni pfipojeni pouze existujicich Linuxovych
uzivateli pii pouziti sekce [homes] a také uzivatell nadefinovanych pod
jednotlivymi sdilenymi prostfedky pomoci admin users nebo valid
users. Nikdo jiny nema pfistup a heslo je vazano na konkrétniho uzivatele.
encrypt passwords — Sifrovani hesel, které¢ je ve vychozim nastaveni na
hodnoté no, coz znamend, Ze server bude pii kazdé autentifikaci klienta
ptedpokladat, ze heslo neni Sifrované. Pouziti vychozi hodnoty se jiz dnes pfili$
nepouzivd vzhledem ktomu, Ze od verze Windows NT 4.0/Servece

Pack 3 sejiz pouziva Sifrovani hesel.[16]

3.2.2.2 Konfigurace ¢asti [homes]

Nastaveni této casti slouzi pro pfid€leni pfistupu pfes SMB do domovského

adresafe na Linuxovém serveru. Kazdy nové zalozeny uzivatel na Linuxovém serveru ma

automaticky vytvoren svllj domovsky adresai /home/jméno uzivatele.

V praci je zvolena nasledujici konfigurace:

[homes]
comment = home
writetable = yes

browseable = no

valid users = %S

1) comment — tento parametr urcuje, jaky se u adresare bude zobrazovat komentar.
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2) writetable — zde je urCeno, jestli je mozné do adresare zapisovat ¢i nikoliv.

Vzhledem k tomu Ze se jedna o domovsky adresafr uzivatele, tak je samoziejmé

zvoleno povoleni zéapisu.

3) browseable —urcuje, jestli bude pfi prohliZeni sit¢ prostiedek viditelny.

4) valid users — parametr $s nastavi klientovi jeho domovsky adresaf.[21]

3.2.2.3 Konfigurace casti [sdileny adresdr]

Tato cast SAMBY je zcela v rukou spravce. Podle pozadavkt zde administrator

definuje, které adresdfe budou v ramci sit¢ sdilené a jakd na nich budou nastavena

pfistupova prava. Struktura této Casti konfiguracniho souboru smb.conf je shodna

Scasti [homes]. Samoziejmé se liSi v konfiguraci prav a definovani sdilen¢ho

adresare.[21]

Pro tuto praci je zvolena nasledujici struktura. Je vSak na kazdém administratorovi,

jakou strukturu zvoli vzhledem k prostfedi, kde se SAMBA implementuje a jaké jsou

aktualni poZadavky na sdileni.

[Accounting]
Comment = Acconting section
path = /data/Accounting

public = no

valid users = man_1, spicak
writetable = yes
browseable = yes

directory mask = 0700

create mask = 0700

[QC]

Comment = Quality control
path = /data/QC

public = no

valid user = man 2

write list = @managers

writetable = yes
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browseable = yes
directory mask = 0770

create mask = 0770

[HRandGA]
Comment = HR and GA
path = /data/HRandGA

public = no

valid users = man 3
writetable = yes
browseable = yes

directory mask = 0700

create mask = 0700
[Public]
Comment = Public folder

path = /data/Public
public = yes

writetable = yes
browseable = yes
directory mask = 0700

create mask = 0700

Nyni budou postupné popsany pouZité parametry:

path — tento parametr urcuje cestu ke sdilenému adresafi.

public — hodnota yes definuje pfistup vSem uzivateli a hodnota no povoli pfistup

pouze opravnénym uzivatellim.

write list —zde povolujeme piistup uzivateld, kteti jsou v urcité skupiné.

directory mask — povoleni zapisu pro uzivatele k adresati pokud je hodnota 0700, u

hodnoty 0770 jsou prava zapisu povolena i pro skupinu.

create mask — uzivatelem vSechny nové vytvorené adresafe nebo soubory budou

vytvofeny s pravy zapisu pro uzivatele, pokud je hodnota 0700. U hodnoty 0770 jsou prava

zéapisu povolena i1 pro skupinu.
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Parametry jako comment, valid users,writetable abrowseable jsou popsany

Vv piedchozi ¢asti.[16]

3.2.3 Konfigurace uzivateli SAMBA serveru

Celé nastaveni je smétovano tak, ze klient, ktery se ptihlasi ke sdilenym adresaitm
na SAMBA serveru, musi mit svij ucet piimo v syst¢tmy a na SAMBA serveru. Tento
postup je zvolen z davodu bezpeénosti piistupti na datovy server. Tedy kazdy klient se
musi autentizovat pomoci uzivatelského jména a hesla. Az na zaklad¢ téchto pozadavki

mu je povolen pfistup na server.

Vytvofeni wuzivatele do systému Linux je proveden piikazem usradd
uzivatelské jméno. Pro vySe uvedeny piiklad sdilenych sloZzek je piikazem
groupadd zaloZena skupina managers. Do zminéné skupiny jsou vkladany ucty

manazerQ jednotlivych oddéleni. Cely ptikaz useradd vypada tedy takto:
useradd —-c ,Manager Accounting“ —g managers man 1

Pro kontrolu je zobrazen vypis souboru /etc/passwd pomoci piikazu cat. Na
obr. 24 je zfejmé, ze piikaz prob¢hl korektné. Byl vytvofen uzivatel man 1 i jeho
domovsky adresaf /home/man_1, ktery tomuto uzivateli bude automaticky piipojen dle

parametrii v smb.conf V ¢asti [homes].

man_1:x:1002: 1002 :Manager Accounting:shomesman_l:sbhinssh
man_&2:x:1003: 1002 :Manager GQC: homesman_2:sbhinssh
man_3:x:1004: 1002 :Manager HRandGA: homesman_3:shinssh
man_4:x:1005: 1002 :Manager Maintenance:shomesman_4:/sbinssh

Obr. 26. Vypis /etc/passwd

Po uspésném vytvoreni uzivatele vV systému je nutné mu jesté povolit pfistup K
SAMBA serveru. To je provedeno ptikazem smbpasswd s parametrem —a. Prikaz by mél

vypadat nasledovné: smbpasswd —a man 1
Zakladni parametry piikazu smbpasswd:

e -a —pfidani uzivatele do souboru /etc/smbpasswd
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e -d - zablokovani uctu uzivatele, a to pouze na SAMBA serveru nikoli v systému

-e — odblokovani 0¢tu uzivatele

e -x — odstranéni uzivatele ze SAMBA serveru

e -n —nastaveni nového hesla

Samoziejm& parametri je vice, zde jsou uvedeny ty nejzdkladnéjsi a nejvice

pouzivané.[16]

V tuto chvili je SAMBA server pfipraven ke sdileni nami definovanych adresatii pro
jednotlivé uzivatele. Ve chvili kdy administrator ma provedenou kone¢nou funkéni
konfiguraci SAMBA serveru, tak je vhodné provést zalohu konfiguraéniho smb.conf a

uloZit ji na bezpe¢né misto. Velmi vhodny postup pro uloZzeni nastaveni SAMBA serveru.
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4 IMPLEMENTACE PODPORY ISCSI

Pouziti iSCSI je vhodné piedevs§im u aplikaci, které jsou schopné ukladat data pouze

na fyzicky pripojené disky, tedy nepodporuji protokoly SMB/CIFS nebo NFS.

Norma iSCSI pouziva vlastni terminologii: Pokud u SCSI hovofime o adaptéru a
disku, adaptér nam nahradi komponent, ktery se jmenuje Initiator a cilové zafizeni (napf.

disk/diskové pole, ptipadné paskova jednotka), se nazyva cil (target).

4.1 Instalace iSCSI a podpturnych modulu

Pro implementaci podpory iSCSI bylo tedy nutné do jadra operaéniho systému

DEBIAN doinstalovat tfi instala¢ni balicky pomoci piikazu:

apt-get install iscsitarget
apt-get install iscsitarget-source

apt-get install iscsitarget-dkms

Instala¢ni balicek iscsitarget-source obsahuje zdrojovy kod pro modul
iscsitarget aiscsitarget-dkms a vytvoii knihovny pro iscsitarget pfimo

v jadru (kernel) systému.

make KERNELRELEASE=2.6.32-5-686 -C /lib/modules/?.6.32-5-686/bulld M=/var/lib/di
ms/1scsitarget/1.4,20.2/0ulld..... -

Obr. 27. Instalace iSCSltarget-dkms

Po tspésné instalaci je dilezité povolit sluzbu editaci souboru, ktery se nachazi v
/etc/default/iscsitarget. Tento soubor mé& jen jeden parametr
ISCSITARGET ENABLE, ktery je nastaven na hodnotu FALSE. Proto je tedy nutné tuto
hodnotu zménit na TRUE, ¢imz je feceno, Ze je sluzba TSCSITARGET povolena a bude

automaticky spusténa pii kazdém restartu opera¢niho systémy.[9,22]
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GHNIU nano 2.2.4 ile: setcssdefaultsiscsitarget

TSCSITARGET_EMAEBELE=true

Obr. 28. iSCSltarget enable

Nyni je sluzba TSCSITARGET funk¢ni a pfipravena ke konfiguraci sdileni. Na obr.

27 je ziejmé, ze sluzba je funkcni.

root@debian:™ setcs/init.dsiscsitarget PestaPt
Remowing 15CSI enterprise target devices:
Stopping 15CSI enterprise target service:
Remowing 15CSI enterprise target modules:

Starting 15CSI enterprise target service:.

root@debian:™ setcsinit.dsiscsitarget status
i%C5I enterprise target is running.

Obr. 29. iSCSI status

4.2 Konfigurace /etc/iet/ietd.conf

Soubor /etc/iet/ietd.conf je hlavni konfiguracni soubor sluzby
ISCSITARGET, ve kterém jsou ve vychozim stavu vSechny parametry skryty pomoci
znaku #. Tento konfigura¢ni soubor umoziuje nastavovat rizné parametry, at’ na Grovni

celé sluzby tak i pro konkrétni targety.

Konfigurace:

e MaxConnections — tento parametr urcuje, kolik klienti muze byt ptes iSCSI
piipojeno. Z divodu bezpe¢nosti byl parametr nastaven na hodnotu 1. Pokud by
v budoucnu doslo ke zméné¢ infrastruktury iSCSI (vice klientd vyuZzivajici propojeni
se serverem pomoci ISCSI), samoziejmé je mozné tento parametr upravit na
pozadovanou hodnotu.

e Target — tato cast nastaveni je nejdilezitéjsi Casti konfiguracniho souboru
ietd.conf, protoze se zde urCuje, co se bude sdilet a za jakych podminek.

Dulezité je to, ze vychozi stav konfiguracniho souboru nemd uvedeno zadné
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sdileni, proto je nutné, aby vSe vytvofil administrator. Pfiklad nakonfigurované

Casti target:

Target ign.2013-4.com.data:storage.disk.iscsiLUNO
Incominguser spicak ivi

Lun 0 Path=/dev/skupina/iscsi LUNO

Alias Lun O

Target ign.2013-4.com.data:storage.disk.iscsiLUNI1
Lun 0 Path=/dev/skupina/iscsi LUN1
Alias Lun 1

e Ign —ndm definuje nazev targetu, ktery je sdilen. Podle tohoto nazvu je definovana
cesta ke sdilenému oddilu. Na stran¢ klienta se tedy zadd ndzev targetu a cil na
zaklad¢ tohoto nazvu nasdili ur¢eny oddil.

e Incominguser — syntaxe tohoto parametru je <jméno><heslo>, tedy klient se vici
cili musi ovéfit uzivatelskym jménem a heslem. Pokud klient neni ovéfen, nebude
mu diskovy prostor poskytnut.

e Path — tento parametr uréuje, jaka cast disku bude sdilena na zakladé ptijatého
jména targetu. Klient tedy zaSle pozadavek prostfednictvim jména targetu a server

na zakladé tohoto jména ur¢i, jakou ¢ast disku zpfistupni.[9, 22]

4.3 Pripojeni iISCSI ve Windows

Pro pfipojeni sdileného oddilu pies iSCS byla zvolena distribuce Windows 7.
Windows pro pfipojeni pouziva iSCSI initiator. iSCSI initiator je utilita, ktera umoziuje
systému Windows piipojeni k iSCSI targetu. Tedy k serveru, ktery zprosttedkovava sdileni

ptes iISCSI. Pomoci nasledujicich kroka se pfipoji iSCSltarget:

1) Nejprve je nutné v iISCSI initiatoru zadat cilové pfipojeni, tedy zadat IP serveru,
ktery sdili ISCSI targety. Port 3260 je vychozi port iSCSI.
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Zjistit cilovy portal ==
Zadejte IP adresu nebo nazev DNS a Gslo portu portalu, ktery choete
pridat.

Cheetei zménit wychozi nastaveni Zjigtovani dlového portalu, Kiknéte na
tladitko Upfesnit.
IP adresa nebo nazev DNS: Part (Vjchaozi je 3260.)
192,168,154, 128 3260
Upfesnit... [ QK ] | Storno |

Obr. 30. Cilovy portal iISCSI

2) Po korektnim spojeni se serverem jsou zobrazeny ISCSI targety, které server sdili.
Na obr. 31 je ziejmé, ze byl zvolen target:
ign.2013-4.com.data:storage.disk.iscsiLUNI.

Byl zvolen z divodu, Ze nevyzaduje zadnou autentifikaci.

Mazew Staw
igr. 20 13-4, com.data:storage. disk.iscsiLILIMO Meaktvni
ign. 2031-4. com.data:storage. disk.iscsiLUM 1 Ffipojena

Obr. 31. Pripojeny target

V posledni ¢asti je nutné naformatovat ptfipojeny diskovy prostor pies spravce

diski a pritadit pismeno jednotky.

L= Disk 1 I

Fakladni
999 MEBE 999 MEB
Online Mepfifazena

Obr. 32. Diskovy prostor

J o4

Po aplikaci vySe uvedenych krokt je k dispozici novy disk, ktery se tvati jako by to
byl disk lokalni. A to je vyhodou pro aplikace, které neumi komunikovat pomoci SMB

nebo NFS protokolu. Nevyhodou miize byt, Ze je vyzadovano stabilni datové spojeni.
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4.4 Pripojeni iSCSI v Linux Debian

Nastaveni ptipojeni iSCSI cile v Linux je slozitéjsi nez jak tomu bylo ve Windows 7.
Vyhodou je podpora autentifikace, tedy vétsi bezpe€nost pii sdileni. V Linuxu je nutné
doinstalovat modul open-iscsi. Instalace je provedena ptikazem: apt-get

install open-iscsi.

Po 1spésné instalaci open-iscsi, je umoznéno piejit ke konfiguraci souboru

/etc/1SCSI/iscsi.conf. Je tedy nezbytné nastavit tyto parametry:

1) Node.startup — tento parametr je ve vychozim nastaveni skryty. Je nutné ho
povolit a nastavit na hodnotu automatic.

2) Node.session.auth.authmethod —je opét ve vychozim nastaveni skryty a
je nastaven na hodnotu CHAP. Pro zabezpeceni ptipojeni iSCSI jednotky byl tedy
tento parametr povolen. Zde je nutné nastavit uzivatelské jméno a heslo pro
pfipojeni targetu v Castech discovery.sendtargets.auth.username a

discovery.sendtargets.auth.password.

Po nastaveni vyse uvedenych parametrii se provede spusténi open-iSCSI piikazem

/etc/init.d/open-iscsi start.[9, 22]

4.4.1 Kontrola pripojeni k serveru

Pokud je spuSténa sluzba open-iscsi, je nutné ovéfit spravnost nastaveni
iscsid.conf. Kontrola se provede zadanim piikazu iscsiadm -m discovery -

t st -p IP ISCSI SERVER.

Z obr. 33 je ziejmé, ze spojeni se serverem bylo navaziano a Ze sluzba

iscsitarget povolila klientovi ptistup a nasledné zaslal vypis vSech targetii.

root@debian:/etc/iscsi® iscsiadm -m discovery -t st -p 192.168.154.128
192.168.154.128:3260,1 lgn.2031-4.com.data:storage.disk. iscsiLUN]
192.168.154,128:3260,1 1lan.2013-4.com.data:storage.disk. I1scs1LUNC

Obr. 33. Kontrolni vystup
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4.4.2 Pripojeni cile iISCSI klientovi

Sdileny target se na klientiv pocita¢ ptipoji jako dalsi fyzicky disk, v tomto

konkrétnim ptipadé¢ jako /dev/sdb oznaceny jako virtualni disk.

Nejprve je, vSak nutné piipojit ke klientovi samotny target k cemuz pouZzijeme
ptikaz:

iscsiadm --mone node --targetname ign.2013-4. com.data:
storage.disk

Na obr. 34 je vidét pribéh piipojeni iISCSI targetu. Nasledné piikazem 1sscsi je
vypsan seznam pouzitych diskli. Navic je zde disk /dev/sdb. Poslednim krokem pted
pouzivanim virtudlniho disku je jeho naformatovani a pfipojeni k nékterému adresafi. Pro

provedeni téchto kroku slouzi nasledujici prikazy:[9, 22]

mkfs.ext3 /dev/sdb
mount /dev/sdb /data

root@debian: ™ iscsiadm -m discovery -t sendtargets -p 192.168.154.128
192,168,154, 128:3260,1 ign.2031-4.com.data:storage.disk. iscsilUNL
192.168.154.128:3260,1 ign.2013-4.com.data:storage.disk. iscsilUND

root@debian:™ iscsiadm --mode node --ftargetname ign.2013-4.com.data:storage.dis
k.iscsiLUNMO --portal 192.168.154.128:3260 --login

Logging in to [iface: default, target: ign.2013-4.com.data:storage.disk.iscsilUN
0, portal: 192.168.154.128,3260]

Login to [iface: default, target: ign.2013-4.com.data:storage.disk. iscsilUND, po
rtal: 192.168.154.128,3260] ¢ successful

root@debian: ™4 lsscsi

[1:0:0:0] cd/dvd  NECWMWar WMware IDE CORLOD 1.00 /sdewssrd

[2:0:0:0] disk YMware, YMware Virtual 5 1.0 /sdev/sda

[3:0:0:0] disk IET YIRTURL-DISE ] Jdevssdh

Obr. 34. Virtudini disk

Nyni klient mize plné vyuzivat diskovy prostor, ktery mu prostiednictvim iSCSI
byl poskytnut. Dilezité je také to, Ze data na serverech jsou fyzicky odd€lena a pravidelné
zalohovana. Pokud by doslo k poskozeni systému klienta, tak klient neztrati data ulozena
na virtudlnim disku. V dnes$ni dob€ je tento zplsob piipojeni diskli vyzivan i rGznymi

zalohovacimi systémy, kterym je naptiklad veeam backup and replication.
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5 NAVRH ZABEZPECENI

Tato Cast bakalafské prace je zaméfena na zabezpeCeni Linuxového serveru proti

napadeni zvenci, omezeni jeho provozu ¢i zneuziti jeho datové struktury.

Nasledujici kapitola je soustiedéna piedev$im na konfiguraci SSH (Secure Shell)
serveru, ktery je vyuzivan pro vzdalenou spravu, proto prostiednictvim této komunikace

muze dojit k odhaleni hesel.

Dalsim krokem je moznost blokace klientd, ktefi se z jakéhokoliv diivodu nékolikrat
chybné piihlasi tfeba i pfes webové rozhrani prosttednictvim protokold (FTP, HTTP,

HTTPS) nebo SSH .

5.1 Bezpec¢nost SSH serveru

SSH je v informatice oznaceni pro programa soucasné¢ pro zabezpefeny
komunika¢ni protokol v pocitacovych sitich, které pouzivaji TCP/IP. SSH byl navrZen
jako nahrada za telneta dal$i nezabezpecené vzdalené shelly (rlogin, rsh apod.), které
posilaji heslo v nezabezpecené formé a umoznuji tak jeho odposlechnuti pii pienosu
pomoci poé¢itadové sité. Sifrovani prenadenych dat, které SSH  poskytuje, slouzi k

zabezpeceni dat pii prenosu pres nediveéryhodnou sit, jako je naptiklad Internet.

SSH umoziiuje bezpecnou komunikaci mezi dvéma pocitaci, ktera se vyuziva pro
zprostiedkovani piistupu k ptikazovému fadku, kopirovani souborti a téz jakykoliv obecny
pienos dat (s vyuzitim sitového tunelovani). SSH zabezpecuje autentizaci obou ucastniki
komunikace, transparentni Sifrovani pfenasenych dat,  zajisténi  jejich  integrity a

volitelnou bezeztratovou kompresi. Server standardné nasloucha na portu TCP/22.[23]

5.1.1 Navrh zabezpeceni SSH

Nastaveni SSH serveru se provadi konfiguraci souboru sshd config, ktery je
umistén v /etc/ssh/sshd config. Pro pfipad této prace je zamezeni pfistupu na
server realizovano prostfednictvim SSH jako superuzivatel ROOT. Jak jiz bylo zminéno
SSH nasloucha na portu 22. Tento port muze byt odposlouchavan, pokud dojde

k piihlaseni jako superuzivatel ROOT, muze byt heslo desifrovano a nasledné zneuzito


http://cs.wikipedia.org/wiki/Informatika_(po%C4%8D%C3%ADta%C4%8Dov%C3%A1_v%C4%9Bda)
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_program
http://cs.wikipedia.org/wiki/Protokol_(informatika)
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/TCP/IP
http://cs.wikipedia.org/wiki/Telnet
http://cs.wikipedia.org/wiki/Rlogin
http://cs.wikipedia.org/w/index.php?title=Rsh&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Heslo
http://cs.wikipedia.org/wiki/Kryptografie
http://cs.wikipedia.org/wiki/Data
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/S%C3%AD%C5%A5ov%C3%A9_tunelov%C3%A1n%C3%AD
http://cs.wikipedia.org/wiki/Autentizace
http://cs.wikipedia.org/wiki/Kryptografie
http://cs.wikipedia.org/wiki/Data
http://cs.wikipedia.org/wiki/Integrita_dat
http://cs.wikipedia.org/wiki/Bezeztr%C3%A1tov%C3%A1_komprese
http://cs.wikipedia.org/wiki/Seznam_%C4%8D%C3%ADsel_port%C5%AF_TCP_a_UDP
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k napadeni serveru. Z diuvodu uvedeného nebezpeCi je provedena zmeéna konfigurace
souboru sshd config tak, aby byl odepfen superuzivateli ROOT piistup, pokud se
chce piihlasit pies SSH .

Zména je provedena v ¢asti:

# Authentication

PermitROOT Login no

Ve vychozim stavu je parametr PermitROOT Login no hastaven na hodnotu
yes. Po této zméné je nutné SSH server restartovat tak, aby se zmény projevily okamzité.

Restart SSH server je proveden piikazem /etc/init.d/ssh restart.

Na obr. 35 lze vidét, ze pii pokusu o piihlaseni na server prostiednictvim SSH jako

superuzivatel ROOT, byl jeho pfistup zamitnut. Pfesn¢ fe€eno nemd prava pro piihlaseni.

login a=s: root
root@l92.168.154.128"'s password:
LAocess denied
root@l92.168.154.128"'s password: I

Obr. 35. Nepovoleny pristup

Pokud je tedy vyzadovano piihlaSeni na server prostfednictvim SSH, je nutné pouzit
jiny uZivatelsky Ucet. Ve zmiflovaném piipadé je pouZit jiZz vytvoteny Ucet uzivatele UTB.

Obr. 36 potvrzuje, Ze uzivateli UTB byl piistup prostiednictvim SSH povolen.

login as: utb
uch@El192.168.154.128"s password:
Linux debian 2.6.32-5-686 #1 SMP Mon Feb 25 01:04:36 UTC 2013 i686

The programs included with the Debian GHNU/Linux system are free software:;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Obr. 36. Prihlaseni k serveru pre SSH jako uzivatel UTB

Nyni pokud je nutné z diivodu nastaveni systému nebo konfigurace na serveru

pracovat jako superuzivatel ROOT, tak pomoci pfikazu su je mozné se pouze prepnout.
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Tak jak je zfejmé na obr. 37, po zadani piikaz je systémem pozadovano heslo na

superuzivatele.

Debian GHU/Linux comes with ABSOLUTELY N0 WARRANTIY, to the exXtent
permitted by applicable law.

La=zt login: Wed Apr 17 23:20:14 2013 from 1592.168.154.1
uth@debian:~% =3u

Pazsword:

root@debian: fhome /ucth# I

Obr. 37. Piikaz su

PredeSlymi kroky bylo zamezeno moznosti deSifrovani hesla superuzivatele
odposlouchévanim na portu 22. Nyni pokud by bylo deSifrovano heslo uzivatele UTB tak,
jiz neni tak vysoké nebezpeci pti pokusu o napadeni serveru. Uzivatel nema takova prava,
kterd by mu umoznila jakkoliv ovlivnit ¢i omezit chod serveru.

Moznosti zabezpeCeni SSH  je samoziejm¢ vice, nicméné nevhodngjsi je

rowr

kombinace riiznych druhii zabezpeceni. Dalsi moznost bude popsana v nasledujici ¢asti.

5.2 Implementace sluzby FAIL2BAN

Deamon Fail2ban slouzi k blokaci IP adres snazicich se o neopravnény piistup
k systému. Fail2ban bézi na pozadi jako daemon, kdy kontroluje systémové logy a
vyhodnocuje podle zadanych pravidel, zda se jedna o utok na server ¢i nikoliv. Tento

deamon dokaze ochranit nejen SSH , ale i fadu dal$ich sluzeb jako jsou napiiklad FTP.

5.2.1 Instalace a konfigurace Fail2ban

Instalaci deamon a Fail2zban provedeme piikazem apt-get install
fail2ban. Po spusténi piikazu se systém pfipoji na FTP server, odkud stdhne
pozadovany instala¢ni balik. Po uspésné instalaci je mozné piejit k jeho konfiguraci.

V Debianu se konfigurace nastroje Fail2ban nachazi v adresaii /etc/fail2ban

a nastaveni se provadi zménou konfigurace v souboru jail.conf. Vzhledem k tomu, ze
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primarn¢ na tomto serveru bude vyuzivano SSH  pro vzdalenou spravu, zmény

v konfigura¢nim souboru jail.conf budou provedeny primarné na tuto sluzbu. Dale

budou popsany nekteré ¢asti konfiguracniho souboru:

vvvvvv

standardné nastavena na IP 127.0.0.1, coz je IP localhost. V tomto piipadé tedy
nikdy nedojde k zablokovani této IP. Pokud je tfeba zvolit jesté¢ dalsi IP adresu, u
které neni vyzadovano, aby ji Fail2ban blokoval, mtze byt zapsana za IP 127.0.0.1.
Je nutné IP adresy od sebe oddélit mezerou.

Bantime = 600 — tento parametr urCuje, na jakou dobu budou IP adresy
blokovany.

[SSH] — v této casti konfigura¢niho souboru se nastavuji pravidla pro SSH. Zde
budou popsany jednotlivé parametry:

Enableb = true - tento parametr povoluje kontrolu SSH, pokud by bylo nutné
tuto kontrolu zakézat, sta¢i parametr t rue zménit na false. Nicméné tento krok
se nedoporucuje.

port = SSH - zde bude pro danou IP adresu zablokovan pouze port 22, ale
pokud by parametr SSH byl zménén na all, tak dana IP bude mit blokované
vSechny porty.

filter = SSH d - tato volba oznacuje filtr, ktery se ma u dané sluzby pouzit,
coz v tomto piipadé je na klienty.

logpath = /var/log/auht.log — zde se specifikuje umisténi souboru s
pfisluSnym logem.

Maxretry = 3 — tento parametr uréuje pocet pokust pro piihlaseni. Pokud
uzivatel ctyfikrat chybné zada své heslo, Fail2ban ho zablokuje na 10 minut tak,
jak je nastaveno v ¢asti [DEFAULT]. [24]

2013-04-18 19:12:16,315 faillban. jail : INFO Jail 'ssh' started
?0153-04-18 19:23:09,864 failfban.actions: WARNING [ssh]l Ban 192.168.154.1
root@debian:™# _

Obr. 38. Fai2Ban.log

V logovacim souboru fail2ban.log je dikaz toho, Zze nastaveni Fail2ban pro

SSH je funkéni. Vypis logu tika, ze IP 192.168.154.1 je blokovana na zakladé chybného
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ptihlaSeni pfe SSH . Pokud by server byl zaroven i emailovym serverem, je mozné také
nastavit odesilani zprav o blokovanych IP na urfeny email pomoci parametru
sendemail. Tento parametr je mozné nastavit na vsechny ¢asti konfiguraéniho souboru
nebo jen na nékteré sluzby. V ptipadé této prace to muize byt ¢ast [SSH]. Nastaveni
parametru sendemail by mohlo vypadat takto: sendemail-whois[name=SSH,

dest= admin@utb.cz].


mailto:admin@utb.cz
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6 POWER MANAGEMENT

Otazka power managementu je v dnes$ni dob¢é hodné diskutovana z hlediska nakladt
na energie. Konfigurace power managementu je v oblasti vypocetni techniky vyuzivana
predevsim z pohledu snizovani nakladi. Pokud hardware umoziuje urcita nastaveni, tak je
schopen piejit do stavu s nizkou spotiebou, pokud se nékteré prostiedky v danou chvili

nevyuzivaji na 100 %. Jedna se vétSinou a diskové zatizeni nebo procesory.

Pokud je snizena taktovaci frekvenci procesoru, tak se snizi teplota procesoru a tim padem
chlazeni celého serveru nemusi bézet na plny vykon. Samoziejmé vSe se musi nastavit tak,
aby nebyl nijak omezen celkovy vykon serveru. Jestlize tedy jakakoliv aplikace v danou

chvili potfebuje maximalni pocetni vykon procesoru, tak by ho mél poskytnout.

Nasledujici tfi podkapitoly se zamétuji na problematiku uspavani diskd, zména taktovaci

frekvence procesoru a regulace otacek vétraku.

6.1 Uspavani disku

Pro konfiguraci uspavani pevného disku slouzi systémovy ptikaz hdparm. Staci jej
zavolat s parametrem -s a tdajem o Case. Ten je vyjadien Cislem 0— 255. Vyjadiuje

casové useky a je odstupniovan v nékolika urovnich:

e 0 -—pokud je pouzita tato hodnota, tak se disk nezastavi

e 1-240 — jedna jednotka je 5 vtefin, pokud je zadana hodnota 10, tak disk zastavi za
50 vtefin

e 241-251 — v tomto piipadé je jednotka 30 minut

e 252 —hodnota je rovna 21 minutam

Samoziejmé je nutno uvést, ze uspavani disk se spusti pouze, pokud na dany disk
neptichazi zadny pozadavek pro ¢teni nebo zapis. Nicméné uspavani nema zadny vliv na
dostupnost zatizeni sdileného pomoci iISCSI. Pokud se disk uspi a klient zasle pozadavek
na zapis nebo ¢teni, reakce diskil je okamzita, tudiz uzivatel nezaznamena zadné omezeni

dostupnosti.[25]

Nejprve je nutné nainstalovat nédstroj hdparm (harddisc parameter), ktery
umoznuje nastaveni parametrit pevného disku. Instalace je provedena piikazem apt-get

install hdparm. Nyni je vhodné zobrazit podrobné informace o pevnych discich,
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které je mozné zobrazit pomoci piikazu hdparm -i /dev/sdal a hdparm -i
/dev/sdbl. [25]

root@debian:~#% hdparm -i /dev/=dbl
fdev/=sdbl:

Model=5AMSUNG S5Pl6l14C, FwRev=SW100-27, SerialNo=06396J1FX218280
Config={ HardSect NotMFM HdSw>1lS5uSec Fixed DTR>10Mbs }
RawCHS=16383/16,/63, TrkS5ize=34902, SectSize=554, ECChvytes=4
BuffTvpe=DualPortCache, BuffSize=819%2kB, MaxMultSect=1l6, MultSect=lé
CurCHS=16383/16,/63, CurSects=16514064, LELA=yes=s, LEASect=3=312579695
ICRDY=on/o0ff, tPIO={min:120,w/IORDY:120}, tDMA={min:120,rec:120}

PI0O modes: piod piol pioZ2 pio3 piod

DHMA modes: mdmal mdmal mdms2

UDHMA modes: udmal uwdmal uwdma?2 udma3 wdmad udmat *udmaé

LbdvancedPM=no WriteCache=enabled

Drive conforms to: ATL/ATAPI-T7 T13 1532D revision 0: ATA/ATAPI-1,2,3,4,5,6,7

* signifies the current active mode

Obr. 39. Informace o HDD

Pro nastaveni uspavani diski je nutné spustit tyto prikazy:
hdparm -S 12 /dev/sdal
hdparm -S 12 /dev/sdbl
Vyse uvedené prikazy nastavi uspani diskll po jedné minuté, za piredpokladu, ze na
né za tuto dobu nepfijde zadny pozadavek. Stanoveni hodnoty je individualni a na zvazeni

kazdého administratora systému.

Vznika zde ovSem jeden zasadni problém. Je nutné nastavit piikazy tak, aby pokud
dojde K restartu systému, byly spuStény automaticky. Proto, aby spravce nemusel na

nastaveni uspavani myslet, je nutné vytvoftit startovaci skript.

V souboru /etc/init.d/README je navod jak by mél soubor se skriptem vypadat a
kde ma byt umistén. Pomoci pfikazu nano /etc/init.d/hdparm.sh a je do ngj

zapsana nasledujici syntaxe:

#! /bin/sh

### BEGIN INIT INFO

# Provides: Jmeno

# Default-Start: 345

# Short-Description: hdparm script
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# Description: Dlouhy popis
### END INIT INFO
case "$1" in
start)
hdparm -S 12 /dev/sdal
hdparm -S 12 /dev/sdbl
*)
echo "Usage: /etc/init.d/atd {start|stop|restart|force-
reload|status}"
exit 1
esac
exit O
Nyni je mozné timto piikazem . /hdparm.sh start ovéfit, zda je popisovany
soubor funkéni. Jestlize se zobrazi vypis postupného spousténi piikazli zapsanych

v hdparm.sh jak je uvedeno na obr. 40, tak skript prob&hl korektné.[25]

rootddebian: fetcsinit.d# ./hdparm.sh start
fdev.ssdal:
setting standby to 12 (1 minutes)
sG_I0: bad/missing sense data, sh(]: 70 00 05 00 00 00 00 Oa 00 OO0 OO0 OO0 20 |
00 00 Q0 Q0 Q00 Q0 00 Q00 Q0 Q0 Q0 Q00 Q0 Q0 Q0 00 Q0 O
fdev/sdbl:
setting standby to 12 (1 minutes)
SG_I0: bad/missing sense data, sbl]: T0 O 05 Q0 00 Q00 00 0 0O a0 Q0 00 20 00

Obr. 40. Kontrola hdparm.sh

Aby se hdparm. sh spustil automaticky pfi startu systému, je nutné provést odkazy
na tento soubor pomoci piikazu update-rc.d hdparm.sh start. Nyni jiz
administrator po restartu serveru nemusi myslet na ru¢ni spousténi piikazu hdparm. Vse

prob&hne automaticky pii kazdém spusténi systému.[25]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 64

6.2 Zména taktovaci frekvence procesoru

Zménou taktovaci frekvence procesoru je mozné docilit nejen nizsi spotieby
elektrické energie, ale také snizeni hlu¢nosti serveru. Pokud se snizi frekvence, zaroven se
snizi teplota procesoru a tedy i naroky na chlazeni jsou nizsi. Tedy automaticky se snizi

vykon chlazeni, coz zaroven snizi i hlu¢nost.

6.2.1 Konfigurace

Pro moznost zmény chovani procesoru je nutné do Linuxové distribuce Debian
doinstalovat nasledujici sadu nastroji: apt-get install CPUfrequtils

sysfsutils.

Nyni je nutné zvolit spravny ovlada¢ k danému procesoru, pokud systém nepiidéli
ovlada¢ automaticky, informace o CPU se vypiSi pomoci zadani piikazu cat
/proc/cpuinfo. Tento piikaz vypiSe veskeré informace o procesoru. Pokud ovSem je
vyzadovan vypis jen nékterych informaci, tak piikaz je nutné zadat néasledovné cat
/proc/cpuinfo | grep "model name". Nyni je vypsan pouze model procesoru

ze souboru /proc/cpuinfo.

Nasledné je vhodné si zobrazit podrobné informace o procesoru ve smyslu zjisténi
pouzitého ovladace nebo moznosti nastaveni frekvence. Pouzity procesor Intel Atom CPU
D525 je schopen pracovat na frekvencich 225 MHz, 450 MHz, 675 MHz, 900 MHz, 1.13
GHz, 1.35 GHz, 1.58 GHz, 1.80 GHz. Tyto a spoustu dalsich informaci ndm zobrazi ptikaz

cpufreg-info.

Nastaveni power managementu procesoru je realizovdna editaci konfigura¢niho
souboru sysfs.conf, ktery je umistén v adresaii /etc/. Do tohoto konfigura¢niho

souboru dopiseme nasledujici fadky:

devices/system/cpu/cpul/cpufreq/scaling governor = userspace
devices/system/cpu/cpul/cpufreq/scaling setspeed = 900000
devices/system/cpu/cpul/cpufreq/scaling governor = userspace
devices/system/cpu/cpul/cpufreq/scaling setspeed = 900000
devices/system/cpu/cpu2/cpufreq/scaling governor = userspace

devices/system/cpu/cpu3/cpufreq/scaling governor = userspace
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devices/system/cpu/cpu* - CPUO az CPU3 nam ptedstavuje jednotliva
jédra procesoru.

Scaling governor — voln¢ pieloZeno z anglictiny jako méni¢ frekvence. Je to
proménna, kterd se pouziva shodnotou ondemand, conservative,
userspace, performance, power save Nebo interactive.

Ve vychozim stavu procesory pracuji v rezimu per formance. Coz znamena, Ze
procesor nepfetrzité pracuje na nejvyssi frekvenci. V piipadé této prace byla
zvolena hodnota userspace, ktera frekvenci procesoru nastavi na nami zvolenou
hodnotu.

Scaling_setspeed — pomoci této proménné je nastavena staticka frekvence

procesoru. Byla zvolena sttedni hodnota frekvence, coz je 900 MHz.[26, 27]

VySe zminéné nastaveni je moZné ovérit prikazy:

cat

/sys/devices/system/cpu/cpu*/cpufreq/scaling governor

cat /proc/cpuinfo | grep MHz

roct@debian:~% cat /sys/devices/system/cpu/cpu*/cpufreq/scaling governor

userspace
userspace

userspace

userspace

root@debian:~¥ cat /proc/cpuinfo | grep MH=
cpu MH= : 900.000

cpu MH= : 900.000

cpu MH= 1 900.000

cpu MH= : 900.000

Obr. 41. Kontrolni vypis

Zminény postup zajisti ¢astecné snizeni spotieby elektrické energie a hlu€nosti

serveru. Nicméné vybér volby nastaveni procesoru je zavisly predevSim na jeho

hardwarové konfiguraci. Tedy na tom, v jakych reZimech umi pracovat, coz definuje piimo

vyrobce daného procesoru.
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6.3 Regulace otacek vétraku

Regulace otacek vétraku je zaveérecnou podkapitolou tématu konfigurace power
managementu. Je zaméiena na konfiguraci systému tak, aby byl schopny ovladat prvky
chlazeni servert a funkce plné vyuzit. Samoziejmée je zde také otazka ispory energii, ktera
je velmi dilezitd a zasadni. Tedy pokud snizime otacky chladice, tak tim snizime naroky

na energie a také snizime hlu¢nost celého serveru.

6.3.1 Instalace Im-sensors

Jako prvni je nutné nainstalovat instala¢ni baliceck lm-sensors, Ktery nam
umozni ptistup k informacim o teplotach, napéti a otdckach vétrakd, jimiz server disponuje.
Vyse zminény instalaéni bali¢ek se nainstaluje pomoci ptikazu:

apt-get install lm-sensors

Po uspésné instalaci je nutné provést detekci dostupného hardwaru. Detekce je
realizovana spusténim piikazu sensors-detect, veskerd nactena data se ulozi do
konfigura¢niho souboru /etc/sensors.conf. Po nacteni hardwarové konfigurace

systém vyzve ke spusténi /etc/init.d/module-init-tools start

Pokud je modul korektné spustén, je dulezité nacist nadetekovanou konfiguraci, a
to pfikazem sensors -s. Ovéfeni kompletni funkcnosti prob&hne po spusténi
ptikazem sensors. Tento piikaz vypiSe veskeré informace o pouzitém hardwaru ve

formé teplot, napéti a otacek chladici jak je uvedeno na obr. 42.[28, 29]

Tani: U KPM (man = | KEH)
¢ 2 2980 RBEM 4 N })
fan2: 12980 RPM (min 0 REM)
- - AR O, R - 118" AROm ) ) - A8n Ao~ = s ”
templ -55.0A°C (low = +127.0A°C, high = +127.0A°C) sensor = thermistor
" ~a A0/ % axs . L1Am ASO,s g - 197 Arop ¥
tenp’ +64.08°C (low +127.,047C, high +127,0R7C sensor thermistor
a en nlon ' - 19 Afom~s " o= 14987% AfOA~ - =
temp3 +352.0A°C (low = +127.0A°C, high = +127.0A°C) sensor = thermal di

Obr. 42. Piikaz sensors
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6.3.2 Konfigurace rychlosti otacek chlazeni

Pro vlastni konfiguraci otaCek chlazeni je pouzit piikaz pwmconfig a nastaveni je
nutné provést dle instrukci. VeSkeré pouzité¢ nastaveni je mozné oveétit v konfiguratnim
souboru /etc/fancontrol, Vnémz je mozné provadét zmény nastaveni. Nicméné je

vhodnéjsi jej pouzivat spise pro doladéni potiebné konfigurace.

Na obr. 43 je vypis z konfigura¢niho souboru /etc/fancontrol. Parametry

pouzité v souboru jsou nasledujici:

INTERVAL=10
DEVEATH=hwmonZ=devices/platform/it87.656
DEVHNAME=hwmon2=it8720

FCTEMPS5= hwmonZ/device/pwml=hwmonZ/device/temp2 input
FCFANS= hwmon2/device/pwml=hwmon2/device/fanl input
MINTEMP= hwmon2/device,/pwml=70

MAXTEMP= hwmonz/device/pwml=85

MINSTART= hwmon2/device/pwml=0

MINSTOP= hwmon2/device/pwml=0

MINEWM=hwmon /devicel=0

MAXPWM=hwmon2 fdevice/pwml=255

Obr. 43. Konfigurace /etc/fancontrol

e TINTERVAL — tato volba oznacuje dobu mezi sledovanim teplot a je v sekundach.

e FCTEMPS - zde jsou uvedeny pouzité teplotni senzory.

e FCFANS — kontrola otacek pouzitého vétraki.

e MINTEMP/MAXTEMP — jedny znejdulezitéjSich parametrli, prostifednictvim
kterych se urcuje rozsah teplotnich limitd, jejich prostfednictvim se budou fidit
otacky vétraku.

e MINSTART - nastavi minimalni rychlost, pii které se vétrdk zacina otacet. Je
vhodné pouzit bezpe¢nou hodnotu tak, aby bylo jisté, Ze 1 kdyZ dojde k opotiebeni
komponent vétraku bude zajisténa jeho funkcnost.

e MINSTOP — minimalni rychlost, pti které se jeste vétrak otaci.

e MINPWM/MAXPWM — pomoci téchto parametrti se ur¢i rozsah otacek vétraku.[28,
29]
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Nyni po nastaveni, pokud neni mozné server restartovat, je nezbytné kontrolu vétraku

spustit ru¢né pomoci ptikazu fancontrol, jehoz vypis mizeme vidét na obr. 44.

Common settings:
INTERVAL=10

Settings for hwmonz/device/pwml:
Depends on hwmon2/device/temp2 input
Controls hwmon?/device,/fanl input
MINTEMP=T70
MAXTEMP=85
MINSTART=0
MINSTOP=0
HMINPWM=0
MAEXPWM=255

Obr. 44. Vypis prikazu fanconrol

Pokud dojde k restartu serveru, kontrola vétraku se jiz spusti automaticky nactenim
konfigura¢niho souboru /etc/fancontrol. Z uvedeného nastaveni je ziejmé, Ze
pokud teplota na sensoru temp2 input bude pod hranici 70 °C, tak vétrak
fanl input bude mit nulové otacky. Naopak vétrak bude mit maximalni otacky, pokud
teplota na temp2 input bude rovna nebo piesdhne hodnotu uvedenou v parametru

MAXTEMP.

Zavérem je nutné poznamenat, ze otaCky vétraku jsou zavislé na nami nastaveném

teplotnim rozsahu zvoleného senzoru temp2 input.[28, 29]
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ZAVER

Instalace Linuxového serveru byla fundamentalnim prvkem celé bakalarské prace.
Bylo zasadni se rozhodnout, jakou distribuci opera¢niho systému Linux pouzit ¢ili, ktera
distribuce bude nejvhodnéjsi pro konfiguraci NAS. Jiz pted instalaci bylo rozhodnuto, ze
bude zvolena pravé distribuce Debian. Oproti distribuci Fedora ma Debian mnohem
propracovanéjsi ¢ast instalace, co se tyc¢e vytvoieni RAIDu a konfigurace Logical Volume

Management.

Prvni problém pfi instalaci Linuxu byl dan nepfitomnosti CD mechaniky v Sasi
serveru. Toto Sasi nebylo uzplisobeno pro pfipojeni interni mechaniky, z toho diivodu bylo
nezbytné navrhnout jiny zpidsob instalace. Jednou z moznosti bylo vyuzit externi
mechaniku, ale byla vybrdna odli$na alternativa, ktera spocivala ve vytvoteni hootovaciho
USB flash disku. Zminény bootovaci USB flash disk byl vytvofen pomoci programu
UNetbootin. Ackoliv existuje cela fada podobnych programu, UNetbootin byl zvolen
pfedev§im proto, Ze neni zapotiebi jej instalovat a po jeho staZeni je tedy mozné jej

okamzit¢ pouzivat.

Ptfi nasledné instalaci bylo potieba se rozhodnout, jakym smérem se bude
postupovat pii rozdélovani disku a zvoleni vhodného typu RAIDu. Vzhledem k tomu, Ze
server byl osazen dvojici SATA diskd, tak byly mozné jen dvé varianty, a to RAID 0 nebo
RAID 1. Byl zvolen RAID 1, kdy sice nebyla nevyuzita cela kapacita obou diskti, nicméné
prioritou bylo zamezit zastaveni serveru pii vypadku jednoho z diskl. Jinymi slovy
primarni byla bezpeCnost dat a zabezpeceni stability, coz je v pfipad¢ serveru velmi
dualezité a zasadni.

Poté byla v ¢asti rozdéleni diskd zvolena cesta vytvofeni volume group ptes cely
RAID 1. Pro dalsi rozSitovani diskové kapacity serveru je to nejvhodnéjsi zpiisob a
ze zkuSenosti muze byt potvrzeno, Ze v praxi je nejvice vyuzivan. Kdyby k pouzitému
serveru byly pfidany dalsi dva disky, coz je technicky mozné, protoze Sasi je vybaveno
¢tyfmi sloty pro pevné disky, bylo by velmi jednoduché rozsitit diskovou kapacitu jiz
vytvoiené volume group. Pro spravu a rozsifovani kapacity je to jedna z nejvhodnéjsich
moznosti.

Navazujici ¢ast prace byla zamétfena na konfiguraci protokolu NFS a SMB. U
protokolu SMB je casteéné slozit€jsi konfigurace, nicméné pocateCni problémy

s konfiguraci se spravci ziro¢i naslednou bezpecnosti tohoto protokolu. U NFS je uroven
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zabezpeceni podstatné nizsi, avSak konfigurace tohoto protokolu probihd nekomplikované.
Proto se doporucuje, aby server urceny pro sdileni dat ve vétSich spolecnostech, tato data
sdilel prostfednictvim protokolu SMB. Nastaveni piistupi pro rizné skupiny uzivatell a

samotné uzivatele je v tomto protokolu velmi propracované.

Dalsim krokem byla implementace podpory iSCSI. Sitovy protokol iSCSI neni
ptili§ vhodny pfi sdileni dat mezi vice klienty, a to pfedevSim z toho divodu, Ze je
zabezpeceni. Pro sdileni dat vice uzivatelim je vhodnéjsi protokol SMB. Nicméné protokol
ISCSI je vyhovujici pro pouziti v ramci virtualizace serveru, kdy cela hierarchie VMware je
vétSinou postavena na iISCSI. Vyuziti iSCSI je mozné v situaci, kdy jsou vytvoreny dvé
virtualni sité, sit’ externi a interni. Vhodné je pouzit iSCSI v interni siti pro propojeni ESX
serveru a sdilenych datovych ulozist. Dale je mozné jeho vyuziti pro zalohovani
virtualnich serverti prostfednictvim Veeam Backup and Replication. iSCSI se také
pouziva v ptipadech, kdy neni mozné vyuzit komunikaci prostiednictvim Fibre Channel,

bud’ z finanéni, ¢i technické nedostatecnosti.

Pfi hodnoceni navrhu zabezpeceni bylo nezbytné zvazit prostiedi, ve kterém se
bude server pouZzivat. Jestli server bude pfistupny pouze v ramci interni sit¢, nebo zda bude
server sdilet data prostfednictvim internetu. Nejnebezpecnéjsi je sdileni dat
prostiednictvim internetu, kdy mize dojit k pokusim server néjakym zpiisobem vytadit
Z provozu napf. prostfednictvim DoS utoku. Predev§im proto byl zvolen zakaz piihlaSeni
uzivatele ROOT prostfednictvim SSH a konfiguraci Fail2ban pro blokaci IP adres po

chybném pfihlaseni na server.

V otdzce volby adekvatniho typu nastaveni power managementu je nutné
poznamenat, Ze jakdkoliv snaha o konfiguraci power managementu musi byt podporovana
pouzitym hardwarem. CoZ se potvrdilo i v pfipad¢é této prace pii pokusu konfigurace
Skalovani frekvence procesoru. Zde pouzity procesor Intel Atom D525 tuto funkci
nepodporoval, proto bylo ve snaze o sniZzeni elektrické naro¢nosti serveru pfistoupeno
k pevnému snizeni frekvence procesoru - tak zvanému ,,podtaktovani®. Vzhledem k tomu,
ze celd bakalafskd prace se zabyva konfiguraci NAS, kde se piedpoklada sdileni dat
prostifednictvim pocitacové sité, neni pevné nastaveni frekvence procesoru povazovano za
zésadni problém. Tato volba by nebyla vhodna, pokud by na serveru byly spustény
aplikace, které pottebuji plnou pocetni kapacitu procesoru, i kdyZ jen na par minut denné.

Pak by bylo vhodné pouzit Skalovani frekvence procesoru, kdy se frekvence méni dle
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narokli jednotlivych aplikaci samoziejmé s pouzitim jiného procesoru, ktery tuto

funkcionalitu podporuje.

Krom¢ ,,podtaktovani* procesoru byla zvolena i moznost nastaveni otacek vetraku.
Pii nastavovani otdCek bylo vhodné zvolit teplotni senzor procesoru, kde dochézi
Kk nejcastéjsSim zmeénam teplot. Je vhodné upravit otacky jen nékterych ventilatord, protoze
pokud by doslo k zavad¢ na teplotnim senzoru a ten by nereagoval na zménu teplot, mohlo
by dojit k pfehfati a naslednému poSkozeni nékterych vnitinich hardwarovych komponent
serveru. V prubéhu konfigurace byl odhalen problém, Ze ovlada¢ operacniho systému

umoznuje ovladani pouze jednoho vétraku a to CPU FAN.

V dob¢ ukonceni v této bakalarské prace byla vydana nova verze operacéniho
systému Linux Debian 7.0. V navaznosti na feSeni problematiky power managementu
probéhlo testovani, zdali nejnovéjsi ovlada¢ bude podporovat ovladani i druhého vétraku.

Nicmén¢ i tato nejnovejsi verze ovladani dalsiho vétraku nepodporuje.
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ZAVER V ANGLICTINE

CONCLUSION IN ENGLISH

The installation of Linux server was the fundamental part of the Bachelor Thesis. It
was essential to decide what distribution of the operating system Linux would be used,
what distribution would be the most fitting for NAS configuration. Before the installation it
was decided to choose Debian distribution. In comparison to Fedora distribution, Debian
has got much more developed installation concerning the creation of RAID and

configuration of Logical Volume Management.

When installing Linux, the first problem was caused by the absence of CD drive in
the server chassis. This chassis was not adjusted for connection of internal drive, for that
reason it was necessary to choose another way of installation. One of possible options was
to use an external drive, but finally another one was chosen. This alternative was to create
a boot USB flash disk that was done by program UNetbootin. Even though there are
numbers of similar programs, UNetbootin was picked mainly for the reason that it is not
necessary to install it and it is possible to use it immediately after its download.

During the subsequent installation it was required to decide which direction to go at
the disk distribution and choice of the proper RAID type. Considering the fact that the
server was set up by the double SATA disks, there were possible only two variants for the
selection of RAID type: RAID 0 or RAID 1. RAID 1 was selected, when the whole capacity
of both disks was not used, but the priority was to prevent the servers from their failure. In
the other words, the data safety and stability security was the priority, which is really very

important in the case of servers.

After that in the part of the disk distribution there was chosen the option of creation
of volume group through the whole RAID 1. It is the best way for the subsequent
enlargement of disk capacity and from the experience it can be said that it is the most used
method of all in the real IT world. If two other disks were added into currently used
server, (it is possible to execute this, because there are four slots for hard disks in the
server chassis), it would be very easy to enlarge disk capacity of already created volume
group. It is one of the most suitable option for capacity management and capacity

enlargement.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 73

The follow-up part was focused on the configuration of NFS and SMB protocols.
The configuration of SMB is partially difficult, nevertheless an administrator benefits from
security of this protocol. NFS has a lower level of security, even though the configuration
is running without problems. For that reason it is recommended to share data by SMB
protocols for the server determined to data sharing in larger companies. Setting of
accesses for various groups of users and individual users is very detailed in this protocol.

The next step was the implementation of iSCSI support. Network protocol iSCSI is
not suitable for data sharing among more clients and the main reason is that there is more
complicated configuration on the client’s side and minimal possibility of security on the
server side. Protocol SMB is more suitable for sharing data of more clients. However
protocol iSCSI is appropriate for use within server virtualization, when the whole hierarchy
of VMware is mostly based on iSCSI. Possible use of iSCSI is in the situation, when there
are created two types of virtual network, external and internal network. It is convenient to
use iSCSI in the internal network for interconnection of ESX server and shared file
storages. Furthermore it is possible to use it for back up of virtual servers by the means of
Veeam Backup and Replication. iSCSI is used as well in the cases when it is impossible to
use the communication by way of Fibre Channel because of financial or technical

insufficiency.

When evaluating the proposal to security, it is required to consider the environment
in which the server will be used. It is important to know, if the server is accessible only
within the internal network or if the server would share data by way of internet. The most
dangerous way of data sharing is via internet, when the server is likely to be attempted to
put out somehow, e.g. by way of DoS attack. Mainly for that reason the restriction was
selected, the restriction to ROOT users’ login by way of SSH and the restriction to the

configuration of Fail2ban for blocking IP address after mistaken server login.

Considering the question of setting for power management, it is essential to
mention that whatever attempt to configuration of power management must be supported
by used hardware. It proved true in the case of this thesis during the trial of the scaling
configuration to the frequency of the processor. The processor, used here, Intel Atom D525
did not support this function so in order to lower the electricity load we approached to
fixed lowering of the processor frequency. Regarding the fact that the thesis is about NAS
configuration, where the data sharing via computer network is supposed, the fixed setting

of processor frequency is not assumed as a big problem. This kind of choice would not be
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suitable for the case when the server applications need full numeral capacity, even only a
few minutes per day. In such a case it would be appropriate to use scaling of processor
frequency, when the processor frequency is changed due to the demands of individual
applications. Of course another type of the processor is needed, the type that supports this

function.

In addition to scaling of processor, the option of fan adjusting was chosen. When
setting a fan, it is appropriate to set a thermistor of the processor, where the changes of the
temperature are the most common. It is recommended to adjust only rotations of some
fans, because if a thermistor gets damaged and does not react to the temperature change, it
may end in damage of some inner hardware components of the server. During the
configuration a problem occurred. The operating system driver enabled to control only one
fan and it was CPU FAN.

At the period of finishing this Bachelor Thesis, a new version of operating system
Linux Debian 7.0 was issued. There was a special testing of this new version concerning
power management. The test concerned finding if the version supported controlling

another fan or not. Nevertheless this version does not support this function too.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ATA Advanced Technology Attachment

BIOS Basic Input-Output System

CD Compact Disc

CIFS Common Internet File System

CPU Central Processing Unit

DARPA Defense Advanced Research Projects Agency
DNS Domain Name System

DOD Department of Defense

EXT Second Extended Filesystem

FCP Fibre Channel Protocol

FDDI Fiber Distributed Data Interface

FTP File Transfer Protocol

GB Giga Byte

HDD Hard Disk Drive

CHAP  Challenge Handshake Authentication Protocol
IBM International Business Machines Corporation

ICMP Internet Control Message Protocol

IDE Integrated Drive Electronics

IETF Internet Engineering Task Force

IP Internet Protocol

IPSec Internet Protocol Security

IPV4 Internet Protocol version 4

iISCSI Internet Small Computer System Interface

IT Informacni Technologie
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LAN

LLC

LUN

LV

MTA

NAS

NFS

NT

NTP

OSl

PC

PDU

PV

RAID

SAN

SCSI

SMB

SMTP

SSH

TCP/IP

UDP

UNC

USB

uTB

VG

Local Area Network
Logical Link Control
Logical Unit Number
Logical Volume

Mail Transfer Agent
Network Attached Storage
Network File System

New Technology

Network Time Protocol
Open Systems Interconnection
Personal Computer
Protocol Data Unit

Physical Volume

Redundant Array of Inexpensive/Independent Disks

Storage Area Network

Small Computer System Interface
Server Message Block

Simple Mail Transfer Protocol

Secure Shell

Transmission Control Protocol/Internet
User Datagram Protocol

Uniform Naming Convention
Universal Serial Bus

Univerzita Tomase Bati

Volume Group
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