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ABSTRAKT

Cilem bakalatské prace, je vytvofit jednoduchou objektové relacni aplikaci pro osvitové
studio, zabezpecCenou pomoci definovanych uzivatelskych G¢ti s vymezenim jejich
pravomoci podle stanovenych uZzivatelskych roli. UzZivatelé budou pies vytvotfené rozhrani
aplikace data vkladat a zpracovavat. Data budou spravovana pomoci SQL Serveru a
sdilena pouze v interni firemni siti. Aplikace bude dale sledovat a zaznamendvat stav
spotfeby materialu, servisnich udélosti a poskytovat adresai odbératelt. Budouci vyhodou
této aplikace, by méla byt nezavislost na jiném komerénim programu s moznosti rozsifeni o
dalsi sluzby ¢i analyzy, bez nutnosti celkové zmény aplikace a lepsi zabezpeceni proti ztraté
nebo poskozeni dat. Smyslem aplikace bude po dlouhodobé&jsim provozu, moznost vytvaret

statistiky z ulozenych dat a poskytovat informace pro dalsi ekonomickou strategii firmy.

Kli¢ova slova:

Objektove relacni databéze, uzivatelské ucty, uzivatelské role, osvitova deska, zakazka

ABSTRACT

The aim of this bachelor thesis is to create a simple object-relational application for the
exposure studio and secured by defined user accounts and their respective powers under
defined user roles. Users will enter data through the application interface and process
them. The data will be managed by SQL Server and shared only on an internal corporate
network. The application will also monitor and record the state of material consumption,
service events and provide a directory of customers. Future advantage of this application
should be the independence of any other commercial program, the possibility of further
service or analysis extension without changing the application and overall better security
against loss or damage to data. The purpose of the application after the long-term operation
will be the possibility of creating statistics from stored data for further economic strategy of

the company.

Keywords:

Object-relational database, users accounts, users roles, plate imagesetter, contract
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Albert Einstein

Podékovani

Touto cestou bych rad podékoval vedoucimu bakalafské prace panu Ing. Daliborovi
Slovakovi za odborné rady, pfipominky a trpélivost pii jejim metodickém vedeni, za
pomoc pii testovani programu a s tim souvisejicich dalSich ukont.

Dale bych rad podékoval i vedoucimu osvitového oddéleni firmy ART-D panu Radku

Homolovi, za odbornou pomoc pii upfesiiovani zékladnich komponentii pro zpracovani

projektu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 6

Prohlasuji, Ze

beru na védomi, ze odevzdanim bakalaiské prace souhlasim se zvefejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni dalSich
zdkonl (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich ptedpisi, bez
ohledu na vysledek obhajoby;

beru na védomi, Ze bakaldiska price bude uloZena v elektronické podobé
v univerzitnim informa¢nim systému dostupnad k prezen¢nimu nahlédnuti, Ze jeden
vytisk bakalaiské prace bude ulozen v pfiruéni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zliné a jeden vytisk bude uloZen u vedouciho
prace;

byl/a jsem sezndmen/a s tim, Ze na moji bakalaiskou praci se plné vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nekterych zdkonl (autorsky zdkon) ve znéni pozdéjSich pravnich ptedpist,
zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona md UTB ve Zlin€ pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen s ptedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je opravnéna v takovém
pfipadé ode mne pozadovat pfiméfeny prispévek na thradu nakladd, které byly
Univerzitou TomaSe Bati ve Zlin€ na vytvofeni dila vynalozeny (az do jejich skutecné
vyse);

beru na védomi, ze pokud bylo k vypracovani bakalaiské¢ prace
vyuzito softwaru poskytnutého Univerzitou Tomdse Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalaiské  prace  vyuzit ke  komerénim
ucelum;

beru na védomi, Ze pokud je vystupem bakaléiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhajeni prace.

ProhlaSuji,

7e jsem na bakalaiské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkt budu uveden jako spoluautor.

ze odevzdana verze bakalarské prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

Ve Zling

podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2013 7
OBSAH
UV OD . cciiieiiiereeeeeceeeseessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 9
I TEORETICKA CAST .uueeeereereeressessessessessessessssssssssssssessessessessessessssssssssssssssseosss 11
1 BEZPECNOSTNI TECHNOLOGIE INFORMACNICH SYSTEMU A
OCHRANA INFORMACI ......coueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesssesssssssssssssssssssssssssssass 12
1.1 INFORMACE, DATA ...coooiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 13
| S £33 0} 91 1 = 1o <SOSR 13
L1.2  DIALA oottt — e ———————————————————————————————————— 15
1.1.3  Integritni omezeni dat ..........cceeeiuieiiiiiiieiii e 16
L.1.4  Ochrana dat ............coooveiiiieiiiiiieiieee e e e 16
1.2 PRAVNI PROSTREDI — LEGISLATIVA, NORMY .....coouvriiiieiiiiieeeeiireeeeeetreeeeeeneeeeeennees 17
2  DATABAZOVE SYSTEMY 19
2.1 DATABAZOVE MODELY ...voiiiiiiiiiiececieeeeeeieeeeeette e e eetaeeeeeeaaaeeeeeaaaaeeeasaeeeeennanaeas 19
2.2 NORMALNI FORMY ...cuviiiiiiitiieeeeiiieeeeeciteeeeeeiaeeeeeeeaeeeeeeaaeeeeeeaaeeeeeeaseeeesensseeeeenres 20
2.3 VZTAHY, RELACE A SRBD ..o 21
2.3.1  SRBD — Systém Fizeni bAze dat ...........cccoovueveeeeeeeeeeeeeeeceeeeeeee e, 22
2.4 VYVOJOVE PROSTREDI ....uviiiiiiiiiiieeiiiie e et e ettt ettt e e e e e eatae e e e eaae e e e eaneeaeas 22
2.4.1  Platforma INET .....c.ooooiiiiiiee et e 23
2.4.2  MS SQL Server, C#, Visual Studio .........ccceeevieiiiiiiiiiieiieeeeceee e, 23
2.5 RIZEN{ A SPRAVA UZIVATELSKYCH OPRAVNEN{ V INFORMACNIM SYSTEMU.......... 25
2.5.1  Rizeni p¥istupti na zaklad& uzivatelskych roli RBAC..........ccccoovvervrrennes., 26
3  DATABAZOVA APLIKACE PRO OSVITOVE STUDIO........cceeerrerrerrersessenees 28
3.1 CINNOST ODDELENI......oveieieeeeeeeeeeseeeeeeeeeeeseeeeee e s seeeeeeseseeeeeeeseseseeeeeseesseseeen. 28
3.1.1  Specifikace osvitového odd@leni............ccoeoieeiiiiiiniiieniiiiieeee e, 28
3.1.2  Urceni zékladnich vztahti pro tvorbu databdze.............ccccccveevivevciienieninnnen. 28
II  PRAKTICKA CAST ..ueeceeerererneressessessessessessessssssssssssssessessessessessessssssssssessessssesss 30
4  TVORBA DATABAZOVE APLIKACE - POSTUP.........occeeverenesrssessessessessenss 31
4.1 SPECIFIKACE POZADAVKU .....cuviiiiiieeiieeeieeeeteeeeteeesiveeessseeeeaseesesseessseessseesnvesens 31
4.2 UZIVATELSKE ROZHRANT. ....cciiiiiiiiieiiiiie ettt e e v e e e 32
4.3 STANOVENI PRAVIDEL DATABAZE .....ccuviiiiieiiiieeeectiee ettt eaaee e 32
4.4 KONCEPTUALNI MODEL ......ooiiiiiuiiieieeitieee et e e eeeteeeeeeeaeeeeeeeaeeeeeetaeeeeeeanaaeeeennees 34
4.5 LOGICKY MODEL .....uviiitiiieiiieeieeeeteeeeiteeeeteeeeetaeessaeessseassseeessseesnsseessseessseessees 36
4.6 TVORBA TABULEK .....cccittiiieeiiiieeeeiiteeeeeiateeeeetraeeeesssaeeeesasaeaessasseeesssseseesnsaeaans 36
4.6.1  Statické tabulky pro selektivni VYDBEIy......cccoovvviieiiiiiiiiecieeieeeeeee 36
4.6.2  Dynamicke TabulKy .......ccccccieriiiiiiiiiieiierie et 38
4.7  FORMULARE A DOTAZY ..ccuvviieiiieeiie ettt ettt ve e e s 40
5  POUZITi, APOHYB UZIVATELE V APLIKACT........cccceecevurerrerrerresssessessessaenes 41




UTB ve Zliné, Fakulta aplikované informatiky, 2013 8

ZAVER V ANGLICTINE ....cuvvrvrrsressessessessessessessessessssssssssessessessessessessessessessssessessessesse 49
SEZNAM POUZITE LITERATURY ..cuuocueereeresressessessessessessessssessessessessessessessesssssasessesse 50
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....cuoouevveeererrenrenssessessesssessessessensanns 52
SEZNAM OBRAZKU ....oueeeerrernrnssessssnsssessessssssssessessssssssessessessasssessssessasssessessessassaens 53
SEZNAM TABULEK .....c.ouveererresrenssessessssssssessessessssssessssessssssessessessssssessessasssessessassessaens 54

SEZNAM PRILOH.....oeoeoeeeeeeeeeeeeeseesessssesessssssssssssssensassssssssssssassssssssssasssssssssssssssssssssnsasaes 55



UTB ve Zliné, Fakulta aplikované informatiky, 2013 9

UvVOoD

Zijeme v moderni spole¢nosti, ve které je zavislost na informaénich systémech nezbytna, a
ktera si klade vysoké naroky nejenom na fyzickou ochranu ob¢anli a majetku, ale 1 na
dilezité informace uloZzené v databazich. Cesta k informacni spolecnosti je podporovana
soucasnou technologickou revoluci, ktera je zalozena na vzijemném propojeni

informacnich a komunika¢nich technologii.

Vyrazny nartst pouzivani informacnich technologii v soucasném svété vede na jedné
stran¢ k vytvofeni informac¢ni spole¢nosti, urychleni komunikace a velkému rozvoji sluzeb
a celé spolecnosti. Na druhé stran¢é se vzrustajici zavislosti spole¢nosti na informacnich
technologiich, ale vzrista i riziko zneuzivani téchto technologii. To mé rozséhlé dopady na
¢innosti subjektli, které s nimi pracuji, coz mize vést ke znacnym Skodam. Obecnym

trendem je dnes kvalitni ochrana.

Data dnes nesta¢i chranit pred jejich ztratou, ale ochranit je pted jejich zneuzitim,
respektive pfed jejich pfeCtenim, vytéZenim a neopravnénym uzitim neautorizovanou

osobou.

Pracuji ve firm¢, kde kromé jiného spravuji spolecnou databdzi naSeho oddéleni.
V pribéhu nékolika poslednich let se ve své souCasné podobé stava tato databaze
zastaralou a nekompatibilni s novéjsimi verzemi komerénich programt. Nehledé na to, je

tato databaze nedostatecné chranéna proti neopravnénému piistupu do aplikace 1 k datim.

S ohledem na tyto skutecnosti je cilem mé prace zpracovani programu a vytvoreni nové
databaze, ktera umozni bezpecné uloZeni a uchovani dat a zajisti k nim pfistup pouze

opravnénym uzivatelm.

Nové vytvoiena objektoveé relacni databaze se bude moci do budoucna na zakladé moduli
roz§ifovat nebo upravovat dle aktualnich pozadavki firmy v béhovém prostiedi platformy
»NET* pod opera¢nim syst¢émem Microsoft Windows. Aplikace nebude zéavisla na jinych
komer¢nich aplikacich a bude pfistupnd pouze registrovanym uzivatelim databaze a
provozovana vyhradné na lokdlni siti firmy. Datovy prostor databaze bude spravovan
prostfednictvim SQL serveru, na ktery se bude aplikace relaéné¢ dotazovat. Soucasti
aplikace po naplnéni daty bude mozné vytvéreni specifickych piehledii v ramci naplné

¢innosti oddé¢leni firmy, oddéleni firmy jsou samostatné oddélené jednotky, a také



UTB ve Zliné, Fakulta aplikované informatiky, 2013 10

vytvateni piehledii v ramci casovych souvislosti. Tato databaze umozni efektivngjsi

vyuziti prostiedkll a zvySeni hospodarnosti v rdmci tohoto oddéleni.

Timto zptasobem bude mozné ovétit funkénost vlastniho modelu databazové logiky na
zakladé ziskanych zkuSenosti ve firmé (v€etné specifikaci) a vyzkouset, zda navrhované

feseni bude pro firmu do budoucna vice vyhovujici, nez soucasné pouzivané.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

11

I. TEORETICKA CAST
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1 BEZPECNOSTNI TECHNOLOGIE INFORMACNICH SYSTEMU
A OCHRANA INFORMACI

V dnes$ni dob¢ je nedilnou soucédsti modernich datovych siti zabezpeceni datové
infrastruktury proti itokiim z venc¢i. VétSina firem si dnes jiz plné uvédomuje nutnost
ochrany svych informacnich aktiv, a proto hledaji feSeni bezpecnosti na urovni, ktera
odpovida jak jejich narokliim na bezpecnost, tak jejich finanénim moznostem. Celkové

zabezpeceni informac¢niho systému se skladd z mnoha dil¢ich bezpecnostnich technologii.

Pokud chceme bezpe€nostni informaéni systém integrovat v n¢jaké konkrétni firmé,
nejedna se pouze o dodavku jednotlivych bezpecnostnich komponent nebo technologii, ale
jde zejména o komplexni individudlni feSeni zabezpeceni informacénich a komunikacnich
systému s aplikacemi norem, pii zachovani nebo zlepsSeni uzivatelského komfortu a ucinné,

srozumitelné a jednoduché administrace a bezpecnosti spravy.

Informacni technologie, informacni systémy a zpracovavané informace jsou heterogenni, a
vSudypfitomné. Mohou byt zabezpeCené proti odcizeni jen hlfe nebo 1épe. Pristup
k firemnim informacim at’ uz lokaln¢ nebo vzdalené, pies divéryhodné pevné nebo
mobilni ptfipojeni méa byt umoznéno jen definovanym uzivateliim, nikoliv nepovolané tieti
stran¢. Odd¢leni osobnich a pracovnich ¢innosti uzivatele ve firemnim digitalnim svété je
obtizné. Rizika v tomto prostiedi informacnich technologii a informacnich systémi nejsou

a nebudou tedy nikdy konstantni, a proto jej nelze povazovat za trivialni proces.

Protiopatieni k preventivnimu zabezpeceni informaci vyZaduje aktualizaci. Nejvetsi podil
bezpecnostni incidenti jako jsou nedostupnost dat ¢i sluzby, ztrata integrity nebo
divérnosti informaci se odehravéa praveé uvnitt podniku ,,mezi pocitatem a uzivatelem.*

Nezalezi zde ptitom, jakou roli hraje uzivatel v celkovém informa¢nim systému.

Zakladem zabezpeCeni informaci je, mimo souvisejiciho technického, organizacné
administrativniho a fyzického zabezpeceni, i nezpochybnitelné ptidéleni potiebnych
aplikaci a prostfedkll konkrétnimu uZivateli pro jeho pfidélené role ve firmé a vytvareni
nezpochybnitelnych auditnich zaznamt o pfistupech uzivateli k informacim a jejich
vyuziti. To zmenSuje riziko nepritkaznosti v pfipadé feSeni bezpecnostni udalosti.

BezpecCnosti integrace je zaroven také i prevenci, ktera snizuje pocet bezpecCnostnich
udalosti a poméha pii feSeni téchto udalosti, kdy umoziiuje objektivné a v kratkém case

zjistit: kdo, kdy, odkud a jak, s jakymi informacemi a ptipadné i pro¢ nakladal.
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BezpeCnostni integrace byva nejcastéji feSena optimalizaci a aktualizaci stavajicich
bezpecnostnich ¢i informacnich systémil. Dal$i moznost je dodavka zcela nového konceptu
bezpecnostniho feSeni s vyuzitim stavajicich nebo novych bezpecnostnich prvki, aby
bezpecnostni spravce nebo spravce daného informacniho systému byli dopfedu vcas
varovani o vzniku nestandardnich situaci a ndklady na ptipadné odstranéni disledka byli

moznd co nejnizsi.

1.1 Informace, Data

Je to pojem velmi Siroky a presna definice asi nikdy existovat nebude. Zalezi na tom,
v jakém oboru nebo oblasti zajml se pohybujeme pro ziskdni informaci a na zakladé toho
jsou aplikovany specifické pristupy k jejimu zkoumdani véetné zplsobli definovani a

prenosu.

Terminy informace nebo data Ize v bézném hovoru povazovat za synonymni a jsou natolik
pribuzné, ze je prakticky nejde definovat jinak nez pomoci nich samych. Pro pochopeni
podstaty informace stoji vSak za to, zamyslet se nad jejich odlisSnostmi. Odli§nost mezi
daty a informacemi se projevi, zaCneme-li uvazovat nad jejich ucelem a vzijemnymi

souvislostmi.

1.1.1 Informace

Slovo informace pochazi z latinského slova ,,In-formatio* a znamena ,,uvadét ve tvar.” Ve
velmi obecném smyslu mizeme informace chapat jako idaj o redlném prostiedi, o jeho

stavu a procesech, které v ném probihaji.
MiZeme je ¢lenit nebo posuzovat z n¢kolika hledisek.
laicky, pohled na informaci

e sdéleni, zprava, nebo jazykovy projev, ktery je vybudovany na principu
informacniho slohového postupu a kde se co nejobjektivnéji vécné a

dokumentaristicky konstatuji urcita fakta;
filozofické pojeti informace

e poznatek o urité objektivni realité, predmétu nebo jevu, které jsou
zachyceny ve zpfistupnitelné formé a jsou vyuzitelné pii ptizptisobovani se

¢lovéka zivotnimu prostiedi,
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vyznam pfifazeny obraziim, idajiim a z nich utvofenym lidskym celkiim;

komunikaéni pojeti informace

obsah procesu lidské komunikace, odevzddvani a pfijimani oznameni, jejich
prenos osobnim kontaktem, zvukem, signalem a prostiedky masové
komunikace, ktery ma smysl pro komunikdtora i1 pifijemce a mezi

souvisejicimi objekty a projevujici se zménou stavi téchto objektu;

kybernetické pojeti informace

znamend obsah toho, co se vyméni s vnéjSim svétem, kdyz se mu
pfizpisobujeme a piisobime na n¢j;

zprava o objektivni realité, kterd funguje jako zpétna vazba;

¢ast pozndni, kterd se pouziva k orientaci, k aktivni Cinnosti, k fizeni, s
cilem zachovat kvalitativni specifiCnost systému a tento systém
zdokonalovat a rozvijet;

proces, kdy urcity systém piedava jinému systému pomoci signalii zpravu,

kterd n&jakym zptisobem méni stav piijimaciho systému,

matematicky pristup k informaci

energeticka veli€ina, jejiz hodnota je umérnd zmenseni entropie systému;
poznatek, ktery omezuje nebo odstrafiuje nejistotu tykajici se vyskytu
urc¢itého jevu z dané mnoziny moznych jevi;

obsah zpravy, ktery je definovan jako zaporny dvojkovy logaritmus jeji

pravdépodobnosti. [1]

Déle mizeme informace rozdélit podle riznych typt:

- védeckotechnické (napt. odborné ¢asopisy...)

- ekonomické (napt. ekonomické...)

- normotvorné (napft. technické formy...)

- technické (napft. napé€ti v rozvodné siti...)

- socidlni (napf. vysledky s¢itani lidu...)
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- politické (napft. denni tisk...)
Ale i forem:
- verbalnimi (napf. telefonni sdéleni)
- textovymi (napf. osobni formular)
- numerickymi (napf. Gic¢et za plyn)
- obrazovymi (napf. televizni zpravodajstvi)

Zékladni jednotkou informace je BIT (binary digit — dvojkové ¢islo). Jednd se o
nejjednodussi typ informace tvoieny pouze dvéma hodnotami 0 a 1 nebo chceme-li také

pravdépodobnostnimi hodnotami ANO-NE. [2]

1.1.2 Data

Podle VSeobecné encyklopedie definice zni: Data, Uidaje, skutecnosti — jsou vhodnym
zpisobem vyjadiend (zakodovand) zprava, ktera je srozumitelnd piijemci (Clovek, pocitac)
a prizptisobend k dalSimu zpracovéani. Bezprostiedn¢ odrdzeji skute¢nost a piedstavuji
nejnizsi prvek informaéniho systému — primarni data. Prochazeji dalSim zpracovanim —
sekundarni data, napt. pocitai, a po nasledné analyze se stavaji podkladem formulace
empirickych tvrzeni(faktd). Data se uchovavaji na nosi¢ich dat, zpracovavaji se riznymi
typy prostiedkli vypocetni techniky. Mohou slouzit jako vstupni udaje nutné k fizeni

procest v riznych typech systému.* [8]

Data mizeme jednodusSe definovat jako libovolnou posloupnost znakii a nemusi se jednat
pouze o bity ¢i bajty. Pod touto posloupnosti si lze ptedstavit libovolné znaky tedy 1 ty,
které viibec zatim jesté¢ nezndme nebo u kterych si nedokazeme piedstavit, ze jde o n¢jaké
pismo ¢i znak. Vlastnime-li data, ale nechdpeme-li jejich smysl, ztraci pro nds vyznam a
jsou nepouzitelna. Avsak pokud nam davaji smysl, pfedstavuji pro nas néco uzitecného a

z dat se stavaji informace, které miizeme zase zpétn¢ zpracovat do podoby dat.

Jednd se o soubor statickych hodnot, které jsme ziskaly na zdkladé meéfeni nebo
pozorovani urcité skutecnosti nebo reality. Jsou n€kde uloZené, dnes jiz nejlépe v digitalni
podobé na pocitaci nebo na serveru a pripravené k dal§imu zpracovani a ziskani novych

informaci.
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1.1.3 Integritni omezeni dat

V databazich se jedna o velmi dulezitou vlastnost. Znamena, ze data uloZzena v souborech
vyhovuji pouze urcitym pravidlim a maji tedy urcitd integritni omezeni. Do databaze lze
vkladat pouze takova data, ktera jsou pozadovana a systém sam svymi nastroji odpovida a
zajiSt'uje jejich spravné ulozeni a manipulaci na zdklad¢ zadanych opravnéni. MizZeme je

rozdélit na 3 hlavni ¢asti:

1. Referencni integrita — jednd se o zajiSténi bezpecnosti dat na zaklad¢é vztahii mezi
dvéma tabulkami tak, aby odkazy na sebe navzajem nebo mezi dalSimi byli platné a
odkazovali na existujici tabulky a zmény v jedné tabulce byly stejnym zplsobem

zobrazeny v tabulce druhé, pokud odkazuje na ni.

2. Entitni integrita — jedna se o zajiSténi na zéklad¢€ jedine¢nosti klice tak, aby kazdy
zaznam mél nejméné jeden unikatni kli¢, ktery nebude uz nikde jinde opakovan a
na jehoz zaklad¢ je tento zaznam jedinecny a také nebude obsahovat hodnotu

NULL — neboli prazdnou buiiku.

3. Doménova integrita — jedna se o zajisténi platnosti vkladanych dat a do poli byla

vkladana pouze spravna data na zaklad¢ definovanych datovych typt.

1.1.4 Ochrana dat

V dnesni dob¢ nestaci data chranit pouze pted jejich ztratou, ale pfedevSim je potieba
chranit je pfed jejich zneuzitim. Jde obzvlast¢ o jejich pirecteni nebo kopirovani
neopravnénou ¢i nepovolanou osobou. Pfi nediisledné ochran¢ mutze dojit ke zneuziti
kontaktli odbératelti, dodavateld, i€etnich ¢i technologickych dat a postupd, ale také 1 Gcth
nebo se ke konkurenci dostanou data ohledné vlastnich podnikatelskych plani ¢i

vyrobnich patentli a mtize dojit i k poruSeni Zakona o ochrané¢ osobnich udajt.

NejvétsSim problémem v této oblasti bezpecnosti jsou pravé vlastni zaméstnanci, kteti
pirehlizeji bezpecnostni rizika spojend s citlivymi firemnimi daty nebo internetem. Podle
nékterych studii se uvadi az 70% zaméstnancli jako potencidlni riziko trojského koné

z duvodi nedostateéné vzdélanosti a nedbalosti.

Velice podceniovanym nebezpecim je ulozeni kopie dat na prenosné datové nosice,

notebooky nebo jina ulozisté dat, nez ktera byla pro n¢ urend na bezpecném zalohovém
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serveru. Tato data si pak maze né¢kdo cizi zkopirovat, a to aniz by o tom obvykle uzivatel

veédél. U notebookl se stavaji soucasti kradeze celého pitistroje.

Uzivatelé ptipojeni k internetu 1 do interni podnikové sité, ukladaji data na stejny lokalni
pevny disk, mohou zpiisobit jejich ztratu vlivem hardwarové zavady nebo stazenim a
naslednou aktivaci virem, ale hlavné i nebezpecnym prinikem do zabezpecené interni site.
Spatné provéfeni uzivatelé mizou svéfit hesla nebo data za uplatu nebo zjinych

skutkovych davodi a predat je do nepovolanych rukou.

Kazdé organizace nebo firma by méla mit vypracovany seznam opravnénych osob pro
praci s jejich citlivymi daty a jejich zplsob kontroly ptfed tnikem a poskozenim pii

ptipadné praci mimo organizaci.

Nejvice utajované skute¢nosti (informace) je potfeba kromé hesla zajistit 1 ptfipadné
dal$imi zpilisoby autorizace jako jsou ¢tecky otiskil o¢i, prstli, hlasové identifikatory, rizné
typy karet a dal$i. Ackoliv je heslo nejobvyklejsi zplisob autorizace, mohou byt i1 pfes
vSechna navrzend bezpecnostni opatfeni snadno prozrazena a nemohou pouze sami zajistit

maximalni zabezpeceni.

1.2 Pravni prostredi — legislativa, normy

V soucasné dob¢ se stavaji informace vyznamnymi aktivy organizaci a tim zakonité rostou
pozadavky na jejich divérnost, dostupnost a integritu. Tyto tii vlastnosti oznacujeme

souhrnnym pojmem bezpecnost informaci (pro né¢koho informac¢ni bezpecnost).

1. Duvérnost: informace musi byt ptistupné nebo jsou sdélovany pouze tém, kteti
jsou k tomu opravnéni.
2. Dostupnost: informace jsou pro opravnéné uzivatele pfistupné v okamziku jejich
potieby.
3. Imtegrita: zajisténi spravnosti a uplnosti informaci.
Provéfenym navodem v oblasti bezpecnosti, jak se stémito pozadavky vypotadat jsou
odpovidajici zdkony a normy.
Nejdulezitéjsi normou v této oblasti je ISO/IEC 27001 — popisujici systém fizeni
informacni bezpecnosti (Information Security Management System — ISMS). Cilem ISMS

je nastavit fizeni procesi tak, aby byla zachovana dostupnost, integrita a davérnost
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informaci, které jsou pro firmu diilezité. Systém se zabyva informacemi jako takovymi a to

bez ohledu na to jakou maji formu (datovou, papirovou).

Souvisejici legislativa: obchodni zakonik (Cast tykajici se obchodniho tajemstvi), zdkon o
ochrang utajovanych informaci, zdkon o ochrané osobnich udaji, zdkon o elektronickém

podpisu, zdkon o nékterych sluzbach informacéni spolecnosti a dalsi.

Souvisejici normy: BS 17799-2 (pfedchiidce normy ISO/IEC 27001), ISO/IEC 1799 a jeji
precislovana verze ISO/IEC 27002, které navazuji na pfedchozi normy a dal$i normy

zabezpecujici tuto oblast. [10]
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2 DATABAZOVE SYSTEMY

Tento pojem v dne$nim svété je uz zcela dobfe znamy. S riznymi typy databazovych

systémt se dnes muzeme setkat jiz na kazdém kroku, at’ jiz jde o databazi napt. Registru

vozidel, ob¢ant, ale i v G¢th v bankovnim systému, nebo i1 jednoduchy zakézkovy systém

zivnostnika az po slozité databazové struktury velkych spole¢nosti.

2.1 Databazové modely

1.

Hierarchicky model — Je nejstar§im typem, a vztahy podfizenosti a nadfizenosti
mezi jednotlivymi entitami jsou zobrazovany do stromové struktury na zaklade
dédicnosti ve stylu rodi¢-potomek. Nevyhodou tohoto modelu bylo slozité
programovani rozsdhlejSich struktur a také pifi chybé uvnitt této struktury snadno

doslo ke zamrznuti celé vétve bez moznosti zachrany nebo kroku zpét.

Sitovy model — tento model vyftesil do jist¢ miry, mnohonasobné vztahy, tim ze
umoziiuje, aby potomek mohl mit vice rodict nez pouze jednoho a diky tomu lze
k ukonceni procesu jednoho rodice, nemusi to vést nutn¢ k ukonceni celé dédicné

vétve.

Rela¢ni model — tento model byl plivodné navrzen E. F. Coddem a pozdéji
implementovan firmou IBM. Zakladem jsou data uloZzend do tadk a sloupct
v definovanych tabulkach, kde fadek tvofi jednotlivy zaznam, a sloupec tvofii jeho
atribut. Tabulky jsou identifikovatelné pomoci tzv. primarnich kli¢i nebo mezi
sebou provazané na zaklad¢ cizich kli¢h (spole¢nych atributi) a kazdy atribut
zaznamu muze uchovavat pouze jednu hodnotu. Stal se standardem popsanym

v normée ISO a ANSI.

Objektovy model — zékladni ideou tohoto modelu jsou objekty, ze kterych se
jednotlivé casti skladaji a mohou fungovat nezavisle na sobé. Ke komunikaci mezi
sebou a identifikaci vyuZzivaji tfidy, instance a metody a podporuji zapouzdieni
nebo mnohondsobnou dédicnost. Databaze jsou vétSinou programovany
v objektové orientovaném jazyce v kombinaci s databazovymi schopnostmi

implementovanymi navic, jez poskytuji plnou kontrolu nad celou strukturou
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databaze. Mezi ty znamé¢jsi programovaci jazyky patii (C#, C++, Java, SmallTalk,

PHP, Perl) nebo cisté objektovy jazyk Ruby.

5. Objektové-relaéni model — tento model v sob€ spojuje oba dva predchozi modely.
Zakladem je vétSinou objektova aplikace a relacni je ptistup k datim ulozenym na
SQL Server. Trvalé¢ informace jsou ulozeny stale v tabulkdch na serveru, ale
unékterych lze navic vytvofit rozSifujici datové struktury zkombinovanim
zakladnich datovych typt a lze je pouzit pfi indexovani nebo vytvareni novych
kritérii zdznamua. Jeho nevyhodou je, Ze jazyk SQL je hlavnim rozhranim pro
spravu databazi a chybi dostate¢na podpora pro objektové jazyky, ¢imz je nutné

objekty a tabulky mezi sebou prekladat.

2.2 Normalni formy

U dobfe navrzené databaze je nutna normalizace vkladanych dat, abychom zamezili nebo
omezili pfipadnou redundanci dat a zamezili jejich nespravnému aktualizovani. Spravné
navrzené tabulky spliuji tfi zakladni normalni formy a dalsi dvé jsou spiSe rozsifenim

ptedchozich stupnil.
1. Normalni forma - INF

Tato norma (INF) tika, Ze vSechny atributy jsou atomické, tj. déle jiz nedélitelné.
Jednotlivé polozky jsou rozdé€leny do co nejjednodussich Casti a v zaznamu se neopakuji.
2. Normalni forma - 2NF

Tabulka spliiuje 2NF, pravé kdyz spliiuje INF a navic kazdy atribut, ktery neni jen
primarnim kli¢em, je na priméarnim kli¢i upln¢ zavisly. To znamena, Ze se v fadku tabulky
nesmi objevit polozka, kterd by byla zavisla jen na Casti primarniho klic¢e. Z toho vypliva,
ze problém 2NF se tyka pouze tabulek, kde za primarni kli¢ je zvoleno vic polozek nez

jedna.
3. Normalni forma - 3NF

Relaéni tabulky spliuji tfeti normalni formu (3NF), pravé kdyz spliuji 2NF a zadny

atribut, ktery neni primarnim kli¢em, neni tranzitn¢ zavisly na zadném klici.
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4. Normalni forma - 4NF

Tabulky spliuji ctvrtou normalni formu (4NF), pravé kdyz splnuji 3NF, atributy

primdrnich kli¢t musi byt na sob¢ nezavislé a popisovat pouze jeden fakt.
5. Normalni forma - SNF

Tabulka splituje SNF, pokud zaroven spliiuje i 4NF a neni mozné do ni ptidat novy sloupec
nebo skupinu sloupcii, tak aby se nerozpadla vlivem skrytych zavislosti na nékolik dil¢ich

tabulek.
Boyce-Coddova normalni forma — BCNF

Tabulka splituje BCNF, jestlize pro kazdou netrivialni funkéni zéavislost X — Y je X
»superklicem®. Tuto normu spliuji tabulky INF — 3NF ve vétSiné ptipadii. Ptipadna

dekompozice nemusi zachovavat zavislosti v ramci relaci a ty pak nejsou nezavislé. [3]

2.3 Vztahy, relace a SRBD

Mezi jednotlivymi entitami tabulek jsou uréité vztahy, na jejichz zékladé¢ se relace

sestavuji.
Vztah 1:1

Predstavuje nejjednodussi vztah jedna ku jedné. O vztahu entit X a Y fikdme, Ze je typu
jedna ku jedné, pokud plati, ze kazdou libovolnou instanci entity X je mozné piifadit pouze

jediné instanci entity Y.
Vztah 1:N

Jedna se asi o nejbéznéjsi vztah mezi entitami predstavujici jedna k vice, v nichz mizeme
jedné instanci prvni entity ptifadit hodnotu nula nebo vice instanci druhé entity. Tento
vztah se vytvaii nejcastéji v normalizac¢nich postupech. Ptikladem muize byt Firma —

Odbératelé.
Vztah M:N

Tento vztah odpovida asi nejvice redlné podob¢ svéta a jedna se o vztah vice k vice. Tento
vztah ale vrelacni databazi implementovat bohuzel nejde a proto se modeluje pres
specialniho prostfednika samostatné relace, kterd s obéma pivodnimi entitami ma vztah

1:N.
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Vsechny tyto vyjmenované vztahy lze nazvat také binarnimi vztahy, jelikoz v nich vzdy
vystupuji dvé rozdilné entity. Oproti tomu vztahy unarni predstavuji entity, ktery maji

relace pouze sami se sebou.

2.3.1 SRBD - Systém Fizeni baze dat
Jakykoliv databazovy systém se sklada z n€kolika casti:
a) data tvofena databazi (baze dat)-DB

b) systém Fizeni baze dat (SRBD) — programové vybaveni, které spravuje a organizuje

data v urcité datové struktuie

c) aplikace nebo program, ktery umoznuje uzivatelsky a snadny pfistup k uloZzenym

datim a umoznuje s nimi pracovat.

Systém baze tizeni dat pak pfedstavuje programovou vrstvu, fesici operace nad databézi,
umoznuje odstinéni uzivatelii ¢i aplikaci od technickych detaild a zabezpecuje operace pro
préci se soubory v databdzi vcetn€ vybéru informaci dle zadanych kritérii. Jde zejména o

podporu téchto hlavnich funkci databaze:
- CREATE - vytvofeni baze dat
- INSERT - vkladani dat
- DELETE —ruseni dat
- SELECT - vybér z baze dat dle pozadavkt
- UPDATE - aktualizace dat

Jazykem pro komunikaci u vétSiny databazovych systémi byva jazyk SQL a v dnes$ni dobé
se miZzeme setkat se spoustou firem, které se zabyvaji vyvojem datab4dzovych systému at’
jiz komer¢nich nebo nekomercnich. Asi neznaméj$im piedstavitelem v komeréni sféfe je

Oracle nebo Microsoft se svym SQL Server nebo z nekomer¢ni sféry MySQL, ktery je

wen e

2.4 Vyvojové prostiedi

V dnesni dobé lze vyuzit mnoho nejriznéjSich vyvojovych nastroji a technologii. Diky

kterym lze snadno vytvaret nové aplikace a v neposledni fad¢ také i databazové systémy.
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2.4.1 Platforma .NET

Platforma .NET, vyvijend spole¢nosti Microsoft, byla navrzena pro zjednoduSeni vyvoje
aplikaci v béhovém prostfedi pod systémy Microsoft Windows. Jednd se o nadstavbu
operac¢niho systému, ktery ma podporu pro desktopové aplikace, webové aplikace a také
nové pro mobilni aplikace pod systémem Windows Mobile. Zikladem je .NET
Framework, nabizejici béhové prosttedi CLR (Common Language Runtime), spoustéci
rozhrani a rozsdhlé BCL knihovny, ze kterych je mozné metody a funkce vybirat.
Poskytuje také podporu pro mnoho programovacich jazykt, jako jsou C#, Visual Basic,
C++, Java, F#, ¢imZ je mozné psat Casti programi v riznych programovacich jazycich a
libovolné je kombinovat. Dal§i vyhodou je automaticka sprava paméti, objektove
orientovany pfistup a vzhledem k oddélenému jadru vétsi bezpecnost pii spousténi
v systému diky nékolika zakladnim castem, jako je typova bezpecCnost, identita kodu,
ptistupova bezpecnost kodu, povoleni, bezpecnost zalozena na rolich a kryptografické
sluzby. Nevyhodou je, Ze je uréena vyhradné pro systémy MS Windows. Neni zde mozna

rekompilace zdrojovych kodl a vétsSinou jsou profesiondlni néstroje finanéné nakladnéjsi.

[7]

24.2 MS SQL Server, C#, Visual Studio

C# (C Sharp) - je vysokouroviiovy objektové orientovany a imperativni jazyk, ktery byl
vyvinut spole¢né s platformou .NET. VzeSel z kombinace jazyki C++ a Javy, od kterych
prebral syntaxi. Jeho standardem se stala norma ISO (ISO/IEC 23270). Nabizi nativni
podporu pro programovani komponent a atributové programovani véetné zpracovani chyb
pomoci vyjimek, obsahuje pouze jednoduchou dédi¢nost. O uvoliiovani zdrojii se stara tzv.
garbage collector, ktery zajiSt'uje typovou bezpecnost a k metodam piidava jesté vlastnosti
a udalosti. Ke svému definovani pouziva tiidy a metody, které definuji objekty pomoci

instanci a komunikuji spolu pomoci volani svych metod.

Visual Studio - je profesionalni vyvojovy software (IDE) od firmy Microsoft urceny pro
vyvoj novych aplikaci. Lze zde vytvaiet konzolové aplikace a také aplikace s grafickym
rozhranim jak ve strojovém kodu, tak v fizeném kodu. Poskytuje plnou podporu pro tvorbu
vSech typt aplikaci, za pouziti riznych programovacich jazykt diky instalované jazykové

sluzbé. [11]
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SQL a MS SQL Server - SQL je standardizovany strukturovany dotazovaci jazyk
(Structured Query Language), ktery byl specidlné navrzen pro praci s daty v relac¢nich
databazich. Vroce 1986 byl pfijat jako standard ANSI. Patii mezi deklarativni
programovaci jazyk, coz znamend, ze kod vkladdme do jiného proceduralniho

programovaciho jazyka.
Obsahuje tyto zakladni ¢asti:

e DDL (data definition language) — jazyk pro vytvareni databazovych schémat a

katalogii;
e SDL (storage definition language) — definuje zplsob ukladani tabulek;

e VDL (view definition language — umoziuje vytvaieni vlastnich pohledii z vice

tabulek;

e DML (data manipulation language) — obsahuje zékladni ptikazy pro manipulaci

s daty.

Microsoft SQL Server — je relacni databazova platforma od firmy Microsoft, slouzici
pravé pro praci s daty. Je zaloZeny na architektufe klient/server s integrovanou nativni
podporou XML jazyka. Hlavnim vyuzitim je moznost tvorby a spravy vlastnich datovych
skladli a databazi. Usnadiuje aplikacim rozhodovani. V dnesni dob¢ existuje nékolik verzi
z nichz posledni je verze 2012. Od verze 2005 jsou aplikovany tzv. studia, ktera rozdéluji

systém do n¢kolika dil¢ich samostatnych rozhrani.

SOL Server Management Studio — rozhrani pro vytvaieni vlastnich databazi, hlaSeni feSeni,
spravuje také sluzby pro analyzy a reportingové servery a fidi integracni procesy..
Bussiness Intelligence Development Studio — nastroj pro feSeni obchodnich informaci jako
jsou analyzy a reporty k vytvafeni sestav a integracni sluzby.

SOL Server Configuration Manager — nastroj pro spravu sluzeb a konfiguraci sitovych

protokolil a protokolti konektivity z klientskych pocitaci.

V této bakalaiské praci bude pouzita verze 2008 R2, jelikoZ ma podporu pro 64 bitové

architektury pocitacl a je jiz provéfena s dostatecnym mnozstvim literatury. [6]
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2.5 Rizeni a sprava uzivatelskych opravnéni v informaénim systému

Vétsina aplikaci je dnes charakteristicka tim, Ze do nich vstupuje vice uzivatell ve stejny
Casovy okamzik a stejn¢ tak i1 oni pfistupuji k datim. Aby bylo mozné tyto pozadavky
splnit a soucasné zajistit bezpecnost diky vicendsobnému pfistupu, je tfeba vytvofit a
definovat pro vSechny uzivatele urcit¢ role. Na zdklad¢ téchto vytvorenych roli, pak
mohou k aplikacim pfistupovat odkudkoliv, tj. z riznych pocita¢ti a dokonce i z vice
instalovanych verzi aplikace pfes interni sit’ firmy nebo pies internetové prohlizeCe bez

nutnosti instalace, jestlize se jedna o webovou aplikaci.

Toto feSeni piinasi veétSi moznost kontroly nad softwarem 1 daty aplikaci, ale vyzaduje
implementaci bezpe¢nostnich mechanismtl, které zajistuji, ze se k dilezitym firemnim
informacim dostanou pouze urceni uzivatelé, ktefi snimi budou nakladat pouze
definovanym povolenym zptsobem. To je dosazeno nejen pouzitim mechanismt pro fizeni
pristupu uzivateli k objektim aplikace, ale i1 spravou uzivatelskych a systémovych
opravneéni.

Smyslem vytvofeni fizeni pristupli uzivateli (Access Control) a jejich opravnéni je omezit
uzivatele tak, aby mohl pracovat jen s urcitymi daty, objekty nebo sdilenymi sitovymi
zdroji, jako jsou sdilené datové sklady, tiskarny, apod., ale také abychom dodrzeli zédkladni

pozadavky na bezpecnost informaéniho systému, kterymi jsou:

1. Duvéryhodnost — k datim a objektim mohou pfistupovat pouze

autorizovani uzivatelé.

2. Integrita — data a objekty mohou upravovat pouze autorizovani

uzivatelé.

3. Dostupnost — omezuje moznost poSkodit systém nebo aplikaci na

zakladé Spatné udélenych opravnéni moznym uto¢niktim.

Toto je docileno uplatnénim specifickych zdsad bezpecnostni politiky v komerénim
prostiedi, a sice Zasadou minimalnich opravnéni, kterd pozaduje, aby uzivatelé méli pouze
minimdlni opravnéni pro pfistup k minimalnimu mnozstvi informaci a zdrojt, které staci
pro ¢innost vyplivajici z jejich pracovni pozice. A druhou zdsadou je rozdéleni ¢innosti a
souvisejicich opravnéni mezi vice pracovnikil s cilem zamezit moznym chybam, at’ uz

z umyslného nebo neumysiného chovani jediného uzivatele.
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Kazdy wuzivatel jakékoliv aplikace chranéné piihlaSovacim skriptem je nejprve
zaregistrovan v aplikaci pfes autorizacni systém. Ten slouzi pro identifikaci uZzivatelt
aplikace na zéklad¢ zadanych udaji a ma definovanou svoji uritou mnozinu prav ve
smyslu ,,co a kdy muaze s daty dé¢lat, tedy pouze nékteré operace (pf. Cteni, mazani,

presouvani, vytvaieni atd..) pod svoji identitou.

V aplikacich s vétSim poctem uzivatelii i systémovych opravnéni je vyhodné uzivatele a
jejich opravnéni seskupovat a mapovat, v piipad¢ stejnych pfistupd, aby se nemuseli
pfidélovat opravnéni zvlast. O toto se stard zejména sprava uzivatelskych ucth aplikace,
ktera pfedstavuje rozhrani pro pfiddvani a odebirani uzivateli vcetné udélovani

systémovych prav a kontrolni funkce, které hlidaji ptfipadné zasady bezpecnostni politiky.

2.5.1 Rizeni pFistupii na zakladé uZivatelskych roli RBAC

Role-Based Access Control — je dnes nejvice aplikovany bezpecnostni model pro fizeni
ptistupli uzivatelll ke zdrojim a umoziuje aplikovat velké mnozstvi bezpecnostnich politik
nezavisle na pouzitém softwaru. Model se sklada ze Ctyr Casti, prvni predstavuje strukturu
RBAC a dalsi tfi definuji UZivatele, Role, Opravnéni a jejich vztahy mezi nimi. Zakladni

ideou je zde, ze Uzivateli jsou pfifazovana Opravnéni prostfednictvim jeho Role.
RBAC definuje tyto 3 zakladni pravidla:

Pridélovani roli — prvni pravidlo tikd, Ze subjekt mize vykonévat opravnéni pouze tehdy,

pokud byl vybran, nebo mu byla piidélena urcita role.

Role povoleni — druhé pravidlo tikd, ze aktivni role subjektii musi byt povoleny pro dany
objekt a spolu s pravidlem prvnim zajistuji, ze uzivatelé mohou pouzivat pouze takové

role, které jim byly ptidéleny.

Povoleni povoleni — tfeti pravidlo fik4, Ze subjekt mlze vykovéavat pouze takova
opravnéni, kterd byla registrovana pro jeho aktivni roli a zajiStuje spolu s pravidlem 1 a 2,

ze uzivatelé mohou vykonavat pouze takova opravnéni, ktera jim byla pfid¢lena.

V praxi fizeni pfistupu tak umoziuje programatorim a administratoriim spravovat datovy
model a zaroven kontrolovat, zda uzivatelé provadi pouze k nim odpovidajici operace tak,
jak znazorniuje obrazek 1. Role administratora by méla byt soucasti kazdé¢ aplikace s plnym

pristupem do vSech ¢asti aplikace a pfipadné i koda.
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Obr. 1 — Schéma tizeni ptistupu
V prostiedi .NET je mozné pouzit dva zpiisoby ochrany zdrojt a kodii. Prvni zptsob je jiz
zminéna bezpecnost zalozena na rolich a druhy zptisob je chranény ptistup ke zdrojovym

kodim, ktery je ovladan praveé pomoci povoleni a zakazi.

Druhy zpiisob ochrany koda chrani pocitacové systémy pred cizimi kody, které by mohly
prepsat nebo vlozit svilj kod do téla aplikaci pripadné jej poskodit. Takovym piikladem
mohou byt zejména viry a cervy. Prostiedi .NET umoziiuje pouziti mechanismu
chranéného pftistupu riiznych stupni daveéryhodnosti kodu, které zavisi na jeho ptivodu a

dalsich aspektech identity kodu.

V objektovych aplikacich jsou tyto zalezitosti feSeny vhodnym pouzitim bezpecnostnich
systétmovych knihoven, spravnym definovanim instanci a metod vcetné toho, kdo je mize
volat nebo obsluhovat. Co se tykd roli, vyuzivad prosttedi .NET sjednoceny model

uzivatelské identity a roli pro autorizaci na zakladé procesu autentizace.

Posledni véc, kterd stoji za zminku v téchto souvislostech, se tyka i nastaveni pravidel a
zésad pro uklddani nebo definovani hesel. Jejich spravné dodrzovani mize podnikiim
pomoci, zabranit lamac¢im kodi dostat se do internich podnikovych siti nebo zjistit

totoznost uzivatell a zabranit tak opét prozrazeni nebo poskozeni dilezitych informaci.
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3 DATABAZOVA APLIKACE PRO OSVITOVE STUDIO

Cilem projektu je vytvofeni malé databazové firemni aplikace, ptes kterou bude mozné,
zakladat, evidovat a sledovat pribéh zpracovani zakdzek této firmy, ale také pohyb
spotfeby osvitového materialu ve skladu na zaklad¢ pozadavkl plynouci ze zakéazek.
Systém bude pfistupny pouze pro zamestnance osvitového oddé€leni této firmy, kteti budou
ptes uzivatelské rozhrani s aplikaci komunikovat a vkladat data do databdze a nasledné

sledovat prubéhy zpracovani vSech aktudlnich zakézek soucasné.

3.1 Cinnost oddéleni

Nejdfive, aby bylo mozné urcit pozadavky a specifikace, je nutné piedstavit naplin daného
firemniho odd¢leni, pro které bude aplikace vytvotena. Jedna se o firmu, jejimz oborem je
polygrafie a sluzby stimto oborem spojené. Jedno z firemnich odd¢leni se zabyva
pfipravou archové montdze a naslednym osvitem, za vyuziti osvitovych strojii téchto
elektronickych montazi, na tenky kovovy hlinikovy list. ZjednodusSen¢ si lze pfedstavit
osvitovy stroj jako velkou laserovou vypalovacku specifickych elektronickych dat na

médium, které nasledné tiskarny odebiraji pro tisk a kompletaci vSech typt dokumentd.

3.1.1 Specifikace osvitového oddéleni

Osvitové oddéleni ma dvé povahy své pracovni ndplné. Prvni (pocatecni) fazi je
elektronické zpracovani dokumentt a kontrola uplnosti podkladti zaslanych tiskarnou, jako
zakéazka k ptipraveé pro archovy nebo ofsetovy tisk pro tiskatské stroje. V druhé (koncové)
fazi dochazi k vypaleni téchto ,pfiprav pies specificky osvitovy stroj na dany typ
osvitové desky pro konkrétni tiskarnu. Zarovenn dochédzi ke skuteéné spotiebé materialu
daného typu a rozméru osvitové desky ze skladu. Nésledné dochazi k archivaci zakazky v

databazi.

3.1.2 Urceni zakladnich vztahi pro tvorbu databaze

Firma vyuziva v sou€asnosti databazovy systém vytvotfeny v aplikaci MS Access 2003.
Jeho Zivotnost pomalu konci, zejména s prechodem na novéjsi verze baliku MS Office
2007, kdy doslo ke zméné nekterych knihoven aplikace MS Access. Tyto star$i verze hiife
komunikuji nebo neznaji nové knihovny a to v€etné zobrazovani jednotlivych formulari na

pracovnich stanicich v zéavislosti na verzi systému i aplikace. Dal$i zména b&hem
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poslednich let probéhla celkové v novém uspotfadani chodu tohoto oddéleni a spravy
zakazek. V neposledni fad¢ i zménou hlavnich odbératelll, nez pro které byla databaze
ptvodné navrzena. Jeji velkou nevyhodou je to, ze databaze je oteviena a ptistup k ni ma
tedy kazdy, kdo zasedne k pocitaci. Nebezpeci tniku informaci je zde vysoké, ackoli se
jedna o aplikaci provozovanou pouze v podnikové siti. Dal§i nevyhodou je spolecna
tabulka zdznamt vSech zakazek. Pokud dojde k poskozeni hlavniho souboru je databéaze
prakticky zcela nefunk¢ni, jelikoz sprava a udrzba databaze je fizena interné aplikaci MS
ACCESS. Jeji ptepracovani by bylo bez chybéjici dokumentace o vztazich a relacich mezi
jednotlivymi tabulkami casové narocné, vCetné¢ kompletni zmény grafického zobrazeni a

do budoucna by nesplnilo pozadavky, které jsou na ni v soucasnosti kladeny.

Hlavni polozkou databaze jsou zde zakazky jednotlivych tiskdren, které prochdzi urcitou
fazi zpracovani podle urcitého postupu predpfipravy a technologie montaze na zakladé¢
specifikace tiskarny. Databaze umoznuje tyto zakazky vytvaret, a sledovat postup
zpracovani pies uZzivatelské rozhrani, zaznamenévat a poté archivovat pro opétovné
nacteni a pouziti. Druhym artiklem jsou jiz hmotné osvitové desky, které se spotiebovavaji
v posledni fazi zpracovani zakazek. Tyto osvitové desky jsou pfijimany do skladu
materidlu, a pozadavkem ze zakazek dochdzi k jejich spotiebé, ktera je databazi také
sledovana. Databaze pak na zdklad¢ dotazii denné, mésicné a rocn¢ vyhodnocuje a
zobrazuje celkovou spotitebu vSech typi desek na sklad¢, ale také jednotlivych tiskéren.
Zobrazeni zmetkovitosti desek, u kterych dojde béhem osvitu k chybé mechanické ze
stroje nebo jeho soucésti, chybé pracovnika pfti elektronickém zpracovani, jehoz chyba se
nasledné promitne také na desky, je feSeno selektivnim vybérem typu chyby pii zapisu
udajt o spotiebé do té dané zakazky. Dalsi polozkou jiz spiSe informativni, jsou zdznamy o
provedenych udrzbach osvitovych strojii zaméstnanci, které slouzi jako zpétna vazba
komunikace mezi sebou navzajem. V neposledni fadé je vyuzita jako adresai odbérateli a

kontaktl véetné jejich specifickych pozadavki k tisku.
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II. PRAKTICKA CAST
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4 TVORBA DATABAZOVE APLIKACE - POSTUP

Pro snahu o jednodussi vysvétleni budu postupovat podle grafického modelu:

» Specifikace pozadavku Uzivatelské rozhrani <

»  Stanoveni pravidel <

v
Konceptualni model

v
Logicky model

A A
Tvorba tabulek Integritni omezeni
v v
Naplnéni daty Navrh formulaft

> Dotazy, sestavy -«

v
Dokumentace,
uZivatelsky manual

¥

Obr. 2 — Navrhovy model

4.1 Specifikace pozadavki

Hlavnim pozadavkem je nezavislost aplikace na jakémkoliv komercnim programu a
kompatibilita s jakymkoliv typem PC 32, 64 - bit pod systémem Windows XP, Windows 7,
jelikoz na téch jsou ve firmé provozovany veskeré aplikace. Databazova aplikace musi byt
zabezpecCend proti neopravnénému vstupu neregistrované osoby do aplikace a data
zabezpecena proti poskozeni a jejich ztraté pii manipulaci, editaci a pripadnym kolizim

interni sit¢ béhem komunikace s SQL serverem. Dal§imi poZadavky jsou :
1. zakladani jednotlivych zakézek uzivatelem pies uzivatelské rozhrani aplikace;

2. sledovani stavii pribchu zpracovéani jednotlivych zakéazek, od vzniku az po
dokonceni (konec = vyfazeno a osviceno), a jejich editace v pribéhu zpracovani

podle poZzadované faze ptes uzivatelské rozhrani;
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3. evidence pocti osvitovych desek ve skladu;

4. sledovani spotieby osvitovych desek na osvitovych strojich podle pozadavki ze

zakazek a vyhodnocovéani celkovych souctii pro potieby zaméstnavatele;
5. kontaktni seznam odbeératelti a jejich specifikaci pro tisk;

6. seznam uzivatell, rozdéleni pfistupu a prav uzivateli do systému s ohledem na

zabezpeceni proti poSkozeni uzivatelem (omezeny ptistup);
7. zaznamenavani a sledovani udalosti spojenych s udrzbou osvitovych strojt;

8. spolecny sitovy pfistup ke zdrojovym datim pies dotazy zdané databazové

aplikace ve spojeni s SQL Serverem..

4.2 Uzivatelské rozhrani

Vyvojové prostiedi pro tvorbu dané databdzové aplikace jsem vybral MS Visual Studio
2010 a platformu .NET Framework od firmy Microsoft. Je ur€eno pro tvorbu programt a
behu v systému Windows. Jazykem pro psani programu jsem si vybral C# (C Sharp) verze
4.0, ktery umoziuje plné vyuziti veskerych funkci pro tvorbu myslené aplikace. Zaroven
tento jazyk dokdze dobfe komunikovat i sjazykem SQL, ktery bude pouzit v rdmci

definovani propojeni s databazovym serverem MS SQL Server 2008.

Veskeré formuldfe a okna pro komunikaci s uzivatelem budou vytvofené v programu
Microsoft Expression Blend 4, ktery nabizi pfijemnéjs$i grafické rozhrani pro tvorbu
formulara, ma Siroky vybér interaktivnich komponent pro jednodussi obsluhu a nevytvari

zadné dalsi generativni kody.

4.3 Stanoveni pravidel databaze

Databdze bude mit nckolik zasadnich pravidel pro obsluhu a vkladédni dat. Hlavnim
dalezitym pravidlem bude zamezeni pfistupu neregistrovanym osobam tak, ze do aplikace
krom¢ administratorského ptistupu bude povolen piistup pouze pracovnikiim, kteti budou
aplikaci vyuzivat a které do systému bude registrovat pouze vedouci oddéleni. Vedouciho
oddéleni jako prvniho do aplikace zaregistruje pravé administrator. Zaroven tabulka o
piehledu registrovanych uzivateli, v€etné jejich identifikacnich udaja, bude v aplikaci
zobrazena pouze vedoucimu stejné jako mazani a dalsi upravy zdznamu. UZivatelé, ktefi

budou rozdéleni dale na pozici montaznik nebo osvitar, budou moci data pouze vkladat a
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vidét jenom piehledy, které se tykaji jejich pracovni naplné. Hierarchicky je mozné fict, Ze

hlavni role je administrator spolecné s vedoucim, ktefi budou mit kompletni pravomoci pro

obsluhu aplikace, dale pak montaznik s Castecnym omezenim a jako posledni bude osvitar

s nejvyssim omezenim pohybu v aplikaci. Kdo, bude mit jaké prava, bude jesté rozebrano

v dalSich kapitolach.

Dalsi pravidla se tykaji aplikace pro manipulaci s daty a jejich vkladani. Tyto pravidla

jsou:

1.

Nového odbératele do kontaktil, ktery ma zaroven i novy format osvitové desky,
1ze ptidat do databaze az po pridani nového formatu desky do databaze, respektive
do skladu. Zakladni ivahou je, Ze nelze pfijimat zakdzky od odbérateli, kteti mayji
jiny format desek nez firma pouziva pro ostatni odbératele. Proto bude potieba
desky nejprve objednat a zaevidovat do skladu, nebot’ odbératel bude mit vazbu na

dany format desek.

Jednotlivé zakazky budou ukladdny do tabulky na SQL server. Zakazka bude
v sobé obsahovat mnoho informaci a aplikace bude zobrazovat jejich vybrany
seznam atributl pomoci dotazi a stejné¢ tak umoziovat jejich editaci. Naopak
seznam odbératelli, osvitovych desek, uzivatelii a zaznamii udalosti o udrzbé stroja
budou ukladdny do spolecné tabulky pro kazdy dany typ zvlast. Pokud dojde
k poskozeni zaznamu, bude jednodussi opravit jednotlivy zdznam zakéazky nebo
pfipadné vytvofit novou kopii, nez ztratit vSechny najednou, pokud by byly

uloZzeny v jediném spolecném souboru a bez spravy. Také by bylo mnohem

vvvvvv

Na jedné zakazce miize soucasné pracovat pouze jeden uzivatel, takze bude ptistup

dalsim, az do ukonceni editace tedy uloZzenim souboru, odmitnut.

Mazéani soubort a jejich celkové spravovani pies databdzovou aplikaci bude
opravnénim pouze vedouciho odd¢leni, aby se zamezilo nechténé manipulaci dat a
zmén vstupnich udaja.

[RA4

tykajicich se osvitu a udalosti ohledné udrzby stroji, do zbytku bude pfistup

odepien podle definovanych opravnéni.
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4.4 Konceptualni model

Aby bylo mozné aplikaci a databdzi néjakym zplisobem vytvofit a naprogramovat, je
dalezité¢ si nejprve vytvorit modely, které budou co nejvérohodné€ji popisovat nami
mysleny model aplikace a databaze. Idedlni ptipad ziskéni prvotnich informaci je metoda
pozorovani, a typizovani. Také bézny pohovor s pracovniky nebo majiteli o Cinnosti firmy
nebo jejich néplné prace, mize vést k prvotnim poznatkiim o podob¢ budouci databaze ¢i
aplikace. K navrhované podob¢ databazové aplikace jsem doSel na zakladé znalosti, které
jsem ve firmé ziskal béhem pracovniho procesu a postupnym typizovanim soucasné
databaze. Vlastni navrh feSeni vznikl také na zaklad¢ zpétné analyzy pii spravé této

databaze.

Jako prvni jsem hledal novy model pro ulozeni dat, ktery by nahradil ten soucasny, kde se
o spravu dat stard sam MS Access. Jak bylo popsano uz v teorii, nejlepsi volbou je sprava
pies SQL Server, ktery se sam stara o bezpecnost a integritu dat a disponuje nastroji pro
jejich snadnégjsi spravu. Dalsi vyhodou je moznost spravovat vice databazi najednou a tim

1ze efektivnéji data strukturovat a analyzovat.

Tabulky databaze budou ulozeny na SQL Serveru v interni siti firmy a instalace aplikace

bude na klientskych pracovnich stanicich, jak znazornuje obrazek. 3.

Pracovni stanice

' Databézova Pracovni stanice

Pracovni stanice Aplikace ——
i — ;p,! |
\ o Y L Databazova

, ) ) Aplikace
Databazova

Aplikace

DataServer

uloZené tabulky
databaze

Obr. 3 — Ulozeni dat

Nasledujici obrazek znazornuje jiz cely uvazovany model datab4azové aplikace véetné instanci

a metod, které budou tidy volat, pomoci ptikazi uZzivatele pies ptislusné grafické rozhrani.
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Obr. 4 — Konceptudlni model navrhu databaze
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4.5 Logicky model

Vychazi z konceptualniho modelu, a jedna se o vyjadfeni vztaht a zavislosti jednotlivych
komponent, tiid nebo tabulek a jejich zptisob komunikace mezi sebou pomoci volani svych

nebo sdilenych metod. Zaroveit mohou poskytovat své instance jinym tiidam.

Vzhledem k tomu, ze se jedna o objektovy model databaze, vSechny soucasti tedy i tabulky
se zde budou chovat jako samostatné tfidy objektli a vzdjemné si pfedavat instance na

zakladé volani metod nebo odkazu na né.

Pti programovani vSech vstupnich hodnot je zde tfeba také zminit, jaké budou v databazi

pouzity datové typy. V .Betu se obecné rozlisuji dvé hlavni velké skupiny.

a) Hodnotovy datovy typ — ptedstavuje skupinu vSech proménnych, ktery jiz ma
pfimo zadanou hodnotu, at’ uz se jedna o Ciselné typy, znaky a fetézce, datum nebo

pravdivostni hodnotu obol.

b) Referen¢ni datovy typ — hodnotami téchto proménnych jsou vétSinou pouze
odkazy na hodnotu, kterd je ulozena né¢kde v paméti a odkazuje na néjaky jiny

objekt.

V navrhované databazi budou pouzity vSechny datové typy. VSechny vefejné hodnoty

budou zadédvany pomoci verejné deklarace ,,public®, ostatni budou soukromé ,,private®.

4.6 Tvorba tabulek

Na zékladé modelovani této aplikace, jsem rozhodl, ze data se budou vkladat do nékolika
hlavnich tabulek, které budou dynamické. Vedle toho budou pro selektivni vybéry pouzity
tabulky statické, s hodnotami jiz pfimo definovanymi v aplikaci a s moznosti vybéru pies
selektor comboboxu. Jednotlivé zdznamy tabulek se budou plnit hodnotami pies
uzivatelské rozhrani formulait, které uzivatel vyplni a poté stiskem tlacitka ulozi do

prislusné tabulky.

4.6.1 Statické tabulky pro selektivni vybéry

Tabulka tiskovy rastr, na¢ita své hodnoty ze souboru XML. Vybér moznosti je nastaven
pies combobox a obsahuje vSechny hodnoty, které se v tomto oboru vyuzivaji, takze neni
potfeba jiz doplnovat nové. Tyto definované hodnoty jsou: 133 kr, 150 kr, 175 kr,
200 kr, 250 kr, 133 bo, 150 bo, 175 bo, 200 _bo, 250 bo, 300.
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Tab. 1 — Tiskovy Rastr

Tiskovy rast

133 kr

150 kr

175 kr

Stejné tak atribut vazba nacita své hodnoty ze souboru XML. Selektivni vybér zakazky
bude obsahovat pouze tyto definované hodnoty: V1, V2, V3, V4, V5, V6, V7, V8, Plakat,

Letak. Dalsi typy vazeb uz neexistuji nebo je lze ptifadit k jednomu z vySe uvedenych.

Tab. 2 — Vazba

Vazba

Vi

Plakat

Letak

Dalsi atributem tvofeny pouze jedinymi definovanymi hodnotami a umoziujici vybér pies
combobox je indikator stavli zpracovani, podle kterého se budou fidit zdznamy pfi
zobrazovani v okn€ montaze nebo osvitu. To, ve které ¢asti bude zakazka zobrazena, bude
vazano na zadanou hodnotu v poli ID vzkazu, viditelné bude pouze pole vzkazii. Ma tyto
definované hodnoty vybéru: (1) Data email, stazeno W, (2) Data FTP, stazeno W, (3) Data
storage, stazeno W, (4) Natisk, data W, (5) blok ok osvit, na obalku, potah, ptebal chybi
data, (6) obalka ok osvit, na blok, pfilohu chybi data, (7) ¢ast dat ok osvit, (8) Schvaleno,
Ok osvit, (9) Plotry ptipravené k nahledu, (10) Natisk vyhotoven a pfipraven k expedici,
(11) chyba v datech, poslou nové, (12) chybna technologie, uptesnit, (13) Reprint beze

zmeén.

Tab. 3 — Tabulka stavl faze zpracovani
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ID vzkazu Vzkazy

vk 01 data email, stazeno W

vk 05 Ok Osvit

vk 13 Reprint beze zmén

Combobox se selektivnim vybérem budu v aplikaci vyuzivat také k nac¢itani propojenych
hodnot instanci z jinych tfid. Asi nejdilezitéjSim propojenim bude vSeobecna provazanost
s tabulkou uzivateltl, protoze na zakladé hodnoty atributu ,,pozice* budou zpfistupnény i

urcité ¢asti aplikace nebo funkce uzivatelim.

4.6.2 Dynamické Tabulky

Vsechny dynamické tabulky budou ménit sviij obsah na zaklad¢ ptistupu uzivateld a jejich
opravnéni k provadéni zmén. Tabulka Osvitové desky bude mit dva vstupni reZimy pro
zapis svych hodnot, prvni rezim bude uréen pouze pro vedouciho a tim je ptidani nového
formatu desky do systému. Druhy rezim zéapisu piijmu desek je povolen pro vedouciho a

osvitafe, protoze kompetence montaznika sem nespadaji.

Tab. 4 — Osvitové desky

ID deska |Nazev desky | Format desky | Typ desky | Typ osvitovky | Pocet Zapsal
deska0l |D660x530 |660x530 Opti/N osvitovkal 10 RB
deska02 |D1030x785 |1030x785 Fuji osvitovka2 30 OK

Tabulka Uzivatelé bude mit zadsadni vliv na celou aplikaci, jednak se z ni porovnavaji hesla
pfi pfihlaSeni, ale také do n€kterych tabulek vkladaji zkratku pracovnika ke zjisténi zpétné
autentizace zdznamu. Hodnota pozice bude také urCovat, které metody bude uzivatel
spoustét. Tuto tabulku uvidi v pfehledu pouze administrator systému a vedouci oddéleni.

Jedin€ oni budou moci vkladat nové pracovniky do této tabulky.

Tab.5 — Uzivatelé
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Zkratka
Jméno Piijmeni |Heslo Pozice Tel. Kontakt | Email P.
Karel Jindrt XXX osvitar 000 000 000 | xxx@seznam.cz |KJ
Radek Bejda yyy montaznik | 111 111 111 | xxx@seznam.cz |RB
Jiti Plachta |zzz vedouci 222 222 222 | xxx(@seznam.cz |JP

Zéaznamy o udrzbé osvitovych strojii budou zapisovat pouze osvitari, nebot’ to spadd do

jejich néplné prace. Montaznik bude mit tuto moznost blokovanou.

Tab. 6 — Zaznamy o udrzbé stroja

ID tech de Datum Udalost Zapsal
tech_dO1 4.2.2013 vymeéna lamp KH
tech_d02 15.8.2015 kontrola stavu osvitovky RB
tech_d03 23.4.2016 oprava raptoru RH

Tabulka odbératel¢ bude poskytovat seznam kontaktti tiskdren nebo zakaznikti. Bude

provazand pomoci instanci ,,osvitovad deskal, a osvitovad deska2“ s tabulkou Osvitovych

desek, protoze na formatu desky je odbératel zavisly. Pravidlo pro zakladani bylo uz

popsano v tvodu projektu.

Tab. 7 — Odbératelé, kterd mé pole Firma a osvitové desky sdilené.

firma0Ol |Tiskarl |Adresa Praha 5 |D660x530 la@seznam.cz
firma02 | Tiskar2 |Adresa Praha 4 |D660x530 D490x370 X(@centrum.cz
firma03 | Tiskar3 |Adresa Praha 3 |D745x605

Dalsi instance ,,Firma*“ ztéto tabulky vcetné¢ ndzvu osvitové desky bude provazana

také s tabulkou zakazek. Jeji zaloZeni bude zavislé pravé na téchto instancich z tabulky

odbératelu.
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Tabulka zakdzek nebude zobrazena vzhledem ke své rozsdhlosti, protoze obsahuje velké
mnozstvi instanci a pfidavaji se nckteré navic, které do tabulky zapisuje osvitaf, pfi

spotfebé materialu, viz obr. 10 a 12 v dalsi ¢asti prace.

Prehledy, budou zobrazovat vybrané instance tabulek ke sledovani zmén a moznému

editovani.

4.7 Formulare a Dotazy

Formuléfe jsou tvoifené pomoci Windows oken, ve kterych uzivatel zada vstupni hodnoty
podle definovaného datového typu s ohledem na sledovanost polozky a ulozi do tabulky,
nebo volbu zrusi. Jak je znazornéno napi. na obr. 4. Jediny formular zakazek bude mit
moznost navic i tisku celého formulare, ktery bude slouzit soucasné jako pisemny podklad

pro potieby fakturace.
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5 POUZITI, APOHYB UZIVATELE V APLIKACI

Aplikace se spusti souborem *.exe a nasledné se objevi ptihlasovaci okno, viz obr.1. Po
vybéru registrovaného pracovnika a zadanim jeho hesla se poté klikne na tlacitko
»PFihlasit“. Dojde k porovnani spravnosti udajui s tabulkou uZivatelé a potom nasleduje
nacteni zdrojovych dat databaze pfipojenim k SQL serveru. V ptipad¢ chybného zadani

hesla aplikace zobrazi upozornéni o chybné zadaném hesle a bude ¢ekat na zadani nového.

5 Pihlagent

Obr. 5 — Okno Prtihlaseni

Po ptihlaseni do aplikace se otevie hlavni menu aplikace. Nahote je aktualni systémovy

kalendart a pod nim je zobrazeno piijmeni aktualné ptihlaSen¢ho uzivatele.

Z Menu, které slouzi hlavné jako naviga¢ni panel, se déle lze dostat do vSech zbyvajicich
casti aplikace pomoci jednotlivych tlacitek. Ty po stisku oteviraji jednotlivé podokna

formulara s piehledy dat.
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Obr 6 — Hlavni Nabidka
Tlacitko pracovnici je uréeno pouze pro vedouciho, pro ostatni bude zablokovano s
upozornénim, jak jiZ bylo zminéno dfive a slouZi k zobrazeni tabulky uzivatelii a jejich

identifika¢nich udaji a vypada takto:

Obr. 7 — Prehled registrovanych uzivatela

Zde pfes tlacitko ,,Novy* se otevie formulat, kde vedouci zada identifikacni udaje nového
pracovnika do systému viz obr. 2 a naslednym kliknutim na tlacitko ,,Ulezit* dojde
k zépisu a aktualizaci tabulky uzivatelt. Tlacitko ,,Zav¥it* zavird okna bez ulozeni udaji

do tabulky nebo aktualizace zobrazenych dat.
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177111222

moie@seznam.cz

Obr. 8 — ZaloZeni nového pracovnika

Tlacitko ,,Montaz“ otevira formuldf pro piehled zakazek, kde v datovém poli jsou
nasledné zobrazeny tabulkovou strukturou vsSechny aktivni zakazky ke zpracovani a je

mozné do nich vstupovat a dodatecné je editovat na zéklad¢ stavli zpracovani.

\

Obr. 9 — Prehled rozpracovanych zakazek

V tomto okné¢ se také nachazi sada tlacitek pro dal$i navigaci v aplikaci. Tlacitko
»~Aktualizovat“ slouzi k aktualizaci zobrazenych dat. ProtoZze budou zakazky soucasné
tvofené i na dalSich pracovnich stanicich, bude podoba piehledu dynamicka. Tlacitko
LZavrit® toto okno zavie, ale bez aktualizace. A posledni tladitko ,,Nova Zakazka“

otevird formulaf pro vlozeni dat k vytvoteni nové zakazky.

Zakazku vyplnime podle zadanych instanci, nebo ptipadné vybereme spravny tidaj pomoci
comboboxu. Horni polovina udajt je ur€end pro montdzniky a vedouciho, ktefi budou mit
povoleno zakéazku zalozit a editovat vSechny jeji hodnoty, osvitai bude pouze piipisovat ¢i
opravovat udaje o spotfebé materialu a zména daja v horni ¢asti bude pro n¢j blokovana.

Data se budou ptidavat jako dalsi instance do tabulky zakazek.
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& Zakizkowy L
o

problémy s daty, budou nové RB,

10.5.2013

Obr. 10 — Zakazkovy formular

Dalsi tlacitkem v Menu je osvit. Ten otevira podobné okno jako montaz, pouze s tim
rozdilem, ze se zde zobrazuji zakazky, které jsou ureny pro osvit, at’ jiz kompletni nebo
¢astecny, na zaklad¢ rozliSeni daného vzkazu v zakazce. Zobrazené instance jsou ¢astecné

odlisné.

Obr. 11. — Piehled Osvitu a souctli spotieby



UTB ve Zliné, Fakulta aplikované informatiky, 2013 45

V tomto okné bude mozné piimo vstupovat do zakéazek, za ucelem zapsani pouze spotieby
desek, aby bylo mozné spotiebu nésledné¢ odecist i ze skladu. Instance ,,Osvitova deska‘®
bude doplnéna automaticky podle odbératele zakazky a vybér typu desky pouze takovy,
ktery je definovan spole¢né v tabulce piijatych desek vcetné vybéru osvitového stroje.

Formulaf pro zépis osvicenych desek je na obrazku 12:

@ e

Obr. 12 — Zapis Osvitu desek

ID osvitu bude generovano skazdym novym zépisem. Datum je tvofen selektivnim
prvkem pro vybér data, a hodina bude doplnéna uzivatelem stejné tak jako archy. Prvek
»checker* slouZzi k aktivaci a zapisu oprav véetné popisu chyby. Zkratka uzivatele v zapisu

je provedena automaticky na zakladé ptihlaSeného uzivatele.

Dalsim tlacitkem na hlavnim panelu je sklad desek. Slouzi pro piehled skladovaného
materialu a jeho pfijmu. Vytvotfeni nové desky je opét povoleno pouze vedoucimu, a do

skladu nemuze naopak desky pfijimat montaznik.

Obr. 13 — Sklad Desek
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Oba zpusoby zadavani desek do aplikace mizeme vidét na dal§im obrazku se standardnimi
tlacitky ,,Ulozit* a ,,Zrusit“. Oba tyto formulafe zapisuji hodnoty do tabulky Osvitové
desky.

I Prijem desek =] |

Llozit

|_ Uloait__|

e[ znsit__|

Obr. 14 — Ptijem a pfidani desek
Podokno technického deniku slouzi osvitaiim pro zapisy udalosti vlastni udrzby stroji a

servisnich technikli dodavatele. Do této sekce nebude mit pfistup montdznik.

i Technicky Denik [=[=] =

Obr. 15 — Ptehled udalosti technického deniku

Pro zapis novych udalosti do technického deniku pouzijeme formulaf obr. 16. Osvitaf

popiSe udalost strucné a jasne.

i Technicky Novj Zapis S EEN

65.2013 m Vyména lamp, obnova chemie ve vyvolivadi m ﬁ

X

Obr. 16 — Zapis udalosti
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Pfedposlednim naviga¢nim tlacitkem na hlavnim panelu jsou Odbératelé. Ty budou

zobrazeny v podobném piehledovém okné, jako je montédz, osvit nebo vSechny zakazky.

% Cdbératele = =

ke B e

Obr. 17 — Odbératelé

Formulat pro vkladani novych kontakti odbératelll je opét urCeny pouze pro vedouciho

oddé€leni a hodnoty uklada do tabulky odbératelti.

Uiice 10

mésiily kriby .

257 448 112 257 449 113
608 777 8RS8 724123 123

Ulodi -

Obr. 18 — Formuléf pro ptidani nového kontaktu.

Propojené jsou zde osvitové desky, které se vybiraji z tabulky Osvitovych desek. Pokud

novy zakaznik ma soucasné i novy typ desky je nutné nejdiive desku ptidat do skladu a

pak zalozit nového odbératele.

Posledni tlacitko ,,VSechny Zakazky* slouzi k zobrazeni vSech zalozenych zakazek, tedy

jak nedokoncenych tak dokoncéenych a zde bude mozné zdznamy hromadné upravovat.
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ZAVER

Bakalatska prace byla vénovana nejen otdzce uzivatelskych uctl a roli v nové databazové
aplikaci s pfipojenim k SQL serveru, ale toto téma rozsifila o celkovy nahled do
informacnich systémi. Nastinila sou¢asné moznosti jejich nebezpe¢i a zabezpeceni i
ochrany z n€kolika riznych pohledi. Snahou pfi tvorbé navrhu a vyvoji projektu bylo vzit
v uvahu souCasné pozadavky osvitového oddéleni na zabezpeceni dat, at’ uz ze strany
uzivatelli nebo ze strany technické, a ohledem na zabezpeceni proti poSkozeni v siti. Do
budoucna se tak oteviela otdzka, zda nenajit spolecny dialog a uvazovat o sestaveni
kompletniho ndvrhu na zabezpecCeny spole¢ny informacni systému celé firmy, ktery by
splitoval soucasné standardy, maximalné vyuzil vlastnich prostfedkl firmy pii vynaloZeni

minimalnich nakladu.
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ZAVER V ANGLICTINE

This bachelor thesis was devoted not only to the issue of user accounts and roles in the
new database application with conection to SQL Server, but this topic has expanded the
overall insight into information systems. Outlined the current possibilities of risk and
security and protection from several different perspectives. The effort in creating the
design and development of the project was to consider the requirements of the platen
separation of data security, whether by the user or by the technical, the security against
damage to the network. In the future, thus, the question of whether or not to find a
common dialogue and think and build a complete proposal to secure a joint information
system, the company that would meet current standards, utilized the company's own funds

when you insert a minimum cost.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIT

C#

C++
CLR
IBM
ISO

MS ACCESS

NET

PC 32,64 bit
PHP

SQL

SRBD

Visual

Studio

XML

Binary digit — dvojkové ¢islo O a 1.

Objektovy programovaci jazyk, pouzivany pii vyvoji aplikaci pod

systémem MS Windows.

Objektovy programovaci jazyk, na jehoz zakladé syntaxe funguje i C#.
Common language runtime — béhové prostiedi pod systémem Windows.
Americka firma zabyvajici se vyvojem pocitacu.

Mezinarodni organizace pro normalizaci

Program z kancelarského baliku MS Office, ureny pro tvorbu

jednoduchych nebo malych databazovych aplikaci.

Platforma firmy Microsoft, slouzici k vytvareni aplikaci pod systémy

Windows.
Pocitace s 32 nebo 64 bitovou architekturou.
Hyper Preprocessor, skriptovaci jazyk pro webové aplikace.

Structured Query Language, dotazovaci jazyk pouzivany k pofizovani dat

z databaze a jejich upravé.
Systém baze tizeni dat — predstavuje kompletni model databazi.

Vyvojovy software pro tvorbu novych aplikaci pod systémem Windows.

Oznacovaci jazyk, ktery definuje soubor pravidel pro kodovani dokumentu

ve formatu, ktery je Citelny pro lidi 1 strojove.
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