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ABSTRAKT

Tato prace se zabyva moznostmi a principy dohledovych systému. Analyzuje systémy
pouzivané v dnes$ni dob¢ a to hlavné systémy pouzivajici standardni protokoly SNMP a
ICMP. Implementuje vybrany systém na univerzitni pocitatovou sit’ a prezentuje vysledky

monitorovani této sité.

Klicova slova: monitoring, open source, pocitatova sit’, SNMP, ICMP, Cacti, Nagios,

Zabbix, graf, PHP, SQL, apache server, ptepinac¢, Cisco

ABSTRACT

This thesis is aimed to possibilities and principles of monitoring systems. Analyzes
systems used nowadays. Especially systems use standard protocols SNMP and ICMP.
Implements selected system on the university computer network and presents the

monitoring results of this network.

Keywords: monitoring, open source, computer network, SNMP, ICMP, Cacti, Nagios,

Zabbix, graph, PHP, SQL, apache server, switch, Cisco
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UvVOD

Informacni technologie na nds dychaji na kazdém kroku. Réno nas budi chytry telefon,
kterym nam pozd¢&ji sdéli, v kolik nam jede autobus ¢i vlak do prace, a jaké ma zpozdéni.
V praci se snad jiz kazdy potka s né¢jakou formou IT. At je to osobni pocita¢ na email,
PLC co ovlada néjaky stroj, ¢i ¢ipova karta pro vydej obédi. Prosté jsme si tak néjak
zvykli, ze mnoho takovych sluzeb funguje, jsou pfinosné a da se na n¢ spolehnout. Jelikoz
nic neni bezchybné, tak se obcas setkame, ze néco nefunguje. Je nds nejspi§ mnoho, které
uz nékdy nechala technika na holi¢kach, a to vzdy v dobé¢, kdy to nejméné potiebujeme.
Cim vicekrat nés sluzby obslouzi a &im rychleji jsou op&tovné v chodu, tim je povazujeme
za spolehlivéjsi. Spolehlivost je vlastnost, diky které se ke sluzb¢ ¢astéji vracime nebo ji

povazujeme za samoziejmou. Monitoring je nastroj, kterym tuto spolehlivost podstatné

zvySujeme.

Hlavni rozdil mezi ,,padem® monitorované a nemonitorované sité je v ¢ase zotaveni sité po
jejim krachu. U monitorované sité vime, kdy vypadla (s pfesnosti na interval testovani) a
co nam piestalo fungovat. Cili reagujeme ihned po vypadku a piesn& tam, kde je potieba.
Za to u sité bez dohledového systému zacneme problém fesit, az na néj nahodou narazime
nebo nés na ngj pii nejhorSim upozorni uzivatel. Po-té jest€ musime samoziejmé zjistit, CO

se nam porouchalo. A to nam zabere také trochu ¢asu.

V ptipad¢ monitorované sit¢ se v mnoha piipadech stava, Ze uZivatel ani nezjisti, ze nastal
néjaky problém. A to nejen proto, ze ma spravce sité nemaly a tak cenny naskok, ale také

vi, co za problém ma odstrafiovat.

Dalsi velkou vyhodou monitoringu je statistika. Ta mize vyhodnocovat naptiklad, jak
Casto je dand sluzba nedostupnd, vytizenost jednotlivych spojeni a procesorii. Vystupem
pro piehlednost byva nejéastéji grafy, které spravce vyhodnocuje. Takovym typickym
vystupem muze byt graf vytizenosti routeru pii Spicce. Kdy se miize stat, Ze aC procesor
neni vytizen, tak odchozi linka je pfetizena. TudiZ spravce vi, kde piesné je problém a
muze navrhnout feSeni v podobé nového pfipojeni nebo omezeni poctu uzivateld
S ptipojenim do internetu.

Cim rozséahlejsi sit, tim je dohledovy systém nutnéjsi. Je nutné vybrat ten spravny pro
danou sit’, nebot’ kazdy systém je trochu jiny. Vybrany systém se aplikuje na danou sit’ pro

ziskani dohledu a jasnych vysledkd.
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1 DOHLEDOVE SYSTEMY

Systémy, jejichZ prvotnim tcelem je sledovat stav pocitacové sité a prvku. Mezi jejich
dalsi neméné diilezité funkce patii také zaznam jednotlivych stavli a upozornéni v piipadé
vyjimeéné situace. Toto upozornéni by mélo obsahovat tolik informaci, aby bylo ihned

jasné, co se presné stalo. Je mozné upozornit pomoci emailu ¢i sms.

Lze nejen upozornit, ale také provést urcitou akci pii splnéni podminek. Naptiklad pti
nedostupnosti webové sluzby se restartuje webovy server. Pfi takové konfiguraci d¢la
nékteré ukony (restart sluzby nebo zatizeni, zména konfigurace zafizeni atd.) dohledovy

systém namisto administratora. To je nejen komfortni, ale také to snizuje ¢as zotaveni.

Jako nejzakladnéjsi vlastnost se bere ukladani stavll a jejich zpétné zobrazeni. S tim je
spjata tvorba prehlednych grafli s definovatelnymi Casovymi rozpétimi. Velmi dobra
vlastnost je vice zobrazenych informaci v jednom grafu, naptiklad jak se méni v prib&éhu

dne odezva serveru pii rizném vytiZeni jak spojeni tak serveru samotného.

Systém lze nainstalovat na rizné operacni systémy s rtiznou hardwarovou ndrocnosti.
Dohledové systémy maji spoustu dalsi funkci. Nékteré jsou potieba v domaci a nékteré ve

firemni siti. Musi se tedy vybrat ten spravny systém a spravné jej nakonfigurovat.

1.1 Metody monitorovani

Tedy jakym zpiisobem se ziskavaji informace o daném subjektu. Pfi zjistovani parametrt
sité ¢i aktivnich prvkl se miize pozit metoda aktivni ¢i pasivni. Co se tyCe zjistovani stavu
nebo statistik o zatfizeni mame také dv€é moznosti. Prvni je, ze zafizeni poskytuje tyto
informace pomoci standardniho protokolu a nazyva se bez agenta. Pii druhé metodé se
nasadi na zafizeni program ,agent”, ktery ziskava informace o zafizeni a posild je

monitorovacimu serveru. Této metodé se fika s agentem.
Aktivni monitoring

Aktivni monitorovani je umélé ,,vypousténi testovych dat do sité za ucelem zjistit
parametry sité. Tato testovaci data se po té zachycuji na vybraném bod¢ a vyhodnocuje se
naptiklad zpozdéni, propustnost ¢i ztratovost. Pti testovani maximalni zatéze se mohou
¢astecné Ci uplné omezit uzivatelé sité. Je to vetSinou jednorazova sonda, ale mize se i

opakovat v pravidelnych intervalech.
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Nevyhody této metody spociva V navySovani zatéze sité testovacimi daty. Simulace byva
od reality Casto velice odlisna, nebot' simulace zatéze vice uzivateli s nepiebernou

riznorodosti dat je velice obtizna. Dosazeny vysledek bude od reality vzdy odlisny.
Pasivni monitoring

Pti pasivnim monitorovani se neposilaji do sit¢ testovaci pakety, ale vyhodnocuji se ¢asové
a objemové charakteristiky uzivatelského provozu. Pasivni monitorovani neovliviiuje
uzivatelsky provoz a muize sledovat charakteristiky, které jsou aktivnim monitorovanim
nezjistitelné. Naptiklad jaky je objem a dynamika volné kapacity v siti, které aplikace
uzivateli maji nejvétsi naroky na kapacitu sité nebo zda v siti dochazi k bezpe¢nostnim

atokam. (Ubik, 2006)

Kromé ¢isté aktivniho nebo pasivniho monitorovani jsou i metody vyuzivajici kombinace
obou pfistupli (vhodné napiiklad pro méfeni ztritovosti), metody zpracovavajici data
ziskana z komponentu sitové infrastruktury (napt. Pomoci SNMP nebo protokolu Netflow)

a méteni sledujici stav koncové stanice (napt. Pomoci rozhrani PAPI). (Ubik, 2006)

1.2 Druhy pouziti dohledovych systémi

Dohledovy systém je program, ktery plni svij ucel, na ktery byl naprogramovan. Kazdy
tento systém ma jinou filozofii, jiné poselstvi. Je jich neptfeberné mnozstvi. Vznika tedy

potieba je rozlisit pro spravny vybér.

1.2.1 Lokalni

Pouze shromazd’uji data o pozadovanych stavech. Jedna se o vyhradné sledovani ,,co se
zaplo ¢i vyplo® nebo ,,jak to jede rychle®. Tyto dohledové systémy se pouzivaji vyhradné
jen pro piehled a jsou ¢astecné reprezentovany v kazdém OS.

Dale také program sledujici pocet otevienych portil, vytizenost procest, zatizeni sitového
spojeni, momentalni rychlost zdpisu na pevné disky. U takovych jednoduchych systémi

nebyva samoziejmosti delsi nahled historie pribéhu.
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Obrazek 1: PC Monitor — sledovani PC (Polzer, 2010)

1.2.2 Sitové

Systémy spojené vyhradné s monitorovanim sitovych prvki a tokd. Zakladni systémy se
spokoji s detekci zapnuty/vypnuty pomoci odpovédi na ping (ICPM echo). Detailngjsi
rozbor vytizenosti jednotlivych linek, portli a samotnych aktivnich prvki poskytuji ty lepsi
systémy. Ke spolehlivému fungovani je nezbytna znalost topologie sité, celé struktury sité,

nastaveny piistup k témto prvkiim (povolené porty na firewallu, skupiny SNMP atd.).

Takovéto systémy vyuzivaji bud’ statisticky pfistup jako je technologie Netflow nebo
dotazovy protokol SNMP.

Pouzivani Netflow je vhodné z fady divodi. Mizeme sledovat zatéZovani sité v Case a
planovat rozsifovani kapacity nebo lepsi vyuziti stavajicich prostiedkil. Zaroven mizeme
udaje z Netflow pouzit pro analyzu bezpec¢nostnich hrozeb, napiiklad detekovat Denial of
Service (DoS) utoky. (Bouska, 2009)

Kdyz se podivame vice do hloubky, jak funguje SNMP komunikace, tak je to velmi
jednoduché. SNMP mé presné dany format paketu, jehoz aplikacni Céast (4. vrstva dle
TCP/IP modelu) je schematicky zobrazena na obrazku. Je zde vidét rozdéleni na hlavicku,
ktera obsahuje urCeni pouzité verze SNMP a community string, a uzZivatelska data, ktera se
oznacuji jako SNMP PDU (Protocol Data Unit). Datova ¢ast je slozena z ur¢eni SNMP
operace, cisla dotazu pro svazani mezi dotazem a odpovédi, ptipadného chybového
kédu a ukazatele na objekt, kde k chybé doslo, a variable bindings, coz je svazani OID a
odpovidajici hodnoty. Protoze se mizeme najednou ptat na vice hodnot, tak variable

bindings se muze vyskytovat vicekrat za sebou pro rizné OID. (Bouska, 2009)
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1.2.3 Komplexni

Jedna se o universalni monitorovaci systém. Lze pomoci agentt ¢i riznych rozsiteni (at’ uz
programové Ci skriptové) monitorovat prakticky cokoliv v siti a jakykoliv parametr. Tyto

sluzeb, prehlednymi grafy datovych tokt (vstupnich, vystupnich).

Tyto systémy umoziuji nejen sledovat vytizenost portl, sluzeb, servert, ale také za splnéni
podminek muze zastat funkci administratora. Jsou-li nastavena ptistupova prava SNMP
skupiny, kterou se na zatizeni pfistupuje, je schopen systém restartovat samostatnou sluzbu
a Vv pripad¢ neobnoveni sluzby i restartovat samotné zatizeni. Testovani nemusi probihat
vyhradné¢ ptes protokol SNMP, ale i ptes TCP/IP, http, ftp atd. ZaleZi ptimo na testované

sluzbé.

Ty z nejlepsich se dokazou distribuovat. Pokud je jiz sit’ rozsahla, ma nejen piili§ mnoho
zafizeni, ale také mnoho sledovanych parametrii je lepsSi sbirat informace na nékolika

bodech v siti a ty pak preposilat do centralni databaze, ze které se data zobrazuiji.

K zobrazeni stavil, grafil, nastaveni atd. pouzivaji vétSinou webové stranky. Nejspi§ pro
univerzalnost (zobrazi se na PC, tabletech ¢i chytrych telefonech) a nezavislost na OS

(Windows, Linux, Max OS atd.).

Produkty zdarma jsou Casto zna¢né univerzalni a se Sirokymi moznostmi konfigurace.
Vyzaduji vSak také hlubs$i znalosti pro nastaveni, protoze n€které konfigurace znamenaji
psani vlastnich skriptl. Vyhoda je, Ze mame komplexni prostfedi (které zahrnuje tieba
konfiguraci, dashboard, zpracovani grafii) a na miru nastavujeme pouze urcité Sablony pro
ziskavani dat. Oproti tomu komer¢ni produkty vétSinou nainstalujeme na par kliknuti a
monitorovani rozchodime béhem par minut. Sta¢i znat adresy zafizeni, a jaké idaje na nich
chceme monitorovat. VétSinou jsou zde pfipraveny Sablony pro jednotlivé oblasti. To nam
ovSem zaroveil omezuje moznosti pouziti. Samoziejmée nic neni pouze bilé nebo Cerné,
takZe 1 do komercnich aplikaci miZeme dopisovat vlastni skripty. A nalezneme 1 volné

Sitfitelné systémy, které jsou ptipravené na nejbéznéjsi nasazeni. (Bouska, 2009)

1.2.4 Profesionalni

Tivoli Netcool je software vhodny pro poskytovatele sluzeb. Nabizi software pro spravu,

pro monitorovani a Fizeni kritickych sluzeb, aplikaci a sitovych systému. Tivoli Netcool
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J4

pomahd poskytovatelim fizeni bezdratovych a kabelovych sluzeb. Poskytovatelé
internetovych sluzeb mohou celit dnesnim vyzvam a dodat feSeni odpovidajici
pozadavkiim. Vysoce $kalovatelné a rychle nasaditelné, Tivoli Netcool software poskytuje
end-to-end sluzby. Rizeni, izolace a automatizace pomaha poskytovateliim sluZeb pracovat

efektivngji. (IBM, 2013)
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Obrazek 2: Ukazka IBM Tivoli Netcool

Jakykoliv produkt této kategorie neznd hranici svych moZznosti. Nezna hranice lokalni sité,
aneb dokaze monitorovat rozsahlé sité¢ napfi¢ kontinentem. Monitorovani jakykoliv
parametril ¢ kteréhokoliv zafizeni je naprostou samoziejmosti. Skoleni administrace
systému, helpdesk, rozsadhlé férum. To vSe je kdispozici za penize tomu vSemu
odpovidajici. VeétSina profesiondlnich poskytovatel si ceny chréni, respektive jsou
ochotny sd¢lit cenu az pii konkrétni nabidce. Na webové strance www.softwarehouse.de se
nachazi nabidka licence pro IBM Program Tivoli pro pfistupovou branu a to za cenu
30876,93 Euro vcéetné dané (800 tisic K¢). Nagios XI nabizi neomezenou Enterprise
Edition za 6495$ (130 tisic K¢).

1.2.5 Hardwarové

Problémem pasivniho monitorovani je potfeba zpracovani velkého objemu dat v redlném
Case. Patefni linky soucasnych siti maji standardné kapacitu 10 Gb/s. Monitorovani tak
velkého objemu dat je potieba rozdélit mezi hardware a software. Specializované
hardwarové monitorovaci adaptéry provadé¢ji operace na nizSich vrstvach komunikace v

siti, jako je sledovani ¢asovych a objemovych charakteristik paketu i jejich klasifikace
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podle protokolu nebo jinych udaji. Potom nasleduje zpracovani jiz mensiho objemu dat na
vysSich urovnich komunikace. Tim muze byt vypocet dlouhodobych statistik nebo
rozpoznavani aplikaci a moznych bezpecnostnich utoki podle obsahu vybranych

filtrovanych paketu. (Ubik, 2006)

Naptiklad spolecnost INVEA-TECH a.s. déla COMBO FPGA karty (FlowMon sondy),

které umozinuji nejen redlné sledovani rychlych linek.

FlowMon sondy jsou na rozdil od smérovacu s podporou Netflow schopny zaznamenat v
redlném Case kazdy paket, a to 1 na linkach s propustnosti 10 Gb/s. Navic jsou to zatizeni
neviditelna na L2 i L3 vrstvé, a tak jsou chranény pted utoky hackerti. Jedna se o mobilni

zafizeni, a proto je lze umistit do libovolného bodu v siti. Umoziiuje:
e detailné monitorovat sitovy provoz v redlném case

o ziskat informace typu kdo komunikoval s kym, kdy, kolik se pfeneslo dat, pomoci

které sluzby atd.
e pifedchéazet vypadkiim a zahlcenim sité
o efektivné dohliZet na sit’ a zjednodusit spravu sité pro administratory
o zvysit bezpecnost sit€ odhalenim vnéjsich 1 vnitinich utokt
o sledovat aktivity uzivatelt 1 aplikaci (sluzeb), dohlizet nad vyuzitim Internetu
o urcit kritickd mista sit¢ a optimalizovat jeji infrastrukturu

(INVEA-TECH ass., 2013)

1.2.6 Specidlni

Monitorovaci systému mohou mit i specifickd pouZiti. S rostoucim rozsitenim Internetu do
firem, roste i problém s vyuzitim lidskych zdroji. ZvySuji se pozadavky na sledovani
¢innosti uzivateli. Hlavnim ukolem dohledovych systémil v tomto piipadé je sledovani

aktivit na jednotlivych portech, zdznam spusténi a vypnuti jednotlivych programu atd.

Velkym putsobistém dohledovych systémil je monitorovani pfipojenych klientd do sité
zam¢eiené na sledovani stahnutych dat a naslednym omezenim rychlosti (FUP). Neni to
samoziejmé jediny ukol téchto systému. Sleduji taktéz vypadky uzld, plni dalsi sluzby
komplexniho systému. Mohou byt rozsiteny i o dalsi funkce naptiklad fakturace jako

ISPadmin.
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Posledni dobou velice rozsifené socialni sité si také vyslouZili své monitorovaci systémy.

Ty ale pfevazné slouzi pro vyhledavani jednotlivych fetézcii ¢i monitorovani aktivit

uzivateld.
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2 PROTOKOLY

2.1 Internet Protokol

Je implementovan na sitové vrstve, je stavovy a nespojovany. A€ pocita se stoprocentnim
doruceni paketli, neklade zadné naroky na druh spojeni. To se odrdzi ve schopnosti
komunikovat timto protokolem pies razné typy siti (s moznosti pfepnuti trasy).
Momentaln€ existuji 2 verze protokolu, které mohou bézet soucasné na jednom pocitaci

(dual-stack), nejsou ale navzajem kompatibilni.

Mezi nevyhody patii zejména to, ze kdyz néjaka pienosova technologie dokaze poskytnout
"néco navic", protokol IP to nedokaze vyuzit. Piikladem mtiZze byt technologie ATM, ktera
dokaze podporovat tzv. kvalitu sluzeb a riznym druhtim provozu garantovat pozadované
parametry ptrenosu. Protokol IP vSak s ni¢im takovym nepocita, a je-li implementovan nad
technologii ATM, jeji ptfednosti nedokaze vyuzit. Mezi vyhody "minimalistické koncepce"
fyzickou pfenosovou technologii (neboli pienosovou technologii spadajici do vrstvy

sitového rozhrani). (Peterka, 2011)
IPv4

Prvni verze IP. Dnes potad pfevazujici standart. Samotna adresa zabird 32 bit. Sklada se ze
ctvetice Cisel oddelené teCkami (tzv. IP adresa). Kazdé toto Cislo miize mit hodnotu od 0 az
255. Pii svém vzniku Se jevilo jako dostatecné feSeni, masovy rozmach Internetu, ale

ukazal opak. Pfed zavedenim vyssi verze IP se osetfil vyCerpani IPv4 tfemi zplsoby:

- Beztfidni sméfovani mezi doménami
- Podsité s proménlivou délkou masky

- Maskovani podsiti
IPv6

Protokol nefesi jen problém nedostatku adresniho prostoru. Ma automatickou konfiguraci
(funkce NDP — Neighbor Discovery Protocol), zdokonalené smérovani (obsahuje funkce
pro zajisténi urovné sluzeb QoS — Quality of Service) a vylepsené zabezpe€eni. Snaha
autorti byla, aby vétSina protokoli vysSich vrstev fungovali beze zmén stejné jako s IPv4.

Adresni prostor mé 128 bitd. Zahlavi ma pevnou velikost.
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22 TCP

Nejpouzivangjsi transportni protokol dnesni doby. Vychézi ze standardu RFC 793. Ridici
mechanismus protokolu zajistuje, ze se data pienesou neposSkozené a sestavi ve spravném
poradi. Je zde né€kolik fidicich piikazi ovliviwjicich jak mnozstvi dat v paketech, tak
vysilaci frekvenci téchto pakett. Tento protokol je hojn€ vyuzivan pii prohlizeni webovych
stranek, programy pro pfenos souboru ¢i doruceni elektronické posty.

Autofi tohoto protokolu méli na paméti nespolehlivost sité a na ukor vykonnosti (mnoho

rezijnich tkont) dbali na to, aby tuto nespolehlivost eliminovali. Struktura paketu TCP

muze vypadat nasledovné:

Bity 4 8 12 16 20 24 28 32

0 zdrojovy port cilovy port

32 Cislo sekvence

64 potvrzovaci Cislo

rezervo-
96 | offset dat , pfiznaky okénko
vano

128 kontrolni soucet urgentni ukazatel
160 volby (volitelné)
192 data

Obrdazek 4: Struktura TCP paketu (Sosinsky, 2010)

2.2.1 Princip

Hlavnim principem je vytvofeni virtudlniho spojeni mezi dvéma body (systémy, sitovymi
uzly). Pfi¢emz tyto body jsou stale, ale cesta se miize ménit. Body jsou definovany IP
adresou a Cislem portu. Pifed zahajenim kazdé transakce musi probéhnout takzvané

»potfeseni rukou neboli tficestné zahajeni spojeni (three-way handshake):

I.  Zahajitel spojeni posle druhému pozadavek na synchronizaci (pfiznak SYN)
Il.  Pfijemce odpovi s pfiznaky SYN a ACK. Zarovenn dojde k vyméné cisla
sekvence (ISN — Initial Sequence Number). Toto ¢islo je kazdé spojeni jiné

a dochazi k jeho zméné.
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I1l.  Zahajitel tohoto spojeni odpovi zpravou s pouze ACK ptiznakem. Timto je

stvrzeno spojeni a oba koncové body nazyvame sockety.

Po tomto ,,potfeseni rukou® jiz probihd vymeéna dat. Definice takového spojeni je IP adresa

piijemce, port ptijemce, IP adresa odesilatele, port odesilatele. (Sosinsky, 2010)

2.3 UDP

Protokol ze skupiny internetovych protokolt, ktery je zaloZen na bezstavovém spojeni.
Koncové body tohoto spojeni se nazyvaji datagramové sockety a data, co putuji mezi nimi,
se nazyvaji datagramy. Virtualni spojeni je zalozeno na vyuZzivani porti a umoziuje tak
multiplexovani, coz je soubézné posilani datovych tokd paralelnimi procesy. Prijaté
datagramy se ihned extrahuji, bez ohledu na pofadi, ¢i zda se n&jaké datagramy ztratily.
Diky tomu je tento protokol mnohem rychlejs$i nez TCP, ale neni zase vhodny pii potiebé

stoprocentniho doruceni pakett.

UDP protokol se pouziva pro krats$i a vétSinou vSesmérové zpravy (napi. DNS, DHCP,
RIP, SNMP, hlasové a audiovizudlni aplikace, atd.). Je to logické, nebot’ ztrata jednoho

obrazového ramecku ndm ze subjektivniho hlediska moc nevadi.

Na Obrazek 5 je vidét jednoduchy format datagramu UDP. Pfi srovnani s paketem TCP

(Obrazek 4) je vidét Gspora v rezii uz ve struktufe.

Bity 4 8 12 16 20 24 28 32

0 zdrojovy port cilovy port

32 délka kontrolni soucet (voliteln&)

64 data

Obrazek 5: Struktura UDP datagramu (Sosinsky, 2010)

2.4 Porty

Transportni protokoly TCP 1 UDP pouzivaji abstraktni veli¢inu zvanou port, ktery slouzi
k zaloZeni internetového soCketu na obou koncovych bodech komunikace. Kdyz data
dorazi do svého cile, prozkouma se jejich zdrojova adresa, zdrojovy port, cilova adresa a

cilovy port. Existuje umluva definujici pfifazeni ¢isel porti riznym typim datové
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komunikace. Spravuje ji organizace zvana IANA (Internet Assigned Numbers Authority,

tedy autorita pro pfifazovani Cisel v Internetu). (Sosinsky, 2010)

Tato organizace ma na svych webovych strankach seznam vSech portl. Samostatny a
nezavisly spravce svych porti je pocita¢ sam. Existuji specialni procesy pro monitorovani

a vedeni zdznamu o portech.

Porty jsou rozdéleny do 3 skupin:

Nazev skupiny  Rozsah

Zname porty 0-1023 Spravuje ptidéleni IANA. Pouzivaji je standardni
protokoly jako je FTP, HTTP, SSH atd.

Registrované 1024 — 49151  Vyrobci, skupiny (primyslové ¢i obchodni), jedinci ¢i
porty organizace si mohou tyto porty registrovat u

organizace [ANA, kterd je ma také na starosti.

Dynamické a 49152 — 65535 Nepfifazené a porty volné k pouzivani. Také zde se
privatni porty nachazi porty, které se ndhodné pfidéluji béhem
spojeni pro zvyseni bezpecnosti. Ty se taky nékdy

nazyvaji ,,pomijivé* (angl. Ephemeral).

Tabulka 1: Rozdéleni portit do skupin

Pro uplnost a prehlednost je nésledujici tabulka pfifazeni jednotlivym protokoli (TCP a
UDP) a jednotlivych portl (pouze vybrané).

Cislo TCP UDP Vjznam

0 Ano Ano Vyhrazeno

1 Ano Ano Multiplexor sluzeb na TCP portech

2 Ano Ano Utility pro spravu

20 Ano Ano FTP —port uréen pro tok dat

21  Ano Ano FTP —port uréen pro piikazy

22 Ano Ano SSH (pro vzdalené ptihlaSovani)

23 Ano Ano Telnet
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38 Ano Ano Protokol vzdaleného piistupu (Remote Access Protocol)
161 Ano Ano SNMP protokol
162 Ano Ano Udalosti SNMP protokolu (traps)
170 Ano Ne Sitova sluzba (PostScript po siti)
513 Ne Ano Protokol Who
Tabulka 2: Prirazeni jednotlivych portii viznamim (Sosinsky, 2010)
2.5 SNMP

Spolu s neustale se zvySujici komplexnosti siti nabyva potieba rozkryvat, administrovat a

fidit zafizeni v siti na dillezitosti. Pro splnéni téchto potieb byl v rdmci organizace IETF

(International Engineering Task Force) navrzen protokol SNMP (Simple Network

Management Protocol). Jedna se o protokol aplikaéni (sedmé) vrstvy, ktery se postupem

Casu stal nejoblibengj$im nastrojem pro spravu sit'ovych systému. (Sosinsky, 2010)

Chapat

se da jako sytém SNMP, ktery ma t&chto pét prvku:

Sitovy protokol SNMP — Protokol umoznuje komunikaci mezi zafizenim a
specidlnim softwarem a to prostfednictvim SNMP v TCI/IP sitich.

Rizené objekty — Ty objekty, které se spravuji. Napi-.: routery, piepinace, tiskarny
atd.

Agenti — Softwarova cast béZici na Fizenych objektech. Ta shromazd'uje data o
objektu samotném a o sitové komunikaci. Tyto data nabizi pomoci dotazl
protokolu SNMP.,

Baze MIB (Management Information Base) — Kompletni informace o fizenych
objektech ve formé¢ databaze. VétSina dat je urCena pouze pro Cteni, ale existuji i
data, které je moZné ménit (proménné fidiciho objektu). Diiraz je kladen hlavné na
snadnou rozsifitelnost databdze. Obsah jednotlivych objektll je dan typem tohoto
objektu. SNMP neurCuje zadné povinny typ atributl, co musi kazdy prvek
obsahovat. Dokonce ani neurcuje, které atributy musi byt proménné. SNMP urcuje
zpusob ulozeni (soubory MIB) a definuje zpiisob poskytnuti pro uzivatele.

Konzola — V tomto softwaru se tvofi dotazy a sbiraji data. Komunikuje pfes SNMP
protokol.

Verze protokolu jsou:
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SNMPV1 — Prvotni verze protokolu. Slaba bezpecnost.

SNMPv2c — Vychazi z prvni verze. Jsou zde ptidany dalsi datové typy a struktury. Neni
kompatibilni s verzi ¢. 1 (rozdilny format zprav a operaci). Pfidana kontrola doruceni

zpravy (oSetfeni ztratovosti paketu pomoci UDP protokolu).

SNMPv3 — Rozsiteno o zabezpeceni (Sifrovani) a vzdalenou konfiguraci.

2.5.1 Princip

Zakladem jsou SNMP piikazy odeslané smérem k fizenym objektiim (respektive uzlim).
Konzole tyto ptikazy posila a sbira odpovédi od agentt. Odpovédi uklada, aby byly
pozdéji k nahlédnuti uzivateli. Uzivatel mize tizené objekty konfigurovat ptes konzolu a

to pomoci SNMP piikazi. Jednoduchy piiklad pouziti je na Obrazek 6.

= )

Hostitelské

zarizeni z >
S—(N e (N)—13
N — ‘E
Most
g S = fizeny uzel
Smérovac ‘ @

Obrazek 6: Priklad spravy pomoci SNMP protokolu

2.6 ICMP

ICMP (Internet Control Message Protocol) je protokol definujici zpravy, které si systémy
v siti [P zasilaji jako pozadavky nebo reakce na udalosti pti pfenosu dat. Je velmi dilezity
pro fizeni provozu a zahlceni sité, slouzi k signalizaci korektniho doruceni pakett i
pozadavki na jejich opétovné zaslani a kontrolu smérovani. Expirace parametru zivotnosti
(TTL — Time To Live) IP paketu je jednou udalosti, kterd ma nasledek zaslani chybové

zpravy ICMP. Pro spravné fungovéani protokolu IP musi systémy podporovat zpravy
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ICMP. Korektni chovani ICMP je nutnou podminkou pro bezchybnou komunikaci v sitich
IP. Existuji pfitom dvé verze tohoto protokolu, jedna urcend pro IPv4 a druha pro IPv6.

(Sosinsky, 2010)

ICMP je nespolehlivy format pienosu, nebot’ ICMP zpravy se vZdy vlezou do jednoho

datagramu a neni tedy nutné ovétovat doruceni. IANA na svém webu také rozepisuje

jednotlivé typy hlasek. Pro ukazku zobrazime vybrané i rozdily mezi verzemi (ICMPv4 a

ICMPV6):

Typ Jméno

0 Echo Reply Odpoveéd na vyzvu k odezvé (ptikaz PING)

3 Destination Unreachable | Napt. Cilovy hostitel, port, protokol je
(ICMPv4) nedostupny. Atd.
Time Exceeded (ICMPV6) Cas vyprsel

4 Source Quench (ICMPv4) Zadost o snizeni toku (zahlceni sité)
Parameter problem (ICMPvV6) Problém s parametrem

8 Echo Vyzva k odezvé (piikaz PING)

11 Time Exceeded TTL paketu vyprsela na cesté

13 Timestamp Zadost o ¢asové razitko

14 Timestamp Reply Odpoveéd’ (na Typ 13) na Casové razitko

15 | Information Request Z4dost o informace

16 Information Reply Odpoveéd (na Typ 15) na zadost o informace
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19 Reserved (for Security) Rezervovano pro zabezpeceni

20- | Reserved (for Robustness | Rezervovano pro testovani odolnosti vuci
29 Experiment) vypadkium

40 Security failures Selhani zabezpeceni

255 | Reserved Rezervovano pro budouci informaéni zpravy

ICMPV6

Tabulka 3: Typy zprav ICMP (IANA, 2013)
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3 VYBRANA PROGRAMOVA RESENI

Samotna naprogramovana fteseni monitorovacich systému se od sebe velice lisi. Jak
V narocich na operacni systém, tak moznostmi nastaveni, privetivosti instalace a nastaveni.
Dnes existuje opravdu Sirokd Skala téchto programu. Tieba od velkych korporaci jako je
IBM (IBM Tivoli Netcool), Cisco (CiscowWorks LAN Management Solution) a Microsoft
(Microsoft System Center Operations Manager). Jedna se profesionalni, ale draha feseni.
Levngj$i variantou jsou placené programy napt.:Zenoss, PacketTrap, WhatsUp Gold. Tyto
programy maji taktéZ vysokou uroveii. ReSeni pro malou firmu stoji napiiklad u WhatsUp
Gold pfes tisic dolarti a to Se nesmi jes$t¢ zapomenout na praci administratora. Existuji také
volné dostupné programy jako Cacti, Nagios a Zabbix. Ty a¢ jsou zdarma, tak se vyznacuji
vysokou kvalitou a Sirokou Skalou pouziti i vyspélymi funkcemi. Vétsinou je k nim
pfipojena velika komunita, ktera velice rada pii problémech poradi. Jedna se tedy o

zajimavou alternativu V monitoringu aktivnich prvk.

3.1 Cacti

Cacti je postaveno na RRDtoolu, ktery uklada a nacitd vSechny nezbytné informace pro
vytvafeni grafii z MySQL databaze. Je kompletné napsan v PHP. Aby bylo schopno
zpravovat grafy, zdroje dat a Round Robin Archives v databazi, Cacti udrzuje vytéZovani
data. Je zde také podpora SNMP pro uziti v pfenosovych grafech s MRTG. (The Cacti
Group, Inc., 2004-2012)

3.1.1 Jadro a princip

Pro béh systému je zapotiebi webova sluzba umoziujici PHP a také databaze MySQL. Tti

¢asti operaci jsou rozdéleny do ziskéni, ulozeni a zobrazeni.

O ziskavani dat se stara Poller, ktery se nastavi pro pravidelné spousténi. Mlze vyuzivat
pro sbér dat jak PHP prostredky, skripty a nebo pluginy. Jakmile je ptfidan zdroj dat, tak je
automaticky obsluhovéan v nastavenych intervalech, ktery 1ze modifikovat.

Data se mohou ulozit do MySQL databaze, anebo je zpracuje RRDtool do kompaktnich

soubort (viz. Obrazek 7).


http://www.cisco.com/en/US/products/sw/cscowork/ps2425/
http://www.microsoft.com/systemcenter/operationsmanager/en/us/default.aspx
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Browser

8 Application

mm

Obrazek 7: Princip Cacti (The Cacti Group, Inc., 2004-2012)

K zobrazeni dat se pouziva RRDTool s svymi bohatymi moznostmi. Zakladni zobrazeni
grafii je pomoci Sablon (Graph Templates) automaticky stetézenymi se Sablonami

datovymi (zdroje dat).

Jakmile je jeden nebo vice datovych zdrojii definovan, mize byt graf RRDtool vytvofen.
Cacti umoznuje vytvorit téméf jakykoliv predstavitelny RRDtool graf s vyuzitim vSech
standardnich typti RRDtool grafi a konsolidacnich funkei. Vybér barvy pozadi a funkce
automatické textové vyplné také pomahaji pii tvorbé graft, aby byl tento proces
jednodussi. Nejen, ze mtizete vytvorit zakladni RRDtool grafy v Cacti, ale existuje mnoho
zpusobd, jak je zobrazovat. Spolu se standardnimi ,,zobrazeni seznamu* a ,,reZim nahledu®,
je tam ,stromovy pohled”, ktery umoznuje, aby se grafy zobrazily na hierarchicky
stromoveé pro organizacni tcéely. (The Cacti Group, Inc., 2004-2012)

3.1.2 RRDTool

Jedna se 0 open source nastroj, ktery byl vyvinut na zpracovani ¢asove zavislych informaci
(teplota prostiedi, tok vody, spotieba elektiiny, vytiZzeni procesoru, sitovy tok atd.).
Zaklada se na systematickém a u¢inném zpracovani dat. Tato data umi taky analyzovat

neboli rychle vytvaret ptehledné grafy za definovany ¢asovy usek.

Pfi sledovani stavu systému, je vhodné, aby byly tyto tdaje k dispozici v konstantnim
casovém intervalu. Bohuzel, systém nemusi byt vzdy schopen nacitat data v pfesny Ccas,
ktery je pozadovéan. Proto RRDtool umoziuje aktualizovat soubor protokolu kdykoliv

budete chtit. To bude automaticky interpolovat hodnotu datového zdroje na nejnovejsi
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oficialni Casovy slot (interval) a psat tyto interpolované hodnoty do protokolu. Piivodni
hodnota, kterou jsme zadali, je tak dobie uloZena a bere také v uvahu pii interpolaci dalsi
polozku protokolu. (Oetiker, 2009)

Bifroest Load & CPU stats - Sat Sep 10 12:00:01 GMT 2005

Load

1z 14 15 1 17 18 1% 28 21 22 23 @0 ©1 02 03 04 05 @6 67 68 05 1o 11 12

W CPU user M CPU nice O CPU system I CPU idle
M Load average 1 min M Load average 5 min M Load average 15 min

Load 15 min minimum: O.000000 Load 15 min maximum: 0.843222 Load 15 min average: 0O.080487
CPU usage minimum: 0, 557685% CPU usage maximum: &3, 52340&% CPU usage average: 7.622322%

Obrazek 8: Priklad grafu z RRDtoolu

3.1.3 Roz§ifeni

Co pouzitelnost Cacti dale zvySuje, jsou Pluginy. Na nasazeni pluginl je nejprve nutné
nainstalovat Plugin Architecture. Instalace pluginti uz je potom jen otdzkou nakopirovani
patficnych souborti na spravné misto a zapsani nazvu pluginu do konfigura¢niho souboru.

Pluginy jsou ke staZeni na adrese cactiusers.org. (Macek, 2009)

Tyto pluginy vytvaii silnd komunita kolem projektu Cacti a dodavaji tomuto systému

vSestrannost @ umoznuji i profesionalni pouziti. Nasleduje tabulka s vybranymi pluginy:

Architecture  Nutny plugin pro provoz ostatnich pluginti

BackUP Umozni kompletni archivaci dat a nastaveni i na vzdaleny disk
Discovery Najde zatizeni s podporou SNMP, které jesté neni sledovano
MACtrack Zobrazi klienty na jednotlivych piepinac¢ich (ur¢i z CAM tabulek)
Manage Umoziuje vzdalenou spravu serverti a dalSich zatizeni.

NCP Urceny pro propojeni s programem Nagios. Lze timto pluginem



http://cactiusers.org/
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vyuzivat jeho data a funkce.

Realtime Nahlizeni grafti ,,nazivo*

Reports Umi rozesilat v nastavitelnych intervalech grafy ptes email

Thold Hlida nami navrzené hranice hodnot u jednotlivych prvku

Uptime Pokud sledované zafizeni splni nami dané podminky, umi toto

zatizeni restartovat pies SSH.

Weathermap  Vytvaii grafické rozlozZeni sité

Tabulka 4: Nejpopularnéjsi pluginy Cacti a jejich vyznam

3.1.4 Uzivatelsky pFistup

Umoznuje vytvofit pro kazdého uzivatele sviij profil, ke kterému se budou vazat i jiné
grafy. Naptiklad by jeden spravce mohl sledovat vytizeni serveri a uzivatelskych stanic,
druhy by pak sledoval dostupnost a vytizenost sité a jejich prvki. Tento prvek dava velké

moznosti v prezentaci samotného monitoringu.

3.2 Nagios

Patfi mezi nejoblibenéjsi dohledové systémy, to potvrzuje n€kolik nezavislych anket na
internetu a mnoho firem, zamétenych na monitoring sité, vyuziva pravé Nagios. Jedna se o
open source feSeni pro monitorovani, které poskytuje spolehlivé pro stovky tisic organizaci

po celém svété. Nagios open source se sklada z riznych Nagios projektu.

Nagios dovoluje sledovat funkce velkého mnozstvi riznych zafizeni a sluzeb; nepatii-li
mezi standardni vybaveni metoda testovani vaseho zafizeni, lze systém jednoduse o tuto
specifickou metodu rozsifit. Systém byl navrzen na Linuxu jako open source software,
monitorovat lze prakticky vSe, v€etn€ pocitaci s operacnimi systémy Linux, UNIX,
Windows, pfes telefonni Ustfednu az po fyzikdlni veli€iny. V piipadé¢ vypadku
monitorovaného zafizeni nebo sluzby, systém dokaze poslat prostfednictvim mailu nebo
GSM upozornéni spravceim sité ¢i samostatné provést nekterou z predem definovanych
akci - restart problémové sluzby apod. Systém je mozno rozSifovat prostfednictvim

uzivatelskych funkci (plugind), a lze tak monitorovat velké mnozstvi zafizeni, sluzeb,

definovat vlastni monitorovaci postupy a reakce na rizné stavy. (ORTEX spol. s r.0, 2010)
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Obrazek 9: Ukazka programu Nagios
3.3 Nagios XI

Jedné se rozSifeni open source Nagios pro podnikovou sféru. Je to tedy placend verze.

Rozdil oproti bezplatné verzi popisuje Nagios Enterprises:

Nad ramec zakladnich IT je monitorovani zatizeni produktem Nagios XI. Jedna se o
monitorovani na podnikové urovni a pohotovostni feSeni, které poskytuje organizacim
rozsifeny pohled na jejich IT infrastrukturu. Chrani také pied problémy ovliviujici kritické

obchodni procesy. Nagios XI poskytuje organizacim tyto vlastnosti:

- vykonné webové rozhrani

- vykonné a kapacitni planovaci grafy
- ovladaci panely

- Zobrazeni

- Konfiguraéni webové GUI

- privodce nastavenim

- pokrocily spravce nastaveni

- pokrocila sprava uzivatel

- specifické ptedvolby ozndmeni pro uzivatele
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- non-stop provoz
- rozsifitelna architektura

- databaze pro administraci webu

3.4 Zabbix

Zabbix slouzi k monitorovani aktivnich sitovych prvkl (PC, servery, tiskarny, modemy,
prepinace, UPS, atd.), které jsou pfipojeny do pocitatové sité. Metody pro sledovani a
zjistovani informaci jsou ruzné. Pocinaje jednoduchym ICMP echo request (ping) pies
pouziti slozitéjSich metod SNMP (Simple Network Management Protocol), IPMI
(Intelligent Platform Management Interface), JMX (Java Management Extensions). Je
mozné pouzit také k monitoringu SSH/Telnet nebo pouziti agenta, ktery je dostupny pro
vétSinu dnes pouzivanych operacnich systému. Pfi pouziti agenta je mozné monitorovat
informace o stavu hardware (opera¢ni pamét, procesor, Glozné zafizeni, atd.), ale také
systémové informace a stav bézicich sluzeb. V neposledni fadé je mozné integrovat do
prostiedi vlastni externi skripty nebo vyuZzit API, a vytvofit si tak vlastni testy. Pomoci API
1ze také komunikovat s jinymi nastroji. Co se tyka poctu dohliZenych zafizeni, dle tvlrct,
je mozné monitorovat pres 100 000 hostii a provadét tak 1 000 000 vyhodnoceni za
minutu, coz je pochopitelné zavislé na systémovych zdrojich serveru, na kterém je
dohledovy systém provozovany. Zabbix mulze pracovat distribuované, coZ znamend, Ze
Vv riznych vzdalenych lokalitach bézi Zabbix v reZimu proxy a data se nasledné pfenasi na
centralni server. To je vhodné pro velmi robustni a rozsahlé sité s velkym poctem zatizeni.
Dohledovy systém je pfistupny z webového rozhrani, které slouzi zaroven i jako

administracni prostfedi pro spravu a vyhodnoceni dat. (Antonin Kolisek, 2013)
Udaje uvadéné ZABBIX SIA:

- automatické zjiStovani serverl a sitovych zafizeni

- low-level zjistovani

- distribuované monitorovani s centralizovanou spravou web

- podporu pro dotazovani a odchytu mechanismu

- serverovy software pro Linux, Solaris, HP-UX, AlX, FreeBSD, OpenBSD, OS X

- vysoce vykonné nativni agenti (klientsky software pro Linux, Solaris, HP-UX,
AlX, FreeBSD, OpenBSD, OS X, Windows NT4.0 Tru64/OSF1, Windows 2000,
Windows 2003, Windows XP, Windows Vista)

- monitorovani bez agenta
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- bezpecna autentizace uzivatele

- flexibilni uzivatelska opravnéni

- webové rozhrani

- flexibilni e-mail oznamovani pfeddefinovanych udalosti
- pohled na sledované zdroje na vysoké trovni

- audit logovani

(ZABBIX SIA, 2001 - 2013)
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Obrdazek 10: Ukdzka grafii v Zabbixu (Antonin Kolisek, 2013)

3.5 WMI

Jedna se o rozsifeni modelu CIM (Common Information Model) od firmy Microsoft. WMI
je forma uloziste, které obsahuje informace o fizenych objektech. Umoziiuje spravu téchto
dat pomoci svého rozhrani API (pokra¢ovani modelu WDM — Windows Driver Model).
Na jednom misté tedy naleznete jak informace o objektech, tak zde i zadavate ptikazy a
konfigurujete dané objekty. Existuji tii druhy zadavani piikaz: VBScript, PowerShell
nebo ptikazovy fadek. (Sosinsky, 2010)

Tento systém je velice bohaty na spravu. Lze také spravovat velké mnozstvi zatizeni, ale

technologie je specificka pro prosttedi Windows.
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3.6 FlowMon

Kompletni feSeni pro monitorovani siti na zakladé IP toka (technologie Netflow/IPFIX).
Reseni FlowMon zahrnuje vykonné autonomni sondy pro viechny typy siti aZ do rychlosti
100 Gb/s, kolektory pro uloZeni, zobrazeni a analyzy sitovych statistik a dal$i rozsitujici
moduly s pfidanou funkcionalitou — v podob¢& napt. pokrocilého reportingu, monitorovani
HTTP provozu a mnoha dalsiho. Reseni FlowMon je také mozné rozsifit o bezpeénostni
systtmy pro detekci anomadlii a nezddouciho provozu, které jsou postaveny na
permanentnim vyhodnocovani chovani sit¢ a jejich zmén (NBA — Network Behavior

Analysis) a diky tomu pfinasi  vyrazné  zvySeni  bezpeCnosti  sité.

Ziskan¢ statistiky o provozu na siti jsou nezbytné pro zlepSeni zabezpeceni sité, odhalovani
a feSeni problémd, uctovani a fakturace za ptrenesena data na sdilenych linkach, planovani

kapacit linek, monitorovani uzivateld a sluzeb ¢i optimalizaci sitového toku.

3.6.1 NetFlow

NetFlow technologie efektivné poskytuje métici zéklad pro klicovou sadu aplikaci, véetné
ucetnictvi sitového provozu, uctovani sit€¢ zalozené na pouZiti, sledovani aplikace a
uzivatele, profilovani, sitové planovani a analyzy, odchozi marketing a datové sklady pro

oba poskytovatele sluzeb a podnikovym zakaznikim. ( Caligare, 2011)

NetFlow je v soucasnosti nejrozsifenéjsi primyslovy standard pro méfeni a monitorovani
pocitatovych siti na zakladé IP tokd. Tok je v terminologii NetFlow definovan jako
sekvence paketl se shodnou pétici daji: cilovad/zdrojova IP adresa, cilovy/zdrojovy port a
¢islo protokolu. Pro kazdy tok je zaznamenévana doba jeho vzniku, délka jeho trvani,
pocet prenesenych paketii a bajtd 1 dal$i tdaje. NetFlow statistiky vytvofené nad IP
provozem poskytuji informace o tom kdo komunikoval s kym, kdy, jak dlouho, jak ¢asto,

nad kterym protokolem a kolik bylo pfeneseno dat. (INVEA-TECH a.s., 2013)
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Obrazek 11: Ukdzka principu technologie NetFlow

3.6.2 IPFIX

Internet Protocol Flow Information Export (IPFIX) byl vytvofen pracovni skupinou IETF
na zékladé potieby spolecného, univerzalniho standardu pro export informaci o IP tocich.
Standard IPFIX definuje, jak jsou informace o IP tocich formatovany a pienaSeny
z exportéru na kolektor. Diive byla velka tada operatorti datovych siti odkazana na

proprietarni standard NetFlow spolecnosti Cisco popisujici export informaci o sitovych
tocich. (INVEA-TECH a.s., 2013)
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4 ZHODNOCENI A VYBER SYSTEMU

Monitorovaci program pro univerzitu by mél byt:

- Nezavisly na OS serveru a stanic

- Hardwarové nendro¢ny a neumérné nezatézovat sit’
- Snadno rozsifitelny

- Funk¢ni, prehledny a uzivatelsky privetivy

- Uzivatelové orientovany
K témto parametrim se piida cenova nabidka a mozna vykonova rozlozitelnost.

Velkou ptednosti by byla implementace pomoci né¢jakého programovaciho jazyka, ktery se
vyucuje na univerzité. Za ptedpokladu, Ze bude k dispozici jeho zdrojovy kod (aspoii

plugini).

Ke komunikaci se zafizenimi se musi pouzivat v§eobecné znamé a pouzivané protokoly

napiiklad ICMP ¢i SNMP.

K ukladani dat se jevi vhodny né&jaky databdzovy systém, nebot’ ty jsou velice vykonné.

Nejspise by byla vhodna néjaka odnoz SQL.

Tyto parametry spliuji z vybranych systémii pouze Zabbix, Nagios a Cacti. Zbyvajici
systémy jsou bud’ placené a demoverze S omezenymi moznostmi Se pro diplomovou praci

nehodi.

4.1 Pocitacova sit’ budovy U5

Pocitacova sit’ v budové US Univerzity TomaSe Baté ve Zlin¢ je pomé&rné rozsahla (viz
Obrazek 12). Jsou zde pouzity spolehlivé prepinace od firmy Cisco, znamé svou kvalitou.
Ty jsou délany na velké zatiZeni, kterému béhem pracovniho dne musi ¢elit. V budové se
nachazi mnoho pocitacovych uceben a spousta studentli se pfipojuje pomoci skolni wifi

site.
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Obrazek 12: Aktualni struktura pocitacové sité budovy U5 a jeji pripojeni k Internetu
Monitoring se zamé¢ii na patefni pfepinaCe (pfepinace distribu¢ni vrstvy) a také na

ptepinace ke koncovym stanicim a VoIP telefoniim (pfepinace ptistupové vrstvy).

TudiZ monitorovaci systém by mél zvladat mnoho zafizeni a byt kompatibilni s produkty
Cisco. To opét spliuji vSechny tfi systémy.

4.2 Hardwarova naro¢nost

Ve $kolni siti jsem dostal k dispozici server s dostatecnou konfiguraci:

Procesor Intel® Xeon® @ 2,13GHz
Pamét’ 6,00 GB
Disk 500 GB

oS Windows Server 2008 R2 Standart 64bit

Tabulka 5. Konfigurace skolniho serveru

Sestaveni serveru je velice solidni s dostate¢nymi parametry na monitoring rychlé sité
s mnoho zatfizenimi. Pro zjednoduSeni spravy serveru je vhodné, aby monitorovaci systém
Sel nainstalovat pfimo na Windows Server, jelikoz systétm Windows je majoritnim

systémem UTB.
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Nazev systému Podporované OS serveru

Cacti Linux, Unix, Windows
Nagios Linux, Unix
Zabbix Linux

Tabulka 6. OS pro monitorovact systémy

Z podporovanych operacnich systémi pro server systému pouze Cacti podporuje

Windows.

Zadny systém neuréuje minimalni konfiguraci stroje. Stadi, pokud na stroji b&xzi
podporovany OS, a pak béZi 1 dohledovy systém. Vykonnost stroje zac¢ina byt dileZitd az
pii poctu sledovanych parametrii. Né&jaky vypocet velikosti operaéni paméti, rychlosti

procesoru nebo poctu jader Zadny neuvadi.

4.3 Zobrazeni, ovladani a podpora systému

Dnesni trendy jsou tablety a chytré telefony. Da se oCekavat, ze ke kontrole systému bude

dochazet i z takovych zafizeni. Ale zaroven by mélo byt komfortni i na bézné obrazovce.
Ptehlednost a intuitivnost se oceni jiz v prub¢hu instalace.

Jako nejvhodnéjSi zobrazeni pribchli stavii se nabizi grafy. Grafy by méli byt
modifikovatelné. Jak cCasova osa, tak rozsah. Funkce zoom v takovém pfipadé je
neocenitelnd. Volba barvy pro kazdy sledovany parametr poméaha ke zrychleni orientace ve
velkém mnozstvi grafii. SdruZovani vice parametri do jednoho grafu, ulehéi piipadné

dokazovani vazby téchto parametra.

Ptipadny export dat do univerzalniho souboru se také ceni.

U neplacenych programi obecné se podporou nemysli klasicky helpdesk, ale je to
komunita lidi komunikujici ptevdzné pies oficidlni féorum. Coz napomahd pii hleddni
feSeni problémi. Pokud je komunita dostatecné velika, je vétSinou vznikly problém jiz
vyteSen ve foru nebo se feseni piinejmensim rysuje.

U vSech tfi systémi jsou grafy a ovladani velice podobné. Co se tyce komunit je vitézem

Nagios, ale oba mu Slapou na paty.
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4.4 Vysledna volba

Pfi zaméteni na bezplatné feSeni se vybér omezi na 3 produkty. VSechny tfi jsou si velice
podobné ve vSech parametrech. Jejich porovnani vykonnosti neni bez nainstalovani zcela
objektivni. Cacti pak jako jediné poskytuje server i pro Windows. To je hlavni argument

pro volbu tohoto dohledového systému.

Cacti vyhovuje ve vSech parametrech a v mnohych je i pfevySuje. Jednak je to open
source. Umi standardni protokoly a ukladda do MySQL a RRA archivli. Umi exportovat
data do CSV soubori. RRDtool vykresluje velice prehledné grafy a nabizi funkci zoom
pro kazdy graf. Vykonnost Skolniho serveru pro Cacti by stacilo pro nékolik tisicovek
sledovanych parametri. Webové rozhrani je také vhodné pro moderni platformy, jakou je

napiiklad tablet nebo chytry telefon.

Vhodnost Cacti by se mohla ocenit i pfi vyuce, jelikoz Perl skripty neznaji hranic. Také

PHP snese spoustu tprav a vylepseni.
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5 INSTALACE AIMPLEMENTACE CACTI

5.1 Konfigurace Windows Serveru

Jedna se ,Cistou” instalaci Windows Serveru 2008 R2 verze Standart. Windows

aktualizujeme, kviili bezpecnosti.

Dale je potieba nahrat SNMP sluzby. To se najde v Ovlddaci panebh\Vsechny polozky
Ovldadacich panelii\Programy a funkce, tam se klikne na odkaz Zapnout nebo vypnout
funkce systemu Windows. Tento odkaz nas nasméruje do Server manageru, ve kterém se
klikne na Features a pridat Features. Zde se vybere SNMP sluzba a potvrdi se tlacitkem

Dalsi a Install.

Je také potieba tuto sluzbu nakonfigurovat. Start\S/uzby kde se vyhleda SNMP sluzba, na
kterou se klikne pravym tlacitkem mySi a zvoli se vlastnosti. V zalozce Zabezpeceni
v sekci Prijaté nazvy komunit se klikne na Pridat. Prava komunity se nastavi na Jen pro

¢teni a nazev komunity na nase_komunita a potvrdime dvakrat.

Vlastnosti- SNMP (Local Computer) P

| Obeonsé |  Phl@eni |  Obnoveni |  Agemt |

Depee Zabezpedeni Zavislosti
Odeslat ov&fovaci depei
Phijaté nazvy komunit
Komunita Préva
public Jen pro &teni
Pdat.. | [ Upravi.. | [ Odebrat |
Konfigurace sluzby SNMP S s [
Préva komunity: oK
= o L)
Nazewv komunity: ﬂj
nase_komunital
— — —
Dal3i informace o protokolu SNMP
OK Stoma

Obrazek 13: nastaveni komunity

Diskusni forum komunity Cacti doporucuje vypnout sluzbu SNMP pfi instalaci. Vyvola se

nabidka sluzby SNMP ve Sluzbach a zvoli se zastavit.

5.2 Instalace komponent a Cacti

Instalace vSech komponent neni potieba, zda jiz jsou nainstalovany, nebo jsou-li
k dispozici jejich alternativy. Existuji také balicky jako je wamp, xamp nebo EasyPHP,

které jiz obsahuji vétsinu komponent a zbylé si staci stahnout z oficidlniho webu. Nebo je
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mozné stahnout jednotlivé komponenty zvlast a nakonfigurovat je podle navodu

Z oficialniho webu Cacti.

Moznosti je spousta. Nejprve byla snaha postupovat podle oficialniho webu Cacti a
poskladat komponenty podle navodu. Zde nékolikrat nastal problém s jednotlivymi
verzemi komponent a n&jaké nekompatibility s danou verzi Cacti. Tento problém je neduh
komunitniho softwaru, coz je vykoupeno cenou. Rozhodlo se stahnout kompletni balicek
Cacti verze 0.8.8a vyvinuty piimo komunitou Cacti. Ten obsahuje Apache server 2.2.22,
PHP 5.3.17, MySQL Server 5.5, RRDtool 1.4.4, Spine a Net-snmp 5.6.1.1-1.win32. Jedna
se 0 jeden exe soubor velikosti 201 MB. Nejen, ze odpada nutnost shanét kompatibilni

verze, ale také nutnost mnohych nastaveni prevazné Apache, PHP a MySQL.
Instalace probiha dle Windows zvyklosti s témito volbami:

- Apache server (je moznost pouzit IIS od Microsoftu, musi byt ale nainstalované
pred touto instalaci)
- Cacti & Dependencie, Plugins, Optional Templates

- Zvoli se misto instalace C:\
Vypis kone¢nych sloZek:
= C:\Apache2\htdocs\Cacti
= C:\Spine
= C:\Program Files\MySQL\MySQL Server 5.5
= C:\Net-SNMP

= C:\PHP
= C:\RRDTool

Zobrazi se heslo pro MySQL uzivatele root a pro administrdtora Cacti. Tim dana

instalace kon¢i.

5.3 Konfigurace Cacti a komponent
I ptes jednoduchou instalaci je minimalni konfigurace nezbytna.
Pluginy

Ve slozce C:\Apache2\htdocs\cacti\plugins\ se nalézaji pifedinstalované pluginy. Pokud by
se potiebovala dalsi ¢i aktualizace nalezneme je na http://docs.cacti.net/plugins. Tyto

pluginy se rozbali (ze zip formatu) do vySe uvedené slozky.


http://docs.cacti.net/plugins
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PHP

Pro spravnost Casového pasma se udélad mala uprava jednoho souboru.

Otevie se soubor C:/php/php.ini v poznamkovém bloku a upravi se:
date.timezone="Europe/Prague ”

Konfigurace Windows

Start\Oviddaci paneb\Vsechny polozky Ovladacich paneli\Systéem zde se klikne na
Upresnit nastaveni systému. Otevie se okno Viastnosti systéemu v zalozce Upresnit. Klikne

se na upresnit promeénné. V oblasti Systémové promenné se zkontroluji proménné:

-  MIBDIRS s hodnotou C:\PHP\Extras\mibs
-  PHPRC s hodnotou C:\PHP\

Apache

Zkontroluje se toto nastaveni v souboru C:\Apache2\conf\httpd.conf
LoadModule php5_module ,, c:\php\php5apache2_2.dll

AddType application/x-httpd-php .php

PHPIniDir ,,C:\php “

Directorylndex index.php index.html index.htm

Net-SNMP

Spusti se ve slozce C:\Net-SNMP\ soubory registeragent.bat a registertrapd.bat s

administratorskymi pravy. Tim se zaregistruje net-snmp jako agent sluzby snmp.

Komunita také doporucuje zkontrolovat nastaveni souboru

C:\Apache2\htdocs\Cacti\include\config.php a to tyto tadky:
$database_type = ,, mysql “;

$database_default = ,, cacti ;

$database_hostname =, localhost “;

$database_username = ,, cactiuser “;

$database_password = ,, cactipw “;

$database_port =,,3306 “;
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$database_ssl = false;

5.4 Konfigurace ve webovém rozhrani

Po restartu serveru se zada adresa http://localhost/cacti/ do prohlizece. To je vychozi

adresa pro program.

Po ptihlaseni se zobrazi uvodni webového rozhrani. Prozatim jsou v nabidce dvé zalozky

Console a Graphs. Zalozka Console slouzi pro nastavovani grafii, pfidavani objekt a

vibec kompletniho nastaveni Cacti. Zalozka Graphs slouzi pouze pro zobrazeni grafu.

& | tocalhostjcactfsettings php ] [$8- sooge R

Eonsole graph? h y

Consaole -» Cacti Settings

Logged in as admin (Logout)

Create
New Graphs
Management

Graph Management
Graph Trees

Data Sources
Devices

Collection Methods
Data Queries

Data Input Methods
Templates

Graph Templates
Host Templates
Data Templates
Import/Export
Import Templates

Export Templates
Configuration
Settings

Plugin Management
Utilities

Swstem Utilities
User Management
Logout User

of

5.4.1 Cacti

General | | Paths | [ Poller 4Graph Export [ wvisual | [ Authentication

Cacti Settings (General)

Event Logging

Log File Destination =
How will Cacti handle event logging. I Logfile Only J

r Web SNMP Messages
Web Events r
What Cacti website messages should be placed in the log. Web RRD Graph Syntas

|— Graph Export Messages

Poller Specific Logging

Poller Logging Level -
wWhat level of detail do you want sent to the log file, WARNING: Leaving in any I LG - Statistics and Errors j
other status than NONE or LOW can exaust your disk space rapidly.

Poller Syslog/Eventlog Selection r Poller Statistics
If you are using the Sysiog/Eventlng, What Cacti poller messages should ba placed [ pgjler VWarnings
in the Syslog/Eventlog.
¥ poller Errars

Required Tool Yersions

SNMP Utility Yersion
The type of SMMP you have installed. Required if you are using SMMP v2c or don't NET-SNMPSx =
have embedded SNMP support in PHP.

RRDTool Utility Yersion -
The version of RRDTool that you have installed, RROTool 1.4x

SNMP Defaults
SNMP Version =
Default SNMP version for all new hosts, Wersion 2

SNMP Community
Default SNMP read community for all new hosts,

SNMP Username (v3) I
The SNMP «3 Username for polling hosts,

Ipubho

SNMP Password (v3)
The SNMP v3 Password for polling hosts,

SNMP Auth Protocol (v3) -
Choose the SNMPw3 Authorization Protocol. MDS (default)

SNMP Privacy Passphrase (v3) I
Choose the SNMP«3 Privacy Passphrase.

SNMP Privacy Protocol (v3) =
Choose the SNMPw3 Privacy Pratocal. DES [clefault)

SNMP Timeout 500
Default SHMP timeout in milli-seconds.

SNMP Port Number |1 51
Default UDP port to be used for SNMP Calls, Typically 161,

SNMP Retries |3
The number times the SHMP poller will attempt to reach the host before failing.

Other Defaults

Reindex Method for Data Queries =
The default reindex method to use for all Data Queries. I Up‘ﬂme Goes Backwards J

Deletion Verification
Prompt user before item deletion.

¥ Deletion verification

Obrazek 14: webové rozhrani Cacti s defaultnim nastavenim

Console Settings

Prvotni zalozkou v Console/Settings je zalozka General. Jedna se o zakladni nastaveni

aplikace.

Event Logging — se ponecha ptivodni nastaveni


http://localhost/cacti/

~
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Poller Specific Logging — toto nastaveni bychom zménili v ptipadé né&jakych chyb
programu. D4 se nastavit i zaznamenavani na Grovni Debug, coz je velmi podrobné

zaznamenavani vSech ¢innosti programu.

Required Tool Version — musi byt nastaveno na spravnou verzi jak net-snmp (5.x) tak
RRDtool (1.4.x).

SNMP Defaults — Toto je vychozi nastaveni pro tento protokol. Nastavi se SNMP Version

na Version 1 a SNMP Community se vyplni textem nase_komunita.

Druha zalozka Paths se zabyva nastaveni cest pro komponenty Cacti. Pokud je cesta k
souboru dobie nastavena, po uloZeni se vypiSe zelené hlaseni [OK: FILE FOUND].
Zajimavou, a pro vice zafizeni nezbytnou volbou, je Structured RRD Path, coz nafidi

strukturované ukladani souborit RRA do slozek po zatizenich.

General Paths Poller Graph Export Yisual Authentication
Cacti Settings {Paths)
Regquired Tool Paths

snmpwalk Binary Path |C.fNelfSNMbem.fsnmpwalk exe
The path to your snmpwalk binary., [OK: FILE FOUND]
snmpget Binary Path IC:fNet—SNMbem.fsnmpget.exe

The path to your snmpget binary. [CK: FILE FOUND]

snmpbulkwalk Binary Path |C'INet—SNMPfhm.fsnmphulkwalk &xe
The path to your snmpbulkwalk binary, [OK: FILE FOUND]

snmpgetnext Binary Path IC.INelfSNMF’fbm.fsnmpgetnem.exe
The path to your snmpgetnext binary. [OK: FILE FOURD]

RRDTool Binary Path |C:frrdtoo|!rrdtoo\ exe

The path to the rrdtool binary, [OK: FILE FOUND]

RRDTool Default Font

For RRDtoaol 1.2, the path to the True Type Font File.

For RRDtoal 1.3 and abowe, the font name conforming to the pango naming conwentian:

Tou can to use the full Pango syntax when selecting your font: The font name has the form

"[FAMILY-LIST] [STYLE-OPTIONS] [SIZE]", where FAMILT-LIST is a comma separated list of IC-"\’I\""”dOWS"”:O”15"'\"%“‘\’\”10”0-1tf
families optionally terminated by a comma, STYLE_OPTIONS is a whitespace separated list of [MO FOMT WERIFICATION POSSIBLE]
words where each WORD describes one of style, variant, weight, stretch, or gravity, and SIZE

is a decimal number (size in points) or optionally followed by the unit modifier "px" for

absolute size, Any one of the options may be absent.

PHP Binary Path |C:fphpfphp.e><e

The path to your PHP binary file {may require a php recompile to get this file). [OK: FILE FOUND]

Logging

Cacti Log File Path |C:praoherhtdoos#oach!\og.foacti.Iog

The path to your Cacti log file (if blank, defaults to flog/cacti.log) [OK: FILE FOURD]

Alternate Poller Path

Spine Poller File Path IC.fSplne.fSpme.exe
The path to Spine binary, [OK: FILE FOUND]

Structured RRD Path

Structured RRA Path (fhost_idflocal_data_id.rrd) .
Use a seperate subfolder for each hosts RRD files, ¥ structured RRA Path (/host_id/local_data_id.rrd)

Obrazek 15: Nastaveni cest ke komponentiim Cacti

Druhou je zalozka Poller, kde se nastavuji parametry vykonovému souboru poller.php ¢ili

procesu zjiStujici ndmi pozadované informace.

Proces lze deaktivivovat vyktizkovanim Enabled v prvnim fadku nastaveni. Dalsi polozka
urcuje druh procesu a to mezi cmd.php (vyuziva systémovy piikazovy fadek, nejcastéjsi a
také doporucovano komunitou) a spine (obsluzny program napsany v jazyku C). Poller
Interval a Cron Interval se ponecha na 5 minut. Takové nastaveni poskytuje data kazdych

pet minut, coz je dostacujici pro naSe ucely a zaroven zbytecné nezatézuje sit. Znamena to
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taky, Ze cela obsluzna ¢ast (doba kdy poller zjistuje data ze zafizeni) nesmi prekrocit péti
minutovy interval (na komunitnim webu jeden uzivatel uvadél, Ze zvlada monitorovat pres
1600 zafizeni v tomto intervalu). Maximum Concurrent Poller Processes se ponecha 4
(zvySuje se pouze pii potiebé zvyseni vykonu). A Balance Process Load ponechiame

zaSkrtnuté.
Jelikoz se pouziva cmd.php neni potieba se zabyvat Spine Specific Execution Parameters.

Za to Host Availability Settings je velice dulezité nastaveni. Jedna se hodnoty, které se
budou pifedvypliiovat u kazdého nové pfidaného zatizeni. Jednd se tedy o defaultni
hodnoty. Downed Host Detection se nastavi na Ping and SNMP Uptime, ¢ili se bude
vyhodnocovat piistupnost jak pies Ping tak pies SNMP protokol. Ping Type se nastavi
ICMP Ping. Zbyvajici Ping Port, Ping Timeout Value, Ping Retry Count se ponechaji v

puvodnim nastaveni.

Host Up/Down Settings se ponechaji v rozumném prvotnim nastaveni, kdy zafizeni je
oznaceno za vypnuté pii dvou nezodpovézenych pingach a oznaceno za zapnuté pii tiech

ping odpovédich v poradku.
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Paths Poller Visual

General

Cacti Settings {Poller)

Graph Export

General

Authentication

Enabled

If you wish to stop the polling process, uncheck this box,

Poller Type

The poller type to use. This setting will take effect at next polling interval,

Poller Interval
The polling interval in use. This setting will effect how often rrd's are checked and updated.

NOTE: If you change this value, you must re-populate the poller cache. Failure to

do so, may result in lost data.

Cron Interval
The cron interval in use, You need to set this setting to the interval that your cron or
scheduled task is currently running.

Maximum Concurrent Poller Processes

The number of concurrent processes to execute, Using a higher number when using cmd.php

will improve performance. Performance improvements in spine are best resolved with the
threads parameter

Balance Process Load

If you choose this option, Cacti will atternpt to balance the load of each poller process by
equally distributing poller iterms per process,

ic Execution Parameters

¥ Enabled

Iomd.php =
I Every b Minutes =

I Ewvery 5 Minutes =
|4

¥ Balance Process Load

Maximum Threads per Process
The maximum threads allowed per process. Using a higher number when using Spine will
improve performance.

Number of PHP Script Servers

The number of concurrent script server processes to run per Spine process. Settings
between 1 and 10 are accepted, This parameter will help if you are running several threads
and script server scripts.

Script and Script Server Timeout Yalue
The rmaximum time that Cacti will wait an a script to complete. This timeout value is in
seconds

The Maximum SNMP 0ID's Per SNMP Get Request

The maximurn number of snmp get OID's ta issue per snmpbulkwalk request. Increasing this

walue speeds poller performance over slow links, The maximum value is 100 0ID's,
Decreasing this value to 0 or 1 will disable snmpbulkwalk

—
—
m
-

Host Availability Settings

Downed Host Detection

The method Cacti will use to determine if a host is available for polling.
NOTE: It is recommended that, 2t & minimum, SHNME alwaps be selected,
Ping Type

The type of ping packet to sent.

NOTE: ICMF requires that the Cacti Serwvice ID have root privilages in Unix,

Ping Port
When choosing either TCP or UDP Ping, which port should be checked for availability of the
host prior ta polling.

Ping Timeout ¥alue

The timeout value to use for host ICMP and UDP pinging. This host SHMP timeout value
applies for SNMP pings.

Ping Retry Count

The number of times Cacti will attemnpt to ping a host befare failing.

Host Up/Down Settings

Failure Count

The number of polling intervals a host must be down befare logging an error and reporting
host as down,

Recovery Count

The number of polling intervals a host must remain up before returning host to an up status
and issuing a notice.

| Ping and SMMP Uptirme ]
|CMP Ping =
23

400

2

I i

3

Obrazek 16: Nastaveni obsluzného procesu poller
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5.4.2 Instalace plugini

Bez pluginti by se mohli pouze vykreslovat jednoduché grafy ke sledovanym prvkim

V zafizeni. Za pouziti pluginu se stava z Cacti komplexni monitorovaci nastroj.

V piedchozich verzich Cacti (niz§i nez 0.8.8) se musel prvni instalovat Plugin

Architecture. V nynéjsich verzi Cacti 0.8.8a je jiz soucasti a to verze 3.1.

Sprava plugini je velmi pfehledna a pohodlna. Vse se obsluhuje v Console/Plugin

Management. Po kliknuti na tento odkaz se nam objevi spravce pluging.

Plugin Management {Cacti Yersion: 0.8.8a, Plugin Architecture Yersion: 3.1}

Search: I Rows: IDefauItj Go | Clear

<< Previous Showin ws 1 to 30 of 31 [1,2]

Actions Name Yersion Load Order Description*? Status Author

O Autom8 0.36 Automate Cacti Tasks General Mot Installed Reinhard Scheck
D Clog 1.7 Zacti Log View General Mot Installed Larry Adams
O Slowlog 1.3 Zacti MySQL Slow Log Viewer General Mot Installed The Cacti Group
O Aggregate 1.01 Create Aggregate Graphs General Mot Installed Reinhard Scheck
@ Cycle 2.3 Cyele Graphs General Mot Installed The Cacti Group
D Dsstats 1.4 Data Sources Statistics System Mot Installed The Cacti Group
O ﬂ Monitor 1.3 Device Monitoring General Installed Jirmmy Conner
@ Mactrack 2.9 Device Tracking General Mot Installed Larry Adams
Q Docs 0.4 Documents General Mot Installed Jimmy Conner
D Errorimage 0.2 Error Images General Mot Installed Jimmy Conner
O Flowview 1.1 Flow\iew General Mot Installed Jirmmy Conner
O @ Settings 0.71 Global Plugin Settings System Active Jirmmy Conner
O Hmib 14 Host MIE Toal General Mot Installed The Cacti Group
Q Remote 0.1 Host Remote Consale Utility General Mot Installed The Cacti Group
D Boost 5.1 Large Site Performance Booster System Mot Installed The Cacti Group
O Loginmod 1.0 Lagin Page Mad Old PIA Disabled Jirmmy Conner
O Mikrotik 1.0 MikraTik Switch Tool General Mot Installed The Cacti Group

Obrazek 17: Spravce pluginu v Cacti

Pluginy jsou uspofadany v tabulce a mohou se sefadit podle toho, co se uzna uzivatel za
vhodné. Zobrazeny jsou vSechny pluginy nahrany ve slozce

C:\Apache2\htdocs\cacti\plugins\. Jsou zde sloupce:

- Actions — kliknutim na symboly v tomto sloupci se pluginy instaluji, odinstaluji,
aktivuji a deaktivuji.

- Name — jméno pluginu

- Version — verze nahraného pluginu

- Load Order — zatiZeni pluginu

- Description — zkraceny popis pluginu

- Type — druh pluginu (vétSina se déli na systémové a obecné)

- Status — Stav (nenainstalovan, instalovan, aktivni)

- Author — autor pluginu


http://localhost/cacti/index.php
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nenaistalovan

instalovat M aktivovat

odinstalovat deaktivovat

Obrazek 18: Prepinani statusi plugini
Pokud se piida plugin (je na mysli jeho aktivace), tak ve vétSiné ptipadt piibude i nova

zalozka vedle Console a Graphs.

console

monitor discover

Consale -= Plugin Management

Obrazek 19: Ukazka zalozek aktivnich pluginii
Aggregate

Plugin na souhrn grafi. V nékterych piipadech je vhodné nékteré veliiny zobrazit

V jednom grafu, coz ndm umoziuje tento plugin.
Discover

Pocitacova sit neni nic pevné daného. Neustale se vyviji, méni. Stejn¢ jako jeho prvky se
taky obménuji. Tento plugin dokdze vyhledavat nové prvky, které umi protokol snmp a

Jsou Vv nastavené podsiti.
Monitor

Umozni pfehled vSech zafizeni, nad kterymi zobrazi datum cas, ke které se zobrazeni
vztahuje. Kazdé zafizeni piedstavuje jednu ikonku ur¢ité barvy — zelend zapnuté (Up),

¢ervena vypnuté (Down), oranZzova zotavuje se (Recovering).
Pti najeti kurzoru na ikonku se zobrazi zakladni statistika.
Settings

Plugin rozsitfujici moznosti nastaveni Cacti jako DNS a MAIL.

Thold
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wevr

jak upozornovacich (warnings), tak kritickych (Alert) hodnot a to jak spodni tak vrchni
hranice. Aby bylo mozné takové sledovani nastavit je nutné zafizeni sledovat a danou

veli¢inou sledovat v grafu. Samoziejmosti je také nastaveni emailové uctu.

5.5 Dalsi nastaveni

Po aktivaci je nutné dokonfigurovat dalsi nastaveni.

Zalozka Mail/DNS se vénuje nastaveni dle svého nazvu. V prvni oblasti Emailing Options
se vyplni testovaci email (na ktery se da zaslat testovaci email), Mail Services se bude
provozovat pomoci SMTP. Dale se vyplni, od koho se budou emaily odesilat

»cacti@localhost™ a jméno ,,Cacti. Word Wrap se ponecha nezménéno.

Do SMTP Options se do hostname vyplni lokalni IP adresa (serveru) a port se doplni

standardni 25.

DNS Options neni nutné vypliiovat. Doplnili se vefejné google dns servery 8.8.8.8 a
8.8.4.4.

V zalozce Misc se upravi pouze oblast Discover. Subnet(s) to scan se vyplni vSechny
podsité, které se maji sledovat. DNS server je nejlépe vyplnit lokalni. Ping Method se
pouzije ICMP. SNMP Communities, zde se uvedou vSechny komunity, které se pouZzivaji
v nadanych zafizenich. V naSem ptipadé se vyplni nase_komunita. Poller Frequency je

dostacujici kazdych 12 hodin.

5.6 Spusténi pravidelného polleru

Poller.php se musi spoustét pravideln€. Vyuzije se soucasti kazdého Windows, a to

Planovace uloh (Task Scheduler).

Instalator jiz udalost vytvofil, je dobré ale zkontrolovat hlavni parametry. Udalosti se
jmenuje Cacti, a pokud se na ni klikne, tak se otevie na zalozce Obecné. Zde je nutné, aby
se V oblasti zabezpeceni zaktizkovalo Spustit nezavisle na prihlaseni uZivatele a Spustit
S nejvyssimi oprdvnénimi.

V zélozce Aktivacni udalosti se nastavuji podminky spousténi udélosti. V nasem ptipad¢ je
to Zacatek ulohy: Podle pldnu. Nastavi se dennée. Upiesnéné nastaveni je opakovdni ulohy
5 min trvani 1 den. Povoleno se zaktizkuje. Timto se nastavi spousténi této udalosti

kazdych pét minut potfad dokola.
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Zalozka Akce se zabyva tim, co se bude béhem vzniku udalosti délat. V nasem ptipadé se
jedna o Akci: Spustit program. Program je C:\PHP\php.exe S argumentem

C:\Apache2\htdocs\cacti\poller.php a spoustét v C:\Apache2\htdocs\cacti\.

wrw

V dalsi zalozce se pouze odkiizkuje Spustit tllohu pouze pri pripojeni k napdjeni.

Zalozkou Nastaveni se voli posledni moznosti pro udalost. Zaktizkovano se necha pouze
Povolit spusteni ulohy na pozadani a Pri selhani ulohy znovu spustit kazdych 5 minut a
Pocet pokusii o restartovani nastavit na 3 krat. Pravidlo pro kolizi tloh je Zastavit stavajici

instanci.

Celé nastaveni se potvrdi tlacitkem OK. V pravém sloupci Planovace tloh Akce se klikne

na povoleni historie vsech uloh. Tim se ziska lepsi ptehled o priab&hu udalosti.

Mame | Skatus | Triggers | Mext Run Time | Lask Run Time | Last Run Resu
@ Cacti Ready At 8:00 every day - After triggered, repeat every 5 minukes for & duration of 1 day,  7.5.2013 21:40:00  7.5.2013 21:34:59  (0x0)
J| | |
General | Triggers I Actions | Conditions | Settings  Histary
“F  Murnber of events: T 155
Level Date and Time Even... | Task Categor Operational Code | Correlation Id -
IZ:E:Z' Information §.5.2013 11:00:12 201  Action completad 2 08f4bZeb-ab46-4d00-8015-303b42be2d7h
(i )Infarmation §.5.2013 11:00:00 129 Created Task Process Infa
58.5.2013 11:00:00 200 Action started (13 03f4bzeh-ab46-4d00-8c15-303b42bc2d7h
58.5.2013 11:00:00 100 Task Started (13 03f4bzeh-ab46-4d00-8c15-303b42bc2d7h
8.5.2013 10:59:59 319 TaskEngine received ... (1)
8.5.2013 10:59:59 107 Task triggered on sch...  Info 03f4bzeh-ab46-4d00-8c15-303b42bc2d7h
8.5.2013 10:55:12 102 Task completed 2 c371fb54-e8e5-453d-aaec-4d3cf 736307
8.5.2013 10:55:12 201  Action completad 2 c371fb54-e8e5-453d-aaec-4d3cf 736307
8.5.2013 10:55:00 129 Created Task Process Infa
8.5.2013 10:55:00 200 Action started (13 c371fb54-e8e5-453d-aaec-4d3cf 736307
8.5.2013 10:55:00 100 Task Started (13 c371fb54-e8e5-453d-aaec-4d3cf 736307
8.5.2013 10:54:59 319 TaskEngine received ... (1)
li_i_il Information §.5.2013 10:54:59 107 Task triggered on sch...  Info c&71fb54-e8e5-4a3d-aaec-4d3cf 7363027

Obrazek 20: Ukazka historie udalosti

5.7 Sprava uzivateli

V Cacti se nastavi uzivatelé a jejich prava velice snadno. Vse se nastavuje v Console/User

Management. Zde se klikne na ucet guesta @ zméni se jeho nastaveni.

Zaktizkuje se Enabled, tim se povoli ucet guesta. Account Options se zcela odktizkuji,

nebot’ zabezpeceni guesta neni potieba. V Graph Options se zakiizkuje pouze policko User

Has Rights to Preview View.

V Realm Permissions se ponecha pouze View Graphs a View Monitoring.
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User Management [edit: guest]

User Name

The login name for this user. Iguesl

Full Name

A more descriptive name for this user, that can include spaces or special characters, IGueSt Account
Password

Enter the password for this user twice. Remember that passwords are case sensitive!

Enabled
v
Determines if user is able to login. [ Enabled
Account Options r User Must Change Password at Next Login

i3t €Ty WSk SEEIUR =R GRS (e, ™ allow this User to Keep Custorn Graph Settings

™ user Has Rights to Tree View
Graph Options r . .
Set any graph-specific options here. User Has Rights to List Wiew

|4 User Has Rights to Preview Wiew

C Show the page that user pointed their browser to,
Login Options o
What ta do when this user logs in. Show the default console screen,

® Show the default graph screen.
Authentication Realm

Only used if you have LDAP or Web Basic Authentication enabled. Changing this to an Local hd
non-enabled realm will effectively disable the user.

Email Address I

Realm Permissions ‘ Graph Permissions | Graph Settings ‘

Realm permissions control which sections of Cacti this user will have access to.

»
[ User administration [ Global Settings
I™ Data 1nput I” Export Data
r Update Data Sources r Import Data
™ Update Graph Trees ™ Plugin -» aggregate Administrator
™ Update Graphs ™ wiew Host Auts-Discovery
¥ view Graphs ™ Plugin Management
[ console Access ¥ wiew Monitoring
r Update Round Robin Archives r Send Test Email
™ Update Graph Templates ™ Plugin -> Configure Threshald Templates
™ Update Data Templates ™ Plugin -> Configure Threshalds
r Update Host Templates [ ] Plugin -= Manage Motification Lists
" Data Queries ™ Plugin -» View Thresholds

" Update CDEF's

Returnl Save | .

Obrdazek 21: Nastaveni uzZivatele guest

5.8 Prvotni piidani hosta

Ptidani prvniho hosta byva zpravidla hostitel (stroj, na kterém Cacti bézi). Tento host byva

defaultné jiz vytvoten, ale lepsi je, jej vytvofit znovu a dle vlastni konfigurace.

Seznam vSech pfidanych zafizeni se naléza pod Console/Devices. Tady se smaze pavodni

zatizeni a pfida se nové zafizeni, stisknutim Add.

Vyplni se kompletni list nastaveni zafizeni. Description se vyplni jako jméno prvku, ¢ili
,,servere, Hostname je IP adresa zafizeni. V Host Template se zvoli, dle které Sablony se
pro zafizeni maji ptifadit Sablony grafu a datové dotazy (Data Queries). Pro server se zvoli
Sablona Windows 2000/XP host. Number of Collection Threads nema vliv na sbér dat

pomoci cmd.php.

Availability/Reachability Options vychazi z Host Availability Settings, tudiz se muze

preskocit.
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SNMP Options je konkrétni SNMP nastaveni daného zatizeni. V piipadé¢ serveru je SNMP
Version verze ¢islo 2 (Version 2). Do SNMP Community se vepiSe nazev komunity, ktera
je na serveru nastavena (nase_komunita). SNMP Port, SNMP Timeout a Maximum OID’s

Per Get Request se ponecha v piivodnim nastaveni.
Volbu potvrdime tlac¢itkem Create.

Po obnoveni stranky ptibudou, pti spravné konfiguraci SNMP, Informace o zafizeni a

hodnota ICMP pingu.

server (127.0.0.1)

SNMP Information *Create Graphs for this Host
System:Hardware: Inteléd Family 6 Model 15 Stepping L1 AT/AT COMPATIBLE - ” .

Software: Windows Version 6.1 (Build 760l Multiprocessor Free) Data Source List

Uptime: 17383465 (Z days, 0 hours, 17 minutes) *Graph List

Hostname: WIN-ZEPCS33P4FR
Location:
Contact :

Ping Results
ICME Ping Success (0 ms)

Obrazek 22: Informace o zarizeni ze SNMP

Jelikoz se bude zobrazovat jen vytizeni jednotlivych procesorii, musi se upravit Associated
Graph Templates (ptipojené grafické Sablony) a Associated Data Queries (pfipojené
datové dotazy). Ponecha se pouze SNMP — Get Processor Information v sekci Associated
Data Queries.
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Devices [edit:

General Host Options

Description
Give this host a8 meaningful description. |Server

Hostname
Fully qualified hostname or IP address for this device, |12? 0.0.1

Host Template
Chaonse the Host Template to use to define the default Graph Templates and Data Queries I Windows 2000/XP Host j
associated with this Host,

Number of Collection Threads

The number of concurrent threads to use for polling this device. This applies to the Spine 2 Threads ‘I

poller anly.

Disable Host I o
Check this box to disable all checks for this host. Disable Host

Availability fReachability Options

Downed Device Detection "
The method Cacti will use to determine if a host is available for palling, I Fing or SMMP Uptime j
WOTE! It is recornmended that, at a minimurn, SNMP always be sefected.

Ping Method
The type of ping packet to sent, IChP Fing 'I

WOTE: ICMP on Linux/UNIY requires root privileges.

Ping Timeout ¥alue
The timeout walue to use for host ICMP and UDP pinging. This host SNMP timeout value 400
applies for SNMP pings.

Ping Retry Count 1
After an initial failure, the number of ping retries Cacti will atternpt before failing.
SNMP Options

SNMP Yersion -

Choose the SNMP version for this device, Wersion 2 'l
SNMP Community ﬁ
SNMP read community for this device, nase_komunita
SNMP Port lwﬁ]i
Enter the UDP port nurnber to use for SMMP {default is 161).

SNMP Timeout

The maximum nurmber of milliseconds Cacti will wait for an SNMP response (does not work 500

with php-snrmp suppart).
Maximum DID's Per Get Request 10
Specified the number of OID's that can be obtained in a single SNMP Get request,

Additional Options

Notes
Enter nates to this host.

Associated Graph Templates
Graph Template Name Status

Mo associted graph templates,

#dd Graph Template: |C\soo - CPU Usage j Add

Associated Data Queries

Data Query Name Debugging Re-Index Method Status
1) SHMP - Get Processor Information {verbose Query) Uptime Goes Backwards Success [4 Itemns, 4 Rows] ox
add Data ouery: | Karlnet - ¥ireless Bridoe Statistics 7| Re-Index Method: | Uptime Goes Backwards | Add I

Obrazek 23: Kompletni nastaveni prvniho zarizeni — Serveru

V horni ¢asti se klikne na *Create Graphs for this Host. Zobrazi se nabidka piipojenych
grafickych Sablon a datovych dotazli. Vyberou se vSechny (Ctyii) procesory a klikne se na
tlacitko Create.

Na dalsi obrazovce se pouze volba potvrdi.

5.9 Pridani sledovanych prepinaci

Vychazi se ze struktury sit¢ (Obrazek 12) a pojmenuji se distribuc¢ni pfepinace (modré)
jako paterni switch 1-4 a pfistupové piepinace (Sedé) jako ucebnovy switch 1-43.

5.9.1 Vytvoreni Sablony

Pro vylepSeni grafu s odezvou ping se z webu http://docs.cacti.net/templates stahne graph
template advanced_ping_alt. Ten se rozbali na disku ze zipu. V Cacti v Console se klikne

na odkaz Import Templates. V prvnim tadku se klikne na prochazet a najde se


http://docs.cacti.net/templates
http://docs.cacti.net/usertemplate:graph:advanced_ping_alt
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Z rozbalenych souborii (ze stdhnutého zip archivu) xml soubor. Po-té¢ se volba potvrdi

tlacitkem Import.

Pro usnadnéni pfidavani zafizeni se vytvoii dvé Sablony. Klikne se Host Templates a Add.
Zada se nazev Cisco router paterni, kterému se piida v Associated Graph Templates: Cisco
— CPU Usage a PING — Advanced Ping ALT. Ve Associated Data Queries se piida SNMP

— Interface Statistics.

Druha sablony Cisco router ucebnovy nebude akorat obsahovat v Associated Graph

Templates: Cisco — CPU Usage.

5.9.2 Samotné pridani zarizeni
V Console/Devices se klikne na Add.

Vyplni se jméno zatizeni dle pojmenovani ustanovené v bodé 4.2 a IP adresu prvku. Po té
se pritadi vytvotrenou Sablonou (Cisco router paterni ¢i Cisco router ucebnovy). Dale se
zaskrtne Monitor Host (bude se objevovat v zalozce Monitor) a Thold Up/Down Email
Notification se zvoli Global list. Zbytek je jiz pfedvyplnén z ptedchoziho nastaveni Cacti.

Volba se potvrdi tlacitkem Create.

paterni switch 1 (nase IP adresa)

SNMP Information *Create Graphs for this Host
System:Cisco I0% Software, 3560 Software (C3560-IFEASEKS-M), Version *Data Source List
p://www. cisco. conftechsupport Copyright (o) 1986-20l1 by Ciseo
Systems, Inc. Compiled Thu 21-Jul-11 Ol:44 by prod rel tesw *Graph List
Uptime: z852550443 (330 days, 13 hours, 13 minuves)

Hostname :

Location:

Contact:

Ping Results
ICMP Ping Success (0 ms)

Obrazek 24: SNMP a Ping informace o paternim prepinaci
Opét se nactou snmp informace ze zatizeni (Obrazek 24), jako v prvnim piipad€. Nyni se
klikne pouze na *Create Graphs for this Host. Zakfizkuje se policko na fadku Graph
Template Name a tim se zakfizkuji vSechny pfifazené grafové Sablony a potvrdi se

tladitkem Create.

Dale se Cacti zepta na parametry jednotlivych sablon. Pro PING — Advanced Ping ALT je
to pocet pignuti. Jelikoz se planuje monitorovat hodné zafizeni, zvolilo se misto ptivodniho
Cisla dvacet radéji pét pingu a protokol ICMP. U Sablony Cisco — CPU Usage se voli

pouze barva pro graf. Ponecha se defaultni ¢ervena.

Takto jednoduse se prida a je sledovan dalsi aktivni prvek v siti. Stejné se pridaly Ctyfi

pateini (distribucni) a Ctyficet tii u¢ebnovych (ptistupovych) prepinacu.


http://localhost/cacti/host_templates.php?action=edit&id=9
http://localhost/cacti/host_templates.php?action=edit&id=9
http://localhost/cacti/index.php
http://localhost/cacti/host_templates.php?action=edit&id=9
http://localhost/cacti/host_templates.php?action=edit&id=9
http://localhost/cacti/graphs_new.php?host_id=4

(821
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5.9.3 Vytvoreni Sablony pro upozornéni

Cacti to oznaCuje jako Threshold Templates (plugin Thold). Klikne se tedy na
Console/Threshold Templates a dale na Add.

Zobrazi se Threshold Template Creation Wizard. Zde jako Data Template se zvoli PING —
Advanced Ping a nasledné Data Source se da loss (Loss) a potvrdi se tlac¢itkem Create.

Mandatory settings se ponechaji tak jak jsou a upravi se nasledujici prvky: High Warning
Threshold = 30, Min Warning Trigger Duration = 15 minutes, High Threshold = 70, Min

Trigger Duration = 5 minutes, Data Type = Percentage, Percent Datasource = loss (L0sS).
Do Alert a Warning emails se doplni vSichni, kdo chce byt o vzniklé udalosti informovan.

Toto nastaveni slouZi K zaslani varovného emailu pii dvou z péti (je vice nez 30%)
ztracenych ping, a to pifi trvani tfech pétiminutovych intervalech. Alarmovy email je zaslan

pii opakovaném piekroceni 4 ztracenych ping (piesdhne 70%).

Mandatory settings

Template Name
Provide the THold Template a meaningful name, Host Substritution and Data Query IP\NG - Advanced Ping [lass)
Substitution variables can be used as well as |graph_title| for the Graph Title

Data Template Iﬁ
Data Ternplate that you are using. (This can not be changed) PING - Advanced Ping

Data Field I

Data Field that you are using. {This can not be changed) Loss

Enabled

whether or not this threshold will be checked and alerted upon. ¥ Enabled

Weekend Exemption -

If this is checked, this Threshold will nat alert on weekends. Weekend Exemption
Disable Restoration Email

If this is checked, Thold will not send an alert when the threshold has returned to normal r Disable Restoration Ermail
status.

Threshold Type lﬁ
The type of Threshold that will be monitored, High / Low Values =
Re-Alert Cycle I

Repeat alert after this amount of time has pasted since the last alert. Mever I

High / Low Warning Settings

High Warning Threshold |3D
If set and dats source value goes sbove this number, alert will be triggered

Low Warning Threshold I

If set and dats source value goes below this number, alert will be triggered

Min Warning Trigger Duration I 15 Minut _I
The amount of time the data source must be in a breach condition for an alert to be raised. nutes

High [ Low Settings
High Threshold IpID
If set and data source value goes above this number, alert will be triggered

Low Threshold I
If set and data source value goes below this number, alert will be triggered

Min Trigger Duration I 5 Minut _I
The amount of time the data source must be in a breach condition for an alert to be raised. Inules

Data Manipulation

Data Type -
Special formatting for the given data. I Percentage j
Percent Datasource Iﬁ
Second Datasource Item to use as total value to calculate percentage from. loss (Loss)

Dther setting

zdehab@grail. com

Alert Emails
rou may specify here extra Emails to receive alerts for this data source {(comma separated)

zdehsh@gail. com
Warning Emails

You may specify here extra Emails to receive warnings for this data source {comma
separated)

Obrazek 25: Detail nastaveni sablony pro Thold pluginu

5.9.4 Nastaveni upozornéni

V Console/Devices se oznaci vSechna zafizeni a vyvola se nabidka Gplné vpravo dole.


http://localhost/cacti/index.php

UTB ve Zliné, Fakulta aplikované informatiky, 2013 56

Clear Statistics
4.13 Zhange Availahility Options
424 Apply Thresholds

_ Enable konitoring -
Disahle hMonitoring
Choose an action: |Delete j Go |

Obrazek 26: Nabidka akci pro oznacena zarizeni

Z.b v ) REIN] ]

4.14 r

4 64 Enable -

Disable

429 Change SNMP Options 3

4,69 |
-
-

Vybere se Apply Thresholds a potvrdi tlacitkem Go. Zobrazi se vypis, ktery obsahuje

vSechna oznaden zafizeni. Tento seznam se ztvrdi tladitkem Continue.

Jelikoz se vytvotila pouze jedna Sablona Tholdu, pfifadi se automaticky. Zkontrolovat,

editovat, vypinat a zapinat se déla vSe prehledné v zaloZzce Tholdu.

- "-\ — - "I\ — — i
console graphs thold menitor || discover
Consale -> Thresholds Logged in as admin {Logout)

Thresholds Host Status
Threshold Status

Ternplate: |m| j Host: |AH j Status: |AH j Rows: |55 j Saarch:l Go | Clear

revious Sho 7 Next >
Warn Alert

Actions Name Trigger Repeat HifLo Hi/Lo BL HifLo Current Triggered** Enabled
[4)E) i, paterni switch 1 - Advanced Ping [loss] 2 High/Low 5 Mirtes N/ Hever a0/~ 70/ MR 0 no Enabled
[G)E) 4, paterni switch - Advanced Ping [loss] 3 High/Low 5 Mirtes N/ Hever a0/~ 70/ MR 0 no Enabled
[F @ 4 paterni switch 3 - Advanced Ping [loss] 4 High/Low 5 Minutas  W/A Never a0/~ 70/- MR 0 no Enabled
[FIE A paterni switch 4 - Advanced Ping [loss] 5 High/Low 5 Minutes  N/A Never 30/- 70/- N/ i no Enabled
[4)(E) i, ucebnowy switch 1 - Advanced Ping [loss] & High/Low 5 Mirtas N/ Hever a0/~ 70/- MAA 0 no Enahlad
[4)(E) 4, ucebnowy switch 10 - Advanced Ping [Ioss] 7 High/Low 5 Mirtes N/ Hever a0/~ 70/ MR 0 no Enabled
[J)E) 4, ucebnowy switch 11 - Advanced Ping [Ioss] & High/Low 5 Mirtes N/ Hever a0/~ 70/ MR 0 no Enabled
[FE) 8, usebnovy switch 12 - Advanced Ping [loss] 9 High/Low 5 Minutes  NiA Hever a0/~ 70/- 2 0 no Enabled
¥, ucebnowy switch 13 - Advanced Ping [loss] 10 High/Low 5 Minutes (73 Never a0/- 70/- Mg il no Enabled
[H@ 4 usebnovy switch 14 - Advanced Ping [loss] 11 High/Low 5 Minutes  N/A HNever 30/- 70/- /A i no Enabled

Obrazek 27: Prehled vsech nastaveny varovani v Tholdu

Pro lepsi zpétnou dohledatelnost udalosti 1ze vypsat historii ke kazdému alarmu. Z tohoto

vypisu lze vyvodit nejproblematictéjsi zatizeni.

console graphs thold monitor || discover \ m
Caonsole - Thresholds Logged in as admin (Lo

Thresholds Host Status
Threshold Log [ 1 d.

Thrashold: [ ucebrnavy switch 34 - Advanced Ping [loss] =] Hast: Al =] status: [ =l rows:[30 =] searsh: | Go | Clear

1t f 5 [1]

Alarm Current
Threshold value value Status Type  Event Description

ucebnovy switch 34 ucebnovy switch 34 - Advanced Ping [loss] 2013-05-15 16:05:23 M/ 0 Restoral High/Low NORMAL: ucebnovy switch 34 - Adwanced Ping [loss] [loss] Restored to Normal Threshald with Va
ucebnovy switch 34 ucebnovy switch 34 - Advanced Ping [loss] 2013-05-15 15:10:25 N/A
ucebnovy switch 34 ucebnovy switch 34 - Advanced Ping [loss] 2013-05-15 09:40:22 N/A
ucebnovy switch 34 ucebnovy switch 34 - Advanced Ping [loss] 2013-05-15 06:50:20 N/A
ucebnovy switch 34 ucebnovy switch 34 - Advanced Ping [loss] 2013-05-14 21:00:19 N/A

Restoral High/Low NORMAL: ucebnovy switch 34 - Advanced Ping [loss] [loss] Restored to Naormal Threshold with Va
Restoral High/Low NORMAL: ucebnovy switch 34 - advanced Ping [loss] [loss] Restored ta Normal Threshold with va
Restoral High/Low NORMAL: ucebnovy switeh 34 - Advanced Ping [loss] [loss] Restored to Normal Threshold with va

oo oo

Restoral High/Low MORMAL: ucsbrovy switch 34 - Advanced Ping [loss] [less] Restored ta Normal Threshald with va
Rows 1 to

Previous

Restoral Notify Restoral Event

Obrazek 28: Historie alarmii ucebnového switche ¢.34
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5.9.5 Plugin Discover

Dle nastaveni Cetnosti se plugin spousti po ukonceni polleru. Prohledaji se vS§echny podsité
nakonfigurovany v Console/Cacti Settings/Misc. Nalezené zafizeni se zobrazi v zalozce

Discover. Zobrazi se i zafizeni, které nemaji ptistupné snmp informace.

Zatizeni se prida jednoduse kliknutim na tlacitko Add. Dale se pokracuje jako Vv klasickém
pfidani nového zatizeni.

Discower Logged in as admin (Logout)

status: [Ary x| os:| =] swme:[Any =] Host: | e | Raws: [ Default | Go | Clear | Export

<< Previous

Next >>
0S Uptime  SNMP** Status

Host 1P SNMP Name Location Contact Description

Cisco 105 Software, C2960 Software (C2960-LANBASEKS-M), Version 12.2(55)SE2, RELEASE SOFTWARE (fcl)

e eted 081 Cisca_snmp Technical Suppart: htip://kwm cisca com/teshsupport Copyright () 1956-2011 by Cisco Systems, Ine. Complled 120 92455 1 up Add
Thu 21-1ul-11 02:13 by prod_rel_team

gnettectad IRt Down  Up Add

B cted IP_Add3 Down Up _add |

Not o IPAdHE Down  up  Ladd |

S‘;imd 1P_Adds Down  Up Add

Btenteg 1PAdds Down  Up Add

Obrazek 29: Nalezena zarizeni pluginem Discover


http://localhost/cacti/index.php
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6 VYSLEDKY MONITOROVANI

Mezi funkce dohledového systému patii statistika dostupnosti prvki. Jsou to pichledna a
jasné hovotici data. Uvodni celkové statistiky dostupnosti (Availability) a primémého

pingu (Average) se tvoii automaticky v Console/Devices.

Devices Add

Type: IAny j Status: IAny j Search:l Rows per Page: | G0 x| Go | Clear |

<< Previous Sh ] to 47 of 47 [1] Mext >
Description®* Graphs Status In State  Hostname Current {ms) Availability

paterni switch 1 4 55 55 Up - - 1.78 3.23 99.5 |_
paterni switch 2 5 38 38 Up - - 2.72 342 99.59 l_
paterni switch 3 & 48 48 Up - - 1 271 99.5 l_
paterni switch 4 7 31 31 Up - - 0.5 0.96 99,59 |_
server 3 4 4 up - - 0 i 99.93 -
ucebnovy switch 01 9 1 1 Up - - 4.79 4.46 99.66 |
ucebnovy switch D2 10 1 1 Up - - 4,11 4.78 99,5 |
ucebnovy switch 03 11 1 1 Up - - 4,24 4,51 99,59 I
ucebnovy switch 04 12 1 1 up - - 4.1 4.56 99.46 [

Obrdazek 30: Zdkladni prehled a statistiky zarizeni

Pro lepsi piehled se zafizeni uspotfadala do stromu dle fyzické struktury (Obrazek 12).
Piehledné strukturované zobrazeni se nachazi v zalozce Monitor. Pti najeti kurzoru na

prvek se zobrazi jeho zakladni statistika.

paterni switch 1 ucebnovy switch 01 ucebnovy switch 02 ucebnowy switch 03 ucebnovy switch 04 ucebnovy switch 05 ucebnowy switch 08 ucebnowy switch 07 ucebnovy switch 08 ucebnovy switch 09

=
ucebnovy switch 10

= = = = = e, = = =
witch 2 ucebnovy switch 11 ucebnovy switch 12 ucebnowy switch 13 ucebnovy switch 14 ucebnovy switch 15 ucebnowy switch 16 ucebnowy switch 17 ucebnovy switch 18 ucebnovy switch 19

o

paterni

(O

ucebnovy switch 20

switch 3 ucsbnowy switch 21 ucebnovy switch 22 ucebnowy switch 23 ucebnovy switch 24 ucsbnowy switch 25 ucsbnovy switch 26 ucebnowy switch 27 ucsbnowy switch 28 ucebnovy switch 29

patern

[is]

ucebnovy switch 30 ucebnowy switch 31 ucebnovy switch 32

tch 4 ucebnowy switch 33 ucebnovy switch 34 ucebnovy switch 35 ucsbnovy switch 36 ucebnowy switch 37 ucsbnowy switch 38 ucebnavy switch 39 ucebnowy switch 40 ucebnovy switch 41

(D

paterni

H

(D

ucebnovy switch 43

server

Obrazek 31:Stromové zobrazeni v pluginu Monitor

6.1 Grafy

Grafy se v Cacti daji vytvofit prakticky na cokoliv. Sledovala ping dostupnost serveru,

vSech distribu¢nich a pfistupovych prepinacti. U serveru se navic sledovalo vytizeni


http://localhost/cacti/host.php?sort_column=availability&sort_direction=ASC
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procesord. U distribucnich (patetnich) pfepinaci se sledovalo jesté vytizeni CPU a datové

prenosy jednotlivych porti. Nékolikrat se ocenila funkce zoom, dostupné u kazdého grafu.

Pfi sledovani vice parametri u mnoho zafizeni se vytvoii spousta grafii. Hledani toho
pravého grafu bez filtrace je nemyslitelné. Cacti ma velice propracované navadéni na
grafy. Muze se filtrovat dle hosta, Sablony nebo vyhledavat graf pfimo. D4 se nastavit

pfesné ¢asové rozmezi, které nas zajima.

cr:msnle graphs thold monitor discover \ immeﬁ

Graphs - > Preview Mode Logged in as admin (Logout)

Graph Filters

Hast: | Any ~| Template: | Any ~| Graphs per Page: | Default ~| Search: Go | Clear
presets: | Last Day =| From: [2013-05-1517:33 g 7o:[2013-05-16 1733 [E4[1Day - Refresh | Clear

Showing Rows 1 to 100 of 218

Obrazek 32: Filtracni a casové moznosti u grafii v Cacti
Po kliknuti na zobrazeny graf se presméruje na zékladni nastaveni grafu a zobrazi se 4
grafy s preddefinovanymi ¢asovymi tseky (den, tyden, mésic a rok). Dva z nich jsou na
Obrazek 33 a Obrazek 34.

paterni switch 1 - Traffic - Gi0/12 “

t ©

- 40 M &

8 om | dl

;.L 20 M :

3 10 M ’A) W ©
0 lru'l_ﬂ- — e -] Pa— -

18§00 200 2200 0000 02:00  04:00 0600 0F:00 10:00 12:00 1400  16:00

W Inbound  Current: 52884k  Average: 41722k Madmum: 313 M
W Qutbound  Current: 485M  Average: 480M  Madmum: 4824 M

Daily (5 Minute Average)

paterni switch 1 - Traffic - Gi0/12 Ly

! @)

0M | "
.E .l
g 20 M il
:
£ oM ] U

0
pli} 11 12 13 14 15 1&

W Inbound  Current: 479,11k  Average: 43443k Madmum: 3.29M
W Qutbound  Current: 6.35M  Average: 239M  Madmum: 3424 M

Weekly (30 Minute Average)

Obrdazek 33: Grafy prenosu dat v ¢ase na 12.portu paterniho prepinace ¢.1
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paterni switch 1 - Advanced Ping

seconds
&
3

10 1 12 12 14 15

PktLoss{color): W 0% [0O01-02% @O03-05% @ 06-10% @ 11-15% @ 16-50% @ S51-95% @ 96-1

Pkt Loss: Last: 1.67% Min: 000% Avg: 050% Max 4.99%

RTT {color): @ (rttavg +- 1*sdev) @ (rttawg +- 2*sdev) O (rttavg +- S*sdev)
RTT Min: Lask: 0.00 Min: 0,00 Avg: 1990 Max 334449 u

RTT Avg:  Last: 1.14m Min: 3508%u Avg: 14Z2m Mae S57Tm
RTTMax:  Last: S&67m  Min: 252Zm  Avg: 89 m  Max 4526m

Std Dev:  Lask: 191m  Min: 823720 &vg 285m  Max 1388m

.-'
16

Weekly (30 Minute Average)

paterni switch 1 - Advanced Ping

a0 mw
'g 20 m
8
w
v
L 10 m
|:| -
Teek 15 TWeak 17 Week 13
Pkt Loss (color): Wos [Ool-oz¢ [@Oo3-05+ [Oos-10% [ 11-15% @ 16-50%
B s1-558% [ 26-100%
Pkt Loss: Last: 1.67% Hin: 0.00% Avg: 0.49% Max: Z.08%
RTT icolori: [ i(rctavg +- l*sdev) [ (rtcavyg +- Zvsdev) [ (rttavg +- 3I*sdev)
RTT Mim: Last: 0. 00 Min: 0.00 AL 1.77 u Mawx: 83.61 u
BTT Avg: Last: .18 m Min: 807.31 u Avg: 1.41 m Max: E.6Z m
RTT HMax: Last: l5.28 m Min: 4.92 m Avg: 8.89 m Max: 18.2Z1l m
Sed Dew: Last: 4.76 m Min: 1.61 m Avy: 2.82 m Max: E.94 m

Monthly {2 Hour Average)

Obrazek 34:Grafy a statistiky pingu paterniho switche ¢.1

OCEEFOL

Na sledovani vytizeni procesoru serveru se vyuzil plugin Aggregate, tudiz se ze Ctyt udélal

jeden graf.
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Aggregate - CPU Utlization - CPU Server Total

150 ]
1

percent

100 1

] | , i
i TP P W o N | I |

Lordmand L*‘-Mu—_,‘.‘m'\-_ﬁ—b_n_u_ﬁ_,-,_\_,__ﬂ:_n__ﬁ‘ - P S

20:00 2200 0000 0200 04:00  06:00 0300 10:00 12:00 14:00 16:00 1500 -

O 127.0.0.1 <P Utilization  Current; 17 Awerage: 22 Maxdmum: 70
O 127.0.0.1 CPUUtlizakion  Current: 1 Average: 3 Mazimum: 63
O 127.00.1 <P Utilization  Currents 0 Average: 1 Maximum: 39
@ 127.0.0.1 CPUUtlizakion  Current: 0 Average: 1 Mazimum: 24
@ Total CPU Ukilization Current; 18 Average: 27 Maxdmoum: 194

Obrazek 35: Plugin Aggregate a celkové vyuZiti procesorii Serveru

6.1.1 Graph Management a Graph Trees

Graph Management slouzi pro spravu vSech grafu, které se v Cacti vytvoii. Tyto grafy Ize
mazat nebo editovat. Déle je zde moZznost vybrané grafy spojovat diky pluginu Aggregate.
Vytvofit grafy bez Sablony pro jakékoliv ptidané zafizeni. Klikne se pouze na tlacitko Add

a zvoli se, co zobrazime.

V Graph Trees se zafizeni uspofadaji do stromové struktury. V piipadé vétsiho poctu

zafizeni to zpfehledni pfipojeni ¢i ndvaznosti zafizeni.

Graph Trees [edit: US UTB Zlin]

Name "

A useful name for this graph tree. |U5 UTE Zlin

Sorting Type .

Choose how items in this tree will be sorted. I Matural Ordering j

>
o
a

Tree Items

Expand Al | Collapse All |

E vetev A {Add) Heading x
Host: paterni switch 1 (Edit host) Host x
Host: ucebnovy switch 01 (Edit host) Host x
Host: ucebnovy switch 02 (Edit host) Hast x
Host: ucebnavy switch 03 (Edit host) Haost x
Host: ucebnovy switch 04 (Edit host) Host x
Host: ucebnovy switch 05 (Edit host) Host x
Host: ucebnovy switch 06 (Edit host) Host x
Host: ucebnovy switch 07 (Edit host) Host x
Host: ucebnovy switch 08 (Edit host) Host x
Host: ucebnovy switch 09 (Edit host) Host x
Host: ucebnavy switch 10 (Edit haost) Host x

E vetev B (Add) Heading x
Host: paterni switch 2 (Edit host) Host x
Host: ucebnovy switch 11 {Edit haost) Haost x
Host: ucebnovy switch 12 (Edit host) Hast x
Host: ucebnavy switch 13 (Edit host) Host x
Host: ucebnovy switch 14 (Edit host) Host x

Obrazek 36: Cdst Stromového usporadani prvkii v Graph Trees
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6.2 VytiZeni serveru

Velice uzite¢né informace se nalézaji v Cacti logu (Console/Utilities/View Cacti Log File).
Zde se vypisuji podle nastavené urovné hlasky programu. Spolu se spravcem tuloh lze urcit

vysledné zatizeni serveru dohledovym systémem.

Log File Filters

Tail Lines:

Refresh:

500 Lines ¥ | Message Type:
1 Minute ~| Display Order:

IAH i Go | Clear | Purge |
INewest First 'l

Search: I

Log File [Total Lir

05/16/2013 08:35:19 PM -
05/16/2013 05:35:18 PM -
05/16/2013 05:30:18 PM -
05/16/2013 06:30:18 PM -
05/16/2013 05:25:18 PM -
05/16/2013 08:25:18 PM -
05/16/2013 068:20:19 PM -
05/16/2013 08:20:18 PM -
05/16/2013 08:15:19 PM -
05/16/2013 06:15:18 PM -
05/16/2013 08:10:19 PM -
05/16/2013 08:10:19 PM -

Spravce uloh pii béhu polleru ukazuje vytizeni 100% vsech &tyfech jadrech. Cas béhu

0 - All Iten |
STSTEM THOLD STATS! Time:0 4621 Tholds:46 DownHosts:0
SYSTEM STATS: Time:16 4499 Method:cmd.php Processes:4 Threads:M/& Hosts:49 HostsPerProcess:13 DataSources: 352 RRDsProcessed: 218
SYSTEM THOLD STATS! Time:0 4388 Tholds:45 DownHosts:0
STSTEM STATS: Time:16 4659 Method:cmd.php Processes 4 Threads:N/A Hosts:43 HostsPerProcess:13 DataSources: 382 RRDsProcessed:163
SYSTEM THOLD STATS: Time:0.5017 Tholds:46 DownHosts:0
STSTEM STATS: Time:16.5013 Method:crnd.php Processes:4 Threads:WN/A Hosts:49 HostsPerProcess:13 DataSources:382 RRDsProcessed: 218
SYSTEM THOLD STATS: Time:0.4737 Tholds:46 DownHasts:0
SYSTEM STATS: Time:16.6307 Method:cmd.php Processes:4 Threads:M/& Hosts:49 HostsPerProcess:13 DataSources: 382 RRDsProcessed: 218
STSTEM THOLD STATS! Time:0 4183 Tholds:45 DownHosts:0
SYSTEM STATS: Time:16.7247 Method:crnd.php Processes:4 Threads:M/& Hosts:49 HostsPerProcess:13 DataSources: 352 RRDsProcessed: 217
SYSTEM THOLD STATS! Time:0.5086 Tholds:46 DownHosts:0
STSTEM STATS: Time:17 1694 Method:crnd.php Processes:4 Threads:W/A Hosts:49 HostsPerProcess:13 DataSources:382 RRDsProcessed 218

Obrazek 37:Vypis Cacti logu

polleru je okolo 16,5 sekundy pii 382 parametrech. To pfi péti minutovém intervalu je

Coz znamena, Ze tato konfigurace by byla schopna zvladnout pies 6000 parametrt. To je

tprocesu ’

1
x 100 =

tiz t=
vytizenos 300

X 100 = 5,5%
periody

hodné vysoké ¢islo a pokrylo by celou sit’ UTB (6 fakult + knihovna).

Odesilané emailové upozornéni mélo na vytiZeni serveru nepodstatny vliv.


http://localhost/cacti/index.php
http://localhost/cacti/graph_view.php?action=preview&host_id=3&rows=-1&graph_template_id=0&filter=
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ZAVER

Dohledovy systém ma primarni kol monitorovat stavy zafizeni a sité. Tyto stavy se musi
zaznamenavat a upozornit v nestandardnich situacich. Dnesni dohledové systémy umi
komunikovat od tiskaren pfes piepinae az po servery. Monitorovani nekon¢i jen u

samotnych zafizeni, ale mizou se sledovat jejich sluzby ¢&i procesory. Prakticky se

monitorovat da cokoliv.

Cela tfada systémi je dostupna na rizné druhy operacnich systému. Velké rozdily jsou
nejen Vv jejich cené ale v provedeni. Samotnou skupinou jsou profesionalni feseni od
velkych korporaci IBM atd. Tato feSeni jsou spojené spise s lep$imi sluzbami (Skoleni,

podpora) a programovym provedenim. Jsou ale vykoupeny podstatné vyssi cenou.

Nenarazil jsem na ani jeden produkt, ktery by neumél komunikovat standardnimi protokoly
SNMP nebo ICMP. Tyto protokoly jsou brany jako zakladni kamen kazdého dohledového

systému.

Pro monitorovani se zvolila univerzitni sit' Fakulty aplikované informatiky. Jedna se
vysokorychlostni pocitaCovou sit’ tvofenou Ctyfmi distribuénimi a Ctyficeti tfemi

piistupovymi piepinaci. VSechny jsou od Spickového vyrobcee Cisco.

Jako aplikovany dohledovy systém se vybralo Cacti. Open source systém, ktery jako jediny
byl mozny provozovat na Windows. To bylo velice dilezité pii vybéru, nebot’ byl
k dispozici Windows Server 2008 R2. Mezi dal§i plus tohoto systému patii velké
monitorovaci moznosti, Siroka Skala Sablon a velka aktivni komunita. RozSifitelnost

sytému je také nezanedbatelna, nebot’ pluginy se mohou voln¢ upravovat ¢i vytvaret nové.

Na ,,svobodny* systém je velmi piehledny a pohodiny. Tvoti velice pékné grafy, se
kterymi se dobfe pracuje. Oceni se napiiklad spojeni neékolika grafii do jednoho, funkce
zoom grafii nebo nespocet Sablon. Dale se nastavilo emailové upozornovani na vypadky

zafizeni a vyhledavani novych zafizeni v podsiti.

S nulovymi néklady se povedlo aplikovat dohledovy systém na ¢ast univerzitni sité. Veétim,
ze by systém mohl plnit svoji funkci s minimalni spravou a to velice dobfe. MoZnosti pro
rozSiteni dohledu jsou také veliké. Své uplatnéni by mohl najit i v n€kolika pfedmétech

vyuCovanych na UTB.
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ZAVER V ANGLICTINE

The monitoring system has the primary task of monitoring the device status and network.
These conditions shall be recorded and noted in defined situations. Today's monitoring
systems can communicate with the printer through the switch to servers. It cannot be
monitor only device itself, but can be watch their services or processors. It can be

monitored more that things.

Numerous systems are available in different kinds of operating systems. Large differences
not exist only in their cost but also in performance. Alone group are professional solutions
from large corporations like IBM, etc. These solutions are rather associated with better
services (training, support) and program itself. But they are redeemed substantially higher

price.

I have not find even one product that cannot communicate by standard SNMP or ICMP.
These protocols are considered as the cornerstone of any monitoring system.

Space for monitoring was chosen computer network of the Faculty of Applied Informatics.
There is a high-speed computer network consisting of four distribution switches and forty

three access switches. All of them are from top producer of Cisco.

There was applied monitoring system Cacti. Only this open source system was possible to
run at Windows. It was very important in the selection because there is available Windows
Server 2008 R2 for this thesis. The other pluses of this system are lot of monitoring
templates, a wide range of templates and a huge activities of community. Scalability of the

system is not also negligible, because plugins are able to modify or create new ones.

On the "open source" system is very easy and comfortable. It forms a very nice graphs
which works very well. For example it can be praised aggregate of graphs, the possibility
of zooming graphs or countless templates. Furthermore, has set an email notification

system of downtimes. Also was done settings for searching of new devices on the subnet.

It was successfully applied the monitoring system of the university network without
investment. | believe that the system could perform its function with minimal
administration and it very well. Options for extending of monitoring are also very possible.

Its application could also be found in several subjects taught at UTB in Zlin.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AlIX Advanced Interactive eXecutive
API Application Programming Interface
atd. a tak dale

CAM Content Addressable Memory

CIM Common Information Model

CPU Central Processor Unit

Csv Comma-separated values

DHCP Dynamic Host Configuration Protocol

DNS Domain Name Server
ftp File Transport Protocol
FUP Fair Use Policy

HP-UX Hewlett-Packard UniX

http HyperText Transfer Protocol

IANA Internet Assigned Numbers Authority
IETF Internet Engineering Task Force

IP Internet Protokol

IPFIX Internet Protocol Flow Information Export
IPMI Intelligent Platform Management Interface
IT Informacni technologie

JMX Java Management Extensions

LAN Local Area Network

MIB management information base

MRTG Multi Router Traffic Grapher
NBA Network Behavior Analysis

NDP Neighbor Discovery Protocol


http://cs.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://www.ietf.org/
http://oss.oetiker.ch/mrtg/
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OID Object Identifier

(ON) operacni systém

PAPI Performance Application Programming Interface
PC Personal computer

PDU Protocol Data Unit

PHP Hypertext Preprocessor (ptivodné Personal Home Page)
ping Packet InterNet Groper

PLC Programmable Logic Controller

QoS Quality of Service

RFC Request for Comments

RIP Routing Information Protocol

RRDTool Round-robin database tool

SNMP Simple Network Management Protocol

TCP Transmission Control Protocol
TTL Time To Live

tzn tak zvané

UDP User Datagram Protocol

VolP Voice over Internet Protocol

WDM Windows Driver Model

WMI Windows Management Instrumentation


http://en.wikipedia.org/wiki/Object_identifier
http://en.wikipedia.org/wiki/Routing_Information_Protocol
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