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ABSTRAKT

Cielom prace bolo inovovat' pocitacovil siet’ podniku, tak aby zohladfovala moderné

trendy z oblasti pocitacovych sieti.

V praci sa kladie doraz na kvalitu sluzieb poskytovanych sietou a jej dostupnosti aj
Vv pripade neCakanych okolnosti. Firma pre ktoru je inovéacia siete vykondvand, pozaduje
také rieSenie, ktoré v pripade potreby umozni firemnt siet kedykol'vek jednoducho
roz§irit’. PouZitie bezdrotovych technolédgii je vyzadované aj v procese vyroby a preto sa
pocitalo s rozsirenim podnikovej Wifi siete aj do tychto priestorov. Pri procese inovacie sa
museli do navrhu zapracovat’ aj sposoby pripojenia druhej budovy a jej implementacia do
podnikovej siete. Zabezpecit vnutornt siet’ podniku a zaroven umoznit’ pristup na verejne
dostupny webovy server bolo tiez sucastou novo navrhnutej sietovej Struktary.
Monitorovanie siete spolu s moZnostou vzdialeného pristupu urite napifia aj tie najvyssie

poziadavky na modernll pocitacovu siet’.

Klugové slova: LAN, WIFI, Firewall, VPN, DMZ

ABSTRACT

This thesis focus on the innovation of corporate computer network so that it will make

provision for the new trends of computer networking.

This proposal focus on quality of services what network offers to end user during
unexpected circumstances. The company which network is innovated need solution when
they are able to extend their layout in anytime when they need. Wireless technology is
important during production process and then company WIFI must be extended to this area,
too. The innovation have to cover of connection method of the second building directly to
company network. The network protection and externall access to company web server is
one part of this thesis. Network monitoring and remote access are last important parts what

all modern networks should have.

Keywords: LAN, WIFI, Firewall, VPN, DMZ
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UvoD

Predtym nez za¢nu zariadenia navzajom komunikovat’ musia si dohodnut’ pravidla, na
zéklade ktorych bude uskutocovand vzdjomna vymena informacii. Komunikaciu mozno
chépat’ za ispesnu, ak sprava bude dorucend a prijemca spravne pochopi to, co odosielatel’
posielal. Problém moéze nastat’ ak mame v sieti nejaky faktor, ktory moze branit’ uspesne;j
komunikacii. Tieto faktory mozu byt vonkajsie ako pocet zariadeni cez ktoré musi sprava
prejst kym sa dostane do ciel’a. Dalej to moZe byt’ poéet naraz prenadanych sprav v danej
sieti. Okrem toho este existuji vnutorné faktory, ktoré sa zameriavaju na format posielanej
spravy. Po sieti si prendSané rozne typy sprav, ktorych Struktira mdze byt’ viac aj menej
zlozita. Dolezita komunikacia potrebuje viac prostriedkov na zabezpecenie doruéenia ako
napriklad spravy, ktoré su prendsané ako Cisty text. Medzi hlavné interné faktory patri
vel'kost’, zlozitost' a dolezitost’ prenasanej spravy. Napriklad velkost' spravy ma velky
vyznam pre prenos informacie, pretoze tato sprava moéze byt v rdznych bodoch siete
prenaSana réoznym spdsobom. Standardizacia tychto faktorov moze vyrazne pomdct

prenasat’ data spol'ahlivo, rychlo a bezpecne.

V dnesnej dobe Internetu nie je problém prenasat’ rozne typy dat z jednej strany zeme na jej
opacnul stranu. Pocitacové siete musia podporovat’ Sirokt paletu aplikacii a sluzieb, ktoré
su prenaSané na roznych typoch fyzickej infraStruktury. Dolezitym predpokladom je, Ze
Internet je odolny proti chybdm. Predpokladame, Ze je vzdy dostupny pre milidny
pouzivatel'ov a jeho architektira umoziuje pri vypadku jednej cesty vytvorit’ ini cestu
a data po nej uspesSne preniest’. Tuto vlastnost’ spdsobuji redundantné cesty medzi zdrojom
a cielom komunikacie. Dobre navrhnuta siet’ umoziuje jednoduché a rychle rozsirenie, ¢i
uz pridanim nového zariadenia, rozSirenim sluzieb, alebo umoznenim pristupu pre novych
pouzivatel'ov. Takéto rozsirenie by malo nastat’ bez prerusenia u zvysku siete a teda bez
obmedzenia pre pouzivatel'ov. Aplikacie dostupné pre pouzivatela, maju vel'ké poziadavky
na kvalitu prendsania a doru¢ovania informacii. Hlas a video prenos vyzaduju taky prenos,
kde nebude nastdvat’ prerusovanie, ktoré potom obmedzuje alebo uplne znemoziuje
vyuzivanie takejto sluzby. Internet sa vyvinul z malej a kontrolovanej pocitacovej siete,
ktora spajala vzdelavacie a vladne institucie, pre ktoré zaistovala vzajomnu komunikaciu.
Bezpe¢nost’ a ochrana sukromia si nevyhnutnym désledkom prenasania a vymeny citlivych
osobnych, alebo firemnych informécii vo svete Internetu. Neustaly narast komunikécie je

potrebné chranit’ a ochranné metody implementovat’ priamo do sietovej architektury.
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1 FYZICKE PRVKY SIETE

Komunikécia zacina spravou, ktord musi byt doru¢ena do svojho ciela. Prenos spravy
obsahuje tri zakladné elementy. Prvym je zdroj spravy, teda odosielatel’, ktorym moze byt
¢lovek odosielajuci data z pocita¢a. Druhym elementom je prijemca, ktory predstavuje ciel
dorucenia spravy. Tretim elementom je médium tvoriace trasu, po ktorej sa sprava prendsa

od zdroja do svojho ciela.

Vsetky spravy prenaSané pomocou pocitacovej siete su prevedené do binarnych Cisiel
nazyvanych bity a tie su kddovane do signalov, ktoré dokazu byt prenasané cez dané
médium. V pocitatovych sietach to moézu byt vodivé kable, optické kable, alebo
bezdrbtové siete. V tejto préci bude siet’ predstavuje priestor, ktory bude schopny prenasat’
komunikéaciu rézneho druhu po rdznych typoch prenosového média, pripadne ich

kombinaciou.

1.1 Kruatena dvojlinka

NajcastejSie pouzivanou kabeldaZou pre pocitacové siete je krutena dvojlinka. Moze sluzit’
pre prenos analdgového, ale aj digitalneho signélu. V starej telefonnej linke sa pouzivali
dva krutené pary, kde sa vyuzil iba jeden kéabel z paru. Prirodzenou vlastnost'ou krateného
kabla je, Ze znizuje vplyv externych magnetickych a elektrickych poli atym brani
interferencidm signalov medzi jednotlivymi drotmi. Zakratené kable maju zvySenu
odolnost’ voc¢i suhlasnému typu ruSenia, pretoZe vplyvom opacnej fazy sa ruSenie
eliminuje. Kratend dvojlinka sa najastejSie pouziva pri ethernetovych pocitaCovych
sietach. Kratena dvojlinka sa sklada z jedného alebo viacerych parov izolovanych vodicov,
ktoré su skrutené dohromady a obalené plastom. Hlavnymi parametrami st priemer vodica,
typ vodica, pocet zavitov, typ izolacie, charakteristicka impedancia a typ plasta. Vodi¢
moze byt lanko alebo plny drot, ktory sa pouziva pre kable zakoncené do nejakej zasuvky,
alebo zarezového bloku. Lanko sa pouZiva pre koncové a prepojovacie kable. Zakoncenie
moze byt Sestpinovy, alebo osempinovy modularny konektor. Najviac pouzivané

rozdelenie kratenej dvojlinky je nasledovné:

¢ Netienend krutena dvojlinka.
e Tienena krutena dvojlinka.
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Netienena kratena dvojlinka oznacovana ako UTP (Unshielded Twisted Pair) je kéabel,
ktory nema dodatoéné tienenie. Tieto kable su vel'mi obl'ibené v réznych typoch sieti a st
Standardom asocidcie EIA/TIA (Electronic Industries Alliance / Telecommunications

Industry Association).

Tienend krutend dvojlinka ScTP (Screened Twisted Pair) je oznaCovana viacerymi
skratkami v zavislosti od spdsobu tienenia. Pokial’ je kabel tieneny jednoduchou féliou,
oznacuje sa ako FTP (Foil Twisted Pair), alebo opletanim STP (Shield Twisted Pair). Obe
tienenia musia byt na konci uzemnené. Samotna kratena dvojlinka redukuje ruSenie
signalu po celej svojej dizke. Tienené kable trpia ruSenim a degradéaciou signélu
sposobenou elektromagnetickou interferenciou na koncoch kabla. Cim je kabel viac
obtogeny na jednotku svojej dizky, tym je viac odolnej$i voci ruseniu. Najdastejsie sa ako
izol4cia pouziva polyvinylchlorid (PVC), ktory je dostatoéne ohybny. Dal§im materialom
je propylén (FEP), ktory je menej ohybny, ale splituje poZiadavku nizkej horl’avosti, vd’aka

ktorej je mozné tieto kéble pouzit’ napriklad vo ventilaénych systémoch.

Dalsim typom kratenej dvojlinky st prepojovacie a uzivatel'ské kable. Najéastejsie to je
kus ohybného kébla, ktory ma na oboch koncoch osempinovd koncovku. Niekedy sa
prepojovaci kabel nazyva patch kabel, pretoze sa pouZiva na prepojenie dvoch patch
panelov, alebo na prepojenie patch panela a rozdel'ovaca. Tieto kable mozu byt tienené, ale
aj netienené. UZzivatel'ské kable st vlastne koncové kable urcené pre pripojenie pocitaca
alebo sietového zariadenia. Rozdiel medzi prepojovacim kablom a uZivatel'skym kéblom
je iba v jeho dizke. Ozna&enia jednotlivych &asti kabelaze je dolezité pri testovani siete. Ich
presnii definiciu je mozné najst’ v §tandarde TIA-568-C.1 oddiel 11. Dizka kabla je rozna,

pretoze zalezi od pouzitia a umiestnenia kabla.

1.1.1 Zakonéenie kabelaze

Sietova kabelaz moze byt zakoncena viacerymi spdsobmi. Na stole, alebo v stene budeme
mat’ modularne zasuvkové kryty. V serverovni, alebo v racku bude kabelaz zakoncena
patch panelom, alebo zarezovym blokom. Standard TIA-568-C popisuje dva rozne spdsoby
zapojenia a to TIA-568-A a TIA-568-B. Lisia sa len umiestnenim druhého a tretieho paru.

Nie je ziaden rozdiel medzi verziou A a B, pokial’ su obe strany zapojené rovnako.
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Obr. 1. Schéma zapojenia podl'a TIA [1].

Obe schémy zapojenia podla TIA sa daju povazovat’ za univerzalne, pretoze zahfiiaji
vSetkych osem pinov a daja sa pouzit’ pre Ethernet, Token Ring, ISDN, T1 a ATM-PMD.
Pre datové siete sa pouzivaji modularne konektory, ktoré najcastejsie obsahuju od $tyroch
do osem pozicii a od dvoch do osem pinov. Oznac¢uju sa USOC (Universal Service Order
Code) kddom RJ, pomlcka ¢islo $pecifikujiice rozmer konektora. Osempinova modularna
zastréka je popisana Vv Standarde IEC 603-7 a predpis je v TIA-568-C, ISO/IES 1S-11801.
Modularny pin je plochy kontakt s hrotom, ktory prepichne izolaciu vodica a elektricky sa

spoji s jeho vodivym stredom.

1.2 Opticky kabel

Je prenosové médium vyrobené z oxidu kremika, plastu, alebo skla. Opticky prenos
pozostava zo zdroja svetla, detektora, kabla zlozeného z optického vldkna. Zdroj musi
vysielat’ svetelné pulzy (signaly), ktoré ked’ st zachytené, predstavuji hodnotu jedna a tiez
zapnuté. Absencia signalu je hodnota nula a aj vypnuté. Cim rychlej§ie je mozné zdrojom
generovat’ svetelné pulzy, tym viac dat je mozné optickym vldknom preniest. Optické
kable nie su ovplyvnené radiovym a elektromagnetickym rusenim. DéleZitym problémom
pri optickych vldknach oproti medenym kablom je ich krehkost. Existuju dva zdroje

generujuce svetelné pulzy. Prvym je LED (Light Emitting Diode) a polovodic¢ova didda.

1.2.1 Stavba optického kabla

Jadro je extrudovany material o Sirke 50 alebo 62,5 um (mikrometrov). Svetelny vodi¢ je

potiahnuty refrakénym povlakom s niz§im indexom lomu ako ma samotné jadro. Povlak
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obsahuju vietky optické vlakna a niekedy sa mu hovori aj plast. Ulohou plaita je udrzat
svetlo v jadre a po celej dizke kabla ho odrazat’ spit. Vlakno a plast maju spolocne 125
mikrometrov. Podl'a TIA/EIA-568-C ma mat’ vlakno rozmer 62,5/125 um a typ 50/125 pm
sa nachddza v TIA/EIA-568-B. Medzi dalSie pouzivané rozmery patria 85/125 um
a 100/245 pm. V rdmci jednej siete je vhodné pouzivat’ jeden typ vlakna, aby prechody
medzi vlaknami rézneho typu nespdsobovali zbytocné straty. Dokonca aj zdroje
a detektory svetla byvaju optimalizované pre vlakno konkrétnej velkosti a typu. Ak by sme
pouzili vlakno inej velkosti, m6Zzeme Cast’ signalu stratit’, alebo kvoli zIému spojeniu mdze

komunikacia uplne zlyhat'.

U nas sa pouzivaji jednovidové (single-mode) a viacvidové vlakna (multi-mode). Rozdiel
je vtom ako sa vo vlakne $iri svetelny 14¢. Jednovidové vlakno ma uzke jadro do ktorého
sa dostane iba uzky zvizok svetla. SirSie jadro ma viacvidové vldkno a tym sa do neho
zmesti akoby niekol’ko vidov svetla. Tieto sa potom S§iria na zdklade uz spominané¢ho
odrazu od steny jadra. Jednovidové vlakno mé jadro o priemere 4 az 8 pum a plast
s priemerom 125 pm. Okrem toho sa viacvidové vldkna delia podla indexu lomu svetla
ato na vlékna s plynulou zmenou indexu lomu a na vlakna so skokovou zmenou indexu
lomu. Pri skokovej zmene sa luce svetla na rozhrani plasta a jadra prudko odrazia spat’.
U plynulej zmene sa index lomu meni plynulejSie a luce sa skor ohybaju. Jednovidové
vlakno mé obrovsku Sirku pasma, ale kvalita signdlu je akceptovatelna na kratSie
vzdialenosti. Okrem TIA mnohovidové optické vlakna konkrétne Standardizuje ITU-T a to
dokumentom G.651.1 pre 50/125 pm. ITU neStandardizuje vladkno 62,5/125 um
a konkrétny $tandard najdeme v dokumentacii 492AAAA-A od TIA. Jednovidové vlakno
popisuje Standard G.652 od ITU-T. Dosah viacvidového vlakna pri rychlosti 1Gbit/s je 600
metrov a pri jednovidovom vlakne moézeme pocitat’ s dosahom az niekol'ko kilometrov.
Utlm v jednovidovom vlakne spdsobuje farebny rozptyl, kde pre rozne vinové dizky
dochadza k inému lomu svetla. Viacvidové vlakna ovplyviiuje modalny rozptyl, kde pri
ceste signalu po vlédkne sa postupom ¢asu rychlost’ roznych modov svetla meni a so
zvySujucou sa vzdialenostou sa tieto mody stretavaju. Kvoli tomu sa optické kable
vyrabaju tak, ze index lomu sa vo vlakne postupne meni a prave preto existuji vlidkna so
skokovou a krokovou zmenou indexu lomu, ale iba jednovidové vlakno pouziva len
krokovll zmenu indexu lomu. Duplexny rezim je pri optickych kébloch zabezpeceny

zdruzenim vlakien do dvojic. Tieto dvojice mézu byt potom spojené s ostatnymi optickymi
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kablami umiestnenymi v jednej trubici. Samotny kabel moze byt pevny, alebo ohybny.
Trubice s pevnymi kablami sa pouzivaju mimo budovy na prepojenie va¢sej vzdialenosti.
Ako izolacia sa pouzivaji materialy podobné s izolaciou pre metalické kable. Pozndme dva

druhy optickych ké&blov s ohl'adom na ich ochranu.

Prvy typ st kable stesnou sekundarnou ochranou, je to plastova vrstva, ktord optické
vlakno oddel'uje od ostatnych vrstiev a chrani vldkno po ich odstraneni. Ak maju kable
viacej vlakien, tak kazdé vlakno ma svoju vlastna tesnti sekundarnu. Ak by sme takyto
kabel chceli zakon¢it, musime odstranit’ vonkajsi obal az po tenké ohybné vlakno, ktoré
pozostava z jadra, obalu, primarnej ochrany a tesnej sekundarnej ochrany. Pre odstranenie
tesnej sekundarnej ochrany sa pouzivaji Specialne néstroje, ktoré ju dokézu odstranit’ tak,
aby nedosSlo k poskodeniu optického vlakna. Pred skratenim a napojenim optického

konektora sa vlakno ocisti vhodnym rozpustadlom.

Poslednym typom su kable s voI'nou sekundarnou ochranou, kde st holé vlakna potiahnuté
primarnou ochranou a ulozené vol'ne vo vnutri plastovej trubky. V trubke moze byt’ jeden
az dvanast’ vldkien. Niekol'ko takychto trubiek méze byt osadenych do jedného plasta. Ak
kabel naraz obsahuje jednovidové a viacvidové vlakna, ale kazdy typ v samostatnej trubke,
tak hovorime o hybridnych kabloch. O odlahéenie tahu a ulozenie prebytoéného kabla sa

stard Specidlny box ur¢eny na zakoncovanie optickych kablov.

1.2.2 Prenos dat po optickom kabli

Kvalitne vyrobené optické vlakna dokazu svetlo prenasat’ na velké vzdialenosti s vel'mi
malymi stratami. Optické rozhrania st vaéSinou simplexné, teda jednosmerné, pretoze
dokazu bud’ iba vysielat’, alebo iba prijimat’, ale nie oboje naraz. Obojsmerné duplexné
spojenie vyZzaduje dva spoje. Optické vlakna sa kvoOli tomu pouZzivaju v paroch a sl
oznacené podla toho, Ci sluzia na posielanie, alebo prijimanie dat. Vysielaci je oznaceny
ako Tx (transmit) a prijimajuci je oznaceny Rx (receive). Existuje sposob ako na jednom
vldkne zabezpecit duplexné spojenie, ak pre prijimajici a vysielaci 10¢ pouzijeme in
vinovii dizku aoddelujeme ich pomocou $peciilnej optiky. Tato metéda sa nazyva
multiplexovanie delenim viny (WDM). Pre prenos dat je kriticka aj presnost’ prepojenia
optickych zariadeni. Kvalitu prenosu vyjadruje efektivna Sirka pasma konkrétneho kabla

a potita sa ako $irka pasma na kilometer deleno skutoéné dizka kabla v km.
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Tab. 1. Sirka pasma pre viacvidové vlékna [2].

priemer
vlakna / pouzitd
obal vinova dizka Sirka pasma
[um] [nm] [MHz]
50/125 850 500
50/125 1300 500
62,5/125 850 160
62,5/125 1300 500

Pouzité materidly prepastaju signal s malymi stratami, ktoré sa nazyvaju atlm. Je
vysledkom odchylky a absorpcie. Odchylka je vychylenie drahy svetla od idealnej drahy
a absorpcia je spdsobena primesami a necistotami v pouzitom materialy. Svetlo sa prenasa
jadrom kébla z jedného konca na druhy a pritom sa odraza od hranic medzi vrstvami
s rozdielnym indexom lomu. Urovei ohybu zavisi od indexu lomu. Ak uhol pri ktorom 14&
vstupuje do prostredia prekro¢i medznu hodnotu, tak Iu¢ svetla sa namiesto ohnutia odrazi
naspit. Jednovidové vlakno prepusta maly rozsah vlnovej dizky, ale pre viacvidové vlakna
existuje viacero ciest, kde je kazda urcend svojim uhlom lomu, alebo mdédom, odborne
vidom. Pri zvicSujicej sa vzdialenosti jednotlivé vidi spolu inreferuju, pretoze rozdiel
medzi indexami lomu sa ostro meni na pomerne kratkej vzdialenosti nazyvanej krokovy

index.

1.2.3 Optické konektory

Pre optické kable existuju rozne typy konektorov a najcastejSie pouzivané pre lokalne siete
sa oznacujui SMA, ktory je Srobovaci a m& dva podtypy 905 a 906. Druhy je konektor
s priamym dotykom ST (straight tip), treti je SC (subscriber connector) a poslednym typom
konektoru je LC (Lucent connector). Konektory SMA a ST sa zapojuju samostatne a tym
moze nastat’ prehodenie prijimacieho a vysielacieho vlakna. Podobne ako konektor SMA aj
konektor ST sa kvoli bajonetovej konStrukcii musi po nasunuti pootoCit. Aby nedoslo
k prehodeniu vlakien, vynikol d’alsi typ konektoru SC ako S$tandard IEC 61754-4
a TIA/EIA-568. Vyhodou je zapojenie zasunutim a odpojenie vytiahnutim konektora
a kvoli tomu, Ze nie je potrebné ni¢ pootocit’, tak je mozné zapojit’ dva konektory sticasne.
Dva konektory SC st bud’ ako dva samostatné konektory, alebo si spojené duplexnou

sponkou a oznaéuji sa ako 568SC. Uplne novym typom optickych konektorov st takzvané
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kompaktné konektory SFF (Small Form Factor) a tie mali vyriesit’ problém SC konektora,
ktory bol velky azaberal vela miesta. Standard TIA-568-C.3 definoval zakladné
poziadavky pre kompaktné konektory. Zarovnanie optickych c¢asti musi vyhovovat
prislusnému dokumentu FOCIS (Fiber Optic Connector Standard) a konektor musi dodrzat’
orientaciu A/B. Okrem toho maju kompaktné konektory zamok, ktory zabezpeci spravne
nasadenie konektora anasledné ho drzi na mieste. Ak z nejakého dévodu potrebujeme
previest’ opticky signal na signdl prenaSany metalickym vedenim alebo naopak, mozeme

pouzit’ média konvertor, teda opticky prevodnik.

1.3 Pasivny a aktivny rozbocovac

Rozbocova¢ (HUB) predstavuje spdsob vzajomného prepojenia sietovych kablov a to tak,
aby ho bolo mozné zopakovat’ na vSetky ostatné pripojené kable rozbocovaca. St to velmi
jednoduché zariadenia, ktoré prijaty signal na l'ubovolnom porte zopakuje na vsetky
ostatné porty. RozbocCovace su transparentné zariadenia, ktoré nemenia rdmce a ostatne
zariadenia na sieti o ich pritomnosti nevedia. Pracuju na prvej vrstve a vsetky zariadenia
pripojené do rozbocovaca patria do jeden koliznej domény. Pasivny rozbocoval je taky,
ktory nijako nezosilfiuje signal ktory nim prechadza. Jedinou vyhodou rozbocovaca je jeho
schopnost’ kopirovat’ data vSesmerovo, ¢o prepinace emuluji funkciou zrkadlenia portov
(port mirroring). Aktivny rozboCoval je zariadenie fyzickej vrstvy a zviacSuje dosah
pomocou zosilnenia a synchronizacie signalu predtym, nez ho posle dalej. Pri velkej
vzdialenosti mdze signal stracat’ kvalitu a opakova¢ signal preposle d’alej s opravenou
fazou a frekvenciou. Pouzivanie opakovaca v sieti ma za nasledok mierne zdrzanie signalu,
ktorému sa hovori propagacné zdrzanie. Dnes uz sa rozbocovace pouzivaju iba ak je to

naozaj nevyhnutné.

1.4 Prepinac

Prepina¢ (switch) je aktivne zariadenie pracujice na fyzickej, datovej a v niektorych
pripadoch aj na sietovej vrstve OSI modelu. Kvoli minimalizovaniu kolizii prepinac
pracuje tak, ze kazdy sietovy segment ma svoju vlastni koliznu doménu a Sirku pasma,
¢im je bez kolizie s inymi portami prepinaca a pri tom pracuje v plne duplexnom rezime.
Ur¢it’ kam sa ma prenaSany ramec v sieti preniest’, prepina¢ uréi na zaklade informacie

ulozenej v prenasanom ramci. Ethernet rimec obsahuje zdrojovu a cielova MAC (Media
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Access Control address) adresu. Prepina¢ dokaze ramec otvorit’ a precitat’ cielovu adresu,
ktorG potom porovnd so svojou tabulkou adries. Pokial sa dand adresa v tabulke
nenachadza, prepinac si ju do nej prida. Tato tabulka MAC adries obsahuje aj vystupny
port smerovaca, cez ktory sa da dostat’ k cielovej adrese. Pokial’ prepina¢ nevie cez ktory
port sa k cielovej MAC dostane, ramec sa odoSle cez vSetky porty okrem toho, cez ktory
bol ramec prijaty. Ak chce nejaké zariadenie pouzivajuce IP protokol poslat’ paket na IP
adresu z rovnakého rozsahu, tak ako prvé musi zistit MAC adresu ciel'a. Toto sa uskuto¢ni
odoslanim poziadavky ARP (Address Resolution Protocol), ktory je vSesmerovy a
odoslany na vSetky porty prepinaca. ARP paket potom obsahuje informaciu o MAC adrese
a prepinac uz potom vie, ktorym smerom sa maju data posielat’. CISCO prepinace mdzeme
rozdelit na dva typy. Prvym typom su prepinace s pevnou konfiguraciou a standardne
obsahuju len Ethernet porty. Druhym typom st prepinace pracujice aj na vyS$ich sietovych
vrstvach. Najpouzivanejsie su prepinace Cisco Catalyst 2950, 2960, 3650 a 3750. Posledné
dva prepinace sa daji stohovat, to znamena spojenie viacerych prepinacov dohromady
a tym by tvorili jeden logicky celok ovladany ako jedno zariadenie. Vyhodou modularnych
prepinacov Cisco je ich vicSia rozSiritelnost. Jednym z takych prepinacov je Cisco
Catalyst séria 6500, pre ktoré existuje vel’ké mnozstvo spolupracujucich modulov. Moduly
moZu obsahovat’ bud’ len Ethernet porty, alebo poskytovat’ iné sluzby ako modul FWSM,
sluziaci na poskytovanie firewallovych sluzieb a inych, ktoré si mimo rozsah obyc¢ajného

prepinaca.

1.5 Smerovaé

Smerovaé (router) je zariadenie, ktoré prepaja minimalne dve siete s réznym sietovym
rozsahom. Funguje na tretej sietovej vrstve a rozdel'uje kolizne domény, filtruje vysielanie
a zabezpecCuje smerovanie paketov do ciela. V smerovacoch sa pouzivaju velmi zlozité
algoritmy, ktoré optimalizuju vykon siete a preto smerova¢ pozostava z dvoch oddelenych
funkénych systémov, nazyvanych riadiaca troven a dorucovacia troven. Tieto trovne sa
staraju o vyber portu a odoslanie dat na spravne vystupné rozhranie. Riadiaca troven
spolupracuje s inymi sietovymi zariadeniami a jej vysledkom je smerovacia tabul’ka spolu
s trasami pre dorucovanie. Obsahuje aj funkcie blokovania, kvality sluzieb a filtrovania.
Smerovacia tabulka je skupina adries urcujucich jednosmernt komunikéciu s koncovymi

bodmi siete. Manudlne je mozne smerovaciu tabulku doplnit’ pridanim statickej cesty,
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alebo doplnit’ pravidla pre pouzivanie tychto statickych ciest. Smerovacia tabulka sa
nazyva aj baza smerovacich informacii RIB (Routing Information Base). NavySe niektoré
smerovace obsahuju aj bazu informéacii 0 dorucovani FIB (Forwarding Information Base),
ktora je ulozena v rychlo dostupnej paméti. Druhou variantou su takzvané plavajlce
statické adresy (floating static routes). NajcastejSie ale smerovace fungujt v dynamickom
rezime, kde si viacero smerova¢ov navzajom vymiena informacie o logickej Urovni siete.
Vdaka tomu mo6zu uprednostiiovat’ urcité trasy v sieti. Smerovace dokazu este jednu Casto
vyuzivani funkcionalitu ato st logické rozhrania priradené tym fyzickym, priCom sa
s nimi pracuje Uplne rovnako ako s fyzickymi. Dorucovacia urovei preveruje pakety na
vstupnom rozhrani a prenasa ich na spravne vystupné rozhranie. Aby sa data mohli
preposielat’ sicasne, tak viacero dorucovacich trovni smerovaca je prepojenych do kriza.
Pri dorucovani sa v tabulke hl'add zaznam obsahujuci sietovy identifikator, alebo MAC
adresu vystupného rozhrania. Pre vacSiu bezpecnost’ smerovace obsahuju pravidla, ktoré
urcuji aké pakety maju byt smerované a aké nie. Tie, ktoré sa odfiltruju, bud( zahodené
aich zdroju sa neposiela ziadna informacia o vykonani tejto akcie. Existuje niekolko
algoritmov, podl'a ktorych sa smerova¢ riadi pri zahadzovani paketov. NajcastejSie

algoritmy su:

e Algoritmus RED (Random Early Detection) — Monitorovanie velkosti fronty
a zahadzovanie paketov nastava na zaklade Statistickej pravdepodobnosti. Ak zdroj
generuje vel'ké mnozstvo dat, tak ma vacsiu pravdepodobnost’ zahodenia paketov.

e Adaptivny algoritmus RED — Obsahuje premenliva S$tatisticki pravdepodobnost’
zahriiujucu prioritu paketov.

e Algoritmus Tail Drop — Meria obsah vyrovnavajlicej paméte aak prekracuje

maximalnu uroven, tak prichddzajice pakety zahodi.

Smerova¢ dokdze vykonavat segmentaciu paketov, ktord ale moze ovplivnit’ vykonnost’
9

siete.

1.6 Viacvrstvové prepinace

Tradi¢ny prepinac pracuje na druhej vrstve OSI modelu. V dnesnej dobe uz tieto prepinace
skoro dokazu to ¢o smerovace. Dokazu spracovavat’ protokoly az po siedmu vrstvu a aj ich

testovanie. Najvacsou vyhodou viacvrstvového prepinaca MLS (Multi-Layer Switch) je
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smerovanie medzi virtualnymi sietami. Po pridani virtualneho rozhrania, ktoré je viazané
na danu virtudlnu siet, vznikne prepinané virtudlne rozhranie SVI (Switched Virtual
Interface). V takomto prepina¢i uz od vyroby existuje jedno prepinacie rozhranie pre
virtudlnu siet’ ¢islo jedna, ktoré sa nedd vymazat. MLS smerovace Cisco funguju tak, ze
najprv sa musi vytvorit’ virtualnu siet, ktorej priradime nejaké &islo. Dalej musime vytvorit
virtudlny interfejs s ¢islom virtualnej siete. Teraz uz mame vytvorené virtualne prepinané
rozhranie fungujuce na druhej vrstve, kde este prepina¢ medzi nimi nesmeruje. Na to, aby
smerova¢ zafal medzi nimi smerovat v zmysle smerovania, na tretej vrstve musime
virtudlnemu rozhraniu pridelit IP adresu. Casto sa este pridavaji fyzické porty na prepinadi
do pozadovanej virtualnej siete. NajznamejSie modely prepinacov s Catalyst série 3500,

3700 a vel'mi vykonné uréené pre datacentra su série 4500, 6500.

1.7 Bezdrotové pristupové body

Bezdrotovy pristupovy bod AP (Access Point) je kombinaciou prijimacieho
a odosielacieho zariadenia. Umozuje pripojenia pouzivatelov do pocitaovej siete bez
nutnosti pouzivania kéblov. Je to bod, kde kon¢i metalické vedenie a zacina bezdrotovy
prenos. Prenos dat vzduchom sa vykondva za pomoci radiovych vin, ktoré sa vhodne
namoduluju. Radiové vysielanie sa uskutocfiuje na uréitej frekvencii, ktora sa nazyva
nosna. Nosné frekvencie st réznymi zakonmi rozdelené do pasiem akazdé pasmo je
uréené pre konkrétnu sluzbu. Niektoré pasma su licencované a niektoré st volne
vyuzitelné, pokial sa pouzivaju schvalené vysiclate sobmedzenym vykonom.
Nelicencované pasmo vyuZzivaju lokalne bezdrotové siete. NajdoleZzitejSie pasma st 902-
928 MHz, 2400-2483 MHz zname ako 2,4 GHz, 5150-5350 MHz a 5725-5825 MHz
oznatované za 5 GHz pasmo. O vzajomnu koordinaciu nosnych frekvencii v réznych
krajindich sa star& Medzinarodny Telekomunikacny Zvdz ITU (Internation
Telecommunication Union). VicSina bezdrotovych lokdlnych sieti fungujucich podla
Standardu 802.11 vytvoreného organizaciou IEEE (Institute of Electrical and Electronics

Engineers) vyuZziva pasmo 2,4 a 5 GHz.

NajdolezitejSim faktorom ovplyviiujucim kvalitu bezddtovych sieti pri prenose signalu
vzduchom je, Ze prenos by mal prebiehat” pokial mozno bez prekazok v smere prenosu.
Ideélne je, ked’ sa zariadenia navzajom vidia a potom uz vykon siete obmedzuje len vykon

vysielaca. Elektromagnetické viny sa vSeobecne zle dostavaju cez pevné prekazky. Kazdy
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material sposobi utlm signalu a vodivé predmety v blizkosti prijimaca, alebo vysielaca
mozu spésobovat’ odrazy signalu. Pokial’ signal pride K prijimacu priamo a e$te aj odrazom
apri tom su oba signaly priblizne rovnako silné, dojde k ruseniu viacnadsobnym prijatim

signalu.

1.8 Firewall

Je zariadenie, ktoré pomocou nastavenych pravidiel definuje, ¢o mdze a co nemdze byt
povolené pri prechode tymto zariadenim. Firewall zacina tam kde konéi smerovac
a filtrovanie premavky je vitiom dokladnejSie. NajcastejSie sa pouzivaji na fyzické
oddelenie dvoch sieti, napriklad firewall chrdniaci vnttornu siet’ pred Internetom. Existuje
velké mnozstvo firewallov, ktoré sa implementuju softvérovo, alebo hardvérovo.
Délezitym vykonnostnym faktorom je priepustnost’ firewallu. Nech uz je charakter pouzitia
firewallu akykol'vek, vzdy funguje na zaklade nastavenia pravidiel kontrolujicich
prevadzku, ktord cez neho prechadza. Filtrovanie mdze pracovat’ od druhej az po siedmu
vrstvu OSI modelu. V dnesnej dobe pouzivané firewally okrem ochrany vnutornej siete
sliZia napriklad aj na spristupiiovanie sluzieb Internetového webového servera za pomoci
presmerovania portov a umoznenia tak vstupu do akejsi polochranenej siete, nazyvanej

demilitarizovana zéna.
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2 REFERENCNY MODEL OSI

Model OSI (Open Systems Interconnection) je akysi balik protokolov, ktory bol vytvoreny
ako Standard pre zabezpecenie komunikacie medzi zariadeniami od réznych vyrobcov. Ako
medzindrodna norma bola prijatd organizaciou ISO a ITU-T apreto sanickedy pouziva
oznacenie Referencny model ISO/OSI. Tento model rozdel'uje komunikaciu do siedmych
vrstiev atieZz pouzivanie tychto vrstiev v procese vymeny dat. Pri procese odosielania
kazda vrstva obal'uje data d’al$imi informaciami a pri prijimani dat sa tieto informéacie
pouzivaju a odoberaju [3]. To znamena, ze kazda z tychto vrstiev vyuziva sluzby vrstvy
pod fiou. Jednotlivé vrstvy maji svoje poradie, priCom prva je Fyzickd vrstva, po nej
nasleduje Spojova vrstva, Sietova vrstva, Transportna vrstva, Rela¢na vrstva, Prezenta¢na

vrstva a posledna je Aplika¢na vrstva.

- Y
OSI Model
Data Vrstwva
. Aplikacéna
Data Sietfory proces aplikacii
]
S _ Prezentadna
H Data Reprezentacia dat
"; a kryptoranie
B _ Relacna
=z Data Komunikacia
E medzi =strojmi
==

Transportna
S egmenty End-to-end =pojenia
a spolahlivost

il

Sietowva
PakEty Urdovanie cesty a IP
{logické adresovanie)}
. Spojova
Ramce MAC a LLC

{fyzicke adresovanie)

Vrstvy média

Obr. 2. Refern¢ny model OSI [4].

Ako vidime na obrazku 1 celkovo je definovanych sedem vrstiev a v pripade zahajenia
komunikacie sa za¢ina od poslednej siedmej vrstvy smerom k vrstve Fyzickej. Pri prechode
jednotlivymi vrstvami kazda z nich prida informaciu prisltchajucu prave pre dany protokol
a vrstvu popisujuc obsah dat a ich pouzitie. Kazdé takéto pridanie informacie sa nazyva
zapuzdrenie (encapsulation). Okrem toho druha Spojova vrstva prida kontrolné Gdaje pre

overenie spravnosti prenesenych dat. Po prijati rdimca prebieha presne opac¢na postupnost’
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prechodu od prvej vrstvy az po poslednu. Pocas prechodu cez vrstvy sa informacie
prisluchajlcej vrstvy odoberl a az na konci procesu zostanu samotné data. Proces
odoberania sa nazyva odpuzdrenie (decapsulation). Vysledkom kazdého zapuzdrenia je
datovy blok nazyvany PDU (Protocol Déata Unit), ale kvoli zrozumitelnosti a rychlej

identifikacii ma PDU vzdy svoj nazov s ohl'adom na vrstvu, ktora vykonala zapuzdrenie.

2.1 Popis jednotlivych vrstiev OSI

2.1.1 Aplikacna vrstva

Posledna vrstva OSI modelu je najblizsie ku pouzivatel'ovi, pretoze pouzivatel’ a Aplika¢na
vrstva spolu komunikuji pomocou nejakej softvérovej aplikacie. Tato vrstva zahfiia
rozoznavanie komunika¢ného partnera, urCuje dostupné zdroje a synchronizuje
komunikaciu. Pre Upravu dat do pozadovanej podoby Aplika¢na vrstva komunikuje s
prislusnym protokolom. Protokol Specifikuje vnatornt Strukturu dat atyp posielanej
spravy. Touto spradvou mdze byt Ziadost’ o sluzbu, potvrdenie, samotné data, stavova, alebo
chybové sprava. Protokoly definuju aj komunika¢né dialogy zaist'ujuce to, Zze sprava bola
poslana a spravne sluzby boli spustené v Case ked” odosielanie dat zacalo. Na Aplikacénej
vrstve najdeme vel'ké mnozstvo protokolov, kde kazdy protokol poskytuje inu sluzbu, ma

iné poziadavky na prenos a nesie iny druh dat.

2.1.2 Prezentaéna vrstva

Sluzby tejto vrstvy st definované v Standarde ISO 8822 a st aj ako odporucanie ITU-T
X.216. Samotna Specifikacia protokolu je v odporacani ITU-T X.226. Samotna vrstva
zabezpecuje Sifrovanie a formatovanie dat z aplikacnej vrstvy. Aplikacéna vrstva predava
data v roznom formate ako znaky, alebo binarne data a Prezenta¢na vrstva ich transformuje
do podoby, v ktorej mézu byt predané d’alej v Standardizovanom kdédovacom formate [3].
Vrstva sa zaobera len Strukturou dat a to tak, aby prenaSané data boli pochopené opacnou

stranou nezavisle na operatnom systéme.

2.1.3 Relacna vrstva

Pozostava z protokolov zabezpecujucich zalozenie, ovladanie a ukonCovanie spojenia -

relacie (session). Komunikacia medzi dvoma aplikaciami na rbéznych sietovych
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zariadeniach pozostiva zo Ziadosti o spojenie a odpovede na ziadost. Tento proces je
ovladany protokolmi implementovanymi v Rela¢nej vrstve. Ak je relacia v polo
duplexnom rezime, tak si relacné vrstvy medzi sebou predavaju token av tom pripade
vysielat moze len vlastnik tokenu. Okrem toho Relacnd vrstva znackuje komunikéciu

a Vv pripade straty spojenia je mozné relaciu obnovit.

2.1.4 Transportnd vrstva

Segmentécia a teda rozdelenie dat z Relac¢nej vrstvy, prebieha prave na Transportnej vrstve.
PDU vzniknuté na tejto vrstve sa nazyva segment. VSeobecne je zodpovedna za bezchybné
dorucovanie adohliada aj na jeho spravne poradie. Okrem toho musi prijaté data
v spravnom poradi zloZit’ a poslat’ odosielatel'ovi potvrdenie o prijati. OSI pre transportnl
vrstvu definuje dva typy komunikacie. Prvym typom je spojova komunikacia, kde sa najprv
nadviaze spojenie s opa¢nou stranou a potom sa za¢nll vymienat’ samotné data a pritom sa
stale potvrdzuje doruéenie. Druhym typom je nespojovd komunikacia, pri ktorej sa bez
nadviazania spojenia data jednoducho posli a neocakava sa ani potvrdenie prenosu. OSI
definuje pit tried transportného protokolu oznacovanych TPO az TP4. Trieda TP4

poskytuje spolahlivi sluzbu pre spojovi a nespojovi komunikéaciu.

2.1.5 Sietova vrstva

Sietova vrstva je zodpovedna za smerovanie a vyber najlepSej trasy medzi sietami. Po
pridani hlavicky po€as zapuzdrovania PDU vznikne paket. Sietova vrstva zabezpecuje
mechanizmus adresovania zariadeni pomocou unikatnych adries. Zapuzdrenim sa do
paketu dostani dve adresy identifikujice zdrojovl adresu acielova adresu. DalSou
dolezitou sluzbou je smerovanie, to znamend dorucenie paketu do svojho ciela.
Odosielajiice zariadenie nemusi byt v tej istej sieti ako prijemca a prave informécia
ulozena Vv pakete pomédze smerovacu v pripade nepotvrdenia prenosu nasledujdcim
smerovacom vybrat' ina trasu do ciela. Pocas prenosu sa informacia v pakete nemeni,
pretoze smerova¢ ma svoju smerovaciu tabul'ku, na zaklade ktorej vyberd nasledujuci bod
v sieti na ktory paket posle. Po prijati je v pakete preskiimana ciel'ova adresa a ak suhlasi,

paket je poslany Transportnej vrstve.
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2.1.6 Spojova vrstva

Druhé vrstva zabezpecuje komunikéciu cez lokdlne fyzické médium. Umoziluje vySSim
vrstvdm pristup na prenosové medium, kontroluje prevadzku na médiu a dokaze ur€it
ktorym smerom sa budl prendsané data posielat’. PDU pozmenené touto vrstvou sa nazyva
ramec. Pre riadenie na Spojovej vrstve je potrebné oznacit’ zaciatok a koniec Useku dat. Tie
sa potom rozdeluju na ramce o uréitych velkostiach. Ich velkost' zavisi od pouzitej
technoldgie, alebo nastavenim pouzivatela. Spojova vrstva ma sposob regulacie rychlosti
prendSanych dat pomocou vyrovnavajucej paméte (buffer), do ktorej prichddzaju prijaté
ramce. IEEE rozdelilo vrstvu na dve podvrstvy LLC (Logical Link Control) a MAC (Media

Access Control).

2.1.7 Fyzicka vrstva

Prva vrstva definuje elektrické, mechanické a iné $pecifikacie pre aktivovanie, ovladanie
a vypnutie fyzického média pri komunikacii medzi dvoma sietovymi zariadeniami. Celé to
predstavuje prenos ramcov pomocou bitov transformovanych na signél prenaSany lokalnym
médiom. Zariadenie Fyzickej vrstvy musi obsahovat mechanizmy ako prendSat’ ramce
pomocou roznych prenosovych médii, ¢i uz metalickym vedenim, optikou, alebo radiovou

komunikaciou.
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3 REFERENCNY MODEL TCP/IP

Okrem modelu OSI existuje d’alsi referenény model nazyvany TCP/IP. V porovnani
s modelom OSI pozostava len zo Styroch vrstiev, to znamena, ze jednotlivé vrstvy TCP/IP
reprezentuju jednu, alebo viac vrstiev modelu OSI. V modeli TCP/IP pozname tri rézne
protokoly definujlce spdsob prenosu a dat. Protokol TCP (Transmission Control Protocol)
sa zaobera zalozenim a fungovanim spojenia medzi systémami na Internete. Nespojovu
komunikaciu popisuje protokol UDP (User Datagram Protocol) atreti je protokol IP
(Internet Protocol), definujuci format paketov pri prechode sietou. Protokoly TCP a UDP

operuju na transportnej vrstve a protokol IP je na urovni sietovej vrstvy [3].

osl TCP/IP
Aplikacna
Prezentacna Aplikacna
Relacna
Transportna Transportna
Sietova Sietova
Spc-.Jova Fyzicka
Fyzicka

Obr. 3. Porovnanie referenénych modelov.

Na obrazku 3 je vidiet, Ze Stvrta vrstva TCP/IP je ekvivalent siedmej a Siestej vrstvy
modelu OSI. Podobne to plati aj pre tretiu transportnu a prvud fyzicka vrstvu TCP/IP. Jedine
druha Sietova vrstva odpoveda tretej vrstve OSI. Clenenie vrstiev modelu TCP/IP nie je
vo¢i modelu OSI zjednotené, pretoze sluzby poskytované jednotlivymi vrstvami sa
prelinaju. Protokoly aj model TCP/IP je spravovany organizaciou IETF a princip
smerovania jeho IP datagramu popisuje RFC 1180. Rovnako ako pri modeli OSI, aj pri
modeli TCP/IP sa pocas prechodu dat medzi vrstvami priddvaji informdcie typické pre
danu vrstvu. To znamend, ze po zapuzdreni dat musi prijimajuca strana tieto informacie

odstranit’ odpuzdrenim.
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3.1 Popis jednotlivych vrstiev TCP/IP

3.1.1 Aplika¢na vrstva TCP/IP

Aplika¢na vrstva je najvysSia vrstva pomyselného TCP/IP modelu. Nachadzaji sa tu
aplikéacie komunikujlce s niz§imi vrstvami cez TCP a UDP porty. Aj ked’ tieto porty nie st
priradené tejto urovni, Aplika¢na vrstva musi o tychto portoch vediet, pretoze posiela
a prijima informécie z tychto portov. Aj ked je tato vrstva najblizSie k pouzivatel'ovi,
nesluzi vyluéne len jemu. Niektoré aplikacie fungujice na Aplikacnej vrstve iba zbieraju
informécie o konfiguracii siete. Okrem toho exituju aplikacie poskytujuce sluzby pre siet’,
ako napriklad suborové atlacové sluzby, alebo sluzba prekladu mien. Aplikacna vrstva
modelu TCP/IP v sebe obsahuje niekolko vrstiev modelu OSI. Siedma a Siesta vrstva
modelu OSI je zahrnuta, ale nie je zjednotené do akej miery Aplika¢na vrstva TCP/IP

obsahuje Rela¢nt vrstvu OSI modelu.

3.1.2 Transportna vrstva TCP/IP

Tretia vrstva je rozhranie pre sietové aplikécie, kde prebieha kontrola chyb, kontrola toku
a potvrdzovanie sietovej komunikacie. Zmyslom tejto vrstvy je poslat’ data do cielového
pocita¢ a do konkrétnej aplikacie beziacej na danom pocitaci. Transportna vrstva obsahuje
mechanizmus multiplexovania v zmysle spracovania dat od viacerych aplikacii a sti¢asne
riadit’ tok dat do niZzSej vrstvy. Na strane prijemcu Transportnd vrstva musi data prijat’
z niz8ej vrstvy a nasmerovat’ ich do spravnych aplikacii. Toto sa nazyva demultiplexovanie
a vd’aka tomu je mozné, aby zariadenie naraz podporovalo viacero aplikacii. Kontrola chyb
je schopnost’ overit, ¢i prenos bol Uspesny a ¢i boli prenesené vsetky data. Prave na
transportnej vrstve su definované uz dva spominané protokoly TCP a UDP. Aby mohlo byt’
dorucenie vykondvané pre konkrétnu aplikaciu, zaviedlo sa pouZzivanie portov. Port je
preddefinované ¢islo reprezentujuci akusi adresu, pomocou ktorej sa data dostanu
z Transportnej vrstvy do poZadovanej aplikacie. Po prijati dat sa preskima zdrojova adresa,
zdrojovy port a ciel'ova adresa s cielovym portom. Existuje zoznam portov spravovanych
organizaciou IANA (Internet Assigned Numbers Authority), podla ktorého ma kazda
aplikacia pridelené ¢islo portu na ktorom prijima data pre fiu urcené. Existuju tri dolezité

rozsahy portov.
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e Dobre zname porty — ich ¢iselné rozpétie je od 0 az 1023 a sU priamo spravované
organizaciou IANA. Tieto porty st pouzivané §tandardnymi protokolmi.

e Registrované porty — rozne aplikacie mozu pre prenos a prijimanie dat pouzivat
svoje porty v rozsahu 1024 az 49150, ktoré suU vyhradeny pre tento ucel. Aj tento
rozsah je spravovany organizaciou IANA, ktora aj prent vykonava registraciu.

e Dynamickeé a privatne porty — Toto je neriadeny rozsah od 49152 az po 65535 a je
volne pouzitelny. Takéto Cisla portov sa Casto pouzivaji aj pocas aktivneho
spojenia.

Samotna komunikacia pomocou portov je spolahlivé rieSenie ako dorucovat’ data do
spravnej aplikacie. Zariadenie poc¢iva na danom cielovom porte z rozsahu dobre znamych
portov. Odpoved’ je potom posielana na ¢islo portu, ktoré si ziadajica aplikacia ndhodne

vygenerovala. Standardne je to port z rozsahu dynamickych a privatnych portov.

3.1.3 Sietova vrstva TCP/IP

TCP/IP spravilo fyzicku adresu neviditenu a namiesto toho zacalo pre proces objavovania
zariadeni v sieti pouzivat’ logickt adresnti schému. LogickU adresnu schému si zariadenia
udrziavajii pomocou IP protokolu vyuzivajuceho logicku adresu nazyvu IP adresa. Iny
protokol na tejto vrstve priradzuje IP adresu fyzickej adrese. Takto vznikne tabulka
spajajuca fyzické adresy s logickymi adresami, ktoré sa potom zapisuju do sietovej karty

[5].

3.1.4 Fyzicka vrstva TCP/IP

Prva vrstva tohto modelu zabezpecuje pripravu dat na prenos po prenosovom médiu.
Spolupracuje so sietovou kartou pri prenose za pomoci potrebnych pristupovych metdd.
Data konvertuje na format prenositelny pomocou elektrickych pulzov. Kontroluje chyby
pri prijimani dat, pretoze pri odosielani pridava informéciu pre kontrolu chyb a tak mdze
prijemca vykonat’ kontrolu. Fyzicka vrstva modelu TCP/IP koreSponduje s prvymi dvoma
vrstvami OSI modelu. Okrem samotného prenosu po lokalnom médiu tato vrstva

zabezpecuje aj adresovanie pridanim logickej adresy druhej vrstvy do hlavicky paketu.

3.2 Protokol IP

Svoje sluzby poskytuje na druhej Sietovej vrstve TCP/IP modelu. Pouziva sa na

dorucovanie paketov medzi zariadenia v TCP/IP sietach a zdokumentovany v RFC 791.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 30

Obsahuje adresu a iné informacie, ktoré mu umoznuji prechadzat’ a teda byt smerovany
cez rozne sietové rozsahy. Protokoly vyssSich vrstiev ako TCP a UDP sa prepravuju
pomocou tohto protokolu. Umoznuje fragmentaciu a znovuposkladanie rozdelenych
fragmentov do pdvodného celku, ale je nespojovo orientovany. Kazdy IP paket pozostava
z hlavicky (header), ktora obsahuje informacie o IP pakete a uzivatel'ské data (payload).
Existuju dve pouzivané verzie IP protokolu, ktoré maju odlisny sposob adreséacie. Vyhodou
tohto protokolu je, Ze mu nezaleZi na druhu spojenia a preto moze byt doru¢ovanie paketov

rdzne smerované a tiez sa dokaze prispdsobit’ aktudlnym podmienkam na sieti.

3.2.1 Protokol IP verzia 4

IPv4 je Stvrta verzia IP protokolu a je popisany v RFC 791. Posielanie IPv4 paketov je
vykonavané bez ozndmenia cielu, Ze mu ideme nieo posielat. Zapuzdrenie segmentu,
alebo datagramu z vys$Sej vrstvy znamena pridat IPv4 hlavicku obsahujicu rdzne
informécie potrebné na prenos po prenosovom médii. Takzvany IP datagram je vlastne
paket, ktory sa vytvara na tretej Sietovej vrstve TCP/IP modelu. Datagram obsahuje 13
Casti a povinne sa musi vyplnit’ dvandsta za vyplnenou hlavi¢kou nasledujii samotné data.
Obmedzujucim problémom pri prenose je maximalna velkost’ paketu MTU (Maximum
Transmission Unit). Ak posleme paket o urcitej velkosti aon po ceste bude
fragmentovany, tak to predlzi ¢as prenosu, alebo v urCitom pripade ani memusi fragment
dorazit’. V sieti typu Ethernet sa pouziva MTU=1500 bytov. To znamend, ak na smerovac
pride paket o velkosti vdcsej ako je MTU na ceste za prepinacom, paket sa musi
fragmentovat’. Tieto fragmenty sa skadaju az v cieli ato aj v pripade, ak niektora d’alsia

vetva siete po fragmentacii umoziuje prenos paketu v pdvodnej vel'kosti.

3.2.2 Adresovanie v IPv4

Adresa v IPv4 sa skladd z 32 bitov apre lepsiu orientaciu sa pouziva zapis ako Styri
osembitové Cisla. To znamena, Ze kazdych osem bitov mdze reprezentovat’ hodnotu od
nula po 255, to je 2% hodnodt. V ludskej podobe sa IP adresa zapisuje v desiatkovej ststave
pozostavajucej zo Styroch Casti — oktetov, ktoré st oddelené bodkami. Kazdé zariadenie
pripojené do pocitatovej siete ma vlastna logicka adresu znamu ako IP adresa. Tato adresa
je pre danu oblast’ jedine¢na a na sieti by sa nemali vyskytovat dve zariadenia s rovnakou

IP adresou. Samotna IP adresa pozostava z dvoch casti, ktoré spolu tvoria celok
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informujuci o adrese zariadenia a adrese siete. Ked’ vieme adresu siete, vieme uréit’ aj
maximalny pocet zariadeni v danej sieti. S pribadajucou potrebou novych zariadeni bolo
potrebné zmenit’ adresnu schému tak, aby bolo jasné, o predstavuje siet’ a Co predstavuje
samotné zariadenie na danej sieti. Na to sa pouziva sietovd maska, ktord udava sietovy
prefix. Sietovi masku mozeme vyjadrit’ v bindrnom tvare, ale aj v desiatkovom za pomoci
pouzitia lomky ‘/’. Pretoze niektoré siete st relativne malé a iné¢ st rozl'ahlé, zacali sa

adresné bloky zaradzovat’ do tried od A po C.

Tab. 2. Adresné bloky podTa triedy.

adresna trieda zaciatok koniec max. sieti
A 0.0.0.0 127.255.255.255 128
B 128.0.0.0 191.255.255.255 16 384
C 192.0.0.0 223.255.255.255 2 097 152

i}

Existuje aj trieda D, sliZiaca na uréenie multicast skupiny a trieda E, ktora sa pouziva na
experimentalne Gcely. Problém pri takto roztriedenych adresach je ich plytvaniev pripade
ma organizacia prideleny adresny priestor, ale v skuto¢nosti nema taky pocet zariadenti,
ktory pokryva dana. Momentédlne sa na hospodarnejSie vyuzivanie IP adries pouziva
schéma CIDR (Classless Inter-Domain Routing), popisana v RFC 1517, ktora rusi
nevyhody sietovych tried. Vymedzenie sietového rozsahu pre dant siet ndm poméha
premenliva dizka masky podsiete VLSM (Variable Length Subnet Masking). Vietky
podsiete je mozné spojit’ do vacsich supersieti. To ma okrem efektivnejSieho vyuzivania IP
adries aj zvicSenie rychlosti smerovania na smerovacoch. CIDR ndm umoziiuje rozdelit

adresny priestor na bloky, ktory sa potom pridel'uje pouzivatel'ovi.

Existuje skupina IPv4 adries ktoré sa neprideluju aich hodnota ma urcity popisny
charakter pre danu siet. Samotny Internet je rozdeleny do niekolkych regidonov
s pridelenym velkym rozsahom adries. Tieto rozsahy si pridelované lokalnym
internetovym registratorom RIR, ktory ich nasledne rozdeluje medzi jednotlivych
lokalnych zaujemcov. Registrator pre Eurdpu, Blizky vychod a Strednti Aziu je sietové
koordinacné centrum RIPE NCC. O pridel'ovanie IP adries pre RIR sa stard organizacia

IANA.
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3.3 Potokol TCP

TCP je spojovo orientovany protokol poskytujuci spolahlivé sluzby v nespolahlivom
Internete a je zdokumentovany v IETF RFC 793. Obsahuje sadu riadiacich priznakov, ktoré
ovplyviuju vSetky aspekty odosielania a prijimania dat. Pri prenose existuje mechanizmus
riadiaci tok paketov zarucujuci, ze ak pakety dorazia v roznych ¢asoch a v rdznom poradi,
vzdy sa na konci prenosu zostavi sprava identickd so svojim origindlom u odosielatel’a.
TCP je protokol tretej vrstvy a odosielané data sa zapuzdruja do TCP segmentov. Kazdy
segment obsahuje hlavicku a telo s datami. Predtym ako sU data poslané pomocou TCP
protokolu, transportnd vrstva za¢ne proces vytvdrania spojenia s cielom pomocou
riadiacich priznakov. To zaru¢i, Ze kazdé¢ prijimajice =zariadenie si je vedomé

pripravovaného prenosu.

3.3.1 Struktira protokolu TCP

Prva polozka segmentu je zdrojovy port a hned po nej je cielovy port vyjadrujici typ
odosielanych dat. Pokial’ aplikacia prijme segment s hodnotou cielového portu na ktorom
pocuva, pristupi k spracovaniu dat a odpoved’ posle na hodnotu portu, ktora bola zapisana
Vv policku zdrojovy port. Poradové ¢islo odosielaného bytu je informacia k riadeniu prenosu
fungujuca spolu s riadiacimi priznakmi SYN, ACK a FIN. Pokial’ je v riadiacom priznaku
SYN nastavena hodnota jedna, tak poradové Cislo reprezentuje zaciatok dat. Ak je SYN
nula, reprezentuje to prvy datovy byte segmentu pre dané spojenie. Poradové ¢islo prijatého
bytu m& zmysel v pripade nastaveného priznaku ACK na jedna. To potom ukazuje na prvy
o¢akavany byte pre danu sekvenciu. Toto dovol'uje prijaté data zostavit’ v sprdvnom poradi
od prvého az po posledny segment. Priznak FIN sa nastavi na jedna, ak odosielatel’ uz
nema data na posielanie. Dizka zahlavia vyjadruje velkost hlavicky v bytoch. Poradové
¢islo odosielaného bytu SEQ (sequence number) a poradové Cislo prijatého bytu ACK
(acknowledgment number) sluzia pri spolahlivom prenose dat. Kontrolny stcet sluzi na
identifikovanie spravneho dorucenia paketu. Jeho hodnota zahfna hlavicku aj telo TCP
paketu. Priamo za hlavickou TCP paketu sa nachadza datové pole obsahujuce prenasané
data pomocou TCP paketu. Ani tieto data nie st presne to ¢o vidi pouzivatel, ale maju
charakter vlastny prave pouzivan¢ho protokolu Aplikacnej vrstvy. Samotnd velkost
datového pol'a nema urcenu velkost’, ale protokol TCP ma mechanizmus ovplyviiovania

velkosti dat s oh'adom na urcité aktualne podmienky na sieti.
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3.3.2 Prenos dat pomocou TCP protokolu

Spojenie medzi dvoma zariadeniami, nazyvanymi aj soket (socket), méze nastat’ iba za
predpokladu, ak takéto spojenie medzi soketmi eSte neexistuje. Oboje zariadenia musia
suhlasit’ so spojenim a musia mat dostatoéné¢ zdroje na obsluhu takéhoto spojenia.
V pripade nesplnenia nejakej podmienky spojenie nemoédze nastat. Pred akoukol'vek
transakciou za pouzitia TCP protokolu musi najskér nastat’ k inicializacia spojenia
pomocou procesu trojcestného zahajeniu spojenia (three-way handshake). Klasicky sp6sob
nadviazania spojenia je, ze klient sa dotazuje na port sluzby beziacej na serveri. Po
uspeSnom nadviazani spojenia nasleduje prenos dat. Na ukoncenie spojenia sa pri
protokole TCP pouziva nastavenie priznaku FIN. Okrem toho musi opac¢na strana potvrdit
prijatie segmentu s nastavenou hodnotou ukoncenia komunikacie. Ukon¢it’ spojenie moze
hocikto odoslanim priznaku FIN a tento proces vyzaduje az Styri kroky. Existuje mozZnost’
ukoncenia spojenia, kedy odosielatel’ posle FIN a prijimatel’ odpovie ACK a FIN v jednom
segmente. Odosielatel’ to len potvrdi poslanim ACK. Iny pripad ukoncenia spojenia moze
nastatt ak vypadne jedna strana prenosu, napriklad z dovodu prerusenia elektrického
napajania a podobne. Aktivna strana zisti prerusenie az ked’ prestane dostavat’ odpovede.
Na udrzanie vSetkych TCP spojeni sa pouziva tabul'ka spojeni, ktora pre kazdé spojenie
obsahuje informéacie o stave spojenia, lokalnej adrese, lokalneho portu, cielovej adrese

a cielového portu.

3.4 Protokol UDP

Je to jednoduchy protokol poskytujici bezstavovy prenos dat. Protokol UDP (User
Datagram Protocol) nie je spojovo orientovany a to znamena, ze nepodporuje spol'ahlivé
dorucovanie dat. Tento protokol nijako neinformuje odosielatel'a o uspesnom doruceni, to
ale neznamena Ze prenasané data nedorazia do ciela. Ak by aj nieCo chybalo, tak Zziadost’
0 preposlanie musi zabezpecit' iny mechanizmus, napriklad aplikédcia na aplikacnej vrstve.
UDP protokol ma mensie naroky na prenos a tiez nepodporuje riadenie toku dat. Toto ma
za nasledok, ze prenos dat pomocou protokolu UDP je omnoho rychlejsi ako prenos za
pomoci protokolu TCP. Hlavna myslienka je v tom, Ze niektoré aplikacie dokazu tolerovat’
ur¢ité mnozstvo nedoruc¢enych dat bez vplyvu na kvalitu poskytovani pre pouzivatela.

Napriklad strata malého mnozstva dat pri prenose videa je pre obycajného Cloveka
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zvycajne nepostrehnutel’na a nijako nekazi dojem zo sledovaného videa. Samotny protokol
UDRP je popisany v RFC 768.

3.4.1 Prenos dat pomocou protokolu UDP

Medzi dvoma komunikujiacimi bodmi sa vymienaju datgrami a princip fungovania je
zalozeny na zaklade portov. Hlavic¢ka protokolu UDP je jednoducha a nachadzaju sa v nej
len zdrojovy a cielovy port, kontrolny sucet a dizka prenasanych dat. Kontrolny sucet slazi
na odhalenie chyb pri prenose. Posielanie dat pomocou protokolu UDP neznamené najprv
nadviazat’ spojenie, potom preniest data a nakoniec spojenie ukoncit, tak ako to je pri
protokole TCP. Tu sa jednoducho data za¢nu posielat’ a nezalezi na tom, ¢i je prijimatel

schopny data v tomto ¢ase prijat’.

3.5 Protokol IPv6

Niekedy je oznacovany aj ako protokol nasledujicej generacie IPng (Internet Protocol next
generation). Je to posledna verzia IP protokolu, je zdokumentovana v RFC 2460. Zmyslom
tohto protokolu je nahradit’ doteraz pouZivany protokol IPv4 a tym vyriesit’ problémy s nim
spojené. NajvicSie vyhody st vacsi adresny priestor, vytvorenia troch skupin adries,
zvySenie bezpecnosti, zvySenie kvality sluzieb a automatickd konfiguracia. Preklad adries
uz nie je potrebny a pre velky adresny priestor uzZ nemusime pouZzivat’ podsiete. Pomocou
IPv6 moézeme objavovat’ susedov, alebo automaticky nakonfigurovat svoju vlastnu IPv6
adresu bez potreby zariadenia, ktoré takuto sluzbu poskytuje. Oproti svojmu predchodcovi
ma IPv6 v hlavicke omnoho menej Casti. Kontrolny stucet je vynechany z dovodu jeho
poskytovania nizSou vrstvou. Fragmentacia, ak je vobec potrebnd, je presunutd do
rozsirujucich volieb, alebo CastejSie sa pouziva metdda kedy smerova¢ zahodi IPv6 paket
pre jeho velkost' a posle spravu odosielatelovi, aby poslal mensi paket. Zretazenie
hlavi¢iek umoziuje pripojitt jednu, alebo viac hlaviciek, ktoré nesti informacie
0 rozsirujucich volbach ako su fragmentacia, udanie kadial’ sa m& smerovat, Sifrovanie
obsahu, autentifikacia a podobne. Adresy su v tomto protokole Styri krat dlhsie a maju 128
bitov, €o je Sestnast’ bytov. Ich zapis je vo forme 6smych dvojbytovych slov oddelenych
dvojbodkou ahodnoty sU reprezentované vV Sestnastkovej ststave. V IPv6 sa na
identifikaciu zariadenia pouziva vzdy poslednych 64 bitov adresy na rozdiel od IPv4

adresy, kde nam maska oddel’uje siet’ od adresy zariadenia.
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4 LOKALNA POCITACOVA SIET

Lokalna pocitatova siet’ je uzavretd sietova oblast, v ktorej sa nachadzaju zariadenia
urcené pre poskytovanie sluzieb urcenych vyhradne len pre pouzivatelov nachadzajucich
sa vtejto sieti. Zariadenia apouzivatelia vo firemnych, alebo domacich sietach sa
nachadzaju a spolu komunikuja prave v sieti LAN (Local Area Network). Lokalne siete
moézu mat’ rozny charakter a topoldgiu. NajmenSia pocitacova siet’ je tvorena dvoma
navzajom prepojenymi pocitatmi. Zariadenia vo vacsich pocitacovych sietach potrebuji na
vzajomnt komunikaciu dodato¢né zariadenia a komponenty v podobe prenosovych médii a

sietového hardvéru. Dalej mbzeme zariadenia rozdelit’ na aktivne a pasivne prvky siete.

4.1 Standard 802.3

Velmi pouzivanou metddou budovania pocitacovych sieti je Ehternet. Tento Standard
definuje vSesmerové vysielanie ramcov na médiu fyzickej vrstvy spolu s signalizaénymi
metodami spojovej vrstvy pomocou metddy poc¢uvania nosného signalu s viacndsobnym
pristupom a detekciou kolizie pomocou metoédy CSMA/CD (Carrier Sence Multiple Access
with Collision) [3]. Je to poloduplexna komunikécia pouzivana napriklad pri zapojeni
rozboCovaca. Plne duplexné prepinaCe tito metodu nepouzivaju. Ethernet je popisany

Standardom IEEE 802.3. Existuje niekol’ko typov Ethernetu:

e 10BASE - ktory poskytuje rychlost 10Mbps a ma este niekol’ko kategorii v
zavislosti od typu prenosového média.
o 10BASE-5 :nazyvany aj Hruby Ethernet. Jeho zakladom je hruby koaxialny
kabel do vzdialenosti 500 metrov.
o 10BASE-2 : Tenky Ethernet, pouzival sa tenky koaxidlny kéabel do
vzdialenosti 185 metrov.
o 10BASE-T : Pouzivanie krutenej dvojlinky. Pismeno T znamena twisted,
ako kruteny.
o 10BASE-F : Predstavuje pouzitie optickych kablov.
e 100BASE — nazyvany aj ako Fast Ethernet, a podporuje prenos az do rychlosti
100Mbps. Je definovany ako Standard IEEE 802.3u a tiez mé niekol’ko typov.
o 100BASE-T : Standard vyuZzivajici kratenti dvojlinku.
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100BASE-T4 : Pouziva sa pre kabelaz kategorie 3 a to pomocou Styroch
Krutenych péarov.

100BASE-TX : Prenos pomocou dvoch parov tienenej, alebo netienenej
krutenej dvojlinky kategdrie 5 a maximalnym dosahom 100 metrov.
100BASE-FX : Je ur¢eny pre pouzivanie dvoch optickych vlakien. Pre plne
duplexny rezim poskytuji dosah az 2 km a pouzivaju sa viacvidové vlakna.
100BASE-BX : Ako opticky kébel je pouzité jednovidové vlakno a dosah je
az 40 km.

100BASE-SX : Pouziva sa viacvidovy opticky kabel a vinova dizka 850 nm.
Dosah je az 550 metrov.

100BASE-LX10 : Pri pouziti vlnovej dizky 1310 nm a dvoch jednovidovych

kablov mdzeme dosiahnut’ dosah az 10 km.

Model 100BASE-X bol navrhnuty na podporovanie prenosu pomocou dvoch parov

kratenej dvojlinky kategérie 5, alebo dvoch vlakien optického kabla.

Gigabitovy Ethernet popisuje technoldgiu prenosu ramcov o rychlosti 1Gbps. Pozostava

z dvoch standardov 802.3z pre optické vlakna a 802.3ab pre kratend dvojlinku.

e 1000BASE — Je vSeobecné oznacenie pre Gigabitovy Ehternet.

o

1000BASE-T : pontika plne duplexny prenos pomocou Styroch parov kéabla
kategorie Cat 5e.

1000BASE-TX : je to standard TIA/EIA 854 a pouziva iba dva pary kritenej
dvojlinky a moéze sa pouzivat iba s kabeldzou kategérie 6 a viac.
1000BASE-T a 1000BASE-TX st dva uplne odlisné Standardy. Dosah ma
rovnako 100 metrov.

1000BASE-X : M4 oznacovat’ prenos cez opticky kabel.

1000BASE-SX : Pouziva viacvidové vlakno pri vlnovej dizke 850 nm.
Pismeno S ako ‘short’ mé reprezentovat pouzitie kratkej vlnovej dizky.
Dosah je do 550 metrov.

1000BASE-LX : Mdze pouzivat jedno a viacvidové vldkno. Funguje pri
vlnovej dizke 1300 nm, &o maé reprezentovat’ pismeno L ‘long’. Dosah pri
pouziti viacvidového kabla je 550 metrov a pri jednovidovom vldkne je az

do 10 km.
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Gigabitovy Ethernet nie je poslednou verziou Ethernetu. Existuju aj rychlejsie verzie,
ktorych nasadenie vo firemnych sietach musi mat’ svoje opodstatnenie. V naozaj velkych
firmach mézeme eSte pouzit 10 Gigabitovy Ethernet ktory poskytuje prenos o rychlosti
10Gbps. Jeho prvy Standard ma oznacenie IEEE 802.3ae-2002. Zaclenenim optickych
a metalickych prenosovych médii vznikol Standard s oznacenim IEEE Std 802.3-2008.
Dosah 10 GigE pri pouziti jednovidového optického kabla st desiatky kilometrov,

viacvidové vlakno 300 metrov a krutena dvojlinka do 300 metrov.

4.1.1 Ethernet rdmec

Ak zoberieme v uvahu referencny model OSI, tak prva adruhd vrstva sa rozcleni na
niekol’ko podvrstiev na ktorych Ethernet pracuje. Rozdiel je len na fyzickej vrstve, kde su
protokoly zavislé od pouzitého prenosového média. Spojova vrstva modelu OSI je

rozdelena na dve podvrstvy.

e Kilient vrstvy MAC — sluzi na logické riadenie linky a ma oznacenie LLC .
e MAC vrstva — je ur€ena na riadenie pristupu k médiu. Vrstva MAC ma na starosti
zapUzdrenie do ramcov.

LLC vrstva sa uplatiiuje na koncovych zariadeniach, pretoze priamo nad fiou si uz
protokoly vysSich vrstiev. MAC vrstva podporuje detekciu chyb, zahajenie prenosu ramcov
a opatovny prenos ramcov. V prostredi, kde sa pouziva Ethernet, existuji dva typy
sietovych zariadeni. Komunika¢né datové zariadenie DCE (Data Communications
Equipment) je to, o Ethernetové ramce prijima a nasledne d’alej preposiela. Patri tam aj
sietova karta pocitaca [3]. Koncové datové zariadenie DTE (Data Terminal Equipment)
zahfna vSetko Co predstavuje zdrojové, alebo cielové zariadenie. V Ethernete sa ako
cielova a zdrojova adresa spojovej vrstvy pouziva MAC adresa. To znamena, Ze kazdé
zariadenie musi mat svoj jedinecny identifikator pozostavajuci z dvandst’ znakov
hexadecimalnej sustavy. MAC adresa ma velkost 48 bitov a ma niekolko moznych
zapisov. MAC adresu 0Oabc.234b.c6a3 moOZeme zapisat nasledujucimi spdsobmi:
Oa:bc:23:4b:c6:a3, alebo aj Oa-bc-23-4b-c6-a3. Tato adresu kontroluju sietové karty pri
prijatom rdmci. MAC adresa je pridel'ovana vyrobcom siet'ovej karty. Pozostava z dvoch
Casti. Prva Cast’ sa nazyva OUI (Organizationally Unique Identifier) a sluZzi na identifikéciu

vyrobcu sietovej karty. Druha Cast’ je pridelovana vyrobcom ato takym spésobom, aby
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dodrzal jej jedinecnost’. Ak by sme chceli adresovat’ vSesmerovu broadcastovu adresu, tak

t& pozostava iba z rovnakych pismenok ff:ff:ff:ff.ff.ff.

4.2 Virtualna lokalna siet’

Lokalnu siet’ je mozné rozdelit na virtudlne lokélne siete, ktoré v koneénom zmysle
reprezentuju vnutornu siet’ podniku. VLAN (Virtual Local Area Network) poméaha vytvorit’
zaradenie jednotlivych zariadeni do logického spolocenstva. Pomocou VLAN moézeme siet’
rozdelit’ do geografickych celkov, napriklad podla sluzieb poskytovanych pre danu siet.
VLAN umoziuje viacero IP sieti zdruzovat' na jednej prepinanej sieti. Kazdy prepinac
nachadzajuci sa Vv tejto sieti musi byt nakonfigurovany pre dané virtualne siete a kazdy port
na prepina¢i musi patrit’ do nejakej VLAN. Takéto delenie siete prebieha na Grovni druhej
vrstvy OSI modelu. Zariadenia umiestnené v jednotlivych virtudlnych siet'ach nedokazu
medzi sebou komunikovat' a dokonca ani nevedia o vzajomnej pritomnosti vo firemnej

sieti. Virtualne siete sa rozdel'uji na ur€ité rozsahy v ktorych mozu mat’ svoje ¢islo.

e Normalny rozsah od 1 do 1005.
o 1 je vzdy prednastavena a neda sa odstranit’.
o 1002 az 1005 su rezervované.
e Rozsireny rozsah od 1006 az 4092 — pre firemné siete sa nevyuZzivaja.

Aj ked je mozne VLAN pomenovat, jednotlivé zariadenia pouzivaju iba ich Cislo.

421 Trunk

Trunk je spojenie medzi dvoma sietovymi zariadeniami aumoZfiuje prepravovat
komunikaciu viacerych VLAN po jednom prenosovom médiu. Trunk je najCastejSie
zostaveny medzi dvoma prepina¢mi, ale je mozné pripojit’ aj smerovac. Trunk nepatri do
ziadnej VLAN a sluzi len na prenos ramcov patriacich do réznych VLAN. Trunk pracuje
na druhej vrstve modelu OSI aprepinace pre preposielanie pouzivaju informacie
obsiahnuté v hlavicke Ethernet ramca. Preto, aby prepina¢ vedel do akej VLAN ramec
patri, musi byt pred prenosom cez Trunk oznackovany (tagging). Ramec prijaty od
pocitaca Standardne nie je znaCkovany, pretoze az port na prepinaci je zaradeny do
niektorej VLAN. Predtym ako sa za¢nil ramce “tagovat™, musi sa najskor dohodnut

protokol.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 39

e Protokol ISL (Cisco Inter-Switch Link) — je to Cisco propertialny protokol, ktory
rdmec zapuzdri do nového ramca. Na zaciatok prida hlavicku, v ktorej sa nachaddza
informacia o VLAN, do ktorej ramec patri. Na koniec prida kontrolny sucet.

Celkovo sa Ethernetovy ramec zvac¢si o 30 bajtov.

e Protokol 802.1Q — niekedy nazyvany aj dotlg. Namiesto vytvorenia nového ramca
vlozi informécie do uz existujliceho Ethernet rdmca. To znamena pridanie 4 bajty
medzi pole zdrojova adresa a typ. Pretoze sa tymto rdmec zmenil, musi sa nanovo

prepocitat’ kontrolny sucet.

V ramci trunku existuje jedna VLAN, ktora sa nazyva Nativna VLAN. Tato VLAN sa pri
prechode trunkom neznac¢kuje. Niektoré zariadenia umoziuju znackovanie, ale v pripade
802.1Q trunku bude takyto ramec zahodeny. Ak prepina¢ prijme na trunk port
neznackovany ramec, tak ho zaradi do Nativnej VLAN. Prenos ramcov z jednotlivych
VLAN cez trunk sa vykonava pomocou multiplexovania. Zariadenia od Cisca podporuju
automatické zostavenie trunku pomocou protokolu DTP (Dynamic Trunk Protocol). Na to
aby to fungovalo, musia obidve strany podporovat’ DTP. V pripade, ak mame v nasej sieti
vel'ké mnozstvo VLAN, Cisco vyvinulo protokol VTP (VLAN Trunking Protokol), ktory
dokaze spravovat’ jednotlivé VLAN na prepinacoch v sieti. Obmedzenie je len v pouziti
normalneho rozsahu VLAN. Na umoznenie vzdjomnej komunikacie sa musi pouzit
smerova¢ obsahujici rozhranie, na ktoré sa jednotlivé VLANy pripajaju. Vzijomna

komunikacia medzi virtudlnymi sietami sa nazyva Inter-VLAN smerovanie.

4.3 Spaning Tree Protokol

Tento protokol je Specifikovany Standardom 802.1D. STP (Spaning Tree Protocol) pre
jednu siet’” pouzitim adaptivneho a dynamického smerovania dokdze rieSit problém
sietovych slu¢iek. Protokol nerie$i smerovanie medzi dvoma sietami, ale pomocou tohto
protokolu sa vytvaraju virtudlne okruhy eliminujuce slucky na sieti. Slucky predstavuju
problém pocas vSesmerového vysielania. Prepinac reaguje na vSesmerové vysielanie takym
spdsobom, ze ho replikuje na vSetky svoje porty okrem toho, odkial’ toto vysielanie prijal.
Vsesmerové vysielanie sa opakuje do nekone¢na v pripade, ak sa na sieti nachadzaju
slucky. Takto vzniknuta vSesmerova burka (broadcast storm) sposobi kolaps siete. STP
funguje na druhej vrstve modelu OSI. V sieti, v ktorej sa vyuziva STP, sa jednotlivé

prepinace nazyvaji mostami. Ako prvé sa musi v sieti vybrat’ koreniovy most. Vysledkom
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je, ze vsetky mosty v sieti mézu koreniovy most dosiahnut’ pomocou cesty s najmensou
cenou a ostatné cesty budu prerusené. Informacie o jednotlivych mostoch sa kazdé dve
sekundy prenasaji pomocou protokolu BPDU (Bridge Protocol Data Unit.), ktory je
vysielany ako multicast. Obsahuje informacie o ceste a o aktualnych cenéach jednotlivych

segmentov. Pomocou tychto informacii dokazeme vykonavat’ nasledujice funkcie:

e Vyber korenového mostu — RB (root bridge).
e Urcenie najlepSej cesty do RB.
o Urcenie korenového portu pre kazdy most — RP (root port), ma najlepSiu
cenu.
o UrCenie vyhradeného portu pre kazdy segment — DP (designated port), ma
druht najlepsiu cenu do RB.

¢ Blokovanie ostatnych portov.

V ramci STP protokolu su odosielané tri typy sprav. Konfiguratne BPDU, informacia
0 zmene a potvrdenie informéacie o0 zmene. Kazdy most sa identifikuje pomocou svojho
BID (Bridge ID), ktoré je kombin&ciu priority mostu a jeho MAC adresy. Ak most prijme
BPDU s niZSou hodnotou BID ako ma on sam, tak tento most bude RB a jeho BID bude
nasledne posielat’ vo svojich BPDU. Ak prijmeme na viacerych portoch BPDU, znamena
to, ze existuje viacero ciest do RB a najlepsia cesta bude ta, ktord mé z nich najmensiu

cenu.

Tab. 3 Cena jednotlivych portov.

Rychlost linky |Cena 802.1D
10 Gbps 2
1  Gbps 4
100 Mbps 19
10 Mbps 100

Cena cesty je sucet vSetkych priorit portov na ceste k RB. Port, na ktorom bolo prijaté
najlepSie BPDU a stcet jeho priority portu bude mensi ako vysledna cena na ostatnych
portoch, tak sa stane RP. DP sa stane ten port, ktory ma najlepsiu cenu do RB v rdmci
daného segmentu. Spravidla je to druhd najlepsia cena do RB. Samotny RB neobsahuje RP,

ale vSetky jeho porty si DP. Ostatné porty ktoré prijali BPDU, sa uvedd do stavu
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blokovania komunikacie. Na prepinaci su porty stale aktivne, pretoze preposielaji niektoré
riadiace a informaéné ramce v ratane BPDU. Okrem STP existuje aj protokol RSTP (Rapid
Spanning Tree Protokol), urychlujuci zostavovanie novej cesty do koreniového prepinaca.
Cisco do svojich zariadeni implementuje svoju verziu STP, zamerand na précu
s virtualnymi lokalnymi sietami. Nazvali ho PVST (Per VLAN Spanning Tree) a vytvara
bezslu¢kovu topoldgiu pre kazda virtudlnu siet’ zvlast. IEEE vyvinulo podobny protokol
MSTP (Multiple Spanning Tree Protokol).

4.4 Prepinacie metody ramcov

Prepinace pracujice na druhej vrstve pracuju s dvoma zakladnymi metodami prepinania
ramcov. Kazda metoda ur¢itym spdsobom ovplyvituje vykonnost’ siete a preto je vzdy na

zvazeni, ktora metodu pouzit’.

e Metdda Store-and-Forward - Prepina¢ prijme cely ramec a uloZzi ho do svojej
pamite. Skontroluje velkost’ a ak je mensi ako 64 bytov (Runt Frame), alebo vacsi

ako 1518 bytov (Giant Frame), tak ramec zahodi.

e Metoda Cut-through - Ramec sa prepne na vystupné rozhranie skor ako sa cely

prijme. Tato metdda mé dve varianty.

o Fast forward - ramec sa prepne v momente ako sa precita cielova MAC

adresa.

o Fragment free — ramce mensie ako 64 byte su pokladané za chybné a
oznacuju sa za kolizne. Ak sa prijme viac ako 64 byte predpoklada sa, ze nie

je kolizny.

Store-and-Forward okrem velkosti ramcov vykonava aj kontrolu chybovosti pomocou
CRC obsiahnutého v prenasanom ramci. Ak je detekovana chyba, ramec sa zahodi. Cut

nekontroluje CRC a ani vel’kost’ ramca.

4.5 Smerovanie v lokalnej pocitacovej sieti

Smerovanie paketov v pocitacovej sieti je jednou z najddlezitejSich funkénych operacii. Na
to, aby sme mohli posielat’ data medzi r6znymi sietami, potrebujeme smerova¢. Smerovac

posiela pakety na zaklade vybudovanej smerovacej tabulky. Smerovanie moze prebiehat’
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rychlou cestou, pokial’ sa pri prenose pouziva rovnaky smerovaci protokol tretej vrstvy
OSI. Pomala cesta je, ak smerovac prijme protokol jedného typu a musi ho dodatoc¢ne
spracovat’ na protokol fungujici na vystupnom rozhrani. Smerovacia tabulka moze byt
riadend viacerymi spdsobmi. Manudlne moézZeme pridat, alebo odobrat’ statické cesty.
Dynamickym sp6sobom sa cesty spravuju pomocou smerovacich protokolov, kde si
smerovace navzajom vymienaji informacie o cestach do réznych sieti. Existuje niekol’ko

sposobov ako svoje data smerovat’.

e Jednosmerove vysielanie- unicast, jedno zariadenie odosiela pre jedno konkrétne

zariadenie.

e Vsesmerové vysielanie — broadcast, jedno zariadenie odosiela pre vsetky ostatné

zariadenia.

e Viacsmerové vysielanie — multicast, jedno zariadenie odosiela pre S$pecificka

skupinu zariadeni.

e V/yberové vysielanie — anycast, jedno zariadenie odosiela pre Specificki skupinu
zariadeni a zariadenie je schopné na fu reagovat. V pripade, ak hociktoré

zariadenie odpovie, tak komunikacia sa ukonci.

V pripade, ak sa pre smerovanie pouZzivaji viaceré protokoly, smerova¢ najlepSiu cestu
vyberie na zaklade dopredu definovaného poradia. Administrativna vzdialenost AD je
hodnota priradena kazdému smerovaciemu protokolu. Uprednostiiuje sa protokol s nizSou
administrativnou vzdialenostou. Manualne nastavené cesty maju AD = 1 apriamo

pripojené siete maju AD = 0.

4.6 Prenos hlasu pomocou Internet protokolu

VoIP sa pouziva v sietach s prepinanim paketov. Hlas je zaznamenany klasickym
spdsobom pomocou mikrofonu, nasledne je zapuzdreny a potom je pomocou internetového
protokolu odoslany do svojho ciel'a. Okrem néaro¢nosti na prenosové podmienky musi byt
zabezpecend aj signalizdcia medzi zariadeniami vyuzivajicich VoIP. Uskuto¢nenie
komunikécie prebieha v dvoch fazach. To, ako sa koncové zariadenia prepoja a aky kodek
pouziju, sa dohodne v prvej signalizacnej faze. V druhej faze sa stanice prepoja pomocou
nejakého protokolu. SIP (Session Initation Protocol) je protokol typu bod-bod a pouziva sa

na prenos vide a zvuku. Okrem toho eSte riadi adresovanie a priradenie portov, ale nevie
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ni¢ o detailoch prenasanych dat. RTP (Real-Time Transport Protocol) komunikécia
pozostava z dvoch casti. Samotné RTP dorucuje zvuk aj video v redlnom ¢ase. Umoziuje
identifikovat’ obsah, pridat’ ¢asové peciatky, sekvencne Cislovat’ a kontrolovat’ dorucenie.
Na prenos sa mdze pouzit’ TCP, ale UDP je lepSie z pohl'adu oneskorenia, ktoré by mohlo
nastat’ pri potvrdzovani prenosu TCP. PouZivanie portov nie je Standardizované, ale
vyzaduje sa, aby pre RTP bol na parnom porte a najblizsi vol'ny vyssi bude priradeny pre
protokol RTCP (RTP Control Protocol). Prave RTCP je druha cast komunikacie RTP
kontrolujiica doruovanie dat a poskytuje informacie o kvalite linky. Standard ITU-T
H.323 podporuje audiovizualny prenos, signalizaciu a spravovanie Sirky pasma.H.323 je

cely rad protokolov, kde kazdy zabezpecuje iné sluzby.

4.7 Kvalita sluzieb

QoS (Quality of Services) vo svojej podstate zabrainuje zahlteniu linky az do bodu, kedy
iné data nebudd mat pristup na dant linku. QoS umoziuje ohodnotit’ ur€ity typ
komunikacie pomocou priorit a tym umoznit’ uprednostneny pristup na linku. Ostatné data
sa zaradia do fronty, v ktorej ¢akaji na odoslanie. Ak by sa na pretazenej linke vsetky
pakety ukladali do fronty ktora ma obmedzenu pamait’, tak data ktoré sa uz nevmestia, budu
zahodené. Toto je stav nepripustny pre niektoré datové prenosy, ktoré su citlivé na vypadok
paketov, nespravne dorucenie, alebo vzajomnu Casovu zavislost. QoS je len jeden spdsob
ako riesit’ kvalitu prenosu v sieti. Tieto a iné rieSenia sa vyskytuji pod sthrnnym nazvom
CoS (Class of Service), ¢o je nieCo ako klasifikacia sluzieb. Najvacsi prinos QoS
predstavuje pre VolP, ktoré na prenos vyuziva nespolahlivé UDP. Existuju tri modely

poskytujuce rozdielne urovne sluzieb:

e BE — Best-Effort sluzba, v principe ide o doruovanie prevadzky s najmensim
usilim. Nema Ziadne nastroje na reakcie sietovych rozhrani pre jednotlivé druhy
prenasanych dat.

e IntServ — Integrated service, Ulohou je poskytntt’ a zarezervovat’ potrebné siet'ové
prostriedky po celej trase medzi zdrojom a cielom komunikacie.

o DiffServ — Differentiated service, je mnozina nastrojov pracujuca s frontami a ich
klasifikaciami. Smerovace na hranici rozliSuji pakety a podla toho ich zaradzuju do

tried. Takto zaradenym paketom je priradena hodnota DSCP informujlca ostatné
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zariadiadenia v sieti, ako maji narabat’ s tymito datami. Reakcie zariadeni na tato

hodnotu je treba vzdy definovat’.

Standardny postup je oznackovanie paketov priradenim ich priority. Obmedzenie Sirky
pasma je krok vykonany na zaklade priority paketu. To znamena, Ze oznacenému paketu sa
pre uprednostneny prenos vyhradi urcitd nastavena cast’ prenosového kanala. Je dolezité
uvedomit’ si, ze QoS sa uplatni iba v pripade, ak nastane zahltenie linky [6]. To znamena,
ze ak pomocou QoS nastavime dvadsat’ percent linky pre VoIP, neznamena to, ze bude
cely Cas vyuzivat’ iba nastavenych dvadsat’ percent. QoS iba zarucuju tychto dvadsat’

percent v pripade ak bude linka zahltena.
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5 BEZDROTOVE SIETE

St druhou najvyuzivanejsou technoldgiou pre pripojenie koncovych zariadeni do lokalnych
sieti. Bezdrotové siete pouzivané doma, alebo vo firme, maju oznacenie WLAN (Wireless
Local Area Network) a standardne pracuju s protokolmi zo skupiny protokolov 802.11X.
Bezdrotové siete umoznuju rychle rozSirenie klasickych metalickych sieti LAN. Medzi
verejnost'ou je pre bezdrotové siete rozsireny nazov Wi-Fi (Wireless Fidelity), ktory je
obchodnou zna¢kou Wi-Fi Aliancie. Tato aliancia udel'uje certifikaty pre bezdrotové
zariadenia uréené na prevadzku v nelicencovanom pésme. Certifikované zariadenie
znamena, ze preSlo testovanim aje schopné spolupracovat’ s ostatnymi certifikovanymi
produktmi urenymi pre tento typ pouzitia. Kvalita prenosu je silno ovplyvnena prostredim
cez ktoré sa signdl musi §irit’. Wifi zariadenia sa nepouzivaju len pre pripojenie koncovych
zariadeni, ale aj na premostenie sieti napriklad dvoch budov, kde z nejakého dévodu nie je

mozné natiahnut’ fyzicky kéabel.

5.1 Komunikécia po bezdro6tovej sieti

Pripojenie pouZivatela do siete zabezpeCuje zariadenie kombinujuce vysiela¢ a prijimac.
Takyto bod na sieti sa nazyva pristupovy bod AP (Access Point), ktory je potom kéblom
pripojeny do fyzickej siete. Kazdé AP ma urcity kone¢ny dosah, kedy je schopné
komunikovat’® a prenaSat’ data na pripojené zariadenie. Existuje niekolko typov
bezdrdtovych sieti v zavislosti od sposobu prepojenia klientov. Vsetky bezdrotové siete
vyuzivajui jeden sietovy objekt identifikujuci sadu sluzieb SSID (Service Set Identifier),

tvoriaci niec¢o ako sietovi doménu, kde reprezentuje ndzov bezdrdtovej siete.

e IBSS (Independent Basic Service Set) vznikne, ak sa spolu prepoja dve a viac
zariadeni bez centralneho pristupového bodu. IBSS poskytuje zékladni sadu
sluzieb primarne ur¢enych na komunikaciu len medzi pripojenymi zariadeniami.
Tato siet je typu peer-to-peer a nazyva sa aj Ad-hoc siet’.

e BSS (Basic Service Set) poskytuje zakladnu sadu sluzieb a tvoria ju Klienti a jeden
pristupovy bod, ktory sa identifikuje pomocou BSSID. Takejto sieti sa uz hovori
infraStruktirna siet’.

o ESS (Extended Service Set) je tiez infrastruktirna siet’ poskytujica rozsirenu sadu

sluzieb. Takato siet’ sa identifikuje indetifikatorom ESSID. Tento typ siete hovori



UTB ve Zliné, Fakulta aplikované informatiky, 2013 46

0 tom, Ze mame dva a viac pristupovych bodov, ktoré spolu komunikuju a navyse

s aj v jednej podsieti.

Komunikéacia medzi pristupovymi bodmi v infrastrukturalnej sieti moze byt vykonavana
pomocou prekryvajucich sa pristupovych bodov, alebo cez klasickl kablovu siet’. Takato
siet’ sa potom nazyva distribucny systém a poskytuje rozne vyhody pre klienta. Tu uz sa
potom kombinuje bezdrotovy systém akablova siet. AP v pravidelnych casovych
intervaloch vysiela SSID a pomocou neho oznamuje svoju pritomnost’ pre klientov ktory sa
chcd pripojit’. Zariadenia pripojené do bezdrotovej siete nekomunikuju spolu priamo, ale
len prostrednictvom pristupového bodu. AP je zariadenie pracujlce na druhej vrstve, ktoré
neustale poc¢uva radiova prevadzku. Bezdrotové zariadenia nevykondvaji detekciu kolizii
a namiesto nej sa snazia kolizii vyhnut'. Komunikécia je poloduplexna a v jednom okamihu
je mozné data posielat’, alebo len prijimat’. Jedna metdda sa nazyva CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance), vyuziva funkciu DFC (Distributed
Coordination Function). Klient, ktory chce prenasat’ data, najprv ¢aka a poctva siet. Ak
zisti, ze je siet’ vol'na na prenos, pocka eSte nejaky Cas a ndsledne odosle data. Po odoslani
ocakava potvrdenie o prijati. V pripade ak iné zariadenie prenasa data, musime pockat’ kym
prenos skonci a plus eSte nahodny ¢as. Nevyhodou takéhoto prenosu je fakt, ze ak je
vzdialenost’ medzi klientom a AP velka, moze prist’ k oneskoreniu potvrdenia o doruceni.
A prave vtedy mozu ostany klienti zacat’ odosielat’ svoje data. Druhou metédou a moznym
rieSenim popisaného problému je vylepsené CSMA/CA popisané Standardom IEEE 802.11
RTS/CTS. Téato metdéda funguje na principe PCF (Point coordination function), kde
komunikaciu riadi iba pristupovy bod. Klient, ktory chce posielat’ data, musi rovnako ako
Vv predchadzajucom pripade pockat’ kym sa siet’ uvolni. Potom posle pristupovému bodu
RTS (Request To Send) ramec reprezentujuci ziadost o prenos s informéaciou
0 predpokladanej dobe prenosu dat. Ak je prenosové médium volné AP odoSle potvrdenie
CTS (Clear To Send) povol'ujuci klientovi prenos. CTS ramec prijimaju aj ostatny klienti,
pre ktorych to znamena obsadenie siete na urciti dobu. Po dokonceni prenosu AP posle
rdmec ACK, potvrdenie o prijati a zaroven tym informuje ostatnych klientov o ukonéeni

prenosu a uvolnenti siete pre d’alsi prenos.
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5.2 Ramec 802.11

Siete WLAN su definované Standardom IEEE 802.11, ktory vyjadruje zapuzdrenie
ethernetového ramca a nasledne jeho bezdrétovy prenos. Tento protokol urCuje charakter

takto zapuzdrenych ramcov. Samotny ramec sa sklada z troch ¢asti:

e Preambula.
e Hlavicka PLCP.
e MAC PDU.

Preambula sluzi na synchronizaciu prijimaca, obsahuje postupnost’ jednotiek a nul.
Hlavicka PLCP (Physical Layer Convergence Protocol) je sucastou fyzickej vrstvy. MAC
PDU obsahuje samotné data protokolu. Tieto data nie su len uzivatel'ské, ale aj informacéné.
MAC PDU sa skladd z nasledujucich troch ¢asti: hlaviéky, uzivatel'ské data a CRC
kontrolny sucet. Hlavicka obsahuje d’alSie informacie, medzi ktorymi s najvyraznejsie
Styri policka pre adresy. Oproti Ethernet ramcu sa d’alSie dve policka pouzivaju v zavislosti
na type prevadzkovanej bezdrotovej siete. Dve adresy su Standardné, odosielatel
a prijemca. Tretia je fyzick4 adresa pristupového bodu kadial’ bude ramec cestovat’. Stvrta
adresa sa pouZije, ak prenaSame data medzi pocitacmi na priamo bez AP, adresa

reprezentuje zariadenie, ktoré ako prvé odoslalo signalny ramec.

5.3 Standardy

Ako uz bolo spomenuté, bezdrotove siete funguji v bezlicenénom pasme 2,4 GHz a5
GHz. Standard 802.11 bol nahradeny novymi $tandardmi poskytujuce mnoho vylepseni.
IEEE vydalo normy 802.11x, kde za x ide pismeno vyjadrujice prisluSnost’ a typ normy
pouzitej pre dantl bezdrdtovu siet’. Samotny Standard 802.11 pri optimalnych podmienkach

dosahuje rychlost’ prenosu 2 Mbps. Na prenos ma vplyv aj typ pouzitej modulacie.

Tab. 4. Prehl'ad standardov 802.11.

Standard | Frekvenéné pasmo Priepustnost Modulacia
802.11 5 MHz 2 Mbps FHSS
802.11a 2,4 MHz 54 Mbps OFDM
802.11b 2,4 MHz 11 Mbps DSSS
802.11g 2,4 MHz 54 Mbps OFDM
802.11n 2,4 MHz 248 Mbps MIMO




UTB ve Zliné, Fakulta aplikované informatiky, 2013 48

Kazdy z tychto Standardov okrem svojej maximalnej prenosovej rychlosti pri teoretickom
sto percentnom vyuziti prenosového kandla, poskytuje aj zdlozné rychlosti pouzité

Vv pripade, ak nie je mozné vyuzit’ celu kapacitu kanala. Toto sa potom nazyva ako fallback.

802.11a vyuziva frekvenciu 5 MHz, kvoli ktorej ma najvacsi problém so stratou kvality
signalu pri prechode cez prekazky a preto je dosah siete postavenej na tomto Standarde
oproti ostanym normam mensi. Teoreticka maximalna rychlost’ je 54 Mbps. Fallback je 48,
36, 24, 18, 12, 9 a 6 Mbps. Sirka kanala je 20 MHz rozdelenych na podkanaly v poéte 64
a o0 Sirke 312,5 kHz. 12 kanalov je nevyuzitych a 4 su pilotné.

802.11b uz pracuje na frekvencii 2,4 GHz. Maximalna rychlost 11 Mbps ma fallback
o rychlosti 5.5, 2 1 Mbps. Kazdy kanal ma $irku 22 MHz a v Eurdpskej Unii je povolené

pouzivat’ kandly 1 az 13. Oproti 802.11a ma vacsi dosah a menSiu absorpciu pri prechode

cez prekazky.
2401 MHz EIIIE 2473 MHz

Obr. 4. Zobrazenie kanalov pre 802.1b a 802.1g [7].

802.11g jeho maximalna prenosova rychlost’ je 54 Mbps ¢o je porovnatel'né so Standardom
802.11a, ale na rozdiel od neho funguje na frekvencii 2,4 GHz. Rozdelenie frekvencii je
rovnaké ako u 802.11b, ale fallback je ovplyvneny modulaciou. Fallback o rychlosti 54, 48,
36, 24, 28, 12, 9 a 6 Mbps pouziva OFDM. Pre rychlosti 12, 5.5, 2 a 1 Mbps pouziva
moduléciu DSSS, teda rovnako ako 802.11b a preto je aj s nim spatne kompatibilny, ale len

pre tieto rychlosti prenosu.

802.11n zvySuje prenosovu rychlost na oboch frekvenciach vyuzivanych 802.11a
a 802.11g. Za ideédlnych podmienok podl'a dokumentacie IEEE mo6ze dosiahnut’ rychlost’ az
600 Mbps. Takeéhoto vykonu je mozné dosiahnut’ pomocou modulacie MIMO, ktora

pouziva viacero antén pre vysielanie a prijem signalu.
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5.4 Ochrana bezdr6tovych sieti

Ochranit’ tak velky systém akym je bezdrotova siet’ pred neopravnenym pouzitim, je
komplikovana, ale velmi dolezitd Cast’ navrhu bezdrdtovej siete. Entita pristupu k sieti
PAE (Port Access Entity) je komponent poskytujuci pristup k sieti a je to nie¢o ako logicky
port. Moze predstavovat ziadatela o pristup na siet’ (supplicant), autentifikdtora
predstavujuceho poskytovatel’a pristupu, alebo oboje naraz. Existujd dva spdsoby pristupu
na bezdrotovu siet: nezabezpeCeny a zabezpeceny. Pri nezabezpecenej siete sa kazdy, kto
sa chce pripojit, jednoducho pripoji a moze zacat’ vyuzivat sluzby poskytované touto

sietou. Proces umoznenia pristupu do zabezpecenej WLAN ma tri fazy:

¢ Neautentifikovany, Neasociovany - anglicky Unauthenticated, Unassociate, toto je
prvotny stav klienta pred pristupom na siet’.

e Autentifikovany, Neasociovany - anglicky Authenticated, Unassociated,
preukazanie identity klienta voci sieti. ESte ale nie je asociovany s AP.

e Autentifikovany, Asociovany — anglicky Authenticated, Associated, po tspeSnom
overeni identity klienta je asociovany na AP a moze zaat' pouzivat’ bezdrotova

siet’.

Na to, aby sme mohli riadit’ pristup na siet, musime mat’ autentiza¢ny server. Tento server
uchovava pristupové opravnenia pre ziadatel'ov a odpoveda na ziadosti o autentifikaciu
klientov. Takyto server je bud’ sucast'ou pristupového bodu, alebo sa nachiddza niekde na
sieti. Ziadatel' poziada o pristup na siet’ a posiela svoje identifika¢né a prihlasovacie tdaje
autentifikatoru, ktory ich nasledne posle serveru na overenie. Server odpovie a na zaklade
toho mu je pristup povoleny, alebo zamietnuty. Overovanie so serverom najéastejSie
prebieha pomocou protokolu RADIUS (Remote Authentication Dial In User Service).
Okrem overovania identity klienta je velmi dolezité zabezpecit' komunikaciu prenaSant
medzi klientom a AP. Sifrovanie komunikacie zabezpegi siikromie prenasanych dat. Medzi
zakladné metody zabezpecenia bezdrotovych sieti je identifikator SSID. Klient musi
poznat’ SSID siete, do ktorej sa chce pripojit’. Pokial’ AP vysiela SSID verejne a nemame
dodato¢né metddy zabezpecenia, tak klient nema problém s pristupom. Tomu sa hovori
otvoreny systém (open system), ale ak jeho vysielanie skryjeme, klient bude musiet’ poznat’
nazov siete a pokial’ by ho nepoznal, nebol by schopny sa do siete pripojit. Dalsim

sposobom je pouzitie zdiel'aného kIica, ktory pozna klient aj AP. Ak obaja maju nastavené
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rovnaké heslo a spravy dokazu uspesne Sifrovat’ a deSifrovat’, tak v tom pripade klienta
pripoji do siete. Toto heslo sa vola staticky wep kl'a¢ (Static WEP key). Tretou metddou je
filtrovanie MAC adries a teda povolit’ pristup len zariadeniu s povolenou fyzickou adresou
MAC. Ak ale madme vsieti vela pristupovych bodov, je velmi naro¢né spravovat
jednotlivé AP osobitne. Na nastavovanie AP, riadenie pristupov a mnoho iného existuje
centralizované rieSenie. Spolo¢nost’ Cisco ponuka zariadenie na spravu bezdrdtovych sieti
WLC (Wireless LAN Controller). WLC kontroluje takzvané LWAP (Lightweight Access
Point), s to odlahcené AP, na ktorych sa nemusia robit' nastavenia priamo, ale
komunikuja s kontrolérom WLC pomocou protokolu LWAPP (Lightweight Access Point
Protocol) aten uz zabezpe¢i vsetko potrebné. Roaming je prenos asociacie klienta

z jedného AP na iné.

5.4.1 Autentifikacia 802.1X

Protokol 802.1X umoziluje zabezpecenie fyzického pristupu na siet’. Ak sa klient pripojuje
na zabezpecenu bezdrotova siet’, tak na za¢iatku ma zablokovanu intt komunikaciu, okrem

komunikéacie savisiacej s overovanim klienta.

Protokol EAP je definovany v RFC 3748 a samotny EAP (Extensible Authentication
Protocol) pracuje na druhej vrstve. SliZi na prenos autentifikacnych dialégov medzi
klientom v zast(peni suplikantom a napriklad R&dius serverom. Nie je to konkrétny sposob
autentifikdcie a AP nemusi prenasanej komunikacii rozumiet’, pretoZze ju len prenasa, ale
nekontroluje. Povodne bol EAP uréeny pre LAN, ale je vhodny aj pre bezdrotové siete na
zaklade $pecifikacie RFC 4017. Pre EAP existujt aj iné metody vyuzivajuce rdzne sposoby

autentifikacie.

EAP-MDS je autentifikdcia vyuZzivajuca hes, vytvoreny z mena a hesla. Tento he§ je
odoslany na server Radius avyzaduje staticky WEP kl'u¢. Nevyuzivanie dynamicky
generovanych kli¢ov neznamena vysSie zabezpeCenie oproti protokolu WEP. Klient si
nedokaze Ziadnym spdésobom overit pravost pristupového bodu apreto moze

komunikovat’ aj s kompromitujucim AP.

LEAP (Lightweight Extensible Authentication Protocol) je d’alSia metoda a protokol bol
vyvinuty spolo¢nostou Cisco Systems. K overovaniu sa pouziva meno a heslo, ale na
rozdiel od EAP-MDS5 sa pre kazdé pripojenie klienta jednorazovo dynamicky vygeneruje
WEP kl'a¢. Z toho vyplyva, ze kazdé zariadenie pouziva iny kIa¢, ktory nikto nepozna.
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Pretoze existuju Casové limity pre spojenie, musi sa klient vzdy nanovo prihlésit. K

zvySeniu bezpecnosti sa musi aj AP autentifikovat’ voci klientovi.

PEAP (Protected Extensible Authentication Protocol) je v podstate zabezpeceny EAP.
Tento protokol vytvori bezpecny tunel medzi klientom a Radius serverom. Overovanie je
dvojfazove. V prvej faze sa vytvori Sifrované spojenie a overi sa server pomocou TLS
certifikatu. V druhej faze sa volitelnym spésobom overi klient. Existuje niekol’ko verzii

protokolu PEAP a st vyvijané spolo¢nost'ami Microsoft a Cisco.

EAP-TLS pouziva na overovanie namiesto mena a hesla certifikat. TLS (Transport Layer
Security) vytvori zabezpecené spojenie medzi klientom a Radius serverom. Metoda
zabezpe€uje dynamické generovanie WEP kI'a¢ov a vzajomné overenie klienta a servera

pomocou svojich certifikatov.

5.4.2 Sifrovanie komunikacie v bezdrotovych sietach

Protokol WEP (Wired Equivalent Privacy) vykonava Sifrovanie dat pomocou simetrickej
Sifry RC4. Pouziva sa 104 bitova fraza a ndhodne vygenerovany inicializacny vektor
0 velkosti 24 bitov. Dohromady to predstavuje 128 bitové Sifrovanie. Fraza predstavujiica
nasSe heslo je spolu s inicializacnym vektorom IV vlozena do generatora pseudondhodnych
gisiel. Vystupom bude postupnost’ bitov, z ktorych sa vyberie sekvencia rovnakej dizky,
ako je hodnota fradza plus inicializatny vektor. Tato sekvencia sa potom pouZije ako
Sifrovaci kl'a¢, ktory sa operaciu XOR skombinuje s datami aich kontrolnym suctom.
Vysledkom je zostaveny rdmec 802.11, v ktorom sa eSte pred zaSifrované data prida
inicializacny vektor. Proces deSifrovania je opakom Sifrovania. Protokol WEP obsahuje

slabiny, ktoré z neho robia menej bezpecny protokol.

WPA (Wi-Fi Protected Access) protokol je nastupcom WEP. Pretoze je pouzita Sifrovacia
metdda RC4, tak WPA je spatne kompatibilné s WEP. Vylepsenie spoc¢iva vo vyuzivani
protokola TKIP (Temporal Key Integrity Protocol), ktory podporuje dynamicky sa meniace
kl'a¢e pre kazdy prenaSany paket. Pre overovanie integrity dait MIC (Message Integrity
Code). je namiesto CRC pouzity algoritmus, nazyvany Michael. WPA ponuka dve
moznosti zabezpecenia:

e WPA-PSK nazyvany WPA Personal, kde sa pouziva zdiel'any kl'i¢ tzv. master key.
Tato moznost’ je najcastejSie vyuzivana v doméacnostiach.
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e WPA bez pripony oznacuje nasadenie v podnikoch avelkych sietach. WPA
Enterprise potrebuje autentizacny server.

WPAZ2 je Standard IEEE 802.111 a na rozdiel od WPA je jeho Sifrovaci mechanizmus
uplne odliSny anie je schopny fungovat na slabSich zariadeniach, kde WEP a WPA
nemaju ziaden problém. Na samotné Sifrovanie sa pouziva protokol CCMP, ktory
implementuje Sifrovaciu metodu AES (Advanced Encryption Standard). Umoziuje aj
kontrolu integrity prenaSanych dat. Rovnako ako WPA aj WPA2 podporuje tie isté dve
metddy zabezpeCenia. CCM vyZaduje pre kazdy ramec novu docasnu hodnotu. CCM je
autentizacné Sifrovanie pomocou algoritmu AES. AES je symetrickd blokova Sifra, ktora

v CCMP pouziva 128 bitovy kI'a¢ a 128 bitovi dizku blokov.

5.4.3 Generovanie kPucov

Generovanie kl'icov vSeobecne zalezi na zvolenom spdsobe autentifikécie. Najprv sa musi
odvodit’ hlavny kI'ai¢ PMK (Pairwase Master Key). To mdze znamenat’ dve veci a to ak
pouzivame zdiel'any kl'u¢, tak PMK = zdiel'any kI'i¢. Ak pouzivame napriklad Radius, tak
PMK sa odvodi z MSK (Master Session Key), ktory je zavisly na zvolenom type protokolu
EAP. Samotné Sifrovanie sa nevykonava za pouzitia PMK, ale iba sa z neho odvodzuju
kl'a€e pouzivané na Sifrovanie. KI'i¢ pouzivany prave pre aktudlne spojenie sa nazyva PTK
(Pairwise Transient Key). V pripade broadcast, alebo multicast sprav pristupovy bod
nahodne vygeneruje tzv. GTK (Group Transient Key), ktoré vynikne z nahodne
generovaného GMK (Group Master Key). Kazdému klientovi je potom GTK doruceny
a pouzivany na Sifrovanie a deSifrovanie prenaSanych dat. Vymena docasnych klaCov sa
nazyva 4-Way Handshake a umoziiuju ju ramce EAPOL kIai¢a (EAPOL-Key Frames). Vo
WPA a WPA2 sa niekedy dopocitava kI'a¢ do potrebnej velkosti, pretoze nie vzdy je na

vstupe pozadovana dizka dostupna. PouZiva sa na to PRF (Pseudo-Random Function).
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6 ZABEZPECENIE POCITACOVYCH SIETI

6.1 Firewall

Kazdu siet’ mozeme zaradit’ do urcitej skupiny sieti, kde kazdéa skupina predstavuje urcita
uroven bezpe€nosti pre pouzivatela. Lokdlne siete mdézeme prehlasit’ za doveryhodné.
Tieto siete sa z pohl'adu firewallu javia ako vnutorna siet. Internet mdzeme oznalit’ za
nedoveryhodnu siet’ a z pohl'adu firewallu je to vonkajSia siet. Bez ohl'adu na nasadenie
firewallu, je jeho fungovanie zalozené na filtrovani sietovej komunikacie, ktord cez neho
prechadza. Firewall zabratiuje neoprdvnenému vstupu do internej siete a dokaze obmedzit’
aj komunikaciu smerom von ztejto siete. Moderné firewally okrem filtrovania
komunikécie umoziuju aj jej kontrolu. Existuje niekol’ko typov firewallov vykonavajucich

kontrolu na réznych drovniach:

e Bezstavovy firewall — je zariadenie vykonavajuce zakladnu funkcionalitu pri
ochrane siete. Pri prichode paketu na rozhranie firewallu sa kontroluje zdrojova
acielova adresa, pripadne aj cielovy port. Tieto informécie sa nasledne
porovnavaju nastavenymi pravidlami a podl'a toho sa paket pusti d’alej, alebo sa
zahodi.

o Stavové firewally — vysSia verzia firewallov, ktoré okrem paketového filtru
kontroluju aj kazdé spojenie prisluchajiuce danému paketu.

e Aplika¢ny firewall — pod tymto pojmom si mdzeme predstavit’ proxy server, ktory
sluzi ako prostrednik medzi klientom a pozadovanym serverom. Proxy kontroluje
informacie na aplikacnej vrstve a vd’aka tomu dokéaze kontrolovat’ a prebrat’ sluzby

poskytované protokolmi HTTP, FTP,ICMP,POP a podobne.

Bezstavova kontrola kontroluje len informacie tretej vrstvy apreto nie je schopna
dostato¢ne ochranit’ vnatornu siet’ pred faloSnymi paketmi. Pri stavovej kontrole sa berti do
uvahy informacie obsiahnuté na Stvrtej vrstve OSI modelu. Paket sa kontroluje, ¢i patri do
uz aktivneho spojenia, alebo sa musi zalozit’ nové. Na aplikacnej vrstve sa kontroluje len
paket zahajujaci nove spojenie. Aktivne spojenia sa nachadzaju v takzvanej stavovej
tabulke. Ak sa kontrolovany paket radi do uz aktivneho spojenia, tak je mu umoznené
prejst. Ak tento paket zaklada nové spojenie, musi sa porovnat’ s prisluSnymi pravidlami

a ak im nevyhovuje, bude zahodeny. Tato metdda kontroly vSeobecne urychl'uje ¢innost’
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firewallu. Stav je aktudlna podoba danej komunikacnej relacie. AvSak definicia sa pre
daného klienta, alebo komunika¢nu relaciu moéze menit’ podl'a aplikacie, ktort vyuzivaja
na vzajomnu komunikaciu a protokolu, ktory ju prenasa. Kazda polozka stavovej tabul’ky
obsahuje urcité informacie, ktoré jednoznaéne identifikuju danu relaciu. Polozka v stavovej
tabul’ke sa vytvori v okamihu zahajenia spojenia prechadzajlce cez stavové zariadenie. Pri
navrate sa potom porovnavaju informécie v pakete sinformaciami nachéadzajucimi sa
v stavove] tabulke atym zisti, ¢i patri do platnej komunikacnej relacie. Ak sa paket
zhoduje, tak je mu umoznené prejst. Preto musia byt informacie ulozené v stavovej
tabul’ke ¢o najpodrobnejsie [8]. U r6znych protokolov sa ich stavy kontroluju na zaklade
roznych atribatov. Aplikacné firewally sa pre klienta javia ako Ziadany server, ktory
v skuto¢nosti prevezme klientovu ziadost’ o nadviazanie spojenia a vo svojom mene ju
prenesie na skuto¢ne pozadovany server. Tento server odpovie naSmu proxy serveru a ten
nasledne tieto data prenesie klientovi. Vyhodou takéhoto riesenia je fakt, ze cela
komunikacia prebieha cez proxy server, ktory kontroluje informécie obsiahnuté
v jednotlivych paketoch. Istou formou filtrovania komunikacie je kontrolovat’ opravnenia
pouzivatel'a, ktory chce vyuzivat' nejaké sluzby siete. Preto mdze byt pred spustenim
komunikacie poZzadované nejakym spdsobom sa na server proxy prihlasit. Nedostatkom
proxy serverov je ich problém so spracovanim Sifrovanej komunikacie, kde nemoéze
kontrolovat’ obsah prenasanych dat. Niektoré¢ firewally ponukaju funkciu detekcie
sietového napadnutia IDS (Intrusion Detection System), ktory kontroluje datové prenosy
a identifikuje pripadné hrozby pomocou urcitych signatir a nasledne mozu aj adekvétne
reagovat. Systém IDS S$tandardne nezasahuje do prenosov a vicSinou sluzi len na
sledovanie komunikécie. Signatira predstavuje urcity vzor, ktory sa hlada v sietovych
prenosoch. Nadstavbou IDS je IPS (Intrusion Prevention Systems), ktory okrem
informovaniu o prieniku je schopny vo¢i nemu konat’, zmiernovat’ jeho prejavy, alebo ho
uplne zastavit’. Existuje velké mnozstvo signatir, pomocou ktorych sa moze kontrolovat
premavka. Nevyhodou tohto systému je, Ze ak pouzivame Specifikované signatury, tak po
zmene spOsobu vykonania utoku uz detekcia nemusi byt uspesnd. VSeobecnejSie signatiry
zas mozu oznamovat viacSie mnozstvo falosnych poplachov abude nutné signatiry

doladit’.
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6.2 Pristupové zoznamy

Pocas prechodu dat firewallom sa kazdy paket kontroluje a porovnava s pravidlami
nastavenymi vo firewalle. Zakladné porovnavajlce kritéria sa nazyvaju zoznamy riadenia
pistupu ACL (Access Control List). Pomocu ACL sa daju nakonfigurovat' pravidla,
pomocou ktorych sa kontroluje zdrojova a cielova adresa a port. Pri Standardnom zapise
ACL sa pouziva zdpis pomocou inverznej masky, ktora je bindrnym opakom masky
podsiete. Kazdé ACL sa vzdy musi umiestnit’ na dané rozhranie a pre ur€ity smer. Existuju

dva r6zne smery, vstupny a vystupny.

Obr. 5. Logika pouzitia ACL.

Rozhodnutie, na ktory smer ACL nastavit, musi byt urobené z pohladu zariadenia.

Nespravne umiestnené ACL sp6sobi ¢iasto¢nu, alebo Giplnti nefunénost’ komunikacie.

¢ Standardné ACL — kontroluje sa len zdrojova adresa. Povol'ujem, alebo zakazujem
celt skupinu protokolov.

e Rozsirené ACL — kontroluje sa zdrojova aj cielova adresa spolu s definovanym
portom.

o Cislované a pomenované ACL — ulah&uje identifikaciu.

e Komplexné ACL — pozostava z dynamickych, reflexivnych a ¢asovych zoznamov.

Princip pracovania ACL je, Ze firewall kontroluje definované pravidla po riadkoch smerom
od vrchu dole. Ak nastane zhoda, porovnavanie sa ukonci a paket je nasledne preposlany,
alebo zahodeny. Na konci zoznamu je vzdy riadok, ktory zakaze vSetku komunikaciu.
Z toho vyplyva, Ze na zaciatku je vsetko zakézané a pokial’ to nebude povolené, tak sa to

nakoniec aj tak zahodi.
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6.3 Demilitarizovana zéna

DMZ (demilitarized zone) je z pohl'adu bezpec¢nosti logicka, alebo fyzicka siet. Ak by sme
vnutornu siet’ oznacili za doveryhodnt a Internet za neddveryhodnu, tak DMZ by bola
nieCo ako polodoveryhodna siet. Zariadenia umiestnené v demilitarizovanej zéne su
dostupné z Internetu a tiez aj z internej siete podniku. Urovei pristupu pre pouzivatel'ov
tychto sieti je rozna. Pri vytvarani DMZ je vzdy potrebné zvazit, ¢i zariadenia v nej
umiestnené budi moct’ pristupovat’ do vnitornej siete podniku. DMZ je nezavisla a teda
ma uplne iny adresny rozsah ako vnutorna siet’ a je oddelena od Internetu aj vnutorne;j siete
firewallom. V demilitarizovanej zone mdézeme pouzivat privatne a aj verejné IP adresy.

Vsetko zalezi na architekttre a konfigurécii firewallu.

Vnutorna siet

firewall ©
( Router

1

Obr. 6. Model DMZ [9].

Ak méme firewall stroma a viac sietovymi rozhraniami (three legged firewall), tak
jeden firewall moze obsluhovat’ vSetky siete. Pouzitie architektiry jedného firewallu sa
nazyva trihomed DMZ. Existuje niekolko dodlezitych pravidiel, ktoré by sa mali

kontrolovat pri pouzivani demilitarizovanej zony:

e prichadzajuca prevadzka z Internetu do DMZ,

e prichadzajuca prevadzka z DMZ do vnutornej siete,

e prichadzajuca prevadzka z Internetu do vnuatornej siete,
e odchadzajuca prevadzka z vnitornej siete do DMZ,

e odchadzajuca prevadzka z vnatornej siete do Internetu,

e odchadzajuca prevadzka z DMZ do Internetu.
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Okrem jedného firewallu je mozné pouzit dva, ktoré ndm spolocne zvySuji Uroven
zabezpeéenia. Takéto rieSenie sa nazyva back to back DMZ. Prvy firewall (front-end
firewall) bude tzv. Internet edge a teda prepojuje Internet do DMZ. Druhy firewall (back-
end firewall) bude predstavovat’ zvySené zabezpecenie pre vnutornu siet’ a bude sluzit’ na

prepojenie tejto siete s demilitarizovanou zonou.

6.4 VPN

Technologia VPN (Virtual Private Network) sa najéastejSie pouziva na prepojenie dvoch
bodov cez Internet, ktoré s za normalnych okolnosti medzi sebou nedostupné. VPN
poskytuje rozne urovne bezpecnosti tak aby posielané data zostali ochranené a izolované
od ostatnych pocitatov v Internete. Spolu moézeme prepojit’ jednotlivych uzivatel'ov, alebo
viaceré siete tak ako keby sme sa nachadzali v jednej lokalnej sieti. Pomocou VPN sme
schopny vyuzivat’ zdroje vzdialenej siete ako su zdiel'ané subory, tlaciarne, databazy, alebo
interny webserver. Takyto typ spojenia sa vytvara medzi pocitacmi, ktoré su pripojene
Kk Internetu. Pre pripojenie do firemnej siete sa musi najprv spustit’ VPN server, ktory plni
funkciu brany a zabezpecuje pripojenie, zabezpecenie a Sifrovanie celej komunikacie. VPN

zabezpecuje nasledovné funkcie:

o vzdialeny pristup — pripojenie samotného pocitaca k vnatornej sieti,
e site-to-site — prepojenie dvoch geograficky oddelenych vnutornych sieti,

e 6in4 tunel — prepojenie dvoch IPVv6 sieti cez IPv4 siet’.
Niektore protokoly pre prenos VPN:

e [PSec (Internet Protocol Security): vyvynuty IETF ako Standard bezpecnostného
protokolu. Zabezpecuje autentifikdciu a Sifrovanie prenaSanych dat. DeSifrovanie
informacie prebieha na konci tunela odkial’ je nasledne smerovany do svojho ciel’a.

e SSL/TLS (Secure Sockets Layer/Transport Layer Security): moze tunelovat’ celu

sietovu prevadzku, alebo jednotlivé spojenia.

Pomocou SSL (Secure Sockets Layer) sa vel'mi Casto vytvara zabezpeCeny prenosovy tunel
pomocou webovo orientovaného SSL beziacom nad portom 443. Okrem Sifrovania web
komunikacie dokéaze Sifrovat’ aj prenos inych protokolov. Zostavenie spojenia je zalozené

na pouzivani verejného a sikromného kl'aca. Kazda strana vlastni tato dvojicu kl'ai¢ov. Pri
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komunikécii IPSec susedov je dolezitym krokom dohodnit’ parametre spojenia. Toto
dohadovanie sa nazyva Security Association (SA). Vytvéaranie a spravovanie SA mé na
starosti protokol ISAKMP resp. IKE. Pomocou procesu vymeny klucov. Vytvorenie
spojenia méa dve fazy. V prvej faze sa dohodne politika a bezpeénostné parametre potrebné
Kk vytvoreniu bezpeénému spojeniu. Druha faza vymeny kliCov vyuZziva zostaveny tunel
zprvej fazy. Vymienaju sa dalSie parametre, ktoré budu pouzivane pri prenose
pouzivatel'skych dat. Pred prvotnou komunikaciou pomocou IPSec si kazda strana musi
overit’ totoznost’ tej druhej strany a pomocou zdiel'aného kl'uca, alebo pomocou certifikatu.
Rozdiel medzi protokolom IPSec a SSL je v tom, Ze IPSec vytvori jeden tunel pomocou
ktorého prenasa vsetky data. Protokol SSL musi pre kazda aplikaciu zaviest’ samostatné

spojenie a tunel [8].

6.5 Preklad sietovych adries

Dobre nastaveny hrani¢ny firewall by ani nemal odpovedat na poziadavky protokolu
ICMP. Firewall nesmie umoznit’ priamu komunikaciu zariadeniu v Internete so zariadenim
vo vnutornej sieti. [P adresy urené pre vnutorné siete sa nemdzu v Internete pouzivat
a takato komunikacia je firewallom implicitne blokovana. Na to aby zariadenie z vnatornej
siete mohlo komunikovat’ so zariadeniami umiestnenymi mimo vnatornej siete je potrebné

pouzit’ preklad sietovych adries.

e NAT (Network Address Translation) — je preklad internych adries na verejné.
o Staticky NAT - Standardne je preklad vykonavany 1:1.
o Dynamicky NAT — prekladd na verejnu IP adresu vybrani zo zoznamu
pridelenych verejnych adries.
e PAT (Port Address Translation) — niekedy nazyvany aj pretazeny NAT. Preklada
vnutorné IP adresy na jedinu verejnu adresu. Prelozené adresy rozliSuje pomocou

roéznych portov. Ak je to mozné PAT sa snazi zachovat’ povodny port.

Pomocou prekladu sietovych adries sa vyriesil problém s nedostatkom verejnych adries
IPv4. Preklad sietovych adries je najCastejSie vykonavany prave na firewalloch. Server
umiestneny v Internete nevidi klienta a pozné iba verejnu adresu registrovani pre dany
firewall. Preklad sietovych adries moze sposobovat problémy pre niektoré protokoly

a aplikécie ktoré vkladaja IP adresu priamo do paketu.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 60

7 POVODNY STAV FIREMNEJ SIETE

Firma, vktorej sa inovacia pocitatovej siete realizuje, sa zaobera elektrotechnickou
vyrobou pre rdzne svetové spolo¢nosti. Ako stabilny a strategicky partner si plne
uvedomuje potrebu inovacie svojej sucCasnej informacnej infrastruktiry. Spoloc¢nost’
zamestnava mnozstvo I'udi a pre kazdého z nich sa snazi zabezpeéit’ o najlepSie pracovné
podmienky. Svojim zamestnancom pontka najvy$$i komfort a poskytuje im kvalitn(

vypoctovu a int techniku, potrebntl pre dosahovanie najvyssej kvality pre svoje vyrobky.

7.1 Zariadenia nachadzajuce sa na sieti

Vo firemnej sieti sa nachadzaju rozliéné typy zariadeni sliziace v procese vyroby, ale aj
v administrativnej ¢asti budovy. V sucasnosti sa do siete pripajaju aj inteligentné zariadenia
ulah¢ujiice komunikaciu avymenu informacii medzi zamestnancami firmy. Ako
Standardné zariadenia pripojené do internej siete podniku moézeme vymenovat’ nasledujuce

produkty:

e Stolové pocitace.
o Operacny systétm Windows XP, Windows 7, Linux.
o Rychlost’ pripojenia sietovych kariet je 10, 100 a 1 Gbps.
o Nemaju pripojenie na bezdrotovu siet’.
e Prenosné pocitace.
o Operacny systétm Windows XP, Windows 7, Linux.
o Rychlost pripojenia sietovych kariet je 10, 100 a 1 Gbps.
o Pripojenie do bezdrotovej siete.
e Pocitace All-in-One.
o Rychlost’ pripojenia sietovych kariet je 100 Mbps.
o Pripojenie do bezdrotovej siete rychlost'ou 54 Mbps.
¢ Inteligentné zariadenia.
o Operaény systém Android a iOS.
o Pripojenie do bezdrdtovej siete.
e Servery.
o Operacny systém Windows Server 2003, 2008 a 2012.

o Pripojenie do lokalnej siete o rychlosti 1 Gbps.
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Siet'ové tlaciarne.

o pripojené sietovou kartou o rychlosti 100 Mbps.
o |P telefony.
e Diskové pole Netapp.
e Paskova kniznica.
e Aktivne sietové prvky.
o Firewall PIX505 a 515, ASA 5505 a ASA5510.
o Catalyst switch 2950, 3560, 3750.
o AP Cisco Aironet.

Tieto zariadenia su pripojené do lokalnej siete, ktora ma relativne vhodne navrhnutl
fyzicku architektaru, ale jej logické ¢lenenie predstavuje problematicku spravu pre spravcu
siete. Pretoze firma ma narastajiuce poziadavky na efektivitu prace, ktora je priamo zavisla
na informacénych prostriedkoch spolo¢nosti, je potrebné vykonat’ uréité zmeny reflektujice

na nové trendy a sti¢asny stav siet'ovej infrastruktiry

7.2 Poziadavky na novi pocitacovu siet’

V stcasnej sieti je pripojenych priblizne 500 zariadeni roézneho druhu. Kazdy typ
zariadenia ma urcené svoje pouzitie. Firemna politika zarucuje jednotnost’ pri nakupe
novych zariadeni atak by nemala nastat’ nekompatibilita systémového rieSenia so
zariadeniami pristupujacimi Kk sieti. V pripade potreby zmeny Specifikacie pre tieto
zariadenia, je tato poziadavka najskor konzultovand s prislusnym IT oddelenim.
Spoloénost’ planuje a pokraduje vo vymene starych zariadeni nespiiajticich nové standardy
a trendy v oblasti vypoctovej techniky. Preto bola stanovena minimalna rychlost’ pristupu

k sieti pre vSetky nové zariadenia:

e 100 Mbps pre zariadenia pripajajice sa pomocou siet'ovej karty LAN.

e 54 Mbps pre bezdrotovu siet’ a kompatibilita so Standardom 802.11N.

Avsak v terajSej sieti sa stale nachadzaju zariadenia pracujiice pomocou starych Standardov
a pre tieto je potrebné prispdsobit’ pristupovd vrstvu minimalne na mieste, kde sa takéto
zariadenie nachadza. Nova poziadavka bola okrem kancelarskych priestorov zabezpecit

pokrytie bezdrétovou siet'ou aj vyrobnu halu. Tym sa naskytla moznost’ niektoré zariadenia
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pouzivané v procese vyroby pripojit do podnikovej sicte ato aj v pripade, ak nie je

moznost’ toto spravit’ pomocou ethernetovych kéablov.

e Kazdy pouzivatel’ v administrativnej Casti musi mat’ pristup na siet. To plati aj pre
buducich zamestnancov.

e Kazdy zamestnanec v administrativnej ¢asti ma jeden stolovy telefon. To neplati
pre niektorych mobilnych zamestnancov administrativy.

e Vybrany zamestnanci vo vyrobe maju stolové pocitace a telefony.

e Pre administratorov siete je potrebné zabezpecit’ pristup do vSetkych podnikovych
podsieti.

e Jednotlivé siete je potrebné s ohladom na ich pouzivanie od seba oddelit, alebo
aspon obmedzit’ do nich pristup.

e Pre administratorov je potrebné zabezpeCit moznost externého pripojenia do
firemnej podnikovej siete.

e Navstevnici by nemali mat’ pristup do vnltornej siete uréenej pre zamestnancov.

Okrem toho bolo potrebné siet’ rozdelit’ na niekol'’ko samostatnych celkov prispdsobenych
pre urcité sluzby poskytované sietou. Pre firmu je vel'mi ddlezité chranit’ svoje zaujmy
a informacie kvalitnymi bezpe€nostnymi prvkami. Hrani¢né zariadenia bolo potrebné
vymenit’ za nové a pretoZe firma chce poskytovat’ pre svojich zédkaznikov niektoré sluzby,
ktoré si vyzaduju isty stupenn zabezpecenia, musia byt splnené¢ okrem bezpecnostnych aj
vykonnostné parametre. Nesmieme zabudat’ ani na bezpecnost’ vo vnutornej sieti pomocou

aktivnych prvkov siete a bezpe¢nostného softvéru na koncovych zariadeniach.

Ako posledna poziadavka bolo pripojit’ do firemnej siete novli budovu. V tomto momente
sa v novej budove nenachadzaju koncové zariadenia a zatial' je potrebné len umiestnit’
kontaktné body pre pripadnu, alebo planovanu poziadavku pripojenia do firemnej siete.
Predpokladana maximalna kapacita siete v novej budove je porovnatelna so starou

budovou.
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8 NOVY STAV FIREMNEJ SIETE

8.1 Adresovanie vo vnatornej sieti

Navrh adresovania arozdelenia podnikovej siete musel vychadzat z jednotlivych
poziadaviek zameranych na funkcionalitu uréent pre danu siet. Vo velkych spolo¢nostiach
je vhodné logicky oddelit’ jednotlivé Casti siete a tym zvysit’ bezpecnost’ prenasanych dat.
Logick& segmentécia siete umoziiuje administratorom lepSie siet’” spravovat’ a obmedzit’

nechcent komunikéciu na miesta, kde nie je potrebna.

Tab. 5. Adresovanie v sieti.

VLAN SSID ¢islo VLAN sietovy rozsah
KancelVL Kancelarie 31 172.30.31.0 /22
NavstevaVL Navsteva 32 192.168.32.0 /24
PushVL Push 33 192.168.35.0 /24
VyrobaVL Vyroba 34 172.30.34.0 /22
NativVL N/A 40 N/A
ManazmentVL N/A 44 172.30.44.0/24
BmanazmentVL N/A 45 172.30.45.0/24
BkancelVL Bkancel 61 172.30.61.0 /22
BvyrobaVL Bvyroba 64 172.30.64.0 /22
MPLS N/A 101 10.100.10.5 /26
DMZ N/A 150 192.168.150.0 /24

Podnikova siet’ bola rozdelena na niekolko virtualnych sieti. Nasadenie kazdej podsiete
bolo $pecifikované pre dané Gcely vyuzitia. Zakladom pre kazdu podsiet’ je trieda, z ktorej
bol odvodeny sietovy rozsah. Virtualne siete ur¢ené pre zamestnancov pozostavali z triedy

B. Navsteve bol ureny sietovy rozsah z triedy C.

e KancelVL - siet’ uréena pre zariadenia pripajajice sa do firemnej siete. Zariadenia
Vv tejto sieti maju pristup na Internet, pouzivaji E-mail a iné sluzby poskytované
sietou.

e NavstevaVL — uréena pre navstevnikov, ktory pridu do firmy a pozaduju pristup na
Internet. Tato siet’ je uplne oddelend od ostatnych vnutornych sieti.

e PushVL - niektory zamestnanci vyuzivajii sluzby Push Email na svojich
inteligentnych telefonoch. Okrem toho vyuzivaju aj iné sluzby prevadzkované cez

Internet. Aj tato siet’ je oddelené od ostatnych vnatornych sieti.
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e VyrobaVL — vyrobné stroje a zariadenia pouzivané v procese vyroby sa pripajaju do
tejto siete. Tato VLAN nema pristup do Internetu a do inych vnatornych sieti nema
ziaden, alebo obmedzeny pristup.

e NativVL — nativna VLAN, pouzivana pri prepojovani prepinacov a smerovacov
pomocou Trunku.

e ManazmentVL — toto je Cisto vyhradend siet pre nastavenie manazment IP
aktivnych sietovych zariadeni.

e BkancelVL a BvyrobaVL — su siete pouzivané v druhej budove B. Pouzitie maju
identické s KancelVL a VyrobaVL.

e MPLS - sluzi na prepojenie medzi pobockami firmy.

e DMZ - do tejto siete bude umiestneny verejne dostupny webserver.

VSsetky siete ktoré maji svoj adresny priestor ho maju prideleny pomocou DHCP servera.
Zariadenie v DMZ a aktivne sietové prvky mali IP adresy pridelené administratorom.
Bezdrdtové zariadenia sa s ohl'adom na svoje zaradenie pripajaju do rovnakej VLAN ako

by sa pripéjali v pripade pouzitia kablového pripojenia.

8.2 Zasady pre pomenovanie zariadeni na sieti

Pomenovanie zariadeni na sieti bolo vytvorené tak, aby administrator vedel ur¢it’ funkciu
daného zariadenia z jeho nazvu. Hostitel'sky nazov by mal byt lahko zapamétatelny. Ak
tomu tak nie je a nazov je horSie zapamitatel'ny ako IP adresa, tak takéto pomenovanie je
kontraproduktivne. Ak pouzivame FQDN nazvy, tak nie je rozumné pouzivat dlhé
pomenovania, aby sa po pripojeni ndzvu domény celkovy nazov zbyto¢ne neskomplikoval
[6]. Firemna politika uz mala zavedenti konvenciu pre pomenovavanie sietovych zariadeni
avychadzala z myslienky ¢o najlepSie identifikovat dané zariadenie. Néazov zahina
lok&ciu, typ zariadenia a jeho ¢islo. Podrobnejsie informacie o danom zariadeni je mozné
ziskat’ z internej dokumentacie podniku. Len pripomeniem, Ze pri pomenovani zariadeni je

potrebné si uvedomit’ obmedzenia tykajuce sa systému DNS.
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8.3 Navrh topolégie LAN

8.3.1 Prenosové média

Prepojenie medzi jednotlivymi prepina¢mi bolo uskutocnené bud’ pomocou optického
kabla, alebo metalickej kabeldze. S ohl'adom na budtci trend v oblasti zvySovania
pristupovej rychlosti bola pre prepojenie aktivnych prvkov siete pouzita vyluéne gigabitova
technologia. Pouzita metalickd kabelaz bola kategoria Sest’ a kategoria pat. Vsetky kable
kategorie Sest boli tienené typu FTP, alebo STP. Kabelaz kategérie pat moze byt
s ohl'adom na miesto pouZitia tienena, alebo netienena. Material pouzity na oplastenie bol
z PVC, alebo LSOH kvoli obmedzeniu vzniku spalin v pripade, ak nastane jeho horenie.

Opticka kabelaz pozostavala z viacvidového kabla o priemere 50/125 pm.

8.3.2 Aktivne prvky siete

Niektoré aktivne sietové prvky nachadzajice sa vo firemnej sieti nespliiiali funk&né kritéria
kladené na budovanu siet. Ako najvacsi nedostatok bolo mozné pokladat’ nemoznost
vzdialenej spravy zariadenia, ¢i uZ pomocou webového rozhrania, alebo aspoil vzdialeného
spojenia pomocou Telnetu. Takymto zariadenim bol napriklad prepina¢ Allied Telesyn
AT-FS724i a AT-8026FC, ktory obsahoval aj optické rozhranie. Ako hlavné prepinace boli
zvolené Catalyst 3560G-24TS a Catalyst 3750G-24TS, oba o velkosti 1U. Toto su
viacvrstvové prepinace a okrem prepinania ramcov dokazu pracovat’ aj na vysSich

vrstvach, vratane tretej sietovej vrstvy.
Pre budovu A bol pre vrstvu jadra zvoleny sucasny Catalyst 3560G-24TS :

e Pracuje navrstve L2 aL3.

e Podporuje rychlosti 100 a 1000 Mbps.

e MozZnost’ pripojenia 4x 1Gbps SFP.

e [P Unicast a Multicast smerovanie.

o STP:
o UplinkFast, BackboneFast, PortFast, 802.1s/w .

e Zdruzovanie portov:
o EthernetChannel podporujaci 100 Mbps a 1 Gbps.
o 802.3ad, PAgP a LACP.
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L2 PVST, L3 ECR, CEF.
DTP, VTP, CDP.
Podpora DHCP.
Zabezpecenie:
o ACL, SSH, Kerberos, SNMPv1-3, HTTPS.
o DHCP Snooping, port security, 802.1x, SPAN.
QoS:
o Priorita fronty.
o 802.1p COS a DSCP.
o Ochrana pred zahltenim.
o Auto QoS.

Pre budovu B tvori jadro Catalyst 3750G-24TS. Je to nastupca 3560 a parametricky je s

nim podobné, ale ma urcité vylepSenia oproti svojmu predchodcovi.

Umoziuje az devit’ prepinacov 3750 ukladat’ do stohu (stack).
o Cisco StackWise umoziiuje prepojenie rychlostou 32 Gbps.
o Pripojenie zariadeni sp6sobom Plug-and-Play.
Obsahuje mudre porty (smartports), ktoré aplikuju makra.
Podporuje Tacacs+ a Radius.
Podpora pre Jumbo frames.

Distribu¢na vrstva spolu s pristupovou vrstvou pozostdva zo zariadeni Catalyst 2950

a modelu 2960. Doraz sa kladie na uplinkové porty, ktoré musia umoziovat minimalnu

rychlost’ prenosu 1 Gbps a Vv pripade distribu¢nych prepinacov umiestnenych vo vyrobnej

hale musia obsahovat’ optické pripojenie.

Zakladné vlastnosti Prepinaca Catalyst 2960:

Pomocou Cisco FlexStack, mézeme umiestnit’ az Styri prepinace do stohu.
Podpora SFC modulov 1 Gbps.
Podpora PoE.
Security:
o 802.1x, RADIUS, TACASC.
o Bezpecnost portov, inSpekcia ARP, IP zdrojova ochrana.
QosS:
o Auto QoS.
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o Cross-stack QoS.
o Makra:
o Smart porty.
o Inteligentny rieSitel’ problémov.

e STP, MSTP, RSTP.

Cisco svoju radu prepinacov Catalyst rozdel'uje do viacerych podskupin. Kazda z tychto
podskupin obsahuje ur¢ité technické rieSenia, ponukajiace nastavit’ vykonnost’ siete podl'a
roznorodych poziadaviek a vysky dostupnych finanénych prostriedkov. Rada 2960 je
navySe rozdelena na dva modely. Zakladny model je prepina¢ s IOS LAN Base (-L). Jeho
vykonnostne obmedzenejSia verzia je model oznatovany ako LAN Lite (s

modelovou piponou -S).
Postup obmeny zariadeni bol vykonavany nasledovne:

e Pokazené zariadenia.

e Zariadenia, ktoré nemali moznost’ vzdialenej spravy.

e Zariadenia, ktorych zostavajica vol'na kapacita pre pripojenie koncovych zariadeni
bola nedostacujuca.

e Zariadenia s nedostato¢énym vykonom, alebo technickym vybavenim.

Vsetky prepinace nachadzajice sa vo firemnej sieti poskytujii maximalny vykon, odolnost’
vo&i chybam, vysoka spolahlivost a centralizovan(i spavu. Zariadenia, ktoré spliaju

minimalne vykonnostné poziadavky, sa vymienaju priebezne.

Firewally ASA su nastupcom firewallov rady PIX. Pre malé a stredne vel'ké spolo¢nosti je
uréena ASA 5505. Stredne vel'ké az vacsie spolocnosti by sa mali zamerat’ na model 5510
a viac. Oba modely podporuju funkcionalitu IPS, ktora ale nepatri do zékladnej vybavy.
Dalsou doplnkovou vybavou je kontrola obsahu, ktora ale nie je podporovana v najniz§om
modeli 5505. Nastavovanie firewallu moze byt vykonavane v dvoch prostrediach. Prvy
sposob je pouzitie prikazového riadku. Druhy sposob predstavuje pouzivatel'sky intuitivne

grafické rozhranie ASDM (Adaptive Security Device Manager).
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Tab. 6. Porovnanie firewallov ASA 5505 a 5510.

ASA 5505 ASA 5510
max priepustnost 150 Mb/s 300 Mb/s
IPS priepustnost 75 Mb/s 150 - 300 Mb/s
max pocet spojeni 10 000 /25 000 | 50000 /130 000
Max pocet spojeni 4000 9 000
paket /s (64 byte) 85 000 190 000
3DES/AES VPN priepustnost | 100 Mb/s 170 Mb/s
site-to-site VPN spojenie 25 250
VPN uzivatelskych spojeni | 25 250
VLANy 20 50/ 100
HA podpora nie nie, A/Aa A/S
porty 8 (2 s PoE) - FE 5/5(2)-FE
UsB 2.0 3 2
RAM 512 MB 1GB
Min. velkost pamate Flash | 128 MB 256 MB

Nevyhodou tychto zariadeni je licen¢na politika. Zakladnd verzia licencie pre 5505

obsahuje r6zne obmedzenia napriklad pre pocet tunelov VPN, VLAN, alebo flexibility pre

DMZ. Zariadenia ASA dokézu smerovat’ pakety medzi jednotlivé VLAN a vystupovat’

ako DHCP server. Pomocou tychto zariadeni dokaZeme vytvorit’ tunel medzi dvoma

roznymi lokdlnymi sietami a vyuZivat' ich sluzby. PouZivatelia mézu na pristup do

firemnej siete pouzit’ protokol IPSec, alebo SSH. Vsetky firewally rady 5500 predstavuja

kvalitné zariadenia pre ochranu vnatornych sieti.

8.3.3 Zakladné ovladanie zariadeni Catalyst

Operacny systém prepinacov spoloc¢nosti Cisco je IOS (Internetwork Operation System).

Samotneé konfiguracie sa vykonavaju v niekol’kych uzivatel'skych rezimoch.

Interaktivny rezim — je to konfiguraény dialdg, ktory pomaha administratorovi pri

konfigurécii zariadenia.

Uzivatel'sky rezim — zobrazuje sa ithned’ po prihlaseni do zariadenia. Je obmedzeny

len na zékladné kontrolné pouzitie.

Privilegovany rezim — Vv tomto rezime je mozné kontrolovat’ vSetky nastavenia a je

povoleny pristup na vykondvanie monitorovacej ¢innosti. Okrem toho je z neho

mozné ukladat’ a spravovat’ konfiguraciu.
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e Globalny rezim konfiguracie — vyuzivany na konfiguraciu systémovych nastaveni
a sluzieb.

e ReZim rozhrania — v tomto rezime sa konfiguruje konkrétne rozhranie zariadenia.

Kazdy z tychto rezimov je Specificky a vzdy umoziiuje vykonavat’ len urcité nastavenia.
Kazda zmena a nastavenie je v pripade prikazoveho riadka CLI (Command Line Interface)
vykondvana postupnostou prikazov zadavanych v prislusnych rezimoch. Skuseny
administrator by mal mat’ jasno, ¢o sa v ktorom rezime konfiguruje a aké jednotlivé
prikazy sa pri tom pouzivaji. ViacSina tychto zariadeni md moznost’ zakladné nastavenia
vykonat'" pomocou webového rozhrania. Klasickd konfiguracia je vykonavana pomocou
konzolového pripojenia, SHH, pripadne Telnet, alebo inym dostupnym rozhranim

Specifickym pre dané zariadenie.

8.4 Topoldgia budovy A

Tato budova pozostava z viacerych oddeleni charakteristickymi svojou pracovnou

¢innostou. Ako zakladné delenie m6Zeme budovu rozdelit’ na nasledujtce Casti:

e Kancelarske priestory.
e \/yrobné priestory.
e Sklad.

e Konferenéné miestnosti.

Nie kazdy zamestnanec potrebuje vyuzivat’ vSetky sluzby poskytované sietou a preto nie je
vzdy na kazdom mieste v budove umozneny pristup do kazdej siete. Zakladna myslienka
topologie vychadzala z modelu trojiroviiovej architektiry. Trojvrstvova architektiira
pozostava z vrstvy pristupovej, distribu¢nej ajadra. Z praktickych ddévodov bola
distribu¢na vrstva zlu¢ena s pristupovou vrstvou a teda sluZzi aj na pripajanie koncovych
zariadeni. Takto rieSena topoldgia sa nazyva architektira so zratenim jadrom. Chrbticové
prepojenia su dvojitého druhu. Na $tyri miesta vo vyrobe bol uplink uskutocneny pomocou
optickej kabelaze. Pre optické prepojenia je typické, ze kvoli duplexnému spojeniu bolo
treba natiahnut’ az dve vlakna. UZ pri prvotnom navrhu a implementécii bol natiahnuty aj
druhy zalozny par optickych vodi¢ov, ktory momentalne nie je vyuzity. Ako kritické miesta
boli pre implementovanie optickych vodiGov vybraté vyrobné a skladové priestory.

Vzhladom na imunitu optického vldkna voci okolitému ruseniu a vzdialenost’ tychto
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prepinacov bol opticky kabel idedlne prenosové médium. Optickym kablom boli prepojené
len prepinae na urovni distribuénej vrstvy. Vsetky ostané prepinace boli prepojené
pomocou kratenej dvojlinky CAT 6. Kabel rovnakej kategorie bol pouzity aj v pripade

vzajomného prepojenia jednotlivych prepinacov umiestnenych priamo v racku.

8.4.1 Zakladné nastavenie prepinacov

Princip konfiguracie bol pre jednotlivé prepinace rovnaky. Zakladnym pravidlom pre
nastavenie zariadenia bolo priradit mu nazov, banner, heslo do privilegovaného rezimu, IP

adresu zariadenia a predvolenu branu.

hostname [meno zariadenia]

banner motd ###*** Pre pracu sa je nutne PRIHLASIT 1 ***###
enable secret [heslo]

interface vlan [¢islo manazovacej vlan]

ip address 172.30.44.12 255.255.254

ip default-gateway 172.30.44.1

Konfiguracia zariadenia je mozna viacerymi spOsobmi a preto bolo dobré nastavit

pristupové hesla aj na ne. Konkrétne na konzolu, telnet a AUX.

line {console 0, aux 0, vty [¢islo, alebo rozsah od 0 do 15]}
password [heslo]

login

Pre spravovanie zariadenia na dialku nepredstavuje telent bezpecny spdsob pripojenia

a preto bolo lepsie pouzit’ SSH (Secure Shell).

aaa new-model

ip domain-name [nazov domény (firma.sk )]

crypto key generate rsa general-keys modulus [360, ..., 1024, 2048, 4096]
ip ssh time-out [1 az 120 sec]

ip ssh authentication-retries [1 az 5]

line vty [cislo, alebo rozsah od 0 do 15]

transport input ssh

Generovanie RSA kl'i¢a nie je v novych zariadeniach potrebné, pretoze sa automaticky

generuje pri prvom nastaveni prepinaca. Ako prednastavené SSH je verzia 2 aak je
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potrebné zmenit' to na prva verziu, tak iba nasledujucim prikazom ip ssh version 1.
V nastaveniach vty namiesto telnet sa nastavilo SSH. Na to, aby sa administratori mohli

prihlasit’ pomocou SSH, bolo potrebné vytvorit’ pre kazdého z nich pouzivatel’a a heslo.
username [meno] password [heslo]

Takto vytvorené heslo bolo ulozené v Citatel'nej podobe. Ak by sme ho chceli ulozit
Sifrovane, museli sme namiesto password pouzit prikaz secret. V globalnom
konfiguratnom rezime je mozné automaticky Sifrovat’ vSetky Ccitatelné hesld pomocou

prikazu service password-encryption. Nastavenia boli ulozené pomocou prikazu:
copy running-config startup-config

Alebo aj prikazom write memory. Lokalne uloZené prihlasovacie udaje st naro¢né na
udrziavanie. Na to, aby sme nemuseli pre kazdého administratora vytvarat’ zv1ast ucet,
postacilo pre istotu vytvorit zalozny lokalny ucet apre vSetkych administratorov

pozadovat’ prihlasenie pomocou autentifikacného servera.

aaa new-model

aaa authentication login MojRADIUS group radius local

radius-server host IP-RADIUSu auth-port 1645 acct-port 1646 key nejakeHeslo
line vty 0 15

login authentication MojRADIUS

transport input SSH

V kaZdom prepinaci boli podl'a potreby nastavené jednotlivé virtualne siete.

vlan [cislo]

name [nejaké meno]

Prepoje medzi zariadeniami sa nazyvaju trunk, na ktorych sa povolila premavka
z vybranych VLAN. Prepinace catalyst majd preddefinovany automaticky mod pre
zostavenie trunku. Niekedy je lepSie napevno nastavit' trunk a nativnu VLAN.
Konfigurdcia sa vykonavala pre dany interface. Nie je potrebné zadavat’ enkapsulaciu,
prednastavena je dotl.q (802.1Q).

switchport mode trunk
switchport trunk native vian [¢islo vian (40)]

switchport trunk allowed vian [all, ¢islo, rozsah]
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Po priradeny portu do niektorej VLAN by bolo mozné nastavit’ akceptovanie pripojenia len
zariadeniu so $pecifickou MAC adresou. Pouzil by sa na to prikaz switchport port-security
MAC adresa plus akcia, ktora sa vykona pri neopravnenom pokuse pripojit’ sa. V nasej
sieti nie je takato politika zavedena. Ak je potrebné zamedzit’ pouzivaniu takéhoto portu, je
mozné ho vypnut, alebo priradit do VLAN, ktord sa potom deaktivuje. Prikaz na
nastavenie pristupového portu a priradenie do VLAN sa vykonaval priamo na danom

rozhrani.

switchport mode access

switchport access vlan [¢islo VLAN]

Na to, aby mohol DHCP server pridelovat’ adresy na inej VLAN, sa muselo na smerovaci

povolit’ smerovanie tychto poziadaviek a odpovedi.
ip helper-address [IP adresa DHCP servera]

Na prepinacoch bola nastavena kvalita sluzieb pre VoIP. Cisco pontka automatické
nastavenie pomocou automatického QoS, ktoré sa konfigurovalo na rozhrani, pre ktoré sa

predpokladala dana prevadzka.
auto qos voip [trust...]

Vybrala sa moznost’ trust, pretoze ostatné vol'by boli urené pre original Cisco telefony. Po
nastaveni auto QoS sme uvideli doplnenie CoS nastaveni vo vypise konfigurécie.
Viacvrstvova architektiira poskytuje moznosti zalohovat’ trasy smerom do vrstvy jadra
v pripade vypadku aktudlne aktivnej trasy. A to aj v pripade zariadenia nachadzajlce sa
v smere do hlavného prepinaca. VyuZzitie zaloZnej trasy bude mat’ v naSej sieti zmysel iba
v pripade, ak nezhavaruje hlavny prepinac, ale prerusi sa kabel, alebo port spajajici dané

zariadenia.
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budova B I

y

Ako je vidiet' na obrazku 7, dolezité Casti maju vytvorené redundantné cesty pre pripad

Obr. 7. Poéitadova siet’ v budove A.

nahleho vypadku hlavnych liniek. Prvé $tyri racky boli S hlavnym prepinaéom prepojené
pomocou optického kabla. Tieto racky mali potom medzi sebou vytvorené zalozné cestym
vzdy po dva. Na vzajomné prepojenie boli pouzité tienené kable kategérie Sest.
O zabezpecenie bezsluckovej topoldgie sa stard STP v rezime PVST. Je dolezité, aby
hlavny prepina¢ bol vzdy vyhlaseny za primarny spaning-tree prepinac¢ ateda mal

najmensiu prioritu. To bolo mozné docielit’ viacerymi sposobmi.
spanning-tree vian [¢. VLAN] priority [¢islo (24576)]

Manualne zadana priorita sa udavala v nasobkoch 4096. V pripade vyuzitia makra sa
namiesto priority pouzil prikaz root primary. Niekedy sa stalo, ze nami pozadovana cesta
vytvorend pomocou STP nevyzerala presne podla nasich predstav. Pre prispdsobenie trasy
sme museli upravit’ nejaky parameter ovplyviiujuci proces vyberu portov. Najvhodnejsie

bolo zmenit’ prioritu portov.
spanning-tree port-priority [¢islo]

Priorita portov sa udavala v nasobkoch 16. Ina moznost’ bolo zmenit’ cenu portu. Kazdé
Cisco zariadenie v urcitych intervaloch vysiela BPDU ramce, na ktoré sa da nastavit
ochrana pred nechcenim pripojenim, napriklad prepinaca do pristupového portu. Pre kazdy
pristupovy port bolo umoznené po jeho aktivovani okamzite zacat prenos dat a teda

preskocit’ vSetky jeho inicializa¢né stavy.
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spanning-tree portfast

spanning-tree bpduguard enable

Portfast sa nastavil bud’ priamo na rozhrani, alebo globalne pre vsetky pristupové porty.
Prepnutie portu do stavu err-disabled po prijati BPDU ramca spdsobi funkcia bpduguard.
V pripade nahleho pretazenia siete sposobeného vSesmerovym, viacsmerovym, alebo

jednosmerovym vysielanim, sa na uplink portoch uplatni funkcia kontrola bdriek.

storm-control broadcast level 90.00 75.00
storm-control multicast level 90.00 75.00

storm-control unicast level 90.00 75.00

Prepina¢ kazdych 200 ms kontroluje prevadzku a porovnava ju s nastavenou prahovou
hodnotou. VSetky presahujlice pakety su na nasledujicich 200 ms zahodené. Ak na konci
d’alsicho Casového okna prevadzka neklesla pod druhti nastaventi hodnotu, tak prepinac
nad’alej prichddzajice pakety zahadzuje. Prahové hodnoty sa daji konfigurovat’ ako pocet
bitov za sekundu, paketov za sekundu, alebo ako v nasom pripade percentualna hodnota

z celkovej dostupnej Sirky pasma.

8.5 Topoldgia budovy B

Topologia druhej budovy vychadzala z rovnakého zakladu ako méa prva budova. Kritické

pripojenia budi mat’ vzajomne prepojené zalozné cesty.

budova A

| & &

Obr. 8. Pocitacova siet’ v budove B.
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Momentalne boli vo vsetkych rackoch umiestnené minimalne distribu¢né prepinace, ktoré
zabezpe€uju datové spojenie pre nevyhnutné systémy umiestnené v tejto budove. Navrh
pocital s dvoma prepinaémi Catalyst 3750, ktoré mali predstavovat’ vrstvu jadra. Nakoniec
sa tam docasne umiestnil len jeden MLS prepina¢ 3750. Distribu¢né a pristupové prepinace
boli Catalyst 2960. S ohl'adom na vzdialenost’ boli Styri racky prepojené optickou
kabelazou, pricom dva budti mat’ v buddcnosti priame duplicitné optické spojenie do vrstvy
jadra. Redundantné linky pre zvySné racky a prepinaCe sa vzajomne prepoja pomocou
tienenej metalickej kabelaze CAT 6. Distribucna vrstva bude pozostavat' z dvoch
prepinacov 2960 a kazdy z nich bude mat’ priamu cestu do hlavnych prepinacov. Aktivne
zariadenia boli uz pripravené na pouzivanie a Vv pripade potreby rozsirenia kapacity staci

pripojit’ vhodne nakonfigurovany prepinac.

8.6 Vzajomné prepojenie budov

Obe budovy boli spolu priamo spojené a preto nebolo potrebné kabelaz tahat’ a vystavovat
vonkaj$im podmienkam. V kazdej budove sa nachadzala serveroviia s lokalnou vrstvou

jadra. Tieto serverovne boli vzédjomne prepojené pomocou optickej kabelaze.

V budove A sa nachadzal jeden aktivny MLS prepinag, ktory uz mal vSetky optické porty
obsadené. Aby sme mohli pouzivat' d’alSie optické pripojenie, bolo potrebné pouzit
médium konvertor. Medzi serveroviiami boli natiahnuté dve optické linky o rychlosti 1

Gbps a planuju sa pouzit’ ako ethernet-channel.

8.7 Smerovanie v sieti

8.7.1 Smerovanie v ramci budovy

Vo firemnej sieti sa pouziva statické smerovanie. DHCP server vzdy nastavi aj branu pre
dant VLAN. Kancelarska siet’ ma ako branu nastaveny MLS prepina¢. Ostatné virtudlne
siete maju ako branu nastaveny firevall uréeny pre dani VLAN. Komunikacia medzi
jednotlivymi virtudlnymi sietami je zakazana, alebo obmedzena iba pre nutné protokoly.
Takto obmedzend komunikacia prebieha medzi vyrobnou a kancelarskou VLAN. Tieto dve
siete st od seba oddelené pomocou firewallu. Na hlavnom prepinaci je nastavena staticka
cesta smerom do firewallu predstavujuceho branu pre vyrobnu siet. Pravidla nastavené na

firewalle umoznuju smerovanie len na potrebné servery. Pristup na Internet ainé
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nepotrebné sluzby poskytované sietou boli zakdzané. Z kancelarskej siete je mozné
pristupovat’ k zariadeniam vo vyrobnej sieti ato hlavne pre protokoly umoziujace
vzdialeny pristup. Dalsie dve virtualne siete uréené pre navstevnikov spoloénosti a pre
pripojenie inteligentnych telefonov boli medzi sebou Uplne oddelené anie je mozZnost’
medzi nimi vykonavat” smerovanie. NavstevaVL a PushVL méa neobmedzeny pristup do
Internetu, ale smerovanie medzi nimi a ostatnymi virtudlnymi sietami pouzivanymi vo

firme nebolo povolené.
ip route 0.0.0.0 0.0.0.0 [IP FW]

Smerovanie smerom do Internetu maji povolené len dve virtudlne siete urcené pre
administrativnu ¢ast’ zamestancov. Standardne bola na hlavnom prepinaéi nastavena
statickd cesta do firewallu uréena pre kazdi komunikaciu, ktorej cielova adresa sa

nenachadza v smerovacej tabul’ke.

8.7.2 Smerovanie medzi budovami

Kazda budova mala prideleny svoj vlastny adresny rozsah pre kazda virtualnu siet.
Komunikacia medzi nimi sa riadi podl'a rovnakych kritérii ako v prvej budove. Na oboch

MLS prepinacoch sa nastavili statické cesty do jednotlivych VLAN.

ip route 172.30.64.0 255.255.252.0 192.168.100.2
ip route 172.30.45.0 255.255.255.0 192.168.100.2
ip route 172.30.60.0 255.255.252.0 192.168.100.2

ip route 0.0.0.0 0.0.0.0 192.168.100.1

Pretoze obe budovy maju svoj vlastny adresny priestor, bolo potrebné, aby oba MLS
prepinace mali svoje IP adresy, na ktoré sa mézu odkazovat pocas smerovania medzi
budovami. Prepina¢ v budove A ma IP adresu 192.168.100.1 a prepina¢ v budove B ma
192.168.100.2. Je dolezité si uvedomit, Ze tieto pridelené¢ IP adresy sa nevztahuju na
fyzické rozhranie smerovaca, ale iba pre na fnom vytvorené SVI. Prevadzkovat
navstevnicku siet’ aj v druhej budove bolo mozné pomocou povolenia komunikacie tejto
VLAN na linke spajajicej budovy. Virtualne siete priamo pripojené na MLS prepinac
majuce svoje SVI nepotrebujii smerovanie, ale pre vsetku ostatni komunikaciu bola

nastavena staticka cesta do MLS prepinaca v budove A.
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8.8 Bezdrotova siet’

V tejto dobe je vyuzivanie bezdrotovych technologii skoro nutnostou. Vo firme, v ktorej
pracuje vel'a mobilnych pracovnikov, je potrebné zabezpecit’ spolahlivé pripojenie, ktoré
bude v maximéalnej miere umoznovat’ vyuzivanie sluzieb poskytovanych siet'ou. Pri navrhu
bolo treba zohladnit' jednotlivé zény, ktoré sme chceli pokryt signalom. Nie vSetky
pristupové body budu umoznovat' pristup do vsetkych podsieti podniku. Dolezitou
poziadavkou bolo zabezpeéit' spolahlivli sluzbu, kde by v pripade vypadku jedného AP
nezostalo vela zariadeni odpojenych od siete a mohli by napriklad spdsobit’ preruSenie
vyroby, ¢o je vo vyrobnom podniku vazny problém. Bezdrotové pripojenie by nemalo
vytlacit' fyzické pripojenie pomocou sietového kabla. Bezdrotova siet’ je ovplyviiovana
velkym mnozstvom faktorov, ktoré sa nie vzdy daji odstranit’ a administratori by nemali
na ne zabtdat’. Jej pouzitie by malo byt’ iba ako prediZenie fyzickej siete a nasadenie na

miestach, kde pouzitie klasickej kabeldZe nie je z nejakého dovodu mozné.

8.8.1 Pristupovy bod

V celom areali firmy boli pouzité rovnaké pristupové body. Zjednotenie hardvéru ulahcuje
spravovanie jednotlivych prvkov a hlavne v pripade pokazenia zariadenia je mozné ho
rychlo nahradit’ a konfiguraciu nahrat zo zalohy. Ako pristupové body boli vybrané

zariadenia od firmy Cisco a to konkrétne model Aironet 1140.
Zakladné vlastnosti pristupového bodu s nasledovné:

o Sirka kanala 20 a 40 MHz.

e PHY az do 300 Mbps.

e Podporuje CSD multiplex pre viacero antén.
e Maximalny vykon 20 dBm pre dve antény.
e Ethernet 10/100/1000Base-T.

e 128 MB RAM.

e 32 MB flash.

e Modze byt napdjane cez PoE.

e Standardy IEEE 802.11a/b/g/n, 802.11h/d.

e Podpora 802.11i WPA a WPAZ2.

e EAP TLS/TTLS, PEAPV0O a EAP-MSCHAPV2, PEAPVL.
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e Podporuje 13 kanélov.

e Frekvencia 2,4 GHz a 5 GHz.

e 802.11a: 6,9, 12, 18, 24, 36, 48, a 54 Mbps.

e 802.119:1,2,55,6,9, 11, 12, 18, 24, 36, 48, a 54 Mbps.

e 802.11n rychlost’ prenosu (2.4 GHz and 5 GHz) — zavisi od nastavenia.

Rychlost’ prenosu pri pouziti 802.11n zélezi od nastavenej modulacnej schémy MCS

(Modulation Coding Scheme).
Aironet 1140 je pristupovy bod, ktory dokaze pracovat’ v dvoch rezimoch:

e Autondomne AP — nastavenia sa robia priamo na AP.
e (Odlah¢ené AP — ide o tzv. LWAP.

Nevyhodou autonomneho AP je fakt, Ze kazdé jedno nastavenie sa muselo vykonavat’ na
vSetkych AP zvlast. Ak pozadujeme rovnaké sluzby na vSetkych AP, tak nastavenia musia
byt’ vzdy identické. Druhd moZnost’ bolo pouZzit LWAP a tym centralizovat’ manazment
bezdrdtovej siete na jedno miesto. NajCastejSie sa pouziva WLC, ktoré ma vytvorené
Specidlne komunikacné kanaly, pomocou ktorych poskytuje svoje sluzby. Pouzitie tohto
rieSenia ma mnohé vyhody, ktoré bez centralizovania nie je mozné dosiahnut’ a ak ano, je

nutné pouzit’ viacero technickych rieseni od tretich stran.

8.8.2 Poziadavky na bezdrotovu siet’

Budova sa sklada z viacerych zon apre kazdt boli $pecifické zariadenia, ktoré sa tam
nachadzali a pouzivatelia, ktory sa po danom priestore budl pohybovat. Na zaciatok si
bolo treba povedat’, aké zariadenia sa budu na dant siet’ pripajat’ a aké sluzby pre ne

chceme poskytovat’.
Zariadenia pripajajlce sa na siet’:

e Laptopy.

e Pocitace typu All in One.

e Mobilné telefény a smartfony.

e Stolové pocitace za pouzitia Wifi karty, alebo USB Wifi modulu.

e Bezdrbtové skenery.
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Sluzby poskytované bezdrotovou sietou su identické so sluzbami na pevnej sieti.
Bezdrotova siet’” musela podl'a moznosti pokryt’ o najvacsiu Cast’ budovy. Konfiguracia
siete musela minimalizovat’ riziko vypadkov a sucasne pouzivatelom garantovat’ urcity
stupen komfortu. AP muselo byt dostato¢ne vykonné, aby dokazalo zabezpecit' sticasnt
komunikaciu zariadeni umiestnenych v réznych podsietach. Okrem pripojenia na Internet
bola dolezita komunikacia so servermi umiestnenymi v lokalnej sieti. V budove sa budd
nachadzat’ pouzivatelia, ktori sa budu cCasto premiestiiovat’ a pre tych bolo potrebné

zabezpecit' v kazdom case bezproblémové pripojenie do siete.
Klienti pripajajdci sa k sieti:
e Zamestnanec firmy.

e Navstevnik.

e Vyrobny stroj.

Na bezpecnost’ pri pouzivani bezdrotovych sieti bol obzvlast’ kladeny doraz. Bolo dolezité
oddelit’ jednotlivych pouZzivatel'ov a umoznit’ im pristup len tam, kde to naozaj potrebuju.
Pri ndvrhu sa pocitalo aj s prenikanim signadlu mimo budovu a areal spolo¢nosti. Preto bolo
nutné umiestnit’ pristupové body tak, aby bol dosah siete ¢o najviac obmedzeny. Vedenie
spoloCnosti sa v zaujme najvysSej bezpeCnosti rozhodlo pouzivat vyluéne WPA2
a zariadeniam nepodporujucim tento typ pripojenia neumoZznit pristup na siet. V tomto

Case nie st na bezdrotovej sieti pouzivane VolP telefony.

8.8.3 Realizacia bezdrétovej siete

Aj ked’ pouzité pristupové body umoziiuji centralizovanu spravu v rezime LWAP, tak
v tomto navrhu sa zameriavalo iba na autonémne rie$enie. Pri navrhu rozlozenia aktivnych
prvkov bolo délezité uvedomit’ si rozdielnost’ prostredia, v ktorom boli jednotlivé AP
inStalované. Budovu si mézeme rozdelit’ na dve Casti. Prva Cast’ je administrativna, kde sa
nachadzaju kancelérie a mitingové miestnosti. Druha cast’ sti vyrobné priestory a sklad.
Najvacsim problémom v bezdrotovych sietach bolo rusenie sposobené prekryvanim
kanalov jednotlivych AP. Toto bol problém aj v pévodnom rieSeni, pretoze pristupové
body boli nastavené na automaticki volbu kanala. To fungovalo tak, ze AP vykonalo

skenovanie jednotlivych kanalov a pokial’ naslo vol'ny kanal, zacalo na iom vysielat’.
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Obr. 9. Dosah jednotlivych AP.

Standardne na pokrytie priestoru stadi vybrat’ tri kanaly, ktoré sa neprekryvaju. Vo vicsine
literatury sa uvadza pouzitie kanalov 1,6,11. V naSom pripade to nebolo mozné, pretoze
mimo budovy sa nachadzal este jeden Specificky priestor, pre ktory bolo potrebné
zabezpecit’ bezdrotové spojenie. ISlo tam o projekt, v ktorom sa testovanie uskuto¢novalo
na otvorenom priestranstve mimo budovu. Na zaciatku nebola deklarovana nutnost
spojenia do siete a preto bolo IT oddelenie vynechané z pripravného procesu. Do priestoru,
v ktorom bolo zariadenie umiestnené, nebolo mozné dotiahnut' kabelaz a preto jediny
sposob bolo pouzit WLAN. Pri obhliadke prostredia bolo zistené velké mnozstvo
bezdrotovych sieti aprepojov. Vyhodou bola priama viditelnost na firemné AP
umiestnene v miestnosti oproti. Zistilo sa, ze dosah tohto AP je dostato¢ne silny na to, aby
bolo mozné nase zariadenie nan pripojit. Meranie pomocou aplikacie InSSIDer preukazalo
husté obsadenie jednotlivych kandlov, ale kanal ¢islo 13 nebol vyuzity vobec. A preto sa
cely navrh odvijal od nutnosti pouZzitia kanalu ¢islo 13 na tomto AP. Aby sme priestor
pokryli a vyhli sa vzajomnému ruseniu, vybrali sa kanaly ¢islo 3, 8 a 13. AP boli pripojené
STP, alebo FTP kéblom Cat. 6 na 1000Base-T port. V sietovej hierarchii sa pripajali do
distribu¢nej vrstvy. Medzi pristupovym bodom a prepinacom bol zostaveny trunk. Na
obrazku ¢islo 9 je vidiet' umiestnenie pristupovych bodov a nastavenie ich kanala.
Na kritickych miestach sa pomocou aplikécie inSSIDer vykonala kontrola kvality signalu.
To, preco vzniklo takéto pokrytie, je vysledkom poziadavky celi budovu pokryt

bezdrotovym signalom. Vyhoviet' takejto ziadosti je bolo naro¢né a Casto sa ani nedalo
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uplne splnit’. Na WLAN vplyva velké mnozstvo faktorov, ako su elektromagneticky smog
z pristrojov, material z ktoreho su steny postavené, umyselné tienenie a iné okolité vplyvy
rusenia. Pre mobilnych pouzivatel'ov je dolezité byt pokial’ mozno stale pripojeny a preto

Cisco doporucuje prekrytie minimalne 15 az 20 percent [11].

8.8.4 Konfigurécia pristupovych bodov

S ohl'adom na hore uvedené rozmiestnenie pristupovych bodov bol vykon niektorych AP
upraveny ato takym spdsobom, aby sa splnila podmienka prekrytia a minimalizovala sa
moznost’” vzajomného rusenia kanalov. Nastavovanie pristupovych bodov je mozné
pomocou webového rozhrania a teda velmi jednoducho a intuitivne. PretoZe toto je
prechodné rieSenie pre bezdrotova siet’, tak prihlasovanie na jednotlivé AP je pomocou
lokalneho uzivatel'a a hesla. Pokial' chceme vytvorit’ nejaké SSID, tak sa musela najskor

definovat’ VLAN, na ktoru sa bude dané SSID viazat'.

Ethernetové spojenie sa muselo nastavit' v dvoch krokoch. Prvy krok bolo nastavenie

komunikacie a rychlosti. IP adresa sa tu nenastavovala:
interface GigabitEthernet0
no ip address
duplex auto
speed auto

V druhom kroku bolo pre kazda VLAN nutné nastavit’ podinterfejs, v ktorom sa definovalo

zapuzdrenie do spravnej VLAN:
interface GigabitEthernet0.cislo VLAN
encapsulation dot1Q cislo vlian

Ked pripgjame pristupovy bod do kablovej siete LAN, tak na komunikdciu s AP sa
pouziva BVI interfejs. Je to virtualny premost'ovaci interfejs a vd’aka nemu sme nemuseli

zvlast' zadavat’ IP adresu pre NIC a pre radiové rozhranie.
interface BVI1

ip address IP MASKA
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WLAN pozostava zo Styroch sieti s nasledujucimi SSID:

Kancelarie — je standardna firemna siet’.
Navsteva — urcena pre firemnych navstevnikov.
Push — poskytuje firemné sluzby.

Vyroba — uréena pre vyrobné pouzitie.

Prva Wifi siet’ Kancelarie je v podstate hlavna firemna siet’, nachadzajuca sa aj v rovnakej

VLAN 31. Poskytuje identické sluzby pre pouzivatel'ov, ako su e-mail, pristup na Internet,

komunikaciu s ostatnymi pobockami cez MPLS, tlacové a suborové sluzby. Pristup do

siete bol povoleny len zamestnancom, ktory maji doménovy ucet. Autentifikacia je

vykondvana Radius serverom, bezpecnostny Standard je WPA2 Enterprise a Sifrovacia

metoda je AES. Autentifikaény model je PEAP-MSCHAPV2.

Nastavenie autentifikécie klientov pomocou Radius servera:

aaa new-model
aaa group server radius rad_eap
server 172.33.28.12 auth-port 1645 acct-port 1646

aaa authentication login eap_methods group rad_eapl

Zabezpecenie spojenia s autentifikaénym serverom pomocou hesla:

radius-server host 172.33.28.12 auth-port 1645 acct-port 1646 key 7 123AB546CD

Definovanie novej VLAN a jej ¢isla:

dot11 vlan-name KancelVL vlan 31

Vytvorenie nového SSID pre dand VLAN a nastavenie zabezpecenia:

dot11 ssid Kancelarie

vlan 31

authentication open eap eap_methodsl
authentication network-eap eap_methodsl
authentication key-management wpa version 2

mbssid guest-mode
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Nastavenie interfejsu antény. Pozostavalo z pripojenia SSID na dany interfejs a nastavenia

Sifrovania pre dantt VLAN:
interface Dot11Radio0
ssid Kancelarie
encryption vlan 31 mode ciphers aes-ccm

PretoZze AP ma iba jednu anténu, ale podporuje stc¢asne viacero SSID, bolo nutné pouzit
virtualny podinterfejs, v ktorom sa definovalo zapuzdrenie prenasanych dat do danej
VLAN:

interface Dot11Radio0.31
encapsulation dot1Q 31

SSID Navsteva je urcend pre navstevnikov, ktory navstivili firmu a potrebuji mat’ pristup
na Internet. Klienti pripojeny na tato siet’ nemaju ziaden pristup do firemnej siete a ani
nemdzu vyuzivat' Ziadne sluzby Standardne poskytované zamestnancom. Do tejto siete sa je
mozné pripojit’ len pomocou WIFI. Pouzity Standard je WPA2 Personal a Sifrovacia

metdda je AES. Pripojenie do tejto siete bolo obmedzené len na kancelarsku oblast’.
Vytvorenie VLAN:
dot11 vlan-name kancelarievl vlian 31
Vytvorenie SSID :
dot11 ssid Navsteva
vlan 32
authentication open
authentication key-management wpa version 2
mbssid guest-mode
wpa-psk ascii 7 7515400
Nastavenie podinterfejsu pre dané SSID spolu s zapuzdrenim:
interface Dot11Radio0

encryption vlan 32 mode ciphers aes-ccm
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interface Dot11Radio0.32
encapsulation dot1Q 32

SSID Push sluzi pre pripojenie inteligentnych telefonov. Tieto telefony maju niektori
zamestnanci a moézu vyuzivat’ pripojenie na Internet vyhradne cez tito siet. Sluzbu Push
Email mali spristupnent prave cez tuto bezdrétova siet’. Push Email je sluzba umoznujica
mat’ svoje e-maily stale pri sebe, synchronizovat' kalendar a podobne. Nastavenie je
identické ako pre navstevnicku siet. Rozdiel je iba v tom, Ze tato siet’ nevysiela svoje SSID

a to bolo docielené prikazom, ktory sa zadal v nastaveniach pre SSID:
no mbssid guest-mode

SSID Vyroba je uréena na pripojenie zariadeni, ktoré st uréené na pouZzivanie v procese
vyroby. St to napriklad vyrobné stroje, ktoré potrebujii komunikovat' s databazovym
serverom a podobne. Nastavenie je WPA2 Personal so Sifrovanim AES. Postup vytvorenia

tejto siete bol identicky ako pri Navsteve.
Kvoli nastaveniu dosahu bol na niektorych AP upraveny vykon prikazom:
power local (hodnota{-1|2|5|8|11|14]15]| 17 | maximum })

Pouzity Standard bol 802.11g aprenosova rychlost bola nastavena az na maximum

54Mbps a v pripade potreby zostali povolené aj zalozné rychlosti:

speed basic-1.0 basic-2.0 basic-5.5 basic-11.0 6.0 9.0 12.0 18.0 24.0 36.0 48.0
54.0

Podl'a umiestnenia bol na kazdom AP napevno nastaveny prenosovy kanal. Konkrétne bolo

mozné zadat’ ¢islo, alebo frekvenciu. Bol zadany kanél 8 = 2447:
channel (2447 | 8)

Toto bola ukazka zakladného nastavenia pre pristupové body. Bolo vhodné este nastavit’
predvolenu branu pomocou prikazu ip default-gateway IPaddresa. Konfiguracia sa ulozila
prikazom copy running-config startup-config. Po uloZeni bolo mozZné si nastavenia pozriet’
pomocou weboveého rozhrania, kde sa naSiel textovy dokument s konfiguraciou, alebo
pomocou prikazu show startup-config.Aktualne aktivne nastavenia sa daju pozriet

prikazom show running-config.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 85

8.9 Ochrana siete

8.9.1 Ochrana vo vnutornej sieti

Kazda virtualna siet’ je uz z principu oddelend od ostatnych. Pretoze je medzi nimi
vykonavané smerovanie, je potrebné kontrolovat’ komunikaciu a povolit’ len to ¢o naozaj
potrebujeme. Flexibiln kontrolu ndm umoznuje virtudlny firewall umiestneny medzi
vyrobnou a kancelarskou sietou. PretoZze v druhej budove nie je velka datova prevadzka,
na oddelenie sieti bolo mozné pouzit MLS prepina¢ umiestneny v serverovni. Nastavenim

ACL sa potom povolil priechod len pre vybrané protokoly.
permit tcp 172.30.64.0 0.0.3.255 172.30.28.0 0.0.3.255 eq www
permit tcp 172.30.64.0 0.0.3.255 172.30.60.0 0.0.3.255 eq www
permit icmp any any echo
permit icmp any any echo-reply
MLS smerovace nemajii vytvorené SVI virtualnych sieti uréenych pre navstevnikov a push

email. Ale aby mohli byt tieto VLAN sucast'ou podnikovej siete, museli byt’ vytvorené pre

kazdy prepina¢ na ktorom sa dana komunikécia predpokladala.

8.9.2 Ochrana vnutornej siete

Ochranu vnutornej siete zabezpecuju firewally ASA 5505 a 5510. Spolo¢nost’ mé niekol’ko
prenajatych linieck pomocou ktorych uskutociiuje pripojenie do Internetu. Ako uz bolo
spomenuté vnutorna siet’ pozostava z viacerych virtudlnych sieti a nie kazda ma povoleny
pristup do Internetu. Kazdé rozhranie na firewalle bolo zaradené do nejakej pomenovanej
VLAN.

interface Vlanl
nameif NavstevaVL
security-level 100

ip address [IP adresa][maska]

interface Ethernet0/0

switchport access vlan 1
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Kazda virtudlna siet mala prideleny takzvany bezpecnostny identifikator, ktory je
vyuzivany jednym zékladnym pravidlom firewallu a to, ze je zakdzané smerovat data zo
siete s nizSou hodnotou identifikatora do siete s vy$Sou hodnotou. Rozhranie na ktorom je
pripojena nedoveryhodna siet’ Internet ma Standardne hodnotu nula. Doveryhodnejsie siete
potom mo6zu mat’ hodnotu identifikatora v intervale jeden az sto. Obe vnutorné sicte mali
nastavenu hodnotou 100. Rovnaka hodnota pre rozne siete eSte neznamend vzajomné
smerovanie, pretoze ak je ho potrebné vykonavat’, tak na firewalloch ASA sa to muselo
explicitne povolit. Takéto vlastnost’ firewallu v nasom pripade spiiala poziadavku tplného
izolovania tychto sieti. Celd komunikacia mimo firemnt siet’ prechddza hlavnym
prepina¢om nachadzajucim sa v budove A. Virtualne siete NavstevaVL a PushVL mali
kazda osobitne dotiahnutt linku z hlavného prepinaca do ich spolo¢ného firewallu. Tieto
linky nie sU trunkové a porty na prepinaci boli nastavené ¢isto ako pristupové porty. Aj ked’
v ramci firmy su to dve oddelené siete, tak z pohl'adu Internetu zdielaju jednu verejnt IP
adresu nastavenu na vonkajSom interfejse. Firewall vykondva preklad vnutornych adries na
jednu verejnt pomocou funkcie PAT. Ako prvé sa musel definovat’ objekt siete a az potom
na sa tento objekt aplikovalo PAT. Zariadenie uz malo niektoré objekty preddefinovane,

ale pre lepsiu orientaciu bolo lepsie vytvorit’ si vlastné.

object network siet-navsteva-obj
subnet 192.168.32.0 255.255.255.0

description toto je objekt vnutorna siet NavstevaVL, ktora ma povoleny PAT

object network siet-navsteva-obj

nat (NavstevaVL,outside) dynamic interface

Toto nastavenie sa muselo spravit’ pre vsetky siete pre ktoré sa vykonava preklad adries. IP
adresy pridel'uje firewall a preto sa musela DHCP sluzba aktivovat’ a povolit’ len pre dany

port. Spolu s nou sa nastavil aj DNS server.

dhcpd address 192.168.32.10- 192.168.32.254 NavstevaVL
dhcpd dns 192.168.32.1 interface NavstevaVL
dhcpd enable NavstevaVL

Firewall sdm seba nastavil ako branu pre dant siet’. Nastavenim statickej cesty pre vsetky

nezname adresy sa zabezpecilo spravne smerovanie paketov do Internetu.

route outside 0.0.0.0 0.0.0.0 [IP ISP] 1



UTB ve Zliné, Fakulta aplikované informatiky, 2013 87

Podobne sa nastavilo smerovanie aj na firewalle chraniacom kancelarsku siet’. Pretoze
budova B ma spojenie s Internetom cez tento firewall bolo nutné zapisat’ aj tuto siet’ do

smerovacej tabul’ky.
route inside 172.30.60.0 255.255.252.0 172.30.28.1 1

Cislo jedna zadané na konci oznamuje metriku, ktora vyjadruje prioritu cesty do siete
pokial’ by existovalo viacero moznych ciest. Statické smerovanie do siete budovy B sa
nastavovalo na firewalle oddelujuceho Internet a kancelarske siete anie na firewalle
uréenom pre navstevnikov. Overenie prihlasovacich tdajov sa méze vykonavat lokalne,
ale aj pomocou autentifikacného servera. Prihlasovat’ sa na firewally budeme doménovym
uétom za pomoci RADIUS servera, ale pre istotu bol vytvoreny aj lokalny ucet a pridelili

sa mu najvyssie prava.
username michal password [HESLO] encrypted privilege 15

Ked sa uz vytvoril lokalny tcet, nastavil sa aj RADIUS server, ktory sa bude pouzivat’ pri

overovani doménovych prihlasovacich Gdajov.

aaa-server AAA-SERVER-Skup protocol radius
aaa-server AAA-SERVER-Skup (inside) host 172.33.28.12
key [heslo]

radius-common-pw [heslo]

aaa authentication enable console LOCAL
aaa authentication http console AAA-SERVER-Skup LOCAL
aaa authentication ssh console AAA-SERVER-Skup LOCAL

Prihlasovanie pomocou Radius servera je vykonavané iba na firewalle 5510. Na firewalle

5505 oddel'ujuceho navstevnikov je prihlasovanie pomocou lokalneho mena a hesla.

Pristup na Internet pre pouzivatel'ov nachadzajucich sa v kancelarskej sieti bol na firewalle
zakéazany. Tato sluzba spolu zo sluzbou FTP je poskytovana pomocou proxy servera, ktory
ma pristup na Internet povoleny. Okrem proxy boli povolené aj niektoré protokoly

vyuzivané niektorymi aplikdciami pracujucimi na niektorych zariadeniach.

object-group network sietova-skupina-NET
network-object object mojPC-obj

network-object object testServer10-obj
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access-list inside_access_in extended permit ip object-group sietova-skupina-NET

any
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Obr. 10. Umiestnenie firewallov.

Ako je vidiet’ z navrhu, tak pre pouzivatel'ov na dvoch virtualnych sietach nie je pristup na
Internet Ziadnym spdsobom obmedzovany. Zariadenia a pouzivatelia nachadzajiaci sa
v sietach urcenych pre kanceldrie maji tiez pristup na Internet, len sa vzdy musia
autentifikovat’ voc¢i proxy serveru. Aj ked’ maji oba MLS prepinace pre nezname IP adresy
nastavenu statickl cestu smerujucu do hraniéného firewallu aj tak zariadeniam
a pouzivatelom vo vyrobnej sieti nebude umozneny pristup na Internet a tiez ani
z Internetu smerom do tychto sieti. Toto bolo osetrené prvy krat na hrani¢nom firewalle

a druhy krat na firewalle umiestnenom medzi vyrobnou a ostatnou podnikovou siet'ou.

8.10 Pristup do DMZ

Nutnost’ vytvorenia demilitarizovanej zony bolo z dévodu umiestnenia verejného servera
poskytujuceho webové sluzby dostupné z Internetu. Aby nebola narusend ochrana
vnutornej siete, tak bolo nutné tento server umiestnit’ do priestoru kde bude umozneny

pristup z déveryhodnej a sucasne aj s neddveryhodnej siete.

Aj ked by sme mohli do demilitarizovanej zony umiestnit’ aj iné servery, tak v sti¢asnosti
sa tam nachadza iba jeden webovy server. E-mailové sluzby a teda aj server je spravovany
Vv inej firemnej pobocke s ktorou je nasa prevadzka prepojena pomocou MPLS tunela. Ako
prvé bolo nutné zvolit' vhodny firewall. Bolo zvolené pouzitie jedného firewallu, ktory
obsahuje viacero portov. Pre vytvorenie “trihomed DMZ“ boli potrebné minimalne tri
porty, ktoré sa spolu stroma VLAN pomenovali apridelil sa im bezpecnostny

identifikator.
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interface Vlan150

nameif dmz

security-level 50

ip address 192.168.150.1 255.255.255.0

V tomto pripade sa pouzilo pomenovanie pre vonkaj$ie a vnutorné rozhranie pridelené
vyrobcom firewallu. Pomenovala sa len tretia virtualnu siet DMZ a pridelila sa jej hodnota
50. To firewallu hovori, Ze mo6ze smerovat’ pakety smerom do Internetu, ale do vnitorne;j
siete nemdze. Boli vytvorené pomenované sietové objekty a povolil sa im preklad adries

PAT na verejnu adresu priradenu rozhraniu pripojenému do Internetu.

object network dmz-obj
subnet 192.168.150.0 255.255.255.0

description objekt predstavujuci siet dmz

Vytvoril sa jeden Specificky sietovy objekt predstavujici nas webovy server a nastavil sa

mu staticky preklad adresy.

object network webserver-obj
host 192.168.150.10

description objekt webovy server

object network webserver-obj

nat (dmz,outside) static interface

Teraz bol povoleny staticky prekad pre vsetky protokoly. Ked’Ze sa jedna o webovy server,

vonkajsim klientom sa povolil pristup iba pre protokoly http a https.
access-list outside_access_in extended permit tcp any object webserver-obj object-
group outside-inside-sl

Outside-inside-sl je skupina sluzieb v ktorej sa zadefinovali protokoly pracujuce na portoch
80 a 443. Pre korektni komunikaciu sa musel nastavit' aj staticky preklad pri prechode

z dmz do vnatornej siete podniku.

object network webserver-do-inside

nat (dmz,inside) static webserver-do-inside
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V podstate bol nastaveny preklad samého seba na svoju vlastnu IP adresu. Aj v takomto
pripade bude zakdzand komunikacia do vnutornej siete. Zariadenia ktoré chcu pristupovat
na webovy server musia byt povolené. Opit’ bolo potrebné rozdelit’ ich do skupin a povolit’

im pristup iba tam kde potrebuja.

object-group network sietova-skupina-DMZ
description skupina ktora bude mat povoleny plny pristup do dmz web servera
network-object object mojPC-obj

network-object object testServer10-obj

access-list inside_access_in remark sluzi na povolenie plneho pristupu pre urcite
pocitace z inside do web servera dmz
access-list inside_access_in extended permit ip object-group sietova-skupina-DMZ

object webserver-obj

object-group network sietova-skupina-do-dmz-web
description skupina ktora bude mat povoleny obmedzeny pristup do dmz web servera
network-object object Bkancel-do-dmz-obj

network-object object kancel-do-dmz-obj

access-list inside_access_in remark povolenie obmedzeneho pristupu na web server
pre kancelarske skupiny

access-list inside_access_in extended permit tcp object-group sietova-skupina-do-
dmz-web 192.168.150.0 255.255.255.0 object-group inside-dmz-sl

Aj ked’ pre pristup z vnutornej siete na webovy server boli povolené rovnaké protokoly aj
tak bolo vhodné vytvorit novu skupinu sluzieb pre pripad, ak by sme potrebovali
dodato¢ne doplnit’ aj iné protokoly. Je dblezité dat’ si pozor na poradie ACL pravidiel, aby
sa nestalo, Ze povolime nieCo ¢o by malo zostat zakazané. Takymto spésobom bol
umozneny externy pristup na firemny webovy server a suc¢asne bola zabezpecena vnitorna

podnikova siet’ pred neopravnenym pristupom z Internetu.
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8.11 VPN

Moznost’ vzdialen¢ho pristupu do firemnej siete je velkou vyhodou pre zamestnancov, ale
aj pre samotnd firmu. Zamestnanci ktorym bol povoleny pristup do vnutornej siete mézu
vyuzivat’ sluzby poskytované sietou ktoré im aj na velku vzdialenost umoznia pracovat’
tak ako keby boli priamo pripojeny do firemnej siete. Na druhd stranu prenos informacii
cez Internet azaroven umoznenie pristupu do vnutornej siete predstavuje urcité
bezpec¢nostné riziko. VPN sa bude v nasej sieti zavadzané v dvoch fazach. V prvej faze sa
povolil pristup len pre IT oddelenie. Neskér v druhej fze sa povoli pristup vybranym
zamestnancov. Pristupovat’ do vnutornej podnikovej siete sa bude cez rozhranie firewallu,
ktoré bolo umiestnené smerom do Internetu. Firewall ASA poskytuje dve moznosti
pripojenia VPN. Prvy je pomocou protokolu SSL, pri ktorom sa klienti dokézu prihlasit’
pomocou webového prehliadaca. Druhy spdésob je pomocou IPSec klienta. V nasom
pripade budeme na tunelovanie pouzivat’ klient aplikdciu Cisco AnyConnect. Na firewalle
bolo nutné vytvorit VPN profil ktory sa nasledne pri prvom pokuse o spojenie nahra do
koncového zariadenia na ktorom bezi klient AnyConnect. Ako tunelovaci protokol sa
nastavil IPSec, ale prvé spojenie bude vzdy vykonané pomocou protokolu SSL.
Komplikovand konfigurdcia VPN sa dala ulah¢it pomocou ASDM , ktoré ma v sebe

implementovaného sprievodcu nastavenia VPN.

Po prihlaseni sa do ASDM bolo nutné v hornom menu vybrat’ polozku Wizards -> VPN
Wizards -> AnyConnect VPN Wizard. Nésledne sa zobrazil sprievodca vytvorenia VPN

profilu.

1. Vprvom kroku sa musel vytvorit a pomenovat profil pre dané VPN spojenie
a oznacit’ interfejs na ktorom bude tunel ukonceny.

2. Boli vybrané protokoly VPN spojenia. Na vyber boli SSL, IPSec, alebo kombinécia
oboch. Vybral sa protokol IPSec.

3. Pre spojenie bolo potrebné vytvorit’ certifikat ktorym sa ASA bude identifikovat’
VPN klientom. Ak uz bol certifikat vytvoreny moézeme ho importovat’, alebo
vytvorit’ si novy. Novy certifikat mal vytvorent identitu zadanim RSA kI'a¢a. Bolo
Kliknuté na Add -> vybralo sa Add a new identity certificate -> New -> do okienka
Enter new key pair name sa zadal nas ndzov -> vybrala sa vel’kost’ kI'a¢a a bolo to
potvrdené stal¢enim tlacidla Generate Now. Tymto sa vytvorila identita pre nas

certifikat, ktora sa nasledne skontrolovala v nasledujucom okne.
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Add Identity Certificate e

Trustpoint Mame: ASDM_TrustPointd
(™) Import the identity certificate from a file (PKCS 12 format with Certificate(s)+Private Key):

Decryption Passphrase:

m
[=]
A
o

File to Import From:

@ Add a new identity certificate:

Key Pair: MOJ-RSAKEY - [ Show... ] [ New. ..

Certificate Subject DM: | CM=discoasa

izenerate self-signed certificate

[] Act as local certificate authority and issue dynamic certificates to TLS-Proxy

[ Add Certificate ][ Cancel ][ Help ]

Obr. 11. Vytvorenie certifikatu pomocou ASDM.

4. V dalsom kroku bol nahraty zdrojovy subor klienta AnyConnect. Pri pokuse

5.

o0 pripojenie sa skontroluje jeho verzia a ak je nizSia ako nami pozadovana, ASA

ponukne inStalaciu novsej verzie klienta AnyConnect.

V piatom kroku boli definovany pouzivatelia ktory budu moct vytvorit VPN

spojenie do vnutornej siete podniku. Autentifikacia pouzivatel'ov bola nastavena

pomocou lokalnej databazy, alebo pouzitim autentifikacného servera.
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il B
| MNew Authentication Server Group I&
Create a new authentication server group containing one authentication server.,

To add more servers to the group or change other AAA server settings, ao to
Configuration > Device Management = Users/AAA > AAA Server Groups.
Server Group Mame: AAA-SERVER-skup
] Authentication Protocol: RADIUS -
1
Server IP Address: 172.30.28.12
Interface: .nutsjde — .
Server Secret Key: (111}
Confirm Server Secret Key: “EEE
[ 0K ] [ Cancel ] [ Help ]
.

Obr. 12. Nastavenie autentifika¢ného serveru pomocou ASDM.

6. PretoZe na vzdjomnu komunikaciu medzi sietami je potrebné smerovat’ pakety,
bolo nutné pripojenim klientom vytvorit' adresny rozsah z ktorého bude DHCP
server priradzovat’ IP adresy.

7. Vtomto kroku bol ur¢eny DNS server a domena pre virtualne spojenie.

8. Pocas komunikacie medzi vnatornou sietou a Internetom prebieha preklad adries
pre adresy prichadzajuce z inside do outside interfejsu. Pretoze tunel je ukonceny
na outside interfejse, tak vnltorna siet’ by zostala skrytd aj pre vytvoreny tunel
apreto bolo potrebné zaskrknut vyclenenie VPN komunikacie z prekladu adries
a definovat’ siet’ pre ktoru sa to tyka.

9. Nakoniec sa nam zobrazilo zosumarizovanie nastaveni, ktoré sa aj nasledne

potvrdilo.
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9 MONITOROVANIE SIETE

Monitorovanie poskytuje spravcovi siete informécie aprehlad o siete. Vdaka tymto
informaciam dokazeme spravne a rychlo reagovat’ na udalosti, ktoré by mohli obmedzit’,
alebo uplne prerusit’ poskytovanie sluzieb. Spravne nakonfigurované Cisco zariadenie
dokaze pri chybe vygenerovat udalost, ktoru nasledne odosle podla nastavenych
pravidiel. Efektivny spdsob pristupu ku sietovym zariadeniam je mozné vykonavat
pomocou protokolu SNMP (Simple Network Management Protocol), ktory komunikuje
pomocou TCP/IP. Riadené objekty su sietové karty, smerovace a podobne. Tento protokol
vyuZziva aj takzvanych agentov, ktory predstavuji modul zbierajuci informacie o objektoch.
Databaza MIB obsahuje informécie o riadenych objektoch. Konzola slizi na vizualne
zobrazenie a spravu jednotlivych zariadeni. Administracia siete pomocou tohto protokolu
funguje na principe odosielania SNMP prikazov na zariadenia. Na tieto prikazy potom
odpovedaju SNMP agenti. Fungovanie je zalozené na v§esmerovom vysielani a operuje na
aplika¢nej vrstve sietového modelu. Udalosti ktoré vznikni na zariadeni si nésledne
vysielané do siete ako SNMP trap sprava. Tymto spdsobom presko¢ime operaciu Ziadosti
0 stav. Zariadenia ktoré pocuvaju na sieti mézu tato informaciu zachytit’ a nastavenym
sposobom to oznamit’ spravcovi siete. Stibory MIB maju stromovu $trukturu a kazdy uzol
je identifikator objektu OID mé hodnotu ktord mézeme c¢itat’ (read), zmenit’ ju (set), alebo
oboje naraz. MIB je nezavisly na platforme a je popisovany pomocou sady SMI (Structure

of Management Information).

9.1 Aplikacia OpenNMS

Je bezplatna aplikacia uréena na spravu pocitaovej siete a zariadeni na nej nachadzajucich
sa. Podporuje automatické a manualne objavovanie sicte. OpenNMS obsahuje velké
mnoZzstvo nastaveni, filtrovacich a oznamujucich mechanizmov vd’aka ktorym je idedlnym
monitorovacim prostriedkom v sieti. Ovladanie aplikacie je mozné pomocou skritpov,
alebo pouzitim webového GUI. Vel'ké mnozstvo data kolektorov podporuje SNMP a jemu
podobné protokoly.  Okrem chybovych stavov je mozné graficky zobrazovat aj

vykonnostné informécie a tym zjednodusit’ vyhl'adavanie moznych problémov na sieti.
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SNMP Attributes General (Status: Active)
Name SWITCHDAL View Node Link Detailed Info
ST 1.3.6.1.4.1.9.1.717
Surveillance Category Memberships (Edit)
Location  [eneeis
e KontakiA This node is not a member of any categories.
[=EE B Cisco I0S Software, C2960 Software (C2960-LANBASEKS-M), Version Notification
15.0(1)SE3, RELEASE SOFTWARE (fcl)..Technical Support:
hittp: ffwww.cisco.com/tachsuppart..Copyright () 1986-2012 by Cisco You: Outstanding: (Check)
Systems, Inc...Compiled Wed 30-May-12 14:26 by prod_rel_team You:  (Check)
Avallability
Availability (last 24 hours) | 59.274%
O 229 | 5/14/13 06:58:53 Normal | Node #4's label was changed from 172.30.44.2 to SWITCHDAL
Overall 28.729%
5/14/13 06:58:53 W Nod f ti hi h d for 4.
— o O 228 14y arning ode information has changed for
IcMp 2.972% O 227 | 5/14/13 06:58:53 Normal | A services scan has been completed on this node.
172.30.44.2 SNMP 100.000% [ 226 |5/14/13 06:58:53 | Warning | Primary SMMP interface for node 4 has changed from to 172.30 442
SSH 4.972%
[ 225 | 5/14/13 06:58:53 | Warning | The SSH service has been discovered on interface
StrafePing Not Monitored
More.
Telnet Not Monitared
Overall 100.000% Recent Outages
HTTP 100.000% Interface Service Lost Regained Outage ID
IcMp 100.000% 17230442 HTTP 5/B/13 05:06:30 5/14/13 06:54:45 7
ssH 100.000% 17230442 ICMP 5/8/13 05:06:30 5/14/13 06:54:45 [3
StrafePing Not Monitored 17230442 SSH 5/8/13 05:06:30 5/14/13 06:54:45 5
Telnet I Not Monitored

Node Interfaces

IP Interfaces Physical Interfaces

IP Address IP Host Name ifindex Managed
172.30.44.2 SWITCHDAL 10 M

Obr. 13. Podrobny popis sluzeb beziacich na zariadeni.

Podl'a nastavenia aplikacie je mozné pri zachyteni trap spravy vykonat’ niekolko akcii.
OpenNMS moze automaticky vyslat' prikaz na inkriminované zariadenie a néasledne
skontrolovat’ jeho stav. Pokial’ toto nepoméze nasledujuca akcia bola nastavena odoslanie
e-mailu o vzniknutej chybe, alebo ak je nainstalovana GSM brana odoslat’ SMS spravu na
predvolené cisla. Toto ma vyhodu v pripade ak monitorovana siet zlyhanim prestala

preposielat’ data  a tento stav by nasledne nedovolil vykonat’ prvé dve spominané akcie.

9.2 Aplikacia Cisco Network Assistant

Tato aplikacia je priamo od spolo¢nosti Cisco a umoziuje jednoduché monitorovanie siete.
Aplikacia komunikuje vyhradne zo zariadeniami patriacej do portfolia tejto spolocnosti.
Vo vSeobecnosti je to vol'ne dostupna aplikacia umoziujiica monitorovanie a nastavovanie
aktivnych prvkov siete pomocou grafického rozhrania. Pouzitie CNA je intuitivne a so
zariadeniami komunikuje automaticky. Pri prvom prihlaseni sa do aplikacie bolo potrebne
vytvorit’ profil predstavujuci komunitu zariadeni a zaradit’ tam jedno zariadenie. V naSom
pripade tam bol zaradeny hlavny MLS prepina¢ v budove A. Na vzajomnu komunikaciu
medzi zariadeniami pouziva CDP protokol. Aplikacia so zariadeniami komunikuje

pomocou protokolu HTTPS a ak to nie je mozné pouzije HTTP.
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Application Window Help

e (s @D | SBIFCH Bw | 22 I [ sesren |

» ﬁ Setup | Topology View =
W sl ey | S -3

» & configure

» B Monitor
» & Troubleshast
> ) maintenance

[u[/[%'[s)

Obr. 14. Zobrazenie pocitacovej siete v budove B pomocou CNA.

Okrem automatického mapovania siete pomocou ICMP a CDP je mozné pridat’ zariadenie
manuélne ato najmd v pripade ak st na fom tieto protokoly zakazané. Podobne ako
OpenNMS dokadze zobrazovat vytazenie zariadeni a identifikovat’ na nich vzniknuté
chyby. Vyhodou oproti OpenNMS je schopnost CNA vybrat a zobrazit jednotlivé
zariadenia a kliknutim mysi vykonat' zmenu nastavenia. Umoziiuje zalohovat’ jednotlivé
konfiguracie a v pripade potreby ich kedykol'vek obnovit. Dokaze kontrolovat’ jednotlivé
verzie I0Su, pozadovat’ jeho aktualizaciu a nakoniec ju aj vykonat. Nevyhodou CNA su
moznosti jeho vyuzitia. Aplikéacia bezi lokalne na pocitaci a nie je mozné sa na i prihlasit’
inak ako lokalne. Aj ked’ predstavuje silny nastroj na spravu siete, nemoznost’ pripojit’ sa
pomocou webového rozhrania a limitované moznosti oznamovania chyb tato aplikaciu

predurcuje len na individualne pouzitie pre administratora.
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ZAVER

Cielom prace bolo navrhnit’ spdsob inovacie podnikovej pocitacovej siete. V prvej Casti
boli popisané fyzické zariadenia operujuce na sieti a metody ich vzajomného prepojenia. Je
dolezité aby Citatel’, alebo spravca pocitacovej siete rozumel jednotlivym segmentom, ktoré
pri vhodnom prepojeni dokazu zabezpecit' vysokti dostupnost’ sluzieb a pohodlie pre
pouzivatel'ov. Okrem fyzickych zariadeni boli popisané niektoré najcastejSie pouzivané
protokoly. Hodnota prenasanych dat ma pre firmu nevy¢islitelntt hodnotu a preto bol do
prace uvedeny aj spOsoby ich ochrany pred nezainteresovanymi osobami a prostredim
mimo firmu. Obmedzenie rozsahu prace neumoznovalo podrobné rozobratie kazdej
kapitoly apreto bolo nutné zamerat’ sa len na najnutnejSie informacie oboznamujuce

Citatel'a o danej problematike.

V praktickej Casti bol opisany pévodny stav firemnej pocitacovej siete a nedostatky ktoré
takato pocitacova siet’ obsahuje. Ako najzlozitejSiu Cast’ sa povazuje problém financného
Skrtania vydavkov anemoznost ucelenej obmeny vSetkych zariadeni, tak ako to bolo
povodne naplanované. Pocas pisania prace sa podarilo vymenit’ a nakonfigurovat’ vSetky
kriticky dolezité casti siete a teda docielit’ stav kedy ma administrator pod kontrolou kazdé
zariadenie nachadzajuce sa v sieti. Okrem toho sa zvysSila dostupnost’ sluzieb aj na miesta
na ktorych to nebolo ztechnickych pri¢in mozné. Za najvacsi uspech sa povazuje
vyrieSenie problému zaloznych ciest do hlavného prepinaca vytvorenim viacnasobnych
redundantnych prepojov medzi najkritickejSimi prepinaémi v sieti. V pédvodnom modeli
neboli cesty vobec zalohované a v pripade vypadku by az do okamihu odstranenia chyby
nebolo mozné zasiahnuty segment siete pouzivat. Rozsirenim bezdrotovej siete sa otvorili
moznosti vyuZivania takejto technoldgie aj v procese vyroby. Druhou velkou vyzvou bolo
pripojenie vedlajsej budovy ajej priprava na budlice rozsirovanie. Poslednou
uskuto¢nenou zmenou bola vymena firewallov a umiestnenie webového servera do DMZ.
Pre administratorov bola vytvorend moznost’ priameho vzdialeného pristupu na podnikova

siet’ pomocou technoldgie VPN.

Do buducna ak to finan¢na situacia dovoli, sa planuje dokoncit obmena zariadeni a to
hlavne dokupenim MLS prepinacov pre vrstvu jadra a WLC kontroléra pre podnikovi
WLAN. Okrem toho umoznit’ pouZzivatel'om vyuzivanie nasho VPN a rozSirenie sluzieb

umiestenych v demilitarizovanej zéne.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 98

CONCLUSION

The aim of this thesis was innovation of corporate computer network. In the first section
I described all network equipments what are essential for innovation process. It is very
important to understand what all network segments do if administrator must resolve some
kind of problem. Good configuration offer reliable and comfortable network services for
end user. Company data contain private informations what should be unavailable for
external access. Network protection and protocol review is described in network security

chapter.

Original condition of corporate network and old devices didn’t support new features and
this negatives were described before they had been replaced. Only necessary devices were
replaced because of company financial limitation didn’t allow made it as | proposed. All
network devices were configured and administrator has all this parts under his control via
real time network monitoring tool. Wireless technology overcome technical limitations
how connect devices situated on places where physical connection is not available.
Redundant paths provide reliable connection between all critical switches in the topology.
In old layout the were not redundant paths and if network interruption occurred the
conection was lost until the issue was resolved. Second building was connected to major
corporate network an if it is needed we are able extend or connect new network devices
immediately. | have replaced all firewalls and company web server is now available from
Internet. This server is situated on special network called demilitarized zone. Only
administrators have access to company network via our VPN, but this feature will be

available in near future for all employees.

Forecast for future is to continue in the exange of old equipments and buy new MLS

switches fore core layer and WLC for smarter management of corporate WLAN.
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ACL

AES

AP

ASA

ASDM

BID

BPDU

BSS

CAM

CCMP

CIDR

CLI

DCE

DHCP

DMZ

DTE

DTP

EAP

EIA/TIA

ESS

FIB

FTP

IDS

IEEE

Access Control List

Advanced Encryption Standard
Access Point

Adaptive Security Appliances
Adaptive Security Device Manager
Bridge ID

Bridge Protocol Data Unit

Basic Service Set

Content-addressable memory

Counter Mode with Cipher Block Chaining Message Authentication Code

Classless Inter-Domain Routing
Command Line Interface

Data Communications Equipment
Dynamic Host Configuration Protocol
Demilitarized zone

Data Terminal Equipment

Dynamic Trunk Protocol

Extensible Authentication Protocol
Electronic Industries Alliance / Industry Association
Extended Service Set

Forwarding Information Base

File Transfer Protocol

Intrusion Detection System

Institute of Electrical and Electronics Engineers



UTB ve Zliné, Fakulta aplikované informatiky, 2013

102

IGRP

IP

IPS

ISL

ISO

LAN

LEAP

LLC

LWAP

LWAPP

MAC

MIC

MLS

MPDU

MSK

MSS

MSTP

MTU

NAT

NIC

OSlI

OSPF

PAT

PEAP

PHY

Internal Gateway Routing Protocol

Internet Protocol

Intrusion Prevention Systems

Cisco Inter-Switch Link

International Organization for Standardization

Local Area Network

Lightweight Extensible Authentication Protocol

Logical Link Control

Lightweight Access Point
Lightweight Access Point Protocol
Media Access Control address
Message Integrity Code

Multilayer Switch

MAC Protocol Data Unit

Master Session Key

Maximum Segment Size

Multiple Spanning Tree Protokol
Maximum Transmission Unit
Network Address Translation
Network Interface Card

Open Systems Interconnection
Open Shortest Path First

Port Address Translation
Protected Extensible Authentication Protocol

Physical layer of the OSI model
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PIX
PVST
QoS
RFC
RIB
RIP
RSTP
SFF
SIP
SSID
SSL
STP
SVI
TCP
TLS
TTL
UDP
VLAN
VLSM
VolIP
VPN
VTP
VLAN
WLAN

WLC

Private Internet eXchange

Per VLAN Spanning Tree
Quality of Services

Request for Comment
Routing Information Base
Routing Information Protocol
Rapid Spanning Tree Protocol
Small Form Factor

Session Initation Protocol
Service Set Identifier

Secure Sockets Layer
Spanning Tree Protocol
Switched Virtual Interface
Transmission Control Protocol
Transport Layer Security
Time to Live

User Datagram Protocol
Virtual Local Area Network
Variable Length Subnet Masking
Voice over Internet Protocol
Virtual Private Network
VLAN Trunking Protokol
Virtual Local Area Network
Wirelles Local Area Network

Wireless LAN Controller
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PRILOHAP II: STRUKTURA ZLOZIEK DISKU ULOZENA NA CD

\Config_mls\ - konfiguracia MLS

\Config_2960\ - konfiguracia distribu¢ného prepinaca
\Config_ap\ - konfiguracia AP

\Config_pushfw\ - konfiguracia push firewallu

\Config_mainfw\ - konfigurcia hlavného firewallu
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