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ABSTRAKT

Cilem této prace bylo zhodnotit soucasné moznosti automatické kontroly a konfigurace
CISCO zatizeni a vytvorit open-source aplikaci, ktera umoznuje operace nad CISCO
zatizenimi. Nejprve je zminéna aktudlni situace na trhu, popis soucasnych komercnich
feSeni a dale pak SW navrh vlastni aplikace. Déle se text zaméfuje na popis feSeni a
implementace kazdého bloku aplikace, chovani aplikace, technické moznosti aplikace a
hranice téchto moznosti. Zavérem je pak vyhodnocen piinos, moznost uplatnéni a zejména

pak dal$i rozsifeni celého systému.

Kli¢ova slova:

CISCO, zafizeni, kontrola, konfigurace, SSH, telnet, webové aplikace

ABSTRACT

The objective of this thesis was to evaluate current configuration and check options for
CISCO devices and create open-source application that provides subset of operations on
CISCO devices. At first is mentioned the actual situation on market, then description of
actual commercial solutions and finally design of the application. Next chapters of this
thesis are focused on the description and implementation of each block the application,
application behavior, technical aspects and limitations of these aspects. In the end of the
thesis is evaluation of benefits, possibilities of usage and mainly future extensions of entire
system.

Keywords:

CISCO, device, check, configuration, SSH, telnet, web  application
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UvoD

V kazdé spoleCnosti zabyvajicich se spravou sitovych technologii je vzdy tieba
v ur¢itém casovém intervalu zkontrolovat integritu a nastaveni vSech zafizeni pfipojenych
do pocitacové sité, zda splituji bezpecnostni politiku dané spolecnosti. At uz je to z ditvodu
prestavby sité, piidani novych prvki nebo kvili bezpecnostnim kontrolam (auditim).
V soucasnosti existuje nékolik néstroju, které to umoznuji Iépe ¢i hiife. Nejcasteji se vSak
jedna o nastroje pro pouhy monitoring sité, nebo zalohu konfiguraci vybranych zatizeni.
Vrcholem funk¢nosti je pak jen porovnani konfigurace kontrolovaného zatizeni s né¢jakym
jinym (spravné nastavenym) zafizenim. Ve vSech téchto piipadech je nutny ru¢ni — lidsky
zasah pro danou cinnost. To je vSak krajné nepraktické, protoze je vzdy tieba clovek
obeznameny s interni firemni bezpe¢nostni politikou a také — a to je hlavni — lidsky faktor
mize zapficinit chybu. V tomto piipad¢ se pak jedna o zcela zbyte¢nou praci. Pokud se
opravdu jednd o nastroj, ktery je schopny néjaké pokrocilejsi analyzy konfiguracniho

souboru, je velmi drahy a pro bézné pouziti pfili§ komplexni.

Pozorovanim situace a pozadavkl u nckolika zaméstnavatell bylo zjisténo, zZe
kontroly konfigurace jsou provadény pomérné asto, avSak vétSinou nekvalitné, ¢i netplné.
Chybéjici technické ¢i lidské prostfedky mohou vést ke spousté situaci, které mohou
libovolnou spole¢nost stat nemalé problémy, ale i finanéni prostiedky. Aplikace, ktera by
toto umoznovala dostate¢né kvalitné a zaroven levné se na trhu v podstaté¢ nevyskytuje.

Cilem této prace bylo tedy takovouto aplikaci vytvofit.

Z povahy prace v podstaté neexistuji o tomto tématu Zadné knihy. Veskeré pouZité
materidly jsou ziskany v elektronické formé. Zpravidla se jedna o webové stranky
produktti, reference k programovacim jazykim a nékolik portald s tématikou

programovani a siti.
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1 SOUCASNE MOZNOSTI AUTOMATICKEHO MANAGEMENTU
A KONTROLY

1.1 Unixové skripty

V praxi nejvice vyuzivanym zpliisobem hromadné spravy zafizeni pod systémem Unix jsou
nastroje z rodiny RANCID (Really Awesome New Cisco conflg Differ) [1], zejména
potom skript clogin. Tyto nastroje 1ze snadno nainstalovat pomoci balickovych manazert
pfimo v systému Unix a jejich spusténi je tedy pomérné jednoduché. Pomoci téchto
nastroju je mozné se prihlasit k libovolnému zatizeni (popisovany je vSak uréen zejména
pro CISCO zafizeni) a stdhnout, eventudlné nahrat na néj libovolnou konfiguraci. Vzdy je
vSak nutné vytvofit soubor s pfikazy, které chceme pouzit a rovnéZ i seznam zafizeni. Je
mozné jej pomoci dalSich nadstavbovych skripti rozsifit tak, aby se tyto soubory
prikladaly samy pii kazdém pouziti. Problémem tohoto feSeni ziistdva to, ze veskery
vystup musi byt ruéné zpracovan, nebo jej musi zpracovat odlisnd sada skripti. Tento
ptistup v zdsad¢ znemoziiuje né¢jaké jednoduché modifikace hledanych informaci a vzdy
vyzaduje zasah uzivatel do skripti. Vyhodou ovsem je, Ze je zcela zdarma, neni naro¢ny

na zdroje a pokud technicka komplikovanost neni ptekazkou, pak se jedna o dobré feseni.

1.2 HP Automated Network Management Software

Tento software od spolecnosti Hewlett-Packard obsahuje celou $kalu ndastroji pro
komplexni spravu sité. Jedna se o aplikaci, kterou lze nainstalovat jak na Windows, tak na
Unixové systémy. Nevyzaduje tedy ke svému b&hu aplikace tretich stran (Javu). Zde jsou

vyjmenovany jeho kli¢ové vlastnosti, které jsou zminény v oficidlni dokumentaci [2]

e Jediny nastroj pro kompletni fizeni sitové infrastruktury.

e VylepSena dostupnost sité s multiuzivatelskym feSenim spravy site.

e Spolecny pohled a kontext pro veskeré bezpecnostni a sitové problémy.

e ZvySena produktivita a efektivita operatort, redukované MTTR (Mean Time To
Restore).

cvwr

e Umoznuje spravu vice zakaznikl, oddéleni nebo mist pii nejnizsi cené.
Na strankach vyrobce bohuZel chybi detailnéjsi informace o produktu, véetné systémovych
narokll a ceny. Pokud potfebujeme jen kontrolu zafizeni, nebo konfiguraci na zafizenich,

neni tento nastroj z dtivodu své komplexnosti pfili§ vhodny. Nicméné pro nasazeni ve
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vetsim prostiedi, kde je tfeba 1 monitorovani sité¢ a dalsi aplikace, je zcela jist€¢ mozné o

ném uvazovat.

1.3 NESSUS

Rodina nastroji Nessus od firmy Tenable je primarné zaméfena pouze na kontrolu
zafizeni od vétSiny firem na trhu a podporuje vSechny typy zafizeni. Specidln¢€ se potom
zaméfuje na hledani zranitelnych casti konfigurace na zatfizenich, tzv. Vulnerabilit®.

Kli¢ové vlastnosti popsané na strankach produktu [3]:

e nejpouzivanéjsi nastroj pro zjiStovani slabin pouZivany vice nez 15000 zékazniky
po celém svéte.

e Provadi auditovani konfigurace, zaplat a webovych aplikaci.

e Testuje vice nez 50 tisic vulnerabilit a umoznuje kontrolu konfigurace za pomoci
pridavnych &asti kodu, tzv. plugind?.

e Skenuje sité, systémy, data a aplikace.

Jak bylo zminéno vySe, primarni Ucel je hledani slabin na Sirokém spektru systému. Pokud
by bylo tfeba i néco nakonfigurovat, je nutné pouzit jiny nastroj, nebo provést zmény
ru¢né. Nessus vSak obsahuje i plugin, ktery se specializuje na kontrolu konfigurace CISCO
zatizeni se systémem IOS (Internetwork operating systém). Jednd se o Cisco I0S
Compliance Checks s identifikdtorem 46689. Za pomoci néj je mozné rozsifit
funkcionalitu nastroje o ptimé kontrolovani konfigurace oproti poZadovanym politikdm.
Vyhodou celého systému je pouzitelnost. Staci 1 nastroj pro hledani a identifikaci
problémi v siti. Nevyhodou pro mensi firmy pak mtze byt cena, kterd se pohybuje kolem

1500% za rok.

1.4 CISCO WORKS

Spole¢nost CISCO neziistava samoziejmé stranou a nabizi svoje feSeni pro spravu svych
zatizeni. Toto feSeni se nazyva CiscoWorks LAN Management Solution v soucasné verzi

4.0. Jde o celou tadu klient-server aplikaci, které jsou dostupné pouze pro Windows a

! Cesky ,,slabina“ - programatorska chyba, kter zptisobuje v softwaru zneuzitelny bezpeénostni problém
2 Cesky ,,zasuvny modul®, ktery rozsifuje funkcionalitu programu
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Solaris a to jak 32bitove, tak 64 bitové. Dle dokumentace je i vyborné podporovana

virtualizace. Hlavni oblasti systému jsou nasledujici [4]:

e Monitorovani a hledani problému - rychle a proaktivné detekuje a feSi problémy
v siti.

¢ Konfigura¢ni management - zalohy konfigurace, zalohy systému.

e Inventaf - informace o detailech jednotlivych zatizeni (chassis, moduly,...).

e Reporty - Centralizace reporti, EOL (End of Life).

e Administrace - jednoduché nastaveni a administrace.

Jeho pouzivani se pfimo nabizi, pokud je sit’ sestavena prevazné¢ z CISCO komponent.
Zejména doplnujici aplikace, jako inventat, je idedlni k uchovavani informaci, které jsou
nutné z pohledu uZivatele 1 vyrobce. Jedna se hlavné o sériova ¢isla moduli, pfidavnych
karet, celych zafizeni, napajecich zdroji a mnoha dalSich. Pokud se vSak dale podivame do
specifikaci a pozadavki na systémové prostiedky, délaji tyto pridavné aplikace a nastroje z
celého systému pomérné tézkopadné feSeni, kterd neni pfili§ vhodnad pro jednoduchou
spravu a kontrolu. I cena bude pro malou spole¢nost pravdépodobné faktorem, ktery ji od

tohoto feSeni odradi. Jedn4 se totiz o téméf 10 000$.

1.5 SOLARWINDS

Dalsi v fad€ nastrojii je Network Configuration Manager od spole¢nosti Solarwinds. Tato
spolecnost je velmi znama svym portfoliem sitovych aplikaci a vySe jmenovana aplikace
je jen jedna z nékolika, tvofici ucelenou skupinu aplikaci pro spravu, dohled a kontrolu
sité. Aplikace existuje bohuzel jen pro Windows. Podporuje Sirokou $kalu protokolli pro
pfipojeni, spravu, detekci zatizeni a pro zalohu ¢i upgrade celych zatizeni. Vlastnosti je

cela fada, a proto jsou zde zminény jen relevantni pro tento piehled [5]:

e Automatické zalohovani konfigurace.
e Real-time detekce zmén na zafizenich.
e Automaticka detekce zafizeni v siti.

e Porovnani konfiguraci a navrat zpét k ptvodni.

Tato aplikace plni dobie ucel, ke kterému byla vytvoiena. Bohuzel ji chybi prav€ moznost

porovnani konfigurace s interni nastavenou firemni politikou a jednoduchy piehled chyb.

16
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Umoznuje pouze porovnani rozdilu konfiguraci navrat k predchozi konfiguraci. Cena je

rovnéz vyssi a dle vyrobce zacina u 2500€.

1.6 TITANIA

Spolecnost Titania vyvinula nastroj jménem Nipper. Jednd se o Cist¢ kontrolni nastroj,
ktery se sklada ze 2 podprogramu: Nipper One a Nipper. Nipper One poskytuje
jednoduchy zptisob pfistupu k funkcionalitam Nipperu — GUI (Graphical user interface).
Nipper je ptikazovy fadek (CLI — Command Line Interface) pro uzivatele, ktefi znaji 1épe
vlastni prostedi a navic umoziuje vyuzivat Nipper pouzivan automatickymi skripty. Je

dostupny pro Windows, Unix i Macintosh. Kli¢ové vlastnosti jsou nasledujici [6]:

e Obecné nastaveni zafizeni (jméno, verze systému,...).

e Sit'ové sluzby - piehled aktivnich sitovych sluzeb.

e Administra¢ni nastaveni - aktivni Telnet, SSH,...

e Autentizacni nastaveni - zpusob pfistupu k zatizeni (TACACS - Terminal Access
Controller Access-Control System, lokalni Gicty).

e Porty, routovaci informace, nastaveni SNMP, Casu a dalSich.

Nipper je vhodny spiSe pro administratory, nez pro koncové uzivatele. Ti sice mohou
vybrat v GUI, které polozky maji byt kontrolovany, avSak s pouzitim dal$ich skriptid je
jeho vyuzitelnost daleko vétsi. Obsahuje téZ pouze pevnou mnoZinu hodnot, které je
schopny zkontrolovat. Ta je sice pomé&rn¢ Sirokd a obsahuje dost moznosti pro kontrolu,
avSak Casem se mize stat, ze bude potieba ovéfit nastaveni, které nastroj neumoziuje

zkontrolovat. Cenu se nepodafilo zjistit.
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2 NAVRH APLIKACE

Ani jedno z vySe uvedenych feSeni neni vhodné pro jednoduchou spravu a kontrolu
zafizeni. Vzdy se jedna bud’ o velmi drahou aplikaci, nebo nespliiuje ucel, pro ktery je
tteba. Jednoduchd a pfitom ucelnd kontrola zafizeni ve firemnim prostiedi byla velmi
obtizna. Situace byla fesena nejdiive jednoduchymi Unixovymi skripty. V 1.1 je popsano
jedno z moznych pouziti skriptu Clogin. Pomoci néj bylo mozné stahovat konfigurace ze
zafizeni a poté z nich byly jinymi, velmi jednoduchymi skripty ziskdvany pozadované
informace. Velmi brzy vSak bylo dosazeno omezeni a to takovych, ze pro kazdy typ
zafizeni je tfeba mit zvlast’ stahovaci skript a poté kontrolni skript. Vyvstal rovnéz problém
s prenositelnosti. Na vétsiné serverti ma uzivatel jen prava pro ¢teni a pti pokusu nastavit

souboru prava pro spu$téni narazi uzivatel ¢asto na problém.

Dalsi etapou byl nastroj psany v jazyce PHP (Hypertext Preprocessor). Jednalo se o
pomérné jednoduchou aplikaci, ktera méla i GUIL To vSak nebylo pfili§ ptivetivé. Navic
veskera kontrolni ¢innost byla zabudovana piimo v koédu a tak jakékoliv zména pozadavkl
m¢éla za nésledek jejich upravu. Aplikace se rovnéz nebyla schopna pfipojit k zafizeni, a
stdhnout sama konfiguraci. To bylo tfeba provést bud’ ru¢né, nebo za pomoci vyse
zminénych skriptd a poté do aplikace importovat. Cely systém byl tedy ponékud
tézkopadny a naro¢ny na dalsi udrzbu.

Posledni verze se tedy musela vyvarovat vSech téchto neduhii. Proto jsem zacal
uplné znovu a od zacatku, aby se do programu nezanaSely staré chyby a byla zajiSténa

veskerd pozadovana funkcionalita.

2.1 Pozadavky a vybér reSeni

Cilem tedy bylo vytvofit aplikaci s GUI, pomoci které by bylo mozné provadét
kontroly zafizeni na zéklad¢ volitelnych parametri, jako napf. verze systému, zakaznika,
typu zatizeni apod. Hlavnim pozadavkem byla jednoduchd pienositelnost, tzn. umoznit
nasadit aplikaci v podstaté kdekoliv, bez komplikované instalace prostiedi, rekompilaci
apod. Z celého spektra jazykd jsem nakonec zazil vybér na jazyky C a PHP. Oba jazyky
poskytuji potiebnou funkcionalitu. Jazyk C sam o sob& neobsahuje potiebné knihovny a
funkce, které by zabezpecily hladkou funk¢nost na riznych prostiedich. Jedna se hlavné o
GUI, SSH a Telnet spojeni a MySQL knihovny. Vsechny je mozné ziskat za pouziti

knihoven tfetich stran.
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wxWidgets knihovna je urena pro programy s grafickym prostiedim a umoziiuje
prenositelnost mezi Windows a Unixem. Je bohuzel nutné mit na obou systémech
kompilatory s ptilozenymi knihovnami a pti pfenosu cely program pieckompilovat. To neni
piili§ praktické, a i kdyz by bylo mozné napsat skripty nebo batch®soubory pro okamzitou

kompilaci, neni to ov§em pfili§ komfortni feSeni.

Pfipojeni pomoci SSH by se dalo realizovat pomoci libssh [7] knihovny. Ta je
soucasn¢ ve verzi 0.5.4. Knihovna obsahuje implementaci klienta i serveru. Pro nase ucely
by vsak stacila jen klientskd cast. Knihovna je pomérné¢ bohatad na funkce. Obsahuje
samoziejm¢ funkce pro pfipojeni k zafizeni ptes SSH, spravu chyb a sezeni, ale také i
funkce pro préci s fetézci, buffery”, vldkna, spravu kli¢t a penos pies SCP (Secure Copy).
Knihovna funkci pro telnet existuje ve form& Open source na je dostupna ne webu [8]. Je

potieba pridat i n¢jaké dalsi hlavickové soubory, to je vSak jiz nad ramec této prace.

MySQL databaze byla zvolena proto, Ze obsahuje Sirokou podporu pro vétSinu
pouzivanych jazykd a disponuje tedy i vlastnim API pro jazyk C. Jedna se o velmi
rozsahlou knihovnu, ktera umoznuje kompletni spravu databazi z klienta psaného v jazyce
C. Obsahuje pteddefinované struktury a funkce pro jednoduchou manipulaci s daty. Staci
pouze piilozit hlavickové soubory a zménit nékterd nastaveni (jako napt. velikost

komunikac¢niho bufferu).

Jak je vidét, pro vyvinuti celého nastroje by byla tfeba celd fada podplrnych
prostiedktli a knihoven. Tim by se pomérné zkomplikovala udrzovatelnost celého systému,
protoze by se musely hlidat aktualizace a bug fixy®, nova vydani a vylepseni pro kazdou
jednotlivou knihovnu. Z téchto davodu byla zvolena jako cilova platformu webova
aplikace psana v PHP verzi 5 s vyuzitim MySQL databaze verze 5. Protoze se jedna o
webovou aplikaci, bude za pomoci PHP vytvafen HTML (Hypertext Markup Language)
grafické prostiedi generovano webovym prohlizeCem. Na klientské strané se pro véEtsi
funkcionalitu vyuzivat i javascriptova knihovna jQuery a jeji nadstavba jQuery Ul. Ta

obsahuje funkce jak pro operaci s objekty tak funkce pro zpfijemnéni prace s webovou

¥ Soubor systémovych piikazi obsahujici i n&které Fidici bloky jako IF, GOTO, apod.
* Vyrovnavaci pamét, slouzi k meziukladani vysledki, vyuziva se typicky pii sitové komunikaci
® Bugfix — oprava znamého problému
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strankou. Zejména pak drag&drop® funkce, funkce pro t¥{déni bloké, dialogy, AJAX
(Asynchronous JavaScript and XML) funkce a spoustu dalSich prvkd, véetné riaznych

grafickych efektt.

E}ETIE—I'I'IEWIE— “':>—| || PHP || S5H knihovna |
poZadaviy

M My SCL | || Telnet knihovna |

K Webowy prohlizec

IE2, nebo FF 18

Sitove pripojeni " knihovna jQuery |

Obr. 1. Nefunkcionalni pozadavky

Protoze cela tato skladba programi by pfi separatni instalaci trpéla stejnymi neduhy

jako feseni v C, bylo zvoleno kompletni feSeni v jediném baliku. Tim je xampplite [9].

2.1.1 Pouzité reSeni

Tato aplikace existuje jak pro Windows, tak pro Unix. Staci tedy nainstalovat jediny
balik, a pokud zachovame sejnou verzi baliku na Windows i Unix, bude veskera funkénost
zajiSténa na obou systémech. Pro vyvoj této prace bylo pouZito prosttedi XAMPP pro

Windows ve verzi 1.7.3, které obsahuje nasledujici aplikace:

e Apache 2.2.14.
e PHP5.3.1.
e MySQL 5.1.41.

Pro webové rozhrani byla pouzita knihovna jQuery ve verzi 1.7.2 a jQuery UI 1.9.1.
Soucasti baliku je i webova aplikace pro spravu MySQL databazi — phpmyadmin. Pomoci
ni je mozné piimo piistupovat k databdzim a tabulkdm v MySQL.

PHP bohuzel neobsahuje v originalni kompilaci podporu pro SSH, ani telnet.

V piipadé¢ SSH existuje knihovna funkci, kterou je mozné jako PECL (PHP Extension

Community Library) modul ptidat v konfiguraci PHP. V piipad¢, Ze se jedna o Windows

® Drag&drop — umisténi pozadovanych dat na misto pretahnutim mysi
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platformu, je nutné ptidat DLL (Dynamic Link Library) knihovnu. U Linuxové verze se
ptidava modul SO (Shared Object). Rovnéz MySQL DLL soubor musi byt pfidan rué¢né
v konfiguraci PHP, jinak MySQL funkce nebudou pracovat. Funkce pro pfipojeni pies
telnet budou muset byt kompletné naprogramovany, kvuli specifickym pozadavkim

CISCO zaftizeni.

2.2 Soucasti aplikace

Jiz pfi navrhu bylo nutné odd¢lit zobrazovaci ¢ast od pracovni, tj. té, kterd se stara o zapis
a modifikaci dat v databazi. Dale bylo tfeba odd¢lit zapisové a modifikacni skripty od téch,
ktera data jen ctou. Ve vSech vSak musi byt pfitomna kontrola uZivatelskych vstuptl, aby se

nemohlo stat, Ze neptihlaSeny uzivatel bez patfi¢nych prav bude moci spustit sviij kod.

Z divodu ochrany systému je tedy pro fungovani aplikace nutné, aby v ni byl
ptihlaSeny schvéleny uzivatel. Ten mize byt vytvofen pouze uZzivatelem, ktery mé opét
opravnéni pro vytvoreni nového uzivatele. Pfi prvni instalaci a spusténi je vytvotfen
vychozi uzivatel ,,admin®, ktery ma opravnéni pro veSkeré ¢innosti. Pomoci néj bude

mozné vytvaret dal$i uzivatele a ménit prava tém jiz vytvofenym.

Cela aplikace je rozdélena na 3 zakladni bloky — GUI, konektivita a kontrolni ¢ast.
Kazda c¢ast byla vyvijena oddé€lené a nasledné provazana ptes interni operace do jednoho
celku. Puvodni navrh aplikace pocital jesté s rozdélenim na administrativni a uzivatelskou
Cast programu. To by v8ak znamenalo vy$§i mnozstvi obsahu, ktery by musel byt
explicitn€ rozdélen a byl by tfeba i mnohem vétsi pocet opravnéni. Proto byla nakonec
zvolena pouze jednotroviiové verifikace a to tak, Ze pro kazdou akci je definovano
opravnéni a kazdé toto opravnéni obsahuje 3 dalsi opravnéni pro zapis, zménu a Cteni.
S dtrazem na jednoduchost budou volena na jediné strance pro specifického uzivatele.
Kazda programova sekce bude rovnéz pfed svym nactenim kontrolovat, zda uZivatel ma

aktivni pfihlaSeni a zda ma opravnéni pro pozadovanou akci.

Pro zabranéni pfimého spousténi skriptii musi byt tyto kontroly provadény rovnéz i
v exekucni €asti, spolu s ovéfenim vSech vstupli na neplatné nebo pftili§ dlouhé fetézce.
Veskera aktivita, kde je tfeba ovéfit opravnéni, bude monitorovdna a zaznamy budou

ukladany do databéze pro eventualni audit a piehled zmén.

Aplikace je rovnéz vicejazyéna. Toto je feSeno nacitanim PHP souboru, kde budou

v poli uloZené konstanty s textovymi fetézci. Toto feSeni umozni jednoduché pieklady
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pouhym piepsanim hodnot. Pokud se dodrzi jmenna konvence u souboru, aplikace sama
zobrazi dostupné jazyky v menu nastaveni. V prvotni verzi se pocita pouze s anglickym

textem.

2.3 Casti aplikace a UML navrhy

V této ¢asti jsou popsany navrhy jednotlivych bloku aplikace. U velmi jednoduchych ¢asti

jsou UML bloky vynechany.

23.1 GUI

Aplikace obsahuje z&kladni obrazovku s nazvem tvodni stranky, ptihlaSenym uzivatelem a
menu na levé strané obrazovky. Celé feSeni se snazi o zachovani jednotného konceptu a
vzhledu. V menu pak jsou polozky pro spravu systému a vlastni aplikace. V jednotlivych
podsekcich jsou dale moznosti pro vytvoreni nové polozky a editace ¢i vymaz stavajici

polozky. Ke kazdé akci je samoziejmé tfeba mit patfi€né opravnéni.

2.3.2 Spusténi kontrolni a konfigura¢ni Sablony

Pied vytvofenim a spou$ténim $ablony je nutné, abych byla v systému zavedena
zatizeni, nad kterymi chceme operace provadét. Cilem aplikace vS8ak neni sprava aktiv
(asset management’), nicméné vzdy je nutné vést alespoii minimalni mnozinu informaci o
zatizenich, kterd maji byt spravovéna a kontrolovana. Jako povinné parametry jsou IP,
jméno zatizeni a model. Déle je nutné vybrat z ptedvybranych moznosti typ zafizeni,
status, zemi, lokaci a zadkaznika. V piipadé zemé, lokace a zakaznika se bude jednat o
moznosti jiz ulozené v systému. Pokud bude potiebna jina nez dostupna hodnota, musi se
vytvofit v pozadované sekci. Rozsifujici a tedy nepovinnou hodnotou je sériové Cislo a

verze OS.

Jakmile je v systému zavedeno alespon jedno zafizeni, je mozné spoustét kontrolni
a konfigura¢ni Sablony. V piipadé kontrolnich Sablon je tieba vybrat seznam zafizeni, na
kterd se ma Sablona aplikovat. U konfigura¢nich $ablon staci pouze vybrat Sablonu a
veskeré jeji nastaveni se poté naCte z databdze napt. aplikace na urcity typ zafizeni,

zakaznika atd.

" piehled o hardwarové a softwarové situaci v celé organizaci
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Vicejazycna Spusteni

podpora

Sablony

Spusteni kontrolni

Zobrazeni vysledku
kontroly

konfiguracni Sablony
Logovani

systémovych zmen

| " Monitorovani akci

O_{ " Zpracovani logu

|<>—| ’l Sprava cpravneni

I " Prihlaseni uZivatele I<>—| " Sprava uZivatelu

Vytvoreni / uprava /
vymaz uZivatele

4' “ Sprava zarizeni

Pridani / uprava /
vymaz zarizeni

4' " ésblony

i

Vytvoreni / uprava /
vymaz sablony

Q

<>_l " Typ Sablony

Rozssh pouZiti

Sablony

4' " Layouty

i

Vytvoreni / uprava /

-

layoutu

vymaz bloku

Vytvoreni / uprava /

¢

4' " Zeme

Vytvoreni / Gprava /
vymasaz zeme

. e

Vytvoreni / Gprava /
vymaz lokace

. =

Vytvoreni / Gprava /
vymaz zakszniks

L §Eee

Vytvoreni / Gprava /

vymaz prikazu

T 1 S

4' " Nastaveni aplikace

Nastaveni globalniho
prihlasovacihc jména

Nastaveni globalniho
hesla

Nastaveni konfiguracniho

hesla

Nastaveni aplikacnihc
hesla

—| " Nastaveni jazyks

Obr. 1. Funkéni pozadavky

2.3.3 Sprava zemi, lokaci a zakazniki

Vsechny ¢asti maji podobné pozadavky na typ dat. V pifipadé zemé& se musi zadat

nazev zemé a zkratka dané zemé. U lokace je tfeba nazev, zkratka a nasledné ji pfitadit

{ II Presouvani bloku

k pozadované zemi. V piipadé zakaznika je nutny opét jen nazev a zkratka.
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Zobraz seznam
konfiguracnich Sablon

Existuje kontrolni layout?

Ower opravneni

Akce pro vytworeni
nowve Sablony

Existuje opravneni?
AND

wyber zatizeni a
Sablonu

Zobraz chybu

AND

@a&ti seznam za?l'zenD

Existuje alespon jedno zafizeni?

Spusténi
sablony

Obr. 2. Diagram aktivit pro spusténi kontrolni Sablony

Existuje alespon jedna
Start Existuje opravnéni? konfiguracni 5ablona?

Ower opravneni

Zobraz seznam
konfiguracnich Sablon

(Znhraz -:'.h]rhu) (Znhraz informadci ) ( Spust’ Sablonu %

Zobrazeni logu

Obr. 3. Diagram aktivit pro spusténi konfigura¢ni Sablony

2.3.4 Sprava Sablon, pfikazi a vystupnich rozloZeni (layouti)

U sablony musi byt zadan néazev, typ a aplikovatelny rozsah — tj. zda se méa
aplikovat na zékaznika, verzi OS, typ zafizeni atd. Dalsi informace budou zobrazeny podle
toho, jaky aplikovatelny rozsah je vybran - tzn. ze pokud je vybran zékaznik, zobrazi se
seznam zakaznikt,, pokud je vybrana verze OS, zobrazi se seznam vsech pouzitych OS
verzi atd. Déle je zobrazen seznam vSech ptikazi, které je mozné pomoci drag&drop
pretahovat z kompletniho seznamu do Sablony. V piipadé, Ze je zaklddana nova, nebo je
editovana jiz existujici $ablona, musi byt vzdy vybran alespon 1 piikaz. Typy jsou 2 a to
Cteci (bez konfiguracniho médu) a konfiguracni. Seznam ptikazl se aktualizuje podle toho,

ktery mod mame prave vybrany.
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Vybrani typu a Vybér prikazi [sestaweni
rozsahu Sablony Sablony)
Start

Je vloZen alespon
jeden pfikaz?

Aktualizace prikazu a '1”!
dalsich hodnot die typu NE

NG N

Zobraz chybu

Existuji prikazy pro

dany typ Zablany? Existuje Zablona se

I." stejnym jmenem?
- ANO

£

o

NE

Pridani noveho
prikazu

Ulezeni sablony

Obr. 4. Diagram aktivit pro vytvotfeni nové Sablony

Layouty jsou provazany se Sablonami. Kazdy layout musi byt s néjakou sparovan.
Sablona mize mit vice layotd, obracené to viak neplati. Casti layoutu budou tvofit sekce
prikazti, do kterych bude mozné vkladat kontrolni bloky. Ty je mozné ptesouvat opét
pomoci drag&drop. S bloky je také mozné po umisténi libovoln¢ manipulovat, pfesouvat,

mazat nebo upravovat.

Start

Vybér Sablony ke
sparowvani

layoutu

Existuje jmeno
layoutu®

Haéteni wiech
nepouiitych blokd

Vyber / edstranéni
{drag&drop}
poZadowvanych blokd

Zobraz chybu

Naéteni prikazl, které

. - = Ulozeni
jsou v Sablone

Obr. 5. Diagram aktivit pro vytvofeni nového layoutu

Bloky — pojmem blok se rozumi entita, ktera definuje hledané a kontrolované
hodnoty. Blok musi obsahovat jméno, typ, fetézec, ktery se bude hledat (kontrolovat), za

jakych okolnosti bude hledani platné a co se bude vypisovat. Typ miize byt jeden

25
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Z nasledujicich: Staticky blok, fadek, obsah, multi fadek a sekce. Implementacni detaily a

podminky pouziti jsou uvedeny v 4.8.1.

Piikazy — v této sekci lze najit seznam vSech ulozenych piikazli a samoziejmé je
mozné s nimi pracovat (editace, novy piikaz, vymaz). Pro vytvotfeni nového piikazu je
nutné zadat alias pro piikaz a pak samotny piikaz. V soucasné dob¢ je mozné zadat jen
jeden piikaz do jednotlivého aliasu, tzn. Ze neni mozné spustit sérii ptikaz jednim blokem.

Samoziejmosti je ovéteni uzivatelskych prav pro danou akei.

2.3.5 Sprava uzivateli

Zde je mozné vytvaret uzivatelské ucty, pfifazovat K nim opravnéni a mazat je. Seznam
zakladnich kategorii opravnéni je nasledujici: zemé, lokace, zdkaznik, zatizeni, Sablona,
layout, uzivatelé a ptikazy. U vSech téchto kategorii je mozné vybrat ze 3 voleb —
vytvofeni (pfidani), uprava a vymaz. Specidlni opravnéni jsou u spusténi kontrolni a

konfigura¢ni $ablony. Zde je, mozné vybrat pouze povoleni nebo zakazani.

2.3.6 Nastaveni aplikace

V této sekci je mozné nastaveni jazyka (aktudlné pouze anglictina), dale pak zména
vlastniho uZivatelského hesla a nastaveni piihlaSovacich udajii pro pfipojeni k zafizeni.
Bude tieba, aby uzivatel mohl bezpeénym zplisobem zobrazit aktualni hodnoty (pokud jsou
nastaveny). V budoucnu budou mozZnosti nastaveni aplikace podstatné rozsifeny dle potieb
uzivateli. Pokud je uzivatel smazan ze systému, jsou v ndvaznosti na tuto akci automaticky
smazany 1 vSechny hodnoty nastaveni pro daného uzivatele. Tim je zamezeno ukladani dat

v DB, ktera by jiz nikdy nebyla pouZzita.

2.3.7 Pripojeni k zarizeni
Tato ¢ast obsluhuje SSH a telnet pfipojeni k zafizenim. Protoze se jedna o objektovou

aplikaci, je toto feseno knihovnou funkci v podobé PHP tfidy. Nezbytna data pro vytvofeni
objektu jsou:

e IP adresa — ta bude ziskana automaticky z databaze.
e Uzivatelské jméno.

e Heslo k zatizend.

Volitelné miZe byt zadano jesté tzv. enable heslo. To slouZi pro vstup do konfigura¢niho

modu CISCO zatizeni. Toto heslo neni pouzité, pokud neni spusténa konfiguracni Sablona.
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VSechna tato hesla bude mozné globalné ulozit pro kazdého uzivatele. Musi obsahovat
funkce pro ziskani CLI (Command Line Interface) a zejména rozhodovaci funkce, které
uréi, zda byl pfijat kompletni vystup. Reseni je popsano v 4.3.4. Déle jsou ptitomny funkce
pro ziskani dat, jejich zpracovani a kone¢né odpojeni od zatizeni. V ptipadé SSH se bude
jednat o zapouzdieni SSH funkci do uZzivatelské tfidy. Pro telnet pfipojeni je vytvofena

zcela nova tiida se stejnymi funkcemi jako SSH knihovna.

2.3.8 Kontrolni ¢ast

Kontrolni ¢ast je finalni ¢ast zobrazovana pii kontrole zafizeni. Je dostupna po spusténi
kontrolniho layoutu a obsahuje kompletni vystup, ktery byl nakonfigurovan
vV pozadovaném layoutu pro vSechna zafizeni, na kterd byla aplikovana. VSe bude
zvyraznéno barvou, podle toho, jestli je nalezeny fadek spravny, nebo nikoliv. Je nutné,
aby byla konfigurace ze zafizeni staZzena automaticky, jinak kontrola nebude pracovat.

Aktudln€ neni mozné nahrat konfiguraci jinym zptisobem.

2.3.9 Deterministicky konecny automat (DKA)

Specialnim piipadem kontrolni ¢asti je pak ,,sekéni piikaz. Konfigurace CISCO zatizeni
obsahuje mnoho casti, které se s drobnymi obménami opakuji. Typickym piikladem je
seznam rozhrani (interfaces), nebo routovaci informace (OSPF ¢i BGP sekce). Tyto sekce
obsahuji v podstaté identické informace s jinymi hodnotami, které je tfeba zkontrolovat.
Zaroven je tieba, aby se z téchto sekci ziskaly 1 informace, které se poté pouziji pro vypis
dat o sekci. Toto by bylo pfii klasickém fadkovém prichodu obtizné. Proto bylo tfeba
vymyslet feSeni, které by toto umoZznilo pokud mozno co nejuniverzalngji a S moznosti
dalsiho rozsiteni funkcionality v budoucnosti. Vysledkem je kone¢ny automat, ktery bude

mozné uzivatelsky konfigurovat.

Aby bylo mozné ziskat jen relevantni informace, musi DKA umét zpracovavat
klicova slova a mit moznost ukladat jen ¢asti textu v zavislosti na konfiguraci uzivatelem.
Proto se pro zacatek pocita s klicovymi slovy, kterd ziskaji data od aktudlni pozice do
dalsiho zvoleného oddélovace, nebo do konce fadku. Tato data bude mozné soucasné

ukladat do proménnych, kumulovat je a nasledné s nimi dale pracovat.

Nejdiive bude nutné lokalizovat zacatek sekce, kde ma prohledavani zacit.
Nasledné skript bude prochéazet vSechny fadky nakonfigurované v sekénim piikazu a bude

hledat shodu v prohledavané sekci. Protoze kazdy tadek obvykle reprezentuje informace,
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které nejsou v relaci s ostatnimi, bude nutné, aby u kazdého fadku bylo mozné zvolit, zda
je povinny, ¢i nepovinny, zda jej vypsat vzdy, nebo jen je-li spravny apod. Aby bylo
jednoznacné mozné urcit, kde zacinaji konfigura¢ni volby, musi se odd¢lit parsovani
konfigurace a parsovani nastaveni kazdého fadku. Opét 1 tato akce musi klast diraz na
budouci zmény. Konec sekce se urCovat nemusi, protoze v piipadé CISCO =zafizeni je

koncem sekce znak vykii¢niku.

2.4 MySQL a navrh databaze

m log > m user_setlings ¥ ] users v
| versions v id INT{11) id INT{11)
v - ]
—J template_commands Y —— i INTLL) i _user INT(LL) login VARCHAR(LS)
id INT(11) AT description Y ARCHAR(30) settings YARCHAR(30) name Y ARCHAR(30)
2 id_template INTCLL] country YARCHARL30) > walue ¥ ARCHAR{100) password Y ARCHAR(ZD)
2id_command INT{11) shorteut ¥ ERCHARCE) |~ L g country_add ENUM{'D','1%
arder INT{11} > * }lj country_m odify ERUM{T' 1"
>
i . country_del ENUM{'DY,'1")
¥ N4 ¢ d.|' o ] devices ¥ "l device_model ¥ I_ . . .J
| | | | I id INT(11) AINTELD) site_add ENUM{'DY,'1"
| | | L site_modify EMUME'D','1")
| | | 1‘ | 2id_country INT(11) model Y ARCHAR(IS) el o !
| | | | I >id_site INT{11) . site_del ENLM{0'/1')
lJ I__Jl_ _______ | } | > id_mods] INT(11) — customner_add ENUME'D,'1%
| I | | IS hastname VARCHAR(40) B — — — customer_modify EMUMD',' 17
| | | | . customer_del EMUM('0",'1")
[ ip Y ARCHAR(15)
| | Tl — tustomers 2/ device_create ENUMI'D,'1)
| 1 I | 2 os_version INT{11} AINTAL) - !
id INT(11 i " g
) M | * > id_rustom er INT(11) - device_modify ENUMI0Y,'1%
v customer Y ARCHAR30 o
- (TS | sites v serial_number W ARCHAR(ZS) [ T S o denice_del ENLIM(T','17)
id TT(LL) | shortrut ¥ ARCHAR(S) bemplate_create EMUM('D, 1%
id INT(11) 1< @ stabus INT( L1} g : _
name YARCHAR{30) idl_rountry INT 1) | type INT( 113 : template_modify ENUM{D','1"
type INT{11) Bel—T O dte_nama YARCHAR(30) created_by TNT(11) I template_dd EMUM{D','17)
scope INT(11) site_shortect VARCHAR(3) craated_on DATETIME | exac_ro_template ENUM{'DY'1Y
2id_country INT{11) > last he DATE | exec_rw_templae EMUM{'D','1"Y
2 id_site INT(11) | - > I :l | t blocks ¥ users_create ENUM{'DY,'LD
ayout_blocks
device_type INT{11) 404 | | B Smere..
I
id_version INT{11) I Q I l " >
_______ — 2 id_layou
id_customer INT(11) | | | ) commands v r T
- | | | 2id_cmd IMNTE11)
> id INTELL) | |
| 2id_black INT{11)
| type INT{ 11) | | | _l blocks v
| H—— - — — ‘——+——| position INT{11) |
| description YARCHAR{SD) | | 4 " | id INT{11)
arder INT(11
I command ¥ ARCHAR] 255) I layouts v | I . } type INT(11)
| > id INT(LL) } | | loop_dl INT(11)
I sid_template INT{11) by | \__Jl carrect_stakement EMUMC., )
| 2id_user INT{11) description ¥ ARCHAR(100)
e _|

name WARCHAR(S0)
creabed_on DATETIME (10 — — — —
public ENUM{'1','0"

>

Obr. 6. ER diagram pro databazi HCTool

pattern TEXT
print_option INT{11}

Jak jiz bylo zminéno, aplikace vyuziva databazovy systém MySQL. ,Jedna se o
databazovy systém, vytvoieny Svédskou firmou MySQL AB, nyni vlastnény spolecnosti
Sun Microsystems, dcefinou spole¢nosti Oracle Corporation. Jeho hlavnimi autory jsou
Michael ,,Monty*“ Widenius a David Axmark. Je povazovan za uspé$ného prikopnika

dvojiho licencovani — je k dispozici jak pod bezplatnou licenci GPL, tak pod komeréni
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placenou licenci. MySQL je multiplatformni databaze. Komunikace s ni probihd — jak uz
ndzev napovida — pomoci jazyka SQL. Podobné jako u ostatnich SQL databazi se jedna o
dialekt tohoto jazyka s né¢kterymi rozsifenimi. Pro svou snadnou implementovatelnost (lze
jej instalovat na Linux, MS Windows, ale i dal$i operacni systémy), vykon a piedev§im

pouzivanych databazich [10]“.

Aby bylo mozné ulozist¢ pouzivat, je tieba nejprve vytvofit databazi a tabulky
spole¢né s relacemi. Relace je, jak jiz nazev vypovida, vzajemny vztah mezi riznymi
tabulkami. Aby této funkcionality mohlo byt vyuzivano, je nutné navrhnout DB tak, aby

byly relace spravne.

Aplikaéni DB nese nazev ,hctool” (z anglického healtcheck tool — néstroj pro
kontrolu systému). Databaze pak obsahuje 15 tabulek, které obsahuji data relevantni pro
aplikaci. Kazda tabulka musi mit nastaven engine, ktery definuje jaké vlastnosti a funkce
budou poskytnuty pii operacich nad tabulkami. MySQL jich obsahuje celou fadu.
Vychozim enginem je MyISAM. V aplikaci je v§ak pouzity engine InnoDB, protoze oproti
MyISAM umoziuje pouzivat cizi klice. Rozdily mezi témito 2 hlavnimi enginy je popséan
nize a text je pievzat ze stranek Ondieje Cedaka [11]. Popis uéelu jednotlivych tabulek je
v tabulce 1. Vztahy mezi jednotlivymi tabulkami a datové polozky tabulek (sloupce) je

mozné vidét v ER diagramu (Obrézek 7) nebo po spusténi aplikace v nastroji phpmyadmin.
Tab. 1. Seznam MySQL tabulek.

Nazev tabulky UloZena data

blocks Data blokt pro pouziti v layoutech, typ blokt, nazev a
hledany / vypisovany text.

commands Ptikazy, jejich popis a typ

countries Seznam zemi uloZenych v systému

customers Seznam zakaznikl uloZenych v systému

devices Seznam zafizeni ulozenych v systému

device_model Modely zatizeni

layouts Informace o lyoutech a vazby na Sablony

layout blocks Bloky pouzité v jednotlivych layoutech

log Tabulka obsahujici zdznamy udalopsti z aplikace

sites Seznam lokaci

templates Informace o Sablonach a jejich typech

template_commands

Ptikazy pouzité v jednotlivych Sablonach a jejich potadi
provadeéni.

users

Seznam uzivateld a jejich opravnéni

user_settings

Nastaveni pro jednotlivé uZivatele
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UloZena data

versions Seznam pouzitych verzi OS

241 MyISAM

,,Je zalozen kodu starSiho enginu ISAM (od MySQL 5.1 jiz neni ISAM podporovan).
Tento engine je velmi rychly, avSak v pfipad¢ havarie nenabizi téméi zadné moznosti pro
obnovu dat. Cela databaze je ulozena ve sloZce, ktera obsahuje jednotlivé datové soubory.
Tyto soubory jsou rozdéleny do 3 kategorii, kazda databazova tabulka se fyzicky skladéa z

3 souboru:

e .frm - Defini¢ni soubor tabulky,
e .MYD - Datovy soubor, obsahuje samotné data,

e .MYI - Soubor s indexy.

Diky tomuto rozlozeni je sensitivita na velikost pismen ovlivnéna sensitivitou file systému,
na kterém jsou data ulozena. Toto rozlozeni l1ze zménit a pro vyssi vykon rozlozit soubory
mezi vice fyzickych zatizeni pfi vytvateni tabulky. Maximalni pocet fadka v jedné tabulce
je 2732 ve standardnim nastaveni. Maximalni pocet indexti v jedné tabulce je 64 ve

standardnim nastaveni. Délka kli¢e je maximalné 1000 bajti.«

2.4.2 InnoDB

,»Je transakéné bezpeény ACID (Atomicity, Consistency, Isolation, Durability) spliujici
databazovy engine. Podporuje commit, rollback a opravy pii havériich. Vyuzivd ho
napiiklad znamy server Slashdot.org. Pro MySQL je vyvijen firmou Innobase Oy, ktera je
vlastné Oraclem. Narozdil od MyISAM (Indexed Sequential Access Method)a Maria jsou
data InnoDB tabulek uloZena v tablespace. Do adresafe s databazi se uloZi pouze .frm

soubor s definici tabulky.
Velikostni omezeni

e Tabulka nemize mit vice nez 1000 sloupcti.

o Délka klice je maximalné 767 bajtu.

e Maximalni velikost tablespace je 64TB.

e Maximalni délka fadku véetne BLOB a TEXT je 4GB (prvnich 768 bajti je

ulozeno v tadku, zbytek ve zvlastnich strankéach).*
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2.5 JQuery

Javascript je multiplatformni, objektové orientovany interpretovany skriptovaci jazyk,
jehoz implementace je soucasti kazdého moderniho webového prohlizece. JavaScript byl
puvodné obchodni nazev implementace spolecnosti Netscape, kde byl vyvijen nejprve pod
nazvem Mocha, pozd¢&ji LiveScript, ohlaSen byl spolecné se spoleCnosti Sun Microsystems

v prosinci 1995 jako doplnék k jazykim HTML a Java.

Pouzivani javascriptu pro komplikovanéjsi pouziti, jako napiiklad prace s obrazky,
soubory, animacemi a zejména prace s udalostmi je pomérné nekomfortni. Velky problém
pak nastava zejména v tom, ze kazdy prohlize¢ obsahuje implementacni odliSnosti od
standardizované verze, a tak se muze stat, ze stejny skript se bude chovat v riznych

prohlizecich rizné, nebo nebude fungovat viibec.

-----

napfi¢ prohlizeci., ktera klade diraz na interakci mezi JavaScriptem a HTML. Cela jQuery
knihovna je vyvijena jako opensource a vétev 1.x je kompatibilni zpétn€ az s prohlize¢em
IE 6, a u vSech ostatnich prohlizecu jako Safari, Chrome, Firefox a dalSich je plné funkéni
v aktualni verzi a ve verzi o 1 zpét. Vyvojova vétev 2.x jiz nepodporuje starSi prohlizece

IEG, IE7 a IE8. Z&kladni vlastnosti

e Vybér DOM (Document Object Model) elementl pomoci otevieného cross-
browser selektorového enginu Sizzle, odnoze projektu jQuery.

e Funkce pro prochazeni a zménu DOM (véetné podpory pro CSS 1-3 a zakladni
XPath).

e Udalosti.

e Manipulace s CSS (Cascade StyleSheet).

o Efekty a animace.

o AJAX.

e Rozsifitelnost.

e Ultility — napf. informace o prohlizeci nebo funkce each.

e Javascriptové pluginy.

Samotné jQuery vSak nema piili§ moznosti pro praci s HTML elementy, jejich animaci,
a vylepSeni samotného grafického rozhrani. Z tohoto diivodu je nutné pouzit rozsiteni

Vv podobé jQuery UI (User Interface). To obsahuje celou fadu widgeth (v ceStiné nema


http://cs.wikipedia.org/wiki/Document_Object_Model
http://sizzlejs.com/
http://cs.wikipedia.org/wiki/XPath
http://cs.wikipedia.org/wiki/Kask%C3%A1dov%C3%A9_styly
http://cs.wikipedia.org/wiki/AJAX
http://plugins.jquery.com/
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ekvivalent). Ty umoziuji velmi jednoduché pouziti grafickych vylepseni. Naptiklad praci

s dialogy, menu, kalendari, zalozkami a dalsi.

jQuery ma vsak zasadni nevyhodu. Umoziuje praci s DOM, ktery obsahuje data
platna v okamziku nacteni stranky. To znamena, Ze jakmile je ve skriptu pfitomny element,
ktery ma pfifazenou akci na udalost, tato akce bude fungovat pouze u téch elementu, které
byly na strance jiz v dobé vytvoieni. To pfinasi problém u nové dynamicky vytvofenych
elementt, které jsou ulozeny do DOM az pti praci s dokumentem. Tento problém je vSak
mozné usp&$né vyiesit pomoci pluginu Livequery [12]. Pomoci tohoto malého pluginu je
mozné piitadit pozadovanou udélost na vSechny elementy, které jsou vytvoteny kdykoliv,

tedy jak pfi nacteni stranky, tak pfi praci s ni.
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II. PRAKTICKA CAST
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3 NASTAVENI A SPUSTENI PROSTREDI

Prestoze se jednd o prenositelnou aplikaci a veskeré potfebné podaplikace a servery jsou
soucasti tohoto baliku, je tfeba pro fadné spusténi aplikace zménit nékterd nastaveni
v serveru Apache, MySQL a PHP knihovn¢. V této ¢asti jsou popsana nastaveni Xampplite
pro systém Windows. Vzhledem k tomu, ze se v systému UNIX jedna o identicky soubor

programt, nastaveni bude z velké ¢asti stejné.

Xampplite je mozné stahnout z [13] Idealni je komprimovany soubor 7z. Po stazeni
je tieba jej rozbalit do adresaie xampp na disku C:\. Po rozbaleni vSech slozek je nutné
spustit soubor setup_xampp.bat aby doslo k aktualizaci kofenového adresaie pro

podaplikace. Nasledn¢ je mozné zobrazit kontrolni panel souborem xampp-control.exe

[=] XAMPP Control Panel Application N
XAMPP Control Panel
(Apache Friends Edition)
Modules

] swe Apache admin Explore
] swe MySql Admin SCM

Sw FileZilla Start Admin Refresh

SwC Mercury Start Admin Help

Swe Tomcat Start Admin Exit

XBMPP Control Panel Version 2.5.8 (2005%-07-28)
HBMPP for Windows Version 1.7.3

Windows &.1 Build 7601 Platform 2 Service Pack 1
Current Directory: C:ohdevelop\xampplite

Status Check OE

13

|

Obr. 7. Kontrolni panel aplikace Xampplite

Zde lze nasledn¢ spustit nékolik programi. Pro aplikaci jsou relevantni pouze MySQL a
Apache. Jakmile programy bézi, musi byt provedeny zmény Vv nastaveni a systému, aby

bylo mozné aplikaci pouzivat.
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3.1 MySQL

Nejprve je nutné vytvorit databazi, vSechny pracovni tabulky a nastavit jim opravnéni pro
aplikacni ucet. Pro tyto ucely byl vytvoien MySQL skript, ktery vSe udéld pouhym
importovanim do MySQL. Skript s nazvem ,hctool.sql je vlozen v adresafi ,, init“.
Import lze nejpohodIngji udé¢lat prostiednictvim webového spravce databazi -
phpmyadmin®, ktery je standardni soudasti xampplite. Spravce je dostupny po spusténi
Apache a MySQL na adrese http://localhost/phpmyadmin. Ptihlaseni probiha poprvé
automaticky s pouzitim root® u¢tu a nezadava se zadné heslo. Heslo je viak nutné vytvofit,
aby se nemohlo stat, Ze neopravnény uzivatel bude moci zasahovat pfimo do databaze a
tim obejit aplikaci a narusit jeji béh. Detailni popis zabezpeceni je nad rdmec této prace a
je k dispozici v AJ na strankach phpmyadmin.

@ locathost / 127.0.0.1 | phpMyAdmin 2.5.2.2 - Mozilla Firefor I ———

Soubor Upravy Zobrazeni Histerie Zdlozky MNéstroje Napoyida

4l localhost /127001 | phoMyAdmin 3522| +  ——— S—— . -
(- localhost/phpmyadmin/index.php?db=hctool&token=d4e4d4006 dbb894 bf02b17437 daebSb6FPMAURL:server=1&target=server_import.php&itoken=d4edd4006dbb834bf02b17437daeb5b6 C g
' 121001
phpliyAdmin )
. itaDataba 2SQL ¥ Stav B UZivatelé fiExport [ Import N i M2 Synchroni |l Replik 1P énné [¥l]Znakové sady jjUloZiste
=]
& Importuji na aktualni server
(Nedavné tabulky) ... -
« cdcol N i
» information_schema Soubor pro importovani:
* mysql s . o
« performance_schema Soubor miZe byt komprimovany (gzip, bzip2, zip) nebo nekomprimovany .
. phpmyadmin7 Jméno komprimovaného souboru musf koncit na .[forméat].[komprese]. Napiiklad: .sql.zip
test A sx omax T PR
: TR Prochézet vas pocital: Prochazet | (Maximalni velikost: 2 048KiB)

Znakové sada souboru: uf-8 -
Easteény import:

Povolit pFeru3eni importu v pfipadé Ze skript pozna, Ze se blizi Casovy limit nastaveny v PHP. (Timto zpisobem mdZete imporfovat i velké soubory, ale miZe to zpisobit problém

Pocet dotazl od zagatku, které se maji preskoéit: o

Format:

saL -

Parametry pro vystupni format:

Rezim kompatibility SQL: NONE -

NepouZivat auTo_tncaemenT pro nulové hodnoty

Proved

Obr. 8. Okno aplikace phpmyadmin, kde je tfeba vlozit MySQL skript.

® Informace dostupné v [14]. Dokumentace dostupna v AJ.

% Tzv. super Gdet na systémech UNIX. S timto Gétem je mozné provést v systému libovolnou operaci.
Typicky ma k nému pfistup jen povéfena osoba a peclivé se chrani. Oznadeni se vzilo pro G¢ty stejného typu
i na ostatnich platforméach a aplikacich.


http://localhost/phpmyadmin
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3.2 Apache a PHP

V Klasické instalaci serveru je nutné nainstalovat PHP a pfidat jeho podporu do
konfigurace serveru Apache. Déle pak v PHP doinstalovat chybé&jici moduly a piidat
podporu pro MySQL. V xampplite je vSak vSe potiebné jiz udélano a staci udélat pouze 2

drobné zmény v konfiguracnim souboru PHP.

Tou prvni je aroven reportovani chyb. Ve vychozim nastaveni je troven hlaSeni chyb
nastavena na nejvyssi hodnotu. To znamena, ze se hlasi veskeré i minoritni chyby
v systému. To je dobré pii vytvaieni a ladéni programu, nikoliv v§ak v provozu. Proto je
tedy tieba zménit konfiguraci v souboru php.ini a nastavit proménnou error_reporting na
hodnotu E_ALL & ~E NOTICE & ~E_STRICT. Nastavenim na tuto hodnotu fikame
enginu’® PHP, aby nevypisoval informativni hlasky a dalsi systémova hlaseni (napf.

chybéjici index pole, které zkousime Cist).

Druhym nastavenim je import knihovny podporujici SSH funkce. Ta je nezbytné
nutna pro fungovani Casti aplikace, kterd se pfipojuje k zafizenim a stahuje konfiguracni
soubory. V souboru php.ini v sekci Dynamic Extensions (dynamicka rozSifeni) je tfeba
ptidat fadek extension=php_ssh2.dll a soucasn¢ je nutné mit tento soubor — php_ssh2.dll —
Vv adresafi ext. Po provedeni téchto tikont je tfeba restartovat Apache server, aby doslo ke

znovunacteni pozadované knihovny.

V pribéhu pocateéni faze vyvoje aplikace byl znaény problém s nalezenim DLL
knihovny s SSH funkcemi pro novéjsi verzi PHP nez je 5.3.1. VétSina zdroju na internetu
doporucovala vlastni kompilaci knihovny ze zdrojovych souborti, coz bylo z praktickych
divodi zamitnuto. Neni mozné, aby se po kazdé zméné verze PHP kompilovala nova
knihovna pro SSH. Z toho dtvodu byla pouzita star$i, nicméné plné funkéni a naprosto
dostacujici verze xampplite s verzi PHP, pro kterou jiz zkompilovana knihovna existuje.

Knihovna je dostupna na strankach rozsifeni pro xampplite [15].

Bohuzel se vyskytl pfi instalaci knihovny jest¢ jeden problém. Pokud se knihovna
(potazmo celé PHP) pouziva pod serverem Apache, musi byt zkompilovana kompilatorem

Visual Studio 6 (VC 6). Pokud by byla aplikace instalovana pod IS (Internet Information

19 Engine — v piekladu pohon, v tomto kontextu spise vykonny stroj. Kéd, ktery se stara o veskeré zpracovani
PHP skripta.
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Services), musi byt knihovny a PHP kompilovany programem Visual Studio 2008 (VC 9).
Proto bylo nutné najit verzi knihovny, kterd nejen odpovida verzi PHP, ale soucasné i
zpusobu pouziti. Dalsi je tfeba rozhodnout, zda je tieba pouzit Thread Safe a Non Thread
Safe. Verze Thread Safe muze byt nainstalovana jako modul Apache. Kdezto Non Thread
Safe se pouziva jako instalace CGI (Common Gateway Interface) [16].

Tyto problémy, které vyvstaly az v prubéhu implementace, se nakonec podatilo
uspesné vyreSit a knihovna funguje tak jak bylo ocekdvano pii navrhu. Avsak
v budoucnosti by tento postup nemusel fungovat, protoze jak PHP, tak i vlastni knihovna
se bude zcela jist¢ dale vyvijet. Proto dojde v nésledujici verzi aplikace s nejvétsi

pravdépodobnosti k pfechodu na jiné open source feseni, a to seclib [17].

Seclib je v PHP psana sada skripti a funkci, které pln¢ nahradi piidané rozsifeni a
aplikace se tak stane plné nezavisla na jakychkoliv pfidanych funkcich. V této aplikaci je

vSak jiz zakomponovana funk¢ni knihovna a proto neni nutna zadna dalsi akce.
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4 IMPLEMENTACE APLIKACE

PHP 5 je objektovy jazyk. Proto bylo téchto vlastnosti vyuzito a kli¢ové funkce byly
zapouzdieny do tiid. Celé feSeni sestava z nékolika klicovych komponent, které spolu
vzajemné spolupracuji a vyuzivaji se. Kazda stranka obsahuje jednotnou strukturu, kterd je
sloZena ze stejné hlavicky, kde se vkladaji nezbytné soubory, téla stranky a zapati. Soubory
se rozumi zakladni nastaveni aplikace, javascripty, CSS styly a dalsi. Déle se pak ovétuje,
zda ma prihlaseny uzivatel opravnéni ke zvolené akci, a zda mu nevyprsela piihlasovaci

session. !

Cela aplikace byla napsana v angli¢ting v¢éetné komentaiti. Divodem je to, Ze aplikace
bude v blizké budoucnosti rozsifena o nové funkce a uvolnéna jako open-source na
internetu. Cilem je vybudovat zdkladnu uzivateld, ktefi by aplikaci nasadili prozatim
v malych prostiedich a poskytli tak zpétnou vazbu spolu s napady na dal$i rozsifeni,

vylepSeni a zejména pak testovaci vysledky, pro odstranéni pfipadnych chyb.

4.1 Adresarova struktura a popis souboru

Soubory jsou seskupeny Vv adresatich dle vlastnosti a funkce, kterou plni. Pro pfistup
k jakékoliv strance je nutné byt ptihlasen. Jedind stranka, kterd je dostupna bez ptihlaseni
je index.php. Tak se oznacuje vychozi soubor v adresaii a webovy server jej automaticky
pouzije, pokud neni v URL uvedeno jinak. VSechny ostatni stranky musi ovéfit, jestli ma
uzivatel kK dané ¢innosti opravnéni a soucasné i jestli je stale platna session. Doba platnosti
je nastavena na 15 minut. Po této dobé je uzivatel automaticky pfesmérovan zpét na
index.php, kde je tieba se znovu piihlasit. Veskeré akce jsou vSak timto zruSeny. V horni
¢asti stranky je ale vzdy zobrazen €as do vyprSeni piihlaSeni. Kdykoliv v pribéhu tak staci

stranku obnovit, nebo piejit na jinou. Tim se session obnovi zpét na 15 minut.

Jednotlivé stranky jsou pojmenovany anglicky podle svého ucelu, ktery plni. Nazev
souboru obsahuje prefix admin. To oznacuje, Ze je tfeba byt piihlasen, aby byla dana
stranka dostupna. Vyjimkou jsou pouze index.php a logout.php, které zajist'uji odhlaseni a
ptihladseni. Soubory budou popsany v nésledujicich kapitolach, které se zamétuji na

jednotlivé ¢asti aplikace.

! Cesky sezeni. Jsou to informace o jednotlivych ptihlasenych uzivatelich
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Tab 2. Seznam slozek a popis jejich obsahu

Néazev slozky Popis

class Obsahuje soubory s definicemi tfid. Kazda tfida je v separatnim PHP souboru

docs Priivodni dokumentace k préci

exec Soubory, pro praci s databézi. Jsou obvykle volany pomoci AJAXU a jsou
rozdéleny na RO/RW skripty.

Img Slozka s obrézky a ikonami

Inc Slozka, kde jsou uloZeny soubory, které se jen piikladaji (include). V tomto piipadé
deklarace DKA, jazykové mutace a dal§i soubory pro fungovani aplikace.

js Slozka s javascripty

styles Slozka s CSS styly

Ve slozce inc jsou obsazeny i soubory settings.php a functions.php. Slovo settings
znamena Vv Cestiné nastaveni. V tomto souboru najdeme tedy nastaveni celé aplikace. To
zahrnuje definice konstant, statickych poli, kterd se pouZivaji naptiklad pro rolovaci menu,
vlozeni vSech potfebnych soubord, které jsou v této slozce a pak samotné nastaveni
prostiedi, jako ptihlaSovaci udaje k databazi, nastaveni udaji o uzivateli a nakonec
vytvofeni objektll pro databazi, spravu chyb a HTML prvky. Settings.php je vkladana
v kazdé strance, protoze vytvaiené objekty jsou globalni a jsou vyuzivany v ramci celé

aplikace.

Podobny piipad je i se souborem functions.php. Ten obsahuje globalni systémové
funkce a vklada se v souboru settings.php. Funkce jsou tedy dostupné v celém kontextu
aplikace. Obsahuje 4 zakladni funkce pro generovani jednotného vzhledu kazdé stranky.

(13

Nézvy funkci zacinaji znakem ,, “.

Tab. 3. Soupis funkci pro generovani HTML vystupu

Néazev funkce Popis

_print_header Vypise hlavicku HTML souboru. Parametrem je potom nézev stranky, déale pak
pole CSS styld a posledni pole javascripti.

_top Vypisuje blok, ve kterém se zobrazuje ptihlaSeny uzivatel, akudlni strnka a ¢as
do konce session

_menu Vypisuje menu na levé strané obrazovky. V pfipad¢ potfeby umoziuje
jednoduchou zménu v polozkach menu.

_tail Zakonceni HTML stranky

Ovéfovani stavu piihlaSeni a uZivatelska prava jsou kontrolovana systémovymi
funkcemi. Zacinaji ptfedponou Sys_ a jsou rovnéz v souboru functions.php. Nize je uveden

struény soupis.

39
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Tab. 4. Soupis systémovych funkci

sys_LoadPrivileges Nacitd opravnéni do session pro piihlaseného uzivatele. Znovunacita i prava
pro uzivatele, kterym byla zménéna v prubéhu session.

sys_Translate Jenoducja funkce, ktera vraci fetézec podle volby jazyka pro aplikaci

sys_CheckLogin Oveétuje na kazdé strance, jestli je session jesté platna

sys_AllowAction Ovétuje opravnéni pro pozadovanou akci

4.2 Aplikaéni tiidy a popis jejich funkci

Aby byla vnesena do aplikace jista jednotnost a také z dtvodd dalsi Gdrzby kodu, byly
funkce podobného typu zapouzdieny do tiid. Téch je v aplikaci piitomnych 5. Kazda tiida
je v separatnim souboru, které jsou umistény ve slozce class a maji i stejnojmenny prefix
souboru. V ptipadé potieby se prikladaji ke strance, kde se s nimi mé pracovat. Obsahuji
funkce pro préaci s databazi, spravu chyb, ttidy pro pfipojeni k zafizeni a jednoduché
funkce pro vytvareni formulafovych prvkiu. Databazova tfida a téida pro spravu chyb je

vkladana vzdy a objekty jsou vytvareny automaticky.

Kazdé funkci a prvku ve tfidé musi byt nastavena viditelnost v rdmci aplikace tzn.
ze kazdy element ve tfidé musi byt uvozen jednim z kliCovych slov private, public nebo
protected. Stru¢né popsano — public znamena, Ze funkce se muze volat odkudkoliv
z aplikace. Protected znaci, Ze elementy mohou byt vyuZivany vramci tfidy a ve
zdédénych tiidach. Private omezuje vyuziti pouze na tfidu samotnou, kde je element
definovén. Kazda tfida musi obsahovat i konstruktor. Je to specialni funkce, ktera vytvari

instanci dané tfidy a inicializuje proménné.

4.2.1 Trida pro operace s databazi

Ruzné typy dotazu do databaze jsou v aplikaci velmi ¢asté. Proto bylo tieba vytvorit tfidu
funkei, kterd by ty nejcastéj$i volani funkci zastfeSila a umoznila jednotny zptisob volani.
Ttida pro operaci nad databazi je v souboru class_DB.php. Veskeré proménné jsou
deklarovany jako private, protoZe jsou vyuzivany jen v ramci tfidy a jejich inicializace je
provadéna v konstruktoru. Vétsina funkci je vSak definovana jako public, aby bylo mozné

funkce pouzivat libovolnym zplisobem. Jedinou funkci, kterd nelze volat pfimo je funkce
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pro piipojeni k databdzi. Ta je volana pouze internimi funkcemi a neni divod, aby ji

uzivatel pouzival i v aplikaci.

Tab. 5. Soupis funkci databazové tiidy

Nazev Viditelnost  Popis

Connect private Zajist'uje piipojeni k databazi

Query public Posila dotaz na databazi. Pfipojeni si zajistuje sama pies funkci Connect.
FetchAssoc public Vraci pole, kde kazdy fadek je asociativni pole dle databazového dotazu
NumRows public Vraci pocet fadki v predeslém dotazu

GetlLastID public Vraci ID tadku, které bylo vytvofeno v poslednim dotazu. PouZitelné

pouze, pokud piedesly dotaz byl typu ,, INSERT*

4.2.2 Trida pro fizeni chyb

Kazda aplikace musi mit systém pro zachyt a reportovani chyb. Tato neni vyjimka. Proto
byla vytvorena tiida, kterd se stard o vypis a logovani veskerych uzivatelskych vstupt. Je
ulozena v souboru class_ERR.php. Pivodné obsahovala tfida funkce pro piimy vypis
chyby a pro navrat chybového fetézce. Funkce pro vypis byla nakonec odstranéna, protoze
v prubéhu ladéni aplikace dochazelo k nespravnym vypisum v mistech, kde k nim nemélo
dojit. To je problém zejména, pokud nastane chyba pied vytvofenim session. Session lze
totiz vytvofit, pouze pokud pied tim nebyly zaslany http hlavicky a zadny dalsi vystup.
Dale je nutné vétsinu akci i logovat do DB, aby bylo mozné zpétné dohledat, kdo spustil
jakou akei, €i jinak ovlivnil systém. Standardné je systém nastaven tak, aby se ukladala 1
mén¢ dulezita hlaseni. Naptiklad vytvoreni nového zafizeni, uprava Sablony apod. Vzdy je

k dané udalosti pfidano datum a uzivatel, ktery akci inicioval.

Ttida obsahuje i funkce pro docasné prenastaveni systémového nastaveni pro zapis
do databize. Vyuzivd se zejména docCasné vypnuti logovani do DB. To se vyuziva
v situacich, kdy jesté neni ustaveno databazové spojeni a chybova tfida by generovala
opétovnou chybu, protoze nemutze zapsat piedeslou chybu do DB. Nicméné, nékteré typy
chyb nemohou byt zpracovany touto tfidou, protoZe nastavaji jeSté pied vytvoienim
globalnich objektii. Jsou to chyby, které vétSinou ovlivni funkénost aplikace, proto se
zobrazuje chybové hlaSeni s informaci, aby uzivatel kontaktoval administratora aplikace,

ktery zjedna napravu.
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Tab. 6. Soupis funkci tfidy Error

Nazev Viditelnost Popis

UseDB private Vybira databazi, kam se budou ukladat logy
ReportSilently public Vraci chybovou zprdvu a zapisuje log do DB
Log2DB private Zapisuje log do DB

SetDBLogging public Manualné povoli zapis do DB
UnsetDBLogging public Manuélné zakaZe zapis do DB

4.2.3 Trida pro vytvareni HTML elementt

Ttida pro HTML prvky je jen uskupeni funkci, generujici HTML formulafové prvky. Ty
jsou v aplikaci pomérné hojné zastoupeny a tak bylo zapotiebi definovat jednotny vzhled a
funkénost. Obsahuje vSak také funkce, které usnadni generovani formularovych prvki ze
systémovych dat, zejména prvky pro vybér hodnoty (SELECT). Ttida je uloZena v souboru
class_ HTML_object a vSechny funkce jsou definovany jako vefejné.

Tab. 7. Soupis funkci tfidy HTML elementt

42

Nazev Viditelnost  Popis

TextField public Vypisuje textové pole

Password public Vypisuje textové pole typu password. Neni tedy vidét obsah

Select public Vypise menu (tag SELECT). Data ptijima jako asociativni pole, kde

musi byt definovany nazvy sloupcii, které pouzije jako vypsany text a
hodnotu. Vhodné pro data z databazovych dotazi.

SelectFromArr public Vypise menu (tag SELECT). Jako parametr pfijima asociativni pole,
které obsahuje pouze jeden sloupec — konstantni data, neni tfeba
definovat vybirané sloupce.

Button public Vypisuje tlacitko. Povinné jsou text a identifikator. Mize ale
obsahovat i dal$i parametry.

Checkbox public Vypisuje zaskrtavaci pole.

Textarea public Vypisuje textovou oblast — textové pole pro delsi text

4.2.4 Tridy pro pripojeni k zaFizeni

Nejbeéznéjsi zpusob piipojeni k zafizeni je ptes protokoly SSH a Telnet. Tyto 2 protokoly
bylo tedy tfeba zaclenit do aplikace. Pfenos dat pomoci SSH, jak z ndzvu vyplyva je
zabezpeCeny. To znamend, ze komunikace neni vidét v TCP protokolu jako bézny text pfi
ptipadném zachytu. Da se tém¢f s jistotou tvrdit, Ze pokud dané zafizeni podporuje SSH,
pouziva se vzdy jen tato metoda spojeni. Telnet je pak obvykle k dispozici jen pro velmi

stara zafizeni, jednoducha zatizeni nebo ta, ktera SSH podporu nemaji zabudovanu.

Aby SSH fungovalo v PHP, bylo nutné zménit jeho konfiguraci a pfidat knihovnu
podporujici SSH funkce. Detaily jsou popsany v 3.2. Pro Telnet Zadna knihovna funkci
neni k dispozici. Neni v podstaté ani tieba. Tim, Ze je telnet neSifrovany, je mozné pouzit

bézné sitové funkce pro Cteni a zapis datovych streamt. Je jen tfeba Vv téchto funkcich
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pouzit ¢islo portu 23, ktery je pro néj standardné urc¢en. Protokol telnet ma nékolik Fidicich
ptikazi, které vSak v nasem piipadé mohou byt ignorovany. Eventualni chyboveé vystupy

jsou pak osetfeny samotnou tiidou.

Pro kontrolu CISCO =zafizeni a spravnou funkcnost celého systému je nezbytné
ziskat po pripojeni k zatizeni prompt'?. Ten vzdy obsahuje nazev zafizeni a je zakon&eny
znakem ,,>“. Pokud se nachazime v konfigura¢nim modu, je prompt zakoncen znakem ,,.#.
V promptu mohou byt mezi nazvem zatizeni a koncovym znakem dalsi fetézce v zavislosti
na tom, zda jsme v né&jaké specifické Casti konfiguracniho médu. Pro lepsi piehled je

ptilozen obrazek:

— Uzivatelsky mod
(1___5 tart > [USER MODE)

Privilegovany mod
™ {PRIVILEGED MODE] -

Eonfiguraéni mod
{COMFIG MODE]

Router [zonfig)d

Obr. 9. Architektura systému cisco 10S

Aby bylo mozné vyuzit 1 konfiguraéni mod, je tfeba mit nastavena spravna

systémova opravnéni. Ta jsou spravovana administratorem a jsou uloZena obvykle na

2 Prompt (vyzva) indikuje, Ze piikazovy fadek je pripraven zpracovat dalsi piikaz. Je zobrazen vzdy po
dokonceni piedchoziho piikazu.
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serveru TACACS, nebo RADIUS (Remote Authentication Dial In User Service). Protoze
se muze stat, ze ke kazdému zatizeni bude mit uzivatel riazna opravnéni (k ncékterému
zafizeni jen Cteci, k jinému i konfiguracni), je tfeba detekovat prompt automaticky a

vstoupit do enable médu jen v ptipadé potieby.

Funk¢nost obou tiid je obdobnd. Maji podobné funkce i jejich skladbu. Vzdy je tieba
se pripojit k zafizeni, ziskat prompt a nasledné posilat ptikazy a ziskavat vystup. Pro
fungovani SSH je vSak tfeba po pfipojeni vytvorit interaktivni shell®® na piipojovaném
zafizeni a vyhradit pro néj stream. PfihlaSeni probihd v obou ptipadech tak, Ze je nejdiive
ucinén pokus o pripojeni. Zatizeni zasle zpravu, kde je tfeba zadat uzivatelské jméno a to
samé se opakuje i pro heslo. Pokud se uzivatel neni schopen pfihlasit, je vracena chyba
s touto informaci. Ptihlasovaci informace jsou ulozeny v globalnim nastaveni aplikace pro

kazdého uzivatele.

Po uspésném piihlaSeni je prompt definovan a ulozen jako posledni fadek vystupu.
Z téchto dat je poté ziskdno jméno zafizeni a dle posledniho znaku je urceno, zda je
ptihlaseny uzivatel pouze v uzivatelském modu, nebo v privilegovaném modu. Pokud je
pouze V uzivatelském modu, program se pokusi vstoupit do privilegovaného médu pomoci
enable hesla. Pokud neni definovano, pak pokracuje jen v ptipadé€, Ze uZivatel spustil jen
¢teci Sablonu a nepokousi se vstoupit do konfiguraéniho modu. Jméno zatfizeni je nutné
ziskat proto, aby se pii dalSich volanich funkci mohl spravné definovat vystupni prompt.
Jak bylo zminéno vySe, ten je vyuzivan pro ukonceni nacitané¢ho vystupu ze zatizeni.
Pouh¢ jméno zatizeni, nebo jen posledni znak neni mozné pouzit, protoze se tyto znaky a
fetézce mohou b&Zné objevovat i1 pfi vystupu nékterych prikazii a nacitani by tak bylo

nespravné ukonceno piedcasné.

Pi1 prihlaSeni k termindlu pfes externi aplikaci je vidét, Ze v pfipad€ mnoZstvi dat
vétsiho nez 80 fadku, coz je standardni délka terminalu, je tieba stisknout mezernik pro
dalsi vystup. V aplikaci by toto chovani bylo mozné nasimulovat zaslanim ASCII hodnoty
32, kterd znaci pravé mezernik. Pro CISCO vsak existuje elegantn&jsi feSeni, které umozni
ziskat vystup najednou bez potieby stisku n¢jakych dalSich znaki. Po ptfihlaSeni k zafizeni

je jako prvni odeslan ptikaz ,,terminal length 0% a dale se pokracuje uZivatelskymi ptikazy.

13 Jedna se o typ CLI. Kazdy shell ma jiné vlastrnosti a réizné podporované prikazy. Jako pieklad by bylo
mozné pouzit ,,ptikazovy procesor
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Obé tiidy obsahuji funkei, ktera odesle ptikaz a nacte jeho vystup. Pro tuto ¢innost je
k dispozici i vestavéna funkce v PHP. Jeji naprosto zasadni nevyhoda vsak je, Ze po
odeslani ptikazu a zpracovani vystupu je ukonceno spojeni. CISCO zatizeni bohuzel
neuméji pfijmout vice piikazii soucasné. Tento problém by tak musel byt fesen

opakovanym piihlasenim k zafizeni a neustalym zasilanim ptikazd, coz je velmi nest’astné.

Cteni dat ze zafizeni se provadi v nekoneéném cyklu, kde program pii kazdé iteraci
ovéfi, zda jsou v bufferu pfitomna néjaka data. Pti ptikazech, kde zatizeni generuje vétsi
mnozstvi dat a trva tedy del$i dobu jeho odpovéd’ je tfeba vyckat néjakou dobu na ptichod
dat. Proto kdyz nejsou v bufferu zadna data, ¢eka program 100ms a poté znovu ovéii
ptitomnost dat. Pokud tato situace trva 5 sekund, je skript pferusen a je navracena chybova
hodnota Timeout. Jako ptiklad 1ze pouzit spusténi piikazu pro zobrazeni konfigurace na
zatizeni, které obsahuje stovky kB textu, kde samotné generovani mutze trvat i nékolik

sekund. Pokud se nevyskytne zadna chyba, je ¢teni ukonceno ziskanim promptu.

Tab. 8. Seznam funkci tfidy SSH

Nézev Viditelnost  Popis \

SSH_Connect public Pfipojuje se k zatizeni pies SSH

_createShell private Vytvati interaktivni shell, aby mohly byt poslany piikazy

_sendCommand private Posila ptikaz na zatizeni a ziskava vystup

_getFirstPrompt private Ziskava prompt po ptihlaseni

SSH_enable public Umoziuje prejit do enable modu

SSH_Exec public Uzivatelska funkce, ktera posila piikaz na zatizeni

SSH_IsPrivileged public Testuje, zda je pfihlaseny uzivatel v privilege modu

getRAWOutput public Vraci celkovy vystup jako asociativni pole, kde kli¢e jsou
vlastni piikazy.

getArrCommandOutput public Vraci vystup jediného piikazu

SSH_Disconnect public Odpojeni od zafizeni

Tab. 9. Seznam funkeci tfidy Telnet

Nazev Viditelnost  Popis \
_Telnet_Connect private Ptipojuje se k zafizeni pomoci telnetu

_Telnet_Login private Ptihlaseni k zatizeni

Telnet_Exec public Uzivatelska funkce, ktera posilé piikaz na zatizeni
Telnet_Enable public Umoziiyje ptejit do enable modu

4.3 Systém piekladi

Aplikace byla od zacatku koncipovana jako vicejazyéna, a proto bylo tieba najit systém,
ktery by vyiesil pieklady textu. Nabizela se 3 feSeni. Prvni feSeni bylo pouzit databazi pro
ukladani jazykovych mutaci pevné danych text. Databazové feseni by vSak bylo pomérné

pomalé, protoze by se kazdy text musel nacitat ze serveru a navic by bylo tifeba vytvorit
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rozhrani pro spravu jazykovych verzi. Jako dalsi feSeni bylo mozné nacitat pieklady ze
souboru. To by obnéselo vytvofit strukturu souboru, ktery by bylo mozné zpracovavat.
Nacitani ze souboru je vSak je$té pomalejsi, neZ nacitani z databdze. Ze souborového

feSeni se vSak vychazelo.

Jako ideédlni model se jevil pouzit soubor PHP, ktery se vlozi jako konstantni pole.
Vyhodou tohoto feSeni je, Ze je velmi snadné vytvofit novou jazykovou verzi pouhym
piepsanim fetézcl a navic se vyhneme nacitani obsahu souboru a tim je razantné¢ zvySena

rychlost nacitani.

Vsechny texty, které je tieba ptekladat, jsou ziskavany pomoci funkce sys_Translate,
kde parametrem je hodnota asociativniho klice. Ta vraci textovy fetézec, ktery se poté
pouzije v aplikaci. Po (vodnim nacteni je nasledné celé pole s pieklady ulozeno
Vv uzivatelské session. Tim je docileno globalniho dosahu vSech fetézct. Toto vSak neplati
pro obsah, ktery se generuje az na stran¢ klienta pomoci AJAXu. Ten je tfeba ziskat
dynamicky. Jak bylo zminéno vySe, pro navraceni textového fetézce pro vybrany jazyk
existuje funkce sys_Translate. Pokud by byla pouzita pro tento ptipad, musela by byt
volana mnohonasobné opét pomoci AJAXu. Tim by ovSem vznikla zbyte¢na rezie pfi
pfenosu dat, nemluvé o tom, Ze tento zptsob prace neni nejrychlejsi. Z toho divodu byla
vytvofena jednotcéelova stranka ajax_get_translation.php, ktera vrati vSechny pozadované
prelozené tetézce ve formatu JSON. Vsechny pozadované tetézce musi byt definovany

Vv javascriptu jako pole fetézcu.
4.4 Sprava a uZivateld a systémové zabezpeceni

441 Systémova opravnéni a jejich popis

Uzivatelska opravnéni jsou rozdélena na kategorie a kazda tato kategorie je potom
jeste dale rozdé€lena na dilci ¢asti a to pro piidani / vytvoteni elementu, zména elementu a
vymaz elementu. V aplikaci je pfitomen po instalaci uzivatel snazvem admin, ktery
obsahuje standardné prava na vSechny ¢innosti. Pokud je tedy uZivatel pfihlaSen pod timto
uzivatelem, mize pridavat v aplikaci nové uzivatele, vytvaret zafizeni a dalsi. Soucasné
umoziuje meénit prava vSech stavajicich uzivateld.

Po aplikaéni strance je systém opravnéni implementovan jako sada konstant v PHP,

které jsou mapovany na nazvy sloupct v databazi. Nize je uveden ptiklad definice

opravnéni pro pridani novych zemi: define('PRIV_COUNTRY_A', ‘country_add') V tomto
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ptipad¢ je PRIV_COUNTRY_A konstanta, ktera je poté pouzita v programu a ‘country_add'
je nazev sloupce v databazi uchovavajici opravnéni. Opravnéni jsou nacitana ihned po
prihlaseni uzivatele a jsou uloZzena v session pro globalni ptistup. Vlastni ovétovani se tedy
jiz neprovadi dotazy do databaze ale pouhym zavolanim funkce sys AllowAction, kde
parametr je typ opravnéni, ktery je kontrolovan. V prubéhu testovani vsak bylo zjisténo, ze
takto postaveny systém neumoziiuje jednoduse zablokovat nékterého uzivatele, pokud je
aktudlné ptihlaSeny (ma platnou session). V dal§i verzi systému bude tento nedostatek
odstranén piepracovanim feseni na ryzi online kontrolu. Verifikace ulozena v session bude
tedy kompletné odstranéna a nahrazena kontrolou pies databazi, kam se poté budou

ukladat informace o ptihlaSeném uZivateli.

Tab. 10. Mapovani aplika¢nich prav na sloupce v DB tabulce

Konstanta

PRIV_COUNTRY_A

Sloupec v tabulce
“users’
country_add

Popis

Piidani zemé

PRIV_COUNTRY_M

country_modify

Editace zemé

PRIV_COUNTRY_D country_del Vymaz zemé

PRIV_SITE_A site_add Pfidani lokace
PRIV_SITE_M site_modify Editace lokace
PRIV_SITE D site_del Vymaz lokace

PRIV_CUSTOMER_A

customer_add

Piidani zakaznika

PRIV_CUSTOMER_M

customer_modify

Editace zdkaznika

PRIV_CUSTOMER_D

customer_del

Vymaz zakaznika

PRIV_DEVICE_C

device_create

Piidani zafizeni

PRIV_DEVICE_M

device_modify

Editace zafizeni

PRIV_DEVICE_D

device_del

Vymaz zatizeni

PRIV_TEMPLATE_C

template_create

Ptidani Sablony

PRIV_TEMPLATE_M

template_modify

Editace Sablony

PRIV_TEMPLATE_D

template_del

Vymaz Sablony

PRIV_EXEC_RO_TEMPLATE

exec_ro_template

Spusténi Cteci Sablony

PRIV_EXEC_RW_TEMPLATE

exec_rw_template

Spusténi konfiguracni Sablony

PRIV_USERS_C

users_create

Vytvoreni uzivatele

PRIV_USERS_M

users_modify

Editace uzivatele (jeho prav)

PRIV_USERS_D

users_del

Vymaz uzivatele

PRIV_COMMANDS_C

commands_create

Ptidani ptikazt

PRIV_COMMANDS_M

commands_modify

Editace ptikazi

PRIV_COMMANDS_D

commands_del

Vymaz piikazt

PRIV_LAYOUT C

layout_create

Vytvoteni layoutu

PRIV_LAYOUT M

layout_modify

Editace layoutu

PRIV_LAYOUT D

layout_del

Vymaz layoutu
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4.4.2 Zabezpeceni aplikace

Dany typ opravnéni je vzdy kontrolovan v ¢asti aplikace, ke které se vaze. Pokud
uzivatel prochazi cast v GUI, pak staci, aby mél alespon jedno z dané trojice opravnéni. To
mu umozni vidét obsah dané sekce. Pokud dané opravnéni nema, je mu zobrazena chybova
hlaska. Pro piiklad: UZzivatel ma pouze opravnéni pro vytvareni nové Sablony. Po kliknuti
na polozku v menu se mu zobrazi stranka pro kompletni spravu Sablon. Vytvoieni nové
Sablony je umoznéno dle opravnéni. Pokud by se vSak pokusil zménit jiz existujici, nebo
nékterou vymazat, bude mu zobrazena chybova hlaska a celd akce bude rovnéz ulozena
v logu aplikace. Pii pokusu o pfistup do jiné sekce, napt. spravy zafizeni, bude mu
zobrazena opét chybova hlaska s informaci, ze do dané sekce nema pfistup. I tato operace

bude ulozena v systémovém logu.

HTML a javascript jsou volné dostupné k prohlizeni jako zdrojovy kéd. Z tohoto
divodu je mozné, Ze se néktery uzivatel pokusi zobrazit zdrojovy kdéd stranek nebo
javascriptu a pfistoupit na stranky, které piimo pracuji s databazi tak, ze stranku zavola
ptimo s daty a parametry, které je stranka schopnd zpracovat. Vsechny operace jsou
ulozeny v souboru exec_operations.php ve slozce exec. Pokud je tedy pozadovana operace
nad databazi, je volana pravé tato stranka, kde je nastavena pozadovand akce a jsou
pfiloZzena data ke zpracovani. Po zavolani stranky je nejprve ovéfeno, zda je pfihlaSeny
uzivatel a zda ma platnou session. Pokud ne, je tento pokus pfesmérovan na piihlasovaci
stranku a je pofizen log. Pokud je uzivatel piihlaSeny, ale pokousi se spustit akci, ke které
nema opravnéni, je zobrazena chyba a opét je pofizen zdznam o této akci. Systémovy

administrator se poté mize rozhodnout, jak s daty nalozi.

Spolu s operacemi musi byt kontrolovana i vlastni data. Prvotni kontrola se provadi
jiz na stran¢ klienta. V pfipad¢, Ze data maji byt unikdtni je jiz pfi vyplilovani pole
ovéfovano v databazi, zda se v ni vyskytuje zadand hodnota. To eliminuje uzivatelské
preklepy a zmenSuje Cas potiebny pro opétovné vyplnéni dat. Déle je pak rovnéz
kontrolovan typ zaddvanych dat a jejich délka. Pfi vyskytu chyby neni ani mozné data
odeslat. Po uspéSném odeslani je jeSt€¢ provedena hloubkova kontrola dat pifimo
Vv provadécim skriptu. Jsou zde oveéfovany vSechny parametry dat a také zda jsou vyplnény
1 hodnoty, které nelze uzivatelsky zménit jako rtizné identifik4tory elementi, podle kterych

je mozné piimo urcit méneény zaznam.
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Ovéfovani dat, ktera nejsou zapisovana do DB, ale je tieba je z DB ziskat, probiha
pres dotazy v souboru ajax.php. Ten je opét nutné volat s parametry (podobné jako v
exec_operations.php), kde jednim z nich je akce a druhym jsou data, kterd ma verifikovat.
Obvykle se jedna o jména Sablon, layoutd, ¢i IP adresy. Soubor obsahuje i fadu

verifikacnich funkci.

4.5 Sprava zarizeni

Databdze zatfizeni je nezbytnosti pro fungovani aplikace. U zafizeni je mozné uchovévat
celou fadu parametrl a vlastnosti, pomoci kterych je mizeme rozlisit a soucasné sdruzit do
skupin, nad kterymi chceme provadét pozadované operace. Takovou skupinou mohou byt
naptiklad pouze routery s vybranou verzi systtmu. Cilem systému bylo, aby vzajemna
kombinace n¢kolika parametrii umoznila ziskat co nejpfesnéji danou skupinu zafizeni bez

dalsich komplikovanych ¢innosti.

Parametry, které jsou v aplikaci ukladany, jsou nasledujici: jméno zafizeni, IP
adresa, model, sériové Cislo (nepovinné), verze OS, typ, status zafizeni, zemé&, lokace a
zakaznik. Kromé nepovinnych poli musi byt vSechny prvky vyplnény. Stejné¢ jako
Vv piipad¢ spravy uzivatell, i zde probiha online kontrola zadavanych dat pro pole s IP
adresou. Ta musi mit spravnou syntaxi a navic, musi byt v ramci celého systému unikatni.
Soudasné je podporovan pouze typ IPv4™. Typ a status jsou generovany ze statickych polf
s hodnotami, kterd jsou definovana v settings.php. Pole se seznamem zakazniku je
generovano piimo z databaze zjiz ulozenych zakaznikd. Pokud databaze zadného
zakaznika neobsahuje, je zobrazena informace o tomto stavu a nasledné je uzivatel vyzvan,
aby néjakého zakaznika vytvofil v patficné sekci. Stejny piipad nastava 1 v piipadé
zakaznika. Zde je v8ak jesté aktualizovano menu s lokacemi. To je ziskano AJAX volanim
stranky exec/ajax.php. Ostatni pole jsou omezena pouze délkou fetézce. IP adresa muze
mit delku v rozmezi 7 — 15 znakt. Maximalni délka jména zatizeni je 40 znakd a sériového
¢isla 25. Verze systému se uklada do vyhrazené tabulky. Pii ukladani zatizeni je ovéfeno,
zda verze systému jiz existuje a pokud ano, pak se do zaznamu zafizeni ulozi identifikator

OS v tabulce. Pokud neexistuje, je vytvofen novy zaznam a ten je pak pouzit u zafizeni.

1 Adresovani IPv4 je ptvodni systém adresovani znamy jiz od roku 1980. Adresa ma 32 bitd a rozsah byl
kompletne vyCerpan jiz v roce 2011. V soucasné dob¢ se ptechazi na systém IPv6, kde adresa ma délku 128
bitd, avSak neni dosud plné podporovana napfic internetem.
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Toto feSeni je pouzito Z toho divodu, ze je takto mozné spustit Sablonu i na danou verzi
systtmu a diky unikatnim identifikdtorim OS pii tom nemlze vzniknout Zzadna
nesrovnalost. Soucasn¢ tak vznikd databaze tak, jak ji uzivatelé vytvaii a neni tfeba

udrzovat seznam vSech dostupnych verzi OS.

Stranka se spravou zafizeni obsahuje kompletni vypis vSech zafizeni. Na pravé
stran¢ jsou pak umistény ikony umoznujici editaci a vymaz zafizeni. Ty jsou zobrazeny
bez ohledu na to, zda uzivatel ma k dané akci opravnéni ¢i nikoliv. Po kliknuti na ikony je
dana akce ovétena, a pokud ma uzivatel opravnéni pro provedené akce, je i vykondna.
V piipad¢, ze uzivatel opravnéni nemad, je mu zobrazeno chybové hlaSeni a udélost ulozena

v logu.

4.6 Sprava zemi, lokaci a zakazniki

Sprava zemi, lokaci a zdkaznik je velmi podobnd. Po kliknuti na polozku v menu se vzdy
zobrazi tabulka s vypisem jiz uloZzenych hodnot a volby k editaci a smazani kazdé polozky.
Ovéteni prav pro editaci a vymaz se provadi stejnym zpusobem jako v piipad¢ zafizeni.

Akce je tedy ovérovana az pred vykonanim.

Uprava a vlozeni nové polozky se provadi pomoci jednoduchého formuléte, ktery
je ve form&€ modalniho dialogu. Pokud polozku editujeme, pak je jiz predvyplnéna
hodnotami z fadku, ktery chceme editovat. Hodnoty jsou nacitany piimo z dané stranky

pomoci javascriptu, a nikoliv znovu z databéze.

Pti pfidavani nebo editaci zem¢ nebo zakaznika je tfeba zadat nazev polozky a
tiimistnou zkratku. Nazev muize sestavat jen z velkych a malych pismen a z mezer. Zkratka

zem¢& muiZe obsahovat pouze znaky a musi byt presné 3 znaky dlouha.

Lokace musi obsahovat nazev, opét tiipismennou zkratku a soucasn¢ musi byt
vybrana zem¢ ze seznamu. Ten je opét generovan z databdze a musi obsahovat alespon

jednu hodnotu. Proto je tfeba seznam zemi vytvofit pfedtim, nez jsou vytvareny lokace.

4.7 Sprava Sablon a prikazi

V aplikaci existuji 2 druhy Sablon. Jsou to konfiguracni (config) a kontrolni (read-only).
Oba druhy se upravuji a spravuji stejnym zpusobem. V horni ¢asti okna (oranzovy blok)
lze nastavit zdkladni idaje o Sabloné. Témi jsou: nazev Sablony, typ Sablony a aplikacni

rozsah $ablony. Posledni pole se méni v zavislosti na tom, jaky aplika¢ni rozsah je vybran.
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Obr. 10. Okno pro vytvofeni a editaci nové Sablony
V dalsi ¢asti Sablony jsou viditelné vSechny dostupné ptikazy pro dany typ Sablony.
Ty jsou umistény v pravé ¢asti okna a jsou zobrazeny na zeleném podkladu. Seznam
obsahuje vSechny ptikazy, které¢ byly zadany do systému libovolnym uzivatelem. Kazdy
pfikaz musi mit jako vlastnost nastaven typ. Ten je shodny s typem Sablony, tedy
konfiguracni a kontrolni. Seznam piikazii je aktualizovan v zéavislosti na typu Sablony.
Jakmile je v prubéhu editace, nebo pii vytvareni nové Sablony vybran jiny typ, seznam je
okamzité obnoven na korektni seznam piikazii a pokud byly nékteré piikazy jiz vybrany,
jsou v tento moment odstranény. Pro ziskani vSech piikazii daného typu je volan pomoci
AJAXu soubor ajax.php s typem akce GET_ALL_COMMANDS_BY_TYPE.
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Pii editaci Sablony, je seznam jiz pouzitych piikazi ziskan z databaze pted vlastnim
zobrazenim okna opétovnym zavolanim ajax.php, tentokrat vSak stypem akce
GET_ALL_TEMPLATE_COMMANDS. Po zisk&ni hrubych dat je zavolana na strané
klienta javascriptova funkce, ktera proveéii, jaké prikazy jsou v Sabloné pouzity a ty skryje
Vv seznamu nepouzitych. Tento systém je pouzity pro pfipad, ze uzivatel n€ktery piikaz
odstrani z pouzitych. Ten je nasledné pouze zobrazen a pfipraven pro opétovné pouZiti.

Neni tak tieba vSe znovu nacitat z databaze.

4.7.1 Vyuziti jQuery Ul

Nez bude popséano vlastni vyuziti jQuery, je nutné vysvétlit nékolik pojmi, se kterymi se
bude v dalsi ¢asti prace pracovat. Toto je vycet jen pouzitych funkci. Kompletni referenci

Ize nalézt na internetu na [18]

e Draggable — vlastnost HTML bloku (v aplikaci je to typicky DIV element), kterd
zajisti, Ze cely element je mozné presouvat mysi. U objektu Ize nastavit, k jaké
oblasti ho ptjde pfipojit.

e Droppable — oblast (opét typicky DIV), do které je mozné umistit. Objekt pouze
s touto vlastnosti v aplikaci nenajdeme.

e Sortable — jedna se o blok s vlastnostmi jako Droppable, ve kterém je vSak
mozné bloky jest¢ fadit a presouvat uvniti bloku. UmoZnuje nastavit do ni
umistované bloky tak, Ze je mozné je pfesouvat jen v ramci stejné skupiny

e Resizable — umoznuje ménit velikost elementu pietahovanim mysi

Vsechny bloky s ptikazy a to jak pouzité, tak volné jsou transformovany na Draggable
bloky a jsou sparovany s oblasti, kam je mozné je umistit (blok na levé stran¢). Popis
v bloku u ptikazu je jen interni oznaceni, které bylo zaddno pii vytvareni ptikazu. Po najeti
mysi je zobrazen na kratkou chvili cely ptfikaz. V pribéhu piesunu jsou pak ziskany
informace o objektu, jako rozméry, jméno a hlavné identifikator. Ten musi byt unikatni,
jinak neni mozné s objektem, ktery méa duplicitni identifikator, pracovat. Z tohoto divodu
musi byt identifikator nového prvku drobné pozménén a to tak, Ze je pred ptivodni nazev
pfidan prefix ,,used “. Tak je mozné extrahovat v piipad¢ potfeby 1 piivodni nazev

elementu pouhym odstranénim tohoto prefixu.

Po ptesunu piikazu do pouzitych jsou zmeénény CSS tfidy daného elementu, podklad

zbarvi do svétle Zluté barvy a soucasné je zobrazena ikona pro odstranéni z pouzitych
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piikazi. Celad oblast je definovana jako Sortable. To tedy umoznuje nejen piidavat nové
bloky, ale umoziuje i fadit jednotlivé piikazy pietahovanim mysi uvnité Sortable oblasti.

Z této oblasti nemiize byt blok ptesunuty zpét. Musi byt odstranén ikonou.

Pfimo v dialogu je mozné vytvotit novy piikaz. Tlacitko pro jeho vytvoifeni je
umisténo ve spodni ¢asti dialogu. Po Gsp&$ném vytvofeni je obnoveno celé okno. Pred
pfidanim piikazu je nutné zmény ulozit, jinak budou po obnoveni stranky ztraceny. Je
tteba dbat 1 na posloupnost ptikazl tak, jak jdou za sebou, protoze 1 v tomto potfadi budou

vykonéavany na pozadovaném zafizeni.

Pii ukladani Sablony se ovéfuje, zda jsou zadany vSechny nutné hodnoty. Jméno
Sablony mize byt maximalné 30 znakid dlouhé a musi byt unikatni. Ostatni vlastnosti jsou
voleny pomoci menu, nicméné pii ukladani je ovéfeno, zda typ a hodnota opravdu
odpovida. Vzdy musi byt pouzity alespon jeden piikaz, jinak nebude mozné $ablonu ulozit.

Na veskeré operace je samoziejme nutné mit potfebnd opravnéni.

4.7.2 Sprava prikazi

Ptikazy se spravuji stejné, jako ostatni polozky. Po kliknuti na odpovidajici polozky menu
je zobrazena tabulka se vSemi ptikazy, které jsou v systému ulozeny spolu s moZnostmi
pro pfidani, editaci a vymaz daného ptikazu. Pii vytvareni a editaci piikazu musi byt
nastaven typ ptikazu — konfigura¢ni nebo kontrolni, popis pfikazu, ktery je zobrazen ve
vypisu piikazii v Sablong a ktery musi byt v rdmci systému unikétni a pak vlastni ptikaz,
ktery se posle na zafizeni. Popisek u ptikazu miize byt maximalné¢ 50 znakl a mize
obsahovat znaky, Cisla a mezeru. Pfikaz mize mit délku az 255 znakt a skladba znakti neni
omezena. Je vSak mozné zadat pouze jeden piikaz do polozky. Cely fetézec se

implementuje jako jeden piikaz.

V prubéhu testovani ukézalo, ze uzivatel by spiSe ocenil, kdyby vidél jen ptikazy,
které¢ vytvofil on sdm. To stejné plati i o Sablonach. V dalsi verzi aplikace bude tedy ke
kazdé polozce v databazi ptidana vlastnost s identifikatorem uzivatele, ktery ji vytvofil.
Soucasné bude u elementu mozné nastavit, zda uZivatel chce, aby element byl pfistupny i
pro jiné uzivatele. Ti pak budou moci ovlivnit, zda uvidi jen svoje poloZky, nebo 1 polozky
ostatnich uzivatelt, ktefi toto umoznili. Soucasné bude nutné i ptidat vlastnost, aby dany
uzivatel mohl editovat, nebo mazat jen polozky, které sam vytvofil. Tim se zamezi editaci

a mazani polozek jinych uZivateld.
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4.8  Sprava layoutu a vystup skriptu

Layouty tvofi jednu zkli¢ovych casti aplikace a je na nich postavena znacnd cast
funkcionality. Jednd se o definici hodnot, které chceme zkontrolovat na jednom ¢i vice
zafizenich a jejich rozloZeni na strance. Vystup je poté zobrazen jako HTML stranka a
oznacen dle kritérii, které si zde navolime. Kazdy layout musi byt sparovany s kontrolni

Sablonou. U konfigura¢ni Sablony ho nema z logiky véci smysl konfigurovat.

Modify layout x

[shluHintD

[shn.nliaaa

) o

Obr. 11. Prazdny layout

Zakladnim stavebnim kamenem layoutu jsou bloky. Jsou to entity, které obsahuji definici
dat, ktera maji byt v konfiguraci hledana a kontrolovana. Jejich seznam je umistén v pravé
¢asti okna. Chovani bloki je podobné jako u piikazt pti konfiguraci Sablon. Bloky tedy
jsou typu draggable a mohou byt pfesouvany do Sedych oblasti. Na obrazku (Obr. 11) je

vychozi zobrazeni nového layoutu.

Kazda Seda oblast reprezentuje piikaz v Sablon¢. Zahlavi této oblasti obsahuje text
piikazu, ktery je poslan na zafizeni. Zde je tedy vidét, Ze Sablona, se kterou je layout
sparovany obsahuje 2 kontrolni piikazy a to show run | ntp a show run | aaa. Prvni vréti ze

zatizeni vSechny fadky obsahujici ,,ntp*, coz je konfigurace ¢asového NTP (Network Time
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Protocol) serveru a druhy vrati ze zafizeni vSechny fadky obsahujici ,,aaa“ coz je
autentizacni protokol. Na kazdy ztéchto vystupti lze aplikovat libovolné mnozstvi
kontrolnich bloku. Ty Ize umistit do pozadované oblasti pfetahnutim mysi. Pocet blokd,
které je mozné do oblasti pfetdhnout neni omezeny. Mizeme tak zkontrolovat pfitomnost,

¢i naopak nepfitomnost nékterych kli¢ovych fadka, ¢i jejich ¢asti a vypsat je.

Pro spravné fungovani bylo nutné nastavit nékolik véci. Nejprve nastavit CSS tiidy
pro pietahovani bloku a soucasné nastavit jiné tfidy a vlastnosti, které budou aplikovany az
po pretazeni bloku do oblasti piikazu. Kazdy pouzity blok ma také nastavené v CSS
obtékani zleva. To umoznuje, aby bloky byly automaticky tfazeny tak, jak je vidét na
obrazku a souCasn€é s nimi manipulovat tak, aby se vzdy sefadily do pozadovaného

uskupeni.

[T B -)
[Head & .

] .
[LabeI—Stack Infao @@IStE‘Ck Info 05] E)DI;:::B
[Label—HDstname @gIHDStﬂame @5] YLAMS
[Label-wLs Qo5 ®.. s qos ®.)
[Label—m @.@Im @*g]
[F‘Dr‘t Check Q@]
[CMD—F‘Dr‘t Check @g]

rsh run | i ntp
(Label-nTe @ .. [ TP check ®.)

s

Obr. 12. Vyplnény layout

Standardné je mozné bloky umistit ve 2 sloupcich. Takto vytvofené sloupce budou
poté reflektovat 1 sloupce ve vypisové tabulce. Timto feSenim je eliminovdno rucni
vybirdni umisténi bloku a eventudlni kolize ve findlnim zobrazeni. Soucasn¢ je kazdy blok
mozné roztahnout pfes celou Sitku okna. Javascriptem je omezeno, aby rozmér bloku

presahl hranice oblasti. Sitka elementu miiZze nabyvat pouze 2 hodnot a to jedné poloviny
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nebo celé Sitky zobrazeni. V ptipad¢ upravy Sitky elementu je samoziejmosti prepocitani
pozic viech ostatnich elementtl. Sitka pies celé okno je vhodna napiiklad pro nadpisy,

nebo oddélovace sekci apod.

Kazda piikazova oblast je typu Sortable. Standardné je mozné kazdé takové oblasti
nastavit, aby do ni umisténé bloky bylo mozné ptesunovat i do jinych sortable oblasti. Tato
vlastnost zde byla vypnuta. Moznost jak tohoto docilit je tak, Ze je pouzity blok odstranén
a znovu vlozen do jiné oblasti. Zamezi se tak nechténému pietazeni bloku do jiné oblasti.

Pro lepsi orientaci, kam bude blok umistén je vzdy zvyraznéna oblast, do které se dany

blok umisti.
Block name MNTP check
Type Line rmatch -
Line hatch
Wlateh is correct if 2
pattern mas: ny M
Frint out Complete line i
Loap through all |:|

Obr. 13. Okno pro vytvoteni nového bloku

Aby nebyla stranka pifeplnéna ovladacimi prvky, jsou nové bloky ptidavany,
upravovany a mazany ptimo v aktualnim okné. Pfidani nového bloku je mozné dvojklikem
na oranzové¢ zahlavi seznamu blokd. Tento seznam je rovnéZz mozné v piipadé potieby
skryt pomoci ikony se Sipkou. Editace pouzit¢ho 1 nepouzitého bloku je moznéa dvojitym
klikem na pozadovany blok. Informace o bloku se nacitaji online z databaze. Tlacitko pro
vymaz bloku se objevuje po najeti mysi na pozadovany blok. Pfi odstrafiovani se zobrazi
jeste potvrzovaci dialog. Stejny systém je pouzity i pii odstranovani pouzitého bloku. Po
najeti myS$i na blok je zobrazena ikona pro odstranéni bloku a ten je znovu zobrazen

V seznamu nepouZzitych.

4.8.1 Kontrolni bloky

Dialog pro vytvoreni bloku je zobrazen na obrazku (Obr. 13). Vsechny polozky
jsou povinné. Nazev bloku mutize byt az 100 znakd dlouhy. Typ bloku miiZze nabyvat jedné
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z péti hodnot a to Staticky, odpovidajici cely fadek, fadek obsahujici zvolenou hodnotu,
viceradkové porovnani a sekcni ptikaz. Dalsi pole je textova oblast, kam je tieba vlozit
hledany text. Popisek pole se méni dle toho, jaky typ bloku vybereme. Déle je tteba vybrat
chovani programu pii vyskytu hledané¢ho fadku. Je tieba urcit, zda je povazovano za
spravné, kdyz je tadek nalezen, nenalezen, nebo na tom nezalezi. V tom pfipadé je vzdy
vypsan a oznacen jako spravny. Takto nastavené chovani pak umozni kontrolu nastaveni,
které je v konfiguraci povazovano za vychozi (defaultni) a neni tak vidét v konfiguraci.
Posledni polozka umoziuje nastavit, zda se maji ve vypisu objevit pouze tadky, které byly
aplikaci predtim oznaCeny jako spravné, chybné, nebo aby se fadek vypsal vzdy, bez

ohledu na to jestli byl spravny ¢i nikoliv.

Po testovani byla jeSté pifiddna dalsi volba ve formé zaSkrtavaciho pole, kde je
mozné nastavit, aby se kontrola bloku provedla na celé konfiguraci a byly vypsany
vSechny vyskyty odpovidajici pozadovanému vzoru. Standardné se totiz kontrola zastavila
pti prvnim vyskytu hledané¢ho tfadku, coz bylo pfi ndvrhu povazovéno za vhodné. Praxe
vS8ak ukazala, ze moznost individualniho nastaveni umozni daleko vétsi flexibilitu.
Soucasny stav je tedy takovy, ze se hledaji vSechny vyskyty u bloku typu ,,contains® a
prvni vyskyt u ostatnich typi. Toto nastaveni neni v soucasnosti mozné ovlivnit.

V budouci verzi v§ak bude moznost doplnéna.

4.8.2 Typy bloki a jejich popis

Kazdy blok je vhodny k jinému typu kontroly. Zde jsou popsany vSechny typy bloki,

zpusob pouziti a ucel:

e Staticky (static) — Staticky blok je alias pro staticky text. Je vhodny pouze
k vypsani textu, ktery do néj zadame. Je idealni jako oddélovac¢ sekci, nebo jako
popisek pro data (tzv. label)

e Vyskyt tfadku (line match) — tento typ bloku vyhleddva ptfesnou shodu textu
Vv konfiguraénim souboru. Hledani shody neni citlivé na velkd / mald pismena.
V aktualni verzi aplikace je hledani ukon¢eno pfi prvnim vyskytu shody.

e Radek obsahujici zadany text (Contains) — Typ Contains umoziuje vyhledavani
Caste¢nych shod. Staci tedy, aby se v konfiguraci nachazel text, ktery je predmétem
vyhledavani a bude zahrnut do vysledki. Pro vyhleddvani vice moznosti soucasné
je mozné hledané hodnoty seskupit do spoleéné mnoziny uvozené dvojitymi

slozenymi zavorkami a oddélenymi znakem | (pipe). Tyto mnoziny mohou byt
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opakovany. Vysledkem v aplikaci je potom kartézsky souc¢in vSech ¢asti mnoziny a

textu mezi nim, pokud je pfitomen.

Priklad pouziti: switch {{1|2|3|4}} priority

timto pfikazem mizeme zkontrolovat pfitomnost hned 4 tadkd bez rucniho
vypisovani. Konkrétni ptikaz testuje, zda jsou piitomny switche zapojené do
stacku.™® Vysledkem tohoto ptikazu jsou 4 tadky obsahujici kompletni fetézec,
ktery je hledan, tedy:

switch 1 priority

switch 2 priority

switch 3 priority

switch 4 priority

e Vicetadkové hledani (Multiline) — vicefadkové prohledavani funguje stejné jako
radkové s tim rozdilem, Ze je mozné do hledaného textu vice nez 1 fadek. Kazdy
novy fadek v textu reprezentuje fadek v konfiguratnim souboru. To uSetii mnoho
prace s vytvafenim jednotadkovych blokt a je rovnéZz praktictéjsi.

e Prohledavani sekci (Section) — sek¢ni piikaz je naprosto odlisny od vSech
predchozich. Umoziiuje komplexni zpracovani vstupu, generovani vlastniho
vystupu s budouci rozsititelnosti. Pro jeho zpracovani byl vytvofen specidlni
automat, ktery je mozné ovladat pomoci ptikazi, tak aby generoval vystup, ktery

chceme. Podrobné informace jsou v sekci 4.3.8

4.8.3 Sekéni prikaz a implementace DKA

Ugel sekéniho piikazu je zpracovani vystupu pro &asti vystupu, které se s drobnymi
obménami opakuji v kédu. Typickym piikladem je napiiklad kontrola konfigurace na
zafizeni pro jednotlivé porty, konfigurace OSPF, BGP a dalsi. Obsahuji totiZ stejny typ a
format dat, pouze hodnoty pro jednotlivé fadky jsou odlisné. Toho Ize vyuzit k tomu, Ze
kazdou takovou sekci 1ze zkontrolovat stejnou sadou ptikazl a ziskat poZzadované vysledky

relevantni kazdé sekci. K tomu je vSak tieba vyssi tiroven kontroly. Proto musel vzniknout

15 Switch stack: fyzické zapojeni n&kolika zatizeni do jednoho logického celku.
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systém, ktery by toto umoznil, byl by snadno upravitelny a rozsitfitelny do budoucna.
Z tohoto diivodu byl zvolen deterministicky konecny automat (DKA) jako parser

uzivatelskych programovych sekvenci, tedy jednoduchy interpreter.

{
W [ Jenar
{ £ & CHAR .
T LEFT_BRAC CODE_STAR CODE_STR_START CODE_STR_LOADING)—=>{ CODE_STR_END

: | {pipe)
START - & G
AR_PRELOAD CODE_STR_NEXT
. | (pipe)
2! 2 VARIABLE_LOAD
STR_START DE—
Va CHAR AL
T
S n CHAR \il |
CHAR ;
STR_LOADING ) cHAR CODE_START_STRLOADED KEYWORD_LOADING CHECK_KEYWORD
{ /p\ : | (pipe)
% q CHAR
STR_END IGNORE LBRACE_STR_LOADED) KEYWORD_END )
! (/AR NAME_LOADING VARIABLE_SAVE
| {pipe) 5
CHAR
OPT_DELIM VAR_STR_LOADING

CHAR
CHAR
g@PT_LOAD_STAMPT_LOAD_FINISH

CHAR l]\
VAL_TILL_DELIM SECTION_LABEL \[/

~
( LOAD_TILL_DELIM ) CSEC_LBL_START)
[
DELIM_START SEC_LBL_STR
L
\/ crar
CHAR "
DELIM_STR_START DELIM_STR_LOADING DELIM_STR_END

s
\ CODE_END )
FINISH New line

Obr. 14. DKA pro sek¢ni piikaz.

4.8.4 Sekéni DKA
Automat je definovany jako uspoiadand pétice M = (S, Z, 9, s, A), kde

¢ S je kone¢nd neprdzdna mnoZina stavii
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2’ je konecna neprazdna mnozina vstupnich symboli (abeceda)

0 je prechodova funkce popisujici pravidla prechodu mezi stavy. Je ve formatu
S XX ->S§

S je pocatecni stav, kde s € S

A je mnozina konecnych stavli, kde A © S

DKA pro sekéni ptikazy je definovan takto:

S = {INIT, START, STR_START, STR_LOADING, STR_END, LEFT_BRACE, CODE_START,
CODE_STR_START, CODE_STR_LOADING, CODE_STR_END, KEYWORD_LOADING,
CHECK_KEYWORD,  KEYWORD END,  VARIABLE_LOAD,  VARIABLE_SAVE,
SEC_LBL_START, SEC_LBL_STR, SEC_LBL_STR LOADING, SEC LBL_STR_END,
LOAD TILL_END,  LOAD TILL DELIM,  DELIM_START,  DELIM_STR START,
DELIM_STR_LOADING, DELIM_STR_END, DELIM_END, RIGHT BRACE, CODE_END,
OPT_PIPE, OPT_DELIM, OPT_LOAD_START, OPT_LOAD_FINISH, OPT_LOAD_VALUE,
CODE_STR_NEXT, OPT_CHECK, OPT _CHECK_LAST, LBRACE_STR_LOADED,
CODESTART_STRLOADED, VAR_STR_START, VAR _STR_LOADING, VAR_STR_END,

VAR_PRELOAD, VAR_NAME_LOADING, IGNORE, FINISH, FAILURE }
2 = vSechny ASCII hodnoty

Piechodové funkce jsou definovany v automatu na obrézku 15
s={INIT}

A = {FINISH}

Jako abecedu lze pouzit vSechny znaky v ASCII tabulce. Spravny zéapis by byl velmi

zdlouhavy a neptehledny. Automat tedy pfijima libovolny znak. Aby byla aplikace 1épe

Citelnd a udrZovatelna je kazdy znak je v aplikaci mapovan na token. Naprosta vétSina

znakll je mapovana na token CHAR. Pro nékteré specifické znaky byly v aplikaci

vytvofeny specialni tokeny, které rozliSuji bézny znak od fidiciho. Mapovani znaku je

v tabulce 11. Vstupem automatu je tedy skript, ktery definuje, jaké fetézce se maji hledat a

jak se s nimi m& zachazet. Pocet fadkt ve skriptu neni omezen. Zpracovani a pfiprava

struktur pro kontrolu dat je vSak pomérné zdlouhava, proto z hlediska vykonnosti je dobré

nepiekracovat pocet 15 — 20 fadka. Kazdy tadek skriptu mlZe zacinat fetézcem, nebo

blokem kodu. Ten je uvozen dvojici slozenych zavorek na zacatku i na konci. Je tedy ve

formatu {{ uzivatelsky kod }}.

60



UTB ve Zlin¢, Fakulta aplikované informatiky, 2013

Tab. 11. Mapovani znaki na tokeny

{

LBRACE

QUOTES

%

PERCENT

DOUBLEDOT

PIPE

Nacteny znak / retézec

TOKEN

EQUALS

[

L_SQ BRACKET

]

R_SQ_BRACKET

VAL _TILL_DELIM TILL_DELIM
VAL_TILL_END TILL_END
SECTION_LABEL SEC _LBL

} RBRACE
\n EOL

vSe ostatni CHAR

Jakmile program detekuje blok typu Section, Je cely skript nacten z DB a
zpracovan funkci DFA_ParseScript. Ta ma za ukol projit vSechny tadky skriptu a rozlozit
ho na ¢asti (struktury). Kazda ¢ast ma uréen typ a nastaveny pfiznaky, pomoci kterych je
mozné blok aplikovat na data a zaru¢it spravné chovani. Tyto struktury jsou poté
aplikovany na vlastni konfiguraci zatizeni. Struktury jsou ukladany ke zpracovani vzdy,

kdyz je dokon¢eno zpracovani ivodniho fetézce, fetézce v kodu, nebo celého bloku kodu.

V cyklu je tedy volana funkce, ktera vraci aktualné nacteny token DFA_GetToken.
Mapovani nactenych znaki na tokeny je uvedeno v tabulce 11. Ihned po navraceni tokenu
je volana funkce DFA_GetState, ktera na zakladé ptredchoziho tokenu aktualizuje stav
automatu. Jako posledni je volana funkce DFA_Process. Ta pomoci stavu a tokenu uréi
chovani stroje a modifikaci struktury, ktera se aplikuje na konfigura¢ni soubor. V automatu

je vsak vzdy ulozen i ptedchozi stav a token.

Pokud tadek zacina fetézcem, je pouzit pouze pro vyhledani fadku, ktery se bude
zpracovavat a dale s nim neni pracovano. Vzdy v$ak musi nasledovat blok kodu obsahujici
vlastni vykonny skript. V ptipad¢, Ze je hledan obsah, ktery je az za dlouhym textovym
fetézcem, ktery navic muze byt i proménny, je mozné vyuzit znaku ,,%“. Ten je mozné
pouzit mezi dvéma fetézci, které slouzi jako rozliSeni zac¢atku a konce textu. Tak mizeme

skriptu fict, Ze vSe co je mezi nimi ma preskocit, aniz by zkoumal obsah.
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Parser obsahuje dale 3 klicova slova, pomoci kterych mtzeme fidit vystup a
ovlivitovat chovani. Prvnim z nich je ,,SECTION LABEL®“. Pomoci néj je mozné ulozit
popis dané sekce, ktery ziskame ptimo z kédu. To je velmi vhodné naptiklad pro ziskani
nazvu portu, ktery je aktualn¢ kontrolovan. Dalsimi klicovymi slovy jsou
VAL _TILL_END a VAL_TILL_DELIM. Prvni z nich vrati zbytek aktualné nacitaného
fadku, druhé vrati text z aktudlni pozice do zadaného odd€lovace. Z toho vyplyva, ze u
druhého kli¢ového slova je nutné zadat oddélova¢ v hranatych zavorkach. VSem klicovym
sloviim musi pfedchazet fetézec, ktery parseru fekne, ktery fadek bude kontrolovat. Neni

tedy mozné pouzit je samostatné.

Kazdému tadku je rovnéZz mozné nastavit chovani, které je povazovano za spravné
a kdy se ma tadek vypsat. Volitelné moznosti od kodu oddéleny znaky , ||’ (dva znaky pipe
za sebou). Nastavitelné moznosti jsou 2, a to REPORT (hlaseni) a VALID (spravnost).
Hodnota pro danou moznost je pak oddé¢lena znakem dvojtecka. Pokud jsou pouzity obé

moznosti, je nutné je vzajemné odd¢lit dalsim znakem | (pipe).
Hodnoty pro moznost REPORT:

e COMPLETE - Vypise tadek vzdy
e VALID_LINES - VypisSe pouze fadek oznaceny jako platny
e INVALID_LINES - Vypise pouze fadek oznaceny za neplatny

Hodnoty pro moznost VALID:

e IFFOUND - Oznaci hledany text jako spravny, pokud je nalezen
e IFNOTFOUND - Oznaci hledany text jako spravny, pokud neni nalezen
e ANY — VZdy oznaci hledany text jako spravny

Po dokonceni zpracovani uZivatelského skriptu a nacteni vSech struktur je zahdjena
aplikace téchto struktur. V piipadé€, ze jsou v kodu pfitomny fetézce, jsou tyto fetézce
vypsany spolu sdanym fetézcem a dal$im pozadovanym textem. Nahled celkového

vystupu je mozné najit v prilohach I a Il.

V aplikaci byla rovnéz piipravena podpora pro ukladani hodnot do proménnych.
Aplikacni DKA jiz obsahuje stavy, které umoZzni nacitat data z konfigurace do proménnych
a dale pak snimi pracovat. Bylo by tak mozné provadét komplexnéjsi operace nad

konfiguraci a ziskat tak $ir$i moznosti jako napiiklad ulozeni vS§ech SNMP servert a jejich
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nasledné dalsi zpracovani. Tato funkce vSak nebyla dostatecné otestovana a proto se

v aktualni verzi aplikace neobjevila. V nasledujici verzi vSak jiz bude podpora piipravena.

Vytvareni aplikacnich skripti neni bohuzel pfili§ uzivatelsky piivétivé. V dalSich
verzich proto bude pfidano grafické rozhrani pro vytvareni skriptid a jejich pfimé testovani
a pfiméa kontrola syntaxe. Ta je nyni zkontrolovana az pfi spuSténi kontrolni Sablony.
Celkove¢ je tieba manipulace se sek¢nimi ptikazy vyznamné vylepsit. Soucasny stav se da

povazovat spiSe za pocatecni ,,beta* verzi této funkce, kterou je tteba zdokonalit.

4.8.5 Priklad DKA skriptu.

"interface "{{SECTION_LABEL:=VAL_TILL_END}}

{{"ip arp inspection limit rate "VAL_TILL_DELIM[" "]|REPORT:LINE_COMPLETE|VALID:IFFOUND
b3y

{{"description "VAL_TILL_END||REPORT:LINE_COMPLETE|VALID:IFFOUND}}

{{"switchport mode "VAL_TILL_END||REPORT:LINE_COMPLETE|VALID:IFFOUND}}
{{"switchport access vlan "VAL_TILL_ENDI||REPORT:LINE_COMPLETE|VALID:IFFOUND}}
{{"switchport voice vlan "VAL_TILL_END||REPORT:LINE_COMPLETE|VALID:IFFOUND}}
{{"speed 100"||REPORT:LINE_COMPLETE|VALID:IFFOUND}}

{{"duplex full"||REPORT:LINE_COMPLETE|VALID:IFFOUND}}

{{"srr-queue bandwidth share"VAL_TILL_END|REPORT:LINE_COMPLETE|VALID:IFFOUND}}
{{"priority-queue out"|REPORT:LINE_COMPLETE|VALID:IFFOUND}}

{{"no snmp trap link-status”||REPORT:LINE_COMPLETE|VALID:IFFOUND}}

{{"'spanning-tree portfast"|REPORT:LINE_COMPLETE|VALID:IFNOTFOUND}}
{{"'spanning-tree bpduguard enable"||REPORT:LINE_COMPLETE|VALID:IFFOUND}}
{{"'spanning-tree guard loop"||REPORT:LINE_COMPLETE|VALID:IFFOUND}}

{{"switchport port-security"||REPORT:LINE_COMPLETE|VALID:IFFOUND}}

{{"ip dhcp snooping limit rate 15"||REPORT:LINE_COMPLETE|VALID:IFFOUND}}

4.9 Spusténi kontroly a konfigurace zarizeni

Spousténi Sablon je rozdéleno na 2 ¢asti. Prvni z nich je spusténi konfiguracni Sablony,
druhou pak spusténi kontrolni Sablony. Seznam pouzitelnych konfiguracnich Sablon je
mozné nalézt po otevieni menu. Ve vypisu jsou potom Sablony, které je mozné spustit.
Z4dné dal3i nastaveni neni tieba. Veskeré informace jsou zadavany pfi vytvafeni Sablony.
Pokud je tedy rozsah Sablony typu ,lokace®, pak jsou automaticky vybrdna vSechna
zafizeni, ktera spadaji pod vybranou lokaci, a je na nich provedena pozadovana sada
piikazt.

Spusténi kontrolni Sablony je mirn€ odlisné. Pfi spusténi neni vybrana Sablona, ale
layout, ktery se aplikuje na vybranou mnozinu zafizeni. Layout je svazan se Sablonou, a
tak se vlastni piikazy ziskaji pfimo z této Sablony. Tyto piikazy pak mohou byt poslany na
libovolné zafizeni Kontrolu je tak mozné provést na libovolném poctu a typu zafizeni. Pii

spusténi kontrolni $ablony je v aplikaci vypsan seznam vSech zatizeni. Pro lep$i orientaci a
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piehlednost byla vytvoiena funkce, ktera umozni filtrovat seznam zatizeni dle pozadavki.
Miuzeme tak ziskat tieba seznam zafizeni, ktery je kombinaci urcité lokace a zédkaznika.
Zaskrtnutim policek vedle jména zafizeni je urCeno, na kterd zafizeni se ma layout

aplikovat.

Po spusténi kontroly je v aplikaci zobrazeno okno, ve kterém je zobrazen stav cele
ulohy. Kontrola je spusténa na separatni PHP strance (na pozadi), uklada aktualni vystup
do textového souboru a tento soubor je periodicky kontrolovan pomoci AJAXu na
klientské stran¢. Po dokonceni je v tomto okn¢ zobrazeno tlacitko pro zobrazeni grafického
vystupu kontroly. Stejny vystup je mozné kdykoliv poté zobrazit i pomoci menu ,,Zobrazit
report”. Vystup je ulozen v paméti do zavieni okna prohlizece, nebo do spusténi dalsi

kontroly.

4.10 Nastaveni aplikace

Aplikace poskytuje 1 jednoduché moznosti nastaveni. Aktudln€ je mozné v aplikaci zménit
uzivatelské heslo a dale pak nastavit ptfihlaSovaci jméno k zafizeni spolu se standardnim
heslem a enable heslem. V navrhu aplikace se nepocitalo s ukladanim hesel pro jednotliva
zafizeni, protoze se ve velkych sitich pouzivd TACACS, nebo RADIUS a hesla jsou tak
pro vSechna zafizeni totoZzna. Pii testovdni se toto vSak projevilo jako slabina,
znemoznujici jednoduché pfipojeni k zafizeni, které tyto ovéfovaci technologie
nepodporuje. V piipadé potieby kontroly takového zafizeni je tedy pokazdé tfeba zménit

V nastaveni pfistupové tidaje k tomuto zatizeni.

V dalSich verzich bude mozné ovladat nejen chovani aplikace (napiiklad zména
vychozich hodnot pro uzivatelské skripty), ale i nastaveni vzhledu celé aplikace. K tomu

bude tfeba pievést hodnoty CSS stylti do databaze a jejich nasledné naditani a zmény.

4.11 Aplikacni problémy a budouci rozsifeni aplikace

PrestoZze probéhlo zdkladni testovani celé aplikace, mad aktudlni verze celou fadu
nedostatki a neodhalenych problémil. Podrobnéjsi testovani pfijde na fadu spolu
s otevienym testem. Jak bylo zminéno vyse, aplikace bude uvolnéna k volnému pouziti a
soucasné je ocekdvano, Ze uzivatelé, ktefi aplikaci pouziji, nahlasi objevené chyby,
nestandardni chovéni ¢i ndvrhy na vylepSeni. V soucasné dobé jsou na seznamu vylepseni

a oprav nasledujici polozky:



UTB ve Zlin¢, Fakulta aplikované informatiky, 2013 65

e Vylepseni uzivatelskych prav, jeho piehlednéjsi zpracovani a vétsi granularita prav
(omezeni uzivatele na jednu zemi, lokaci apod.)

e Podpora Telnet knihovny. Ta byla z aplikace nakonec vynechana z divodu
minimalniho otestovani. V budouci verzi bude pfitomna pro podporu starSich
zatizeni

e Specifické nastaveni jména a hesla k kazdému zatizeni

e Vybér typu pripojeni k zatizeni (SSH, Telnet)

e Off-line kontrola zatizeni (nacteni zip souboru s konfiguracemi a aplikace layoutu)

e Systém intuitivni napovédy

e VylepSeni systému spravy piikazi a blokl. Kazdy uZivatel uvidi pouze své piikazy
a bloky spolu s témi, které administrator oznaci jako vefejné

e GUI pro sekéni piikaz

e Rozsiteni sekéniho piikazu o moznosti uklddani do proménnych a podminky

e Oprava nacitani prav a ptihlaSovani — pfesun udaji se session do databaze

e Pokrocilej$i moznosti nastaveni
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ZAVER

Prestoze cely navrh a vyvoj provazela celd fada problémt, podafilo se nakonec vytvorit
pozadovanou aplikaci, kterd je schopna zpracovat vystup ze zafizeni, provést na tomto
vystupu uzivatelskou kontrolu, véetné pokrocilejSich konstrukci konecného automatu, a
zobrazit uzivatelsky vystup. Aplikace byla otestovana v realném prostiedi na realnych
zafizenich. VSechny nalezené problémy byly zaznamenany a nékteré z nich rovnou
opraveny a implementovany. I pfes testovani aplikace vSak nebyly zcela jisté vyfeSeny

vsechny problémy.

Ptivodni myslenka poditala se $irsi funkcionalitou, zejména s podporou telnetu. To
by umoznilo i spravu zafizeni, kterd nepodporuji SSH spojeni. Implementace knihovny
funkci vSak nebyla fadné otestovana a proto nebyla nakonec piidana do kone¢né aplikace.
Podobna situace nastala i se systétmem piekladd. Pfi pokusu o zménu jazyka nebyly
korektné zobrazeny nékteré fetézce, a proto se zatim podpora vice jazykl odlozila do dalsi

verze. VétSina vytyCenych cili vSak byla splnéna.

V budoucnu budou implementovana veskera rozsSifeni, kterd byla zminéna
Vv kapitole 4.11 a dalsi funkce budou postupné piidavany. Finalnim cilem je vydani celé
aplikace pod opensource licenci a umoznit tak ostatnim potencidlnim uzivatelim vytvofit

si vlastni modifikaci celého feSeni.
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CONCLUSION

Despite the fact the entire design and development phase was accompanied by bunch of
issues, the final application is able to process output from device, make a check on that
output including more complex check by finite machine and show user results. The
application was tested in real environment and on real devices. All found issues have been
marked and some of them also immediately fixed and implemented. Although the

application was tested, there still exist some other problems

The original idea counted with much wider functionality, especially with support of
telnet protocol. This would allow management of devices which don’t support SSH
connection. The implementation of the function library was not fully tested and thus this
library has not been added to final application. The similar situation happened also on
translation system. During the change of the language some strings had not been correctly
showed. Because of this, this functionality was put on hold and will be available in next

versions. All other targets were successfully met.

In near future all extension mentioned in chapter 4.11 will be implemented and next
functions progresively added. The final objective is to publish complete application under

opensource license and enable to other people creation of their own system modification
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