Pokrocilé techniky v ORACLE - uloziste
multimedialnich dat

Advanced techniques in ORACLE — multimedia data store

Bc. Michal Trunek

Diplomova prace Univerzita Tomase Bati ve Zliné
2013 Fakulta aplikované informatiky




o Ut A WN

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2012/2013

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Bc. Michal Trinek

Osobnf ¢fslo: A11449

Studijni program:  N3902 InZenyrska informatika

Studijni obor: Poéitaéové a komunikaéni systémy
Forma studia: prezenéni

Téma prace: Pokroéilé techniky v ORACLE - tloZisté

multimedialnich dat

Zasady pro vypracovani:

. Analyzujte problematiku a zpracuijte literarni reersi na dané téma.
. Navrhnéte a vytvoite UML model aplikace.

. Popiste moznosti vyuZiti dostupnych nastroja.

. Vytvoite aplikaci dle navrzeného modelu.

. Popiste proces tvorby aplikace a nasledné moznosti jeji vyuZiti.

. Vénujte pozornost zabezpeéeni aplikace.



Rozsah diplomové préce:

Rozsah pfiloh:

Forma zpracovéni diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

RIORDAN, R. M. Vytvafime relaéni databazové aplikace. Praha : Computer Press,
2000. 280 s. ISBN 80-7226-360-9.

. ZEMEK, Lukas. Bezpeénost webovych aplikaci. Praha, 2012. bakalafska prace (Bc.).

Univerzita Tomase Bati ve Zliné. Fakulta aplikované informatiky.

. MACH, Jakub. PHP pro dplné zacateéniky. 2., pfeprac. a rozs. vyd. Brno: Computer

Press, 2003, 167 s. ISBN 8072268341.

. PROCHAZKA, David. Oracle: priivodce spravou, vyuZitim a programovénim nad

databazovym systémem. 1. vyd. Praha: Grada, 2009, 168 s. ISBN
978-80-247-2762-2.

. WELLING, Luke a Laura THOMSON. PHP a MySQL: rozvoj webovych aplikaci. 2.

vyd. Praha: SoftPress, 2004, 910 s. ISBN 8086497607.

. DAWSON, Alexander. Vyjimeény webdesign: jak tvofit osobité, pfitazlivé,

pouzitelné weby. 1. vyd. Brno: Computer Press, 2012, 344 s. ISBN
978-80-251-3719-2.

. PROCHAZKA, David. SEO: cesta k propagaci vlastniho webu. 1. vyd. Praha: Grada,

2012, 144 s. ISBN 978-80-247-4222-9.

Vedouci diplomové prace: doc. Ing. Zdenka Prokopova, CSc.

Ustav potitaéovych a komunikaénich systémi

Datum zadani diplomové prace: 26. Gnora 2013

Termin odevzdani diplomové prace:  31. kvétna 2013

Ve Zliné dne 26. Gnora 2013

prof. Ing. Vlad}(iw[r Vasek, CSc. prof. Ing. Karel Vi¢ek, CSc.

dékan feditel dstavu



UTB ve Zliné, Fakulta aplikované informatiky, 2013 4

ABSTRAKT

Cielom tejto diplomovej prace bolo vytvorit webovu aplikdciu, ktord pracuje
s pokrocilymi funkciami databazového systému Oracle a vyuziva jej Specidlne nastroje pre
spracovanie obrazovych a zvukovych stiborov. Zvukové stbory s prezentované vo forme
audio prehravaca, implementovaného priamo vo webovej aplikécii. Pre tvorbu aplikacie
bol vyuzity skriptovaci jazyk PHP. Jednotlivé procedury pre spracovanie obrazovych a
zvukovych dat boli vytvorené v jazyku PL/SQL. Na projekte spolupracovali dvaja l'udia,

pricom kazdy z nich mal urcené Specifické zadanie, ktoré na seba priamo navézovali.

Kli¢ova slova:

Oracle, InterMedia, PHP, PL/SQL, audio, databaza, webova aplikécia, prehravac

ABSTRACT

The aim of this thesis was to create a web application, which works well with the
advanced features of Oracle database and uses this special tools for processing video and
audio files. Audio files are presented in the form of audio player, which is embedded
directly in a web application. There has been used scripting language PHP for
programming every script in this web application. Individual procedures for processing
audio and video data were created in the language PL/SQL. Two people were cooperated
on this project, each of whom had specific assignment, which directly followed up on each

other.
Keywords:

Oracle, InterMedia, PHP, PL/SQL, audio, database, web application, audio player
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UvVOD

Databazové systémy ako také existuju uz niekol’ko desiatok rokov a postupne od
ich vzniku si ziskavaji Coraz vacsi vplyv v roznych odvedtiach. V dnesnej dobe sa do
popredia dostadvaju databazy, ktoré si schopné spracovavat’ a ukladat’ nielen klasické data
ale aj multimedialne stbory. Hlavnou databazou, ktora umoziuje spracovavat
multimedidlne stbory, ¢i uz su to obrazové, zvukové alebo video data, je databaza Oracle.
Pomocou S3pecidlneho vyvojového prostredia interMedia dokdze datab4dza ukladat,

spravovat, a ziskavat’ multimedialne data a informadcie, ktoré obsahuju.

V teoretickej Casti obsahuje praca popis vyvojovych prostriedkov. V prvej kapitole
je popisany vSeobecny postup pri tvorbe softvéru, schématické vyjadrenie a jednotlivé
pracovné postupy a diagramy. Druha kapitola obsahuje popis jazyka UML, pri ktorom su
popisané jednotlivé pristupy k analyze, nadvrhu a popisu tvorby jednotlivych funkcii
softvéru. Tretia kapitola je venovana zabezpeCeniu webovej aplikacie, kde su popisané
zakladné typy utokov a spdsoby ochrany proti nim. Posledna c¢ast' je zamerana na
databazovy systém Oracle. Popisané s Specidlne nastroje interMedia ale aj rozSirujuce

funkcie a moznosti, ktoré databéza Oracle pontka.

Praktickd cast’ je venovand samotnému vyvoju a modelovaniu Struktiry webovej
aplikacie pomocou jazyka UML. Popisané st vSetky vyuzité diagramy a postupy, ktoré boli
pouzité pri navrhu. V dalSej Casti je popisana tvorba a vyuZitie vybranych Specidlnych
funkcii webovej aplikéacie. Podstatnou Castou je spracovanie audio suborov databazou
Oracle a ich nasledné pouzitie vo webovej aplikacii. Audio stbory su prezentované vo
forme audio prehravaca, ktory je umiestneny priamo v aplikécii. Zaverecna Cast’ prace je
venovand zabezpeceniu zdrojového kodu a obsahuje taktieZ popisané vybrané casti

oSetreného kodu.
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1 VYVOJ SOFTVERU

Vyvoj softvérového systému zahrituje celi Skéalu faktorov a bodov, ktoré vedu

Kk Gspe$nému vytvoreniu navrhovaného projektu.

Technické aspekty patria medzi hlavné faktory, ktoré je pri navrhovani softvéru
potrebné zohladnit. Zahriiuju hlavne pocitaCovl infrastruktiru a vybavenie softvéru.
Naopak netechnické aspekty vyvijaju dany produkt a zaoberaji sa viac menej

ekonomickymi moznost'ami, ktoré su taktiez nevyhnutné pri navrhovani projektu.

Medzi dalSie faktory, patri taktiez odborna znalost’ Specifickych poziadavkov na dany
produkt a poziadavky na dany softvér v ociach verejnosti alebo tizkej skupiny zakaznikov,
pre ktorych bude tento produkt uréeny a ktori budu tento produkt vyuzivat’ ¢i uz pri svojej
kazdodennej ¢innosti alebo pridu s nim do styku pocas svojej prace. Jedna sa hlavne o
produkty, ktoré poskytuju svoje sluzby Sirokej verejnosti. Verejny prieskum je jednou
z foriem vyrieSenia takéhoto problému. VacSinou prebieha vo forme dotazniku, kedy st
Sirokej verejnosti poskytnuté otazky a navrhnuté spdsoby rieSenia a prezentacie produktu.
Utastnik ma taktiez moznost navrhnit vlastny sposob alebo funkcionalitu, ktori po
presStudovani a zisteni dostupnych prostriedkov na jeho realizéciu, programator bud’
zahrnie alebo vylu¢i z moznych rieSeni daného problému. Vyhodnotenim dotazniku,
ziskava programator alebo navrhujuci projektu objektivny pohl'ad na dany problém a tym

aj vyhodu pri vytvéarani a navrhovani danej aplikacie.

1.1 Schématické vyjadrenie

Ako zaklad je stanoveny softvérovy proces, teda presne dany postup ¢innosti, ktoré
vedu k vytvoreniu vysledného produktu. Podl'a tychto presne stanovenych postupov sa
nasledne defunujui projekty (inStanciacia procesu). Kazdy projekt je tvoreny svojou
realizdciou, Cinnostami viazanymi na vyvoj vlastného produktu a celkovym riadenim

celého projektu.

V pripade riadenia ide o metodologiu projektového riadenia, ktord je dana systémom
metdd pouzivanych v projektovom riadeni, Na druhej strane metodoldgia vyvoja softvéru

je tvorena systémom metdd pouzivanych pri vyvoji. [1]
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Obrdzok 1. Sémanticky diagram vyvoja softvérového produktu
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1.2 Softvérovy proces

, Softvérovy proces je po castiach usporiadana mnozZina krokov smerujucich

K vytvoreniu alebo uprave softvérového diela. ““ [1]

Krokom moze byt nejaka aktivita alebo samotny podproces. Aktivity alebo
podprocesy mdzu bezat’ nezavisle na sebe, takze je pozadovana koordinacia medzi tymito
aktivitami. Dolezitd je opakovatelnost, alebo znovupouzitie procesu, vo vztahu

K jednotlivym projektom. Ciel'om je dosiahnutie vysokej urovne kvality daného produktu.

Jednotlivé Cinnosti st vykonavané l'udmi, ktori maji potrebné znalosti v danom
obore asit oboznameni s problematikou daného produktu. Softvérovy produkt je
realizovany podl'a nejakej osnovy s ekonomickymi moznostami a samotnou organiza¢nou

Struktarou.

1.2.1 Zakladné typy

Medzi zékladné typy softvérového procesu modzeme zaradit vodopadovy model.
Tento model mdézeme oznacit' ako zadkladny, pretoZze sa jeho Struktara vyskytuje vo
viacerych modifikaciach a roz$ireniach, sucastnych postupov a pristupov k rieSeniu daného

problému. Tento model vychadza z rozdelenia Zivotného cyklu do Styroch hlavnych faz:

1. Analyza poziadavkov a ich $pecifikécie
2. Samotny navrh softvérového systému
3. Implementacia navrhu do samotného kodu

4. Testovanie a udrZzovanie vytvorené¢ho produktu.

Samotna filozofia tohto modelu vychadza z presne danych postupov jednotlivych
bodov. Zjednodusene povedané d’alsi bod moze nastat’ len po uspeSnom dokonceni
predchadzajicej fazy. Alebo inak, vystupy z predchadzajicej fazy vyvoja ,, veekaju“ ako

vstupy do nasledujtcej fazy vyvoja.

Nedostatky, ktoré¢ sa vyskytovali pri tomto modeli boli v priebehu niekol’kych rokov
nahradzované a vylepSované aby tak mohli vzniknut’ d’alSie modifikacie tohto typu. Medzi
takéto typy moézeme zaradit' inkrementdlny model postaveny na principe postupného

vytvarania verzii systému zahriiujucich stale SirSiu Skalu funkcii definovanych postupne
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Vv priebehu celého procesu jeho vytvarania. Medzi d’alSie typy patri napriklad aj Spiralovity
model, ktory zahriiuje vo svojom Zivotnom cykle d’al§ie fazy vyvoja ako je vytvorenie a
hodnotenie prototypu overujuceho funkcionalitu cielového systému, pricom kazdy nanovo
zapocaty cyklus priberd d’alSie poziadavky na cielovy produkt, ktoré stanovuje sdm

zadavatel projektu.

1.2.2 Unified Process (UP)

Samotnou kapitolou pri tvorbe softvéru je metodika UP. Metodika UP je zalozena
na metoddach Ericsson (Ericsson approach, 1967), Rational (Rational Objectory Process,
1996-1997) a na dalSich zdrojoch, ktoré vychadzaju z najlepSich postupov. Tato metdoda

zahnuje najlep$ie overené postupy pri tvorbe softvéru. [2, s. 22]

Metodika UP je zaloZzena na navrhu a postupnom vyvoji architektary daného
systému. Architektira popisuje vzdjomné vztahy medzi jednotlivymi komponentami
a taktiez strategické aspekty ako sa moze dany systém rozdelit na jednotlivé menSie
komponenty. Metodika je iterativna a prirastkova (inkrementacia). Zakladna myslienka je
vel'mi jednoducha. Ako nam uz histdria nespocetne krat ukazala, ¢loveku sa lepSie a 'ahSie
rieSia malé problémy ako problémy vel'ké. Inak povedané snazime sa rozdelit’ cely projekt
na tzv. miniprojekty, ktoré rieSime postupne a tym dotiahneme svoj velky projekt do

uspesného konca. Kazdy miniprojekt je povazovany za iteraciu.

KIacovym vychodiskom je skutocnost’ ze iteracia obsahuje rovnaké prvky ako softvérovy

projekt:

= Planovanie

* Analyza a nadvrh

= Tvorba

» Integracia a testovanie

= Interné alebo externé uvedenie

Kazda iteracia generuje tzv. baseline alebo zakladu liniu, ktora sa sklada z ¢iastocne
kompletnej verzie findlneho systému a z prisluSnej dokumentécie daného ciastocného

problému. Tieto linie st postupne vrstvené az do finalnej podoby produktu. [2, s. 29]
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1.2.2.1 Pracovné postupy iterdcie

Kazda iterdcia obsahuje pét’ zdkladnych pracovnych postupov tzv. workflows, ktoré

urcuju Co treba spravit’ a akym spésobom to dosiahneme.

» Poziadavky — urcuju ¢oho by mal byt’ dany systém schopny
* Analyza — Strukturovanie poziadavkov a ich vylepSenie

» Navrh — Samotna realizdcia poziadavkov v architekture

* Implementacia — Tvorba software

= Testovanie — Overenie funk¢nosti a spravnosti implementacie

Poziadavky

Testovanije

Obrazok 2. Jednotlivé pracovné postupy iterdacie zobrazené do kolacového grafu
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2 UML

Jazyk UML (unifikovany modelovaci jazyk) je univerzalnym jazykom pre vizudlne
modelovanie systémov. Zlozity softvérovy dizajn popisany len samotnym textom, moze
byt vel'mi zlozity na pochopenie a predstavenie, preto bol navrhnuty modelovaci jazyk

UML aby boli vase programy / ¢asti programov I'ahko Citatelné pomocou diagramov.

Modelovanie pontika dve hlavné vyhody:
* Vizualizcia
* Jednoznac¢nd komunikécia
Jazyk UML je navrhnuty tak, aby ho mohli implementovat’ vSetky nastroje CASE
(computer-aided software engineering). Diagramy vytvorené v jazyku UML su

zrozumiteI'né pre I'udi, ale €o je hlavné, vel'mi I'ahko ich m6zu interpretovat’ aj programy

CASE. [2, . 4]

2.1 Struktiira jazyka UML

Struktiira najlepsie odzrkadluje funkciu jazyka ako jazyka vizualneho. Skladé sa z tychto
Casti:
= Stavebné bloky

= Spolo¢né mechanizmy

= Architektara

2.1.1 Stavebné bloky
Jazyk je zostaveny z troch stavebnych blokov:
»  Predmety (things), predstavuju samotné elementy modelu,

= Vztahy (relationships), predstavuju prepojenia medzi jednotlivymi predmetmi,

urcuju hlavne stvislost’ a vyznam medzi dvomi predmetmi,

= Diagramy (diagrams), st to pohlady na modely UML, predstavuju bloky
predmetov, ale hlavne predstavuju vizualizaciu toho, ¢o systém bude robit’

(analytické diagramy) a toho ako to bude robit’ (ndvrhové diagramy).
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2.1.2 Spolo¢né mechanizmy

Jazyk UML obsahuje Styri spolo¢né mechanizmy. Popisuje Styri zakladné stratégie
cesty k modelovaniu objektov, ktora st pouzivané v réznych kontextoch v celom jazyku
UML. [2, s. 11]

Vseobecna Struktara

Specifikacia Podskupiny

Ozdoby Mechanizmy

roz§irite'nosti

Obrazok 3. Vseobecnd mechanika jazyka UML [2, s. 11]

2.1.3 Architektara

Standard IEEE definuje architektiiru systému ako ,najvyssiu troven koncepcie

systému v jeho vlastnom prostredi*. Jazyk UML definuje Styri r6zne pohl'ady na systém:

* Logicky pohl'ad

Pohl’ad procesov

Pohl'ad implementécie

Pohl'ad nasadenia systému

VSsetky hore uvedené pohl'ady st integrované do piateho pohl'adu, ktorym je pripad uZitia.

2.2 Poziadavky

Urcujt funkcionalitu vytvaraného systému. Vécsina prace pri definicii a Specifikacii

poziadavku prebieha hned’ na pociatku celého projektu. Je to logické, pretoze do d’alSej
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fazy tvorby systému by ste sa len t'azko dostali bez toho ¢o vlastne budete tvorit. Musite
zhruba vediet’ ako bude va$ systém vypadat’ a ¢o by mal systém vykonavat. Taktiez si
musite zistit' dostupné prostriedky, ¢i uz ekonomické alebo fyzické potreby na dany
systém. Takato Specifikacia je oznaCovana ako inZzinierstvo poziadavkov (requirements

engineering).

Inzinierstvo poziadavkov teda stanovuje sluzby, ktoré by mal vyvijany systém
poskytovat’ a taktiez obsahuje obmedzenia, s ktorymi sa musi dany systém vyrovnat

a pracovat’ s nimi. [2, s. 42]

Zber poziadavkov na systém moze prebiehat’ vo forme komunikacie so zdkaznikmi
a uzivatelmi za ucelom ziskania ich vlastnych poziadavkov na systém. Najjednoduch$im
sposobom, ako moéze analytik ziskat potrebné poziadavky, je zisk informacii v podobe

dotaznika. V prilohe 1. je obsiahnuty kompletny dotaznik k DP.

Dotaznikovy prieskum - webova aplikacia pre
zacinajuce hudobné kapely

Cielom tohto dotaznika je upresnenie popripade vylepgenie funkcii webove] aplikacie, ktora by
mala byt ¢o najlepsie prispdsobena poZiadavkam pouZivatela alebo hud. skupiny. KedZe sa tato
aplikacia tyka hudobného priemyslu, tak som si myslel Ze pripadné wylepSenia, doplnky alebo
komentare by nemohol nikto iny lepgie schvalit, popripade nawrhnit ako sam pouZivatel teda prave
ty (wy). Tymto ta prosim o precitanie uZ nami navrhnutych funkcii a samozrejme, to najddleZitejie,
o doplnenie tvojich postrehov, o ktoré by si mal zaujem a ktoré chybaji v inych portaloch.
Dakujeme.

*Povinné pole

Nazov kapely / spevaka *

Vas kontakt (nepovinng)
email, icqg

Komentare, komentovanie jednotlivych piesni*
moZnost pridavania komentarov k jednotlivym kapelam alebo skladbam

@ suhlasim

Obrazok 4. Zisk informacii v podobe dotaznika (ukdazka zberu dat)

2.2.1 Definicia poZiadavkov

Poziadavok mozno definovat’ ako ,Specifikdciu toho, ¢o by malo byt

implementované®. RozliSujeme dva typy poziadavkov:



UTB ve Zliné, Fakulta aplikované informatiky, 2013 20

=  Funk¢né poziadavky, ktoré predstavuju funkcie a sluzby systému ako su napriklad
funkcie v studijnom systéme STAG predstavujuce ,zapis skusky®, ,.editaciu

sylabu* alebo ,,hl’'adanie Cisla Studenta®.

» Nefunk¢éné poziadavky, predstavuju funkcie, ktoré nestavisia s funkciami
Z pohl'adu uzivatel’a. Patri sem spolahlivost’, robustnost’, vyuzitie programovacieho

jazyka popripade typ aplikacie (webova, klasicka) ...

2.3 Use Case - Model pripadov pouzitia

V softvéri a v systémovom inZinierstve predstavuje model pripadov pouzitia (d’alej
ako UC) zoznam krokov, ktoré vicsinou definuju interakcie medzi rolou (v jazyku UML
ako ,,aktivny ucastnik®) a systémom, pre dosiahnutie ur€itého ciel'u. Pod pojmom aktivny

ucastnik si mézeme predstavit’ osobu alebo externy systém.

2.3.1 Modelovanie pripadov pouZitia

Modelovanie pripadov pouzitia je jednou z foriem inZinierstva poZiadavkov.
Tvorba modelu UC spociva v spracovani poziadavkov, hl'adania hranic systému, hl'adania

aktérov (aktivnych ucastnikov), hl'adania pripadov pouZitia a tvorby scenarov.

Vystupom je potom model UC, ktory obsahuje Styri komponenty:

= Utastnici (actors), predstavuje role, ktoré st pridelené jednotlivym osobam, ktoré

prichadzaju do styku so systémom.

* Pripady pouzitia (Use Cases), predstavuje vsetky cinnosti, ktoré je schopny

ucastnik s tymto systémom vykonavat’.

* Relacie (relationships), vztahy ktoré nastdvaji medzi jednotlivymi ucastnikmi

a pripadmi pouzitia.

= Hranica systému (boundary), ktoré predstavuje ohrani¢enie modelového systému.

2.3.2 Komplexné pripady pouzitia — Scenar

Pripady pouzitia by mali vypadat a vystupovat c¢o v najjednoduchSej forme.
Niekedy sa ale dany problém alebo pripad pouzitia neda zobrazit' v jednoduchej forme. Pre

zjednodusenie takéhoto problému existuje v UML komplexny pripad pouZzitia.
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Najhlavnejsim spdsobom ako zobrazit komplexny problém, je vo forme scenaru.
Dolezitym aspektom scendra je skutocnost, ze sa d’alej nerozvetvuje. Kazdy pripad
pouzitia obsahuje presne jeden hlavny scenar. Kazdy Use Case musi tiez pocitat’
s takzvanym planom B, teda s vedlajSimi scendarmi. Su to alternativne cesty tokom

udalosti. [2, s. 69]

Scenario:
Basic Path

Description | Structured Specification

qu-l (= £2 b ,I-f ﬁ‘:e,g, o

Step Action |ses
% 1 Pripad ufitiz zadina vtedy, ked' Sprdvea kapely

alebao administrator vybere moinost' prhlasenie.
E‘ﬁ 2 Systém zobraziformuldr pre pihldsenie
% 1 Ufivatel zada svoj login a hesla
L 4 Systém overi zadané ddaje
Ll B Systém prihlasi ufivatela
2 6 Pripad uiitia kon&i
Eil 7 new sfe

Obrazok 5. Ukdzka scenara pripadu pouzitia v programe Enterprise Architekt

2.4 Analytické triedy

Analyticke triedy predstavuju abstraktny pohl'ad na systém. Systém je vyjadreny ako
kolekcia tried. Tieto triedy by mali mapovat’ pojmy zo skutocného sveta, zjednodusene
povedané, nazvy obsiahnuté v tychto triedach by mali byt podl'a tohto kritéria starostlivo
vyberané. Analytické triedy by mali jednoznacne mapovat urcity pojem skutocného sveta

(obchodného), ako je napriklad ,,zakaznik“alebo ,,produkt®. [2, s. 128-129]

Pre vyhladdvanie spravnych analytickych tried neexistuje Ziadny algoritmus, ktory by
dokazal jednoznacne ndjst’ analytické triedy. Existuje velké mnoZstvo zaruc¢enych technik,

ktoré dokazu efektivne vyhl'addvat’ analytické triedy.

2.4.1 Analyza podstatnych mien a slovies

Téato metdda vyhladavania tried vychadza z existujiicich dokumentov a je velmi
jednoduchym nastrojom na analyzu textu. Podstatné mena v hI'adanom texte predstavuji

triedy a atributy a naopak slovesa predstavuju operacie danej triedy alebo odpovednost’.
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2.4.2 Metéda CRC

Dalsou metédou vyhladavania tried je metéda CRC (Class Responsibility

Collaborator). Metoda zapojuje do vyhladdvania aj samotného uzivatela. Je zaloZena

priamo na brainstormingu.

2.5 Sekvencné diagramy

Sekvenéné diagramy predstavuju Casovo radenti sekvenciu sprav. Maju velku

vyhodu oproti inym diagramom prave koli tymto chronologickym usporiadaniam.

Sekvencény diagram neukazuje priamo vézbu medzi objektami.

Casova osa je zobrazena zhora nadol. InStancie naopak, tie si zobrazené vodorovne.

Pod kazdou inStanciu sa nachadza jej Ciara zivota, ktora predstavuje dlzku inStancie.

B r©
S’f % System_IS

Spr:é\.'cct kapely Online ﬁ:odporﬁ
| |

Administrator

alt Viytvorenie uctu Spravca kapely /
I |

ucet()

vytvorit_ucet()

o

aktivovat_ucet{)
[ ] T

.

Obrazok 6. Ukazka sekvencného diagramu

2.5.1 TIteracia a vetvenie

Iteracia je v sekventnom diagrame zobrazena ako uzavretd mnozina s interaciou pod

vybranym obdiznikom.

Vetvenie sa realizuje rozdelenim aktivacie minimalne na dva objekty S ochranou prvej

spravy pomocou podmienky. [2, 5.222]
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2.6 Aktivitné diagramy

Diagramy aktivit si objektovo orientované diagramy tokov. Jednotlivé procesy je

mozné modelovat’ ako kolekciu aktivit a prechodov medzi nimi. [2, s. 230]

Aktivity predstavuju siet’ prvkov a spojnic, ktoré sa skladaju z jednotlivych uzlov
(nodes) atie su prepojené hranicami. Spojnice su zobrazené ako Control flow a Object
flow. Prvy predstavuje tok riadenia v danej aktivite a Object flow predstavuje naopak tok
objektov v danej aktivite. Mozno ich pouzit pre vSetky pripady pouzitia, triedy,

komponenty a rozhrania.

Poziadavok na pridanie s B
komentu PoZiadavok na zmazanie
1y uctu
.

/ Prinldzeny pouZivatel?

<> - Zmazaf GEet? <> nie

ano

'.lI ."I

ano ¢
Prihlasenie - ] L
Potvrdenie zmazania uctu

o

Wy

Pridanie komentu 5 . e
Systém zmaZe ucet

o
|' Zobrazenie komentu J !
. | (@)=

A

O

v

Obrazok 1. Aktivitné diagramy a ich prevedenie
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3 ZABEZPECENIE WEBOVYCH APLIKACIi

Dnesné moderné webové stranky a aplikacie su stale viac a viac zlozitejSie. Tyka sa
to hlavne mnozstva informacii, ktoré tieto webové aplikacie spracovavaju. V minulosti
nam stacila jednoduchd www stranka na zobrazovanie vSetkého potrebného a délezitého.
Postupom c¢asu nastal rozmach multimédii, obrovskych webovych portalov a databazovych
systémov. Toto mnozstvo informdcii musi byt uchovavané v datab4dzovych tabulkach.
Tieto informacie nest vo velkej miere citlivé informacie a maji doverny charakter. Preto
pri tvorbe webovej aplikdcie nemozeme zabudnut’ na jednu z najdolezitejSich veci a tym je
zabezpecenie webovej aplikdcie. Netreba podcenit’ aj tie najmenSie chyby, popripade
nedostatky, ktoré mozu v kone¢nom ddsledku sposobit’ obrovské problémy, nielen ndm
ako tvorcovi webovej aplikacie, ale aj tym ktori tito aplikéciu pouzivaji a vkladdaju do nej

4

doverné informécie. Ak sa objavi vo vasej aplikacii najslabsi ¢lanok zabezpecenia, je

takmer isté, Ze to bude hlavna vstupna brana pre utoc¢nikov.

Zamadzenie pristupu k URL

SQL Injection

Cross Site Request Forgery (CSRF)

Prelomenie kontroly pristupu
Trojsky k&i v bankovnictve

Netmyselné prezradenie informacii

Ukradnuté osobné Gdaje
Cross Site Scripting (XSS)

Hruba sila

Obrazok 8. Graf najcastejsie sa vyskytujucich utokov na webové stranky
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3.1 SQL Injection

Tato metoda vyuziva nedostatky, ktoré si zaloZzené na nepozornosti samotného
programatora. Su to hlavne chyby v kontrole vstupnych dat. Ide hlavne o rozne relacné
databézy, ktoré sa pouzivaju pri uchovéavani informacii z webovych aplikacii. Pod pojmom
relaéné databazy mozeme najst’ napriklad databazu MySQL, PostgreSQL a hlavne

databazu ORACLE, ktora sa objavuje a je pouzivana aj Vv tejto diplomovej praci.

Utok SQL injection zneuZiva hlavne nodostatoénii kontrolu vstupnych dat aplikacie.
Uto¢nikovi sa tak naskyta moznost’ jednoduchého vlozenia vlastného (nebezpeéného) kodu

do aplikacie a tym moze upravovat’, mazat’ data a polozky v databazy. [3]

3.1.1 Priebeh SQL injection utoku

Cielom tuto¢nika pri tomto type utoku je ziskavanie Coraz vicSieho mnoZzstva

informacii. Priebeh SQL utoku mozno rozdelit’ do troch faz:

3.1.1.1 Prieskum aplikdcie

Prvou fazou tutoku je prieskum aplikacie. Utoénik najskor preskima prezentaénii
vrstvu. Zameriava sa hlavne na HTML formulére, kde vyhl'addva prvky na vstupy dat
<input>. Cielom tejto faze Gtoku je najst’ také vstupy, ktorych obsah bude sluzit’ ako
vstup do SQL dotazu a teda bude potencionalne nachylny na SQL injection. Existuje velké
mnozstvo nastrojov, ktoré dokazu efektivnejSie vyhladavat’ tieto miesta a tym podstatne

urychlia prieskum kodu. [4]

3.1.1.2 Testovanie ndachylnosti na chyby

V tejto faze testovania sa testuju vstupy najdené v prvom kroku na jednotlivé druhy
injection utokov. Cielom tejto fazy nie je poSkodit’ alebo upravovat’ databazu. Pouziva sa

len prikaz SELECT, ktory ma za tlohu zistit' moznosti titoku a prieniku do databazy.

3.1.1.3 Utok

Zavere¢na faza predstavuje samotny Utok, kedy uto¢nik vlozi vlastny upraveny kod

do aplikacie a tym zmeni jej chod.
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3.1.2 Ako sa branit’

Existuje niekol’ko sposobov, ako sa branit’ proti Gtoku typu SQL injection.

3.1.2.1 Escapovanie vstupnych dit

V tomto sposobe obrany sa jednd hlavne o odstranenie znakov ako su uvodzovky
alebo apostrofy, ktoré sluzia k zadavaniu textovych retazcov. Pouzitim prave escapovacich
znakov dosiahneme toho, Ze parser to nebude brat’ ako zmenu kontextu prikazu, ale

0 priamo zadavanu textovl hodnotu.

V nasom pripade si spomenieme Specialne znaky, ktoré vyuziva databiza ORACLE

k escapovaniu jednotlivych retazcov.

= {} - Zlozité zatvorky sa pouzivaju hlavne pri escapovani retazcu znakov alebo

symbolov.

» \ - Spitné lomitko sa pouziva pri escapovani jednoho znaku alebo symbolu.

3.1.2.2 Kontrola datového typu

Aby sa predislo tomuto typu atoku je nutné vzdy overovat’ vstupné udaje a teda ich
datovy typ. Ak bude spravne definovany datovy typ, znemoZznite tak uto¢nikovi
kombinovat' jednotlivé stipce vo vasej tabulke. Pokial’ by si chcel utoénik ,,vypozicat™
hesld uloZené vo vaSej databazy a ndhodou by sa mu podarilo obist’ vase zabezpecenie,
mozete mu to zneprijemnit’ zahashovanim hesiel. Ak nahodou ziska vase hashe v podstate

tym ni¢ neziska.

3.1.2.3 Framework

Vyuzitie frameworku (Nette) vo vécSine pripadov ulahéuje pracu s kddom a jeho
zabezpecenim, ale aj framework modZe obsahovat chyby. Pomocou frameworku velmi
vyznamne minimalizujete riziko. Framework sa vicS§inou stara o automatické doplnenie

escape znakov apod.
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3.2 Cross-site scripting

Cross Site Scripting (tiez znamy pod skratkou XSS alebo CSS) je vSeobecne
povazovany za jednu z hlavnych hackovacich technik. Na obrazku ¢.9 moézete vidiet', Ze
metoda XSS patri medzi 3 najviac praktizované techniky. K tomuto sa eSte pridavaju
d’alSie techniky z grafu, ktoré moézu byt vedlajsim efektom prave XSS. Sem moézeme

zaradit’ napriklad kradez osobnych udajov atd’.

Vo vSeobecnosti mdézeme povedat, ze tiato technika umoziiuje vkladat' vlastny
JavaScriptovy, Vbscriptovy alebo HTML kod do zranitel'nej dynamickej stranky za ucelom
oklamat’ pouZivatel'a, a zbierat’ citlivé udaje zjeho vlastného pc. Pouzitie XSS moze
vyzradzat’ sukromné informacie, manipulovat’ alebo priamo kradnut’ subory cookies alebo

vytvarat’ $kodlivy kéd pre koncovych uzivatel'ov.

HACKER OBET NASA STRANKA VWA

Infikovanie stranky

nahranie skriptu

neotakdvané skody

Obrazok 9. Pohlad na priebeh utoku pomocou XSS

V typickom tutoku Cross Site Scripting, Gto¢nik infikuje ciel'ova stranku pomocou
svojho Skodlivého skriptu. Druhym krokom je nahranie $kodlivého skriptu priamo do pc

obeti, ktora ni¢ netusiaca navstivi tito stranku.

Pre vyvojara webu je vel'mi dolezity prvy krok, kedy musi zabranit’ vloZeniu tohoto

Skodlivého skriptu.
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3.2.1 Ako sa branit’

Predtym ako spomeniem jednotlivé typy obrany proti XSS, by som chcel
pripomenut’, Ze prvym krokom by mala byt’ kontrola zraniteI'nosti. Tato kontrola prebicha
online a okrem kontroly XSS skontroluje aj zranitel'nosti proti ostatnym typom tutokov, ako

je napriklad SQL injection.

3.2.1.1 Escapovanie

Tak ako tomu bolo pri SQL injection, existuje aj pri XSS tato forma obrany.
Pouzivanim tejto efektivnej formy obrany hovorite webovému prehliadacu, ze s datami,
ktoré odosielate, by malo byt zachadzané tak ako s datami a nemali by byt prezentované
ziadnou inou formou. Ak sa uto¢nik rozhodne vlozit’ Skodlivy skript do vasej stranky, obet’
nebude nijakym sposobom v ohrozeni pretoze webovy prehliada¢ nespusti dany skript ak

nie je spravne oSetreny.

V HTML moZete oSetrit nebezpecné znaky pouzitim postupnosti znakov &#

nasledujucich urcitym znakovym koédom. V Tabulke 1 je uvedeny priklad.

Tabulka 1. Ukazka prevedenie escapingu v HTML kode

Znak Escape

" &#34
# &#35
& &#36

&#37
( &#38
) &#39
/ &#40
; &#41
< &#42
> &#43

Vyuzitie tejto metdody pri HTML je celkom jednoduché. Nato aby ste Uispesne
oSetrili celt vasu web stranku budete musiet’ vediet’ vykonat’ tuto metddu aj na JavaScripe,

Styloch CSS a niekedy aj na XML datach.

Aby ste nemuseli robit’ tito pracu sami, existuje vela kniznic, ktoré vam ul'ahcia

pracu. Dve najznamejsie kniznice st ESAPI a AntiXSS od spolo¢nosti Microsoft.
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3.2.1.2 Filtrovanie

Vsetky XSS utoky prebiehaju vo forme nejakého uZivatel'ského vstupu. Skodlivy
kéd moéze pochadzat’ z jednoduchého formulara ( <FORM> ) alebo z ovela viac zlozitejSej
formy ako je napriklad JSON skript. Preto musi programator davat’ pozor na prichadzajuce

zdroje.

Najjedoduchsou a najlahSou formou ochrany pred XSS je prave pouzitie filtra, ktory
bude kontrolovat’ vSetky prichddzajice spojenia a zdroje a tym odstraiiovat’ popripade

nahradzovat' nebezpecné klucové slova, ako je napriklad spominany skriptovaci tag

(<SCRIPT>).

Vela vyvojarov si vybrala implementidciu svojho vlastného filtrovacieho
mechanizmu. V&c¢Sinou sa tento skript piSe v skriptovacom jazyku PHP alebo ASP.
Existuji aj kniznice, ktoré by mali ale pochadzat z doveryhodnych zdrojov aby sa tak

zabranilo ich pripadnému zneuzitiu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 30

4 ORACLE

Databaza Oracle je objektovo relacny databazovy systém, ktorého funkcia spociva vo
vkladani a vybere relacnych informdcii a dat. Okrem zakladnych funkcii, ktoré poskytuje
kazdy databazovy systém, ponuka navySe podporu pre objekty (BLOB) a metody, ktoré je
mozno s nimi vykonat. BLOB alebo taktiez vel'ky bindrny objekt obsahuje binarne data
s maximdlnou velkostou az 4 GB. Tento objekt poskytuje zdklad pre pracu
s multimedialnymi objektami ako je video, obraz a zvuk. Prislusny databazovy server je
hlavnym kI"aiCom pri rieSeni problému so spravou tychto informadcii. Spolahlivo spravuje
vel'ké mnozstvo dat vo viacuzivatel'skom prostredi a tak mozu k nim uzivatelia pristupovat’
stiCasne. Databazovy server taktiez zabrafiuje neopravnenému pristupu a poskytuje

efektivne rieSenie zotavenia po pripadnom zlyhani systému.

4.1 Ulozisko dat

Oracle uklada data logicky vo forme tabulkovych priestorov a fyzicky vo forme
datovych suborov. Kazdy tabul'kovy priestor sa sklad4 z jednoho alebo viacerych suborov
na disku (datové stibory). Tento datovy subor moze patrit’ iba k jednomu tabulkovému
priestoru. Po pridani ho nie je moZné z tabulkového priestoru odstranit’ ani priradit
kK inému tabul’kovému priestoru. Vdaka ukladaniu dat z tabuliek a samotnych tabuliek na
disk, je mozné optimalizovat’ spracovanie vstupnych a vystupnych poziadavkov na
databdzu. NajnovSie, databdzové systémy obsahuji ndastroj na rozdelovanie, ktoré
umoziuje rozdel'ovanie tabuliek na zaklade rozdielnej sady kI'i¢ov. Specifické particie tak
mdzu byt’ jednoducho pridané alebo odstranené, ¢o pomaha spravovat’ vel'ké datové sady.

[5, 5. 40-41]

4.2 Oracle InterMedia

Spracovanie multimédii je jednou z vel’kého mnozstva vyhod, ktoré databaza Oracle
poskytuje. Tato vyhoda umoziuje databazy ukladat, spravovat’ a vyberat’ obrazky, zvukové
stopy, video alebo in¢ medidlne data. Oracle InterMedia spravuje multimedialny obsah

pomocou vybranych funkcii:
= Ukladanie a nacitanie

= Sprava medialnych a aplika¢nych metadat
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= Podpora popularnych formatov (audio, video a obrazové datové formaty)
» Pristup cez tradicné a webové rozhrania

= Dotazovanie sa na priradené relacné data a medialny obsah s pomocou indexacie

4.2.1 Architektiara

Architektira Oracle InterMedia popisuje Strukturu, cez ktora je multimedidlny
obsah tak isto ako normalne data podporovany v databaze. Pomocou tejto Struktiry mézu
byt data nésledne bezpecne zdielané cez viacero aplikacii, jednoducho spracovéavané
a spravované pomocou administranych nastrojov a technologii. Obrdzok 11. popisuje

architekt(ru v troch vrstvach:

1) Databazova vrstva (databaza Oracle)
2) Vrstva aplika¢ného servera (aplika¢ny server Oracle)

3) Vrstva klienta (tenky a hruby klient)

Oracle Application Server
Thick Clients
Oracle
Thin Client HTTP Orad Mu.IJtlmedla susaL |a Oiadte MCZlﬁr_acI%_
Browser H racle ava pplication ultimedia
Protocol JDeveloper| Classes Toolkit ’gervelr JAIS JMF Java
Plug-i ortal Cl
tg-in ADF | JSP Tag asses
A Libraries
sl I~ Tttt e
JDBC JDBCl oci oci| JpBC wd-party
MMS Processors
v A
Oracle Database
—p —
— Media JVM Image =
. Parser Processor
Application JAI
Servers
= | S—
[o]o}
%
— 3
Streaming =
Servers L
Table External
_ File

Obrdzok 10. Architektiira multimedialnej vrstvy Oracle [6]
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V prvej vrstve sa uskladiiuje bohaty multimedialny obsah spolu s normalnymi
datami v tabul'kach. Vstavany modul Java VM (virtual machine) zahffia medidlny parser
spolu s obrazovym procesorom. Tento procesor slizi na vykondvanie operacii ako je

konverzia obrazovych formatov, indexacia a porovnavanie obrazkov.

V druhej vrstve aplika¢ny server zabezpecuje pristup k Oracle InterMedia cez Java
triedy, ktoré dovoluju Java aplikaciam na vsetkych vrstvach pristupovat, manipulovat

a menit’ zvukové, obrazové a video subory ulozené v databaze.

V poslednej alebo klientskej vrstve prebiehaji lokalne vypocty cez Java triedy (JAI
a JMF). Tieto multimedialne triedy podporuji priamy pristup ku vSetkym medidlnym

typom od klienta.

4.2.2 Oracle Call Interface (OCI)

Oracle Call Interface je najkomplexnejSie a najvykonnejSie rozhranie zalozené na
programovacom jazyku C, ktoré odkryva plné vyuzZitie databaze Oracle. Sluzi na
vytvaranie aplikécii, ktoré pouzivaju funkciu na volanie pristupu k databazovému serveru
a kontroluju vSetky fazy prevedenia SQL prikazov. Podporuje datové typy, volacie
konvencie, syntax, a sémantiku jazyka C a C++. OCI je vyuzivané spolu s poprednymi
open-source rozhraniami ako je napriklad PHP OCI 8 rozsirenie, ruby-oci8 alebo Python
cx_oracle. Pomocou tohto rozhrania sa zvySuje vykon a Skalovatelnost’ pri vyuZzivani
systémovej pamite a sietového pripojenia. Ziskava sa pristup k externym databidzam
a vytvara aplikacie pomocou, ktorych je mozno zvySovat’ poCet uzivatel'ov bez nutnosti

d’alsej investicie do zariadenia.
4.2.2.1 Vyhody

OCI poskytuje obrovské mnozstvo vyhod, ktoré su spajané s metodami pristupu k databéazy

Oracle:
= Lepsia kontrola nad vSetkymi aspektami navrhu aplikacie
» Vysoky stupeni kontroly nad vykondvanim programu
= Podpora dymanického SQL
* Pouzitie zndmych programovacich technik a nastrojov tretej generacie

= Asynchrénne oznamovanie udalosti pre registrované klientské aplikécie
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4.3 Specialne multimedialne nastroje

Oracle pouziva objektové typy, podobné triedam programovacich jazykov C++
aJava, k popisu multimedialnych dat. Tieto objektové typy su: ORDAudio, ORDDoc,
ORDImage a ORDVideo. Instancia tychto objektovych typov pozostdva z atributov,
vratane metadat, medidlnych dat a metéd. Medzi medidlne data patria prave zvukové,
obrazové, video alebo iné data. Metadata obsahuji informacie o datach, ako je objektova
dizka, typ kompresie alebo format. Medzi metddy radime procedury, ktoré mozu byt

vykonavané na danych objektoch: getContent() a setProperties().

4.3.1 Objektovy typ — ORDImage

ORDImage zahfna ukladanie, vyber a spravovanie digitalnych obrazkov. Podporuje
2-D, statické, digitalne rastrové obrazky, ktoré predstavuju redlne objekty, redlneho sveta
a su ulozené ako binarne subory. Zahtiia vsetky obrazky, ktoré su vyprodukované bud’ za

pomoci digitalnej kamery, scannera alebo vytvorené za pomoci programovych algoritmov.

[6]

4.3.1.1 Komponenty

Obrazky v digitalnej podobe pozostavaju z obrazovych dat (bity) a atributov, ktoré
popisuju a charakterizuji obrazové data. V databéaze sa tatiez ukladaji tdaje ako su: Cas
snimky, meno autora fotografie alebo pristroj, ktorého bola snika vyhotovend. Obrazové
data (pixel) mozu mat’ rozne hibky (bit / pixel) zavislé od toho ako bola snimka nafotena.
ORDImage modZe upravovat a automaticky vypisovat vlastnosti obrazkov rozdielnych

formatov.

Naroky na miesto potrebné pre ukladanie obrazovych dat mdze byt podstatne
vacsie ako pri ukladani textovych a datovych hodnét. Pre tento problém existuje viacero
kompresnych formatov, ktoré dokdzu dany obrazok zmensit' len na par bytov z povodnej
vel'kosti. Samozrejme, tieto kompresné formaty su bezstratové a teda po dekompresii st
bitovo identické s origindlom. Ak by sme pouzili stratovil kompresiu, obrazové data sa
zmenia ale vol'nym okom je tato kompresia nezistiteInd. Preto ak porovname bezstratov

kompresiu so stratovou, stratova kompresia ponutka vyssiu kompresiu.
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4.3.1.2 Metadata

Od verzie 10g, Release 2 databazy Oracle je pridana funkcia pre podporu metadat
pri vSetkych multimedidlnych datach. Metadata rozSiruji objektovy typ ORDImage
pridanim schopnosti Citat’ (vyberat) a zapisovat (vkladat’) metadata do obrazovych dat.
Tato funkcia umoziuje hlavne reprezentovat’ metadata aj ked’ st oddelené od obrazovych
dat. Metadata mézu byt ulozené v databaze, su indexovatelné, vyhl'addvatel'né a umoziuje

vyuzivat’ aplikaciam Standardné nastroje databazy Oracle.

4.3.1.3 Uprava obrazovych dit

Medzi hlavné spdsoby upravy obrazkov patri zmena kodovania formatu obrazku,
orezanie, zmena velkosti a generovanie ndhl'adov. Ak je zdrojovy obrazok vo formate
RAW Pixel (RPIX) alebo BMP, obsahuje Intermedia vel’ké mnozstvo operacii pre zmenu

charakteristiky formatu. [6]

4.3.2 Objektovy typ — ORDVideo

ORDVideo zahfna ukladanie, vyber a upravu digitalizovanych video dat v databaze.
Video méze byt vytvorené digitalnou kamerou, animaénymi technikami a iné pristroje na
zachytavanie video sekvencii. Niektoré tieto digitdlne kamery zachytavaju analogovy alebo
spojity signal, ako napriklad ked’ video zachyti obraz nahrany na magnetické média, ktoré
su nasledne skonvertované do digitdlnych hodndt so Specifickymi vlastnostami ako je
format, kédovanie, pocet snimkov za sekundu, rozliSenie, rozmery, dizka, typ kompresie,

pocet farieb a bitova hibka.

4.3.2.1 Komponenty

Digitalizované video pozostdva z video dat a atributov, ktoré popisuju tieto data.
Medzi atribity moZeme zadradit’ taktiez informdcie ako ndzov autora, ¢as vykonania

zaznamu alebo typ pristroja. ORDVideo dokaze:

= Automaticky ziskavat’ metadata z video stiborov vsetkych podporovanych formatov
= Ziskavat atriblty a ukladat’ ich ako koment atributy objektu v XML formate

» Moznost’ rozpoznania a podpory inych video formatov (rozsirenie)
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4.3.3 Objektovy typ — ORDAudi0

Sprava ORDAudio zahfna vSetky moznosti Gpravy ako predoslé objektové typy
ORDImage a ORDVideo. Nahravky a zvuk moze byt produkovany pomocou diktafonu,
mikrofonu alebo inymi nastrojmi a aplikdciami v digitalnej podobe. Zariadenia produkuju
analogovy alebo spojity signal, ktory nasledne konvertuji do digitdlnej podoby so
Specifickymi vlastnostami ako je format, kddovanie, pocet kanalov, vzorkovacia

frekvencia, typ kompresie a dizka nahravky.

4.3.3.1 Komponenty

Aplikacie Casto zaznamenavaju aj informacie, ktoré sa bezne vyskytuju pri
zvukovych stopach. Medzi tieto atriblty patri hlavne popis nahravky, autor nahravky alebo

umelec. Tie st nasledne ukladané v podobe textu do databaze. [6]

Audio format moze mat’ rozdielne typy formatov, iné koédovanie, typ kompresie,
pocet kanalov, vzorkovaciu frekvenciu atd’. Vyber a zber metadat je taktieZ povoleny aj pri

ORDAudio.

4.3.4 Streamovanie obsahu z Oracle databazy

Pomocou Oracle multimédia doplnku mdzete streamovat’ zvukovy a video obsah.
Tento plugin podporuje streamovaci server tretich stran a dodava tento obsah webovému

prehravacu, ktory tento obsah nasledne prehra.

4.3.4.1 Oracle Multimédia Plug-in pre RealNetworks streamovaci server

Tento plug-in umoziuje serveru RealNetworks streamovat’ medialne data priamo
z Oracle databazy do multimedidlneho prehravaca. Plug-in je nainstalovany spolu
so serverom RealNetworks a konfigurovany a spravovany pomocou administrativnych

nastrojov tohto serveru. Plug-in podporuje vsetky dostupné formaty z databazy. [6]
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II. PRAKTICKA CAST
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5 ZASADY PRI TVORBE WEBOVEJ APLIKACIE

Pri tvorbe tohto projektu sme postupovali podl'a nami dopredu stanovenymi postupmi,
¢i uz pri tvorbe webovej aplikacie alebo pri tvorbe samotného modelového navrhu
aplikdcie. Na uvod sme si vypracovali dotaznikovy prieskum, ktory bol predstaveny
nahodne zvolenym hudobnym kapelam a spevdkom. Podla vysledkov, ktoré sme dostali

z dotazniku, bol nasledne vytvoreny modelovy navrh aplikacie v jazyku UML (kapitola 2).

Webovia aplikacia obsahuje pokrocilé néstroje, ktoré st obsiahnuté v databazy Oracle.
Pri tvorbe takejto aplikacie si musime dopredu stanovit, ktoré nastroje budeme pouzivat’ a
ktoré naopak budi nevyuzité. Nas projekt je zamerany hlavne na vyuzitie dvoch hlavnych
nastrojov na pracu s multimédiami. Pri praci so zvukom a obrazkami by sme mali dopredu
vediet, aké moznosti ndm ponuka databdza pri ich spracovani a vyuziti. Databaza je
schopna tieto multimedialne data ulozit’, upravit alebo porovnavat ale nedokaze ich
zobrazit’ priamo z tabulky. Na zobrazenie uloZenych obrazkov alebo hudby je potrebné
tieto subory ulozit’ aj na server alebo v naSom pripade na pevny disk tzv. localhost, ktory
bude sluzit’ ako odkladaci priestor naSej databazy. Pre zobrazenie a jednoduchy prehl'ad o
uloZenych datach bola vytvorena databaza. Do tejto databazy sa ukladaju vSetky informacie

¢i uz o uzivatel'skych datach ale hlavne o obrazkoch a hudobnych stiboroch.

5.1 Vyvojové nastroje

Délezitou sucastou pri vyvoji aplikacie je spravne zvoleny programovaci jazyk.
V nasom pripade bol pouZity programovaci jazyk PHP. Hlavné vyuZitie tohto jazyka
spocivalo pri pisani skriptov, ktoré slizili najmé pre komunikéciu s databazou Oracle. Je to
z toho dovodu, ze programovaci jazyk PHP vo vel'kej miere podporuje pracu s databazou

Oracle pomocou Oracle Call Interface (kapitola 4.2.2).

51.1 SQL aPL/SQL

SQL je v sucastnosti najpouzivanejsi jazyk v relatnych systémoch riadenia dat.
Pouziva sa pri praci s databazovymi systémami. Jazyk SQL ale nepodporuje pracu a
spracovanie multimedidlnych dat. Pre tento ucel boli vyvinuté mnohé nadstavby pre jazyk
SQL. V nasom pripade pracujeme priamo s vyvojovym jazykom databazy Oracle. PL/SQL

je priamo vyvinuty firmou Oracle. Jazyk PL/SQL sluzi hlavne na pracu a vytvaranie
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procedur, cyklov alebo vynimiek. Tatiez priamo podporuje Oracle InterMedia, kde sa

nachadzaju vsetky nastroje potrebné pre spracovanie obrazkov, hudby atd’. [7]

512 HTML

HTML alebo hypertextovy znackovy jazyk slizi na tvorbu webovych strdnok a
inych informadcii, ktoré mozno zobrazit’' vo webovom prehliada¢i. HTML je napisany vo
forme tzv. HTML elementov, ktoré pozostavaji ztagov uzatvorenych lomenymi
zatvorkami (napr. <html1>). Vo vécSine pripadov sa vyskytuju tieto tagy v paroch. Prvy je

tzv. zaciatocny tag a druhy ako koncovy.

5.2 Tvorba designu webovych stranok

Pre tvorbu designu webovej stranky existuje vela grafickych néstrojov, ktoré dokazu
vytvorit” popripade upravit' obrdzok na pozadované rozmery a taktiez do pozadovaného
vzhladu. Najdolezitejsi je ale jazyk, ktorym sa tieto jednotlivé Casti napoja na seba

Vv jazyku HTML.

5.21 CSS

Kaskadové Styly su jazykom pre popis spdsobu zobrazenia stranok, ktoré su
napisané v jazykoch HTML, XHTML alebo XML. Hlavnou myslienkou jazyka CSS je
oddelit’ programovu cast' a Struktaru od vzhladovej stranky. Jazyk bol navrhnuty

organizaciou W3C. Najnovsia verzia je CSS3. [8]

5.2.2 Adobe Photoshop

Adobe Photoshop je profesionalny graficky program uréeny hlavne na upravu
rastrovej grafiky. Program tatiez podporuje Upravu vektorovej grafiky, ktord sa nasledne
prevadza na rastrovil. Pomocou zasuvnych modulov ma uZivatel moznost pridania
grafickych efektov. Program Adobe Photoshop bol v tejto praci vyuzivany hlavne na
upravu, korektiru a prisposobenie designu webovych stranok. Vytvarané boli celé celky

stranky alebo len malé Casti ako su napriklad rozne ovladacie prvky alebo animaécie.
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6 DOTAZNIKOVY PRIESKUM

Dotaznikovy prieskum alebo dotaznik je vyvojovy a vyhodnocovaci nastroj, ktorého
cielom je rychle zistovanie a zberanie informacii od urcitej skupiny respondentov. Ako uz
nazov naznaCuje celd funkcia je postavend na dotazoch. V nasom pripade bolo
respondentom polozenych 15 otazok s moznost'ou volby dvoch vysledkov. V poslednom
pripade je respondentom poloZena otdzka, pri ktorej maji moznost’ sa slobodne vyjadrit’ na

dant problematiku a teda vyjadrit’ vlastny nazor.

Medzi vybranych respondentov patria hlavne hudobné kapely, ktoré sa pohybuju
v hudobnom priemysle, ale taktiez aj kapely, ktoré prave zacinaju. Dotaznika sa z¢astnilo

celkovo 10 kapiel. Vsetky otazky boli vyhodnotené a spracované do formy grafov.

Fotoreport 7 akcii

sthlasim 10 100%

nesdhlasim 0 0%

Other 0 0%

sthlasim [10] — nesdhlasim [0]
“Oither [0]
Akordy

neslhlasim [3] sihlasim i} G60%

nesihlasim 3 30%

— Other [1] Other 1 10%

suhlasim [6]

Obrazok 11. Zobrazenie vysledkov dotaznikového prieskumu

Na obrazku 12 su zobrazené dva grafy, ktoré popisuju dve funkcie webovej
aplikacie a ich vysledky. V druhom pripade sa jedna o funkciu akordovania, ktord sa javila
ako najspornejsia hlavne koli moznosti kopirovania cudzich napadov, ked’ze vicsina kapiel

nema svoj vlastny album.
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7 MODELOVANIE STRUKTURY APLIKACIE V UML

Pre modelovanie struktiry a vizualizacie projektu multimedialny sklad v jazyku UML,
bol pouzity softvér Enterprise Architect (EA). Je to nastroj pre analyzu a navrh, ktory je
zalozeny na OMG UML. Platforma podporuje: navrh a konstrukciu softvérovych
systémov, modelové podnikatel'ské procesy a domény zalozené na modelovom priemysle.
Nie je vyuzivany len na navrh architektiry systémov, ale pouziva sa hlavne na

implementaciu tychto modelov pocas celého Zivotného cyklu vyvoja aplikacie.

Program dokéze generovat’ priamo zdrojovy kéd z modelov spravania. Spolupracuje
s 10 hlavnymi programovacimi jazykmi. Medzi najznamej$ie patri napriklad programovaci
jazyk PHP, C, C++, Java alebo Python. Pre vyvoj a pracu v programe EA bola pouzita

Skolska verzia software.

Na uvod bola v aplikécii vytvorena tivodna Studia, ktora obsahuje zédkladny pohl'ad na

navrhovany systém. Dalej boli vytvorené nasledujiice modely a diagramy:

= Poziadavky a Use Case diagramy
= Diagram tried
= Sekvencné diagramy

= Diagram aktivit
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T . HCass = LR % [ [E) Diagram tried -8
ic Tasks p =
Diagram tried =
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|5 Add aTagged Value S A AR
|=] Order Elements in a Pac..

A e A oA

A ™o
R&8482 "~ U |5 cmmon B UM IZiE %8
2 o AE
j BEeEE Hudobny_prehravac
= ¥ i
—
I EREIRE Spravea_kapely
o
cid
2
) +
N - <
« i v
@ pan . |2eLayo.. |H Diaor... 4 &1 posiadavky. | 28 aktén | 23 use cases Model searcn | [#] Package Browset, 3 Diagram triea b |[® notes | B properties | &5 Tagged v.
& Personal Information| |} Project Information
Ready Diagram tried o (D[ CAP NUM  SCRL waN

Obrdzok 12. Pracovné prostredie vyvojovej aplikacie Enterprise Architect
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7.1 Uvodna $tidia
Na uvod je uvedeny zakladny popis, ktory popisuje obsah celého dokumentu. Su tu
uvedené¢ hlavné poziadavky na funkcionalitu webovej aplikacie. V tUcelovej casti su

uvedené hlavné dovody tvorby dané¢ho softvéru, pre¢o sa vytvara a ¢o je jeho hlavnou

funkciou a vyhodou.

Rozsah obsahuje pozadovanu funkcionalitu. Su tu zhrnuté hlavné ocakévané funkcie
aplikécie a st uvddzané ako celky napr. vV naSom pripade celok audio prehravag. V d’alSej
Casti st uvedeni hlavni uzivatelia, ktori budu pristupovat’ k webovej aplikacii. V nasom
pripade sa jednéa hlavne o uZivatel'ov z oblasti hudobného priemyslu. Je tu taktiez uvedeny

modelovy scénar:

Kapela si chce zaloZit viastné portfolio, zalozi si vlastny profil (nazov kapely, datum
vzniku, heslo atd’). Administrator bude mat moznost zdielania vlastnych fotoreportov z
koncertu, nahrdvania demo verzii skladieb. Medzi upravy skladby bude patrit jej nazov,
autor, cely text piesne popripade akordy. Administrator bude mat taktiez mozZnost
ogranizovania vlastnych koncertov, ktoré sa budu ndsledne aktualizovat na uvodnej
stranke, i uz stranky kapely alebo hlavnej stranke ako ndahodny vyber. Ak pride na stranku
bezny uzivatel, ktory sa nechce registrovat, bude mat moznost' k pristupu vyhladavania
informdcii o jednotlivych kapelach (koncerty, zoznam albumov atd.), alebo piesni, ktoré
prave potrebuje. Medzi dalSie moznosti bude patrit audio prehrdvac¢ hudby, kde bude
uzivatel’ schopny si vytvorit viastny playlist alebo len si tak nahodne pustit rozne skladby

Z0 svojej tvorby.

Na zaver su v tvodnej §tadii uvedené obmedzujuce podmienky. Obsahuju najma
podporu urcitych Standardov v naSom pripade aplikdcia nema mobilnu verziu softvéru.
Aplikacia pracuje s databazovym systémom Oracle a je zabezpecené proti roznym formam
utoku ako je napriklad SQL Injection alebo .htaccess. Sekcia odpovedné osoby obsahuje
vSetky formy uzivatel'a od administratora hudobnej kapely az po bezného neregistrovaného

uzivatel’a.
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7.2 Poziadavky

Z dostupnych poziadavkov na systém som pouzil funkéné a nefunkéné poziadavky.
Funcné poziadavky predstavuji zakladny predmet systému a si merané konkrétnymi
prostriedkami ako st napriklad hodnoty jednotlivych dat, logika a algoritmy rozhodovania.

Funk¢éné poziadavky Specifikuji ¢o ma dana aplikécia vykonavat’.

Nefunk¢né poziadavky predstavuju vlastnosti v oblasti chovania, ktoré musia mat’

stanovené funkcie. Specifikuju vlastnosti, ktoré musi dany produkt mat'.

7.2.1 Funk¢né poziadavky
Webova aplikacia:

» Vystupom aplikacie je webova stranka vo formate HTML 5.0 s formatovanim
CSSa.

Demo nahravky:

= UzZivatel po prihlaseni ako spravca kapely ziskava prava na pridanie vlastnej demo

nahravky.

* Po kontrole spravnej pripony suboru sa demo nahravka nahrd do databazového

priecinka.

* Po procedure sa nazov demo nahravky zobrazi v tabulke pre zobrazovanie

uloZenych demo nahravok.

* Prihlaseny uZivatel bude mat’ moznost’ tuto nahravku okomentovat’, ohodnotit’ a

pridat’ akordy k skladbe.
Fotoreport:
= Spravca kapely bude mat’ moznost’ pridat’ vlastny fotoreport z akcii.
» K nahranej fotke bude mat’ uzivatel moznost pridat’ popis.

* Pri priddvani mo6Ze uzivatel’ menit’ pomer a velkost’ fotografie a taktiez prevadzat’

jednoduché formy upravy.
= Fotoreport obsahuje prezentaciu celého fotoalbumu, ktora sa spusti po kliknuti.

= Fotoreport obsahuje aj ovladanie pomocou klavesovych skratiek.
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Hudobny prehravac:
» Pristupovat’ k hudobnému prehravacu bude mat’ moznost’ kazdy bez rozdielu uctu.

= Hudobny prehravac nacitava playlist z databaze a jednotlivé nahravky z uloziska na

pevnom disku.

= Hlavné ovladacie prvky prehravaca su play, stop, pause, pretoCenie o 15 sekind

dopredu/dozadu, ndhodné prehravanie a ovladanie hlasitosti.

» Prehravac dokaze zobrazit’ ndzov skladby v hornom panely a taktiez zobrazuje stav

ovladacieho prvku v spodnom paneli.
Organizacia koncertov:
» Organizacia koncertov je mozna len pri spravcovi kapely.
» Uzivatel ma moZznost pridat’ udalost’ alebo koncert s vlastnym popisom.

» Zadava datum a Cas konania akcie, nazov koncertu, miesto konania a rodzne

dopiiujuce informacie ako je napriklad cena vstupného na akciu.
Vyhladavanie:
* Pristup k vyhl'addvaniu bude mat’ kazdy bez rozdielu typu Gctu.
= Vyhladdvanie prebieha v ramci databazi.
= Su vyhladdvané nazvy kapiel, ¢lenov atd’.
Sprava actu:
= Registracia nového uctu prebieha z hlavnej stranky aplikacie.

» UZivatel m4d mozZznost vol'by medzi dvomi typmi Uctu (spravca kapely a bezny

pouzivatel’).
» Po prihlaseni do aplikacie zostane uzivatel prihlaseny aZ do odhlasenia.
» UzZzivatel ma moznost zmeny hesla.
Prihlasenie sa do systému:

* Prihlasovanie do systému prebieha vo forme meno a heslo.
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7.2.2 Nefunk¢éné poziadavky

Medzi nefunkéné poziadavky sme uviedli $tyri, ktoré patria medzi hlavné vlastnosti

produktu:
* Implementacia
=  Dostupnost’
= Uzivatel'ské prostredie
=  Bezpecnost’

Implementacia prebieha pomocou platformy HTML a PHP s vyuzitim databazového
systému Oracle a jazyka PL/SQL. Dostupnost’ predstavuje webovu aplikaciu, ktord bude
dostupna len cez webovy prehliadac. Uzivatel'ské prostredie aplikécie je prehladné a pre
uzivatela bude privetivé s peknym GUI. Aplikacia bude zabezpecena proti roznym ttokom
na hesla alebo udaje (SQL Injection, .htaccess atd’.). Nefunkéné poziadavky z EA su

priloZené v prilohe na CD.

7.3 Use Case Diagram

Tak ako v inych navrhovych systémoch tak aj v UML existuje postupnost tloh, ktoré
maju svoje striktné poradie. Diagram pripadov uzitia patri medzi prvé kroky analytika.
Tvorba Use Case modelu spociva v modelovani systému z pohl'adu jeho moznych pouZiti.
V jednoduchosti sa moéZzeme na model pripadov uzitia pozerat ako na funkcionalitu

systému alebo ¢o vlastne systém bude vykondvat'.

Pri tvorbe modelu pripadu uzitia postupujeme podla metddy ,,aktérovej Skoly*.
Najskor sa vyhladaju prvky z okolia systému tzv. aktéri. Hladame vSetky prvky, ktoré
budi komunikovat’ a predavat’ informacie so syst¢tmom. Druhym bodom je néjdenie
hranice systému alebo Boundary. Hl'adanie pripadov uzitia je vSetko o bude dany systém
vykonévat’. Poslednym bodom pri tvorbe use case diagramu je pisanie scenarov. Scendre

jednoznaéne a jednoducho popisuju chod programu.

7.3.1 Aktéri systému

Webova aplikdcia obsahuje Styroch hlavnych aktérov systému. Spravca kapely

vykonéva najviac funkcii. Jednd sa o spravcu uctu kapely, kde ma moznost vytvarat
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fotoreporty, akcie, novinky a pridavat demo nahravky, z ktorych je nasledne tvoreny
playlist kapely. Spravca kapely spravuje cely ucet kapely. Registrovany uzivatel nema
naopak pristup k vlastnému profilu alebo stranke kapely ale pri registracii ziskava prava na

komentovanie, hodnotenie kapely a akordovanie jednotlivych songov.

Bezny pouzivatel' je vlastne kazdy navstevnik webovej aplikacie, ktory prezera
obsah stranky bez nutnosti registracie u¢tu. Ma len zdkladné obmedzené podmienky
prehliadania ako je prehliadanie profilu kapely, vyhl'adavanie a spiStanie nahravok cez
hudobny prehrava¢. Online podpora vystupuje len ako povereny uzivatel, ktory sa stard o
komunikaciu so zdkaznikom, ktory potrebuje poradit’ alebo pomdct’ ohl'adne pouZzivania

webovej aplikacie.

LA T

Registrovany Bezny pouzivatel  Spravca kapely Online podpora
pouzivatel (Administrator)

Obrazok 16. Nahlad na aktérov systému webovej aplikacie

7.3.2 Hranice systému

Hranice systému (Boundary) urujii hranice medzi vnutrom a okolim systému.
PrieSe¢niky medzi spojnicami Use a hranicou systému sa nazyvaji rozhranim alebo

interface systému. Hranica systému je zndzornend na obr.

7.3.3 Pripady uZitia (Use Case)

Po najdeni aktérov systému a hranic systému prichadza na rad faza, kedy sa hl'adaja
pripady uzitia. Pripady uzitia hl'adame v zéavislosti na aktérovi. V naSom projekte méame
Styroch hlavnych aktérov, ktori plnia v systéme urciti funkciu a maji rézne prava a
moznosti ako pristupovat’ k systému. Uvedieme si to na nasledujucom priklade kedy
zoberieme do uvahy bezného pouzivatela, ktory nemé pravo na komentovanie teda tento
pripad uzitia nepripad4d tomuto aktérovi, ale naopak registrovany uzivatel ma potrebné
prava a teda ziskava tento pripad uzitia. VSetky pripady uzitia a scenare su obsiahnuté

Vv prilohe na CD.
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Obrdzok 17. Pohlad na Use Case Diagram z programu Enterprise Architect

Po uspesnom urceni diagramu pripadov uzitia nastava faza kedy je potrebné popisat’

vnutrajSok pripadov uzitia. Aby sme mali predstavu Co sa vlastne deje vo vnutri kazdého

Use Case, je potrebné zvolit' si spravnu metodu popisu. Z moznych spdsobov popisu

vnutra pripadu uzitia sme vybrali spdsob popisu pomocou slovnych scenarov. Kazdy

pripad uzitia z diagramu obsahuje slovny popis (scenar).
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Obrazok 18. Metoda slovného popisu vnutra pripadu uzitia (EA)
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Obrazok 19. Metoda slovného popisu pripadu uzitia a alternativne cesty (EA)

7.4 Diagram aktivit

V predoslej kapitole sme popisovali chod procesu pomocou slovného popisu. Okrem
slovného popisu mozno pripad uzitia popisat’ aj pomocou diagramu aktivit. V tomto
pripade sme pouzili aj diagram aktivit vovnutri pripadu uzitia. Nejedna sa vSak uz o popis
chodu procesu ale jednd sa o popis chodu programu, teda o popis Cinnosti vovnutri
programu. Jedna sa uz o samotné aktivity programu, takze v naSom pripade ide o samotné

aktivitné diagramy. Diagramy aktivit si obsiahnuté ako priloha na prilozenom CD.
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Obrazok 20. Aktivitny diagram pre vytvorenie udalosti (EA)
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7.5 Diagram tried

Diagram tried urcuje triedy a vztahy medzi nimi. Pouziva sa na urovni analytického
modelovania a na urovni technologického navrhu. Prvym krokom bolo nijst’ tieto

konkrétne triedy. Daldim krokom bolo néjdutie interakcii (vztahov) medzi triedami

v modeli tried.

Administrator

id_ucet :int
uzivatelske_meno :char

aktivovat_ucet() :void
blokovat_obsah() :void
blokovat_ucet() :void
zmazat_ucet() :void
pridat_koment() :void
prehrat_hudbu() :void
hladat() :void
vytvorit_ucet() :void

+ 4+ o+t

Hudobny_prehravac

play() :void
pause() :void
stop() :void
playlist() :void
mute() :int
volume_up() :int
volume_down() :int
shuffle() :int

E S S

Vyhladavanie

+ hladat() :void

/ + zobrazil_vysledokQRivos

System_IS

login() :void
logout() :void

hudobny_prehravac() :void
find() :void

ucet() :void
spravovat_kapelu() :void
online_podpora() :void

+ 4+ 4+ 4

zaslat_aktivacny_email() :void

Online_podpora

id_help
uzivatelske_meno

+ odoslat_odpoved() :void
prijat_odpoved() :void

Spravca_kapely

Playlist

id_playlist
nazov

pridat_nahravku() :void
nacitat_playlist() :void
vytvorit_playlist() :void
upravit_playlist() :void

+ + + o+

id_ucet :int
nazov_kapely :char

Sprava_udalosti

id_udalost :int
datum :date
miesto_konania :char
nazov_udalosti :char
vstupne :int

+ + 4+ + + o+

spravovat_demo_nahravky() :void
spravovat_fotoreport() :void
spravovat_udalosti() :void
pridat_koment() :void
prehrat_hudbu() :void

hladat() :void

+ odobrat_udalost() :void
+ pridat_udalost() :void
upravit_udalost() :void

Sprava_fotoreportu

id_report :int
nazov_fotoreportu :char
popis :char

+

odobrat_fotoreport() :void
pridat_fotoreport() :void
upravit_fotoreport() :void

Sprava_demo_nahravok

id_demo :int
autor :char

lyrics :char
nazov_demo :char
styl_hudby :char

+
+
+

pridat_demo_nahravku() :void
upravit_demo_nahravku() :void
nacitat_demo_nahravku() :void

Obrazok 21. Diagram tried (EA)
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7.6 Sekvencné diagramy

Sekvenéné diagramy zobrazujii sekvencie sprav, ktoré su posielané medzi
jednotlivymi tlohami, ktoré st usporiadané V Casovej postupnosti. V sekvencnom
diagrame najskoér uréujeme aktéra a jednotlivé triedy pomocou, ktorych sa vykonavaju
jednotlivé tlohy. Jednotlivé casové udalosti si zobrazené pomocou tzv. fragmentov. Tieto
fragmenty su Casovo usporiadané tak ako sa vykondvaja v redlnom case. Ak sa pozrieme na
prvu situaciu (Prihlasenie), kde spravca kapely vold operaciu login() na triedu System_IS.

Zo systému dostava odpoved’ v podobe navratovej hodnoty Is Return.

% System_IS Spravca_kapely Sprava_udalosti

Sprévcia kapely

alt Prihlasenie / I
login() |

alt Pridanie udalosti /
spravovat_kapelu()

o o e e e e . . . e

spravovat_udalosti()

.

pridat_udalost()

alt Odhlasenie /

———-H

logout()

-
T
|

| I
(from Aktéri)

Obrazok 22. Ukazka sekvencného diagramu pre pridanie udalosti (EA)
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8 WEBOVA APLIKACIA

Vystupna webova aplikacia je vytvorend a naprogramovana pomocou S$pecialnych
programovacich nastrojov. Medzi hlavné nastroje, ktoré boli pouzité, patri najma: PHP,
HTML. Specialne procedary pre pracu a spracovanie audio stborov boli vytvorené
pomocou jazyka PL/SQL. Pre procedury a audio subory bol vytvoreny Specialny hudobny

prehravag, ktorého funkcie s popisané v nasledujucich kapitolach.

Zaregistrujma !

O TS A ) .o

Obrdzok 23. Uvodnd stranka webovej aplikdcie

8.1 Spracovanie audio stiborov

Po registracii a naslednom prihlaseni novej kapely sa spravcovi naskytd pohl'ad na
rozhranie pre spravu vlastnej kapely. Spracovanie obrazkovych suborov, audio stborov,
tvorba vlastnych udalosti a sprava fotoreportu st hlavnymi funkciami aplikacie. Medzi
najdolezitejSie funkcie, ktoré su poskytnuté uzivatel'ovi urcite patri spracovanie vlastnych
demo nahravok. Nahratie vlastnych demo nahravok mé moznost’ kazdy uzivatel, ktory si
pri registracii zvolil profil vlastnej kapely. Vo vlastnom profile nasledne spravca vyberie

Z horného menu moznost’ vlastna tvorba.

Ka pely A O kapele Ea Fotoreport J3 Viastna tvorba % Koncerty

Obrazok 24. Horné menu pre spravcu kapely po prihlaseni.
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Kapely A Okapele @ Foloreport | fIViastindtvorba | % Koncerty  / Blog

N~ T — — N —

Vyber svoj song:

n (\Vybrat sibor | Nie & vybraty Badny sibor

POWERED BY Nazov skladby Velkost (Mb)  Kodovanie  Pocet kandlov Dika nahravky (min)
01-AudioTrek 01 mp3 25 LAYER3 2 27
02-AudioTrek 02 mp3 27 LAYER3 2 29

03-AudioTrek 03 mp3 21 LAYERS 2 23

38 LAYER3 2 42

23 LAYERS 2 25

5
o Trek O 21 LAYERS 2 23

08-AudioTrek 08.mp3 26 LAYERS 2 29

09-AudsoTrek 09.mp3 22 LAYER3 2 24

10-AudioTrek 10.mp3 3 LAYERS 2 33

Obrazok 25. Nahlad na hlavnu stranku pre spravu demo nahravok.

8.1.1 Priprava databazy

Cela databazova Struktura bola navrhnuta v ramci projektu, do ktorej boli dodatoéne
implementované Struktiry, tabulky a procediry pre spracovanie audio suborov.
Specialnym néstrojom pre spracovanie audio suborov bol nastroj ORDAudio.
V databazovom systéme boli doplnené dve tabulky pre spracovanie audio stiborov a jedna
tabulka pre vypis vlastnosti a metadat z predchadzajucich dvoch tabuliek. Skor ako boli
vytvorené tabulky bolo potreba uréit’ Specialne umiestnenie, kde sa budu ukladat’ audio

subory ur¢ené pre spracovanie databazou a nacitavanie audio prehravacom.

create directory mp3 as 'c:\dev\www\kapely\mp3';

Po vytvoreni directory boli vytvorené potrebné tabul’ky. Prva tabul'ka spracovava
zvukovy subor a nahrava ho do tabul’ky v podobe datového typu BLOB. Spolu s datovym
typom je v tabulke obsiahnuty aj stipec ndzov pre zvukovy zaznam. Druha tabulka slazi
pre spracovanie a vypis vlastnosti zo zvukového zaznamu. Zvukové zaznamy, ktoré sa
nahréavaju do prvej tabul’ky a teda aj do datového typu BLOB st prevedené do $pecialneho
datového typu ORDAudio. Takto upravené audio subory si na zaver spracovavané
pomocou procedur na vypis vlastnosti a metadat z danych suborov. Tieto vlastnosti su

nasledne ukladané do tabul’ky vlastnosti_demo.
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8.1.1.1 Specidlne procediry a funkcie

V predoslej kapitole bolo spomenuté vpouzitie Specialnych procedar pre
spracovanie audio suborov. Prva procedura, ktord bola vytvorend, slizi na vlozenie audio
stiboru do datového typu BLOB. Na zaciatku procedury sa inicializuje tabulka pre pridanie
nasledného suboru. Nastavia sa zdkladné hodnoty pre jednotlivé parametre. Premenna,
ktora vstupuje do procedury je nazov demo nahravky, ktord sa nachadza uz v spominane;j

zlozke, kde sa ukladaju vSetky audio data.

Inicializécia tabul’ky pre datovy typ BLOB:

INSERT INTO MP3 (audio name, audio) VALUES (p_ audio name,
EMPTY BLOB () )

Druhd Specidlna procedura, ktord bola vytvorend ma funkciu nahratia datového
stiboru vo formate datového typu BLOB do ORDAudio. Na zaciatku prebieha inicializacia
tabul’ky. V nasledujucej casti prebicha nahravanie suboru BLOB do ORDAudio a

nastavenie jednotlivych vlastnosti.

INSERT INTO audio table VALUES (moje, NULL, ORDAudio.init());

UPDATE audio_table T SET T.audio.source.localData = (SELECT audio
FROM mp3 M WHERE M.id = moje) WHERE T.id = moje;

COMMIT;

SELECT audio INTO obj FROM audio table WHERE id = moje FOR UPDATE;
obj.setProperties (ctx);

obj.setUpdateTime (SYSDATE) ;

UPDATE audio_ table SET audio = obj WHERE id = moje;

Tretia procedura, ktora bola vytvorena, ma funkciu pre vyberanie a vkladanie
vlastnosti a metadat z audio stiborov ulozenych v ddtovom type ORDAudio. Procedura je
schopna vytiahnut' zakladné vlastnosti zvukového suboru ako si: nazov demo nahravky,

vel’kost’ stiboru, kédovanie, poéet kanalov alebo dizka nahravky.

audio.getContentLength

audio.getaudioDuration
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8.1.2 Upload audio siborov

Nahravanie zvukovych zaznamov a demonahravok prebieha pomocou HTML form,
v ktorom je volany Specialny php skript upload.php so vstupom v podobe vybraného
stiboru. Na zaciatku skriptu upload.php st nastavené zakladné hodnoty ako maximalna

povolena vel’kost suboru alebo maximalna dizka vykonavania php skriptu.

Vyber svoj song:

n Vybrat stibor 01-AudioTrek 01.mp3

Nazov skladby Vefkost (Mb) Kédovanie Pocet kanalov DiZka nahravky (min)

Obrazok 26. Formular pre vybratie a nahranie zvukového zaznamu.

ini set('upload max filesize', '10M');
ini set('post max size', '10M");
ini set('max input time', 300);

ini set('max execution time', 300);

Vybrany subor je kontrolovany viacerymi podmienkami. Vel'mi ddlezitou
podmienkou, bez ktorej nemdZze existovat’ Ziadny formular je obmedzenie a oSetrenie
pripon vstupnych suborov. V naSom pripade vyberame subory so zvukovymi priponami
ako napr: .mp3, .ogg, .wav a malo vyuzivany ale o to kvalitnejsi zvukovy subor s priponou

FLAC.

$allowed filetypes = array('.ogg', '.mp3', '.wav', '.flac');

Po vybrati spravneho typu stboru skript vykond parsovanie pripony a nazvu
nahravky, kedy nazov nahravky je dalej spracovdvany databdzovym systémom a

jednotlivymi procedurami. Nazov nahravky vlastne sltzi ako vstupna premenna v kazdej

procedure.
$s = oci parse($c, "begin load audio file test (:bind2); end;");
oci bind by name(Ss, ":bind2", $filename);

oci execute($s, OCI DEFAULT) ;

oci_free_statement($s);
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Na zaver su v skripte vykonavané jednotlivé procedury pre cely postup nahratia
stiboru do BLOB cez ORDAudio az po uloZenie vlastnosti zvukového stiboru do tabulky
vlastnosti. Po ukonceni vSetkych procedar si dané premenné urené pre pracu s databazou

vymazané a inicializované na pociato¢nu teda nulova hodnotu.

Vasa poziadavka na vlozenie suboru bola uspesna

Obrazok 21. Potvrdzujuca hldaska pri spravnom nahrati zvukového zdznamu.

8.1.2.1 Konfigurdacia PHP

Pri spracovani a ukladani vac¢sich zvukovych alebo inych dat pomocou PHP nastava
problém s obmedzeniami, ktoré je treba upravit na pozadovanu hodnotu. Upravené

hodnoty v konfiguraénom stibore php.ini st:
= max_execution_time — ¢as, ktory je potrebny na vykonanie skriptu
= post_max_size — maximalna velkost POST dat, ktora je povolena

= upload_max_filesize - maximalna povolena vel'kost’ pre subor

8.1.3 Spracovanie vlastnosti zvukovych siborov

Po UspeSnom nahrati zvukového zdznamu do tabulky vykona aplikacia vypis
vlastnosti do tabulky na stranke vlastnej tvorby kapely. Pre kazdi kapelu je vytvorena
vlastna session. Jediny rozdiel sa nachadza na hlavnej stranke, kde je v sekcii zoznam
koncertov pouzita celkova tabulka so vsetkymi vytvorenymi koncertami pre jednoduchsiu
orientaciu. Vypis jednotlivych vlastnosti prebieha vo forme tabul’ky, do ktorej su vypisané
jednotlivé vlasnosti ako st napr. nazvy nahravok, velkost siborov alebo dizka demo

nahravky. Velkost' suborov je upravena na Mb a dizka demo nahravky ako minuty.
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Nazov skladby Vefkost' (Mb) Kédovanie Podet kanalov DiZka nahravky (min)
01-AudioTrek 01.mp3 25 LAYER3 2 2.7
02-AudioTrek 02.mp3 27 LAYERS 2 29
03-AudioTrek 03.mp3 21 LAYER3 2 2.3
04-AudioTrek 04.mp3 3.8 LAYER3 2 4.2

Obrazok 28. Vypis jednotlivych viastnosti zo zvukovych suborov.

8.2 Audio prehravac

Pre prezentaciu zvukovych suborov, ktoré boli vlozené a spracované pomocou
databazy, bol vytvoreny zvukovy prehravac, ktory je dostupny kazdému uZzivatelovi bez
rozdielu na typ uctu. Tento prehravac¢ sa nachddza na stranke kazdej kapely. Kazda kapela

ma tak moznost’ prezentacie svojej tvorby priamo na svojej profilovej stranke.

Vybrana skladba:
01-AudioTrek 01

b B B M Az ¢ o000 )

01-AudioTrek 01
02-AudioTrek 02
03-AudioTrek 03
04-AudioTrek 04
05-AudioTrek 05
06-AudioTrek 06
08-AudioTrek 08
09-AudioTrek 09

10-AudioTrek 10
v J

Obrazok 29. Audio prehravac vo webovej aplikacii

8.2.1 Nacitanie demo nahravok

Pre nacitanie jednotlivych zvukovych zaznamov do playlistu prehravaca sluzi php
skript. Audio player nacitava zvukové zaznamy z umiestnenia directory, ktory bol
vytvoreny v ramci databazy Oracle. Ako kontrolna hodnota v skripte sluzi nazov demo
nahravky, podl'a ktorej je prechadzand zlozka s jednotlivymi demo nahravkami, ktoré st

porovnavané s nazvom z tabul’ky a zaroven pri zhode nazvov vypisované do playlistu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 58

Pre kraj$i vzhl'ad nazvu je z celého nazvu odstranena zvukova pripona. PriloZzena ukazka
Casti zdrojového kodu zobrazuje prechadzanie directory a vypisovanie nazvov demo

nahravky bez pripony do playlistu.

foreach ($songlist as S$key => S$val) {

<li>
<a href = "mp3/<?php echo S$val ?>" data-format = "mp3">
<?php echo substr($val,0,strlen(Sval)-4) 2>
</a>

</1li>

8.2.2 Ovladacie prvky

Audio prehrava¢ obsahuje zdkladné ovladacie prvky prehrat, zastavit, pauza,
posunutie o 15 minut dopredu/dozadu a preskocenie na dalsiu skladbu. Ovladanie
hlasitosti sa nachadza v pravej hornej Casti prehrdavaca a st tu moznosti vypnut/zapnut
hlasitost a zvysenie/zniZenie hlasitosti o jeden stupen. Medzi Specidlne funkcie prehravaca
patri funkcia shuffle. Tato funkcia vykonava nahodné prehadzanie jednotlivych nahravok,
¢im je umoznené nahodné prehravanie skladieb. Druhd funkcia je zaroven opacnou

funkciou k funkcii shuffle. Vracia zoradenie skladieb do povodnej podoby.

b B I M Az ¢ o000 ) 4t 4l

Obrazok 30. Funkcie audio prehravaca

’HHHMIQ 0:00 ‘j-ﬁ'-ﬂ. }HHHA:‘D:DD ‘!41'41

01-AudioTrek 01 04-AudioTrek 04

02-AudioTrek 02
03-AudioTrek 03
04-AudioTrek 04
05-AudioTrek 05
06-AudioTrek 06
08-AudioTrek 08
09-AudioTrek 09
10-AudioTrek 10

01-AudioTrek 01
02-AudioTrek 02
05-AudioTrek 05
03-AudioTrek 03
09-AudioTrek 09
06-AudioTrek 06
08-AudioTrek 08
10-AudioTrek 10

Obrazok 31. Prostredie audio prehravaca so zapnutou funkciou shuffle
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8.3 Organizacia koncertov

Organizovanie udalosti a koncertov patri medzi hlavné funkcie aplikacie. Kazdy
spravca kapely méa po prihldseni moZnost” vytvorenia vlastnej udalosti. Prehlad
jednotlivych koncertov kapely mozno zhliadnut' na ich vlastnych profilovych strankach

alebo na hlavnej strdnke webovej aplikacie, kde mé moznost’ kazdy uzivatel’ vidiet’ vSetky

dostupné koncerty pre vsetky kapely.

ORACLE'

Nova udalost

Nazov udalosti
Pohoda Festival
Miyny Bazant
HipHopParty2013
Rock Fest 2013

Top Fest 2013

S

Miesto konania Kontakt

Datum

Trencin pohodaz013@gmail com 1372013

Bratisiava bazant@gmail com 1052013

Bratisiava party2013@gmail com 1252013

Plestany rockfest@gmat com 2062013

Piestany toptesi@centrum sk 2062013

B T — — N — R

Vstupné

100

Obrazok 32. Vzhlad webovej stranky pre organizdaciu koncertov

Vypis jednotlivych koncertov je vo forme tabulky. Jednotlivé vstupy vo formulari

su oSetrené proti napadnutiu databdzy. Tieto oSetrenia vo¢i SQL Injection su popisané

nizSie v kapitole 9.4.

Nova udalost

Nazov udalosti
Pohoda Festival
Miyny Bazant
HipHopParty2013
Rock Fest 2013

Top Fest 2013

Miesto konania
Trencin
Bratislava
Bratislava
Piestany

Piestany

™ £

Kontakt
pohoda2013@gmail.com
bazant@gmail.com
party2013@gmail.com
rockfest@agmail.com

topfest@centrum.sk

Datum

13.7.2013

10.5.2013

12.5.2013

20.8.2013

20.6.2013

Obrazok 33. Vypis jednotlivych udalosti

Vstupne

100

a0

80
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9 OSETRENIE A ZABEZPECENIE ZDROJOVEHO KODU
WEBOVEJ APLIKACIE

ZabezpeCenie webovej aplikdcie patri v dneSnej dobe medzi velmi ddlezita
poziadavku, na ktoru je kladeny ¢oraz vac¢si a vacsi doraz pri tvorbe webovej aplikacie.
Objavuju sa stale nové typy a druhy utokov, ¢i uz na webové stranky alebo na rozne

databazové systémy.

Pri zabezpeceni naSej webovej aplikdcie som sa zameral hlavne na oSetrenie vstupov a
na odosielanie dat na vystup z aplikacie. Pri oSetrovani zdrojového koédu proti XSS su
vyuzivané dve metddy. Pri zabezpefeni databdzového systému ORACLE sa vyuziva
Specialna metoda ,,bind“. K zabezpeceniu nepochybne patri aj konfiguracia jednotlivych
konfiguraénych stborov. Pri PHP je to php.ini a pri zabezpeceni servera APACHE sa

pouzil ,,skryty* stibor .htaccess.

9.1 Konfiguracia php.ini

Konfiguracny stbor sa nachadza v korenovom adresari PHP. Pomocou jeho
konfiguracie a zmeny nastavenia pozadovanych hodnot moéZeme pomodct k lepSiemu

zabezpeceniu webove] aplikdcie a jej zdrojového koédu. Tabulka 2 uvadza prehlad

jednotlivych direktiv.
Tabulka 2. Vypis direktiv z konfiguracného suboru PHP
Direktiva Popis Hodnota
allow_url_fopen Zaobchadzanie s http ftp ako so suborom Off
error_reporting uroven podrobnosti zobrazovanycch chyb E_ALL
log_errors Logovanie chyb On
display_errors Zobrazovanie chybovych hlasok Off - production
On -
development
register_globals zfé}j[tvoreme globalnych premennych zo vstupnych Off
magic_quotes_gpc’ | spusta addslashes na GET, POST ... Off

! Magic_quotes_gpc - Direktiva magic_quotes_gpc sa neodporaéa v noviich verziach PHP zapinat’.
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9.2 Konfiguracia webového servera Apache (.htaccess)

Medzi metoédy zabezpecenia webovej aplikacie a webového servera mozeme taktiez
zaradit’ konfigura¢ny stbor .htaccess. Popri optimalizacii a ¢istych URL dokaze tento

konfiguracny stbor vykonat ur¢ita formu zabezpecenia.

Prvou funkciou, ktora je aplikovand na webovl aplikaciu je funkcia zakéazania

zobrazovania suborov S priponou .txt alebo ich pripadné stiahnutie.

<filesmatch "\. (txt)s$">
order allow,deny
deny from all

</filesmatch>

Druhou funkciou je funkcia ochrany proti spam botom, kde konfiguracny subor zisti

infikaciu a odkaze ich na stranku spampoison.com.

RewriteCond %{HTTP_USER AGENT} Wget [OR]

RewriteCond %{HTTP USER AGENT} CherryPickerSE [OR]
RewriteCond %{HTTP_USER AGENT} CherryPickerElite [OR]
RewriteCond %{HTTP USER AGENT} EmailCollector [OR]
RewriteCond %{HTTP_USER AGENT} EmailSiphon [OR]
RewriteCond %{HTTP USER AGENT} EmailWolf [OR]
RewriteCond %{HTTP_USER AGENT} ExtractorPro

A

RewriteRule ".*$ http://www.spampoison.com/ [L]

9.2.1 SEO aclean URL

Subor .htaccess sluzi hlavne pri aprave URL. Pre vacSinu uzivatel'ov pdsobi takato
upravend URL dobre a je prehl'adnejSia. V konfigura¢nom stbore sa pre prepisanie URL
pouziva prikaz mod-rewrite. Pre spravnu funkcnost’ tohto mddu je potrebné zapisat’ na

zaciatok dokumentu nasledujtce pravidla:

RewriteEngine on // RewriteBase /
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Prvé pravidlo umoziuje pouzivanie mdédu pre prepis. Druhé pravidlo nastavuje
hlavny adresar, z ktorého budi cCerpané a prepisované jednotlivé stbory/pripony. Toto
pravidlo som vyuzil pre prepis pripony .php pre krajsi vzhl'ad danej URL v prehliadadi.

Nasledujuci zdrojovy kod prepise (odstrani) vsetky pripony .php zo suborov:

RewriteRule "~ ([\-,a-z,0-9, 1+)$ /pages/$l.php [L]

RewriteRule " ([\-,a-z,0-9, 14)\/$ pages/$l.php [L]

9.3 Cross-site scripting (XSS)

Osetrovanie zdrojového kodu webovej aplikécie z pohl'adu XSS je mozné pomocou
dvoch metdd. Prvou metddou je pouzitie Specidlnej funkcie htmlspecialchars ().
Tato funkcia vykona konverziu Specidlnych znakov na HTML entity. Jednotlivé Specidlne

znaky su popisané v Tabul'ke 3.

Tabulka 3. Specidlne znaky pouzivané pri pouziti htmlspecialchars.

Znak Koédovanie

< &lt

> &gt

& &amp

" &quot
' &apos

( &#40

) &#41

# &#35

% &#37

; &#59

+ &#43
- &#45

Nasledujuci koéd zobrazuje pouzitie funkcie htmlspecialchars pri odosielani
vstupnych hodnoét z formuldra HTML na vystup. Pri poslednej Casti kodu je pouzita funkcia
(int). Funkcia int sa pouziva len v tych pripadoch, ked’ sme si isti datovym typom

number, ktory je definovany v databaze Oracle.
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Tvoj koncert

Mazov udalosti

Miesto konania

Datum konania udalosti
Kontakt

Vstupné

Zavriet Registrovaf

Obrazok 34. Formular, pri ktorom sa osSetruju zadavané hodnoty.

Vstupny retazec v podobe skriptu pre kontrolu XSS:
'"><SCRIPT>alert (\'XSS !\')</SCRIPT>'

Pouzitie zabezpecenia:

Skontakt 1 = htmlspecialchars (S _POST["kontakt"]);

$nazov_1 = htmlspecialchars($ POST["nazov"]);

$datum 1 htmlspecialchars ($ POST["datum"]) ;

$vstupne 1 = (int)$ POST["vstupne"];
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Pri vlozZeni skriptu pre kontrolu nachylnosti na XSS, uvedeny kod v podobe skriptu
vypiSe potenciondlne nebezpecny vstup. AvSak znaky ,,<* a ,>“ su nahraden¢ HTML
entitami atext je spracovavany ako text. Tieto HTML tagy su nahradené Specialnymi

znakmi z Tabul’ky 3.
Zapis upraveného vystupu:
'squot; &gt; &1t; SCRIPT&gt;alert (\'XSS!\"')&lt;/SCRIPT&gL;"';

Druhou nemenej ucinnou metédou pri oSetrovani zdrojového kdédu je metoda
strip_tags. Na rozdiel od predchadzajucej metody, ktora nahradzuje HTML tagy vybranymi
Specidlnymi znakmi z tabulky, tito metdda odstrani z retazca vSetky HTML a PHP tagy.

Zapis upraveného vystupu podl’a strip_tags:
">alert (\'XSS utok!\")

9.3.1 Zabezpecenie z pohPadu uZivatela

Zabezpecenie webovej aplikacie nevykondva len programator. Z pohl'adu uzivatela
je to hlavne nastavenie a zabezpecenie internetového prehliadaca. Vypnutie javascriptu
v prehliadaci je jednou z tychto moZnosti zabezpeCenia. AvSak pri vypnuti javascriptu
nastava problém pri zamedzeni a nefunk¢nosti vSetkych funkcii webovej aplikécie, ktora
vyuziva javascript. Dal§im ovel'a Gi¢innej§im spésobom je vyuzitie doplnkov vo webovom
prehliadaci. Medzi prehliadace, ktoré pouzivaju tato podporu patri Google Chrome. Medzi

doplnky, ktoré sluZia na ochranu proti XSS patri SCRIPT NO, NOTSCRIPT atd’.

9.4 SQL Injection

Tato metoda vyuziva nedostatky, ktoré vznikaju pri kontrole vstupnych dat. Pri
metode SQL Injection mdze hacker ovladnut' celtt databdzu a tym aj vymazat cela
Struktaru alebo len pozmenit’ alebo zneuzit’ ziskané data. Ide o tzv. zmenenie SQL Query,
cez nezabezpeceny vstup. Pomocou univerzalneho zapisu OR 1 = 1, mo6Zeme otestovat’

nachylost’ na SQL Injection:

“SELECT * FROM USERS WHERE ID = 4’ OR ‘1’ = ‘1”7
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Pre zabezpecenie databazy Oracle sa pouziva metéda BIND argumentov. Tato
metoda je taktiez dolezita pre vykon databazy Oracle. Bindovanie zmensSuje nachylnost’ na
SQL Injection pretoze data, ktoré st priradené s premennou bindu nie su nikdy povazované

za SQL prikaz.

Pouzitie zabezpecenia vo webovej aplikacii:

$s = oci parse(S$Sc, "insert into dp udalost values

(udalost.nextval, :bindl, :bind2, :bind3, :bind4, :bind5)");
oci bind by name ($s, ":bindl", Skontakt 1);
oci_bind by name ($s, ":bind2", Snazov 1);

oci bind by name ($s, ":bind3", Smiesto konania 1);
oci_bind by name ($s, ":bind4", Sdatum 1);

oci bind by name ($s, ":bind5", Svstupne 1);
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ZAVER

Cielom tejto zavereénej prace bolo predviest’ pokrocilé techniky v databazovom
systéme Oracle pre pracu s multimedidlnymi datami. Tieto techniky su prezentované na
vytvorenej webovej aplikacii pre zaéinajuce kapely, ktora vyuziva databazovy systém
Oracle a jej Specialne funkcie. Vyuzité su hlavne funkcie pre pracu s obrazkovymi a
zvukovymi datami. Skor ako bola vytvorend samotna webova aplikacia, bola navrhnutd a
namodelovana Struktura aplikacie pomocou jazyka UML. Webova cast' aplikacie je
vytvorena pomocou skriptovacieho jazyka PHP, ktory mé §iroké moznosti pri spracovani a
komunikacii s databazou Oracle. Vyuziva hlavne rozhranie OCI, ktoré je uréené priamo pre

komunikaciu s databazou.

Podstatnou nevyhodou pri spracovani multimedidlnych dat je v tom, Ze databaza
sama o sebe tieto data nedokdze zobrazit' do vystupnej podoby. Preto je potrebny server,
ktory dokéze drzat’ alebo ukladat’ tieto data. V naSom pripade bol pouzity ako odkladaci
priestor pevny disk pocitaca a tym aj beh aplikécie na localhoste. Zaroven sa nam podaril
vyrieSit’ problém s Castymi problémami, ktoré nastavaju pri prepajani webového servera
Apache, jazyka PHP a databazy Oracle. Cely postup rieSenia prepojenia je popisany

Vv priloZenej prirucke.

Medzi hlavné vyhody urcite patri spracovanie informacii a metadat ¢i uz z obrazkov
alebo z audio suborov. Informécie obsiahnuté v stiboroch blizsie charakterizuju dany subor
a poskytuju tak viacero moznosti pri jeho spracovani. Vyhodou pri praci s informaciami a
metadatami je ich nizka naro€nost’ na tabulkovy priestor alebo inak metadata staci len

zobrazit’ pomocou Specidlnych prikazov priamo vo webovej aplikacii.

Zabezpecenie webovej aplikacie prebiehalo vo forme oSetrenia vstupov a hlavne
vystupov z webovej aplikacie. Zdrojovy kéd bol zabezpecCeny proti XSS a databazovy
systém proti SQL Injection so $pecidlnymi Bindovacimi premennymi. Webovy server

Apache bol taktiez zabezpeceny pomocou konfiguraéného suboru .htaccess.

Zadanie diplomovej prace a urcené Specifikdcie sa mi podarilo splnit. VSetky

funkcie webovej aplikacie vratane zabezpecenia a procedur databazy Oracle st funk¢né.
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ZAVER V ANGLICTINE

The aim of this thesis was to demonstrate advanced techniques in Oracle database
for handling multimedia data. These special techniques are presented in web application for
beggining bands, which uses the Oracle database and its special features. There are mainly
used functions for working with pictures and audio data. There were designed and modeled
structure of the application using UML before the whole creation process of web
application. Web part of the application is developed with PHP scripting language, which
has a wide range of process and communication use with the Oracle database. PHP mainly

uses OCI interface, which is designed to communicate directly with the database.

The main disadvantage of processing multimedia data is that the database itself
can’t display the multimedia data into the final form. For this purpose exist only one
solution and that is the need of server of local storage that can keep or store these data. In
our case, there was used a hard drive for storing the data and thus the application is running
on localhost. At the same time we managed to solve the problems, which occur when we
are tried to link the Apache web server, PHP and Oracle database. The whole process for

handling of these connections is described in attached manual.

The main advantages are definitely all about the processing of the information and
metadata either from images or audio files. The informations contained in these files
further characterize and provide so many opportunities during processing. The next
advantage of working with these informations and metadata is in their low intensity on a
table space or other metadata you just viewed using special commands directly in a web

application.

The security of web application was processed in the form of input and output
treatment. The source code has been secured against XSS and the Oracle database system
against SQL Injection with special Bind variables. Apache web server was also ensured by

its configuration file .htaccess.

I successfully accomplished all the specifications and terms, which was in the
assignment of this thesis. All functions including web application security and Oracle

database precedures are functional.
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ZOZNAM POUZITYCH SYMBOLOV A ZKRATIEK

STAG

OMG

GUI

UML

IEEE

JSON

JAI

JMF

OCl

informacny systém pre Studijni agendu pouzivany na niektorych vysokych

skolach.

Object Management Group je medzinarodné, volne pristupné a neziskové

Standardizacné konzorcium v oblasti poc¢itaCového priemyslu.

Grafické pouzivatel'ské rozhranie (Graphical User Interface), umoziuje ovladat

zariadenie pomocou suboru interaktivnych obrazovych prvkov. [9]

Unified Modeling Language, je graficky jazyk na vizualizaciu a navrhovanie

programovych systémov.

Institute of Electrical and Electronics Engineers, je institut pre elektrotechnické a

elektronické inZinierstvo.

JavaScript Object Notation je spdsob zapisu dat nezavisly na pocitacovej
platforme, uréeny pre prenos dat.

Java Advanced Imaging, rozSirenie platformy Java, ktoré obsahuje subor

objektovo orientovanych rozhrani podporujicich jednoduchy programovaci

model. Pomocou tohto modelu maji moznost’ spravovat’ obrazkoveé subory.

Java Media Framework, kniznica umoznujica audio, video a ostatnym médiam

moznost’ ich priddvania do Java aplikdcii a apletov.

Oracle Call Interface, pozostava z nastrojov APl jazyka C, ktory poskytuje

rozhranie pre databazu Oracle.
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ZOZNAM PRILOH
Zdrojovy kod aplikacie a jednotlivé skripty PL/SQL su pribalené na prilozenom CD.
Uzivatel'ské prirucka na prepojenie Apache, PHP a OCI na prilozenom CD.

Kompletny dotaznikovy prieskum a grafy na prilozenom CD.



