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ABSTRAKT

Tato prace se vénuje tématu ochrany a odolnosti kritické ochrany. Teoretickd cast je
zaméfena piedev§im na porovnani vyvoje kritické infrastruktury v CR, USA, EU a NATO.
Zabyva se vzéjemnou propojenosti prvkil kritické infrastruktury a popisuje a srovnava
metody pro vyhodnoceni odolnosti prvku kritické infrastruktury. V praktické ¢asti se prace
vénuje pouziti a aplikaci metody KARS pii hodnoceni odolnosti prvku kritické
infrastruktury a vyuziti téchto poznatka k vytvotfeni néstroje pro multikriterialni hodnoceni

prvku kritické infrastruktury Ktizak.

Kli¢ova slova: kritickd infrastruktura, ochrana kritické infrastruktury, odolnost kritické

infrastruktury, hodnoceni odolnosti kritické infrastruktury, KARS, K#izak

ABSTRACT

This master thesis deals with the protection and resilience of critical infrastructure. The
theoretical part is concentrated on the comparison of critical infrastructure in the United
States of America, the European Union, the Czech Republic and the North Atlantic Treaty
Organisation. It deals with the the interconnectedness between critical infrastructure
elements and describes and compares the methods for evaluation of the resistance of
critical infrastructure elements. In the practical part thesis deals with the use and
application of the KARS method for evaluating the resistance of the critical infrastructure
element and using this knowledge to create a multi-criteria evaluation tool for critical

infrastructure element Crusader.

Keywords: critical infrastructure, protection of critical infrastructure, resilience of critical

infrastructure, evaluation of critical infrastructure resilience, KARS, Crusader
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UvVOD

Lidstvo jako takové jiz od pradavna muselo zapasit o pteziti, o zachranu hmotnych zdroja
a kulturnich hodnot. S postupem casu, diky zdokonalovéani védy a techniky, ve spolecnosti
vznikly nové rizika a mozna ohrozeni. Soucasna spolecnost je zavisla na bezproblémovém

chodu fady prvka a sluzeb.

Problematika kritické infrastruktury si pravem zaslouzi nasi pozornost. Zvysujici se
zranitelnost moderni spole¢nosti se stavd dulezitym tématem jak na trovni Ceské
Republiky, Evropské Unie ¢i vramci celosvétového meéfitka. V rdmci zranitelnosti
moderni spole¢nosti si musime zacit klast otazky souvisejici s ohrozenim obyvatelstva,
zachovanim zékladnich funkci statu, zvySovanim prevence, pfipravenosti a zvladani
nasledkt jakékoliv mimotfadné udalosti. Téma ochrany proti Gtokim vici spolecnosti je
stale aktualni. To dokazuje nedavny teroristicky ttok na Bostonsky maraton, ktery se stal
15. dubna 2013. Okolo 14:45 lokalniho ¢asu, cca 12 sekund po sobé¢, vybuchly v cili
maratonu dvé bomby vyrobené z tlakovych hrncii naplnénych hiebiky a kulickami

z lozisek. Udalost se odehrala u ulice Boylston Street, nedaleko Copley Square.

Z hlediska ochrany Kl je dilezité provést hodnoceni fady jejich vlastnosti, zejména
odolnosti kritické infrastruktury a jejich prvki. Cilem prace je ukdzat moznosti a zpiisoby
hodnoceni odolnosti prvkl kritické infrastruktury s vyuZitim matematickych metod,

modelovani a simulace.

Jak v8ak naznacuje téma, ma prace se zabyva piedevsim odolnosti kritické infrastruktury a
moznostmi jejiho hodnoceni. Odolnost je vnimana jako vlastnost systému absorbovat
naruseni, snaset negativni zmény systému a pitom zabezpecit zakladni funkce, strukturu,
identitu a zpétnou vazbu systému. Pro potifeby urceni hodnoty odolnosti existuje mnoho
zpusobi, metod a postupil. Za nejkomplexnéjsi nastroj pro identifikaci ¢i kvantifikaci rizik
je vSeobecné povazovana analyza rizik, jejiz soucasti je vybeér vhodné metody pro ziskani
meéfitelnych ukazatelll. A pravé touto cestou se ubird i ma diplomova prace. Jako vhodnou
metodu jsem si vybral, na doporu¢eni mého vedouciho pana Ing. Martina Hromady Ph.D.,
jim vyvijenou metodiku ur¢ovani hodnoty odolnosti kritické infrastruktury postavenou

na metodé¢ KARS (Kvalitativni analyza rizik s pouzitim jejich souvztaznosti).
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. TEORETICKA CAST
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1 KRITICKA INFRASTRUKTURA

Pojem kriticka infrastruktura (KI) byl poprvé pouzit v americkém ¢lanku z roku 1977,
ktery se touto problematikou zajimal. Ochranu Kl lIze ale datovat jiz od roku 1962,
kdy doslo k tzv. Kubanské krizi. Pravé po takto zdvazné udalosti se zacala fesit
problematika bezpec¢nosti telekomunikacni sité. A také se poprvé vyskytla otdzka mozné

zranitelnosti tohoto systému.

Spole¢nost si v prubéhu dalSich asi péti let zacala postupné uvédomovat svou zavislost
na urcitych sluzbach a zafizenich, které¢ v soucasné dobé¢ spadaji pravé do kategorie Kl.
Vétsina z téchto zafizeni je zranitelna. To zpusobuje nardst zranitelnosti jako celku. Podle
zkuSenosti jednotlivych statl s mimofadnymi uddlostmi, které zpusobily naruseni KI,

se odviji 1 pohled na jeji ochranu.

Nejvyznamnéj$im milnikem moderniho vnimani problematiky ochrany Kl byly udélosti
tykajici se 11. zafi 2001. Pravé po udalostech spojenych stimto datem, teroristickym
utokem na svétové obchodni centrum v New Yorku, vénovaly Spojené staty americkému
vyzkumu bezpeénosti vyraznou ¢&ast celkovych vydaji. Utok totiz ukazal, Ze hlavni

prioritou pro stat je bezpecny prostor.

1.1 Zakladni pojmy tykajici se kritické infrastruktury

Podle zdkona cislo 240/2000 Sb. o krizovém fizeni ve znéni pozdgjSich ptedpist jsou

definovany tyto zakladni pojmy:

Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvka
kritické infrastruktury, naruSeni, jehoz funkce by mélo zavazny dopad na bezpecnost statu,

zabezpeceni zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu
[1].

Prvkem Kkritické infrastruktury se rozumi zejména stavba, zafizeni, prostiedek nebo
vefejna infrastruktura, urené podle prifezovych a odvétvovych kritérii. Je-li prvek

kritické infrastruktury soucasti evropské kritické infrastruktury, povazuje se za prvek

evropské kritické infrastruktury [1].

Evropskou kritickou infrastrukturou nebo evropskymi kritickymi infrastrukturami se
rozumi kritick4d infrastruktura nachazejici se v clenskych statech, jejiz naruSeni nebo

zniCeni by mélo zdvazny dopad pro nejméné dva ¢lenské staty [1].
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Ochranou Kritické infrastruktury se rozumi vSechny Cinnosti zaméfené na zajiSténi
funk¢nosti, nepfetrzitosti a celistvosti kritické infrastruktury s cilem zabréanit hrozbé, riziku

nebo zranitelnosti, zmirnit je a neutralizovat [1].

Subjektem kritické infrastruktury se rozumi provozovatel prvku kritické infrastruktury;
jde-li o provozovatele prvku evropské kritické infrastruktury, povazuje se tento za subjekt

evropské kritické infrastruktury [1].

1.2 Legislativni zdroje

Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych

zakonii, ve znéni dopliki

Zakon vymezuje pusobnost a strukturu integrovaného zéachranného sytému. Urcuje
pravomoc, prava a povinnosti pravnickych a fyzickych osob pfi pfipravé na mimoiadné
udalosti a pfi zachrannych a likvidacnich pracich, pfi ochrané obyvatelstvy pfed, béhem a
po vyhlaseni stavu nebezpeci, nouzového stavu, stavu ohrozeni statu a vale¢ného stavu,

kterym se vSeobecné fika krizové stavy [2].
Ziakon ¢. 240/2000 Sb., o krizovém Fizeni a zméné nékterych zakoni (krizovy zakon)

Zakon stanovuje ptisobnost a pravomoc statnich organti a organid izemnich samospravnych
celku, prava a povinnosti pravnickych a fyzickych osob pfi ptipravé na krizové situace,
které nesouviseji se zajisfovanim obrany Ceské republiky pied vngjsim napadenim,
a pri jejich feseni [1].

Zakon ¢. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a o zméné

nékterych souvisejicich zakont

Zakon upravuje piipravu hospodatfskych opatieni pro stav nebezpeci, nouzovy stav, stav
ohroZeni a véleCny stav a pfijeti hospodatskych opatfeni po vyhlaseni krizovych stavi.
Dale stanovi pravomoc vlady a spravnich wfad, prava a povinnosti fyzickych a

pravnickych osob pfi ptipravé a piijeti hospodaiskych opatteni pro krizové stavy [3].
Ziakon ¢&. 237/2000 Sb., kterym se méni zakon ¢. 133/1985 Sb., o poZarni ochrané ve
znéni pozdéjsich predpisi

Tento zakon stanovi podminky pro ucinnou ochranu zivota a zdravi obcand, majetku

pted pozary, pro poskytovani pomoci pii Zivelnich pohroméach a jinych mimofadnych
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udalostech stanovenim povinnosti ministerstev a jinych spravnich ufadud, pravnickych a

fyzickych osob [4].
2008/114/ES

Smérnice rady EPCIP o identifikaci a oznaceni evropskych prvki KI a zhodnoceni potieby
zlepsit jejich ochranu. Tento dokument definuje prvek kritické infrastruktury a evropskou
kritickou infrastrukturu. Vyznam je pfedevSim v Souvislosti se stanovenim kritérii
pro sektory energetika a doprava, které jsou pouzitelné i v souvislosti s narodni KI.

Smérnici EPCIP se vénuje samostatna kapitola 2.2 Vyvoj v Evropé a Evropské unii.
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2 VYVOJ OBORU KRITICKA INFRASTRUKTURA

----- v

Kriticka infrastruktura se vyviji jiz mnoho let. Jde o vSeobecny pojem, proto je v rtiznych

wrwe

odlisnym stavem legislativy a riznym uvazovanim nad moznymi riziky.

2.1 Vyvoj v Ceské republice

Zakladni povinnosti a tedy funkci statu je ochrana Zivoti obyvatel, zdravi a majetkovych
hodnot spolu se zajisténim svrchovanosti, uzemni celistvosti a ochranou demokratickych
zakladit CR. Dulezity je proto komplexni piistup ke zdokonalovani opatieni v oblasti
ochrany zivoti a zdravi obyvatelstva, zdkladnich funkci stitu a ochrany kritické
infrastruktury pfi krizovych situacich, respektujici vyty¢ené sméry vyzkumu EU a NATO.
CR progla v uplynulych letech vyraznymi zménami v oblasti bezpe&nostnich hrozeb a
rizik. Zapojenim do struktur Evropské unie a Atlantické aliance bylo nezbytné vytvofit
zcela novou bezpecnostni politiku statu, a to jak v oblasti vnéjsi, tak 1 vnitini bezpecnosti.
Uvedené skutecnosti byly zohlednény v Bezpecnostni strategii a Prioritach bezpecnostni
politiky Vv oblasti verejného porddku a vnitini bezpecnosti. V soutasné dobé je CR
zapojena do vSech bezpecnostnich struktur Evropské unie a Atlantické aliance a to na

vSech urovnich.

2.1.1 Vyvoj pred rokem 1989

Béhem existence Ceskoslovenské socialistické republiky nebyla kriticka infrastruktura
neznamy pojem. Jiz od 80. let 20. stoleti byla hlavnim cilem ochrany piedevs§im potieba
zvySeni odolnosti objektt narodniho hospodaistvi. Prioritou byla ochrana proti uc¢inkam
zbrani hromadného niceni. Avsak v této dobé se jiz nepohlizelo na hodnoceni zranitelnosti
kritické infrastruktury jenom z divodu G¢inkid zbrani hromadného niceni. V pfislusnych
platnych pokynech z této doby bylo uvedeno, Ze pii hodnoceni zranitelnosti kritické
infrastruktury je tfeba brat mimo jiné v uvahu i rizika zivelnych pohrom a provoznich

havarii [5].

2.1.2 Vyvoj po roce 1989

1998 — 10. cervna je ustanoven Vybor pro civilni nouzové planovani (VCNP). Ten se
pozdé¢ji stane jednim z kliC¢ovych vyborG Bezpecnosti rady statu (BRS) v oblasti ochrany
KI.
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2000 — Probiha prvni ¢innost tykajici se ochrany KI. Jedna se usneseni BRS ¢. 123 z roku
2000, tykajici se ochrany pocitacovych siti. V souvislosti s timto usnesenim je zpracovan
projekt Strategie vystavby informacnich systémii na podporu krizového pldanovani a rizeni

Ve statni sprave.

Vlada v témze roce také vydava Zdakon ¢ 240/2000 Sb., o krizovém Fizeni (krizovy
zdkon). Ten stanovi pusobnost a pravomoc statnich organti a organti Uzemnich
samospravnych celkl a prava a povinnosti pravnickych a fyzickych osob pfti pfipravé na
krizové situace, které nesouviseji se zajistovanim obrany Ceské republiky pred vnéjsim
napadenim, a pfi jejich feSeni a pii ochrané Kl a odpovédnost za poruSeni téchto

povinnosti. [6].

2001 — BRS projednava projekt Informace ke zpracovani definice a stanoveni rozsahu
zdkladnich funkci statu za krizovych situaci. Tento dokument definuje zakladni funkce
statu, které je tieba zachovat béhem krizové udalosti. Déle je provadén vyzkum a analyza
tykajici se povodni v letech 1997 a 1998 a také Cerpa ze zahrani¢ni literatury. Tato

analyza vede ke zpracovani materialu, jenz se tyka ochrany Kl [7].

2002 — Otazkami Kl se zacind zabyvat VCNP. 17. zafi 2002 projednava tento vybor
usneseni Rozsah zdkladnich funkci statu za krizovych situaci a material Zprava o ndarodni

kritické infrastrukture a navrh zasad na jeji zabezpeceni.

Podle téchto dokumentii se pod pojmem Kl rozumi ,, povinnost viady zabezpecit chovani
kontinuity hospodarského a socidlniho Zivota a zasahnout, jestlize by mély byt ohrozeny
elementarni potreby . Oblasti pak tvoii systém dodavek energii (pfedevSim elektfina),
systétm dodéavek vody, syst¢ém odpadového hospodatstvi, prepravni sit’, komunikacni a
informacni systémy, bankovni a finan¢ni sektor, nouzové sluzby (policie, hasicské
zachranné shory a zdravotnictvi), vefejné sluzby (zasobovani potravinami, socialni sluzby

a pohiebni sluzby), statni sprava a samosprava [8].

2003 — V Cervnu je vydan dokument s nazvem Analyza zabezpeceni zakladnich funkci
statu a prvkii kritické infrastruktury v CR za krizovych situaci. Tento dokument

pfedstavuje uceleny a souhrnny soupis situace ve vSech odvétvich KI. Obsahuje 3 faze:
- Informace o jednotlivych oblastech véetné pravnich dokumentd.

- Piehled subjektd KI (roz¢lenén na tfi casti — subjekty Kl s celostatnim,

regiondlnim a s lokalnim vyznamem).
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- Zajisténi vzéjemnych vazeb a zavislosti.

2004 — Usnesenim ¢. 191 ze dne 22. ¢ervna je na 24. schiizi VCNP bylo schvéleno 10
oblasti KI CR. Ty tvoii zakladni stavebni kdmen pro odborné posuzovani v ramci
pusobnosti ptislusnych ministerstev a dalSich spravnich ufadid a pro fadné zpracovani
popisu zranitelnosti systému v kazdé z uvedenych oblasti podle jednotlivého druhu

ohrozeni. Tyto oblasti jsou uvedeny v priloze ¢. 1 [9].

Vzhledem ke vstupu Ceské republiky do Evropské unie v roce 2004, souvisi dalsi dokumenty,

zavazné pro Ceskou republiku s ustanovenimi a narizenimi Evropské unie, ktera jsou zavaznd

vvvvvv

infrastruktury v ramci Evropské unie je Zelend kniha o Evropském programu na ochranu

kritické infrastruktury z roku 2005.

2006 — V tomto roce je vydano usneseni VCNP ¢. 222/2006 - Zprdva o stavu reseni
problematiky kritické infrastruktury. Jedna se o prvni ¢esky dokument, ktery srovnava

Ceskou republiku a zahrani¢i v oblasti ochrany K.

2007 - BRS vydava usneseni ¢. 30/2007 ke Zprdave o reSeni problematiky kritické
infrastruktury v Ceské republice. V tomto dokumentu je také poprvé stanovena definice

kritické infrastruktury.

., Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systéemy a sluzby, jejichz
nefunkcnost by méla zavazny dopad na bezpecnost stdtu, ekonomiku, verejnou spravu a

zabezpeceni zdkladnich Zivotnich potieb obyvatelstva.” [10]
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2.2 Vyvoj v Evropé a Evropské Unii

Obrézek 1. Vlajka EU

Prvnimi staty, které zacaly feSit otazku kritické infrastruktury, byly Velka Britanie a
Némecko. Vroce 1999 je ve Velké Britdnii ustanoveno Koordinacni centrum
pro bezpecnost narodni infrastruktury (CPNI - Centre for the Protection of National
Infrastructure). Ve Spolkové Republice Némecko je v témze roce schvalen dokument
S nazvem Informacné technické ohrozeni klicovych infrastruktur v Nemecku. Ten se stdva

zakladnim kamenem pro dal$i rozvoj ochrany kritické infrastruktury v Némecku.

V ramci Evropské unie se téma ochrany evropské kritické infrastruktury (EKI) poprvé
objevuje mnohem pozd¢ji. Stejné jako v USA, tak i v EU existuji milniky moderniho

vnimani ochrany kritické infrastruktury. Jsou jimi:

- Série naruseni dodavek elektrické energie (tzv. blackouty) v nékterych statech
Evropy zptisobené piirodnimi katastrofami v letech 2003 (Dansko, Svédsko, Italie)
a 2004 (Recko).

- Teroristické utoky v Londyné¢ dne 7. Cervence 2005, kdy doslo k utoku

na dopravni prostfedky béhem ranni dopravni Spicky.

- Teroristicky Gtok v Madridu 11. bfezna 2004, kdy doslo k Gtoku na vlakovou

soupravu.

Evropska rada na svém zasedani v ¢ervnu 2004 pozadala Komisi evropskych spolecenstvi
o pripravu celkové strategie na ochranu kritické infrastruktury. Komise na zékladé toho
ptijala 20. fijna 2004 sdéleni ,, Ochrana kritické infrastruktury v boji proti terorismu*,
Vv kterém predlozila jasné navrhy, jak by se v EU m¢la zlepsit prevence, pfipravenost a
schopnost reakce na teroristické utoky zasahujici kritickou infrastrukturu. Rada ve svych

zaveérech nazvanych ,, Predchdzeni, pripravenost a reakce na teroristické utoky™ a



UTB ve Zliné, Fakulta aplikované informatiky, 2013 18

., Program solidarity EU o nasledcich teroristickych hrozeb a utokii* ptijatych na zasedani
Rady v prosinci 2004, podpoftila zamér Komise piedlozit Evropsky program na ochranu
kriticke infrastruktury (EPCIP) a souhlasila, aby Komise ztidila Vystraznou informacni sit’
kriticke infrastruktury (CIWIN) [11].

2.2.1 Zakladni principy EPCIP

Subsidiarita — zakladem EPCIP by mél byt princip subsidiarity, kdy ochrana kritické
infrastruktury je v odpovédnosti subjektd pfedev§im na narodni tGrovni. Hlavni
odpovédnost za ochranu kritické infrastruktury by spadala pod clenské staty a
vlastniky/provozovatele jednajici ve spolecném ramci. Komise by se naopak zaméfila
na aspekty spojené s ochranou Kl s pieshrani¢nim dosahem v ramci EU. Odpovédnost
za rozhodnuti a plany na ochranu vlastniho majetku by méla zistat na vlastnicich a

provozovatelich.

Dopliikovost — spoleény ramec EPCIP by dopliioval jiz existujici opatieni. Zavedené
komunitarni mechanizmy by mély byt nadale vyuzivany, aby pfispivaly k zajisténi

celkové implementace EPCIP.

Diivérnost — sdileni informaci o ochrané kritické infrastruktury by zistalo zachovéano
v divérném prostiedi. To je nezbytné zejména proto, ze konkrétni udaje o kritické
infrastruktufe by mohly byt zneuzity a zpusobit tak jeji selhdni nebo jiné nepftijatelné
disledky. Informace o ochrané kritické infrastruktury by byly jak na urovni EU,
tak na trovni ¢lenskych statl utajovany a piistup k nim by byl povolen jen v potiebnych

ptipadech.

Spoluprace zainteresovanych subjekti — svou roli pfi ochrané¢ Kl maji vSechny
zainteresované subjekty vcetn€¢ clenskych statd, Komise, priamyslovych/obchodnich
sdruzeni, normaliza¢nich orgént, vlastnikli, provozovateli a uzivatell (,,uzivatel” je
definovan jako organizace uzivajici danou infrastrukturu pro obchodni tucely a
pro poskytovani sluzeb). VSichni by méli v ramci své odpovédnosti a specifické ulohy
spolupracovat a prispivat tak k rozvoji a implementaci EPCIP. Vd¢i a koordinaéni tlohu
pfi rozvoji a implementaci pfistupu pii ochrané Kl v ramci daného izemi, by mély organy
Clenskych statl. Takovy pfistup by mél byt vzdy konzistentni v celostatnim méftitku.
Vlastnici, provozovatelé a uzivatelé by byli aktivné zapojeni jak na narodni urovni,
tak na urovni EU. Tam, kde neexistuji odvétvové normy nebo jesté nebyly zavedeny

normy mezinarodni, mohou normaliza¢ni organy pfijmout vhodné spole¢né normy.
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Proporcionalita — vzhledem k tomu, Ze by nebylo opodstatnéné chranit veskerou
infrastrukturu pfed vSemi hrozbami (napf. rozvodné sité elektrické energie jsou piilis
rozsahlé na to, aby je bylo mozné oplotit nebo hlidat), mély by byt ochranné strategie a
opatfeni imérné urovni daného nebezpe€i. S pomoci vhodnych technik fizeni rizik lze
soustfedit pozornost na nejrizikovéjsi oblasti, pficemz je nutno brat v tvahu danou
hrozbu, jeji relativni vyznam pro infrastrukturu, pomér nékladt a vynosi, stavajici Groven

bezpecnostni ochrany a u¢innost dostupnych zmirfiujicich strategii [11].

2.2.2 Cile EPCIP

Cilem EPCIP je zajistit, aby v ramci celé Evropské unie existovala pfiméfena a
rovnomérnad uroveil bezpecnostni ochrany kritické infrastruktury, co nejméné moznosti
selhani a rychla, vyzkousend napravna opatieni. Uroveit ochrany by neméla byt stejna
pro vSechny, ale méla by byt odvozena od dopadu, jenZ by mohl zpiisobit jejich mozné
selhani. EPCIP by m¢l co nejvice minimalizovat veskeré negativni dopady, které zvysSené
investice na ochranu mohou mit na konkurenceschopnost pfislusného odvétvi. Pti vypoctu
pfiméfenosti ndkladi nesmime opomijet potfebu udrzovat stabilitu trhl, kterd je
rozhodujici zejména u dlouhodobého investovani, ani vliv, jenz takova ochrana ma

na vyvoj akciovych trhi a na makroekonomické prostredi [11].

2.2.3 Definice a oblasti evropské kritické infrastruktury

EKI by méla zahrnovat takové materidlni zdroje, sluzby, zafizeni informacnich
technologii, sit¢ a majetek, které maji v ptipad¢ naruseni nebo zni¢eni vézny dopad

na zdravi, bezpecnost, zabezpeceni, hospodatsky nebo socialni blahobyt ve:

(a) dvou a vice Clenskych statech — vcetné nékteré kritické infrastruktury bilateralni

povahy (podle potieby);

(b) tiech a vice Clenskych statech — kromé veskeré kritické infrastruktury bilaterdlni

povahy [11].

Oblasti evropské kritické infrastruktury jsou uvedeny v ptiloze ¢. 2.
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2.3 Vyvoj v ramci Severoatlantické aliance

Obrazek 2. Vlajka NATO

V Ceské republice ma kromé& EU na vyvoj a feSeni ochrany kritické infrastruktury vliv
také spoleCenstvi statli v ramci Severoatlantické aliance. Zajem NATO o ochranu kritické
infrastruktury se datuje od roku 2001. Od tohoto roku jsou postupné¢ slouceny nekteré
z politickych dokumentii a programi. Ne&které z organi NATO se zacind zabyvat

problematikou ochrany kritické infrastruktury koordinovanym zpiisobem.

V roce 2003 byl pro feSeni této problematiky ztizen Hlavni vybor pro civilni nouzove
planovani (Senior Civil Emergency Planning Committee SCEPC). Ten se stal seniornim
poradnim vyborem Severoatlantické rady, fidiciho organu NATO, v oblasti civilniho
nouzového planovani. Existuje zde osm podiizenych planovacich vybort, na které Hlavni

vybor dohlizi a koordinuje je.

V roce 2004 se hlavy stati a predsedové vlad dohodli na programu Pldnu na obranu proti
terorismu (Programme of Work on defence Against Terrorism), jehoz cilem je podporovat
rozvoj Spickovych technologii pro ochranu vojenskych prostredkii a vojaku. Kl je jednim
z deseti priorit programu, a je veden v Belgii.

Pfi civilnim pohledu na nouzové planovani, role NATO nespociva na regulaénim pfistupu.
Alian¢ni programy jsou spisSe zaméfeny na budovani dovednosti a schopnosti, podporou
spravy a odolnost v oblasti civilniho nouzového planovani, se zaméfenim na zvladani
nasledk. Hlavnim cilem je podpofit vnitrostatni plany podporou vyssich standardt
ptipravenosti a lepsi interoperability v zvladani nasledkd. Prostfednictvim Akcniho pldanu
civilniho nouzového planovani (Civil Emergency Planning Action Plan) NATO rozsifuje

tuto podporu do svych 49 partnerskych zemi.
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NATO nedavno vyvinula zvlastni diraz na energetickou bezpecnost, ktera zahrnuje jak
bezpecnost dodavek, tak i infrastrukturu zabezpeceni. Na summitu v Rize, se vedeni statd a
vlad vyslovila pro "koordinované, mezinarodni Gsili pro posouzeni rizika energetické
infrastruktury a podporu zabezpeceni energetické infrastrukturu ,,. Severoatlanticka rada
byla povéiena "definovat oblasti, kde NATO muize zvysit hodnotu ochrany bezpecnostnich

zdjmiui spojencii & na pozadani POMOC vnitrostatnim a mezinarodnim usili"' [12].

2.4 Vyvoj ve Spojenych statech americkych

Obrazek 3. Vlajka USA

Spojené staty americké byly jedny z prvnich statd, které si hrozbu zranitelnosti KI zacaly
uvédomovat. Proto byla jiz v roce 1996 prezidentem Billem Clintonem zfizena Komise
pro ochranu kritické infrastruktury (Pressident’s Commission on Critical Infrastrukture
Protection — PCCIP). Tato nové ziizena komise méla za kol pravé vyzkum zavislosti
americké populace na KI. Pozdé&ji, v fijnu 1997, vydala Komise zpravu, z které vyplyva
nutnost zajisténi ochrany kritické infrastruktury USA v dilezitych oblastech, jakymi jsou
napf. bankovnictvi a finance, telekomunikace a doprava. Na zéklad€ této zpravy vznikaji

Vv kvétnu 1998 prvni dva ucelené dokumenty tykajici se ochrany KI.

Prvni zdvou smérnic je PDD-62 (Prezidentské rozhodnuti - Presidental Decision
Directive), tykajici se boje proti terorismu. Tato smérnice vytvaii novy a systematicky
ptistup k boji proti teroristické hrozbé. Posiluje prava mnoha americkych agentur
zamétenych naproti teroristickou ¢innost. Déle také objasiiuje jejich ¢innost v Siroké skale
programt americkych protiteroristickych programti, z dopadeni a stihani teroristii, zvySeni
dopravni bezpec¢nosti, posileni schopnosti reakce a ochrané pocitacovych systému, které
lezi v srdci amerického hospodafstvi. Smérnice pomaha dosdhnout prezidentiv cil a

zajistit, ze bude jednano s hrozbou terorismu v 21. stoleti se stejnou silou a razanci [13].

Druhou dutlezitou smérnici je PDD-63, tzv. ,, Bild kniha.“ Smérnice 63 je vyvrcholenim

intenzivniho, mezirezortniho usili k hodnoceni KI a vytvofeni funk¢éniho a inovativni
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ramce pro ochranu kritické infrastruktury. Cilem této smérnice bylo tedy ochranit narodni
kritickou infrastrukturu pied vSemi hrozbami, vCetné pocitacovych utokli. Zarazuje takeé

ochranu KI na tGroven narodniho zajmu [14].

Obrazek 4. Utok na WTC

Po teroristickém utoku na WTC 11. zafi 2001 se vSak vSe méni. Po tomto Utoku zacinaji
USA vénovat znaénou &ast svych prostiedki do oblasti ochrany KI. Utok totiz ukazal

na dulezitost bezpe¢ného prostoru v ramci statu.

Bezprosttedné po udalostech 11.zafi vyuzivd George. W. Bush svych prezidentskych
pravomoci a vytvaii nové ufady, zabyvajici se vnitfni bezpe€nosti statu. Tim
8. fijna 2001. Dale také dne 16. fijna 2001 podepisuje Viddni narizeni na ochranu kritické
infrastruktury (Executive Order on Critical Infrastructure Protection) ,,na ochranu proti
naruSeni provozu informacénich systému pro kritické infrastruktury, a aby zajistily,
ze jakakoli naruseni, ktera se objevuji, jsou minimalni doby trvani a zvladnutelné, a aby
vzniklo co nejméné mozné Skody.“ Tato vyhlaska také zaklada Prezidentskou radu
pro ochranu kritické infrastruktury. Rada, skladajici se z federalnich tfednikd, je
opravnéna doporucit politiku ochrany Kl a koordinaci programt ochrany Kl. Rada byla
také zaméfena na navrh Narodniho planu ochrany KI ve spolupraci s Utadem pro vnitini

bezpecnost [15].
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2.4.1 Department of Homeland Security

Obrazek 5. Znak Utadu pro

vnitini bezpecnost
Dne 14. listopadu 2002 Snémovna reprezentantl a 20. listopadu 2002 Senat Kongresu
USA schvalili zakon o vytvofeni Ministerstva vnitini bezpecnosti (Department of
Homeland Security - DHS). Prezident George W. Bush zakon podepsal 25. Listopadu
2002. Jeho hlavnim tkolem je chranit izemi USA pied jakoukoliv hrozbou terorismu a

reagovat na ptirodni katastrofy [15].
Oficialné jsou predkladany tyto strategické cile rezortu:
- predchazeni teroristickym utoklim na Gizemi USA;
- SniZeni zranitelnosti zemé pted terorismem,;
- minimalizace dopadu utokd, které jiz nastanou.
Dalsi ukoly
- posileni bezpecnosti civilni letecké dopravy;
- ochrana kritické infrastruktury,
- snaha snizit riziko chemického, biologického ¢i jaderného utoku na teritoriu USA;
- boj proti paSovani drog na uzemi USA;

- naturalizaéni a imigracni agenda;

-----

civilni ochrany;

- vyzkumna ¢innost;
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- zajistovani tylového materidlniho zabezpeCeni pro jiné agentury, zabyvajici se

ochranou vnitini bezpecnosti USA;

- dalsi ukoly, které rezortu ud¢€li prezident [15].

2.4.2 rozdéleni odpovédnosti za kritickou infrastrukturu v ramci USA
- vlada (vSechny rezorty),
- zemgdélstvi (Ministerstvo zeméd¢lstvi),
- potraviny (Ministerstvo zemédé€lstvi a Ministerstvo zdravotnictvi),

- pitna voda (Agentura na ochranu zivotniho prostiedi / EPA — Environment

Protection Agency)
- vefejny zdravotnicky sektor (Ministerstvo zdravotnictvi),
- zékladny obranného primyslu (Ministerstvo obrany),
- informacni a telekomunikaéni oblast (HLS),
- energetika, rozvodna sit’ (Ministerstvo energetiky),
- doprava (HLS a Ministerstvo dopravy),
- chemicka vyroba (EPA),
- postovni a dorucovaci sluzby (HLS),

- narodni pamatniky (Ministerstvo vnitra) [15].
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3 VYZNAM KRITICKE INFRASTRUKTURY

Moderni spole¢nost je zavisla na dobie fungujici KI. Pfedev§im vSak na technologické
infrastruktufe, ktera zajistuje veskeré dodavky vody a potravin, elektfiny a tepla apod.
Jakékoli selhani éto infrastruktury by mélo neblahy dusledek na obyvatelstvo, na naplnéni
zakladnich lidskych potifeb a kvalitu lidského Zivota. Technologicka infrastruktura spolu
s infrastrukturou fizeni statu tvofi infrastrukturu spole¢nosti, kterou muzeme

charakterizovat nasledovné: [16]

-V soucasnosti je lidska spole¢nost naprosto zavisla na normalnim a neménném
prabéhu operaci technologické infrastruktury (produkty a sluzby) a infrastruktury
staitu (vefejné sluzby). Tato zavislost vSak piinasi sniZenou odolnost vuci
jakymkoliv nepfiznivym vlivim.

- Jednotlivé infrastruktury spolecnosti jsou vzajemné provazané, coz zvysSuje jejich

slozitost a vnimavost vi¢i porucham. Tato vlastnost se nazyva konektivita.

- Ke snizovani zranitelnosti Kl je potfeba vynalozit zna¢né finan¢ni prostiedky,

kterych je nedostatek.
- Deregulace infrastrukturu rozd¢lila mezi rizné vlastniky (statni i soukromé).

- Civilizované prostiedi, jako forma technologické infrastruktury, se snazi ptebirat
nékteré funkce za pfirodu. Proto se stile vice musime chranit proti vlivim
prostfedi, v némz Zijeme.

- Kazda infrastruktura poskytujici produkty ¢i sluzby vyuziva prostiedky
informacnich technologii, coz vede k centralizaci fizeni a poklesu odolnosti

digitalnich systému vic¢i porucham [16].

Ze spolecenského hlediska se Kl rozumi vzajemné propojené sité ¢i systémy, které
obsahuji identifikovatelna odvétvi a instituce a poskytuji spolehlivy tok produktti a sluzeb
dilezitych pro obranu a ekonomickou bezpecnost. Tato bezpeénost je chapana jako
schopnost statu konkurovat na globalnich trzich, zatimco se udrzuji na pfijatelné Grovni

realné piijmy obyvatel a fungovani vetejné spravy na vsech urovnich spolecnosti.
Kromé ekonomické bezpecnosti rozliSujeme:

- bezpecnost fyzickou, kterd se tykda ochrany fyzickych zatfizeni pfed Skodami

v dasledku ptisobeni fyzickych sil.
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- Bezpec¢nost kybernetickou, ktera se zabyva piedevsim ochranou pied poruchami

nebo neautorizovanymi piistupy do pocitatovych siti.

Kromé zachovani zivoti a statu je tedy také dilezité zachovani bézného provozu
spole¢nosti [16].
Obecné se infrastruktura spole¢nosti sklada z ekonomické, socialni a ,,nehmotné*

infrastruktury:

- Ekonomicka infrastruktura obsahuje fyzicka zafizeni komunikacni, dopravni,

energetické a vodni sité a dale obsahuje vSechny typy budov, piehrady, tovarny.

- Socidlni infrastruktura zahrnuje fyzickd zatfizeni jako Skoly, nemocnice, vézeni,

historické budovy, kostely, obchodni centra, stadiony, parky, muzea atd.

- Nehmotna infrastruktura se sklddd z nehmotnych aktiv vyjadiujicich schopnosti a

zdravotni stav komunity a jeji produktivni vlastnosti.

Prostiednictvim vybranych prvkt spolecenské infrastruktury se uskute¢niuje proces fizeni

spole¢nosti [16].
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4 PRVKY KRITICKE INFRASTRUKTURY

Obrazek 6. Prvky kritické infrastruktury

Prvky kritické infrastruktury jsou zakladnim stavebnim kamenem kritické infrastruktury.

Jsou rozdé¢leny do deseti oblasti a Ctyficeti ¢tyf produktt a sluzeb, viz piiloha ¢. 1.

., Prvkem kritické infrastruktury je zejména stavba, zarizeni, prostredek nebo verejna
infrastruktura, urcené podle prurezovych a odvétvovych kritérii (je-li prvek kritické
infrastruktury soucasti evropské kritické infrastruktury, povazuje se za prvek evropské
kritické infrastruktury). Tato kritéria jsou obsaZena v narizeni viady ¢. 432/2010 Sb.,
o kritériich pro urceni prvku kritické infrastruktury [17].“

4.1 Proces urcovani prvkii kritické infrastruktury

Prvky KI, jejichZ provozovatelem je organizacni slozka statu (dale jen ,,OSS*):

e ministerstva a ustfedni spravni ufady a CNB zasilaji Ministerstvu vnitra navrhy
prvkt KI a EKI, jejichz provozovatelem je OSS (§ 9 odst. 3 pism. d) a §13 odst. 4

pism. ¢) krizového zakona),

e Ministerstvo vnitra zpracuje seznam, ktery je podkladem pro uréeni prvki KI a

EKI, jejichz provozovatelem je OSS (§ 10 odst. 1 pism. f) krizového zakona),
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e vlada usnesenim urci prvky KI a EKI, jejichz provozovatelem je OSS (§ 4 odst. 1

pism. e) krizového zakona).

Prvky KI, které nejsou urCovany podle § 4 odst. 1 pism. e) krizového zdkona (jejichz

provozovatelem neni OSS):

e ministerstva a Ustfedni spravni tfady a CNB ur¢i opatifenim obecné povahy prvky

Kl a EKI,

e 0 tomto uréeni informuji bez zbyte¢né¢ho odkladu Ministerstvo vnitra [17].

4.2 Zdravotni péce

Obrazek 7. Zdravotni péce [18]

Zdravotnickou KI tvofi zejména zdravotnicka zafizeni neodkladné péce, resortni
organizace zdravotnické logistiky a dal§i Gcelova zafizeni nutnd k zajiSténi nezbytné

zdravotni péce.

Zajisténi spravného fungovani KI zdravotnictvi pro poskytnuti zdravotni péce je
pii mimotadnych udalostech a krizovych situacich jedna z priorit. Pfi vétSiné situaci,
které¢ ohroZzuji spravné fungovani spolecnosti, mohou vzniknout zranéni. Jako moZna
nebezpeci, kterd mohou narusit plynuly chod nemocnice, 1ze uvést napiiklad vypadek

proudu, povodné (poskozeni budovy, zvySeny pocet pacientll), epidemie nebo pozar.

Navzdory tomu, Ze zdravotnictvi nema v CR prvek KI, ma mezi sektory KI velky vyznam,
protoze pii neStéstich a katastrofach ptebira dilezité ukoly: Musi zajistit 1ékarskou péci
o znacn¢ vyssi pocet pacientll nez v bézné situaci. Vypadek tohoto sektoru by mél vyznamny

dopad na celou spole¢nost.
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4.2.1 Prednemocni¢ni neodkladna péce

Obrazek 8. Pfednemocni¢ni neodkladna péce [18]

Prednemocni¢ni neodkladnd péce se provadi na misté¢ trazu nebo béhem transportu
postiZzené osoby. Je poskytovana v piipadech, kdy je bezprostfedn€ ohroZen zivot pacienta.
Zahrnuje zdravotni zachrannou sluzbu (vcetné letecké) a nezbytné transportni kapacity

pro dopravu zranénych z mista nehody

4.2.2 Nemocni¢ni péce

Obrazek 9. Nemocni¢ni péce [18]

V CR je nemocniéni pée poskytovana siti nemocnic a lékaiskych zafizeni. Kazda
nemocnice poskytuje komplex sluzeb lizkové, ambulantni a komplementarni péce.
Soucasti nemocnice jsou lizkova oddéleni, specializovany ambulantni provoz, technické

zdzemi, management (vedeni), 1ékarny a vydejny pomtcek.
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4.2.3 Ochrana verejného zdravi

Obrazek 10. Ochrana vefejného zdravi [18]

Ochrana a podpora vefejného zdravi je souhrn Cinnosti opatieni k vytvareni a ochrané
zdravych Zivotnich a pracovnich podminek a zabranéni Sifeni infek¢nich a hromadné se
vyskytujicich onemocnéni, ohroZeni zdravi v souvislosti s vykondvanou praci, vzniku
nemoci souvisejicich s praci a jinych vyznamnych poruch zdravi a dozoru nad jejich
zachovanim. Opird se o zdkon ¢.258/2000, o ochrané vefejného zdravi a o zmeéné

nékterych souvisejicich zakond.

4.2.4 Vyroba, skladovani a distribuce 1é¢iv a zdravotnickych prostiedki

Obrazek 11. Vyroba, skladovani a distribuce 1éCiv a

zdravotnickych prostiedki [18]

Vyroba, skladovani a distribuce 1é¢iv a zdravotnickych prostiedki v Ceské republice maji
na starosti predevsim podnikajici pravnické a fyzické osoby. Podle zakona ¢. 240/2000 Sb.,

o krizovém fizeni jsou stanoveny dodavky potiebné v piipadé¢ krizovych stavi.
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5 OHROZENI KRITICKE INFRASTRUKTURY

Naruseni, poskozeni nebo zniCeni jakéhokoliv prvku kritické infrastruktury je mozno
zpusobit pifirodnimi katastrofami, selhdnim techniky anebo selhdnim technologickych
postupt, jakoz 1 pfiznivym ¢&i nepfiznivym vlivem ¢lovéka, véetné terorismu a

organizovaného zlocinu.

5.1 Kriticka infrastruktura jako komplexni systém

Na problematiku v oblasti kritické infrastruktury musime nahlizet jako a komplexni
systém. Kl se sklada ze samostatnych prvkl a sité spojnic, které maji sitové uspofadani.
Tyto jednotlivé prvky jsou vzdjemné provazany. Podobné jako v klasické siti, tak 1 zde lze
najit mista, kde se nachazi vice prvki spojnic. Ty tvofi uzly. Z tohoto divodu jakékoliv
naru$eni, poskozeni nebo znifeni nckterého ztéchto uzli mize mit zavazny dopad
na funkénost dalSich uzlid. Takovyto vypadek by mohl dominovym efektem zpulsobit

nasledné zhrouceni celé sité. Z tohoto ditvodu je v z4jmu ochrany Kl takovéto uzly chranit.

5.2 Propojitelnost kritické infrastruktury

véda a vyzkum rultira
vlada, spravni afady
sdélovaci prostredky

nebezpecné latky s
zdravotnictvi

bankovnictv a
pojistovaci sektor zachramny systém

zasobovani
energiemi
(elektiina, plyn,

zasobovani vodou,
odpady

doprava pfeprava, logistika,

informaéni a komunikaéni postovni sluzby

technolosie

zasobovani potravinami

Obrazek 12. Propojitelnost prvki kritické infrastruktury [18]

Propojitelnost  (konektivita) je charakteristickd zavislost mezi dvéma a vice
infrastrukturami. Prostfednictvim tohoto spojeni uddlost vznikld v ramci jednoho prvku

mize ovlivnit stav jiné infrastruktury, napf. zavislost na elektrické energii. Zavislost se
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také tykd infrastruktury jako celku. To znamenda, ze na sobé mohou byt zavislé i celé
infrastruktury. Tato vzajemna zavislost mlize byt uzemni, kyberneticka, logicka anebo

fyzicka [19]. Pfitom plati

Mezi infrastrukturou existuje fyzickd zavislost, jestlize vystup jedné infrastruktury
je pfimo zavisly na stavu druhé. Napt. zavislost nemocni¢ni péce na dodéavce

energie.

- Pokud stav jedné infrastruktury zavisi na informacich z druhé, jednd se
0 kybernetickou zavislost. Napt. zavislost vodniho hospodaistvi na predpovédi
pocasi.

- Jestlize udalost vznikla na daném Gzemi mize ménit stav vice prvku infrastruktury,

jedna se uzemni zavislost. Napt. povodné.

- JestliZe stav jedné infrastruktury pfimo zavisi na stavu jiné a pfitom se nejedna ani
0 jednu z vySe uvedenych typu zavislosti, pak se jednd o logickou zavislost.

Napft. zavislosti pienaSené pomoci finan¢nich toku [19].

Pravé diky témto vzajemnym propojenim muze stav jednoho prvku infrastruktury ovlivnit

jiny prvek.

5.3 Kriti¢nost kritické infrastruktury

Kriti¢nost 1ze v souvislosti s KI definovat jako ,.relativni miru dopadu Eetnosti vyskytu
poruch a selhani.“ Urceni kriti€nosti infrastruktury tedy vyplyva z velikosti dopadi

naruseni funkéniho stavu KI na spole¢nost.

Kriti¢nosti se tedy mysli relativni vyznam jednoho prvku KI ve vztahu k nasledkim, které
by mélo naruSeni nebo pferuseni Cinnosti tohoto prvku pro plynulou cinnost celého
systému, a tim 1 dopad na obyvatelstvo. Riziko miize vzniknout jak v samotném prvku

nebo muze byt ohrozeno vlivem jiného prvku.

Stanoveni kriti€nosti miiZze byt popsdna nasledovné:

Charakteristika zatizeni (fyzicka, kyberneticka a lidskd).

Stanoveni kriti¢nosti (analyza ohrozeni od pohrom a zvazeni zranitelnosti).
- Hodnoceni dopadi na zatizeni (koncentrace lidi a zafizeni, ekonomické dopady,

- vzajemné zavislosti, spolehlivost).
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- Hodnoceni disledkt ztrat, obéti, Skod a poSkozeni zafizeni.
- Priorizace zatizeni podle zadanych pravidel.

Jednim z moznych zplisobi hodnoceni kriti¢nosti je napiiklad matice kriti¢nosti, kdy je

vSak potieba znat pravdépodobnost vyskytu udalosti a jeji dopad.

5.4 Hrozby ohrozujici kritickou infrastrukturu

Jedna se predev§im o hrozby majici negativni vliv na bezpecnost a ochranu KI, stanoveni
jeji zranitelnosti a stanoveni odolnosti KI. Pouziti pojmu hrozba je cCasto spojené

s konkrétnim jevem, procesem ¢i udalosti, kterd svou pfitomnosti vytvaii nebezpeci.

Vliv na bezpecnost a funkénost KI mohou mit naptiklad dlouhodobé inverzni oblacnost,
povodné, rozsahlé lesni pozary, sn€hova kalamita, sesuv pudy, zemétieseni, dlouhotrvajici
sucho a teplo, extrémni teploty, vichfice, vanice, epidemie, epifytie, epizootie, radiacni
havérie, havarie zpusobené chemickymi latkami, technické havarie, naruseni hrazi,
terorismus, naruseni finan¢niho a devizového hospodarstvi, naruseni dodavek elektrické

energie (tzv. blackout), naruseni dodavky ropy a ropnych produkti a jiné.

5.4.1 Blackout

Po vypadku elekttiny (blackoutu) nastupuje velice rychle chaos. UZ po par hodinach nejde
prakticky nic. Okamzité piestane fungovat primysl, kolejova doprava, internet, pevné a
mobilni sité. Brzy nasleduji dodavky vody, Cerpaci stanice pohonnych hmot a posléze se
zastavi vozy policie a hasi¢i a vycerpaji se zalozni zdroje pro provoz ufednich
komunikacnich siti.

o 4

infrastruktury je tedy vypadek zasobovani elektfinou velkého rozsahu. Pfi¢inou je praveé
vzajemnd zavislost (propojitelnost) prvki KI, kterd mize vyvolat dominovy efekt Sifeni
krizovych situaci. Pfipady dusledkii déletrvajicich vypadki jsou znamy ze zahranici.
Naptiklad 14. 8. 2003 doSlo na severovychodé USA a v Kanadé k dvoudennimu vypadku
elektfiny zplsobenym zkratem pii kontaktu vodi¢e venkovniho vedeni el. proudu se
stromem. Toto kratkodobé pietizeni vyvolalo kaskddové S§ifeni poruchy a ta posléze
vytadila 256 elektraren. Tento vypadek zasahl sedm americkych stath a v Kanad¢€ provincii
Ontario a mésta Toronto a Ottawu, tedy zhruba 15.000 kilometrti ¢tverecnich, a 50 az 60

miliont osob. Kolaps provazelo také rabovani a vyzadal si tfi lidské obéti.
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6 ODOLNOST KRITICKE INFRASTRUKTURY

Odolnost je definovana ve slovniku jako "schopnost a vlastnost hmoty odolavat vnéjsim
viiviim a ucinkiim prostredi.” Definice se v ptfipadé muze KI mirné lisit, ale vSechny
definice maji podobny, ne-li stejny vyznam. Schopnost odolavat vuéi fyzické zatézi.
Obecné 1ze odolnost KI povazovat za schopnost zajistit funkci systému, pusobi-li
na systém vnéjsi nebo vnitini nepiiznivé vlivy. Odolny systém tedy i pfes vliv téchto sil

plni nadale svou piedepsanou funkci.

Odolnost je tedy vnimana jako vlastnost systému absorbovat naruSeni, snaset negativni
zmény systému a pitom zabezpecit zakladni funkce, strukturu, identitu a zpétnou vazbu

systému.

V dnesni dob€ vSak nemlzeme odolnost vnimat pouze jako odolnost fyzickou, ale také
socialni. Vzhledem ktomu, ze dulezité prvky KI jsou Uzce spjaty s hospodarstvim,
bezpecnosti a strukturou spolecnosti, tak schopnost odolavat nepiiznivym vliviim souvisi

S jistou ,,komunitni odolnosti“ [20].
Odolnost jak pro fyzické, tak pro socidlni systémy ma ctyii dilezité vlastnosti:

e Robustnost — vlastni sila nebo odolnost systému umoziujici odolavat vnéj$im
vliviim bez zhorSeni nebo ztraty funkcionality. Do této kategorie spada jak vyuZiti
prvktt ochrany KI (fyzickd ostraha, technické a technologické zabezpeceni,

organizacni aspekty), tak vyuziti krizového a nouzového planovani.

e Redundanci — moznosti systému vyuzivat alternativni moznosti a zdroje v piipadé
naruSeni. Nejcastéji se jednd o technické (nouzové generitory) nebo organizacni

nastroje.

e Reakce schopnost — schopnost mobilizovat potfebné zdroje a sluzby v piipadé
potieby. Schopnost vyuzivat inovativnich postupli a reagovat na zéakladé

dostupnych zdrojti na vzniklou situaci.

e Schopnost rychlé reakce — rychlost, s jakou lze reagovat na vzniklou situaci a

obnovit funkci systému, nebo alespon zabezpecit zakladni funkce [20].
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6.1 Hodnoceni odolnosti kritické infrastruktury

Hodnoceni odolnosti KI je vhodné provadét podle kategorii Ciniteld, které ovliviuji jeji
funkci. Obecné tyto Cinitele délime na vnéjsi a vnitini, proto i odolnost KI hodnotime
dvéma rozdilnymi ukazateli. Ukazatel, ktery vyjadifuje odolnost vlivu vnitinich ¢initeld,
predstavuje spolehlivost systému plnit pozadovanou funkci. Spolehlivost odrazi predevsim
odolnost vici vlivu technickych poruch zafizeni a nespravné Cinnosti obsluh pii zajisténi
funkce systému. Cim lepsi je navrh a konstrukce systému, pouzity material k vyrobé prvki,
presngjsi vyroba a implementace, tim je mensi pravdépodobnost, ze dojde k vytazeni jeho

funkce. Totéz plati i pro kvalitu obsluzného personalu.

Ukazatel, ktery vyjadiuje schopnost plnit funkci v podminkach piisobeni vnéjSich €initeld,
oznacujeme jako pouzitelnost (Zivotnost). Zakladnimi vnéjSimi Ciniteli, které ovliviiuji
¢innost K1, jsou predevsim zivelni pohromy, fyzické utoky, pocitacové (informacni) utoky,
poruchy v dodavce vstupnich surovin atd. Aktivita téchto Ciniteldl je na spravci systému

kritické infrastruktury zna¢né nezavisla [20].

6.1.1 Modelovani zmén v ¢ase — diferencialni rovnice

Tento zptisob hodnoceni odolnosti KI patii mezi zakladni zpiisoby zobrazeni a slouzi

predevsim k ukédzce funkce hodnoceni odolnosti KI. V dal$ich kapitolach se prace vénuje

24

Q(Y)

100

50

t

Graf 1. Kvalita infrastruktury v ¢ase
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Jak je znazornéno v grafu 1, kvalita infrastruktury Q(t) se mize ménit s casem. Napiiklad
u budov se miize ménit strukturalni integrita, ktera se vyjadiuje v procentech. Pti zajisténi
dodavek elektfiny, plynu a vody muze byt procentualn¢ vyjadien pocet zakazniku
s funkéni dodavkou sluzeb. Pokud je systém odolny, pak ztstavd na 100 procentech.
Celkova ztraté sluzeb je vyjadiena jako O procent. Pokud dojde k naruseni systému v Case
to, napiiklad v reakci na zivelnou pohromu (povodné, orkdn), mize dojit k poskozeni
infrastruktury a tedy k snizeni kvality poskytovanych sluzeb. Uroven sluzeb, coz se odrazi
V robustnosti systému, je funkci pravdépodobnosti a dusledku poskozeni. V Case t; se
systém opét vraci do své puvodni kapacity [20].

Ztrata odolnosti R muze byt méfena jako ocekavana ztrata kvality (pravdépodobnost
poruchy) v pribéhu ¢asu k zotaveni, t; — tp. Matematicky je R definovano jako:

b

R= [ [100-Q(t)]dt &

t

0
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7 OCHRANA KRITICKE INFRASTRUKTURY V CR

V souvislosti s potiebou feSeni problematiky ochrany kritické infrastruktury na narodni
urovni a implementaci piislusné evropské legislativy do ¢eského pravniho prostiedi byl
v roce 2010 zdkonem ¢. 430/2010 Sb. novelizovan zdkon ¢&. 240/2000 Sb., o krizovém

fizeni a 0 zméné nekterych zakont.

Tato novela mimo jiné upravuje postup pii urCovani prvku kritické narodni a evropské
infrastruktury a vymezuje povinnosti jejich provozovatell, tedy subjektt kritické
infrastruktury. Mezi tyto povinnosti patii i zpracovani plant krizové pfipravenosti subjektl

kritické infrastruktury.

Subjekt kritické infrastruktury je povinen vypracovat plan krizové piipravenosti
do jednoho roku od rozhodnuti vlady nebo ode dne nabyti pravni moci opatieni obecné
povahy, kterym byl prvek kritické infrastruktury uréen. V planu krizové piipravenosti
subjektu KI jsou identifikovana mozna ohrozeni funkce prvku kritické infrastruktury a

stanovena opatieni na jeho ochranu [21].
Utelem planu krizové pFipravenosti subjektu kritické infrastruktury je zejména:

e identifikovat mozné zdroje rizik,

e analyzovat moZna ohroZeni a jejich dopad na funkci prvki kritické infrastruktury,

e popsat a zhodnotit stavajici bezpecCnostni opatieni na ochranu kritické
infrastruktury, v¢etné navrhu na jejich doplnéni, optimalizaci a stanoveni priorit v
této oblasti,

e stanovit scénafe a postupy pro feSeni mimotadnych udalosti a krizovych situaci

k ochrané¢ funkce prvku kritické infrastruktury.
S vySe uvedenou problematikou souvisi nasledujici ¢innosti a sluzby

e zpracovani piisluSnych analyz, nezbytnych pro zpracovani planu krizové
piipravenosti,

e komplexni zpracovani planu krizové piipravenosti subjektt kritické infrastruktury
podle NV €. 462/2000 Sb., ve znéni pozd¢jSich predpisii,

e soucinnost pii zajiSténi implementace opatieni na ochranu kritické infrastruktury
do systému fizeni rizik v organizaci,

e soucinnost pii ovéfovani funkénosti planu a pfi jeho aktualizaci,
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e soucinnost pii jednani s pfisluSnymi organy krizového fizeni ohledn¢ zaméieni a

rozsahu zpracovani planu a dalSich souvisejicich zalezitosti [21].

Zpisob zpracovani planu krizové pripravenosti Ize modifikovat a ptizptisobit konkrétnim
pottebam subjektu kritické infrastruktury, specifikim daného odvétvi nebo oblasti kritické
infrastruktury. Vlastni plan je zpracovan na zaklad¢ analyzy a hodnoceni rizik a expertniho
posouzeni stavajici urovne bezpecnostnich opatieni. V piipad¢ potieby je zpracovan navrh

na jejich ptipadné doplnéni a optimalizaci, véetné stanoveni priorit [21].
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8 PRINCIPY HODNOCENI ODOLNOSTI KRITICKE
INFRASTRUKTURY

Pti multikriteridlnim hodnoceni odolnosti KI, je tfeba si piipomenout, ze odolnost KI je
zavisla na nékolika faktorech. Ty jsou na sob¢ navzajem zavislé a ovliviuji tedy celkovou
odolnost. Pokud tedy napiiklad dojde k dlouhodobému vypadku proudu, miize se ndm stat,
ze nas bezpe€nostni systém ztrati svou schopnost odhalit pachatele. Stejn¢ tak Spatna
uroven fyzické bezpecnosti miize zapfi€init nevyuziti potencidlu technického zabezpeceni.

Je tieba uplatnit zde principy kritiénosti a propojitelnosti (viz kapitola 5.2 a 5.3).

Oblasti, které ovliviiuji odolnost KI, jsou nasledujici:

Fyzicka a objektova bezpecnost
e Informacni bezpecnost
e Rizeni kontinuity ¢innosti organizace
e Administrativni bezpe¢nost
e Zajisténi dostupnosti personalu
Fyzicka a objektova bezpe¢nost

Vyuziti fyzické ostrahy je v kombinaci sorganiza¢ni a technickou bezpecnosti
hrozbou nebo narusenim plynulého provozu. Jde o velmi vyznamny prvek, ktery slouzi
jako podptirny mechanismus pro ostatni oblasti. Na této oblasti lze predvést prave
provazanost jednotlivych systému. Naptiklad informacni systém Ize zabezpecit kvalitnimi
prostfedky, jako jsou firewally a pfistupova prava. AvsSak pokud staci uto¢nikovi pfijit
k PC, HDD scitlivymi daty vyjmout z pocCitate a odejit, pak jakakoliv informacni

bezpeénost ztraci svilj vyznam [22].
Vysledkem hodnoceni této oblasti je index fyzické a objektové odolnosti Fi.
Informacni bezpecnost

Informacni technologie patii ke kliCovym strukturdm vétSiny zatfizeni. ZajiSténi bezpecnosti
téchto systému se vSak stale vice prodrazuje. Soucasné by mélo byt stanoveno, jaka je skute¢na
zavislost na téchto systémech a zda pfi jejich vypadku nebo ztraté dat muize prace vibec

pokracovat [22].
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Vysledkem hodnoceni této oblasti je index informacni bezpecnosti Ii.

Rizeni kontinuity ¢innosti organizace

Jedna se o fidici proces podporovany vedenim spolecnosti, ktery identifikuje potencialni
dopady ztrat a jehoz cilem je vytvofit takové postupy a prostiedi, které umozni zajistit
kontinuitu a obnovu kli¢ovych procesi a Cinnosti organizace, na piredem stanovené
minimélni Urovni, v ptipad¢ jejich naruseni nebo ztraty. Ochranuje zajmy klicovych

podilnikd, akcionait a dalSich zajmovych skupin, dobrou povést a znacku spole¢nosti [22].
Vysledkem hodnoceni této oblasti je index Fizeni kontinuity ¢innosti organizace Ki.
Administrativni bezpe¢nost

Administrativni bezpecnost tvoii systém opatieni pii tvorbé, piijmu, evidenci, zpracovani,
odesilani, pfepravé, pfendSeni, ukléddani, skartatnim fizeni, archivaci, pfipadné jiném

nakladani s utajovanymi nebo citlivymi piipadné dtivérnymi informacemi [22].
Vysledkem hodnoceni této oblasti je index administrativni bezpecnosti Ai.

Zajisténi dostupnosti personalu

vvvvvv

provoz nemozny. Proto je velmi diileZité, aby pii kterémkoliv ohroZeni bylo mozné zajistit
nutny pocet zaméstnancii na pracovisti. Tato problematika je feSena v planech vyrozuméni

jako soucast krizového planu nebo nouzového planu [22].

Vysledkem hodnoceni této oblasti je index zajiSténi dostupnosti personalu Pi.

Pro hodnoceni jednotlivych ¢asti 1ze pouzit mnoho metod, nejjednodussi metodou vsak je
Check-List (kontrolni seznam). Tato metoda je zaloZena na systematické kontrole plnéni
predem stanovenych podminek a opatfeni. Seznam kontrolnich otdzek je vytvaren

na zéklad¢ seznamu charakteristik sledovaného systému.

Kazda z téchto ¢asti je hodnocena jednotlivé, na zakladé vysledku hodnoceni se stanovi
index bezpe¢nosti jednotlivé oblasti. Tyto indexy poté nasobime a vysledna hodnota
predstavuje hodnotu odolnosti KI.

KIR = Fi = Ii x Ki * Ai * Pi (2)
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Predpoklddame, ze v pripadé¢ pravdépodobnostniho pfistupu, nasobenim kumuluji
pravdépodobnosti, coz snizuje celkovou pravdépodobnost a narusSuje vnimani celkové
kritické turovné infrastruktury ochrany. Druhy mozny pfistup, ktery je zalozen
na soucasném stavu znalosti, je vyjadienim pramérné hodnoty definovanych indexd. Toho
docilime sectenim jednotlivych indexti prvki a naslednym vydélenim poctem prvki (x)
[22].

_Fi+li+Ki+Ai+Pi

KIR = (3)

X

8.1 Systémy a metody pro hodnoceni a analyzu

Za ucelem hodnoceni a analyzy prvki KI byly vytvofeny mnohé nastroje a metody. Jak jiz
zminovand metoda KARS, tak jiné, at’ uz jednodussi nebo slozitéjsi. Nastinim alespon

v kratkosti n¢které z metod analyzy.
Metoda PHA

Metoda PHA (Preliminary Hazard Analysis = Pfedbézna analyza ohrozeni) je technika
odvozena z pozadavklli amerického bezpecnostniho vojenského programu. Obecnym
zpusobem se soustied’uje na hlavni procesy a na nebezpetné latky b podniku. Metoda je
zalozena na vyhledavani nebezpecnych stavil, jejich pfi¢in a dopadii a na jejich zatazeni
do kategorii dle stanovenych kritérii. Koncept PHA pfedstavuje souhrn nékolika riznych
technik vhodnych k posouzeni rizikovosti. Témito technikami jsou What — If analyza,
HAZOP (Hazard Operation Process = analyza ohrozeni a provozuschopnosti), FMEA
(Failure Mode and Effect Analysis = analyza poruch a jejich dopadi), FTA (Failure Tree

Analysis = analyza stromu poruch) a jejich kombinace.
Aplikac¢ni kroky metody PHA mohou byt nasledujici:

hledani souvislosti mezi udalostmi,
kladeni dotazti (Co by kdyby ...),
klasifikace Ciniteli vedoucich k ohroZeni,
klasifikace nehod, nouzovych stavi,

klasifikace chyb v systému,

© o k~ w N

vyrok o riziku a protiopatfeni.

PHA se nejcastéji provadi v ranych etapach vyvoje projektt, kdy neni k dispozici dostatek

informaci a muze tedy piedchazet dalSim studiim [23].
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Systém RAMCAP

RAMCAP (Risk Analysis and Management for Critical Asset Protection = Analyza rizik a
fizeni pro ochranu kritickych aktiv) je rdmec pro analyzu a fizeni rizik spojenych
s teroristickymi utoky proti prvkim KI. Vyrobce, firma ASME Innovative Technologies
Institute, uvadi, ze RAMCAP poskytuje konzistentni a technicky spolehlivé metody
pro identifikaci, analyzu, kvantifikaci a informace o charakteristikich a moznostech
dopadd, které mohou vést teroristy ke zvoleni konkrétniho cile a dale také mozné dopady
ur¢itych forem ttoku. Dale dokumentuje proces identifikace chyby zabezpeceni a
poskytuje metody pro hodnoceni a moznosti K odstranéni téchto nedostatkli. Samotny

proces hodnocenti je rozdélen do sedmi analytickych oblasti:

1. Charakterizace aktiv - vymezuje, které zatizeni a aktiva jsou nezbytné pro plnéni
poslani nebo funkci organizace.

2. Charakterizace hrozby - definuje jaké konkrétni hrozby pro kazdé aktivum hrozi.

3. Analyza dopadi - je odhadem nejhor§iho mozného vysledku dopadu konkrétni
hrozby na konkrétni aktivum.

4. Analyza zranitelnosti - je odhadem pravdépodobnosti, Ze konkrétni utok
na konkrétni aktivum vznika do odhadovaného dopadu a to i ve vztahu k G¢innosti
stavajicich bezpecnostnich opatieni.

5. Hodnoceni hrozeb - je odhadem nebo pravdépodobnosti, ze nastane ocekavana
udalost.

6. Hodnoceni rizik a odolnosti - odhad rizika a odolnosti je uren posuzovanim
pro kazdou udélost a kazdé¢ aktivum.

7. Rizeni rizik a odolnosti - posouzeni rizik i odolnosti a zptisoby snizovéni rizik

spolu s moznosti zvyseni odolnosti.
Tato metoda je v USA vyuZzivana piedevsim jako spoleény mechanizmus pro porovnani
rizik a jejich fizeni v oblastech jaderna energie a odpad, chemicky priamysl, ropny pramysl,

zemni plyn, ptehrady, nadrze a odpadni systémy [24].
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Pro hodnoceni odolnosti KI existuje mnoho matematickych a technologickych ptistupi.
Vzdy vSak vychazi z potifeb pozorovatele, respektive hodnotitele. Pfislusny model by mél
byt zaloZzen na typu prvku KI a zpiisobu jeho hodnoceni. Je tieba si uvédomit, ze at’ se
jedna o urceni nebo hodnoceni rizika, vzdy je potieba pouzit analytickou metodu vhodnou
k dané problematice. Existuje cela fada metod a postupid. Mnoho nastroji oznaovanych
jako analytické se vSak piimo netyka, avSak slouzi jako podplrny mechanizmus
k stanoveni rizika. Obecné lze fici, Ze jsou nastroje k analyze rizika velmi Siroké,
pro kazdy prvek by se dal tedy upravit stavajici nebo vytvofit novy postup nebo metoda.
Vybér metody pro analyzu a hodnoceni je tfeba vybirat cilené. Cile téchto procesti jsou
vSak jasné dany, je tfeba zajistit nastroj pro rozhodovani a moznost matematicky vyjadrit
hodnoceni prvkii KI. Nékdy nam staci pouze orientacni vysledky a jindy je tfeba zjistit

pfesné konkrétni hodnoty.

Pro ucel multikriteridlniho hodnoceni a zpracovani do formy nastroje pro hodnoceni
odolnosti kritické infrastruktury jsem si vybral metodiku, kterd vychdzi z analyzy KARS
(Kvalitativni analyza rizik s vyuziti jejich souvztaznosti) a kombinuje v sobé dalsi

metody analyzy, pfedev§im jednoduché a uzivatelsky snadno editovatelné Check-Listy.

Tvorba nastroje vychazi z dokumentu ,,Metodika hodnoceni odolnosti vybranych prvkii a
systému prvkii kritické infrastruktury,” ktera vznikla jako vystup projektu bezpe¢nostniho
vyzkumu ,, VG20112014067 - Systém hodnoceni odolnosti prvkii a siti vybranych oblasti

kritické infrastruktury.
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II. PRAKTICKA CAST
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9 MULTIKRITERIALNI HODNOCENI ODOLNOSTI KRITICKE
INFRASTRUKTURY

Nyni se dostdvame do stézejni ¢asti mé prace. Tedy vytvoteni nastroje pro multikriterialni

hodnoceni odolnosti kritické infrastruktury a aplikace na prvek KI.

Pti tvorb¢ nastroje pro hodnoceni odolnosti prvku KI jsem zvolil zmifiovanou jsem zvolil
metodu KARS aplikovanou na prvek Zdravotni péfe, Nemocni¢ni péci. Ta vychazi
z dokumentu ,,Metodika hodnoceni odolnosti vybranych prvkii a systéemu prvki kritické
infrastruktury,” ktera vznikla jako vystup projektu bezpecnostniho vyzkumu
L VG20112014067 - Systém hodnoceni odolnosti prvkii a siti vybranych oblasti kritické
infrastruktury. *

9.1 KARS

Zakladnim principem, ktery metoda KARS vyuZzivd, je moZznd eskalace udalosti,
Muze tedy dojit ke zvySeni pravdépodobnosti vzniku nepiiznivé udalosti a ke zvySeni
nasledki. JelikoZ je velmi t€Zké nalézt systém, kde by existovalo pouze jedno riziko,
tak lze tuto metodu vyuzit ve vétSiné piipadid. Pokud budeme vychazet z principu
kritiCnosti a propojitelnosti, tak mizeme prohlasit, Ze neexistuje zcela bezpecny systém a

Ze mezi vSemi systémy existuje souvztaznost.

9.2 Aplikace metody KARS pri hodnoceni odolnosti kritické

infrastruktury

9.2.1 Soupis rizik

Prvnim krokem pii zpracovani daného problému pomoci analyzy KARS je sestaveni
soupisu moznych rizik. Rizika jsem rozd¢lil do tii kategorii: energetika, pfirodni vlivy a
rizika vzniklé s pfi¢inénim lidského faktoru. Pocet rizik jsem stanovil na 24, z divodu
vétsi prehlednosti. Nize uvedeny seznam jsem sestavil dle Ceského prekladu piirucky
Schutz Kritischer Infrastruktur: Risikomanagement im Krankenhaus (Ochrana kritické

infrastruktury: Management rizik v nemocnici) a s ohledem na univerzalnost nastroje.
Energetika

1. Kratkodoby vypadek elektfiny
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2. Dlouhodoby vypadek elektiiny
3. Vypadek dodavky vody
4. Vypadek dodavky plynu

Prirodni vlivy

Povoden, zaplava, zatopa
Dlouhotrvajici sucho
Extrémni vedro a sucho

Silny mraz

© © N o O

Pandemie, epidemie
Rizika spojené s pri¢inénim lidského faktoru

10. Pozar

11. Vybuch

12. Kradez

13. Unik kodlivin v okoli

14. Vypadek v oblasti transport-logistika
15. Virtualni napadeni informacni techniky
16. Teroristicky utok

17. Narus$eni vetfejného potradku

18. Nedostupnost personalu

19. Nahly napor pacientti

20. Technické poruchy

21. Sabotaz

22. Nasilna kriminalni ¢innost

23. Vandalismus

24. Rabovani

9.2.2 Sestaveni tabulky rizik

Druhym krokem je sestaveni tabulky rizik. Tato metoda je zalozena na pouziti
jednoduchych matematickych vztahl. Z tohoto divodu jsem pouzil k programovani
nastroje prostiedi MS Excel 2010, ktery umoziuje snadnou editaci a praci s grafem.
Tabulka se vytvaii tak, Ze do prvniho sloupce vypiSeme veskera rizika a ptfifadime jim

potadové Cislo (index) pro vétsi piehlednost. Indexy nasledné prepiSeme do prvniho fadku
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tabulky. Jelikoz udalost nemize zplsobit sama sebe, tak je dana bunka oznacena kiizkem.

Vysledna tabulka vypadé nasledovné:

Tabulka 1. Tabulka souvztaznosti rizik

i |Tabulka souvstainosti l1l2]3la]ls]e]l7]z]a]iofa1]12]13]12]15]16] 17| 18] 1] 20] 21] 22 23] 22] 25] 26
Energetika
1 |kratkodoby wpadek elektfiny +I I I I L L L e L e I I T | [
2 |Dlouhodoby vwwpadek elektiiny - "'!_" L 1 | 1 L I { I O O |—
3 |wypadek dodavky vody [ = sl o o o o Il Gl [
4 IWypadek dodavky plynu | (r I-I-I LI | (A {1 I (A N A A A O M (I L L
Prirodni vivy
5 |Povoder, Za’p|al.ral Zétgpa | {r | + i il i I i e i e e .
& |Dlouhotrvajici sucho |\ (| + [ 1 1t 1 I O L A
T |Extrémni vedro a sucho [ o L L L U + (I L 1 A A A O O T T U
& 15ilny mraz (| + L L L I L L O (O (O L
9 |Pandemie, epidemie (|- + [ L L L I O [ L
Rizika spojend s pricinénim lidského faktoru
10 | Poiar | N O O [ O T O | + LI L 1 1 I 1 O 1 O A
11 |wybuch LI I e A L A + LI L L 1 1 A O O (O A
12 |kradei | e 1 e T A (I O + [ L L I 1 I O (I A
13 |Unik Ekodlivin v okoli | 1 I O A A + LI 1 A A e O (O A
14 |vypadek v oblasti logistika L 1t I O O A O + | N A (O O L O I T [
15 |Virtualni napadeni [ 1 O A O A + L A L A O L A
16 | Teroristicky atok LI I O + [ 1 O O A
17 |Naruseni vefejného pofadku | i o 1 1 | A O T L + [ L L L e L L L
18 |Nedostupnost personalu | 1 1 | 1 A O L L [ + [ L L A L L L L
18 |M&hly napor pacientd L 1 1 Y I O A +|_ |\
20 | Technicke poruchy LI 1 1 O A + (N L I L L
71 |5abotai LI 1 I Y 1 A A A + |
22 |Nasilna kriminalni £innost LI 1 1 1 O I I A + i
23 |vandalismus LI 1 1 L (I A + ||
24 |Rabovani | 1t 1 1 I A O + [
25 |Rezerva 1 | 1 1 A 1 L O A + .
26 | Rezerva 2 L 1 1 1 O (I A r-I-

9.2.3 Vyplnéni tabulky souvztaznosti rizik

Jelikoz metoda KARS je zalozena na vzajemné souvztaznosti moznych rizik. Vztahy
mezi jednotlivymi riziky je nutno popsat. Pokud mame v systému X rizik R, tak oznac¢ime

rizika aktiva R; a rizika pasiva R;, kde i udava ¢islo fadku a j ¢islo sloupce.
Tabulku vyplnime nasledujicim zptisobem:
1) Riziko R nemuze vyvolat samo sebe

2) Pro vyplnéni dalSich pozic postupujeme po fadcich zleva doprava. Do pozic Rjj vypliiujeme

nasledujici hodnoty:
1 — je-li redlnd moznost, Ze riziko R; miize vyvolat riziko R;
0 — v ptipadg, Ze riziko Rj nevyvola riziko R;

Takto vyplnime vSechny burniky Rjj. Pro snadnéjs$i manipulaci jsem nahradil ru¢ni vypliovani

zaSkrtavacimi poli.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 48

9.2.4 Vypocet koeficientii aktivity a pasivity

V dal$i fazi musime prevést vyplnéné hodnoty v tabulce do matematicky a graficky

vyjadfitelné podoby. Toho docilime vypoctem koeficientd pasivity a aktivity.
Koeficient aktivity KaR;

je vyjadreni poctu navaznych rizik pro riziko R;, kterd mohou byt vyvolana, v pfipad¢,

ze nastane riziko R;.

R.
KAR: = Z ' 4)
Xx—-1

Koeficient pasivity KaR;

je vyjadreni poctu rizik pro riziko R;, kterd mohou vyvolat nésledné riziko R;.

R.
I(PFQi:::E: | (5)

Xx-1
Kde:
SR . Y

i je soucet rizik : e pro koeficient aktivity je to horizontalni osa
e pro koeficient pasivity je to vertikalni osa

X je celkovy pocet rizik. Pro x rizik plati, ze pocet kombinaci je roven x — 1.

9.2.5 Grafické vyhodnoceni

Pro ucely priorizace rizik je nutné vytvoteny graf rozdélit na jednotlivé segmenty, které
diverzifikuji rizika podle jejich vyznamnosti. K rozdéleni grafu na tii segmenty je nutné
definovat piimky P; a P,, které rozdéli samotny graf tak i rizika do segmenti, kde se

predpoklada, ze v prvnim segmentu bude 80% nejvyznamnéjSich rizik.

Pro vyjadieni parametra pro ptimky P; a P2 pouzijeme vztah:

(K pmax = Kamin)
P, = Ky — 2T —Amin xg() 6
} = Ko T (6)
— : 7
P2 — K _ (KPmax KPmm) *80 ( )

Pmax 100
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Kde:
Kamax @ Kamin jsou minimalni a maximalni hodnoty z tabulky s koeficienty aktivity
Kpmax @ Kpmin jsou minimalni a maximalni hodnoty z tabulky s koeficienty pasivity

Vysledny graf mize vypadat takto:
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Graf 2. Graf souvztaznosti rizik

Pomoci pfimek P; a P, je nésledné rozdélen graf do 4 segmentl. Vlastnosti segmentil

vyjadiuje nasledujici tabulka:

Tabulka 2. Vlastnosti segment

S | Vlastnosti segmentu

Oblast sekundarn€ nebezpecnych rizik

9.2.6 Stanoveni hodnoty rizikovosti

Hodnota rizikovosti Hgrz vyjadiuje faktor, ktery zasadnim zpisobem snizuje odolnost

systému KI. Vyjadiuje tedy potencialni dopad rizika na funkcénost KI.

Z grafického vystupu je zieymé, ze za kritickd rizika a to 1 ve vztahu k stanoveni
bezpecnostnich opatteni ¢i hodnoceni odolnosti prvku kritické infrastruktury lze povazovat

rizika nalezici do 1. segmentu KARS analyzy. Nasledné se témto rizikim pfideli hodnota
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rizikovosti, kterd zohlednuje i miru a vyznam dopadu vybraného rizika na dany systém.

Pro vypocet hodnoty rizikovosti jsem pouzil nasledujici vztah:

Hp;
Hrzi Hrimax ®)
Kde:
Hri  je ptivodni hodnota rizika vyplyvajici z prvého stupné analyzy rizik
Hrimax je maximalné€ dosazitelnd hodnota rizika v ramci hodnotové Skaly.
Pro vypocet hodnoty rizika Hgi jednotlivych rizik pouzijeme vztah:
Hg; =P x N ©)

Kde:

P je bodova hodnota pro vyjadfeni pravdépodobnosti vyskytu hrozby doplnéna
dle tabulky 3.

N je bodova hodnota pro vyjadieni G¢inku hrozby vybrana z tabulky 4.

Tabulka 3. Bodova hodnota pro vyjadieni
pravdépodobnosti vyskytu hrozby

Bodova hodnota pro vyjadreni
pravdépodobnosti vyskytu hrozby

Nepravdépodobna nebo nehodnocena

Velmi mélo pravdépodobna

Mialo pravdépodobna

Stfedné pravdépodobna

AlWINIFPL|O

Znacné pravdépodobna

5 Vysoce pravdépodobna az jista

Tabulka 4. Bodova hodnota pro vyjadieni

ucinku hrozby

Bodova hodnota pro vyjadieni u¢inku
hrozby
Zadny
Nizky
Nevyznamny
Stfedni
Vysoky

OB WINIFL|O

Velmi vysoky
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Vysledny list pro urceni hodnoty rizikovosti prvkl kritické infrastruktury poté vypada

nasledovné:
i |niila HEBEDOEE Bodows hodnata pro vyjadieni
Energetika pravdépodobnosti wyskytu hrozby
1 |kratkodoby wypadek elektfing zlolo]| x 0 | Nepravdépodobna nebo nehodnocena
2 |olouhodaoby wipadek gektfing of o] 000 1 W elmi malo pravdépodobna
3 |wipadek dodaviy vady of o] 000 2 Malo pravd épodobna
4 |wipadek dodavky plynu ol o] o000 2 Stfedné pravd Epodobna
P i rodnd Wivy 4 Znatné pravdépodobna
5 |rovoden, zéplava, zatopa 2lo|lo] x 5 Wysoce pravd épodobng ai jista
& |plouhotrvajic suche ol o] o000
7 [Extrémni vedroa sucho o| o] 000 Bodova hodnota pro wyadreni dEinku
8 [sinymri oo x hrazhy
g |randemiz, spidemiz ol o] o000 2] Zadny
Rizika spojena s phtinénim lidského faktoru 1 Nizky
10 |Fodar z|lo|lo| x 2 Newyznammy
11 |wybuch z|lo|lo| x 3 Stiedni
12 |krddet z|lo|lo| x 4 Wysoky
13 |0 nik Zkaod irvin v okali 2|l olo] x 5 Velmi vysoky
14 |wypadek v oblasti logistika o| o| oo
15 [virtudini napadeni H o|lo] x
16 [Terorsticky itok 2lo|lo] x
17 M aruieni vetejneho potadku ol o] o000
18 [Nedostupnost persondiu of| of o0
19 |M3hl ndpor pacientl 3lo|o| x
20 [Technicks poruchy 2lo|leo] =
21 |sabotat olo] =
22 |Nasiing krimindlni éinnost 3|lo|lo]| x
23 |vandalizmus 2o o X
24 |rabovani H ol o] 000

Obrazek 13. List Stanoveni rizikovosti

9.2.7 Stanoveni koeficientu zavislosti

Stanoveni koeficientu zavislosti Ks je dilezitym aspektem, ktery ptedstavuje vzijemné
vazby a zavislosti oblasti KI v ramci systému kritické infrastruktury. Mezi zakladni typy
vazeb patii:

o fyzické vazby,

e logické vazby,
e Uzemni vazby.

Pro potiebu stanoveni koeficientu zavislosti jsem vytvofil tabulku zavislosti prvku KI
Nemocni¢ni péce na jinych sluzbach ¢i produktech (prvcich) Kl. Pro vyjadieni hodnoty
zavislosti na jednotlivych prvcich jsem danému prvku (sluzb¢) ptifadil hodnotu 1-10, ktera
vyjadiuje vyznam (stupenl) dané vazby. Stejné jako v pfipadé vyjadieni hodnoty rizikovosti
je koeficient zavislosti povazovan za faktor zvySujici potencialni miru degradace funkce a

snizeni hodnoty odolnosti posuzovaného systému.
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Pro stanoveni koeficientu zévislosti se pouzije vztah:

Ky = 2 (10)
Smax
Kde:
Ks je koeficient zavislosti,
Suma S; je soucet miry zavislosti prvku Kl na i-tém produktu (sluzb¢),
Sma je maximalni hodnota, které lze v ramci vymezeného systému dosahnout.

Vysledny list pro urceni hodnoty rizikovosti prvki kritické infrastruktury poté vypada

nasledovné:

Tabulka 5. Ur¢eni hodnoty rizikovosti

Je prvek Nemocnifni pée zdvisly na Mira

R jiném produktu (sluib&)? zévislosti

o

Zasobovéani elektfinou

Zasobovdni plynem

Zasobovéni vodou

Zasobovani potravinami

Funkénost komunikagnich siti

Pfistup k datovym sluZzbam
Dostupnost persondlu

Zasobovani zdravotnickym materidlem

ano ne
ano . ne

=1

ano
ang
ano

ne
ne
ne

ang
ano

ne
ne

ang ne

Predpovédni, varovnd a hlasna sluiba
Vefejnd sprava

ano ne

ang ne

alieiNalieiieiNalie kel Ralkelle

Rilalieiialinitelielinlle
olo|lo|o|o|o|e|e|e]|e

Doprava ang ne

Ks

o
[=]
=]

9.2.8 Stanoveni koeficientu robustnosti

Koeficient robustnosti Kro, pfestavuje pevnost, stalost, odolnost vici deformaci. Je to
schopnost vydrzet a pfestat ufinky negativniho plisobeni bez vyznamné degradace funkce
(funkCnosti). V této metodice je robustnost prvku ¢lenéna na strukturalni robustnost a
robustnost zabezpeceni. Tyto dvé oblasti, respektive jejich vyjadieni, nam formuluji

vztah pro hodnoceni robustnosti systému:

Kro = Kgrz X Ksg (11)
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Kde:
Kro je koeficient robustnosti
Krz je koeficient robustnosti zabezpeceni

Ksr  je koeficient strukturalni robustnosti

Koeficient robustnosti zabezpeceni Krz

Ukazatel robustnosti zabezpeceni vyjadiuje rozsah a kvalitu opatfeni v oblasti zabezpeceni
prvku KI vici identifikovanym rizikiim. Jednotliva opatieni jsou podle charakteru a u¢inku
uskupena do specifickych oblasti bezpecnosti. Jednd se o oblast fyzické a objektové
bezpecnosti, informacni bezpe€nosti, administrativni bezpecnosti a fizeni kontinuity

¢innosti organizace.

Jako prvni se pfi vypoctu robustnosti musi urcit vyznam (vaha) jednotlivych oblasti V;
bezpecnosti resp. slozek parametru/koeficientu robustnosti zabezpeceni je stejné
individualni jako postaveni a vyznam robustnosti a piipravenosti ve vztahu k odolnosti
vybraného prvku nebo systému prvkd KI. Stanoveni vyznamu resp. vahy jednotlivych

sloZzek robustnosti zabezpeCeni je realizovdno pomoci parového srovnani (Fullertiv

vvvvv

vvvvv

oblast je porovnana s ostatnimi.

Tabulka 6. Urceni vah jednotlivych oblasti

Fyzicka a objektova bezpeénost Informacni bezpe€nost|

Fyzicka a objektova bezpeénost Rizeni kontinuity ginnosti organizace|

Fyzicka a objektova bezpeénost Administrativni bezpefnost

Informacni bezpetnost Rizeni kontinuity finnosti organizace|

Informaéni bezpetnost Administrativni bezpefnost

SlRelneikelielle]
I

Rizeni kontinuity cinnosti organizace Administrativni bezpefnost

Pro vypocet vah jednotlivych oblasti pouZijeme vztah:

Xy
Ky

Vi (12)
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Kde:
Vi je vaha jednotlivych oblasti:

- Vg _vaha fyzické bezpecnosti,
- Vg _vaha informacni bezpecnosti,
Vag - vaha administrativni bezpe¢nosti,

Vo - véaha fizeni kontinuity ¢innoSti organizace,
21V;  je suma odpovédi, kdy ma jedna oblast vyssi postaveni nez druha,

Ky  je maximalni pocet kombinaci jednotlivych oblasti bezpe¢nosti (v tomto ptipadé 3).

Dalsi slozkou pro vypocet robustnosti je vyjadieni miry kvality pFijatych opatfeni M;.
Ta se vyjadii pomoci Check-Listu pro kazdou ze zkoumanych oblasti (fyzické a objektova
bezpecnost, informacni bezpecnost, administrativni bezpecnost a fizeni kontinuity ¢innosti
organizace). Vyjadfuje miru pfijatych opatieni, ktera byla zavedena pro minimalizaci
rizika a zvySeni robustnosti jak jednotlivych oblasti, tak i celku. Pro kazdou z oblasti jsem

vyrobil samostatny Check-List. Tabulka Check-Listu mize vypadat nasledovné:

Tabulka 7. Ur€eni miry kvality

piijatych opatfeni

b
5
=]
=
]

Fyzicka a objektova bezpecnost

le v ochjektu pfitomna ostraha 24,7

le v ohjektu nainstalovan CCTV

le v ohjektu nainstalovan IHES

le v ohjektu nainstalovan EPS
le v objektu nainstalovan ACCESS
le objekt napojen na PPC PCR

Byl proveden bezp. audit?

Perimetrickd ochrana vyESi nei 2 m

Skoleni zaméstnanch

alislialialinlialinlialie e’
alislialialinlnalinlialieRe’

Prevence

Pro vypocet vah jednotlivych oblasti pouZijeme vztah:

M: = 13
=% (13)
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Kde:
M;  je mira kvality jednotlivych oblasti:
- Mgg_vyjadieni miry kvality pfijatych opatieni fyzické bezpecnosti,
- Mg _vyjadieni miry kvality pfijatych opatfeni informacni bezpecnosti,
Mag - vyjadieni miry kvality piijatych opatfeni administrativni bezpecnosti,

- Mko - vyjadfeni miry kvality pfijatych opatieni kontinuity ¢innosti organizace,
2:m;  je suma kladnych odpovédi,

Kv  je maximalni pocet odpovédi jednotlivych oblasti bezpecnosti (v tomto piipadé 10).

Poslednim krokem pro vypocet robustnosti je dosazeni do vzorce definujiciho robustnost

zabezpeceni Kry:
Krz = Mpg X Vg + Mg X Vig + Mypg X Vyp + Mgo X Vio (14)
Koeficient strukturalni robustnosti Ksg

Koeficient strukturalni robustnosti prvku KI vyjadifuje schopnost prestat piisobeni
negativnich Ciniteld diky jeho struktufe, systémovym vlastnostem a vlastnostem
technologii. Zahrnuje také schopnost vydrzet u¢inky negativnich Ciniteli bez degradace
funkce, nasadit redundantni subsystémy, izolovat poruchy (zabranit jejich Sifeni) a
flexibiln¢ ptesmérovat provoz. Vzhledem k tomu, ze prvky KI maji charakter objektu,
technologického celku, personalné technického systému, soustavy procest ¢i sluzeb,

je hodnocenti strukturalni robustnosti provadéno metodou multikriteridlniho hodnoceni.

Pro urc¢eni hodnoty strukturdlni robustnosti jsem vytvofil nasledujici tabulku:
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Tabulka 8. Hodnoceni strukturalni robustnosti

bod plocha linie uzel
Typ topologie do 1000 m2 | nad 1000 m2 | do1km2 1-10km2 | nad 10 km2 do 10 km nad 10 km metodika
[ i [e i [ [ [ [ 8
- Jednoduchy (do 10 zaméstnancd) stredni (10 —100 zaméstnancd) slazity (nad 100 zamestnanci)
Sloditost
- s =
Potet klitovych do 2 technologii 3 -4 technologii S a vice technologil
technologii i s s
P ne ano
Flexibilita - ~
ne ano
Redundance ~ ~
bez achrany lokdlni uplhd
Perimetrickd ochrana ~ ~ -

V piipadé, Ze se jedna o typ topologie uzel, je tieba doplnit doplnujici informace, k ¢emuz

slouzi nasledujici tabulka:

Tabulka 9. Doplnujici tabulka hodnoceni strukturalni robustnosti

sbérnice/bus hvézdafkruh strom polygon

Typ topologie ~ -~ ~ P

. S 1 uzel 2 uzly 3 uzly 4 uzly a vice nebo Zadny
Pacet klicovych uzlil ~ . ~ P

e TnE do 5 uzld 6— 15 uzld 16— 40 uzld nad 40 uzld
elkovy potet uzlh - r - pa
. do 1,5 hrany 1,6—2,2 hrany 2,3-3 hrany vice jak 3 hrany

Primérny poéet hran na uzel e - . P

Vysledna hodnota koeficientu strukturalni robustnosti Kgg je vypoctena podle vzorce:
I+ I+ I + I+ I + Ly,

Ksg = 0,9 + 70 (15)
Kde:
e je index topologie,
s je index slozitosti,
Ikt je index klicovych technologii,

I¢ je index flexibility,

o je index perimetrické ochrany.

Jednotlivé hodnoty pro ur€eni indexii jsou uvedeny v piiloze €. 3.

9.2.9 Vypocet hodnoty koeficientu pripravenosti Kpr

Vypocet koeficientu pfipravenosti je poslednim z kritérii pro hodnoceni odolnosti KI.
Pripravenost prvku na mimotadnou udalost je hodnocena koeficientem piipravenosti

Kpr. Ten lze chapat jako vyjadreni schopnosti prvku KI k dostatecné reakci, respektive
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odezv¢, na vznik mimoiadné udélosti nebo bezpecnostniho incidentu. Také ji lze chépat

1 jako schopnost obnovy prvku a navrat k pozadované funk¢nosti systému.

Matematické vyjadieni pfipravenosti vybraného prvku nebo systému prvki KI je dano

vztahem:
K, + K, + K;
Kpg = LA — (16)
3
Kde:
Ky je koeficient spravnosti identifikovanych rizik,

Kp je koeficient kvality zpracovani planu krizové pfipravenosti subjektu KI,

Ki je koeficient kvality implementace planu krizové pfipravenosti subjektu KI.

Podobné tedy jako u koeficientu robustnosti, pro vyjadfeni koeficientu pfipravenosti

musime provést dil¢i vypocty ostatnich koeficientt.

Koeficient spravnosti identifikovanych rizik K,

Koeficient spravnosti identifikace rizik vyjadiuje spravnost ndmi provedené identifikace
rizik. Pfed nami provedenym hodnoceni prvku KI je provedena kontrola nezavislym
kontrolnim organem pomoci vice metod hodnoceni a analyz. Pocet takto zjiSténych rizik
oznacime jako R;. Pro ucel vypoctu R, pouzijeme pouze rizika, ktera spadaji do prvniho
segmentu, tedy do oblasti primarn¢ i sekundarné nebezpe¢nych rizik ziskanymi za pomoci
KARS analyzy. Kazdé opomenuté riziko miiZe znamenat snizeni stupné pfipravenosti.

Pro vyjadreni koeficientu pouzijeme nésledujici vzorec:
K, =-F (17)

Kde:
Rp vyjadiuje, kolik rizik ze seznamu rizik jsme identifikovali jako vyznamnou hrozbu,
Ri vyjadiuje, kolik rizik bylo kontrolnim organem nezavisle identifikovano.

Hodnota Kr se musi pohybovat v intervalu <0;1>, pokud je hodnota vétsi nez 1, k ucelu

vypoctl pouzijeme maximalni hodnotu.
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Koeficient kvality zpracovani planu krizové pripravenosti K,

Koeficient kvality zpracovani planu krizové ptipravenosti subjektu kritické infrastruktury
vyjadifuje pocet naplnénych kritérii respektive kladnych odpovédi v ramci kontrolniho
seznamu (Check-Listu) pro posuzovani kvality zpracovani planu krizové pfipravenosti

subjektu KI. Pro ucel zjisténi tohoto koeficientu jsem vytvoril jednoduchou tabulku:

Tabulka 10. Krizova pfipravenost

I
E]
Q
=2
m

Krizova pripravenost

Identifikace moinych udalosti

Pravdépodohnost vyskytu udalosti

Soupis potfeb a zdrojl

Organizacni struktura

Urfeni zodpovédnych osob

Kontaktni ddaje

Pojistné smlouwy

Popis hlavnich ¢innosti

Soupis postupl

T Y Y T TR Y Y Y[ Y
T T YT T Y Y Y[ Ty

Bezpetnostni audit

Hodnota koeficientu je ddna vztahem:

XK
K,=="22 (18)
Xp
Kde:
D K je po&et naplnénych kritérii,
Xi je celkovy pocet stanovenych kritérii v této oblasti pfipravenosti.

Koeficient kvality implementace planu Kkrizové pripravenosti K;

Koeficient kvality implementace planu krizové pfipravenosti subjektu kritické
infrastruktury vyjadfuje pocet naplnénych kritérii respektive kladnych odpovédi v rdmci
kontrolniho seznamu (Check-Listu) pro posuzovani kvality implementace planu krizové
pfipravenosti subjektu KI. Pro ucel zjisténi tohoto indexu jsem vytvofil jednoduchou
tabulku:

2 Kii

X

K; = (19)
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Kde:
Z K. je pocet naplnénych kritérii,
Xi je celkovy pocet stanovenych kritérii v této oblasti pfipravenosti.

9.2.10 Vypocet hodnoty odolnosti prvku kritické infrastruktury

O obecném principu hodnoceni odolnosti KI pojednava kapitola 6. Proto se v této kapitole
budu vénovat pfevazné vyuziti tohoto matematického modelu v kombinaci s metodou
KARS. Kazda oblast bezpecnosti, majici pozitivni vliv na odolnost prvku, byla posuzovana
ve vztahu Kk vytvofenym kritériim pro danou oblast a to prostiednictvim Check-Lista.
Celkova hodnota odolnosti v ramci posuzovaného systému je primérnou hodnotou
odolnosti systému ve vztahu i-tému riziku. Prvnim krokem k vypoctu odolnosti prvku je
tedy matematické vyjadieni hodnoceni odolnosti prvku kritické infrastruktury
ve vztahu K i-tému riziku OD;:

_ (1 —Hgz) + (1 = Kg) + (Kgo * Vro + Kpr * Vpg)

3 (20)

oD;

Kde:

Hrzi  je hodnota rizikovosti i-tého rizika (viz kapitola 9.2.6),
Ks je koeficient zavislosti (viz kapitola 9.2.7),

Kro je koeficient robustnosti (viz kapitola 9.2.8),

Vro vaha robustnosti (zde jsem zvolil hodnotu 0,5),

Kpr  je koeficient pripravenosti (viz kapitola 9.2.9),

Vpr  vaha piipravenosti (zde jsem zvolil hodnotu 0,5).

Vztah (1- Hgz) vyjadiuje skuteénost, ze hodnota rizikovosti nam negativnim zptisobem
ovlivituje hodnotu odolnosti vybraného prvku nebo systému prvka kritické infrastruktury.

Pro proces hodnoceni pouzivame pouze rizika nachéazejici se v prvnim segmentu.

Vztah (1-Ks) vyjadiuje fakt, Ze i koeficient souvztaznosti 1ze povazovat za negativni faktor,
sniZzujici kone¢nou hodnotu odolnosti.
Dulezité je jeSté¢ piipomenout, Ze za ucelem vypoctu odolnosti vybirdme pouze prvky,

které naleZi do prvniho segmentu.
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Dalsim krokem pii vypoctu je stanoveni primérné hodnoty odolnosti systému, ktera
pro nas predstavuje hodnotu odolnosti vybraného prvku Kkritické infrastruktury ODP.
K tomu ndm slouzi nasledujici matematické vyjadieni:

2. 0D;
Xi

ODP =

(21)

Kde:
OD; je hodnota odolnosti prvku ve vztahu k vybranému (i-tému) riziku,

Xi je pocet vybranych rizik.
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10 KRIZAK

Na zaklad¢ poznatki ziskanych v kapitole 9 jsem byl schopen vytvofit Nastroj
pro multikriterialni hodnoceni odolnosti kritické infrastruktury Krizak. Nastroj jsem
se po zvazeni nékolika moznosti vyvojovych prostiedi a programovacich jazykt rozhodl
vytvofit v programu MS Excel 2010 svyuzitim VisualBasic maker a skripti. Toto
prostiedi se vyborné¢ hodi k praci stabulkami a grafy, stejné jako pro aplikaci
matematickych vzorci. TaktéZ snadna editace a uzivatelsky snadna manipulace s daty byl
jeden z klicovych faktord pro volbu tohoto prostiedi. Pii vytvareni ovladacich prvki jsem
se zam¢efil na jednoduchost a snadnou pochopitelnost. Ovladani je velmi intuitivni a
pomoci funkce uzamceni seSitu nastroj neumoznuje zasah do editace vzorci a jinych
klicovych ¢asti. K editaci jsou tedy odemceny pouze buiiky k tomu uréené. Veskeré prvky
se ovladaji mysi, k zaddvani hodnot neni v celém nastroji potieba klavesnice. Tuto
moznost asi nejvice oceni majitelé notebooku bez samostatné numerické klavesnice.

Samoziejmosti je také moznost zmény jazyku mezi €estinou a anglictinou.

V nasledujicich kapitolach se sezndmime s prostfedim, v kterém budeme pracovat a

S pouzivanim nastroje. Nazvy kapitol jsou totozné s nazvy zalozek (listd).

10.1 Menu

Uvodni obrazovka (viz pfiloha &. 4) ma prevazné informaéni charakter. Obsahuje souhrnné
informace o programu, autorovi a vizualiza¢ni tabulku, kde se zobrazuji dil¢i vysledky
(koeficienty zavislosti, robustnosti a pfipravenosti) a vysledek odolnosti prvku KI, véetné
slovniho hodnoceni. Déle v levém hornim rohu obsahuje menu pro volbu jazyka a tla¢itko

Export, které slouzi k publikaci celého dokumentu ve formatu pdf.

10.2 R

Tato zalozka (viz prtiloha ¢. 4) obsahuje tabulku rizikovosti. Tabulka je vytvofena
za pomoci zaSkrtavaci poli CheckBox, kterd maji dvé polohy — zaSkrtnuto/nezaskrtnuto
(1/0). K vyplnéni tabulky rizikovosti nam stac¢i drzet se pravidel vypsanych v kapitole
9.2.3. Ve zkratce si staci polozit otazku: ,,Mize riziko udané v fadku zpusobit riziko
udévané ve sloupci?* Zalozka obsahuje také ovladaci prvek tlacitko Reset, které nastavi

v celé tabulce hodnoty na nulu.
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10.3 R2

Zalozka (viz piiloha ¢. 4) slouzici pouze k piehlednéjsi vizualizaci predeslé zalozky R.
Zaskrtnuta a nezaskrtnuta pole jsou zde nahrazena piehlednéjsSimi znaky, které neumoznuji

editaci. Tato zalozka je urcena pfevazné pro tisk a export dokumentu.

104 A, P

V této zalozce (viz pfiloha €. 4) je provedena graficka vizualizace vypocti koeficienti
aktivity a pasivity (viz kapitola 9.2.4) a nasledna vizualizace vysledki (viz kapitola 9.2.5).
Obsahuje tedy graf souvztaznosti rizik, hodnoty aktiv a pasiv, rozdéleni do segmentil a

tabulku s legendou.

10.5 Hrzi

Zalozka (viz pfiloha €. 4) urCend k stanoveni hodnoty rizikovosti (viz kapitola 9.2.6).
Do sloupcti oznaéenych jako P (Pravdépodobnost vyskytu hrozby) a N (Dopad hrozby)
vypliujeme z rozbalovaciho seznamu hodnoty 0 az 5 dle ptilozené legendy. Tyto hodnoty

vyplitujeme pouze pro rizika v segmentu 1.

10.6 Ks

Tato zalozka (viz ptiloha ¢. 4) obsahuje tabulku, ktera slouzi ke stanoveni koeficientu
zavislosti (viz kapitola 9.2.7). Pfi vypliovani si ¢lovék klade za otazku: ,Je prvek
Nemocni¢ni pé€e zavisly na jiném produktu (sluzb€)?* Podle odpovédi poté zaskrtneme
bud’to odpovéd’ kladnou nebo zapornou. Hodnoty zavislosti jsou piedem definovany, ale je
moznost je zménit v rozsahu 0 az 10 za pomoci rolovaciho seznamu. Samoziejmosti je

také resetovaci tlacitko.

10.7 Krz

Zalozka (viz ptiloha ¢. 4) slouzici K sestaveni koeficientu robustnosti (viz kapitola 9.2.8).
Tento list slouzi k vypoctu koeficientu robustnosti zabezpeceni. Obsahuje pét tabulek,
tabulku pro urceni véhy jednotlivych oblasti zabezpeceni a Ctyfi tabulky pro hodnoceni
miry kvality pfijatych opatfeni. Pfi vyplhovani tabulky vah si poklddame otazku: ,,Ktera

vvvvvv

Nasledné vyplnime jednotlivé tabulky pro urceni miry kvality Fyzické a objektové
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bezpecnosti, Informacni bezpecnosti, Administrativni bezpecnosti a Rizeni kontinuity

¢innosti organizace. Zalozka opét obsahuje resetovaci tlacitko.

10.8 Ksr

Druha ze zalozek (viz priloha €. 4) slouzicich k sestaveni koeficientu robustnosti (viz
kapitola 9.2.8). V tomto listu jsou dvé tabulky, které urcuji koeficient strukturalni
robustnosti. V prvni tabulce se vypliuji moznosti dle nastavenych parametrd, zatimco
druha tabulka je rozsitujici a aktivuje se pouze, pokud je vybrana topologie uzel. Zalozka,

stejné jako predeslé, obsahuje tlacitko Reset.

10.9 Kpr

Zalozka Kpr (viz ptiloha ¢. 4) obsahuje dvé tabulky a buiku s rolovacim seznamem. Ty
slouzi k vypoctu dil¢ich koeficientti. S témito koeficienty nasledn¢ ziskame hodnotu
koeficientu pfipravenosti (viz kapitola 9.2.9). Jednotlivé tabulky opét obsahuji rozhodovaci
moznosti ano/ne, diky dokdZzeme stanovit hodnoty koeficientli kvality zpracovani planu
krizové pfipravenosti a kvality implementace planu krizové pfipravenosti. Rolovaci
seznam Pocet rizik identifikovanych kontrolnim orgdanem v segmentu 1 slouzi k posouzeni
spravnosti posuzovanych rizik. Soucasti listu je 1 resetovaci tlacitko pro vynulovani

hodnot.

10.10 ODP

Tato zéalozka (viz ptiloha €. 4) slouzi jako vysledkova listina. Jsou zde zobrazeny
jednotlivé odolnosti viici i-tému riziku ODi a vysledna hodnota ODP (viz kapitola 9.2.10).
Dale obsahuje tabulku se slovnim hodnocenim véetné minimalnich hodnot jednotlivych

koeficienta.

10.11 Help

V této zalozce (viz kapitola ¢. 4) jsou obsazeny veSkeré zkratky pouzivané v nastroji.

Slouzi piedevsim jako pomtcka pfi praci s exportovanou nebo vytisknutou verzi nastroje.
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Pro ucinnou ochranu prvka KI je dulezité znat jeho odolnost vici predpokladanym
rizikim. Pravé proces hodnoceni odolnosti KI vede k zavadéni pottebnych opatieni
nutnych k napravé. Jedna se tedy o dulezity krok, ktery umoziiuje cilené zlepSovat stav
ochrany prvku KI. Jak z prace vyplyva, proces hodnoceni odolnosti prvki a systému prvka
predstavuje slozity proces. Jeho zjednoduSeni i pouziti metodického postupu umoznuje
metodika hodnoceni odolnosti prvkl a systému prvka KI. Pravé ucelend metodika vytvari
jisty uceleny postup hodnoceni odolnosti. Vlastni hodnoceni je provedeno multikriterialné

se semi-kvantitativnim vyjadfenim stupné odolnosti.

Pouzita metodika, ze které jsem vychazel pfi tvorbé nastroje, byla vytvofena v ramci feSeni
projektu bezpecnostniho vyzkumu ,, VG 20112014067 Systém hodnoceni odolnosti

vybranych prvkii a siti kritické infrastruktury. *
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ZAVER

Hodnoceni odolnosti prvku kritické infrastruktury patfi k velmi vyznamnym oblastem
pro zajisténi plynulého provozu kritické infrastruktury. V dne$ni dobé¢, kdy v ramci
propojitelnosti a kriti¢nosti, jsou na sebe prvky navzajem zavislé, se dilezitost odolnosti
jednotlivych prvkl zvysuje. Jakdkoliv negativni zména muize mit nedozirné nasledky
na ostatni prvky. Z tohoto divodu se hodnoceni odolnosti stdva klicovym prvkem

V ochrané¢ kritické infrastruktury.

Ochrana kritické infrastruktury prosla béhem historie vyvojem a zménami. Pravé vyvoj
kritické infrastruktury v jednotlivych statech a organizacich jsem zmapoval v teoretické
¢asti mé prace. Dale se v ni zabyvam principy hodnoceni odolnosti a zpiisoby ochrany,

vcetné legislativni reSerse.

Poznatkli z teoretické c¢asti jsem vyuzil v praktické ¢&asti pii vytvareni ndstroje
pro multikriterialni hodnoceni odolnosti kritické infrastruktury. Pravé multikriteridlniho
hodnoceni jsem vyuzil k zvySeni piesnosti vysledku, jelikoz existuje mnoho faktord,
které ovlivituji odolnost prvku kritické infrastruktury. Tyto faktory jsem zhodnotil, ptitadil
jim hodnoty a zpracoval do podoby nastroje pro jejich hodnoceni. Pfi zpracovani néstroje
jsem vychézel pfedevSim z praci tykajicich se odolnosti kritické infrastruktury pana
Ing. Martina Hromady Ph.D., mého vedouciho diplomové prace, a pana doc. Ing. Lud’ka
Lukase, CSc.

Pti zpracovani této metody a matematickych vztahti do formy jednoduchého nastroje
pro hodnoceni odolnosti jsem uvazoval nad riznymi zptisoby zpracovani. Nakonec jsem se
rozhodl dle hesla ,,V jednoduchosti je sila® pro zpracovani do podoby jednoduchych
rozhodovacich tabulek v prosttedi MS Excel 2010. Pravée tento nastroj pro multikriteridlni
hodnoceni odolnosti prvku kritick¢ infrastruktury Nemocni¢ni péce, ktery jsem

pojmenoval Ktizak, je vysledkem mé prace.
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ZAVER V ANGLICTINE

Evaluation of the resistance elements of critical infrastructure is one of the most important
areas to ensure smooth operation of critical infrastructure. Nowadays, when
the connectivity and criticality, are themselves interdependent elements, the importance of
resistance of elements increases. Any negative change can have dire consequences on other
elements. Therefore, evaluation of resistance becomes a key element in the critical

infrastructure protection.

Critical infrastructure protection has undergone throughout history, evolution and change.
In the theoretical part of my work, I mapped the development of critical infrastructure
in individual countries and organizations. | am dealing with the principles of evaluating

resistance and protection methods, including legislative research.

Knowledge from the theoretical part was used in the creation of multi-criteria evaluation
resilience tool. I used multi-criteria evaluation to increase the accuracy of the results, since
there are many factors that affect the resistance elements of critical infrastructure. These
factors've reviewed, assign them values and processed into the tool for their evaluation.
During processing tools designing | was inspired primarily by the works about the
resilience of critical infrastructure written by Mr. Ing. Martin Hromada Ph.D., Head of my
thesis, and Mr. doc. Ing. Ludék Lukas, CSc.

In developing this method and mathematical relationships to form a simple tool
for evaluating the resistance | was thinking of different ways of processing. | decided
according to the motto "Keep it simple™ for processing into a simple decision tables in MS
Excel 2010. Tool for multi-criteria evaluation of critical infrastructure resistance element

Hospital care, which | named Crusader, is the result of my work.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BRS Bezpecnostni rada statu

CPNI The Centre for the Protection of National Infrastructure

CNB Ceska narodni banka

CR Ceska Republika

DHS The Department of Homeland Security

EKI Evropska kriticka infrastruktura

EPA The United States Environmental Protection Agency

EPCIP The European Programme for Critical Infrastructure Protection
EU The European Union

FMEA Failure Mode and Effect Analysis

HAZOP Hazard Operation Process

HDD Hard Disk Drive

HLS Homeland Security Department

KARS Kvalitativni analyza rizik s vyuZitim jejich souvstaznosti
Kl Kriticka infrastruktura

MS Microsoft

NATO The North Atlantic Treaty Organisation

PC Personal Computer

PCCIP The President's Commission on Critical Infrastructure Protection
PDD Presidential Decision Directives

PHA Prelimary Hazad Analysis

Q(b) kvalita v Case t

RAMCAP Risk Analysis and Managment of Critical Asset Protection

SCEPC Senior Civil Emergency Planning Committee
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v

t cas
USA The United States of America

VCNP Vybor pro civilni nouzové planovani
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PRILOHA P I: SEZNAM OBLASTI NARODNI KRITICKE
INFRASTRUKTURY NAVRHOVANYCH V ROCE 2004

Oblasti kritické infrastruktury

Produkt nebo sluzba

1. Energetika

1.1 Elektfina

1.2 Plyn

1.3 Tepelna energie

1.4 Ropa a ropné produkty

2. Vodni hospodatstvi

2.1 Zasobovani pitnou a uzitkovou vodou

2.2 Zabezpeceni a sprava povrchovych vod
a podzemnich zdroji vody

2.3 Systém odpadnich vod

Potravinarstvi
a zemédeélstvi

3.1 Produkce potravin

3.2 Péce o potraviny

3.3 Zemédelska vyroba

4. Zdravotni péce

4.1 Pfednemocnicni neodkladna péce

4.2 Nemocnicni péce

4.3 Ochrana vetejného zdravi

4.4 Distribuce 1é¢iv

5. Doprava

5.1 Silniéni

5.2 Zelezni¢ni

5.3 Letecka

5.4 Vnitrozemska vodni

6. Komunikac¢ni a informacni systémy

6.1 Sluzby pevnych komunikacnich siti

6.2 Sluzby mobilnich komunikacnich siti

6.3 Radiova komunikace a navigace

6.4 Satelitni komunikace

6.5 Televizni a radiové vysilani

6.6 Pristup k internetu a k datovym sluzbam

6.7 Postovni a kuryrni sluzby

7. Bankovni a finanéni sektor

7.1 Sprava vefejnych financi

7.2 Bankovnictvi

7.3 Pojistovnictvi

7.4 Kapitalovy trh

8. Nouzové sluzby

8.1 Policie CR




jednotky pozarni ochrany

8.2 Hasi¢sky zachranny sbor CR

8.3 Zdravotnické zachranné sluzby

8.4 Letecka zdravotnicka zachranna sluzba

8.5 Armada CR

8.6 Radia¢ni monitorovani

8.7 Pfedpovédni, varovna a hlasna sluzba

9.1 Socialni ochrana a zaméstnanost

9.2 Diplomacie

9. Vefejna sprava —
9.3 Vykon justice a vézenstvi
9.4 Statni sprava a samosprava
10.1 Nakladani s odpady

10. Odpadové hospodaftstvi

10.2 Radioaktivni odpady




PRILOHA P II: INDICATIVE LIST OF CRITICAL

INFRASTRUCTURE SECTORS

Sector

Product or service

1. Energy

1 Oil and gas production, refining, treatment and
storage,

including pipelines

2 Electricity generation

3 Transmission of electricity, gas and oil

Information, Communication
Technologies, ICT

5 Information system and network protection

6 Instrumentation automation and control systéme
(SCADA etc.)

7 Internet

8 Provision of fixed telecommunications

9 Provision of mobile telecommunications

10 Radio communication and navigation

11 Satellite communication

12 Broadcasting

3. Water

111 Water 13 Provision of drinking water

14 Control of water duality

15 Stemming and control of water quantity

4, Food

16 Provision of food and safeguarding food safety
and security

5. Health

17 Medical and hospital care

18 Medicines, serums, vaccines and
pharmaceuticals

19 Bio-laboratories and bio-agents

6. Financial

20 Payment services/payment structures (private)

21 Government financial assignment

7. Public & Legal Order and Safety

22 Maintaining public & legal order, safety and
security

23 Administration of justice and detention

8. Civil administration

24 Government functions

25 Armed forces




26 Civil administration services

27 Emergency services

28 Postal and courier services

Transport

29 Road transport

30 Rail transport

31 Air traffic

32 Inland waterways transport

33 Ocean and short-sea shipping

10.

Chemical and nuclear industry

34 Production and storage/processing of chemical
and nuclear substance

35 Pipelines of dangerous goods (chemical
substances)

11

Space and Research

36 Space

37 Research




PRILOHA P III: BODOVE HODNOCENI INDEXU STRUKTURALNI
ROBUSTNOSTI

Tabulka 11: Bodové hodnoceni indext strukturalni robustnosti

typ topologie

index topologie - It

Bod plocha linie sit’
nad 1- | nad
do 1000 dol do 10 nad 10 .
5 1000 5 10 10 metodika
m 5 km 5 ) km km
m km® | km
3 2 2 1 0 1 0 0-3

sloZitost

index slozitosti - g

jednoduchy (do 10

zaméstnancl)

sttedni (10 — 100

zaméstnancl)

slozity (nad 100

zaméstnancl)

2

1

0

pocet klicovych
technologii

index klicovych

technologii - Iy

do 2 technologii

3 — 4 technologii

5 a vice technologii

flexibilita

index flexibility - I

ne

Ano

redundance

index redundance -

Iy

ne

Ano

perimetricka

ochrana

index perimetrické

ochrany - lpo

bez ochrany

lokéalni

Uplna




Tabulka 12: Bodové ohodnoceni struktury uzel

sbérnice/bus hvézda/kruh strom polygon
typ topologie I
0 4 8 12
L uzel 2 uzl 2 uzl 4 uzly a vice
st kKlicovy uze uz uz
pocet klicovych y y nebo Zadny
uzla Iy,
0 3 6 9
celkovy pocet do 5 uzla 6— 15 uzla 16 — 40 uzla nad 40 uzl
uzla I, 0 2 2 6
primémy poset | do 1,5 hrany 16-22hrany | 2,3-3hrany | vicejak 3 hrany
hran na uzel Iy 0 1 2 3

lh=Is+ kgt lc+1n

Tabulka 13: Pfevodni tabulka I, na I

Ip - pocCet bodil

index topologie I;

0-7 0
8-15 1
16 — 22 2
23-30 3




PRILOHA P1V: KRIZAK/CRUSSADER

Menu

| Zvolte jazvk f Choose your language
& fedtina  english

Nastroj pro multikriteridlni hodnoceni odolnosti kritické infrastruktury

Kfizak

pro prvek Nemocniéni péte

Popis ndstroje

Nastroj je situovan do sesitu M5 Excelu, chsahuje uZivateli dostupné
listy pro diléi vypotty. Jeho souédsti jsou makra ve VisualBasic, které
zabezpetuji funkci nékterych ovladacich prvki.

Hodnoty rizikovosti lze zadavat pouze do bunék k tomu uréenych,
ostatni bufiky jsou chranéné proti pfipadnému pfepsani.

Koeficient zavislosti
Koeficient robustnosti

Koeficient pfipravenosti

0dolnost prvku kritické infrastruktury
Slowni hodnoceni

Export

autor: A Venclik
datum: 22 52013

| Zvolte jazvk / Choose vour language
" Eettina @ english;

Multi-criteria Evaluation of Critical Infrastructure Resilience Tool

Crussader
for facility Health Care

Tool description

The tool is located in M5 Excel, contains user accessible pages for
partial calculations. It includes macros in VisualBasic, which
provide some of function controls.

Values of risk can only be entered in the designated cells, other cells
are protected against eventual overwriting.

The coefficient of dependence

The coefficient of robustness

The coefficient of preparedness

Critial infrastructure resistance
Verbal rating

Export

author: A Venclik
date: 22.5.2013
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i [Tabuika souvstainosti |1l2]3]a]s]e]7[&]910]11]12]13]14]15]16]17]18]19]20]21]22]23]24[25]26

Energetika

Kratkodoby vypadek elektfiny +

Diouhodoby vypadek elektfiny +

Vypadek dodavky vody "'I-'

o [T P IO

Vypadek dodavky plynu "'I"l

Prirodni viivy

Povoden, zdplava, zatopa "I-'

Dlouhotrvajici sucho +

Extrémni vedro a sucho +

Silny mraz -'I'-'

oo |~ |

Pandemig, epidemie +

Rizika spojena s pricinénim lidského faktoru

10 [Poiar e

11 Jvybuch 1=

12 Jkridei =

13 JUnik Skodlivin v okoli =

w

14 |wjpadek v obiasti logistika o

15 Jvirtudlni napadeni +

un

16 [Teroristicky utok "I-'

o

17 [Naruieni vefejného pofadku +

18 |Nedostupnost personalu +

19 [N&@hly napor pacientl +

20 |Technické poruchy "'I-'

21 [sabota: =

22 |Nasilng kriminalni €innost -'I'-'

23 [Vandalismus +

24 |Rabovani -1~

25 IRezer\ra 1 "'I"'

26|Rezer\ra 2 "‘I"‘

i |Table of correlations |1]z2[3]a]s]e]7]&]s[10]11]12][13]14]15[16]17]18]15]20]21]22]23]24]25]26

Energetics

Short-term electricity outage "'I-'

Long-term electricity outage "'I"'

Outage of water supply +

e s e [

Qutage of gas supply +

Natural impacts

Flood 1=

Prolonged drought "I-'

Extreme heat and drought "'I"'

Thick frost -

o | o |~ |

Pandemic, epidemic +

Risks associated with the human factor

10 [confiagration e

11 JExplosion +

12 [Robbery =

13 JLeaks of pollutants in the area +

14 JOutage in logistics "'I-'

The virtual attack +

-
Ln

16 | The terrorist attack +

17 |Disruption of public order +

18 Junavailability of staff e

19 J5udden rush of patients +

20 fTechnical failures "I-'

21 fSabotage +

22 [Violent criminal activity +

23 JActs of vandalism +

24 fPlundering +

25 |Reserve 1 +

26|Resenre 2 "'I"'




1rg w L [rizika | aktiva | pasiva | s
Energetika
03 1 |Kratkodoby vypadek elektfiny 0,00 0,00
2 |Dlouhodoby wpadek elektfiny 0,00 0,00
0,8 3 |Vypadek dodavky vody 0,00 0,00
4 |Vypadek dodavky plynu 0,00 0,00
07 Prirodni vlivy
5 |Povoden, zaplava, zatopa 0,00 0,00
6 |Dlouhotrvajici sucho 0,00 0,00
08 7 |Extrémni vedro a sucho 0,00 | 0,00
& |Silny mraz 0,00 0,00
0.5 9 [randemie, epidemie 0,00 | 0,00
Rizika spojena s piicinénim lidského faktoru
04 10 |Pozar 0,00 | 0,00
11 Jvybuch 0,00 | 0,00
0,3 12 [krdde? 0,00 | 0,00
13 | Unik 3kodlivin v okoli 0,00 0,00
0,2 14 |Vypadek v oblasti logistika 0,00 0,00
15 |virtwdlni napadeni 0,00 0,00
01 16 |Teroristicky utok 0,00 | 0,00
17 [Narugeni vefejného pofadku 0,00 0,00
o 4 55 i mipor pacts 200 T o0
0 0.1 0,2 03 0,4 05 06 0,7 0,8 03 1 = : i
20 |Technické poruchy 0,00 0,00
5 |Vlastnosti segmentu 21 |5abotai 0,00 0,00
22 |Nésilng kriminalni ¢innost 0,00 0,00
24 |Rabovani 0,00 0,00
13 ol i [Risks | Active [passive] s
Energetics
03 1 |Short-term electricity cutage 0,00 0,00
2 |Long-term electricity outage 0,00 0,00
08 3 |Outage of water supply 0,00 0,00
4 JOutage of gas supply 0,00 0,00
07 Natural impacts
5 |Flood 0,00 | 0,00
06 6 |Prolonged drought 0,00 0,00
’ 7 |Extreme heat and drought 0,00 | 0,00
8 [Thick frost 000 | o000
0.5 9 |Pandemic, epidemic 0,00 | o0
Risks associated with the human factor
04 10 |Conflagration 0,00 | 0,00
11 |Explosion 0,00 0,00
03 12 |Robbery 0,00 | o000
13 |Leaks of pellutants in the area 0,00 0,00
02 14 JOutage in logistics 0,00 0,00
’ 15 |The virtual attack 0,00 0,00
01 16 | The terrorist attack 0,00 0,00
17 |Disruption of public order 0,00 0,00
o 48 %4 | oo oo o 420 | o0
0 0,1 02 03 04 0,5 06 0,7 0,8 0,8 1 : .
20 |Technical failures 0,00 0,00
5 |Segment properties 21 |sabotage 0,00 0,00
22 Viclent criminal activity 0,00 0,00
25 [acts of vandalism 000 | 000
24 JPlundering 0,00 0,00




Hrzi

Bodova hodnota pro wvyjadieni
pravdépodobnosti wyskytu hrozby

Nepravdépodobna nebo nehodnocena

Velmi mélo pravdépodobna

Malo pravdépodobna

Stredné pravdépodobna

Znacné pravdépodobna

(50 B R0 | O [ == ]

Vysoce pravdépodobna ai jista

Bodova hodnota pro wyjadieni Ginku
hrozby

adny

Nizky

Newvyznamny

Stredni

Vysoky

L RS R SR S e )

Velmi wysoky

The point value for the expression of
probability of occurrence threats

Improbable or unrated

Very improbahble

Mot very probable

Moderately probable

Very propable

Highly probable or certain

The point value for expressing the
effect of threats

MNone

Low

Insignificant

Medium

High

(LN R PO TS e

Very high

i | Rizika |51 P n] Hex]
Energetika
1 |Kratkodoby vypadek elektiiny 0| 0] 000
2 |Dlouhodoby wpadek elektfiny 0| 0] 000
3 |Vwpadek dodavky vody 0| 0] 000
4 | VWypadek dodavky plynu 0| 0] 000
Piradni vlivy
5 | Povoder, zaplava, zatopa 0| 0| o000
& | Dlouhotrvajici sucho 0| 0| o000
7 | Extrémni vedro & sucho 0| 0| 000
& |Silny mraz 0| 0] 000
8 |Pandemie, epidemie 0| 0] 000
Rizika spojend s piifinénim lidského faktoru
10| Poiar 0| 0] 000
11| VWbuch 0| 0] 000
12| Kradei 0| 0] 000
13| Unik Ekodlivin v okoli 0| 0| o000
14| Wpadek v oblasti logistika 0| 0] 000
15| Virtualni napadeni 0| 0] 000
16| Teroristicky Utok 0| 0| 000
17| MaruZeni vefejnéha pofadku 0| 0] 000
18| MNedostupnost personalu 0| 0] 000
18| NahIy napor pacientd 0| 0| 000
20| Technické poruchy 0| 0| o000
21| Sabotai 0| 0] 000
22| Masilna kriminalni finnost 0| 0] 000
23| Vandalismus 0| 0] 000
24| Rabovani 0| 0] 000
Reset
i JRisks |]s]er]n] Hes
Energetics
1 |Short-term electricity cutage 0| 0] 000
2 |Long-term electricity cutage 0| 0] 000
3 |Outage of water supply 0(0o] 000
4 |0utage of gas supply 0| 0] 000
Matural impacts
5 |Flood 0|0] 000
& |Prolonged drought 0| 0] 000
T |Extreme heat and drought 0(0o] 000
& |Thick frost 0|0] 000
8 |Pandemic, epidemic 0| 0] 000
Risks associated with the human factor
10] Conflagraticn 0| 0] 000
11| Explosion 0(0o] 000
12|Robbery 0|0] 000
13)Leaks of pellutants in the area 0| 0] 000
14]Outage in logistics 0| 0] 000
15]The virtual attack 0| 0] 000
16]The terrorist attack 0| 0] 000
17| Disruption of public order 0| 0] 000
18lUnavailability of staff 0| 0] 000
18] Sudden rush of patients 0| 0] 000
20]Technical failures 0| 0] 000
21]Sabotage 0| 0] 000
23)Viclent criminal activity 0| 0] 000
23] Acts of vandalism 0| 0] 000
24| Plundering 0 (0] 000

Reset




Ks

Produkt nebo sluzba Je prv-t-ak.l'lemocniéni péé% zévishjr ’I\{Iira
na jiném produktu (sluzbg)? zdvislost

Zasobovani elektfinou C ano C ne 0
Zasobovani plynem C ano T ne 0
Zasobovani vodou s ano i ne 0
Zasobovani potravinami C ano T ne 0
Funkénost komunikaénich siti C ano C ne 0
Pristup k datovym sluibam s ano i ne 0
Dostupnost persondlu C ano T ne 0
Zasobovani zdravotnickym materidlem C ano C ne 0
Predpovédni, varovna a hldsna sluZba f'" ano . ne 0
WVerejna sprava C ano T ne 0
Doprava T ano & ne 0

Reset Ks 0,00

: Is the element Hospital care Depend
Product or Service
dependent on another product ency

Electricity supply - yes = no 0
Gas supply T yes f'“ no 0
Water supply - yes C no 0
Food supply - yes . no 0
Functionality of communication networks | © yes . no 0
Access to data services . yes . no 0
Availability of staff T yes (“ no 0
Supply of medical materials - yes C no 0
Forecasting and warning service - yes C no 0
Public Administration - yes 1 no 1]
Transportation - yes i no 0

Reset Ks 0,00




Krz

Porovnej dilefitost jednotliviich oblasti Fyzickd a objektovd bezpeénost Ano| Ne
Fyzicka a ohjektova bezpetnost | Infermacni bezpetnost Byl proveden bezp. audit? IR
Fyzicka a objektova bezpetnost IS Rizeni kontinuity €innosti organizace| le objek napojen na PPC PCR? SR
Fyzickd a objektova bezpeénost oo Administrativni bezpefnost le v ohjektu nainstalovan ACCESS? [
Informatni bezpetnost oo Rizeni kontinuity éinnosti organizace| le v objektu nainstalovan CCTV o e
Informacni bezpetnost o Administrativni bezpeénost| Je v ohjektu nainstalovan EPS? |
Rizeni kontinuity ¢innosti organizace I Administrativni bezpetnost Je v objektu nainstalovan IH&S? IS
le v ohjektu pFitomna ostraha 24,77 SR
Perimetricka ochrana vyEsi nez 2 m? SR
Skoleni zaméstnanc |

Kez 0,00 Reset
Prevence |
Informacni bezpecnost Ano| Ne Rizeni kontinuity éinnosti organizace Ano| Ne Administrativni bezpecnost Ano| Ne
Antivir I Audit Fizeni kontinuity SN Archivace dat ol -
Firewall i | T Kontroly kriz. kontaktd | Identifikace zdrojd osobnich dat IR
Identifikace @ autentizace I Mavrh postupu detekce rusive udalosti | [ Kontrola pfistupd SN
RAID pole [ Zajisténi lidskych rezerv . Organizalni opatfeni k ochrané |
Rizeni pFistupu oo Udriovani schopnosti fizeni rizik . Skartace materialld |
Rizeni sifovéha provezu | Wytvofeni planu kriz. pFipravenosti [ Sifrovani |
ifrovani 256 bit N Zajisténi dodavek léciv | Technicka opatieni k ochrané RS
Zajizténi sterility prostfedi oo Zajisténi nahradnich dodavek energii | & | Zabezpeteni automat. zpracovani |
Skoleni zaméstnancd ‘el Skoleni zaméstnancd ‘el R Skoleni zaméstnanc ‘el R
Prevence | C Prevence | C Prevence Uniku dat | C
Compare the importance of individual areas Physical and object security Yes| No
Physical and ohject security SR IT security Was made sec. audit? O
Physical and ohject security | Business continuity management Is alarm connected to the Police? (O
Physical and ohject security AR Administrative security Is ACCESS system installed in object? | " | T
IT security L Business continuity management Is CCTV system installed in chject? SN
IT security s Administrative security Is Fire alarm syst. installed in object? | © | O
Business continuity management | Administrative security| Is security system installed in object? [ |
Is sec. guard present in object (24/7)? [ |
Perimeter protection higherthan2m? | [
Kes 0,00 o Staff training |
Prevention s
IT security Yes| No Business continuity management Yes| No Administrative security Yes| No
Antivir oo Audit of Business Continuity Manag. SR Data archiving | O
Firewall | Crisis contacts checks | Identifying sources of personal data |
Identification and authentication | T Disruptive events detection proposal | T Control of access N
RAID | Human reserves ensuring SRS Organisation protection measures oo
Access control i~ | Maintaining the ability to risk control | ¢ [ shredding N
Traffic Control | Plan for the crisis readiness creating | [ Encryption .
256-bit encryption i | Ensuring the supply of drugs | Technical protection measures e
Ensuring sterility of environment | Ensuring alternative energy supply | Security of automatic processing | T
Staff training | staff training | staff training |
Prevention | Prevention | Data leakage prevention e




Ksr

bod plocha linie uzel
Typ topologie >1000m2 | <1000 m2 =1 km2 1-10 km2 <10 km2 =10 km <10 km metodika
i i i i i i i i
slojitost jednoduchy (do 10 zaméstnanch) stiedni (10— 100 zamé&stnancd) sloZity (nad 100 zamé&stnancd)
i i i
Poéet klicovych do 2 technologii 3 —4 technologii 5 a vice technologii
technologii 8 & 8
o ne ano
Flexibilita (“ (“
dund ne ano
Redundance ~ ~
) ické och bez ochrany lokalni uplna
Perimetricka ochrana lﬁ ~ lﬁ
Ksr 0,90 Reset
. shérnice/bus hvézda/kruh strom polygon
Typ topologie ~ - ~ -
tet Klitowich uzli 1uzel 2uzly 3uzly 4 uzly a vice nebo Zadny
Pocet klicovych uzlu ~ - - -
L. . do5uzld 6-15 uzld 16 - 40 uzld nad 40 uzld
Celkovy pocet uzla [ﬁ ~ ~ ~
S : do 1,5 hrany 1,6-2,2 hran 2,3- 3 hrany vice jak 3 hrany
Prumérny pocet hran na uze ~ ~ ~ ~
point area line node
Type of topology > 1000 m2 <1000 m2 »1km2 1-10km2 <10 km2 =10 km <10 km method
i i i i i i i is
e simple (under 10 employees) medium (10-100 employees) complex (over 100 employees)
- o o
Number of core 0-2 of technology 3-4 of technology 5 or more technologies
technologies - - -
lexibili no yes
Flexibility ~ o~
e no yes
Redundancy - -
) ) ) unprotected local complete
Perimetric protection ~ ~ s
Ksr 0,90 Reset
e : bus star / circle tree polygon
Type of topology -~ o - o
- - 1node 2nodes 3 nodes 4 nodes and more or none
Number of core nods ~ ~ - -
: A to 5 nodes 6- 15 nodes 16 - 40 nodes over 40 nodes
The number of nodes ~ ~ - -
The average number of edges per to 1,5 edge 1,6- 2,2 edges 2,3 - 3edges more than 3 edges
node o o o -




Kpr

Krizova pripravenost Ano| Ne Implementace planu kriz. pripravenosti [Ano| Ne Potet rizik identifikovanych 0
Bezpetnostni audit | Cviteni ‘el kontrolnim orgdnem v segmentu 1
Identifikace moZnych udalost . Informaéni tabule .
Kontaktni adaje aEe Oznateni nouzovych viychodl aEe
Organizaéni struktura . Pouteni personalu . = 0.00
Pojistné smlouvy . Pouteni vedoucich osob .
Popis hlavnich innosti aEe Pouteni pro tfeti strany aEe 0
Pravdépodobnost wskytu udélosti . Pravidelna kontrola . =
Soupis postupd . pribéina Gdriba .
Soupis potieb a zdrojd aEe Testovani krizovych pland aEe K 0
Uréeni zodpovédnych osob | WystraZné tabule -

Kea 0,00 Reset
Crisis preparedness Yes| No Implementation of the crisis plan Yes| No Number of risks identified by 0
Security audit | Practice | control authority in first segment
Identification of possible events AN Information boards .
Contact Information oo Marking of emergency exits coeo K 0.00
Organization structure |« Instructions for staff o : '
Insurance contracts o Instructions for directors o
Description of the main activities o Instruction for others o 0
Probability of events occurrence | Regular inspection | 5
List of procedures |« Ongoing maintenance o
List of needs and resources o Testing of emergency plans o K 0
Determination of responsible persons | © | O Warning signs .

Kez 0,00 Reset




ODP

i [Rizika Islepln] Hes | Odi
Energetika
1 [Kratkodoby vypadek elektfiny 0|0 0 0,00
2 |Dlouhodoby wypadek elektfiny 0o 0 0,00
3 [vypadek dodavky vody (I ] ] 0,00
4 |vypadek dodavky plynu ofo 0 0,00
Prirodni vlivy
5 JPovoden, zaplava, zatopa ofo 0 0,00
6 JDlouhotrvajici sucho ofo 0 0,00
7 |Extrémni vedro a sucho (I ] ] 0,00
8 |5ilny mraz (I ] ] 0,00
9 JPandemie, epidemie 0l0 0 0,00
Rizika spojena s pritinénim lidského faktoru
10)Poiar [ o 0,00
11Jvybuch oo 1] 0,00
12]Kradei 0|0 ] 0,00
13 Unik 3kodlivin v okoli ofo 0 0,00
14]vypadek v oblasti logistika ol0 0 0,00
15]Virtualni napadeni 0o 0 0,00
16]Teroristicky utok 0o Y] 0,00
17 [Maruieni verejného pofadku oo 0 0,00
18| Nedostupnaost personglu o]0 o 0,00
19]Mahly naper pacientl olo 0 0,00
20]Technické poruchy ol0 0 0,00
21)5zbotai 0|0 ] 0,00
22 Masilna krimindlni Cinnost ofo 0 0,00
23 vVandalismus olo0 0 0,00
24)Rabovani 0o 0 0,00
oDpP 0,00
i [Risks Isle]n] He | Odi
Energetics
1 |Short-term electricity outage 0|0 0 0,00
2 |Long-term electricity outage 0|0 0 0,00
3 |Cutage of water supply o0 o 0,00
4 JOutage of gas supply 0|0 0 0,00
Natural impacts
5 JFlood 0|0 0 0,00
6 |Prelonged drought 0|0 0 0,00
7 |Extreme heat and drought 0|0 o 0,00
8 |Thick frost o0 1] 0,00
9 JPandemic, epidemic 0|0 0 0,00
Risks associated with the human factor
10)Cenflagration 0|0 0 0,00
11)Explosion 0|0 o 0,00
12|Robbery o0 1] 0,00
13|Leaks of pollutants in the area 0|0 0 0,00
14)Outage in logistics 0|0 0 0,00
15]The virtual attack 0|0 0 0,00
16]The terrorist attack 0|0 o 0,00
17| Disruption of public order o0 o 0,00
18] Unavailability of staff 0|0 0 0,00
19)5udden rush of patients 0|0 0 0,00
20]Technical failures 0|0 0 0,00
21]5abotage 0|0 o 0,00
22|Viclent criminal activity 0|0 0 0,00
23] Acts of vandalism 0|0 0 0,00
241Plundering 0|0 0 0,00
oDP 0,00




Minimalni hodnota

Hodnoceni | Hodnota . . Minimélni hodnota . Minimalni hodnota
i Slovni hodnoceni : robustnosti = -
odolnost ODP robustnosti . piipravenosti
zabezpeceni
A 0.5 o 0.5
na viechna identifikovana Je dana vahami
0.8—1 rizika je systém piipraven, | jako vysledek vztahu | jednotlivych parametrii | jako vysledek vztahu
’ zadné z rizik neni .
zanedbano Kro*Vao Ve, Ve, Vaz, Vo Kep *Ver
0.4 Te d4 L 0.4
. e dana vahami
os_os | d‘:at‘;?]:oh‘m doleitd | . \veledek vztahu | jednotlivich parametrd | jako vysledek vztahu
6—0, 1den wvana rizika je
systém piipraven * KE__ *V.
prpe Kro *Vio Ve, Vi, Vas. Vo PR VER
0.3 Te da o 0.3
. . e dana vahami
oaoc | d::. ;;:i:i‘iﬁi:ih]e jako vysledek vztahu | jednotlivych parametrti | jako vysledek vztahu
systém piipraven . *
i prpe Ko *Vio Vs, Vi, Vas. Vio Koz *Ver
0.3 0.3
Je dana vahami ’
Dostateéné 02—o04 |™ vétému identifikovanych | jako vysledek vztahu | jednotlivych parametrii | jako vysledek vztahu
D =T rizik je systém piipraven
® e e Ko "Veo fem Vi Vag Vi Kep *Ver
Vs, V. Vas, Vro
0.2 Te da o 0.2
e dana vahanu
0-02 “."‘d::f‘;‘: (\"1c'e J;k _1;1;) jako vysledek vztahu | jednotlivych parametri | jako vysledek vztalu
-0, identifikovanych riz
systém neni piipraven E__*W. &
¥ pripr RO RO -"YFB, \"‘]:B, v Am, Veo KPR VPR
Resistance | Value of Verbal rafi The minimum value 'fn‘lg'ﬂthe 10 ms; The nunimum value
evaluation ODP £ of the robustness = of preparedness
0.5 0.5
Is given by the weight
system is ready for all as a result of the of ii;li?idlial ea.rpa;.:lgte:s as a result of the
081 | identified risks, none risks relationship P relationship
was neglected Ko *Vio Ve, Vi, Vas, Vio Ken *Ven
0.4 0.4
wult of th Is given by the weights st of th
06-08 [Fstem is ready for all of the as;::;gn";j ®  Jof individual parameters s ri:r:;;ions;i ¢
’ : important identified risks , . P A P
Ko * Vi Vee, VB, Vas, Vo Epp *Veg
0.3 03
sult of th Is given by the weights sult of th
0406 systém is ready for the most as;::;gn_;i i of mdividual parameters asrii:l:ions;i =
p— 3,
i : of important identified risks F - err P
Ko " Vo Ves, Vi, Vas. VEo Ko ™V
0.3 03
wult of th Is given by the weights st of th
Enough 02_p4 |FEER 15 ready for the most asilr:':'tzn";i ®  Jof individual parameters|  ** ri:::;ions;i ¢
D) =5 of the identified risks SuE P
O L E ¥
B B Vrs, Vs, Vas, Vio i PR
0.2 0.2
Is given by the weight
system 15 not ready for the as a result of the of i‘gnlsjr'ﬁ:.?idlfal eﬂﬁ;m; as a result of the
0—02 |majonty (more than half) of| relationship P relationship
the identified risks Ko ¥V F A

Vrs. V. Vag, Vio




Help

Seznam zkratek

A Aktiva
Hrzi Hodnota rizikovosti
i index
Ki Koeficient implementace planu kriz. pfipravenosti
Kp Koeficient krizové pFipravenosti
Kpr Koeficient pfipravenosti
Kr Koeficient spravnosti identifikace
Krz Koeficient robustnosti zabezpedeni
Ks Koeficient zavislosti

Ksr Koeficient strukturalni robustnosti

N Dopad hrozby

oDi Critial infrastructure resistance of i-risk

ODP JOdolnost preku kriticke infrastruktury

P Pasiva

R Rizika
R2 Rizika - vizualizace

5 Segment

List of Abbreviations

A Active
Hrzi Risk level

i index

Ki The coefficient of crisis plan implementation

Kp The coefficient of the crisis preparedness

Kpr The coefficient of preparedness

Kr The coefficient of accuracy identification
Krz The coefficient of security robustness
Ks The coefficient of dependence

Ksr The coefficient of structural robustness

N Threats impact

oDi Critial infrastructure resistance of i-risk

ODP Critial infrastructure resistance

P Passive
R Risks
R2 Risks - visualization

5 Segment




