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ABSTRAKT

Teoretickou cast diplomové prace tvofi katalog prvka poplachovych zabezpecovacich
systémt. V tomto katalogu jsou uvedeny nejnovéjsi komponenty na tuzemském trhu.
V praktické Casti jsou vypracovany dva navrhy zabezpeceni modelové budovy. Prvni je

vytvoren S ohledem na kvalitu, druhy pak na cenu pouzitého systému.

Klicova slova: Poplachovy zabezpecCovaci a tisnovy systém, systém kontroly vstupu,

CCTV, katalog, zabezpeceni

ABSTRACT

The theoretical part of the diploma thesis is the catalog of intrusion alarm components.
Latest components available on the domestic market are presented in this catalog. Two
projects of building security are created in the practical part. The first project is made with

respect to the quality. The second one is made with respect to the cost of used system.

Keywords: Intrusion and hold-up alarm system, access control system, CCTV, catalog,

security
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UvVOD

Pro dnesni dobu je charakteristicky narst majetkové kriminality. Ze statistik policejniho
prezidia za rok 2012 vyplyva, ze majetkova kriminalita ptedstavuje skoro dv¢ tretiny vSech
zaznamenanych piipadd. Konkrétné bylo zjisténo 194 970 majetkovych trestnych ¢int
s celkovou Skodou pies 7,5 miliardy K¢. Témto trestnym Cinim se ovSem lze G¢inné
branit. Pro ochranu naseho majetku slouzi moderni bezpecnostni systémy, které navic
mizZou na potenciondlniho pachatele plsobit preventivné a mohou ho odradit od
protipravni ¢innosti na majetku. Pachatel se tak zabezpecenému objektu radéji vyhne, aniz
by zptsobil né&jaké Skody. Kvalitni zabezpeceni dle pozadavkt pojistoven navic mize
pfispét k niz§im platbam pojistného. Pojisténi nds sice pied pachateli neochrani,

pfedstavuje ale ¢aste¢nou néplast za odcizeny majetek.

Hlavnim bodem teoretické casti je katalog, ve kterém jsou uvedena nejnovejsi
zabezpecovaci zatizeni. V praktické Casti jsou na zaklad¢ tohoto katalogu vytvoreny dva
projekty zabezpeceni fiktivniho komeréniho objektu a ptilehlého pozemku. Prvni navrh je
vypracovan s ohledem na kvalitu pouzitého systému. Druhy navrh naopak zohledniuje cenu

navrZenych zafizeni.
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. TEORETICKA CAST
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1 POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM

Poplachovy zabezpecovaci a tisnovy systém je soubor technickych zafizeni, které maji za
ukol signalizovat naruSeni stieZen¢ho objektu. V piipadé tisné navic umoziiuje umyslné
vyvolani poplachu. Cely systém fidi ustiedna, kterd ma potifebnou certifikaci a je
zalohovana nahradnim zdrojem pro ptipad vypadku elektrické energie. [1] PZTS sam o
sob¢ nijak neznemozni napadeni stiezenych prostor, ale v kombinaci s ochranou fyzickou a
klasickou zna¢né zvysuje jeji efektivnost. Systémy mohou byt vyvedeny do poplachového

ptijimaciho centra, odkud je zajistovan zasah k ochrané majetku ¢i osob zakaznika. [2]

Poplachové zabezpeCovaci a tisnové systémy Ize délit na poplachové zabezpecCovaci

systémy (nedetekuji pfepadeni) a poplachové tisnové systémy (nedetekuji vniknuti). [3]
PZTS musi obsahovat: [4]

e Ustfednu

o detektory

e signalizacni / pfenosova zatizeni
e napajeci zdroj

e ovladani

Prvky PZTS musi byt pfifazeny do jednoho ze Ctyf stupni zabezpeceni, které jsou
definovany v CSN EN 50131-1 ed. 2. Jsou stanovena kritéria na vybavu a funkci
zabezpecovacich prvku, naptiklad z hlediska provozovani, napajeni a detekce sabotaze. [5]

Jednotlivé stupné zabezpeceni jsou popsany v tabulce 1.

Stupei Vybava a znalosti naruSitele

narusitel ma malou znalost PZTS a omezeny sortiment

1 - nizké riziko , o o
g g snadno dostupnych néstroji

2 - nizké az narusitel ma omezené znalosti PZTS, bézné nafadi a
sttedni riziko pfistroje

3 - stfedni az narusitel je obeznamen s PZTS a ma rozsahly sortiment
vysoké riziko nastrojil a zatizeni

narusitel je schopen zpracovat podrobny plan vniknuti,
4 - vysoké riziko | ma kompletni sortiment zafizeni, v€etné prostredkil pro
nahradu rozhodujicich prvk

Tab. 1: Stupné zabezpeceni dle CSN EN 50131-1 ed. 2 [6]
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Kromé stupné zabezpeceni je tfeba stanovit i tfidu prostiedi, ve které musi byt dany prvek

PZTS pouzitelny. Jednotlivé tiidy prostfedi jsou uvedeny v tabulce 2.

Trida Prostiedi
| — vnitini vnitini prostory, stala teplota
Il — vnitini vSeobecné vnitini prostory, nestala teplota
Il — venkovni venkovni prostory, prvky nejsou pln¢ vystaveny
chranéné povétrnostnim vliviim
IV - venkovni venkovni prostory, prvky jsou plné vystaveny
vSeobecné povétrnostnim vlivim

Tab. 2: T¥idy prosttedi dle CSN EN 50131-1 ed. 2 [6]

Dale nasleduje popis jednotlivych zatfizeni poplachového zabezpecovaciho a tisnového

systému. Zdrojem pro tyto podkapitoly (1.1 az 1.6) je [5].

1.1 Ustiedny

Ustiedna je zafizeni, které slouzi k pfijiméani a vyhodnocovani signal detektorti, ovladani
signalizaCnich ¢i prenosovych zafizeni a diagnostikovani vlastniho stavu. V neposledni
fad¢ také napaji detektory a ostatni komponenty. Na obrazku 1 je tstfedna Honeywell

Galaxy Flex 100 v plastové skiini s mistem pro zalozni akumulator.

Obr. 1: Ustiedna Galaxy Flex 100 [7]
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Ustiedny PZTS lze rozdélit do &tyi kategorii:

ustfedny smyckové

ustfedny s piimou adresaci Cidel

ustfedny smiseného typu

ustfedny s bezdratovou komunikaci

1.1.1 Ustitedny smy¢kové

Ustiedna ma pro kazdou smy¢ku vyhodnocovaci obvod. Smy¢ky jsou pii instalaci systému
pomoci rezistorti nastaveny na urcitou hodnotu. Pokud dojde ke zméné odporu smycky,
zpusobené aktivaci nékterého z detektori nebo sabotdzi na smycce, Ustfedna vyhlési
poplachovy stav. Smy¢€ky jsou nejcastéji tvofeny sériovym zapojenim NC (rozpinacich)
kontaktd detektorti. Tyto systémy se vyznacuji pomémeé rozsahlymi kabelovymi rozvody,

protoze ke kazdému detektoru musi byt ptiveden kabel prislusné smycky.

1.1.2  Ustfedny s pFimou adresaci ¢idel

Tento typ Ustfedny komunikuje s pfipojenymi detektory po datové sbérnici. Detektory
proto musi byt vybaveny komunikacnimi moduly. Propojeni je provedeno zpravidla
¢tyfvodiCovym kabelem, kde dva vodice slouzi pro napdjeni prvkd a dva jako datova
sbérnice. Komunikace detektort s Gstfednou probihd tak, ze ustfedna periodicky generuje
jejich adresy a poté piijima odezvy. Vyhodou systému je, krom¢ minimalnich kabelovych
rozvodl, ze pii naruseni ustiedna oznami, ktery detektor byl aktivovan. Nevyhodou je

omezena celkova délka rozvodua.

1.1.3 Ustitedny smiSeného typu

Ustiedna komunikuje s detektory piipojenymi ke koncentratorim pomoci analogové &i
datové sbérnice. Detektory jsou ke koncentratorim pfipojeny pomoci smycek.
Vyhodnoceni odporu smycky muze byt feSeno bud’ pomoci analogového multiplexu, kdy
se jednotlivé smycky piipojuji na sbérnici a vyhodnoceni provede tstiedna. Nebo miize byt
vyhodnocovaci logika integrovéana piimo do koncentratoru. U rozséhlych systémi je tieba

dostatecné dimenzovat napajeci a datové kabely z hlediska ubytkl napéti na vedeni.
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1.1.4 Ustiedny s bezdratovou komunikaci

Tyto ustfedny pracuji nejcastéji v pasmu 433 nebo 868 MHz s vykony kolem 10 mW.
Ptenos poplachového signdlu od detektorii je nejcastéji osmibitovy, kodovany a adresa
detektoru je Ctyrbitova. Detektory jsou napajeny z lithiové baterie nebo 9 V ¢lankem. Ve
volném prostiedi je mozné uskuteCnit pfenos na 100 az 200 m, ale v méstské zastavbé
dosah rapidné klesa. Vyhoda bezdratovych systému je moznost instalace do jiz hotovych

objektli a snadné rozsifeni nebo zména konfigurace.

1.2 Detektory

Detektor je zafizeni, které snima fyzikédlni projevy nebo zmény v prostiedi vyvolané
naruSitelem a pievadi je na elektricky signal, ktery je dale zpracovavan. Detektory funguji

na riznych fyzikalnich principech.

1.2.1 Prvky plastové ochrany

Prvky plastové ochrany maji za kol vcas detekovat pokus pachatele o pirekondni prostupii

pléaste budovy (okna, dvete).

1.2.1.1 Magnetické kontakty

Magnetické kontakty slouzi k detekci otevieni dveti nebo oken. Jeden magneticky detektor
tvoii jazyckové relé a permanentni magnet. Relé se instaluje na rdm, magnet na pohyblivou
¢ast (dvete, okno). V klidovém stavu je kontakt sepnut magnetickym polem permanentniho
magnetu. Pii oddaleni magnetu se rozepne a tim zpisobi vyvolani poplachového stavu.
Magnetické kontakty se vyrdbéji v riznych provedenich pro povrchovou nebo zapustnou
montdz. Magnety odolné proti cizimu magnetickému poli se pouzivaji v objektech
s vysokymi riziky. V pfipadé ptilozeni ciziho magnetu pak dojde k automatickému

vyvolani poplachu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 15

9

Obr. 2: Magneticky kontakt S1078CS [8]

1.2.1.2 Detektory pro ochranu sklenénych ploch

Tyto detektory zachycuji zvuk, ktery vznika pti tfiSténi skla. Kontaktni ¢idla jsou ptilepena
na sklenénou plochu a pfi jejim naruSeni je elektronikou generovan poplachovy signal.
Akusticka c¢idla rozbiti skla vyhodnocuji akusticky efekt pfi tfisténi skla. Elektronika
vyhodnocuje vinéni piijaté elektretovym mikrofonem. Akustické detektory se montuji proti
chranéné sklenéné plose. Je dulezité spravné nastavit citlivost detektoru, aby nedochézelo
ke vzniku fale$Snych poplachti z dasledku sniméani zvukl z venkovniho prostiedi (napf.

blizkost kontejneru na sklo).

1.2.2 Prvky prostorové ochrany

Prvky prostorové ochrany se podle zptisobu jejich funkce déli na aktivni a pasivni. Pasivni
detektory pouze snimaji fyzikdlni projevy nebo zmény v prostfedi vyvolané naruSitelem.
Aktivni detektory si vytvaieji vlastni pracovni prostfedi a poté snimaji zmény v tomto

prostiedi.

1.2.2.1 Pasivni infracervené detektory

PIR detektory funguji na principu zachytavani zmén vyzafovani V infraCerveném pasmu
elektromagnetického spektra. Vyuzivaji skutecnosti, ze kazdé téleso, jehoz teplota je vySsi
nez -273 °C a niz8i nez 560 °C je zdrojem infracerveného zéateni odpovidajici teploté

télesa. Pro lidské télo je charakteristickd vinova délka 9,4 mm. Na povrch pyroelementu je
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pfes CoCku promitan okolni obraz. Pokud v okoli nastane tepelnd zména, je materil
zménou teploty deformovan a dochdzi k indukei elektrického néboje na jeho povrchu,
ktery je mozno elektronikou detekovat. Aby bylo zabranéno faleSnym poplachtim, je tieba
zajistit, aby detektory nebyly nasmérovany na okna a vnéjsi dvete. Déale by nemél byt

umistén pobliz ventilace, vytapéni nebo v mistnostech s podlahovym vytapénim.

Obr. 3: PIR detektor JA-83P [9]

1.2.2.2 Ultrazvukové detektory

Ultrazvukové detektory pro svou funkci vyuzivaji oblast spektra mechanického vIinéni nad
hranici slysitelnosti lidskym uchem. VyuZivaji Dopplerova jevu. Vysilag, ktery je umistén
Vv detektoru, vysila vinéni o konstantni frekvenci, pfi¢emz pfijimac¢ piijima vIinéni odrazené
od prekazek. Pokud se v zorném poli pohybuje predmét ¢i Clovek, dojde ke zméné faze
piijatého vinéni. V opaéném piipad¢ je vyslany a pfijaty signal stejny. Nevyhoda téchto
¢idel je, Ze se mohou vzajemné ovliviiovat a tim zpusobovat falesné poplachy. Dosah je

obvykle do 10 m.

1.2.2.3 Mikrovinné detektory

Mikrovinné detektory vyuzivaji také Dopplerova jevu, ale pracuji s elektromagnetickym
vinénim obvykle v pasmech 2,5 GHz, 10 GHz a nebo 24 GHz. ProtoZe mikroviny snadno
pronikaji tenkymi sténami, je tieba detektory umistit tak, aby nedochazelo k jejich aktivaci
z disledku pohybu mimo stfezeny prostor (napi. vytahy nebo projizdé€jici automobily).
Pokud je pouzito vice mikrovinnych detektori v jedné mistnosti, je potieba zajistit, aby

pracovali na jiné frekvenci, nebo je vhodné rozmistit.
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1.2.2.4 Dualni detektory

Dualni detektory maji své vyuziti v prostorach se zvySenym rizikem faleSnych poplachd.
Jedna se o kombinaci vyse zminiovanych technologii, tedy PIR+US nebo PIR+MW. Tyto
detektory vychazi z ptredpokladu, ze je malo pravdépodobny vznik situace, ktery by vedl

k vzniku falesného poplachu u obou ¢idel zaroven.

1.2.3 Prvky obvodové ochrany

Prvky obvodové ochrany maji za ukol signalizovat naruSeni vné&jSich ¢asti rozlehlych
objektl. Smyslem ochrany je, aby se nepovoland osoba pohybovala ve vymezené
vzdalenosti od chranéného objektu. Podminkou pro nasazeni prvka obvodové ochrany je

existence oploceni.

1.2.3.1 Infracervené zdavory a bariéry

Tento typ detektoru obsahuje vysilaci a pfijimaci stranu, mezi kterymi probiha jeden nebo
vice infraCervenych paprski. Pokud dojde k pferuseni tohoto paprsku, vyhodnoti to
elektronika jako poplachovy stav. Kvlli zamezeni oroseni byvaji infrazdvory vybaveny
vyhiivanim. Typicky dosah je 50 aZz 150 m. FaleSné poplachy muze zpiisobit mlha, snih

nebo piimy slunecni svit.

1.2.3.2 Mikrovinné bariéry

Mikrovinné bariéry vytvaii mezi vysilacem a pfijimacem elektromagnetické pole. Pokud
do tohoto pole vstoupi ¢lovek, je zména detekovana a vyhodnocovéana elektronikou.
Mikrovinné bariéry disponuji vysokym dosahem (cca 200 az 300 m) a odolnosti proti
povétrnostnim vliviim. Falesné poplachy mtzou byt zplisobeny pohybem travy, keit a

vétvi v detekéni zoné.

1.2.3.3 Stérbinové kabely

Jsou to v zemi uloZené kabely se §térbinami ve stinéni. Okolo detekéniho kabelu je
vytvofeno elektromagnetické pole, jehoz parametry se pii pohybu naruSitele meéni.
Vyhodou je moznost kopirovani terénu. FaleSné poplachy muize zpusobit pohyb zvifat

Vv detekéni zon€ nebo indukce silného elektrického nebo elektromagnetického pole.
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1.2.3.4 Perimetrické pasivni infracervené detektory

Venkovni pasivni infracervené detektory se od téch vnitinich 1iSi v pouzité optice,
poplachy typické pro vnitini PIR detektory jsou eliminovany na minimum. Tyto detektory

se pouzivaji jako dopln€k kamerového systému pro spinani poplachového zaznamu.

1.2.4 Prvky predmétové ochrany

Prvky predmétové ochrany jsou urceny ke stfezeni cennych pifedmétd. Pro tento typ
ochrany je mozno vyuzit nékteré vySe zminované prvky (napt. PIR, MW, infrazavory,
magnetické detektory). Do této kategorie patii i kapacitni detektory, které diive slouzily

k ochrané trezorti. Dnes uZ je ale nahradily otfesové detektory.

1.2.4.1 Oftiesové detektory

Tyto detektory slouzi specialné pro ochranu trezorovych skiini a komorovych trezoru.
Jejich funkce je zalozena na principu selektivniho zpracovani vinéni, které se pfi
termickém nebo mechanickém opracovavani S§ifi pevnymi télesy. Detektory dokazou
reagovat na rizné druhy napadeni, od hrubého mechanického naradi az po uziti trhavin. Na
obrazku 4 je detektor SC105, ktery je mozné vyuzit napi. k ochran¢ uloznych schranek

nebo prodejnich automatd.

THoneyweW

Obr. 4: Otiesovy detektor SC105 [10]
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1.2.4.2 Detektory pro ochranu uméleckych piedméti

Tyto detektory slouzi k ochrané¢ obrazii, masek, kobercii a jinych cennych predméth

umisténych v galeriich, muzeich apod. Lze je rozd¢lit do dvou skupin.

Zaveésove detektory vyhodnocuji sily plisobici na hak. Dokazou zaznamenat i velmi malé

pohyby stfezeného predmétu. Principem detektoru je elektromechanicky méni¢ a

vyhodnocovaci elektronika.

Polohové detektory velmi citlivé reaguji na zménu polohy stiezeného predmétu. Praporek

detektoru se dotyka predmétu a v ptipadée jeho vychylky je vyhlasen poplach.

1.3 Tisnové hlasice
Prvky tistiového hlaseni slouzi k ochran¢ osob v ptipadé ohroZeni. Dle typu hlésice je
mozné poplach vyvolat manualné (stiskem tlacitka) nebo automaticky.

Vertejné tisiiové hldsice jsou magnetické kontakty nebo mikrospinace v podobé tlacitka.

Slouzi vetejnosti k vyvolani tisnového hlaSeni. VétSinou byvaji opatfeny ochrannym

sklem, aby bylo zabranéno ndhodné aktivaci.

Specialni tisnové hlésice slouzi ke skrytému vyvolani tisniového hlaseni. Tyto hldsice jsou

opét tvofeny mikrospinaci nebo magnetickymi kontakty a maji podobu tlacitek ¢i list. Aby
nebyly na prvni pohled viditelné, umist'uji se napt. pod horni hranu stolu ¢i do penéZnich

ptihradek.

Automatické tisnové hlasice slouZi k vyvolani tisniového hlaSeni nezévisle na vili obsluhy.

Miizou mit podobu tzv. detektorGi posledni bankovky, které se umistuji do penézni

zasuvky.

1.4 Ovladaci zaFizeni

Ovladaci zafizeni slouZi k jednoduché obsluze systému. Mezi zakladni funkce patii:
e uvedeni do stavu stfeZeni / klidu
e odpinani / pfipinani smycek
e zadavani uzivatelskych koda

e programovani systému
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Blokovaci zamky slouzi k mechanickému zabezpeceni dveii a ovladani poplachového

systému. Elektromagnetickd zdpadka zabrani uzamceni a tim i uvedeni systému do
sttezeni, pokud systém neni v normalnim stavu. V opacném piipadé¢ lze zamek uzamknout.

Naopak pii odemykani zdmku systém piejde automaticky do stavu klidu.

Spinaci zamky neobsahuji elektromagnetickou zapadku, slouzi k odpojovani smyc¢ek nebo

ovladani ustfeden.

Kodové kldvesnice mohou byt funkéné vyuzity jako spinaci zdmky. Nevyhodou ovSem je

nutnost zapamatovat si spravny kod. Ten je potfeba Cas od Casu zménit, kviilli moznosti

vyzrazeni kddu, coz klade dalsi naroky na uzivatele.

Bezkontaktni karty je vhodné vyuzivat tam, kde je integrovano vice slaboproudych

systémd, jako napi. PZTS, ACS, CCTV, EPS, apod. Uzivatel tak jednou kartou muze

ovladat vSechny systémy.

1.5 AKkusticka a opticka signalizace

Vnitini a vnéjsi sirény jSou nejcastéji instalovanym doplitkovym zafizenim. Zakladem
sirény je akusticky méni¢ doplnény o generator kolisavého tonu a vykonovy zesilovac.
Vngjsi sirény se instaluji na sténu budovy do vysky nedostupné bez pouziti Zebtiku. Kromé
regulérniho poplachu dochdzi k aktivaci sirény 1 v pfipadg, Ze je pieruseno kabelové vedeni

k siréné, nebo je detekovan pokus o sejmuti sirény ze zdi.

Opticka signalizace byva nejcastéji soucasti krytu sirény. Jednd se o zarovku nebo

vybojku, ktera ma za kol zjednodusit identifikaci naruSené¢ho objektu 1 po doznéni sirény.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 21

Obr. 5: Zalohovana siréna TLM30F [11]

1.6 Prenosova zarizeni

Pfenosové zafizeni ma za ukol zprosttedkovat majiteli nebo pracovisti hlidaci sluzby
informace o stavu systému nebo naruSeni objektu. Mezi nejjednodussi zafizeni patii
automatické telefonni hlasice, které po vyhlaSeni poplachu zavolaji na uloZené Cislo a
predaji zpravu ulozenou v paméti. Komunikatory v podobé GSM bran umoziuji kromé
predani zpravy i dalkové ovladani zatizeni v objektu. Neni ovSem stanovena priorita zprav,
proto v extrémnich ptipadech miiZe hlaSeni pfijit se zpozdénim aZz n€kolika hodin. Zatizeni
ur¢end pro komunikaci s poplachovym centrem neptedavaji hlasovy vzkaz, ale kod
obsahujici adresu stieZeného objektu a druh pfedavané zpravy. V piipadé rizikovéjSich

objekti je potieba pouzit vice prenosovych tras.

1.7 Inteligentni systémy KNX

KNX je celosvétové normalizovany systém pro automatizaci technologii budov (napf.
ovladani zaluzii, rolet, osvétleni, spotfebicli, regulace vytapéni). Jednotlivé prvky systému
(senzory/aktory) jsou pfipojeny na sbérnici. Senzor je prvek, ktery poskytuje vstupni
informace do systému (napt. pohybové ¢idlo). Aktory naopak vykonévaji urc¢ité povely

(napft. tidi osvétleni nebo ventilaci). Pomoci systému KNX je mozné vytvoiit kompletni
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zabezpecovaci systém bez pouziti ustieden PZTS. Nevyhodou je, Ze toto feSeni zatim
pojistovny neuznavaji. Prostfednictvim KNX je alesponn mozné zajistit oboustrannou

vazbu inteligentni elektroinstalace a PZTS. [12]

PZTS lIze do systémové elektroinstalace KNX integrovat tfemi zptsoby: [12]

e Integrace prostfednictvim snimact skupinovych hlaseni
e Integrace profesionalniho bezpe¢nostniho poplachového panelu
e Integrace PZTS tfetiho vyrobce prostiednictvim bindrnich vstupl s pouZitim

vystupnich modult PZTS

1.7.1 Snimace skupinovych hlaSeni

Tuhle variantu integrace lze provést napiiklad s pomoci prvka MT/S 4.12.2M (Obr. 6).
Toto zafizeni slouzi jako rozhrani mezi detektory PZS a KNX. Umoznuje detekovat a
signalizovat naruSeni i aktivovat tisnovy poplach. Obsahuje ¢tyfi monitorované vstupy
(zOny) a tii reléové vystupy. Zatizeni mize byt pouzito jako autonomni nebo v kombinaci

s poplachovym panelem L240 s KNX rozhranim.

Pro propojeni KNX se dvéma snimaci zabezpeCovaciho systému slouzi MT/U 2.12.2, osm

vstupti dokaze piecist snima¢ MT/S 8.12.2M. [13]

Obr. 6: Snima¢ skupinovych hlaseni
MT/S 4.12.2M [14]
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1.7.2 Bezpecnostni poplachovy panel L240

Zabezpecovaci panel je navrzen pro integraci do systému KNX pro mensi nebo stiedni
objekty (Obr. 7). Mnozstvi funkci panelu lze programovat prostfednictvim az sedmi
klavesnic pfipojenych ke sbérnici. V zakladni konfiguraci panel obsahuje 10 vstupi, ale
muize byt rozsifen az na celkovy pocet 80 detektorti. Do krytu Ize umistit dva 7 Ah
akumulatory a telefonni komunikator. Panel je certifikovan dle evropské normy EN 50131

pro stupen zabezpecéeni 3. [15]

Obr. 7: Panel L240 [15]

Integrace PZTS do KNX piinasi nasledujici vyhody: [12]

e MozZnost vypnuti svételnych a zasuvkovych obvodil pti opusténi domu

e Ptechod na utlumovy rezim vytapéni pii opusténi domu

e Zapnuti nebo vypnuti svétel a vytazeni zaluzii pti detekci vniknuti do budovy
e Vypnuti topeni pfi otevieni oken

e Simulace pifitomnosti osob v opusténém objektu

e Zastfezeni objektu pies SMS ¢i Internet

Na zavér podkapitoly je tieba dodat, Ze na trhu jsou i jiné systémy (napf. INELS,
APOGEE, GILD), ale neni hlavnim cilem této prace je dale rozebirat.
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2 KATALOG ZABEZPECOVACICH SYSTEMU

Ukolem diplomové prace je zpracovat katalog zabezpedovacich systémi a nasledné s jeho
vyuzitim provést navrh zabezpefeni objektu. Katalog je vytvofen v programu Adobe
InDesign CS5.5. Pti vytvareni byl kladen diiraz na uvadéni novéjsich prvki, ale vzhledem
k obtiznosti dohledani informaci o pocatku prodeje nékterych zatizeni neni vylouceno, ze
jsou v katalogu i zatizeni star$i. To plati pfedev§im pro magnetické kontakty. Piesto byla

snaha neuvadét prvky starsi nez z roku 2008. Katalog je soucasti ptilohy I.

Struktura katalogu:
e Obsah
e Ustiedny

e PIR detektory vnitini

e PIR detektory venkovni

e Duadlni detektory

e Magnetické kontakty

e Detektory tfisténi skla

e Otfesove detektory

e InfraCervené zavory a bariéry

e ZamlZovaci systémy

Bc. Lukas Juzl Katalog zabezpecovacich systému 2013

Galaxy Flex 20 | Honeywell Zdroj: [11]2]
Zakladni stfedna fady Galaxy Flex pro bytové a jiné malé instalace. Volitelny GSM a :
Ethernet komunikator.

Napajecinapéti . 230V 150 Hz

Viasini odbér astiedny 120 mA

Podet podsystémi . 3

Zilkdadni / maximélni podet zon 12120

Bezdratoveé zony......... ano, voliteiny modul

Pracovni frekvence 868 MHz

Zldadni / maximalni poet PGM vystupld 3

Podet wZivatelskjch kodi 25

Paméf udilosti 500 : Amr
Trida prosftiedi Il - vilini vieobecné : 1"/
Rozméry krylu istredny. 333 x 337 x 93 mm CENA BEZ DPH
Hmotnost (bez akumutoru) 18kg ‘ Honeywell ‘ 4594 K&

Obr. 8: Nahled vybrané ¢asti katalogu
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II. PRAKTICKA CAST
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3 POPIS OBJEKTU

ZabezpecCovanym objektem je fiktivni sidlo spoleCnosti zabyvajici se vyvojem a vyrobou
elektrického nafadi. Sidlo je situovano ve Zliné v ulici K cihelné (Obr. 9). Jedna se o
oplocenou pétipodlazni budovu se dvéma parkovisti. Dim o rozmérech 27x16x18 m se
rozklada na plose 1938 m? (38x51 m). Na severozapadni strané se nachazi vjezd a vstup do
objektu a parkovisté pro navstévniky s kapacitou sedmi mist (Obr. 10). Na jihovychodni
stran¢ je parkovisté pro Sestnact vozidel (Obr. 11). Do budovy vedou celkem tii vstupy,
hlavni vstup na severozapadni stran¢ a dva vstupy vedouci do 1. PP na jihovychodni strané

budovy. V soucasné dobé budovu uziva celkem sto osob (vedeni firmy a zaméstnanci).
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Obr. 9: Poloha zabezpecovaného objektu na mapé [16]

Budova je oteviena ve vSedni dny od 6 do 20 hodin. Vetejnost se dovniti miize dostat
pouze V ramci nadvstév, za podminky pfevzeti odpovédnym pracovnikem. Budova neni

stieZena fyzickou ostrahou.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 27

Objekt je ve fazi celkové rekonstrukce, pozadavkem investora je nova instalace dratového
poplachového zabezpecovaciho a tisnového systému, CCTV, piistupového systému a
pfipojeni na poplachové piijimaci centrum. V piipadé¢ druhé varianty zabezpecCeni je

pozadovan kviili minimalizaci nakladi pouze PZTS.

Obr. 10: Pohled na severozapadni stranu objektu

Obr. 11: Pohled na jihovychodni stranu objektu
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4 BEZPECNOSTNi POSOUZENI

Bezpednostni posouzeni je vypracovano v souladu s doporu¢enimi normy CSN CLC/TS

50131-7.

4.1 Zabezpecované hodnoty

Protoze se jedna o administrativni budovu, vétSinou jde o majetek pomérné jednoduse
transportovatelny a zpenézitelny. V 1. PP se nachazi technickd mistnost, serverovna,
kotelna, rozvodna nizkého napéti a sklady, takze je zde riziko kradeze serveru, pobockové
telefonni ustfedny a dalSiho technického vybaveni. Ve vysSich patrech budovy jsou
pfedevs§im kancelafe a zasedaci mistnost. Tyto mistnosti jsou vybaveny pocitaci, monitory,
tiskarnami, kopirkami, projektory a dalsi kancelarskou technikou. Atraktivni pro pachatele

muze byt i nabytek v mistnostech. Celkova hodnota majetku v objektu je 6 000 000 K¢&.

V zabezpeCovaném objektu nedoslo v minulosti k zadnému vloupani. Majetek v budové
nepiedstavuje zadné riziko zneuziti a nebezpeci pro osoby nebo okolni prostiedi. V lokalité
neni evidovana zvySena mira vandalismu a zhaftstvi, budova a prilehla parkovisté jsou pred

vandaly chranény kvalitnim oplocenim.

4.2 Budova

Nosny systém pétipodlazni budovy je kombinovany z obvodovych zdénych stén a
vnitinich zelezobetonovych sloupt. Nosné stény, obvodovy plast a vytahova Sachta jsou
provedeny z cihelnych blokti Porotherm. Pficky mezi kancelafemi jsou realizovany jako
sadrokartonové. Vnitini pficky v suterénu a kolem socidlnich zafizeni jsou zdéné z cihel

Porotherm.

Stiecha nad vstupni ¢asti je provedena jako pultova, nad administrativni ¢asti jako sedlova.
Krytinou sedlové stfechy jsou keramické bobrovky tmavé hnédé barvy. Na obou stranach
stitechy jsou symetricky provedené vikyfe. Krytina pultové stfechy je z titanzinkového

plechu. Ve stfese je pultovy ocelovy svétlik.

Hlavni vchodové dvoukfidlé dvete jsou hlinikoveé se zvySenou odolnosti proti vypaceni.
Jsou zasklené izola¢nim trojsklem. Okna jsou hlinikova, rovnéz zasklend izolacnim
trojsklem. Okna v suterénu na severozapadni stran€ jsou opatiena pevnou ocelovou miizi.
Interiérové dvete jsou dievéné plné. Ve dvefich jsou vlozkové zadlabaci zdmky, na

sociadlnich zafizenich jsou obycejné zadlabaci zamky. Vlozky zamkt jsou sjednoceny pro
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otevirani univerzalnim klicem. Ve vSech mistnostech a chodbach jsou realizovany

mineralni podhledy.

Pro pfistup do vyssich podlazi slouzi vnitini schodisté a vytah. Vytah je typ GeN2 Comfort
od firmy Otis a.s. s rychlosti 1 m/s a nosnosti 630 kg (aZ 8 osob).

4.2.1 OkKkolni objekty

Lokalita je pomérn¢ husté zastavéna jak rodinnymi, tak komerc¢nimi budovami. V blizkém

okoli stfezené budovy jsou nasledujici objekty (Obr. 12):

e Okresni soud ve Zliné
e supermarket Terno a Prodejni pasaz
e VITAR, s.r.0. — spole¢nost zameéfend na vyvoj a vyrobu dopliki stravy

e Dr. Bergr s.r.o. — spole¢nost zabyvajici se ptepravou stavebnich materialti

Tyto objekty nemohou usnadnit ptipadné vloupani.

Obr. 12: Okolni objekty - upraveno [16]
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4.2.2 Odezva na signalizaci PZTS
Dojezdova doba jednotek IZS je nasledujici:

e Me¢stska policie (okrskova sluzebna Malenovice) — pfiblizné 5 minut
e Policie CR — piiblizné 10 minut
e Hasi¢sky zadchranny sbor Zlinského kraje — pfiblizné 13 minut

e Zdravotnicka zachranna sluzba (vyjezdové stanovisté L. Vachy) — pfiblizné 7 minut

V dobé¢ ranni a odpoledni dopravni Spicky muze byt dojezdova doba vyrazné delsi. Na

tfidé Tomase Bati se nezfidka vyskytuji kolony a objizdna trasa neexistuje.

4.2.3 Soucasny stav zabezpefeni budovy

Soucasny stav mechanickych zabrannych systémi je povaZzovan za nevyhovujici. VSechny
prvky budou nahrazeny novymi, taktéZ bude provedena nova instalace poplachového

zabezpecovaciho a tistiového systému.

Stavajici objekt neobsahuje pozarni hlasie. Vyskytuje se zde ale velké mnozstvi hoflavych
dekoracnich pfedmétli, jako jsou napt. koberce a dievény nabytek. Projekt tykajici se

elektrické poZarni signalizace neni soucasti této diplomové prace.

4.3 Vlivy pusobici na PZTS a majici piivod ve stieZenych prostorech

Vzhledem k moznosti negativniho ovlivnéni je tieba brat ohled na zavéSené piredméty
v zorném poli detektoru (napt. vertikalni zaluzie v blizkosti otopnych téles). Pokud budou
pouzity vibraéni detektory, je vhodné posoudit moZnost vibraci v dané mistnosti
z dusledku provozu vytahu. Bezstrojovnovy vytah realizovany v objektu se vyznaluje
pomérné klidnym provozem. Umisténi mikrovinnych detektorti je vhodné posoudit
individudlné vzhledem k elektrospotiebi¢lim v mistnosti. Neni nutné, aby detektory
pohybu mély imunitu vi¢i domdcim zvifatim, protoze se V objektu zaddna vyskytovat
nebudou. Vliv priivanu na infrapasivni Cidla je v zabezpecované budové minimalni. Ve
skladovych prostorach v 1. PP je dilezité spravné stanovit umisténi detektorti, aby nedoslo
k zastinéni jejich zornych poli skladovanymi pfedméty. Tisnové prostiedky je tfeba umistit

tak, aby nedoslo k jejich nahodilé aktivaci.
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4.4 Vlivy pusobici na PZTS a majici piivod vné stieZenych prostoru

Uzemi Zlinského kraje vykazuje malou seismickou aktivitu, z toho diivodu v soudasné
dobé nehrozi zadnd vyznamnéjsi zemétieseni nebo sesuvy piidy. V blizkosti objektu se
nachazi frekventovana silnice 1. tfidy a zelezni¢ni trat Otrokovice — Vizovice.
ZabezpeCovaci prvky, predev§im vibra¢ni Cidla, je potieba vybirat s ohledem na tuto
skutecnost. V blizkosti stiezen¢ho objektu neprobiha Zadna vystavba. Objekt se nenachazi
na exponovaném mist¢ z hlediska vlivii pocasi, taktéz neni vystaven nadmérnému ptsobeni
bleskl. Budova neni situovana v blizkosti stozard rozhlasovych nebo televiznich vysilaci,
radard, zakladnovych stanic telekomunikacnich operatorti, takze nelze ocekévat
elektromagnetické ruseni z téchto zdrojii. Provoz v sousednich objektech také nezplisobuje

zvySenou miru vibraci a elektromagnetického ruseni.

4.5 Stupen zabezpeceni a tfida prostiedi

Poplachové zabezpetovaci a tisiové systémy pouzité v objektu musi dle CSN EN 50131-1
splnovat stupen zabezpeceni 2 — nizké az stiedni riziko. V tomto piipadé se predpoklada,
ze lupi¢i maji omezené znalosti poplachového systému a pouzivaji bézné€ dostupné naradi.
Prvky vyskytujici se ve vnitinich prostorach musi spliiovat tiidu prostfedi II — vnitini
vSeobecné. To znamena pouziti v prostorach, kde neni udrzovana stala teplota a kde se
predpokladaji zmény teplot v rozmezi -10 az 40 °C.

Prvky umisténé vné budovy musi spliiovat tfidu prostiedi III — venkovni chranéné. Tyto
komponenty nejsou plné vystaveny povétrnostnim vliviim a ptedpokladaji se zmény teplot

V rozmezi -25 az 50 °C.
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5 NAVRH ZABEZPECENI — VARIANTA 1

Prvni navrh zabezpeéeni objektu je vypracovan s ohledem na kvalitu pouzitého systému.
Pro fizeni pfistupu do vybranych mistnosti je vyuzit integrovany pfistupovy systém
ustfedny Galaxy Dimension. TaktéZz je navrzen kamerovy systém pro monitorovani
vybranych prostor. Podrobné&jsi popis vybranych prvki se nachazi v katalogu

zabezpecovacich systému v priloze .

5.1 Poplachovy zabezpecovaci a tisniovy systém

Zakladem systému je sbérnicova ustiedna Galaxy Dimension GD-96. Ustfedna je umisténa
Vv technické mistnosti v 1. PP. S pfipojenymi moduly komunikuje pomoci sbérnice RS485
(oznadovano také jako komunikaéni linka). Ustiedna GD-96 umoziiuje vytvofeni dvou
sbérnic s maximalni délkou 1 km. Sbérnice 1 je vyvedena do 1. PP a 1. NP, sbérnice 2 do
2. a 3. NP. Ke sbérnicim jsou pfipojeny klavesnice, koncentratory a dveini kontroléry.
Cely systém (vCetné pristupového) lze ovladat a programovat pies lokalni sit’ pomoci

programu Galaxy User Management Suite. Zakladni parametry Ustfedny jsou uvedeny

v tabulce 3.
Zakladni parametry
Odbér usttedny 250 mA
Pocet podsystému 16
Zéakladni/maximalni pocet zon 19/96
Bezdratové zony ano, volitelny modul

Zakladni/max. pocet PGM vystupti | 8+6/48+6

Pocet uzivatelskych kodu 250

Pamét’ udalosti 1500

Rozméry krytu usttedny 352 x 440 x 90 mm

Stupen zabezpeceni 3 — stfedni az vysoké riziko
Ttida prostiedi Il — vnitini vSeobecné

Tab. 3: Zakladni parametry ustiedny GD-96 [17]
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5.1.1 Prehled pouzitych zaFizeni a materialu

Nasledujici podkapitoly popisuji pouzita zafizeni poplachového systému a jejich

rozmisténi. Soupis prvku je uveden v tabulce 4.

Prvek Typ 1.PP | 1.NP | 22NP | 3.NP | 4. NP | Celkem
Ustiedna GD-96 1 0 0 0 0 1
Ethernet kom. | E080 1 0 0 0 0 1
Klavesnice MK7 1 2 0 0 0 3
Koncentrator | G8 1 2 2 1 0 6
Zdroj+koncen. | P026-B 0 1 1 0 0 2
PIR detektor ISC-BPQ2-W12 7 7 8 8 0 30
PIR detektor OML-AM 1 1 1 0 0 3
PIR detektor LX-802N 1 0 0 0 0 1
PIR detektor | SIP-3020 0 1 0 0 0 1
Mag. kontakt | 3G-SM-60 16 20 18 0 0 54
Siréna vnitini | SA 105 0 1 0 0 0 1
Siréna vnéjsi TEKNIM-720WR 0 1 0 0 0 1
Tistiovy hlasi¢ | S 3040 0 1 0 0 0 1

Tab. 4: Pocet a rozmisténi zabezpeCovacich prvki

5.1.1.1 Plastova ochrana

Plastova ochrana je realizovana magnetickymi kontakty na vSech dvefich a oteviratelnych
oknech. Jsou pouzity povrchové ctyfdratové magnetické kontakty 3G-SM-60 od firmy
Sentek. Kontakty jsou umistény na oknech az do 2. NP. Z diivodu sniZeni po¢tu z6n a
uspory kabeldze jsou kontakty ve stejné mistnosti sloueny pomoci propojovacich krabic
(24 svorek). V archivu je pouzit detektor Optex LX-802N se zaclonovou charakteristikou,

ktery pokryva vSech pét oken suterénu.

5.1.1.2 Prostorova ochrana

Prostorovou ochranu zajistuji infrapasivni pohybové detektory ISC-BPQ2-W12 a OML-
AM. Verze s antimaskingem (OML-AM) je pouzita na chodbach kvili vétsimu pohybu

osob a moznosti sabotaze.
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5.1.1.3 Perimetricka ochrana

K ochran¢ oploceného pozemku slouzi venkovni PIR detektor SIP-3020 firmy Optex.

Jedna se o detektor se zrcadlovou optikou, antimaskingem a detek¢ni charakteristikou

30x20 m.

5.1.1.4 Tissnova ochrana

Pro skryté¢ vyvolani poplachu slouzi tisnovy hlasi¢ Sentrol S 3040 umistény na spodni

hran¢ stolu na recepci.

5.1.1.5 Klavesnice

K ovladani systému slouzi celkem tii klavesnice s LCD displejem MK?7. Klavesnice 1 je
umisténa v 1. PP a umoznuje ovladdat podsystémy k vstupu do technické mistnosti a
serverovny. Klavesnice 2 je vhale v1. NP a slouzi k zastfeZeni/odstfeZzeni pfi
odchodu/ptichodu do budovy. Z klavesnice 3 na recepci je mozné plné¢ ovladat a

konfigurovat systém.

5.1.1.6 Ethernet komunikator

Jako komunikaéni zafizeni a zafizeni pro vzdalenou udrzbu je pouzit sitovy modul E080.
Modul se ptipojuje k siti Ethernet a je umistén uvnitt boxu ustiedny. Modul je vyuzit jako

digitalni komunikator do PPC.

5.1.1.7 Akusticka a opticka signalizace

Venkovni siréna s blikacem TEKNIM-720WR je umisténa na severozapadni stran¢ budovy
ve vySce 4 m. Siréna je provozovana v rezimu SAB, kdy pii poplachu odebira potfebny
proud z vystupu AUX a akumulator sirény slouzi jako ptipadna zaloha. Sabotaznim
kontaktem je hlidano sejmuti sirény ze zdi a zaroven i otevieni pifedniho krytu. K aktivaci

sirény dochézi vystupem PGM.

Vnitini siréna SA 105 je umisténa v podhledu v 1. NP. Je pfipojena na svorky BELL v

ustfedné.
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5.1.1.8 Integrovany piistupovy systém

Ustiednu GD-96 lze piidanim sbéricovych dveinich moduli CO80 rozsifit o kontrolu
pristupu. Modul umoziuje fizeni ptistupu do dvou nezavislych dvefi, nebo lze ovladat
jedny dvefe oboustranné. V systému je pouzito celkem 12 dveinich kontroléri pro
jednostranné ovladani 23 dvefi. Moduly jsou umistény uvnitf mistnosti, do kterych je fizen
ptistup. Jako ¢tecky jsou pouzity iClass R10 a RK40 vyrobce HID. Jsou to ctecky
bezkontaktnich karet s vystupnim formatem Wiegand. Model RK 40 navic obsahuje
klavesnici. VSechny dvefe jsou vybaveny magnetickymi kontakty pro detekci nasilného

otevieni dveri.

Vstup do suterénu, ktery slouzi jako vchod pro zaméstnance, je vybaven c¢teCkou S
klavesnici RK40. Tato ¢tecka také umoziiuje zastfeZit/odstfezit podsystém 1. Ctecky R10
jsou umistény u dveii do vSech kancelafi. Hlavni vstup do budovy ze severozapadni strany

neni fizen dveinim kontrolérem. Soupis prvki kontroly vstupu je uveden v tabulce 5.

Prvek Typ 1.PP | 1.NP | 2.NP | 3.NP | 4. NP | Celkem
Kontrolér | C080 1 3 4 4 0 12
Cte¢ka | iClass R10 0 6 8 8 0 22
Ctecka | iClass RK40 1 0 0 0 0 1
Kontakt | SC517/WH/MULTI/G2 | 2 6 8 9 0 25
Otviraé | BeFo PROFI 0 6 8 8 0 22
Zamek | BERA-E 1 0 0 0 0 1
Zdroj ZBPK13,8V/2A-K17 1 1 1 1 0 4

Tab. 5: Pocet a rozmisténi prvka kontroly vstupu

Dveftni kontroléry ovladaji nizkoodbérové otvirace BeFo PROFI s momentovym kolikem,
resp. elektricky samozamykaci zdmek BERA-E (vchodové dvete). Tyto otvirace a zdmek

jsou napajeny ze samostatného zdroje.
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5.1.1.9 Kabelaz

Pro vedeni sbérnice je pouzit FTP kabel kategorie Se vyrobce Solarix. Stejny kabel slouzi
pro pfipojeni bezkontaktnich ¢teCek ke dvefnim kontrolérim. Pro rozvod napajeni od
posilovacich zdroja slouzi &tyfzilovy kabel W4x22D s prifezem 0,5 mm?. Detektory jsou
napajeny a pfipojeny k zénovym vstupiim pomoci kabelu SYKFY 3x2x0,5. Kabelaz je

vedena v draténych zlabech v podhledu, popf. v drzacich ¢i listach.

5.1.2 Zony a podsystémy

Systém je rozdélen na 4 podsystémy (Tab. 6). Ovladani 1. podsystému je mozné
Z klavesnice 2 u hlavniho vchodu a také ze ¢teCky umisténé u vchodu pro zaméstnance.
Podsystémy 2 a 3 lIze ovladat ze spolecné klavesnice u vstupti do téchto mistnosti.
Klévesnice umisténd na recepci ma moznost ovladat vSechny podsystémy a také plné

konfigurovat systém.

Podsystém StieZené prostory
1 Vsechny ostatni chodby a mistnosti
2 Serverovna
3 Technickd mistnost
4 Perimetricka ochrana

Tab. 6: Rozdéleni do podsystému

Celkovy pocet zon v systému je 74. Je pouzito celkem 8 osmizonovych koncentratord,
ztoho 2 vprovedeni s posilovacim zdrojem. Rozdé¢leni systému do zén je uvedeno

v priloze Il.

5.1.3 Napajeni

Ustiedna je napajena ze samostatné jisténého ptivodu 230V/50 Hz. Napajeci zdroj musi
zajistit napajeni poplachového systému ve vSech jeho stavech po pozadovanou dobu.
Interni zdroj ustfedny slouzi k napajeni desky ustfedny, moduli a dobijeni akumulatoru.

Celkova proudova kapacita interniho zdroje ustfedny je 2,5 A. Je rozd€lena nésledovné:
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e Akumulator: 1,25 A

e Deska ustfedny: 0,25 A

e AUX+12V:1A

Vystup AUX slouzi k napajeni modulti a prvka z desky ustfedny. Pokud maximalni odbér

piesahne proud 1 A, je nutné pouzit posilovaci zdroj. Celkovy odbér systému je uveden

v tabulce 7.

Prvek Typ Pocet | Klid. odbér [MA] | Max. odbér [MmA]
Ustredna GD-96 1 250 250
Ethernet kom. E080 1 155 200
Klavesnice MK7 3 70 95
Koncentrator G8 6 40 40
PIR detektor ISC-BPQ2-W12 30 10 10
PIR detektor OML-AM 3 16 18
PIR detektor LX-802N 1 25 25
PIR detektor SIP-3020 1 35 35
Siréna vnitini SA 105 1 0 300
Siréna vné&jsi TEKNIM-720WR 1 30 450
Tistovy hlasi¢ | S 3040 1 0 8
Kontrolér C080 12 20 25
Ctecka iClass R10 22 55 55
Ctecka s klaves. | iClass RK40 1 85 85
Dverni otvirac BeFo PROFI 22 0 220
El. zamek BERA-E 1 220 900
Celkovy odbér 3048 9482

Tab. 7: Celkovy odbér systému

Jak je vidét v tabulce 7, maximalni odbér systému je mnohonasobné piekroc¢en. Proto je

potieba pouzit posilovaci zdroje. Pti spinani elektrickych otvira¢l dochazi ke skokovym

zménam napajeciho napéti, proto jSOU napajeny samostatnymi zdroji vyhrazenymi jen pro

né. Prvky napéjené z ustfedny jsou uvedeny v tabulce 8.
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Prvek Typ Pocet | Klid. odbér [mMA] | Max. odbér [mA]
PIR detektor ISC-BPQ2-W12 7 10 10
Siréna vnitini | SA 105 1 0 300
Siréna vngjsi | TEKNIM-720WR 1 30 450
Celkovy odbér 100 820

Tab. 8: Odbér z ustiedny
V tomto ptipad¢ ustfedna napdji jen prvky, které jsou pfipojeny na jeji alarmové vstupy a 2
sirény. Podminka, ze maximalni odbér z vystupu AUX musi byt mensi nezZ 1 A, je tedy
splnéna. Pro napajeni dal$ich modull je potieba pouzit 2 systémové posilovaci zdroje
P026-B. Tyto zdroje se pripojuji na sbérnici a umoziuji provadét pokrocilou diagnostiku.
Dodéavaji se spolecné s koncentratorem (8 z6n/4 PGM vystupy) V jednom krytu opatfenym

sabotaznim kontaktem. Proudova spotieba tohoto modulu je rozdélena nasledovné:
e dobijeci proud AKU: 1,4 A
e AUX1:0,75V
e AUX2:0,75V

Prvky na obou sbérnicich jsou napédjeny samostatnym posilovacim zdrojem. Odbér prvkl

pfipojenych na sbérnici 1 je uveden v tabulce 9.

Prvek Typ Pocet | Klid. odbér [MA] | Max. odbér [MmA]
Ethernet kom. | EO80 1 155 200
Kléavesnice MK7 3 70 95
Koncentrator G8 3 40 40
PIR detektor ISC-BPQ2-W12 7 10 10
PIR detektor OML-AM 2 16 18
PIR detektor LX-802N 1 25 25
PIR detektor SIP-3020 1 35 35
Tistiovy hlasi¢ | S 3040 1 0 8
Kontrolér C080 4 20 25
Ctetka iClass R10 6 55 55
Ctecka s klav. | iClass RK40 1 85 85
Celkovy odbér 1142 1294

Tab. 9: Odbér prvki piipojenych na sbérnici 1
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Maximalni odbér prvkl na sbérnici 1 vyhovuje, protoze je mensi nez 1,5 A. Odbér prvki

pfipojenych na sbérnici 2 je uveden v tabulce 10.

Prvek Typ Pocet | Klid. odbér [MA] | Max. odbér [MmA]
Koncentrator | G8 3 40 40

PIR detektor | ISC-BPQ2-W12 16 10 10

PIR detektor | OML-AM 1 16 18
Kontrolér C080 8 20 25

Ctecka iClass R10 16 55 55
Celkovy odbér 1336 1378

Tab. 10: Odbér prvku ptipojenych na sbérnici 2

Maximalni odbér opét vyhovuje podmince. Elektrické dveini otvirace jsou napajeny ¢tyimi
zalohovanymi zdroji 13,8 V /2 A. Kazdy zdroj je umistén ve vlastnim kovovém krytu a je
opatien sabotaznim kontaktem pro detekci otevieni dveii a odtrzeni od podkladu.

Signaliza¢ni vystupy zdroje jsou vedeny pres tento mikrospina¢ a tvoifi jednu zonu.

Celkovy odbér otviracl a zamku je uveden v tabulce 11.

Prvek Typ Pocet | Klid. odbér [mA] | Max. odbér [mA]
Otvira¢ BeFo PROFI 22 0 220
El. zamek BERA-E 1 220 900
Celkovy odbér 220 5740

Tab. 11: Odbér dvetnich otviradd a zamku

5.1.3.1 Vypocet kapacity akumuldtorii

Minimalni doba napajeni ndhradnim napdjecim zdrojem pro stupeit zabezpe€eni 2 je 12
hodin. Maximdlni doba pro dobiti tohoto zdroje je 72 hodin. Pro vypocet kapacity
zaloznich akumulatorti (KNZ) je vyuzita rovnice 1. I, pfedstavuje maximalni odebirany

proud, T je doba provozu na nahradni zdroj (v hodinach).

KNZ =1, T 1)
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Ustiedna
KNZ = 0,82 -12 = 9,84 Ah — nejblizsi vyssi kapacita akumulatoru: 12 Ah

Posilovaci zdroj pro prvky na sbérnici 1

KNZ = 1,294 -12 = 15,53 Ah — 18 Ah

Posilovaci zdroj pro prvky na sbérnici 2

KNZ =1,378-12 = 16,54 Ah — 18 Ah

Zdroj pro zdmek v 1. PP

KNZ =0,9-12 = 10,8 Ah — 12 Ah

Zdroj pro dverni otvirace v 1. NP

KNZ =1,32-12 = 15,84 Ah — 18 Ah

Zdroje pro dverni otvirace ve 2. 2 3. NP

KNZ =1,76 - 12 = 21,12 Ah — 24 Ah

5.1.3.2 Vypocet ubytkit napéti na vedeni

Aby vSechny komponenty systému spolehlivé fungovaly, je potfeba zajistit vyssi napéti,
nez je minimdalni napéti udavané vyrobcem. Pti vypoctu ubytkd se uvazuje napéti 12 V,
coz je napé€ti pii odbéru z akumulatoru. Nejprve je tieba zjistit proudové odbéry vsech
ptipojenych prvki, délku a typ kabeld. Pouzity kabel ma pritez 0,5 mm?’ a odpor paru na 1
m délky 0,08 Q. Pomoci téchto veli¢in spocitime Ubytky napéti na jednotlivych vétvich.
Ptiklad vypoctu ubytku napéti na jedné vétvi:

U=R-1-1 )

U=0,08-215-0,135=0,0232V
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Timto zptisobem spocitdme ubytky pro vSechny vétve a poté je odecteme od napajeciho

napéti 12 V. Vypocet ubytkl napéti pro sbérnici 1 je uveden v tabulce 12.

Vétev Délka kabelu [m] | Proudovy odbér [mA] | Ubytek napéti [V]
Kontrolér 4 2,15 135 0,0232
Kontrolér 3 5 135 0,0540
Expandér 1.3 2,3 70 0,0129
Kontrolér 2 3,3 135 0,0356
Expandér 1.2 2,3 76 0,0140
Klavesnice 2 8,5 95 0,0646
Klavesnice 3 10,6 95 0,0806
Kontrolér 1 27 110 0,238
Expandér 1.1 11,3 83 0,0750
Klavesnice 1 13,6 95 0,103
Ethernet kom. 54 200 0,0864
Celkem 91,45 1229 0,787

Tab. 12: Vypocet ubytkt napéti pro sbérnici 1

Napéti na poslednim prvku ziskdme odectenim souctu ubytkli napéti na jednotlivych

vétvich od napéti zdroje:
12 -0,787 = 11,213V

Minimalni napéti, pfi kterém je zarucena spravna funkce zafizeni je 10,5 V. Prvky na
sbérnici 1 tedy budou bez problémi fungovat. Pokud je ubytek napéti prilis velky, je
potieba pouzit vodi¢ s vy$§im prufezem napdjeci Zily, posilovaci zdroj nebo vykryvac

ubytkt napéti. Vypocet bytka napéti pro sbérnici 2 je uveden v tabulce 13.
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Vétev Délka kabelu [m] Proudovy odbér [mA] | Ubytek napéti [V]
Kontrolér 8 2,3 135 0,0248
Kontrolér 7 5 135 0,0540
Expandér 2.2 2,5 80 0,0160
Expandér 2.1 1,2 68 0,00653
Kontrolér 6 2 135 0,0216
Kontrolér 5 6,4 135 0,0691
Kontrolér 9 12,6 135 0,136
Kontrolér 10 6,4 135 0,0691
Expandér 2.4 3,4 120 0,0326
Kontrolér 11 2,1 135 0,0227
Kontrolér 12 5 135 0,0540
Celkem 48,9 1348 0,507

Tab. 13: Vypocet tbytki napéti pro sbérnici 2
Napéti na poslednim prvku je:

12 -0,507 = 11,493V

Zatizeni na sbérnici 2 budou také fungovat.

5.2 Kamerovy systém

Navrzeny bezobsluzny kamerovy systém obsahuje celkem jednu vnitini a tfi venkovni
analogové kamery, digitalni zdznamové zafizeni s 500 GB pevnym diskem a LCD monitor.
Jako venkovni kamery jsou pouzity modely Honeywell HB73SPX s rozlisSenim 600 TV
fadkt a IR pfisvitem do 20 m. Vnitini kamera Samsung SCB-2000P s ptidavnym
asférickym objektivem disponuje rozliSenim 600 TV tadka a dal$imi funkcemi, jako napf.
redukce Sumu. Digitalni videorekordér Samsung SRD-470D s kompresi H.264 obsahuje 4
video vstupy, 500 GB harddisk a DVD mechaniku. LCD monitor Samsung SMT-1934P
s thloptickou 19 a rozliSenim 1280x1024 je urCen specialné pro kamerové systémy.
Monitor i DVR jsou umistény na recepci. Vlastnosti pouzitych kamer jsou uvedeny

v tabulce 14.
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Obr. 13: Kamery HB73SPX (vlevo) a SCB-2000P [18], [19]

SCB-2000P HB73SPX
Provedeni analogova kamera venkovni analogova kamera
Napajeni 12V DC/ 24V AC 12V DC
Odbér max. 290 mA max. 400 mA (IR zap.)
Snimaci prvek 1/3" Super HAD CCD 1/3" CCD
RozliSeni 600 TV radki 600 TV radka
Min. osvétleni 0,05 lux barva: 0,3 lux; CB: 0 lux (IR zap.)
Den/noc ano, prepinani elektronicky ano, mechanicky IRC filtr
IR piisvit ne 20 m
Pracovni teplota -10 az 50 °C -10 az 50 °C

Tab. 14: Vybrané vlastnosti pouzitych kamer [18], [19]

Jednotlivé kamery na obrazku 15 slouzi k témto ucelim:

e 1. kamera snima piichazejici osoby k hlavnimu vchodu, Vv jejim zorném poli jsou
taktéz vSechna okna na severozéapadni strané budovy.

e 2. kamera snima hlavni vchod do budovy.

e 3. kamera snima déni v hale a hlavni vchod do budovy.

e 4. kamera snima parkovisté na jihovychodni stran¢ budovy.
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Obr. 14: Rozmisténi zafizeni kamerového systému v 1. NP
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K poplachovému vstupu digitalniho videorekordéru je pfipojen vystup z tGsttedny PZTS a
Vv piipad¢é poplachového stavu dojde k nahravani zaznamu z kamer v nejvyssi kvalité a
rozliSeni. Po ukonceni poplachu se vrati zpét k standardnimu zadznamu. Doba zaznamu je

vypocitana z kalkulatoru délky zaznamu poskytnutého prodejcem (Tab. 15).

Zaznam | Vstupy Rozliseni Kvalita | Snimkovani | Délka (dny/hodiny)

Standardni 4 HD1 (x) 4/8 6,3 33/794
Poplachovy 4 D1 (720x480) 8/8 25 3,82/91

Tab. 15: Délka zaznamu pro 500 GB harddisk

Monitor a digitalni videorekordér jsou zalohovany nepferuSitelnym zdrojem energie

(UPS). Vzhledem k celkové spotiebé 70 W je pouzit model APC Back-UPS ES 550VA
s predpokladanou dobou zdlohovani 35 minut.
Pro ptenos videosignalu slouzi koaxialni kabel H121 PVC. Napdjeni kamer je zajiSténo

Ctyizilovym kabelem W4x22D. Kamery jsou napajeny ze zalohovaného zdroje

13,8 V/1,5 A umisténého na recepci. Ke zdroji je pfipojen akumulator o kapacité 1,3 Ah

pro zélohovani napajeni kamer po potfebnou dobu.
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5.3 Shrnuti navrhu zabezpeceni - varianty 1

V navrhu zabezpeCeni zaméfeném na kvalitu pouzitého systému doslo k integraci PZTS,
ACS a CCTV. Ustfedna GD-96 je pomoci 0smi koncentratort rozsifena na celkovy pocet
74 z6n. Pro tuto variantu jsou vybrany kvalitnéjsi infrapasivni detektory a magnetické
kontakty. Bezkontaktni ¢tecky jsou piipojeny na sbérnicové dveini kontroléry a tidi pristup
do wurCenych mistnosti. Ti kamery jsou umistény na plasti budovy a snimaji
ptichazejici/odchazejici osoby. Jedna kamera snima déni v hale v 1. NP. Tyto kamery jsou
pfipojeny k digitalnimu videorekordéru umisténému spolu s monitorem na recepci. Pokud
ustiedna PZTS vyhlasi poplach, dojde k nahravani zdznamu v nejvyssi kvalité a rozliseni.
Po ukonc¢eni poplachu dochazi ke standardnimu zaznamu. Pro ptenos zprav do PPC a
vzdéalenou konfiguraci systému slouzi ethernetovy komunikdtor umistény ve skiini
ustfedny. Celkova cena véetné montaze je 522 490 K¢ bez DPH (632 213 K¢ s DPH).

Kompletni vykaz vymér je uveden v piiloze Ill. Vykresova dokumentace se nachazi

v priloze IV.
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6 NAVRH ZABEZPECENI — VARIANTA 2

Druhy navrh zabezpeceni objektu je vypracovan s ohledem na cenu pouzitého systému.
Protoze se snazi minimalizovat néklady, jsou vybrany prvky z niz§i cenové relace a neni
navrzen pristupovy ani kamerovy systém. Podrobnéjsi popis vybranych prvkii se nachazi

Vv katalogu zabezpecovacich systémi v pfiloze I.

6.1 Poplachovy zabezpecovaci a tisiiovy systém

Zakladem systému je sbérnicova Ustfedna Galaxy Flex 100, umisténa v technické mistnosti
v 1. PP. Na rozdil od ustfedny GD-96 umozniuje provedeni jen jedné sbérnice. Systém je
ovladan pomoci ¢tyf klavesnic s LCD displejem MK7. Zakladni parametry tsttedny jsou

uvedeny v tabulce 16.

Zakladni parametry

Odbér ustredny 120 mA

Pocet podsystému 8
Zékladni/maximalni pocet zon 12/100

Bezdratove zony ano, volitelny modul

Zékladni/max. pocet PGM vystupt | 3/47

Pocet uZivatelskych kodu 100

Pamét’ udalosti 1000

Rozméry krytu ustfedny 333 x 337 X 93 mm
Stupen zabezpeceni 2 —nizké az stfedni riziko
Ttida prostiedi Il — vnitini vSeobecné

Tab. 16: Zakladni parametry Gstfedny Galaxy Flex 100 [20]

6.1.1 Prehled pouzitych zatizeni a materialu

Nasledujici podkapitoly popisuji pouzita zafizeni poplachového systému a jejich

rozmisténi. Soupis prvku je uveden v tabulce 17.
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Prvek Typ 1.PP | 1.NP | 2.NP | 3. NP | 4. NP | Celkem
Ustiedna Galaxy Flex 100 1 0 0 0 0 1
GSM komun. | A070 1 0 0 0 0 1
Klavesnice MK7 2 2 0 0 0 4
Koncentrator | G8 1 3 2 1 0 7
Zdroj+koncen. | P026-B 1 0 0 0 0 1
PIR detektor | RXC-ST 8 7 8 8 0 31
PIR detektor | OML-AM 1 1 1 0 0 3
PIR detektor HX-40 0 2 0 0 0 2
Mag. kontakt | SC517/WH/MULTI/G2 | 18 20 18 0 0 56
Siréna vnitini | SA 105 0 1 0 0 0 1
Siréna vnéjsi TEKNIM-720WR 0 1 0 0 0 1
Tisnovy hlasi¢ | S 3040 0 1 0 0 0 1

Tab. 17: Pocet a rozmisténi zabezpecovacich prvkl

6.1.1.1 Plast’ova ochrana

Plastova ochrana je realizovana magnetickymi kontakty na vSech dvetich a oteviratelnych
oknech. Jsou pouzity povrchové étyfdratové magnetické kontakty SC517/WH/MULTI/G2
od firmy CQR. Kontakty jsou umistény na oknech az do 2. NP. Z divodu snizeni poctu
zon a uspory kabeldze jsou kontakty ve stejné mistnosti sloueny maximalné po trech

kusech do jedné zony.

6.1.1.2 Prostorovd ochrana

Prostorovou ochranu zajistuji infrapasivni pohybové detektory RXC-ST a OML-AM od
firmy Optex. Verze s antimaskingem (OML-AM) je pouzita na chodbach kvuli vétSimu
pohybu osob a moznosti sabotaze.

6.1.1.3 Perimetrickd ochrana

K ochran¢ oploceného pozemku slouzi dva venkovni PIR detektory HX-40 firmy Optex.

Jedna se o detektor s charakteristikou typu véjif, dosahem 12 m a zvySenou odolnosti viici

pohybu zvitat.
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6.1.1.4 Tisriova ochrana

Pro skryté¢ vyvolani poplachu slouzi tisnovy hlasi¢ Sentrol S 3040 umistény na spodni

hrané¢ stolu na recepci.

6.1.1.5 Klavesnice

K ovladani systému slouzi celkem ctyti klavesnice s LCD displejem MK?7. Klavesnice 1 je
umisténa v 1. PP a umoznuje ovladdat podsystémy k vstupu do technické mistnosti a
serverovny. Klavesnice 2 se nachéazi v 1. PP na chodb¢ a slouzi k zastfezeni/odstiezeni pfi
odchodu/ptichodu do budovy vstupem pro zaméstnance. Klavesnice 3 je v hale v1. NP a
také slouzi k ovladani stavu ur¢enych podsystémii. Z klavesnice 4 na recepci je mozné plné

ovladat a konfigurovat systém.

6.1.1.6 GSM komunikator

Jako komunikacni zatizeni je pouzit GSM/GPRS komunikitor A070 umistény uvnitf

skting ustfedny. Modul je vyuzit jako komunikator do PPC.

6.1.1.7 Akustickd a opticka signalizace

Venkovni siréna s blikaCem TEKNIM-720WR je umisténa na severozapadni stran¢ budovy
ve vySce 4 m. Siréna je provozovana vrezimu SCB, kdy je pfi poplachu napéjena
z akumulatoru a vystup AUX ftstiedny zatéZzuje maximalné 30 mA dobijeciho proudu. Pti
poplachu neni napdjena ustfednou, protoze jeji zdroj neposkytuje dostatecny proud
vzhledem Kk odbéru sirény a ostatnich prvki. Sabotaznim kontaktem je hlidano sejmuti
sirény ze zdi a zaroven 1 otevieni predniho krytu. K aktivaci sirény dochazi vystupem
PGM.

Vnitini siréna SA 105 je umisténa v podhledu v 1. NP. Je pfipojena na svorky BELL v

ustiedné.
6.1.1.8 Kabelaz

Pro vedeni sbérnice je pouzit FTP kabel kategorie Se vyrobce Solarix. Pro rozvod napajeni
od posilovaciho zdroje slouzi ¢tyizilovy kabel W4x22D s prifezem 0,5 mm?. Detektory
Jsou napajeny a pripojeny k zénovym vstupim pomoci kabelu SYKFY 3x2x0,5. Kabelaz

je vedena v draténych Zlabech v podhledu, popt. v drzacich ¢i listach.
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6.1.2 Zény a podsystémy

Systém je rozdélen na 4 podsystémy (Tab. 18). Ovladani 1. a 4. podsystému je mozné
z klavesnice 3 u hlavniho vchodu a také zklavesnice 2 umisténé u vchodu pro
zaméstnance. Podsystémy 2 a 3 Ize ovladat ze spolecné klavesnice u vstupti do téchto
mistnosti. Klavesnice umisténa na recepci ma moznost ovladat vSechny podsystémy a také

plné konfigurovat systém.

Podsystém StiezZené prostory
1 Vsechny ostatni chodby a mistnosti
2 Serverovna
3 Technickd mistnost
4 Perimetricka ochrana

Tab. 18: Rozd¢leni do podsystému

Celkovy pocet zon v systému je 72. Je pouzito celkem 8 osmizonovych koncentratort,
ztoho 1 vprovedeni s posilovacim zdrojem. Rozdéleni systému do zon je uvedeno

Vv priloze V.

6.1.3 Napajeni

Ustiedna je napajena ze samostatng jisténého ptivodu 230V/50 Hz. Napajeci zdroj musi
zajistit napajeni poplachového systému ve vSech jeho stavech po pozadovanou dobu.
Interni zdroj tUstfedny slouZzi k napajeni desky ustfedny, modulii a dobijeni akumulatoru.

Celkova proudova kapacita interniho zdroje ustfedny je 1 A. Je rozdélena nasledovné:
e Akumulator: 0,25 A
e Deska ustfedny: 0,12 A
o AUX+12V:06 A

Vystup AUX slouzi k napajeni modulii a prvka z desky ustfedny. Pokud maximalni odbér
ptesahne proud 0,6 A, je nutné pouzit posilovaci zdroj. Celkovy odbér systému je uveden

v tabulce 19.
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Prvek Typ Pocet | Klid. odbér [mMA] | Max. odbér [mA]
Ustiedna Galaxy Flex 100 1 120 120
GSM kom. A070 1 35 150
Klavesnice MK7 4 70 95
Koncentrator | G8 7 40 40
PIR detektor | RXC-ST 31 8 11
PIR detektor | OML-AM 3 16 18
PIR detektor HX-40 2 35 35
Siréna vnitini | SA 105 1 0 300
Siréna vngjsi | TEKNIM-720WR 1 30 30
Tistiovy hlasic | S 3040 1 0 8
Celkovy odbér 1111 1733

Tab. 19: Celkovy odbér systému

Protoze maximalni odbér systému je piekrocen, bude pouzit jeden posilovaci zdroj. Odbér

prvkil napajenych z ustfedny je uveden v tabulce 20.

Prvek Typ Pocet | Klid. odbér [mMA] | Max. odbér [MmA]
GSM komun. | A070 1 35 150
PIR detektor | RXC-ST 5 8 11
Siréna vnitini | SA 105 1 0 300
Siréna vngjsi | TEKNIM-720WR 1 30 30
Celkovy odbér 105 535

Tab. 20: Odbér z Gstiedny

Pro napajeni prvkl pfipojenych ke sbérnici je pouZit jeden modul posilovaciho zdroje a

koncentratoru P026-B. Z vystupu AUX je mozné odebirat proud az 1,5 A. Odbér prvka

pfipojenych ke sbérnici je uveden v tabulce 21.
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Prvek Typ Pocet Klid. odbér [mA] | Max. odbér [mA]
Klavesnice MK7 4 70 95
Koncentrator G8 7 40 40

PIR detektor RXC-ST 26 8 11

PIR detektor OML-AM 3 16 18

PIR detektor HX-40 2 35 35
Tisnovy hlasic | S 3040 1 0 8
Celkovy odbér 886 1078

Tab. 21: Odbér prvku ptipojenych na sbérnici

Protoze maximalni odbér je mensi nez 1,5 A, neni potieba délat v systému zadné zmény.

6.1.3.1 Vypocet kapacity akumuldtoru

V ptipad¢ vypadku primarniho napédjeni musi byt systém napajen ndhradnim zdrojem po
dobu 12 hodin. Zdroj se musi dobit do 72 hodin. Pro vypocet kapacity akumulétord je

pouzita rovnice 1.
Ustiedna
KNZ = 0,535 12 = 6,42 Ah — nejblizsi vyssi kapacita akumulatoru: 7 Ah

Posilovaci zdroj pro prvky na sbérnici

KNZ =1,078-12 = 12,94 Ah — 18 Ah

6.1.3.2 Vypocet ubytkit napéti na vedeni

Aby vSechny komponenty systému spolehlivé fungovaly, je potieba zajistit vySsi napéti,
nez je minimalni napéti udavané vyrobcem. Pti vypoctu ubytkli se uvazuje napéti 12 V,
coz je napé€ti pii odbéru z akumulatoru. Nejprve je tieba zjistit proudové odbéry vsech
ptipojenych prvki, délku a typ kabeld. Pouzity kabel ma prafez 0,5 mm? a odpor paru na 1
m délky 0,08 Q. Pomoci téchto veli€in spocitdme ubytky napéti na jednotlivych vétvich.

Vypocet tubytkid napéti je uveden v tabulce 22.
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Vétev Délka kabelu [m] | Proudovy odbér [mA] | Ubytek napéti [V]
Klavesnice 1 12,9 95 0,0980
Expandér 1.2 0,8 80 0,00512
Klavesnice 2 10,6 95 0,0806
Expandér 1.3 15 77 0,0924
Klavesnice 3 8,1 95 0,0616
Klavesnice 4 9,9 95 0,0752
Expandér 1.4 15,5 73 0,0905
Expandér 1.5 4.2 143 0,0480
Expandér 1.6 14,8 84 0,0995
Expandér 1.7 4.3 73 0,0251
Expandér 1.8 15 128 0,154
Celkem 1111 1038 0,830

Tab. 22: Vypocet tibytkd napéti
Napéti na poslednim prvku ziskdme odectenim souctu ubytkd napéti na jednotlivych

vétvich od napéti zdroje:

12 -0,830 = 11,17V

Minimalni napéti, pfi kterém je zaruCena spravna funkce zafizeni je 10,5 V. Prvky

pfipojené na sbérnici tedy budou bez problémi fungovat.

6.2 Shrnuti navrhu zabezpeceni — varianty 2

Druhy navrh zabezpeceni se snazi minimalizovat ndklady na pofizeni poplachového
zabezpeCovaciho a tisiiového systému, takze pfistup do mistnosti uz neni fizen
elektronicky. Ustfedna Galaxy Flex 100 je pomoci osmi koncentratorti rozsifena na
celkovy pocet 72 zdén. Pouzité detektory jsou vybrany z nizsi cenové hladiny. Pro pienos
zprav do PPC slouzi GSM komunikétor umistény ve skiini usttedny. Celkova cena vcetné
montdze je 184 599 K¢ bez DPH (223 364 K¢ s DPH). Kompletni vykaz vymér je uveden

v piiloze V1. Vykresova dokumentace se nachézi v ptiloze VIIL
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ZAVER

Diplomova prace je zamétfena na problematiku zabezpeceni komercéni budovy a ptilehlého
pozemku. V teoretické ¢asti byl zpracovan katalog zabezpeCovacich systémt. V tomto
katalogu jsou nejnovéjsi zafizeni dostupna na ¢eském trhu. U kazdého prvku je uveden
kratky popis, technické parametry, vyrobce, prodejce, stupenn zabezpeceni a cena. Podklady
pro tvorbu byly pfedevSim internetové katalogy tuzemskych distributorti zabezpecovaci
techniky. Pti vytvafeni byl kladen ddraz na uvadéni nejnovéjSich prvkd, ale vzhledem
k obtiznosti dohledani informaci o pocatku prodeje nékterych zatizeni neni vylouceno, ze
jsou Vv katalogu i zafizeni starsi (pfedevsim magnetické kontakty). Jako hrani¢ni byl zvolen
rok 2008. Katalog je vytvofen v programu Adobe InDesign CS5.5. Dale jsou v teoretické
¢asti struéné popsany jednotlivé prvky poplachového zabezpefovaciho a tistiového

systému. Pozornost je vénovana také integraci zabezpe€eni do systémové elektroinstalace

KNX.

Praktickd cast je zaméfena na navrh zabezpeceni fiktivniho komeréniho objektu a
perimetru s vyuzitim zafizeni uvedenych v katalogu. Model zabezpecovaného objektu byl
vytvofen v aplikaci Google SketchUp 8. Navrh zabezpeCeni s ohledem na kvalitu
pouzitého systému obsahuje integraci poplachového zabezpecovaciho a tisnového systému,
systétmu kontroly vstupu a kamerového systému. Oproti tomu navrh zabezpeceni
sohledem na cenu syst¢ému obsahuje pouze PZTS. Kazdy z obou ndvrhi obsahuje
vykresovou ¢ast. Na téchto vykresech je vyznafeno rozmisténi zabezpecovacich zafizeni
na jednotlivych patrech budovy v€etné kabelového propojeni. K snadnéjSimu pochopeni je
pfiloZeno také blokové schéma obou navrhii. VSechny vykresy byly vytvofeny v programu
AutoCAD 2012. Soucasti pfiloh jsou také vykazy vymér, kde je krom¢ ceny za materiél
uvedena také cena za instalaci, popf. programovani systému. Prace byla narocna predevsim
z ¢asoveého hlediska. Nejvice narocné bylo modelovani objektu, vyhledavani aktualnich
zabezpecovacich prvkl pro katalog, studovani materialti Gstfreden Honeywell Galaxy a

vypracovani vykresové Casti.
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CONCLUSION

This diploma thesis is focused on the issue of security of commercial building and its
perimeter. The catalog of security systems was created in the theoretical part. There are
latest devices available on the Czech market. Each device contains a brief description,
technical specifications, manufacturer, distributor, security grade and price. Materials for
creation of the catalog were primarily distributor’s web catalogs. The focus was put on the
placing of the latest devices. It’s not excluded that in the catalog are placed older devices
due to difficulty of finding reliable information. Year 2008 was selected as a threshold.
The catalog was created in Adobe InDesign CS5.5. The theoretical part also describes the
different intrusion and hold-up alarm devices. Attention is also paid to the integration of

security devices into the KNX intelligent installation systems.

Practical part is focused on the design of fictional commercial building security using the
equipment listed in the catalog. The model of the protected building was created in Google
SketchUp 8. The security design that takes into account the quality of the system includes
integration of intrusion and hold-up alarm system, access control system and CCTV
system. In contrast, the security design that takes into account the cost of the system
includes only I&HAS. Each of the designs contains drawing documentation. There is
indicated location of alarm devices on each floor of the building (including wiring) in these
drawings. Two block diagrams are also attached to facilitate an understanding of designed
system. All drawings were created in AutoCAD 2012. The appendix includes bills of
quantities. Prices for material, installation and system programming are listed here. The
work was demanding, especially in terms of time requirements. The most difficult part
were creating the model of the building, searching for the current security devices,

studying the materials of Honeywell Galaxy control panels and creating the drawing part.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC Alternating Current (stfidavy elektricky proud)
ACS  Access Control Systems (systémy kontroly vstupu)
CCD  Charge-coupled device (zafizeni s vazanymi naboji)
CCTV Closed Circuit Television (kamerovy systém)

CB Cernobily

CR Ceska republika

CSN  Ceska technicka norma

DC Direct Current (stejnosmérny elektricky proud)
DVD  Digital Versatile Disc (digitalni vicetcelovy disk)
DVR  Digitalni videorekordér

EPS Elektricka pozérni signalizace

GSM  Global System for Mobile Communications (Globalni syst¢ém pro mobilni

komunikaci)
HDD  Hard Disc Drive (pevny disk)
IR Infrared (infracerveny)
KNX  Systém inteligentni elektroinstalace
KNZ  Kapacita napéjeciho zdroje
LCD  Liquid Crystal Display (displej z tekutych krystali)
MK Magneticky kontakt
MW Microwave (mikrovinny)
NC Normally Closed (rozpinaci kontakt)
NO Normally Open (spinaci kontakt)
NP Nadzemni podlazi
PGM  Programmable Output (programovatelny vystup)

PIR Passive Infrared (infrapasivni)
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PP

PZTS

SMS

TH

TV

UPS

(U

Podzemni podlazi

Poplachovy zabezpecovaci a tistovy systém

Short Message Service (sluzba kratkych textovych zprav)
Tistiovy hlasic¢

Televizni

Uninterruptible Power Supply (nepterusitelny zdroj napajeni)

Ultrasonic (ultrazvukovy)
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SEZNAM PRILOH

Pl Katalog zabezpecovacich systému
Pl Pichled z6n 1. varianty zabezpeceni
Pl Vykaz vymeér 1. varianty zabezpeceni

PIV  Vykresova dokumentace 1. varianty zabezpeceni

PV Ptehled z6n 2. varianty zabezpeceni
P VI Vykaz vymeér 2. varianty zabezpeceni
P VIl  Vykresova dokumentace 2. varianty zabezpeceni

P VIl Model objektu

elektronicka 1 tiSténa

elektronicka 1 tiSténa

elektronicka i tisténa

elektronicka

elektronicka 1 tiSténa

elektronicka 1 tiSténa

elektronicka

elektronicka



PRILOHA PI1: PREHLED ZON 1. VARIANTY ZABEZPECENI

Zéna | Podsystém Cislo/ti¢el mistnosti Prvek Typ zény
0.0.1 2 0.16/Serverovna MK 03=NARUSITEL
0.0.2 3 0.15/Technicka mistnost PIR 03=NARUSITEL
0.0.3 3 0.15/Technickéa mistnost MK 03=NARUSITEL
0.0.4 2 0.16/Serverovna MK 03=NARUSITEL
0.0.5 2 0.16/Serverovna PIR 03=NARUSITEL
0.0.6 2 0.14/ Technickd mistnost PIR 03=NARUSITEL
iz 0.0.7 2 0.14/ Technicka mistnost MK 03=NARUSITEL
E 0.0.8 1 0.13/Sklad MK 03=NARUSITEL
\E 0.0.9 1 0.13/Sklad PIR 03=NARUSITEL
E 0.0.10 1 0.12/Rozvodna NN PIR 03=NARUSITEL
0.0.11 1 0.12/Rozvodna NN MK 03=NARUSITEL
0.0.12 1 0.11/Dieselagregat MK 03=NARUSITEL
0.0.13 1 0.11/Dieselagregat PIR 03=NARUSITEL
0.0.14 1 0.10/Plynova kotelna PIR 03=NARUSITEL
0.0.15 1 0.10/Plynova kotelna 2xMK 03=NARUSITEL
0.0.16 1 0.09/Upravna zaméstnan. MK 03=NARUSITEL
111 1 0.18/Archiv 3XMK 03=NARUSITEL
1.1.2 1 0.18/Archiv 2xMK 03=NARUSITEL
— 1.1.3 1 0.18/Archiv PIR 03=NARUSITEL
E 1.1.4 1 0.07/Satna MK 03=NARUSITEL
E 1.15 1 0.04/Piedsin PIR 03=NARUSITEL
E 1.1.6 1 0.04/Piedsin Tamper 20=TAMPER
1.1.7 - - - -
1.1.8 - - - -
121 1 1.03/Recepce PIR 03=NARUSITEL
1.2.2 1 1.03/Recepce TH 13=PA
~ 1.2.3 1 1.05/wWC MK 03=NARUSITEL
E 1.2.4 1 1.07/WC Zeny MK 03=NARUSITEL
E 1.2.5 1 1.02/Hala PIR 02=ODCHODOVA
5 1.2.6 1 1.02/Hala 2xMK 01=KONCOVA
1.2.7 1 SZ strana budovy Siréna 21=TA.SIRENY
1.2.8 1 1.12/Chodba Tamper 20=TAMPER




Zéna | Podsystém Cislo/ti¢el mistnosti Prvek Typ zény
131 1 1.15/Kancelaf 3xMK 03=NARUSITEL
1.3.2 1 1.15/Kancelaf PIR 03=NARUSITEL
" 133 1 1.16/Kancelar PIR 03=NARUSITEL
E 1.34 1 1.16/Kancelar 2XMK 03=NARUSITEL
E 1.35 1 1.17/Kancelar PIR 03=NARUSITEL
5 1.3.6 1 1.17/Kancelar 2XMK 03=NARUSITEL
1.3.7 1 1.21/WC zeny MK 03=NARUSITEL
1.3.8 1 1.22/Piedsin — WC Zzeny MK 03=NARUSITEL
1.4.1 4 JV strana budovy PIR 03=NARUSITEL
1.4.2 1 1.14/Kancelar 3XMK 03=NARUSITEL
- 1.4.3 1 1.14/Kancelar PIR 03=NARUSITEL
E 1.44 1 1.13/Kancelar PIR 03=NARUSITEL
E 1.4.5 1 1.13/Kancelar 2XMK 03=NARUSITEL
5 1.4.6 1 1.12/Chodba PIR 03=NARUSITEL
1.4.7 1 1.12/Chodba MK 03=NARUSITEL
1.4.8 1 1.11/Ptedsin — WC Zeny MK 03=NARUSITEL
211 1 2.02/Hala PIR 03=NARUSITEL
2.1.2 1 2.01/Kancelar PIR 03=NARUSITEL
- 2.1.3 1 2.14/Chodba Tamper 20=TAMPER
E 214 1 3.13/Chodba Tamper 20=TAMPER
g 2.15 - - -
= 2.1.6 - - - -
2.1.7 - - - -
2.1.8 - - - -
221 1 2.15/Kancelar 3XMK 03=NARUSITEL
2.2.2 1 2.15/Kancelar PIR 03=NARUSITEL
a 2.2.3 1 2.16/Kancelar PIR 03=NARUSITEL
E 224 1 2.16/Kancelar 2XMK 03=NARUSITEL
E 2.2.5 1 2.17/Kancelaf 2XMK 03=NARUSITEL
5 2.2.6 1 2.17/Kancelaf PIR 03=NARUSITEL
2.2.7 1 2.18/Kancelar PIR 03=NARUSITEL
2.2.8 1 2.18/Kancelar 2XMK 03=NARUSITEL




Zéna | Podsystém Cislo/ti¢el mistnosti Prvek Typ zény
2.3.1 1 2.13/Kancelar 3XxMK 03=NARUSITEL
2.3.2 1 2.13/Kancelar PIR 03=NARUSITEL
- 2.3.3 1 2.12/Kancelar PIR 03=NARUSITEL
f;) 2.34 1 2.12/Kancelar 2XMK 03=NARUSITEL
g 2.35 1 2.11/Kancelar PIR 03=NARUSITEL
E 2.3.6 1 2.11/Kancelar 2xXMK 03=NARUSITEL
2.3.7 1 2.10/WC muzi MK 03=NARUSITEL
2.3.8 1 2.06/WC zeny MK 03=NARUSITEL
24.1 1 3.14/Kancelar PIR 03=NARUSITEL
2.4.2 1 3.15/Kancelar PIR 03=NARUSITEL
- 2.4.3 1 3.16/Kancelar PIR 03=NARUSITEL
E 2.4.4 1 3.17/Kancelar PIR 03=NARUSITEL
E 245 1 3.01/Kancelar PIR 03=NARUSITEL
S 2.4.6 1 3.10/Kancelar PIR 03=NARUSITEL
2.4.7 1 3.11/Kancelar PIR 03=NARUSITEL
2.4.8 1 3.12/Kancelar PIR 03=NARUSITEL

Popis pouzitych zon:

01=KONCOVA: Pfii naruseni spousti vypinaci proceduru a ukoncuji proceduru zapinaci.
Otevieni zOny pii zastfezeném systému spousti ¢asovac pro odpocitavani prichodové doby.
02=ODCHODOVA: V prub¢hu zapinaci a vypinaci procedury tyto zony pii naruseni
nespoustéji poplach. Pokud je zona naruSena pii zapnutém systému, je vyhlasen poplach
typu vloupani (NARUSITEL).

03=NARUSITEL: Pokud je syst¢tm vypnuty, zoéna je neaktivni. NaruSeni zony pfi

zapnutém systému zpusobi vyhlaseni plného poplachu.

13=PA (osobni napadeni): Zona je funk¢ni nepfetrzité. Pfi jejim naruseni je ignorovano

ptipadné zpozdéni aktivace poplachovych hlasici.

20=TAMPER?: Zona je nepfetrzit¢ monitorovana. Pokud je narusena, spusti poplach typu

sabotaz.

21=TA.SIRENY: Zona se chova stejn¢ jako TAMPER s tim rozdilem, ze je urCena

K pfipojeni na antisabotazni kontakty zvonkd, sirén a jinych vystupnich zatizeni.




PRILOHA PV: PREHLED ZON 2. VARIANTY ZABEZPECENI

Zéna | Podsystém Cislo/ti¢el mistnosti Prvek Typ zény
0.0.1 2 0.16/Serverovna MK 03=NARUSITEL
0.0.2 3 0.15/Technicka mistnost PIR 03=NARUSITEL
0.0.3 3 0.15/Technickéa mistnost PIR 03=NARUSITEL
0.0.4 2 0.16/Serverovna MK 03=NARUSITEL
2 0.0.5 2 0.16/Serverovna PIR 03=NARUSITEL
E 0.0.6 2 0.14/Technicka mistnost PIR 03=NARUSITEL
‘E 0.0.7 2 0.14/Technicka mistnost MK 03=NARUSITEL
E 0.0.8 1 0.13/Sklad MK 03=NARUSITEL
0.0.9 1 0.13/Sklad PIR 03=NARUSITEL
0.0.10 1 0.12/Rozvodna NN PIR 03=NARUSITEL
0.0.11 1 0.12/Rozvodna NN MK 03=NARUSITEL
0.0.12 1 0.11/Dieselagregat MK 03=NARUSITEL
111 1 0.11/Dieselagregat PIR 03=NARUSITEL
1.1.2 1 0.10/Plynova kotelna PIR 03=NARUSITEL
. 1.1.3 1 0.10/Plynova kotelna 2xMK 03=NARUSITEL
':: 114 1 0.09/Upravna zaméstnan. MK 03=NARUSITEL
;q'é 1.1.5 1 0.07/Satna MK 03=NARUSITEL
[ 11 1 0.04/Predsi 2xMK | 01=KONCOVA
1.1.7 1 0.04/Predsin PIR 02=ODCHODOVA
1.1.8 - - - -
121 1 0.18/Archiv 3XxMK 03=NARUSITEL
1.2.2 1 0.18/Archiv 2xMK 03=NARUSITEL
~ 1.2.3 1 0.18/Archiv PIR 03=NARUSITEL
E 1.2.4 1 2.02/Hala PIR 03=NARUSITEL
E 1.25 1 2.01/Kancelaf PIR 03=NARUSITEL
2 [T126 : : :
1.2.7 - - - -
1.2.8 - - - -




Zéna | Podsystém Cislo/ti¢el mistnosti Prvek Typ zény
131 1 1.03/Recepce PIR 03=NARUSITEL
1.3.2 1 1.03/Recepce TH 13=PA
. 133 1 1.11/Ptedsin-WC zeny MK 03=NARUSITEL
:;3. 1.34 1 1.07/WC Zeny MK 03=NARUSITEL
E 1.35 1 1.05/WC MK 03=NARUSITEL
Z [ 136 1 1.02/Hala PIR | 02=ODCHODOVA
1.3.7 1 1.02/Hala 2xXxMK 01=KONCOVA
1.3.8 1 SZ strana budovy Siréna 21=TA.SIRENY
1.4.1 1 1.15/Kancelat 3XMK 03=NARUSITEL
1.4.2 1 1.15/Kancelat PIR 03=NARUSITEL
- 1.4.3 1 1.16/Kancelat PIR 03=NARUSITEL
E 144 1 1.16/Kancelat 2XMK 03=NARUSITEL
E 1.4.5 1 1.17/Kancelat PIR 03=NARUSITEL
S 1.4.6 1 1.17/Kancelat 2XMK 03=NARUSITEL
1.4.7 1 1.21/WC Zeny MK 03=NARUSITEL
1.4.8 1 1.22/Ptedsin-WC Zeny MK 03=NARUSITEL
151 1 1.14/Kancelat 3XMK 03=NARUSITEL
1.5.2 1 1.14/Kancelat PIR 03=NARUSITEL
10 1.5.3 1 1.13/Kancelat PIR 03=NARUSITEL
E 154 1 1.13/Kancelat 2XMK 03=NARUSITEL
E 155 1 1.12/Chodba PIR 03=NARUSITEL
E 1.5.6 1 1.12/Chodba MK 03=NARUSITEL
157 4 JV strana budovy PIR 03=NARUSITEL
1.5.8 4 JV strana budovy PIR 03=NARUSITEL
1.6.1 1 2.15/Kancelar 3XMK 03=NARUSITEL
1.6.2 1 2.15/Kancelar PIR 03=NARUSITEL
© 1.6.3 1 2.16/Kancelar PIR 03=NARUSITEL
E 1.6.4 1 2.16/Kancelar 2XMK 03=NARUSITEL
E 1.6.5 1 2.17/Kancelaf 2XMK 03=NARUSITEL
E 1.6.6 1 2.17/Kancelar PIR 03=NARUSITEL
1.6.7 1 2.18/Kancelar PIR 03=NARUSITEL
1.6.8 1 2.18/Kancelar 2XMK 03=NARUSITEL




Zéna | Podsystém Cislo/ti¢el mistnosti Prvek Typ zény
1.7.1 1 2.13/Kancelar 3XxMK 03=NARUSITEL
1.7.2 1 2.13/Kancelar PIR 03=NARUSITEL
~ 1.7.3 1 2.12/Kancelar PIR 03=NARUSITEL
E 174 1 2.12/Kancelar 2XMK 03=NARUSITEL
g 175 1 2.11/Kancelar PIR 03=NARUSITEL
E 1.7.6 1 2.11/Kancelar 2xXMK 03=NARUSITEL
1.7.7 1 2.10/WC muzi MK 03=NARUSITEL
1.7.8 1 2.06/WC zeny MK 03=NARUSITEL
18.1 1 3.14/Kancelar PIR 03=NARUSITEL
18.2 1 3.15/Kancelar PIR 03=NARUSITEL
) 183 1 3.16/Kancelar PIR 03=NARUSITEL
E 184 1 3.17/Kancelar PIR 03=NARUSITEL
E 1.85 1 3.01/Kancelar PIR 03=NARUSITEL
S 1.8.6 1 3.10/Kancelar PIR 03=NARUSITEL
1.8.7 1 3.11/Kancelar PIR 03=NARUSITEL
1.8.8 1 3.12/Kancelar PIR 03=NARUSITEL

Popis pouzitych zon:

01=KONCOVA: Pfi naruseni spousti vypinaci proceduru a ukoncuji proceduru zapinaci.
Otevieni zOny pii zastfezeném systému spousti ¢asovac pro odpocitavani prichodové doby.
02=ODCHODOVA: V prub¢hu zapinaci a vypinaci procedury tyto zony pii naruseni
nespousteji poplach. Pokud je zéna naruSena pii zapnutém systému, je vyhlaSen poplach
typu vloupani (NARUSITEL).

03=NARUSITEL: Pokud je syst¢tm vypnuty, zéna je neaktivni. NaruSeni zony pfi

zapnutém systému zpusobi vyhlaseni plného poplachu.

13=PA (osobni napadeni): Zona je funk¢ni nepfetrzité. Pfi jejim naruseni je ignorovano

ptipadné zpozdéni aktivace poplachovych hlasici.

20=TAMPER: Zéna je nepfetrzit¢ monitorovana. Pokud je narusena, spusti poplach typu

sabotaz.

21=TA.SIRENY: Zona se chova stejn¢ jako TAMPER s tim rozdilem, ze je urCena

K pfipojeni na antisabotazni kontakty zvonk, sirén a jinych vystupnich zatizeni.




