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ABSTRAKT

Bakalaiska prace se vénuje v teoretické casti rozboru soucasnych pouzivanych technik
kryptografie, kryptoanalyzy a steganografie. Zabyva se dale soucasnym pouzitim jejich
technik v modernim zivoté — jejich integraci a aplikaci.

V praktické casti se bakalafska prace zabyva vytvofenim demonstrativnich ukazek

Sifrovacich metod a porovnani jejich bezpecnosti.

Posledni ¢ast prace je zamétena na vytvoreni multimedialni pomicky — webové prezentace

pro zkvalitnéni vyuky Kryptologie na FAI.

Kli¢ova slova: kryptologie, Sifrovani, Sifry, hashe, komunikace, bezpecnost

ABSTRACT

This thesis focuses on the theoretical analysis of the current used techniques of
cryptography, cryptanalysis and steganography. It also deals with the concurrent use of this

technique in modern life - their integration and applications.

In the practical part of the thesis deals with creating demonstrative examples of encryption
methods and comparing their safety. The last part is focused on the creation of multimedia

tools - website for the improvement of teaching Cryptology at FAI.

Keywords: cryptology, encryption, ciphers, hasls, comunication, security
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De¢kuji vedoucimu prace za umoznéni vytvoieni bakalatské prace pod jeho vedenim. Dale

bych chtél pod€kovat rodicim za trpélivost, kterou se mnou méli.

Motto:
Velky bratr t& sleduje.

George Orwell,1984


https://cs.wikiquote.org/w/index.php?title=Velk%C3%BD_bratr&action=edit&redlink=1
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ProhlaSuji, ze

beru na védomi, ze odevzdanim bakalaiské prace souhlasim se zvefejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich
zakond (zdkon o vysokych Skolach), ve znéni pozdéjSich pravnich piredpist, bez
ohledu na vysledek obhajoby;

beru na védomi, Ze bakaldiska prace bude ulozena v elektronické podobé
V univerzitnim informac¢nim systému dostupna k prezen¢nimu nahlédnuti, Zze jeden
vytisk bakalarské prace bude ulozen v pfiruéni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

byl/a jsem sezndmen/a s tim, ze na moji bakalafskou praci se plné¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nekterych zakonl (autorsky zakon) ve znéni pozdéjSich pravnich predpist,
zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona ma UTB ve Zlin€ pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zadkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci k jejimu vyuzZiti jen s pfedchozim
pisemnym souhlasem Univerzity TomasSe Bati ve Zlin¢, ktera je opravnéna v takovém
piipadé ode mne pozadovat pfiméteny piispévek na uhradu nakladi, které byly
Univerzitou TomaSe Bati ve Zlin¢€ na vytvofeni dila vynalozeny (az do jejich skutecné
vyse);

beru na védomi, ze pokud Dbylo k vypracovani bakalafské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym tucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakaldisk¢é  prace vyuzit ke  komerénim
ucellim;

beru na védomi, ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhajeni prace.

Prohlasuji,

7e jsem na bakalafské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkti budu uveden jako spoluautor.

ze odevzdand verze bakalatské prace a verze elektronickd nahrana do IS/STAG jsou
totozne.

Ve Zlin€

podpis diplomanta
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UvVOD

V teoretické casti prace reSerSe rozebird oblasti kryptologie a jejich definice. Dale

rozdéleni Sifer na rizné typy a kratky nahled na historii odvétvi.

Dale se v teoretické ¢asti poukazuje na to, kde v souc¢asném zivoté kryptografické techniky
pouzivame. Nasleduje piehled zminénych technik s kratkymi informacemi o danych
Sifrach.

V praktické casti jsou vytvofeny demonstrativni ukazky Sifrovacich metod, které se

Vv soucasné dob& pouzivaji. Cast metod zabezpeceni je dale porovnavana.

Jako posledni cast je vytvofena webova strdnka — prezentace pro podporu vyuky
kryptologie na fakult¢ aplikované informatiky. Na webové stranky jsou pouzity

technologie CSS a Javascript.
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|. TEORETICKA CAST
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1 KRYPTOLOGIE - ROZDELENI

Kryptologie

Kryptologie je matematicka disciplina. Zjednodusené je to véda o utajeni obsahu zprav.
Vznika spojenim kryptografie, kryptoanalyzy a steganografie Zahrnuje tvorbu
kryptografickych technik a metod tvorby Sifer. Testovani odolnosti vytvoienych Sifer proti

moznym - zndmym typtm ttokd.

Kryptologie

Steganografie

Obrazek 1: Rozd¢leni kryptologie

Kryptografie

Kryptoanalyza

i

1.1 Kryptografie

Kryptografie se zabyva matematickymi metodami se vztahem k prvkim informacni
bezpecnosti.
z Feckého kryptos — ,, skryty*“ a graphein ,, psat
Jsou jimi nasledujici:
e daveérnost zpravy
e integrita dat
e autentizace entit
e puvod dat
e zabezpeCeni pfenosu dat

Veskeré vyse zminéné lze dosahnout pomoci Sifrovani.
Ve starSim chapani to byla ptredev§im disciplina zabyvajici se pievodem informaci do
formy, ve  kter¢ je  obsah  skryty pfed neopridvnénymi  osobami.

Ukolem tedy bylo uginit zpravu pro nepovolanou osobu neéitelnou (nesrozumitelnou) [1]

[2] [4].


http://localhost/2-Columns-Sidebar-Left/Kryptografie.html
http://localhost/2-Columns-Sidebar-Left/Kryptoanalyza.html
http://localhost/2-Columns-Sidebar-Left/Steganografie.html
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1.2 Kryptoanalyza

Kryptoanalyza je v podstaté opakem kryptografie.

(z Feckého kryptos — ,,skryty“ a analyein — ,,uvolnit“ ¢i ,,rozvazat*)

Hlavnim cilem je lusténi Sifrovacich algoritmi a jejich prolomeni. V modernim pojeti to
znamena, ze testujeme silu, robustnost daného Sifrovaciho algoritmu a metody vedouci k
jeho prolomeni. Na druhé stran¢ barikddy vzdy budou pokusy bud’ jednotlived, skupin
nebo dokonce celych vlad o prolomeni novych Sifer - zabezpeceni.

Zabyva se zkoumanim slabych, silnych stranek a odolnosti algoritmi vii¢i vnéj$im utokiim

[1][2] [4].
1.2.1 Zakladni Kryptoanalitické tlohy:

o desifrovani ze znalosti otevieného textu

o desifrovani s ¢asteCnou znalosti otevieného textu
o desifrovani se znalosti pfimého textu

e Utok se znalosti otevieného textu

1.2.2 Utoky proti ifram (Kryptoanalitické metody):

e utok hrubou silou
(vylepSena modifikace je utok pomoci "rainbow tables", v podstaté se jedna o
tabulku s pfedhashovanymi hesly)

o frekvenc¢ni analyza

e pendrekova kryptoanalyza

e korupcni kryptoanalyza

o diferencidlni kryptoanalyza

e lusténi ze znalosti Sifrovaného textu
(zmenSeni prostoru klici)

o lusténi se znalosti klic¢h
(zmenSeni prostoru klici)

1.2.3 Utoky proti klasickym Sifram:

e frekvencni analyza
o Kasiskiho metoda
e metoda ad-hoc

1.2.4 Utoky proti sou¢asnym Sifram:

o Ttok hrubou silou

e utok postranimi kanaly

o Korupéni/pendrekova kryptoanalyza
o diferencialni kryptoanalyza
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1.2.4.1 Utok hrubou silou:

o Nazyvan taktéz brute force attack
e Principem utoku je zkouseni hesla dokud nam nevyjde

1.2.4.2 Slovnikovy utok:

e Castecné vylepSeny utok hrubou silou

e Principem utoku je zkouseni hesla dle slovniku hesel, ktery pro dany jazyk je
vytvoren.

e Ve sslovniku je vétSina slov dané abecedy.

1.2.4.3 Frekvencni analyza:

e 100% ucina pouze na starsi typy Sifer

eV celém Sifrovaném textu se vycisli pocet a pravdépodobnost kazdho znaku a
sefadi se do sloupcového grafu.

e Podle vzori jazykd ur€ime jaké jsou které znaky

1.2.4.4 Kasiskiho metoda:

e Je zaloZe na jednoduché myslence.

e Pokud médme N substituc¢nich abeced(kli¢ o délce N) a v OT se obévuje k krat
stejny fetézec pak bude tento fetézec priblizné k/N krat zasifrovan stejnym
zpusobem.

e Proto hledame minimaln¢ 3 znakove kombinace, které se v textu opakuji.

o Pak zjistime vzdalenosti jejich pocatkt tzv. diferenci.

o Dostaneme tak nekolik ¢isel jejichz nejmensi spole¢ny délitel nebo jeho nasobek je
de¢lka klice.

1.2.4.5 Korupcni/pendrekova analyza:

e Pfispravnych podminkach 100% G¢inna
e Pendrekova - vynucovani hrubou silou hesla, principti
e Korupéni - Gplatky ziskané hesla, ptistupy, principy

1.2.4.6 Utok postranimi kandly

e nesnazi najit teoretické slabiny v matematické struktute algoritmu, ale pokousi se o
zneuziti informaci, které unikaji pfimo z fyzické implementace systému b&hem
b&hu kryptografického algoritmu.

o Pokud je totiz unikla informace néjakym zplsobem zavisla na tajném klici
algoritmu, miZe tato informace pomoci uto¢nikovi kli¢ odhalit.

e Cilem utoku postrannimi kanaly nemusi byt pouze kryptograficky kli¢, ale
naptiklad jen informace o tom, jaky algoritmus se pro Sifrovani pouziva, jak dlouho
trva vykonani algoritmu nebo jeho ¢asti, ¢i odhaleni PINu
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1.2.4.7 Diferencidalni kryptoanalyza:

e metoda pouziva dvojice otevieny text - Sifrovany text a rozdily v nich
e rozdily mohou byt definovyny nékolika zptisoby, ale nejcastéji XOR
e utocnik pocita rozdily Sifrovanych textd a detekuje statistické vzory

[1][7]

1.3 Steganografie

Steganografie se zabyva vlastnim utajenim komunikace.
(z FeCkého steganos-schovany, graphein-psdat)

Dlouho povazovana za nedtilezitou ve srovnani s kryptografii. Zprava je ukryta tak, aby si
nahodny pozorovatel viibec nev§iml, Ze probiha n&jaka komunikace. V minulosti se pro
utajeni komunikace pouZivali neviditelné inkousty. V soucasnosti se digitalni data ukryvaji
bud’ do obrazkli nebo videi. Ukrytd data nejsou v souborech pouze pro utajeni komunikace.
Slouzi 1 jako digitalni podpis pro urceni majitele, zamezeni duplikace, omezeni duplikace a
dalsich. Pokud nikdo nevi, Ze probiha komunikace, tak neni nutné obé&kt sledovat [1] [2]

[4].

1.4 Zakladni pojmy

Otevreny text
- je to srozumitelny text, zprava, kterou nechceme aby nékdo znal.
(pokyn k taktickému utoku, milostny dopis a podobng¢)

Sifrovany text
- text (zprava) prevedend do nesrozumitelného tvaru pro kohokoliv jiného nez pfijemce a
odesilatele.

Sifrovaci systém (kryptosystém)
- jakykoliv systém (algoritmus), ktery prevadi ovetvieny text na Sifrovany text. Neboli
prevadi srozumitelny text na text nesrozumitelny.

Sifra

- systém utajeni zpravy

- ve vétSin€ pripada pouziva kli¢
- Casto se plete s kodem

Sifrovani
- proces pievadéni otevieného textu na text Sifrovany za pomoci kryptosystému.

Desifrovani
- proces prevadéni Sifrovaného textu na text otevieny za pomoci kryptosystému.
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Abeceda otevi‘eného textu
- je to abeceda, 1épe feCeno znaky textu, ktery chceme zaSifrovat

Abeceda Sifrovaného textu
- je to abeceda, lépe feceno znaky Sifrovaného textu textu
(nemusi byt shodny s abecedou otevieného textu)

Klamacd

- znak nebo vice znak Sifrované abecedy, kterym neodpovida ekvivalent z abecedy
otevieného textu

- slouzi pouze pro vyssi bezpecnost

Bigram
- dvojice sousednich znakd, které jsou pro dany jazyk typické

Trigram
- trojice sousednich znak, které jsou pro dany jazyk typické

Polygram
- blize neurceny pocet sousednich znakt textu, které jsou pro dany jazyk typické
- naptiklad Bigram, Trigram

Mezinarodni abeceda

-nejCastéji pouuzivand ebeceda pro Sifrovani

- specifické abecedy (Ceska, némecka, ¢inska ...) kladou vyssi naroky na algoritmus
(systém)

- znaky abecedy:

ABCDEFGHILJKLMNOPQRSTUVWXY,Z

Utoénik

- nepovolana osoba snazici se dozvéd¢ét obsah utajené (zasifrované) komunikace

- vétSinou v piiklade a principech ji oznacujeme jako Evu.

(Ne Ze by biblicka Eva byla zl4, kdyz Adamovi nabizela jablko ze zakazaného stromu, ale
Eva predstavuje Enemy (nepftitele) z anglického pojeti, divodem je historické oznaceni)

LuSténi
- takzvané prolamovani Sifry ato¢nikem

Odesilatel
- ¢lovék odesilajici zaSifrovanou zpravu
- vétsinou tuhle osobu oznacujeme jako Adama nebo Alici

Adresat
- ¢lovek schopen zasifrovanou zpravu precist bez vétsich obtizich v redlném case
- vétsinou oznacujeme jako Boba

Kad
- uprava zpravy (textu nebo slov) pro zpracovani technickym prostfedkem
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- vétSinou pro pienos na komunika¢nim kanale
- naptiklad ANSII kod ¢i Morseova abeceda

Kli¢

- slovo nebo fetézec znakd, s jejichz pomoci se méni otevieny text na Sifrovany text
Kli¢ovy prostor

- pocet ruznych kli¢t, které 1ze u urcitého systému pouzit

- ze vSech moznych kli¢t jsou vylouceny ty slabé

- u substituc¢nich Sifer je to kli¢ s hodnotou 0

Inicializa¢ni vektor

- vektor, ¢iselna kombinace k inicializace kli¢e
- vyuzivan v digitalnich Sifrach

key stream

- generovany klicovy proud proudovymi Siframi

- Casto pro vytvoreni hesla/klice

[1] [4]

1.5 Rozdéleni Sifer

@ @ Experimentalni

ranspozice
Epmetnd) Gometrc (Rypran)
Blokové

Obrazek 2: Rozdéleni Sifer

Kodové knihy,

Monoalfabetické

Polyalfabetické

Polygrafické Proudové

Ll
o
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1.5.1 Historické Sifry

e Transpozi¢ni

- zména pouze potadi znakll v textu

- rozdé€leni vyskytu znakt ztistava zachovano

TRANSP.
b d KZUARE

Obrazek 3: Transpozicni Sifra

e Substitucni

- nahrazuje znak textu za jiny
- jeden znak textu se miize nahradit 1 vice znaky

- rozd¢€leni vyskytu znaktl je pozménéno a znemoznéna frekven¢ni analyza

Uy

<$'(/5$T/7Veéi »-_,

»-*Y#VAA

(z] |
(K] - |
(4] -+

Obrazek 4: Substituéni Sifra

> @‘;% <)) %
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Jednoduché substituce
Homofoni substituce
Polyalfabeticka substituce
Bigramova substituce
Trigramova substituce

O O O O O

« Kodove tabulk

» <

WIT 06785
Y s 14374

[Vkizkaplp1377] ™ [ 1872

UKLAD 72143
UKLID 56123
UKLON 48937

Obrazek 5: Kédova kniha

e Kombinované
kombinuje nahradu znakt jako substitu¢ni a zménu poftadi, tak jako transpozicni

[1]1[2] [4]
1.5.2 Soucasné Sifry

e Symetrické
o Blokové
o Proudové
e Asymetriické
e Hybridni
-kombinuje sysetrickou a asymetrickou §ifru
o Experimentalni
o Kvantove
- vyuZivaji pricip kvantové fyziky (nosici dat jsou fotony)

o Fraktalni
- vyuziva fraktaly pro substituci

o Chaotické
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1.6 Kratka historie

Obdobi

Charakteristické rysy

Pocatek - 15. Stoleti

15. stoleti — pocatek 20. Stoleti

20. stoleti

21. stoleti

Kédovani, jednoduché Sifry, skryvani
zZprav
Zdokonalené jednoduché Sifry,
kryptoanalyza jednoduchych Sifer,
zaklady teorie Kryptologie

Ucelenéjsi teorie, postupny rozvoj
mechanickych a elektrickych Sifrovacich

zarizeni, symetricka a asymetricka
kryptografie, kryptografické protokoly,

masivni nasazeni kryptologie jako
jednoho z kament moderni spolecnosti,
kryptografie se stava nepostradatelnou

Alternativni pocitace,
pravdépodobnostni kryptologie,

kvantova kryptografie

Tabulka 1: Charakteristické rysy etap rozvoje kryptologie Zdroj:Ochrana dat. Kryptologie

[1][2][4]
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2 SOUCASNA KRYPTOLOGIE V BEZNEM ZIVOTE

Soucasna kryptologie, co je pouzivand se dé rozdélit do nékolika kategorii. Jimiz jsou:

symetrické Sifry, asymetrické Sifry, hybridni Sifry a hashe.
2.1 Soucasna kryptologie - rozdéleni

2.1.1 Symetricka kryptologie

Pouziva pro Sifrovani jeden klic, ktery je zndm pouze aktériim komunikace. KIi¢ je nutno
prenést po zabezpeceném kanale pied Sifrovani nebo i v prubéhu Sifrovani. (nejlepsi je
osobni pfedani na osamoceném misté, ale k tomu dochazi jen zifidka) Spole¢né klicem se
prenasi taky informace jaky algoritmus se pouzije a dalsi dulezité udaje. Vynika nizkou

vypocetni a ¢asovou slozitosti [1] [5].

2.1.1.1 Blokové symetrické Sifry

Otevieny text se pfi Sifrovani rozdéli do blokd o stejné (stanovené) délky, pokud po
rozdéleni do blokid je jeden blok nekompletni, tak je na zbylé misto bloku dana vypli.

Kazdy blok se Sifruje zvIast’ vlastnim sub-klicem vytvofenym z klic¢e hlavniho.

2.1.1.2 Proudové symetrické Sifry

Vstupni data jsou kombinovadna s pseudondhodnymi bity (stream) vytvofenymi pomoci
algoritmu a kli¢e (typicky XOR). Jsou rychlejsi a jednodussi jako blokové Sifry, ale
nachylné;jsi vici kryptoanalyze. Inspirace u Vernamovy Sifry.

Synchronni

Pseudonahodné bity generovany nezavisle na kli¢i a zpraveé (XOR).

Samosynchronni

Pouziva N cisel Sifrovaného textu k vypocitani klice.

[1] [4] [5]

2.1.2 Asymetricka kryptologie

Pro Sifrovani pouziva dva klice, soukromy (zndmy jen odesilateli/adresatovi) a vefejny
(volné dostupny u certifikacni autority nebo odesilatele/adresata). Klice jsou navzajem
rozdilné, ale je mezi nimi matematickd souvislost. Sifrovani/desifrovani je ¢asové,

programové i vypocetn¢ slozitéjsi jak u symetrickych sifer. Bezpecnost klict a algoritmu je
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zalozena na jednocestnych funkcich (faktorizace ¢isel, vypocet diskrétniho logaritmu,

kombinatoricka optimalizace).

[1] [4] [5]

2.1.3 Hybridni Kryptologie

Kombinuje vyhody symetrického a asymetrického systému. Typicky zastupce je PGP

2.1.4 Experimentalni Kryptologie

2.1.4.1 Kvantova Kryptologie

Vyuzivad kvantové pocitate a kvantové fyziky. Struktura pocita¢li neni plosnd jako u
soucasnych digitalnich, ale prostorova. Méfeni ovliviiuje stav -> zjisténi/odposlech stavu
komunikace (spolehliva detekce odposlechu) Kvantova mechanika zahrnuje procesy, které

jsou zcela ndhodné, coz se uplatni pro ndhodné generatory Cisel.

2.1.4.2 Fraktalni kryptografie:

Fraktaly - obékty jejichz struktura se opakuje v nich samotnych, sobépodobné (PC
simulace) a sobépiibuzné (piirodni ob&kty). Metody fraktalni kryptologie: IFS, HIFS,
TEA.

IFS

Substitucni Sifra, znaky se nahrazuji koeficienty afinnich transformaci. Mozné ztizeni
pouzitim vice iteraci - textovy fraktal (Sifrovany text bude mit vétsi velikost). Klicem je
rozmér matice a pocet iteraci

HIFS

Substitucni Sifra, jedna se o kombinace vice trovni IFS.

TEA

Substitucni Sifra, nahradou jsou soufadnice pixelu fraktalu, kli¢em jsou soufadnice, rozsah

a pocet iteraci.

2.1.4.3 Kryptografie pomoci chaosu

Chaos je velmi citlivy na pocateéni podminky (Butterfy efekt). Deterministicky chaos se
vyskytuje Vv systémch, kde je dan soustavou rovnic (predator vs kofist nebo vydélek

manzela vs utraceni manzelky). Typ systému a jeho parametry jsou Sifrovacim kli¢em.
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Pouziti: chaoticka modulace, chaotické maskovani, chaotické klicovani, chaoticka
transformace

(81 [€]
2.1.5 Hashe

Algoritmy vytvaiejici otisky z jakkoliv velikych soubort, jakychkoliv pfipon, texti.

jakkoli dlouhy
vstup (GByte)

funkce

vystup kratké
délky (160 bitd)

Obrazek 6: Hashovaci funkce Zdroj: Piednasky piedmétu Kryptologie, FAI, UTB
Zlin

2.2 Pouziti Sifer v modernim zivoté

V soucasné dob¢ pouzivame Sifry a Sifrovani skoro v kazdém aspektu naseho Zivota. Mezi
ty nejCastéj$i oblasti pouzivani patii bezdratové sit¢ — piipojeni k internetu pomoci
technologie WIFI, telekomunika¢ni sit¢ — komunikace pomoci mobilnich telefont,
brouzdéni po internetu a obecny pohyb o ném, vybéry z bankomatt, digitdlni podpisy,
internetové bankovnictvi, ochrana autorskych prav a vlastni Sifrovani souborii. Mezi méné

zname, ale dost vyuZivané patii i anonymni internetové bankovnictvi.
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2.2.1 Bezdratové sité WIFI

Jak nazev napovida technologie wifi nepouziva zadné vodice, které by prenaseli data.
Veskera data ,,leti” vzduchem a kdokoli je mize zachytit, odposlechnout, pozménit. Z toho
divodu je potieba zavést n¢jaké bezpecnostni opatfeni. Na vybér mame ze 6 moznosti.
Témi jsou: nezabezpelit, zabezpecit technologii WEP, zabezpecit technologii WPA,
zabezpecit technologii WPA-PSK, zabezpecit technologii WPA2, zabezpecit technologii
WPA2-PSK.

2.2.1.1 Technologie WEP

Wired Equivalent Privacy, tj. soukromi ekvivalentni drdtovym sitim

Pouzivan od roku 1997, kdy byl poprvé nasazen a to pomoci standartu IEEE 802.11.
Zabezpeceni mélo poskytnout bezpecnost sité¢ na trovni kroucené dvojlinky. Pracuje na
linkové vrstvé, kde Sifruje prenasené ramce Sifrou RC4 a ovéfuje integritu dat pomoci
CRC-32. Zakladni WEP pouziva n¢kolik verzi. 64 bitova verze pouziva 40 bitovy kli¢ a 24
bitovy inicializa¢ni vektor. 128 bitovy WEP pouziva 104 bitovy klic a 24 bitovy
inicializa¢ni vektor. V roce 2001 byla technologie prolomena. Jako odezva na prolomeni
vzniky vylepSené zabezpeceni WEP+ a WEP2. Ob¢ technologie nejsou od Klasického
WEDP nijak odli§né, pouze rozgifuji inicializa¢ni vektory a kli¢e. Cili prolomeni trva pouze

delsi dobu.

2.2.1.2 Technologie WPA

Wi-Fi Protected Access, tj. chranény pristup k Wi-Fi

Definovana vroce 2002 jako cast standartu IEEE 802.11i. Zakladni myslenka byla
aktualizace software, ktery se pouzival na starych zatizenich, ¢ili nebyla nutnd zména
hardwaru. Pouziva stejné jako WEP proudovou $ifru RC4, ktera je ale doplnéna o TKIP
(Temporal Key Integrity Protocol), ktery se staral o spravu kli¢. Na rozdil od WEP je pro
Sifrovani kazdého ramce WPA pouZit jiny kli¢, o€ se stara TKIP. Velikost Sifrovaciho klice
zménéna na 128 bith a inicializa¢ni vektor na 48 bitli. Vyuziva autentizace pomoci serveru.

WPA mé moznost volit mezi zabezpe€enim TKIP a pouZzitim Sifry AES.


https://cs.wikipedia.org/wiki/R%C3%A1mec_%28po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5%29
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2.2.1.3 Technologie WPA-PSK

Jedna se o klasické WPA, které pouziva jinou metodu autentizace. Je navrzen pro domaci a
malé sité, které si nemohou dovolit kupovat autentizaci server. Autentizaéni metoda je

predsdileny klic.

2.2.1.4 Technologie WPA2

Schvalen roku 2004. Pouziva blokovou $ifru AES. Pouziva 128 bitovy kli¢ a 128 bitovou
velikost bloktli. Pro autentizaci pouziva protokol EAP, autentiza¢ni server a metodu Four

Way Handshake.

2.2.1.5 Technologie WPA2-PSK

Modifikace klasické varianty WPA2. Modifikace spociva stejné jako u WPA-PSK v jiné
metod¢ autentizace. Jedna se od predsdileny klic.

[10] [11] [12][13]

2.2.2 Telekomunikacéni sité GSM

Oznacovany jako 2G ¢i 3G sité Komunikace pomoci mobilnich telefonii se stala soucasti
naSi kazdodenni cinnosti. Stejné jako bezdratové sité wifi i GSM komunikace je
bezdratova ¢ili je nutné zabezpeceni. Jako zabezpeceni se pouziva autentizace a Sifrovani.
Autentizace se provadi pomoci SIM modull, pro vyssi zabezpeceni se pouziva modul
USIM. SIM autorizuje uzivatele do sité. USIM autorizuje uzivatele do sité, ale i sit
uzivateli. Pro Sifrovani se pouzivaji algoritmy AS5/1, AS5/2 a AS5/3 (znama taktéz jako
KASUMI). A5/1 se pouziva nyni v Evropé. A5/2 se pouziva v ostatnich zemich. Bohuzel
je ale mozné jej prolomit v realném case. A5/3 je na rozdil od pfedchozich dvou blokova
Od roku 2010 se Sifra A5/3 neda povazovat za bezpecnou pro komunikaci, diky prolomeni
na primérném zatizeni. Od roku 2011 je moZné prolomit Sifru A5/1 jiZ v fadu sekund na
nejlepSich vypocetnich zatizenich. VeSkeré systémy 2G 1 3GPP siti jsou s dostatecné
kvalitnim vybaveni prolomitelné v redlném case. Z tohohle diivodu existuji po celém svéte
firmy, které se timhle problémem zabyvaji a nabizi naim produkty, které nam umozni
bezpetné — neodposlouchavavatelné hovory. Nastavi Sifrovani na vy$$i Groven neZ je

standart operatorli, siti. Zakladnim principem programil je vytvofit virtudlni mobilni
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telefon uvnitt fyzického telefonu. K tomu vyuzivaji pfedev§im programovaci jazyk JAVA.
Pro sifrovani pouzivaji nékolik metod. Bud’ pouziji jednotlivé Sifrovani pomoci Sifry AES-

256 nebo pouziji dvojité Sifrovani. Nejprve Sifruji Sifrou RC4 a poté jesté podruhé zasifruji

Sifrou AES-256.

CryptoCult

SMS007

Silentel

Cellcrypt:

Silentcirlce

-pouziva pro Sifrovani volani AES-256 $ifru

-pro SMS/Emaily a podobné pouziva standart PGP
-systém zaloZen na jazyce JAVA

-vytvaii v telefonu dalsi vlastni telefon

-pivod:CZ

-volna aplikace pro Sifrovani SMS zprav
-pouziva AES Sifrovani

-systém zaloZen na jazyce JAVA
-vytvaii v telefonu dalsi vlastni telefon

-pivod:CZ

-Pouziva AES-256

-pouziva packetové IP spojeni pomoci internetu

-vlastni certifikdit NATO Confidental

(udili se vyrobkiim, které splituji NATO standarty bezpecnosti)
-pivod: SK

-pouziva dvojité Sifrovani

-1. Sifruje klasicky pomoci RC4 — 256 bitové verze

-poté Sifruje piez AES-256, eliptické kiivky ¢i Diffie Hellmant algoritmus

-ptivod: USA

-pouziva dvojité Sifrovani

-1. Sifruje klasicky pomoci RC4 — 256 bitové verze

-poté Sifruje pfez AES-256, eliptické kiivky ¢i Diffie Hellmanii algoritmus

-ptivod: USA



UTB ve Zliné, Fakulta aplikované informatiky, 2013 27

[14]

2.2.3 Internetova bezpecnost

V soucasné dob¢ se kazdy pohybuje na internetu a to do konce i v desitkach hodin denné.
Na internetu se pohybujeme pomoci riznych protokoli. Ty jsou bud’ nechranéné (http, ftp,

POP3, ...) nebo zabezpecené (https, s-http, SSH, Bittorent).

2.2.3.1 HTTPS

Nadstavba protokolu http umoziujici zabezpeceni mezi prohlize€em a serverem. Pouziva
se asymetrické Sifrovani a vyména klici. Diaveéryhodnost se dokazuje klicem a digitalné
podepsanym certifikdtem, integrita dat se kontroluje otiskem dat pomoci md5. Pro

Sifrovani se pouzivaji protokoly SSL a TLS.

2.2.3.11 SSL

Secure Sockets Layer, SSL (vrstva bezpecnych socketit)

Protokol vlozeny mezi transportni a aplikacni vrstvu. PouZzivad nejcastéji certifikaty.
Vytvoteni SSL spojeni funguje na principu asymetrického Sifrovani, ale vlastni Sifrovani se
provadi jiz symetrickymi Siframi. Nejprve se provede takzvany SSL Handshake. (Prohlizec¢
odesle dotaz na server zadajici SSL spojeni doplnén o informace, jaky typ Sifrovani je
pocita¢ schopen pouzit. Server odpovi zpravou s certifikatem a informacemi 0 SSL a
moznych Sifrach. Prohlize¢ ovéti se certifikat serveru, certifikdt obsahuje vetejny kli¢
serveru. Prohlize¢ vygeneruje zaklad Sifrovaciho klice a zaSifruje ho vefejnym klicem
serveru a odeSle ho. Server rozSifruje zaklad a vygeneruje plny Sifrovaci klic pro
komunikaci a odesle ho prohlizeci. Server i prohlize¢ si vzajemné potvrdi kli¢) Poté je jiz
Sifrované spojeni vytvoreno. Pro vyménu klich se pouzivaji algoritmy RSA, DSA a Diffie-
Hellmanova metoda. Pro Sifrovani se pouzivaji Sifry RC2, RC4, IDEA, DES, 3DES a AES.
Pii vyméné klicu se pouZivaji nasledujici hashovani algoritmy: MDS5 nebo SHA-1.
Protokol ma celkem 3 verze. PouZivana je pouze verse SSL 3.0. Pfedchozi verze méli

mnoho bezpe€nostnich rizik.


https://cs.wikipedia.org/wiki/Socket
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e aitettelios .
 ServerHello
Certificate

CertificateRequest
ServerHelloDone.

ClientkeyExchange
e "

CertificateVerify e
ChangeCipherSpec :

Finished :
ChangeCipherSpec
Finished

Obrazek 7: SSL Handshake

2.2.3.1.2 TLS

Transport Layer Security

Nastupce SSL. Principidlné je stejny jako SSL 3.0. Existuje vice verzi protokolu. TLS 1.0
je zakladni protokol ve vétsin€ ¢asti shodny s SSL 3.0. TLS 1.1 ma na rozdil od pfedchozi
verze zménény inicializaéni vektor a zplsob chovani pii chybach. TLS 1.2 nahrazuje
hashovani funkce SHA1 a md5 za hashovani funkci SHA-256. Otisk stédle ale mé velikost
96bitt.

2.2.3.2 Emailové protokoly
POP3

Protokol pouzivany pro stahovani emailovych zprav. Standart vydan roku 1996. V prvni
verzi byl pienos hesla a uzivatelského G¢tu mezi prohlizeem a serverem neSifrovany.

V soucasnosti se nabizi n¢kolik variant zabezpeceni. Prvni je heslo a uzivatelské udaje se
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hashuji pomoci algoritmu md5. Jako dal§i moznost je vyuziti Sifrovani celé komunikace

POP3 protokolu pomoci SSL ¢i TLS.

IMAP
Protokol pouzivany pro stahovani emailovych zprav. Drobné rozdily oproti POP3

vzhledem k chovani sesions. Pouziva $ifrovani pomoci SSL a TLS.

2.2.3.3 SSH

Protokol umoziujici bezpe€nou komunikaci mezi pocita¢i v zabezpeceném kandle.
NavrZzen jako nahrada za protokoly Telnet (prace na vzdaleném pocitaci), Rlogin
(ptihlaseni na vzdaleny pocitac) a RSh (spousténi ptikazii na vzdaleném pocitaci). Pouziva
vyménu kli¢t pomoci Diffie-Hellmana. Rozdélen do 3. Vrstev. Transportni, autentizacni a
vrstva spojeni. Transportni vrstva zajiStuje vymeénu klich a autentizaci. Autentizacni vrstva

zajist'uje autentizaci klientti. Vrstva spojeni definuje kanaly a globalni pozadavky SSH.

2.2.3.4 Bittorent

Protokol p2p (peer-to-peer) pro distribuci dat na internetu. Pouziva se pro distribuci
soubori o velikosti 1GB a vice. Pouzivany pfi distribuci Linuxovych distribuci,
nejnovejSich her a jejich patchit (World of Warcraft, Starcraft2, Star Wars: The Old
Republic, ...) ¢i v posledni fadé k distribuci warezu. Dlvod Sifrovani je utajeni packet
protokolu jako odezva na omezeni bittorent komunikace n¢kterymi ISP (Internet Service
Provider — poskytovateli internetovych sluzeb). Bittorent a obecné p2p protokoly zabiraji

celou §itku pasma komunikace.

Metody Sifrovani: ~ -PE (Protokol Encryption) [$ifrovani protokolu]
-MSE (Mesage stream encryption) [Sifrovani datového proudu]
-PHE (protokol header Encryption) [Sifrovani hlavicky protokolu]
PHE
Prvné se obévil v klientu BitComet v 0.60 roku 2005. Sifruje pouze &ast datového proudu,

presnéji hlavicky packetii. Z toho ditvodu je snadno detekovatelny a neti¢inny.

PE a MSE
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Pouziva Diffie-Hellmanliv algoritmus pro vyménu klich. KIi¢ se vytvoii pomoci hashe
torrentu. Jako hashovani Algoritmus se vyuziva SHA-1 a SHA-2. K Sifrovani je pouzita
proudova Sifra RC4. Sila odpovida asi 60 — 80 bitovym symetrickym §ifrdm. Pro zvySeni
bezpecnosti se navrhovalo pouziti AES algoritmu a Sifrovani pomoci eliptickych kfivek,
ale to by znamenalo vys$i zatizeni CPU, proto se od toho upustilo.

[15] [16]

2.2.4 Internetové Bankovnictvi

V soucasné dobé vétSina lidi pouZziva internetové bankovnictvi. Do né&j se dostaneme na
né¢jaké adrese, vétSinou zacinajici https. CoZ znamenda, ze spojeni bude Sifrované bud’
pomoci SSL se 128 bity nebo TLS se 168 bity. K vasi identifikaci, ale bude server banky
pozadovat néjaké tudaje. Bud je to klientské ¢islo a heslo nebo heslo a né&jaky
certifikat/soubor jehoz shashovany otisk se poté v datech posila. Pro vyménu klica se
pouziva RSA o velikosti 1024 bit. Pro Sifrovani dat se pouziva AES, 3DES a RC4 128

bitové.

2.2.5 Bankomaty

Stejné jako pfi internetovém bankovnictvi se pouziva Sifrovaného spojeni, tak i pii vybéru
Z bankomatu se pouziva Sifrovani. Pro vybér z bankomatu, piesnéji penéz z uctu se musi
bankomat ptipojit do databaze dané banky. To se déje pies bankovni sit’, po které se data
posilaji zasifrovana pomoci DES a 3DES algoritma z platformy zalozené na systému

Windows XP nebo Windows NT u starsich piistrojt.

2.2.6 Anonymni internetové bankovnictvi

Nezavislé na soucasné méné. Jsou vytvofeny vlastni mény. Jsou jimy BitCoin, Open-

Transaction, eCache, Pecunix, Private payment systém ¢i PayPal.

2.2.6.1 BitCoin

Decentralizovana open source p2p ména. Ménu nelze ovlivnit, znilit, padélat, kontrolovat
jeji tok, zplsobovat inflaci ¢i zabavovat ucty. Celkové mnozstvi pénéz je konecné a to
21 000 000 BitCoin. Ména se do ob&hu uvolnuje postupné. Veskeré BitCoiny budou
v ob¢hu az v roce 2140. Hodnota mény je zaloZena na diivéfe a vypocetni sile téZiciho sité.

Autor je zndm pod pseudonymem Satoshi Nakamoto. Pro ovéfeni transakce jsou pouzity
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dva hashe SHA-256, pro digitalni podpis a vytvofeni adresy jsou pouzity SHA-256 a
RIPEMD-160. Struktura je zalozena na principu Merkleho stromu a eliptickych kiivek
RSA.

[17]

2.2.6.2 eCache

Pouziva virtual private network (VPN) TOR. A pro komunikaci slouzi IRC. Ména
zaloZena na slepych podpisech RSA. V roce 1998 byla ména dostupna v: Svycarské bance
Credit Suice, némecké Bank of Germany, finskych Merita bank a Eunet, Svédskych Posten

a v norské Bank of Norway.

2.2.7 Digitalni podpisy

Elektronicka/digitalni podoba klasického podpisu. Zarucuje, Ze ten kdo podepsal soubor je
opravdu ten, za koho se vydava. K pouziti digitdlniho podpisu je tfeba mit certifikat
vydany certifika¢ni autoritou. Digitalni podepsani zarucuje, ze dokument je pivodni a
nikdo ho neupravoval (autenticita), neposkozenost dokumentu (integrita), identifikace
odesilatele (nepopiratelnost) a Cas, kdy byl soubor odeslan (Casové razitko). Postup
vytvaieni digitalniho podpisu: Z dokumentu se vypocita hash. Hash se zaSifruje autorovym
soukromym kli¢em a odesle. Duvéra podpisu se dokazuje platnym certifikitem od
Certifikacni Autority ve kterém je 1 vefejny klic autora. Certifikat se priklada spolec¢né se
zaSifrovanym hashem k souboru. Pro digitalni podpisy se pouzivaji nasledujici algoritmy:
Blokov¢ Sifry:CASTS, 3 DES, AES, Blowfish a Twofish. Asymetrické-klicové Sifry:
ElGamal a RSA. Hashe: RIPEMD-160, MD5, SHA-1, SHA-2.


http://cs.wikipedia.org/wiki/Blokov%C3%A1_%C5%A1ifra
http://cs.wikipedia.org/wiki/MD5
http://cs.wikipedia.org/wiki/SHA-1
http://cs.wikipedia.org/wiki/Secure_Hash_Algorithm

UTB ve Zliné, Fakulta aplikované informatiky, 2013

32

Verejny kli¢ adresata

Asymetricky Sifrovaci algoritmus > Zaioans
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Obrazek 8: Schéma digitalniho podpisu

[1][2]

2.2.8 Ochrana autorskych prav

Na digitalni dila se pouzivaji jak digitalni popisy, tak i vodoznaky a rizné ukryté razitka,

ktera zabranuji kopirovani souboru ¢i omezeni vytvaifeni kopii souboru. V piipadé

vytvoreni kopii je tak mozné dohledat osobu, které dilo okopirovala ¢i od které bylo dilo

zkopirovano.

2.2.9 Vlastni Sifrovani souboru

Sifrovani souborli se pouzivd predev§im pro utajeni citlivych informaci. Informaci

tykajicich se specidlni vyroby a podobnych tajnych materialti. Existuji dva zpisoby

Sifrovani dat — soubori. Bud’ se Sifruje virtudlni disk, ktery se vytvoii na fyzickém a ma
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dynamickou velikost. Nebo se Sifruje kazdy soubor zvlast. Oba dva typy Sifrovani
pouzivaji stejné algoritmy (DES, 3DES, AES, Blowfish, Serpent, Twofish).

2.3 SIFRY

2.3.1 Sifra Lucifer

Praptedek soucasnych Sifer. Vymyslena Horstem Fiestelem a jeho spolupracovniky v IMB
roku 1970. Sifra je zaloZzena na feistelovych sitich (substituéné-permutaéni sit’ vyuzivajici
dvojice S-boxi). M¢l vice variant. Verze 1.0 pouzivala 48 bitovy kli¢ a vstupni text/data
rozdéleny do bloki o délce 48 bitti. Verze 2.0 pouzivala 64 bitovy kli¢ a vstupni text/data
rozdélena do blokt o délce 32 bitd. Verze 3.0 pouzivala kli¢ délky 128 bitli a vstupni
data/text rozdélen na 128 bitové bloky.

[1] [2]
2.3.2 Sifra DES

25 let standart pro blokové Sifry. Vyvinuta v roce 1975 firmou IBM. 1977 byla Sifra
publikovana a 1979 ptijmuta jako standart NSA. Zakladem je Sifra Lucifer. Vstupni text je
rozdélen do bloki o 64 bitech, kli¢ ma velikost 56 bitii z néhoz je 8 biti paritnich —

nevyuzitelnych.Pouziva 16 kol vypoctu (takzvanych rund). Pouzivana do roku 2000.
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Otevieny text
| = }
I R,
L,=R, R=L,® f (R, Ky)
L,=R, R=L,® f (R, K,)
L,s=Ry, R s=Ls®f(R 4, Ky5)
Ris=L;s®f(Rys, Kyp) L1s=R;s
BR-
Sifrovany text
Obrazek 9: Pocatecni a finalni kolo vypoctu Sifry DES
[1]1[2]

2.3.3 SIFRA 3DES

Nahrada Sifry DES. Vyuzivana od roku 2000. Kombinace 3 DES Sifer, vice moZnosti

kombinaci DES Sifer. EDE nebo EEE, 1 kli¢, 2 kli¢e, 3 kli¢e a dombinace.
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ey DES DES-! DES

K1 K2 K3 —
otevieny Sifrovany
text text
7 §
v =
DES DES-! DES
Obrazek 10: Schéma systému 3DES
[1][2]

2.3.4 Sifra IDEA

Symetricka blokova Sifra uvedena v roce 1992. Vstupni text/data rozdélena na bloky o
velikosti 64 bitli, pouziva 128 bitovy kli¢. Proces vypoc¢tu ma 8 kol (rund). Pouziva 52 sub-
klich generovanych z hlavniho kli¢e, 6 sub kli¢i na kolo. 4klice pouzity na vystupni
transformaci. V kazdé rundé se pouzivaji 4 16-bitové bloky s operacemi XOR, seéteni
blokii, secteni blok + kli¢. Vytvoieni subklict: 128 bitovy hlavni kli¢ je rozdélen na 8 16
bitovych kli¢t. Nésleduje posunuti o 25 bitii doleva a dalsi rozdéleni na 8 16-b klict.

Princip se opakuje dokud neni vytvoieno 52 sub-kli¢h.
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K1 & +— K2 K3—» C£ +—K4
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D D
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Obrazek 11: Vnitini struktura kola vypoctu Sifry IDEA

[1][2]

2.3.5 Sifra GOST

Sifra vlad sovétského bloku, vytvoiena v 70. letech 20. stoleti — znaden jako TOP SECRET
(ptisné tajné), 1990 stale pouzivana, ale jiz s niz§im stupném utajeni SECRET (tajné),
1994 zvetejnéna vetejnosti. Pouziva 256 bitovy kli¢, vstupni text/data rozdélen do blokili o
velikosti 64 bitl. Pouziva 32 kol vypoctu (rund), bezpecnost byla zaloZena na utajeni S-

boxu.
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Obrazek 12: Vnitini struktura kola vypoctu Sifry GOST
[1112]

2.3.6 El Gammal

Podobny algoritmu RSA, pouziva se 1 pro digitalni podpisy.

Postup algoritmu: Zvoli se prvocislo p; zvoli se nahodna ¢isla q a X mensi jak p; vypocita
se y= g"x mod p; X piedstavuje soukromy kli¢, zatimco Y,p,q piedstavuji vefejny kli¢. Dale
se voli k nesoudéIné s (p-1).

Sifrovani zpravy: a = g"k mod p b=y*k Z mod p

desifrovani zpravy: Z=b/a"x mod p

[1][2]
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2.3.7 DSA

Vyvinut Davidem W. Kravitzem pracujicim v NSA. Vychazi z algoritmu ElI Gammal.
Vyuziva hashovani funkce SHA-1 (v soucasnych verzich SHA-2). Pouziva se jako
podpisovy algoritmus.

Postup:-voli dva parametry pro kli¢e L, N (1024-3072;160-256)
-voli se - N bitové prvocislo (délka musi byt alespon takova jako vystupu hashe)
-voli se p— L bitové prvocislo, ze p-1 je nadsobkem q
-vybere se g (y=h"((p-1)/q) mod p) 1<h<p-1 h se vétsinou voli jako 2
-vybere se x z rozsahu 0<x<q
-vypocéita se y = g"x mod p
-vetejny kli¢ (p,q,9,y) , soukromy kli¢ (X)
[11[2] [5]

2.3.8 AES - Endvanced Encryption standart

O standart soutézilii nasledné Sifry: Rinjdael, Twofish; Serpent; RC6; MARS
Jako AES byla vybréna roku 2001 Sifra Rinjdael. Symetricka blokova Sifra publikovana
roku 1998. Vstupni text/data je rozdélen na 128 bitové bloky, pouziva kli¢ o velikostech
128/192/256 bitt. Vypocet ma 10/12/14 kol (rund) (dle kli¢e se urcuje pocet rund).
Popis algoritmu:-rozsiteni klice
-kolo vypoctu:-zaména bitt
-prohozeni radka
-kombinace sloupcti
-ptidani sub-klice
-findIni kolo: -zaména bith
-prohozeni radka
-pfidani subklict

[1] [2] [5]

2.3.9 Rinjdael

Na rozdil od AES standartu nemé pevné dané velikosti blokil, miizeme volit bloky jako

nasobky 32.
[11[2]
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2.3.10 RC6

Symetrickd blokova Sifra vychazi z Sifry RC 5, vytvofena roku 1998 R. Rivestem, M.
Robshaw, R. Sidney, Y. Lisa Yin. Podporuje kli¢e délky 128, 192 a 256 bitd, vstupni
text/data rozdélen na bloky o velikosti 128 biti. Lze povazovat RC 6 jako dva paralelni
RCS5. Vnitini struktura je Feistelova sit.

RC6 Cipher

repeat
forr
rounds

— S[2r + 2] «—S[2r + 3]

Obrazek 13: Vnitini struktura bloku Sifry RC6
[2]
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2.3.11 MARS

Blokova symetrickd Sifra vytvotfena firmou IBM roku 1999. Vyuziva velikost bloktu 128
bitt. Podporované délky kli¢e jsou vesSkeré nasobky 32 bitli v rozmezi 128 a 448bitd.
Vyuziva 32 kol vypoctu pomoci Feistelovy sité.

[2]
2.3.12 Blowfish

Symetricka blokova S§ifra vytvofena roku 1993 Brucem Schneierem. Vstupni text/data
rozdélen na bloky o velikosti 64 bitt, kli¢e jsou v rozmezi 32 — 448 bitli, pouziva 16 kol

vypocCtu. Vnitini struktura je Feistelova sit’.

P

1
E S

L

F—

—

| |
: 14 more rounds !
|

% bits X bhits ® bits & bits

P S-box | | S-box | | S-box | | S-box

I | 2 3 4

& 32[bits 32|bits  32|bits  32|bits
tH

T
e

T
G—P P& %

?

Obrazek 14: Struktura funkce Blowfish

Obrazek 15: Struktura kola vypoctu Blowfish

2.3.13 Serpent

Symetricka blokova Sifra vytvofena roku 1998 R.Andersonem, E.Bihamem a
L.Knudsenem.
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Pouziva kli¢ délky 128, 1925 a 256, vstupni text/data jsou rozdéleny na bloky velikosti 128
bitl, vyuziva 32 kol vypoctu pomoci substitu¢né permutacni sit€¢ pracujici s 32bitovymi

sub-bloky.
[2]

2.3.14 Twofish

Symetricka blokova Sifra vychazejici z $ifry blowfish. Vytvofena roku 1998 Brucem
Schneierem, J. Kelsey, D. Whiting, C. Hall a N. Ferguson

Sifra implementovana do systému OpenPGP, algoritmus je volné zdarma Sifitelny vez
jakychkoliv omezeni. Pouziva 128, 192 a 256 bitové klice, vstupni text/data jsou rozdéleny

na bloky velikosti 128 bitii, pouziva 16 kol vypoctu. Vnitini struktura je Feistelova sit’.

Flaintexy 128 hit)

kD) é}"l Kz-‘é% Eorkg ;r[put whitening

(T1l-
)
aay)
=

&

| ] : : I H One round
Karsa
mmm 15 rmare rounids
- :__::__—:-—-.—_:_ :::::_ Undo lastswap

K['G [ P ™
3' %b ) KET'"C} éTKT Ulftpu‘t whitening

‘ Ciphertext128 bits)

Legend

(—B' Exclusive-or

H:IAddition modula-32

Obrazek 16: Struktura vypoctu Sifry Twofish
[2]
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2.3.15 Threefish

Blokova Sifra vytvofena roku 2008. Je to ¢ast hashovani funkce Skein. Pouziva klice a

bloky o stejné velikosti (256 - 1024), pocet kol vypoctu je 72 (pro 1024 bit kli¢ je to 80).

2.3.16 RSA

Asymetricka Sifra s vefejnym kli¢em, vytvofena roku 1977 R. Rivestem, A. Shamirem a L.
Adlemanem z MIT. Zalozena na ptedpokladu slozitosti faktorizace velkych cisel (1024
bitovy kli¢ a vice). V soucasné dobé€ je bezpecny ,ale pouze za predpokladu velmi silného
klice, pouziva klice o velikosti 1024 — 4096 bitu.
Postup:-zvoli se 2 nahodnd prvocisla p a q

-spocita se jejich soucinn = p *q

-vypocita se Eulerova funkce fi(n) = (p-1)*(q-1)

-zvoli se Cislo e, mensi jak fi(n), ale nesoudeélné

-nalezne se cislo d, s podminkou d * e = 1 (mod fi(n))

Sifrovani: c=m”e mod (n)
Desifrovani: m = ¢*d mod (n)

[11[5]

2.3.17 A5/1

Vytvotena v roce 1987, algoritmus byl zvetejnén v roce 1994, 1995 ziskéan jeho zdrojovy
kod. Jedna se o proudovou Sifru, pouzivajici 64 bitovy kli¢. Vystupni data jsou 114 bitova
(coz je blok dat, které se odesilaji z mobilniho telefonu do sit¢). Zadkladem je kombinace tii

linearnich zpétnovazebnich posuvnych registra.
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Obrazek 17: Vnitini struktura Sifry A5/1
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2.3.18 A5/2

Vytvofena roku 1989, zvetfejnéna v roce 1994. 1999 byl kéd publikovan verejnosti. Od
roku 2006 mobilni telefony tuhle Sifru nadale nepodporuji. Od roku 2007 je ptisny zdkaz
implementace téhle Sifry do dal$i zafizenich. Princip zalozen na 4 linearnich

zpétnovazebnich posuvnych registrech a nelinearnim slu¢ovaci (s¢itac)

2.3.19 A5/3

Znama taky pod nazvem KASUMI. Vytvotena primarné pro 3GPP sité (sit’ tfeti generace —
umoziujici pfipojeni i do internetu). Je to blokova Sifra s 128 bitovym klicem, 64 bitovym
vstupem 1 vystupem. Jadrem je Feistelova sit’ s 8 koly vypoctu, kazdé kolo pouziva 16
bitovy subkli¢ derivovany z hlavniho klice.

[14][18]

2.4 Hashovaci funkce/algoritmy

Jednosmérné funkce, pouzivaji se v nékterych cifrach jako S-boxy. Samostatné mimo

Sifrovaci algoritmy se pouZivaji pro ovéfeni neporuSeni soubord.
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241 MD2

Algoritmus vytvofen roku 1989 Ronem Rivestem pro 8bitové pocitace. | kdyz neni
bezpecny pouziva se jesté jako ¢ast generovani klict. Otisk ma velikost 128 bitl a vypocet

ma 18 kol

242 MD4

Algoritmus vytvofen R. Rivestem roku 1990. Pouziva se v systémech Windows NT, XP,
Vista a 7 pro hash otisk hesla pro ptihlasovan do systému. Otisk ma velikost 128 bitu,

provadi se 3 kola vypoctu (16 operaci za kolo).

A B C D
v T T
] F |-—]—]
-
M i—l-
-
Ki—
v
<<=
A B C D
Obrazek 18: Vnitini struktura hashovani funkce MD4
2.4.3 MD5

Vytvotfen roku 1991 R. Rivestem. Otisk mé velikost 128 bitil, provadi se 4 kola vypoctu

(16 operaci za kolo).
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Obrazek 19: Vnitini struktura hashovani funkce MDS35
244 MD6

Vytvofen roku 2008. Velikost otisku se pohybuje vrozmezi 0 — 512 bitd. Pocet kol
vypoctu je v rozmezi 40 — 168.

245 SHA-1

Algoritmus vytvoien agenturou NSA v roce 1993 (prototyp SHA-0). Roku 1995 vytvofen
algoritmus SHA-1. Velikost otisku je 160 bitt, provadi 80 kol vypoctu. Vnitini velikost
blokd je 512 biti. Omezeni vstupu na 2”64 bitd. Vpodobnou strukturu jako MD4/5.
Vsoucasnosti pouzivan na heslovani kanceldiskych souborii z baliku Microsoft Office

2007 a soucast nekterych Sifer.
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Obrazek 20: Vnitini struktura hashovani funkce SHA1
246 SHA-2

Vytvofen agenturou NSA roku 2001. Existuje vice verzi SHA-224, SHA-256, SHA-384 a
SHA-512). Pouziva 64 nebo 80 kol vypoctu, vnitini velikost bloka je 512 bitd. Vyuziva
Merkle-Damgardova konstrukce.Pouziva se v TLS, SSL,PGP,SSH, BitCoin a pro kontrolu

souboru.
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Obrazek 21: Vnitini struktura hashovani funkce SHA2
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24.7 SHA-3

Pivodné znam jako Keccak. V roce 2012 vitézem NIST soutéze hash funkci. Vyuziva

takzvané ,,houbovité kontrukce
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Obrazek 22: V/nitini struktura hashovani funkce SHA3

2.4.7.1 SKein

Odvozen od Sifry Threefish, finalista NIST soutéze hash funkci. Pouziva 72 nebo 80 kol
vypoctu, délka bloku je 256, 512 a 1024 bitt. Délka otisku je volitelna.

Plaintext

| |

—
—
—
—
—
—

0
7
-

Mix

Mix

¥
¥

Permute

T
Mix | | Mix
+

Nix

e e I N S N N B e

Nix

v v
Mix | [ Mix
+ 4

Permute
¥

Mix | | Mix
¥ ¥

Mix

Mix

Permute

Mix

Mix

v v
Mix | [ Mix
v +

- - H & H — H [

Permute

v
ey ==]

Vo

- H H & & e
- H H H & H
- H H H H & H
- = e - e e e e

L
5
L~
[

+—
]
]
]
+—
+—

Obrazek 23: Vnitini struktura hashovani funkce Skein
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II. PRAKTICKA CAST
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3 DEMONSTRATIVNI UKAZKY SIFROVACICH METOD

Pro demonstraci byli vytvoieny programy — Sifry ve vyvojovych prostiedich Wolfram
Mathematica a Eclipse IDE pro JAVA a Javascript pro webové stranky. Jedna se o
nasledujici Sifry a hashe: Transpozice, Substituce, Vernamova $ifra, Viegnerova Sifra,

DES, RSA, RC4, SHA-1, MD-5

Transpoziéni Sifra

Vytvotena v prostiedich Javascript a Wolfram Mathematica.
Substitucni Sifra

Vytvorena v prostiedich Javascript a Wolfram Mathematica.
Viegnerova Sifra

Vytvotena v prostiedi Wolfram Mathematica.

Vernamova Sifra

Vytvotena v prostiedich Javascript a Wolfram Mathematica.
DES

Vytvotena v prostiedich Java..

RSA

Vytvotena v prostiedi Wolfram Mathematica.

RC4

Vytvotena v prostredi Java.

SHA-1

Vytvofena v prostfedi Java.

MD5

Vytvotena v prostiedi Java
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3.1 Porovnani souc¢asnych metod zabezpeceni
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16
8

1

1

1

Blokova
Subs.
Permut. sit
Blokova
Feistelova
sit
Blokova
Feistelova
sit
Blokova
Subs.
Permut. sit
Blokova
Feist. sit
proudova

Blokova
Add-Rotate-
xor
Blokova
Feistelova
sit
-//-
Blokova
Feist. sit
Substituéni

Substitucni

Transpozi¢ni

ne

ne

ne

ne

ano

ano

ne

ne

1997
2010

nikdy

15. stoleti

15. stoleti

utok

postranimi
kanaly (8 kol)

zkracena
diferencidlni
kryptoanalyza
diferencidlni
kryptoanalyza

linearni
kryptoanalyza

Related key
attack

Related key
attack

Brute force
Related key
attack
?
Frekvencni
analyza,
bruteforce
Bruteforce

75 MB/s

63 MB/s

87 MB/s

58 MB/s

20 MB/s

21 MB/s

XoR ~2TB/s

Tabulka 2: Piehled sifer a jejich vlastnosti

Porovnavat jednotlivé Sifry spole¢né nejde, ale obecné plati, Ze ¢im rychlejsi Sifra, tim je

vice nachylna vici kryptoanalyze. Z hlediska bezpecnosti je nelepsi pouzivat co nejdelsi

klice co algoritmus dovoluje. Jako obecné nejlepsi volba se jevi Sifra Rinjadel (AES). Pro

aplikace, kde neni dilezitd rychlost se mtize pouzit 3DES, ktera je 3x pomalejsi jak AES.
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4 MULTIMEDIALNI POMUCKA PRO VYUKU NA FAI

4.1 Zakladni pohled na stranky

Pro vytvofeni stranek bylo pouzito technologii CSS a Javascript. Jedna se o stanky
statické. Pfi navrhu stranek byl hlavni diraz kladen na snadnou orientaci. Stranka je
rozdélena do dvou sloupcti a menu nad nim. Menu zistava neustdle stejné. V levém
sloupci je proménny rozcestnik - submenu. Dolni ¢ast stranek je tvofena footerem. Na

design stranky je pouzita technologie CSS. Stranky jsou optimalizovany pifevazné pro

prohlize¢ Mozilla Firefox.

Kryptologie

PODPORA VYUKY PRO FAI

Uvod Zakladni pojmy Historie - vyvoj Rozdéleni Principy Piiklady sifer Programy

Kryptologie KRYPTOLOGIE

Uvod . .
. Veda okolo nas
* Uvod

o Kryptografie Uvod
¢ Kryptoanalyza
» Steganografie

Kryptologie je matematicka disciplina. Zjednodugené je to véda o utajeni obsahu zprav. Vznika spojenim kryptografie,
kiyptoanalyzy a steqanografie Zahmuje tvorbu kryptografickych technik a metod tvorby Sifer. Testovani odolnosti
vytvofenych Sifer proti moZngm - znamym typdm Gtokd

I Vyuzivame tuhle védu neustale v kazdodenim Zivoté a ani to netusime

Kryptologie
Kryptografie Steganografie
Kryptoanalyza

Obrazek 24: Nahled prvni webové stranky
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4.2 Popis odkazii menu

421 Uvod

Stranka nastavena jako domovska. Slouzici jako prvni nahled o co se jedna v Kryptologii,
jaké je jeji zakladni rozdé€leni. V levé Casti je rozcestnik — submenu z kterého se dostaneme
do jednotlivych rozdélenych casti.

4.2.2 ZakKladni pojmy

Slouzi k ujasnéni pojmi, které se v kryptologie obecné pouzivaji a vyskytuji se i na
strankach. V submenu je mozno najit nékteré zakladni pojmy i v anglickém jazyce.
(pteklad z anglického jazyka do cekého)

4.2.3 Historie — vyvoj

Tahle ¢ast se zabyva vyvojem kryptologie od jejiho pocatku az po soucasnou dobu. Je
rozdé¢lena na tii kategorie. Prvni kategorie je od pocatka po 19. stoleti. Do druhé kategorie
patii obdobi od pocatku 20. stoleti po konec 2. svétové valky. Tteti kategorie je od konce
2. svétoveé valky po soucasnost. V submenu je kazda kategorie jesté rozdélena na ¢asové
useky. VétSinou popsan i princip jednotlivych Sifer.

4.2.4 Rozdéleni

Na téhle strance se nachazi zakladni rozdéleni Sifer a jejich kratky popis.

4.2.5 Principy

Stranka obsahuje vysvétleni principu Sifer, které nebyli zminény v sekci Historie - vyvoj

4.2.6 Priklady Sifer
Stranka slouzi jako informaéni rozcestnik pro jednotlivé Sifrovaci jazyky. Na jednotlivé
Sifrovaci jazyky se dostane i ze submenu.

4.2.7 Programy

Tato cast patii kratkému rozdéleni soucasnych Sifrovacich programti. Rozdé€luje je do

nékolika kategorii podle funkce. Udava taky zastupce z jednotlivych kategorii.
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4.2.8 Zdroje

Stranka se v menu nenachézi, je dostupna pouze z linku footeru. Jedna se o tabulku se

zdroji obrazkd.
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ZAVER
V prvni ¢asti reSerSe byly zminény zékladni pojmy z oboru kryptologie a jejiho rozdéleni.
Nasledujic definice jednotlivych casti a ¢im se zabyvaji a jejich dalsi rozdéleni. Dale byly

zminény zakladni pojmy oboru a kratké piipomenuti historie kryptologie.

V druhé teoretické Casti se nachazi kratké rozdeleni soucasné kryptologie. Déle nésleduji
oblasti soucasného Zzivota, kde se s kryptologii setkdvame. Poté nasleduje kratky popis

jednotlivych Sifer.

V praktické casti byly vytvoteny demonstrativni ukdzky vybranych Sifer. Byly vytvofeny
v riznych programovacich jazycich. Nasledné byli porovnany jednotlivé metody

zabezpeceni dat — Sifrovani.

Vytvotené webové stranky jsou zcela funk¢éni. Na jejich vyvoji se v budoucnu bude
neustale pracovat. Budou slouzit také k vyuce Kryptologie na Univerzit¢ Tomase Bati ve

Zling
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ZAVER V ANGLICTINE

In the first part of the research were discussed basic concepts in the field of cryptology and
its distribution. The following definitions of individual parts and what they do and their
subdivisions. Were also mentioned basic concepts of the field and a short reminder of the

history of cryptology.

The second theoretical part is a short distribution of current cryptology. Then there are
areas of our life where we meet with cryptography. This is followed by a brief description
of each cipher.

In the practical part were created illustrative examples of selected ciphers. They were
created in different programming languages. Then they compared different methods of data
security - encryption. Created website is fully functional. Their development will continue
also in the future. The website will also serve to teach Cryptology at Tomas Bata

University in Zlin
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

3DES 3x Data Encryption Standard — symetricky Sifrovaci algoritmus
AES - symetricka blokova Sifra

CPU Central Procesor Unit - procesor pocitace

CSS Kaskadové styly

DES Data Encryption Standard — symetricky Sifrovaci algoritmus
DSA Digital Signature Algorithm — Algoritmus digitdlniho podpisu
EDE Sifrovani desifrovani Sifrovani

EEE Sifrovani Sifrovani Sifrovani

FTP File Transfer Protocol

GSM Globalni Systém pro Mobilni komunikaci

HIFS metoda frakktalni kryptologie

HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure

IBM Mezinarodni pocitacova firma

IDEA International Data Encryption Algorithm

IFS metoda frakktalni kryptologie

IMAP Internet Message Access Protocol

IRC Internet Relay Chat

MD5 Message-Digest algorithm - hashovaci funkce

MIT Massachusetts Institute of Technology - Massachusettsky
technicky institut

NIST Narodni institut standard( a technologie

NSA National Security Agency- Ndrodni bezpecnostni agentura
Spojenych stati

P2P Peer to peer - typ pripojeni pocitact

PC osobni pocitac

POP3 Post Office Protocol

PSK Pre shared key predsdileny kli¢

RC2 blokova Sifra

RC4 blokova Sifra

RSA Sifrovaci algoritmus

SHA Secure Hash Algorithm - Hashovaci funkce

SSH Secure Shell

SSL Secure Sockets Layer

TEA metoda frakktalni kryptologie

TLS Transport Layer Security

TOR Nazev sité

VPN Virtualni privatni sit — druh pocitadové sité

WEP Wired Equivalent Privacy soukromi ekvivalentni dratovym sitim

WIFI bezdratova sit

WPA Wi-Fi Protected Access chranény pristup k Wi-Fi
XOR Exlusive OR soucet
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