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ABSTRAKT

Tato diplomova préce se zabyva feSenim problematiky pocitacové kriminality a urychlenim
jejiho provéfovani a vysetrovani. V ramci tohoto se zabyva ndvrhem narodni databaze IP
adres a zpusobu jejiho vedeni, zabezpeceni, napliiovani a vytézovani. Dale si tato prace
klade za cil byt metodickou pomuckou pro organy c¢inné v trestnim fizeni, které se
S provéfovanim pocitacové kriminality setkavaji poprvé a neznaji zakladni pojmy, vztahy a

principy této problematiky.

Kli¢ova slova:

Pocitacova kriminalita, hacker, pravo, vySetfovani, doporucené postupy, proverovani,
kriminologie, datab4ze IP adres, metodika, trestni fizeni, neodiivodnéné prutahy trestniho

fizeni, pocitatové podvody

ABSTRACT

This Diploma thesis has been addressed the problem of computer crime and speeding up its
examination and investigation. It has dealt with the national database of IP addresses and
the method of its management, security, fulfillment and exploitation. Further, this work has
aimed to be a methodological tool for law enforcement proceedings with the screening of
cybercrime which meeting for the first time and do not know the basic concepts,

relationships and principles of this issue.

Keywords:

Computer crime, hacker, law, investigation, best practices, auditing, criminology,
databases, IP addresses, methodology, criminal procedure, criminal procedure unjustified

delays, computer fraud.
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UvVOD

V praci policejniho orgdnu nastavaji, kromé jinych, i takové situace, které mohou byt
vnimany jako neodiivodnéné pritahy v trestnim fizeni. Tento termin nema nikde v zadné
norm¢ svou definici, ktera by jej upravovala, a na jejimz zékladé by bylo mozno takovou
situaci jako neoduvodnény prutah v trestnim fizeni oznacit. Jedna se, jak jiz samotny nazev
napovidd, o otazku rychlosti trestniho fizeni. Tento pojem se stale castéji vyskytuje
vV zaznamech o provérce spisu ze strany statnich zdstupcii a to zejména v oblasti pocitacové

kriminality. Nutno uvést, Ze ne vzdy opravnéné.

Jiz v Listing zakladnich prav a svobod a také v Umluvé o ochrané lidskych prav a
svobod je uvedeno, Ze zédkladem kazdého demokratického stitu je pravo na spravedlivy
proces. Tedy na proces, ktery spliiuje vSechna zakonnd ustanoveni, pravidla a kritéria.
Jednim z takovych kritérii je 1 projednani véci v pfimétené 1hiité. Rychlost trestniho fizeni
se pak projevuje i vhodnoceni kvality a efektivity prace policejniho organu a dalSich
organt ¢innych v trestnim fizeni a tato rychlost byva ze strany vefejnosti nejcastéji

kritizovana.

Zakon vymezuje pro postup organua ¢innych v trestnim tizeni urcité lhity, které je nutno
dodrZzet, avSak tyto lhiity 1ze v odiivodnénych piipadech prodluZovat. Délka trestniho fizeni

se posuzuje vZdy dle konkrétni véci a povahy ptipadu.

Policisté, ktefi vedou trestni fizeni, jsou posuzovani podle jejich aktivity a spravnosti
svych postupli. Mnohdy museji Celit kritice jak ze strany dozorujicich statnich zastupct,

tak 1 poSkozené strany a museji si pfiméfené zdlivodnit a obhajit svllj postup a vyvratit tak

......

Proto diilezitym cilem této prace tedy je, navrhnout takové opatieni, které by vedlo k
podstatnému zkraceni doby trestniho fizeni, a zdsadnim zplsobem usnadnilo orgdniim
¢innym v trestnim fizeni jejich tkoly, které jsou s provéfovanim a vySetfovanim spojené.
Toto opatfeni navrhované jako ,,De Lege Ferenda“ by mélo byt zapracovatelné do

legislativnich norem Ceské republiky.

Dalsim, cilem, ktery by mél byt touto praci dosazen je provedeni vyzkumu v oblasti
znalosti a schopnosti policistii v Ceské republice spravné piijimat a efektivné a rychle fesit

a vySetfovat trestné Ciny Vv oblasti pocitacové kriminality. Tento vyzkum bude realizovan
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deduktivni metodou provedenou formou dotaznikového Setfeni. V navaznosti na tento
vyzkum si pak prace klade za cil navrhnout opatfeni, které by tento zjistény stav, v ptipadé
ovéfeni pracovnich hypotéz, fesilo a to zejména nadvrhem metod zvySovani védomostni
baze policisti v oboru pocitacové kriminality, sjejimi jednotlivymi druhy, s nékterymi

zakladnimi pojmy z této oblasti.

Dalsim cilem této prace je provést analyzu soucasného stavu preventivnich opatfeni
Vv oblasti pocitacové kriminality a ptipadné se pokusit zlepsit stavajici, ¢i definovat nova

opatieni, kterd by vedla ke zvySeni a zlepSeni preventivnich opatfeni.
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|. TEORETICKA CAST
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1 VYMEZENI POJIMU

V této kapitole jsou vymezeny, vysvétleny a definovany zakladni pojmy z vypocetni a
informacni terminologie. Bez piesného vymezeni téchto pojmii by mohly byt nckteré
pasaze této prace neptesné a to by vedlo k nespravné situovanosti do oblasti pocitacové
kriminality, kde se tyto pojmy b&zn¢ uzivaji a znalost jejich vyznamu je nezbytna pro

spravny postup pii nasledném provérovani a vySetrovani kybernetické trestné ¢innosti.

1.1 Fenomenologie

Spam — Nevyzddand posta. V tomto pfipad€ se nejednd az tak Gipln€ o kriminalni ¢innost.

Do e-mailové schranky ptichazi i posta, vétSinou reklamni.

Crack — prolomeni ochrany. VétSinou pouZzivano u programi, které jsou placené a

chranéné néjakym druhem ochrany.

Sniff — ,,¢émuchéni®. Jedna se o proces, pii kterém se sleduje provoz dat na siti, odchytavaji
se pakety a ty se pak shromazd'uji a jejich filtraci mize spravny sniffer ziskat informace

jako jsou naptiklad uZivatelské jméno a heslo

Hacking — postup obchazeni a piekonavani bezpe¢nostnich piekazek néjakého

pocitacoveho systému, za ucelem ziskani nelegalniho pfistupu k tomuto systému.

Phishing — n¢kdy téz Cesky piekladano jako rybateni. Spoéiva pravé na principu rybaient,
kdy tocnik rozesle hromadné e-mailové zpravy na pokud mozno co nejvice e-mailovych
schranek s podvrzenou zpravou, ve které pozaduje zaslani citlivych informaci (nejlepSim
ptikladem je Ceska spofitelna, kdy utoénik vydavajici se pravé za CS rozeslal e-mailové

zpravy s pozadavkem na potvrzeni uzivatelského jména a hesla)

Pocitacové viry — pocitacové programy, které jsou schopny replikovat sama sebe a
zpusobovat v pocitaci, ptipadné pocitacovém systému néjaké skody. Jsou schopny se Sifit 1

po pocitacové siti z pocitace nebo systému do dalSiho PC nebo systému.

Kradez identity — jednani, kdy uto¢nik si zjisti informace o své obéti a za tuto se pak

vydava.
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Cyberstalking — pouzivani internetu (a v soucasné dobé i mobilnich telefont)

k pronasledovani a sledovani obéti tto¢nikem (necasténi zhrzeny milenec)

DOS - Denial-of-service — znepfistupnéni sluzby — utok na server, vétSinou internetové
stranky, za ucelem zplisobeni jejich nedostupnosti. Provadi se velmi rychlym opakovanym
dotazem na takové stranky, vétSinou z vice pocitacl nardz, ¢imz dojde k zahlceni serveru,

ktery nestiha odpovidat.
Hacker — ¢lovek, ktery dokaze svymi znalostmi prolomit poéitacovou ochranu systému

Cracker — dokaze diky svym znalostem odstranit ochranu programu tak, aby jej mohl

pouzivat kdokoli, aniz by si jej musel koupit.

Uzivatelské jméno — prezdivka, skutecné jméno nebo néjaké slovo, které uzivatel — ¢lovék
— pouziva k ptihlasovani se do n&jakého zabezpeceného i nezabezpeceného systému, kdy

timto slovem je pak oznacovan.

Heslo — slovo, souslovi, mnozina ¢isel, pismen a specialnich znaku, ktera se pouzivaji
k ptihlaseni se do zabezpefeného systému. Heslo se nikde nezobrazuje, ani neni nikde
Vv databazi uloZzeno ve svém nezakddovaném tvaru. VéEtSinou se uklada v Sifrované podobé

a to pouze jako HASH hesla.

HASH — transformacni funkce, do které vstupuje heslo — fetézec pismen, Cislic,
specialnich znaktl v uritém potadi, a libovolné délky, a vystupuje z ni fetézec znakl o
urcité konkrétni délce. Jedna se o jednosmérnou siln€ bezkolizni funkci, coZz znamen4, ze
HASH vysledku nelze zpétné zjistit néjakym vypoctem, zdrojovy text, a ani neni mozno
najit jakykoli jiny text, ktery by po vypocitani HASH vydal stejny vysledek, jakym je
HASH jiného textu.

Socialni inZenyrstvi — to pojem, ktery pod sebe shrnuje nejriznéj$i metody, které
vyuzivaji a zneuzivaji lidsky faktor (lidskou neznalost a hloupost, ¢i jen pomalejsi tisudek)

pro spachani pocitacoveé kriminality
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1.2 Technické pojmy
Router (Smérovac) — sitové zafizeni, které pieposila data (datagramy) K jejich cili.

Server — oznaceni pocitace, ktery v siti poskytuje né€jaké specialni sluzby (www stranky,
databaze, ulozny prostor atd.) Nemusi se vzdy jednat pouze o pocitac. Funkci serveru muize

vykonavat i samotny program v pocita¢i (napt. Apach — pro web)

Access point (pfistupovy bod) — zafizeni, které je soucasti bezdratové sité, které umoziuje

pfipojeni dalSich pocitacii a jinych zatizeni k siti bezdratove.

NAT — jedna z funkci routeru v siti, (Network Address Translation), ktera méni IP adresy
paketii, které jim prochazeji na jiné. Nejcastéj$i pouziti je v siti, kdy router ma svou
vetejnou [P adresu a pomoci funkce NAT 1:1 sméfuje data do ptislusnych pocitact tak, ze
vnéj§i (verejné) IP adresy odpovidaji vnitinim I[P adresdim (napf.: 74.68.152.1 =
192.168.1.45). NAT 1:N je takova funkce, kterd z jedné vetejné IP adresy smétuje data do
vnitini sité a podle porti pridéluje této verejné IP adrese IP adresu vnitini sité. (Napt.:

74.79.54.142:534 = 192.168.1.4, 74.79.54.142:534 = 192.168.1.5 ... atd.)

IP adresa — cCislo, které jednozna¢né uréuje (identifikuje) sitové zafizeni (rozhrani)
V pocitacoveé siti. V dneSni dobé€ jsou jiz dvé verze IPv4 (pt.: 192.168.1.1) a IPv6 (pf.:
2002:791:1b01:18:220:33ee:Bed9:bbb5)

Gate (Brana) — zafizeni, slouzici jako uzel v pocitatové siti, ktery spojuje jednu sit
S druhou, kdy na kazdé¢ siti je jiny protokol. Funguje podobné jako router, respektive musi

umét plnit jeho funkci. (Pfiklad brany: GSM brana, SMS brana, VolIP brana... atd.)

Hlavicka e-mailové adresy — cCast e-mailové zpravy, kterd se bézné uzivatelim
nezobrazuje, ale kterd obsahuje pomérné dilezit¢ informace pro e-mailové klienty —
programy ve kterych se zpravy zobrazuji a e-mailové servery — servery, pres které takové
zpravy prochazeji. E-mailova hlavicka obsahuje kromé dalSich, informace odkud byla
odesldna, zda byla zkontrolovana néjakym antivirem, pies ktery e-mailovy server prosla,
komu je urCena a hlavné z jaké IP adresy byla odeslana. Diky takové informaci Ize zjistit

Z piijaté e-mailové zpravy, z jakého pocitace byla odeslana.

Anonymizacni sit’ — pocitaCova sit’ na internetu, kterou tvofi velké mnozstvi pocitach

dobrovolniki, ktefi se do této sité védome ptipojili, kdy na svém pocitaci spusti program,
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ktery cekd, az bude ze sit¢ osloven jinym, stejné fungujicim pocitatem a pak ptes svou IP
adresu preposle data, kterd predtim piijal. Tak se muze stat, ze pokud n€kdo pouzije
takovou anonymizacni sit’ naptiklad k odeslani e-mailové zpravy, v hlavicce najdeme IP

adresu napiiklad z Jizni Ameriky nebo Thajska. Nejznaméjsi je napi.: TOR, I2P a
podobné.

Peer-to-peer — takto se oznacuje specialni druh pocitacové sité, ktera slouzi zejména pro
vyménu dat mezi jednotlivymi pocitaci. Pocita¢ A se dotaze serveru na urcity soubor (film,
zvuk, text apod.) Server najde pocitac B, ktery uvedeny soubor mé uloZen na HDD a sdéli
pocita¢i A adresu pocitace B. Ten pak kontaktuje pocita¢ A s pozadavkem na odeslani

pfedmétného souboru a tak dojde k ptenosu.

LAN (lokélni bezdratova sit’)) — pouziva se pouze v domécnostech, malych spolecnostech.
Jedna se 0 malou soukromou sit’, ktera k internetu pfipojena vitbec neni, nebo je k internetu

pfipojena pies zabezpeceny router nebo branu.

Wi-Fi pripojeni — jakysi standard pro LAN, ktery vychazi ze specifikace IEEE 802.11,

jednoduse feceno se tak oznacuje bezdratové piipojeni pocitacii k siti.

1.3 Pocéitaéova kriminalita

O fenoménu pocitacové kriminality jiz bylo napsano pomérné¢ mnoho knih, publikaci a
odbornych ¢lankt a to z toho diivodu, Ze se tato oblast kriminality pomémé rychlym
tempem rozviji a zasahuje jiZ nejen do velkych spolecnosti, ale i do domovl obycejnych

lidi.
Pojem pocitacova kriminalita byl asi poprvé definovan a vymezen v praci V. Sokola a
T. VIcka — Pocitacové pravo z roku 1995. Nejstrucnéjsi je asi definice:
»~Pocitacova kriminalita je jakykoli cin smérujici k naruseni nebo zneuZiti pocitace, nebo
pocitacového systéemu a informaci v néem obsazenych* (Jirovsky 2007, s. 91)

V minulosti nebyla tato problematika pfili§ sledovana a mnoho se o ni nehovofilo,

nebot’ jen mald komunita byla schopna ji pochopit a reagovat na ni.
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U Policie Ceské republiky bylo jesté v nedavné minulosti velmi nizké povédomi o této
specialité¢  kriminality. Pokud se v minulosti s pocitacovou kriminalitou, nebo
,.kybernetickou kriminalitou* (Cyber Crime), jak se o ni hovofi v zahrani¢nich pramenech,
néktery z vySetfovateld setkal, nedokazal ji vibec rozpoznat a uz vibec ani netusil, jak
takovy druh kriminality vySetfovat. Pozd¢&ji, S masivnim rozsifenim osobnich pocitaca i
mezi laickou vefejnost, zacala stoupat i pocitaCovd gramotnost obyvatelstva a tim
samoziejmé i statnich slozek. Ty si jen pomalu zacaly uvédomovat vznik nového druhu
kriminality a postupné, i kdyz velice nepruzné, zacaly chépat, ze se bude tieba s timto
novym fenoménem vypotadat. Policie a soudy zprvu pocitacovou kriminality feSily a
vySetfovaly stejné jako obecnou kriminalitu. Vzhledem k absenci zakladnich ustanoveni
trestniho zdkona nebylo moZno posoudit kriminalitu jako pocitacovou, ale bylo na ni tieba
aplikovat jina ustanoveni trestniho zakona, které jednani spachané prostiednictvim
poéitade, ¢i internetu alespon analogicky vystihovalo. Napiiklad Sifeni détské pornografie
a jeji vyroba se vysetfovala a posuzovala jako Tyrani svéfené osoby, Pohlavni zneuzivani,

nebo OhroZovani mravni vychovy ditéte.

Teprve spiichodem novely Trestniho zakoniku ¢&. 40/2009 Sb. bylo do pravniho
systému Ceské republiky zavedeno i nékolik skutkovych podstat, které ptimo tento druh
kriminality specifikuji. Novy zékonik vychazi, co se pojmi ty¢e, z Umluvy o poéitatové
kriminalité, schvalené Vyborem ministri Rady Evropy dne 8. 11. 2001, kterou Ceska
republika podepsala v roce 2005. Ta obsahuje soupis kriminalnich jednani, ktera by mély

smluvni strany, v ramci svych zdkont a svého prava postihovat. Jde zejména o:
» Zasah do pocitacového systému
» Podvod souvisejici s pocitaci
» Trestné ¢iny, které se tykaji a souviseji s détskou pornografii
» Trestné ¢iny v oblasti porusovani autorského prava
» FalSovani udaji ve spojitosti s pocitaci
» Zasah do dat (na nosici informaci, v pocitaci)

» Protipravni ptistup do pocitace, ¢i pocitacového systému
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» Protipravni zachyceni informaci
» Zneuziti zafizeni

Diky tomu se CR dockala takovych skutkovych podstat, jako jsou §230 — Neopravnény
ptistup k pocitaCovému systému a nosi¢i informaci, §231 — Opatfeni a prechovavani
pristupového zatizeni a hesla k pocitatovému systému a jinych takovych dat, dale byly
upraveny a doplnény i nekteré stavajici skutkové podstaty, jako naptiklad §180 — Poruseni
tajemstvi dopravovanych zprav, kterou upravuje pravé uvedeny §230 v prvnim odstavci,
nebo §192 — Vyroba a jiné nakladani s détskou pornografii, kde v prvych dvou odstavcich
je jiz zminéno 1 dilo pocitacové a elektronické, stejné jako Sifeni elektronickou a

pocitaovou siti.

Obdobnych inovaci se dockaly i jiné pravni normy, napi. zdkon Autorsky, ktery
stanovuje co je to Sdé€lovani dila vefejnosti, kdy v tomto ustanoveni se jiz hovoii i o

pocitacové siti a elektronické podobé dila.

S nastupem uvedenych legislativnich inovaci, si zafala policie 0svojovat nové postupy
provéfovani a vysetfovani, a zejména zajistovani stop Vv této oblasti. S rychlym rozvojem
techniky pak vznikla potieba fesit tuto ¢innost stale ¢astéji, a to i na zakladnich ttvarech
policie, které disponuji jen velmi malym procentem odborniki, nebo policisti znalych
funkce a principi pocitacovych siti. Mnozi policisté v sou¢asné dobé nemaji zakladni

znalosti nutné ke spravnému piijeti trestniho oznameni od obéti tohoto druhu kriminality.

1.4 Trestny ¢in

Trestny ¢in se z kriminologického hlediska ztotoznuje s definici trestného ¢inu
Z hlediska trestnépravniho. Existuje v8ak i socialné-kriminologické hledisko, které trestny
¢in definuje jako ¢in, ktery je spolecensky Skodlivy, asocidlni, nebo jednani, které ma
urcity patologicko-kriminalni charakter a porusuje zasadnim zptisobem pravidla a zajmy

chranéné spolecnosti.
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Podle trestniho fadu je trestnym Cinem: ,,protipravni c¢in, ktery trestni zakon oznacuje za
tresty a ktery vykazuje znaky uvedené v takovém zdkoné™. Souhrn takovych znaki se
nazyva skutkova podstata trestného ¢inu. Je to souhrn objektivnich a subjektivnich znak,
ktery urcuje jednotlivé druhy trestnych ¢ind, a odliSuje je od sebe navzajem. Skutkova

podstata je vlastné odrazem skutku a je charakterizovana ¢tyfmi skupinami znak:

= objekt — okruh spoleCenskych vztahi, pfipadné zajmu, které jsou takovym ¢inem

dotéeny, a na jejichZ ochran¢ ma spolecnost zajem,

» objektivni stranka — urceni zpusobu, jakym byl trestny ¢in spachéan a jeho
nasledk. Zahrnuje v sobé& jak obligatorni (povinné) znaky, jako jsou jednani,
nasledek a pfi¢inny vztah mezi nimi, tak i znaky fakultativni (nepovinné) jako je

doba, po kterou byl ¢in pachan, ¢as a misto spachéni,

» subjekt — osoba fyzicka, jenz je v dobé spachani ¢inu starsi 15-ti let a je pficetna. U
nékterych skutkovych podstat je vyzadovana specialni vlastnost, zpusobilost, ¢i
postaveni (policista, vefejny Cinitel atd.) subjektu. Zde se pak hovoii o takzvaném

subjektu specialnim.

= subjektivni stranka — vnitini psychicky vztah pachatele ke spachanému skutku.

Jedna se 0 takzvané zavinéni. Toto mize byt bud’ nedbalostni, nebo umysiné.

Trestni odpovédnost pachatele a s ni spojené trestnépravni disledky, je pak moZzZno
uplatnovat pouze v ptipadech, které jsou Skodlivé pro spolecnost, a ve kterych nepostacuje

uplatnéni odpovédnosti podle jiného pravniho predpisu.

! ust. §13 trestniho zakoniku
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1.5 Pachatel z pohledu kriminologie

Pojem pachatel se z kriminologického hlediska neomezuje jen na osobu, ktera se
dopustila trestného ¢inu, ktery je definovan v zakoné¢, ale chape pod timto pojmem 1 osoby,
které by pachatelem trestného ¢inu byt mohly, avSak z divodu nedostatku véku, pripadné
dusevni poruchy nejsou za své Ciny trestné odpovédny. Pod oznaceni pachatel patii 1
skupiny, piipadné jednotlivci, jejichz chovéni je socialng patologické.” Psychologické
poznatky o takovych pachatelich jsou vyuzivany i v jinych oblastech nez je trestni pravo.

Vyuzivaji se zejména v kriminalistice, penologii, anebo soudni psychiatrii a podobn¢.

Osobnost pachatele je pak z pohledu kriminologie chapana jako organicky celek Zivota

¢lovéka vztazeny k podminkdm spolecenského Zivota takové osoby.

Piivodné se pachatelé délili pouze podle toho, zda spachali né&jaky kriminélni Cin.
Pozdéji vSak bylo pfistoupeno k zohlednéni i dalSich rtiznych faktort,, jako naptiklad
podminky za jakych doSlo ke spachani kriminalniho c¢inu, Uloha, nebo role obéti a
samoziejme 1 vliv ostatnich spolecenskych podminek. Teorie osobnosti pachatele je velmi
Sirokd. Pfi €lenéni jsou aplikovany rizné snahy o roz€lenéni takovych osob dle souboru
znaki, ptipadné kritérii do skupin, které¢ se nasledné blize charakterizuji, nejCastéji podle

nasledujicich kritérii:
e Sociologicka charakteristika
e Biologické charakteristika
e Psychologické charakteristika

Do biologické charakteristiky je mozno zaradit, krom jiného zejména genetickou
vybavu jedince, nebot’ vni jsou zakddovany a vlastnosti jako je vzhled, dispozice

k nemocem a podobné.

Do socialni a psychologické charakteristiky patii zejména rtizné faktory a to jak

socialni, tak 1 faktory prostfedi, ve kterém se jedinec vyviji a ve kterém zije. Tyto pak

? Jednd se zejména o prostitutky, drogové zavislé osoby, extrémistické skupiny a jednotlivce, alkoholiky
nebo gamblery
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ovlivituji zmény v chovani jedince. Velmi vyraznym a diilezitymi faktory v soucasné dobé

jsou i informovanost jedince a jeho vzdélanost.

Takové rozdéleni pachatelii je vSak pouze védecké. V redlném svété je vliv na jedince,
ktery se stdva pachatelem kriminalniho ¢inu, ovlivnén kombinaci vSech vyse uvedenych

faktorq.

Specialnim typem pachatele je pak z kriminologického hlediska pachatel — recidivista.
Z pohledu kriminologie je recidivistou jedinec, ktery se dopustil kriminalniho jednani a po
jeho spachani se jej dopustil znovu, bez ohledu na to, zda za tento ¢in byl odsouzen.
Z pohledu trestné — pravniho je recidivistou jedinec, ktery spachal trestny ¢in dle definice
v zakoné a za tento ¢in byl pravomocné odsouzen a dopusti se jej opakované. Z pohledu
penologického se jedna o pachatele, ktery jiz za spachani trestného Cinu byl nejméné

dvakrat odsouzen k vykonu trestu odnéti svobody.

Z kriminalistického (trestné-pravniho) hlediska je pachatel trestného ¢inu definovan v
ust. §22 jako: ,.ten, kdo svym jednanim naplnil znaky skutkové podstaty trestného cinu nebo

jeho pokusu ¢i pripravy, je-li trestd® .

Typologie pachatele pocitacové kriminality
Osobou pachatele pocitacové kriminality, dle vySe uvedeného, miiZe byt:

¢ béZny uzivatel - umi pouzivat alesponn zékladni funkce nékterych pocitacovych

aplikaci,

¢ pokrocily uzivatel - ma alespont zékladni povédomi o funkci pocitace a funkci

pocitaove sité, zna a umi pouZzivat vétsi mnozstvi pocitacovych aplikaci

¢ zkuSeny uzivatel - je dobie obeznamen se zakladnimi i pokrocilejSimi funkcemi
Vv oboru IT, ma pokrocilejsi znalosti o principech fungovéani pocitacovych systému a

siti a tyto dokaze patiicné vyuzit, a pouziva zakladni principy socialniho inzenyrstvi

3 Ust. §22 trestniho zakoniku
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¢ odbornik v oboru IP - pachatel sofistikované pocitatové kriminality - je vétSinou
nadprimérné intelektudlné vybaveny jedinec s velmi kreativnim myslenim, ktery
muze byt zaméstnany v oblasti IT, ma téméf neomezeny piistup k informacim

prostfednictvim internetu.

S naristajicim trendem vybaveni béznych domécnosti osobnimi pocitaci pfipojenymi
k internetu se pachateli stavaji i mladi lidé — vysokoskolaci, neziidka stfedoSkolaci, ale i
studenti zakladnich $kol, kteti diky velmi rozsifenému pfistupu k internetu a tim k téméft
vSem informacim jsou mnohdy pocitacové gramotnéjsi, nez soucasnd prumérna dospéla

generace.

Dlouholetych zkuSenosti s vySetfovanim tohoto druhu kriminality naznacuji, ze
podnéty, které vedou takové pachatele k pachani trestné Cinnosti v oblasti internetu a

pocitact, jsou ovlivnény zejména vékem pachatele.

» Nejmladsi pachatelé se dopusti takové trestné Cinnosti proto, ze zkoumaji nové
moznosti, které se pred nimi ve svét¢ IT oteviraji. Vzhledem Kk velmi snadné
dostupnosti rtiznych nastrojii, umisténych na bézn€ piistupnych webovych
strankach, které se specializuji na tvorbu viru pouhou variabilitou nastaveni jeho
vlastnosti a naslednych ¢innosti (payload), kdy vir je pak automaticky vytvoien, je
to pro takové mladé pachatele vétSinou jen zdbava udélat nékomu néco naschval.
Tito pachatelé, vzhledem ke svému duSevnimu vyvoji, jest€¢ plné nechapou
dusledky své ¢innosti. Nemaji dosud utvofeny pevny Zebfi¢ek hodnot, a proto celé

své jednani povazuji pouze za neSkodnou zabavu. Nedospély jedinec ve vyvojovém

24

Je znam pfipad, kdy dit¢ — Zzak zdkladni Skoly — pomoci webové aplikace
vytvotilo virus tak dokonaly, ze nejlepSim odborniktim trvalo velmi dlouho, nez se

jim podafilo jej deSifrovat a odstranit.

» Miladi pachatelé - navstévujici stfedni Skoly. Jejich pohnutka k pachani této trestné
¢innosti je vidina legrace z toho, co zptsobi své obéti, ale na rozdil od svych
mladsich ,,kolegl jsou ldkani i moznosti ziskat svym jednanim néjaky prospéch.
Napt. ziskani spravnych odpovédi na test z ucitelova pocitace, nebo naopak

smazani Spatnych vysledkii a podobné. Tito 1idé jiz zaCinaji chapat, jaké by jejich
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jednani mohlo mit dusledky, ale vzhledem Kk stadiu dospivani si tyto nasledky
nechtéji pfipustit a uvédomi si je az je vétSinou pozde. Z jejich fad se nejcastéji
rekrutuji pachatelé kyberéikany4. Pomoci socialnich siti $ifi o svych obétech
nepravdy, nebo né&jaké citlivd data ve snaze svou obét’ zdiskreditovat a tim si z ni
udé¢lat legraci, aby tak ziskali ve svém okoli uznani. Nutno dodat, Ze obéti takového
druhu kriminality, pokud jejich okoli v€as nezasahne, konci vétSinou s velkymi

psychologickymi problémy, nebo i sebevrazdou.

Priklad.: StarWars Kid>- Mladik z USA natodil ve $kolnim studiu video, na kterém
predvadél pohyby z bojového umeéni s ty¢i. Toto video si natocil pro sebe, aby si vyzkousel,
jak se zachazi s nastavenim pfistroji ve studiu. Jeho spoluzaci se ale k videu dostali a
umistili je na YouTube. Béhem nékolika malo dni se toto video stalo nejsledovanéj$im a
mladik, diky své obézni postavé, predvadéjici bojové umeni se stal teréem posméchu témér
celého svéta. Vznikaly k tomuto videu i rizné predélavky, kdy mu misto dievéné tyce byly
digitaln€¢ vytvofeny laserové mece z trilogie StarWars. Mladik se psychicky zhroutil a

pokusil se 1 o sebevrazdu.

Dalsim faktorem, ktery podnécuje mladé lidi k pachani pocitacové kriminality, je
neuspésnost takového jedince v okoli svého redlného svéta. Takovy jedinec se pak snazi
byt uspésny alespon ve virtualnim svété, tedy na rtznych socidlnich sitich. Tim se
dostavame opét vétsinou ke KyberSikané. Fyzicky slaby jedinec, ktery se nedokaze ubranit
silnéjSimu, o ném vytvofi néjaky hanlivy, posmé&Sny dokument, ktery pak rozsifi
S patficnym komentafem na internetu a tim jej ve virtudlnim svété porazi, coz se pak

promitne 1 do svéta redlného.

» Pachatelé stiedniho véku — vysokoskolaci, pachaji pocitacovou trestnou ¢innost,
aby predvedli svému okoli, jak brilantné zvladaji pocitacovou techniku. Toto je
ovlivnéno zejména filmy z Hollywoodské produkce, kde vSichni hackeifi a jim
podobni lidé jsou glorifikovani jako lidé s neomezenymi moznostmi a jako ,,borci®.

Tito pachatelé jsou jesté castecné ovlivnéni faktory mladSich kolegt, ale vzhledem

* O tomto problému velice dobfe pojednava &lanek: http://www.lupa.cz/clanky/kde-konci-legrace-a-zacina-
kybersikana/
® Piipad podrobn& popsén i na: http://cs.wikipedia.org/wiki/Kybersikana
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K jejich ustalujicimu se zebficku hodnot, za¢inaji své jednani vice piizpusobovat
uspokojeni svych potieb, nejcastéji ziskdvani jinak drahych pocitacovych her,
filmi, hudby a programid. V této skupiné lidi dochazi K nejcastéjsimu
neopravnénému Sifeni filmt a her a programii — tedy porusovani autorskych prav.
Nekteti jedinci z této kategorie zac¢inaji svou ¢innost zamétovat na ziskani nejlépe
finan¢nich prostredkil, aby si tak pfilepsili na svych studiich, ale nejen tam. Ti
nejzkusenéjsi pak po dokonceni studia, pokud jej vibec dokonCi, si zacinaji
vydélavat pravé timto druhem cCinnosti, tedy pachanim trestné Cinnosti v oblasti

kriminality.

Piiklad: Student jedné nejmenované VS b&hem svych studii ziskal znalosti v oblasti IT a
zam¢étil se na prizkum virti, cervl a mallware. Diky jeho neutuchajicimu z4jmu a piisunu
informaci nabyl takovych védomosti, Zze vytvofil pocitacového Cerva, ktery nijak svou
¢innosti nenarusoval béh zadného pocitatového systému a pouze se S§ifil z pocitace do
pocitace. Tento Cerv mél v sobé zaimplementovanu funkci, aby se jednou za ¢as podival na
urCité misto na internetu, kde mél povely pro svou ¢innost. Poté néjaké dob¢ Sifeni téchto
cervi mladik spustil DOS utok na server jedné nejmenované velké spolecnosti, které na
serveru bézel internetovy obchod a servis a server na n€kolik dni zablokoval. Spole¢nost
pfisla o zisky ve vysi nékolika milioni dolart. Timto mladik ukazal celému svétu, co
dokaze, kdy samoziejme se k tomuto ttoku piihlésil pouze v uzavieném prostredi hackerd,

kde nabidl svou sit’ na prodej. Vydélal na ni velké jméni.

Zde vycet kategorii pachatelii dle véku konci. Ostatni pachatelé star$i se jiz zamétuji na
ziskavani financnich prostfedki. Specialitou v pocitacové kriminalité je pramyslova
Spiondz, nebo mezinarodni Spiondz. V této oblasti plsobi vétSinou jen Spi¢kovi odbornici
v oboru, ktefi svou ¢innost provadéji zejména v utajeni. Nezanechavaji po sobé témér

zadné stopy. Neziidka se rekrutuji z fad hackeru.

Hackefi tvoii specidlni skupinu pachatelli pocitacové kriminality. Lze je kategorizovat

dle nasledujicich kritérii:

e \Wannabes — takto jsou oznacovani piedevsim zacéinajici hacketi, ktefi se teprve uci
a zkouseji si testovat ziskané znalosti a postupy jinych zkusengjSich. Leckdy jsou to
lid¢, kteti nemaji zadné znalosti v tomto oboru a jen testuji postupy, které nalezli na

internetu.
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White hats — to jsou odbornici, kteti provadéji své ttoky za Giéelem zjisténi slabin
systému, sit€¢ nebo né&jaké sitové sluzby a to s védomim, anebo piimo na
objednavku néjaké spolecnosti, ktera chce zjistit tzv.:“diry* — slaba mista ochrany

svych systémd, ptipadné svych produkti.

Black hats — tito hackefi zamétuji své ttoky na jiz bézici a fungujici sitové sluzby
a systémy, a to za ucelem ziskani néjakého prospéchu. At jiz finan¢niho, ¢i jiného
(napt. ziskani urcitého software, chranéného proti bezplatnému uzivani). Proto se

této skupiné hackerii n€kdy tika Cracketi.

Grey hats — posledni skupina hackerd. Tito lidé nejsou nijak vyhranéni. Pohybuji
se na hranici mezi White hats a Black hats, jak jiz nazev naznacuje. Jedna se o lidi,
ktefi se mohli dopustit né¢jakého trestného ¢inu svym utokem na néjaky chranény
systém a po svém dopadeni piesli na ,,druhou” stranu a stali se kuptikladu praveé
testovacimi techniky pro ovéfovani funkénosti systémii. Nebo opacné se miize
jednat o odborniky, ktefi pracuji na legalni bazi a poté, co si pln¢ uvédomi své
moznosti a vyskytne se pfed nimi pfilezitost, spachaji diky svym schopnostem

trestny ¢in.

Dalsi specialitou poc¢itacové trestné ¢innosti je Kyberstalking. Stalking je ¢innost, kterou

péchaji vétsinou zhrzeni milenci a to at’ muzi, tak i Zeny. Pravni normy Ceské republiky jej

definuji jako Nebezpetné pronasledovani®. Po rozchodu neustéale sleduji svého byvalého

partnera, obtézuji jej zasilanim e-maild nebo SMS zprav, patfi k tomu i1 neustalé

prozvanéni telefonu a i1 fyzické sledovani. Kyberstalking je specidlni druh stalkingu, kdy

dochdzi k zasilani nevhodnych e-mailovych zprav, a nejen e-mailovych, ale i SMS, nebo

prostiednictvim socidlnich siti, Facebook, MySpace, Badoo, Yono a dalSich, ale

samoziejme 1 pomoci riaznych IM komunikacénich prostiedkl jako jsou napi. ICQ, Skype,

MSN Messenger atd. Zasilané zpravy maji rizné povahy a to jak prosici, kdy odvrzeny

partner neimérné dlouho a neumérnym zpisobem zada a prosi o obnoveni vztahu. Pak

® Ust. §354 trestniho zakoniku
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takové jednani muze ptejit do zprav vyhrizné povahy, nejprve jen vyhrazkami vlastniho
sebeposkozeni v pfipadé neobnoveni vztahu, které pozdéji prechazeji do faze jiz
nebezpecnych vyhriznych zprav, které svou povahou dokazou v obéti — adresatovi -

vzbudit dlivodnou obavu o sviij zivot.

Do této oblasti pocitacové kriminality patii i sledovani provozu na pocitaci. Naptiklad
jeden z paru je piespiili§ zarlivy a tak nainstaluje do pocitace, ktery pouziva jeho protéjsek
program, ktery neni nijak viditelny, ani zjistitelny, ktery ma za Ccinnost to, ze
Vv pravidelnych intervalech snimé obrazovku pocitate a stav stisknutych klaves, které
zaznamenava a nasledné odesila do jiného pocitace tomu partnerovi, ktery tento program
nainstaloval a ten tak sleduje vSe, co jeho protéjSek na pocitaci déla. Takovym programem

je napt.: SPY007.

1.6 Obét poclitacové kriminality - typologie

Pojem obét’ trestného ¢inu, tak, jak je chapan z pohledu viktimologie, definuji ve svém
¢lanku PhDr. Alena MareSova a PhDr. Milada Martinkova takto: ,,Obét’ je zpravidla
chapana, jako konkrétni fyzicka osoba, ktera byla trestnym cinem usmrcena, nebo zranéna,
nebo ohroZena na zivoté a zdravi, nebo ji byla zpusobena Skoda na majetku nebo Skoda
moralni, byla omezena na svobode nebo jinych pravech, a to nezavisle na tom, zda ji bylo

nasledné zvlastnim procesnim rozhodnutim priznano poskozeni poSkozeného.* (MareSova

2009, s. 1)

Analogicky tedy obéti trestného cCinu z oblasti pocitacové kriminality muize byt
prakticky kterakoli osoba, kterd pouziva k nékteré ze svych Cinnosti pocitaC pfipojeny
K internetu a je ji zpisobena Skoda na majetku ¢i moralni, byla omezena na svobodé nebo
jinych pravech a to prostfednictvim pocitace a internetu. Obéti pocitatové kriminality miize

byt vSak i pravnicka osoba a dokonce i stat.

Obét’ z pohledu Viktimologie (védy o obétech) je chapana pouze jako fyzickd osoba,
kterd je potencialni obéti pachatele (viktimnost), stane se obéti pachatele (proces
viktimizace) a nasledné se stane obé¢ti nevhodného chovani svého okoli (sekundarni

viktimizace).
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Obéti 1ze z viktimologického hlediska kategorizovat na dvé zakladni skupiny.

>

>

Obéti, které si samy svym jednanim a chovanim zapfticinili, Ze se obéti staly (at’ tim,
ze patii do slabé socialni skupiny — bezdomovci, prostitutky, drogové zavisli atd.,
nebo tim, Ze napiiklad chodi vyzyvavé obleCeni, vystavuji na odiv sviiyj velky

majetek a podobn¢)

Obéti, které si svym chovanim a jednanim nezavinily, Ze se obéti staly. (naptiklad
tim, Ze patii k urcité pozitivné vnimané a hodnocené skupiné jako je policie, hasici,

spoleCensky a kulturné zndmé osobnosti a podobn¢)

V oblasti poc¢itatové kriminality je pak mozno obéti délit nasledovné:

*
L X4

Castymi obd&tmi, jsou zejména lidé, ktefi nejsou, nebo jsou jen malo poéitatové
gramotni a nemaji povédomi o procesnich ukonech, pravnich ptedpisech a norméch
anebo postupech firem. Nejcastéj$i trestna Cinnost je v tomto piipad¢ Phishing,

ptipadné podvod.

Priklad: NejmarkantnéjSim piikladem z posledni doby je takzvany ,,Policejni
virus“. Je to jednoduchy wvir, ktery se do uzivatelova pocitaCe dostane
prostfednictvim riiznych internetovych stranek. Z po€atku byl umistén piedevsim
na erotickych a porno strankach. Po infikovani pocitace se vir spusti a v okné
internetového prohlize¢e zobrazi text a obrazek, které spolecné uvadéji
poskozeného — uzivatele napadeného PC — v omyl tim, Ze mu tvrdi, Ze Policie CR
spolu s ustavem autorského prava zablokovala jeho pocita¢ z diivodu pouzivani
nelegalniho software. Dale jej informuje, ze pro dal$i pouzivani pocitace je nutné
jej odblokovat, coZ je mozno provést tim, Ze poSkozeny zasle na ucet provozovany
spolecnosti UCash, ¢astku 2000,- K¢ a pak mu piijde na jeho e-mail kod, pomoci

kterého tento pocitac odblokuje.

Vyse popsand obét’ se pak domniva, Ze policie je opravnéna takovymto zplisobem
naruSovat soukromi obcCanii a blokovat cely jejich pocita¢, a proto zaplati

pozadovany poplatek.

Do dalsi kategorie obéti patii osoby, které diky svému zaméstnani, ¢i pozici ve

firm¢ piichazeji do styku s cennymi, n¢kdy i citlivymi udaji, daty a informacemi.
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X/
L X4

X/
L X4

X/
L X4

Mohou to byt zejména spravci siti ve firmach, manazeii a sekretairky a podobné.

Souvisejici trestna ¢innost v tomto ptipadé¢ je Phishing a Pharming.

Obéti se nové muze stat i pravnickd osoba. Zejména se to tyka velkych
prumyslovych spole¢nosti, kdy cilem uto¢nika — pachatele — je ziskat utajované
vyrobni postupy (primyslova Spionaz), nebo naopak znicit néktera dilezita data,

piipadné¢ databaze (konkurenc¢ni boj)

Pomérné Castymi obétmi jsou osoby, které o sob€ na socidlnich sitich (FaceBook,
Twitter, Badoo, ICQ, www.lide.cz a dalSich) uvedou veskeré osobni udaje a
informace, bez rozmyslu popisuji kazdou véc, kterou praveé délaji a sdéluji vetejné,
kde se pravé nachazeji, nebot ze svého chovani nedokdzi, vzhledem
k nedostateénym zkusSenostem a védomostem, vyvodit mozné nasledky. Tito se
stavaji nejcastéji obétmi kradezi identity a kybernetické Sikany, jak je popisovana

vySe. Nejvétsi mnozinu této skupiny tvoii deti.

Samostatnou skupinu obéti pak tvoii osoby, které jsou prostfednictvim pocitact a
internetu prondsledovany zhrzenymi partnery po rozchodu, ptipadné déti,

pronasledované neznamym deviantem (kyberstalking).

Majoritni podil vsak v Ceské republice tvofi obéti podvodu spachaného
prostiednictvim internetu. Takové obéti, ve snaze nakoupit co moZzna nejlevnéji, se
pak nechavaji zlakat podvodnymi inzeraty nabizejicimi drahé predméty za nadpadné

nizkou cenu, kdy po zaplaceni pfedem pozadovany predmét neobdrzi.


http://www.lide.cz/
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2 ODHALOVANI A KONTROLA POCITACOVE KRIMINALITY

Zatimco odhalovanim pocitatové kriminality se v soucasné dob€ jiz organy Cinné
Vv trestnim fizeni a knim pfidruzené statni organy zabyvaji, na kontrolu pocitacové
kriminality nejsou dostupné prostiedky a sily. Tato ¢innost je tak odsouvana na okraj zajmu

statnich organi.

Podle né¢kterych nazort vedeni policie je dulezité, aby bylo provadéno zejména
objasfiovani a odhalovani pachateld jiz spachané trestné ¢innosti. Podle jinych nazoru je
kontrola pocitacové kriminality mimo zdjem policie a orgdnt ¢innych v trestnim fizeni,
nebot’ se jedna zejména o organy represivni. Kontrolou pocitacové kriminality by se dle

tohoto ndzoru méla zabyvat preventivni, ¢i preventivné-kontrolni slozka statniho aparatu.

Vzhledem k soucasné finanéni situaci statu, jsou necitlivé snizovany stavy statnich
slozek, které se touto problematikou zabyvaji, nebot na jejich provoz a ¢innost neni
dostatek prosttedkll. To je dano zejména tim, Ze mnoZzstvi spachanych trestnych ¢ind, které
je nutno objasnit je vysoké a proto byly témét veskeré prostiedky a sily pfesunuty do této
oblasti ¢innosti. V soucasné dobé u policie existuje pouze jedno oddéleni, které se zabyva
kontrolou a vyhleddvanim pocitaCové trestné ¢innosti. Toto oddé€leni spada pod policejni

prezidium.

Samostatné oddéleni, které se zabyvd pouze objasiiovanim pocitacové kriminality,
vzniklo diky nezmérmému usili nékterych policistl, na Krajském fteditelstvi policie
Jihomoravského kraje. Zde plsobi odbornici v oboru pocitatovych technologii. Toto
oddé€leni se stalo vzorem 1 pro Zlinsky kraj, kde takové odd¢leni také vzniklo, ale prave

Vv disledku zminénych finan¢nich problémi se celé oddéleni sklada z jednoho pracovnika.

S narlistem pocitaci v domacnostech a velmi vyraznym nartistem pocitacové
gramotnosti obyvatelstva vSak dochazi i pomérn¢ rychlému narastu pocitacové kriminality.
Z tohoto divodu se budou muset vedouci slozky policie zacit zabyvat otdzkou zvySeni

poctu takovych specialnich odd€leni.

Kontrolou a prevenci v oblasti poc¢itacové kriminality se tedy zacaly, v negativni reakci
statnich slozek na tuto problematiku, zabyvat nové vznikla obcanska sdruZeni, o nichz je

pojednavano v kapitole 5.
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3 VYSETROVACI POSTUPY

3.1 Trestni Fizeni

Trestni fad’ upravuje proces trestniho fizeni. Stanovuje podminky, za kterych Ize trestni
fizeni provadét. UrCuje postupy, jakymi se pro ucely trestniho fizeni zajistuji dikazy, a

vyjmenovava prostredky, kterymi lze dikazy dulezité pro trestni fizeni opatiit.
Trestni fizeni ma Sest fazi.
1) Zjisténi skute¢nosti nasvédcujicich tomu, Ze byl spachan trestny ¢in

O skutecnosti, Ze byl spachan trestny Cin, se organy ¢inné v trestnim fizeni

dozvidaji riznymi zpisoby:
- Vysledek vlastni ¢innosti
- Zpravy podané jinymi statnimi organy
- Trestni ozndmeni na znamého ¢i neznamého pachatele ze strany obc¢ani ¢i firem

Trestni oznameni je povinen pfijmout kazdy policejni utvar CR nebo Statni

zastupitelstvi.

2) Faze provérovani

Organy ¢inné v trestnim fizeni (policie pod dohledem statniho zastupce) provéiuje
ozndmené skutecnosti, zda skute€né nasvédcuji tomu, Ze byl spachdn konkrétni

trestny €in a zda jej spachal konkrétni pachatel.

V této fazi se neprovadéji dikazy. Tyto se pouze vyhledavaji a zajist'uji. Provadét
dikaz v této fazi trestniho fizeni 1ze pouze ve vyjimecném piipad¢, kdy véc nesnese

odkladu (neopakovatelny tikon).

" Zéakon &. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad)
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3)

4)

5)

6)

Faze vySetfovani

Pokud vsechny zjisténé skutecnosti nasvédcuji tomu, ze trestny €in spachéan byl a ze

je zjisténo konkrétni osoba pachatele nebo pachateli, je zahajeno trestni stihani®.

Vyse zjisténému pachateli je sdéleno, ze je trestn¢ stihan a pro jaky trestny Cin.
Probihd vyhledavani diikkaza dualezitych pro trestni fizeni, které jsou dualezité pro
objasnéni vSech dulezitych skutecnosti, k osobé pachatele a nésledkl trestného

¢inu.

Po skonceni vySetfovani je obvinénému umoznéno, aby si prostudoval trestni spis a

ptipadné navrhl dalsi provedeni dikazi.

Podani obZaloby

Jakmile jsou shromazdény dikazy, dostatecné prokazujici skutecnosti, které jsou

dulezité pro posouzeni viny a trestu, poda statni zastupce obzalobu.

Piezkoumani obZaloby soudem

V této fazi prezkouma predseda sendtu spisovy material, zda obsahuje vSechny
skuteCnosti a dikazy o nich, a zda Ize na jejich zakladé postavit obvinéného pred

soud.

Hlavni li¢eni

V této fazi, je obzalovany piedvoldn pied soud, predkladaji se dikazy o vSech
zjisténych skute¢nostech, jsou slySeni svédci, obvinény i1 poskozeni. Po provedeni
vSech nezbytnych tkonl (zavérecné teci statniho zastupce a obhajce obvinéného,

posledniho slova obvinéného) se soud odebere k poradé¢ a po ni vynese rozsudek.
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Podle né¢kterych préavnich nazorti vSak touto posledni fazi trestni fizeni nekonci.

Nasleduje jeste taze Vykon trestu a ndsledné faze Zarazeni zpét do spolecnosti.

3.2 Prijeti oznameni

Do prvni faze trestniho fizeni patii 1 pfijeti trestnitho oznameni. Pti pfijimani trestniho
oznameni je tfeba Si nejprve oznamovatele fadné vyslechnout. Neni potieba ihned
sepisovat Protokol o trestnim oznameni. Dilezité je pochopit, v ¢em tkvi podstata toho, co
se nam snazi oznamovatel sdélit, nebot’ ve vétsin¢ ptipadd ani sdm oznamovatel nezna
spravné terminy, ale n€kde je zaslechl, a aby sadm nevypadal Upln€ nevzdélané, snazi se tyto
odposlechnuté vyrazy pouzivat, avSak na nespravnych mistech a oznacuje jimi nespravné
skutecnosti. Velice vhodné je, aby policista takovému oznamovateli dal najevo, Ze ani on

nevi, o ¢em je fe¢ a pozadal ho, aby mu celou véc vysvétlil jako pro uplného laika.

Poté nastane Cas zacit celou vypovéd sepisovat a to at’” formou Protokolu o trestnim

ozndmeni, nebo formou Utedniho zdznamu o podaném vysvétleni.

Po sepsani ozndmeni vySe uvedeného, je vhodné celou véc fadné prokonzultovat
s policisty, ktefi se vySetfovanim tohoto druhu kriminality zabyvaji jiz delsi dobu.’ Je to
dilezité zejména ztoho dlivodu, Ze kazdy piipad je origindlni a ne vzdy se mize
zajisStovani dikazii a stop fidit stejnymi pravidly. Tito zkuSeni policist¢é mohou poradit
s provedenim prvotnich ukont, jako jsou pravé zajisténi dikazh v elektronické podobé,
zabranéni smazani podstatnych elektronickych stop a jejich nasledné uchovéani a

zadokumentovani pro nasledné trestni fizeni.

8§160/1 tr. fadu
% napt. pro Jihomoravsky kraj je to Skupina Informaéni Kriminality pfi Krajském feditelstvi policie
Jihomoravského kraje
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3.3 Prvotni ukony

Prvotnim ukonem se rozumi takova Cinnost, ktera sméfuje k zajisténi stopy a jejimu

uchovani. Mize ji byt zejména:
- zajisténi e-mailové komunikace
- zajisténi hlavi¢ky e-mailu

- zajiSténi obsahu webové stranky v takové podobé¢, jakd je v dobé trestniho

oznameni
- zajisténi ptijatych SMS zprav z mobilniho telefonu

Zajisténi takovych stop neni nijak slozité. Pro ucely trestniho fizeni postaéi, kdyz
policista naptiklad soucasny stav webové stranky nafoti fotoaparatem, pfi jejim zobrazeni
na monitoru a pak o tom sepiSe ufedni zaznam. V tomto ufednim zdznamu je pak nutno
uvést, kdy (rok, mésic, den, hodina, minuta) a kde (na oddéleni, na monitoru sluzebniho
pocitace pripojeného k internetu) byla takova fotografie pofizena. Zejména je dilezité

uvést, Ze fotografie byla pofizena za pfitomnosti oznamovatele, piipadné dalSich osob.

Zajisténi hlavicky e-mailu je mozno provést rovnéz vySe popsanym zpusobem.
Vhodngjsi je vSak takovou hlavicku vytisknout a k tomuto vytisku pak opét poridit tfedni
zaznam o zpusobu domé¢ a mistu jeho pofizeni a samoziejmé& nesmi chybét pfitomnost

oznamovatele.

Stejné jako v ptipad¢€ zajistovani souCasného stavu web stranek je mozno postupovat 1

pfi zajiStovani SMS zprav.

Zajistovani obsahti harddiskd, ptipadné konfiguraci pocitaci a podobné je dobré

konzultovat s odborniky, anebo je k takovému zajisténi piizvat.
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3.4 Lhuty v trestnim Fizeni

Zakon vymezuje pro postup organl ¢innych v trestnim fizeni urcité lhity, které je nutno
dodrzet, avsak tyto lhiity Ize v odtivodnénych ptipadech prodluzovat. Neexistuje tedy zadna
lhiita, nebo doba trvani trestniho fizeni, ktera by byla neptekrocitelna. Délka trestniho
fizeni se posuzuje vzdy dle konkrétni véci a povahy piipadu. Podle judikatury Evropského
soudu pro lidska prava plati, ze mnozstvi prace, nedostatek persondlu a Spatna organizace,
¢i pretizenost soudit nemohou byt divodem, ktery by opraviioval soudy K nepiimétenému
zvySovani délky Fizeni.'

Zakladni délky lhiit jsou stanoveny v ustanoveni §159 odst. 1 trestniho fadu. K témto
lhiitdm je vSak tfeba pfistupovat i z pohledu ustanoveni §2 odst. 5 trestniho fadu, ktery
uvadi, ze organy ¢inné v trestnim fizeni postupuji vzdy podle svych opravnéni a povinnosti
a zejména za soucinnosti stran tak, aby byl zjistén skutkovy stav véci v takovém rozsahu,
ktery je nutny pro nasledné rozhodnuti takového orgénu. Z toho plyne, Ze rychlost fizeni
neni zavisla pouze na aktivité organt ¢innych v trestnim fizeni, ale i na aktivité dalSich
stran. Na zéklad€ ustanoveni §157 odst. 1 trestniho fadu je konkrétné policejnimu organu
ukladdno, aby svou cinnost a aktivitu organizoval takovym zplsobem, aby pfispél
k v€asnosti a divodnosti trestniho fizeni. Nutno vSak dodat, Ze zde museji byt brany
v uvahu kriminalisticko-technické poZadavky, zvlast¢ pak pozadavky na vyhledani a
zajisténi stop. A pravé zde je spatfovan nejvetsi problém v souvislosti s pocitacovou

kriminalitou.

19 Rozsudek ESLP ve véci De Micheli v. Italie ze dne 26. 2. 1993, publikace pod A-257D.
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3.5 Nejcastéjsi druhy trestné ¢innosti v oblasti internetu provérované a

vySetiované policii

Roztfidéni do niZze uvedenych kategorii je dano zavaznosti kriminality a je stanoveno

Vv zavislosti na nejCastéji provérovanych trestnych ¢inech.

A) V oblasti drZeni, Sifeni a vyroby détské pornografie prostfednictvim internetu a

elektronickych komunikacnich kanali

B) Oblast nebezpecného vyhrozovani a pronasledovani prostfednictvim internetu a

elektronickych kanali.

C) Oblast specifickych trestnych ¢int souvisejicich s podstatou existence Internetu a

elektronickych komunikacnich kanala.

D) Oblast klasickych trestnych ¢ind vyuZivajicich prostfedi Internetu a elektronickych

komunikac¢nich kanala

Ad A) Oblast drzeni, Sifeni a vyroby détské pornografie prostiednictvim internetu a

elektronickych komunikaénich kanala
Dotéend ustanoveni:

= §191 trestniho zakoniku — Sifeni pornografie

= §192 trestniho zdkoniku — Vyroba a jiné nakladani s détskou pornografii
Popis trestné ¢innosti:

Jedna se o trestnou ¢innost, pii jejimz pachani dochazi pouze ke komunikaci pachateld
této trestné ¢innosti prostfednictvim raznych komunika¢nich kanald, jako je napf.: e-mail,
Skype, ICQ, rizné socidlni sité (Facebook, Badoo, www.lide.cz) a podobn¢. Pachatelé si
vytvoii faleSnou identitu a prostiednictvim vyse uvedenych socidlnich siti kontaktuje jiné

podobn¢ zamétené pachatele. Poté si prostfednictvim téchto komunikacnich kanala spolu



UTB ve Zliné, Fakulta aplikované informatiky, 2013 35

vyménuji materialy obsahujici détskou pornografii v elektronické podobé. Tyto materialy
ziskavaji bud’ na internetu, nebo ji sami pofizuji. Neziidka je zaznamenan piipad, kdy
zkuseny pachatel, ktery tuto ¢innost pacha po delsi dobu, nuti svou, ne jesté¢ tak zkusenou,
protistranu, aby tyto materidly sama shanéla, ptipadné vytvaiela, kdy takto maze dojit i ke

spachani vedlejsi trestné ¢innosti, jakou je napiiklad vydirani.
Ukony provadéné pri provérovani, Setieni a vySetiFovani:

U téchto trestnych ¢ind jsou provadény ukony, jako vyzadovani obsahu e-mailovych
schranek, obsahti internetové komunikace na zminovanych kanalech, jsou zajistovany logy
pfistupli do e-mailovych schranek, ptipadné do uvedenych komunika¢nich kanall, jsou
ustanovovany majitelé IP adres, ptipadné alespon adres pfipojek internetu dle IP adres

zjisténych k pachatelim.

Zde byla policie znaén& znevyhodnéna vydanim nalezu Ustavniho soudu PI 24/2010 ze
dne 22. 3. 2011, tykajiciho se zruSeni vyhlasky ¢. 485/2005 Sb. a odstavci 3, 4 § 97 zakona
¢. 127/2005 Sb., o elektronickych komunikacich, kdy tento nalez prakticky znemoznil
policii vyzadovat vySe uvedené nezbytné informace. Teprve nedavno doslo k novelizaci
tohoto ustanoveni a upfesnéni zpusobu ukladani a uchovavéani takovych informaci a

zpusobu a podminek jejich vyzadovani.

Ad B) Oblast nebezpecného vyhroZovani a pronasledovani prostiednictvim internetu

a elektronickych kanali.

Dotéena ustanoveni:

= §175 trestniho zdkoniku — Vydirani

§272 trestniho zakoniku — Obecné ohrozeni

§352 trestniho zakoniku — Nasili proti skupiné obyvatell a proti jednotlivci

§353 trestniho zakoniku — Nebezpecné vyhrozovani

§357 trestniho zakoniku — Sifeni poplasné zpravy



UTB ve Zliné, Fakulta aplikované informatiky, 2013 36

Popis trestné ¢innosti:

Jedna se o trestnou Cinnost, kterd byla zminiovana v kapitole 2, kdy pachatel, v domnéni,
Ze je na internetu uplné anonymni, z nejriiznéjSich pohnutek pronasleduje, ptipadné pouze
vyhrozuje své obéti, které totoznost pachatele neni vliibec zndma, nebo obét’ totoznost
pachatele jen tusi, anebo obét pfimo znd totoznost pachatele a to hlavné dle textu a
zpusobu vedeni vyhrtizek. Pachatel provadi svou ¢innost tak, ze vSemi mu zndmymi

zpusoby se snazi svou identitu zakryt.

Ukony provadéné pri provérovani, Setfeni a vySetfovani:

U takovych trestnych ¢inll jsou zejména vyzadovany obsahy e-mailovych schranek,
obsahy internetové komunikace na riznych komunika¢nich kanalech, z téchto je pak
provadéno ustanovovani IP adres a dle nich pak mista ptipojky, ptipadné i osoby, které je
takova IP adresa ptidélena. Provadi se 1 zajiStovani vypisu pevnych i mobilnich telefonli a
nasledné ustanovovani jejich majiteld, ¢i pouzivateld. Na zaklad¢ toho pak Ize nejen urcit
osobu, ale 1 misto, odkud je takova trestnd ¢innost pachdna. Ve vyjimecnych piipadech
muze dojit 1 k nasazeni odposlechu jak na telefony, tak i na e-mailové schranky, ptipadné

na jiné komunikacni kanaly.

Ad C) Oblast specifickych trestnych ¢inii souvisejicich s podstatou existence Internetu

a elektronickych komunikaénich kanalu.

Dotcena ustanoveni:
= §228 trestniho zakoniku — PoSkozeni cizi véci

= §230 trestniho zdkoniku — Neopravnény pristup k pocitatovému systému a

nosic¢i informaci

= §231 trestniho zakoniku — Opatieni a prechovavani pristupového zarizeni a

hesla k pocitacovému systému a jinych takovych dat
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= §232 trestniho zadkoniku — PoSkozeni zaiznamu v pocitacovém systému a na

nosic¢i informaci a zasah do vybaveni pocitace z nedbalosti

= §276 trestntho zdkoniku — PoSkozeni a ohroZeni provozu obecné

prospésného zarizeni
Popis trestné ¢innosti:

Jedna se o trestnou Cinnost pachanou pfedev§im na samotnych zdkladech vypocetni
techniky a pocitacovych siti a dalSich elektronickych komunikac¢nich nastroji. VétSinou se
jednd o sofistikované utoky na nékterd zafizeni, kterd jsou zafazena so pocitacovych
systémil. Napiiklad utoky na vysila¢e bezdratového piipojeni k siti, prolamovani hesel,
titoky na webové stranky a podobn&. Utoénik svou &innosti nikterak fyzicky neposkodi
takové zatizeni, ale pomoci sofistikovaného softwarového toku napiiklad cilené smétuje
tok dat na jeden konkrétni server v imyslu jej timto tokem zahltit. Tento Utok se nazyva
DOS (Denied of Service). Dal§im takovym utokem muze byt ruseni signalu bezdratového
pfipojeni a tim znemoZnéni spravné funkce tohoto zafizeni, prinik do zabezpeceného
systému vyuzitim nedostate¢né ochrany takového systému, obejitim ochrannych opatfeni, a
v disledku tohoto pak smazéani dat v chranéném systému, pozménéni dat. MiZe se jednat i
o utoky na bankovni systémy. V takovych pfipadech zanechava uto¢nik pouze

elektronickou stopu a to zejména IP adresu.

Ukony provadéné pri provérovani, Setfeni a vySetfovani:

Pti provéfovani takovych pfipadl je nutno vyzadovat a zjiStovat uzivatele IP adresy, ¢i
mista pfipojky, a v pfipad¢, Ze pachatel pouZije jiné elektronické néstroje je nutno zjiStovat
udaje nutné k identifikaci pachatele. To se déje zejména na zdklad€ soudniho piikazu ke
sdéleni Udajii o uskuteénéném telekomunikaénim provozu. Na zakladé téchto udaji je pak
mozno zjistit, pfipadné¢ za pouziti dalSich prostfedkd dohledat misto pachani trestné

¢innosti a nasledné urcit konkrétni osobu pachatele.
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Ad D) Oblast Klasickych trestnych ¢ina vyuzivajicich prostiedi Internetu a

elektronickych komunikacnich kanala

Dotcena ustanoveni:
" §209 trestniho zakoniku — Podvod
= §181 trestniho zdkoniku — PoSkozovani cizich prav

= §182 trestniho zakoniku — Porus$eni tajemstvi dopravované zpravy

Popis trestné ¢innosti:

Jedna se o podvodnou trestnou cinnost, kterd normalné spadd do oblasti obecné
kriminality, ale k jejimuz spachani je pouzito internetu, jiné pocitacové sité a
elektronickych komunikaénich prostfedkil a kanali. Jsou to zejména faleSné — podvodné
inzeraty, ve kterych prodavajici nabizi k prodeji zboZi, které nevlastni a nasledné po
projeveni zajmu ze strany kupujicich si nechd poslat penize pfedem a zboZi samoziejmé
nikdy nedoda. Pachatelé¢ pouZivaji vyhradné elektronické komunikacni prostiedky, jimiz
Kryji svou identitu, tuto méni a vyuzivaji i falesné, nebo v posledni dobé¢ velice oblibené

anonymni Ucty, na které si penize nechaji zasilat.

Ukony provadéné pri provérovani, Setfeni a vySetfovani:

Pfi provérovani a nasledném vySetfovani této trestné Cinnosti jsou vyzadovany obsahy
e-mailovych schranek, obsahy internetové, ¢i elektronické komunikace, logy piistupti do
takovych schranek, nebo komunikac¢nich prostiedki, nasledné pak ustanovovani IP adresy,
zajistovani vypisti z pevnych i mobilnich telefond dle ust. §88a — Udaje o uskuteénéném
telekomunika¢nim provozu. Nasledné stejn¢ jako v ptedchozich piipadech dochazi na

zéklad¢ takto ziskanych dat ke zjiStovani mista spachani a ke zjisténi totoznosti pachatele.
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3.6 Popis jednotlivych postupt a ikonii pii provérovani, Setieni a
vySetfovani
- Ustanoveni IP adresy

Pokud policejni organ pii provéiovani zjisti jako voditko k dalSim informacim IP
adresu, je nutno zjistit, kdo (jaké spolecnost poskytujici pfipojeni k internetu) tuto IP

adresu spravuje.

Takové zjisténi se provadi béznym zpisobem a to napiiklad dotazem na strankéach
www.ripe.net, kdy spole¢nost RIPE eviduje vSechny IP adresy Evropského kontinentu. Zde
je tedy mozno zjistit poskytovatele internetového pfipojeni. Konkrétni zafizeni, kterému je
IP adresa pridélena vSak RIPE neeviduje. Tuto informaci je nutno ziskat od konkrétniho

provozovatele internetového piipojeni.

- VyZzadani dat o uskuteénéném telekomunikaénim provozu'!

Pokud je tfeba pro fadné objasnéni véci zjistit provozné lokalizaéni data, musi policejni
organ navrhnout pfisluSnému Statnimu zastupitelstvi, ktery pfedmétny spis dozoruje, aby
od pfislusného soudu vyzadalo piikaz ke sdé€leni dat o uskute¢néném telekomunika¢nim
provozu. V tomto navrhu odesilaném policejnim organem musi byt uveden popis skutku,
pro ktery je trestni fizeni vedeno, dale zde musi byt uvedeny doposud zjisténé skutecnosti a
zejména musi byt uveden divod, ktery opraviiuje takové vyzadani informaci. Tento dtivod
musi byt podepten tou skutecnosti, Ze jinac¢im zplisobem neni mozno takové data, ¢i takové
informace ziskat a neni jind moznost, jak véc objasnit. Vyzadat takové informace lze
samoziejm¢ pouze za uritych podminek a pouze v urCitych konkrétnich, taxativné

vyjmenovanych ptipadech, jak je uvedeno v odstavci 1 tohoto ustanoveni.

1 Provozni data o uskutecnéném telekomunika¢nim provozu jsou udaje o tom, v jaké dob¢ (rok, mésic, den,
hodina, minuta a vtefina), jaké zafizeni (IP adresa, pfipadné¢ IP + port) komunikovala s jakym jinym
zafizenim (IP adresa, piipadn¢ IP + port) na prot&jsi strané, kolik dat bylo pfeneseno, jak dlouho spojeni
trvalo a o jaky druh spojeni $lo (e-mail, web, ftp atd.)
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Ustanoveni §88a trestniho fadu zni:

., (1) Je-li treba pro ucely trestniho Fizeni vedeného pro umysiny trestny cin, na ktery zakon
stanovi trest odneti svobody s horni hranici trestni sazby nejmeéné tri roky, pro trestny cin
poruSeni tajemstvi dopravovanych zprav (§ 182 trestniho zdakoniku), pro trestny cin
podvodu (§ 209 trestniho zdkoniku), pro trestny cin neopravnéného pristupu k
pocitacovéemu systému a nosici informaci (§ 230 trestniho zakoniku), pro trestny cin
opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému systéemu a jinych
takovych dat (§ 231 trestniho zdkoniku), pro trestny cin nebezpecného vyhrozovani (§ 353
trestniho zdkoniku), pro trestny cin nebezpecného pronasledovani (§ 354 trestniho
zdkoniku), pro trestny cin Sireni poplasné zpravy (§ 357 trestniho zdakoniku), pro trestny cin
podnécovani k trestnému cinu (§ 364 trestniho zakoniku), pro trestny cin schvalovani
trestného cinu (§ 365 trestniho zakoniku), nebo pro umysiny trestny cin, k jehoz stihdani
zavazuje vyhldsend mezindrodni smlouva, kterou je Ceska republika vizdna, zjistit udaje o
telekomunikacnim provozu, které jsou predmétem telekomunikacniho tajemstvi anebo na
nez se vztahuje ochrana osobnich a zprostiedkovacich dat a nelze-li sledovaného ucelu
dosahnout jinak nebo bylo-li by jinak jeho dosazZeni podstatné ztizené, naridi v Fizeni pred
soudem jejich vydani soudu predseda sendtu a v pripravném rizeni naridi jejich vydani
statnimu zdstupci nebo policejnimu organu soudce na navrh statniho zdstupce. Prikaz k
zjisteni udajii o telekomunikacnim provozu musi byt vydan pisemné a odiivodnén, vietné
konkrétniho odkazu na vyhlasenou mezindrodni smlouvu v pripade, Ze se vede trestni Fizeni
pro trestny ¢in, k jehoz stihani tato mezindrodni smlouva zavazuje. Vztahuje-li se Zadost ke
konkrétnimu uzivateli, musi byt v prikazu uvedena jeho totoznost, je-li znama. Je-li K
objasneéni skutecnosti diilezitych pro trestni Fizeni treba zjistit udaje o uskutecneném
telekomunikacnim provozu, které jsou predmétem telekomunikacniho tajemstvi anebo na
nez se vztahuje ochrana osobnich a zprostredkovacich dat, naridi predseda sendatu a v
pripravném Fizeni soudce, aby je pravnické nebo fyzické osoby, které vykondvaji
telekomunikacni cinnost, sdélily jemu a v pripravném rizeni bud’ statnimu zastupci, nebo
policejnimu organu. Prikaz k zjisteni udajii o telekomunikacnim provozu musi byt vydan

pisemné a oditvodnén.

(2) Statni zastupce nebo policejni organ, jehoz rozhodnutim byla véc pravomocné
skoncena, a v Fizeni pred soudem predseda sendtu soudu prvniho stupné po pravomocném

skonceni véci informuje o narizeném zjistovani udajit o telekomunikacnim provozu osobu
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uzivatele uvedenou v odstavci 1, pokud je znama. Informace obsahuje oznaceni soudu,
ktery vydal prikaz k zjisténi udaju o telekomunikacnim provozu, a udaj o obdobi, jehoz se
tento prikaz tykal. Soucasti informace je pouceni o pravu podat ve lhiité Sesti mésicit ode
dne doruceni této informace Nejvyssimu soudu navrh na prezkoumani zakonnosti prikazu k
zjisteni udaju o telekomunikacnim provozu. Informaci poda predseda sendtu soudu prviniho
stupné bezodkladné po pravomocném skonceni véci, statni zdstupce, jehoz rozhodnutim
byla véc pravomocné skoncena, podd informaci bezodkladné po uplynuti lhuty pro
prezkoumani jeho rozhodnuti nejvyssim statnim zastupcem podle § 174a a policejni organ,
jehoz rozhodnutim byla vec pravomocné skoncena, podd informaci bezodkladné po
uplynuti lhuty pro prezkoumani jeho rozhodnuti statnim zdstupcem podle § 174 odst. 2
pism. e). Prikazu podle odstavce 1 neni tireba, pokud k poskytnuti udajii da souhlas uzivatel
telekomunikacniho zarizeni, ke kterému se maji udaje o uskutecnéném telekomunikacnim

provozu vztahovat.

(3) Informaci podle odstavce 2 predseda sendtu, stdatni zdstupce nebo policejni orgadn
nepoda v Fizeni o zlocinu, na ktery zakon stanovi trest odnéti svobody s horni hranici
trestni sazby nejméné osm let, spachaném organizovanou skupinou, v Fizeni o trestném
¢inu spachaném ve prospéch organizované zlocinecké skupiny, v Fizeni o trestném cinu
ucasti na organizované zlocinecké skupiné (§ 361 trestniho zdakoniku), nebo pokud se na
spachani trestného cinu podilelo vice osob a ve vztahu alespon k jedné z nich nebylo trestni
Fizeni doposud pravomocné skonceno, nebo pokud je proti osobé, jiz ma byt informace
sdélena, vedeno trestni Fizeni, anebo pokud by poskytnutim takové informace mohl byt
zmaren ucel tohoto nebo jiného trestniho vizeni, nebo by mohlo dojit k ohroZeni

bezpecnosti statu, Zivota, zdravi, prav nebo svobod osob.

(4) Prikazu podle odstavce 1 neni treba, pokud k poskytnuti udajii da souhlas uZivatel
telekomunikacniho zarizeni, ke kterému se maji udaje o uskutecnéném telekomunikacnim

provozu vztahovat.

Statni zéastupce, poté co obdrzi od policejniho organu takovy navrh, zvazi jeho
opravnénost a poté co konstatuje, Ze je v souladu s vySe uvedenym ustanovenim a zZe je
opravnény, sepise zadost o vydani piikazu k o uskute¢néném telekomunika¢nimu provozu

a tuto odesle soudu.
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Soud nasledné opét zvazi opravnénost vydani takového piikazu a nasledné, pokud
shledd vSechny podminky splnéné, vyda piikaz ke sdéleni udaji o uskute¢néném
telekomunikacnim provozu (dale jen piikaz). Tento odesle statnimu zastupci, ktery jej
nasledné odesle policejnimu organu. Takové vydani ptikazu od navrhu policejniho organu
az po obdrzeni ptikazu mize trvat i nékolik tydna. V primeéru se tato doba pohybuje kolem
dvou az tfi tydnd.

ptipadech se musi proces vydani piikazu opakovat. Naptiklad v ptipadé, zZe IP adresa, o niz
jsou takovym zpuisobem udaje vyzadovany, patii do adresniho rozsahu spole¢nosti, ktera ji
dale poskytuje jiné mens$i spolecnosti, zpravidla lokalnimu poskytovateli internetového
pripojeni. Proto se policejnimu organu doporucuje vyzadat si tak zvany hromadny piikaz,
kdy soud vyda ptikaz pro vSechny spolecnosti, které se zabyvaji poskytovanim pfipojeni k
internetu souvisejici s uvedenou IP adresou. Ne vsechny soudy vsak pfistoupi na vydani
takového piikazu, nékteré trvaji na tom, ze vydaji pouze ptikaz ke konkrétni spolecnosti a

pak je nutno cely proces opakovat.

Nasledné je tifeba takto ziskany ptikaz, ukony provadé€jicim policistou, smétovat
povinné spole&nosti, cestou Utvaru zvlastnich &innosti (dale jen UZC), ktery jediny ma
opravnéni za takové sluzby platit, nebot’ dle zvlastniho pfedpisu plati, Ze dozadované
spolecnosti maji narok na proplaceni ucelné¢ vynaloZzenych nékladl spojenych s

provedenim vypracovani odpoveédi na dozadani.

- Vyzadani LOGu prihlasovani do e-mailové schranky

V pfipad¢, ze je potieba zajistit LOG soubor — tedy soubor, ktery obsahuje datum a
presny Cas piistupu urcitého uzivatele k urcité sluzbé (napiiklad uzivatele k e-mailové
schrance), je nutno oslovit provozovatele stranek, které takovou sluzbu poskytuji a to za
vyuziti ustanoveni §8 odst. 1 tr. fadu, ktery tikd, ze ,,statni organy, pravnické a fyzické
osoby jsou povinny bez zbytecného odkladu, a nestanovi-li zvlastni predpis jinak, i bez
uplaty vyhovovat dozadanim organu cinnych v trestnim rizeni pri plnéni jejich ukoli.*
Tento dotaz je tfeba vyzadujicim policistou sméfovat cestou Utvaru zvlastnich ¢innosti

(dale jen UZC), ktery jediny ma opravnéni za takové sluzby platit, nebot’ dle zvlastniho
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predpisu plati, ze dozadované spolecnosti maji narok na proplaceni ucelné¢ vynalozenych

nakladi spojenych s provedenim vypracovani odpovédi na dozadéni.

- VyZzadani obsahu e-mailové schranky

Pokud je tfeba pro trestni fizeni vyzadat obsah e-mailové schranky, tedy obsah vsech
pfijatych, odeslanych a rozepsanych zprav, je nutno postupovat odlisn€, nebot’ timto
dotazem jiz policie zasahuje do soukromi osoby, ktera e-mailovou schranku pouziva. Proto
je tieba, aby policista navrhl Okresnimu statnimu zastupci (dale jen OSZ), aby vyzadal od
prislusného soudu opét prikaz dle ust. §88a, ktery musi byt zdiivodnén stejné jako uvedeno

vyse.

- Odposlech e-mailové komunikace

Pokud je pro ucely trestniho fizeni nezbytné nutné sledovat nové ptichozi a odchozi e-
mailové zpravy, lze provést i takovy ukon, ale zasadné rozliSnym zpisobem, nebot’ zde je
mira zadsahu do osobnich svobod osoby omezovana takovou mérou, Ze jiz nepostaci pouze
zéadost a soudni ptikaz, ale cely tento kon se déje v rezimu ,,Vyhrazené* — tedy v prvnim

stupni utajeni.

V takovém pfipadé je nutno, aby policejni organ v tomto specidlnim rezimu poZzadal
statniho zastupce dle ust. §158d odst. 3 tr. fadu, aby tento vyzadal pisemné povoleni ke
sledovani véci — e-mailové schranky od piislusného soudu. Pak opét pres UZC, které ma na
starosti technickou stranku ukonu, se provede realizace tohoto ukonu, kdy vyZadujici
policista obdrzi kazdy den kopie odesilanych a pfijimanych zprav ze sledované schranky.
Toto samoziejmé nelze provadét neomezené dlouhou dobu. Trestni fad na tuto Cinnost
stanovi dobu nejvyse Sesti mésicl a poté, je-li toho stale tfeba, musi pozadat o prodlouzeni
o tohoto tkonu, kdy toto musi nélezité zdlvodnit a dolozit, Ze doposud ziskané idaje jsou

pro trestni fizeni pouzitelné. Prodlouzit 1ze o nejvyse 6 mésicii a to 1 opakovang.
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II. PRAKTICKA CAST
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4 VYZKUM

Tato ¢ast se bude zabyvat vyzkumem, bude specifikovan cil vyzkumu a vybér strategie
pouzité¢ pro vyzkum. Dale bude nasledovat Operacionalizace a nasledné¢ bude popsana

technika sbéru dat a specifikovan vyzkumny vzorek.

4.1 Cil vyzkumu a volba strategie

Pomoci vyzkumu bude zjiStovdno, zda maji policisté, slouZici u Policie Ceské
republiky, povédomi o tom, co je to pocitacova kriminalita za celem zjisténi, zda by
dokazali spravné pfijmout trestni ozndmeni a nésledné takovy druh kriminality vySetfovat.

Zakladnim cilem vyzkumu tedy je odpovéd’ na otazku:

,Vedi policisté v Ceské republice, co je to pocitacova kriminalita a dokazou spravné
postupovat pifi pfijimani trestniho ozndmeni a nasledné pifi provéfovani a vySetfovani

tohoto specifického druhu trestné ¢innosti?*

O vysledcich vyzkumu bude informovan management policie s cilem poukazat na
skutecnost, Ze vzhledem k vyznamné nartstajicim poctim ptipadi pocitatové kriminality,

bude u policistii potieba zvysit povédomi o tomto druhu trestné ¢innosti,

Pro tento vyzkum byla zvolena kvantitativni strategie, za pouziti deduktivni metody,
kterd vychazi zteorie, nebo obecné¢ formulovaného problému. Byla pouZita zékladni

metoda strukturovaného rozhovoru formou dotaznikového Setfeni.
Teoretickd hypotéza tedy zni:

Valna vétsina policisttl v Ceské republice ma jen mlhavé povédomi o tom, co to je
pocitacova kriminalita a pii setkdni se s oznamovatelem takového trestného ¢inu jen velmi
vzdalené tusi, kterd specifika od takového oznamovatele zjistit, jak spravné zajistit dikazy
o tomto druhu trestné Cinnosti a jak spravné postupovat pii proveéfovani a ndsledném

vySetfovani této specifické trestné Cinnosti.

Ke zjisténi odpovédi na tuto otazku byla zvolena dotaznikova metoda, ktera byla
aplikovana na pomérném vzorku policistl — policistli zafazenych na Sluzb& kriminalni
policie a vySetfovani — Odbor obecné kriminality, Sluzbé kriminalni policie a vySetfovani —

Odbor hospodaiské kriminality a Obvodnich oddéleni policie Uzemniho odboru Hodonin.
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4.2 Operacionalizace

Pod pojmem informovanost je myslen pfedev§im soubor znalosti a védomosti o
pocitacové kriminalité. Informovanost nelze zifejmé empiricky zméfit, a proto bylo
pfistoupeno k jejimu rozlozeni do souboru pracovnich hypotéz. Dale budou uvedeny
indikatory, které maji vliv na miru informovanosti policistd a jejich schopnost rozlisit
pocitatovou kriminalitu od ostatnich druht kriminality. Byly vytvofeny celkem 3 pracovni
hypotézy, jejichz platnost bude ovéfena na zaklad¢ vysledk dotaznikového Setfeni. Jiz
V prvni otdzce je polozen dotaz na zafazeni respondenta u policie, nebot’ tento indikator

muze mit zasadni vliv na zkoumany jev.

Pracovni hypotéza 1:

,Policisté zafazeni na Obvodnim oddéleni policie maji nizsi znalosti z oboru pocitacové

kriminality neZ policisté zafazeni na SKPV.*

Ovefovanim pracovni hypotézy €. 1 byla zjiStovana schopnost rozliit pocitaCovou
kriminalitu od jiné v zavislosti na pracovnim zafazeni a na zprostiedkovani informaci ze
strany policie jako zaméstnavatele a nasledného zjiStovani, zda takové zprostiedkovani

informaci bylo U¢inné, ¢i zda jej respondenti povazuji za dostacujici.
Otazky dotazniku:
- Najakém utvaru policie jste zafazen?
- Setkal jste se nékdy s pojmem pocitacova kriminalita?
- Byl/a jste n¢kdy na Skoleni zaméfeném na oblast pocitacové kriminality?

- Pokud jste se Skoleni z oblasti pocitacové kriminality zGcastnil, bylo pro Vas

piinosné?

- Hacker je?
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Pracovni hypotéza 2.

Policisté 1 pfes svou nizkou informovanost, dokazi rozeznat pocitaCovou kriminalitu od

ostatnich druhti kriminality.

Ovétovanim pracovni hypotézy €. 2 byla zjistovana schopnost policistli v§eobecné, rozlisit

pocitacovou kriminalitu a schopnost tuto spravné kvalifikovat.

Otazky dotazniku:

Pocitac¢ova kriminalita znamena:

- Znate podstatnd specifika pocitacové kriminality, ktera je nutno zjiStovat pii

pfijimani trestniho oznameni z oblasti poc¢itacové kriminality?

- Jak budete kvalifikovat trestni oznameni: ,,Nékdo mi z mého profilu na FaceBooku
stahuje moje vefejné piistupné fotografie a rozesild je mym zndmym, i neznamym

osobam?*

- Které ustanoveni nemiize patfit do oblasti pocitacova kriminalita?

Pracovni hypotéza 3

Policisté vSeobecné neznaji postupy pii provéfovani a nasledném vySetfovani pocitacové

kriminality.

Ovéfovanim pracovni hypotézy €. 3 byla zjiStovana dovednost a znalost policistl
vSeobecné, jak postupovat pii provéfovani a vySetfovani pocitacové kriminality, jejich

specifik a specialit.
Otazky dotazniku:

- Vite koho kontaktovat v pfipadé, Ze budete pfijimat nebo proveéfovat ozndmeni

Z oblasti pocitacové kriminality?

- Které ustanoveni trestniho fadu upravuje ziskavéani informaci o uskute¢néném

telekomunika¢nim provozu
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- Je nutno zadat soud cestou Okresniho statniho zastupitelstvi o vydani piikazu dle
ust. §88a tr. fadu v piipadé, ze je potieba zajistit od poskytovatele internetového
piipojeni, smlouvu o poskytovani internetu osob¢, které¢ byla v urCitém casovém

obdobi pridélena urcita IP adresa?

- Smi policista vyzadat informace o uzivateli konkrétni IP adresy a jeho pfipojeni na
konkrétni stranky v pfesn¢ urCeném Case od poskytovatele internetového ptipojeni

zadosti dle ust. §8/1 tr. fadu?

4.3 Technika sbéru dat

Jak vySe uvedeno, byla zvolena kvantitativni strategie vyzkumu, ktera, jak uvadi
Disman: ,,Neni nic jiného nez testovani hypotéz.“ (Disman, 2011, s. 76), a proto byla
zvolena deduktivni metoda, ktera vychazi z teorie, nebo obecné formulovaného problému.
Zékladni metodou, ktera byla pouZzita je Strukturovany rozhovor formou dotaznikového
Setfeni, nebot’ ten nejlépe naplituje pozadavky meéteni, kvili cemuz je mu v této strategii
davana prednost pred polostrukturovanym a nebo nestrukturovanym rozhovorem. Sbér dat
byl tedy veden formou dotaznikového Setfeni. Dotaznik je anonymni a vychazi
z operacionalizace. Obsahuje polooteviené otazky a uzaviené otazky. V tomto piipadé se
jednd o jednorazové vybérové Setfeni, nebot se provadi v jednom cCasovém okamziku.

Pomoci ziskanych dat bude nasledné zjiStovana pravdivost jednotlivych hypotéz.

4.4 Vyzkumny vzorek

Zakladni mnoZinou osob pro tento vyzkum je okruh policistd, u kterych je ptedpoklad,
ze pro n¢ bude vyzkum platny. Jedna se, jak jiz bylo vySe uvedeno o vzorek policistl
slouzicich na Uzemnim odboru Hodonin, zafazenych na Obvodnich oddélenich,
Odd¢lenich kriminalni policie obecné i hospodaiské, nebot’ prave tito policisté ptichazeji
nejcastéji do kontaktu s osobami podavajicimi trestni oznameni v oblasti pocitacové

kriminality a nebot’ tito policisté nasledné tuto trestnou ¢innost proveétuji a vysetiuji.
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4.5 Vysledky vyzkumu

Na zaklad¢ shromazdénych dat za pomoci vysSe popsanych metod bylo zjisténo, ze
z celkového poctu 150 dotazovanych policistli nakonec dotaznik odevzdalo pouze 110.
Policisté zafazeni na Obvodnich oddélenich odevzdali méné dotaznikd nez policisté
zatazeni na SKPV. Celkem tedy odpovédélo 50 policistl zafazenych na OOP a 60 policistl
zatazenych na SKPV.

Tabulka 1 - Vékové rozlozeni dotazovanych podle zafazeni

Zarazeni 18- 25 26-35 36-45 46 a vice
SKPV 0 16 29 15
ooP 0 21 24 5
60
50 -
M 46 a vice
40 -
m36-45
30 7 m26-35
20 A m18-25
10 -
0 T
SKPV Q0P

Obrazek 1 — VEkové zastoupeni policistii dle zatazeni

na jednotlivych oddé€lenich

Na Tabulce 1 a Obrazku 1 je vidét, jaké je zastoupeni policistd Uzemniho odboru

Hodonin dle véku. Na obou dvou soucastech policie, tedy jak na oddé€leni Sluzby
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krimindlni policie a vySetfovani, tak i na obvodnich oddélenich pfevlada vékova skupina

36 — 45 let.

SKPV

m18-25
H26-35
m36-45

W 46 a vice

Obrazek 2 — Vékové zastoupeni policistl na SKPV

OOP

m18-25
H26-35
m36-45

W 46 a vice

Obrazek 3 — Vékové zastoupeni policistti na obvodnich

oddélenich
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Tabulka 2 — Setkani se s pojmem: ,,po¢itacova kriminalita“

Zarazeni V praci v soukromiifvTV
OO0P 36 14 0 0

SKPV 44 13 3 0

Setkani s pojmem pocitatova kriminalita

45 -

40 -/

35 A

30 - W v praci

25 - M v soukromi i praci

20 A vTV

15 - H nikdy

10 -

ooP SKPV

Obrazek 4 — Kde se policisté setkali s pojmem pocitacova kriminalita

Na zéklad€ uvedené tabulky 2 a obrazku 4 je zjisténo, Ze nejvice se policisté, a to bez
ohledu na jejich zatfazeni, setkavaji s pojmem ,,pocitacova kriminalita® v praci. Z toho je
mozno usuzovat, Ze vétsSina policistll neni o pocitacové kriminalité¢ informovana z medii a

vV soukromém zivot€ se s ni setkalo jen malé procento policisti.

Tabulka 3 — Kolik policistil by spravné kvalifikovalo trestni oznameni tykajici se

FaceBooku

Zarazeni Spatné spravné
oop 34 16

SKPV 22 38
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OOP - spravné
kvalifikovani trestniho oznameni tykajici se
FaceBooku

W Spatné M sprivné

Obrazek 5 — Rozbor odpoveédi tykajici se kvalifikace

trestného ¢inu v oblasti FaceBooku

Specidlni otdzkou tykajici se provéfeni znalosti policistl o oblasti Socidlnich siti a
kvalifikace piipadnych trestnych c¢inti byla otdzka tykajici se problematiky Sifeni,
roz§ifovani a sdileni fotografii, které si uzivatelé socidlni sit¢ Facebook umisti na sviij
profil s tim, ze k t€émto fotografiim nenastavi zadna prava pro jejich zobrazeni, tedy si je
muze prohlédnout kterykoli uZivatel této socialni sité, ktery si jejich profil vyhleda.
Spravnou odpovédi samoziejmé je, ze pokud uzivatel necha své fotografie dostupné pro
vSechny uZivatele, stavaji se dostupnymi pro kazdého a tedy je mozno je §ifit, bez poruseni
zakonli, nebot’ kazdy uzivatel Facebooku, tim Zze odsouhlasi Vseobecné podminky
pouzivani této socidlni sité, zdrovenl souhlasi s tim, ze pokud své fotografie, které predtim
vloZil na sviij profil, neznepfistupni ostatnim uzivateliim, jsou tyto dostupné pro vSechny

uzivatele.

V této oblasti jsou znalosti policisti zafazenych na Obvodnich oddélenich velmi slabé,
nebot’ jak je vidét z obrazku 5, spravné odpovédelo pouze 32% dotazanych, zatimco na
oddélenich kriminalni policie, je znalost problematiky v této oblasti znaéné vyssi. Spravné

by tento ¢in kvalifikovalo 63% dotazanych.
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SKPV - spravné
kvalifikovani trestniho oznameni tykajici se
FaceBooku

W Spatné mspravné

Obrazek 6 - Rozbor odpovédi tykajici se kvalifikace

trestného ¢inu v oblasti FaceBooku

Provedenou analyzou zakladnich znalosti v oblasti pocitacové kriminality bylo tedy
zjisténo, ze 79% policistl zatazenych na obvodnich odd¢€lenich a 83% policisti kriminalni

sluZzby méa zakladni znalosti v oblasti pocitacové kriminality a zna zékladni pojmy.

Tabulka 4 — Procentualni hodnoceni spravnych odpovédi na zakladni otazky

Vv oblasti pocitacové kriminality

Zarazeni otazkac.6 otazka ¢.8 otazkac.10 otazka¢.12 prumeér
OO0P 100% 32% 82% 100% 79%

SKPV 98% 63% 72% 100% 83%
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100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Wotazkac. 6
W otdzka ¢.8
W otdzka €.10

W otdzka .12

ooP SKPV

Obrazek 7 — Grafické zobrazeni procentualniho hodnoceni

spravnych odpovédi zakladnich védomosti o pocitacové kriminalité

Zakladni znalosti z pocitacoveé
kriminality - Gspésnost v %

prumeér

99, 3%

OO0P SKPV

Obrazek 8 — Primér ze spravné zodpovézenych otazek zakladnich

znalosti
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Tabulka 5 — Procentualni uspésnost v otazkach z rozsifenéjsich znalosti v oblasti

pocitacové kriminality

Zarazeni  otazka¢.11 otazkac.13 otazkac.14 pramér
OO0P 56% 34% 16% 35%

SKPV 88% 17% 70% 58%

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

SRS\

motazkac. 11
W otazka c. 13

_ motazkac. 14

0O0P SKPV

Obrazek 9 - Procentudlni uspésnost v otazkach z rozsirenéjsich

znalosti v oblasti pocitacové kriminality

V oblasti uz§ich — specidlnich — védomosti tykajicich se pocitatové kriminality a

zejména vySetfovani tohoto druhu trestné ¢innosti je to, jak je patrné z tabulky 5 a obrazku

9, vyrazné horsi a to jak na obvodnich oddélenich, kde spravné odpovédélo pouze 35%

policistli, tak 1 na strané¢ sluzby krimindlni policie, kde spravné odpovédélo 58%

dotdzanych policisti. Neznalost spravnych postupl a absence specidlnich znalosti je dana

predevSim tim,

ze policist¢ na obvodnich oddélenich se s vySetfovanim pocitacové

kriminality setkavaji jen velmi zfidka. Tato problematika je pfedev§im sméfovana na

oddéleni sluzby kriminalni policie. Toto je patrné i z tabulky 5.
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Rozsirené znalosti z pocitacové
kriminality - ispésnost v %

pramér

I . I | 58% |

oopP SKPV

Obrazek 10 — Procentualni vysledky spravnych odpovédi z rozsifenych

znalosti v oblasti poc¢itacové kriminality

Tabulka 6 — Celkové vysledky v testu ze znalosti pocitacové kriminality

OOP 100% 32% 82% 100% 56% 34% 16% 60%
SKPV 98% 63% 72% 100% 88% 17% 70% 73%,

Tabulka 6 obsahuje celkové hodnoceni znalostnich otazek z oblasti znalosti poymtl a
schopnosti kvalifikace trestnych ¢ini a zplsobl a postupli pii vySetfovani pocitacové

kriminality.

Na obvodnich oddélenich maji policisté znalosti v tomto oboru pouze z 60-ti procent.
Maji tedy 60% zakladni znalost. Dokazi s 60-ti procentni pravdépodobnosti rozpoznat, zda

se v pfipad¢ ozndmeni jednd, ¢i nejednd o pocitacovou kriminalitu.

Policisté zafazeni na odd¢€leni sluzby kriminalni policie maji znalosti v tomto oboru ze
73%. Jejich znalosti jsou o pouhych 13 % lepsi nez na znalosti policisti zafazenych na

obvodnich oddélenich.
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100%
90% -
30% motazka 6
-
70% - M otazka 8
60% - m otazka 10
50% - W otazka 12
40% - B otazka 11
30% -
0% m otazka 13
-
10% - m otazka 14
0% T i
O0P SKPV

Obrazek 11 — Celkové vysledky v testu ze znalosti pocitacové kriminality

Celkoveé hodnoceni znalosti z pocitacové
kriminality - ispésnost v %

I pramér

0oP SKPV

Obrazek 12 — Celkové hodnoceni znalosti z pocitatové

kriminality — uspésnost v %

Dotazovani byli pozadani, aby odpovidali pouze sami, bez riznych pomucek a bez toho,

aby odpovéd vyhleddvali v internetu, ¢i v literatufe. K vySe uvedenym zjiSténym
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informacim je vSak nutno piidat 1 faktor strachu ze Spatné odpovédi, ktery mé kazdy
¢loveék. Je nutno piedpokladat, ze ne vSichni dotazani policisté odpovidali pouze sami za
sebe. Nejlepsim prikladem tohoto je odpoveéd na otazku €. 13 a €. 14, ktera je zavisla pouze
na znalostech a neni ji mozno vyhledat. V tomto ptipadé¢ spravné odpovédélo pouze 25%
policistli zafazenych na Obvodnich oddé€lenich a 47% policisti zafazenych na oddéleni

sluzby kriminalni policie.

Tyto vysledky jsou velmi alarmujici, nebot, jak je uvedeno v kapitole 6 — Statistika, je
prokézané, ze pocet piipadi pocitaCové kriminality ma narUstajici tendenci. Touto
problematikou se tedy bude do budoucna muset zabyvat s nardstajicim poctem 1 vice
policistl a proto je nutné, aby tito ziskali alespon vice nez zakladni védomosti a osvojili si

zakladni postupy nutné k GispéSnému vySetiovani tohoto specidlniho druhu kriminality.

Aby policisté ziskali potfebné znalosti, jsou organizovana i Skoleni, na kterych policisté,
ktefi se s timto vySetfovanim doposud nesetkali, a vysvétluji jim zakladni pojmy, nastifiuji
zakladni postupy vySetfovani, a hlavné vstupuji do povédomi neznalych policisti, kteti je
pak mohou v piipad¢ potieby kontaktovat. Na téchto $kolenich nepfednaseji vsak pouze
policisté, ale i pfedni odbornici zabyvajici se a plsobici v tomto druhu lidské ¢innosti.
Dobrym ptikladem mohou byt zejména pracovnici spolecnosti Seznam.cz a.s., zastupci

obcanského sdruzeni E-bezpeci a podobné.

Tabulka 7 — Celkovy pocet policistd, ktefi se za¢astnili $koleni v této oblasti

(0]0] 1 49
SKPV 12 48
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Absolvovani Skoleni tykajici se
pocitacové kriminality
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Obrazek 13 — Absolvovani Skoleni tykajici se poc¢itacové kriminality

Z celkového poctu dotazanych ptislusnikti zafazenych na obvodnim oddéleni pouze
49 respondentli odpovédeélo, Ze se takového Skoleni neztcastnilo a zucastnil se pouze jeden

policista. Ten uvedl, Ze toto Skoleni mu pfineslo mnoho uzite¢nych informaci.

Z celkového poctu pfisluSnikli zafazenych na oddé€leni sluzby krimindlni policie
odpovédeélo 48 dotazanych, ze se takového Skoleni neztcastnilo a 12 policistli odpovédélo,

7e se zucastnilo.

Z uvedenych zjisténych informaci je patrné, ze tato Skoleni jsou pfinosnd, nebot
komparaci tabulky 7 a tabulky 6 vyjde najevo, ze policisté zatazeni na oddéleni sluzby
kriminalni policie jsou, diky témto Skolenim, v tomto druhu kriminality vice informovani a
maji lepSi znalosti a to i pfes to, Ze 67% z téch, ktefi se Skoleni zcastnilo, uvedlo, Ze si

nabyté znalosti jiz moc nepamatuje.

Pokud tedy na zéklad¢ provedeného vyzkumu bude pozadovano odpovédét na zakladni
otazku, stanovenou v tvodu této kapitoly, tedy: ,,Védi policisté v Ceské republice, co je to
pocitacova kriminalita a dokazou spravné postupovat pii piijimani trestniho oznameni a

nasledné pifi provéfovani a vySetfovani tohoto specifického druhu trestné cinnosti?“
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Odpovéd bude tedy na zakladé tohoto vyzkumu znit: ,,Policisté v CR maji zakladni
povédomi o pojmu pocitacovy kriminalita, ale spravné pfijmout ozndmeni a nasledné

provadét provéfovani a vySetfovani je schopno pouze 35 % policista.

Platnost pracovni hypotézy €. 1, tedy: ,,Policisté zatazeni na Obvodnim oddéleni policie
maji nizsi znalosti z oboru pocitacové kriminality nez policisté zafazeni na oddéleni sluzby
kriminélni policie.” Byla provedenym vyzkumem rovnéZ potvrzena a to zejména tabulkou

6 a obrazkem 11 a 12.

Platnost hypotézy ¢. 2, tedy: ,,Policisté i pfes svou nizkou informovanost, dokdzi
rozeznat pocitacovou kriminalitu od ostatnich druhti kriminality.” Byla rovnéz provedenym
vyzkumem potvrzena. Policisté svou neinformovanost a neznalost tohoto druhu kriminality

fesi konzultaci u problematiky znalych policistt.

Platnost hypotézy ¢. 3, tedy: ,,Policisté vSeobecné neznaji postupy pii proveéfovani a
nasledném vysetfovani pocitacové kriminality.” Byla spiSe potvrzena, nebot’ provedenym
vyzkumem bylo zjisténo, ze 25% policistl zatfazenych na obvodnich oddélenich a 47%
policistii zafazenych na oddéleni sluzby krimindlni policie by dokéazalo uplatnit spravné

postupy a vést vySetfovani legalnim a spravnym postupem do uspésného cile.
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5 PREVENCE POCITACOVE KRIMINALITY + VLASTNI
NAVRHY

Prevence pocitatové kriminality, stejné jako prevence obecné, spociva v eliminaci
socialné-patologickych jevl. SnaZi se sniZzovat prilezitosti a omezovat motivy, které vedou
Cloveka k pachani trestnych ¢inti. Do okruhu plisobnosti nepatii jen statni organy a organy
¢inné v trestnim fizeni, ale 1 riznd zajmova sdruzeni ob¢and, organizace, podnikatelské

subjekty, ale 1 samotni ob&ané.

Prevence je velmi dulezita pro usp&$ny boj s timto druhem trestné ¢innosti. Aby vSak
byl boj statnich organti, proti této kriminalité, ktera je stejné zdvaznd, jako ostatni druhy

kriminality, usp&sny, museji spoluptsobit dvé zakladni slozky: Prevence a Represe.

Represe

Represi se rozumi jak odhaleni pachatele trestného ¢inu, tak i jeho nésledné potrestant,
které je pfiméfené¢ timérné zavaznosti €inu, které¢ho se dopustil. Organy ¢inné v trestnim
fizeni maji Casto velmi slozity kol pfi odhalovani pachatele trestného ¢inu, jako fyzické
osoby. V mnoha vyspélych zemich jsou zfizovany specialni skupiny a slozky, které se
odhalovanim pocitacové kriminality zabyvaji a jsou k tomuto tkolu vybaveny lepsi
technikou a zejména vysSim vzdélanim v oboru informatiky. 1 tak je vySetfovani tohoto

druhu kriminality velmi naroc¢né a stava se, ze nékteré trestné ¢iny zlistanou neobjasnéné a

nepotrestané.

Nejveétsim problémem pocitacové kriminality je skuteCnost, Ze pachatel jako fyzicka
osoba neni pifitomna na misté¢ spachani ¢inu. I kdyz organy €inné v trestnim fizeni zjisti
konkrétni pocitac, ze kterého byla trestna ¢innost spachéna, lze jen velmi téZko ustanovit

osobu, ktera pocita¢ ke spachani trestného ¢inu pouzila.
Prevence

Organy ¢inné v trestnim fizeni se potykaji s mnohdy velmi slozitym tkolem — odhalit

pachatele. Aby vtomto boji byly uspé$né, a je tifeba nejen pusobeni represivni, ale



UTB ve Zliné, Fakulta aplikované informatiky, 2013 62

podstatné je i piisobeni preventivni. Prevenci, podle jejiho zaméteni, Ize v zakladu rozd¢lit

na:
- Technologickou

Timto pojmem se rozumi ochrana pocitatovych systémul, pocitacovych siti a i
samotnych pocitact pred hackerskymi tutoky. U technologii z pohledu hacker/spravce
systému plati, ze ochrana technologii je vzdy o krok pozadu za vyvojem néstroji a postupti
vytvarenych utocniky. Z tohoto diivodu je diilezité, aby tato ¢ast prevence Uzce navazovala
na prevenci psychologickou, nebot” samotna technologickd prevence, i v pripade, ze

odpovidé nejnovéjsim standardiim a trendiim neni pln€ funkéni, pokud selze lidsky faktor.
- Psychologickou

Pod pojmem psychologicka prevence je zahrnuto $ifeni informaci mezi obyvatelstvo, a
mezi pracovniky firem a spolecnosti. Informacemi, které je nutno mezi tyto uzivatele
internetu §ifit jsou zejména piiklady pocitacové kriminality, tedy jaké trestné Ciny se daji
pomoci internetu spachat. Dale jsou to postupy, které uto¢nici pouzivaji k uspeSnému
spachani takové trestné Cinnosti. Jsou to informace o tom, jak muize byt internet a jeho
neuvazené pouzivani, nebezpecné. Zejména dilezité je vstipit uzivatelim internetu
povédomi o tom, jak Spatnd a negativni je protizdkonna ¢innost pachand prostiednictvim
internetu. Patfi sem 1 varovani uzivatelii internetu, Ze vSechny technické a softwarové
ochrany nejsou dokonalé a Ze zkuSeny uto¢nik je dokaZe prolomit a proto je pii pouZivani

internetu na misté opatrnost.

Dal$im moZnosti rozdé€leni prevence je rozdéleni podle urovné preventivnich aktivit na

Primarni, Sekundarni a Tercidlni prevenci.

Primérni prevence je zaméfena zejména na aktivity vzdélavaci, aktivity volného casu,
poradenské aktivity a osvétu, pii které pozitivné ptisobi na hodnotova méftitka lidi, zejména
déti a mladeze. Tato prevence je, nebo by méla byt, uplatnovéana pfedevSim v rodinach a

Skolach.

Sekundarni prevence je zaméfena na osoby, které jsou potencionalnimi pachateli, nebo

ob¢tmi trestné Cinnosti. Jedna se jedince, ktefi patii do néjaké rizikové skupiny (drogoveé
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zavisli, osoby se specialni socialni péci, a podobn¢). Snazi se plsobit zejména na
vysvétleni a zjiStovani kriminogennich situaci a pozitivné ovliviiovat socialné patologické

faktory u takovych jedincti.

Tercialni prevence se snazi u jiz kriminaln¢ narusenych jedinci udrzet vysledky a vliv
ptedchozich pozitivnich intervencnich vlivli. Snazi se socializovat takové jedince jejich
zaClenénim do socidln¢ funkéniho prostiedi, nebo rekonstruovat socidlné nefunkcni

prostiedi, ve kterém se tito jedinci pohybuji.

5.1 Soucasny stav prevence

V soucasné dobé¢ je preventivni piisobeni v oblasti poc¢itacové kriminality nedostacujici.
Policejni slozky piisobi preventivné hlavné ve Skolstvi. Pofadaji prednasky na zakladnich i
stiednich Skolach a uciliStich. Zde je uZivana zejména prevence psychologicka. Studentim
a zakim jsou prednaseny konkrétni piiklady trestné Cinnosti, u kterych je kladen velky
diiraz na to, jaké nasledky takova trestnd Cinnost pfinesla obétem. Studenti jsou zejména
nabadani, aby pfi praci s internetem byly obezietni a nesdélovali prostiednictvim internetu
informace, které nejsou nezbytné nutné pro jejich cinnost. Tuto preventivni cinnost

samoziejme neprovadéji pouze policisté, ale 1 vyucujici na téchto Skolach.

Asi nejznaméjSim projektem v oblasti prevence pocitacové kriminality je projekt E-
bezpeci, ktery provozuje Centrum prevence rizikové virtudlni komunikace Pedagogické
fakulty Univerzity Palackého v Olomouci, na kterém spolupracuji instituce jako
Ministerstvo vnitra, Policie CR, Olomoucky a Kralovehradecky kraj, Vodafone, Google,
Seznam a dal$i. Tento celorepublikovy projekt je zaméfen na poradenstvi, prevenci,
vyzkum, vzdélavani a osvétu, souvisejici s nebezpecnym a rizikovym pouZzivanim internetu

a dalSimi fenomény s touto problematikou souvisejicimi.
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5.2 Prevence ve firmach

Firmy a obchodni ¢i vyrobni spole¢nosti a organizace jsou dnes jiz, az na malé procento
vyjimek, vybaveny informac¢nimi technologiemi a jen ziidka nejsou pfipojeny k internetu.

Z tohoto duvodu je nutné preventivné puisobit i v tomto sektoru.

Jak jiz vySe uvedeno k ochran¢ informacnich a pocitacovych systému nepostaci pouze
vybavit organizaci nejnovéjsi technologii, mezi které patii rizny zabezpecovaci hardware a
software (antivirové programy, Firewally, apod.), ale je zde potieba 1 prevence
psychologické, u vSech, ale zejména u kli¢ovych zaméstnanct organizace. Kazdého
takového zaméstnance je nutno fadné proskolit a poucit o moznych nésledcich jeho
rizikového chovéni. Toto proSkoleni by mélo byt pravidelné opakovano. Je potieba stanovit
piesna bezpeCnostni opatieni a piesné postupy pii zachazeni s informacemi a
technologiemi existenéné dlleZitymi pro bezproblémovy chod organizace. VeSkera

dulezitéa data, kterd jsou uchovavana v organizaci je nutno ukladat v zasifrované podobé.

Vyznamnym opatfenim je zavedeni kontrolnich mechanizm, které neskryté pravidelné,
ale i skryté nahodné provétuji funkénost nastavenych bezpeénostnich opatieni. Pii zjisténi
poruseni téchto pravidel, je dilezité na toto poruseni upozornit a vyvodit z né¢ho ptislusné

disledky.
Bezpecnostni software 1ze rozdélit na nekolik podskupin dle zpiisobu ochrany:
- Zalohovaci software

Je znamo, ze 94% firem, které se stanou obéti kradeze dat, anebo u nich dojde ke
ztraté dulezitych dat, ukonci svou ¢innost do 3 mésict od této ztraty, protoze nejsou
schopny v konkuren¢nim prostiedi prezit. Pomoci zalohovaciho software je mozno
takovym ztratdm piedejit. Pro zalohovani je mozno vyuzit zejména RAID, ktery
patfi spiSe od hardwarové ochrany. Dale je moZno vyuZzit velkého mnoZstvi
dostupnych softwarovych produkti pracujicich na béazi Cloudu (DropBox,
SugarSync, BOX a podobn¢), kdy se data ukladdaji na vzdalené ulozisté. NejCastéji
doporuc¢ovanym programem na zalohovani dat je pak Cobian Backup, ktery dokaze

data zalohovat na stejném i vzdaleném PC a to i formou ftp pfenosu.
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- Software pro Sifrovani dat a DLP (Data loss prevention)

Nastroji pro Sifrovani je rovnéz velké mnozstvi, ale asi nejznaméjSim a
nejvyuzivangj$im je program TrueCrypt, ktery umoznuje vytvofit virtudlni disk, na
ktery se pak ukladaji data pod silnym Sifrovanim (metody Sifrovani: AES, Serpent a
Twofish). Tato aplikace je volné stazitelna a je dostupnd pro operacni systém

Windows, Linux ve vSech jeho distribucich i pro IOS pouzivany na strojich Apple.
- Software pro pristup k zarizenim

Jsou to aplikace, které kontroluji pfistup jinych zafizeni k pocitaci, zejména ptes
datové vstupy/vystupy, jako je tieba USB, Bluetooth, IR a podobné¢. Zabranuji
pfistupu neopravnénych osob k datim v chranéném PC prostfednictvim jinych

zafizeni ptfipojenych k témto vstuptim.
- Software pro spravu a ochranu hesel

Tyto néstroje se pouzivaji pro ochranu ptistupu k webovym strankam, jako jsou e-
shopy, internetova bankovnictvi, e-maily a podobné. SlouZi k zabezpeceni ptistupu
uzivateld k témto strankam a zabranéni neopravnéného piistupu osob k nim. Tyto

nastroje rovnéz mohou slouZit k fizeni pfistupu k zaSifrovanym dattim.

Pokud podniky, firmy a organizace, ale i bézni obané zacnou pouzivat vySe uvedené
nastroje a pokud zlepsi svou gramotnost v oblasti vypocetni techniky a jejiho fungovéni,
bude prevence zvysena na takovou miru, ze k padchani trestné ¢innosti v této oblasti bude
dochazet jen ve specidlnich ptipadech a budou se ji dopoustét pouze odbornici ve svém

oboru.
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6 STATISTIKANARUSTU TRESTNE CINNOSTI V POCITACOVE
KRIMINALITE

To, ze je pocitaCova kriminalita u policie pojmem opravdu zcela novym dokazuje 1
samotny fakt, ze policie si pro pocitacovou trestnou ¢innost vede samostatné statistické
udaje teprve od zacatku roku 2011. Do tohoto ¢asového zlomu byly veskeré trestné Ciny,
které svou charakteristikou spadaji do oblasti pocitacové kriminality, zafazovany pod
obecnou nebo hospodaiskou trestnou ¢innost a nebyly nijak blize rozliSovany. Z tohoto

divodu tedy nebylo mozno zpracovat spolehlivé statistické tidaje.

V nésledujici tabulce je ptehled celkového naristu pocitacové trestné Cinnosti. Jedna se

o trestné Ciny, které byly spachany prostfednictvim internetové nebo jiné pocitacové sité.

Tabulka 8 - Pichled vykazanych trestnych ¢ind za jednotliva ¢tvrtleti od pocatku
roku 2011 do 1. ¢tvrtleti 2013

1. 2011]11. 2011}111. 2011{IV. 2011j1. 2012 |Il. 2012]I1l. 2012IV. 2012}I. 2013

Nasili a vyhroZovani proti skupindm osob a jednotlivcl (§ 352) 0 2 2 3 0 0 1 2 1
Nebezpecné vyhroZovani (§ 353) 8 15 19 22 12 15 19 30, 4
Vydirani (§175) 8 13 16 24 5 17 23 28| 5
OhroZovani mravnosti (§191) 5 7 7 7 7 12 12 14 5
Ostatni mravnostni trestné ¢iny (§190, 192, 193, 194) 19 48 68 85 26 50 69 91 44
Podvod (§209) 168| 386 573 874] 345 627 888| 1205| 260
Ohrozovani vychovy mladeZe (§ 201, 202) 19 22 31 40 5 17 27 40 3
Tr. Ciny proti predpis. o nekalé soutézi (§ 248) 0 1 1 1 2 3 1 0 1
Porus. autor. prav. k databazi (§ 270) 18 48 79 145 79 133 180 231 17|
Poskoz. a zneuZ. zaznamu na nosici info. (§231,2) 14 25 39 58 27 54 73 102 32
Nebezpetné prondsledovani (§354) 9 19 16 23 13 15 25 33 5
Podnécovani k rasové nenavisti (§356) 2 2 2 2 1 3 2 2 0
Neopravnéné nakladanis osobnimi Udaji (§180) 0 0 1 2 2 4 1 3 1
Hanobeni naroda, rasy etnické a jiné skupiny (§355) 1 1 2 4 1 1 3 3 1
Porusovani tajemstvi dopravovanych zprav (§182) 0 4 5 6) 2 3 5 5 1
Sexudlninatlak (§186) 0 0 0 0 0 2 2 12 0]
Siteni poplagné zpravy (§357) 0 0 1 2 2 2 2 2 0

V tabulce je zahrnut i rok 2013, avSak zde byly v dobé zpracovani prace k dispozici
pouze udaje za mésice leden a unor, tedy ne celé ctvrtleti. Uvedena Cisla v jednotlivych
sloupcich (Ctvrtletich) vyjadiuji nartst vykézanych trestnych ¢int od zacatku kalendainiho

roku. Tedy IV. Ctvrtleti je souétem vykazanych trestnych &ind za cely rok.
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Zajimavé je 1 zjisténi, jak se trestna ¢innost vyviji v pritbé¢hu jednoho roku. Nésledujici

tabulka zobrazuje narlst vykazanych trestnych ¢ini a tedy i nértst trestné Cinnosti

Vv prub¢hu roku 2011.

Tabulka 9 - Narist trestné ¢innosti za rok 2011 (po mésicich)

Rok 2011 Narust trestné cinnosti

Trestny &in Leden |Unor |Bfezen|Duben|Kvéten|Cerven |Cervenec|Srpen|Zati |Rijen|Listopad|Prosinec|Celkem
Nasili a vyhroZovani proti skupindm osob a jednotlivcl (§ 352) 1] 1 0 1] 2 2 2 2 2 3 2| 3| 21
Nebezpecné vyhrozovani (§ 353) 2 7 8 10 13 15 18 20 19| 20 21 22| 175]
Vydirani (§175) 1 7 8 9 10 13 13 15| 16 19 22 24 157
OhroZovani mravnosti (§191) 3 4 5 5 6| 7 9 8 7 8 7 7 76)
Ostatni mravnostni trestné ¢iny (§190, 192, 193, 194) 2| 16 19 23 36 48 52 59| 68| 74 79 85 561
Podvod (§209) 47| 80 168 233 300 386 428| 498| 573 683 780 874 5050
OhroZovani vychovy mladeZe (§ 201, 202) 1| 16 19 19 19 22 24 29 311 33 35 40 288
Tr. iny proti predpis. o nekalé soutézi (§ 248) 2 2 0 1] 1 1 1] 1] 1] 2 2] 1 15
Porus. autor. prav. k databazi (§ 270) 6| 13 18 23 41 43| 60 64 79| 93 133 145| 723
Poskoz. a zneu?Z. zaznamu na nosidi info. (§231,2) 3 5 14 16 18 25 28 32| 39 47 54 58| 339
Nebezpelné pronasledovani (§354) 0 3 9 15, 18 19 19 18| 16| 18 21 23] 179
Podnécovani k rasové nenavisti (§356) 0 1 2 2 1 2 2 2 2 2 2] 2| 20|
Neopravnéné nakladani s osobnimi tdaji (§180) 0 1 0 1] 0| 0| 0 1] 1] 1] 1] 2| 8|
Hanobeni naroda, rasy etnické a jiné skupiny (§355) 0 0 1] 1] 1 1 1] 2] 2 3 4 4 20
Poru3ovani tajemstvi dopravovanych zprav (§182) 0 0 0 2| 0 4 5 6 5 5 5 6| 38

Naésledujici dva grafy dokazuji tvrzeni uvedené v tvodni ¢asti, tedy Ze pocet spachanych

trestnych ¢inl v oblasti pocitacové kriminality ma narustajici tendenci.
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Obrazek 14 - Graf narustu trestné ¢innosti za obdobi 2011 — 2012
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Obrazek 15 - Srovnani trestné ¢innosti za roky 2011 a 2012 — Narust kriminality

Za rok 2011 bylo vykazano celkem 874 spachanych trestnych ¢inti Podvod dle ust. §209
tr. zakoniku, kdeZzto o rok pozdéji jiz té€chto trestnych ¢inti bylo vykazano 1205.
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Obrazek 16 - Narist trestného ¢inu Podvod (§2009 tr. zdkoniku)

Stejnou vzriistajici tendenci ma i vétSina ostatnich nej€astéji vysetfovanych trestnych

¢ind, coz dokazuje nasledujici graf.
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Obrazek 17 - Porovnani jednotlivych trestnych ¢inti za roky 2011 a 2012

Nejéast&j$imi trestnymi &iny, které Policie Ceské republiky vysetiuje, a které spadaji do

oblasti Pocitacové kriminality, jsou zejména trestny ¢in Podvod dle ust. §209 tr. zdkoniku,

Porusovani autorskych prav, prav souvisejicich s pravem autorskym a prav k databazi dle

ust. §270 tr. zdkoniku, Mravnostni trestné Ciny jako jsou Vyroba a jiné nakladéani s détskou

pornografii (§192 tr. zakoniku), Svadéni k pohlavnimu styku (§202 tr. zakoniku),

OhroZovani vychovy ditéte (§201 tr. zdkoniku) a dalsi, ale také trestné Ciny Nebezpecné

vyhrozovani dle ust. §353 tr. zdkoniku) a Nebezpecné pronasledovani dle ust. §354 tr.

zakoniku.

I tyto trestné Ciny, pokud jsou porovnany za jednotlivd obdobi, tedy pokud jsou

porovnana za jednotlivé roky, vykazuji opét vzriistajici tendenci.
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Obrazek 18 - Porovnani jednotlivych vykazanych trestnych ¢inii za roky 2011 a

2012

Pomérmé zastoupeni jednotlivych trestnych €inl je zndzornéno na nasledujicich dvou

grafech.
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Iv. 2011

W Nasili a vyhroZovani proti skupindam osob
a jednotlivecd (§ 352)

B Nebezpeéné vyhroovani (§ 353)
m vydirdni (§175)
m OhroZovani mravnosti (§191)

B Ostatnf mravnostni trestné ¢iny (§190,
192, 193, 194)

= Podvod (§209)

B OhroZovani wchovy mlddeZe (§ 201,
202)

B Tr. ¢iny proti pfedpis. o nekalé souté7i (§
248)

= Porug. autor. priv. k databazi (§ 270)

W Podkoz. a zneuZ. zaznamu na nosici info.
(§231,2)

W Nebezpené pronasledovani (§354)
= Podnécovani k rasové nendvisti (§356)

m Neopravnéné nakladani s osobnimi udaji
(§180)

" Hanobeni naroda, rasy etnické a jiné
skupiny (§355)

Porusovani tajemstvi dopravovanych
zpriv (§182)

= Sexudlni natlak (§186)

Sifeni popladné zpravy (§357)

Obrazek 19 - Cetnost jednotlivych trestnych &ini v celkovém poétu poéitadové

kriminality za rok 2011
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Iv. 2012
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W Poru3. autor. prav. k databazi (§ 270)
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m Nebezpetné pronasledovani (§354)

m Podnécovani k rasové nendvisti (§356)

= Neopravnéné nakladani s osobnimi udaji
(§180)

" Hanobeni naroda, rasy etnické a jiné
skupiny (§355)

Porusovani tajemstvi dopravovanych
zprav (§182)

m Sexudlni natlak (§186)

Siteni popladné zpravy (§357)

Obrazek 20 - Cetnost jednotlivych trestnych &inti v celkovém poétu poéitadové

kriminality za rok 2012

Porovnanim vySe uvedenych grafl je patrné, ze zastoupeni jednotlivych trestnych Cinil

Vv celkovém népadu trestné ¢innosti v oblasti poc¢itaCové kriminality se ptili§ neméni.




UTB ve Zliné, Fakulta aplikované informatiky, 2013 74

7 VLASTNI NAVRH LEGISLATIVNIHO CHARAKTERU

Na zaklad¢ vyse popsanych postupll provéfovani a vysSetfovani pocitacové kriminality je
patrné, ze nekteré z téchto postupt jsou pomérné slozité a hlavné zdlouhavé. Vysetiovani
vyzadovani informaci na zéklad¢ soudem vydaného ptikazu dle ust. §88a tr. fadu, které se
po novele tohoto zakonného ustanoveni protdhlo o dal§i ¢as nutny k podani névrhu

statnimu zastupci a ne ptimo k soudu, jak tomu bylo do vydani uvedené novely.

Vysetirovatelé se Casto pii vySetfovani setkavaji 1 s tim, Ze soud odmitne vydat piikaz
dle ust. §88a tr. fadu pro vice subjektl a vyda jej pouze pro jeden konkrétni a pak je nutno

takovy postup opakovat az do ziskéni poZzadovanych informaci.
Priklad: (idealni stav — zjisStovana IP adresa je ptidélena piimo konkrétni osob¢):

Bylo podéno trestni oznameni z podezieni ze spachani podvodu prostfednictvim
internetu, kdy neznamy pachatel na internetovych inzertnich strankach www.shazar.cz
vystavil inzerat, ve kterém nabidl k prodeji notebook, jehoz prodejni cena ¢inila 25.000,-
K¢&. Na inzerat zareagoval kupujici, ktery na v inzeratu uvedenou e-mailovou schranku,
odepsal, Ze ma o zboZi zajem. Prodejce mu ze své schranky odpoveédé€l, aby mu kupujici
poslal na jeho ucet penize ptedem s tim, ze jakmile bude transakce provedena on mu pak
zaSle nabizené zbozi. Kupujici tedy ze svého Uctu provedl pfevod a ¢ekal na zbozi. Kdyz
mu toto po tydnu nepiichazelo, pokusil se na uvedeném e-mailu kontaktovat prodejce,
ktery vsak jiz nereagoval. Kupujici se proto dostavil na nejblizsi oddéleni policie k podani

trestniho ozndmeni, které zde bylo pfijato.

Ptipad dostal pfidélen policista, ktery na zdklad€ ziskanych informaci nasledné pozadal
oznamovatele o spolupraci, kdy z hlavicek pfijatych e-mailovych zprav zjistil IP adresu
odesilatele. Na strankach www.ripe.net zjistil, ze IP adresa patfi do adresniho rozsahu
spolecnosti XY. Proto dle stanoveného postupu sepsal ndvrh na vyzadani informaci dle ust.
§88a tr. fadu a tento zaslal Okresnimu statnimu zastupitelstvi (dale jen OSZ). Doruceni
navrhu na OSZ trvalo 4 dny. Statni zastupce, ktery spis dozoroval, obdrZel tento navrh a
zacal studovat trestni spis, aby vyhodnotil, zda je tento navrh opravnény a zda tedy i1 on

muize vydat Zadost o vydani piikazu dle ust. §88a tr. fadu soudu. Prostudovani spisu spolu


http://www.sbazar.cz/
http://www.ripe.net/
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s vydanim zadosti a jejim doru¢enim k soudu trvalo 7 dni. Okresni soud, po pfijeti zadosti
o vydani piikazu, pridélil tuto zaddost konkrétnimu soudci, ktery nasledné¢ musel ve svém
rozvrhu najit ¢as a prostudoval opét cely spisovy material, aby tak i on posoudil
opravnénost zadosti. To trvalo dalSich 10 dni. Nasledn€ soudce vydal ptikaz, ktery odeslal
spolu se spisem zpét na OSZ. OSZ po obdrzeni piikazu a spisového materidlu tento
odeslalo vysetfujicimu policistovi. Toto trvalo dalSich 5 dni. Policista po obdrzeni
soudniho ptikazu musel zkontrolovat, zda jsou v soudnim piikazu uvedena vSechna data
spravné, nebot’ i zde dochazi k pteklepim, a nésledné odeslal tento ptikaz Oddé€leni
zvlastnich Ginnosti policie (dale jen UZC), které jediné méa pravo takovy piikaz uplatnit u
dozadované spole¢nosti. UZC soudni piikaz piijalo a nasledné jej se svym privodnim
dopisem odeslalo dotéené spolecnosti poskytujici internetové ptipojeni. Toto trvalo 10 dni.
Spoleénost soudni piikaz obdrzela, vypracovala odpovéd a tuto odeslala zpét na UZC.
UZC odpovéd vyhodnotilo, zda je dostate¢na vzhledem k piikazu soudu a odeslalo jej
dozadujicimu policistovi. Toto trvalo 14 dni. Celkovy cas, ktery je tfeba k provedeni

zjisténi osoby, €i zafizeni, kterému je ptid€lena konkrétni IP adresa, je tedy 45 dni!!!

V neidedlnim ptipad¢ je pocatecni stav totozny s pfedchazejicim piipadem, avSak na
zakladé takto ziskanych informaci je zjisténo, Ze IP adresa je poskytovatelem poskytnuta
dalsi, mensi spolecnosti, lokdlnimu poskytovateli internetového ptipojeni. Tedy cely proces
je nutno znovu opakovat. Znovu dalSich 45 dni, které jsou tieba ke zjiSténi jiz konkrétni
osoby. Policisté, ktefi se s takovym piipadem jiZ setkali, se pokusili tento ¢as zkratit tim, Ze
navrhli OSZ, aby vyzadal soudni piikaz na konkrétni spolecnost a vSechny dalsi
spolecnosti poskytujici internetové piipojeni, které byly timto postupem zjistény. V. mnoha
pfipadech tento postup byl zamitnut jako neopravnény a nezbylo nez cely proces

podstoupit znovu a opakovang.

Zde tedy, jak bylo jiz uvedeno v tvodu této prace, dochdzi k pritahtim trestniho fizeni,

které nékdy byva oznacovano (nepravem) jako neodtivodnéné.

Dalsi skutecnosti je, Ze policie musi proplatit oslovenym spole¢nostem poskytujicim
pfipojeni k internetu jejich ucelné vynalozené nédklady ke zpracovani takto vyzadané
informace. Spolecnosti si tak Uctuji praci pracovnika, ktery vyzadané informace zpracoval,

papir, opotiebeni techniky a dalsi polozky.
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Vzhledem k vyse uvedenému doslo a dochazi ke zbyte¢nym prodlevam pii vySetifovani
a nartstu nakladt na ziskani takovych informaci. Vyvstava zde tedy otadzka, zda by toto
zbytené prodluzovani vysetiovani nebylo mozno né&jak odstranit. Nabizi se zde pomérné
jednoduché teseni. Takovym feSenim by mohl byt ndvrh narodni databaze, do které by
jednotlivi, at’ jiz velci, ¢i lokalni poskytovatelé internetového ptipojeni vkladali jednotlivé
IP adresy a knim i osoby, Ci zafizeni, kterym je tato IP adresa pridélovana. Existenci
takové databaze by bylo mozno zkratit pritbéh mnoha provétovanych i vysetfovanych véci
o nejméné 45 dni a samoziejme by policii odpadly poplatky za ucelné vynalozené naklady,
které musi policie platit pravé providerim za vySe popsanym zplsobem ziskdvané

informace.

7.1 Navrh podoby databaze IP adres

Aby takova databaze byla co nejlépe vyuzitelnd, bylo by vhodné, aby obsahovala tyto

klicové informace:
- IP adresa
- Zobrazeni adresniho rozsahu, do kterého IP patii

- Jméno provozovatele internetového pfipojeni (dale jen ISP), ktery ma uvedeny

adresni rozsah ve své spraveé
- Kontakt na ISP (telefonicky, e-mailovy, poStovni adresa sidla ISP)
- Jméno lokdlniho poskytovatele (pokud je mu pfredmétna IP adresa ptidélena)
- Kontakty na lokalniho poskytovatele (telefon, e-mail, postovni adresa sidla)

- RozliSeni zda je IP adresa pridélena zafizeni (router, switch, AP apod.) ¢i

konkrétnimu PC

- Jméno osoby, které je IP adresa piidélena na zdkladé smlouvy s koncovym

odbératelem internetového piipojeni

- Kontakty na takovou osobu (telefon, e-mail, adresa bydlisté uzivatele)
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- Adresa umisténi piipojky (tedy mista, kde je umisténo zafizeni, kterému je IP

adresa prid¢lena)

- Informace o zafizeni, kterému je IP adresa pfid€lena (router, AP, switch apod.)
obsahovala by informace typu: Zafizeni je v rezimu DHCP, NAT 1:1, NAT 1:N a
podobné, ¢imz by bylo pro tazatele jednoduché pak napsat konkrétni zadost

sméfovanou samotnému ISP o poskytnuti LOGu.

7.2 Pristup k databazi

V Ceské republice jiz existuji podobné databaze. Jedna se zejména o databazi
nazyvanou Centralni registr obyvatelstva, dale pak o Centralni registr vozidel a podobnou
databazi je i databaze Rejstiiku trestl, piipadné databaze Katastru nemovitosti. V takovych
databazich jsou uvedeny i pomérné citlivé osobni informace. Ptistup k nim je upraven

Vv ptislusnych predpisech tak, aby byl v souladu se zakonem na ochranu osobnich udaji.

Policie mé v soucasné dobé& piistup pravé do vSech vySe zminovanych databazi a to
Vv souladu se zdkonem na ochranu osobnich udaji. Kazdy policista je fadné a prokazatelné
poucen a proskolen, jak s informacemi takto ziskanymi smi nakladat, za jakych podminek
je smi z databazi ziskdvat. PoruSeni téchto podminek je velice pfisné trestano. Policista,
ktery potfebuje pro uspéSné plnéni ukold Vv trestnim fizeni ziskat konkrétni informaci
Z takové databaze, musi pii dotazu uvést Cislo jednaci spisového materidlu, pro ktery
takovy dotaz ¢ini. Toto se nasledné nahodné zpétné kontroluje jak kontrolnimi orgény
policie CR, tak kontrolnimi organy GIBS, tak i kontrolnimi organy Ufadu pro ochranu

osobnich udajt.

Stejné podminky by se tykaly 1 navrhované databaze IP adres. Databaze by samoziejmée
tak jako ostatni jmenované, byla spravovana piisluSnymi ufady a ty by mély i kontrolu na

piistupy jednotlivych tazatel?.

Do navrhované databaze by méli pfistup i jednotlivi ISP, ale tento jejich pfistup by byl
omezeny pouze na vkladani, tedy zapis dat. Moznost editace by jim byl také umoznén, ale
pouze nad daty, kterd do databaze sami predtim vlozili, a tuto editaci by méli za povinnost

fadné oduvodnit.
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ISP by nem¢l pfistup k informacim jinym, nez sdim zadal, aby se tak zabranilo nekalé

obchodni soutézi.

7.3 Propojeni databazi s ostatnimi databazemi CR

Navrhovana databaze by mohla byt propojena i1 napiiklad s centralnim registrem
obyvatel, kdy naptiklad pokud by po dotazu do databaze IP adres bylo na vystupu jako
odpovéd’ ziskdno jméno konkrétni osoby, byla by na vystupni strdnce nabidnuta i moznost
vyhledani takové osoby v Centralnim registru obyvatel. Dal§im piikladem propojeni
databazi by mohlo byt propojeni adresy piipojky internetu s databazi Katastru nemovitosti,

kdy by se na pozadavek zobrazila mapa s pfesnym umisténim internetové piipojky.

7.4 Vymahatelnost

Je samoziejmosti, Ze jednotlivi poskytovatelé internetového ptipojeni by neméli zajem a
ani chut’ informace do takové databaze vkladat a proto by bylo na misté stanovit institut
vymahani takové povinnosti. Ten by byl uréen zejména moznosti udélit za nedodrZzovani
této povinnosti pfislusnou pokutu a pii opakovaném zjisténi nedodrZzovani této povinnosti i

zastavenim podnikatelské ¢innosti.

Na dodrzovani této Cinnosti by bylo nutno zfidit néjaky opravnény organ k provadéni
kontrolni ¢innosti. Timto organem by mohla byt napiiklad Cesk4 obchodni inspekce, ktera
jiz v soucasné dobé dba nad dodrzovanim podminek stanovenych obchodnim zédkonem a
pfisluSnymi vyhlaS8kami. Dal§im orgdnem, ktery by byl opravnén takovou kontrolni ¢innost
provadét, by mohl byt Zivnostensky tifad, ktery jako jednu ze svych ¢innosti ma i dohled
nad dodrzovanim pravidel podnikdni v CR. Nebylo by tedy nutno ziizovat uplné novy

kontrolni orgén, ale vyuzit jiz stavajici kontrolni mechanizmy.

7.5 Zhodnoceni

Vytvoieni navrhované databaze by urychlilo vétSinu vysetiovacich postupi v piipadech
provéfovani a vySetfovani pocitacové kriminality a tim by pfispelo k rychlému dopadeni
pachatele. Snizilo by se tak i finan¢ni zatiZzeni policie, nebot’ by jiZ nebylo nutno platit

Ucelné vynalozené néklady na ziskéni informaci.
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Samoziejmé je nutno pocitat i s protichidnymi nézory. Bylo by mozno namitat, ze diky
vybudovani takové databaze by jiz internet ztratil svou souc¢asnou anonymni podobu. Tato
anonymita by vSak nebyla nikterak snizena. Nijak by nebyla dotena zékladni prava
obcantll, nebot’ ta by byla zarucena zdkonem na ochranu osobnich udajii a nastavenymi
kontrolnimi mechanizmy. Stejné tak by nebyla dotcena ani prava spolecnosti provozujicich
internetové pfipojeni. Tém by pouze pfibyla jedna povinnost — vkladat tdaje o IP adresach
do databéaze. Kontrolni Cinnosti by se zabyvaly jiz stdvajici urady, tedy by nebylo nutno

zfizovat urad novy.

Z vyse uvedeného je patrné, ze ani zfizeni takové databaze by nebylo finanéné
nedosazitelné. Naklady na zfizeni databdze by se tykaly pouze technického feSeni serveru,
na kterém by uvedena databaze byla provozovana. Dale by bylo nutno vzit v uvahu naklady
nutné na vybudovani softwarové zakladny, kdy by bylo mozno vyuzit stavajicich produkti
a pouze je patfién¢ upravit. Co se kontrolnich ¢innosti tyce, bylo by nutné na zvoleny
kontrolni ufad pfijmout pracovnika, ktery ma dobré znalosti v tomto oboru, ktery by

zaSkolil vSechny stavajici pracovniky.

Vzhledem k tomu, ze ¢astka uSetiena diky vzniku a provozu této databaze by rozhodné
prekrocila naklady nutné k jejimu vybudovani, je dan predpoklad, Ze tento navrh by byl
nejen prinosem pro bezpecnost obfanid a posileni jejich divéry v organy ¢inné v trestnim

fizeni, ale byl by 1 ekonomicky nendro¢ny a tedy proveditelny.

Vybudovani této databaze by zabralo urcity ¢as nutny k potizeni techniky a proskoleni
kontrolnich organti a naslednému naplnéni databaze samotné. Tento Casovy usek by vSak

nebyl delsi nez 1 rok.
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ZAVER
V praci organt Cinnych v trestnim fizeni Casto dochazi k pritahtim v trestnim fizeni,
které jsou Casto statnimi zastupci oznacovany jako neodtivodnéné prutahy trestniho fizeni.

Ve vétsing pripada se vSak nejednd o neodiivodnéné prutahy. Jedna se zejména o zastaralé

zpusoby ziskavani informaci od tietich stran, které jsou rovnéz ucastniky trestniho fizeni.

Jednim z cili této diplomové prace tedy bylo navrhnout postupy, kterymi by se prace

organt ¢innych v trestnim fizeni zrychlila a zjednodusila.

DalSim cilem prace bylo ovéfit tvrzeni autora této prace, ze policisté zafazeni na
zakladnich Utvarech policie CR nemaji dostatecné znalosti v oblasti poc¢itatové kriminality,
tykajici se znalosti zdkladnich pojmd, zptisobl vysetfovani a pfijimani trestniho oznameni

a navrhnout moznou napravu tohoto stavu.

Dil¢im, vedlejSim cilem bylo vytvotit metodiku pouzitelnou organy ¢innymi v trestnim
tfizeni, kterd by vysvétlovala zédkladni pojmy, jejichZ znalost je nutna k GspéSnému vedeni
trestniho fizeni, upfesiovala zékladni postupy pouzivané pii provéfovani a vySetfovani
trestné Cinnosti. Dale uvést policisty neznalé zakladnich termini a pojmt z oboru
pocitacové techniky a pocitacové kriminality do tohoto oboru a popsat zakladni zptsoby

provéfovani a vySetfovani tohoto druhu kriminality.

Vsechny uvedené cile byly splnény a to za pouZiti vlastnich znalosti autora, ziskanych
jak studiem na Fakulté aplikované informatiky Univerzity TomaSe Bati ve Zling, tak i
informaci a zkuSenosti ziskanych z vlastni dlouholeté praxe, kdy autor pracuje jako
vySetfovatel, jehoz zaméfenim je praveé pocitacova a internetova kriminalita, stejné jako
informaci ziskanych studiem pouzité literatury. Dalsi pouzitou metodou byla metoda
vyzkumu mezi policisty Uzemniho odboru Hodonin. Pro tento vyzkum byla zvolena
kvantitativni strategie, za pouziti deduktivni metody, ktera vychazi z teorie, nebo obecné
formulovaného problému. Byla pouzita zakladni deduktivni metoda provedena formou

dotaznikového Setieni.

Timto vyzkumem byly ovéfeny vSechny pracovni hypotézy, tedy, ze policisté mayji

pouze zdkladni povédomi o pojmu pocitacova kriminalita, ze dokazi, samostatné a ve

vvvvvv
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nedokazi samostatné¢ provéfovat a vySetfovat trestnou cinnost v oblasti pocitacové

kriminality a potfebuji radu ¢i konzultaci svych zkusenéjsich kolegt.

V této préaci bylo navrzeno a rozpracovano vytvoreni narodni databaze IP adres, jejiz
existence by znac¢nou meérou prispéla k urychleni a zjednodusSeni prace organa Cinnych
V trestnim fizeni a zejména K odstranéni prutahii v trestnim fizeni ziskavanim informaci od
tietich stran — ucastnikt trestniho fizeni — formou dotazti do této autorem navrhované

databaze IP adres.

Dalsim cilem této prace bylo provést analyzu preventivnich opatfeni v oblasti
pocitatové kriminality a poptipad¢ navrhnout zlepSeni stdvajicich anebo vytvoreni novych
preventivnich opatfeni za icelem zlepSeni stavu v této oblasti. Tento cil byl rovnéz splnén.
Byla provedena analyza soucasného stavu preventivnich opatfeni a na jejim zaklad¢ byly
nasledné doporuceny zakladni metody prevence a rozsifeni stavajicich metod, jejichz
dislednym pouzivanim a dodrzovanim by bylo minimalizovana hrozba pocitacové

kriminality na nejniZ§i moZnou miru.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 82

CONSLUSION

The work of law enforcement management often leads to delays in criminal
proceedings; prosecutors are often referred them as unjustified delay criminal proceedings.
In most cases there are not unreasonable delays. In particular outdated ways of obtaining

information from third parties there are also parties to the criminal proceedings.

One of the main aims of that Diploma thesis was to design procedures that would work

with law enforcement control speed and ease.

Another goal was to verify the claim of the author of this work that officers assigned to
the basic police departments do not have sufficient knowledge in the field of cybercrime,
concerning the knowledge of basic concepts, methods of investigation and receiving the

complaint and suggest a possible remedy for this condition.

Another objective was to develop methodology applicable law enforcement authorities
in criminal proceedings, which would explain the basic concepts, knowledge of which is
necessary for the successful conduct of criminal proceedings, provided the basic
procedures used in the examination and investigation of crime. In addition, state police
ignorant of basic terms and concepts in the field of computer engineering and computer
crime in this field and sleep in basic means of examining and investigating this type of

crime.

All of these objectives were met and using their own knowledge of the author, obtained
as studying at the Faculty of Applied Informatics of Tomas Bata University in Zlin, as well
as information and experience gained from its own long-standing practice, the author
works as an investigator, whose focus is on The Computer and Internet crime, as well as
information derived from the study of literature. Another used method was the research
among the officers of the Territorial Department in Hodonin. That research was focused on
guantitative strategy, using deductive methods, based on theory, or generally formulated

problem. There was used the basic form of the structured interview questionnaire.

This research was verified all working hypothesis, therefore, that the police have only a
basic understanding of the concepts of computer crime, they can, individually and in more

complex cases, after consultation, properly accept the complaint and, finally, that more
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cannot independently verify and investigate crimes related to computer crime and need

advice or consultation of their more experienced colleagues.

In that work there has been designed and elaborated the creation of the national database
of IP addresses whose existence would greatly contributed to accelerate and simplify the
work of the law enforcement proceedings and in particular the delays in criminal

proceedings, obtaining information from third parties - in criminal proceedings.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
OOP Obvodni oddé&leni policie Ceské republiky.

SKPV  Sluzba kriminalni policie a vySetfovani.

0Sz Okresni statni zastupitelstvi.

OCTR  Orgéany &inné v trestnim fizeni.

TC Trestny ¢in

MVCR  Ministerstvo vnitra Ceské republiky.

UzC Utvar zvlastnich &innosti policie Ceské republiky.

Atd. A tak dale.
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SEZNAM PRILOH

Piiloha P I — Dotaznik



PRILOHA P I: DOTAZNIK
Véazeni kolegové,

Nejprve mi dovolte, abych predstavil sebe a cil a divod svého vyzkumu, pro ktery jsem

zvolil tuto dotaznikovou metodu Setfenti.

Jmenuji se Véclav Pechlat a jsem nejen policistou zafazenym na SKPV OOK UO
Hodonin, ale také jsem posluchacem zavérecného rocniku magisterského studia Fakulty
aplikované informatiky na Univerzit¢ Tomase Bati ve Zling, oboru Bezpecnostni
technologie, systémy a management. Jako téma pro svou diplomovou praci jsem si zvolil:
»0Odhalovani a kontrola pocitacové kriminality”, kdy soucasti této prace je i vyzkum,
realizovany dotaznikovou metodou Setfeni, jehoz cilem je zjistit povédomi policistd
zafazenych na obvodnich oddélenich, oddé€lenich sluzby kriminédlni policie, a to jak
odd¢leni obecné kriminality, tak i oddé¢leni hospodaiské kriminality, o pocitacové

kriminalit€.

Dotaznik je anonymni a bude slouZit pouze jako materidl pro mou diplomovou praci.
Jeho vysledky budou prezentovany pouze v praktické Casti této prace a nebudou ani nikde
jinde publikovany. Vyplnéni dotazniku nezabere vice nez 5 minut a proto Vas zaddm o

pochopeni a pravdivé zodpoveézeni vSech otazek.

1) Na jakém tutvaru policie jste zatazen?
A) OOP
B) SKPV OOK
C) SKPV OHK
2) Uvedte vas vek:
A) 18-25
B) 2635

C) 3645



3)

4)

5)

6)

7)

D) 46 a vice

Setkal jste se nékdy s pojmem pocitacova kriminalita?

A) Ano Vv praci

B) Ano v soukromém zivoté

C) Ano, avsak pouze V televizi

D) Ne, nesetkal

Byl/a jste n€kdy na Skoleni zaméfeném na oblast pocitacové kriminality?
A) Ano

B) Ne

Pokud jste se Skoleni z oblasti pocitacové kriminality zucastnil, bylo pro Vas

ptinosné? (Pokud jste nebyl/a, neodpovidejte)

A) Ano bylo, vétSinu z pfedavanych informaci si pamatuji

B) Ano bylo, ale dost z pfedavanych informaci si jiz nepamatuji

C) Ne, nebylo, nepochopil jsem témét zadnou mé zprostiedkovanou informaci
Pocitacova kriminalita znamena:

A) ze nékdo ukradl pocitaé

B) Ze nékdo spachal trestny ¢in prostiednictvim pocitace

C) ze nékdo spachal trestny ¢in tim, Ze fyzicky poSkodil pocita¢ nebo jeho

pfislusenstvi (n€jakym nastrojem, jako naptiklad palici)

Znate podstatnd specifika pocitacové kriminality, kterd je nutno zjiStovat pfi

pfijimani trestniho oznameni z oblasti poc¢itatové kriminality?
A) Ano

B) Ne



8) Jak budete kvalifikovat trestni oznameni: ,,Nékdo mi z mého profilu na FaceBooku
stahuje moje vefejné pristupné fotografie a rozesild je mym zndmym, i neznamym

osobam?

A) Neopravnény piistup k pocitaovému systému a nosi¢i informaci
B) Porusovani autorského prava

C) Poskozeni cizich prav

D) Neni protipravni jednani

9) Vite koho kontaktovat v piipadé, ze budete pfijimat nebo provéfovat oznameni
Z oblasti pocitacové kriminality, pokud si nebudete jisti, zda tomuto ozndmeni

rozumite?
Prosim uved’te pfislusné odd¢leni, ptipadné jméno:

10) Ktera ustanoveni nemuze patfit do oblasti pocitacova kriminalita?

A) Podvod E) Zpronevéra

B) Pomluva F) Vydirani

C) Znasilnéni G) Porusovani autorskych prav

D) Ublizeni na zdravi H) Padélani a pozménéni vefejné listiny

11)Které ustanoveni trestniho fadu upravuje ziskavani informaci o uskute¢néném

telekomunika¢nim provozu
A) §8 odst. 1 tr. fadu

B) §8 odst. 2 tr. fadu



C) §80 tr. fadu
D) §88 tr. fadu

E) §88atr. fadu

12) Hacker je

A) Pachatel trestného ¢inu Podvod, ktery prostfednictvim internetu v inzeratu

nabidne zbozi, necha si za n¢j poslat penize a zbozi pak nedoda.

B) Pachatel trestného c¢inu Vyroba a jiné nakladani s détskou pornografii

pachaného prostiednictvim pocitace a internetu

C) Pachatel trestného ¢inu Neopravnény piistup k pocitatovému systému a nosici

informaci

D) Pachatel  trestného  ¢inu  Nebezpecné  pronasledovani  spachaného

prostfednictvim internetu

13) Smi policista vyzadat informace o uZzivateli konkrétni IP adresy a jeho pfipojeni na
konkrétni stranky v pfesné urCeném Case od poskytovatele internetového piipojeni

zadosti dle ust. §8/1 tr. fadu?
A) Ano
B) Ne

14)Je nutno zadat soud cestou Okresniho statniho zastupitelstvi o vydani prikazu dle
ust. §88a tr. fadu v ptipad¢€, Ze je potieba zajistit od poskytovatele internetového
pfipojeni, smlouvu o poskytovani internetu osobég, které byla v ur€itém casovém

obdobi ptidélena urcita IP adresa?
A) Ano

B) Ne



