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	Téma diplomové práce:
	Odhalování a kontrola počítačové kriminality     


Hodnocení práce:
1. Úplnost vypracování, aktuálnost a obtížnost řešeného úkolu:
        Autor si jako cíl vytýčil zjištění, zda  policisté sloužící u Policie České republiky mají povědomí o tom, co je to počítačová kriminalita, zda správně dokáží  přijmout trestní oznámení a následně takový druh kriminality prověřovat.  Ke zjištění odpovědi na tuto otázku autor  zvolil dotazníkovou metodu, kterou  aplikoval na poměrném vzorku policistů – policistů zařazených na Službě kriminální policie a vyšetřování – Odbor obecné kriminality, Službě kriminální policie a vyšetřování – Odbor hospodářské kriminality a Obvodních oddělení policie Územního odboru Hodonín.
         Je možno oprávněně konstatovat, že vytyčený cíl byl splněn. Hodnocená práce obsahuje jednak úvod do postupu a rychlosti trestního řízení,  počátky a vývoj trestního řízení v problematice počítačové kriminality, legislativní inovace, vymezení, vysvětlení a definování základní pojmů z výpočetní a informační terminologie, vysvětlení základních pojmů vztahujících se k trestnímu řízení, tak i  postup  a způsob trestního řízení při objasňování,  prověřování a vyšetřování počítačové kriminality, nejčastější druhy trestné činnosti v oblasti internetu prověřované a vyšetřované policií až po vlastní výzkum, prevenci počítačové kriminality,  vlastní návrhy   a vlastní návrh legislativního charakteru. 

Autor vhodně práci doplnil statistikou spočívající ve  statistických tabulkách a grafech.
        Téma  diplomové práce si autor v současné době zvolil velmi aktuálně, poněvadž při současném fenoménu používání, využívání internetu a elektronických komunikačních kanálů dochází rovněž i k jejich zneužití. Toto se projevilo, jak pácháním  klasických trestných činů (jako např. podvod atd.) pomocí internetu a elektronických komunikačních kanálů novým způsobem, tak  i nástupem nových specifických trestných činů (např. neoprávněný přístup k počítačovému systému a nosiči informací atd.). Dále  nárůstem takto spáchaných trestných činů, které je třeba prověřovat a vyšetřovat novými metodami. Počty specializovaných policistů, či útvarů Policie ČR na prověřování  takových trestných činů již nestačí, proto bylo a je na místě zjistit všeobecné povědomí policistů, jakým způsobem tento druh kriminality prověřovat a vyšetřovat.
          Obtížnost řešeného úkolu byla pro autora náročná, jelikož valná většina policistů v České republice má malé povědomí o tom, co to je počítačová kriminalita a málo znají vymezení, vysvětlení a definování základní pojmů z výpočetní a informační terminologie. Z tohoto důvodu musel autor v dotazníku  sestavit a volit otázky tak, aby od dotazovaných policistů dostal co nejvěrohodnější odpovědi. Následně tyto odpovědi vyhodnotit  a na základě tohoto vyhodnocení 
stanovit a učinit vlastní návrhy na zkvalitnění prověřování, vyšetřování počítačové kriminality, případně  návrhy na  prevenci počítačové kriminality.
2.  Způsob a úroveň pojetí řešeného úkolu:

      Pokud jde o způsob a úroveň pojetí řešeného úkolu, tak se tohoto autor zhostil velmi dobře. Pro vlastní výzkum si  vzal  jako základní množinu (výzkumný vzorek) okruh   policistů, sloužících na Územním odboru Hodonín, kteří jsou zařazeni na Obvodních odděleních, Odděleních kriminální policie obecné i hospodářské, neboť právě tito policisté přicházejí nejčastěji do kontaktu s osobami podávajícími trestní oznámení v oblasti počítačové kriminality. I tito policisté následně tuto trestnou činnost prověřují a vyšetřují.  Rovněž autor zvolil velmi vhodně strategii přímých dotazů na konkrétní policisty různého stáří, tak i déle sloužících i krátce sloužící u Policie ČR.

    Autor sám je policistou sloužící v minulosti na obvodním oddělení Hodonín a v současnosti na oddělení kriminální policie Územního odboru Hodonín, který prověřuje a vyšetřuje různé druhy počítačové kriminality. Je dobře znalý v oboru informačních technologií. V  povědomí ostatních policistů Územního odboru Hodonín vystupuje jako ten, který jim v této oblasti často provádí odborné konzultace a radí.  Tím je dán předpoklad, že výzkumný vzorek policistů odpověděl na otázky položené v dotazníku s maximální pečlivostí a pravdivostí, tudíž je objektivita výzkumu zaručena.
       Z výše uvedeného důvodu  bylo vhodné, že pro výzkum byla  zvolena metoda  kvantitativní strategie za použití deduktivní metody a že byla použita základní metoda strukturovaného rozhovoru formou dotazníkového šetření. 

3. Úroveň zpracování tématu, přínos diplomanta:

      Zpracování tématu je rovněž na velmi dobré úrovni. V hodnocené práci autor správně  jak v úvodní, tak i v teoreticko-metodické části nejprve seznamuje s  vysvětlením základních pojmů vztahujících se k trestnímu řízení. Dále  s vymezením, vysvětlením a definováním základních pojmů z výpočetní a informační terminologie. Vysvětluje  postup  a způsob trestního řízení při objasňování,  prověřování a vyšetřování počítačové kriminality, nejčastější druhy trestné činnosti v oblasti internetu prověřované a vyšetřované policií. Podle věku pachatelů uvádí příklady motivů těchto pachatelů při páchání počítačové kriminality. Podrobně rozepisuje doporučený postup při objasňování vybrané trestné činnosti.
        V praktické části hodnocené práce přehledně popisuje prováděný průzkum, seznamuje s výsledky výzkumu, který následně doplňuje konkrétním návodem na prevenci počítačové kriminality a vlastními návrhy. Popisuje postupy při provádění prověřování a vyšetřování počítačové kriminality a tyto doplňuje o příklady. Rovněž seznamuje s vlastním návrhem legislativního charakteru. Práce je vhodně doplněna o statistiku se statistickými tabulkami a grafy.
        Přínos diplomanta spatřuji v tom, že svým výzkumem poukazuje na skutečnost, že vzhledem k významně narůstajícím počtům případů počítačové kriminality bude u policistů potřeba zvýšit povědomí o tomto druhu trestné činnosti. Popisuje náročné postupy při provádění prověřování,  vyšetřování počítačové kriminality a sám navrhuje inovace v legislativě.  Další přínos diplomanta je dán využitelností popisu konkrétních kroků a návrhů, které jsou třeba k vyšetření konkrétního druhu počítačové kriminality učinit.
        Jednoznačným kladem hodnocené práce je skutečnost, že tato  z podstatné části vychází z vlastní dlouhodobé zkušenosti autora, což významně zvyšuje její autentičnost.  Také je třeba ocenit kapitoly s přehledem nejdůležitějších pojmů.
4.  Formální náležitosti práce, chyby a omyly v technické zprávě:
  Hodnocená práce splňuje základní požadavky na formální úroveň práce. Je  řádně a přehledně vedena, rozčleněna na příslušné kapitoly a v závěru vedle shrnutí obsahuje jak cizojazyčné resumé, tak seznam použité literatury.

       Teoreticko-metodická část a ani praktická část hodnocené práce neobsahuje žádné věcné nesprávnosti. Autor však mohl teoretickou část doplnit o  srovnání se zahraničím, např. Slovenskou republikou a případné kladné poznatky využít v praktické části. 
      Co se týká praktické  výzkumné části,  mohl autor tuto část doplnit o studium již skončených trestních spisů zabývající se počítačovou kriminalitou,  která byla prověřována různými policisty z Územního odboru Hodonín a vyhodnotit jakým způsobem,  postupem bylo vedeno trestní řízení z jejich strany.

     Autor  rovněž mohl ve statistice rozšířit okruh vybrané trestné činnosti o další, neméně závažné trestné činy, které mohou být páchány počítačovou kriminalitou – např.  porušení předpisů o pravidlech hospodářské soutěže podle ust. § 248 trestního zákoníku.
5. Dotazy k obhajobě:

- s jakými dalšími druhy počítačové kriminality se lze v České republice setkat a jaký je základní postup jejich odhalování a vyšetřování,
- jak, a zda vůbec na problematiku počítačové kriminality reaguje nový trestní zákoník účinný od 1.1.2010,
- jsou stávající prostředky k odhalování počítačové kriminality dané trestním řádem za dostačující a pokud nikoli, jaké navrhujete změny ?
6. Celkové hodnocení diplomové práce:

    Václava Pechlát jako autor diplomové práce si jako svůj hlavní cíl vytýčil zjištění, zda  policisté sloužící u Policie České republiky mají povědomí o tom, co je to počítačová kriminalita,  zda by dokázali správně přijmout trestní oznámení a následně takový druh kriminality prověřovat.  Tento cíl z velké části autor práce splnil. V současné době absentuje metodická příručka řešící postup policistů, případně orgánů činných v trestním řízení při prověřování a vyšetřování počítačové kriminality, a proto je práce  rozhodně přínosná v tom. Rovněž práce zjistila jaké znalosti mají policisté po odborné stránce při odhalování počítačové kriminality, kde dělají a mohou dělat chyby, kde vznikají nebo mohou vznikat neodůvodněné, případně odůvodněné průtahy v trestním řízení. Závěry výzkumu mohou sloužit pro nadřízené orgány pro odstranění nedostatků – např. širšímu školení policistů v problematice počítačové kriminality
        Byť má diplomová práce dílčí nedostatky, doporučuji předloženou diplomovou práci  přijmout k obhajobě a navrhuji hodnocení stupněm velmi dobře.
	Celkové hodnocení práce:
	
	
	
	
	
	


Známku uvede oponent dle svého uvážení dle klasifikační stupnice ECTS: 
A – výborně, B – velmi dobře, C – dobře, D – uspokojivě, E – dostatečně , F – nedostatečně. 
Stupeň F znamená též „nedoporučuji práci k obhajobě“.

	Předloženou diplomovou práci  FORMDROPDOWN 
 k obhajobě a navrhuji hodnocení

 FORMDROPDOWN 
.

V případě hodnocení stupněm „F – nedostatečně“ uveďte do připomínek a slovního vyjádření 
hlavní nedostatky práce a důvody tohoto hodnocení.


Datum
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