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ABSTRAKT

Cilem této diplomové prace je seznamit odbornou vetejnost s modernimi metodami
souCasné¢ ochrany primyslovych objektl. Problematika primyslové ochrany je velmi
Siroka. K ochrané primyslovych objektl se vyuzivaji integrované bezpecnostni systémy.
Poslanim primyslové ochrany je zabezpecit objekt, aby se zabranilo vniknuti cizich
nezddanych osob. Pro dosazeni minimalnich rizik je potfeba vyuzit dostupnych
odpovidajicich prostfedki. Zabezpeceni téchto objektd vychazi vzdy z konkrétnich potieb
zadavatele, pojistného ustavu, technické specifikace objektu a moznosti pouzity vhodnych
prosttedki pro tento objektu. Vzdy také zalezi na podminkach i1 mistu instalace

a dostupnym finan¢nim moznostem zadavatele.

V praktické casti se zaméfuji na ndvrh technického feSeni integrace v prumyslovém

objektu.

Kli¢ova slova: ochrana objektli, primyslovy objekt, elektronicky zabezpecovaci systém,

¢idla, kontrola vstupti, priimyslova televize, kamery, pozar, poplach, integrace.

ABSTRACT

The main aim of this master’s thesis is to inform general public with modern methods of
simultaneous protection of industrial buildings. The issue of industrial protection is very
substantial. For the protection of industiral buildings are used integrated security systems.
The main aim of industrial protection is ensuring object to prevent from the entry of
strangers. Appropriate means are necessary to achieving minimal risks. Security of these
objects is adapting for wishes of contract owner, insurance company, technical
specification of object and options for using appropriate means for this object. Always also
depends on the conditions and the installation location and the available financial means of

contract owner.

In the practical part | am concentrating on the proposal of technical solution of integration

in industrial object.

Keywords: buildings protection, industrial buildings, electronic security systems, sensors,

access control, closed-circuit television, cameras, fire alarms, integrations.
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UvVoD
Tato diplomovd prace se zabyvda modernimi metodami vyuziti integrovanych

bezpecnostnich systémt k ochrané priimyslovych objektu.

Utinné zabezpeéeni pramyslovych objekttl a ochrana majetku jsou v dnesni dobé kvili
nariistajici kriminalit¢ jednou ze zakladnich potieb kazdého primyslového objektu.
Nutnost ochrany je ovlivnéna pocitem bezpec¢i a predchazenim moznosti vzniku Skod.
Bezpecnostni systém primyslovych objektii je tvofen ucelnym uspoiadanim a aplikaci
mechanickych a technickych prostiedkli, organizacnich 1rezimovych opatieni
a Vv neposledni fad¢ vyuziti lidskych zdroji. Komplexni feSeni celého bezpecnostniho
systému v pramyslovych objektech je feSeni zapojeni prvku klasické, technické, rezimové

a fyzické ochrany.

Diplomova prace bude rozdélena do dvou hlavnich Casti, a to ¢asti teoretické a praktické.
Teoreticka ¢ast se zabyva teorii vyuZiti bezpe¢nostnich systémt v praxi. Uvod je zaméfen
na pravni predpisy, normy a smérnice vztahujici se k dané problematice, a na jednotlivé
moderni metody soucasné ochrany primyslovych objektii. Poté jsou pfedstaveny moznosti
integrované primyslové ochrany technickymi prostfedky. Nezbytnou soucésti je
I porovnani vyhod a nevyhod jednotlivych bezpec¢nostnich systému. Nasleduje budoucnost
vyvoje dohledovych a poplachovych ptijimacich center (DPPC). Zavér teoretické Casti je
zamé&fen na technické feSeni integrace poplachového zabezpecovaciho a tisnového systému
(PZTS), uzavien¢ho televizniho a dohledového systému (CCTV) a systému kontroly
vstupt (EKV).

Prakticka cast se bude vénovat navrhem zabezpecenim konkrétniho priimyslového objektu.
V ném nasledné¢ bude aplikovana integrace poplachového zabezpecovaciho a tisiového
systému (PZTS), uzavieného televizniho a dohledového systému (CCTV) a systému

kontroly vstupt (EKV) a elektrickd pozarni signalizace (EPS).

Vystupem diplomové prace bude komplexni navrh zabezpeceni konkrétniho priimyslového

objektu.

Cenny zdroj informaci pro zpracovani mé diplomové prace mi poskytne odborna literatura

vztahujici se ke zvolenému tématu a internetové zdroje.
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1 MODERNI METODY SOUCASNE OCHRANY PRUMYSLOVYCH
OBJEKTU
Ochrana v obecném pojeti predstavuje vytvoreni bezpecného prostiedi pro dany subjekt.

Realizace ochrany predstavuje navrh a sladeéni vsech dostupnych prostredkii, které zajisti

pozadovanou nebo definovanou bezpecnost. [1]

Pravni zaklady ochrany majetku a osob
Kazda cinnost v oblasti ochrany majetku a osob musi byt pravné osetiena. Vzhledem
k absenci Zakona o civilnich bezpecnostnich sluzbach v nasem pravnim radu, jsme nuceni
platny pravni rad aplikovat na nase podminky.
Jde zejména o tyto pravni normy:

= Zdakonik prdce ¢. 65/1965 Sb. ve znéni zména dopliikii,

= Zdkon o trestnim Fizeni soudnim (trestni rad) ¢. 141/1961 Sb. ve znéni

zmén a dopliku,
=  Trestni zakon ¢. 40/2009 Sb. ve znéni zména dopliikii,

»  Zivnostensky zakon ¢.455/1991 Sb. ve znéni zmén a doplitkii (§6a). [2]

Specifické normy oboru zabezpecovaci techniky
Zakladni legislativni ramce je tvoren ,,Zakonem ¢. 22/97 Sb.* o technickych pozadavcich

na vyrobky a jednotlivé soucdsti systémil.
Zakon vychazi z dokumentii Evropské unie (EU):
= Smérnice 93/59 o vS§eobecné bezpecnosti vyrobkii,
= Rezoluce Rady EU ¢.90/C 10/01 o globalnim pristupu k posuzovani shody,

®  Rozhodnuti Rady EU 93/465/EHS o modulech posuzovani shody a oznacovani
shody znackou CE,

»  Rezoluce Rady EU 85/C 136/01 o novém pristupu K technické harmonizaci

a normam,

= Technické pozadavky z hlediska elektromagnetické kompatibility (EMC) NV
169/1997.Technické pozadavky z hlediska EMC se vztahuji na elektricka nebo na
elektronickd zarizeni vcetné vybaveni a instalaci obsahujici elektrické nebo

elektronické soucdasti. [3]
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Smérnice EU/Nafizeni vlady Ceské republiky (CR) vztahujici se k oboru zabezpetovaci

techniky.

Tab. 1. Smérnice EU/Natizeni vlady CR [3]

LVD 73/23 Technické pozadavky na elektrickd zafizeni NV 168

nizkého napéti

EMC 89/336 | Technické pozadavky na vyrobky z hlediska EMC NV 169

ATEX 94/09 | Technické pozadavky na zafizeni a ochranné NV 176

systémy urcené pro prostiedi z moznosti vybuchu

CPD 89/106 Bezpecnost pii pozaru -

TTE 91/263 Telekomunikaéni koncova zafizeni NV 426

EEC 92/58 Ochrana zdravi pfi praci -

Stupné zabezpeceni objektu

Stupné zabezpe&eni stanovi CSN EN 50131-1 a oborové piedpisy pojistoven.

Tab. 2. Orienta¢ni rozdéleni stupid zabezpeceni [13]

Stupen 1 Nizké riziko garaze, chaty, byty, rodinné domy, strojovny

Stupen 2 Nizké az stiedni riziko | komerc¢ni objekty

Stupen 3 Stredni az vysoké riziko = zbranég, ceniny, informace, narkotika

Stupen 4 Vysoké riziko zejména objekty narodniho a vyssiho
vyznamu
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Pyramida bezpecnosti

Ptedstavuje pomucku pii orientaci ve vyrobcich pro koncové zdkazniky i pro montazni
firmy. Stupné zabezpeceni jsou oznaceny Ciselné 1 — 4 sbarevnym rozliSenim. Tyto

tirovné jsou dany normou CSN P ENV 1627.

PYRAMIDA BEZPECNOSTI
Die ENV 1627 a2 ENV 1630

4 YELMI! VY’OK‘ OCCUHEANA

3 VYSOKA OGCHRANA

DOSTATECNA QCHRANA

Obr. 1. Pyramida bezpe¢nosti
Zdroj: [5]

barewné znaceni

stupnice bezpetnosti logo stupné
bezpetnosti

zjednodusena graficka podoba
PYRAVIDY BEZPEQCSTI

Obr. 2. Oznaceni vyrobk
Zdroj: [5]
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1.1 Klasicka ochrana

Predstavuje vyvojove nejstarsi typ ochrany a spociva v tom, Ze k zajisteni prislusného
objektu pouzijeme takova mechanicka zarizeni, ktera je umozni spolehliveé chranit. Jde
zejména o vytvareni riznych zabran, znemozZnujicich zpravidla odcizeni ¢i zniceni cennych
predmeétu, vyrobku, zarizeni apod., anebo vytvareni takové prepazky, které by pachateli

ztizili dosazeni jeho cile. [6]

Klasickd ochrana je zékladem kazdého zabezpecovaciho systému Vv primyslovém objektu.

Setkavame se s ni ve formé& mechanického systému zabezpeceni objektt (MZS).

MZS povazujeme za zakladni prvek ochrany objektii a osob v primyslu komercni
bezpecnosti. Pod MZS radime veSkeré mechanicke prvky, které ztezuji nasilné vniknuti
nepovolané osoby do chranéné zony nebo objektu predevsim pres oploceni nebo cestou
dvernich nebo okennich otvorii, pripadné manipulaci nepovolané osoby s chranénymi

predméty v zabezpeceném objektu. [4]

Obr. 3. Rotac¢ni turniket pro kontrolu

pfistupu osob do vnitiniho prostiedi

Zdroj: [14]

Odolnost mechanickych piekazek proti naruSeni a vniknuti, zavisi na materidlovych
a mechanickych vlastnostech. Pouzity material musi vykazovat napt. dostate¢nou pevnost,

tvrdost, houZzevnatost.
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Na hlavnich vstupech a vjezdech do prostor pro vetejnost neptistupnych, ale piistupnych
odbavovaci systémy byvaji zabezpeCeny kombinaci turniketu a elektronicky
kontrolovanym vstupem (EKV). Pro vjezd vozidel se vyuziva automatické vjezdové
zavory ve spojeni se systétmem EKV. U pramyslovych areélt je zdkladem mechanického
zabezpeceni objektu, predevSim oploceni aredlu firmy a kvalitni zabezpecCeni budovy

V podobé napft. bezpe¢nostnich zamku, miizi apod.
Rozdéleni technickych ochran MZS:

»  obvodovd ochrana — jednda se o prostredky zajistujici bezpecnost vyhrazenému
uzemi a prostor kolem chranéného objektu. Obvodem objektu rozumime jeho
katastralni hranice omezené obvykle prirodnimi nebo umélymi bariérami (vodni

toky, ploty, zdi apod.),

= plastova ochrana — zabranuje jakémukoliv naruseni standardnich i nestandardnich
vstupnich jednotek objektu. Jednd se o zabezpeceni vstupu do vsech vstupnich
otvorii v objektu: dveri, oken, balkonovych oken, sklepnich oken, vikyru,
zasobovacich a energetickych Sachet apod. Nékdy se pouziva i ndzvii objektova ¢i

obvodova ochrana,

= predmétova ochrana — zabezpecuje prostory ¢i uschovna mista, kde jsou uloZeny
penize, cennosti, utajované skutecnosti, technicka zarizeni utajovaného charakteru

apod., pred zcizenim nebo neoprdavnénou manipulaci. [4]

1.2 Technicka ochrana

Technicka ochrana zajistuje bezpecnostni prvky, jejichz pouzitim se zabranuje, ztézuje nebo

oznamuje naruseni ochrany objektu. [3]

Soucasti technické ochrany je tzv. klasickd ochrana. Jde o vyuZivani mechanickych
zafizeni, prostiedkii a komponentl, které svou konstrukci znemoziuji jednoduché
pfekonani a prinik neZzaddoucich osob do stfeZeného prostoru. Dal§im zplsobem
technického zabezpeceni objektu je vyuZivani zatizeni poplachovych zabezpecovacich
atisnovych syst¢éma (PZTS), doplnéné monitorovacimi a zdznamovymi prostiedky
realizovanymi technikou uzavienych televiznich a dohledovych systémii (CCTV). Soucasti
technické ochrany jsou prostfedky elektrické pozarni signalizace (EPS) a systémy na fizeni

a kontrolu vstupu do objektu (EKV).
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Technickou ochranu k zabezpeceni primyslovych objektl povazujeme za nejspolehlivéjsi
a nejhiife pfekonatelnou pro nezddouci pachatele. Je to diky rychlé reakci zabezpecovaciho
systému a naslednému ptedéani signalu o zméné¢ vyvolané pachatelem nebo projevem, ktery
je vyhodnocen jako nebezpecny. Technickd ochrana podporuje klasickou ochranu tim, ze
pfedava informace o jejim napadeni. Velkou vyhodou je sniZzeni poctu zaméstnancii

klasické ochrany a tim 1 snizeni nakladi k zabezpeceni primyslovych objekti.

1.3 Rezimova ochrana

Je souborem organizacné administrativnich opatreni a postupii smérujicich k zajisténi
pozadovanych podminek pro funkci zabezpeceni systému a jeho sladenim s provozem
chraneného objektu. Ve své podstaté rezimova ochrana jednak zajistuje moznost radné
funkce ostatnich druhit ochrany a rovnez snizuje zranitelnost chranénych zajmii mnozstvim
dalsich forem kriminalni trestné cinnosti, jako je vandalismus, vytrznosti, loupeze,
prepadent, drobné kradeze a rozkradani, pumové utoky, zharstvi a sabotdze, prumyslova

Spionadz, pripadné i predstirani skod zaméstnanci i hosty. [6]

Opatieni délime na vné&jsi a vnitini. Vnéjsi opatieni udava podminky pro vstup a vjezd do
chranénych objektt. Vnitini opatieni vyhrazuje pohyb osob a vozidel v objektech.
K zajisténi reZzimovych opatfeni se v praxi vyuziva elektronické zabezpeCeni dveii Ci
turnikety bran. K jejich odblokovani je potieba identifikace drzitele karty s ptidélenym

opravnénym vstupu ¢i vjezdu do chranéného primyslového objektu.

Obr. 4. Pristupovy systém

Zdroj: [14]
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1.4 Fyzicka ochrana

Umoziuje v pripadé nutnosti provest zasah (zdakrok) k odvraceni nebezpeci (¢i sniZeni
nasledkit a Skod). Aktivné se podili na zmareni zameri narusitele a umozZnuje
bezprostredni Opatreni k jeho dopadeni. Fyzicka ostraha objektu se zabezpecuje

vyskolenymi zaméstnanci. [3]

Fyzickd ochrana chrani pted neopravnénym vstupem do stiezené¢ho prostoru, unikem
informaci, vandalismem, kradezi, sabotazi, ohném, havarii, ale i pfed nasledky ptirodnich
katastrof. RozliSujeme nckolik forem fyzické ostrahy (strdzni sluzbu, kontrolné
propustkovou ¢innost, bezpecnostni dohled, ochranny doprovod, bezpecnostni vyjezd ¢i
strazné se psy). Cilem ostrahy primyslovych objektd je minimalizace rizika vzniku $kody
na majetku a také ochrana zivotli a zdravi osob, které se ve stiezenych pramyslovych
objektech vyskytuji. Vykondvand je vySkolenymi zaméstnanci provozovatele
primyslovych objektl, zaméstnanci soukromych bezpecnostnich sluzeb ¢i ptisluSniky
ozbrojenych sil. Prostfedkem k zajisténi komplexni ochrany primyslovych objektt je

kombinace fyzické ostrahy a technické ochrany zajistované pomoci prvkt MZS.

Obr. 5. Fyzicka ostraha objektu
Zdroj: [15]
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2 MOZNOSTI INTEGROVANE PRUMYSLOVE OCHRANY
TECHNICKYMI PROSTREDKY

Problematika zabezpeCeni a ostrahy komercnich a primyslovych objekti je oblasti
pomérn¢ Sirokou. Komeréni objekty muizeme rozdélit podle jejich zaméfeni nebo
z pohledu rtznych specifik (odliSnost objektd, velikosti ¢i fungovani). Jednad se
0 prumyslové objekty a arealy, administrativni a kancelarské budovy, obchodni centra,
sklady ¢i logisticka centra. Jsou to objekty s relativné volnym pohybem nejriiznéjsich osob

a muze se zde vyskytovat Siroké skala nejriznéjsich prostiedi.

O saslotroN OASIS 80

Obr. 6. Dotykova klavesnice
sLCD

Zdroj: [16]

2.1 Poplachové zabezpecovaci a tisniové systémy (PZTS)

Je soubor zarizeni slozeny z nékolika casti, tvoricich komplexni zabezpecovaci Fetézec
(Cidla, ustiedny, prenosové prostredky, signalizacni a ovladaci panely). Propojeni cidel
S ustiednou miize byt realizovano tzv. dratove pomoci elektrickych kabelii nebo bezdratove
pomoci radiovych vin. PZTS monitoruje vstup neoprdavnénych osob do prostorii, které jsou
touto signalizaci strezeny, a nasledné pri vyhldseni poplachu davaji podnét k privolani
policie nebo bezpecnostni sluzby. Instalaci PZTS predchazi zpracovani bezpecnostniho
posouzeni objektu, které stanovi kriticka mista a vyhodnoti veskera rizika, definuje uiroven
a stupen zabezpeceni a navrhne technické reSeni, véetné navrhu rezimového opatreni.

Nasledné je zpracovan projekt, nasleduje instalace zarizeni, proskoleni obsluh a uvedeni
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do trvalého provozu. Soucdsti nabizenych sluzeb spolecnosti je také provadeni servisu,
pravidelnych revizi a kontrol téchto zarizeni. Urovern zabezpeceni rozlisujeme do Ctyr
kategorii a to na rizika velmi vysoka, vysokd, prumeérnd a nizkda. Schvalovani komponenti
PZTS, navrhovani, instalace a revize systéemu EZS se ridi skupinou harmonizovanych

norem CSN EN 50131. [17]

Vyrobci
Siemens, GE Interlogix -Aritech, Bosch, Novar, Jablotron, Telenot, Bentel, Sicurit, Galaxy,

ATS, Sintony, Paradox Digiplex, Concept, Visonic, Esprit, CD Advisor, Omnia [17]

Legislativni pozadavky

Tab. 3. Skupina norem PZTS [3]

EN 50131-1 (ed. 2) Vseobecné pozadavky
EN 50131-2-1 Spole¢né pozadavky na detektory
EN 50131-2-2 Detektory pasivni
Detektory MW
EN 50131-2-4 Detektory kombinovana PIR/MW
EN 50131-2-5 Detektory kombinovana UZ/PIR
EN 50131-2-6 Detektory otevieni
EN 50131-3 Usttedny
EN 50131-4 Vystrazna zafizeni
EN 50131-5-1 Spole¢né pozadavky pro propojovaci zafizeni
EN 50131-5-3 Propojovaci zatizeni vyuzivajici vyhrazené dratové spoje
EN 50131-5-4 Propojovaci zatizeni vyuZivajici vf techniku
EN 50131-5-5 Propojovaci zatizeni vyuzivajici IC techniku
EN 50131-6 Napdjeci zdroje
EN 50131-7 Pokyny pro aplikace
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PZTS

Slouzi k signalizaci nebezpeci ve strezeném objektu. Zejména informuji o nezZadoucim
vniknuti (vloupani) do objektu. Mohou vsak byt kombinovany s indikaci jinych nebezpeci
(napr. tisnioveé hlasent pri prepadeni ¢i zdravotnich obtizich, poZarni nebezpeci, unik plynu,

zaplaveni apod.). [7]

Srdcem a fidici jednotkou kazdého systému PZTS je tstfedna. Velikost ustiedny a vykon
volime s ohledem na velikost stiezeného objektu. Ustiedny PZTS mohou obsluhovat rtizné
mnozstvi smycek. Na smyckach jsou ptipojena koncova zafizeni. Podle ocislovani
apopisu smyc¢ek muzeme v piipadé vyhlaSeni alarmu stanovit, kde doslo k naruSeni

a vyhlaseni poplachu.
Zakladni rozdéleni ustieden:

= Gstfedny smyckové,
= Gstfedny s pfimou adresaci senzort,
= Gstfedny smiSeného typu,

= Gstfedny s bezdratovym pienosem poplachového signdlu od senzori.

Slozeni PZTS:

= detektor — bezprostfedné reaguje na fyzikalni zmény souvisejici s narusenim
stteZené¢ho objektu nebo prostoru ¢i na nezadouci manipulaci se stfezenym
piredmétem. Pfi naruSeni detektor vysila poplachové zpravy ¢i signal,

= ustfedna — pfijimd a zpracovava informace. Umoziuje ovladani a indikaci
zabezpecovaciho systému, dale zajist'uje napajeni a inicializaci pfenosu informaci,

= pfenosové prostitedky — jednd se o pfenos vstupnich informaci z Gstfedny do mista
signalizace ¢i povelti opacnym smérem,

= signalizaéni zafizeni — pfevadi informace na vhodny signal (vyhlasuje poplach ¢i
vystrahu),

» doplnkova zafizeni — usnadiuji ovladani signalu ¢i umoziuji realizaci nékteré

specialni funkce.

Zabezpeceni vnitinich prostor
V primyslovych objektech se vyuziva klasicka PZTS s vyuzitim standardnich detektord do
vnitiniho prostfedi. Detektory pro vnitini pouziti jsou ureny pro instalaci uvnitf

zabezpecené budovy a do mist bez vlivu povétrnostnich podminek. Je to dano jejich kryci
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schopnosti a odolnosti proti faleSnym poplachiim Pted vypracovanim navrhu zabezpeceni
je potieba si s budoucim uzivatelem upfesnit, které z nasledujicich prvka budou vytvoreny
(prvky prostorové detekce uvnitt objektu, vytvofeni plastové ochrany pomoci magnett

a detektoru tfisténi skla, ochrana proti pozaru).

Blesk

[ B
L )

VJ

Obr. 7. Dualni detektor pro

vnitini detekci
Zdroj: [16]

Zabezpeceni vnéjsich prostor

U velkych primyslovych objekti mutze nastat potieba zabezpecCit i vnéjsi prostory.
K tomuto zabezpeCeni se vyuzivaji odlisné detektory. Jednd se o detektory pro vnéjsi
prostiedi nebo perimetrickou ochranu. Pro stfeZzeni menSich vné&j$ich prostor jsou
vyuzivany prostorové detektory pohybu. Pro vétsi plochy je nutné navrhnout feSeni pro
dané prostiedi a omezit jeho hranice. Vyuzivaji se jednotlivé infraervené (IR) zavory
nebo IR bariéry tvorené soustavou IR zavor. U oplocenych ploch lze navrhnout detekci
prekonani plotu. U rozséhlych systémil s vyznamnym podilem zemnich praci se vyuzivaji
zemni detekéni kabelové systémy s aktivnim vyzafovanim. Pro zabezpeceni prostor

s nebezpecim vybuchu se vyuziva specidlni technika.

Vyhodnocovani

Jednotlivé prvky jsou pripojeny na ustiednu PZTS piimo nebo pies koncentratory
sbérnicového systému. Ustiedna PZTS zpracovava informace od detektorti a systémovych
prvkd. S DPPC komunikuje diky pfenosovym systémim. V komerénich a primyslovych

objektech jsou vyuzivany sbérnicové ustiedny s velkym poctem moznych podskupin
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a pruznou vystavbou. Jednotlivé koncentratory komunikuji s vlastni ustfednou po datovém
vedeni. Redukuji kabelové trasy v objektu. V ustiedné PZTS je vestavén zalohovany zdroj
pro koncentratory a c¢idla. DPPC je poslednim c¢lankem PZTS. Zajistuji prenos
poplachovych udalosti ze stiezeného objektu do DPPC. Na zaklad¢ pienesenych informaci
je provadén fyzicky zasah v zabezpeCeném objektu. Pii poplachu vyhlaseném PZTS je
okamzité upozornéno nejblizsi vyjezdové vozidlo DPPC, které navede vyjezdovou skupinu
na misto. Operatofi mohou zavolat na pfedem dohodnuta telefonni ¢isla a informovat

0 situaci majitele objektu nebo povétenou osobu.

Inovace PZTS

PZTS zaznamendavaji rozvoj z mnoha hledisek:

»  Komunikdatory — zaruceni kvalitniho prenosu informace zPZTS je jednou

vvvvvv

strané PZTS az po komunikdtor na strané DPPC. Dostupné moznosti spojeni':
o PSTN - zpravy z objektu jsou prendseny pevnou telefonni siti,
o GSM/GPRC - prenos dat z objektivu na DPPC je uskutecnén pomoci GSM site,

o rddiové spojeni — radiové spojeni na DPPC vyuzivd privatni radiovou sit,

vevr

o TCP/IP — zpravy se z PZTS prendseji prostiednictvim LAN modulu. Jednd se

0 moderni zarizeni pro prenos dat z DPPC V redlném case pres internet,

= ovladaci periferie - strohé a nevzhledné klavesnice nahrazuji designové klavesnice
S LCD displejem, ktery umozni koncovému uZivateli plnohodnotny pristup do
systému, vcetné nastavovani zakladnich i nadstandardnich funkci. V soucasné dobé
jsou trendem biometrické ctecky otiskii prstu. Uzivatelsky software mad
nainstalovany ve svém pocitaci koncovy uzivatel, a tento software vyuziva hlavné

k prehledové kontrole stavu stiezeného objektu,

= inteligentni elektroinstalace — hlavni rozdil mezi klasickou a inteligentni
elektroinstalaci je v rozdéleni funkce domovniho spinace. V klasické instalaci
vypinac primo spind elektricky obvod a pres spinac se privadi elektricka energie do
spotrebice. Inteligentni elektroinstalace rozdéluje funkci domovniho spinace do
dvou funkcnich bloku, senzoru, aktoru. Senzor pri stisku vysila zpravu, Ze se mad

‘

., predurcené zarizeni* zapnout nebo vypnout. Aktor je vykonovy spinac, ktery
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prijima zpravu od libovolnych senzoru a pri pozadavku pripoji spotiebic ke zdroji

energie.

*  aktivni ochrana — jedna se o ucinnou ochranu pri prepadeni bank, cerpacich
stanic, obsluzného persondlu v obchodech, apod. Pro spusténi je potieba dvou
nezavislych signali na vstupech napr. uvedeni PZTS do stiezeni a ndsledného
vyhlaseni poplachu. V pripadé aktivace je systém navrzen tak, aby okamZzité vyplnil
chranénou oblast mlhou. Zarizeni je odolné proti sabotdzi a tudiz nema ventilacni
otvory a veSkeré odnimatelné casti jsou stiezemy tamper kontaktem, obsahuje

zalozni akumuldtor a senzor pro detekci hustoty a koure. [8]

P o

Obr. 8. Perimetricka ochrana objektu
Zdroj: [16]

2.2 Uzavrené televizni a dohledové systémy (CCTV)

Kamerové systemy CCTV jsou velmi vyznamnym prostiedkem pro monitorovani a to nejen
pro bezpecnostni ucely (pro ovéreni poplachového stavu, ale také pro sledovani riiznych
vyrobnich procesii v primyslu). Cernobilé nebo barevné CCTV systémy tvori: kamery,
monitory, videoprepinace, multiplexery, videomatice, zdznamova zarizeni analogova
| digitalni, detektory pohybu, prenosové cesty (metalické, optické), popripadeé audio
komponenty. Nezbytnym prislusenstvim jsou kamerové poveétrnostni kryty, drzaky, otocné
hlavice ke kamerdm, prisvétleni ve viditelném i infracerveném spektru sveétla. Soucasné
systéemy umoznuji témer neomezené moznosti oviadani (polohy, ostreni, transfokace)

a prenosu obrazu i zvuku na dalku, a to i na velké vzdalenosti s vyuzitim budto koaxialnich
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nebo optickych kabelu a nejnovéji s vyuzitim datovych siti s protokolem TCP/IP. Mozné
jsou i prenosy realizované pomoci mikrovinnych nebo laserovych pojitek. CCTV jsou
pojaty v EN jako doplitkova zarizeni poplachovych systémii a nejsou na né stanovena
kritéria na stupné zabezpeceni jako na EZS. Schvalovani komponentic CCTV, navrhovani

a instalace systémii CCTV se #idi skupinou harmonizovanych norem CSN EN 50132. [17]

Vyrobci
GE Interlogix, Sicurit, Siemens, Bosch, Sanyo, Sony, Panasonic, Geutebruck,

DedicatedMicros , Pelco, Dallmeier, Watec, Intelex [17]

Legislativni pozadavky

Tab. 4. Skupina norem CCTV [3]

Cislo normy Zjednoduseny nazev
EN 50132-1 Systémové pozadavky
EN 50132-2-1 Cernobilé kamery

EN 50132-2-2 Barevné kamery

EN 50132-2-3 Objektivy

EN 50132-2-4 PtisluSenstvi

EN 50132-3

Mistni a hlavni fidici jednotka

EN 50132-4-1 Cernobilé monitory

EN 50132-4-2 Barevné monitory

EN 50132-4-3 Z4aznamova zafizeni

EN 50132-4-4 Zafizeni pro okamzity vytisk obrazu
EN 50132-4-5 Videodetektor pohybu

EN 50132-5 Pi'enos signalu

EN 50132-6 (voln)

EN 50132-7

Pokyny pro aplikace
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CCTV

Kamerové bezpecnostni systéemy, kamerove dohledové systémy, resp. systémy primyslové
televize v soucasnosti zaznamendvaji nejvétsi rozvoj ze skupiny poplachovych systémii.
CCTV byl puvodne urceny na identifikaci, rekonstrukci a detekci osob. Soucasné
inteligentni  kamerové systémy umozZiuji mnohem SirSi moznosti vyuziti v prumyslu
komercni bezpecnosti. Mohou byt vyuzité napriklad na detekci podezieného chovani osob
(nespravny smeér pohybu, rychla chiize, vytrznictvi, opusténi zavazadla.), biometrickou
identifikaci osob, sledovini osob, sledovani osob na letisti, rozpozndni predmétii,

identifikaci evidencnich cisel vozidel, sledovani a vyhodnocovani dopravnich nehod na

cestach, atd. [8]

Technické parametry kamer:

= rozliSovaci schopnost,
=  pomér stran obrazu,

= citlivost,

= dynamicky rozsah,

= napdjeni kamer,

=  fidici vstupy kamer.

Zakladni prvky kamery

Kameru tvori tri zdkladni stavebni casti: objektiv, fotocitlivy prvek a elektronickd cast.
Objektiv spolu s oviddacimi prvky pro zoom a clonu tvori prvni cédst kamery a slouzi
K vytvoreni obrazu scény. Za objektivem je umistén snimaci senzor (fotocitlivy prvek) pro
zdaznam obrazu, senzor prevadi obraz do elektronické podoby. Elektronicka cast spolu
S mikroprocesorem zajistuje digitalizaci ziskanych informaci ze snimace, jejich kompresi
a ukladani na vyuzivané médium, pripadné prenos kandalem na vzdalené zobrazovaci nebo

zZAznamove zarizeni.

= objektiv — hlavnim uikolem objektivu je promitnout zmenseny obraz snimané scény
na plochu fotocitlivého prvku, vytvoreny obraz musi byt bez rusivych a negativnich
elementii. Objektiv je zpravidla slozen z néekolika cocek a dalsich stavebnich casti,
které jsou sestaveny v optické ose, jsou tedy opticky centrované. Jednotlivé casti
objektivu se béhen ostreni ¢i zoomovani (zmené ohniskové vzdalenosti) pohybuji,

= technologie optickych senzoru — fotocitlivy prvek spolu s optikou predstavuji

vvvvvv
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zmensi obraz sledované scény a zobrazi ho na fotocitlivy prvek. Je nékolik druhi
fotocitlivych prvkit urcéenych ke snimani obrazu, lisicich se napriklad technologii
vyroby, principem snimani nebo snimacimi vlastnostmi - CCD senzor, super CCD

senzor, senzory CMOS, DPS senzory. [9]

Obr. 9. Venkovni barevna

analogova kamera

Zdroj: [18]

Zakladni rozdéleni CCTV

Kamery a jejich podpiirnad infrastruktura se staly béznou soucasti nasich Zzivotd.

V minulosti pfevazovaly hlavné analogové CCTV systémy, dnes pomalu zaéinaji

dominovat vyspélejsi IP sledovaci systémy.

Konvenéni — analogové bezpecnostni kamery zachyti analogovy videosignal
a prenesou jej prostiednictvim koaxidlniho kabelu do digitdlniho videorekordéru
(DVR). Kazda z kamer vyzaduje vlastni napdjeci kabel a z kazdé kamery musi jit
separatni koaxialni kabeldaz k DVR. U DVR probéhne konverze analogového
signalu na digitalni. Digitalni signél je zkomprimovan a uschovan v uloZisti nebo
na zdznamovém médiu. DVR nabizi zékladni funkce, jako je planovani, digitalni
zoom obrazu ¢i detekce pohybu. Obrazovky ke sledovani zdznami jsou ptfipojeny
k DVR,

digitalni — IP kamery vytvari digitalizovany videosignal, ktery je pfenasen po
dratovych nebo bezdratovych sitich. Umoziuje vzdalené monitorovani a nahravani
V celé oblasti pokryti bezdratovych siti. IP kamerovy systém se sklada s kamer,

hardwaru, sledovaciho softwaru a ptenosové sité. IP sledovaci systém zahrnuje
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inteligentnéjsi IP, které zachyti obraz v mnohem vyS$im rozliSeni a zaroven je
konvertuji na digitalni. Podle typu kamery mohou v ramci zlepSeni kvality dale
zpracovavat nebo je zkomprimuji pro snizeni narocnosti na pienosové pasmo. IP
kamery disponuji i dalS§imi funkcemi (napt. detekci pohybu), kterd ptimo zavisla na
typu pouzitého softwaru. Digitdlni signdl je dale posildn prostfednictvim
ethernetového kabelu. Z toho vyplyvaji dvé dalsi vyhody. Kamery Ize rovnou
napajet pomoci PoE (Power-over-Ethernet) adaptéri a traffic je obousmérny
(kameram lze z monitorovaciho stanovist¢ naptiklad vysilat nové instrukce). Data
pak putuji pfimo do sitového videorekordéru NVR (Network video recorder), coz
je diky nainstalovanému softwaru VMS (Video Management Software) jakysi
mozek celé operace,

* hybridni — kombinace obou pifedchozich variant, kde je mozné sledovat obraz

I vzdalené pomoci pocitace.

|

~
VISION

Obr. 10. Vnitini DOME analogova

kamera
Zdroj: [18]

Navrh systému

Navrhu CCTV je potieba veénovat dostateCnou pozornost, aby vysledek splioval
pozadavky budouciho uzivatele. Nejdiive je nutné definovat cile, které chceme instalaci
systému dosahnout. V zavislosti na nich stanovime potiebny navrh topologie jednotlivych
kamer a jejich technické parametry. Vyuzivame dostupné druhy kamer, objektivy, kryty,

drzaky a zkuSenosti z pfedchozich instalaci CCTV.


http://en.wikipedia.org/wiki/Network_Video_Recorder
http://www.viakom.cz/products/w500jpg/1144.jpg
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Obr. 11. CCTV poskytuji piehled o déni ve sledovanych prostorech
Zdroj: [19]
Dalkovy dohled

Jedna se o velmi oblibenou a stale ¢astéji vyuzivanou funkci CCTV. Diky ni se miizeme
podivat z kteréhokoliv mista na svét¢ na sviij CCTV. Nejcastéji se vyuziva k dalkovému
dohledu zapottebi klientského software. Ne&ktera sofistikovanéjSi zafizeni umoZiluji
dalkovy dohled pies webovy prohlize¢. Je moZznost v dobé nepfitomnosti a v redlném Case
sledovat, co se d&je na firm¢, v kancelafi. V kterémkoli okamziku je mozné si zkontrolovat
pohyb zaméstnancti a jejich ¢innost, zda dodrzuji technologické a vyrobni postupy, vykon
¢innosti strazni sluzby nebo pohledem na vahu zkontrolovat spravné namarkovani ceny
v obchodg. Na zaklad¢ ptistupovych prav lze studovat zaznam z jednotlivych kamer a cely
syst¢ém CCTV vzdalené ovladat, nastavovat. Majitelé vice provozoven oceni moznost

kontroly vSech svych podnikil z jednoho mista.

Budoucnost CCTV

Mezi nejnovejsi funkce kamerovych systéemii miiZeme v soucasnosti zaradit napriklad
automatické sledovani osob a predméti, resp. inteligentni analyzu obrazu. V budoucnosti
miizeme ocekavat nové funkce souvisejici S identifikaci osob na zdkladé analyzy

zaznamenani lidské tvare. [8]
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2.3 Systém kontroly vstupi (EKV)

Systemy kontroly vstupu rFidi pristup osob, resp. vozidel do chranénych prostorii nebo ke
chranénym zarizenim, pripadné informacim, na zakladé pridélenych pristupovych prav.
Tato zarizeni umoznuji sledovat pohyb osob v definovanych prostorovych zondch. Systémy
EKV vyuzivaji koncove akcni prvky, napr. elektrické zamky, turnikety, bramy, propusti
a dalsi. Jako nositel pristupového opravnéni jsou vyuzivana riizna média, napr. magnetické
a cipové karty, cipové privesky riznych tvarii a nejnoveji se vyuziva biometrickych
informaci, napr. otisky prstii, zobrazeni ocni duhovky nebo sitnice nebo obraz obliceje.

Zakladni poZadavky jsou nebo budou uvedeny ve skupiné harmonizovanych norem

CSN EN 50133.[17]

Vyrobci
Novar, Gold card, Interlogix, Northern, Honeywell, ABLOY [17]

Legislativni poZadavky

Tab. 5. Skupina norem EKV [21]

EN 50 133-1 Systémové poZadavky

EN 50 133-2-1 Vieobecné pozadavky na komponenty

EN 50 133-3 Vyhodnocovaci zafizeni

EN 50 133-4 Vystupni ovladaci prvek piistupového mista
EN 50 133-5 Komunikace

EN 50 133-6 (volna)

EN 50 133-7 Pokyny pro aplikace

EKV

Muzeme chdpat jako soubor opatreni k zajisteni rizeni a evidence pristupu do
zabezpeceného objektu nebo prostor na zdkladeé jednoznacné pridelenych prav tato
opatreni mohou byt systemova, fyzicka (ostraha), mechanicka (zamky, mrize, zavory) nebo

elektronickd, nejucinnéjsi je jejich kombinace. Pristupova prdava jsou kazdému uZivateli
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pridélena na zdkladeé personalni politiky, stupné opravnéni, casového harmonogramu,
apod. Na zdkladé jednoznacné identifikace uZivatele je po ovéreni pristupovych prav
povolen nebo zamitnut pristup. Sofistikovanéjsi systémy umoziuji napr. sledovat pohyb
a pritomnost v jednotlivych usecich, definovat navaznost priichodii nebo ,,za béhu‘* ménit

pristupova prava. [8]

LED diody zelené / cervené
1-2-3-4

Klavesnice

Snimac otisku

prsth Klavesa ukonceni #

Ci=Eu=

Obr. 12. Ctecka otisku prsti
Zdroj: [20]

Kontrola vstupi do mistnosti

V jakékoliv firmé ¢i instituci jsou prostory, kde ma povolen vstup urcity okruh osob.
Systém nabizi moznost ziskat piehled o vstupu, délky trvani, pfesného data a casu.
Informuje o pokusu vstupu neopravnénych osob ¢i neobvyklych udalostech v objektu.
VétSina systémut se sklada z nékolika dil¢ich komponentd. Pro EKV jsou to snimace
a zamykat kiidlové dvefe, posuvné linearni dvefe, roletové dvete, turnikety, branky.
V databézi je pro zpétnou kontrolu zaznamendn veskery pohyb osob v budové a vSechny
ostatni stavy (poplachy, vypadky napéjeni, sabotaze). Jednotlivé systémy flexibilni, v praxi
umoznuje napojeni na dal$i bezpec¢nostni systémy slouzici k ochrané objektu (PZTS, EPS,
CCTV).
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Tab. 6. Ttidy identifikace [8]

0 Neni pfima Tlacitko, kontakt, detektor pohybu (prosty poZadavek na

identifikace priichod)

Pro vstup se ptedpoklada namatkova kontrola néjakého

dokladu nebo povéteni fyzickou osobou (osoba, vratny).

1 Dat ulozenych | Heslo, ¢islo zaméstnance

V pameti Pomér poctu uzivatelt k poc¢tu vSech kombinaci kod

musi byt alespont 1:1000. Minimalni pocet kombinaci

10000.
2 Identifikacnich = Identifikacni karta/piivések (token), Cip, otisk prstu, o¢ni
prvkd nebo duhovka, 3D model obliceje
biometrie Min. 1 mil. kombinaci, jednozna¢nd identita uzivatele,
chybovost max. 0,01 %. Identifika¢ni ¢islo prvku nesmi
byt pfimo zobrazeno.
3 Kombinace Jednoznaény token/otisk prstu + heslo
tiidy 1 a 2

Alespon kombinace tfid 1 a 2

Tab. 7. Tridy piistupu [8]

A Pro pfistupové misto neni vyzadovan casovy filtr ani ukladani

pristupovych transakci

B Pristupové misto mé funkci ¢asovych filtri (minimalni pozadavek na tfidu

B1) a ukladani dat
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Kontrola vjezdi

Kontrola vjezdii a vyjezdi vozidel do soukromych parkovist nebo pies podnikové
vratnice. Je to na mistech, kde je nutné zabezpecit prijezd oprdvnénym vozidlim.
Realizovano je to pomoci snimact identifikacnich karet, fidicich jednotek,
vyhodnocovaciho software a vjezdového systému. Vjezdovy systém muize byt ve formée
elektrickych zavor, posuvné brany, kiidlové brany, fetézové zabrany. Diky kombinaci

S ostatnimi systémy je zajiSténa maximalni kontrola a ochrana objektu.

Evidence navS$tév

Jednd se o navstévy, které jdou do objektu za konkrétnim tucelem. Mohou to byt
zaméstnanci externich firem nebo servisni pracovnici. Pfi pfichodu do objektu jsou
vybaveni kartou, kterd jim umozni vstup do pfislusnych prostor, vytahu ¢i parkovisté, ale
zaznamena presny ¢as samotného ptichodu, odchodu. Pii opakovanych navstévach jsou
navstévnici evidovani v SW databazi, kterd wurychli opétovné vydavani karet.
K zjednoduSeni systému pii spravé navstévnich karet jsou urceny specidlni ,,pohlcovaci®

snimace, do kterych navstévnik pii odchodu vhodi identifika¢ni kartu.

Evidence dochazky
Dochdzkové systémy slouzi ke sbéru informaci o case a ditvodu priichodu mistem kontroly
a jejich dalsimu zpracovani s vazbou na zpracovani dochdzky a mzdovou agendu.

K identifikaci pracovnika se pouzivaji tataz média jako u systéemii EKV. [17]

Vyrobci
Eff-Eff, Goldcard, Honeywell, ANeT [17]

Evidence dochazky pracovnikli je zaznamendvana pomoci inteligentnich terminala
a bezkontaktnich identifikanich karet. Na termindlech lze provadét registraci zacatku,
konce nebo nekolika typl pieruseni pracovni doby. Dochdzkovy software zpracuje veSkeré

informace o pracovni dobé¢ jednotlivych pracovnikl a data pievede do mzdové agendy.

Objednavani a vydej stravy

Vyuziti identifika¢nich karet a snimact karet lze vyuzit k automatizaci objednavek
a kontrole vydeje stravy. Komunikace stravnika se systémem je zprostiedkovan
bezkontaktni kartou, ktera jej identifikuje pii objednavkach ptes piislusny snimac i pfi
vydeji. Systém fesi restauracni, objednavkovy i kombinovany zptisob stravovani. V jedné
jidelné se mohou stravovat zaméstnanci | externi osoby ¢i firmy. Systém vyuctovani

stravnikid eviduje platby jednotlivych uZivateld, a to v€etné pfispévki od zaméstnavatele.
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Softwarova integrace

Softwarovd integrace je vhodnd tam, kde neni mozné bez pocitacové nadstavby dosdhnout
prehledného monitorovani a 7izeni objektu. Z ditvodu zjednoduseni, zprehledneni
azaroven snizeni nakladii za jednotlive systemové softwary, je mozné pouZit
tzv. ,,integracni softwary*. Ty vzdjemné integruji EKV, dochazky, EPS, PZTS, CCTV
asystemy meéreni a regulace. Nabizeji funkce vizualizace, centralniho managementu,
analyzy uddalosti, automatizaci bezpecnostnich procesu, sprdavu identit, reSeni krizovych

Situaci. [8]

r—, r—’ Dochézkové termindly
= @) & &

Evidence dochdzky v pocitacové siti

Redlizace spojeni
kabel > Otevirani dvefi

modem

pevnd linka
bezdrdtovy spoj

AAA
yvYyv

Typy komunikace
RS 232, RS 485, TCP/IP

Obr. 13. Elektronicka kontrola vstupu
Zdroj: [22]

2.4 Elektricka pozarni signalizace (EPS)

Systemy EPS tvori diileZitou soucast systémii protipozarni ochrany objektii a budov. EPS
zajistuje véasnou a rychlou identifikaci a lokalizaci vzniku ohniska pozZaru. Nasazenim
systemu EPS je tak mozZné zabranit vzniku velkych materialovych ztrat a v horsich
pripadech i ztrate lidskych zivotu. EPS lze zaclenit do integrovanych bezpecnostnich
a havarijnich systémii ochrany majetku, osob. Systém EPS tvori vyhodnocovaci ustiedna,

rizné typy hlasicu a koncovda a popripadé oviadani zarizeni. EPS informuje uZivatele
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0 vzniku pozdru akustickou a optickou signalizaci primo v objektu nebo pomoci zarizeni
dalkového prenosu signalizace na stanovisté pultu centrdalni ochrany (DPPC), ktery je
umistén u hasicského zdachranného sboru (HZS). Hlasice EPS pracuji na riznych
fyzikalnich principech. Vyhodnocuji optické, ionizacni nebo teplotni parametry prostredi,
ve kterém jsou umisteny. Vsechny detektory jsou dnes jiz vybaveny sloZitou elektronikou
Fizenou procesorem, umoziujici eliminovat plané poplachy. Systémy EPS mohou byt
instalovany jako samostatné aplikace nebo jako soucdsti vysSich integrovanych systémii
Fizeni budov. Vyuziti grafického nadstavbového vybaveni potom umoznuje velmi rychlou
orientaci v objektech a budovach a tim maximalni zkraceni doby pozarniho zdasahu od
vzniku pozaru. Programovatelnymi vystupy ustiedny je mozné oviddat dalsi zarizeni
souvisejici s protipozarni ochranou (protipozarni dvere, hasici zarizeni, klicové trezory,
apod.). Legislativni ramec zrizovani EPS tvori zdkon ¢.67/20018b.o pozZarni ochrané
a z rady vyhlasek predevsim ¢. 246/20018b., o stanoveni podminek pozarni bezpecnosti
a vykonu statniho pozdrniho dozoru a stavebni zdkon. Normativnim zdkladem pro obor

EPS jsou normy rady EN 54.[17]

Vyrobci
GE Interlogix-Aritech, Siemens-Alarmcom, Esser, Lites, Eff-Eff, Bosch, Zettler,
LaborStrauss [17]

Obr. 14. Elektronicka pozarni signalizace

Zdroj: [23]


http://www.pdcerkom.cz/data/slaboproude_systemy/eps/schema_velky.jpg
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Legislativni pozadavky
Tab. 8. Skupina norem EPS [3]

EN 54-1 Uvod

EN 54-2 Ustredna EPS

EN 54-3 Sirény

EN 54-4 Napéjecti zdroj

EN 54-5 Hlasice teplot

EN 54-7 Hlasice koute

EN 54-10 Hlasice plamene

EN 54-11 Hlasice tlacitkové

EN 54-12 Hlasice linearni

EN 54-13 Systémové pozadavky
EN 54-14 Aplikacni navody

EN 54-15 Hlasic¢e multisenzorové
EN 54-18 Vstupni/vystupni zatizeni
EN 54-19 Linearni tepelné hlésice
EN 54-20 Nasévaci hlasice

EN 54-21 Ptenosova zatizeni
EPS

Rozvoj priimyslovych zon v CR pFinesl s sebou celou Fadu zmén, které se odrdzZeji ve
zmeénach uzivani krajiny, ekonomickych zmeéndch i infrastrukture. Spolecné s uvedenymi
zmeénami je nutné v téchto oblastech resit zajisténi pozarni bezpecnosti. Priumyslové zony
Jjsou tvoreny rozsahlymi stavebnimi objekty, kde nelze opomenout technologické zarizeni,
zasobovani energiemi, dopravni obsluznost atd. Provozovateli je vice pravnich subjektii,

jez se lisi rozsahem svych cinnosti. Tyto cinnosti mohou vykazovat riizné urovne pozarniho
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nebezpeci, které se odviji od mnozZstvi pouzivanych poZarné nebezpecnych latek a jejich
zpracovani, velikost piidorysné plochy, popr. sloZitosti vnitrnich dispozic objektu. Velké
prumyslové podniky, u kterych se na zdklade zpracovaného posouzeni pozarniho nebezpect
pozaduje jednotka pozarni ochrany (PO), si musi tuto jednotku pozarni ochrany

udrzovat.[9]

EPS jsou systémy, které maji za ukol véasnou detekci pripadné prevenci vzniku poZaru.
Pouziti techto systémii je znacné rozsdhlé, at' uz je to v oblasti primyslovych staveb,
nakupnich center, uradit nebo, rodinny a bytovych staveb. Jednd se o plné automatické
systémy, které mohou ddle varovat osoby, nachazejici se v ohrozené lokalité, spoustet

hasebni prvky urcené k likvidaci pozari (sprinklery), zajistit unikové cesty z mista pozdru

vvvvv

Zikladni ¢innosti EPS

Na ustrednu EPS jsou napojeny pozZarni hlasice budto automatické nebo neautomaticke,
manudlni (tlacitkové). Ustiedna ma za kol zpracovat informace z hldsicii a vybavit vystup,
4j. signalizovat vznik poZaru v hlidané oblasti, aktivaci vystupnich obvodu pro signalizaci
mista pozaru v objektu a jeho predani HZS v pripadé potieby. Soucasné musi provést sérii
opatreni, napr. odblokovani unikovych cest, otevieni kourovych klapek, odpojeni
vyrobnich ¢i jinych technologii nebo aktivace pozarniho rozhlasu za ucelem zachrany lidi
a technologie pripravy budovy pro prijezd HZS. K akustické a optické signalizaci poplachu
slouzi sirény a majaky. Bloky KTPO (klicovy trezor pozarni ochrany) a OPPO (obsluzné
pole pozZarni ochrany) slouzi pro rychlejsi pristup HZS do objektu a nastaveni celého
systéemu do stavu pro vstup pozarni jednotky. Zarizeni ZDP (zarizeni dalkového prenosu)

slouzi pro odeslani poplachové zpravy. [8]

Fungovani EPS

EPS informuje svého uzivatele o vzniku pozaru akustickou a také optickou signalizaci bud’
pfimo v objektu nebo pomoci DPPC, ktery je umistén u HZS. Detekci vznikajiciho poZaru
zajistuji detektory, které jsou zalozené na rdznych principech. EPS signalizuje vznik
pozaru a nasledné dava signal zafizeni zabranujicimu rozsifeni pozaru (protipozarni vétraci

zatizeni, hasici zafizeni, pozarni uzavéry otvoru).
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Zakladni rozdéleni EPS:

= konvencni - na smycku mizeme pfipojit n¢kolik hlasict. Pii uvedeni hlésice do
poplachu vime, ze na smyc¢ce je néktery hlasi¢ v poplachu,

= adresovatelné — hlési¢ rozhodne o uvedeni do poplachu, ustfedna vi, ktery hlasic¢
byl uvedeny do stavu poplachu. Adresace rezistorem nebo komunikace datova,

= analogové — hlasice, které maji adresu a provadéji méieni fyzikalnimi veliCinami.

Nameétené hodnoty posilaji do Gstfedny a ta rozhodne o predpoplachu ¢i poplachu.

Slozeni EPS:

= (stfedna — zafizeni pfijimajici a vyhodnocujici vystupni elektrické signéaly hlasict
EPS. Signalizuje a vysila informace o vlastnim provoznim stavu, ovlada dopliujici
zafizeni,

= hlésice poZzaru - pfistroje, které reaguji na dany signal a vytvaii vystupni elektricky
signal (samoc¢inné nebo jsou uvedeny do ¢innosti osobou).

Zakladni rozdéleni:

= tlacditkové hlasice,

=  samocinné hlasice,

= opticky hlasi¢ koufte,

= hlasice teplot.

Navrh systému

Jedn4 se o zpracovani projektové dokumentace a koordinaci se zpracovatelem pozarné
bezpec¢nostniho feseni stavby. Projektova dokumentace musi byt schvalend HZS mistné
prislusejicimu mistu realizace. Firmy poskytujici tuto ¢innost zajist'uji dodavku zatizeni,

montaz, instalaci, programovani, uvedeni do provozu, pravidelné revize a kontroly.
Komplexné reseny system EPS umozZiuje:

= rychlé a spolehlivé urceni mista vzniku poZaru,

»  vyyhlaseni pozarniho poplachu,

= aktivace a Fizeni evakuacniho systéemu v dané oblasti,

»  ovilddani a signalizace stavu dalSich poZarné bezpecnostnich zarizeni,

= automatickou komunikaci s HZS. [8]
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Inovace EPS

Pri vzniku novych primyslovych zon mize byt ndvrh rozmisténi poZarnich stanic a doby
dojezdu jednotek PO Fesen pomoci technologie GIS s ohledem na stdvajici potreby
a sjednocen v ramci uzemniho celku tak, aby nové pozdrni stanice a/nebo komunikace byly
potiebné pro plnéni nejen soucasnych, ale i budoucich potreb stale rostouci spolecnosti.
Vyhledove by bylo ucelné hledat zpiisob ndvrhu, ktery by byl resil rozmisténi, vybaveni
afinancni zabezpeceni jednotky pozZarni ochrany v mistech nebo v blizkostech

prumyslovych ¢i komercnich zon. [9]

i

Expan

Obr. 15. Elektronicka pozarni
signalizace

Zdroj: [23]
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3 JAKE JSOU VYHODY A NEVYHODY

3.1 PZTS

Vyhody systému:

hlavnim ukolem je informovat obsluhu o pokusu vniknuti cizi osoby do chranéného
prostoru a na tento stav UpOZOfﬂit,

okamzité odeslani informace o naruSeni prostoru na DPPC, kde operatofi mohou
zavolat na dohodnutd telefonni ¢isla a informovat o nastalé situaci s cilem
minimalizovat rizika a ztraty,

pfijima a vyhodnocuje vystupni elektrické signaly od ¢idel PZTS,

moznost instalace bezdratovych zatfizeni, kterda maji stejné funkéni vlastnosti jako
»konvencni“. Kazdé koncové zafizeni je vybavené vysilacem a baterii. Vysilace
pracuji v rezimu usporném a zaroven signalizuji ustiedné PZTS stav baterii,
detektory pro vnitini pouziti slouzi pro instalaci uvnité zabezpecené budovy nebo
do mist bez vlivu povétrnostnich podminek,

detektory pro vné&j$i pouziti jsou vyuzivany hlavné u velkych primyslovych

objektu.

Nevyhody systému:

PZTS (alarm) u Spatné nastavenych, navrzenych nebo neudrZovanych systému,
dochazi k zbyte¢né signalizaci o naruSeni prostoru,

nastaveni neni slozité, ale servisni technik, ktery nastaveni provadi, musi
mit dostate¢nou kvalifikaci k vyladéni tohoto zatizent,

podobné je tomu s navrZzenim sytému a to z hlediska rozmisténi detektoriit PZTS.
Udrzbou se mysli i ob&asné ometeni pavuéin ¢i ochrana &idel pti malovani,
zabezpecovaci zafizeni, které je nefunk¢ni a tudiz nemuze plnit svoji funkci je pro
investora ztratovym a zbyte¢nym projektem,

alarm sice nechyti zlod¢je, ale ikolem PZTS je upozornit na vzniklou situaci,

vySe investice, vynalozena na PZTS se miiZze zdat relativné vysoka. Srovnejte ji ale

s hodnotou majetku, ktery takovd PZTS chrani.
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3.2 CCTV

Vyhody systému:

detekce vniknuti, detekce konfliktti, funkce pro odhad poctu obyvatel nebo pocitani
zamgstnancl u vstupnich bran,

v oblasti dopravy detekce hledanych vozidel, kontrola rychlosti, analyza
prijezdnosti, dopravni hustoty,

V komer¢nich a primyslovych objektech jsou doplnény o funkci ptfehledovou
a informacni,

napomaha k odhaleni ptfipadné neloajalnosti vlastniho personalu,

kontrola dodrzovani technologickych a vyrobnich postuptl,

zaznam prub&hu méfenych nebo sledovanych velicin (vahy, kasy, pokladny),
presna lokalizace mist naruseni s identifikaci narusitele,

dokonale archivuje historie udélosti (archivuje zabéry z chranéného prostoru pred,
v prub¢hu i po vzniku mimotadné udalosti),

kompatibilita a moznost integrace s ostatnimi bezpe¢nostnimi systémy,

zaznamenavaji nejvetsi rozvoj ze skupiny poplachovych systémd.

Nevyhody systému:

hlavnim problémem velkého poc¢tu kamer je hlavné velké mnoZstvi informaci, které
generuji,

ztrata soukromi nebot’ zvlasté pii pohybu ve velkych méstech ¢i v nakupnich
stiediscich ¢lovék dohledu CCTV neutece, proto je Zadano o zménu legislativy pro
zptisnéni jeho ochrany,

mnohé kamery jsou rozmistény protipravné a k t€zko zjistitelnym ucellim, kdyz
zabiraji prostory soukromych bytd,

zpochybniovéna je 1 funkce efektivity v potlacovani zlo€innosti.

3.3 EKV

Vyhody systému:

je souborem opatieni k zajisténi fizeni i evidence pfistupu do zabezpeceného
objektu a prostor. Pfistupova prava jsou piidélena kazdému uzivateli dle pfedem

danych kritérii,
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u evidence dochazky lze na terminalech provadét registraci zacatku, konce nebo
nekolika typii pferuSeni pracovni doby,

moznost sledovani pohybu a pfitomnosti v jednotlivych usecich,

kontrola vstupti do mistnosti (moznost ziskat ptehled o vstupu, délce trvani véetné
pfislusného data a Casu),

evidence navstév jsou vyuzivany identifikani karty nejen pro pracovniky dané
spolecnosti, ale 1 pro navstévy, které vstupuji do objektu za konkrétnim ucelem,
kontrola vjezdl do soukromych parkovist nebo ptes podnikové vratnice,

systétm muze odemykat a zamykat kiidlové dvefe, posuvné linedrni dvefe,
turnikety, branky,

objednédvani a vydej stravy lze vyuzit k automatizaci objednavek a kontrole vydeje
stravy. Zejména pro hromadné stravovani v zdvodnich jidelnach,

jednotlivé systémy jsou flexibilni a umoznuji napojeni na dalsi bezpecnosti systémy
slouzici k ochrané objektu,

maximalni kontrola a ochrana objektu.

Nevyhody systému:

je instalovano do horni casti dvefi, coz pro dvefe méné¢ tuhé konstrukce neni
optimalni,

méné vhodné pro dvefte, které se otviraji smérem ven, protoze instalace zamku snizi
vysku prichodu dveimi,

nejsou certifikovany jako zdmky (nelze u nich deklarovat bezpe¢nostni tfidu) coz
muze v piipad¢ vloupani ptinést potize pfi jednani s pojistovnou o nahradé skody,
mezi speciality na pozarni bezpe¢nost stavby neni jednotny nazor o pripustnosti

jejich pouziti na tinikové vychody.

3.4 EPS

Vyhody systému:

EPS informuje svého uzivatele o vzniku pozaru akustickou nebo optickou
signalizaci v objektu nebo pomoci DPPC,
pfesnd identifikace jednotlivych pozarnich prvki v systému a tim 1 moznost pfesné

a rychlé lokalizace mista vzniku pozaru,


http://www.systemy-stech.cz/acs-id/#kontrola-vstupu-do-mistnosti
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kazdy prvek je opatfen pfesnym popisem, ktery je zobrazovan na displeji pozarni
ustfedny nebo ovladaciho panelu,

jednoducha kabelaz pozarnich linek a jejich velka kapacita k osazeni jednotlivymi
detek¢énimi prvky,

na lince mohou byt pfipojeny jak prvky detekéni tak i ovladaci. Na 1 adresné lince
mohou byt fadove stovky prvka v zavislosti na jejich odbéru a pouzitém systému
pozarni signalizace EPS,

jehoz ukolem je v¢asna detekce pripadné prevence vzniku pozaru,

signalizuje vznik pozaru a dava signal zafizeni zabranujici roz$iteni pozaru,

rychlé a spolehlivé uréeni mista, kde pozar vznikl,

nasledné je vyhlaSen pozarni poplach,

aktivace a fizeni evakuace v objektu,

ovladani a signalizace stavu pozarné bezpecnostnich zafizeni,

automaticka komunikace s HZS.

Nevyhody systémii:

velmi omezend nebo zaddna moznost piesného umisténi pozarniho hlésice
detekujiciho poplach,

neni moznost zjistovat stavy jednotlivych detekénich prvki v ramei linky,

obsluha konvenéni pozarni signalizace je omezena pouze na ovladani celych linek
(nikoli jednotlivych pozarnich hlasi¢t),

problematické provadéni riznych zmén v EPS z hlediska ovladani ¢i pfifazovani

jednotlivych pozarnich hlasici do skupin (zpravidla 1 linka = 1skupina hlasict).
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4 BUDOUCI VYVOJ VE VZTAHU K DOHLEDOVEMU A
POPLACHOVEMU PRIJIMACIMU CENTRU (DPPC)

S rozvojem komercnich sluzeb soukromych hlidacich agentur prebiraji uilohu vyhlaseni
poplachu od sirén prenosova zarizeni, kterd zprostredkuji po zvoleném médiu (telefonni
linka, ISDN linka, radiova sit, GSM sit) prenos informaci o stavu systéemu ¢i naruSeni
objektu v digitalni podobé majiteli nebo na monitorovaci pracovist¢e DPPC hlidaci
agentury nebo policie. V oduvodnénych pripadech je Zadouci pouZivat dve nezavislé
prenosové cesty, napr. telefonni linka a radiova sit. PouZivané formaty prenosu jsou
normalizovany. Oproti  lokalni  signalizaci  poplachovych stavii nabizi  pripojeni
elektronickych bezpecnostnich systemi (EPS, PZTS, CCTV) na pracoviste DPPC daleko
efektivnéjsi ochranu objektii. V pripadé naruSeni vyjizdi na misto specialni zdasahova
jednotka hlidaci agentury, policie nebo hasicii. Prenos poplachovych signdlu je
samostatna uloha vymezena funkci poplachového prenosového systéemu. Tato oblast je

normalizacné popsdna souborem norem rady CSN EN 50136. [17]

Vyrobci
Radom, NAM [17]

Obr. 16. Elektronicka ostraha objekti

Zdroj: [24]

4.1 DPPC

vvvvvv

nazev piivodné znamenal ndzev jednoho z pracovist Policie CR, zpravidla dispecerské
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pracoviste, které provadélo vyhodnocovani signalu PZTS. V dnesni dobé ma vsak DPPC

daleko S$irsi vyznam a zahrnuje také Sirsi okruh c¢innosti nez v minulosti. [11]

DPPC jsou koncipovany:
= samostatny systém s vlastnim sitovym napajenim a zadlohovanim,
» integralni soucést osobniho pocitace.

Soucasné typy DPPC, jako pristrojové zarizeni

Tab. 9. Soucasné typy DPPC, jako pfistrojové zatizeni [2]

Linkové jednostranné, oboustranng, jednolinkové, vicelinkove, s vyuzitim JTS
Kombinované kombinace linkového a radiopultu
GSM s vyuzitim mobilnich siti a GSM brany
ISDN s vyuZzitim virtualnich linek a rychlosti ptenosu dat na PCO
CCTV kamerové - linkové i radiové
kombinované kombinované z hlediska vyuziti technickych prostiedk
APN NAM

SRR () PR (W)
s <((()))

TECHNOLOGICKE DISPECINK
CEMTRUM SITE PCO
»

. n

BTS

GPRS KOMUNIKATOR
(stfezeny objekt)

Obr. 17. Napojeni pomoci GSM/GPRS
Zdroj: [25]
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Sluzby DPPC

Tab. 10. Sluzby DPPC [10]

Zakladni nabidka

VyuZziti v dopravé

Jina vyuziti

Dalkovy monitoring PZTS

Dalkovy monitoring EPS

Dalkovy monitoring CCTV

Kontrola stavu objektu vyjezdovou jednotkou
Monitoring uzamykani objektu

Zajisténi objektu proti vzniku dalSich skod
Sluzba TISEN — piivolani rychlé pomoci
Stiezeni automobili pomoci systému GPS
Odstaveni odcizeného vozidla v provozu
Navigovani zadsahové jednotky k vozidlu
Dalkové ovladani topeni

Hlidani teploty chladicich zatizeni

Chod zaloznich agregatt

Monitoring klimatizace, vzduchotechniky, elektrick¢, komunikacni
a pocitacoveé sité

Provozni kontinuita a nouzové stavy

Evakuaéni postupy

Zpracovani signalli

4.2 Budoucnost DPPC

Celé technologicke odvétvi zaznamenava v poslednich letech strhujici vyvoj. Prvni zarizeni

DPPC neumoznovala ani archivaci zprav, pouze vizualné signalizovala poplachové stavy

V objektech. Postupem casu se indikacni zarizeni modernizovala do podoby tabla s LCD
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displejem, kde se jiz zobrazovaly typy zprav z objektii. S prichodem PC se pak zacaly
vwijet aplikace, které se staraly o kodovy preklad, zobrazeni i automatickou archivaci dat.
Drtiva vetsina dnes v praxi vyuzZivanych zarizeni jiz funguje na platformé softwarove
aplikace, pro které se obecné ustalil nazev monitorovaci software. V| posledni dobé se snazi
vyuzit vyrobci téchto monitorovacich softwari pro prenosy zprav ze vzdalenych objektit na
DPPC také internet. Typickym zdstupcem tohoto moderniho pristupu je KRONOS NET 2.
REVOLUTION. [8]

4.3 KRONOS NET 2. REVOLUTION

Zdkladni vlastnosti jsou komplexnost, kapacita, automatizace, bezpecnost, skupinova
prace, nové technologie a kontinudlni vyvoj, nezavislost na dodavatelich a prenosovych

zarizeni. [13]

Vyhody
Tab. 11. Vyhody KRONOS NET 2.0 REVOLUTION [13]
Vyhody pro  Kontrolni funkce (vyrizovani pozadavku klientti)

management

a obchod

Statistiky a reporty (zasahy, servisni prace, reklamace)

Zvysovani vynosu (fakturace jednorazovych ukont, poskytovani novych

sluzeb)

Implementace obchodnich akci (napt. 3 mésice zdarma, 1. vyjezd

zdarma)

Niz§i ceny pfenosovych zafizeni

Rizeni smluv (automatické pfipominani termin)
Vyhody pro Vzdaleny piistup k aplikaci
spravee Automatické SMS/email informace o problému
Automatické reportovani o funk¢nosti systému
Rychlé zadavani objektti pomoci Sablon
Automatické pfipomindni praci u objektt

Opakovana kontrola uzavieni objektu, a to na minuty
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Vyhody pro
dispecinky

Vyhody pro
techniky

Vyhody pro
ucetni
Vyhody pro

zakaznika

Kontrola reportd poplachii s moznosti dodate¢né editace
Detailni historie zmén na objektech

Znalostni baze

Automatické zadlohovani databaze

Intuitivni ovladani (komiks)

Nastaveni barevnosti a zvuku pro jednotlivé udalosti
Obsluha akce na objektu, nikoli jednotlivych poplachti
Zpozdéni vybranych poplacht (vypadek sité, baterie)
Kontrolni seznam ptedepsanych tikonti

Jednoducha tvorba reportl (zasah)

Jednoduché zakladani servisnich pozadavka

Moznost piimého vytoceni telefonniho ¢isla, odeslani SMS ¢i emailu

zakaznikovi

Identifikace volajiciho zdkaznika s propojenim na kartu objektu
Zaznam hovoru se zapisem databaze

Chatovani mezi konzolami

Sledovani servisnich praci (automatické informace o zpozdéni, priority)
Vzdaleny pfistup ke karté a historii udalosti objektu

Kontrola pfeneseni zprav pfi testu komunikace

Komplexni podklady pro fakturaci (poplatky dle smlouvy, slevy,

jednorazové tkony, zasahy)

Nové sluzby (automatické vyfizovani SMS dotazil, automatické vypisy v
nastavenych intervalech, internetovy pfistup, odloZeni doby kontroly

uzavieni objektu, fizeni jednorazovych ¢i docasnych piistupti do objektu)
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4.4 TP kamerové systémy

IP kamery, respektive IP kamerové systemy tvori bezpochyby novou generaci DPPC. Na
zdaklade kombinace inovativnich technologii, jako porizovani videa, jeho zpracovani,
prenos s koordinaci celého systemu prostiednictvim VMS softwaru, nabizi IP kamerové
systemy Sirokou Skalu mozZnych vyuZiti. Problematika projektovani sofistikovanych
dohledovych systéemii se bude jisté v nasledujicich letech jesté intenzivné vyvijet a vytvari,

tak prostor dalsitho mozného vyzkumu ¢i jineho uplatnéni.

Odvetvi bezpecnostniho prumyslu prochazi jiz nékolik let intenzivnim rozvojem, coz je
zapricinéno, jak stale vetsi potrebou chranit ohrozZené zajmy uzivateli, tak strmym vyvojem
ICT (informacnich a komunikacnich technologii). Pravé implementace ICT do sektoru
komercni bezpecnosti je stale castéji vyuzZivana predevsim za ucelem prizpiisobeni
soucasnym trendum. Témi jsou predevsim interoperabilita systémovych prvkii, tvorby
specializovanych bezpecnostnich aplikaci a také integrace jednotlivych bezpecnostnich
systemu, jako napriklad EKV, PZTS, CCTV do jednoho sofistikované fungujiciho celku.
Tento trend je mozné sledovat i v problematice dohledovych systémii a prave IP kamery,

respektive sitové video, jsou prvky, jez na tyto pozadavky reaguji. [9]

4.5 Biometricka identifikace

Novid technologie nezadrzitelné pronikd do naseho kazdodenniho Zivota. Cim dal castéji se
pri otevirani dveri ¢i pri vstupovani do pocitacii identifikujeme pomoci naseho téla. Tato
identifikace se provadi pomoci otisku prstu, dlané, ocni duhovky, obliceje, kartografie Zil,
tvaru lebky atp. Pouzivani klicu, magnetickych karet, Cipii, jmenovek a jinych prostredku
ke vstupu do dané mistnosti ¢i lokality, pristupu k aplikacim atd. se blizi ke svému konci.
Zrozend technologie, ktera umoziuje absolutné nezpochybnitelnou identifikaci osob, se
nazyvda biometrie. Biometrie je souhrn vypocetnich technik, které dovoluji automaticky
rozpoznat jakoukoliv osobu na zdkladé jejich fyzickych parametru. Biometrie se stala
béhem nékolika let tim nejmodernéjsim a nejspolehlivejsim zpusobem v oblasti kontroly

vstupil.
,» Rozdil mezi ¢ipovou kartou a otiskem prstu je propastny!* [26]

Biometrické systémy:
» Jedinecnd identifikace - proces identifikace je zaloZeny na rozpoznavani fyzickych

charakteristik osoby. Proto ma obrovsky vyznam pouzivat metody biometrie vSude
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tam, kde zalezi na unikatni identifikaci. Jde predevsim o aplikace spojené s

bezpecnou autorizaci do chranéného systemu nebo k urceni spravné totoznosti,

overovani identity - Overovani neboli verifikace oznacuje proces potvrzeni
spravnosti (pravosti). Totoznost jedince je potvrzena az po srovnani sejmuteho

vzorku s jiz drive uloZenou Sablonou vzoru.

postup autentizace - nejprve dojde k sejmuti (skenovani) potrebnych fyziologickych
charakteristik a vytvoreni referencniho profilu (vzoru). Pri identifikaci se
nasnimany vzorek porovna se Sablonou. Vysledek celého procesu je vlastné shoda
(povolen pristup) nebo neshoda (odmitnuti). O nic jiného se v podstaté biometrie

nestard.

Nejvice rozsirené biometrické vlastnosti s popisem toho, co se meri.

o

o

o

otisk prstu (struktura papilarnich linii a jejich detailit),

dynamika podpisu (rozdily v tlaku a rychlosti psani),

geometrie tvare (vzdalenosti specifickych casti — oci, nos, usta...),
duhovka (obrazovy vzorec duhovky),

sitnice (struktura zil na ocnim pozadi),

geometrie ruky (rozmeéry dlané a prstii),

struktura zil na zapésti (struktura zil),

tvar ucha (rozmeéry viditelné casti ucha),

hlas (ton a zabarveni hlasu),

DNA (Fetézec deoxyribonukleové kyseliny).

BioStation/BioEntry Plus - nabizi komplexni reseni pro dobu dochazky a rizeni
pristupu. S barevnym LCD a vysoce kvalitnim zvukem, nabizi riizné urovné
interakce pro wuzivatele, vcéetné moznosti bezdratové sité LAN a USB paméti
umoznujici snadnou integraci do sité. BioEntry Plus nabizi navic bezkontaktni RF
karety. Toto zarizeni Ize pouzit od nejbéznéjsich aplikaci, které funguji autonomné

az po kompletni pristupové systémy pripojené k siti.[27]
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Obr. 18. Podil jednotlivych technologii biometrickych
systému na trhu
Zdroj: [27]
Biometrie je klicovou schopnosti, ktera dokdze identifikovat nepritele, odhalit jeho
anonymitu, kterou potrebuje skryt a vcas jej odhalit. Schopnost identifikovat a oveérit
Jjedince je také nutné zajistit pro bezpecnou a rychlou pracovni funkci. Biometrické funkce
jsou uplatiiovany prostiednictvim ruznych taktik, technik a postupu. Biometricka

identifikacni manaZerska agentura (BIMA), podle DoD smérnice 8521 01E , slouzi k:
= Zdkon DoD, jako zastdnce pro biometrii,
»  diilezité ve vyvoji a zavadeni biometrickych technologii,

»  doporuceni schopnosti s cilem prispét k posileni biometrického spolecenstvi. [28]

Obr. 19. Biometrie
Zdroj: [28]
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4.6 Inteligentni budovy (IB)

Za IB je povazovana budova, v niz jsou jednotlivé inteligentni prvky ci systémy integrovany
a rizeny prostrednictvim jediného systéemu. VSechny automatizacni prvky ¢i subsystémy v
budové maji jediny zakladni cil. Cilovym chovanim tohoto Systému je ve vSech systémech
vytvareni, udrzovani a sprava podminek pro pobyt v prostorach budovy (anebo procesy
V budoveé probihajici) takovych, zZe reaguji na ménici se vnéjsi podminky anebo vnitini ¢i
vnejsi pozadavky. To vse s cilem optimalni spotieby energii a minimalizace ndkladii.
Protoze budovani automatizacnich systéemu v budovdach zvySuje investicni ndrocnost

budovy za zvySeni komfortu poskytovanych sluzeb v IB a sniZeni provoznich nédkladu. [29]
Diivody proc viibec IB vznikaji:

= zvySeni komfortu poskytovanych sluzeb a s ni spojené zvySeni ceny prondajmu,

»  SniZeni spotieby energii,

»  SniZeni provoznich nakladii,

= ZvysSeni produktivity,

= Zrychleni ndavratnosti investice,

» prodlouzeni Zivotnosti budovy. [29]

Budoucnost IB:
= v posledni dobé dochazi zpravidla k propojovani systemui. Dodavatel systému IB je
obvykle majoritné zaméren na cast osveétleni, zabezpeceni, multimédii nebo

castecné na rizeni teplot v objektu,

= trendem svetového vyzkumu je jednak efektivni vyuZiti zdrojii energie, napriklad
véetné napojeni na chytré site, jednak silnd snaha implementovat prvky
kybernetické inteligence tak, aby budova predvidala potreby svych obyvatel

a nedelala pouze to, co technik naprogramoval,

= jedna Se 0 obor s Sirokou budoucnosti. Trend ukazuje vzrustajici poptavku po 1B,
ktera vsak wu investoru Ccasto narazi na vys$Si cenovou zdtez a obavu

z komplikovanosti, ktera bude mimo kontrolu uzivatelii,

= cilem je sobéstacnost, maximalni provozni bezpecnost, minimalni energetickd

narocnost,
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" nejvetsi vyzvou je poskytnout vsem takové systémy B, které pomohou dostat budovu
pod kontrolu (napr. na chytrém telefonu). Zaroven je ale tieba jejich cenu dostat na
uroven dosazitelnou pro vsechny, kdo stavi nebo rekonstruuji, aby tyto systémy
ztratily punc luxusu a vystiedniho modniho vystrelku podobné jako jiz zminéné

chytré telefony.[30]

" Nésttesai chiadici
jednoticy

e Pozarni systémy

= Vijtahy

o Peditacova sit
" Rizeni osvatieni

= Konirala
plistupw/EZS

o= Programovateiné
logické konlroléry

s Vzduchotachnicka
zatizen

N Oduahy

e Sprivee udrity

Monitorovani spotfeby
@ energil

s Centrdini strojovna

Obr. 20. Inteligentni budova
Zdroj: [31]


http://www.google.cz/url?sa=i&source=images&cd=&cad=rja&docid=Ls0YgG-N4bK5cM&tbnid=bMcgC1G8NjcqRM:&ved=0CAgQjRwwAA&url=http://www.tzb-info.cz/1143-inteligentni-budova-i&ei=ZBqFUaKaC-bB7Ab21IGwAQ&psig=AFQjCNF2g_J7AS4SQiwR0w9zmdAnM5sHwA&ust=1367763940225129
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5 UVEDTE TECHNICKE RESENI INTEGRACE POPLACHOVEHO
ZABEZPECOVACIHO A TISNOVEHO SYSTEMU,
UZAVRENEHO TELEVIZNIHO A DOHLEDOVEHO SYSTEMU
ASYSTEMU KONTROLY VSTUPU

Integrace piedstavuje moderni zptisob vyuziti soucasnych technologickych moznosti prvka

PZTS, CCTV a EKV. Uvedené aplikace je moZno integrovat navzajem nebo doplnit

0 systémy nepoplachové a tim zabezpecit zjednoduseni automatizacnich procesii

v objektech.
Integrace:
= sjednoceni, uceleni, splynuti, proces spojovani ve vyssi celek, zaclenéni, zapojeni,

* integrovany systém - jedna se o systém majici jedno nebo vice spoleénych zafizeni,

alespoii jednim, z nichZ je poplachova aplikace (CSN CLC/TS 50398).
Aplikace:
= poplachova aplikace - PZTS, CCTV, EKV a EPS,

= nepoplachova aplikace - systémy urcené k ovladani a jejichz primarni funkci neni
ochrana Zzivota, majetku anebo prostiedi (napf. topeni, vétrani, ventilace, sprava

energetiky, sprava budovy, osvétleni).

5.1 Konfigurace integrovanych poplachovych systémi

Typ 1 — kombinace nebo integrace jednoucelovych poplachovych systémii

a jednoucelovych nepoplachovych systémi,

Typ 2 A — kombinace a integrace poplachovych a nepoplachovych systémii, pouzivajici
spolecné prenosové trasy a spolecna zarizeni. Porucha v kterékoliv aplikaci nema Zadny
negativni ucinek na jakoukoliv dalsi poplachovou aplikaci. K dosazeni tohoto stavu je

potiebné znasobeni (nadbytecnost),
Typ 2 B — kombinace a integrace poplachovych a nepoplachovych systémii, pouzivajici
spolecné prenosové trasy a spolecna zarizeni. Porucha v jedné aplikaci miize mit negativni

ucinek na jinou poplachovou aplikaci.[12]
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Typ 1 - Kkombinace nebo integrace jednoucelovych poplachovych — systémii

a jednoucelovych nepoplachovych systemu. Jednoucelova zarizeni jsou pripojena ke
Spolecnému doplitkovému zarizeni. Zarizeni vyzadovana normou v poplachové aplikaci
nesmi byt v zadném provoznim stavu ovlivnéna jakymkoliv dalsim jednoucelovym systémem

nebo doplnkovym zarizenim. [12]

Dopliik ova pfenosova trasa
a ........-....l........

Jednolcelovy
vyhodnocovaci
prvek:

Jedndcelovd
zalizeni

Aplikaced. 1
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vyhodnocovaci
prvelk

Jedroucelowy
vyhodnocovaci
prvel

Jednicelova
zarizeni

Jedndcelovd
zalizeni

Aplikace £.3

Obr. 21. Priklad konfigurace typu 1

Specialni
pienosova trasa

Jednodcelovy
vyhodnocovac!
prvelk

lednicelova
rafizeni

Aplikaced.

Zdroj: [12]
Specialni

JedroUcelowy pienosocva trasa
vyhodnocovaci

prvek
JednoUéelovy Jednolcelowy
vyhodnocovaci vyhodnocovaci

prvek prvek

Jednicelova
zai izeni

Jednicelova
zaiizeni

Aplikace £.3

Obr. 22. Priklad konfigurace typu 1, Gstfedni ovladaci zafizeni

(CCF) tiidy 1
Zdroj: [12]
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Obr. 23. Priklad konfigurace typu 1, Gstfedni ovladaci zatizeni
(CCF) tridy 2
Zdroj: [12]

Typ 2 - kombinace typu 2 je kombinaci dvou nebo vice jednoucelovych systémii, vSechny
vyuzivaji normou vyzZadované zarizeni spolecné nejméné pro jednu aplikaci. Kombinace

typu 2 jsou dale rozdeleny na Typ 24 a 2B. [12]
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e

Obr. 24. Prvni piiklad konfigurace typu 2
Zdroj: [12]
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Obr. 25. Druhy piiklad konfigurace typu 2

Zdroj: [12]
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Zdroj: [12]
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Obr. 28. Paty piiklad konfigurace typu 2
Zdroj: [12]

5.2 Systémové pozadavky na integrované poplachové systémy

Jedna se o systémové pozadavky:

= navrh IPS — vyloucit moznost vzdjemného negativniho ovlivnéni jednotlivych

aplikaci,
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=  moznost pienosu povelovych signali mezi aplikacemi, nebo z CCF,

= pouziti povelovych signalt,

= pfistupové urovné (napft. ptistup/dochazka),

= porucha spole¢ného zafizeni - indikace ve vSech dotcenych aplikacich (sdilejici toto

zafizeni),

= spole¢né ovladaci zatizeni - doplnéno o indikaci ovladanych aplikaci,

= signalizace informaci,

o priority signalizace:

1.

2.

5.

6.

poplachové signaly (ochrana zivota, pozar, napadeni),
poplachové signaly (ochrana majetku, vniknuti do objektu),
poplachové signaly ostatni,

poruchové signaly (systémy ochrany Zivota a majetku),
poruchové signaly ostatni,

informace z nepoplachovych systému.

o VSeobecné pozadavky na signalizaci priorit:

1.

2.

3.

4.

5.

moznost zobrazeni doplitkovych informaci na vyZzadant,
jakakoliv ¢innost aplikace nesmi zamezit indikaci poplachu,
signalizovat stav, kdy existuji poplachy z vice nez jedné aplikace,
nezobrazovat opakovany poplachovy signél,

signalizace stavu, kdy jiZ neni mozno zobrazit v§echny poplachy.

* integrita prvkll — spoleény monitoring — moznost detekovat a signalizovat selhani

monitorovaci sekvence jednotlivych aplikaci

Centralni ovladaci zarizeni CCF:

= tfida I - pouze k zobrazovani informaci v prostorach s provozni obsluhou + normou

vyzadované signalizacni zafizeni (Ustfedny, signalizani panely) musi byt ve

stejnych prostorech, - tj. V ptipadé¢ poruchy CCF bude signalizace poplachu

zaznamenana obsluhou,
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= tfida 2 — pouze k zobrazovani informace v prostorach s provozni obsluhou a to jako
jediny signaliza¢ni prvek (informacni displej) + pokud CCF II umoziiuje
I nastaveni stavu STR/KLID,ZAP/VYP z6n, ukladani parametrt musi byt v souladu

s aplika¢nimi normami:

o pozadavky na CCF — identifikovat tfidu CCF, umistit do ptislusného

prostfedi, nevyuzivat mimo IPS,

o pozadavky na CCF II - provoz CCF monitorovat v misté jeho
nasazeni, porucha CCF, monitoring napdjeni, signalizace vypadku
jednotlivé monitorovaci sekvence, plan postupu pii poruse CCF,
monitorovat komunikace s aplikacemi dle pozadavkt norem, UPS

na dobu min. dle planu pii poruse.
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II. PRAKTICKA CAST
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6 UKAZKOVY PRIPAD

Primyslovy objekt bude zabezpecen ve 2. bezpecnostni tfid€. Na zabezpeceni jsem pouzila

vyrobky firmy Jablotron, ktera nabizi $iroky sortiment kvalitnich vyrobkii.

6.1 Charakteristika objektu

Primyslovy objekt (obrazek ¢. 30) je soucasti primyslového aredlu (obrazek ¢&. 29)
v katastru obce ValaSské Ptikazy, které se nachazi v udoli na rozhrani Bilych Karpat
a Vizovické Vrchoviny. Jednd se o objekt byvalého zemédélského druzstva, ktery bude
Vv nejblizsi dobé nove zrekonstruovan. Budova je zdéna z roku 1970. Své sidlo v ném najde
nova spoleCnost, ktera se bude zabyvat navrhem a realizaci interiéri na KIic,
rekonstrukcemi bytovych jader a zakazkovou truhlafskou vyrobou. Firma bude
zamé&stnavat cca 40 zaméstnanci. V kancelafi bude pracovat 5 technickych zaméstnanct,
ktefi budou zastfeSovat vyrobni proces. Samotnou vyrobni Cinnost bude obstardvat 20

délnikt. Zbytek zaméstnancti budou montazni délnici v terénu.

Primyslovy areal:

Obr. 29. Letecky snimek primyslového arealu

Zdroj: [32]
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Primyslovy objekt:

~

Obr. 30. Letecky snimek primyslového objektu
Zdroj: [32]

6.2 Popis objektu

V primyslové budové se budou nachdzet nésledujici prostory (ptiloha P III). V levé casti
budovy bude sklad skancelafi pro skladnika. Do skladu povedou sekéni vrata se
vstupnimi dvefmi. Ve skladu budou uskladnény materidly pro truhlafskou vyrobu,

spotiebice, stavebni material a bytové dopliky.
Stfedni ¢ast budovy bude koncipovéna jako dilna s pottebnym vyrobnim zafizenim.

V pravé cCasti budovy se budou nachazet kancelare, technickd mistnost, kotelna, Satna,

sprchy a socialni zafizeni a chodba.
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7 NAVRH BEZPECNOSTNIHO SYSTEMU

7.1 PZTS

Ukolem PZTS je informovat obsluhu o pokusu vniknuti do chranéného prostoru. Slouzi

k zabezpeceni vnitinich prostor a vnéjSich prostor.

Rozmisténi prvki

K zabezpeceni vnitinich prostor (pfiloha P II) jsem pouzila u vstupnich dveti Ustfednu
s GSM/GPRS/LAN komunikatorem s radiovym modulem, sbérnicovy pfistupovy modul
s displejem, klavesnici a RFID a 4 ovladaci segmenty ptistupovych modulid. Do skladu
budou instalovana sek¢ni vrata. Vné&jsi prostory primyslového objektu (obrazek ¢. 36)
budou chranény plotem. Ke vjezdu do arealu bude slouzit elektricky ovladana brana.
Zaméstnanci budou vstupovat brankou s elektrickym zamkem. V pifipadé naruSeni
chranéného prostoru bude diky napojeni na DPPC okamzit¢ upozornéno jeho nejblizsi

vyjezdové vozidlo se sidlem v nedalekych Valasskych Kloboukach.

Soupis prvki

Tab. 12. Soupis prvki PZTS [33]
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Rozpis prvki
=  JA-106KR Ustifedna s GSM/GPRS/LAN komunikatorem s radiovym modulem
Cena 9871 K¢ bez DPH

Pocet: 1

Obr. 31. Usttedna
Zdroj: [33]
= JA-114E Sbérnicovy ptistupovy modul s displejem, klavesnici a RFID
Cena 1730 K¢ bez DPH
Pocet: 1
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Obr. 32. Sbérnicovy ptistupovy modul
Zdroj: [33]


http://www.jablotron.com/ImageHandler.aspx?method=GetImage&galID=2198&photoID=96231&DontParse=true
http://www.jablotron.com/ImageHandler.aspx?method=GetImage&galID=2201&photoID=96240&DontParse=true

UTB ve Zliné, Fakulta aplikované informatiky, 2013 65

= JA-192E Ovladaci segment ptistupovych moduld
Cena 92 K¢ bez DPH
Pocet: 4

TN

Obr. 33. Ovladaci segment
ptistupovych modula
Zdroj: [33]
*  Primyslova sekéni vrata Alutech3 x 3 metry (vhodna do vsech primyslovych a
skladovacich objektit).

Cena 38000 K¢ bez DPH
Pocet: 1

Obr. 34. Sekvenéni vrata

Zdroj: [34]


http://www.jablotron.com/cz/katalog-produktu/alarmy/ja-100-sbernice/klavesnice-a-pristupove-mod/ja-192e.aspx
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= Elektricky ovladana brana - prijezd 4,5 metri, automatizace brany, GSM ovladani
Cena 40000 K¢ bez DPH
Pocet: 1
= Branka s elektrickym zamkem
Cena 7000 K¢ bez DPH
Pocet: 1

Obr. 34. Elektricky ovladana brana a branka
Zdroj: [34]

= Oploceni arealu - plot se sloupky a betonovanim — vyska 2 metry, délka 280 metra

Cena 70280 K¢ bez DPH
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Obr. 35. Oploceni arealu
Zdroj: [34]


http://www.oblibene.name/userdata/shopimg/vrata-brany/image/gener/big/panel3d.jpg
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Obr. 36. Navrh PZTS v prumyslovém objektu
Zdroj: [33]

7.2 CCTV

Kamerové systémy slouzi k pfedchazeni kradezim. Dale plni funkci piehledovou,
informac¢ni, monitoringu (napf. vyroby, kdy je sledovan urcity vyrobni postup nebo

zaznam expedovanych vyrobku).

Rozmisténi prvki

V daném navrhu (ptiloha P II) jsem pouzila 6 kamer (K1 — K6):

= K1 - venkovni kamera, monitoruje prostor vjezdu do arealu (branu),
= K2 — vnitini kamera, monitoruje vstup do budovy (vchodové dverie),
= K3 - venkovni kamera, monitoruje parkovisté pro zédkazniky,

= K4 - venkovni kamera, monitoruje parkovisté pro firemni vozidla,

= K5 - venkovni kamera, monitoruje vjezd do skladu,

= K6 — venkovni kamera, monitoruje prostor za budovou (okna dilny).
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Soupis prvki

Tab. 13. Soupis prvkia CCTV [33]

Rozpis prvkii:

=  FS-9761HB29 - IR DOME bezpec¢nostni kamera barevna (obrazek ¢. 10), varifokal
objektiv 2.8mm/105°~12mm/23°, 700TV¥, OLux — IR 10 — 15m, DWDR, 2 DNR,
Den/Noc, BLC, OSD, ¢ip 1/3 SONY Super HAD II, DC12V/320mA
Prodejni cena: 3047 K¢ bez DPH
Pocet: 1 (K2)

= KPF150 — Venkovni bezpecnostni IR kamera barevna (obrazek ¢. 9), varifokal
objektiv 2.8mm/105°~12mm/23°, 700TV¥, dosvit IR 40~50m, 2 DNR, HLC, ¢ip
1/3 SONY Super HAD 11, OSD, 12V/200mA (600mA s IR)
Prodejni cena: 3463 K¢ bez DPH
Pocet: 5 (K1,K3, K4, K5, K6)
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= Napdgjeci zdroj 12V/9A pro bezpe¢nostni kameru, pulsni, stabilizovany DRST-
10812-T3, 168 x 70 x 39 mm, 590 gramt, 3 vodi¢ova ptivodni $ilira
Prodejni cena: 1351 K¢ bez DPH
Pocet: 1

Obr. 37. Napégjeci zdroj
Zdroj: [33]

= DVR 5008 ELN — REAL TIME — DVR rekordér pro 8 kamer + 4 Audio, 200
obr/sec/D1, rozméry: 430 x 65 x 390 mm, DC12V/4A (adaptér je soucasti), 2x
SATA HDD (neni soucasti), HDMI, VGA, LAN, H.264, VDM
Prodejni cena: 7616 K¢ bez DPH
Pocet: 1

Obr. 38. DVR rekordér
Zdroj: [33]


http://www.luxus.cz/obchod_pic/drst-120xxt3_series-1.png
http://www.google.cz/url?sa=i&source=images&cd=&cad=rja&docid=OutoFw88P6ZjZM&tbnid=b6O0Ujv1DFztWM:&ved=0CAgQjRwwAA&url=http://www.elnika.cz/elnika.php?p=cze/specifikace-produktu/41370&ei=TzKWUai8OoeVtQbsiYHgCw&psig=AFQjCNHka4ajW73AOtWeSh6TQ--6mFNNhg&ust=1368884176005185
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=  Harddisk SATA 1 TB specialni pro digitalni zdznamové zafizeni — DVR rekordér
Prodejni cena: 2067 K¢ bez DPH
Pocet: 1

Obr. 39. Harddisk
Zdroj: [33]

=  Venkovni systétmovy kabel — koaxialni kabel RG59 (FeCu) + nap4jeci kabel 2 x 1.0
mm (Cu) — Cerveny a Cerny, baleni po 305 m
Prodejni cena: 1247 K¢ bez DPH

Pocet: 1 baleni

Obr. 40. Venkovni systémovy kabel
Zdroj: [33]


http://www.nej-ceny.cz/image-shop/287063/original/hdd-250gb-wd2500aakx-16mb-sataiii-600-7200rpm-3rz.jpg
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= Adaptér — standard DC 2.1/5.5 konektor napdjeni (pro CCTV kamery)
Prodejni cena: 15 K¢ bez DPH
Pocet: 7

=  BNC konektor Platinum (kolik) — kompresni pro CAMSET/RG-59
Prodejni cena: 30 K¢ bez DPH
Pocet: 12

= Napgjeci distributor LZ-8 (8 vystupil)
Prodejni cena: 210 K¢ bez DPH
Pocet: 1

7.3 EKV

Jednd se o systém umoznujici organizovat piistup urcitych skupin osob do ur¢enych

prostor a v ur¢enych ¢asech.
Rozmisténi prvki

V daném navrhu (ptiloha P III) jsem pouzila:
= zobna 1 - chodba - detektor 1.1,
= zoOna 2 - kancelafe - detektory 2.1, 2.2, 2.3, 2.4, 2.5,
= Zzdbna 3 - dilna detektory - 3.1,3.2,
= zb6na4 - sklad detektory - 4.1, 4.2,4.3.

Soupis prvki

Tab. 14. Soupis prvka EKV [33]
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Rozpis prvki:
= JA-151M Bezdratovy magneticky detektor mini — okamzity poplach

Prodejni cena: 1062 K¢ bez DPH
Pocet: 6 (1.1,2.5,3.1,3.2,4.1,4.2)

Obr. 41. Magneticky detektor
Zdroj: [33]
= JA-180PB Bezdratovy detektor pohybu osob a rozbiti skla — okamzity poplach

Prodejni cena: 1892 K¢ bez DPH
Pocet: 5(2.1,2.2,2.3,2.4,4.3)

Obr. 42. Bezdratovy detektor
Zdroj: [33]

7.4 EPS

EPS je instalovana V prostorach prtiimyslovych podnika s vétsi pravdépodobnosti vzniku
pozaru. Nutnost instalace EPS je v objektech fesena stavebné bezpecnostnimi piedpisy.
Neni vyjimkou poZadavek uZivatele na ziizeni EPS i v pfipad€, Ze podle vypocti neni

instalace EPS nutna. Jedna se o pfedchdzeni Skodam na vyrobnim zatizeni.


http://www.jablotron.com/cz/katalog-produktu/alarmy/ja-100-bezdrat/detektory/plastove/ja-151m.aspx
http://www.jablotron.com/cz/katalog-produktu/alarmy/ja-100-bezdrat/detektory/pohybove/ja-180pb.aspx
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Rozmisténi prvku
U EPS jsem pouzila bezdratovy kombinovany detektor koufe a teploty ve 2 ks (v kotelné a

technické mistnosti) a bezdratovy detektor uniku plynu (v koteln¢).

V daném navrhu (ptiloha P II) bezdratovy kombinovany detektor kouie a teploty P1 a P2

Vv koteln¢ a technické mistnosti. V kotelné je pouzit také detektor tiniku plynu P3.

Soupis prvki

Tab. 15. Soupis prvka EPS [33]

Rozpis prvki

= JA-150ST Bezdratovy kombinovany detektor koufe a teploty

Cena: 1011 K¢ bez DPH
:j))\)

Pocet: 2 (P1, P2)
Obr. 43. Kombinovany detektor
Zdroj: [33]

= JA-180G Bezdratovy detektor uniku plynu
Cena: 1316 K¢ bez DPH
Pocet: (P3)


http://www.jablotron.com/cz/katalog-produktu/alarmy/ja-100-bezdrat/detektory/enviromentalni/ja-150st.aspx
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Obr. 44. Detektor tiniku plynu
Zdroj: [33]


http://www.jablotron.com/cz/katalog-produktu/alarmy/ja-100-bezdrat/detektory/enviromentalni/ja-180g.aspx
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ZAVER

Tato diplomovéa prace je zpracovana na téma Moderni metody vyuziti integrovanych
bezpe¢nostnich systémli v ochrané¢ primyslovych objektd. Problematika ochrany
pramyslovych objektii je aktudlnim problémem. Potieba chranit sviij majetek pied
poskozenim nebo odcizenim je v dnesni dobé nezbytnd. Efektivni zabezpeceni
primyslového objektu vychazi z charakteru primyslového objektu, jeho velikosti, lokalité,
ocekavanim a pfanim zékaznika a obecnym riziktim, jimz objekt celi.

V teoretické Casti jsou popsany vSechny typy zabezpeceni, které by se mély v praxi
aplikovat spole¢né a mély by se vzajemné dopliiovat. Jedna se o metody soucasné ochrany
pramyslovych objekti. Dale moznosti integrované pramyslové ochrany PZTS, CCTV,
EKYV a EPS. Jejich vyhody a nevyhody. Nésleduje budouci vyvoj DPPC. DPPC se neustale
vyviji v ramci inteligentnich budov, IP kamerovych systémi a biometrické identifikace.

Nasleduje technické feSeni integrace jednotlivych prvkd.

Cilem této diplomové prace je navrh zabezpeceni primyslového objektu. K zabezpeceni
jsem pouzila prvky PZTS, CCTV, EKV a EPS, které jsou jiz popsany v teoretické ¢asti
této diplomové prace. Dany navrh jsem vypracovala ve spolupraci s firmou Link24

systems s.1.0., ktera se zabyva danou problematikou.

Névrh PZTS je technickym feSenim ochrany vnitinich 1 vnéjSich prostor. Ve vnitinich
prostorach jsou pouzity tyto prvky: Ustfedna, sbérnicovy piistupovy modul s displejem
a ovladaci segmenty ptistupovych modult pro kazdou stieZenou zénu. Do skladu budou
nainstalovana sek¢ni vrata. Vnéj$i prostory jsou chranény bezpecnostnim plotem. Ptijezd
k budové bude chranén pomoci elektricky ovladané brany. Zaméstnancim bude slouzit
branka s elektrickym zamkem. V ptipad¢ naruseni stiezeného prostoru bude diky DPPC

thned kontaktovano nejblizsi vyjezdové vozidlo.

K monitorovani primyslového objektu jsem pouzila celkem 6 kamer. Venkovnich kamer
bude 5 k monitorovani prostor vjezdu do areélu, parkovisté pro zdkazniky, parkovisté pro
firemni vozidla, vjezd do skladu a prostor za budovou. Vnitini prostor bude monitorovat

1 kamera, ktera bude instalovdna naproti hlavnim dvetim.

Pti navrhu EKV v daném primyslovém objektu rozlisila 4 ochranné zény (1, 2, 3 a 4), kde
jsem pouzila celkem 11 detektord. Zoéna 1 - chodba (1 detektor), zoéna 2 - kanceléie

(5 detektorti), zona 3 - dilna (2 detektory) a zona 4 - sklad (3 detektory).
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U EPS jsem pouzila bezdratovy kombinovany detektor koute a teploty ve 2 ks (v koteln¢

a technické mistnosti) a bezdratovy detektor uniku plynu (v koteln¢).

Primyslovy objekt bude zabezpecen ve 2 bezpec¢nostni tfid¢é. Na zabezpeceni jsem pouzila
vyrobky firmy Jablotron, ktera nabizi Siroky sortiment kvalitnich vyrobkii. Vzhledem
K tomu, Ze se jedna o nové zrekonstruovany primyslovy objekt a své sidlo v ném najde
nov¢ vznikla firma navrhla jsem cenové piijatelné, ale ucinné prvky, které mohou byt

V budoucnu doplnény dal$imi prvky primyslové ochrany.
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ZAVER V ANGLICTINE

This master’s thesis is elaborated on the following topic - Modern methods of use of
integrated security systems to protect industrial buildings. Issue of protection of the
industrial buildings is current problem. Nowadays is very necessary to protect own
property from damage or theft. Efficient security of the industrial building is based on
a character of the industrial building, its size, location, expectations and customer wishes
and a general risks to which the object is facing.

In the theoretical part there are described all types of security, that should be together
applied in practice and they should be complementary together. These are methods of
simultaneous protection of the industrial buildings. And the next are possibilities of
integrated industrial PZTS, CCTV, EKV and EPS. Their advantages and disadvantages.
Followed by the future development of DPPC. In intelligent buildings, IP closed circuit
television and biometric identification, there is the DPPC constantly evolving. And the

next is technical solutions for integration of elements.

The aim of this master’s thesis is proposal of security of the industrial buildings. I used for
the security the PZTS, the CCTV, the EKV a the EPS elements, which are described in the
theoretical part of this master’s thesis. I developed the proposal in cooperation with Link24

systems, s.r.0., which deals with this issue.

The PZTS proposal is a technical solution of internal and external space. In indoor spaces
there are used these elements: central, access modul with display and control segments of
access module for each guarded zone. Sectional door will be installed to warehouse.
Exterior surfaces are protected by a security fence. Access to the building will be protected
by electrically operated gates. Gate with an electric lock will serve an employees. Thanks
to the DPPC, in case of disruption of the protected area, there will be immediately

contacted the nearest exit vehicle.

For monitoring of the industrial objects I used 6 cameras. It will be used 5 exterior cameras
for the monitoring of entrance area to the site, parking for customers, parking for company
vehicles, entrance to the warehouse and the area behind the building. Interior space will be

monitored by one camera, that will be installed in front of the main door.

During a designing the EKV in the industrial building | distinguished 4 protection zones
(1, 2, 3 and 4), where | have used a total of 11 detectors. The zone 1 - a corridor (1
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detector), the zone 2 - an offices (5 detectors), the zone 3 - a workroom (2 detectors), the

zone 4 - a warehouse (3 detectors).

At the EPS | have used a 2 pieces of combined wireless smoke and temperature detector
(in a boiler room and in a technical room) and wireless gas leak detector (in the boiler

room).

The industrial building will be protected in the 2 safety class. At the security | have used
products of Jablotron, which offers a wide range of quality products. In view of the fact,
that this is a newly renovated industrial building and newly established company there
finds its company address, | suggested affordable, but effective elements, that may be in

the future, supplemented by the other elements of an industrial protection.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIMA
CCF
CCTV
CR
CSN
DPPC
DVR
EKV
EMC
EN
EPS
EU

HZS

ICT

IPS

KTPO
MZS
NVR
OPPO
PO
PZTS
VMS

ZDP

Biometricka identifika¢ni manazerské agentura
Centralni ovladaci zatizeni

Uzavieny televizni a dohledovy systém
Ceska republika

Ceska statni norma

Dohledové a poplachové piijimaci centrum
Digitalniho videorekordéru

Systém kontroly vstupt
Elektromagnetickd kompatibilita

Evropské norma

Elektricka pozarni signalizace

Evropska unie

Hasi¢sky zachranny sbor

Inteligentni budovy

Informacnich a komunikac¢nich technologii
Integrovany poplachovy systém
Infracervené

Klicovy trezor pozarni ochrany
Mechanické zabranné systémy

Network video recorder

Obsluzné pole pozarni ochrany

PoZarni ochrana

Poplachovy zabezpecovaci a tisnovy systém
Video Management Software

Zatizeni dalkového pfenosu


http://en.wikipedia.org/wiki/Network_Video_Recorder
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