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ABSTRAKT

Prace je za®tena na problematiku monitoringuti@eni gistupu zamstnané k Internetu
vyuzitim heterogennihieSeni v doménovém préstli s Active Directory. Braz je kladen

na efektivitu spravy a inforndai bezpénost.

V praci jsou analyzovany fmosy a rizika vyuziti Internetu v organizaci.
S pihlédnutim k bezp@ostni politice a platné legislatiysou formulovany principy, které
zajisti &inne, etické a transparentni dgei internetového provozu v pracépnavnich
vztazich. Na jejich zakl&djsou definovany poZzadavky na aplikaci, ktera tiajizeni

a monitoring internetovych aktivit. Je navrzenovéé@éieSeni na linuxové bazi. Pouzité
softwarové komponenty jsou podra@boharakterizovany a je popséna jejich konfigurace.
Prostor je ¥novan také popisu pravidel priizeni gistupu, vystupm a moznosti
zélohovani celéhteSeni z prosedi Microsoft Windows. Jsou zhodnocerfinpsy a uskali
heterogennihoreSeni v porovnani s kontaimi produkty a nastimy mozné oblasti

rozvojeieseni.

Kli¢ova slova:

bezpeénost, proxyfizeni, monitoring, Internet, open source, Linuxti¥e Directory
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ABSTRACT

The thesis focuses on the problems of monitoringl @mployee Internet access
management using heterogenous solutions in thevé®irectory domain environment.

Emphasis is being put upon management efficiendyirgfiormation security.

The author analyses the benefits and risks of ubiednternet inside an organization. With
respect to security policy and actual legislatpréciples are conceived which ensure an
effective, ethical and transparent solution to gghe Internet within labour-law relations.
Based upon these principles, the author presegtsreenents for an application which
provides Internet actions management and monitprsuggesting a Linux-based open
solution. The administered software componentsthed configuration are described in
detail. Moreover, the author sees into the desoripbf rules for access management,
outputs and the possibility to backup the wholeusoh within Microsoft Windows
environment. Furthermore, the benefits and disaidgms of such heterogenous solution
are assessed as compared to commercial produdsnoér nature, and the solution’s

possible fields of development are outlined.

Keywords:

Security, proxy, management, monitoring, Interopen source, Linux, Active Directory
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UvoD

Predmétem obchodovani modernich firem uz nejsou jen Wyplale také informace.
Informace se staly vzacnou esenci, ktera nidjiei vliv na zdravi a prosperitu firem
a organizaci. To jewod, pr@& se ochra# firemnich informaci z&na wnovat zvySena
pozornost. V této oblasti existuje pestra paletaielaefinovanych hrozeb. Protékterym

z nich se lze snadno a efektfvohranit dislednym zalohovanindi pouzitim prvii na
ochranu giové infrastruktury. Horsi je to vSak s ochraneedpriziky internimi — nebezpe
postoupeni citlivych informaci nespokojenymi zstnanci, moznost vyuziti lidské slabosti

a diverivosti. Obtizre feSitelny problém v dab) kdy ekonomicka krize nuti firmy hledat

aspory a sotasré vyvijet rostouci tlak na efektivitu lidskych zdioj

Internet se stal nedilnou s@sti vSech podnikatelskych aktivit. Firmy i orgate musi
pii budovani pravidel infornti bezpénosti Wnovat zvySenou pozornost internetovym
aktivitam uzivatel. Ze statistik vyplyva, Ze brouzdani po Internetstahovani soubar
ohrozuje podnikové sit nejen virovou nakazou, ale také moznosti Gnikdivgah
firemnich informaci. NeZzadoucimiwodnim jevem je rowE sniZzend produktivita prace

zanestnand, ktef na Internetu travi vicgasu, nez je nezbymutné.

NejsnazSi cestou k zisk&nfepledu o aktivitach za¥stnand@ je vymezeni pravidel pro
piistup k Internetu a kontinualni&hdat o internetovém provozu. Na trhu je dostufatia
komeknich nastraj, které nabizi komplexniizeni gistupu k Internetu, umanji

aplikovat restrikce, monitorovat a vyhodnocogianost uzivatel.

V praxi vSak bezpmost vznika jako kompromis mezi tim, co firma cleeo si nize
dovolit. Je proto vhodné hledat cesty, které poroolzajistit pozadovanou Uurowe

bezpé&nosti bez nutnosti velkych fin&nich investic.
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1 RIiZENIi P RISTUPU UZIVATEL U K INTERNETU

Internet je dnes platformou pro podnikani, silnyomkinikanim nastrojem umadaitjicim
spolupraci organizmich sloZzek geograficky rozsahlych organizaci astm@m pro
ziskavani filezitosti. Jeho vyuziti vSakipaSicetna rizika. Ve firemnim prosdi se proto

vytvari systém slovych politik vymezujicich prava a povinnosti uzelé pocitacove sit.

Sitové politiky jsou nastrojem, ktery sniZuje rizikm3kozeni know-how — kiového

aktiva kazdé organizace. Zastnanci mohou &domé ¢i newdon® poruSovat firemni
sitovou politiku a ohrozZovat fungovani firmy. Protayanizace ¥nuji zvySenou pozornost
ochrart firemni infrastruktury a implementaci nastrokterymi mohou chovéani uzivatel

ucinné kontrolovat aidit.

UZivatelé na firemnich gdtacich ¢asto prohliZzeji a stahujiéwi, které nesouvisi s napini
jejich pracovniho Z@zeni. Mohou vlastni aktivitou porusit zakon (néleg sdileni dat,
poruSovani licenci), zavléct do firmy malware (kptie uéené k vniknuti nebo poSkozeni
hostitelského p&itacového systéemu) nebo vynést citlivé Udaje [1]. Sdildat niize
v extrémnim pipact skortit zabavenim dostupné techniky pro fietly vySetovani, coz

pro firmu znamena rychly konec.

1.1 Vyuziti internetu v organizaci

Problematice chovani zastnand z pohledu vyuziti informanich technologii je 8novana
fada studii. Z dostupnych zdiojjsou uvedeny ty, jejichz zaffeni neni strikt#

marketingove.

Jednim ze zdréj je rozsahla studie firmy Cisco Systems, Inc. zv&igco Connected
World Technology Report. Tento dokument obsahuj& dasti. Prvni, ¥novanou
vyzkumu na univerzitnich studentech a druhou,&anou na profesionaly z praxe mladsi
30 let. Celkem bylo dotazovano 1400 respontla® 14 zemi sita. Studie ukazuje, Ze
»Touha po pistupu k informacim je tak hluboce zak®@na v nastupujici generaci
zanestnana, Zze mnozi z nich didji vSe pro pistup k Internetu, i kdyZ to ohrozuje firemni
nebo jejich viastni bezprost [2]. Alarmujici je také z&r, Ze 70 % zawstnand, ktei
jsou obeznameni s bezpwstnimi pravidly, fipustilo jejich olkasné ¥domé poruseni.
Metodika studie a vysledky jsou publikovdny na rmtach  spolénosti

Cisco Systems, Inc. [3].
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Zajimavym zawrem prace je fakt, Ze vice nez polovina stuildnt negijala praci bez
svobodného ffistupu k Internetu a pokud by jiijala, hledala by cestu, jak toto fifeeni
obejit. Ristup kInternetu je pro studenty jednim z hlediseWiviujicich vyker
zanestnani. Ma dopad na jejich spokojenost i efektiviithce. Pro necelouretinu
zamestnand jsou podminky vyuzivani inforndaich technologii kritériem nastupu

na sodasnou pozici.

Psychologickym aspeltn viivu Internetu na pracovni vykon zastnané se \nuji také
n¢kteréceské akademicke prace. Z jejich &divplyne, Ze i vyuziti Internetu jako kratké
formy aktivniho odpéinku behem pracovniho procesu dochazi ke zvySeni efektivédce
u sledovanych za#stnand o 9 %. Autorka prace Psychologické aspekty zneéumdiv
Internetu na pracovistifigla k zavru, Ze divéra a autonomie vlastnim z&stnaném
zvySuje jejich loajalitu a spokojenost. Ze &dvplyne, Ze Internet né&stji zneuzivaji

zamestnanci, kt& svoji praci vnimaji jako rutinni a nudnou [4].

V praci Monitoring a kontrola za#stnané na pracovisti z hlediska etiky zase autorka
vyvodila, Ze otazka kontroly a monitoringu z&mané je velmi citliveé téma.
Pro vztah zawrstnavatele a za¥stnance je podle ni kKlhva transparentnost nastavenych
pravidel a kontrolnich mechanism piedevSim ze strany za&stnavatele. Jen takové

jednani lze ozt jako etickeé [5].

1.2 Rizika pristupu zaméstnanai k Internetu

Zcela proti vySe uvedenym nazorovym proodstoji vyzkum spoknosti Morse. Jeho
autai se snazili vyislit naklady, které za#sstnavatele stoji ,internetovd pohoda“
zanestnand. Vyzkum provedeny na vzorku 1460 administrativnfisacovniki ukazal,
Ze pouzivani Twitteru a dalSich socialnich sitiji stwitské firmy zn&né finargni
prostedky. Dotazovani zagstnanci odpovidali, Zze v{méru travi na socialnich sitich
40 minut tyde. Jejich kolegové vSak potvrdili, Ze dotazovanilgpmcovnici travi na
socialnich sitich az hodinu denn kdyz byla pro Gely studie pouzita hodnota &dna

respondenty (tj. 40 minut tyd)) vycislili autari vyzkumu Skody na 1,38 miliardy liber [6].

Ucinit podobny vypdet pro CR (Ceskou republiku) je velmi snadné.tRwrna mzda
zanestnance dosahovala v prvnittvrtleti 2012 vySe 24 126 K[7]. Tato hodnota

piedstavuje pro zaéstnavatele naklady ve vysi 32 330,¢ 8] na jednoho zagstnance.
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Pokud budeme @ftat s osmihodinovou pracovni &nou a pémérnou hodnotou
21 pracovnich dni zadsic, tj. 252 pracovnich dni za rok, jednodus#slyme naklady na

internetové kratochvile uzivatele (viz Tab. 1).

Tab. 1. Naklady za#stnavatele na nepracovni internetoveé aktivity &tmand.

Naklady na internetovou aktivitu zaméstnance na
internetu p¥i 5 minutach prohliZzeni za hodinu

Denné Mésiéné Roéné
Prim. mzda zanéstnance .
(24 126 - K) 96 K¢ 2011 K 24 126 K
Naklady pro zaméstnavatele y
(32 330 - K) 128 K& 2 694 K& 32330 K

Krom¢ zvySenych naklad pro zandstnavatele generuje tfieeny gistup na Internet
bezpénostni riziko. Zamstnanec miZze snadno vystavit na Internet citlivé dokumenty,
piedat je elektronickou cestou konkurenci apodmib aktivitam lze zamezit pouze
aplnym odepenim gistupu na Internet nebo omezeniisfupu na explicité definovany
seznam stranek (i vtomtofipadt vSak hrozi ve spolupraci s webmasterem unik dat).
Nekontrolovany fistup na Internet je rizikem také v prostorach, kidehézi k pohybu

osob, u kterych nenifistup k Internetu Zzadouci (nap¢znice).

Zpusob prace lidi se za posledni desetileti velmirdimVétSina administrativnich aktivit
je zpracovavana na piteci. Proto je feba sfovy provoz a aktivity uzivatélmonitorovat.
Neproduktivni zaréstnanec, ktery &sinu pracovni doby stravi prohlizenim internetdvyc
stranek, ubird motivaci ostatnim z&tmandm. Nezadouci chovani se firmou rychlé Si

a ztraty z n&nnosti rostou.

Tiskova zprava American Management Association (AMAoku 2007 hovio o tom,
Ze polovina zamstnavatel je schopna dat zafstnaném vypowd na zéklad poruSeni
firemnich pravidel pro vyuzivani Internetu a e-maNyzkum byl proveden ve spolupraci
s organizaci The ePolicy Institute ve 304 firmaeti80 a vice za#stnanci [9]. Z vysledk
plyne, Ze zarstnavatelé, v zajmu zvySeni produktivity, zab&epé a minimalizace rizika,
stalec¢astji kombinuji technologii s firemni politikouCtvrtina zanéstnavatel je schopna
rozvazat se za#stnancem pracovni pamna zaklad problémi s vyuZzitim elektronické

poSty a pro tért dwé tietiny zandstnavatal je poruSeni pravidel chovani na Internetu
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divodem k vypowdi zaméstnance. Ne&psgjSi pochybeni, kterA vedou krozvazani

pracovniho porru jsou v Tab. 2.

Tab. 2. Internetové aktivity, které vedou k rozmdizpracovniho poanu [9].

Divody rozvazani pracovniho poniru u zaméstnanai vlivem .
. . . Zastoupeni

uzivatelské aktivity na Internetu

Prohlizeni, stahovani stranek s nevhodnym/urazliefgsahem 84 %

Poruseni firemni politiky 48 %

Nadnmerné osobni pouziti 34 %

Jiné divody 9%

Podle vyzkumu pouziva 65 % firem software pro bigkd gipojeni k nevhodnym
webim. V porovnani s rokem 2001 se jedna o 27%staryuziti tohoto druhu softwaru.
Nejcastji se blokuji stranky pro dosgf@ (96 %), herni servery (61 %), socialné$80 %),
zabavni mista (40 %), nakupni a &uikstranky (27 %) a sportovni stranky (21 %).

Firemni data majitt atributy, jejichZ ochranu je nutno zabe&p§l0]:
* Riziko ohrozeni utajeni
Riziko, Ze k datm spol€nosti ziska fistup neoprawny subjekt, pipadré
dojde k gedtasnému uv@jneéni dat, diky ¢emuz ntize spolénost ijit
0 zn&né finargni prostedky.
* Riziko ohroZeni integrity dat

Toto bezpeénostni riziko zahrnuje riziko napadeni databaze Battyka se

internetovych aktivit uzivatélpouze okrajo¥.
» Riziko ohroZeni dostupnosti

Nedostupné sluzby znamenaji ztraty a sniZzeni ptodiyk zaméstnand.

Mohou eskalovat az v né&ru zakaznik.

1.3 Legislativni ramec monitorovani aktivit zaméstnanai

prostiednictvim telekomunikaéni techniky

Pracovipravni pedpisy otazku ochrany soukromi z&sstmance, fip. ochranu

osobnostnich prav zasstnance v podstatngesi. Zakonik prace zasstnavateli pouze
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stanovi povinnost rovného zachéazeni se vSemggiananci, proto jeréba pouZzit Gpravu
Z jinych zakoi — predevsim otanskéeho zakoniku, ktery upravuje ochranu osobifibELi
Z&kon iika: ,Kazdy mé pravo na ochranu svého Zivota a zdrakioZa svobody, cti,
dustojnosti a soukromi.(8 3) a ,Ochrany pozivaji zejména zivot @stbjnostcloveka,
jeho zdravi a pravo Zit vignivém Zivotnim pro&di, jeho vaznostest, soukromi a jeho

projevy osobni povahy§ 81) [12].
Soukromi definuje Ead pro ochranu osobnich Giléakto [13]:

»Pojem soukromi nenideském pravufmo definovan. Soukromiiteme strené popsat

jako osobni, intimni sféruloveka v jeho integrd, kterd zahrnuje vSechny projevy
osobnosti konkrétniho a jedifmreeho lidského tvora. Pojem soukromi obsahuje dbvn
hmotny i mySlenkovy prostor jednotlivce. &mii soukromého Zivota je i pravo na

vytvaeni a rozvijeni vztahs dalSimi lidskymi bytostrhi

Problematiku  monitorovani  aktivit  zastnané  oSefuje  zakonik  prace
v 13. ¢asti, hlae VIII. Tato ¢ast je ¥novana ochrahmajetkovych zajm zanestnavatele
a ochrag osobnich prav zagstnance. V 8§ 316 tohoto zakona jsou upraveny maZnos

preventivié vychovného pisobeni na zadéstnance [14]:

»(1) Zan¥stnanci nes@ji bez souhlasu zafstnavatele uzivat pro svou osobni/pbu
vyrobni a pracovni prosedky zamstnavatele detre vypaetni techniky ani jeho
telekomunikéni za‘izeni. DodrZzovani zdkazu podkywprvni je zamstnavatel opravén

primérenym zpsobem kontrolovat.

(2) Zangstnavatel nesmi bez zavaznéhkiwatiu spdivajiciho ve zvlastni povazennosti
zanestnavatele naruSovat soukromi zmtmance na pracovistich a ve spwigch
prostorach zawstnavatele tim, Ze podrobuje z&mtmance otelenému nebo skrytému
sledovani, odposlechu a zaznamu jeho telefonichgefor:, kontrole elektronické posty

nebo kontrole listovnich zésilek adresovanychezsamanci.

(3) Jestlize je u za#stnavatele dan zavaznyivbd spdivajici ve zvlastni povazennosti
zanmestnavatele, ktery advodiuje zavedeni kontrolnich mechanismpodle odstavce 2,
je zangstnavatel povinensiimo informovat zadstnance o rozsahu kontroly a aispbech

jejiho provadni.”

V komentdi v systéemu ASPI (Automatizovany systém prvnichoinfaci) je k tomuto

paragrafu uvedeno, Ze naplani ustanoveni § 316 odst. 1 je vhodné raSenitinim
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piedpisem, fipadré sjednat v kolektivni smlow Zangstnavatel je oprawm dodrZzovani
této povinnosti kontrolovat. Kontrola je vSak mojea na zakla#l predchoziho oznameni

a pouze tam, kde je to nezbytmutné. Obsah kontroly musi mit jasny a konkréiini c

Problémem je vymezeni fjméreného zfisobu® kontroly. Na citlivost této problematiky
ukazuji medializované ffpady sledovani pdtacovych aktivit zamistnanéd [15]
a intervence Rady vlady pro lidska prava [16]. Mordvani pracovi&t nag. kamerou
nebo pouzitim keyloggeru, je mozné pouze ve vyjimgeh gipadech (banky, herny atd.).
Odviji se od toho, zda jde o specifického Zasmavatele, nebo zastnavatele &ného,
ktery sledovani¢innosti zamndstnance ofivodiuje pouze tim, Ze chce mitghled, co

zanestnanci v pracovni daéldélaji.

Dle prostudovanych pravnich vykiadl7], [18] se obvykle zaipméiené poklada pravo

kontrolovat:
« dobu stravenou na Internetu a mista pohybu,
« ¢innost na poitaci (nag. hrani her),
» obsah parti svéreného poitace a externich nosi dat,
» obsah firemni emailové schranky.

Do negfiméieného sledovani spada hapledovani obsahu chatu na ICQ (I Seek You)

¢i Skype.
K vykladu § 316 zakoniku prace uvadi JUDr. Luk&ssaaoto [18]:

,0O bézném monitoringu sistupu na net a prace sditacem dle mého nazoru
zanmestnavatel informovat nemusi. O kontrole poSty demg na zadstnanayv firemni

email ovSem informovat musi. Nicradoych dopordil, aby firma informovala vSechny
zan¥stnance i o B2ném monitorovaniifstupu, a to z tohoidodu, Ze za#stnanci v obay

pred touto kontrolou a nasledky nebudou travit svac@vni dobu soukromymi aktivitami
na Internetu ¢i hranim her. Nicméh zase je /eba z lidského pohledu pochopit,
Ze zarsstnanec (pokud ma k dispozici Internet) byl mnit urcitou moznost tohoto

pristupu, za pedpokladu Ze své pracovni Ukoly pladre a was.”

Pokud by zarmstnavatel pekrcil mez pimérenosti kontroly, mMZze se zamstnanec
doméhat dle § 265 z&koniku prace nahrady SkadydPuSeni pracowpravnich pedpisi

hrozi zandstnavateli uloZeni pokuty Oblastnim inspektorateace.
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Informace o pouZiti nastipj monitoringu prace vedou u zdstnand k dojmu,
Ze je management sleduje na kazdém kroku. Tentid jpocSak neopodstatny. Nastroje
musi byt uéeny k monitorovanic¢innosti a nesmi zasahovat do soukromi uzivatele.
Vystupem je vyet aktivit scasovym a datovym pbéhem. Zpracovavany obsah vSak neni
obsahem kontroly. Softwarov&eSeni monitoringu internetovych aktivit zésmand
je mocnym nastrojem managementu, ktery brani nem@édpému chovani zagstnand,

identifikuje problémové pracovniky a pomaha zvjgith efektivitu.

Je Zejmé, Ze i kdyz Internet hraje v Zi¢olidi a zan¢stnand firem dilezitou roli, jeho
naduzivani vnimaji za¥stnavatelé jako posSkozujici faktor, kteryaze vést k rozvazani
pracovniho porru. Mantinely pravidel a mira tolerance nepracohlrdaktivit by nely byt
od za&éatku znamé obma stranam a byt v souladu s pracgpravni agendou firmy

a platnou legislativou.

1.4 Role bezpé&nostni politiky

Krokem, ktery by mil piedchazet uvaham ®eSeni, je celkové zhodnoceni situace
a definice pozadavka zandri realizovat wita opateni. Bezpénostni politika by mila
vychazet zvedeni organizace ac¢lan by vznikat ve spolupraci s pracovniky
a uzivateli peoitacové sit. Vysledkem musi byt posouzeni zranitelnosti, hooaerizik

a definice standatfi kterych se chce organizace v této oblasti dZetvaha se musi tykat
také naklad na pdizované zabezgeni. V praxi se vzdy jednd o kompromis mezi tim,

co organizace chce a co shie dovolit.

Kazda organizace by da mit definovanu bezgaostni politiku jako zakladni dokument,
ktery stanovuje pozadavky a standardy v oblastip@gwsti. Vyasénim komplexni
rozvahy je roz&eni provozni bezgeostni politiky o aspekty tykajici s&igtupu uzivatei
k Internetu. Dlezité je, aby si lidé nejprve vSe dligé promysleli, dosli k ufitému

konsensu, ziskali pro tento konsensus podporu gdée zdokumentovali [19].

Z predchoziho textu jefgjme, Zefinnost zamistnand ve firmg je treba kontrolovat, a to
jak z bezpénostniho hlediska, tak z pohledu efektivity pracbaspodarného vyuzivani
swienych zdraj. Kontrola pd@itatovych a internetovych aktivit neni porusenim

pozadavku Pmeérenosti kontroly, neld predmétem skiru nejsou osobni dataNa tuto
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kontrolu nemusi byt zafstnanec pedem upozown, jelikoz tyto zpsoby kontroly nejsou

uvedeny ve v§u 8§ 316 odst. 2 zakoniku prédq¢a8].

Seznameni zagstnand@ s pravidly musi byt prokazatelné, aby mohlo bytuZtm jako
dukazni material vfipadném soudnim sporu se z@tmancem. Vfpack sporu

je softwarové&eseni jedinym zdrojemitazi o poruSovani podepsanych smiuv.

Pokud jsou nastavena pravidla a pouzité mechantsamgparentni a v rozsahu zakona,
je sledovani internetovych aktivit zéstnané prijatelné jak z etického tak legislativniho
hlediska. Oblastizeni komunikaci jgeSena v ramci provozni bezpesti také v norié
ISO 27 002 (International Organization for Standaation) [20]. Pravidla pouzivani

Internetu musi byt zakotvena jako nedilnac¢gst podnikové bezprosti kazdé moderni

firmy.
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2 VYBER SOFTWAROVE PLATFORMY

Prvnim krokem kazdéhdeSeni je analyza. V této fazi je nutné specifikpvad od
softwarovéhoieSeni ¢éekdvame. Zohlatujeme pozadavky n@eSeni, finatni stranku
a celkové moznosti softwaru. ZkuSenosti z praxezufa Ze je vhodné pouZit co

nejflexibilngjSi feSeni, nebdrada pozadavkse objevi az naslediza provozu.

2.1 Proxy server

NejbeZzrejSim a nejrozdergjSim zpisobem kontroly fistupu uZivatdél k Internetu je
vyuZziti proxy serveru. Proxy server, neboli aptikbrana, je fechodovy bod, ktery se
postavi mezi uZivatele a internetovod. Klienti posilaji Zadost offstup ke konkrétni
adrese proxy serveru. Tenuke provadt rozSfené oviovani, autorizaci a rozsahlé

protokolovani informaci [10].

Server zjisti, zda ma uzivatel na poZzadovanou akévo, fipoji se ke vzdalenému
serveru, ziska odéppozadovana data @qud je zpt uzivateli. Ri tom je schopen zajistit
autorizaci a zprogtdkovat uzivateli pozadovany obsah podle nastavepyavidel, nebo

odegit pristup. Princip fungovani proxy serveru ilustrujerCh

e = Pozadavek od klienta =P e e «=Pozadavek od proxyr e e——pp
4= Odpovéd pro klientg= == G === OdpoVEd pro proxy==e e e
NI X
0 Q 9 / 7
N =0
( LAN )

Obr. 1. Princip fungovani proxy serveru.

o2

Proxy server byva tézékdy nazyvan brana aplikace (application-level gatgwprotoze
funguje jako uzel na aplikai Urovni. Servercini rozhodnuti o fistupu na zaklad
informaci obsazenych uvhipaketu - ve vSech sedmi vrstvach modelu OSI (Cyetems

Interconnection). Poskytuje vy3si Graveabezpéeni nez paketovy filtr na firewallCini

tak ovSem na ukor transparentnosti. Proxy servegde aplik&ni mezivrstva, ktera slouzi
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jako prostednik mezi klientem a cilovym serverem. Vynucenomunikaci pes proxy

server je umozmo [19]:
» Sdileni pristupu k Internetu

Nahrazeni funkce klasického &mvae a sdileni internetové konektivity

S vyuzitim proxy serveru.
* Optimalizovani pripojeni

.....

VyuZiti proxy serveru rmize napomahat efektig$imu vyuZiti internetove
piipojky ve spojeni s funkci cache serveru — viz @atheovani. S rostouci

rychlosti internetovychijipojek ztraci tato vlastnost na vyznamu.
* Filtrovani
Regulace fistupu uZivatel na konkrétni servery a kditému typu obsahu.
« Zurnalovani
Evidence pistupi.
« ReSeni problému s IP (Internet Protocol) adresami
Moznost pouZziti neunikatnich IP adres za proxyesem.
» Cacheovani

Obsah je zwjSich zdroji stahovan pouze fp prvnim poZadavku.

Pti opakovanych pozadavcich poskytne server lokapiikdroje.

S pechodem webu na dynamické stranky ztraci tato ®inkznam, nehd

server nevi, jak dlouhoiie uchovat uloZzenou stranku.
o ZajiSténi vySsi bezpénosti

Proxy server maskuje identitu klienta. ¥gad potreby je mozné provéest

antivirovou kontrolu prohlizeného obsahiivé, nez bude doten uzivateli.

Z uzivatelského hlediska vystupuje proxy servepja&rver, z pohledu serveru, hostujiciho
pozadovany zdroj, jde vSak o klienta. Dnes se pregyery se pouZzivaji zejména
v pripadech, kdy je vyZzadovano filtrovani URL (UnifofiResource Locator), antivirova

kontrola nebo protokolovanitigtupi. ProtoZe stanici v LAN (Local Area Network) &ta

znat pouze jméndi adresu proxy serveru, je vimit st’ zcela oddlena od Internetu.
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Pouziti proxy serveruimasi i rektera negativa [10]:
* Nizsi vykon
Kazdy poZadavek uZivatele iquistavuje ve skuteosti dw samostatna
piipojeni. Jedno mezi uzivatelem a branou, druhé nheanou a cilovym
hostitelem.
Pro vyizeni pozadavku je tedy nutny dvojnasobnygbqxipojeni proti situaci,
kdy je pouZzit pouze paketovy filtr. Kontrola apléka mezivrstvy patbuje vice
¢asu na zpracovani. Aplikace vyuzivajici velkoik&ipasma, mohou mit

s reakni dobou proxy serveru problémy.
* Nedostat&nou transparentnost

Aplikace proxy serveru vyZzaduje podporu na stidirenta (na Urovni aplikace).
* Nutnost pouzit samostatny proxy server pro kazdoaplikaci

Na konkrétni sluzbu je nutné pouzit server, ktemyail funkci podporuje.
* Omezeni znalosti aplikaci

Brana musi byt schopna rozliSit rozdil mezi béngeni a nebezpaymi
funkcemi aplikace. Neni-li server schopen rozliSajistit, je jeho pouzitelnost

omezena.

2.1.1 Typy proxy serveria
Podle zaisobu pouZiti mZeme rozliSovat tyto typy sender
* HTTP (Hypertext Transfer Protocol) proxy
Diky expanzi Internetu je v dnedni datejrozstensjsi.
*  SOCKS (Socket Secure) proxy

Proxy s roz&enou funkcionalitou pro libovolné TCP (TransmissiGontrol
Protoco) a UDP (User Datagram Protocol) sluzby. Je nutng, aflikace
pripojeni gres SOCKS proxy podporovala.
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Reverzni proxy

Funguje na opmém principu neZ fedeslé dva typy. Cilem je roddvat
pozadavky fichazejici z Internetu na ¢kolik servefi, nag. pro &ely

rozdtlovani zagze.
Transparentni proxy

Klient adresuje fimo cilovy server. Transparentni proxy akceptujejem
na cilovy server. Z hlediska klienta se transpamieproxy server jevi jako

router.

2.2 Pozadavky nareSeni

Pred nasazenim aplikace je nutné definovat funkezékna proxy server v pivacove siti

zaji¥ovat. Redpokladem je, Ze stanice v siti jsou zab&zpg antivirovou ochranou a neni

proto nutnéresSit tuto funkci v ramci proxy serveru (Yipac potreby je moZnéeSit

voliteln¢ — viz 5.10.1). Rov& se pedpoklada, Ze proxy server nemusi plnit roli firdwa

Reseni musi mit tyto vlastnosti:

nizké pdizovaci a provozni naklady,

plnou vazbu na AD (Active Directory) - z pohledu dowani bezp@osti
v organizaci je vhodné respektovat centraini adioesé strukturu organizace
(fizeni gistupu uzivatel k Internetu na zakladclenstvi v AD skupinach, ifstup
ke statistikam, zobrazeni aktualniho provozu a masZzadministrace proxy serveru

¢lenaim konkrétnich AD skupin),

Single Sign On, tj. fistup k Internetu bez dvojiho &eni,

podporu o¥ieni uzZivatele na proxy z nejrog&ijSich internetovych prohliZé,
filtrovani prohlizeného obsahu,

moznost garanceqstupu k uéitym strankam vSem uzivateh,

Zurnalovani fistupu dle poZzadavkbezpénostni politiky organizace,

piehlednou statistikuifstupi,
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* moznost jednoduchého zalohovani konfigurace zfmdkst OS (opermiho

systému) Microsoft Windows,
* moZznost Bhu serveru v progdi 64-bitového VMware ESX,
* podporu pedavani poZzadavkna nadiazeny proxy server,

» flexibilitu s moznosti Gpravy pravidel dle poZzadéytobaek,

spravu a editace pravidelgs webovy prohlize

2.3 Naklady na komeréni FeSeni

Zpusoby gipojovani jednotlivych uzivatéli celych lokélnich siti k Internetu jsou deb
zvladnutou problematikou, na které profitigeda firem. Na trhu je k dispozici mnoZstvi

produkti, které tuto funkcionalitu zajisji.

PoZadavky na teSeni definované v ¢asti 2.2 splni nap produkt firmy
Kerio Technologies, Inc., ktera se vyvogSeni ¥nuje déle nez 15 let. Letma kalkulace

porizovacich naklafl produktu Kerio Control je uvedena v Tab. 3.

Tab. 3. Cena komémihoteSeni pro organizaci [21].

Popis Cena
Cena za serveretre 5 uzivateh 5300,- K
Cena za kazdého dalSiho uzivatele 52@} K

Je Zejmé, Ze nakup hotovéheéeSeni je pro organizace &3im pdtem uZivatel
a pob@kovou strukturou velmi nakladny. V cgrpfitom neni zahrnut &mi udrZzovaci

poplatek, v ramci kterého je mozné&lp¥zreé pouzivat posledni verzi softwaru.

2.4 Moznosti oteweného softwaru

Pfi pohledu na piizovaci cenu komeéniho reSeni v Tab. 3 se jevi jako ekonomicky
vyhodné pouZzit otéenéieSeni. St OSS (Open Source Software) boura striktni palitik
komegnich nastraj a nabizi aplikace bez licarich poplatk. ReSeni je mozné libovoin
upravovat a konfigurovat. OSS je cestou k zisk@&3eni bez dodateé funkcionality.

V porovnani s komeénimi produkty, které nabizi komplexinéSeni, se et vlastnosti
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OSS miZze zdat chaby. V modulatitie vSak skryta velka sila, kter4 dovoluje zajistit

stabilniteSeni pro konkrétni pi@by bez nutnosti platit za nadstandardni funkce.

Odpirci OSS c¢asto argumentuji mnoZzstvim chyb, Spatnou dokumgntaejasnou
piedstavou o dalSim vyvoji aplikace. Otemy softwarovy skt je velmi pestry, je vSak
nutné uvazli¢ vybirat os¥dcené ieSeni s dobrou dokumentaci.étSina firem
produkujicich OSS profituje z technické podpory anzulta&nich sluzeb. Oteené
projekty zpravidla stoji na getné komunit vyvojéi a uzivatel, ktera je vybornym

zdrojem informaci p feSeni problérin

Podle 3aeni Ceského statistickéhor@du pouzivalo v lednu 2011GR alespa jeden typ
0SS 70 % firem [22].

2.5 Vybér vhodného otewenéhoreseni

ProtoZze hledame OSS, je nutn&izavybérem vhodného opetaiho systému. Dobry
a stabilni zakladeSeni nabizi opemi systém Linux. Jedn& se o vykonny opefaystém,

ktery vznikl jako implementace opérdho systému UNIX. Sasti Linuxu jsou obsahlé
repozitdée se softwarovou vybavou. Linux jeigi pod licenci GNU (General Public

Licence), ktera zatwije, Ze odvozena dila budou dostupna pod stejoendi [23].

Pii feSeni je Za&douci vyuzZit v maximalni iemivazbu na Active Directory skupiny
a centralni adregdvou strukturu. V fipact nasazenieSeni, nap na pobokovou st
spravovanou spravci proskolenymi na piedi Microsoft Windows, budou pracovnici
schopni pouzivat proxy server jako sluzbu. Odpadiblpm s odmitanim alternativni
platformy vramci budovani heterogennihi@Seni. Spravdon Ize gipravit sadu
Active Directory skupin s popisem aplikovanych pdaV, metodikou pro fidélovani
uzivatelskych prav afifstupi ke statistikAm. Administrato dostanou volnost v rdmci
pevnych pravidel. Vznikly stav a pravidla provoZmézpe&nosti v oblasti Internetu lze
jednoduse zdokumentovat a igad pofreby kdykoliv centralé zkontrolovat bez ohledu

na velikost organizace.

| ptes ekonomické vyhody otganého softwaru, jetéba pamatovat, Ze budované
heterogennieSeni je navazano na standardy v ramciigzredho produktu. Je proto nutné,
aby vedeni organizace stanovilo jasna pravidlaaviste na produktu, ktery bude jako

proxy server vyuzivan.
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Jen tak je mozZné vijpact potreby realizovat operativniigchod na jiny produkt

s podporou Active Directory bez nutnosti zasdb bezpé&nostniho modelu.

2.5.1 Linuxova distribuce pro server

Hledame-liteSeni utené pro podnikovou sféru, je nutné zvolit takovastribuci, ktera
zajisti stabilni prosedi a podporu. Oblibenou softwarovou distribuci peyvery je
Debian. Distribuci vytvél v srpnu 1993 lan Murdock. Debian je svobodny rofei
systém wfeny k provozu na mnohaianych typech p&taci. Obsahuje &kolik tisic
softwarovych batki s programy a dokumentaci. Jedna se o konzervatigtiibuci
s dol¥e organizovanou komunitou vyvéjha uzivatel. Vyvoj distribuce probiha vedch
vétvich — ,Unstable“, ,Testing“ a ,Stable“. B&Ky postupuji z ,Unstable* do &ve
~1esting”, kde podléhaji intenzivnimu testovani. istragni chyb dojde k tzv. zmrazeni
verze a pesunu do #tve ,Stable”. Poté seétev ,Testing” odmrazi a Zae ebirat dalsi
balicky. Stabilni progtdi pro h served v produknim prostedi vytv&i vétev ,Stable,
ktera vykazuje zasahy pouze v ramci béppstnich oprav. Vyvojovy cyklus Debianu trva

priblizné dva roky [24].

Dlouha doba vyvoje Debianu se negatiadrazi ve slabsi podpmnejno¥jSiho hardwaru
a starSich verzich dostupnych blli. Systétm ma fungovat v heterogennim pheatit
svazbou na AD a ma byt schoperzdt v prostedi virtualiz&niho hypervisoru

VMWare ESX, proto se jako vyhod8i jevi nap. distribuce Ubuntu.

Ubuntu vychazi z Debianu. Jednotliva vydani dkdli vSak maji ped zaazenim
do stabilni ¥tve kratSi testovani. Diky tomu nabizi Ubuntu lepétiporu hardwaru,
nowjsi software a je mezi koncovymi uzivateli rae$tjSi. Vyvoj&i Ubuntu a Debianu

Uzce spolupracuji, proto je mozné vyuzivat stegmynfat pro instalaci balka [25].

Distribuce Ubuntu je vydavana také pro serveryetditack se nachazi vydani s ozieamim
,LTS“. LTS (Long Time Support) verze maji garantayapstilety cyklus podpory.
Pro poteby této prace lze pouzit aktualni LTS Ubuntu veivE2.04, ktera vysla v dubnu
2012. Standardni verze proti tomu vychazi kazdyamé6iai a maji pouze 18 #&sicni
podporu. Diky blizkosti syst@mUbuntu a Debian Ize inst&lai postup v této préaci

s malymi rozdily pouZit na eldistribuce.



UTB ve Zling, Fakulta aplikované informatiky, 2013 29

Dulezitym kritériem pro vybr distribuce je pouzitd architektura. V zadani bylo
pozadovano, abyeSeni fungovalo v prastdi 64-bitového hypervisoru VMware ESX.
Pri vyuZiti procesak AMD (Advanced Micro Devices) je nutné pouZit seoxe instalani

médium verze 12.04 &ené pro platformu AMD64.

2.5.2 Vybér proxy serveru

Na Internetu je k dispoziciada vol@& dostupnych proxy servierpro mizna vyvojova
prostedi — viz [26]. V repozithch Ubuntu se nachazi tyto HTTP proxy servery:
* Micro-proxy
Zakladni proxy server v C++. Poskytuje omezenou kdionalitu pro
zabezpeéeni gistupu k Internetu [27].
* Privoxy

NekeSujici proxy server s pokitymi moznostmi filtrace a Upravy stranek,

ktery je primarg urcen pro zaji&tni soukromi fi pohybu na webu [28].
o Ziproxy

Proxy server pro komprimaci obsahu [29].
e Squid3

Propracovany proxy server s mnozstvim funkci a q@olmi moznostmi

filtrovani obsahu [30].

Z repozitde Ubuntu je nejvhodijsi aplikaci pro podnikové prasdi proxy server Squid.
Squid je vysoce vykonny server, ktery vznikl z pkip Harvest, zamteného

na vytvdeni vyhledavaci sluzby. Jeho prvni verze vySlacerd996. Diky dlouhému

e

Nabizi celé spektrum funkci — podporovany jsou qkolty HTTP, FTP (File Transport
Protocol), Gopher. Podporuje jak IPv4 tak IPv6, ukliadat DNS (Domain Name Service)
dotazy a nejpouzivéjsi objekty do parti RAM (Random Access Memory). Podporuje
SSL (Secure Sockets Layer), tvorbu pravidel gistpp k URL, zajisuje detailni logovani

piistupi. Squid je roviZz mozné pouzit jako reverzni proxy. Aplikace sé&délz hlavniho
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programu a volitelnych modul které zajiguji autentizaci, fizeni a management
klienta [31].

Squid je dostupny na platfosnBSD (Berkeley Software Distribution), Linux, UNIX)S2
a Solaris. V prosedi Cygwin je jej mozné provozovat na OS Micros¢findows. Pro
tento OS byl naportovan Squid verze 2.7. Vyvoj idal¥erzi pro Microsoft Windows v3ak

dlouhodolg stagnuje [32].

2.5.3 Systémové pozadavky

Diky odcEleni role firewallu a viazeni antiviru (viz 2.2) sta proxy serveru jednat&iva
karta. Proxy serveru je vhodnéigglit statickou IP adresu z rozsahucignéného pro
infrastrukturu dle adresniho planu organizace. K&rmunikaci mezi proxy a Internetem je

nezbytné na firewallu hratriiho prvku sié povolit minimalré TCP porty 80 a 443.

Diky dostaténé rychlosti linky neni nutné, aby server pinilirobche. PoZzadavky na
diskovy prostor tak generuje pouze ietta ukadani lag V praxi se osgdcil diskovy
prostor o velikosti 40 GB (gigabyte). Tato velikggist&uje pro dlouhodoby provoz na

pobatkach s 250 uzivatelifptiimésicni rotaci logu.

Pro server je vhodné dedikovat 1 jadro procesorustngjich s 2x Quad-Core AMD
Opteron 2350. Prodh bez antiviru posta 512 MB (megabyte) opemi pangti. Vetsi
procesorovy vykon by Squid geboval v pipad antivirové kontroly objekt v cache.

V tomto gripack rostou také naroky na opéna pangt’. Souhrn konfigurace uvadi Tab. 4.

Tab. 4. Hardwarova konfigurace pro proxy server.

Komponenta Hodnota

Nazev serveru Prvnich 5 znak z ndzvu pobéky + SQO1
CPU (Central Processor Unit) | 1 jadro CPU Opteron 2350

RAM 512 MB

HDD (Hard Disk Drive) 40 GB

LAN 1 adaptér na 100 Mbit/s nebo 1 Gbit/s
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3 ZAKLADNI INSTALACE

3.1 Instalace serveru

Instalace proghne pomoci standardniho instalatoru UbuntudRlogovych dotazech jsou

pouzity nize uvedené vstupy.

Konfigurace instalatoru

Language:

Location:

Locales:

Keyboard:

Hostname:

Full name for new user:

Username:

Password:

Encrypt your home directory?

Partitioning method:

Select disk to partition:

Write the changes to disks and configure LVM?
Amount of volume group to use for guided partitromi
Write the Changes to disks?

HTTP Proxy:

Do you want to manage upgrades on this system?
Software selection:

Install the GRUB boot loader to MBR?

English
Other/Europe/Czech Republic
en_US.UTF-8
English (US)
squidin01
SQUID Administrator
squidadmin
squid
No
Guided and set up LVM
SCSI3 (0,0,0) (sd2)4GB
Yes
42.7 GB
Yes
No
auktomatic updates
Zadny balk

Yes

Bezpe&nostni mechanismus distribuce Ubuntu braszingm uzivateim provadt operace,

které by mohly mit negativni dopad na chod a stabdlystému. Pokud je nutné upravit
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konfiguraci na urovni systémovych komponent, jenéuprovadt tyto operace pod pravy
Uctu root , ktery je v hierarchii systému Linux nejvysSinte@m. V distribuci Ubuntu je
nutné vSem fikazim, vyzadujicim zvySené opraum, prediadit piikaz sudo. Bé&Znym

uzivatehm mize byt opravani pouzivat pikazsudo delegovano [33].

Aby vramci zakladni instalace nebylo nutné neesttkalovat bezprostni kontext
piihlaSeného uzivatele, je vhodné pouzit poufiitgz ¢. 1. VSechny fikazy v praci jsou
provadny v kontextu dtu root a pikazsudo je ze vSechifikazi v textu vynechan. Tim
je zarkeno, Ze popsany postup je mozné vyuzit i na jihiyehxovych distribucich.

1 sudo-s

3.2 Nastaveni sfové konfigurace

ProtoZe je stroj instalovan v produkm prostedi podnikové s dostava p instalaci
piidélenou dynamickou IP adresu ze serveru DHCP (Dynahhast Configuration
Protocol). Proxy server poskytuje sluzbu uZivatel Proto je vhodné wenit serveru
statickou

IP adresu dle adresniho planu organizace. Jezawatné povolit na firewallu prostup na

nadazenou proxyi sitovou branu, fes kterou bude server komunikovat s Internetem.

Nastaveni statické adresy je mozné provést Uprakamfigurainihno souboru
letc/network/interfaces. Je nutné nastavit statickou IP adrestéikgz ¢. 6 a 7),

sitovou masku (fikaz¢. 8) a branu (Bkaz¢. 9).

auto lo

iface lo inet loopback

# The primary network interface
auto ethO

iface ethO inet static

address IP_Adresa_Serveru

netmask Sitova_Maska

© 00 N o o~ WDN

gateway IP_Adresa_Brany

3.3 Nastaveni DNS resolvak

DalSim krokem je nastaveni DNS sefyekteré bude proxy server pouzivat piekiad
jmen. Ri zakladni instalaci byl do systému instalovan deMiresolvconf . JelikoZz neni

nutné nénit nastaveni DNS, je vhodné tento beki odinstalovat fikazemg. 10.
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10 apt-get remove resolvconf

Dale je nutné zeditovat soubetc/resolv.conf do tohoto tvaru.

11 nameserver IP_Adresa DNS1
12 nameserver IP_Adresa DNS2
13 search Nazev_Domeny.local

V radcich¢. 11 a 12 si# vlozit IP adresy DNS serviewv siti. Rikaz search v iadku 13

uréuje seznam domeén, které jsou prohledavany pro dilmgévhostitelské jméno.

3.4 Vytvoreni DNS zaznamu

Aby byl pristup k serveru flexibiksi a nebylo nutné, n&pv piéipad preadresovani it
meénit nastaveni klientskych aplikaci, je vhodné peaZiDNS (Domain Name Service)
jména misto IP adres. DNS twaosnou vrstvu protokolu Kerberos a jeho bezchybné
fungovani je nutnou podminkou futrlosti heterogennihdeSeni v siti s Microsoft

Windows.

New Host |

Mame (uses parent domain name if blank):
| sguidind 1

Fully gualified domain name (FQDM):

| squidind1.nazevdomeny_ local

IP address:
| IP_ADRESA_PROXY_SERVERU

V¥ Create assodated pointer {PTR) record

W Allow any authenticated user to update DNS records with the
Same oWner name

Add Host I Cancel |

Obr. 2. Vytvdeni DNS zaznamu typu A.

V prostedi AD sluzbu DNS obsluhuji doménovadice. Pro praci s DNS lIze pouzit
nag. nastroj DNS Manager. Tento nastroj Ize vyvolgtrastedi Windows Server 2008
spusEénim moduludnsmgmt.msc . V ¢&sti Forward Lookup Zone  je nutné vytvét novy
zadznam typu A. Zaroweje vhodné #dit ukazatel PTR (Pointer Record), ktery slouzi

k reverznimu pekladu IP adresy (viz Obr. 2).
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3.5

Instalace SSH serveru

V oblasti linuxovychteSeni se pro efektivni a beZpeu spravu servérpouZziva protokol

SSH (Secure Shell).t&d jeho instalaci je vhodné provést aktualizacali@te batka

(ptikaz ¢.

pokraiovat instalaci batku open-ssh

14 apt-get update

15 apt-get install openssh-server

14) ze zdraj uvedenych v souboruetc/apt/sources.list.

Poté

Ize

Po doko®eni instalace se lze k serverippjit pomoci protokolu SSH. ProtoZze bude

server spravovan z prosti Microsoft Windows, je nutné pouZzit vhodnéhoekta,

nag. aplikaciputty (viz Obr. 3) P¥i instalaci (viz 3.1) byl server zkonfigurovan tay

pro zobrazeni zndk vyuZival kédovani UTF-8 (UCS Transformation Formafoto

kodovani je nutné zvolit i v klientské aplikadi ptistupu na server.

2 PUTTY Configuration 2 PuTTY Configuration
Cateqgony: Cateqgony:
=] Session | Options controlling character set tranzlation B Session Brazic options for pour PuT TY session |
Ternl;iigalging — Character set translation on received data: : T:;rnl;iigalging - Specify the destination you want to connect to

- Appearance
- Behaviour
Translation
- Selection

: Colours
- Connection

o Data

- Prowy
Telnet

About |

Beceived data azsumed to be in which character set:
[07F-3 hd|
[Codepages supported by Windows but not listed here,

zuch az CPBEE on many systems, can be entered
manually]

[ Treat CIK ambiguous characters as wide
[ Caps Lock acts as Cyrillic switch

= Adjust how PuT T4 handles line drawing characters

Handling of line drawing characters;

&+ |se Unicode line drawing code points
" Poor man's line drawing [+ - and ]

" Fort has $wWindows encoding

€ Use font in both AM5| and OEM modes
" Use fant in OEM mode anly

[™ Copy and paste line drawing characters as lqggk

Open I

Lancel

Keyboard
Eell
Features
indow
Appearance
Behaviour
Translation
Selection
¢ Colours
- Connection

o Data

- Prowy
Telnet

About |

Host Mame [or IP address]
| squidin1

Connection tppe:
" Raw " Telnet £ Rlogin & 55H " Sedial

- Load, save or delete a stored session

Saved Sessions

zquidind

E Load |
Save |
Delete |

=

Clase window or exit:

" dlways  C Mever % Only on clean exit
Open I Cancel

3.6

Obr. 3. Nastaveni aplikace Putty.

Instalace VMware Tools

Pokud je proxy server instalovan na fyzicky servier, mozné tutocast geskait.

Pfi instalaci do prosedi virtualiz&ni platformy VMWare ESX, je nutné po instalaci

systému provest instalaci VMware Tools. Jde ocb&liktery zlepSuje chovani opéndo

systému ve virtualnim prasdi a umo#uje jeho plnou integraci pod hypervizor [34].

VMware Tools Ize instalovat ldlze souboru, ktery je séasti instalace kazdého klienta

VMware nebo v fipad Linuxu zrepozit®n OS. Ri souborové instalaci je nutna
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kompilace ze zdrojovych kdd PouzZitelnost obou #gohi instalace je obdobna -
u standardni distribuce je vhagéi preferovat instalaci z repozita Zde se projeviifnos
distribuce Ubuntu, kterd je diky kratSimu cyklu ggha nabidnout aktuai$i verzi

balicku.
Pouziti baléku z repozitée ma proti rdni kompilaci rekolik vyhod:
» balicek udrzuje spravce baku,

* balicek je vzdy aktualni pro pouzitou verzi linuxovéhadija (odpada nutnost

rekompilace fi kazdém upgrade).

VMware Tools jsou vydavany spdéleosti VMWare, Inc. jako OSS od roku 2007.
V Ubuntu je dostupny bakk open-vm-tools . Jeho instalace je velmi snadna.

16 sudo apt-get install open-vm-tools
Korektrg instalované VMware Tools Ize poznat podle dostepny voleb

~Shutdown Guest* a ,Restart Guest* u virtualnihsteov VMware vSphere Client.

3.7 Instalace Network Time Protocol

Owerovani uzivatel v prostedi AD je vdzano ngasova razitka, proto je nutné zajistit

synchronizaci linuxového strojecasem na DC (Domain Controller).

K synchronizaciéasu mezi péitaci se pouzivA NTP (Network Time Protocol). Bak je
dostupny v repozita

17 apt-get install ntp

3.7.1 Konfigurace NTP

Pri konfiguraci je nutné zadat adresy NTP sellyse kterymi se ma klient synchronizovat.
Idealni je pouzit alespiodva doménovéadice —iadky 24 a 25. Vhodné je téz definovat
cestu k adresa se statistikami (pPkaz ¢. 19), aby bylo mozné diagnostikové&nnost
sluzby.

18 driftfile /var/lib/ntp/ntp.drift

19 statsdir /var/log/ntpstats/

20 statistics loopstats peerstats clockstats

21 filegen loopstats file loopstats type day enable

22 filegen peerstats file peerstats type day enable

23 filegen clockstats file clockstats type day enable
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24
25
26
27
28
29

server Adresa_DC02.Nazev_Domeny.local

server Adresa_DC02.Nazev_Domeny.local

restrict -4 default kod notrap nomodify nopeer noqu ery
restrict -6 default kod notrap homodify nopeer noqu ery
restrict 127.0.0.1

restrict ::1

Po znéné konfigurace je nutny restart sluzbkikmzeme. 30.

30

service ntp restart

V logu je mozno fikazem¢. 31 owit, Ze synchronizace opravdu probiha.

31

cat /var/log/ntpstats/peerstats
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4 PRIPOJENI LINUXU K DOMENOVE STRUKTU RE ACTIVE
DIRECTORY

V tento okamzik je provedena zakladni instalaceixového stroje. V pozadavcich na
feSeni (viz 2.2) byla definovana pelta podmignych gistupovych pravidel a oprawmi

k systému v ndvaznosti na centralni uZivatelskaabdei v AD. Doménovéadice tak
budou nadéale jedinym nositelem databaze uzivateltskytta. VyuZziti tohoto konceptu

v sitich s OS Windows by &t byt z hlediska bezgaosti prosazovano ve viech oblastech

ICT (Information and Communication Technologies).

Autentiza&ni systémy OS Windows a Linux se liSiia praci vyuzivaji rozdilné informace.
Tato skuténost komplikuje moznost pouziti doménovéhdice pro linuxovou autentizaci.
Problém lIze porrné elegants feSit pomoci systému Winbind, ktery je &asti

linuxového baliku Samba. Pokud se pddarovazat server imdicem domény, mohou

vSechny sluzby v OS Linux vyuZivat aktualni datalb@ivatelskych Gta z DC [35].

4.1 Samba

Samba umailje linuxovému systému poskytovat souborové slukbgntim z OS
Microsoft Windows. Jedna se o implementacogého protokolu SMB (Server Message
Block)/CIFS (Common Internet File System), pouZ&lam gedevsSim ke sdileni soulsior
v OS Windows. SMB je protokol aplikai vrstvy, slouzici ke sdileni soulfca tiskaren.
CIFS zajifuje stejnou funkcionalitu s vyuZzitim TCP/IP. Sandeaver je dostupny nads

unixovych syster.
O hlavni funkce Samby se stardjidémoni:
* Smbd

Obstarava sdileni tiskaren a soubhozaji¥uje klientim pfipojeni na portech
TCP 139 nebo 445.

e Nmbd

Zabezpeuje preklady jmen protokolu NetBIOS (Network Basic InpDutput
System). Démon pracuje na portech UDP 137 a 138.
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*  Winbind

Zajistuje vazbu mezi DC a linuxovym autenitném systémem PAM (Pluggable
Authentication Modules). Pro spravné fungovani déan®inbind je nutna
Samba, PAM a nastroj NSS (Name Service Switch).

Jak jiz bylo zmigno, chybi Linuxu @i doménové autentizaci¢které informace.
Doménovyiadic nag. nevi, jaky interpret jjkazi uzivatel v OS Linux pouzZiva, nezna
cestu k lokalnimu linuxovému adrésaZivatele apod. Winbind je sluzbou, ktera umi

oper&nimu systému Linux chyfici informace poskytnout.

4.1.1 Instalace Samby

Balicky Samba a Winbind maji definovaiadu zavislosti. Diky balkovacimu systému
pro instalaci posta jen pikaz¢. 32. Timto zfsobem dojde k automatické instalaéetrg

spouskcich skripfi.

32 apt-get install samba winbind

4.1.2 Konfigurace Samby

Konfiguratni soubor Samby je roZlén na rkolik ¢asti. Ri zakladni konfiguraci posta
upravit jen oddilglobal . V ¢asti 5.9.2 budou do konfigufiaiho souboru za dgélem

zélohovani linuxovéheeSeni pidany dalsi oddily.

33 [global]

34 log file = /var/log/samba/%m.log
35 max log size = 50

36 log level =3

37 netbios name = squidin01

38 workgroup = Nazev_Domeny

39 server string = SQUID Proxy

40 restrict anonymous = 2

41 allow trusted domains = yes

42 domain master = no

43 encrypt passwords = yes

44 security = ADS

45 realm = Nazev_Domeny.local

46 password server = Adresa_DCO01.Nazev_Domeny. local
a7 winbind use default domain = yes

48 winbind separator = +
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49 winbind enum users = yes

50 winbind enum groups = yes

51 winbind nested groups = yes

52 winbind refresh tickets = yes

53 idmap config *: backend = tdb

54 idmap config *: backend = rid

55 idmap config *: range = 500-1000000
56 client use spnego = yes

57 client ntimv2 auth = yes

58 client use spnego principal = no
59 send spnego principal = no

60 template shell = /bin/bash

61 template homedir = /Thome/%D/%U
62 smb ports =139

Piikaz ¢. 34 definuje cestu k ldgn s vyuZitim promanné %m. Tato prom¢nna zartuje,
Ze budou logy nazvany podle NetBIOS jména staniceenna konvence je uzitéd
zejména fi ladéni serveru. Vyet pouzitelnych progmnych uvadi manualova stranka

Samby [36]. Fikazy¢. 35 a 36 upravuji maximalni velikost a podrobriogh Samby.

NetBIOS jméno nastavenéradku 37 se musi shodovat se jménem serveru (viadtad

hostname V ¢asti 3.1). Tento nazev je zapsan také v souleartiostname

V fadku 38 je jako jméno pracovni skupiny pouzit nademény bez sufixu. Jmenny
systém protokolu NetBIOS je plochy, nevyuziva zadheerarchii. To je negtSi rozdil
oproti DNS, nebt NetBIOS je moZné pouzit pouze v ramci jedné oumgue. Polozka
v fadku 39 se v progtdi v OS Microsoft Windows zobrazuje u sdilené lsjgako Popis

(Description).

Radek 40 koresponduje s nastavenim b&zpstniho modelu OS Microsoft Windows
a fidi se doménovou politikou. Hodnota tohoto parametoresponduje s hodnotou,
pouzitou v systémovém registru O Microsoft ~ Windowsve  \tvi
HKLM\SYSTEM\CurrentControlSet\Control\LSA\RestrictA nonymous.  Je-li registr
nastaven na hodnotu (no), bude informace o uzivateli a skupimracena na jakykoliv
dotaz. Bi hodnot 1 (yes) budou informace vraceny pouzegtanym uzivatalm. Idedlni
hodnotou, podporovanou OS Microsoft Windows 2008/%5i je2. Toto nastaveni zcela
zakazuje gistup neowienym uzivataelm. Fikaz ¢. 41 omezi fistup ke sdilenym zdrijn
pouze z dvéryhodnych domén. itkaz ¢. 42 zakaze démonuambd fungovat v médu

domain master . Neni vhodné, aby proxy udrZzovala seznam sluZele@iou doménu.
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Pouziti hesla v prostém textu lze na OS Microsofindws vynutit, jednd se vSak
0 zasadni bezprostni riziko. Proto vSechny ngsi verze tohoto OS pracuiji s Sifrovanymi

hesly. Pouziti Sifrovanych hesel vynutikaz¢. 43.

Tato direktiva souvisi sifkazem ¢. 44, ktery vymezuje bez{peostni rezim Samby.
Dochazi k integraci serveru do pri@sti AD, proto je nutné pouZzit reZibemain neboADS

V reZimu Domain jsou uzivatelé autentizovani wadicich domeény. Pokud pracuje Samba
reZimuDomain, musi existovat vztahigiéryhodnosti. Server tedy musi byt plnohodnotnym
¢lenem domény. Autentizai pozadavky poté Samba jakilensky server f@dava
doménovym fadicam. Ri  volani  pouziva  vzdalené volani  procedur
RPC (Remote Procedure Call) podporované i vesSista verzich systému NT.

Z bezpeénostniho hlediska nelze toto nastaveni dogitru

Vhodrgjsi volbou je rezimaDS Tento rezim vynucuje pouziti Kerberos protokolo p
autentizaci klient Samby. B pouZiti reZimuADS je nutné specifikovat Kerberos realm
(musi byt velkymi pismeny) a &it, které doménovéadice mize Samba pro autentizaci
uzivateli pouZivat. B pouZiti reZimuADS je dopordenou hodnotou*,’, tzn., Ze Samba
ur¢i vhodny DC sama. Vijpadt probléemi, kdy Samba nezna topologii &itv AD,
je mozné na tomto mispouzit IP adresu, nebo DNS jméno DC, nebo odkaaatbu na
n¢ktery z RODC (Read Only Domain Controller). JednétIDC je nutné oddit ¢arkou.
Ackoli se nejedna o dopateny zpisob v praxi se ogdcil. Umoziuje totiz Sambu qiit

0 meér¢ exponované doménovadice.

DalSi gikazy pomahaji Winbindu specifikovat cl¥iei informace z AD. Hkaz ¢. 47
zpasobi, Ze pro autentizaci nebude nutné pouzivatvndamény. V op&ném gipac je
vyZadovano spojenNazev_Domeny+jmenouzivatele . Budou-li na server ijstupovat
uzivatelé z vice domén, jéeba nastavit tento parametr na hodnoetu (jedno uZivatelské
jméno mize existovat ve vice doménachpiikaz ¢. 48 pepisuje vychozi oddovac
uzivatelského jména a hesla”,znakem #“. Tento znak se lépe pouziva v sekvencich

fidicich znak (escape sekvence).

Prikazy ¢. 49 a 50 umailji ziskat seznam uzivateh skupin z AD pomoci standardnich
linuxovych pikazi. Direktiva winbind nested groups zapina podporu viienych
skupin, které se na OS Windows pouZivaji pro kadaol a snizeni naroku na replikace.

Prikaz ¢. 52fika Winbindu, Ze mé periodicky obnovovat listky jerbera.
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UZivatelské dty v Linuxu pouzivaji uzZivatelskd&isla UID (Unique Identifier). V OS
Windows se tatd@isla nazyvaji SID (Security Identifier) a GID (Gmidentifier).Cisla si
navzajem neodpovidaji, proto je nutné $pojeni obou OS zajistit mapovani. Mapovani
ma v Samb na starost modulidmap. Modul je konfigurovan v bloku fikazi

¢. 53-54. Je uweno, ze systém bude data uchovavat ve dorfBD soubod

(v adres# /varicache/samba ). Prikaz¢. 54 definuje, jaky typ mapovani ma server pouzit.
Mapovéniidmap rid  pouziva jako vstup UID a GID rozsahy a provadi ova@ni SID
podle tohoto algoritmu — né&p SID S-1-5-21-34567898-12529001-329731234

Pri pouziti UID v rozsahu 5001000000 (pikaz ¢. 55) bude vysledné UID
500+ 1234=1734.

DalSi dvaradky meéni bezpeénostni chovani Samby.iiRaz ¢. 56 upravuje chovaniiip
vyjednavani o autentizaim mechanismu dle RFC 2478 [37]. Dal&ikpz vynucuje
zabezpeéeni hesla pouzitim NTLMv2 (NT LAN Manager verze @) vyjednavani
o pristupu ke sdilenym prasidkam v siti s OS Microsoft Windows. Direktivu pouZitoa
fadcich 58 a 59 je mozné pouzit od Samby verze.Z8yuje bezpiost a kompatibilitu

Samby s Microsoft Windows Server 2008.

Jednim ze zékladnich Udajktery v AD databazi linuxovy server nenajde jeéeipret
piikazi, ktery maji vSichni linuxovi uzivatelé specifikava souboruetc/passwd . Prikaz
¢. 60 zajisti, Ze pro uzivatele z AD bude jako iptet pouzit shelbash . UZivatelim z AD
je rovreéz nutné dat k dispozici jejich domovsky aditeddastaveni zajistiifkaz¢. 61. Aby
bylo mozné odliSit adresé lokalnich a doménovych uzivaiebudou doménovi uzivatelé

piesneérovani do adresé /home/domenal/jmenouzivatele

Po editaci konfiguréniho souboru je vhodné provést kontrolu souborahydy.

63 testparm
Pokud je zobrazena chybanit_max: rlimit_max (1024) below minimum Windows
limit (16384) , je nutné do souborstc/security/limits.conf pridatradek
64 * - nofile 16384
Po Upra¢ souboru je vyZadovan restart serveru. Pokud jesys@adku, je mozné provest
restart sluzeb.
65 service winbind stop

66 service smbd restart

67 service winbind start
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4.1.3 Uprava host souboru

Pred vloZenim serveru do doménoveho pemiitje vhodné zeditovat soubetc/hosts
aby server ¥dél, jaké je jeho doménové jméno. Souborksigpravit do nize uvedeného

tvaru.

68 127.0.1.1 squidin01.Nazev_Domeny.local squ idin01

4.2 Kerberos

V ¢asti 4.1.2 je uvedeno, Ze pro plné fungovani Savegimu ADS, je nutné mit fudki
Kerberos. Kerberos je standardni auteitiza protokol, vyuZivajici symetrickou
kryptografii. Od verze Microsoft Server 2000 je pouan jako primarni autentizai

protokol (Kerberos verze 5) [38].
Kerberos zajifuje [35]:
» Centralni autenizaci
Umoziuje autentizovat klienty a ujistit je o idestisluzeb, ke kterym se
pripojuji.
e Ochranu hesel
Oke strany (klient i server) mohou pouzit Kerberos pezpénou autentizaci,
a v pipadt potreby i pro Sifrovani dalSi komunikace.
* SSO (Single Sign On) - systém jedinehd-hlaseni
Jakmile Kerberos jednou & uZzivatele, je klient odfen pro vSechny sluzby
a servery, které Kerberos podporuiji.

Na operanich systémech rodiny Microsoft Windows Server &aje protokol Kerberos
sluzba, kzici na DC. OS Windows pouZiva pro autentizaci &yst
IWA (Integrated Windows Authentication), ktery dtoja protokolech SPNEGO (Simple
and Protected GSSAPI Negotiation Mechanism), Kedben NTLMSSP (NT LAN
Manager Security Support Provider). Protokol SPNE@@ednava, zda bude pouzit
Kerberos nebo star§i NTLMSSP. IWA umoje pouzit SSO i ve webové aplikaci (je

nutné podpora v prohlizea webovém serveru).

Klienta owieného protokolem Kerberos neni nutn@iovat \Vi¢i jednotlivym serveim,

které poskytuji sové sluzby. Jehotwéryhodnost zajituje server KDC (Key Distribution



UTB ve Zling, Fakulta aplikované informatiky, 2013 43

Center). Pouziti KDC jako centralniho autentid&o prvku zvySuje bezpeost. KDC zna
klice vSech svych kliefit(uzivatelé, servery, aplikace) kitse vici nému owiuji. Klient je
libovolny patitag, ktery si od KDC vyzada autentiad listek. Obvykle to byva aplikace
spoustna uzivatelem sit Listky (tickety) jsou zakladem autentizého mechanismu
systému Kerberos. Jde o zaSifrovany blok dat, ponkterého se systémy vzajein
autentizuji. Poslanim Kerbera je autentizad®ewsich sluzeb. Na rozdil od LDAP a NT

sluzeb, které jsou navrZzeny pro centralni autecitizzivatet..

Autentizace protokolem Kerberos v systétmu Windowsbina v gkolika krocich

(viz Obr. 4) [39] [40] [35]:

+ Autentizace uzivatele a vystaveni TGT (Ticket-Grarnnhg Ticket)

Pri ptihlaseni uzivatel zada svéillasSovaci udaje.
o KRB _AS REQ
Klient vygeneruje pomoci jednogmé hashovaci funkce nad heslem

.Password Hash Key“ a odeSle jej na AS (AutheniicatServer),
ktery je sodasti KDC, formou zadosti o TGT.

o KRB_AS_REP
Po pijeti Zadosti néte AS z AD uZivatelovo heslo a vygenerujecg Imash

hodnotu, kterou pouZzije pro dekédovani zadosti atéle. Pokud se potia
Z&dost dekddovat, vezme z Zadosti klierstsove razitko a @vi aktualnost
Zadosti.

Po owieni AS posle klientovi:
1) .Client-KDC Session Key"

Kli¢ urceny pro Sifrovani komunikace mezi klientem a KDQicKe

Sifrovany hashem uzivatelova hesla.
2) IGT

Unikatni kli¢, ktery obsahuje ID (identifikaci) klienta,tsivou adresu,
informaci o platnosti ticketu a ,Client-KDC Sessidtey* (kli¢ pro

budouci Sifrovani komunikace mezi KDC a klientem).

TGT je zaSifrovan ktiem, ktery zna jen KDC (,KDC Secret Key”)
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Klient dokaze diky znalosti hashe vlastniho hesigifrovat ,Client-KDC Session

Key" a je \ici serveru autentizovan (vSe bez nutnosti odesésliohpo siti).

TGT dale slouzi k identifikaci uzivatele - obsahijijeéno klienta, adresu, dobu
platnosti a ,Client-KDC Session Key*. Klient ned@eTGT rozSifrovat. TGT ma
omezenou Zivotnost, aletude probihat automaticka reautentizace gédek 52).
Pri kazdém pihlaSeni se vytvé novy TGT.

ZaSifrovany TGT, ,Client-KDC Session Key" a ,Sergidicket* méa klient ulozeny

docasre v pantti.

Autentizace ke sluzig

o KRB_TGS REQ

Pokud se chcemefiplasit k reéjaké sluzl v siti, aplikace na klientovi
pouzije TGT a pozada TGS (Ticket Granting Servitg@ra je sotasti
KDC o ,Service Ticket". Zadost tw ovéieni uZivatele a je roztena do

dvou zprav:
1) TGT

TGT je zaSifrovan ,KDC Secret Key“. Obsahuje infaoh o tom,
ke kterému serveru se chce klietitppjit, tzv. SPN (Service Principal

Name).

2) ,Authenticator”

SloZzeny z identifikace uzivatele &asového razitka. Tutéast klient

Sifruje pomoci ,Client-KDC Session Key".

KRB_AS_REP
TGS owti Klientiv. TGT pouzitim ,KDC Secret Key” a dekoduje

JAutenticator® s vyuzitim ,Client-KDC Session Key“Pokud je vse

v paradku, vystavi a zaSifruje ,Service Ticket“. Tersjezen ze dvouasti.

1) .Client-to-Server Ticket*

Serverovacast ticketu obsahuje identifikaci uzivatele, adresasové
razitko a ,Client-Server Session Key". Tatast je zaSifrovana Kiém

.Service Secret Key*, ktery zna pouze aplikaserver.
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2) .Client-Server Session Key*

Slouzi pro komunikaci klienta s aplik@am serverem. Tat@ast je

Sifrovanéa kléem ,,Client-KDC Session Key".

Je Zejmé, Ze prvnéast nendze klient deSifrovat, ani pozmit.

* QOvéreni u sluzby (serveru):

0o KRB _AP _REQ
Klient ma vSe, co pétbuje k autentizaci. OdeSle na aplikbserver zpravu,

sloZzenou ze dvodasti:

1) .Client-to-Server Ticket"

Pro Sifrovani je pouzit stejny mechanismus jak@sti KRB_AS_REP.

2) ,Authenticator”

Sifrovany ,Client-Server Session Key“. Obsahuje kilenta ac¢asové

razitko.

Aplikaéni server provede rozsifrovani prvéésti ,Service Ticket*. Z & ziska

,Client-Server Session Key" a pomogjj mozsifruje ,Authenticator”.

Po UspgSném ovreni klienta zvySi servekasové razitko z ,Authenticator”
o0 jedntku a odeSle serveru &p potvrzeni. Potvrzeni je zaSifrovano pomoci

,Client-Server Session Key" (zn& klient a server).

Klient rozSifruje potvrzeni a porovngasovou znamku. Pokud je vSe vigaku,

je server dvéryhodny pro klienta a komunikaceiie pokrgovat.

Pouziti protokolu Kerberos umidje owiit nejen klienta na serveru ale i servegiv
klientovi. Kerberos zajiflje pouze autentizaci a neni nositelem ZadnychateiSformaci
0 uzivateli. Ma-li systém zajivat autorizaci, je nutné Kerberos kombinovat s EDA
dotazy. Ty umoi#uji owfit, vjakych AD skupindch se (&g autentizovany &et

vyskytuje a s vyuzitiméchto informaciidit pristup ke zdrajm.

Z popisu je #ejmé, Ze dlezitou roli pro Kerbera méasové razitko. Synchronizace hodin
je zajistna s pomoci NTP protokolu, jehoZ nastaveni bylwgdeno dive. Je také nutné,
aby vSechny servery a sluzby, u kterych ma byt &erb pouzit, iy vytvoren DNS
zaznam typu A (viz 3.4).
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Pii konfiguraci Samby byl fikazem ¢. 45 definovdn parametream . Jednd se

o tzv. kerberovu doménu, tedy oblast spravovano€KD

1. autentizace a iddost o TET - viddl AS

S
2. AS odesild Session Key (Sifrovany hashem hasla -
P klienta) a TGT (Sifrovany swym hashem)
=
3. Fadast o Service Ticket {obsahuje Sifrovany TGT, 5PM a
authenticator)] - wici TGS -
ufivate 4. TGS edesils Sarvice Ticket (Sifravany klidem sluzby) af
Klient P session key pro Sifrovani se sluzbou
=
Windows 7 a Internet Explarer Active Directnry -DC

Key Distribution Center - KDC
(Authentication Server - AS
Ticket Granting Server — TGS)

Web server
sitova sluZba

Obr. 4. Princip Kerberos autentizace [40].

4.2.1 Instalace Kerberos

ProtoZze doménovéadice na OS Microsoft Windows pouZzivaji Kerberos vebzebude
prvnim krokem instalace bakia této verze z repozité.

69 apt-get install krb5-user krb5-doc libpam-krb5
Po instalaci je spu&t pravodce, ktery v dialogu poZaduje vloZeedim . Dialogové okno

je vhodné ukotéit a provést rani konfiguraci.

4.2.2 Konfigurace Kerberos

Soubor/etc/krb5  obsahuje hlavni nastaveni Kerbera. Konfignrasoubor je rozilen

nacasti, stej@ jako u Samby. Kazdy oddil &aa jménem v hranatych zavorkach.

70 [logging]

71 default = FILE:/var/log/krb5/default.log

72 kdc = FILE:/var/log/krb5/kdc.log

73 admin_server = FILE:/var/log/krb5/adminsrv.log
74 [libdefaults]
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75 default_realm = NAZEV_DOMENY.LOCAL

76 default_tgs_enctypes = aes256-cts-hmac-shal-96 rc4- hmac des-cbc-crc
des-cbc-md5

77 default_tkt_enctypes = aes256-cts-hmac-shal-96 rc4- hmac des-cbc-crc
des-cbc-md5

78 permitted_enctypes = aes256-cts-hmac-shal-96 rc4-hm ac des-cbc-crc
des-cbc-md5

79 kdctimesync =1

80 ccache type=4

81 forwardable = true

82 fcc-mit-ticketflags = true

83 default_keytab_name = FILE:/etc/krb5.keytab

84 clockskew =300

85 [realms]

86 NAZEVDOMENY.LOCAL ={

87 kdc = Adresa_DCO01.Nazev_Domeny.local:88
88 kdc = Adresa_DC02.Nazev_Domeny.local:88
89 admin_server = Adresa_DCO01.Nazev_Domeny.local:7 49
920 default_domain = Nazev_Domeny.local

91 }

92 [domain_realm]

93 .kerberos.server = NAZEV_DOMENY.LOCAL

94 .nazev_domeny.local = NAZEV_DOMENY.LOCAL

V ¢asti [logging] je feSeno protokolovani operaci souvisejicichingosti serveru.
V oddile [libdefaults] se nastavuje vychozi chovani Kerbera.i#ldku 75 je zadana
vychozi doména, tedy jméno oblasti spravované KDMa fadcich 76-78 jsou
specifikovany Sifrovaci metody pro Kerbera. Je aypouzit Sifry podporované Microsoft
Windows Server [41]. Definovana je nejprve metqda Sifru fadek 76), kterou vraci
KDC, dale pak Sifry, jez mohou byt poZadovany kigen fadek 77) a Sifry pouzivané pro
ochranu kiée fadek 78). Sifrovaci mechanismy Ize na Microsoft s Serveru upravit

s pouzitim systémovych politik v poloZeotwork security: Configure encryption

types allowed for Kerberos , ktera se nachazi dasti
Computer Configuration\Security Settings\Local Poli cies\Security Options
(viz Obr. 5).

Ptikaz ¢. 79 zapina synchroniza¢iasu klient s KDC. Aby synchronizace fungovala,
je nutné pikazem¢. 80 grepnout povreni mezipardti do rezimu4. V tomto reZzimu je
podporovano pouziti hlatek scasovymi razitky pro synchronizaci hodin. Uvrifterberos

ticket je zakddovana IP adresa klienta, na zaklkddré je klient osten KDC.
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Network security: Configure encryption types allowed for Kerbero..J

Security Policy Setting I Precedence | Explain |

'E‘ Metwork security: Configure encryption types allowed for Kerberos

[T Define these policy settings

DES_CEC_CRC
DES_CBC_MD5
RCA_HMAC_MD5
AES128_HMAC_SHAT

ACCTIREC LMAC CLAA

joooo
—

ok | Cancad | e |

Obr. 5. Nastaveni Sifrovacich metod pro

Kerbera na Microsoft Windows Server 2(C

Ticket, ktery byl ziskan pro jednoho hostitele, g byt pouZit pro jiného. Kerberos
verze 5 pidal moznost peposilani listk (forwardable tickets). #@posilani aktivuje ifikaz

¢. 81. Bhem prvotni Zadosti o TGT iuwe klient pozadat o listek s ozeaim
.forwardable”. Poté je klientu umoZno Zadat o vystaveni nasledného listku zjiné
IP adresy. Akaz ¢. 82 ukuje, Ze listky budou ve formétu, ktery odpovidandeadu MIT
(Massachusetts Institute of TechnologywikRz ¢. 83 pak wtuje cestu keéeytab souboru,

ktery bude vygenerovan pagd

Radek 84 zabtmije Gt@&nikim pouzivat expirované tickety a vymezuje maximalni
toleranci odchylky systémovych hodin serveru arkhe Bude pouzita vychozi hodnota

5 minut.

V oddile [reaims]  jsou definovany kerberovy domény. V konfiguracigeuzita jedna
doména, ktera obsahuje dva KDC (DC) a administmatserver. Ten se stara o spravu
principali a kEZi na doménovérradici DCO1.

V oddilu [domain realm] je uveden v§et domén. Jeigjmé, Ze vSechny paace

z domény a subdomén spadaji pod donmarev_Domeny.local
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4.3 Vlozeni stanice do domény

V tento moment je serverfipraven stat s€élenem AD domény. i vkladani stanice do
domény pikazem¢. 95 jsou vyZadovana zvysSena prava dle nastavetérapvych politik.
Je tedy nutné pouzit Buucet z AD skupinyDomain Admin nebo det, ktery ma

delegovana dostatea opravani.

95 sudo net ads join -U Ucet_Domenoveho_Admina

AT

Systém ovii uzivatele a vlozi stanici do domény. V konzolzebdrazi hlaseni:

Joined 'SQUIDLNO1' to realm 'Nazev_Domeny.local'.
Na pozadi fitom prokEhnou tyto kroky:
* je lokalizovdn doménovkadic, ktery nabizi sluzby LDAP a KDC,
* je vytvoren et paitace v AD,
* jevystaven prvni TGT pro PC (Personal Computée)wdozen v ddasné parti.

V tento moment Ize vyzkouSet, Ze vazba na AD fuagBjokud vSe pr@éhlo v paadku,
Ize pomoci fikazl wbinfo—u  awbinfo—g  vypsat doménové uzivatele a skupiny. Stroj je

vhodné v AD pesunout z vychoziho kontejnetamputers do @Fislusné slozky.

4.4 Otestovani Kerbera a vytvdeni keytab souboru

Cinnost protokolu Keberos Ize otestovat velmi jedmi®l — st& pozadat o vystaveni
ticketu pouzitim pikazukinit  [42].

96 kinit jmenouzivatele

Systém si vyZzada heslo. Po autentizaci je moznéopbmpiikazuklist ~zobrazit seznam

vystavenych tickei

97 root@squidin01:~# klist

98 Ticket cache: FILE:/tmp/krb5cc_0

99 Default principal: jmeno_uzivatele@NAZEV_DOMENY.LOC AL
100 Valid starting Expires Service princip al

101 01/08/2012 14:14 02/08/2012 00:14
krbtgt/NAZEV_DOMENY.LOCAL@NAZEV_DOMENY.LOCAL

102 renew until 02/08/2012 14:14
Vystaveny listek je mozné zruSit pouZitidfikazukdestroy
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Pri poZzadavku KRB_TGS REQ se klient odkazuje na povadou sluzbu pomoci SPN.
Pro aplikace ma SPN tvatervice/hostname@REALM , kde hostname odpovida DNS
jménu serveru. Je rovh nutné vystavit ,Service Secret Key" pro serven Sluzbu HTTP
ma ,Principal name" tvanTTP/hostname@REALM kdeREALMje velkymi pismeny zapsany

nazev domény,iki které se budou uzivatelé autentizovat.

Jak bylo uvedeno v popisu fungovani protokolu Kewbe kazdy server piabuje
tzv. keytab soubor. Jedna se o zaSifrovany tXitace. Server ma jiz nastavenu Sambu,

proto lze soubokeytab ihned generovat.

103 net ads keytab add HTTP -U Nazev_Domenoveho_Admina

Pro kontrolu je mozné pouzitigazktutii , ktery umo#uje manipulaci s kéi. Nejprve je
nutné zavolat fikaz rkt /etc/krb5.keytab a poté zobrazit pismendarklice pro sluzby
(viz Obr. 6).

ktutil:

Obr. 6. Obsah keytab souboru.

4.5 Konfigurace NSS

Aby mohl systém vyuzivat uZivatelsk€tyl z AD, je nutné zkonfigurovat systém NSS
(Name Switch Service). NSS zdlife owrovani jmen pro &né databdze (napseznam
uzivatehi v souboru /etc/passwd ) a obsahuje i vyhodnocovaci mechanismy. NSS

umoziuje zjistit, do kterych skupin gatuzivatelsky det.

V konfiguratnim souboruetc/nsswitch.conf jsou uvedeny databaze, ze kterych systém
cerpa data o uzivatelich. Aby bylo moZégrpat data z AD, je nutné k poloZkgmsswd

agroup pridat slovowinbind
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104 passwd: compat winbind
105 group: compat winbind
106 shadow: compat
107 hosts: files dns

108 networks: files
109 protocols:  db files
110 services: db files
111 ethers: db files
112 rpc: db files
113 netgroup: nis

4.6 Konfigurace PAM

PAM je sada knihoven, ktera integrujét& mnozstvi nizkouraiovych autentizénich
mechanism do jednoho API (Application Programming InterfacBpuziti APl poméha
odctlit detaily a zgisob autentizace od programu, ktery ji zajjé [43]. V zadani byla
poZzadovana sprava linuxovych sefvpomoci étia z AD. Knihovny PAM lIze pouZzit jako
vazebniclanek pro definici prav doménovym uzivaiel, ktei maji mit moznostighlaseni
na linuxovou konzoli. V organizacich s pékami je vhodné v AD vytvit Global
Security  skupinu, nafp _Domain Linux Admins , ve které budou uZivatelé s pravy
piihlaSeni na vSechny linuxové servery, a dalSi skupPOBO1 Linux Admins  uréenou

pro spravce serveru na paloe (s opravénim spravovat vlastni linuxovy server).
Systém PAM je sloZen z# tasti:
» knihovnalibpam (volaji programy, které ci informace z PAM pouzivat),
*  PAM moduly (poskytuji konkrétni autentia@ mechanismy),
» konfigurace (definuje, které PAM moduly se budouZiwat [ autentizaci).

V adresé /etclpam.d  jsou uloZeny jednotlivé soubory, jejichz jméno odiga jménu

sluzby, pro kterou jsou &eny. Jednotlivéadky soubal maji nize uvedeny tvar.

type control module-path [module-args]

Polozkat ype udava typ modulu, platné moznosti jsou:
* account (modul o¥tujici platnost Gtu — heslo, fistup ke sluzé),
* aut h (modul zaji$ujici owteni identity uzivatele, ktery se snafihfasit),

* password (modul pro zminu nebo kontroluifthlaSovacich adéj,
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» sessi on (modultidici relaci uzivatele).

PolozZkacont r ol udava chovani @vovaciho procesu v zavislosti na vysledku modulu.
Obsahem pole mohou byt tato slova:
* Required
Selh&dnim modulu selZze procesémwani. Provaghi vSak pokréuje dalSimi
moduly.
* Requisite
Selhanim modulu selZze cely proceszeni je vraceno aplikaci. K volani dalSich

moduli nedochazi.

e Sufficient

Uspich v modulu zajisti Gsgny vysledek celého etovani. Pokud nejsou

v sekvenci zadné dal&quired moduly, provadni se zastavi.

e Optional

Uspich v tomto modulu neni podminkou celkovéhosgsp ovsrovani.

* Include
Vlozi soubor pedany jako parametr.

Stejre tak je mozné pouzit detadi§i nastaveni chovani viipad raznych vysledk.
Module-path  je cesta k modulu aodule-args obsahuje seznam paranietddlenych
mezerou. V Ubuntu jsou konfigufiai souborypam.d rozdleny dle oblasti. Kazdy soubor
piitom obsahuje W§et PAM moduli, které maji byt pouzity k provedeni zasatstpu.
Zpracovani konfigureniho souboru probiha dle faali, ve kterém jsou jednotlivé moduly
uvedeny, vyjma fipadu, kdy je OsgEny modul sufficient , nebo selze
modulrequisite [44]. Kazdy modul niZe vrétit Uspch nebo skotit s chybou. Vysledky
vSech modul jsou slodeny do jediného vysledku. Skeni setidi nastavenim polozky

control

Kazda aplikace vyuZzivajici PAM bydha mit swvij soubor.
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4.6.1 Konfigurace common-account

Tento konfigur&ni soubor slouzi pro @veni platnosti pouzitého uzivatelskéhétul
(platnost hesla, opraeni piistupu ke sluz). ProtoZe maji byt pouZzityty z AD, je nutné
na tomto mist zaradit kontrolu modulenpam_winbind . Je Zejmeé, Ze UsfBEné ovieni
platnosti @tu modulem postalje pro pihlaSeni uZivatele. Pokud neni @Spé,

je predano modulpam_unix , ktery se pokusi o @veni standardni cestou.

114 account sufficient pam_winbind.so

115 account required pam_unix.so

4.6.2 Konfigurace common-auth

PrihlaSeni ma byt k dispozici pouze uzivatal ktei jsou ¢leny vybranych skupin AD.
Nejprve je nutné zjistit SID pozadovanych AD skupiOBO1 Linux Admins
a_POBO1 Linux Admins  (pouzitych v 4.6), které maji mit moznost plnéitsiopu na

linuxovy server.

SID Ize zjistit pomoci fikazi ¢. 116 a 117.

116 wbinfo —n ,_Domain Linux Admins*
117 wbinfo —n,,_POBO1 Linux Admins*
Prikazy vraci dvojici SID, kterou je nutnéiglat do konfiguraniho souboru jako parametr

piikazurequire_membership_of modulupam_winbind.so  naiadku 119.

Parametmuliok_secure ~ natadku 118 potléuje vychozi chovani modulpam_unix.so

a povoluje pihlaseni i uzivateli s prazdnym heslem. Zde jevjdsny rozdil ve fungovani
modulu dle pouzitého volani. Zatimco v kontextitount testujepam_unix informace
0 expiraci @tu, v kontextuauth zkouma uzivatelské jméno a heskam_unix umi
ovérovat informace o &ech dle konfiguracesswitch.conf . Radky 120 a 121 jsou pro
vSechny c¢asti PAM stejné a Zysobi selhani autentizace fkigac, Ze neusyi
piedchazejici moduly.

118 auth sufficient pam_unix.so nullok_secure

119 auth sufficient pam_winbind.so require_membership_o f=SID1,SID2
use_first_pass

120 auth requisite pam_deny.so

121 auth required pam_permit.so
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4.6.3 Konfigurace common-password

122 password [success=2 default=ignore]  pam _unix.so obscure
use_authtok try_first_pass sha512

123 password [success=1 default=ignore]  pam _winbind.so
use_authtok try first_pass

124 password requisite pam _deny.so

125 password required pam _permit.so

SouborieSi moznost zimy hesla uzivatele. Prvni d¥adky zpracovavaji viozené heslo.
Parametruse_authok  zajisti, Ze modul nastavi nové heslo dle informacekive
zarazeného modulu. Paramety first_pass vyzaduje, aby modul pouzil heslo #wke
zarazeného modulu v kontexéuth [45]. ParametsHA512 nastavuje hashovaci funkci pro

heslo. Slovabscure zapina kontrolu na silu hesla.

Zajimavou funkci ma parametuccess , ktery uguje, kolik pravidel ma byt v zasobniku

v pripact Usgchu geskaeno.

4.6.4 Konfigurace common-session

V konfiguraci Samby byl uzivatéin nastaven domovsky adrésAby bylo zajis¢éno jeho

vytvoreni, je nutné fidat do konfiguréniho souboruradek 127. V mome#t kdy se
uzivatel gihlasi k systému poprve, vyttiomodul pam_mkhomedir domovsky adresa
a naplni jej soubory ztc/skel . Zarover nastavi k soubém opraveni 0022. Prikaz

umask nastavi masku horni hranice prav na &owytvatené soubory —
tj. 0666 & ~022 = 0644  , tj. rw-r--r--.

126 session required pam_unix.so

127 session required pam_mkhomedir.so umask=0022 skel=/ etc/skel

4.6.5 Konfigurace sudo

Jak bylo zmidno dive, pouzivaji skteré distribuce ftkaz sudo. Aby mohli pikaz
pouzivat i uZivatelé z AD, je nutné v souboretc/pam.d/sudo zavést modul
pam_winbind (fadek 128).

128 auth sufficient pam_winbind.so

129 auth sufficient pam_unix.so use_first_pass

130 auth required pam_deny.so

131 @include common-account
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4.7 Konfigurace sudoers

Uprava souboruetc/pam.d/sudo vSak neni jedinym krokem. Je nutné modifikovagtak
soubor/etc/sudoers . Editace souboru je nebezpd. Nevhodny zdsah k&inodegenim
pozadavku na eskalaci prav a jedinou cestu k ndptemoziuje linuxova recovery

konzole. Pro editaci souboru je proto vhodné poufitaz visudo .

Diky tomu, Ze byl v souboruetc/pam.d/sudo (viz 4.6.5) zaveden modul pro
pam_winbind , je mozné v souborsudoers pouzit nazvy AD skupin. Pro zjigti spravné

syntaxe nazvu AD skupiny je vhodné pouikpz¢. 132.

132 id jmeno_uzivatele

s v

Piikaz vraci seznam skupin, do kterych ipatadany uZivatelsky @t ve tvaru
ID  skupiny (nazev_skupiny) . Stejny format zépisu je nutné pouzit

v souborusudoers — AD skupinu je iteba uvést znakemes a misto mezer v nazvu je

nutné pouzit znak *.

133 Defaults env_reset

134 Defaults
secure_path="/usr/local/shin:/usr/local/bin:/usr/sb in:/usr/bin:/sbin
:/bin"

135 # User privilege specification

136 root ALL=(ALL:ALL)ALL

137 # domenove ucty - povoleni pro sudo a WinSCP

138 % _Domain\ Linux\ Admins ALL=(ALL)ALL,NOPASSWD:
lusr/lib/openssh/sftp-server

139 %_ POBO1\ Linux\ Admins ALL=(ALL)ALL,NOPASSWD: /usr/ lib/openssh/sftp-
server

140 # Members of the admin group may gain root privileg es

141 %admin ALL=(ALL) ALL

142 # Allow members of group sudo to execute any comman d

143 %sudo ALL=(ALL:ALL) ALL

Radek 0 provadi reset présti po pepnuti do kontextuoot — odstréuje uZzivatelské
proménné apodRadky 138 a 139 davaji uzivaieh z vybranych skupin pln& prava na
sudo. Diky piikazu NOPASSWD: /ust/lib/openssh/sftp-server je mozné pro
doménové &y pouzit eskalovana prava pripojeni pomoci SCP (Secure Copy Protocol),
nag. pii sprav linuxového stroje fes aplikaci WinSCP. Uvedena konfigurace zajisti
¢lenam lok&lnich skupinmoot , sudo aadmin a vyjmenovanych AD skupin pravo spaiist

cokoliv v kontextu dtu libovolného uzivatele.
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4.8 Testovani prostedi

V tento okamzik ma server zkonfigurovan komponeNg§S, PAM, Kerberos a Samba.
Linuxovy stroj je plR integrovan v AD prosedi. Uzivatelé z vybranych AD skupin maji
moznost phlaSeni na konzoli, maji pravo naudo. Princip komunikace takto
nakonfigurovaného linuxového serveru s doménovyadicem zobrazuje Obr. 7.
Nasledujici pikazy vraci ndzvy lokalnich i doménovych skupin.

144 getent passwd
145 getent groups

Pokud se systém chové dle popisu, je moZisbqupit k instalaci proxy serveru Squid.

Kerberos
Credential
Cache

e

Offline Cache (@4 winbindd [*—
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Obr. 7. MoZnosti komunikace OS Linux s AD [46].
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4.9 Squid

Funkci proxy serveru bude zadjagvat aplikace Squid. Ta byk&asti 2.5.2 vybrana jako

jedind, ktera dokaze zajistit vSechny pozadavkyjgeu nareSeni kladeny.

4.9.1 Instalace Squid

Po instalaci Squid verze 3 z repoitaxrikaz ¢. 146) se aplikace v systému nachazi

v nékolika adres#ch - viz Tab. 5.

146 apt-get install squid3
Tab. 5. Umisini aplikace Squid v systému.

Cesta k souboru Popis

/usr/sbin/squid3 Spustitelny soubor Squid
/etc/squid3 Konfiguréni soubory Squid
/usr/lib/squid3 Knihovny volané Squid
/usr/share/squid3 Chybova hlaseni Squid
/usr/share/man/man8/squid3.8.gz Manualové str&okyd

4.9.2 Konfigurace Squid

Hlavni konfigur&ni soubor serveru Squid/etc/squid/squid.conf obsahuje
po instalaci pestry Wet moznosti konfigurace proxy. Popis vSech variatdré server
nabizi, vSak neni fpdnEtem této prace. V dalSim textu bude provedena dékla

konfigurace tak, aby byl Squid schopen z&ji&t funkce v rozsahu zadani.

Prvnim krokem je fiprava lokalizovanych chybovych hlaSeni pro klieptgxy serveru.
ZkuSenosti z praxe ukazuji, Zelkaliv tento krok neni nutny, je chybové hlaseni
0 nestandardni situaci v migtkém jazyce pro uZivateldgijtelngjsi. Sablony chybovych
hlaSeni jsou standarélloZzeny v adresa/usr/share/squid3/errors . Toto umistni je
vSak z hlediska spravy nepraktické a je Iépe utnistipravené hldSeni
do /etc/squid3/error tak, aby byly souboryip konfiguraci serveru snadno dostupné.
Aby server ¥dél, kde méa soubory hledat, je nutné ve vychozim témisvytvarit sadu

symlinka.
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147

148

149

Protoze bude autentizace proxy serveru a §ptaké Apache fungovat na bazi Kerberos

In -s /etc/squid3/error/ERR_BLACKLIST
lusr/share/squid3/errors/templates/ERR_BLACKLIST

In -s /etc/squid3/error/ERR_WWW /usr/share/squid3/e
/[ERR_WWW

In -s /etc/squid3/error/ERR_BLOCKED_FILES
lusr/share/squid3/errors/templates/ERR_BLOCKED_FILE

protokolu, je nutné upravit prava na souk®b keytab

150
151

chgrp proxy /etc/krb5.keytab
chmod 666 /etc/krb5.keytab

rrors/templates

S

Poté je teba zadat cestu kieeytab souboru do inicializaniho skriptu Squid serveru

/etc/default/squid3

152
153

Poté

KRB5_KTNAME=/etc/krb5.keytab
export KRB5_KTNAME

je mozné provést zakladni konfiguraci

letc/squid3/squid.conf

154
155
156
157
158
159
160
161
162
163
164

165
166

167
168

169
170
171
172
173
174

#debug_options ALL,1 33,2 28,9

HHHBHH AR R A R R A
# Autentizace Kerberos

HHHBHH AR R R R R A
auth_param negotiate program /ustr/lib/squid3/squid_
auth_param negotiate children 10

auth_param negotiate keep_alive on

HHHBHH AR AR R R R A
# Autentizace LDAP - pro skupiny

HHHBHH AR R R R A

external_acl_type ADGroup ttI=60 negative_ttI=60 %L
{usr/lib/squid3/squid_ldap_group -R -K'\

-b "DC=Nazev_Domeny,DC=local" \

-D "CN=Nazev_Uctu_Pro_Cteni_LDAP,0U=Systemo
ucty,DC=Nazev_Domeny,DC=local" \

-w "Heslo_Uzivatele Pro_Cteni_ LDAP" \

-f
"(&(objectclass=person)(sAMAccountName=%v)(memberof
,DC=Nazev_Domeny,DC=local))" \

-h IP_Adresa_Domenoveho_Radice
HHH A
acl krb5_auth proxy_auth REQUIRED
# Zakazane stranky
acl zakazsites dstdomain "/etc/squid3/zakaz.sites.a

# Zakazane pripony souboru

serveraquid

. Soubor je nutné zeditovat do nize uvedeného tvaru

v soub

R HAR A

HHHBHHAHH AR
kerb_auth -d

REHH AR

REHHHRR A
OGIN

ve

=cn=%a,0U=Skupiny

AHHHHHHHH R

cl

oru
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175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197

198
199
200
201
202

acl zakazfiles urlpath_regex "/etc/squid3/zakaz.fil

# Stranky s primym pristupem, které nesmi pres prox
acl bezproxy dstdomain "/etc/squid3/bezproxy.sites.
# ACL dle potreb pobocky

acl servery src Adresa_Site/Maska_Site

acl internet_povoleno Adresa_Site/Maska_Site

acl internet_users external ADGroup Internet_Users
# Pravidla provozu

http_access allow localhost

http_access allow servery

http_access deny zakazsites

http_access deny zakazfiles

http_access allow internet_povoleno Internet_Users
http_access deny all

# Chybove hlaseni pro zakazane pripony

deny_info ERR_BLOCKED_FILES zakazfiles

# Chybove hlaseni pri pristupu na zakazane weby
deny_info ERR_WWW all

deny_info ERR_BLACKLIST zakazsites

#pristup ke statistikam proxy pro sqstat

acl manager proto cache_object

http_access allow manager localhost

cache_peer Adresa_Nadrazene_Proxy parent Port_Nadra

query no-digest

# URL v bezproxy nesmi chodit pres proxy, jinak bud
never_direct allow all

always_direct allow bezproxy

http_port 3128

shutdown_lifetime 1 seconds

es.acl"

acl”

krb5_auth

zene_Proxy 0 no-

ou nedostupne

Prvnifadek konfiguraniho souboru je den pro ladni. Vyuzit jej Ize v pipact velkého

mnoZstvi ACL (Access Control List) pravidel, ktedéfinuji gistup uzivatele. Do logu

proxy serveru je v debug reZzimu zaznamenavanoldietgairacovani fichozich pozadawk

v ramci vSech pravidel, takZe |ze snadno identifdtpkde problém vznika.

Squid je modularni systém. K podpoautentizénich mechanisin pouzivA pomocné

~helper* moduly. Moduly jsou dostupné v rdmci refjéifi nebo je mozné pouzit vlastni.

Pomocné moduly umi zpracovdilpasovaci udaje z hlatky Authentication a owiit je

proti konkrétni sluzbé [47]. Kazdy z autentizmich systém pouzivany Squidem m& sva

specifika:
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» Basic — nejjednodussi, ale nejmgbezpény systém. Uzivatelskd p&keni jsou

kddovana metodobase64 . Z toho divodi je uken pouze pro malé, izolovanéssit

» Digest — odstrauje zasadni nedostatek basic autentizace, tj. nasihesla
v otewené forng. Je bezpegjSi, ale také komplikovassi [48]. Klient @i Digest
autentizaci zasila pouze MD5 kontrolni &euloginu, hesla &tézce, ktery obdrzel

od serveru v ramci pozadavku na autentizaci.

e NTLM - zaji§uje podporu protokolu NTLM. Microsoft od vyuZiti gtokolu na
novych verzich Windows ustupuje [49], proto byl rabddstragn ze standardnich

repozitdu a jeho instalace je volitelna.

* Negotiate — funkce ukena pro Kerberos éteni do prosedi AD. Je nutné, aby
tuto metodu podporoval internetovy prohtiZz& porovnani s NTLM nabizi tento

typ owieni vySSi bezpmost [47].

Pomocné moduly se zavadi ptesinictvim direktivy auth_param . Blok prikazi

¢. 155-160 konfiguruje moduhuid_kerb_auth. Modul umozni Squid serveru zpracovat
Kerberos tickety zasilané prohléeen v ramci volanProxy-Negotiate (viz popis v 5.8)
dle RFC 2478 [37]. #kaz ¢. 159 utuje kolik proces zaji¥ujicich vytizovani pozadawk
uzivateli, bude na serveru spasb. \&tSi mnoZstvi spudtych proces zkracuje frontu
uzivateh, kteri cekaji na owreni. Rikaz ¢. 160 stanovuje, zda ma Squid ukowat
pripojeni @i poc¢atetnich dotazech prohlize na bezpgostni metody podporované proxy
serverem a lze jej pouzit pteSeni problérn s PUT/POST fikazy v ramciNegotiate

metody.

Rizeni internetového ifstupu ma byt vazano nalenstvi uZivatele v AD skupén
Proto je nutné pouzit dalSi pomocny modul, kternpam vytv&et externi ACL na zaklad
LDAP dotazi do centralni databaze uzivdiel v AD. Zavedenim modulu
squid_ldap_group  (piikaz ¢. 169) je vytvaen externi ACL s nazvembDGroup, ktery Ize
vyuzit @i tvorbé pravidel. Tvar uZivatelského jména, ktery pouzit@AP
(Jmeno_Uzivatele ) je  odlisSny od  jména, které  pouzivda  Kerberos

(Jmeno_Uzivatele@REALM) . Z toho divodu je nutné nddit modulu, abyetzec upravil.

HodnotyTTL aNEGATIVE_TTLUréuji Zivotnost zdznat(pozitivnich i negativnich) v cache
a vymezuiji interval, po kterém bude Squid opak@¥aAP dotaz do AD. Parametrenr;

je zakdzano sledovani ,LDAP referrals®, kterymi dorovyiadic s LDAP dava klientovi
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na wdomi, Ze neméa informace o poZzadovaném objektu &ugenklienta na server,

ktery informace ma. Toto chovani neni v AD do2adouci.

Modul squid_Idap_group  je jedinym modulem, ktery umi zajistit praci s ARupinami.
Slabinou modulu v repozitdje nemoznost prace se weaymi skupinami — v praxi to
znamena, ze skupiny v AD, na zakladerych jsou ACL tvéena, musi obsahovat ast
jednotlivych uzivatal a nemohou obsahovat wené skupiny. V rozsahlejsi siti je vhodné
pouzit jiny modul, ktery praci s vienymi skupinami podporuje (nap[50]). Pouziti
modulu mimo repozitavSak znamena ztratu komfortu a nutnost pravidédostroly

dostupné verze na webu autora.

Na fadku 165 je definovan zakladni bod, od kterého bmaeul v adres@vé struktie
hledat uZzivatele. i praci s objekty je mozné v ramci LDAP pouZivatkagy na DN
(Distinguished Name) nebo CN (Canonical Name) dbje®N je v LDAP adregave
strukture jednoznénym identifikatorem objektu, zatimco CN ozog jméno objektu bez
jednotlivych kontejnar a domén. Pro zji®vani CN nebo DN diu ¢i skupiny z AD je

nejvhodrgjSim nastrojem ADSI Edit. Jeho pouZiti ilustrujerOB.

fatrbute Edtor | Secty |
File  Action Iiew\ HEI_D,, | e ey
& ADSI Edit deletedtemFlags <ot set> e
El 7 Default naming context delivContLength <not set
= || DC=Nazev_Domeny, DC=local Aeliver ind Redirert nint et
“| ch=Builtin String Attribute Editor |
| CN=Computers
| OU=Domain Controllers Atribute: distinguishedName
_| CN=LostAndFound Value:

| Ch=Managed Service Account [y _nazey Lictu_Pro_Cten LDAP,OU=Systemove ucty,DC=nazevdomeny,DC=lo

_| CM=Microsoft Exchange Syster
ok | Cancel |

B || OuU=Skupiny
[EERENE DLl =5Systemove ucty
| DU=Uzivatele

displayMamePrintable  =not set:
distinguishedMame CN=Nazev_Uctu_Pro_Cten|_LDAP,OU=Syste

division <not et =
1 I | _'fl_I
« View | Filter

Obr. 8. Pouziti aplikace ADSI Edit pro zjiaf DN v LDAP struktiie AD.
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AD nepodporuje anonymnfiplaSeni k LDAP, proto je nutné pomoci paramédi66 a 167
specifikovat AD det, ktery bude pro fipojeni pouzit. Tento ¢et musi byt oSéen
doménovou politikou tak, aby dhv ramci domény minimalni prava. Je vhodné dodrzet
pozadavky na komplexnost hesla dle pozadaWezpeénostni politiky organizace
a podobs jako u jinych systémovychétn zakazat expiraci hesla. Filtr iddku 168
zpiasobi nahrazeni profnné ,%v jménem ovieného uzivatele bez Kerberos realmu
(parametr K* na faddku 164), které je moduluigdano pes promnnou ,%LOGIN

v piikazu¢. 164. Prominna ,%ad vklada jméno skupiny do DN. Parametr 168uje, na
ktery server bude modul LDAP dotaz &ovat. Rikaz ¢. 171 vytv&i ACL s nazvem

krb5_auth . Vzniklé ACL bude napkno Usgsne autentizovanymi uzivateli.

DalSi blok gikazi je uveden pro ilustraci. Konkrétni g&i ACL a pravidel je zavisly na
bezpénostni politice organizace. Jsou uvedeny ukazkosBnide ACL se seznamy
povolenych/zakazanych straneliilph a rovieZz adresy, na které nesmi byt twddu
dostupnosti fistupovano pes proxy server. Pro vySstghlednost je vhodné zalozZit na
kazdy seznam samostatny soubor, ktery budéamado ACL. U zakazanychipoh budou
jednotlivé polozky vyjmenovany v souboru samostatiormou regularnich vyrdz

(nag. ,\.[Mm][Pp]3$ “ pro hudebni soubory s koncovkaup3").

Pokud je nutnéidit provoz v organizaci ndppodle adresniho planu (minimalrozclit
provoz pro serverovou infrastrukturu a uzZivatelskanice), je mozné definovat ACL na
bazi adresnich rozsahUkazkové ACL pro bloky adres jsou tedcich 179 a 180.ikaz

¢. 181 ilustruje zpsob tvorby externihno ACL pomoci modukguid Idap_group
Vramci ukazkového externino ACL je vyltem seznanilena z AD skupiny
Internet_Users (dle pedchozi konfigurace modulu budeétavat ¢lenstvi v LDAP pro

cestuCN=Internet_Users,0OU=Skupiny,DC=Nazev_Domeny,DC=loc al ).

Nasleduji vlastni pravidla pro provoz. Jejmé, Ze pro IP adresu proxy servertikgz

¢. 183) a adresy z ACkervery (pfikaz ¢. 184) neni vyZzadovano &seni. Na stranky
a pripony definované v AClzakazsites  a zakazfiles  je odepen gistup ¢adky 185
a 186).

Zatizeni na IP adresach z AGiternet_povoleno se na web dostanou jen kigmc, kdy

z nich bude fistupovat autentizovany uzivatel, ktery je zaiowdenem AD skupiny
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»Internet_Users  “. Piikaz ¢. 188 zajisti, Ze vSe, co nebylo do tohoto okam&kplicitne

povoleno, je zakazano.

Piikazy ¢. 189-193 definuji chybova hlaSeni, kter4d se majvaieli zobrazit v fipact,
Ze dojde k chybnebo se uZivatel pokusfigtoupit na zakazany web. Obsahuji naztiyel

vytvoirenych symlink.

V zadani (viz 2.2) je pozadovana moznost zobraalktuialniho provozu na proxy. Pro tuto
funkcionalitu Ize pouzit aplikaci SgStat, jejiz taleace bude popsana peéidAby SqStat
mohl pracovat s informacemi o provozu je nutné pfibygistup do cache proxy serveru
ACL pravidly¢. 195 a 196.

Prikaz ¢. 197 je mozné pouzit v présti s nathzenou proxy, ktera zafigje centralni
filtraci adresc¢i antivirovou kontrolu obsahu. Pokud Squid vyuzhadazenou proxy je
nutné zajistit, abyi@s ni nesiroval pozadavky na intranetové weby. To je mozn@siy

dvéma zgisoby.

» Pridat intranetovou adresu do vyjimek internetovélmohpzete - nastaveni lze

realizovat pomoci GPO (Group Policy Object).

» Upravit konfiguraci Squid - server bude &nsam vyhodnotit, zda pozadavek

smefuje na intranetovy server nebo na Internet.

Druha moznost je univerz&iSi, proto je mozné fikazem ¢. 177 definovat ACL
bezproxy , které obsahuje ¥t intranetovych adres.fiRaz ¢. 199 utuje, Ze zadny
poZzadavek nesmi proxy servéegavat pimo na cilovy server, s vyjimkou AQdezproxy

(zajiseno prikazemé. 200). Rikaz ¢. 202 zkracuje ochranny interval na aktivni spojni

vypinani Squid serveru.
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5 VYSTUPY

Dulezitou strankou systému pieni a monitorovaniifstupu uzivatel k Internetu jsou

vystupy. Je dobré mitighled, kam uZivatelé chodi a jak moc Internet wajzi

5.1 Logy

Jak bylo zmisno véasti 1.4, jsou logy z proxy serveru jedinyrikdznim materidlem
v piipadt sporu se za#mstnancem. Zaznamy v nich jsou velmi podrobné a hahjsa
informace o Pistupech, poZadavcich a odezvach serveru. Popisosowe vychozi

konfiguraci serveru Squid zachycuje Tab. 6.

Tab. 6. Typy lo§ generovanych Squid3.

Néazev souboru Popis

Ivar/log/squid3/access.ldgObsahuje zaznam o vSech pozadavcich, zasilanyaftli
na proxy server

Ivar/log/squid3/cache.log Obsahuje ladici informatehu aplikace. UzZitgna
moZznost ve spojeni Sigazem 154.

Je Zejmé, Ze kkkovym zdrojem informaci je soubakcess.log . Velikost tohoto logu

roste rychlosti Ugrnou p@tu uzivateh a intenzi¢ provozu. Fiklad zaznamu v souboru je

uveden nize.

1346742920.979 741 192.168.4.14 TCP_MISS/200 59924 GET
http://www.touax.cz/js/lyahoo/event.js uzivatel @REAL M
FIRST_UP_PARENT/Adresa_Nadrazene_Proxy application/ javascript

Format zaznafh ma pevnou strukturu. Prvnim Udajem je informacdatu acase ve
forméatu ,Unix time*,¢as odezvy, IP adresa klientivrta ¢ast je tvéena kombinaci stavu
serveru se stavovym kodem HTTP, nasleduje velikdgektu wetne HTTP hlaviek.
Sestou poloZzkou je typ HTTP poZadavku (GET, POSUT,PDELETE). Sedmou
polozkou je URL, nasledovana jménem uzivatele (dgkwzivatel autentizovan). Devata
polozka udava stav hierarchie proxy seiivejméno naithzené proxy. Posledni polozkou

je typ obsahu.

Unixovy formatcasu je vhodny pro dalSi zpracovani, neni vidiSpZivatelsky pivétivy.

Pti zobrazovani lo§y je proto vhodné pouzitiixaz ¢. 203, ktery pevadi hodnotu do
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citelného formatu. Fkaz Ize dale kombinovat se standardnimi linuxovyaiikazy pro

zpracovani textu (napgrep ).

203 tail -f /var/log/squid3/access.log | perl -p -e 's/ 7([0-
91)/"[".localtime($1)."]"/e'

5.2 Uprava rotace logi

Kli¢ovy vyznam log vyvolava potebu jejich archivace minimanpo dobu ochranného

intervalu definovaného v poZadavcich provozni b&zpsti (viz 2.2).

Praci s logy Ize ovlivnit Upravou konfigui@iho souboruetc/logrotate.d/squid3
Soubor upravuje chovani démangrotate , ktery ma na starost veskeré systémove logy.
Prikazy ¢. 215-222 upravuji praci se souboresmne.log , prikazy ¢. 204-214 wuji

pravidla pro ostatni log soubory v adriésa

Prikaz ¢. 205 nastavuje denni rotaci fogFrikaz ¢. 206 zajisti, Ze starSi logy budou
komprimovany. Fkaz ¢. 207 n#izuje démonulograte  udrzovat historii 100 cykl

t. 100 dni. Pikaz missingok (fadek 208) nédzuje sluzle, aby @i procesu rotace
ignorovala pipadné chygjici soubory [51]. BFlkaz ¢. 209 zardi, Ze po provedeni rotace
logi nebude vznikat automaticky prazdny soubor. Nastiavegadku 210 je dlezité, pokud
probih& sotasré rotace vice soubdrvytvaenych jednim démonem. Zabeipeze se
Squid nebude restartovat po rotaci kazdého z nidhka to, Ze se blokostrotate
(ptikazy ¢. 211-213) provede pouze jednotikdz ¢. 212 provadi viastni rotaci logu [47].

Blok ptikazi ¢. 215-222 ovliviuje praci se souboremache.log . Soubor obsahuje

diagnostické informace, proto jej neni nutné dlaldi® archivovat.

Konfigurace soubortetc/logrotate.d/squid3 je piloZzena nize.

204 /var/log/squid3/*.log {

205 daily

206 compress

207 rotate 100

208 missingok

209 nocreate

210 sharedscripts

211 postrotate

212 test ! -e /var/run/squid3.pid || /usr/sbin /squid3 -k

rotate
213 endscript
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214 }

215 /var/log/squid3/cache.log {
216 daily

217 compress

218 rotate 3

219 missingok

220 nocreate

221 sharedscripts

222 }

Konfiguraci je mozné atit prikazemé. 223.
223 [usr/shin/logrotate -d /etc/logrotate.d/squid3
Pokud je pouzita komprese starSichdloge vhodné pro vyhledavani @eni zaznarin

pouzit fikaz¢. 224. Ten lze kombinovat gikazeme. 203.

224 sudo gunzip -c /var/log/squid3/access.log.1.gz | gr ep Hledany_Text

5.3 Instalace LightSquid

Existuje fada nastr@ pro vyhodnocovani uzivatelskych aktivit z logu #hjserveru.
Prakticky byla testovana moznost pouZziti skripéty [52], ktery se nachazi v repo4iigh
Ubuntu. Skript lze s Uugphem pouzit na analyzu soubosiocess.log a generovani
piehlednych statistik. Po ¢kolikamésicnim provozu se vSakeSeni s vyuZitimSarg
ukazalo jako nepraktické Zidodu vysSSich narak na diskovou kapacitu (na paloe

s 40 uzivateli Internetu zaifpoku cca 3,1 GB statistik ve formatu HTML).

Proto bylo pistoupeno k testovani skriptu LightSqu[83], ktery je provoz#é UsporijSi
a pro praktické pouziti pé dost&ujici. Aplikace LightSquid umaije generovat
jednoduché a Usporné statistikgetn® grafickych vystufg — viz Obr. 9, Obr. 10 a Obr. 11.

Skript pouziva rychly parser, podporuje lokalizaciZzivatelské Sablony.

Generované statistiky jsou ukladany ve férmgregovanych datovych souboa i
piistupu jsou zpracovany pomoci CGl (Common Gatewdgrfiace) skriptu do formy
HTML stranky. Diky tomu je aplikace Usp@jsi, nez systénsarg , ktery nativié generuje
pro kazdého klienta samostatnou HTML stranku. Khpgeni statistik je nutné instalovat

webovy server. Standardem na linuxové platfojenv tomto ohledu server Apache.

LightSquid je dostupny v repoziiéh Ubuntu a instaluje se takto.

225 apt-get install lightsquid
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Vykonné&cést aplikace je po instalaci ungish v adresé /usr/share/lightsquid

800 -
[730H
I

F00M -

B0 -

500t -

4401
I

| f355H

14000 {

; SSISH

] —

3001 -

2000

1001 4
26H 24H-
Pl

J= == =2 == - - - - - - - - - - - - - - - - - - - - - - - - -
01 02 03 04 05 06 07 0B 00 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 26 29 30 31
DAYS
Obr. 9. Ukézka wsicni statistiky z LightSquid.
Squid nser access report
Date: 06 Sep 2012 (update :: 13:30 :: 6 Sep 2012)

Top Sites Report
Big Files Report
# Time User Real Name Connect Bytes %0 Group
1 & userds 2 613 BO3NM 240% 7
2 user27 2 4833 669M 19.9% 7
3 © uwserd7 7 2403 352M 105%.7
4 O userl’ 2 L1088 186N 35% 2
5 & pserll 2 955 141M 42% 7
& L userdl 2. 485 13.7M 40% 7
T & pserl] 2 863 123N 36% 7
8 & userl( 2 1004 11.1M 33% T
9 & user(5 Z 971 10.TM 31% 7
10 ) user22 2 962 1030 3:0% 7
11 & userls i 1011 22M 2.7% 2
12 ) userlf 2 624 B6M 25% 7
13 & upserld 2 798 85M 23% 7
4 ) user03 2 334 61M 18% 2
15 ) userld z 467 34M 16% 7
16 J upserld 7 275 4TM 13% 2
17 & userd5 2 251 45M 13% 2
18 o 192.168.10.29 ? 131 42M 12% 7
19 & userdd 7. 426 33M 09% 7
20 ) userd3 ? 168 20M 06% 2

Obr. 10. Ukazka denni statistiky z LightSquid.
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5.3.1 Konfigurace LightSquid

Po instalaci neni nutné konfiguractil@ upravovat (konfigureni soubor se nachazi
V /etc/lightsquid/lightsquid.conf ). Postéduje drobny zasah do konfigurace

webového serveru (viz 5.7).

Prehlednost generovanych statistik je mozZzné zvySibbgou Upravou souboru
lusr/share/lightsquid/tools/SiteAggregator/Site Aggr egator.pl . Tento skript
umoziuje agregovat doményietiho fadu pod jednu doménu (rapil.site.com

i2.site.com ai3.site.com pod doménusite.com ).

Ukazku agregai funkce uvadi Rloha P I. Ve ¥tSi organizaci je vhodné pro jednotnou
konfiguraci skriptu na politach pouzit planovanou ulohuiip. subversion server. Tyto

kroky nebudou v praci dale rozviny.

5.3.2 Casovani spoudni LightSquid

Nutnym krokem je zaplanovani Ulohy do sluitrgn tak, aby server spow$tgenerovani
statistik v poZadovanych intervaleatxon sefidi nastavenim v souboretc/crontab
Piikazem¢. 238 je zaji&tno generovani statistik kazdych 30 minutkBz ¢. 239 provede
kazdou 39. minutu zapsani aktualniho data do lop@w a pikaz ¢. 240 spusti agregaci

doménovych zaznairskriptemsiteAggregator.pl

226 # /etc/crontab: system-wide crontab

227 # Unlike any other crontab you don't have to run th e ‘crontab'
228 # command to install the new version when you edit this file
229 # and files in /etc/cron.d. These files also have u sername fields,

230 # that none of the other crontabs do.

231 SHELL=/bin/sh

232 PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr /sbin:/usr/bin
233 # m h dom mon dow user command

234 17* *** root cd/&& run-parts --report /etc/cron.hourly

235 256 *** root test-x/usr/shin/anacron | | (cd/ && run-
parts --report /etc/cron.daily )

236 476 **7 root test-x/usr/shin/anacron | | (cd/ && run-
parts --report /etc/cron.weekly )

237 526 1** root test-x/usr/shin/anacron | | (cd/ && run-

parts --report /etc/cron.monthly )
238 */30* *** root /usr/sharel/lightsquid/light parser.pl

239 39* *** root date>
lusr/share/lightsquid/tools/SiteAggregator/SiteAgre gator.log
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240 40* *** root
usr/share/lightsquid/tools/SiteAggregator/SiteAgreg ator.pl >>
usr/share/lightsquid/tools/SiteAggregator/SiteAgreg ator.log

Squid user access report
User: mprorok@nazev_domeny local
Diate: 06 Sep 2012

# Accessed site 00010203040506 07080910111213141516171819202122 23 Total
Total L 125015205944938 . 175M

1 mtl google com L 1E 18M
2 mitl google com L 16 16M
3 wwwgoogle.czd43 . 0301060200 . 13M
4 wwwhlogger.com v HE @0F 13aM
3 sslgstatic com<d3 = e el e LI
6  afsdncom 2w R . 866 368
7 orticzdd3 ol e ) . 680 164
8 wwwgoogle.com . noooos0oog . . 666 764
9 medianovinkycz ) Y [0 Pl L S Y S 3 OO ) U e ) Y L) P A ) DO 655
10 radar bourkycz A ) L P L N) S NN AU GO o D ) NS N R R S D () 6505
11 gdentdce B e L D el R e e e R el O e e R L e R
12 mai google com:443 A R G R R Al s
12 11 blogs technet com al o el b e B | Dl e el el e i ) Bl 2 sl Bl e | il
14 safebrowsing-cache google.com e € L L O T v e - ok
15 www abclimem. cz A A e R R AT R R
16 szourceforge net M P B e A (o e R PR B v T] S R R B R (W] S ey
17 wwwpeetersonline nl | P (I O A e L ) - (1) L O ) N (N Y ) O S D
18 forum broadcom.com U O DL D L 1) O o W N LN (R S N R N R I W (] BN e
19 profile ak fhedn net B e O e R e e BEEE w wl e e e e e SR
20 static sourceforge. net w wmaE EaEE o wmEm w e s BE R a s B aE R s BENE
21 mtranet breclvez-slu justice.cz 00 0000 . 02 308 347
22 a4 sphotos.ake fbedn net e el s BRG] el B
23 apis.google comd43 A e e e e e
24 Sbpblogspot.com o el DA e s et Ll L A e e ) A ]
25 lhghtsemd sourceforge net | P (I O (A e L AL L (o 1 O ) O () O ) R O O D
26 wwwnovinky cz o o) s i e () o R I ROtz D ) el Tl B o B b i Ll Lo 281580
27 g alzacz ol [ Ll (e el el el B el I e st (T (o ) ) el O el G o) el v
28 maps gstatic. com w el B E w aowm B s an 8 B aa B8R s B
29 1l-linux softpedia-static. com A N R
Total o e e e L e IES I S OS EA A9 28 Lo T s bn el e s e e e 1SN

LightSquid vl § (c) Sergey Erokhin AKA ESL

Obr. 11. Uké&zka podrobnéhéehledu denni aktivity uZivatele z LightSquid.

5.4 Instalace SgStat

SgStat je jednoduchy PHP (Hypertext Preprocesskripts ktery dokaze zobrazovat
aktivni sfova @ipojeni uzivatel na proxy serveru. Skript zobrazuje formou webovéeho
rozhrani IP adresu klienta, jméno étaného uzivatele, seznam pozZadovanych URL

a rychlost penosu [54].

Pouzitim tohoto skriptu Ize snadno identifikovaterk zdroj v siti vyuziva linku. Stejny
problém je mozné&eSit z konzole pomoci utilityptraf , ktera vSak zobrazuje pouze

IP adresu pgitace.
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Sguid RealTime stat for the 127.0.0,1:3128 proxy server (squid/3.1.19),
Auto refresh: |3 sec.  Update | Stop |Created at: 02:53:16 06/09/2012

Host URI Curr. Speed Avg. Speed Size Time
Total: 1 users and 3 connections @ 152.11f169.58 KB/ s (CURR/BVG)
172.25.47.1
http:/Ysquidin0l.nazevdomeny Jocal/sgstatfindex.php?refresh ... (]
http:/facs.pandasoftware . com/marketing/promo/IS13 exe 152,11 KB/s 169.50 KBfs 2 Mb,  15s
plus.google.cam;:443 0.08 KB/s 4 kb Sas
peer=172.25.47.1: 7537 152.11 KB/fs 169.58 KB/s

me=172.25.44,30:3128

uri=http:/facs. pandasoftware, comndrnarketing/prormo/IS12. exe
bytes=2603491

zeconds=15

username=mprorok@HAZEY DOMENY, LOCAL

delay_pool=0

connection=0x7f63b0656aes

Total: ions @ 152.11£169.58 KB/s (CURR/BYG)

@ Alew Sarmorakou, 2006

Obr. 12. Vystup z aplikace SqStat ilustrujici nggbrovoz na proxy.

Skript Ize stdhnout z domovské stranky programura@vgst drobnou Upravu souboru
squid.conf  (ptikazy ¢. 194-196). Vystup z aplikace je zachycen na ObiRP&kud bude
aplikace SqStatdiet na stejném serveru jako Squid, Ize jej insttlavize uvedenym

Zpasobem.

241 cd var/www

242 export http_proxy=http://194.213.41.2:8080
243 waget http://samm.kiev.ua/sqgstat/sqstat-1.20.zip
244 mv sqstat-1.20 sqgstat

245 rm sqgstat-1.20.zip

246 mv /var/www/sgstat/config.inc.php.defaults
Ivariwwwi/sqstat/config.inc.php

247 mv lvar/lwww/sgstat/sgstat.php /var/lwww/sgstat/index .php

5.5 Instalace Apache2

V tento moment jsou na servertigraveny d¥ aplikace (SqStat a LightSquid), které pro
svij béh vyzaduji webovy server. Nejvhoggi volbou je Apache server verze 2. Jeho
instalaci etre Kerberos modulu a interpretu PHP Ize provést statmdm gikazem

248 apt-get install apache? libapache2-mod-auth-kerb li bapache2-mod-php5

Aby bylo mozZzné zajistit autentizaci pomoci LDAP aizit, je nutné v Apache zapnout

podporu protokolu LDAP.

249 a2enmod Idap
250 a2enmod authnz_Idap

Poté je nutné provést restart Apache serveru.

251 service apache?2 restart
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5.6 Priprava indexového souboru webu

V korenovém adres@ ktery Apache pouzivaippublikaci WWW (World Wide Web)
stranek, je vhodné zalozit jednoduchy soubor jakazestnik pro uzivatele, kfemaji do

statistik gristup.

252 <IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transi tional//EN"
"http://www.w3.org/TR/html4/loose.dtd">

253 <html>

254 <head>

255 <title>Statistiky proxy serveru</title>

256 </head>

257 <body>

258 <hl1>Statistiky proxy serveru</h1>

259 <p>- <a href="/lightsquid">lightsquid</a></p>

260 <p>- <a href="/sgstat">sqstat</a></p>

261 </body>

262 </html>

5.7 Konfigurace Apache

VSechny komponenty pro vystup a vizualizaci daujppraveny. Nyni je nutné nastavit
Apache tak, aby zobrazoval statistiky pouze vybmarskupinam uzivatél dle zadani
(viz 2.2).

Apache podporujgadu autentizenich mechanisin | zde je Zadouci, aby autentizace
a autorizace byla zajifta kombinaci Kerberos s LDAP dotazyc&sti 4.6 byl pistup na
konzoli serveru omezen na AD skupinpomain Linux Admins a _POBO1 Linux

Admins . Je vhodné, abslenové &chto skupin nili pfistup i ke statistikam.

Vychozi konfigur&ni soubor Apache se nachazi v adiiesatc/apache2/sites-

available/default

263 LDAPCacheTTL 300

264 LDAPOpCacheTTL 300

265 <VirtualHost *:80>

266 ServerAdmin webmaster@Ilocalhost
267 DocumentRoot /var/www

268 <Directory />

269 Options FollowSymLinks

270 AllowOverride None
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271 </Directory>

272  <Directory /variwww/>

273 AuthType Kerberos

274 AuthName "Pouzijte prihlaseni domenovym uctem"

275 KrbMethodNegotiate On

276 KrbMethodK5Passwd On

277 KrbAuthRealms NAZEV_DOMENY.LOCAL

278 Krb5KeyTab /etc/krb5.keytab

279 KrbLocalUserMapping On

280 AuthLDAPURL "ldap://Adresa_DCO01.Nazev_Domeny.lo cal
Adresa_DCO02.Nazev_Domeny.local/DC=Nazev_Domeny,DC=| ocal?sAMAccountNa
me"

281 AuthLDAPBIndDN "CN=Nazev_Uctu_Pro_Cteni_LDAP,0OU =Systemove
ucty,DC=Nazev_Domeny,DC=local"

282 AuthLDAPBindPassword Heslo_Uzivatele Pro_Cteni_ LDAP

283 Require Idap-group CN=_Domain Linux
Admins,OU=Skupiny,DC=Nazev_Domeny,DC=local

284 Require Idap-group CN=_POBO01 Linux
Admins,OU=Skupiny,DC=Nazev_Domeny,DC=local

285 </Directory>

286  Alias /lightsquid /usr/lib/cgi-bin/lightsquid

287 <Location "/lightsquid/*>

288 AddHandler cgi-script .cgi

289 allow from all

290 AuthType Kerberos

291 AuthName "Pouzijte prihlaseni domenovym uctem"

292 KrbMethodNegotiate On

293 KrbMethodK5Passwd On

294 KrbAuthRealms NAZEV_DOMENY.LOCAL

295 Krb5KeyTab /etc/krb5.keytab

296 KrbLocalUserMapping On

297 AuthLDAPURL "ldap://AdresaDC01.Nazev_Domeny.loc al
Adresa_DCO02.Nazev_Domeny.local/DC=Nazev_Domeny,DC=| ocal?sAMAccountNa
me"

298 AuthLDAPBIndDN "CN=nazevuctuproctenildap,OU=Sys temove
ucty,DC=nazevdomeny,DC=local"

299 AuthLDAPBindPassword Heslo_Uzivatele Pro_Cteni_ LDAP

300 Require Idap-group CN=_Domain Linux
Admins,OU=Skupiny,DC=Nazev_Domeny,DC=local

301 Require Idap-group CN=_POBO0L1 Linux
Admins,OU=Skupiny,DC=Nazev_Domeny,DC=local

302 </Location>

303  ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

304 <Directory "/usr/lib/cgi-bin">
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305 AllowOverride None

306 Options +ExecCGlI -MultiViews +SymLinkslfOwnerMa tch
307 Order allow,deny

308 Allow from all

309 </Directory>

310 ErrorLog ${APACHE_LOG_DIR}error.log

311 LogLevel warn

312 CustomLog ${APACHE_LOG_DIR}/access.log combined

313 </VirtualHost>

LDAP dotazy jsou serverem uchovavany ve vyrovnavaeitti. Aby byla zajiSéna
provazanost proxy serveru yipad zmeén v AD, je fikazy ¢. 263-264 zkracena doba

Zivotnosti zaznarinna 5 minut [55]. Po tomto intervalu musi servetadana DC opakovat.

Nasleduje konfigurace virtualniho hostitele. Pretoa serveru nebude hostovan zadny jiny
web, |ze misto nazvu hostitele pouzit zastupny &ymis'. Piikaz ¢. 267 definuje cestu ke
kofenovému adregidvirtualniho hostitele. Je nésledovéou kontejnerovych direktiv,
které ovliviiuji chovani Apache k adras@n. Server Apache zpracovava nastaveni atiresa

slowenim v tomto ptadi [56]:

1. <Directory>  a.htaccess (ma ednost ped<Directory> ),

2. <DirectoryMatch>,

3. <Files> ac<FilesMatch>,
4. <Location> a<LocationMatch>.

Vyjma <Directory> jsou vSechnycasti zpracovavany dle pedi v konfigurénich
souborech. Pokud konfigurace obsahuje vitdapi <Directory> , jsou tyto pikazy
provadgny v pdadi od nejkratSi cesty po nejdelSi. Je-li na adreséizito vice voleb,
pouzije se nejkonkrési z nich. Ve vychozim nastaveni plati direkt®ations All pro
vSechny adregé Apache, tzn., Ze veSkeré funkce serveru jsouapiresée povoleny
[56]. Blok piikazi ¢. 268-271 wtuje konfiguraci Apache pro kazdy adrespod
Document Root  (fadek 267). Tim je zateno, Ze adregda vSechny podadrasd budou
mit ve vychozi konfiguraci povoleno pouze pouZiyimbolickych odka#. Zarove

zakazuje fikazem¢. 270 pouZiti vSech nastavenhmccess  souboru.

V dalSim <Directory> kontejneru jsou definovanyftigtupy pro adresavarwww ,
ve kterém je umisha indexové stranka (viz 5.6) a aplikace SqStat$w). Rikaz¢. 273

vynucuje gihlaSeni pes Kerberos. Pokud se nepiidprohliz&i ovéreni vyjednat, je
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vyZzadovan vstup od uZivateleii Rlialogu je zobrazeno hlaSeni definovangkgzem
¢. 274. Rikaz ¢. 275 zapina funkci vyjednavani o Kerberos protok&lodpora Kerberos
v prohliz&i je nezbytna z hlediska zaji#ti funkcionality SSO (viz 2.2).i#kaz ¢. 276
povoluje pouZiti autentizace na bazi hesel pro Kerb verze 5. itkaz¢. 277 specifikuje
Kerberos realm, pouZivanyi@utentizaci uzivatel®k adeké. 278 popisuje cestu k souboru
keytab . ProtoZe je Squid i Apache volan klienty v SPNMiatuHTTP/HOSTNAMEje nutné
pouzit pro ob aplikace stejnkeytab . Soubor musi mit dost&tea prava k tomu, aby jej
mohl vyuzivat Apache i Squid. Ste&jrjako @i konfiguraci Squid, i zde se objevuje
problém s nekompatibilnimi jmény (Kerberos forniateno_Uzivatele@realm versus
Jmeno_Uzivatele pouzity LDAP) a je nutné pouzit direktivu ngdku 279, ktera

odstrani z uzivatelského jmédast @realm”.

Pii autorizaci je nutné a¥it ¢lenstvi uzivatele v AD skupépomoci LDAP dotazu.ikaz

¢. 280 specifikuje adresy DC, na které bude serimiR. dotazy srovat. | zde je nutné
dotazy autentizovat pouzitim konkrétniho ABtul Je vhodné pouzit stejnygeai jako

u Squidu (viziadky ¢. 166 a 167). Uzivatelskycat je zadan naadcich 281 a 282.
Prikazy ¢. 283 a 284 obsahuji DN k AD skupinam, jejiciénové maji mit fistup na
statistiky.

V kontejneru <Location>  jsou feSena nastaveni a prava pro aplikaci LightSquid.
LightSquid (viz 5.3) se po instalaci nachazi mimaekovy adres@webu. Pro jeho
zpiistupréni je mozné pouzit direktivalias  (prikaz ¢. 286). Pro podporu CGI skrijpt
které jsou hybnou silou LightSquidu, je nutné zagmmodporu modulunod_cgi piikazem

¢. 288. Direktiva AddHandler fika Apache, jak ma nakladat se skripty a jinymi
dynamickymi prostedky. Rikaz ¢. 288 utuje, Ze se soubory v adréishude zachazeno

jako s CGl skripty. DalSiifkazy definuji podminky asteni pro LightSquid.

Radky 304-309 obsahuji vychozi nastaveni Apache gues& CGl. Rikaz ¢. 303
ozna&uje adreséjako kontejner pro CGI skripty pomoci direkti®griptAlias . Pokud
uzivatel zavola poZzadaveitp://Nazev_Serveru/cgi-bin/example.cgi , bude Apache
hledat soubor s ndzveesample.cgi Vv adresé /usr/lib/cgi-bin . Pristup k adresam
CGlI by el byt zabezp&en. Je #ejmé, Ze pro adres§e povoleno spoudti CGI skripfl,
vypnuta podpora jazykovych varianteg MultiViews a zapnuta moznost sledovani
symbolickych odkak, jejichZ cilovy soubor nebo adrégé viast@n uzivatelem se stejnym
ID.
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5.8 Princip ovéreni na serverech Apache a Squid z weboveho prohlége

UZivatel se pihlasi k OS Windows doménovynttém. Dojde k ovieni vici AD a ziskani
TGT. Pokud internetovy prohlizepodporuje Kerberos a uZzivatel zada libovolnou

internetovou adresu, préfine dalSi komunikace takto:

1. prohliz& zaSle na proxy server pozadawekT neboPUT (pokud ma nastaveny

proxy server),
2. proxy server vratiProxy-Authenticate: Negotiate , ¢imz dava klientovi
najevo, Ze je vyZzadovano &eni,

3. uzivateliv pceita¢ vyzada od KDC na doménovéradii ,Service Ticket pro
pozadované SPN ve tvamTTP/Adresa_Proxy Serveru . Zadost posila jako

uzivatel @REALM
4. server pro PC vystavi ,Service Ticket",

5. pxtita¢ predd ,Service Ticket” proxy serverurikazem Proxy-Authenticate:

Kerberos token (ve formatubase64 ),

At

6. Squid s pomodieytab souboru o¥ii platnost Kerberos ticketu,

7. proxy mize LDAP dotazem zjistit, zda uZzivatel patlo pozadované skupiny

a podle toho zprostdkuje/odepe pistup.

Cely pribéh owieni zachyceny aplikaci Wireshark ilustruje Obr. . PBed owienim
uzivatele byly z OS Windows odstrary vystavené tikety nize uvedenyrifikazem.

314 Klist purge

Pouzity filtr:

((ip.src == IP_Adresa_PC) && (ip.dst == IP_Adresa_D C) |l ((ip.src ==
IP_Adresa_DC) && (ip.dst == IP_Adresa_PC)) || ((ip .src == IP_Adresa_PC)
&& (ip.dst == IP_Adresa_Proxy)) || ((ip.src == IP_ Adresa_Proxy) &&

(ip.dst == IP_Adresa_PC))
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|SDurce' |Desﬁnaﬁun !Prutucul iInFu

COMMECT www. czebox. cz2:443 HTTRAL.1

ndl-aas > 8037 [AcCK] Seq=l Ack=50 win=14600
[TCP segment of a reassambled PDU]

[TCP segment of a reassembled PDU]

B037 > ndl-aas [ACK] Seq=9%0 Ack=2521 win=64-
HTTR 1.0 407 Prowy authentication Reguired
B038 » kerberos [SvN] Segq=0 win=84512 Len=0
kerberns > 038 [SYN, ACK] Seq-0 Ack=l win-t
8038 > kerberos [acK] Seg=l ack=l win=84512
[TCP segment of a reassambled PDU]

TE5-REDQ

kerberos > BO3E [ACK] sSeqg=l Ack=2119 win=64:
[TCP segment of a reassambled PDU]

TS5-REP
172.25.47.1 172.25.44.10 TCR 8038 > kerberos [ACK] sSeq=2119 aAck=2301 win=
A72.25.47.1  172.25.44.10 ToR 8038 > kerberas [FIN, ACk] Seqe2119 Ack=2301

172.25.44. 10 172, 25, 4? l TCP kerberns > 8038 [ACK] Seq 2301 Ack 2120 W1n-

1
o z_‘?vd?é =1 *wm:’ia]

[SvH, ack] Seg=

b 172.25.44.30 TCP 8039 > ndl-aas [ack] Seqg=l Ack=]l win=64512 L
172.25.47.1 172.25.44,.30 TCP [TCP segment of a reassembled PODU]
172.25.47.1 172.25.44,.30 TCP [TCP segment of a reassambled PDU]
172.25.44.30 e e e TCP ndl-aas > 8039 [AcK] Seqg=l Ack=2921 Win=175:
fiie e et 91?2.25.44.30 HTTF COMMECT www. czebox. cz:443 HTTPAL.1
172.25.44. 30 172.25.47.1 TCP ndl-aas > 8039 [AacK] sSeqg=l Ack=3147 win=2044
172,25, 44 306 172.25.47.1 HTTP  HTTP/L.1 200 Connection estaklished
AR i i e e b e 0 e e Client Hello
172.25.44. 30 172.25.47.1 TCP ndl-aas > 8039 [ACK] Seq=40 ack=3224 win=204
172.25.47.1 172.25.44.30 TCP BO37 > ndl-aas [Ack] sSeq=90 aAck=3584 win=83¢
172.25.44.30 172.25.47.1  TLSw1l  Serwver Hello
172.25.44,30 e e s (LR o= [TCP segment of a reassembled PDU]
172.25.47.1 172.25.44.30 TCP B039 > ndl-aas [AcK] sSeq=3224 Ack=2736 win=¢

Obr. 13. Autentizace uZivatele na proxy zachyagikaci Wireshark.

Na stejném principu autentizace funguje Apachetd2eoSquid i Apache jsou volany jako

sluzba HTTP, je nutné pouZit stejeytab soubor.
DulezZité podminky pro fungovani Kerbera:

1. v siti je funkni DNS (nutna podminka),

2. proxy server ma DNS zaznam typu A,

3. prohlize&e z klientskych stanic pouZzivaji prdigiup k proxy serveru jeho FQDN
(Fully Qualified Domain Name), nikoli IP adresu,
4. internetovy prohlizé podporuje Kerberos a ma tuto moznost povolenu -

viz Obr. 14 s nastavenim Internet Exploreru a OW5 s nastavenim poloZky

network.negotiate-auth.trusted-uris v prohlize&i Mozilla Firefox.
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MoZnosti Internetu ed |

Ohbecné I Zabezpedeni I Cisobni Odaje | Ohsah |
Pfipajeni | Programy LipFesnit

Mastaveni

% Zabezpedeni ;I
[ kontrolowat advolani certifikdtt servera®
Kontrolowat advolani certifikati wydavatele
Kontrolowat podpisy stafenych programi
[ Meukladat Sifrovang stranky na disk
[ Pougivat protokal S5L 2.0
Paugivat prokokal S50 3.0
Paugivat prokokal TLS 1.0
[ ] Povvalit Filkr SrartSecreen
| [w] Povvalit inkegrovand owvéfovani systémo Windows® |
Povvalib nativnl podpora sMLHTTR J
Porvalit achranu paméti za Ufelem zabranéni online dtokdm
[ Povolit spousténi aktivnibo ohsahu 2 diskl CD v tomto podi

| [ Povalit spouskéni akkivnibo Di:usahu ze soubor( v kamto poi ¥
4 3

*Zmeéna nastaveni se projevi po restartovani aplikace Internet Explorer

Cbnovik upfesnéné nastaveni |

Cbnoveni nastaveni aplikace Internet Explorer

Cbnowi nastaveni aplikace Internet Explorer do obnovie. .. |
vychoziho skavu.
Tuko moznost pougijte pouze v pfipade, Ze je prohlizes « nepouzitelném

stawu,

.ﬁ- MEkkeré nastaveni je spravovano spraveen,

(o4 | Storno | PouEt: |

Obr. 14. Nastaveni Internet Exploreru pro Kerberos

Filkr: |negutiate-auth.trusted X
Mazey predyolby ‘| Skay | Tep | Hodnota |E!
network: negatiate-auth, trusted-uris wyrchozi FetEzec

Zadejte predvolbu typu Fetézec E!

9 nebwork, negokiate-auth trusted-uris

I nazeydomenty. local

i I ErugEit |

Obr. 15. Nastaveni Mozilla Firefoxu pro Kerberos.
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5.9 Zalohovani systému

Proxy server zpravidla neni pro organizaci krititkprvkem infrastruktury, proto posia
zélohovat logy a konfiguraci systému. V ramci prggeredpokladano nasazeni v ramci
heterogennihdeSeni s OS Windows. Je tedy nutrigonavit Linux tak, aby pro zalohu

serveru bylo mozné vyuzit standardni nastroje 2Nd&lows.

Nejprve bude ppraven adrega kam bude ukladana zaloha konfigurace. Poté bude
nastaveno sdileni adréga vyuzitim Samba serveru. Alternativou j@ppjeni sdileného
adres&e z OS Windows i@sfstab a kopirovani skriptem,ifp. instalace zalohovaciho

agenta komeénihoteSeni.

Systém i aplikéni vybaveni distribuce Ubuntu pouziva pro uloZeoiflgurace adrega
letc , ve kterém jsou v adras&é struktile uloZeny konfigurace jednotlivych sluzeb ve

forme prostého textu. Je proto velmi snadné provéshzatelého adresa

5.9.1 Zalohovani konfigurace

V kotenu adres@vé struktury jeieba vytvdit adresé/_backup .

315 mkdir/_backup
Aby bylo zajiséno, Ze se zaloha provede v dennich intervalechnuimeé v adresa

letc/cron.daily Vytvorit souboretcbackup.sh S nize uvedenym obsahem.

316 #! /bin/bash

317 echo Backup Started “date” >>/_backup/backuplog
318 mkdir /_backup/ date +%Y%m%d"

319 tar -czf/ backup/"date +%Y%m%d /etc.tar.gz /etc

320 echo Backup Completed “date” >>/_backup/backuplog

321 foriin “find /_backup/ -maxdepth 1 -type d -mtime +30 -print’; do
echo -e "Deleting directory $i";rm -rf $i; done

Piikazy ¢. 317 a 320 generuji log @nnosti skriptu. Bikaz ¢. 318 vytvdi podadresave
formatu,RokMesicDen* , do kterého fikazem¢. 319 zalohuje aplikacer obsah adrega

letc . Prikaz¢. 321 zajisti periodickéisteni zaloh starSich nez 30 dni.

Souboruetc/cron.daily/etcbackup.sh je nutné nastavit prava pro spaunst
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5.9.2 Sdileni adres#&i pres Sambu pro pouziti nastrop OS Microsoft Windows

~ v s v s

Nejjednodussi a nejefektigpsi formou zalohovani je pouziti standardnich mgstpro

zélohovani OS Microsoft Windows (nafRobocopy, Windows Backup apod.).

Adres&e se zalohou konfigurace a logy serveru je vhodfietsprostednictvim sluzby
Samba. Do stavajiciho souboritc/samba/smb.conf , pripraveného wasti 4.1,

je nutno pidat dva oddily:

322 [Backup]

323 comment = Adresar se zalohami

324 path =/_backup

325 read only = yes

326 valid users = @" NAZEV_DOMENY+Nazev_Skupiny
327 [Squid]

328 comment = Adresar s logy SQUIDa

329 path = /var/log/squid3

330 read only = yes

331 valid users = @"NAZEV_DOMENY +Nazev_Skupiny"

Obsah obou blak je identicky, liSi se pouze v adrésh, které maji byt sdileny.riRaz
¢. 323 nastavuje komerita adresge z prostedi OS Windows. ifkaz ¢. 324 udava cestu
ke sdilenému adrei$4 Piikaz ¢. 325 vynucuje sdileni adrésdpouze procteni. Vyget
uzivatelskychii skupinovych dta v piikazu¢. 326 obsahuje seznanitiy, které budou mit
k adres# povolen gistup. Zde je vhodné pouZit rfagkupinuBackup Operators , ktera
se v progedi OS Microsoft Windows standakdpouziva pro &h zalohovacich sluzeb.
Zavin& identifikuje doménovou skupinu, pouzity adflova¢ musi korespondovat

s nastavenim Samby (vitikazc. 48).

Po restartu sluzby Samba je nutné sdilené agresairnout do planu zalohovani.

5.10Moznosti dalSiho rozvojerreSeni

Dosavadnimi kroky instalace a konfigurace byl zmsksystém, ktery zajisije plnou
funkcionalitu v ramci definovaného zadani. Jedingodem, ktery se dosud nepdéitta

zajistit, je webova sprava. Ta je jednim z rozvgghvtémat uvedenych v tétasti.
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5.10.1 Antivirova ochrana

Bude-li organizaci pozZzadovana antivirova kontroheinetového provozu, je mozné
na serveru pouZzitifsluSnou aplikaci z repozit (nap. balicek SquidClamav [57], ktery

poskytuje moznost piné kontroly HTTP provozu).

Pokud by il byt server roz$en o antivirovou aplikaci, je nutné tuto skirtest zohlednit
ve formg vysSich narok na hardware serveru. V rozsahlejSi siti s vicbofiami je
efektivrejSi, zejména s ohledem na systémové zdi@&t ochranu pouZzitim centralniho

rodicovského proxy serveru s antivirovym softwarem.

5.10.2 SquidGuard

Moznost filtrace dle strukturovaného seznamu nemficll stranek (blacklist) je skou
moznosti, jak funkcionalitieSeni roz$it. Tento typ ochrany neni stoprocentni aze se
stat i zdrojem problétn (nag. pokud se do seznamu dostane neSkodna adres&akle

mocnym nastrojem, ktery parbe Skalovat pravidla internetového provozu v orgaii

Z dostupného OSS se nejvice @kia aplikace SquidGuard. V repozitéh Ubuntu 12.04
se nachazi SquidGuard verze 1.4, ktery bohuZelsadnije podporu LDAP. Funkcionalita
je zahrnuta az od verze 1.5. Tato verze SquidGugrdibsazena v Ubuntu verze 12.10
(Quantal), kterd je v d@bvzniku této prace teprve ve vyvoji. Také verze thé jedno
zasadni omezeni +ipouziti Kerberos autentizace nelze odstranitizaiélského jména
realm , C0Z je nutnd podminka fungovéni v ramci model® §B8osna myslenka celého
reSeni). Problém je moziésSit pomoci patche na zdrojovy kéd aplikace. Autoopravy
ve formatu diff v archivu mailové konference SquidGuard [58] je Meti Parent. Pro
kompilaci SquidGuard ze zdrojovych Kode nutné nejprve zkompilovat databazové
knihovny Berkeley, které bohuZel nejsou v repdzitouzité distribuce k dispozici. Po
kompilaci je vhodné vytidt standardniAPT balicek, ktery lIze vyuzit k jednoduché
instalaci dalSich proxy senderv siti. Oprava roz#ilje moznosti konfigurace aplikace
0 parametrystripntdomain a striprealm . Pomoci &chto parametr je mozné ovlivnit

zpracovangastirealm v aplikaci SquidGuard.

Pti LDAP dotazech n&lenstvi &td v AD skupinach je v konfiguraci SquidGuardu nutné
vyuzivat hexa kédy ASCII znékv LDAP DN (misto stiedniku kdte2c, misto mezergs20

apod.). SquidGuard se do Squidu zavadi jakourzwewrite_program . Funguje tak, ze
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dle nastavenych pravidel prochazi databazi strang@okud najde shodu, nahradi URL

jinou adresou dle konfigurace.

Na Internetu je dostupriada blacklisi. S usgchem lze pouzit napShalla Blacklist [59],
ktery obsahuje cca 1,7 milionu URL v desitkach gaté. JednoduSe |zefipravit skript

pro pravidelnou aktualizaci blacklistu.

5.10.3 Webmin

ZkuSenosti z praxe ukazuji, Ze nutnost pouziti Xoué¢ konzole nese mnoho
administratol OS Microsoft Windows nelib Pokud standardni postupy typu centralni
definice pravidel, vytvieni AD skupin a metodika gazeni uzivatél pro implementaci
reSeni nedostaje, je mozné pouzit pro spravu pravidel aplikaegbiiin [60]. Jedna se

o oblibenou aplikaci, kter4 prastnictvim webového rozhrani poskytuje moZznost piné
konfigurace linuxového systéemu. Webmin obsahigidu roz&eni Wetre moduli pro
Squid, Apachei SquidGuard.

Jeho pouziti je vSak diskutabilni. Pro spravu jeywiepsi pouzit standardni cestu editace
pies konzoli, ktera poskytuje plnou kontrolu nad h&s#o konfigurace a lepSi podporti p

jejim lacéni. Pouzitim softwaru Webmin Ize naplnit posledod lzadani (viz 2.2).

Webmin obsahuje vlastni serveti tegraci do stavajicihéeSeni je vhodné publikovat
interni server Webminuips server Apache pomaoci reverzni proxy. VyuZziteremi proxy

umoziuje vyuzit podmisny péistup, podob#éjako u statistik a repart(viz 5.7).

5.10.4 NTOP

Pokud bude nahrazen konser produkt pomoci Squidufip. bude role routerti firewallu
pienesena na jiny prvek &itmohou spravian chyl¥t podrobrjsi informace o sovém

provozu.

Chykgjici mezeru lze snadno vyplnit pouZzitim aplikace O [61]. Ta umoiuje sbirat
data ze sbvé karty i okolnich zgzeni (nap. z routeru Mikrotik) a generovatghledné
reporty. Na zaklatl zkuSenosti z provozu lze subjekiivhodnotit, Ze generované reporty

jsou uziteéngjSi nez v pipadt pouziti Kerio Winroute.
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Také NTOP ma vlastni webovy server, ktery je vhogdnBlikovat ges reverzni proxy
a ziskat tak jednotny nastréjzeni gistupu k rozhrani kombinaci Kerberos a LDAP

dotazl.

5.10.5 Firewall

V zadani bylo ufeno, Ze na proxy serveru nemustdt firewall. V gipad poteby je vSak
mozné pouzit proxy server jako firewall (siapako zalozniteSeni pro fipad vypadku
sitového prvku, ktery tuto roli pIni).

Nutnym krokem je pidani dalSi siové karty a konfiguraciptables  pro Netfilter v jade

OS.
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ZAVER

Je Zejmé, Ze s vyuzitim otéeného softwaru lze v prdsti Active Directory vytvit
funkéni a &inné feSeni k regulaci a zabezpai internetového provozu v organizaci.
V praxi je bezpénost obvykleteSena jako kompromis mezi tim, co organizace clumesha

muze dovolit. Oteteny software nabizi dostuprtéSeni provozni bez{eosti v oblasti

internetového provozu Sirokému okruhu firem a oizgai.

Pro feSeni byla pouzita ot&ana linuxova distribuce s proxy serverem Squidukovy
server byl plg integrovan s prostdim Active Directory. Kombinaci autentizace Kedser
protokolem s autorizaci Lightweight Directory AcseBrotocol (LDAP) bylo docileno
synergického efektu v pod®éb softwarového feSeni s jednoduchou administraci,
dostaténou flexibilitou a pehlednym reportingem, ¢etre€ moznosti konfigurace

a zalohovani z prostdi Microsoft Windows.

Poddilo se vytvadit systém, ktery spilje vSechny paramentry zadani. Jako primarni zdroj
dat je pouZzita databaze Active Directory. Pro spraerverufizeni gistupu k internetu
a reporting Ize pkavyuzit vicetroviovy model roli, zaloZzeny na doménovych skupinach.
Pt pouziti internetovych prohlizé podporujicich otteni Kerberos, népdstavuje pouZziti
heterogenniha‘eSeni dodatmou za¥Zz pro uzivatele ani spravce, nébgSe probiha

S vyuzitim mechanismu Single Sign On.

Server Squid nabizi pokfité moznosti filtrovani. Kombinaci s aplikaci SgGidard Ize
filtrovani rozsfit a Iépe Skalovat definici konkrétnich kateganiernetovych stranek. DalSi
rozvoj je mozny v oblasti antivirové kontroly obs@ahmoznosti webové konfigurace
linuxového serveru s pouzitim aplikace Webniirsledovani siovych toki na aktivnich
prvcich si¢ pomoci aplikace NTOP. W@t moZnosti vyuZiti otéeného softwaru
v doménovém prostdi tim zdaleka nekéh a je Zejmé, Ze kombinace Linuxu
s prostedim Microsoft Windows ma& v oblasti bezpesti co nabidnout, zejména

s ohledem na cerfeSeni.

Nezbytnou sotasti cyklu budovani inforndai bezpénosti je kontrola. Proto byly v rdmci
feSeni zahrnutyfghledné reporty s moznosti archivadestopovych log dle paramefr
bezp€nostni  politiky organizace. VSe s pouZzitim inteavého prohliZzee,

piip. standardnich nastioprostedi Microsoft Windows.
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PopsanéeSeni je stabilni, Siroce vyuZitelné a snadrenpsitelné. NevyZzaduje dodaeé

naklady na pitizeni a provoz, lze je snadno zdokumentovat a popsa

Pres nesporné ekonomické vyhody je nutno uvaZzit bélatranky — v dotazech
do Active Directory neni mozno pouzivat ¥ané skupiny, pouziti aplikace SquidGuard je
mozné jen po upra&vzdrojového kédu a kompilaci. Popsané problémy ggheysSsi
¢asovou nargnost i nasazeni systému, jsou viakitelné. N&eSitelnou slabinou systému
je fakt, Ze spojeni Linuxu a Windows je odkazano standardy v rdmci uz#&ného
produktu. V ramci implementace je proto nutné, abkgeni organizace stanovilo jasna
pravidla, nezavisle na produktu, ktery je jako greyuzivan. Jen tak je mozné vipad
potreby realizovat operativniigchod na jiny produkt s podporou Active Directomyzb

nutnosti zasalhdo bezpé&nostniho modelu.
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CONCLUSION

It is obvious that it is possible to create a dymamnd effective Active Directory
environment solution to regulation and securityirgérnet traffic in a company, making
use of open-source software. In practice, Interseturity is usually achieved as
a compromise between what the company wants, arad iwvltan afford. Open source
offers solutions to operational safety available @owide range of companies and

organizations.

The solution makes use of open Linux distributiothvproxy server named Squid. The
Linux server was fully integrated with the Activer&tory environment. A synergic effect
in the form of a software solution with simple admtration, sufficient flexibility and

lucid reporting, including the options to configuesnd backup from the Microsoft
Windows environment, was achieved by combining extilbation protocol Kerberos with

Lightweight Directory Access Protocol (LDAP) auttzation.

The author has managed to create a system thas mleetquirement parameters as listed
in Chapter 2.2. Active Directory database is use@ @rimary data source. A multi-level
role model based upon domain groups can be usedefwer administration, Internet
access management, and reporting. Using Kerberdergtication supporting web
browsers, the heterogenous solution does not ievatiditional load neither for the user,

nor the administrator, as everything runs on tmgI8i Sign On mechanism.

A Squid server provides advanced filtering optidBg.combining it with the application
SquidGuard it is possible to expand and scalerifiiy, and to define particular web page
categories in a more efficient way. Further devedept is possible in the fields of antivirus
content control, web configuration of the Linux\sa&rusing the application Webmin, or
network flow monitoring on networking hardware byeams of using the application
NTOP. The possibilities provided by using open-sewoftware in a domain environment
are very broad and it is apparent that the comioinatf Linux and Microsoft Windows has

a lot to offer, especially considering the priceso€h solutions.

Another essential part of building an informaticecurity is control. Therefore synoptic
reports with the option to archive access logs g to an organization’s security policy
are included in the solution, making use of no nibes a web browser or, in case of need,

Microsoft Windows environment’s standard tools.
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The described solutions is steady, broadly usatrid, easily portable. It does not require

additional purchase or operating costs, and is @adgcument and/or render.

In spite of the indisputable economic benefitssitnecessary to consider the solution’s
weak points as well: in Active Directory requestsiimpossible to use enumerate groups,
the use of SquidGuard is only possible after eglitource code and compilation. The
above mentioned problems generate lengthier systetnup, yet can be solved. An
insoluble weakness of the system is the fact tatrtegration of Linux and Windows is
restricted by the standards within the frameworkaolosed product. Therefore in the
process of implementation it is necessary for thgamization’s executives to determine
detailed rules independently of the type of prodised as a proxy. In case of need it is the
only way to launch an operative transition to afedént Active Directory compatible

product without the need to interfere with the sigumodel.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACL
AMA
AMD
API
Apod.
AS
ASPI
BSD
CaGil
CIFS
CN

CPU

O(

DC
DHCP
DN
DNS
E-mail
FTP
FQDN
GB
GID

GPO

Access Control List

American Management Association
Advanced Micro Devices, Inc.
Application Programming Interface
A podoba

Authentication Server
Automatizovany systém prvnich informaci
Berkeley Software Distribution
Common Gateway Interface
Common Internet File System
Canonical Name

Central Processor Unit

Cislo

Ceska republika

Domain Controller

Dynamic Host Configuration Protocol
Distinguished Name

Domain Name Service
Elektronicka posta

File Transfer Protocol

Fully Qualified Domain Name
Gigabyte

Group Identifier

Group Policy Object
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HDD
HTML
HTTP

ICQ
ICT

KDC
LAN
LDAP
LTS

MB

MIT
Napr.
NetBIOS
NSS
NTLMSSP
NTLM
NTP

Obr.

Hard Disk Drive

HyperText Markup Language

Hypertext Transfer Protocol

| Seek You

Information and Communication Technologies
Identifikator

Incorporated

Internet Protocol

International Organization for Standardization
Informacni technologie

Integrated Windows Authentication
Koruncéeskych

Key Distribution Center

Local Area Network

Lightweight Directory Access Protocol

Long Time Support

Megabyte

Massachusetts Institute of Technology
Nagiklad

Network Basic Input Output System

Name Service Switch

NT LAN Manager Security Support Provider
NT LAN Manager

Network Time Protocol

Obrazek
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Odst.
oS
0ss
oSl
PAM
PC
PHP
Prim.
Prip.
PTR
QoS
RAM
RODC
RPC
R.

Sh.
SCP
SID
SMB
SOCKS
SPN
SPNEGO
SSH
SSL

SSO

Odstavec

Operani systém

Open source software

Open Systems Interconnection
Pluggable Authentication Modules
Personal Computer, osobnéipa
Hypertext Preprocessor
Pameérna

Ripadré

Pointer Record

Quiality of Service

Random Access Memory

Read only Domain Controller
Remote Procedure Call
Radek

Shirky

Secure Copy Protocol

Security Identifier

Server Message Block

Socket Secure

Service Principal Name
Simple and Protected GSSAPI Negotiation Mechanism
Secure Shell

Secure Sockets Layer

Single Sign On
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Tab. Tabulka

TCP Transmission Control Protocol
TCP/IP Transmission Control Protocol/Internet Beot
TGS Ticket-Granting Service

TGT Ticket-Granting Ticket

Tj. To jest

Tzn. To znamena

Tzv. Tak zvany

UDP User Datagram Protocol

uiD Unigue Identification Number
uiD Unique ldentifier

URL Uniform Resource Locator
Ust. Ustanoveni

UTF UCS Transformation Format
WAN Wide Area Network

Www World Wide Web
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P I: UKAZKA FUNKCE SITEAGREGATOR.PL

1

© 00 N o o~ WDN

O S e O o o o
© © 0 N O U1l A WN B O

21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

sub Aggregate($) {
my  3$site=shift;
if (1) {
$site=~ s{khm\d+\.google.com}{maps\.google\.com} 0;
$site=~ s{kh\d+\.google.com}{maps\.google\.com}o ;
$site=~ s{mt\d+\.google.com{maps\.google\.com}o
$site=~ s{tbn\d+\.google.com}tbn\.google\.com}o ;
$site=~ s{(.*?)\.mapy\.cz}{www\.mapy\.cz}o;
$site=~ s{(.*?)\.idnes\.cz{www\.idnes\.cz}o;
$site=~ s{(.*?)\.gemius\.pl[{www\.gemius\.pl}o;
$site=~ s{(.*?)\.im\.cz{www\.im\.cz}o;
$site=~ s{khm\d+\.google.cz{maps\.google\.cz}o
$site=~ s{kh\d+\.google.cz}{maps\.google\.cz}o;
$site=~ s{mt\d+\.google.cz{maps\.google\.cz}o;
$site=~ s{tbn\d+\.google.cz}{tbn\.google\.cz}o;
$site=~ s{mlt\d+\.google.cz{mlt\.google\.cz}o;
$site=~ s{(.*?)\.seznam\.cz{www\.seznam\.cz}o;
$site=~ s{(.*?)\.allegroimg\.pl}{www\.allegroim g\.pl}o;
$site=~ s{(.*?)\.bbmedia.cz{www\.bbmedia\.cz}o ;
$site=~
s{(.*?)\.semnicneposilejte\.cz{www\.semnicneposile jte\.cz}o;
$site=~ s{(.*?)\.fler\.cz}{www\.fler\.cz}o;
$site=~ s{(.*?)\.googleadservices\.com}{www\.go ogle\.com}o;

$site=~ s{(.*?)\.googlesyndication\.com}{www\.g
$site=~ s{(.*?)\.googleusercontent\.com}{www\.g
$site=~ s{(.*?)\.googleapis\.com}{www\.google\.
$site=~ s{(.*?)\.google-analytics\.com}{www\.go
$site=~ s{(.*?)\.centrum\.cz{www\.centrum\.cz}
$site=~ s{(.*?)\.novinky\.cz{www\.novinky\.cz}
$site=~ s{(.*?)\.mapy\.cz{www\.mapy\.cz}o;
$site=~ s{(.*?)\.google\.cz{www\.google\.cz}o;
$site=~ s{(.*?)\.google\.com}{www\.google\.com}
$site=~ s{(.*?)\.mozilla\.org{www\.mozilla\.or
$site=~ s{(.*?)\.chmi\.cz{www\.chmi\.cz}o;
$site=~ s{(.*?)\.ebay\.com}{www\.ebay\.com}o;
$site=~ s{(.*?)\.odletime\.cz{www\.odletime\.c

}

return $site;

}

oogle\.com}o;
oogle\.com}o;
com}o;
ogle\.com}o;
O,

0O;

gjo;

z}o;



