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ABSTRAKT

Tato prace piedstavuje technologie virtualnich privatnich siti a poskytuje navod na
jednoduché zprovoznéni IPsec VPN. V prvni ¢asti, se prace vénuje rozdéleni a vlastnostem
jednotlivych technologii. Déle je do detailu rozebrana a popsana IPsec VPN, kterd je ve
druhé casti pouzita pro praktické feSeni zabezpeceného propojeni dvou LAN oddélenych
Internetem. Konfigurace aktivnich sitovych prvkd jsou navrzeny a vytvoreny v software

Cisco Packet Tracer 5.3.3 a nasledn¢ ovéreny na smerovacich Cisco akademie FAL

Kli¢ova slova: Virtudlni privatni sit’, smérovac, konfigurace, [Psec, Cisco Packet Tracer.

ABSTRACT

This thesis is presenting virtual private network technologies and providing easy step — by
— step manual for deploying IPsec VPN. The first part is aimed to dividing and describing
VPN technologies. The IPsec VPN technology is than examined in detail and it’s used in
the second part of the thesis for deployment of secure connection of two LANSs separated
by Internet. The configuration of active network elements is designed and made in Cisco
Packet Tracer 5.3.3 software and subsequently tested on FAI Cisco Networking Academy

routers.

Keywords: Virtual private network, router, configuration, IPsec, Cisco Packet Tracer.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 )

Chtél bych podékovat Ing. Miroslavu Matyskovi Ph.D. za kvalitni vedeni a pomoc pfi
vytvareni této prace, Ing. Jitfimu Korbelovi Ph.D. za jeho znalost vybaveni laboratofe a
dobré cviceni kurzti Cisco akademie FAI A také bych chtél pod€kovat své roding,

ptitelkyni a prateliim, ktefi m¢ podporuji po celou dobu mého studia.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 6

Prohlasuji, ze

beru na védomi, Ze odevzdanim bakalarské prace souhlasim se zvetejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich
zakonu (zakon o vysokych skolach), ve znéni pozd¢jsich pravnich piedpist, bez
ohledu na vysledek obhajoby;

beru na védomi, Ze bakaldfskd prace bude ulozena v elektronické podobé
V univerzitnim informacnim systému dostupnd k prezen¢nimu nahlédnuti, ze jeden
vytisk bakalaitské prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude ulozen u vedouciho
prace;

byl/a jsem seznamen/a s tim, Ze na moji bakalafskou praci se pln¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pradvem autorskym a o
zmeéné nekterych zadkonl (autorsky zékon) ve znéni pozdéjsich pravnich predpisi,
zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona ma UTB ve Zliné pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen s pfedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zling, ktera je opravnéna v takovém
piipadé ode mne pozadovat pfiméfeny prispévek na uhradu nakladt, které byly
Univerzitou Tomase Bati ve Zlin¢ na vytvoreni dila vynalozeny (az do jejich skutecné
vyse);

beru na védomi, ze pokud Dbylo k vypracovani bakalafské prace
vyuzito softwaru poskytnut¢ho Univerzitou Tomdase Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucéelim (tedy pouze k nekomercnimu
vyuziti), nelze  vysledky  bakalafské  prace  vyuzit ke  komerénim
ucelim;

beru na védomi, Ze pokud je vystupem bakalatské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhéjeni prace.

ProhlaSuji,

Ze jsem na bakalarské préaci pracoval samostatné¢ a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledkii budu uveden jako spoluautor.

ze odevzdana verze bakalaiské prace a verze elektronicka nahrand do IS/STAG jsou
totoZné.

Ve Zlin€

podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2013 7

OBSAH
UVOD .. ettt 10
I TEORETICKA CAST ....ccoooooiiiiiiiiiiiiniieneieseeesssiesssse s 11
1 VIRTUALNI PRIVATNI SITE .........ccoooooiiiiiiiinsesesesesee 12
1.1 VPN ZARIZENI.....coiiiii 12
12 TECHNOLOGIE A PROTOKOLY VPN....ooiiiiiiiie et 13
1.2.1  Technologie a protokoly VPN typu Sit’ — SIt'.......ccceriiiiiiiiiiiiiiciice 13
1.2.2  Technologie a protokoly VPN pro vzdaleny pristup........cccccecvrivvrviinnnnnn 13
1.3 ROZDELENI VPN ..o 14
1.3.1 VPN zajisténé poskytovatelem a VPN zajisténé uzivatelem ..............cec.e... 14
1.3.2 VPN typu sit’ —sit’ a VPN pro vzdaleny pristup .......ccccoevvriveiiiicninenennenn 15
1.3.3  L2VPN @ L3VPN L. 15
1.3.4  Povinny a nepovinny tunel..........ccocveiiiiiiieiiiiineeee e 15
1.3.5 Duvéryhodné VPN a zabezpecené VPN ........cccoviiiiiiiiiiicinceee 16
1.4 PREHLED A POROVNANI VPN ..., 16
141 VPN typu Sit — STt oo 16
1.4.1.1 Poskytovatelem zajiSt€né L2ZVPN..........ccccoviiiiiiiiiic e 16
1.4.1.2 Poskytovatelem zajiSténé L3VPN..........ccocoviiiiiiiiiiee 17
1.4.1.3 Uzivatelem zajiStené VPN ........ccooiiiiiiiiiic e 17
1.4.2 VPN pro vzdaleny PriSTUP ......ccvieeiieriiiiiieie e 17
1.4.2.1 VPN s dobrovolnym tunelem ............ccooveiiriinieninieneee e 17
1.4.2.2 VPN S povinnym tUNEIeM.........coviiiriiiieiiiie e 18
2 TPSEC VE VPN TYPU SIT — SIT.....ccooiiiriiicec s 19
2.1 VYHODY ANEVYHODY ....ooiuiiiiiiiiiniiiiin it 19
2.2 BEZPECNOST IPSEC ..ot 20
2.2.1  Kryptografick€ algoritmy .........ccccceviviiieiiiiiiiesiee e 21
2.2.1.1  Overovaci algoritmy .......cccooeiiiieiiieie e 21
2.2.1.2  Sifrovaci algOTitimy ........ccceveveeeeveriiererieeeeeieeees s sesee s ses e 22
2.2.1.3 Kryptografické algoritmy vetejnych KIiCh.........ccocvviiiiiniiiiiiiiice 23
2.2.2  Protokoly AH @ ESP........c.cooiiiiiiiiiiiiieeee s 25
2.2.2. 1 AH s 25
2.2.2.2  ESP e 25
2.2.2.3  AH A ESP ..o 26
2.2.3  BezpeCnostni @SOCIACE .....c.uurvirieeriiiieriieite ettt ettt nr e 26
2.24  TPSEC dataDAZE .....occviiiiiiieiiice e 27
2.2.5  Techniky spravy KHCT @ SA ...coooiiiiiiiii e 27
2.2.8  TKEVL oot 27
2.2.6.1 Faze 1 IKE vyjednavani v hlavnim modu..........ccocovviiiiiniiiiiieniee 28
2.2.6.2 Faze 1 IKE vyjednavani v agresivinim moOdu.........cccevvervriiiniennnnnnns 29
2.2.6.3 Faze 2 IKE vyjednavani v rychlém modu..........ccccoovviiiiiiiiiiicnienns 29
2.2.7  TKEVZ .o bbbt 30
2.2.8  Zpracovani IPSEC PaKetl ..........ceiiiiiiiiiiiieiiese e 31

I PRAKTICKA CAST ..o oo e e e es et e s et es e e 33



UTB ve Zliné, Fakulta aplikované informatiky, 2013 8

3 KKONNVENCE ... ettt e e 34
4 NASAZENIL IPSEC VPN ..o et e ee e oo e e e e e s e e e e es e e eenarararans 35
4.1 VYBER A KONFIGURACE [KE POLITIKY ..vvvvvvutiuiuiiiierisernrsrnrsrerssessssseseresssessses.. 35
411  Vybér vhodné IKE metody OVEIOVANT........ccvvviiriiiiiiieiicicnec e 35

4.1.2  Vybér kryptografickych parametri IKE politiky .........ccooeiiiiiiiiiiiiicns 37
4.1.2.1 Konfigurace Sifrovaciho algoritmu..........ccoceviiviiiiiiiiiiiicisicnee 38

4.1.2.2 Konfigurace Diffie — Hellman skupiny..........cc.ccoovoiiiiinniiine 38

4.1.2.3 Konfigurace Hash algoritmu..........ccoceviiiiininiiiiieeece e 38

4.1.2.4 Konfigurace overovaci MetOdy ........cccovrvirieiiniiiiieisie e 39

4.1.25 Konfigurace zivotnosti IKE SA .......ccccoviiiiiiiniiiiccece 39

4.2 VYBER A KONFIGURACE IPSEC TRANSFORMACT .. .0uvvvvvvviiiriiiriririrereressseseseneseannenee, 40
4.2.1  Vybér bezpecnostniho protokKOIU .........ceciiiviiieiiiiiiieseee e 40

4.2.2  Vyber hash algoritmu.........cccceiiiiiiiiiieiic e 40

4.2.3  Vyber Sifrovaciho algoritmu .........cccevieiiiiriiiiiicceee e 40

4.2.4  Vybér kompresniho algoritmu .........cccccveiiiiiiiiiiiiineseee e 41

425 Konfigurace IPsec transformacniho Setu...........coceviiiiiiniiiciiciiseseee 41

4.3 TVORBA A KONFIGURACE KRYPTOVACIHO PRISTUPOVEHO SEZNAMU............c....... 43
4.4 SPOJENI POMOCI KRYPTOVACI MAPY ..ccooiiiiiiiiieeeee e 44

5 SIMULAGCE IPSEC VPN .ottt 46
5.1 KONFIGURACE SMEROVACE INTERNET ..uvuvuvuuuturusiuusersrsserssnssssrssssssesesssssssssesssssene 46
5.2 KONFIGURACE VPN BRAN ...ttt ettt e e e e e eeee e e e e e e e naenaees 47
5.2.1  Predsdileny KIIC.......coevierieieiiie ettt 47

522 TKE POITIKA ...cuoiiiiiiiiiiece s 47

5.2.3  IPSEC tranSTOTMACIT SEL. . ieeeiieeeee e et et e e e e e e e tee e e e e e eeeeeeaaeeeeeeeeeenns 48

524  Kryptovaci priStupOVY SEZNAM .......ceeruierviiiiiieiiesre e 48

525  KIyptovaCh MAPA ...c.eiviiiiiiiiiiiiiieiiesie et 49

5.2.6 VNI TOZRTANT . cceeeeeeeeeee ettt e e e e e e et e e e e e eeeeene 49

5.2.7  VNESI TOZNIANT ... 50

5.2.8 SEAtICKE SIMETOVANT ..ottt e et e e e eeaees 50

5.3 KONFIGURACE PRACOVNICH STANIC ..vuvuvuvvrururereriresesssssesssesssesesesesesesesssssesesssssene 51
54 FUNKCIONALITA SIMULACE ... oottt 51
541 PING ZPCLa ettt 52

5.4.2  PING ZPC3...eiii ettt ans 54

543  Vytvoreni IPSEC SA .....oiiiiiiiiiieiiie e 56

6 FYZICKA REALIZACE NA SMEROVACICH CISCO AKADEMIE FAI .....57
6.1 VY TVORENI IPSEC SA ... oottt e e e e 57
6.2 PRISTUP NA FTP SERVER ..o i i i 59
6.3 T ELNET PREPINACE . ceetttue st teeeteeee e e e e e et eeeee e e e eeeeeeseeete e e seeeeeteeesstnnseeeeeneeensnnnnns 60
ZAVER ..ottt ettt ettt ettt et ettt n et et en e 62
CON CLUSITON e ettt e e e e e e e e 63



UTB ve Zliné, Fakulta aplikované informatiky, 2013 9

SEZNAM POUZITYCH SYMBOLU A ZKRATEK .......oooovooeeeeeeeeeeeeeeeeeeeeeeeeeeeeesnn 65
SEZNAM OBRAZKU ... e e e e e 68
SEZNAM PRILOH ..ot et e e et e e e s e et e e e e e s e e e e e eses et e eeer e e 69



UTB ve Zliné, Fakulta aplikované informatiky, 2013 10

UvVOD

Na vyvoj modernich technologii je navdzan i vzristajici pocet jejich aplikaci, které
mnohdy pfinaseji velké vyhody v Uspofe Casu. Protoze slidmi dnesni doby je spjato

tvrzeni, ze €as jsou penize, jsou tyto aplikace velmi oblibené.

Jednou z oblasti, které do této kategorie spadaji, jsou technologie virtualnich privatnich
siti. Diky témto technologiim je ¢loveék schopen vyuzivat firemnich dat i z pohodli svého
domova ¢i v podstaté kterékoliv ¢asti svéta. Stejné tak je mozné, aby oddélené pobocky
jedné nebo skupiny organizaci, sdilely skladovaci, logistické a marketingové informace.
Dal$im velmi vhodnym vyuzitim virtudlnich privatnich siti je jejich vyuziti ve vzdalené
spravé aktivnich sitovych prvka. Administrator uz nemusi kvili kazdé upravé konfigurace
do serverovny, muze vyuzit zabezpeCeného vzdaleného pfipojeni a provést napravu za

zlomek ptivodné potiebného Casu.

Praveé pro Sirokou skélu vyuziti byla jako téma této prace vybrdna technologie virtualnich

privatnich siti.
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. TEORETICKA CAST
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1 VIRTUALNI PRIVATNI SITE

Za historického pfedchidce VPN (Virtual Private Network) je mozné povazovat virtualni
sité¢ spojené s prepinaci, tzv. VLAN (Virtual Local Area Network). Tato technologie na
jedné fyzické infrastruktufe umoziuje existenci nékolika autonomnich VLAN. Rozsifenim

z fyzické infrastruktury na sit’' DSP (Data Service Provider) vznika VPN [1].
Definice VPN:

VPN poskytuje organizaci nebo organizacim funkcionalitu privatni sité na vefejné nebo

sdilené infrastruktute jako je tieba Internet [2].

1.1 VPN zarizeni

Predtim, nez bude mozné popsat jednotlivé VPN technologie a protokoly, je nutné rozd¢lit

sitova zafizeni do skupin, které pozdé&ji poslouZzi pro jednoduchou orientaci.
Zatizeni v siti uzivatele mizeme rozd¢lit do dvou kategorii:
e C (Customer) zarizeni — C zafizeni jsou zafizeni jako smérovace nebo piepinace
v uzivatelské siti. Tato zafizeni nemaji pfimé propojeni do sit¢ poskytovatele
datovych sluzeb. Stejné tak nemaji povédomi o VPN.
e CE (Customer Edge) zarizeni — CE zafizeni jsou zafizeni, ktera jsou na hranici
uzivatelské sit¢ a pfipojuji se ksiti poskytovatele datovych sluzeb pres PE
(Provider Edge) zatizeni.

Ve VPN zalozenych na CE zafizenich maji tato zafizeni povédomi o VPN. Naopak

ve VPN zaloZenych na PE zatizenich, CE zatizeni toto povédomi nemaji.
Ve VPN typu sit’ — sit’ se zafizeni v siti DSP taktéz rozd¢luji do dvou kategorii:

e P (Provider) zafizeni — P zafizeni jsou zafizeni jako smérovace nebo piepinace
v siti DSP, kterd nejsou pfimo propojena se siti uzivatele. Rovnéz tato zafizeni

nemaji povédomi o uzivatelskych VPN.

e PE (Provider Edge) zarizeni — Zatizeni pifimo pfipojena k siti uzivatele pres CE
zafizeni.
Ve VPN zalozenych na PE zatfizenich maji tato zafizeni povédomi o VPN. Naopak

ve VPN zalozenych na CE zafizenich, PE zafizeni toto povédomi nemaji.
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Dalsi zatizeni pouzivana ve VPN jsou NAS (Network Access Server) a VPN brany.

NAS je zafizeni, které vytvaii rozhrani mezi pfistupovou siti a siti poskytovatele. U VPN

pro vzdaleny pfistup mize NAS slouzit jako koncovy bod VPN tunelu.

VPN brana slouzi jako koncovy bod VPN tunelu a to zvlasté ve VPN pro vzdaleny piistup

nebo u VPN siti zaloZzenych na CE zatizenich typu sit’ — sit’ [2].

1.2 Technologie a protokoly VPN

1.2.1 Technologie a protokoly VPN typu sit’ — sit’
Ve VPN typu sit’ — sit’ jsou uzivatelska data tunelovana mezi CE nebo PE zatizenimi.

e IPsec (Internet Protocol security) — IPsec sestava ze skupiny protokold
navrzenych k ochrané komunikace mezi bezpecnostnimi brdnami nebo uzivateli.

IPsec tunely jsou Casto tvoteny ve VPN typu sit’ — sit’ mezi CE zatizenimi [2].

e GRE (Generic Routing Encapsulation) — GRE je mozné pouzit na vytvoieni
tunelil a pfenos paketil jednoho protokolu skrze jiny protokol. GRE v zédkladu nema

zadnou uroven zabezpecenti, té 1ze dosahnout kombinaci s protokolem IPsec [2, 3].
e Draft Martini — Jakykoliv ptenos v sitich MPLS (MultiProtocol Layer Switching).

e L2TPv3 (Layer 2 Tunneling Protocol) — Predstavuje hlavni fidici a
zapouzdfovaci protokol pro tunelovani mnohonasobné komunikace mezi dvéma IP

(Internet Protocol) uzly na spojové vrstvé [4].

e |EEE 802.1Q tunelovani (tzv. VLAN ve VLAN) — 802.1Q protokol pouzivany u
VLAN. Umoziiuje poskytovateli sluzeb tunelovani tagovanych ethernetovych
ramcl uZivatelské komunikace pies pateini sit’” poskytovatele pfidanim dalSiho

tagu.

e MPLS LSP (Link State Protocol) — Pakety jsou smérovany na zakladé oznaceni
ptipojené¢ho k paketu [2].

1.2.2 Technologie a protokoly VPN pro vzdaleny pristup

Ve VPN pro vzdaleny pfistup jsou data tunelovana mezi mobilnim uzivatelem a VPN

branou.
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L2F (Layer 2 Forwarding) protokol — Cisco proprietarni protokol vytvofeny pro
tunelovani PPP (Point — to — Point Protocol) ramct mezi NAS a VPN branou.
Mobilni uzivatelé se ptipojuji k NAS a jejich PPP ramce jsou tunelovany na VPN

branu.

PPTP (Point — to — Point Tunneling Protocol) — Jedna se v podstaté o stejny
protokol jako L2F protokol, ale byl vyvinut konsorciem prodejcti. PPP zapouzdiené
pakety prenaSen¢ ptes PPTP tunely jsou casto zabezpeCeny pomoci MPPE
(Microsoft Point-to-Point Encryption).

L2TPv2/L2TPv3 — Jedna se o IETF (Internet Engineering Task Force) standard,
ktery kombinuje nejlepsi vlastnosti L2F protokolu a PPTP.

IPsec — Tuto technologii je mozné pouzit jak u VPN typu sit’ — sit’, tak i u VPN pro
vzdaleny pfistup.
SSL (Secure Sockets Layer) — SSL je bezpecnostni protokol ptivodné vyvinuty

spole¢nosti Netscape Communications.

Byl vytvoten ve tfech verzich a jeho tieti verze SSLv3 je podobna IETF standardu
TLS (Transport Layer Security).

SSL m4 jednu velkou vyhodu — je zabudovan témét v kazdém webovém prohlizeci.

Proto pouziti SSL VPN nevyzaduje zadny dalsi specialni klientsky software [2].

1.3 Rozdéleni VPN

Jelikoz v minulosti neexistovala koordinace mezi jednotlivymi vyvojati VPN protokoll a

technologii, vznikla spousta metod jejich rozdéleni a odliSeni.

131

VPN zajisténé poskytovatelem a VPN zajisténé uzivatelem

VPN zaji§téné poskytovatelem — VPN konfigurované a provozované

poskytovatelem nebo poskytovateli.
VPN zajiSténé uzivatelem — konfigurované a provozované uzivatelem.

Uzivatelem mize byt ¢asto myslena organizace nebo jiny poskytovatel [2].
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1.3.2

133

134

VPN typu sit’ — sit’ a VPN pro vzdaleny pristup

VPN typu sit’ — sit’ — Poskytuje propojeni mezi jednotlivymi geograficky
oddélenymi sitémi organizace (Intranet VPN) nebo mezi jednotlivymi organizacemi
(Extranet VPN).

VPN pro vzdaleny pristup — Poskytuje pfipojeni k siti organizace pro mobilni

uzivatele [2].

L2VPN a L3VPN

L2VPN (Layer 2 VPN) — VPN typu sit — sit’ na druhé vrstvé ISO / OSI
(International Organization for Standardization / Open Systems Interconnection)
modelu zajist'ujici komunikaci mezi smérovaci, ptepinaci a koncovymi zafizenimi.
PE zafizeni pieposilaji data na zdkladé MAC (Media Access Control) adresy

uvedené v hlavicce ramce.
Tyto VPN se dale daji rozdélit do dvou kategorii:

- P2P (Point — to — Point) okruhové VPN — Jsou také znamy jako VPWS
(Virtual Private Wire Service) VPN.

- MP (MultiPoint) VPN — Existuji ve dvou variantach: VPLS (Virtual Private
LAN Service) VPN a IPLS (IP — Only LAN Service) VPN.

L3VPN (Layer 3 VPN) — VPN typu sit’ — sit’ na tfeti vrstvé ISO / OSI modelu.
Propojuje koncova zafizeni a smérovace na oddélenych uZzivatelskych sitich. PE

zatizeni preposilaji data na zakladé IP adresy uvedené v hlavicce IP paketu [2].

Povinny a nepovinny tunel

Povinny tunel (nebo také NAS iniciovana VPN) — V tomto moédu VPN pro
vzdaleny piistup funguji tak, Ze se mobilni uZivatel pfipojuje na NAS, ktery
tuneluje uzivatelska data na a z VPN bréany. Jedna se o poskytovatelem zajisténou

VPN a pouzité protokoly jsou: L2F, PPTP a L2TP.

Nepovinny tunel (nebo také uzivatelem iniciovana VPN) — VPN v tomto mo6du
mohou byt jak poskytovatelem, tak uzivatelem zajisténé a uzivatelskd data jsou

tunelovana pfimo mezi mobilnim uzivatelem a VPN branou [2].
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1.3.5 Divéryhodné VPN a zabezpecené VPN

o Divéryhodné VPN — Zajisténé poskytovatelem, uzivatelska data jsou neSifrovana

pienasena pies patetrni sit’ poskytovatele.
e Zabezpecfené VPN — Uzivatelska data jsou pres patetni sit’ poskytovatele prenasena
ovéfend a Sifrovana.

1.4 Prehled a porovnani VPN

1.4.1 VPN typu sit’ — sit’

Do porovnani jednotlivych VPN typu sit’ — sit’ je mozné zatadit velké mnozstvi faktord,

Vv této praci byly jednotlivé technologie porovnany z hledisek:
e Spojeni dvou bodi, nebo spojeni vicebodové.
e Rozsifitelnosti.
e Geografického dosahu.
e Bezpecnosti.
e Vestavéné podpory multicast paketd / ramct.

e Vestavéné podpory vice protokoli.

1.4.1.1 Poskytovatelem zajisténé L2VPN

VPWS — P2P spojeni s dobrou rozsifitelnosti. Geograficky dosah je limitovany u nasazeni
Draft Martini na MPLS pateini sité, u L2TPv3 mtize piechézet jakoukoliv IP — podporujici
pateini sit. Zabezpeceni je dobré, obsahuje vestavénou podporu multicast a podporuje vice

protokolt.
VPLS — MP spojeni, ostatni vlastnosti stejné jako VPWS.

IPLS — Stejné jako VPLS, ale podporuje pouze protokol IP.
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1.4.1.2 Poskytovatelem zajisténé L3VPN

BGP (Border Gateway Protocol) / MPLS — MP spojeni s vybornou rozsifitelnosti.
Geograficky dosah je limitovan na MPLS pateini sit€. Zabezpeceni je dobré, nepodporuje

multicast ani vice protokolti.

IPsec — P2P spojeni s dobrou rozsititelnosti. Muze byt nasazeno na jakoukoliv IP —
podporujici pateini sit. Ma excelentni zabezpeceni a nepodporuje ani multicast ani vice

protokold.

GRE — P2P spojeni s dobrou rozsifitelnosti. Mize byt nasazeno na jakoukoliv IP —

podporujici patetni sit’. Zabezpeceni je slabé, ale podporuje multicast i vice protokoli.

1.4.1.3 Uzivatelem zajisténé VPN
IPsec — Stejné vlastnosti jako poskytovatelem zajisténé IPsec.

GRE - Stejné vlastnosti jako poskytovatelem zajisténé GRE [2].

1.4.2 VPN pro vzdaleny pristup
Jednotlivé technologie VPN pro vzdaleny ptistup byly porovnany z hlediska:
e Funkcionality — Kolik je ji poskytnuto mobilnim uzivatelim oproti uZzivatelim
V mistni siti.
e Bezpecnosti.
e Rozsifitelnosti.
e Vestavéné podpory vice protokoli.

e Vestavéné podpory multicast paketd / ramct.

1.4.2.1 VPN s dobrovolnym tunelem

L2F — Funckionalita je srovnatelna suzivateli v mistni siti. Bezpe¢nost je limitovana
pouze na ovéfeni tunelu, rozsifitelnost je velmi dobrd a L2F obsahuje vestavénou podporu

vice protokoll 1 multicastu.
PPTP — Stejné vlastnosti jako L2F, pouze bezpecnost je lepsi s pouzitim MPPE.

L2TPv2/3 — Stejné vlastnosti jako L2F.
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1.4.2.2 VPN s povinnym tunelem
PPTP — Stejné vlastnosti jako s dobrovolnym tunelem.
L2TPv2/3 — Stejné vlastnosti jako s dobrovolnym tunelem.

IPsec — Funckionalita je srovnatelna s uzivateli v mistni siti. Zabezpeceni je excelentni a

rozsifitelnost je velmi dobra. Nepodporuje vice protokolt, ale podporuje multicast.

SSL / TLS - Funckionalita je limitovana pokud nepouzivame specificky klientsky
software. Zabezpeceni je excelentni a rozsifitelnost je dobra. Nepodporuje vSak vice

protokolt ani multicast [2].
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2 IPSEC VE VPN TYPU SIT - SIT

Jedna se o bezpeCnostni rozsifeni protokolu IP, které poskytuje ovéfovani a / nebo
Sifrovani komunikace. V posledni dobé se toto rozsifeni stalo velmi popularnim pro

zajisténi jak VPN typu sit’ — sit’, tak VPN pro vzdaleny piistup.

2.1 Vyhody a nevyhody

Ptedtim, nez je nasazeno IPsec pro VPN typu sit’ — sit), je potieba zvazit vSechny klady a
zéapory, které piinasi.
e [Psec prinasi velmi vysokou Groven zabezpeceni.

e [Psec VPN typu sit’ — sit’ miiZze byt nasazena organizaci, kterd jej chce vyuzivat, ale

stejné tak se mize jednat o sluzbu poskytovanou a spravovanou DSP.

e [Psec mohou byt nasazeny na jakoukoliv IP — podporujici pateini sit’ véetné

Internetu. Tahle vlastnost miize byt velmi vyhodna v rdmci uspory nakladi.

e Organizace, které nasadi IPsec VPN typu sit — sit’ maji plnou kontrolu nad
smérovanim ve své WAN (Wide Area Network) siti. To je velky rozdil oproti
MPLS L3VPN, kde je nutné, aby si CE a PE smérovace vyménovali smérovaci

informace (dynamické smérovani).

e |Psec VPN typu sit’ — sit’ vyuzivajici standardni IPsec tunely mohou byt obtizné
rozSifitelné. Musi byt zformovan IPsec tunel mezi kazdym parem VPN bran, coz je

naro¢né hlavné u siti, kde je vyZzadovano propojeni kazdy s kazdym.

e Pro zvySenou bezpecnost IPsec VPN je potteba oveéfovani digitdlnim certifikatem.

Pouziti digitalnich certifikatd nafizuje nasazeni PKI (Public Key Infrastructure).

e Dynamické smérovani v IPsec VPN, pouzivajici standardni P2P IPsec tunelovani,
je casto komplexné¢jsi nez v MPLS L3VPN. Kazdd IPsec VPN brana musi byt

smérovacim partnerem vSech dalSich IPsec VPN bran.

e |Psec neposkytuje podporu vice protokoll ani posilani multicast paketd. Nicméné
tyto dvé vlastnosti je mozné zmeénit, pokud pouzijeme kombinaci IPsec / GRE a

VTI (Virtual Tunnel Interface).
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[Psec mtize zpusobit vysoké zatizeni CPU (Central Processing Unit) na VPN
branach. To je zplisobeno naro¢nosti vypoctu Sifrovaciho / deSifrovaciho procesu a
ovéfovani. Zatizeni mize byt snizeno pouzitim hardware akceleratori na

smérovacich [2].

2.2 Bezpecnost IPsec

Velkou vyhodou IPsec je mozné pouziti jak u IPv4, tak u IPv6 siti. Zde poskytuje

zabezpeceni pfenosu mezi uzivateli nebo VPN branami.

IPsec je tvotfeno nékolika castmi:

Kryptografické algoritmy.
Bezpecnostni protokoly.
Bezpeénostni asociace.
IPsec databaze.

Techniky spravy SA (Security Association) a klici.

Tyto ¢asti dohromady poskytuji nasledujici bezpecnostni prvky:

Kontrola pristupu — IPsec dokaze kontrolovat pfistup ke zdrojim v siti za

bezpecnostni branou.

Integrita dat — IPsec dokaze detekovat zmény v paketech, nezavisle na potadi
v jakém ptijdou. Pokud by byl paket pfi pienosu mezi bezpecnostnimi branami
pozménén, bude zahozen.

Ovéreni piivodu dat — [Psec potvrzuje, Ze obdrzené zpravy jsou od uzivatele, ktery

je zaroven odesilatelem, nikoliv od n€koho, kdo se za n¢j vydava. Pakety, které jsou

odeslany potencionalnim tto¢nikem, jsou zahozeny.
Integrita dat a ovéteni piivodu dat dohromady tvofi autentizaci IPsec.
Ochrana preposilani — Zajistuje, ze kazdy duplikovany paket je zahozen.

Zabezpeceni dat — Bezpecnostni prvek, ktery ma na starosti skryvani dat a

zabezpeceni proti moznosti je precist. K tomuto se pouziva Sifrovacich algoritmu.
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2.2.1

Limitované zabezpeceni prenosu — V n¢kterych piipadech, i kdyz utocnik
nedokaze ziskat data, je mozné z pfenosu ziskat identity komunikujicich zatizeni,
frekvenci komunikace a velikost paketi. IPsec ¢aste¢né zabezpecuje pienos i proti

tomuto moznému utoku [2].

Kryptografické algoritmy

Sifrovani a ovéfovani uzivatelskych dat je v IPsec zaji§téno kryptografickymi algoritmy.

Ovérovaci algoritmy.
Sifrovaci algoritmy.

Kryptografické algoritmy verejnych klici.

2.2.1.1 Ovérovaci algoritmy

IPsec pouziva nékolik hashovacich algoritmt pro autentizaci dat.

Hash algoritmy.

Hash algoritmus je kryptograficky algoritmus, ktery slouzi k vygenerovani hash
pevné délky ze zadaného klic¢e libovolné délky. Zakladem téchto algoritmt je fakt,
ze neni mozné z hash hodnoty zpétné ziskat originalni zpravu. Vhodny algoritmus
dokaze z malé zmény klice vygenerovat absolutné odliSnou hodnotu hash a tim je
mozné zjisStovat i malé zmény v rozsahlych souborech relativné snadno. Kvalitni
algoritmus rovnéz dokaze zajistit, Ze neexistuji dva rizné vstupy se stejnou

hodnotou hash a pokud ano, neni mozné je v realném Case spocitat.

Nejcastéji pouzivanymi hash algoritmy jsou MD5 (Message Digest 5) a SHA — 1
(Secure Hash Algorithm). MD5 generuje hash délky 128 biti, SHA — 1 generuje
160 bitt dlouhy hash [2, 5].

Je-li poslan hash spolu se zpravou, po pfijeti pfijemce spocitd hash zpravy a
porovna jej s obdrzenou hodnotou hash. Kdyz se tyto hodnoty rovnaji, zprava je
ovéiena, kdyZ se nerovnaji, bude zahozena. Tato bezpecnostni technika ovSem
nesta¢i. Pokud by uto¢nik pouze pozménil zpravu, paket by byl zahozen, ale pokud
utocnik zméni zpravu a zaroven vyméni hash origindlu za hash podstréené zpravy,

novéa zprava bude ovéiena.
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MAC (Message Authentication Code) a HMAC (Hashed MAC) algoritmy.

Protoze samotna hodnota hash odeslana spolu se zpravou nestaci, je potieba pridat
do hash algoritmu néco navic, néco takového, Ze pouze bezpecCnostni brany a
uzivatelé budou schopni spocitat spravnou hash hodnotu. K tomuto ucelu slouzi
sdileny kli¢. Pokud utoc¢nik tento kli¢ nema, je pro n¢j nemozné spocitat spravnou

hodnotu hash své podstréené zpravy a piijimaci brana zpravu zahodi.

Hash algoritmus, ktery pouziva jako vstup zpravu a sdileny kli¢ se nazyva MAC.
Dalsi nespornou vyhodou tohoto algoritmu oproti klasickému hash algoritmu je to,
ze je mozné jej pouzit k ovefeni piivodu dat, protoZze pouze odesilatel a ptijemce
maji spravny klic.

Jelikoz bylo prokézéno, ze MDS a SHA — 1 jsou prolomitelné, IPsec pouziva
posileny MAC algoritmus nazyvany HMAC. HMAC pouziva upravené algoritmy
MD5 — HMAC — 96 a SHA — HMAC — 96, které generuji hash hodnot o zkracené
délce 96 bitu [2].

2.2.1.2 Sifrovaci algoritmy

Sifrovani je proces, pifi kterém z otevien¢ho textu pomoci klice vytvaifime text bez

roz$ifrovani necitelny — Sifrovany text. Proces, kterym z Sifrovaného textu dostaneme text

otevieny, se nazyva desifrovani [2, 6].

IPsec pouziva symetrického Sifrovani pro objemové Sifrovani dat. Symetrické Sifrovani

znamena, ze stejny kli¢ je pouzit jak k Sifrovani otevien¢ho textu, tak k zpétnému

desifrovani textu Sifrovaného. Takze kdyZ jedna VPN brana pomoci klice zpravu zaSifruje,

druhd VPN brana vyzaduje stejny kli¢ k deSifrovani. Symetrické algoritmy jsou relativné

rychlé a proto je mozné je k tomuto objemovému Sifrovani komunikace pouZzit. Problémem

je slozita distribuce a sprava klice v siti s vétsim poc¢tem VPN bran. Existuji dva typy

symetrickych Sifrovacich algoritmui:

Blokové Sifry.

Blokové sifry, jak nazev napovida, Sifruji otevieny text po stejn¢ dlouhych blocich

a mohou fungovat v n¢kolika modech:

- ECB (Electronic CodeBook) mad.
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- CBC (Cipher — Block Chaining) mod.
- CFB (Cipher FeedBack) mdd.
- OFB (Output FeedBack) mod.

V médu ECB jsou bloky otevien¢ho textu Sifrovany nezavisle. Nevyhodou je, ze
dva stejné bloky otevieného textu vzdy generuji stejny Sifrovany text. Kvili tomuto
problému je potencionalni utocnik schopen vyhledavat opakované vzory a pomoci

frekvencéni analyzy prolomit Sifrovani.
Mody CBC, CFB a OFB ptidavaji do Sifrovani prvek zpétné vazby.

V médu CBC projde blok otevieného textu pted zaSifrovanim funkei exkluzivni
disjunkce s ptredchozim blokem Sifrovaného textu. U prvniho bloku se pouziva

inicializa¢ni vektor.

Typickymi zéstupci CBC blokovych Sifer jsou DES (Data Encryption Standard) a
AES (Advanced Encryption Standard). DES Sifruje / deSifruje bloky o velikosti 64
bitl a pouziva k tomu 64 bitti dlouhy kli¢. Protoze bylo brzy zjisténo, ze DES neni
dostatecné¢ odolny, vznikl 3DES, coz je v podstaté tiikrat v fadé pouzity DES
algoritmus. Nejcastéji se prvnim kliCem Sifruje, druhym deSifruje a tfetim opét
Sifruje. 3DES je sice stale bezpe¢ny Sifrovaci algoritmus, ale rychlost Sifrovani je

nizka a proto byl nahrazen Rijndael (AES) algoritmem.

AES Sifruje / deSifruje bloky velikosti 128 bitlh v jednom cyklu a pouziva klice
délky 128, 192 nebo 256 bitd [2, 6, 7].

e Proudové Sifry.
Proudové¢ Sifry Sifruji otevieny text po bitech a €asto jsou rychlejsi nez blokové

Sifry. Nejcastéji pouzivané proudové sifry jsou RC4 a SEAL (Software Encryption
ALgorithm). SEAL je optimalizovany pro 32 — bit procesory [2].

2.2.1.3 Kryptografické algoritmy verejnych kli¢i

Sifrovaci algoritmy pouZivaly symetrické Sifrovani, které pouZivaji na Sifrovani a
desifrovani stejny klic. Kryptografické algoritmy vefejnych klict pouZzivaji Sifrovani
asymetrické, které se 1i$i od toho symetrického tak, Ze je potteba dvou kli¢i (vefejny a

soukromy). Kryptografické algoritmy vetejnych kli¢h maji tyto vlastnosti:
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Jsou vyrazné pomalejsi, proto se nehodi pro objemové Sifrovani.

Sifrovany text neni kompaktni.

Nemaji problémy s distribuci a spravou kli¢h. Distribuce sestava z publikace
vetejnych kli¢t ke kazdému zatizeni.

Mohou byt pouzity k Sifrovéani, digitalnim podpisim a pro symetrickou vymeénu

klich.

Nejcastéji pouzivané algoritmy vefejnych klict jsou Diffie — Hellman, RSA (Rivest,
Shamir, Addlemen), DSA (Digital Signature Algorithm) a ElIGamal. Diffie — Hellman se

pouziva pro vymeénu kli¢l, RSA a ElGamal mohou byt pouZity na Sifrovani digitalnich

podpisti a DSA se pouziva pro vytvaieni digitalnich podpist [2].

Sifrovani pouZivajici algoritmy verejnych klici.

Sifrovaci algoritmy vetejnych kli¢t pouzivaji jeden kli¢ pro Sifrovani a druhy pro
desifrovani. Jedna se o dvojici vefejného klice a s nim matematicky asociovan¢ho
soukromého kli¢e. Jakakoliv data Sifrovand vefejnym klicem, mohou byt
desifrovana soukromym klicem, nikoliv opét vefejnym. Podobné to funguje i
opacné. Data Sifrovand soukromym kli¢em mohou byt deSifrovana pouze klicem
vetejnym.

Digitalni podpis.

Jedn4d se o Sifrovanou hash hodnotu, kterd znaci, Ze urcitd organizace posila,

oveétuje nebo ruci za danou komunikaci.

Uzivatel A, ktery chce odeslat zpravu, nejprve spocita jeji hash hodnotu a zaSifruje
S pomoci svého soukromého klie, ¢imz dostane digitalni podpis. Podpis piipoji
K originalu zpravy a odesle vse ptijemci B. Ptijemce spocita hash hodnotu zpravy a
desifruje hash ptichozi zpravy pomoci vetejného klice. Pokud se hash hodnoty
rovnaji, zprava je pfijata a pfijemce vi, Ze zprava nebyla upravena a Ze ji odeslal

uzivatel A.
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e Vyména Kkli¢a s Diffie — Hellman

Diffie — Hellman je algoritmus vefejnych klict, ktery se pouziva pro domluvu dvou
uzivatelll na bezpecném klici, pfes nezabezpeceny komunikacni kanal. Vyuziva pfti

tom vypocetni slozitosti diskrétniho logaritmu [2, 8].

2.2.2 Protokoly AH a ESP

IPsec pouziva dva rtizné bezpecnostni protokoly, AH (Authentication Header) a ESP

(Encapsulating Security Payload).

2221 AH

Jedna se o protokol sady IP s identifikdtorem 51. AH je pfidavna hlavicka paketu, ktera
poskytuje tyto bezpecnostni prvky:

e Integrita dat.

e Ovéreni pivodu dat.

e Volitelna ochrana proti opakovani paketu.
AH mitiZze operovat ve dvou modech:

e Transportni méd — AH hlavicka je vloZena mezi originalni IP hlavicku a hlavicku
protokolu transportni vrstvy. V tomto modu je ovéten cely paket vyjma poli v IP
hlavicce, které mohou ménit svou hodnotu pfi pfenosu — TTL (Time — To — Live),
ToS (Type of Service) a kontrolni soucet hlavi¢ky. BéZné se tento mod pouziva pro

ochranu uzivatelskych paketli mezi koncovymi zatizenimi.

e Tunelovy méd — AH hlavicka je spolu s novou IP hlavickou pfipojena k paketu
ur¢enému k ochrané. Opét je zabezpecen cely paket véetné nové IP hlavicky vyjma
poli, které mohou ménit svou hodnotu pii pfenosu. Bézné se tento mdd pouziva pii

prenosu paketll mezi bezpecnostnimi branami [2].

2.2.2.2 ESP

Jedna se o protokol sady IP s identifikdtorem 50. ESP je hlavicka paketu, kterd poskytuje

nasledujici bezpecnostni prvky:

e Integrita dat.
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Ovéreni piivodu dat.
Volitelna ochrana proti opakovani paketi.
Zabezpeceni dat.

Limitované zabezpeceni pifenosu (pouze v tunelovém mdédu).

ESP poskytuje stejné bezpecnostni prvky jako AH a jesté piidava dalsi, coz je divod, proc¢

uz je AH pouzivano jenom ziidka.

ESP taktéz operuje ve dvou modech:

Transportni méod — ESP hlavicka je vlozena mezi IP hlavicku paketu ur¢eného
k ochrané¢ a mezi hlavicku protokolu transportni vrstvy. Na konec paketu je
pripojena ESP paticka a volitelné pole ESP ICV (Integrity Check Value). Na rozdil
od AH, je u ESP zabezpefen cely paket vyjma IP hlavicky. Pokud je ESP
nakonfigurovano k Sifrovani, Sifruje opét cely paket vyjma IP hlavicky a ESP
hlavicky. Bézn€ se tento mod pouzivad pro ochranu uZzivatelskych paketl mezi

koncovymi zafizenimi.

Tunelovy méd — Stejné jako u AH v tunelovém modu je vytvofena nova IP
hlavicka a ESP hlavicka, které jsou pfipojeny k paketu. ESP paticka a pole ESP
ICV jsou piipojeny na konec paketu. Stejné jako v transportnim moédu je
zabezpecen cely paket, nyni v€etné originalni IP hlavi¢ky, vyjma nové IP hlavicky.
Pokud je ESP nakonfigurovano k Sifrovani, Sifruje se stejné jako v transportnim

modu, ale i s originalni IP hlavi¢kou [2].

2.2.2.3 AHaESP

Pro ochranu pfenosu dat je mozné pouzit ob¢ technologie zaroven. Opét mdme moznost

transportniho a tunelového modu a hlavicky jsou nyni fazeny za sebe, prve AH, potom

ESP.

2.2.3 Bezpecnostni asociace

IPsec SA je jednosmérna a definuje jakym zplisobem je provoz zabezpeCen. Je

identifikovana pomoci SPI (Security Parameter Index) a obsahuje informace o

bezpecnostnim protokolu, jeho médu, kryptografickém algoritmu a SA Zivotnosti.
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Konkrétni provoz muze byt zabezpecen jednou nebo vice SA. Pokud pouzivame AH pro

ovéieni a ESP pro Sifrovani, provoz bude zahrnovat dvé SA. Protoze jsou SA jednosmérné,

pro zaji$téni provozu mezi dvéma VPN branami jsou potfeba minimaln¢ dvé [2].

2.2.4 1Psec databaze

IPsec pro spravné zpracovani IP provozu definuje ti1 databaze:

2.2.5

SPD (Security Policy Database) — Specifikuje, ktery provoz by mél byt

zabezpecen IPsec a ktery ne.

SAD (Security Association Database) — Polozky obsahuji informace ke kazdé
IPsec SA a rozhrani v SPD.

PAD (Peer Authorization Database) — Tato databaze poskytuje spojeni mezi IKE
(Internet Key Exchange) protokolem a SPD. PAD specifikuje naptiklad rozsah

adres, ze kterych je mozno vytvorit IPsec spojeni [2].

Techniky spravy kli¢a a SA

IPsec podporuje dvé rizné techniky:

2.2.6

Manudilni sprava klicd a SA — Tato technika je velmi podobnd manudlnimu

udrzovani smérovaci tabulky. Stejné tak je 1 tézko rozsititelna.

Automatizovana sprava kli¢i a SA s IKE protokolem — IKE protokol dovoluje,

aby se [Psec uzivatelé¢ dynamicky ovétovali, generuje kli¢e a vyjednava IPsec SA.

IKEv1

IKEv1 (IKE verze 1) se sklada ze skupiny protokola:

SKEME (Secure Key Exchange MEchanism) — Popisuje univerzalni techniku

k vymeéné¢ klice, poskytujici anonymitu a rychlou obnovu klice.

Oakley protokol — Popisuje sérii technik k vyméné klice nazyvanych mody.
Zaroven detailné popisuje PFS (Perfect Forward Secrecy), ochranu identity a
ovéfeni.

ISAKMP (Internet Security Association and Key Management Protocol) —

Poskytuje framework pro ovéfeni a vyménu klice, ale nedefinuje je. ISAKMP byl
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vytvofen tak, aby byl nezdvisly na technice vymény kli¢e. Diky tomu podporuje

velké mnozstvi téchto technik.

Vyjednavani IKEv1 je rozd€leno do dvou fazi a tfi médi. Ve fazi jedna IPsec uzivatelé
vytvoii IKE SA. Tato IKE SA je pouzita k ochrané vyjednavani faze dvé. Faze dvé se stard
o vyjednani IPsec SA. Faze jedna IKEvl muzZe vyjednavat v hlavnim, nebo agresivnim
moédu. Faze dvé vyjednava v rychlém modu. IKE SA vyjednané ve fazi jedna jsou
obousmérné. Jak uz bylo zminéno diive, IPsec SA jsou jednosmérné a tak tomu je i ve fazi

dve IKEVL.
K ovéfeni mezi [Psec uzivateli ptfi IKE vyjednavani mohou byt pouZzity tfi metody:

o Piedsdilené klice — Staticky konfigurovany kli¢c musi byt stejny na obou branach

IPsec uzivatela.

e Sifrované nonce — Nonce je zasifrovana vefejnym kli¢em na VPN branach IPsec
uzivateli. Kazdy wuzivatel musi vlastnit vefejny kli¢ protistrany pied IKE

vyjednavanim.

e Digitalni podpisy — Je vytvofen digitdlni podpis konkrétni ¢asti informace a
vyménén mezi [Psec uzivateli. Kazdy uzivatel poté verifikuje digitdlni podpis
informace pouZitim vetejného klic¢e protistrany. Nejen, Ze kazdy uZivatel musi pred
zaCatkem IKE vyjednavani vlastnit vetfejny kli¢ protistrany, zaroven musi byt
ovéteno, ze tento kli€ opravdu patii protistrané. Toho je mozné docilit pouzitim
certifikacni autority, kterd udéluje digitalni certifikaty IPsec uzivatelim. Digitalni
certifikdt je asociaci mezi identitou a vefejnym kli¢em uZivatele. Certifikacni

autorita je tfeti strana, ktera je diivéryhodna pro ob¢ strany IPsec komunikace.

2.2.6.1 Faze 1 IKE vyjednavani v hlavnim médu
Ugel faze jedna je vytvofeni IKE SA mezi dvéma IPsec uzivateli. B&hem této faze si
uzivatelé vymeéni tfi pary zprav:
e Prvni par (zpravy 1 a 2) — Tento par zprav je pouzit k vyjednani parametri IKE
politiky, jako jsou — hash algoritmus, Sifrovaci algoritmus a metoda ovéteni.

e Druhy par (zpravy 3 a 4) — Tento par je pouzit k vymeéné vetejnych hodnot a

nonce (ndhodnych cisel) Diffie — Hellman algoritmu. Diffie — Hellman vyména
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umoziuje [Psec uzivatelim dohodu na tajném sdileném kli¢i. Nahodna cisla jsou
pouzita jako kli¢ovaci ¢ast ve vypoctu relacnich klict IPsec uzivatelti.

IPsec uzivatelé¢ v této fazi vygeneruji prvni ze Ctyi relacnich klich SKEYID.
Z tohoto klice jsou déle vypoclitany zbyvajici tii: SKEYID d, SKEYID a a
SKEYID e. IPsec uzivatelé ovétuji a Sifruji zbyvajici zpravy IKE faze 1 a 2 pomoci

klica SKEYID aa SKEYID e.

Treti par (zpravy 5 a 6) — Tento par je pouzit pro vymeénu a ovéeieni identity [Psec

uzivateld mezi sebou.

Faze jedna je dokoncena a mezi IPsec uZzivateli byla vytvorena IKE SA.

2.2.6.2 Faze 1 IKE vyjednavani v agresivnim médu

Jedna se o alternativu k hlavnim modu, kterd pouziva tfi zpravy namisto piivodnich Sesti.

Agresivni mod je rychlejsi, ale nezajistuje takovou bezpeCnost jako mod hlavni.

Bezpecnost je sniZena, protoze [Psec identity jsou poslany neSifrovany.

Tti zpravy pouzity v agresivnim modu jsou tyto:

Zprava 1 — Zpravu odesila inicidtor IKE vyjedndvani a obsahuje vSechny
informace, které inicidtor posild v prvnich dvou zpravach v hlavnim modu
(parametry IKE politiky, Diffie — Hellman vefejné hodnoty a nonce) a zaroven

obsahuje identitu iniciatora.

Zprava 2 — Zpravu odesila respondér a obsahuje stejné informace jako vSechny tfi
zpravy respondéra v hlavnim modu (pfijmuti parametri IKE politiky, Diffie —
Hellman vefejné hodnoty a nonce a respondérovu identitu). Zprava zaroven slouzi

k ovéfeni identity respondéra na strané iniciatora.

Zprava 3 — Zpravu odesild inicidtor a slouzi k ovéfeni jeho identity na strané

respondéra.

2.2.6.3 Faze 2 IKE vyjednavani v rychlém médu

Po dokonceni prvni faze IKE vyjednavani zacina faze dvé, jejiz tcel je vytvoreni IPsec SA.

Tyto IPsec SA jsou pouzity k ochrané uZivatelského provozu pii prenosu pres sit’ mezi

IPsec uzivateli.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 30

IKE faze dv¢ sestava ze tii zprav:

e Zprava 1 — Zprava odesland inicidtorem obsahujici [Psec SA névrhy. Témito

navrhy jsou: Sifrovaci algoritmus, hash algoritmus a zivotnost IPsec.

e Zprava 2 — Zprava odeslana respondérem, kterd piijima jeden z IPsec navrhi ze

zpravy 1.
e Zprava 3 — Zprava slouzi jako potvrzeni zpravy 2.

Zpravy jedna a dvé navic obsahuji klicovaci material (nonce). Tento material mize byt
pouzit pro ovéfeni AH SA nebo pro ovéfeni a Sifrovani ESP SA. Pokud je navic povolena

funkce PFS, jsou zde pteposilany i specialni vefejné hodnoty Diffie — Hellman algoritmu.

Bézné se klicovy material pro IPsec SA ziskava z Diffie — Hellman vefejnych hodnot
pteposlanych ve fazi jedna IKE vyjednavani. Pokud je ale pozadovana vyssi bezpecnost, je
povolena funkce PFS a je zajisténo, ze IPsec kliCovaci material je zaloZzen na hodnotach

Diffie — Hellman algoritmu pfenesenych béhem faze dvé.

Pokud jsou IPsec uzivatelé VPN brany vyjednavajici SA pro koncové uzivatele, zpravy 1 a
2 obsahuji navic proxy identity. Tyto identity jsou odlisné od identit pouzitych ve fazi
jedna. Identity faze jedna slouzi k identifikovani IPsec uZzivateli mezi sebou, naopak

identity faze dvé popisuji provoz, jeZ ma byt chranén [Psec SA.

Vsechny zpravy IKE vyjednadvani faze dvé jsou zabezpeceny relacnimi kli¢i SKEYID e a
SKEYID a vygenerovanymi ve fazi jedna [2, 9].

2.2.7 IKEv2

Zakladni specifikace IKEv2 (IKE verze 2) zahrnuje vSechny funckionality IKEv1, stejné
jako funkcionality, které byly kIKEvl pfidany — prichod NAT (Native Address
Translation) a star$i formy ovérovani. IKEv2 navic zahrnuje zlepSeni v celkové efektivité a

bezpecnosti.

IKEv2 zachovava vétSinu vlastnosti IKEv1, véetné dvoufazového vyjednavani. Ve fazi
jedna IKEv2 vyjedndvani se vyjednaji algoritmy, vytvoii se tajny relacni kli¢, ovéii se
uzivatelé a vytvoii se IKE SA. Navic ovSem IKEv2 ve fazi jedna vytvoii i prvni IPsec SA,
tyto SA se oznacuji jako SA potomci. V prvni fazi iniciator odesila pozadavky 1 a 2 a

respondér posild odpovédi 1 a 2. Ve druhé fazi jsou pomoci paru zadost / odpoved
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vytvoteni vSichni dal$i potfebni SA potomci. Par zadost / odpovéd’ IKEv2 pouzivé i pro

posilani informacnich zprav jako je napfiklad zprava, ktera informuje protistranu o

ukonceni IPsec SA [2, 10].

2.2.8 Zpracovani IPsec paketu

Tato ¢ast popisuje jakym zplisobem je zpracovan paket na VPN brang.

Zpracovani odchoziho paketu — IPsec VPN brana obdrzi uzivatelsky paket na
vnitinim rozhrani a zkontroluje paket proti SPD, aby zjistila, jestli ma byt paket
zahozen, preposlan mimo IPsec nebo zabezpecen IPsec. Pokud mé byt paket

pteposlan mimo IPsec, je odeslan z vnéjsiho rozhrani.

Pokud je v SPD definovano, ze ma byt paket zabezpeCen IPsec, zkontroluje se
SAD, jestli pro paket existuje SA. Pokud neni nalezena Zadnd IPsec SA, je
S protistranou inicializovano IKE vyjedndvéani (za ptedpokladu, ze jsou povoleny
automatizované SA a vymeény klice a ze je IKE vyjednavani ovéfeno v PAD). Kdyz

je IKE vyjednavani uspésné, do SAD je ptidana jedna nebo vice SA.

Paket je zapouzdien podle SA parametri v SAD (AH nebo ESP). Pokud paketu
odpovida jen jedna SA (jen AH nebo ESP), paket je odeslan z vnéj§iho rozhrani.

Jestlize paketu odpovida vice zaznamu v SAD (kombinace AH a ESP), je paket
zapouzdien znovu podle parametrii dalsi SA. Jakmile jsou zpracovany vSechny SA
odpovidajici paketu, je paket odeslan z vnéjSitho rozhrani na IPsec branu

protistrany.

Zpracovani prichoziho paketu — IPsec VPN brana obdrzi paket na vnéjSim
rozhrani a pokud neni zabezpecen IPsec, tak je zpracovan podle zdznamu v SPD.
Jestlize je v SPD, Ze paket by m¢l jit mimo IPsec, je odeslan z vnitiniho rozhrani.
Kdyz se jedna o ICMP (Internet Control Message Protocol) paket adresovany VPN
brané, tak se preda ICMP procesu. Pokud se nejednda o ICMP paket a SPD

nespecifikuje, ze by paket m¢l jit mimo IPsec, pak je zahozen.

Jakmile je na vng&jSim rozhrani obdrzen IPsec paket, tak je odstranéno IPsec
zabezpeceni podle spravné SA v SAD za pouziti SPI v AH / ESP hlavi¢ce paketu.
Kdyz je paket zabezpecen vice nez jednou [Psec hlavickou (kombinace AH a ESP),

op¢t se vyhleda spravna SA v SAD a zabezpeceni je znovu odstranéno.
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Poté, co jsou odstranéna veSkera IPsec zabezpeCeni, paket je odeslan z vnitiniho

rozhrani VPN brany ke koncovému uzivateli [2].
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II. PRAKTICKA CAST
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3 KONVENCE

Tato ¢ast se vénuje konfiguraci IPsec VPN na referencnim modelu. Piikazy pouzité v této
¢asti maji nasledujici tvar:

Cast pFikazu tuénym pismem je povinna a dana Cisco 10S (Internetwork Operating
System). Povinnd uzivatelsky volitelnd Cast prikazu je psdna kurzivou. Nepovinné
uzivatelské parametry jsou opét psany kurzivou, ale uzavreny do hranatych [zdvorek].
Povinné parametry piikazu jsou uzavieny do sloZenych {zavorek} a jednotlivé
moznosti jsou takto | oddéleny. Nepovinné parametry prikazu jsou uzavieny do

hranatych [zavorek].
Priklady:
crypto isakmp key keystring address peer-address [mask]

encryption {des | 3des | aes | aes 192 | aes 256}
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4 NASAZENI IPSEC VPN

Pted nasazenim IPsec VPN je potfeba promyslet a zvazit nasledujici parametry:

IKE politika — Pouze za ptedpokladu, Ze je povolena automatizovana tvorba SA a
vymeéna klica.
IPsec transformace (transformacni set) — Jedna se IPsec navrhy zabezpeceni.

Kryptovaci pristupovy seznam (Crypto access list) — Popisuje provoz, ktery ma

byt zabezpecen [Psec SA.

Kryptovaci mapa (Crypto map) — Spojuje IKE politiku, IPsec transformace a

kryptovaci pfistupovy seznam.
Potieba prenosu vice protokolii a multicast.

Specidlni parametry — Napfiklad, zda budou IPsec tunely pfechazet NAT zatizeni

nebo firewall [2].

4.1 Vybér a konfigurace IKE politiky

Pti nasazeni IPsec VPN s IKE je potieba vhodné zvolit parametry tak, aby vysledna sit’

byla jak zabezpecend, tak rozSifitelnd. Mezi parametry IKE patii metoda ovéfovani a

Sifrovaci algoritmus.

4.1.1 Vybér vhodné IKE metody ovéfovani

Cisco smérovace podporuji tfi metody:

Ovéreni pomoci predsdileného klice — Tato metoda mliZze byt nastavena na vSech
Cisco zafizenich podporujicich IPsec. Ptikaz pro nastaveni piedsdileného klice je

zadavan v globalnim konfiguratnim médu a ma nasledujici tvar:
crypto isakmp key keystring address peer-address [mask]

Keystring je alfanumericky fetézec rozlisujici velka a mala pismena. Pro spravnou
funkci spojeni musi byt identicky nastaven na obou VPN branach a mél by byt

dostatecné slozity, protoze je Casto nejslabsim ¢lankem zabezpeceni.

Peer — address je adresa protistrany a mask je jeji maska.
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Bézné se pouziva pro kazdou dvojici VPN bran rozdilny kli¢, pokud chce
administrator z n¢jakého diivodu pouzit stejny kli¢ pro vice VPN bran, zada tzv.

wildcard adresu (doplnék masky) misto adresy protistrany.

Bezpecnostni rizika u pouziti predsdilenych kli¢ii jsou velika a to hlavné kvili
moznosti toku hrubou silou (zkouseni vSech riznych fetézct jako klice). Riziko se
zaroven zvysuje s pouzitim agresivniho médu vyjednavani ve fazi jedna, proto lze
tento mod zakazat v globalnim konfiguratnim modu pouzitim ptikazu:

crypto isakmp aggresive-mode disable

Problém je v tom, Ze tento piikaz je dostupny az od Cisco IOS verze 12.3. Navic

Cisco VPN a Cisco Easy VPN klienti mohou vyzadovat agresivni mod vyjednavani.

Dalsim bezpec¢nostnim rizikem je fakt, Ze ptfedsdilené klice jsou v konfiguraénim
souboru ulozeny v nesifrovaném tvaru, proto kdyz se nékdo dostane ke konfiguraci
VPN brany, ziska 1 klice. Od Cisco IOS verze 12.3 je mozné tyto kli¢e Sifrovat

pomoci skupiny piikazli v globalnim konfiguracnim moédu:
key config-key password-encrypt [master-key]

Master — key je kli¢, ktery se pouzije k Sifrovani a neni ulozen v konfiguraénim

souboru.
password encryption aes
e Ovéreni pomoci Sifrované nonce — Tato verze ovétovani se sklada ze tii kroki:
- Konfigurace jména IPsec VPN bran a jména domény.
- Vygenerovani RSA klica.
- Konfigurace vetejnych klict.
vetsi mnozstvi VPN bran je zbytecné slozité a proto se spiSe pouziva oveérovani
pomoci digitalnich podpist, které zaroven poskytuje i vyssi bezpecnost.
e Ovéreni pomoci digitalniho podpisu — Tato metoda je velmi vhodna

Vv rozséahlejSich sitich a poskytuje vysokou uroven zabezpeceni. Jeji nasazeni se

sklada z Sesti kroku:
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- Nastaveni ¢asu na VPN branach.

- Konfigurace jména IPsec VPN bran a jména domény.
- Vygenerovani RSA klict.

- Urceni certifikacni autority.

- Ov¢fendi certifikacni autority.

- Prihlaseni IPsec VPN bran k certifika¢ni autorité [2].

Tato prace se vénuje pouze propojeni dvou LAN odd¢€lenych Internetem, proto neni
nezbytné nutné pouzivat ovéfeni pomoci digitalnich podpist. To je divod, pro¢

neni toto ovéfovani rozebrano do detailu.

4.1.2 Vybér kryptografickych parametri IKE politiky

Dalsim krokem po vybéru a konfiguraci ovéfovaci metody je konfigurace IKE politiky.
IKE politika je tvofena kryptografickymi parametry a je konfigurovana piikazem

Vv globélnim konfigura¢nim modu:
crypto isakmp policy priority

Tento piikaz otevie konfiguraéni mod konkrétni IKE politiky. Priority urcuje prioritu IKE

vvvvvv

jednom zafizeni mize byt nastaveno n€kolik IKE politik s riznou prioritou. Ve fazi jedna
IKE vyjednavani se hledd vhodna politika ze seznamu, ten se prochdzi od nejnizsiho Cisla

priority. Pokud je nalezena, IKE vyjednavani je tspé$né, pokud ne, vyjednavani skon¢i.
IKE politika je urcena témito parametry:

o Sifrovaci algoritmus.

¢ Diffie — Hellman skupina.

e Hash algoritmus.

e Ovérovaci metoda.

e Zivotnost IKE SA.
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4.1.2.1 Konfigurace Sifrovaciho algoritmu
Mohou byt specifikovany tii druhy Sifrovaciho algoritmu:
e DES 56 — bit Sifrovani (zakladni volba).
o 3DES 168 — bit sifrovani.
e AES 128 — bit, 192 — bit, 256 — bit Sifrovani.
Pro zvoleni Sifrovaciho algoritmu slouzi tento piikaz zadany v konfiguraci IKE politiky:
encryption {des | 3des | aes | aes 192 | aes 256}

Zakladni volba DES algoritmu uz se dnes nedoporucuje pouzivat, protoze jeho ochrana je

jednoduse prolomitelna.

4.1.2.2 Konfigurace Diffie — Hellman skupiny

K dispozici jsou tfi Diffie — Hellman skupiny:
e Skupina 1 — 768 — bit primarni modul (zakladni volba).
e Skupina 2 — 1024 — bit primarni modul.

e Skupina 5 — 1536 — bit primarni modul.

Sv v

Ke zvoleni Diffie — Hellman skupiny slouzi tento piikaz zadany v konfiguraci IKE

politiky:
group {1] 2|5}

Zékladni volba, skupina 1, uz se dnes taktéZ nedoporucuje.

4.1.2.3 Konfigurace Hash algoritmu

Dale je potieba zvolit hash algoritmus pouzivany k ovéteni IKE zprav, Kk dispozici jsou dvé

varianty:
e MD5 HMAC verze.

e SHA — 1 HMAC verze (zékladni volba).
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Ke zvoleni hash algoritmu slouzi tento piikaz zadany v konfiguraci IKE politiky:
hash {sha | md5}

Algoritmus SHA — 1 je o néco pomalejsi nez MDS5.

4.1.2.4 Konfigurace ovérovaci metody
Konfigurovat lze tfi rizné metody:
e Predsdilené klice.
e Sifrované nonce.
e Digitalni podpisy (zakladni volba).
Pro nastaveni ovéfovaci metody se pouziva tento ptikaz zadany v konfiguraci IKE:
authentication {rsa-sig | rsa-encr | pre-share}

Pii pouziti pfedsdilenych kli¢u je potfeba pouzit slozity kli¢, aby byla zajisténa alespon
minimalni Groven ochrany. Ovéfeni pomoci piedsdilenych kli¢t a Sifrovanych nonci je
Spatné rozsifitelné. Ovéfeni s vyuzitim digitalnich certifikath je dobfe rozsifitelné a

bezpecné, ale vyZaduje existenci certifikacni autority.

4.1.2.5 Konfigurace Zivotnosti IKE SA

Poslednim parametrem, ktery je tfeba nakonfigurovat, je Zivotnost IKE SA. Kdyz tato
Zivotnost vyprsi, IPsec partnefi znovu vyjednaji IKE fazi jedna. K nastaveni Zivotnosti IKE

SA se pouziva tento ptikaz zadany v konfiguraci IKE:
lifetime seconds

Parametr seconds udava zivotnost v rozsahu 60 — 86400 sekund se zakladni volbou 86400
(24 hodin). Cim vy$§i je Zivotnost IKE SA, tim se snizuje bezpeénost, protoZe

potencionalni uto¢nik ma vice materialu na kryptoanalyzu.

Pro spravnou funkci IKE vyjednavani je potieba, aby byla Zivotnost IKE SA na obou

stranach komunikace nastavena na stejnou hodnotu [2].
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4.2 Vybér a konfigurace IPsec transformaci

Dalsim krokem v konfiguraci IPsec VPN je konfigurace IPsec transformacéniho setu. Ten
specifikuje kryptografick¢ parametry pouzité k vyjednani IPsec SA v IKE fazi dve.

Parametry, které je mozné specifikovat [Psec transformacnim setem jsou:
e Bezpecnostni protokol a méd.
e Hash algoritmus.
e Sifrovaci algoritmus.

e Kompresni algoritmus.

4.2.1 Vybér bezpe¢nostniho protokolu

Na vybér jsou dva protokoly, které byly diive popsany v prvni casti této prace:
e AH
e ESP

AH poskytuje ovéteni zpravy, ESP mtze poskytovat i Sifrovani.

4.2.2 Vybér hash algoritmu
Opét je mozné zvolit ze dvou diive popsanych variant:
e MD5 HMAC verze.

¢ SHA -1 HMAC verze.

wevr

4.2.3 Vybér Sifrovaciho algoritmu

Sifrovaci algoritmus lze zvolit pouze, pokud je zvolen bezpe¢nostni protokol ESP. Na

vybér mame né¢kolik variant:
e DES (56 bit)
e 3DES (168 bit)

e AES (128 bit, 192 bit a 256 bit)
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e SEAL (160 bit)

DES, 3DES a AES jsou blokové Sifry, SEAL je Sifra proudova. DES Sifrovani bylo
uspeésné prolomeno vroce 1999, 3DES je bezpetny, ale pomaly algoritmus, AES je
z blokovych Sifer nejrychlejsi a zaroven bezpecny. SEAL se pouzivd pouze

V nestandardnim rozsifeni ESP.

4.2.4 Vybér kompresniho algoritmu

Po Sifrovani otevieného textu vznikne na pohled ndhodny Sifrovany text. Protoze
kompresni algoritmy vétSinou hledaji v datech opakujici se vzory, mize pii kompresi
Sifrovaného textu dojit k zdporné kompresi — komprimovand data jsou rozsahlejsi nez
original. Jedind moznost vyuziti kompresnich algoritmi u IPsec VPN je tedy jest¢ pred
Sifrovanim.

Proto byl vytvoien PCP (IP Payload Compression Protocol). Ten komprimuje data jesté
pred Sifrovanim. PCP je stejné jako AH a ESP samostatnym IP protokolem
s identifikatorem 108. Na Cisco smérovacich se pouziva PCP s LZS (Lempel — Ziv — Stac)

kompresnim algoritmem. Tento algoritmus ma maximalni kompresni pomér 2:1.

Kompresni algoritmus pouZity mezi IPsec partnery je vyjednan pomoci IKE a informace o

ném je ulozena jako PCP SA.

LZS zpisobuje relativné vysoké zatizeni CPU na IPsec VPN branach, zaroven vsak snizuje

celkovy objem dat, takze se d4 pouZit na méné propustnych linkéach.

4.2.5 Konfigurace IPsec transformacniho setu

Ke konfiguraci transformac¢niho setu slouzi tento ptikaz zadany v globalnim konfigura¢nim

modu:

crypto ipsec transform-set transform-set-name transforml [transform2] [transforma3]

[transform4]

Kde transform-set-name je jméno transformacniho setu a transforml a dalsi jsou jednotlivé

transformace. Maximalnim moznym poctem transformaci jsou Ctyfi:
e Jedna pro AH.

e Dvé pro ESP (ovéfovani a Sifrovani).
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e Jedna pro kompresi.

Takova konfigurace je vSak zbytecnd, protoze dvakrat ovéiujeme stejny paket (AH a ESP

oveétovani). Proto je prakticky limit stanoven na tfi transformace:
e Jedna pro ovétovani (AH nebo ESP).
e Jedna pro Sifrovani.
e Jedna pro kompresi.
Moznosti transformaci:
e AH - Hash:
- Ah-md5-hmac — MD5 HMAC hash algoritmus.
- Ah-sha-hmac — SHA — 1 HMAC hash algoritmus.
e ESP - Hash:
- Esp-md5-hmac — MD5 HMAC hash algoritmus.
- Esp-sha-hmac — SHA — 1 HMAC hash algoritmus.
e ESP —Sifrovani:

Esp-null — Zadné Sifrovani.

Esp-des — DES S$ifrovani.

Esp-3des — 3DES sifrovani.

Esp-aes — AES Sifrovani se 128 bit klicem.

Esp-aes 192 — AES Sifrovani se 192 bit klicem.

Esp-aes 256 — AES Sifrovani se 256 bit klicem.

Esp-seal — SEAL sifrovani.
e PCP - Komprese:
- Comp-lzs — LZS komprese.
Ptiklady moZzného pouziti transformaci:

e Pouze AH ovérovani.
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e Pouze ESP, DES nebo AES Sifrovani.

e AH ovétovani s ESP Sifrovanim.

e ESP ovérovani s ESP Sifrovanim (nejpouzivanéjsi model).
Ke vSem témto variantdm je mozné pouzit LZS kompresi.
Nekteré transformace nelze pouzit samostatné:

e ESP ovéfovani.

e SEAL S$ifrovani.

Pti konfiguraci IPsec transformac¢niho setu je mozné zvolit mod bezpecnostniho protokolu

pomoci ptikazu zadaného v konfiguraci transformacéniho setu:
mode {tunnel | transport}

Pokud mdd nezvolime, je zakladni volbou tunelovaci mod. Ten se pouziva bézné, ale

jednou z vyjimek je pouziti GRE tunelu [2].

4.3 Tvorba a konfigurace kryptovaciho pristupového seznamu
Selektory urcuji, ktery provoz mé byt chranén SA a skladaji se z n€kolika elementi:
e Zdrojova a cilova IP adresa.
e Protokol nasledujici vrstvy (naptiklad ICMP, GRE, TCP, UDP).
e Zdrojovy a cilovy port (pokud jsou k dispozici).

Selektory se na Cisco smérovacich konfiguruji pomoci kryptovacich pfistupovych
seznami. Ty jsou roz§ifenim pfistupovych seznami, které se specifikuji v kryptovaci

mapé.

Ptistupovy seznam pro ucely kryptovaci mapy se da nastavit v globalnim konfiguracnim
modu piikazem:
access-list access-list-number {permit | deny} {ip | icmp | tcp | udp} source-wildcard-ip

source-mask destination-ip destination-wildcard-mask

Access-list-number je identifikator pfistupového seznamu, {permit | deny} slouzi jako

vybér mezi moznostmi: Povolit a zakazat, {ip | icmp | tcp | udp} urcuje protokol. Source-
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ip a source-wildcard-mask definuji zdrojovou sit’, stejné jako destination-ip a destination-

wildcard-mask definuji cilovou sit’.
Kazdy takto vytvofeny seznam znamena jednu SA v IKE vyjednavani.

Kryptovaci pfistupovy seznam by mél byt vzdy zrcadleny i na protistrané. Kdyby nebyl,
vznikne situace, kdy je pouze jedna strana schopna vyvolat IPsec VPN tunel [2, 11].

4.4 Spojeni pomoci kryptovaci mapy

Kryptovaci mapa slouzi ke spojeni IKE politik, IPsec transformacnich setli a kryptovacich
ptistupovych seznaml do formy, ktera je pouzitelna pro jednotlivé rozhrani VPN bran.
Ptikaz pro vytvofeni kryptovaci mapy se zadava v globalnim konfiguraénim médu a ma

nasledujici tvar:
crypto map map-name seg-num ipsec-isakmp [dynamic dynamic-map-name] [discover]

Map-name je jméno kryptovaci mapy, seq-num slouzi pro pfipojeni vice partnert na jeden
vnéj§i interface (kazdy ma rizné nastaveni). Dal§i moZnosti slouzi pro pouZiti

dynamickych kryptovacich map.

Po vytvofeni kryptovaci mapy je ji potfeba pfifadit [Psec partnera, transformacni set a
pristupovy seznam, to vSe se nastavuje v konfiguratnim moédu kryptovaci mapy pomoci
ptikazii:

set peer [hostname | ip-address]

Hostname nebo ip-address slouzi k ur¢eni IPsec partnera.

set transform-set transform-set-name [transform-set-2] ... [transform-set-6]

Tento ptikaz umoziuje pfifadit aZ Sest transformacnich setl na jednu kryptovaci mapu.
match address {access-list-number | name}

Access-list-number nebo name specifikuji ptistupovy seznam.

Pokud existuji bezpecnostni rizika, moZznosti jak je odstranit je pouziti PFS, které se také

nastavuje v konfiguracnim modu kryptovaci mapy pomoci ptikazu:

set pfs [groupl | group2 | group 5]
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Po vytvofeni a konfiguraci kryptovaci mapy je potieba ji jesSte¢ pfiradit konkrétnimu

vnéj$imu rozhrani, k tomu slouzi ptikaz v konfigura¢nim médu rozhrani:
crypto map map-name

Tim je konfigurace jednoduché IPsec VPN dokoncena.
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5 SIMULACE IPSEC VPN

K vytvofeni simulace byl pouzit software Cisco Packet Tracer 5.3.3 a zminénd simulace

vypadala nésledovné:

Internet

AN

& SN 0J
0.1.1,130 i ; 10.2.2.130
z ’4_ /" N\ of 24

pc3 B // \\ PC4

/ N\
/ N
\ 10.1.1,0/24 V4 N 10.2.2.0/24

\ : 7l 192.163.1.1 19216822 D Y
10.1.1.10 :]-»;—:: S g : ™ & o I

= g 4 ‘ VPN bréna VPN bréna { A H B 0220

2811 2811 T
P ‘ :
Gt Switch0 Pobockal Pobocka2 Switch1 e

———————— —() IPsec tunel )—————————--
uZivatelskd data uZivatelska data

Obr. 1. Simulace IPsec VPN v software Cisco Packet Tracer 5.3.3.

Jako smérovace byly pouZity zatizeni Cisco Integrated Services Router 2811, toto zafizeni
bylo pouzito i jako Internetovy cloud, pouze byla zménéna ikona. Jako piepinace jsou

pouzity Cisco Catalyst 2960, ty nejsou pro simulaci pfili§ podstatné, maji tovarni nastaveni.

5.1 Konfigurace smérovace Internet

Kompletni konfiguraci je mozno najit na pfiloZeném CD, zde je uveden podstatny vytah.

Na tomto smérovaci jsou nakonfigurovany pouze adresy rozhrani:

1. Konfigurace rozhrani

2. 1

3. interface FastEthernet0/0

4. ip address 192.168.1.2 255.255.255.0
5. duplex auto

6. speed auto

7.1

8. interface FastEthernet0/1

9. ip address 192.168.2.1 255.255.255.0
10. duplex auto

11. speed auto

Rozhrani FastEthernet0/0 ma IP adresu 192.168.1.2 a masku 255.255.255.0 (fadek 4) a
rozhrani FastEthernet0/1 ma IP adresu 192.168.2.1 a masku 255.255.255.0 (fadek 9).
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5.2 Konfigurace VPN bran

Konfigurace obou VPN bran se 1i§i pouze v detailech, proto jsou vzdy tyto detaily popsany
Vv nasledujicich ¢astech. Jednotlivé ¢asti konfiguraci jsou ¢islovany. Uvedeny jsou pouze
vytahy z jednotlivych konfiguraci, kompletni konfigurace je mozno najit na pfiloZzeném

CD.

5.2.1 Predsdileny kli¢
Konfigurace na VPN brané Pobockal:

1. ISifrovaci predsdileny klic
2. |
3. crypto isakmp key HodneSlozityKlic address 192.168.2.2

Jako pfedsdileny kli¢ je pouzit fetézec HodneSlozityKlic (nejednd se o dostatecné silny

kli¢) a IP adresa protistrany je 192.168.2.2 (fadek 3).
Konfigurace na VPN bran¢ Pobocka?2:

1. ISifrovaci predsdileny klic
2. |
3. crypto isakmp key HodneSlozityKlic address 192.168.1.1

Konfigurace na této VPN bran¢ se 1iSi pouze v IP adrese protistrany (192.168.1.1), klice

museji byt stejné.

5.2.2 IKE politika
Konfigurace na VPN brané Pobockal:

IKE politika

|

crypto isakmp policy 10
encr aes

hash md5
authentication pre-share
group 2

lifetime 43200

NGk~ wNE

Na tadku 3 je vidét identifikator politiky — 10. Jako Sifrovaci algoritmus je pouzit AES
(fadek 4), jako hash algoritmus je pouzit MD5 HMAC verze (fadek 5), k ovéfeni je pouZit
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predsdileny kli¢ (fadek 6), u Diffie — Hellman algoritmu je pouzit 1024 — bit dlouhy
primarni modul (fadek 7) a Zivotnost IKE SA je 43200 sekund (tadek 8).

Konfigurace na VPN brané Pobocka?2 je totozna:

IHKE politika

|

crypto isakmp policy 10
encr aes

hash md5
authentication pre-share
group 2

lifetime 43200

LNl wWNE

5.2.3 IPsec transformacni set
Konfigurace na VPN brané Pobockal:
1. !Transformacni set
2.1

3. crypto ipsec transform-set setl esp-aes esp-md5-hmac

Transformacni set ma nazev setl, pouziva ESP protokol s AES Sifrovanim a MD5 HMAC
hash algoritmus (fadek 3).
Konfigurace na VPN brané Pobocka? je totozna:
1. !Transformacni set
I
\’23 -crypto ipsec transform-set setl esp-aes esp-md5-hmac
5.2.4 Kryptovaci pristupovy seznam
Konfigurace na VPN bran¢ Pobockal:
1. !Pristupovy seznam
I
:%, éccess-list 101 permit ip 10.1.1.0 0.0.0.127 10.2.2.0 0.0.0.127

Ptistupovy seznam ma identifikator 101. Urcuje, Ze do [IPsec SA ma byt zahrnuta veSkera
IP komunikace ze zdroju s IP adresou v rozsahu: 10.1.1.1 — 10.1.1.126 (10.1.1.127 je
vSesméerova adresa) na cilovy rozsah IP adres: 10.2.2.1 — 10.2.2.126 (fadek 3).

Konfigurace na VPN bran¢ Pobocka?2:

1. !'Pristupovy seznam
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2. !
3. access-list 101 permit ip 10.2.2.0 0.0.0.127 10.1.1.0 0.0.0.127

Konfigurace na této bran¢ je zrcadlova — adresy jsou prohozeny.

5.2.5 Kryptovaci mapa
Konfigurace na VPN brané Pobockal:

IKryptovaci mapa

I

crypto map mapl 10 ipsec-isakmp
set peer 192.168.2.2

set transform-set setl

match address 101

ok wnE

Nazev kryptovaci mapy je mapl a jeji sekvenéni ¢islo je 10 (fadek 3), IP adresa IPsec

partnera je 192.168.2.2 (fadek 4), jako transformacni set je zvolen setl (fadek 5) a

ptistupovy seznam ma identifikator 101 (fadek 6).
Konfigurace na VPN bran¢ Pobocka?2:

IKryptovaci mapa

!

crypto map mapl 10 ipsec-isakmp
set peer 192.168.1.1

set transform-set setl

match address 101

ok whE

Zde je konfigurace téméf totozna, rozdil je pouze v IP adrese IPsec partnera — 192.168.1.1

(tadek 4).

5.2.6 Vnitfni rozhrani
Konfigurace na VPN brané Pobockal:

IVnitrni rozhrani
I

1
2. 1
3. interface FastEthernet0/1

4. ip address 10.1.1.1 255.255.255.0
5. duplex auto

6. speed auto

Vnitini rozhrani ma IP adresu 10.1.1.1 a masku 255.255.255.0 (tadek 4).

Konfigurace na VPN brané€ Pobocka2:
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IVnitrni rozhrani

!

interface FastEthernet0/1

ip address 10.2.2.1 255.255.255.0
duplex auto

speed auto

ok whE

Vnitini rozhrani ma IP adresu 10.2.2.1 a masku 255.255.255.0 (fadek 4).

5.2.7 Vnéjsi rozhrani
Konfigurace na VPN brané Pobockal:

1. Vnejsi rozhrani

2. 1

3. interface FastEthernet0/0

4. ip address 192.168.1.1 255.255.255.0
5. duplex auto

6. speed auto

7. crypto map mapl

Vnéjsi rozhrani ma IP adresu 192.168.1.1 a masku 255.255.255.0 (fadek 4), Kryptovaci

mapa je mapa s ozna¢enim map1 (fadek 7).
Konfigurace na VPN brané Pobocka2:

Vnejsi rozhrani

|

interface FastEthernet0/0

ip address 192.168.2.2 255.255.255.0
duplex auto

speed auto

crypto map mapl

NoakwnpE

Vnéjsi rozhrani méa IP adresu 192.168.2.2 a masku 255.255.255.0 (fadek 4), Kryptovaci

mapa je mapa s ozna¢enim map1 (tfadek 7).

5.2.8 Statické smérovani
Konfigurace na VPN brané€ Pobockal:

ISmerovani na zakladni branu
!

ip classless
ip route 0.0.0.0 0.0.0.0 192.168.1.2

PodE
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Statickd konfigurace zékladni brany na IP adresu 192.168.1.2 (adresa rozhrani

FastEthernet0/0 smérovace Internet — fadek 4).
Konfigurace na VPN brané Pobocka2:

ISmerovani na zakladni branu

1

ip classless

ip route 0.0.0.0 0.0.0.0 192.168.2.1

Ao E

Statickd konfigurace zékladni brany na IP adresu 192.168.2.1 (adresa rozhrani

FastEthernet0/1 smérovace Internet — fadek 4).

5.3 Konfigurace pracovnich stanic

Kazda pracovni stanice (PC1 — PC4) ma nakonfigurovanou pouze IP adresu, masku sité a

zakladni branu.

PC1: IP adresa 10.1.1.10, maska 255.255.255.0 a zakladni brana 10.1.1.1.
PC2: IP adresa 10.2.2.10, maska 255.255.255.0 a zakladni brana 10.2.2.1.
PC3: IP adresa 10.1.1.130, maska 255.255.255.0 a zékladni brana 10.1.1.1.

PC4: IP adresa 10.2.2.130, maska 255.255.255.0 a zakladni brana 10.2.2.1.

5.4 Funkcionalita simulace

Podle nastaveni ptistupovych seznamil na VPN branach je ziejmé, Ze do IPsec komunikace
by mély byt zahrnuty pouze pracovni stanice PC1 a PC2. PC3 a PC4 nemaji IP adresy
z daného rozsahu a proto je komunikace mezi nimi, stejné¢ jako komunikace s pracovni

stanici PC1 nebo PC2, nezabezpecena.

Dalsim faktem je, Ze smérovac¢ Internet nemé povédomi o lokalnich sitich za jednotlivymi
VPN branami a proto nedokaze smérovat pakety mezi jednotlivymi pracovnimi stanicemi,

pokud nejsou [Psec tunelovany.

Jednoduchym testem funkcionality simulace je ping mezi jednotlivymi pracovnimi

stanicemi.
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54.1 PingzPC1

Protoze je simulace zrcadlova, staci poslat ping pouze z jedné strany. Ping z pracovni
stanice PC1 by mél projit pies IPsec tunel na pracovni stanici PC2, pracovni stanice PC4
by méla byt nedostupnd, protoze nemame kompletni smérovaci tabulky a ping na pracovni
stanici PC3 by m¢él projit bez problémt, protoze se jedna o lokalni sit’ a pakety jsou

pfepinany na lokalnim piepinaci.

| @ PC1

Physical = Config  Desktop | Software/Services

Command Prompt

PC>ipconfig

IP Address
Subnet Mask = :2585.2585.255:0
Default Gateway

BC>ping 10.2.2.10

Pinging 10.2.2.10 with 32 bytes of data:
Reply from 10. -10: bytes=32 time=1Zms
Reply from 10. -10: bytes=32 time=15ms

Reply from 10. -10: bytes=32 time=28ms

-2
2
-2

2

Reply from 10.2.2.10: bytes=32 time=12ms
Ping statistics for 10.2.2.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 28ms, Average = léms

Obr. 2. Ping z PC1 na PC2.

Na obrazku 2 je patrné, Ze ping mezi pracovnimi stanicemi PC1 a PC2 proSel bez
problémt, tento obrdzek je pofizen v dobé, kdy uz je vytvofena IPsec SA pro tuto

komunikaci.

Na obrazku 3 je naopak vyobrazen ping mezi PC1 a PC4. PC4 nelezi v rozsahu IP adres
ur¢enému k [Psec tunelovani. ProtoZze nemame kompletni smérovaci tabulky, ping podle

predpokladt neprosel a vyprSel mu TTL.
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®

Physical

Config

PC1

Desktop | Software/Services

PC>ping

Pinging

Regquest
Request

Request

Regquest

IP Rddress
Subnet Mask
Default Gateway

10.2.

10.

timed
timed
timed
timed

Packets:

out.
out.
out.
out.

Sent

Command Prompt

PC>ipconfig

2.130 with 32 bytes of data:

Ping statistics for 10.2.2.130:
= 4, Received = 0, Lost =

4

{100% loss),

Obr. 3. Ping z PC1 na PC4.

Na obrazku 4 je znazornén ping mezi pracovnimi stanicemi PC1 a PC3, které jsou ve

stejné lokalni siti, proto komunikace mezi nimi nejde pres VPN branu — smérovac, ale

pouze pres lokalni pfepinac. Je mozné vysledovat, Ze primérny cas v milisekundach

potiebny k dosazeni cile je nizsi, nez u obrazku 2, kde pakety prochazeji pres tfi smérovace

a dva prepinace.
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®

\

Physical

Config

Desktop

PC1

Software/Services

Reply
Reply
Reply
Reply

from
from
from

from

IP Address...
Subnet Mask
Default Gateway

PC>ping 10.1.1.130

10.
10.
10.
10.

Ping statistics
Packets:

-130:
-130:
-130:
-130:

for 10.
= 4

Command Prompt

PC>ipconfig

bytes=32
bytes=32
bytes=32
bytes=32

¥_ r:1an:
Received

Approximate round trip times in

Pinging 10.1.1.130 with 32 bytes of data:

time=10ms TTL=128
time=9ms TTL=128
time=8ms TTL=128
time=8ms TTL=128

= 4, Lost = 0 (0% loss),
milli-seconds:

Minimum = 8ms, Maximum = 10ms, Average = 8ms

5.4.2 PingzPC3

Obr. 4. Ping z PC1 na PC3.

Pracovni stanice PC3 lezi mimo rozsah IP adres urenych k IPsec tunelovani a proto je

veskera komunikace ztéto stanice nechranéna. ProtoZze nemame kompletni smérovaci

tabulky, ping na pracovni stanice PC2 a PC4 by m¢l byt netispé$ny.

Jednotlivé vysledky piikazi ping jsou na obréazcich 5 a 6.
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=
.

Physical Config Desktop

PC3

Software/Services

Command Prompt

PC>ipconfig

IP Address
Subnet Mask. ...
Default Gateway

PC>ping 10.2.2_.10
Pinging 10.2.2.10 with 32
Request timed out.
Reguest timed out.

Regquest timed out.
Request timed out.

B
LS

Physical Config Desktop

10.1.1.130
255.255.255.0
10.1.1.1

bytes

Ping statistics for 10.2.2.10:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Obr. 5. Ping z PC3 na PC2.

PC3

Software/Services

Command Prompt

PC>ipcon

IP Address
Subnet Mask. ..
Default Gateway

PC>ping 10.2.2.130

Request timed out.
Request timed out.
Request timed out.
Request timed out.

255.255.255.0
10.1.1.1

Pinging 10.2.2.130 with 32 bytes of data:

Ping statistics for 10.2.2.130:
Packets: Sent = 4, Received = 0, Lest = 4 (100%

Obr. 6. Ping z PC3 na PC4.
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5.4.3 Vytvoreni IPsec SA

Pted navdzanim komunikace mezi pracovnimi stanicemi PC1 a PC2 musi dojit k IKE
vyjednavani a k vytvofeni IPsec SA na VPN branach pro tuto komunikaci. Vyjednavani a
vytvoteni IPsec SA bylo zachyceno pomoci piikazu debug crypto ipsec na VPN brané
Pobocka2 — obrazek 7.

Physical ] Config ] CLI

I0S Command Line Interface

PcbockaZgdebug crypto ipsec
Crypte IPSEC debugging is con
PobockaZ$
IPSEC(validate_prcoposal_ regquest): propesal part §1
(key eng. msg.) INBOUND local= 152.168.2.2, remote= 192.168.1.1,
local_proxy= 10.2.2.0/255.255.255.128/0/0 (type=4),
remote proxy= 10.1.1.0/255.255.255.128/0/0 (type=4),
protocol= AH, transform= NONE {Tunnel), /n lifedur= 0s and 0Okb,
spi= 0x0(0), conn id= 0, keysize= 0, flags= 0x0

IPSEC(validate_prcposal request): proposal part §2

IPSEC(validate_propcsal request): propeosal part £2,
(key eng. msg.) INBOUND leccal= 1382.168.2.2, remote= 182.168.1.1,
local_proxy= 10.2.2.0/255.255.255.128/0/0 (type=4),
remote_ proxy= 10.1.1.0/255.255.255.128/0/0 (type=4),
protocol= ESP, transform= NONE (Tunnel), /n lifedur= 0s and 0Okb,
spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x0

IPSEC({key_engine): got a gqueue event with 1 KMI message(s)
Cryptc mapdb : proxy match
src addr - I0-2.2.0
dst addr gty {1 i O B o |
dst protoceol = 0
src port 0
dst port 1]

IPSEC(crypto_ipsec_sa_find ident_head): reconnecting with the same proxies and
peer 192.168.1.1

IPSEC({policy db add ident): src 10.2.2.0, dest 10.1.1.0, dest_port 0

IPSEC(create_sa): sa created,
(sa) sa_dest= 1592.1€8.1.1, sa_proto= 50,
sa_spi= 51423554(1363233524),
sa_trans= , sa_conn_id= 10&8

IPSEC(key_engine): got a queue event with 1 KMI message(s)

IPSEC(key_engine_enable ocutbound): rec'd enable notify from ISAKMP

Obr. 7. IKE vyjednavani a tvorba IPsec SA.
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6 FYZICKA REALIZACE NA SMEROVACICH CISCO AKADEMIE
FAI

Fyzicka realizace na smérovacich Cisco akademie FAI (Fakulta Aplikované Informatiky)
ma stejné fyzické zapojeni (obrazek 1), jako simulace v software Cisco Packet Tracer
5.3.3. Funkcionalita je ovéfena pomoci ptistupu k FTP (File Transfer Protocol) serveru na

PC2 a telnet pristupu na prepinac v siti 10.1.1.0 / 24 s IP adresou 10.1.1.20.

6.1 Vytvoreni IPsec SA

Po zapojeni a konfiguraci vSech sitovych prvki byla otestovana IPsec komunikace mezi
PC1 a PC2 pomoci piikazu ping. Zaroven byl na smérovaci Pobocka2 spustén piikaz
debug crypto ipsec, ktery zachytil IKE vyjednavani a vytvofeni IPsec SA. Na obrazku 8 je

vypis existujicich SA pied zahajenim komunikace (ptikaz sh crypto isakmp sa).

# COM1 - PuTTY i

Poboc

conn-idc

IPvE Crypto ISI

C:\>ping 160.2.2.18 -t
Pi#ikaz PING na 18.2.2.18 s délkou 32 bajtii:

Uyprsel casovy limit Zadosti.
bajty=32 ¢as=8ms TTL=126
bajty=32 & TTL=126
bajty=32 & TTL=126
hajty=32 ¢ TTL=126
bajty=32 = TTL=126
bajty=32 TTL=126
bajty=32 TTL=126
hajty=32 TTL=126
bajty=32 TTL=126
bajty=32 TTL=126
bajty=32 TTL=126
hajty=32 TTL=126
bajty=32 TTL=126
bajty=32 & TTL=126
bajty=32 ¢ TTL=126
hajty=32 ¢ TTL=126
bajty=32 Eas=2ms TTL=126

Statistika ping pro 18.2.2.10:
Pakety: Odeslané = 18, Prijaté = 17, Ztracené = 1 {(ztrata 5%).
Pi#ibliZnd doba do pFijeti odezvy v milisekunddch:

Minimum = 2ms, Maximum = 8ms, Primér = 2ms

Obr. 9. Ping z PC1 na PC2.
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Obr. 10. IKE vyjednavani a tvorba IPsec SA.
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Obr. 11. IPsec SA mezi VPN branami po navazani komunikace.
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Obrazky 9 az 11 znazoriuji navazani IPsec komunikace, vyjednavani a vytvoreni IPsec SA

a vypis existujicich SA po navazani komunikace.

6.2 Pristup na FTP server

K vytvoteni FTP serveru byla pouzita freeware aplikace CesarFTP spole¢nosti ACLogic.
FTP server byl spustén na pracovni stanici PC2 (IP 10.2.2.10) a spojeni bylo navazano

Z pracovni stanice PC1 (IP 10.1.1.10).

Cesare _loxd
Control  Settings Statistics Toolbars Help
= 3
BA|™ef i ¢
v Account | ConnectID | Addiess | fwed 22 May 2013 [15:03:55] Intemal FTP Server on-line on port 21
List of addresses the server is listening on:

(O] Localhost (127.0.0.1)

& 10.2.2.10

Q" hied 22 May 2013 [15:04:11] oooo0z User connecting, IP:10.1.1.10

™ hiied 22 May 2013 [15:04:11] o000z User AdamViktorin connected, login : anonymous

Wied 22 May 2013 [15:04:11) 000002 User Adarmiktorin logged in successfully

K — 2

For Help, press F1 @ Status: Opened

Obr. 12. CesarFTP server.

Na obrazku 12 je vidét, ze server naslouchd na IP adresach 127.0.0.1 (localhost) a
10.2.2.10. Ptfed spusténim serveru byl vytvofen uzivatel AdamViktorin s moznosti
anonymniho pfihlaseni (bez uzivatelského jména a hesla). Dale je v logu serveru vidét, ze
se tento uzivatel ptihlasil z IP adresy 10.1.1.10, coz je pracovni stanice PC1. Na obrazku
13 je tato situace zachycena ze strany PC1. K pfipojeni byl pouzit internetovy prohlize¢

Google Chrome.
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= =] 5%

Index [ x

= C | [ fp://10.2.2.10

Index /

Jméno Velikost Datum upravy

Obrazky! 22.5.13 13:03:00

cv CHWINDOWS' system32cmd.exe

Microsoft Windows XP [Uerze 5.1.26001
(C)> Copyright 1985-20801 Microsoft Corp.

C:\>ipconfig

Konfigurace protokolu IP systému Windows

Adaptér sité Ethernet PFipojeni k mistni siti 2:

P#ipona DNS podle piipojeni .

Adresa IP . . .
Maska podsité .
Ugchozi brana .

Obr. 13. Pripojeni k FTP serveru z pracovni stanice PCI.

6.3 Telnet prepinace

Pro vzdalené piipojeni byl pouzit star$i a nezabezpeceny telnet protokol, ktery ovsem
zabezpecuje IPsec tunel. Aby bylo vzdalené piipojeni na piepina¢ mozné, byla mu
nastavena IP adresa 10.1.1.20. Telnet ptipojeni bylo navazano z pracovni stanice PC2 a je
znazornéno na obrazku 14. V horni ¢asti obrazku lze vidét konec vypisu aktudlni

konfigurace ptepinace a ve spodni ¢asti konfiguraci PC2.
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no ip rout
I

ip ht.t.p s
|

control-plane

rord heslo

login
|

end

Swite h.t';'D

Microsoft Windows XP [Verze 5.1.26001
(C> Copyright 1985-2081 Microsoft Corp.

C:\>ipconfig

Konf igurace protokolu IP systému Windows

s

Adaptér sité Ethernet P#ipojeni k mistni siti 2:

P#ipona DNS podle p#ipojeni

Adresa TP ... o« win o ia mm 16.2.2.10
Maska podsité& . . < < o o & 255.255.255.09
Ufchozi brdna . . . - « . . 18.2.2.1

Obr. 14. Telnet prepinace.




UTB ve Zliné, Fakulta aplikované informatiky, 2013 62

ZAVER

V této praci byla navrzena jednoducha konfigurace IPsec VPN pro propojeni dvou LAN
oddé€lenych Internetem. Byla prokazana funkc¢nost této konfigurace jak v simula¢nim
software Cisco Packet Tracer 5.3.3, tak v laboratofich na zafizenich Cisco akademie FAL
Dale byly naznaCeny zpisoby vyuziti takové konfigurace v praxi — vzdalena sprava
aktivnich prvku (telnet, SSH), FTP server a komunikace mezi jednotlivymi pracovnimi

stanicemi.

Pokracovani této prace by se mohlo zaméfit na jiné tunelovaci protokololy, jejich vyuziti
v praxi a piipadné jejich porovnani z hledisek rychlosti, bezpecnosti a jednoduchosti

implementace.
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CONCLUSION

In this thesis, simple IPsec VPN between two LANSs separated by Internet was designed
and implemented. Its functionality was proved in Cisco Packet Tracer 5.3.3 software and
also in laboratory environment on Cisco academy devices. Ways of practical use were
pointed out — remote management (telnet, SSH), FTP server and communication between

separated workstations.

Continuation of this thesis can focus on other tunnelling protocols, their practical use and

compare them in speed, safety and simplicity of implementation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard.
AH Authentication Header.

BGP Border Gateway Protocol.

C Customer.

CBC Cipher — Block Chaining.

CE Customer Edge.

CFB Cipher FeedBack.

CPU Central Processing Unit.

DES Data Encryption Standard.

DSA Digital Signature Algorithm.
DSP Data Service Provider.

ECB Electronic CodeBook.

ESP Encapsulating Security Payload.
FAI Fakulta Aplikované Informatiky.
FTP File Transfer Protocol.

GRE Generic Routing Protocol.

HMAC Hash Message Authentication Code.

ICMP Internet Control Message Protocol.

ICV Integrity Check Value.

IEEE Institute of Electrical and Electronics Engineers.
IETF Internet Engineering Task Force.

IKE Internet Key Exchange.

I0S Internetwork Operating System.

IP Internet Protocol.
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IPLS

IPsec

ISAKMP

ISO/OSI

L2F

L2TP

L2VPN

L3VPN

LAN

LSP

LZS

MAC

MAC

MD5

MP

MPLS

MPPE

NAS

NAT

OFB

P2pP

PAD

PCP

Internet protocol — Only Local are network Service.
Internet Protocol security.
Internet Security Association and Key Management Protocol.

International ~ Organization fro  Standardization / Open

Interconnection.

Layer 2 Forwarding.

Layer 2 Tunneling Protocol.
Layer 2 Virtual Private Network.
Layer 3 Virtual Private Network.
Local Area Network.

Link State Protocol.

Lempel — Ziv — Stac.

Media Access Control.

Message Authentication Code.
Message Digest 5.

MultiPoint.

MultiProtocol Layer Switching.
Microsoft Point — to — Point Encryption.
Network Access Server.

Native Address Translation.
Output FeedBack.

Provdier.

Point — to — Point.

Peer Authorization Database.

IP Payload Compression Protocol.

Systems
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PE

PFS

PKI

PPP

PPTP

RSA

SA

SAD

SEAL

SHA-1

SKEME

SPD

SPI

SSL

ToS

TSL

TTL

VLAN

VPLS

VPN

VPWS

VTI

WAN

Provider Edge.

Perfect Forward Secrecy.

Public Key Infrastructure.

Point — to — Point Protocol.

Point — to — Point Tunneling Protocol.
Rivest, Shamir, Addleman.
Security Association.

Security Association Database.
Software Encryption ALgorithm.
Secure Hash Algorithm.

Secure Key Exchange MEchanism.
Security Policy Database.

Security Parameter Index.

Secure Sockets Layer.

Type of Service.

Transport Layer Security.

Time — To — Live.

Virtual Local Area Network.
Virtual Private Local area network Service.
Virtual Private Network.

Vitual Private Wire Service.
Virtual Tunnel Interface.

Wide Area Network.
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