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ABSTRAKT

Hlavnim cilem prace je navrhnout a nasledné vytvotit webovou prezentaci mykologického
krouzku dle priizkumu jiz existujicich webovych prezentaci na internetu a pozadavka ¢lent
krouzku. V teoretické ¢asti se prace zamétuje na podrobny popis pouzitych technologii pro
navrh prezentace.

Prakticka cast se zabyva jednotlivymi kroky navrhu webové prezentace od grafického

vzhledu stranek ptes jeji zabezpe€eni proti utoku az po umisténi na web. V zavéru jsou

uvedeny moznosti budouciho rozsifeni prezentace.

Kli¢ova slova: Webova prezentace, PHP, MySQL, JavaScript, HTML, CSS

ABSTRACT

The main goal of this thesis is to design and then create a web presentation of a chosen
mycological hobby group according to the survey of existing websites and according to the
group members' requirements. In the theoretical part the thesis focuses on a detailed

description of the technologies used to to desing the presentation.

The practical part deals with the various steps in the graphic design of a web presentation,
security against external attack, and placing the presentation on a web site. Conclusion is

focused on a future possible extension of the presentation.

Keywords: Web presentation, PHP, MySQL, JavaScript, HTML, CSS
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UvVOD

Dnes a denné se na internetu prostiednictvim internetovych stranek setkavame s
nejruznéjSimi informacemi, které jsou snadno a vSem dostupné prostfednictvim pocitaci,
chytrych telefonli a podobné. Proto se rizné firmy a vefejné instituce snazi prezentovat
prostfednictvim webu. VétSina informaci na strankach se uchovava pomoci nékterych z

dostupnych databazovych systému.

Dulezitym aspektem je i1 grafickd podoba a struktura stranek, kde ptipadny névstévnik
okamzité vi, jak se rychle dostat k pozadovanym informacim. K tomuto ucelu se na
strankach nachazi riizna menu tvofena jednotlivymi odkazy na jednotlivé stranky napiiklad
u internetovych obchodu je to kategorie nabizenych produktt u riznych krouzka to mizou

byt informace o konanych akcich a jeho pravidlech spolecné s kontaktnimi informacemi.

Hlavnim cilem této prace je vytvofit webovou prezentaci Mykologického krouzku Nivnice,
kde u takovych prezentaci se piipadni navstévnici mohou docist vSechny potiebné
informace, sledovat pribéh konanych akci s mozZnosti prohlizet fotogalerie, pfipadné
pomoci kontaktniho formulafe nebo diskusniho fora zaslat sviij dotaz, proto budou stranky
nasledné umistény na jednom z placenych webhosting, ktery zaruci jejich bezproblémovy

chod a stalou dostupnost.

Inspiraci pro navrh pro mé byly jiz existujici mykologické krouzky.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 12

1 PROGRAMOVACI JAZYKY

1.1 HTML

HTML vznikl z anglického ndzvu Hypertext Markup Language. Je to typ znackovaciho
jazyka, ktery se pouziva pro vytvareni webovych dokumentl (Www stranek), které jsou
nasledné zptistupnény prostfednictvim WWW (World Wide Web) sluzby, kterd prenasi
informace a dokumenty v ramci Internetu. Od svého vzniku v roce 1991 se jazyk HTML
postupné vyvijel a zlepSoval a to ptredevsim diky organizaci W3C ( World Wide Web
Consorcium) kvuli které se postupné stal standardem az do jeho posledni oficidlni
specifikace HTML 5 u které vyvoj skon¢il. [7] a [8]

Samotny dokument HTML se sklada z ptikazi, kterym se taky jinak fika tagy. Samotny
zapis tagl probihd ve Spicatych zavorkdch < > a d¢€li se na tagy parové a neparové. U
parovych tagli se musi koncovy tag uzaviit lomitkem. Parovy tag je tedy naptiklad
<TITLE> nazev stranky </TITLE>, kde tento tag slouzi pro vloZeni nazvu dokumentu

HTML. Pro horizontalni ¢aru pouzijeme neparovy tag <HR>.[7]

Hlavni kostra HTML stranky:

<html>
<head>
<title>prvni stréanka</title>
</head>
<body>
vlastni obsah.
</body>
</html>

1.1.1 Klady a zapory HTML
Klady:

e pro prosty text jednoducha editace
¢ jednoduchy na nauceni

e podpora na riznych platformach [7]
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Zapory:

e umoznuje vytvorit jen statické stranky.

e limitované moznosti stylizace ( dnes stylizace pomoci CSS) [7]

1.2 PHP

Jazyk PHP vznikl za ucelem, aby bylo mozné rozsitit statické HTML stranky o dynamické
skripty, proto jazyk PHP nazyvame dynamickym programovacim jazykem. Umoznuje tedy
dynamické zmény obsahu bez nutnosti upravovat ru¢né zdrojové kody jak tomu je u
statickych HTML stranek. Samotnd struktura ptikazii neni pro uzivatele viditelnd. Uzivatel

vidi jen strukturu HTML tagg, respektive vysledek vykonaného PHP piikazu. [5] a [11]

1.2.1 Uvod do PHP

Zkratka PHP byla ptivodné nazyvéna jako Personal Home Page (osobni domovska stranka)
a slouzila predevsim pii praci s formuldii na www strankéch. Byla zpoc¢atku oznacovéana
jako PHP/FI, kterou v roce 1995 vyvinul Rasmus Lerdorfa a vychazel pfitom z jazyka perl.
Soubory vytvofené v PHP maji ptiponu*.php. VeSkeré operace se dé€ji prostiednictvim
webového serveru na ktery je odesldn pozadavek a nésledn€ se vyhodnoti a zpracuje
samotny piikaz a server uz pak jen odeSle vysledek piikazu prohlize¢i. Proto pro
dynamické stranky potiebujeme server na kterém je budeme provozovat. Dnes

nejpouzivanéjsi verzi je PHP 5, kdy ve vyvoji je uz verze PHP 6. [5] a [4]

1.2.2 Programovani a zaclenéni PHP do kodu

Jazyk PHP byl od za¢atku vyvijen pro pouziti pro dynamické webové aplikace a predevsim
diky mnozstvim ruznych funkci a jednoduchym zaclenénim do jiz rozSifeného jazyka
HTML se stal oblibenym mezi programatory webovych aplikaci. Aby webovy server
poznal, Ze se na strance nachazi PHP skript je nutné soubor ulozit s koncovkou.php se
kterou je zarucena podpora na vSech modernich serverech s podporou PHP. Skripty se

vkladaji mezi znacky <?php "samotny kod" ?>. [6] a [5]
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Ptiklad vlozeni PHP kodu do HTML tagii.

aktualni_datum.php

<html>

<head><title> aktualni cas </title><head>

<body>

//mezi tagy <hl> </hl> se zapisSe funkce ,kterd zjisti
aktudlni datum

<hl>aktuadlni datum je: <?php echoDate ("d.m.Y ")?> </hl>
</body>

</html>

vystupem bude aktualni datum a ¢as ve tvaru: 20.05.2013.

z kodu lze vidét 1 vkladani komentatii a to dvéma zplsoby:

e /* pro vicerddkové komentare */
e // pro jednorddkové komentdre
1.2.3 Nejpouzivanéjsi operatory
Typt operatorti se v PHP nachazi cela fada pro je miizeme rozd¢lit na:

= (Ciselné operatory spole¢né s operatorem pro spojeni dvou fetézcu,
= Operatory pfifazenti,
= operatory pro porovnanti,
= logické operatory. [4]
Ciselné operatory
Pro vSechny binarni operatory plati, Ze umi pracovat jen s ¢iselnymi operandy. Jiné typu

jsou automaticky pfevedeny na piislusné ¢iselné hodnoty. [4]

Tabulka 1 — Ciselné operatory

Operator Nazev Hodnota
+ S¢itani X + By
- Odg¢itani $x - By
* Nasobeni X * $y
/ D¢leni $x / By
% Modulo $x % $y
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Ulozeni jednotlivych vysledkli miizeme nasledné ukladat do zvolenych proménnych a

nasledné s nim dale pracovat.Pro priklad: $vysledek=$a + $b. [4]

Operatory prirazeni

Slouzi pro uloZeni hodnoty do proménné napiiklad: $pocet = 20 ulozi do proménné pocet
hodnotu 20. Mame nékolik typt a to vySe zminény jednoduchy operator (=) a sloZené
operatory, kde jejich funkce je zfejma z tabulky. Jednd se v podstat¢ o kombinaci

operatort, kde prvni operator slouzi pro stanoveni operace, kterd se vykond spole¢né s

operatorem na pravé strané. [4]

Tabulka 2 — Operatory piifazeni

SloZené operator Pouziti Ekvivalentni zapis

+= $a +=$b $a=%a+3$b

-= $a-=$b $a = %a - $b

*= $a *=$b $a =%a* $b

I= $a/=$b $a="%a/$b

%= $a %= $b $a =$a % $b

= $a.=$b $a=%a .$b

kde operator .= slouzi pro spojeni fetézct naptiklad:
$b — "AhOj " ;
Sb .= "tady!"; // nastavi $b na "Ahoj tady!", stejné

jako $b = $b . "tady!";

Porovnavaci operatory

Operatory porovnani maji za kol porovnat dvé hodnoty a vratit vysledek ve tvaru pravda

nebo nepravda. Rozhodnuti jsou zaloZzeny na daném typu operatoru, zda se dvé hodnoty

rovnaji, zda jedna hodnota je vétsi a podobné. [4]

Tabulka 3 — Porovnavaci operatory

Porovnavaci operator Nazev Pouziti
== Rovnost $a==%b

I= Nerovnost $al=$b

Je vétsi nez $a>3$b

Je mensi nez $a<$b

>= Vétsi nebo roven $a>=$b

<= Mensi nebo roven $a<=3%b
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Logické operatory

Nejprve jsou hodnoty pievedeny na logickou 1 nebo logickou 0 a nasledné sou porovnany

jednim z operatort, kde jako vysledek je vracena hodnota pravda nebo nepravda. [4]

Tabulka 4 — Logické operatory

Operator Nazev Hodnota

&&, and Logicky soucin ( konjunkce) Ob¢& hodnoty musi byt pravda
||, or Logicky soucet — (disjunkce) Alespon jeden ze dvou je pravda
xor Vyluény logicky soucet Pravdivy jeden nebo druhy

1.2.4 Ridici struktury

Jako 1 ostatni programovaci jazyky tak 1 PHP obsahuje bézné fidici struktury, které
muzeme rozdelit na podminkové a cyklické. Podminkové fidici struktury testuji podminku
uvedenou v zdvorce a podle toho jestli je podminka splnéna pokracuji dal v bloku

programu nebo se zastavi. Mezi nejpouzivanéjsi patii urcité bezesporu podminka If.

Cyklické struktury funguji tak, Ze se podminka testuje tak dlouho, dokud neni splnéna. V
PHP mizeme pouzit 4 cykly a to cyklus while, do while, for a foreach. [4] a [3]

Podminka if — else

Podminka if - else funguje tak, ze pokud je podminka uvedena v kulatych zavorkach
pravdiva, tak se vykona prvni blok piikazi ve sloZzenych zavorkach v opacném piikaze se
vykoné druhy blok else. Mlzeme pouzit i ptikaz elseif pro dal$i dotazovani v pribchu

kodu. [4]
Podminkovy piikaz Switch

Konstrukce ptikazu switch zjednoduSuje nékolik dotazli pomoci elseif. Vyhodnocuje se
podminka za klicovym slovem switch a porovnava se s hodnotou u kli¢ového slova case.

Pii nalezeni shody se vykona ¢ast ptikazu v bloku case a prikazem break se skon¢i. [4]
Cyklus while

Cyklus while funguje tak, ze dokud je splnéna podminka, ktera se nachazi za klicovym
slovem while, tak se provadi jeden nebo vice ptikazii stale dokola nebo pokud podminka

neplati neprob&hne ani jednou. [3]
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Cyklus do — while

Tento cyklus pracuje podobné jako cyklus while jediny rozdil je v tom, Ze cyklus probéhne

vzdy minimaln¢ jednou i kdyZ podminka neplati.[4]
CyKklus for
Cyklus typu for je svou funkci nejslozitéjsi a jeho zapis je nasledujici:
for (vyrazl;vyraz2;vyraz3) ptrikaz;
ptiklad cyklu for:
for ($1=0;$1<100;%$1 ++)
{
echo $i;
}

Nasledujici cyklus vypiSe ¢isla od 0 do 99, kdy vyrazl se vyhodnocuje vzdy na zacatku

cyklu, vyraz 2 pii kazdém prichodu cyklem a vyraz3 na konci cyklu. [6]

Cyklus foreach

Pro prochazeni polem je tento cyklus nejlepSim feSenim, diky své jednoduchosti pouziti.
Cyklus postupné prochézi napiic celym polem a hodnoty ukladd treba do né&jaké

proménné. [4]

Ukazka cyklu foreach:

$prvky pole = array (a,b,c,d,e, f);
foreach ($prvky pole as Sretezec)

echo retezec Jje:Sretezec \n";

}

Cyklus tedy prochazi postupné pole prvki a postupné je vypisuje v proménné $retezec. [6]
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1.2.5 Zpracovani formulaii

Zpracovavat a odesilat data prostiednictvim formulaii pro dalSi zpracovani miizeme

provadét za pomoci metod GET a POST. [11]

1.25.1 Metoda GET

Hodnoty zadané pomoci formulare s metodou GET dojde k ptedani do adresy URL,
proto je vhodna pfedevs§im pro vyhledavani diky tomu, Ze metoda GET vytvaii stranku s

odkazem se kterym muzeme dale pracovat. [11] a [6]

1.2.5.2 Metoda POST

Pomoci dat z formulait metodou POST jsou data posilana na n&jaké vstupy, kterymi miize
byt proménna nebo néjaky piikaz tieba pro odesilani e - mailu, ulozeni do databaze a
podobné. Touto metodou se odeslané data viibec nezobrazi v URL adrese jak je tomu u

metody GET. [11] a [6]

1.2.6 SESSION

Pro ptihlaSeni napt. do administra¢ni ¢asti aplikace je potfeba néjakym zptisobem uchovat
po urcitou dobu piihlaSovaci udaje jinak by nebylo mozné vstupovat do vSech casti
administrace nebo prochazet napiiklad e-shop. Je tudiz potieba ptfenaset udaje z daty s

formulaia v n€jaké promeénné napiic celym webem.

K tomu ndm v PHP slouZi relace neboli session, kterd v sobé& piendsi naptiklad tdaje o
piihlaseném uzivateli zadané ptes ptihlasovaci formulai metodou POST. Pokud chceme
piistupovat napiiklad do administracni sekce je potfeba zavolat session start (), od
této doby je zahdjena relace a moznost ukladat nebo meénit data. Pokud chceme ukoncit
relaci zavolame funkci unset ($ SESSION|["promena"]), tim bude obsah proménné

odebran. [6] a [3]
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1.2.7 Vyhody a nevyhody PHP

Vyhody:
e zaméieni pro tvorbu stranek,
e napiic¢ vSemi platformami,
e rychlost,
e Kk dispozici zdarma,
e mnozstvi moznosti,
e piivétivé prostiedi kodu,
e mnozstvi jiz vytvofenych funkci,
e stale je vylepSovén,
e implementace pro komunikaci z riznymi databazovymi systémy.
[4]a[5]
Nevyhody:
e chybi ladici néstroj,
jedina chyba v zapisu kodu zpuisobi vypis chybové hlasky. [4] a [5]
1.3 CSS

O Oddéleni vzhledu od samotné struktury kédu se uvazovalo uz v samotném
zactatku vyvoje HTML, kdy po dlouhych diskuzich a vyvoji v roce 1996 byla vydana
specifikace CSS (Cascading Style sheets). Hlavnim rysem CSS je oddéleni struktury kodu
od rozvrzeni jednotlivych prvkl na strance. Dalsi dulezitou vlastnosti jsou rozsahlejsi
formatovaci moznosti oproti formatovani pomoci tagi HTML a tim je pak zarucena vyssi

ptistupnost webovych dokumentti z riznych zdroja jako chytré telefony, tablety atd.
[2]a[7]

1.3.1 Zapis CSS

Pro zapis CSS mame 3 nejpouzivangjsi zpiisoby, jak mizeme pfipojit styly.

e pomoci prvku <link>
e pomoci prvku <style>,

e pomoci atributu style u HTML prvku [2]
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1.3.1.1 prvek <link>

pouziva se pro pfipojeni externiho souboru se styly. Je to nejpouzivanéjs$i zptisob jak

piipojit soubor se stylem. Vyhody jsou nasledujici. [2]

e pro formatovani celého webu staci jediny soubor,
e urychleni nacitani ostatnich dokumentt na strance,
e o0ddéleni struktury kodu a formatovani,

e zjednoduseni ptipadnych zmén ve spravé webu. [2] a [7]

priklad zapisu pomoci <link>:

<link rel='stylesheet" type="text/css" href="style.css" />

1.3.1.2 prvek <style>

Pomoci tohoto prvku mizeme stylovy piedpis vlozit do HTML dokumentu pomoci prvku

<style>. Tato moznost zapisu se pouziva méné Casto. [2]
ptiklad zapisu pomoci <style>:
<style type="text/css">
hl {
margin-top: 0;
font size: 180%;
}

</style>

1.3.1.3 Atribut Style
Miizeme pftifadit styly i jednotlivym prvkim HTML.
ptiklad zapisu pomoci atributu Style:

<body>

<hl style="font-size: 150%; color: #f00">nadpis</hl>
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1.3.2 Optimalizace pro rizné prohlizece

Z pocatku pouzivani kaskaddovych styll se objevovaly problémy s ne zcela spravnym
zobrazenim v ruznych prohlizeCich a to pfedevsim u Internet Exploreru do verze 7, kde
dochazelo ke Spatnému zobrazeni. U dnesnich modernich prohlizect jakymi jsou Google
Chrome, Firefox, Opera atd. se uz jen obcas setkame se Spatnym zobrazenim z nékterého z
prvkt CSS, proto je dobré pocitat s moznymi problémy a dle toho upravit stylové predpisy.

[2]

1.3.3 Klady a zapory

Klady:
e obohaceni o mnoho novych moznosti formatovani obsahu
e piipadnd zména v jediném souboru,
¢ rychlejsi nacitani ostatnich element stranek,
e jasné odd¢leni struktury kédu a formatovani,
e jednodussi vysledny kod a prehlednost.[2] a [7]
Zapory:
e podpora v mén¢ rozsitenych prohlizecich, kde mize nastat problém
se zobrazenim [2] a [7]
1.4 SQL

SQL (Structured Query Language) patii mezi dotazovaci jazyk, ktery se vyznacuje tim, ze
pomoci piikazu v jazyku SQL se odesilaji dotazy na databdzovy server napt. MySQL,
ktery dany dotaz vyhodnoti a posle odpovidajici vysledek nejcastéji ve formé udaji z
néjaké tabulky ulozené v databazi. Jazyk vznikl diky spolupraci firem IBM, Orcale a
dalsich a postupné byl vydan jako standart SQL-2 a dale se vylepsuje. [13] a [11]

1.4.1 Databaze

Pod pojmem databaze si mizeme piedstavit né¢jaky soubor dat v urcité struktute, ktera
obsahuje jednu nebo nékolik tabulek, které sou mezi sebou propojeny. Pro ziskani urc¢itych

dat z riznych tabulek vytvatime SQL dotazy. [11] a [13]
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1.42 MySQL

Jde 0 voln¢ dostupny databazovy server, kde jeho nejcastéjsi pouziti je pravé s jazykem
SQL a PHP, kde slouzi piedevsim pro spravovani a komunikaci s databazi. Uplatnéni ma
predevsim ve webovych publikacnich portalech, e - shopech apod., kde je kladen diraz na
ukladani a zpracovani velkého mnozstvi dat. Databazovy server se chova jako sluzba, ktera
poskytuje pro opravnéné uzivatele a aplikace pfistup k datim a jejich spravovani. Pro
spravu databazi slouzi klientskd konzole mysql.exe nebo pohodInéjsi rozhrani

phpMyadmin, které je soucasti databazového serveru MySQL. [6] a [11]

1.4.3 Spojovani vice tabulek

Abychom mohli pfistupovat k Gdajim v ramci n€kolika tabulek, musime vytvotit SQL
dotaz pro jejich propojeni jako napt. vybrat nazev fotky z jedné tabulky podle kategorie,
ktera se nachazi v jiné tabulce. Pro tyto ucely nam slouzi klauzule WHERE nebo JOIN.

[13]
napfiklad:

SELECT tbl pages.pg id, tbl pages.pg link, tbl nav.nav name
FROM tbl admins, tbl pages, tbl nav WHERE tbl pages.pg nav =
tbl nav.nav_ 1id;

SQL dotaz propoji 3 tabulky.

1.4.4 Ziskavani udaji z MySQL databaze

Pro ptistup k udajim z tabulek, které jsou uloZeny v databazi né€kde na serveru se vyuziva

jazyka PHP v kombinaci s SQL dotazy.[6]
Ukazka skute¢ného dotazu pomoci kombinace PHP a SQL:

$sglEvent = "select * FROM eventcalendar ";
// z tabulky eventcalendar se vyberou vSechny zaznamy
SresultEvents = mysqgl query($sqglEvent);

// pomoci mysqgl query se zpracuje SQL dotaz

echo "<br>";

while ($events = mysqgl fetch array($resultEvents)) {
echo "Aktuadlni udédlost pro tento den: <br> <br> ";
echo "Title: ".Sevents['Title']."<br>";

echo "Detail: ".S$Sevents|['Detail']."<br>";
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}

Pomoci cyklu while se vypisou v§echny nalezené udaje, které byly vraceny funkci

mysq fetch array jako pole.

1.45 Hlavni prikazy pro tvorbu databaze v MySQL

Pomoci nasledujicich ptikazi mizeme vytvaret databaze a tabulky nebo provadét

jejich upravy. [10]

Tabulka 5 — Ptikazy pro praci s databazi MySQL

Dotaz Operace
CREATE Vytvoii novou databazi
DROP Odstrani databazi
ALTER TABLE Provadéni zmén v struktufe tabulky
CREATE TABLE Vytvoteni nové tabulky v databazi
DROP TABLE Odstranéni tabulky z databaze
CREATE VIEW Vytvoteni nového pohledu
DROP VIEW Odstranéni pohledu

1.4.6 Nékteré prikazy pro tvorbu dotazu v SQL

Tabulka 6 — Ptikazy pro tvorbu dotaztt MySQL

Dotaz Operace
DELETE Vymazani zaznamt z dané tabulky
INSERT Pfidani nového zaznamu do dané tabulky
SELECT Vybér zaznamu z dané tabulky
ORDER BY Spojeni danych tabulek
WHERE Spojeni nebo omezeni udajl z vice tabulek

1.4.7 Vyhody a nevyhody MySQL

Vyhody:

e vysoka stabilita a rychlost
e nejpouzivangjsi na trhu,
e vysoka uzivatelské podpora,

e Kk dispozici je zdarma,
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e rychlost oproti konkuren¢nim produktim. [10] a [11]

Nevyhody:

vvvvvv

e v opravdu naro¢nych a neustale zatizenych databazich nema takovy,

vykon jako konkuren¢ni produkty. [10] a [6]

1.4.8 Mozna nahrady MySQL

Mezi konkurenty patii napiiklad PostgreSQL nebo Oracle, ale nejsou rozsifené v tak
vysoké mite jako MySQL. [11]

1.5 JavaScript

Patfi mezi programovaci jazyk, ktery je oproti PHP vyhodnocen na strané klienta nikoliv
na serveru. Skript je tedy zpracovan v prohlizeci uzivatele. Jeho hlavni vlastnosti je pridat
do stranek interaktivni prvky mezi které patii naptiklad rizné tlacitka, které po kliknuti
zobrazi varovné okno. Tohle se mize hodit, kdyZ chceme zabranit nechténému smazéni

fotky z databaze. Pfidame proto javasriptem potvrzovaci okno s potvrzenim smazani.
Struktura jazyka ma podobny zapis jako naptiklad programovaci jazyk java. Aby jsme
mohli spustit néjaky javascript musime ho umistit mezi parovy tag <script> </script> do
struktury HTML stranky, tim docilime toho, ze prohlize¢ script pozna a vyhodnoti. [8]
ptiklad: vyskakovaci okno v javascriptu:
<body>
<script>
X = prompt ("Zadej svoje jméno", "");
document.write ("Tvoje jméno tedy Jje ");
document.write (x);
</script>

</body>



UTB ve Zliné, Fakulta aplikované informatiky, 2013 25

Timto skriptem se zobrazi dialogové okno pro zadani fetézce, kdy nasledné po jeho zadani

se vlozeny fetézec zobrazi.

1.6 JQuery

Je to v podstaté rozsifeni javascriptu, kde se pomoci novych funkci ptidavaji nové
funkce, které za pomoci samotného javascriptu jsou dosti naro¢né. Hlavni vyuziti je
jednoduse vytvaret, manipulovat nebo mazat prvky v dokumentu pomoci interaktivnich
funkei jako je zména velikosti formulafi tabulek a jinych prvkl za pomoci kurzoru mysi.
Umoziuje rovnéz pridat pro libovolny prvek jakym je tfeba tabulka CSS styly, efekty jako
zmizeni, blikani a podobné. JQuery si ziskalo velkou oblibu u programatori webovych
aplikaci diky nepfebernému mnozstvi jiz existujicich feSeni, funkci a pluginli pro praci s
obrazky, formulafi a podobné, které jednoduchou upravou a naslednym zaélenénim do
kodu stranek ozivi jejich obsah. Pouziti si najde v naroénych webovych aplikacich jakymi

jsou rizné informacni portaly, e - shopy, webové galerie a podobné. [12]

1.6.1 Vyhody JQuery

e obrovské mnozstvi pluginii mezi kterymi si kazdy najde co
potiebuje,

e podrobna dokumentace a mnozstvi publikaci,

e snad nejlepsi implementace prace s CSS styly,

e dostupné zdarma jako open source,

e stale se vyviji diky velké podpofte ze strany vyvojait,

e spole¢né s PHP je to mocny nastroj pro tvorbu webovych aplikaci.
[12]
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2 WEBHOSTING

Pro umisténi internetovych stranek na internet potfebujeme nahrat samotny obsah webu na
n¢jaky server, coz je pocitac, ktery diky aplikacnimu rozhrani a tim, Ze je pfipojen do sité
internetu umoziuje zpracovavat pozadavky od ostatnich klientskych pocitaci. Obsah
stranek mizeme umistit pfipadné na n¢jaky z velkého mnozstvi freehostingt, ktery byva
svymi moznostmi znacné omezen a nezarucuje nam vzdy spravnou funkcénost stranek a
nemiizeme si volit vlastni ndzev domény. Proto je lepsi vyuzit sluzeb placeného hostingu,
ktery zaruc¢i bezproblémovy chod naSich stranek se spoustou moznosti spravy a ochrany

umisténych stranek. [9] a [6]

2.1 Domény a jejich typy

Pro vytvoreni ndzvu adresy WWW stranek, podle které se k nim bude pfistupovat v ramci
celého internetu nam slouzi doména. Mame 3 rtuzné typy domén. Doména prvniho fadu je
specificka podle dané zemé a je to vlastné koncovka napt. domena.cz, .Sk, .ru a podobné.
Vlastni doménu 1.fadu si proto zaregistrovat nemizeme. Pro vytvofeni nazvu stranek si
muizeme zaregistrovat doménu 2. fadu napf. ve tvaru nazevstranky.cz, kde cena se
pohybuje kolem 300 K¢ a v rdmci internetu je nejpouzivanéjsi. Déle existuje jest€é doména
3.fadu, ktera jiz bézi na ngjaké jiz existujici doméné 2.fadu a jeji tvar naptiklad je:
test.marekulman.cz, kterd se pouziva predevSim v ramci freehostingii. Jeji pouziti je ale v

ramci prezentace napf. stranky firmy nevhodné, protozZe to nevypada dobie. [9]
2.2 pozadavky na webhosting

2.2.1 prostor pro ukladani dat

Pro ukladani velkého mnozstvi dat je zapotiebi, aby hosting nabizel dostate¢nou kapacitu
pro nase data mezi které patii napiiklad: databaze, fotky, videa a podobn¢. DnesSni placené
hostingy nabizeji velikost prostoru v rdmci desitek az 100 GB, to ovSem neplati pro

freehostingy, kde se kapacita pohybuje kolem desitek MB malo kdy vice. [9]
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2.2.2 Podpora webovych sluzeb

Pro stranky pracujici s databazemi, které¢ pro komunikaci vyuzivaji technologie MySQL a
PHP je dilezita jejich podpora a to v€etné prostiedi pro spravu databazi jakym je napiiklad
phpMyAdmin na strané serveru na kterém stranky bézi.

U placenych hostingli je podpora témét vzdy zarucena, kde u freehostingli to neni pokazdé

samoziejmosti. Proto si pfi vybéru hostingu musime dat na tuto skutecnost pozor. [9]

2.2.3 Podpora vlastnich E-maili

Pro vlastni stranky je dobré mit 1 vlastni e-mailové schranky pro pifijimani a odesilani e-
maill, kde pocet schranek a jejich kapacita se lis§i od typu hostingu. Nékteré hostingy

nabizi i zalohovani e-mailti s ochranou pomoci antivirovych programu. [9]

2.2.4 Nahravani obsahu pres FTP

Pro lepsi spravu jednotlivych souborit webovych stranek je dobré, kdyz hosting disponuje

protokolem FTP, kdy nahravani nebo zména stranek je daleko jednodussi. [9]

2.2.5 Technicka podpora

Pti vypadku nebo ndhlé nefunkénosti stranek je diky technické podpofe umoznéno rychle

opravit vznikly problém a ostatni problémy nebo dotazy ohledné spravy webového obsahu.

[9]

2.2.6 Podpora serverového nastaveni .htaccess

Nastavenim tohoto souboru je moZzné zamezit pfistupu do urcitych adresafii, vypisovat
chybové hlasky, chranit heslem nékteré casti webu a spoustu dalSich moznosti, které

zavisi na konfiguraci servert daného hostingu. [9]

2.2.7 Ostatni poZadavky webhostingu

vV

pohybuje kolem 99,9 % a zajistuje tedy moznost zobrazit strdnky 24 hodin denné bez
vypadkl. Dal§im dualezitym parametrem je rychlost a mnoZzstvi piendSenych dat, které
hosting zvladne. Poslednim kritériem je pomér ceny k mnozZstvi nabizenych sluzeb, kdy

vzdy neplati ¢im draz$i hosting, tim je lep$i, proto zalezi na mnoha aspektech.[9]
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3 PROSTREDI PRO VYVOJ

Pro vyvoj webové prezentace je potieba zvolit spravné vyvojové prostiedi pro vSechny
kroky navrhu. Pro psani vlastniho programového kodu bylo zvoleno prostfedi programu
PSPad, ktery diky svym moznostem je pro tento ucel postacujici. Pro tvorbu nékterych
grafickych prvki pro web bylo vyuzito programu Adobe Photoshop CS5 a nasledné pro

vytvoreni webového serveru na pocitaci s Windows byl vybran program WampServer.

3.1 PSPad editor

Slouzi jako univerzalni textovy editor, ktery pomaha pii vyvoji v riznych programovacich
jazycich jako je napt. PHP, HTML, MySQL, apod. Jeho velkou vyhodou je zvyraznéni a
rozliSeni rliznych typi programovacich jazykd pomoci riznych barev a zptehlednéni
vysledného kodu. Navic obsahuje mnoho wvyspélych funkci, které¢ dokazou usSetrit
drahocenny ¢as. Umoziuje praci na nékolika projektech soucasné dale pak konverzi mezi
riznymi typy kodovani. Pro jazyk HTML umoziuje i nahled stranky. Samoziejmosti je
¢islovani radku, které znacn¢ usetii orientaci pii ladéni ptipadnych chyb. Program je navic

volné sititelny. [15]

B P5Pad - [C\wamp\www\honzafinalwedos\admin\login failed php] -_— oD )

[[F Soubor Projekt Upravy Hledat Zobrazit Format Nastroje HTML Nastaveni Okno Napovéda - [&]x

@ee-tEs | -c-P-@l kLS00 B¢ ST EGI A=

ZOFBM U waxc@GG MR 3| @&

1.. login_failed.php
."}piv s Gt T Rt o e L R o s e R s L e
< <?php require once('inc/fnc.php'): 2> -

— £ <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/i

@ N‘WY projekt <html xmlns="http://www.w3.0rg/1999/Xhtml">

[ Slozka <head>

m

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> |
<title>Administradéni sekce</title> ‘
<link href="style/general.css" rel="stylesheet" type="text/css" />

</head>
<body>
<div id="hd">
<div id="hdin">
<hl id="h1">ADMINISTRACNI SEKCE</h1>
</div>
</div>
<div id="nv">
<ul id="mnv">

<li><a href="../admin/pages list.php"<?php getSelect('pages_list.php'):; 2>class="bu!
<1li><a href="../admin/pages_add.php"<?php getSelect('pages_add.php'); 2>class="bul~
< " »
8:48 /42 [1651] = HTML multihighlighter DOS Kédovani: UTF-8

Obrazek 1 — Prosttedi programu PSPad
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3.2 WampServer

WampServer je program, ktery obsahuje vSechny soucasti pro spravny béh webového
serveru v jednom. Mezi jeho pfednosti patii jednoduchost pouziti a sprava jednotlivych
sluzeb jako je Apache, MySQL, PHP a jejich nastaveni. Je k dispozici pro systém

windows. Ovladaci panel umoznuje rychly pfistup ke vSem jeho moznostem. [16]

Powered by Anaska
Localhost

phphyadmin

SQLiteManager
1 www adresar

Apache r
PHP ]
My5SQL r
Quick Admin
Zapnout viechny sluzby

Vypnout viechny sluzby
Restartovat viechny sluzby

. WAMPSERVER 2.0

Mastavit Offline

Obrazek 2 - Ovladaci panel WampServeru

3.3 Adobe Photoshop CS5

Photoshop patii mezi oblibené profesionalni editory pro praci s bitmapovou grafikou, své
uplatnéni najde predev§im pii Gipravach a retusi fotografii, tvorbé webového designu pies
rizné webové prvky az po tvorbu log. Obsahuje Sirokou paletu uziteCnych nastroji pro
upravu obrazkil a tvorbu novych grafickych prvki. UmoZiluje pracovat s vrstvami, kanaly,
maskami a nabizi mnoho dalSich uzitecnych funkci. Hlavni vyhodou je rychlost prace
predev§im diky piebernému mnozstvi klavesovych zkratek i moznosti vytvofeni si

vlastnich pro dany typ nastroje. [17]

3.3.1 Vyhody a nevyhody

Vyhody:
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e po zvladnuti hlavnich funkci programu je pak radost v ném tvofit,
e podpora napfi¢ operacnimi systémy,

e podpora Siroké fady formati,

e Siroké mnozstvi néstroju,

e moznost prace ve vrstvach,

e schopnost prace jak s rastrovymi, tak vektorovymi formaty,

e privétivé uzivatelské prostiedi. [17]

Nevyhody:
e neni zadarmo, ale je moznost vyuzit 30-denni zkusebni verzi
e vysoka cena plné verze. [17]
DS Soubor Upravy Obraz Vrstva Vibér Filtr Analjza 3D Zobrazeni Okna Napovéda | Py s7 v [ E~ | BEEEl Design  Malovani » | O cstiver [ [t
L:- ‘iﬂhx = Wia: msscn | Resient 7 proywryray | | p——v—
Soft-carbon-style-text-effect.psd @ 80,7% (MYKOLOGICKY KROUZEK NIVNICE.RGB/8) ¥

123

Gl LT A
VESRPF &ad
‘w7 A

D Prednastaveni pro Urovné

D Prednastaveni pro Kiivky

D Prednastaveni pro Expozice.

D Prednastaveni pro Odstin a sytost
D Prednastaveni pro Carmobiy

D Prednastaveni pro Michini kandld
D Prednastaveni pro Selektivnibarva | -

0 B oGHgEr R PemRNEN & NEB

Obrazek 3 — prostiedi photoshopu CS5 pii tvorbé grafiky

3.4 FCKeditor

Tento volné Sifitelny textovy editor, ktery diky podobnému ovladani jako vétSina
kancelaiskych aplikaci umoznuje jednoduse psat ¢lanky, vytvaret tabulky, vkladat obrazky

a to vcéetné¢ snadného formatovani obsahu. Vyuzivd se proto v mnoha redakcnich
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systémech. Vyhodou je, ze se nemusi slozit¢ instalovat a je téméf ihned piipraven k
zaclenéni do stranek. Pomoci konfigura¢nich soubord je mozné si editor pfizptisobit podle
vlastnich pozadavkl. FCKeditor obsahuje i souborovy manazer pro nahravani rtiznych

typt soubort. [14]

FEIZ:M H O &) E N almie

B F e mE R E s

: P\HEIO &S

\ Styl ~ | Format v | Pismo Vst =F Tye Oy
(=K § @

Obrazek 4 — Prosttedi FCKeditoru
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II. PRAKTICKA CAST
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4 ANALYZA

4.1 Prehled nékterych existujicich prezentaci Mykologickych krouzki

4.1.1 Mykologicky krouzek Plzen

Prezentace krouzku je vytvofena pomoci statickych HTML stranek bez administraéniho
prostiedi. Pro zménu obsahu je tedy nutné rucné piepsat obsah kazdé stranky ve
zdrojovych souborech. Stranka obsahuje menu které odkazuje na jednotlivé stranky, které
obsahuji zdkladni informace o krouzku jakymi jsou jeho historie, uskutecnéné akce a
stanovy krouzku. Jedinym dynamickym prvkem na strance je v menu kontakty diskusni
forum realizované pomoci voln¢ dostupné knihy névstév od spolecnosti BlueBoard.cz,
ktera je formou odkazu ve zdrojovém HTML koédu umisténa na stranky. Proto veskeré
skripty a uklddand data jsou zpracovavany na jejich serverech nikoliv na strankach
krouzku. Rozmisténi prvki na strance jako je menu, obsahova ¢ast je realizovana pomoci

stylit CSS.

4.1.1.1 Nevyhody pouZité technologie

¢ minimalni zména obsahu
e pro zménu obsahu je nutna editace zdrojovych souborii
e zastaraly graficky design

e nemoznost jednoduse pridavat nebo odstranovat fotky

Mykologicky krouzek

Plzen

‘ @ JlStanovy mykologického krouzku Plzeii

A) Poslini krouzku

Mykologicky krouzek Plzeii je dobrovolné sdruzeni zajemcti o hlubsi poznani
vystich hub — makromyceti. Smyslem jeho prace je a) v maximélni moiné mie
umotnit Eleniim pozdvani vy&dich hub; b) popularizovat znalost vySlich hub v
siroké verejnosti regiomy; c) soustavnéjéi mykofloristicky vyzkum Plzné a okoli. K
dosaseni téchto cilt krouzek spolupracuje s phishisnjmi mistnimi institcen,
mykology v regionu a zejména také s CSMS a CSVSM

B) Jméno a sidlo krouzku

Jméno krouzku je: Mykologick krouzek Plzed. Krouzek pracuje pii katedre
biologie Fakulty pedagogické Zapadoteské univerzitry v Plzni

©) Clenstvi v krouzku

Clenem krouzku se mize stat kazdy obéan Ceské republiky ev. cizinec, majici
soublas k trvalému pobytu v Ceské republice, star 15 let. Déti a mlide? do 15 let
‘maji pristup na akce krouzku jen v doprovodu dospélé osoby. Clenstvi se nabjva
prostym piihlasenim povétenému clem viboru. Clen krouzku ma pravo piedkladat
viboru nebo denské schizi krouzku jakékoli névrhy tykajici se &innosti krouzku
Ma pravo volit a byt volen do orgami krouzku. Jim donesené houby jsou v
‘houbatské poradné uréovany prednostmé. Povinnosti &lena krouzku je podle
moknosti tcastnit se akci kroutku a platit lensky prispévek ve schvalené visi
Pokud je v krouzku vice clem 2 jedné domécnosti plati jen jeden dlensks
piispavek. Clenstyi v kroutkn zaniké a) automaticky pokud se &len jeden rok
neicastni 2adné akee krouzku ani nezaplati clensky prispévek; b) ozndmenim Elena
viboru krouzku o tom, 2e dlenstvi ukoncuje; ) timrtim; d) pravomocnim
odsouzenim &lena za tmysing trestng &n na dobu vic jak pil roku; ¢) pokud je élen
odsouzen na dobu nizéi nez uvedeno nebo rozestvava krousek ev. m na verejnosti
O jinak zjedndva $patnou povést mite vibor navrhnout enské schiizi jeho vyloudeni;

taleewon saladitnet razhadne Aencld cohitze nracton vétinan nitamndch Clen

Obrazek 5 — stranky Mykologického krouzku Plzen
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4.1.2 Mykologicky klub Brno

Prezentace je vytvotfena prostiednictvim free sluzby webzdarma.cz, kterd je jiz zalozena na
modernich technologiich jakymi jsou PHP, MySQL, Javascript. Samotny obsah je ukladan
prostiednictvim databaze. Stranky klubu jsou kompletné nastylovany pomoci CSS stylq,

kde vysledkem je pékna graficka podoba stranek.

Po strance obsahu se zde nachazi zakladni informace o krouzku, kontakty na vedeni klubu
a uskute¢néné akce véetné pékné zpracované fotogalerie u jiz uskute¢nénych akei, ktera je
vytvofena za pomoci javascriptu. Dale pak moznost pfidat komentat k jednotlivym

¢lankim na strankach.

4.1.2.1 Vyhody

e jiz vyvinuty a stabilni redakéni systém pro zménu obsahu

e moderni technologie

e piijemny design

e moznost vloZzit rizné moduly na stranky jako ¢ast pro komentéfe, galerie apod.

e zdarma

4.1.2.2 Nevyhody

e pevné dané moZnosti Upravy stranky
e neni zaru¢ena dostupnost diky umisténi na freehostingu

e nemoznost zmény webu dle vlastnich specifickych pozadavki

Mykologicky klub Brno

sdruzuje profesionéini + amatérské mykology 2 Bma a okoli

[Tl (ona" Mkonaky | “Odkazy

MYKOLOGICKA PORADNA

Otevirani lesa 2013 Kvéten 2013 w i
Moravskeé muzeum

Akce ~ 8. kvéina 2013 ~ 0 komentafi Zelny tih 6
Iletos nas Mykolgicky kiub Brno, aneb jak fika Hanyzka " nas Gamplekétek ze Statlu” zatal houbafskou sezonu 659 37 Brno
vychazkou spojenou s otviranim lesa. | kdyZ jiZ skalni houbafi nosi kagenky a smrze, les je potfeba slawostnd | tel- 533 435 238
odamiknout kiam 2a prednesu Prosby lesa. Nikdy neni na &kodu si wslechnout, co ném les divd a jak by si pidl P ———
abychom se k nému chovali

1t 990 - 1200 2 1300 1500

ookradovat

Rozhovor s H. Sevéikavou
. . P . 2 mykologicks poradny
Soutéz o nejchutnéjsi houby ve sladkokyselém nalevu Biezen 2013 v Vg percny
NASLI JSTEVLETOS

Akce ~ 19.bfemna 2013 ~ tvalj odkaz ~ 0 komentéiil
KACENKY?

VazZeni, -
© ano

na& Mykoklub Brno se ziatastnil 39 roniku celostatni soutéZe " O 8j8i houby ve ém nalevu” 100%
dne 16 3 2013 v Pardubicich

©ne
2 poctu 20ti ziEastnénjch mykologickyjch krouzki jsme se umistili na 17. misté Il 0%

V prni kategorii (smési - 38 vzorku) jsme méli velky uspéch, Jaroslav Cibu3 obdrZel za smés suchohfiba a liZek Hiasi: 1

27. miste a za suchohfiby GZasné 2. misto !1!!1! HLASUJ

Obrazek 6 — stranky Mykologického klubu Brno
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4.1.3 DalSi Mykologické krouzky

Mezi dalsi krouzky, které sem navstivil je Mykologicky klub Hradec Kralové,
Mykologicky krouzek Mélnik a Mykologicky klub Nezvéstice, které byly opét vytvoreny
pomoci nekterych voln¢€ dostupnych sluzeb jako jsou webgarden, estranky a webzdarma,
proto funguji na stejnych vySe popsanych technologiich a maji podobnou strukturu a

obsah.

4.2 Pozadavky ¢leni krouzku na funkci webové prezentace

Po schiizce s jednim z ¢lent krouzku, ktery bude rovnéz webovou prezentaci spravovat

byly stanoveny nasledujici cile na vzhled a funkci webové prezentace.

4.2.1 administrace stranek

Administraéni sekce by méla mit jednoduché uZzivatelské rozhrani pro editaci uzivatelské

sekce stranek a méla by obsahovat nasledujici moznosti:

e Seznam dostupnych stranek — kde budou zobrazeny vSechny existujici
stranky u kterych bude mozna piipadna editace obsahu a pfipadné¢ Gplné
odstranéni. Dale pak mozZnost vyhledavani danych stranek.

e Vytvoreni nové stranky — v dalsi sekci pijde vytvotit uplné nova stranka, kde
pro vkladani obsahu bude pouzito piivétivé prostiedi podobné z editorti
Microsoft Office.

e Poradi stranek — bude moZné ménit potadi stranek.

e Sekce pro zménu kontaktniho emailu a hesla administratora — V této Casti
bude mit administrator mozZnost ménit nebo pfiddvat kontaktni emaily a

pfistupové heslo do administra¢ni sekce

e Fotogalerie — v této sekci pujde vytvaret, mazat jednotlivé alba a nahravat
jednotlivé fotky s moznosti ptidani popisku do piislusnych alb ze kterych bude

moznost smazat libovolnou fotku a rovnéz celé album se vSemi fotkami.

e Kalendar udalosti — jednoduchy kalendaf s moznosti piidavat, editovat nebo

mazat naplanované udalosti.

e zabezpeceni aplikace — zabezpeceni proti zneuziti citlivych dat.
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4.2.2 Uzivatelska ¢ast

¢ RozloZeni prvki stranky — prehledné rozvrzeni

pozadi

Obrazek 7 — predpokladané rozlozeni prvki na strance

e Graficky design — Cisty a jednoduchy v odstinech zelené barvy.

4.3 Zpusob realizace a zvolena technologie

Pro realizaci byla zvolena databazi fizena aplikace na technologii MySQL a PHP,
kde vSechny data budou ukladany v databazi a pomoci dotazl jazyka SQL v kombinaci s
PHP bude probihat vzajemna komunikace mezi databdzovym serverem a prezentaci. Toto
feSeni je pro vytvafeni dynamickych stranek nejrozsitenéjsi. Pro fotogalerii budou do
databize zaznamenavany jen nazvy fotek a nazvy jednotlivych alb, kde samotné fotky a
jejich miniatury budou uklddany do urcenych slozek na disku. Pro graficky navrh a

umisténi prvkil na stranky bude vyuzito styltt CSS.
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5 NAVRH WEBOVE PREZENTACE

Navrh webovych stranek se sklada z nékolika krokt - navrhu databaze, struktury stranek a

grafického vzhledu.
5.1 Realizace databaze

5.1.1 Tabulky

Databaze obsahuje 5 tabulek, jejichz funkce jsou nasledujici:

Tabulka eventcalendar

V tabulce se nachazi 5 sloupct, kde sloupec ID slouzi pro ukladani jedine¢ného
Cisla pro vytvorené udalosti. Do sloupce Title se ukladd ndzev udélosti, sloupec Detail
slouzi pro podrobnéjsi popis, u které se do eventDate uklada datum konani a do dateAdded

datum jejiho vytvofeni.

Tabulka 7 — Tabulka eventcalendar

Sloupec Typ

ID int(11) NOT NULL auto_increment PRIMARY KEY ('ID")
Title varchar(65) NOT NULL

Detail varchar(255) NOT NULL

eventDate varchar(10) NOT NULL

dateAdded date NOT NULL

Tabulka photos

V tabulce opét najdeme sloupec ID, ktery je typu primary key a ma hodnotu
auto_increment coz zaruCuje pokazdé jedine¢né Cislo dané fotky. Do photo_name se
uklada nazev fotky, podle kterého se soucasné ulozi fotka i do slozek. Soubory jsou tedy
ukladany mimo databézi. Do date_added se zaznamena datum nahrani fotky. Ulozi se také

¢islo kategorie pro ptesné zatazeni a ptipadné stru¢ny popis fotky.
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Tabulka 8 — photos

Sloupec Typ

id int(30) NOT NULL auto_increment PRIMARY KEY ('id")
photo_name varchar(200) NOT NULL

date_added datetime NOT NULL

popisek text NOT NULL

kategorie int(5) NOT NULL

Tabulka kategorie

Tabulka kategorie slouzi pro ukladéni ndzvu vytvotenych alb pokazdé s jedine¢nym cislem

ID, které je typu PRIMARY KEY a ma hodnotu auto_increment.

Tabulka 9— Tabulka kategorie

Sloupec Typ
id int(5) NOT NULL auto_increment, PRIMARY KEY ('id")
nazev varchar(60) NOT NULL

Tabulka tbl_admins

V tabulce se zaznamenava piihlasovaci jméno, heslo a pfipadné e-mail pro pfistup do
administracni sekce, kde adm_pass ve kterém se nachazi heslo je v databazi zaSifrovano s

vyuzitim funkce SHA-1. Polozka adm_email mlze byt prazdna.

Tabulka 10 — Tabulka tbl_admins

Sloupec Typ

adm_id int(11) NOT NULL auto_increment PRIMARY KEY (‘adm_id")
adm_username varchar(15) NOT NULL

adm_pass text NOT NULL

adm_email varchar(255) default NULL
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Tabulka tbl_nav

V tabulce jsou ulozeny nazvy moznych umisténi menu, které je mozné vytvofit v

uzivatelské casti.

Tabulka 11 —Tabulka tbl_nav

Sloupec Typ
nav_id int(2) NOT NULL auto_increment PRIMARY KEY (‘nav_id")
nav_name varchar(15) NOT NULL

Tabulka tbl_pages

Tabulka slouzi pro uklddani udaji o strankach vytvofenych nebo editovanych v
administracni sekci, které sou nasledné vytvotreny v uzivatelské ¢asti stranek. Do pg_link
se uklada odkaz nové vytvofené stranky, ktery se zobrazi v menu, jehoZ pozici ur€uje typ
menu, které se uklada do pg nav a pro zménu potadi stranek slouzi pg_order. Do pg_title

se uklada nazev stranky. Samotny obsah stranky je ukladan v pg_cont.

Tabulka 12— Tabulka tbl_pages

Sloupec Typ

pg_id int(11) NOT NULL auto_increment PRIMARY KEY ("pg_id")
pg_link varchar(150) default "

pg_title varchar(255) default NULL

pg_cont text

pg_nav int(2) default NULL

pg_order tinyint(3) default NULL

Vsechny tabulky byly vytvofeny v prostfedi phpMyadmin databazové aplikace MySQL a

nasledné exportovany do jednoho souboru databaze.sqgl, Ktery se nachazi v piiloze.
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5.2 Struktura adresara

Struktura jednotlivych adresait je dtlezita pro snadnou orientaci v mnozstvi soubort, které

obsahuje. Proto byla zvolena nasledujici struktura.

/ # koren webu

/admin # soubory administrac¢ni Casti a FCKeditoru
/Connections # propojeni s databéazi

/inc # include soubory,pluginy, soubory knihoven
/style # soubory CSS stylu

/images # ostatni grafické soubory

/image # ukladdani obréazku z galerie

5.2.1 Propojeni s databazi

Pro propojeni s databazi jsme vytvofil ve slozce /Connections/ novy soubor

coondb. php, kde jsem nastavil trvalé propojeni s databazi.

<?php
Shostname coondb = "localhost";
Sdatabase coondb = "cms";
$username coondb = "root";

$password coondb
$coondb = mysql pconnect ($hostname coondb, Susername coondb,

"password";

$password_coondb) or
trigger error (mysgl error(),E USER ERRCR);
?>

Byly nastaveny ptistupové udaje jakymi jsou jméno, heslo a nazev databaze pro propojeni
s MySQL databézi.

Soubor je potieba pfipojit na vSech strankach, které budou pfistupovat do databaze
pfikazem <?php require once ('Connections/coondb.php'); 2>
5.3 Graficky design stranek

Pro navrh grafiky webu byl zvolen ¢isty a jednoduchy design v odstinech zelené
barvy s vyuzitim ptfevazné styld CSS, kde pro snadnou editaci jsou soubory styli

uzivatelské a administra¢ni sekce odd€leny.
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5.3.1 Uvodni obrazovka

Uvodni obrazovka index.php je vytvofena pomoci CSS, nazev krouzku a tlaitko
vstoupit bylo vytvofeno pomoci programu photoshop. Pro efekt "blikani" nazvu krouzku

byla vytvofena funkce v jQuery.

MYKOLOGICKY.:KROUZEK:

NIVNICE

Obrazek 8 — ivodni obrazovka

5.3.2 Uzivatelska sekce

Graficka podoba stranek, kterou vidi navstévnik byla napozicovana a nastylovana pomoci
HTML tagu <div> v kombinaci s CSS. Soubor se styly pro uzivatelskou ¢ast se nachazi ve
sloZzce style/general.css. Soubory styll uzivatelské a administraéni casti jsou
vytvoteny zvlast’. Tla¢itko administrace a nazev krouzku bylo vytvofeno pomoci programu
photoshop. Kalendat je také nastylovan pomoci CSS a je vytvofen pomoci plovouciho
vnofeného ramu Iframe, kde automatické zasouvani a vysouvani zajiStuje vytvorena
funkce v JQuery a CSS. Volba mésicti pomoci tlacitek je zajiSténa pomoci javascriptové

udalosti onclick.

KALENDAR

Obrazek 9 — uzivatelska ¢ast prostiednictvim CSS - bez obsahu
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Naplanovana udalost pro tento den:
UDALOST

test

POPIS:

testovaci udalost

Obrazek 10 — kalendar udalosti v CSS

5.3.3 Administra¢ni sekce

Rozlozeni prvkll na strance bylo rovnéZ napozicovano a nastylovano pomoci HTML tagt
<div> v kombinaci s CSS. Soubor se styly pro administra¢ni ¢ast se nachazi v

admin/style/general.css, pro pfipadnou zménu vzhledu.

Prinlaseni

Jméno:

Heslo:

© Marek Ulman 2013

Obrazek 11 — graficka podoba hotového administraéniho prostiedi
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wewr

5.4 Sestaveni slozitéjSich dotazii do databaze v administrac¢ni sekci

5.4.1 Seznam stranek

"SELECT tbl pages.pg id, tbl pages.pg link, tbl nav.nav name
FROM tbl admins, tbl pages, tbl nav WHERE tbl pages.pg nav =
tbl nav.nav_id ORDER BY tbl nav.nav_id, tbl pages.pg link
ASC";

Vyberou se v§echny dostupné stranky pro praveé prihlaseného uzivatele.

5.4.2 Vyhledavani v seznamu stranek

"SELECT tbl pages.pg id, tbl pages.pg link, tbl nav.nav name

FROM tbl admins, tbl pages, tbl nav WHERE tbl pages.pg nav =

tbl nav.nav_id AND (tbl pages.pg link LIKE '%$srch%' OR

tbl pages.pg cont LIKE '%Ssrch$%' OR tbl pages.pg title LIKE

'$$srch%' ) ORDER BY tbl nav.nav id, tbl pages.pg link ASC";
V dotazu sou vybrany vSechny stranky z databaze a pomoci operatoru LIKE' $$srch%

se porovna a nasledné zobrazi poZadovana stranka, jejiZ nazev se zadd do vyhledavaciho

formulafe.

5.5 Zaclenéni FCKeditoru

Zaclenéni FCKeditoru do administracni sekce pro vytvofeni nebo editaci stranky

provedeme zavolanim instance tfidy na ur¢ené pozici v HTML kodu.

<?php
SoFCKeditor = new FCKeditor ('FCKeditorl');
SoFCKeditor -> BasePath='fckeditor/';
SoFCKeditor -> Value='ziskani obsahu z databaze pomoci datazu';
SoFCKeditor -> Create();

?>

Jeste pred tim je nutné v kodu includovat soubory. K tomu slouzi funkce include_once.
<?php
include once ("fckeditor/fckeditor.php");

>

Od této chvile je FCKeditor pfipraven k pouziti.
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5.6 Kalendar udalosti

Kalendar je vytvoien pomoci HTML, CSS, Javascriptu a PHP, kde pro ukladani a Cteni
zdznamu se vyuziva databaze. Kalendar obsahuje 2 verze. Jedna verze se nachazi v
administratnim rozhrani a umoznuje veskeré funkce. Druhd verze je umisténa v

uzivatelské sekci stranek, kde ma jen omezené moznosti.

Pro zménu mésici pomoci tlacitek je vyuzita javascriptova metoda onclick, ktera po stisku

tlacitka pro zménu mésice zavola javascript funkci, ktera fesi zménu mésice.
ukézka ¢asti funkce pro zménu mésice smérem dozadu, kterd je napojena na tlacitko zpét <

function goLastMonth (month, vyear) { //funkce ma dva parametry,
kterymi jsou mésic a rok, které jsou predavany

if (month == 1) --year;
month = 13;
}

--month

funkce pracuje tak, Ze se prvni otestuje zda neni prvni mésic pokud ano, tak se nastavi
mésic na hodnotu 13, protoZze rok méa 12 mésicli v opacném piipad¢ se od aktuadlniho

mésice odecte jeden mésic smérem dozadu.
Ptiklad ukladani do databaze pomoci PHP a SQL:

Seventdate = Smonth."/".$day."/".Syear

// ulozeni aktualné vybraného data do $eventdate

S$sglinsert = "INSERT into
eventcalendar (Title, Detail, eventDate, dateAdded) wvalues
("".Stitle."',"'".Sdetail.""', "".Seventdate." ", now())";
// samotny zapis do databaze

$resultinginsert = mysgl query($sglinsert);

//samotné provedeni dotazu

if (Sresultinginsert ) {

echo "Udalost UspésSné vytvorena...";
lelse{
echo "Chyba zkuste znovu...";

I/ neoc¢ekavana chyba

}
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5.7 Ovladani a funkce stranek

5.7.1 MozZnosti navs§tévnika stranek

Néavstévnik mize prohlizet obsah jednotlivych stranek, prohlizet si fotky v existujicich
albech, kde po kliknuti na miniaturu obrazku se zobrazi jeho zvétSena verze za pomoci
JQuery. Dale pak miuZze odesilat pfipadné dotazy pomoci kontaktniho formulaie a ve

vysouvacim kalendati udalosti sledovat nadchazejici pofadané akce.

‘une. 2013 -

1
> I : s 7 ¢
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 2 27 28 29
30

galerie

KALENDAR

Naplanovana udalost pro tento den:
UDALOST
testovaci udalost

PIS:

POPIS:
misto konani

Obrazek 12 — prostiedi navstévnika stranky

Kontakt
Pokud mate dotazy kontaktujte Nas

Zadejte Vase jméno
Jméno: | ]

Zadejte platna email adresu
Email: | I

Telefon: | I

Zadejte zpravu

Zprava:

Obrazek 13 — kontaktni formulaf

5.7.2 Moznosti a Ovladani administraéni ¢asti

Pro vstup do administracni sekce slouzi tlacitko administrace v uzivatelské sekci stranek
nebo zadani adresy /admin/login.php Vv nazvu stranky. Po vstoupeni do

administracni sekce se administratorovi stranek zobrazi nasledujici stranka.
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ADMINISTRACNI SEKCE

Prihlaseni
Jméno:

Heslo:

© Marek Uiman 2013

Obrazek 14 — administra¢ni sekce

Zde administrator zada ptihlaSovaci udaje a po Usp&€$ném piihlaseni bude mit moZnost
pristupu do vSech sekci administrace. V opaéném piipad¢ bude upozornén na zadani

nespravnych tdaji a odkazan na uvodni stranku pro ptihlaseni.

5.7.2.1 Seznam stranek

Po GspéSném piihlaseni se zobrazi sekce seznam stranek, ktera obsahuje vSechny existujici
stranky a umoziuje pifipadnou zménu obsahu, pozici menu nebo trvalé odstranéni z
databaze a uzivatelské sekce. Pii vétSim poctu stranek nabizi i vyhledavani podle jejich
nazvu a tim 1 rychlej$i nalezeni pozadované stranky. Stranky galerie, Domu a kontakt jsou

ve zdrojovém kodu oSetfeny proti moznosti smazani.

Seznam stranek

Hledat pro:
Nazev stranky Pozice Odstranéni  Zménit
novinky nahoru Odstranit Zménit
Doma na_stred Zménit
ge;lerie na_stred Zménit
Kontakt na_stred Zménit
O nas 7 pod Odstranit Zménit

© Marek Ulman 2013
Obrazek 15 — seznam stranek

5.7.2.2 Novda stranka

V této ¢asti je mozné pridavat nové stranky pro prezentaci. Vkladani nového obsahu vc¢.
nahravani novych obrazki prostfednictvim souborového manazeru (viz. Obrazek 13) je
snadné diky FCKeditoru popsanému vyse, ktery byl pielozen z velké ¢asti do Cestiny. Po

naplnéni nového obsahu a vyplnéni vSech povinnych poli jakymi jsou nézev stranky,
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nadpis a pozice umisténi menu a kliknutim na vytvofit stranku dojde k jejimu ulozeni do

databaze.
E] ™ 3 (

Vlastnosti obrazku

- s o
X | & FCKeditor - Resources Browser - Google Chrome - -EHQ
s = I—
Informace o bk O N s [} bakalarka.egodeus.cz/domains/bakalarka.egodeus.cz/admin/fckeditor/editor/filel Q i
URL 4 = | -
e &) v
Alternativni text Image E A
S Nshled ) thumbnais
..a acC Lorem ipsum dolor sit amet, &2 ) uploads
VyEka | consectetuer adipiscing elit. 2 @ 45cc0cbed? 65655001 o2.ipg 146 KB
. Maecenas feugiat consequat |~ R 2200 Various whiskies.ipa 11 KB
Okrzje | diam. Maecenas metus.
H-mezera Vivamus diam purus, cursus a,
\e-mezera | commodo non, facilisis vitae,
Faovs s EI nulla. Aenean dictum lacinia
tortor. Nunc iaculis, nibh non
iaculis aliguam, orci felis
euismod neque, sed ornare -
macsa maurie pad ol MNullg
. Upload a new fie in this folder
) Create New Folder Choose File | No _en Upload

Obrazek 16 — souborovy manazer FCKeditoru pro vkladani obrazka

Vytvorit stranku

Nazev stranky: testovaci stranka
Nadpis stranky: test

Bz 2 | EO &) B TR B &S Vo é % E o
B F e EEB o E

HE W (B P [ e e :i.zssﬁm,EEEE%%&%

‘ @0 = 9 &=

i Styl ~| Fomat [Nomaini ~| Pismo ~ | Veikost R R he
O R

TESTOVACI STRANKA

www.seznam.cz

pozice na_stred Iz‘

Pridat stranku

Obrazek 17 — vytvoteni nové stranky v prostiedi FCKeditoru

5.7.2.3 Navigace

V sekci navigace je mozné meénit poradi stranek, které se projevi v seznamu stranek a v
uzivatelské casti. Nejnizsi Cislo predstavuje prvni strdnku naopak nejvyssi posledni. Po

stisknuti tlacitka aktualizovat dojde ke zméné poradi.
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5.7.2.4 E - mail a heslo

Tato ¢ast slouzi pro zménu nebo zadani e - mailové adresy pro zasilani zprav z kontaktniho
formulare a taky pro zménu hesla administratora. E-maily se odd¢luji ¢arkou. Na vlozené e
-maily budou zasilany zpravy z kontaktniho formulare, ktery se nachéazi v uzivatelské Casti.

Pro nasledné ulozeni do databaze je nutné zadat heslo administratora.

Pokud chceme zménit heslo do administracni Casti, tak misto ptivodniho hesla zadame
nové, které se pomoci hash funkce sha-1 ulozi v zaSifrované podobé¢ do databaze. Pii

odhlaSeni a nasledném dalSim piihlaSeni musime zadat jiz nové heslo.

Email a heslo

Kontaktni email [larekulman1@seznam.cz, dalsiemail@seznam.

Prosim zadejte heslo administratora nebo zadejte nové heslo pro pristup do administraéni sekce

Heslo:

Odeslat
® Marek Ulman 2012

Obrazek 18 — zména e-mailu a hesla

5.7.2.5 Galerie
Tato ¢ast slouzi pro administraci fotek, kde je mozna provadét nasledujici operace:

e vytvafet nebo mazat jednotlivé kategorie,

e smazat celou kategorii v¢. vSech fotek,

e smazat zvolenou fotku ze zvolené kategorie,

e nahravat nové fotky ve formatu jpg, jpeg, png do zvolené kategorie,
e zadavat stru¢ny popis fotky,

e zObrazeni seznamu vsech dostupnych kategorii
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Chyba' - Musite zvolit kategorii

Kategorie

vytvofit nové album:| | [wytvorit

pro vytvoreni nové kategorie zadejte nazev:

houby1 X

test %

Nazev_soubor: | Choose File | No file chosen vyber album:
 Zadné aloum E]

Popisek: | 4

vsechny dostupné alba - zpét na seznam alb

houby1
test

Obrazek 19 — nahravani novych fotek

Obrazek 20 — smazani vybrané fotky s ovéfenim

5.7.2.6 Udalosti

V této sekci se provadi pfidani, editace nebo mazani udalosti v kalendafi. Kalendar
zvyraziuje zelenou barvou aktudlni den a Cervené den pro ktery je naplanovana néjaka
udalost. Kliknutim na Cervené oznaceny den se zobrazi aktualni udélost, kterou je mozné
editovat nebo s potvrzenim tplné smazat. Pro vytvofeni nové udalosti sta¢i kliknou na
n¢jaky den ve zvoleném mésici. Pfidavani, editace a mazani udélosti je mozné pouze v

administra¢ni sekci.
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Editace udalosti
June, 2013
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Obrazek 21 — kalendai udalosti administrace

5.7.2.7 Odhlasit

Kliknutim na tla¢itko odhlasit dojde k odhlaseni uzivatele a zamezeni pfistupu do

jednotlivych sekci administrace. Bude zobrazena na stranku pro ptihlaseni..
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6 ZPROVOZNENI NA SERVERU

6.1 Na lokalni stanici

Ke zprovoznéni webové prezentace na lokéalni stanici piedev§im pro ucely testovani
musime mit nainstalovany webovy server, nejcastéji pouzivanym je server Apache. Pro
tento ucel byl zvolen program WampServer, ktery v sobé obsahuje krom¢ Apache i PHP a
MySQL a pro snazsi praci s databazi i prosttedi phpMyadmin. Po instalaci WampServeru
staci uz jen zkopirovat obsah stranek do slozky wamp/www/ a nahrat databazi v prostiedi
phpMyAdmin. Soubor databaze.sql se nachazi v pfiloze. Poté uz jen zbyva v
konfigura¢nim souboru Connection/coondb.php nastavit propojeni s databazi. A
Nakonec v internetovém prohlize¢i zadat 1localhost/prezentace a zobrazi se nam

ptislusné stranky.

6.2 Na placeném Webhostingu

Samotna prace bude v nejbliz§i dobé umisténa na nékterém placeném hostingu s vlastni
doménou 2.fadu. Pro zkuSebni provoz byla prezentace umisténa na placeny hosting
spolecnosti WEDOS Internet, a.s., ktera disponuje neomezenym datovym prostorem,
neomezenym poctem e-mailovych schranek, PHP 5.3 a PHP 5.4, MySQL 5.5 s prostorem
1 GB pro databaze a FTP. Vyhodou je i1 Sirokd podpora nastaveni .htaccess, dostupnosti
99,99%, neomezenym mnozstvim pienaSenych dat (traffic) a nabizi spoustu dalSich

moznosti. Prezentace byla zaregistrovana s doménou 2.fadu jako bakalarka.geodeus.cz.

Po schvaleni radou Mykologického krouzku Nivnice bude zaregistrovana doména 2.fadu a

prezentace se umisti na placeny hosting, kde nasledné¢ administrator stranek vlozi obsah.
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7 ZABEZPECENI PREZENTACE

V dnesni dobé¢, kterd je plnd internetovych hrozeb je zapotiebi dobie zabezpecit stranky
proti odcizeni citlivych udajti, mezi které patii utoky do administra¢nich rozhrani stranek a
udajii z databazi prostfednictvim chyb v zabezpeceni webovych stranek, kde nejvétsi
nebezpeéi predstavuji vstupy na strance jakymi jsou napiiklad vstupni formulafe pro

odesilani udajt do databaze.

7.1 Zabezpeceni hesla administratora v databazi

Heslo do administra¢niho rozhrani stranek bylo zabezpeceno pomoci Hash funkce shal,
ktera vstupni fetézec zakoduje jako otisk, ktery se ulozi do databaze ve tvaru "kodu", kde
hlavni vyhodou funkci typu hash je, ze zjisténi ptivodniho hesla z otisku nebylo zatim

prolomeno.

ptiklad zakodovani hesla pomoci funkce shal:
vstupni fetézec: password
pomoci shal:5baa6ledc9b93£3£0682250b6cf8331b7ee68£d8
vstupni fetézec: password85

pomoci shal:741a03fecc831b80fb70ccfl1£9735d99ce9f9%bad

zakodovani fetézce liSiciho se jen pfidanim dvou znakid a to konkrétné Cisla 85 vznikne
uplné jiny zakodovany vystup, proto odvozeni vstupu by bylo mozné jen vyzkouSenim
vSech moZnosti. V PHP muizeme vyuzit 1 jiné hash funkce jako je MD5 nebo pomoci

parametrt funkce Hash tfeba sha 256.

zéapis pomoci kédu v PHP:

$password=shal ($ POST['frmpass']);
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7.2 QOSetieni typi soubori

Do galerie fotek 1ze nahréavat jen soubory obrazkl typu png, jpg a jpeg, proto jiné formaty
nejsou povoleny. Pii pokusu nahrat jiny typ souboru nez je povoleny bude vypsano
upozornéni "Spatny format souboru!". Pfi nahrdvani soubori v sekci nova stranka v
prosttedi FCKeditoru je umoznéno vkladat obrazové formaty typu: jpg, JPG, jpeg, JPEG,

png, kde ostatni typy souborii nebudou akceptovany.

OSetfeni proti jinym neZ povolenym typlim soubori je v obou piipadech zaji§téno

podminkou, zdaly dany typ souboru je obsazen v poli.

Stype = $ FILES["file upload"]["type"];
switch (Stype)
{
case "image/jpeg":
Sext = ".jpeg";

break;

}
kde se nasledné otestuje zda je format obsazen v poli.

IF ($ FILES["file upload"]["type"]== "image/jpg") ||

pokud dany formét nevyhovuje zobrazi se chybova hlaSka v opacném piipadé se
pokracuje dale v kodu. Diky kombinaci s funkci exif_imagetype(), ktera ovéiuje typ

grafického formatu ¢tenim informaci a struktury vkladaného souboru.

7.3 Zabezpeceni FCKeditoru

Pro pfistup do souborového systému editoru pro nahravani a vybér fotek ma ptistup jen

pfihlaSeny administrator stranky. Proto v konfigura¢nim souboru editoru config.php

testujeme zda je ptihlaseny uzivatel. Pokud ano povolime pfistup do souborového systému

v opacném piipadé je souborovy systém zakazan.
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if (isset($ SESSION['MM Username']) && $ SESSION['MM Username'] != ' ' )
{

SConfig['Enabled'] = true ;
} else {
SConfig['Enabled'] = false ;

}

kde funkce isset slouzi pro ovéteni platnosti urcité promeénné.

proménna $SConfig['Enabled'] je kliova pro funkci souborového systému pokud je

rovna false, tak neni funk¢ni Zadna jeho moznost a je zobrazena chybova hlaska.

7.4 Dalsi typy utoku

Mezi nejéastéjsi typy utoku patii SQL Injection a XSS (Cross-site scripting) pies
neoSetiené formulate, které vyuzivaji metody POST a pies adresu URL, kde se predavaji

parametry metodou GET.

7.4.1 SQL Injection

Vyuziva moznost ziskani citlivych dat u webovych aplikaci, které pracuji s daty ulozenymi
v databazi. Pomoci logicky upofadanych dotazii je v nezabezpeCené aplikaci moZnost
ziskat naptiklad pfihlaSovaci daje pro pfistup do administrace stranek a tudiz moznost
meénit jejich obsah. U internetovych obchodu je to moznost odcizeni divéryhodnych udajt

o zakaznicich a podobné. Proto je nutné zabezpecit webové stranky pied touto hrozbou. [1]

7.4.2 Ochrana proti SQL Injection

Pro oSetfeni moznosti utoku sem vyuzil funkce GetSQLValue, kterd otestuje spravnost
dotazu pomoci kombinace nize uvedenych funkci, které sou v PHP vytvofeny pro
eliminaci SQL utoku. Funkce ovéti korektnost SQL dotazu a ptipadné nedovolené znaky

nahradi jinymi znaky, které znemoZzni provedeni dotazu.
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mezi tyto funkce patfi:
mysql_real_escape_string, ktera nahradi specialni znaky, kterymi jsou:
\x00, \n, \r, \, ', " zpétnym lomitkem \
priklad funkce:
<?php
Sretezec= " test'funkce";
Sosetreni funkce=mysgl real escape string($retezec);

printf ("oSetfeny fetézec: %\n", Sosetreni funkce);

2>
Vystupem bude osetieny fetezec ve tvaru: test\ ' funkce

mysql_escape_string jeji funkce je obdobna piedchozi funkci, proto zalezi na verzi

PHP, které funkce bude fungovat
get_magic_quotes_gpc

tato funkce ma v PHP hlavni funkci pifedev§im u $ POST, $ GET, $ COOKIE, kde
automaticky ptida / naptiklad pted ', ", \.

priklad:
pokud odeslu prostiednictvim formulaife metodou $_POST['nazev']

ticba " test'n ", tak pokud je funkce zapnuta se do proménné $ POST['nazev']

ulozi " test\ n

proto pro nasledné ulozeni do databaze se musi vyuzit funkce stripslashes(), ktera pro
zménu odebere nadbyteénd zpétna lomitka. Ucel téchto funkci je tedy vzijemnou
kombinaci branit se SQL Injection jesté pied provedenim vlastniho SQL dotazu. Funkce
GetSQLValueString() vyuziva podminéného (ternarniho) operatoru (? :),

ktery ma nasledujici tvar:
podminka ? hodnota je True : hodnota je false;
priklad:
Svek=17;

Styp= S$vek >16 ? 'dospivajici ' : ' dité&' ;
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Je to viceméne¢ jiny zapis podminky if, ktery je ale vice pfehledny.
Funkce GetSQLValueString pracuje zkracené nasledovne:

StheValue = get magic quotes gpc()? stripslashes($theValue)
SthevValue;

//pokud existuje funkce get_magic_quotes_gpc(), tak se pouzije stripslashes() v opa¢ném

pfipad¢ se na hodnotu v proméné $theValue aplikuji funkce nize.

$theValue = function exists("mysqgl real escape string") ?

mysgl real escape string(StheValue) :mysql escape string($theValue);
switch ($theType) {

case "text":

Sthevalue = ($thevalue != "")? "'", StheValue ."'" : "NULL";

break; ... return $theValue;

// pomoci case se zjisti datovy typ, kterym muze byt text, int, date a podobné. Po oSetieni
vstupni hodnoty kombinaci vySe uvedenych funkci je ve vracené proménné $theValue

korektni fetézec pro SQL dotaz.
Funkce se vola u vsech piistupti do databaze naptiklad:

$Login=sprintf ("SELECT adm username, adm pass FROM tbl admins

WHERE adm username=%s AND adm pass=%s",

GetSQLValueString (SloginUsername, "text"),
GetSQLValueString (Spassword, "text"));

Kde $loginUsername, $password jsou fetézce odesilané metodou $_POST prostiednictvim

formulafu.
napftiklad: pti zadani Skodlivého dotazu do databaze ve tvaru:

SELECT nick, email FROM uziv WHERE nick = '' OR id = 2 ORDER
BY id DESC --'
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// po oSetreni funkci je znemoznén pripadny utok, kde nepovolené znaky sou nahrazeny

lomitky

'SELECT nick, email FROM uziv WHERE nick = \'\' OR id = 2
ORDER BY id DESC --\"'

7.4.3 Zabezpeceni URL adresy

Pro zamezeni Utoku ptes URL adresu prohlizece, ktera prenasi data metodou §_GET se

pomoci reguldrnich vyrazii zamezi pfipadnému Gtoku.

osetfeni URL adresy:

if (isset($ GET['p']l) && S GET['p'] != ''" ) {
if(leregi ("~[0-9]{1,2}8",S_GET['p'])) {

$ GET['p'] = 1;

$Sp = $ GET['p'];

}

$Sp = $ GET['p']l;
} else {
Sp = 1;

}

Kde se pomoci funkce eregi() zajisti, ze je mozné zadavat jen Cisla stranek v rozsahu 0-99.
Pti zadéani jiné hodnoty nebo fetézce se zobrazi stranka Domi, kterd ma ¢islo predavané v
URL adrese = 1. Pro jesté lepsi ochranu jsou metody $ GET chranény funkci popsanou

vySe v SQL Injection.

Vstupni formulare byly otestovany proti itoku pomoci doplitkku pro prohlize¢ Firefox SQL
inject me, ktery zkousi Skodlivé SQL dotazy. VSechny prob¢hlé testy byly v poradku,

tudiz aplikace v testu obstala.
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7.4.4 XSS - Cross Site Scripting

Hlavni vlastnost Gtoku na nezabezpecenou stranku spocivd ve vlozeni vlastniho HTML
kodu, ktery mize utocnikovi umoznit vlozit do stranky sviij skript nebo podstréit svij
formular a ziskat tak informace, aniz by to navstévnik stranky néjak poznal. Muze
napiiklad vlozit do URL adresy prohlizece n¢jaky skript, kterym zamezi zamrznuti stranky
Proto je nutné tuto okolnost osetfit ve vSech $_POST a $ GET metodach, které nejcastéji

pracuji s formulafi. Podstatou je nahradit HTML znacky jinymi a tim zabranit jejich
funkci.[1]

7.4.41 OsSetieni

Pro nahrazeni HTML znakt pouzijeme v PHP funkci htmlspecialchars(), ktera nahradi
HTML znacky a zamezi tim jejich funk¢nosti.
priklad:

<?php
Sodstraneni = htmlspecialchars ("<a
href='test'>Test</a);
echo $odstraneni;
>

Na vystupu se tedy nahradi znaky na /&It;a href=&#039;test&#039;&gt; Test&It;/a&gt;

Vstupni formulare byly otestovany proti titoku XSS pomoci dopliku pro prohlize¢ Firefox

XSS me, ktery zkousi vkladani scriptli. Nebyl nalezen Zadny problém.

7.5 Zabezpeceni kontaktniho formulare

Kontaktni formulat obsahuje kontrolu vyplnéni vsech povinnych poli, kdy pfi nevyplnéni
neékterého z nich je uzivatel na skuteCnost upozornén. VSechny zadavané udaje jsou
oSetfeny proti XSS funkci htmlentites() proti vlozeni spustitelného skriptu. Dale pomoci
regularnich vyrazid je oSetfen spravny format e-mailu, kdy pfi zadani neplatného e-mailu
bude uzivatele upozornén. Pii spravnosti vSech udajti bude e-mail odeslan.

Ovéfeni spravného formatu e-mailu:

ScheckEmail = '/~["Q@]+Q@["\s\r\n\'";,Q@%]+S/";

zamezeni vlozeni Skodlivého kodu

$value="'.htmlentities($_POST['frmname']).'"';
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7.6 Omezeni pristupu k souborim

Pro zabranéni pfistupu ke konfiguratnim souborim bylo vyuzito konfiguraéniho souboru

.htaccess, ktery diky tomu, ze bézi na strané¢ webového serveru znemozni piistup a

pfipadné zneuziti dilezitych dat z konfiguranich soubort. Umisténim souboru .htaccess

do slozky Connections/ ve které se nachazi konfiguracni soubor s pfistupovymi udaji

do databaze nebude soubor coondb . php mozné zobrazit a ziskat tak citlivé udaje.
parametry v souboru htaccess:
<Files "coondb.php">
Order Allow,Deny
Deny from All

</Files>

7.7 Nepovoleny pristup do ¢asti administracni sekce

Byla vytvotena funkce, kterd bez pfihlaSeni uZivatele znemoZzni pfistup do vSech Casti

administraéni sekce. Funkce je volana v kazdé ¢asti kodu administrace.
vytvotena funkce:
function verity deus() {
if ($ SESSION['MM Username']!=""):

// pokud existuje relace s udaji o prihldSeném uZivateli

umoznén pristup do vSech ¢asti administracni sekce
else:

// session neexistuje uzivatel neni ptrihlasen, posSleme ho

stranku pro prihlaseni
header ("Location: login.php" );

endif;

Jje

na
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8 MOZNOSTI BUDOUCIHO VYLEPSENI PREZENTACE

Aplikace je uz od za¢atku navrzena a koncipovana pro piipadné pridani novych funkci do
administracni nebo uzivatelské sekce prezentace. Do budoucna je v planu naprogramovani
diskusniho fora, které bude jako jiz vytvofené ¢asti komunikovat s databazi. Pro pfidani je
nutnd jednoducha uprava databaze pridanim novych specifickych tabulek a pro zalenéni
do administrani casti stai vytvofit v menu administrace novou polozku pro spravu

fora.Funkce diskusniho foéra budou probrany s ¢leny krouzku.

Zmeéna grafického vzhledu administracni nebo uzivatelské ¢asti je rovnéz jednoducha a to
diky dvéma riznym souboriim styli CSS pro kazdou ¢ast, které urCuji umisténi a graficky
vzhled vSech ¢asti stranek. Prezentaci je tedy mozné v budoucnu nadale vylepSovat jak po

strankach funkci tak grafického vzhledu.
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ZAVER
Webové prezentace raznych krouzki, sdruzeni a podobné jsou v dneSnim svété internetu
znacn¢ rozsifené a to diky dnes jiz dostupnym technologiim pro jejich vytvoreni. Poskytuji

jejim navstévnikim moznost jednoduse sledovat informace o jejich aktivitach.

Cilem této prace bylo na zédkladé pozadavkid cleni sdruzeni Mykologického krouzku
Nivnice a seznameni se s nékterymi jiz existujicimi Mykologickymi krouzky a kluby
vyskytujici se na internetu nasledné¢ navrhnout a vytvofit webovou prezentaci jejich

krouzku se zaméfenim na jednoduchost ovladani a jeji zabezpeceni.

Pro néavrh jsem vybral technologii MySQL a PHP, ktera je pro navrh nejvhodnéjsi a pro
podobné webové aplikace hojné rozsitend.V teoretické €asti popisuji pouzité technologie,
které sem pouzil pro realizaci prezentace.V praktické ¢asti jsem se snazil popsat jednotlivé
kroky navrhu az po popis samotného ovladani a umisténi stranek na web. Zminil jsme i

moznosti dal§iho rozsifeni prezentace.

Podatilo se mi vytvofit funkéni zabezpeCenou webovou prezentaci s mnoha funkcemi,
ktera bude prezentovat krouzek na internetu a ptipadnym navst€vnikiim stranek poskytne

cenné informace o jeho déni.
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ZAVER V ANGLICTINE

Web presentations of various clubs, associations and so on, they are greatly enhanced
thanks to the technologies available today. They provide its visitors the ability to easily

track information about activities they are interested in.

The aim of this work was to create a desing and create a web presentation with focus on its
security and esines to use. It was is based on the cooperation with the members of
mycological group Nivnice and familiarization with some existing mycological groups and

clubs appearing on the internet.

For the design | chose MySQL and PHP technology that is best suited and widely used for
such kind of design. In the theoretical part | describe the technology that I used for the
realization of practical prezentace. In the practical part I tried to describe the steps from the
the design to the control and the placement of the pages on the web. | mentioned also the
possibility of further extension of the presentation.

I managed to create a functional secure web presence with many features that will present
the group on the internet and will help any visitors of the site to find valuable information

about its events.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 63

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

ZEMEK, Lukas. Bezpecnost webovych aplikaci. Praha, 2012. Bakalaiska prace (Bc.).
Univerzita Tomase Bati ve Zlin€, Fakulta aplikované informatiky. Vedouci prace doc.

Ing. Martin Sysel, Ph.D.

PROKOP, Marek. CSS kaskadové styly pro webdesignéry. 2. vyd. Praha: COMPUTER
PRESS, 2005. ISBN 80-86593-35-5.

DLOUHY, Radek. PHP v piikladech. Vyd. 1. Kralice na Hané: Computer Media, 2007.
ISBN 80-86686-83-3.

GUTMANS, Andi, Derick RETHANS a Stig SAETHER BAKKEN. Mistrovstvi v PHP
5. 2. vyd. Praha: COMPUTER PRESS, 2007. ISBN 8025115194,

NARAMORE, Elizabeth, Jason GERNER, Yann Le SCOUARNEC, Timothy
BORONCZYK. PHP 6, MySQL, Apache: Vytvaiime webové aplikace. 2.vyd. Praha:
COMPUTER PRESS, 2011. ISBN 978-80-251-27.

LACKO, Luboslav. PHP 5 a MySQL 5: Hotova feSeni. 1. vyd. Brno: COMPUTER
PRESS, 2007. ISBN 978-80-251-1695-1.

[7] SCHAFER, Steven M. HTML, XHTML a CSS: bible [pro tvorbu WWW stranek] : 4.

[8]

[9]

vydani. 1. vyd. Praha: Grada, 2009, 647 s. ISBN 978-80-251-2940-1.

JAN, Stejskal. Vytvaiime WWW stranky pomoci HTML, CSS a JavaScriptu. Vyd. 1.
Brno: Computer Press, 2004, 250 s. ISBN 80-251-0167-3.

Jak vybrat hosting. [online]. [cit. 2012-07-31]. Dostupné z: www.jakvybrathosting.cz/

[L0]LACKO, Luboslav. SQL: kapesni ptehled. Vyd. 1. Brno: CP Books, 2005, 96 s. ISBN

80-251-0788-4.

[11]1KOFLER, Michael a Bernd OGGL. PHP 5 a MySQL 5: priivodce webového

programatora. Vyd. 1. Brno: Computer Press, 2007, 607 s. ISBN 978-80-251-1813-9.

[12] VERENS, Kae. JQuery 1.3 with PHP. Birmingham: Packt Publishing, 2009. ISBN 978-

1-847196-98-9.

[13] LACKO, Luboslav. 1001 tipu a trikit pro SOL. Vyd. 1. Brno: Computer Press, 2011,

416 s. ISBN 978-80-251-3010-0.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 64

[14] Overview. What is FCKeditor? [online]. [30 April 2013] [cit. 2013-06-03]. Dostupné z:
http://docs.cksource.com/FCKeditor_2.x/Users_Guide/Overview

[15]PSPad. Textovy editor PSPad [online]. 25.1.2013 [cit. 2013-05-18]. Dostupné z:

http://www.pspad.com/cz/

[16]WampServer, the web development platform on Windows - Apache, MySQL, PHP.
WAMPSERVER [online]. 30.4.2013 [cit. 2013-05-18]. Dostupné z:

http://www.wampserver.com/en/

[17]Adobe Photoshop CS5. Adobe Photoshop CS5 [online]. [cit. 2013-06-05]. Dostupné z:
http://www.amsoft.cz/Produkty/adobe/photoshop/main.htmi



UTB ve Zliné, Fakulta aplikované informatiky, 2013

65

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HTML
PHP
SQL
CSS
URL
HTTP
PDF
WWW

FTP

XSS
JPEG
PNG
CD

W3C

Hyper Text Markup Language

Hypertext Preprocessor

Structured Query Language - dotazovaci jazyk

Cascading Style Sheets — kaskadové styly

Uniform Resource Locator — slouzi k pfesnému umisténi zdroje informaci
Hypertext Transfer Protocol — slouZzi pro vyménu hypertextovych dokumenti
Portable Document Format — dokumentovy format

World Wide Web

File Transfer Protocol — slouzi pro pienos souborti pomoci pocitacové sité
Identifikacni ¢islo

Cross-site scripting — metoda naruseni webt

Joint Photographic Experts Group (n¢kdy jen JPQ)

Portable Network Graphics

Compact disk

World Wide Web Consorcium
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