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ABSTRAKT

Abstrakt Cesky

V teoretické Casti diplomové prace jsou ve tfech kapitolach popsany pojmy jako Sikana,
kybersikana, kyberprostor a dalsi pojmy spojené s tématikou kybeSikany.

Prakticka ¢ast obsahuje vyzkum vyskytu kyberSikany na sidliStnich zakladnich Skolach ve
meéstech Hodonin a Zlin. V obou méstech byly vybrany 4 zékladni Skoly na sidlistich, ve
kterych bylo u zaku 8. tiid provedeno dotaznikové Setieni. Vysledky budou zpracovany do

tabulek a grafii a budou diky nim verifikovany nebo falzifikovany hypotézy a zodpovézeny

vyzkumné otazky.

Kli¢ova slova:

Sikana, Kybersikana, Prosttedi, Internet, Kyberprostor

ABSTRACT

Abstrakt ve svétovém jazyce

In the theoretical part of the thesis is in three chapters describe concepts such as bullying,
cyberbullying, cyberspace and other terms related to the theme cyberbullying.
The practical part includes research on the incidence of cyberbullying housing elementary
schools in towns Hodonin and Zlin. In both cities were selected four elementary schools in
the neighborhoods in which the pupils were eighth classes conducted a questionnaire sur-
vey. Results will be processed into tables and graphs through them and they verified or

falsified hypotheses and answer the research questions.

Keywords:

Bullying, Cyberbullying, Environment, Internet, Cyberspace
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UvVOD

V kazdé epose lidského byti dochazi z né¢i strany ke zneuzivani moci ve svlj pro-
spech, zadostiucinéni, ¢i radost. V behu staleti se vzdy nasli lidé, ktefi se nestyd¢li tyrat a
ponizovat druhé jen proto, aby sami sobé nebo nékomu jinému dokazali, ze jsou dilezitéj-
§1, nez jejich obéti. Stavalo se tak ze strachu, nenavisti, zavisti ¢i prosté nudy. Neexistuje
snad nikdo, kdo by se alespon jednou v Zivoté nesetkal s cizi snahou o jakékoliv zranéni,
ponizeni, potrestani, zesmeéSnéni nebo znevazeni jeho osoby. Takové snahy jsou vSak o to
horsi, jsou-li promyslené, systematické a gradujici. Tedy snahy, které jsou typické pro §i-
kanu, jenZ je v soucasnosti hojné¢ diskutovanym (a pravem siln¢ negativné¢ vnimanym) fe-
sor své obéti ublizoval jinak, nez prostfednictvim pfimého kontaktu s ni. At’ to zni jakkoliv
absurdné, tento fakt situaci citelné ,,zlehcoval®. S nastupem digitalniho véku a rozvoje ko-
munikacnich technologii se vSak objevuje nova forma agrese — kybersikana, jejiz cile jsou
podobné (¢i stejné) jako u ,tradicni Sikany. Jen s tim rozdilem, Ze k realizaci svych plana
uziva agresor jiz zminéné moderni komunikaéni technologie. Jelikoz dnes bychom velmi
obtizn¢ hledali malé dité, které nevlastni mobilni telefon, pocita¢, notebook ¢i interaktivni
tablet s pfipojenim k internetu, je velmi pravdépodobné, Zze vyskyt kyberSikany ve vSech
vékovych kategoriich nebude zanedbatelny. Rychlost, anonymita, snadnost, pohodInost —
to jsou jen nékteré z faktoru, které umoznuji a také umociiuji negativni aktivity potencial-
nich 1 redlnych agresor, ktefi hledaji, ptipadn€ jiz kompromituji, své obé€ti. Skutecnost, Ze
kyberagresor muze utoCit na svou obét’ kdekoliv, kdykoliv a prakticky jakkoliv, dava
vzniknout opravnénym obavam o lidské bezpeci, soukromi, distojnost i interpersondlni
vztahy. Jiz pouhé psané véty, adresované piimo obéti ¢i ostatnim lidem, majici za cil naru-
Sit n€kterou z jiz uvedenych lidskych potfeb, mohou vést az k nejhor§Sim moznym scéna-

fim. A co teprve fotografie (byt’ Casto vytrzené z kontextu) ¢i audiovizualni zaznamy?

Dlouha Iéta platilo, ze Sikana se objevuje spise ve velkych lidskych spolecenstvich,
kterd poskytnou agresorovi ur€itou zasStitu V podob& anonymity. Typickym piikladem
dnesni doby jsou zakladni Skoly na sidlistich, které navs§tévuji relativné velké pocty zaki a
kde je téméf idedlni prostiedi pro rozvoj Sikany. Jenze ona soucasnost se vyznacuje moz-
nosti kazdého jedince dosdhnout mnohem dale nez diiv, pravé prostiednictvim zminénych
modernich technologii. MaZe moderni komunikac¢ni technika tento fenomén a pretvaii ho

na jiny, mnohem globalnéjsi? Je kyberSikana rozvinutéjsi v krajském ¢i okresnim mést&?
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Zajistuji zakladni Skoly u tohoto fenoménu dostatecnou prevenci? Témito problémy se

budu zabyvat v mé diplomové praci.
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. TEORETICKA CAST
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1 SIKANA

Sikana neni pouze zaleZitost spadajici do oblasti pedagogiky, ale jde o komplexni
problém psychologicky, sociologicky a mravni. Nejedna se pouze o jev spojeny se Skolou
a rovnéz se netyka jen veékové skupiny déti a mladeze, ale zahrnuje celé vékové spektrum.
S Sikanou se mizeme setkat jak ve vSech stupnich Skol, matetfské skole, v roding, v zatize-

nich ustavni vychovy, sportovnim klubu, ve vézeni, v armad¢, v zaméstnani (Bendl, 2003).

1.1 Sikana jako pojem

Mnoh¢ jazyky nemaji pro Sikanu své vlastni slovo a ¢asto se drzi anglického terminu
,bullying”“. Mnoh¢é zem¢ ji oznacuji obecnymi pojmy, jako jsou hrubost ¢i agrese na sko-

lach (Kyriacou, 2005).

Pricha, Walterova a Mares (2003, s. 238), uvad¢ji definici Sikany ve svém Pedago-
gickém slovniku jako: ,,Fyzické, psychické ¢i kombinované ponizovani az tyrani zakt ob-
vykle jinymi Zaky, vzacnéji dospélymi. Probiha bud’ v dyadé, nebo ve skupiné. Inicidtory
Sikanovani byvaji zaci vyssich roéniki, zaci starsi, fyzicky vyspélejsi, Zaci osobnostné ¢i
socialn€ naruseni.*

Stanislav Bendl (2003) Sikanu fadi mezi patologické formy mezilidského souZiti a fi-
ka, ze v ptipadé Sikany se jednd o agresivni jednani, prostfednictvim kterého si Sikanista
zpiisobovanim fyzickych €1 psychickych utrap sjednava nebo udrzuje ptevahu nad svou
obéti. Cilem agresora je ziskat pocit pfevahy, moci a uréité vyhody nad ostatnimi. Sikanu
strucné popisuje jako fyzické nebo psychické, poptipadé kombinované ponizovani, az ty-
rani slabSich jedinct silnéjSimi, s cilem jim ubliZit, ohrozit nebo zastraSit. Mezi zékladni

typy Sikany mizeme zafadit slovni agresi, fyzickou agresi, piikazy, kradeze a ni¢eni véci.

Dalsi z autord, Chris Kyriacou (2005, s. 26), definuje Sikanu jako: ,,Trvalé agresivni

jednani jednoho zaka vii¢i druhému s imyslem zpisobit obéti utrpeni.*

Rigan a Jano$ova (2010, s. 137) udavaji dle Dana Olweuse definici $kolni $ikany, z
niz budu i nadale v praci vychézet, jelikoZ je z mého pohledu nejvystizngjsi, jako: ,,Zak,
resp. student, je Sikanovan cili viktimizovan, kdyz je vystaven, opakovan¢ a po urcitou

dobu, negativnim akcim ze strany jednoho nebo vice zakd, resp. studentt.*
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1.2 Typologie Sikany

Dle Bendla (2003) ma Sikana celou $kalu podob. Jedno z kritérii, na zaklad¢ kterych
je mozno rozliSovat Sikanovani skryté a zjevné, predstavuje ,viditelnost* Sikany. Skryté
Sikanovani se projevuje socidlni izolaci obéti a nasledné jejim vyloucenim ze skupiny vrs-
tevnikl. Zjevné Sikanovani ma podobu fyzického nasili a ponizovani, psychického poni-

zovani a vydirani a destruktivnich aktivit zamétenych na majetek obéti.

Déale mtzeme klasifikovat rizné projevy Sikanovani podle miry nutné aktivity obéti. Vy-
nucené chovani obéti se projevuje jak pasivnim sndSenim ponizujiciho jednani ostatnich
(neché po sob¢ plivat), tak i nedobrovolnym vykonavanim ¢innosti ve prospéch agresora
(nosi mu tasku). Rovnéz se také ¢leni dle zdroje, resp. formy tutoku. Mezi fyzické Sika-
novani patii napt. udery pésti, strkani, tahdni za vlasy, kopani, plivani, sexudlni dotykani.
Mezi zpusoby verbalniho Sikanovani patii napt. nadavky, posmivani, rozsifovani drba a
1zi o obéti. Za projevy Sikany dale taky patii zastraSovani nasilim, pfinuceni ke rvacce,
odcizeni, zni¢eni osobnich véci, omezovani svobody pohybu, pozadovani penéz (Bendl,

2003).

Podle Kyriacoua (2005) utoky Sikany mohou byt fyzické (biti, poStuchovani), slovni

(nadavky, zesmésnovani) a nepiimé (hanlivé posunky, vylouc¢eni ze spole¢nosti).

Ri¢an a JanoSova (2010) déli Sikanu na p¥imou a nep¥imou. Pfimé spoc¢iva zejména
v nasili vSeho druhu. Jde o plsobeni bolesti, poniZujici télesnou manipulaci, poSkozovani a
brani osobnich véci, loupez, slovni napadani a zotro¢ovani. Neptima Sikana pak spociva v
socialni izolaci spoluzaka, kterého spoluzaci neberou na védomi, nemluvi se s nim a je
vylucovan z ¢innosti skupiny. Tato forma se Castéji vyskytuje u divek a ¢asto se kombinuje
s pfimou.

Kolaf (2001) se shoduje s ostatnimi autory a dopliuje dalsi typy Sikany. Za nejprak-

wevr

tit&j8i povazuje tzv. trojdimensionalni mapy, dle které ¢leni projevy Sikanovani na:
1. pfimé a neprimé,
2. fyzické a verbalni,

3. aktivni a pasivni.
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Pokud zkombinujeme vyse uvedené dimenze, vznikne osm druht Sikanovani:

1. fyzické primé aktivni (napt. kopani, Skrceni, fackovani)

2. fyzické aktivni neprimé (napi. nieni osobnich véci obéti, agresor nékoho posle, aby
obét’ zbil)

3. fyzické pasivni primé (napi. fyzické branéni obéti v dosazeni jeho cilit)

4. fyzické pasivni nepiimé (napft. agresor odmitne obét’ pustit ze tfidy na toaletu)

5. verbalni aktivni pFimé (napi. nadavky, posmésky, urazky)

6. verbalni aktivni nepfimé (napf. Sifeni pomluv, agrese vyjadiena v kresbach, basnich)
7. verbalni pasivni pfimé (napf. ignorovani pozdravi a otazek)

8. verbalni pasivni nepfimé - napt. spoluzaci se nezastanou obéti, jestlize je nespravedli-

v¢ obvinéna z néceho, co ud¢€lali agresofi (Kolat, 2001).

1.3. Vyvojova stadia Sikanovani

Podle Kolare (2001) miizeme uvést pétistupnové schéma, zachycujici negativni pro-
ces, jez narusuje vztahy mezi ¢leny skupiny. Tento proces je opakem budovani komunity,

jehoz cilem je bezpe¢né souziti a tvotivy piesah osobnich individudlnich rozdilt.
Prvni stadium: zrod ostrakismu

Jde o mirné, psychické formy nasili, kdy se okrajovy ¢len neciti dobte, neni obliben a
uznavan. Ostatni jedinci ho vice ¢i méné odmitaji, nebavi se s nim, pomlouvaji, sptadaji
proti nému intriky, délaji na jeho Gcet drobné legracky. Tato situace je zarode¢nou podo-

bou Sikanovani a muze obsahovat riziko dalsiho negativniho vyvoje.
Druhé stadium: fyzicka agrese a pritvrzovani manipulace

Zde jsou dvé casté piiciny, kdy muze ostrakismus pterast do dal$iho vyvoje:

1. V naro¢nych situacich, kdy ve skupiné stoupa napéti, ostrakizovani zaci za¢nou sloucit

jako jeho ventil - pravée tehdy manipulace pfitvrzuje a objevuje se subtilni fyzicka agrese.

2. V jedné tfid¢ se sejde vice agresivnich asocialnich jedinct a od samého pocatku pouZzi-

vaji nasili pro uspokojovani svych potieb.

Treti stadium: kliCovy moment — vytvoreni jadra
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Pokud se nepostavi pevna hraz tvrd$im manipulacim, ale také mnohdy i pocatecni
fyzické agresi jednotlivcl, utvoii se skupina agresorit (uderné jadro). Ti za¢nou spolupra-
covat a systematicky Sikanovat nejvhodnéjsi obéti. Nékdy se stane, Zze vznikne rovnovaha
mezi dvéma nejsilné€jSimi podskupinami a nasili se docCasné zastavi, ale pak muze lehce
dojit ke zvrtnuti, naptiklad po ptichodu dalSiho agresora nebo typické obéti prevedené z
jiné Skoly.

Ctvrté stadium: vétSina p¥ijima normy agresord

Normy agresorti jsou vétSinou pfijimany a stanou se nepsanym zakonem. Nyni ziska
neformalni tlak ke konformité novou dynamiku a malokdo se mu dokaze postavit. Nasled-
kem toho muze ve skupin¢ dojit k Sokujici proméné. Je to, jako kdyz virus premiize buiku
a ovladne ji.

Paté stadium: totalita neboli dokonala Sikana

Poté, co jsou normy agresoru piijaty ¢leny skupiny, dojde k plnému nastoleni totalit-
ni ideologie Sikanovani tzv. stadia vykofistovani. Jde o rozdéleni zakti na dvé sorty lidi
(“otrokafe* a “otroky*). Otrokafi vyuzivaji na otrocich vSechno, co je vyuzitelné a nejvét-
$im dikazem moci nad témito otroky je to, zZe jim otrokafi mohou zpisobovat bolest, zna-
sililovat je riznymi zplisoby a oni nejsou schopni se branit (Kolar, 2001).

Znalost vyvojovych stadii Sikany je dalezita, aby se ¢loveék, ktery se s urcitou formou
Sikany setkd, v&d¢l, v jaké fazi Sikany se nachdzi a umél se tomuto problému spravné po-

stavit.

1.3 Agresor Sikany a obéti Sikany
Ugastniky $ikany jsou jak agresofi, tak obéti, pfiemz se nemusi jednat pouze o jed-
notlivé zastupce, ale i 0 skupiny (napf. spoluzaci, kamaradi).
1.3.1 Agresor Sikany
Dle Kolate (2000) existuji ti1 typy agresort (iniciatort):

1. Typ — u prvniho typu se jedna o agresory hrubé, primitivni, impulsivni, se silnym ener-
getickym pretlakem, kdzeniskymi problémy, naruSenym vztahem k autorité, nékdy zapoje-

nych do gangli pachajicich trestnou ¢innost. Tito agresofi Sikanuji nelitostné a tvrdé, vyZa-
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duji absolutni poslusnost a Sikanovani pouziva cilen¢ k zastraSovani ostatnich. Pochazi z

rodiny, kde se ¢asto vyskytuje agrese a brutalita rodica.

2. Typ — druhym typem agresora je sluSny, kultivovany, uzkostny, narcisticky Slechtény
jedinec nékdy se sadistickymi tendencemi v sexualnim smyslu. Nasili a muceni, jeZ vyko-
nava, je cilené a rafinované, déje se spise ve skrytu, bez ptitomnosti svédkil. Z oblasti ro-
dinné vychovy se Casto uplatiuje diisledny a naro¢ny piistup, nékdy az vojensky dril bez

lasky.

3. Typ — u tietiho typu agresora se jedna o ¢lovéka optimistického, dobrodruzného, mluv-
ného, neziidka oblibeného, vlivného a se znacnou sebedtivérou. Tento ¢loveék Sikanuje pro
pobaveni sebe i ostatnich. Agresor tohoto typu muze trpét citovou deprivaci, absenci du-

chovnich a mravnich hodnot v rodiné.

Pokud jde u agresorii o fyzickou stranku, vétSinou jde o nadpriimérné télesné zdatné,
silné a obratné jedince, zvlasté jestlize jde o chlapce. Nemusi tomu tak ale byt pokazdé.
Pokud jde o dusevni vlastnosti, nemusi vzdy u agresoru jit o kompenzovani ,,mindraku‘, ze
je navenek tvrdy pravé proto, Ze trpi pocity ménécennosti, zavidi druhym skolni vysledky
ve skolni praci, apod. Vyzkumy ukézaly, ze agresor mé sice hor$i prospéch nez ostatni

déti, ale neni to pfi¢ina jeho ndsilnictvi. Pro agresory je typickd touha dominovat, bezo-

hledné se prosazovat, ovladat druhé a ublizovat druhym je pro né radosti (Ri¢an, 1995).

U agresoru hraji urcitou roli temperamentni dispozice, hlavné vznétlivost, impulzivi-
ta a mens$i citlivost k moZznym nésledkiim jednani. Aby tyto vlastnosti vedly k agresivité,
musi k nim pfistoupit jesté urcity zpusob vychovy a tolerance k nasili. Nejvice dité poskodi
citovy chlad, nedostatek vielého zajmu, lhostejnost, ponizovani (Ri¢an, 1995).

Sikanujici Zaci se vzajemné od sebe lisi a na rozdil od primémych zakii, pochéazeji z
rodin s nedislednou ¢i pfehnané pfisnou vychovou, kde v rodinnych vztazich chybi dosta-

tek citu a kde se déti chovaji agresivné vuéi ostatnim (Kyriacou, 2005).

Jde-li o opakované agresivni reakce, vznika mezi agresorem a obéti intenzivni citovy
vztah. Na strané agresora jde o pocit moci, pohrdani, ptevahy a sadistické osobni lasky a
na stran¢ obéti predevsim strach a také prekvapivé Casto i Silny citovy piiklon. Ukazalo se,
ze napiiklad lidé, ktefi byli jako rukojmi véznéni v ponizujicich podminkéch, po osvobo-
zeni neprojevovali k témto agresorim nendvist, ale naopak citovou naklonnost. Ptali si,
aby nebyli trestani. Také se ukazalo, ze v mnohém pievzali jejich nazory. Tento jev byl

pojmenovan jako ,,stockholmsky syndrom* (Ri¢an, Janosova, 2010).
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1.3.2 Obét Sikany

Kolar (2001) uvadi, pro praktické potieby prevence, svou typologii obéti:
1. Obéti slabé s télesnym a psychickym handicapem,

2. Obéti silné a nahodilé,

3. Obéti deviantni a nekonformni,

4. Sikanovani jedinci s Zivotnim scénafem obéti.

Obéti se mize stat jakykoliv jedinec, vykazujici symptomy, jako napi.: odmitani té-
lesného nasili, snizena sebediivéra a sebelcta, zvysena bojacnost, citlivost, neschopnost se
branit, neoblibenost v kolektivu, odlisnost od skupinové normy (télesny handicap, etnicka
vyznani). Obéti Sikany se také Casto stavaji jedinci, ktefi maji zvySenou inteligenci a dobie
se uéi. Sikanovanymi jedinci se ¢im dal tim ¢ast&ji stavaji hodni, ukaznéni, bezproblémovi
zaci. Jana Drtilova rozd¢lila dnesni obéti do tii zakladnich skupin. Prvni skupinu tvofi je-
dinci slu$ni, nositelé toho, co dobrého civilizace ptinesla. Druhou skupinu tvofi lidé s vyssi

hladinou uzkosti a do tieti skupiny fadi potomky neagresivnich ¢i pfili§ izkostnych rodici
(Bendl, 2003).

Podle Bourceta a Gravillonové (2006) vétsina agresort jedna stejné a to tak, ze Si
vyhlédnou snadnou obé&t’. Neni tézké si pfedstavit, Ze si agresor vybere spiSe obét’ nesmé-
lou a bazlivou, neZ sebejistou osobu. Nesme¢lost je vlastnost, ktera se tézko skryva, jelikoz
pravé ona ovliviiuje vztahy, zptsob mluvy, chovani, chlize, zkratka da se dobie vycitit uz z

dalky.

Snadnymi obét'mi Sikany se stdvaji napt. outsidefi tiidy, déti bez kamaradl, ne-
schopné se pridruzit, poskytnout citovou odezvu, déti neschopné si udrzet sympatie déti i
dospélych. Obétem nemusela v raném détstvi chybét rodiCovskd laska ¢1 néha, ale spiSe

nebyly vedeny k samostatnosti a nenau¢ily se prosazovat v détském svéts (Rican, 1995).

Nebezpecnost pusobeni Sikany spociva hlavné v jeji zavaznosti a dlouhodobosti.
Nejvetsi nebezpeci se tyka pochopiteln€ obéti, u které dochazi jak k ohrozeni somatického,
tak psychického zdravi. PotiZze objevujici se u Sikanovanych, Ize zaradit do kategorie post-
traumatické stresové poruchy, kterd se projevuje psychickymi symptomy (uzkost, depre-

sivni ladéni, senzitivni vztahovacnost) a somatizujicimi symptomy (poruchy spanku, sva-
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lova tenze, snizeni imunity, vétsi sklon k prozivani bolesti). Existuje fada studii, podle kte-
rych se obét’ stdva v obdobi dospivani a v dospélosti pachatelem nésili. Kumulovany (dru-
hotny) efekt je dalsim dopadem Sikany, kdy obét’ zacne mit pocit, Ze s ni neni néco v pO-
radku a ze je divna, zvlastni. Zacne se zabyvat sama sebou ve zvysené mife, az dojde k
zaveéru, ze chyba je skutecné v ni a prevladne u ni pocit, ze si takové zachdzeni zaslouzi

(Bendl, 2003).

Jedinci, ktefi se stanou obé&ti dlouhodobé a Casté Sikany jsou ne$tastni, Vyvinou se u
nich psychické potize, zacnou se vyhybat Skole nebo odmitaji do skoly viibec chodit, zhor-
St se jejich Skolni prospéch a v extrémnich pfipadech mohou byt dohnani k sebevrazdé

(Kyriacou, 2005).

1.4 Prevence Sikany

Podobné jako je tomu u nemoci, tak i u Sikany plati, ze je mnohem snadng¢jsi a ucin-
né&jsi zlu predchazet, nez je pozdéji odstranovat nebo proti nému bojovat. Prevence Sikany
je na misté jak tam, kde k ni dosud nedochazi, tak tam, kde k ni prokazateln¢ doslo. Ne-
bezpeci Sikany muzeme snizit pfedevs§im uplatnovanim nékterych zasad, které prospivaji
jak duSevnimu, tak mravnimu vyvoji a pomahaji vytvaret dobré vztahy ve Skole 1 v rodiné

(Ri¢an, 1995).

1.4.1 Primarni prevence

Uplatniuje se v situacich, kdy k Sikané jesté nedoslo. Je zalozena na vychové harmo-
nické osobnosti ditéte, na informovanosti déti, rodicl a verfejnosti o Sikan¢, preventivnich
aktivitach ve Skolach nebo na metod¢ nacviku k prekonani tinavy a nepohodli, vychova k
nebojacnosti, otuZilosti a té€lesné zdatnosti. Za nejlepsi ochranu proti Sikanovani se povazu-
je budovani pratelskych, otevienych a bezpecnych vztah mezi ¢leny Skolniho prostiedi
(Bendl, 2003).

1.4.2 Sekundarni prevence

Uplatiiuje se v pripadech, kdy uz k sikané doslo, kde musi byt pouzita takova opatie-
ni k naprave, aby se problémy znovu neobjevovaly. Nejcastéji sem fadime vcasnou dia-
gnostiku, pedagogicka opatieni, vySetfeni Sikany a vychovnou praci s agresory (Bendl,
2003).
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1.4.3 Prevence na irovni skoly

Zakladni podminkou dobré prace Skoly je vzdjemna solidarita pedagogl a ve vztahu
k Sikané to plati dvojnasobné. Jednoduchym, ale Géinnym preventivnim opatienim, je di-
sledna organizace dozoru. Cim vice je pedagogti na chodbach, tim mensi Sanci agresofi
maji. Do nékterych mist je mozno Skolnim fadem zakazat piistup. DalSim preventivnim
prostiedkem mize byt eticka vychova zaméfend na Sikanu, spocivajici v tom, ze détem
jsou vstépovany zéakladni hodnoty, na nichz naSe spolecnost stoji. Déle je nutné oteviené

informovat zaky a rodi¢e o problému Sikany ve §kolach (Ri¢an, Janosova, 2010).

Velmi dilezitym opatfenim proti vyskytu Sikany jsou preventivni programy, které by
nem¢ly chybét na zadné Skole. Kazda skola mize mit svlij vlastni preventivni program, ten

ale musi byt vzdy vypracovan tak, aby byl jeho el naplnén.

Dle Kolafre (2001) je ukolem programu co nejdiive odhalit a G€inn€ 1é¢it vzniklé po-
tize. Na vypracovani a schvaleni programu by se méli podilet vSichni pracovnici $koly.
Jeho soucasti by méla byt pritomnost $kolniho metodika prevence, depistazni Setieni vy-
skytu Sikany, rezim proti Sikanovani (napf. Skolni schranka), vhodny zplsob sezndmeni
rodi¢l s bojem proti Sikang. UziteCny muze byt 1 informacni letak pro rodice. Chybou §ko-
ly je, pokud s rodici o Sikan¢ nemluvi. Naprosto nepfijatelné je, kdyZ rodi¢e sami pozada;ji

o spolecné feSeni Sikany, a Skola to odmitne.

1.4.4 Prevence na tirovni jednotlivych tiid

Ke zmapovani situace ve tfidach, 1ze doporucit jednou ro¢né anonymni dotaznik, kte-
ry zjistuje vyskyt Sikany ve tfidé, ptipadné sociogram. Dalsi u¢innou metodou mize byt
charta tfidy. Tato metoda spociva v tom, Ze pedagog diskutuje s détmi na téma, jak by se
m¢él ucitel chovat k détem, Zaci k nému a Zaci navzdjem. Déti pfitom samy formuluji zasa-
dy, kterymi by se toto chovani mélo fidit. Dalsi je tzv. pedagogickd komunita, kterou se
buduje tfidni pospolitost, ve které ma kazdy jedinec své misto a kterd je partnerem tfidniho
ucitele. Jednim ze zékladnich principil je ucit zaky, aby si uvédomovali své emoce a ro-
zumné volit, jak tyto projevovat. Vybornou ptilezitosti k vzajemnému poznani, navazani a
upevnéni vztaht, divery a sounalezitosti jsou vikendové rekreaéné zazitkové pobyty pro

t¥idu, za Gicasti pedagogil i rodiét (Ri¢an, Janosova, 2010).
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1.45 Prevence na trovni jednotlivci

Utinnou prevenci u jednotlivet je individualni sledovani potencialnich obéti, prede-
v$im hlavné zak, kteii uz byli v minulosti obéti. Zakladem je pozorovat tyto déti pii bézné
Skolni praci i pfi vyjime¢nych piilezitostech. Tfidnim uéitelim se dobie osvéd¢uji pravi-
delné individualni rozhovory se vSemi zaky. U¢itel by se m¢l starat o zakovy starosti, pro-
blémy se spoluzaky, plany, radosti. Rozhovory navic ¢asto umozni poznat Sikanované dité

(Ri¢an, Jano$ova, 2010).
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2 KYBERSIKANA

Kybersikana je globalnim problémem. Rada zemi kvili ni piijima nové zakony a
bezpecnostni opatieni (napf. Polsko filtruje na Skolnich sitich piistup k Internetu a zakazu-
je détem pouzivat na Skoldch mobilni telefony, Jizni Korea pfijima rozsahlé restriktivni
upravy ohledné vyuziti Internetu). Nékteré zem¢e uz dokonce vytvorily specidlni policejni
vySetiovaci tymy uréené pro boj s kyberSikanou (napt. Jizni Korea, kde kyberSikana pied-
stavuje vazny celospolecensky problém). V USA je kyberSikana od roku 2006 federalnim

zlo¢inem.

2.1 Kybersikana jako pojem

»Kybersikanu (cyberbullying) definujeme jako zneuziti ICT (informa¢nich komu-
nikacnich technologii), zejména pak mobilnich telefonii a Internetu, k takovym ¢in-

nostem, které maji nékoho zamérné vyvést z rovnovahy* (Rogers, 2011, s. 15).

Jde tedy o jednu z forem Sikany. Problémem vsak je, Ze déti a mladi lidé za témito
projevy Sikanu vibec nemusi vidét. A protoze nepoznaji, Ze se jedna o Sikanu, nevi, jak se
s ni vyporadat. Citi se osamélé a maji mit pocit, ze lidé kolem nich jejich problém nepo-
chopi. Je velmi dileZité zalit se této problematice vénovat, protoZze obéti kyberSikany neu-
stale piibyva (napt. podle studie pro fond Anti-Bullying Aliance se teréem kyberSikany
stalo uz 22 % mladych lidi (Co je kybersikana?, 2009).

2.2 Specifické znaky kyberSikany
Rogers (2011) uvadi nasledujici znaky kybersikany:

e Utocnici jsou anonymni,

e meéni se profil uto¢nikl a profil obéti,

e meéni se misto a ¢as utok,

e ve virtualnim prostiedi se lidé chovaji jinak, nez ve skutecném svéte,
e dopady kyberSikany na obét’ neni snadné rozpoznat,

e kyberSikana miZe byt zplisobena i neumyslné,

e mnozstvi ptipadil kyberSikany mluvi samo za sebe.
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http://cs.wikipedia.org/wiki/Ji%C5%BEn%C3%AD_Korea
http://cs.wikipedia.org/wiki/2006
http://cs.wikipedia.org/w/index.php?title=Feder%C3%A1ln%C3%AD_zlo%C4%8Din&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=Feder%C3%A1ln%C3%AD_zlo%C4%8Din&action=edit&redlink=1
http://www.anti-bullyingalliance.org.uk/
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2.3 Prostiedky kyberSikany

Toto nésilné chovani je realizovano predevsim prostfednictvim Internetu a mobilniho
telefonu. Za klasické rozdéleni komunikacnich forem vyuzivanych ke kybersikané podle

¢lanku ,,0 kyberSikané* (2013) povazujeme:

e textové zpravy prostiednictvim mobilnich telefontl,

o fotografie a videoklipy zachycené pies kamery mobilnich telefonti a nasledné zve-
fejnéné na Internetu,

o telefonni hovory,

e e-mailové zpravy,

e Chatové mistnosti,

e tzv. instant messaging (ICQ, Skype aj.),

e internetové stranky, blogy,

e Socialni sité,

e 0On-line hrani her.
2.4 Typy kyberSikany

Pod pojmem kyberSikana se vSak skryva cela fada projevll. Za nejCastéjsi typy ky-
bersikany povazujeme: provokovani a zapal pro on-line boje (flaming), pfeposilani obtézu-
jicich zprav (harrassment), o¢erfiovani (denigration), napodobovani, pouZzivani cizi identity
(impersonation), odhalovani tajemstvi a podvadéni (outing and trickery), vylouceni z on-
line skupiny (exlusion), prondsledovani na Internetu (cyberstalking) a pomérné¢ novym
fenoménem je 1 tzv. fackovani pro zdbavu, které je zaznamenano na mobilni telefon a na-
sledné zvetejnéno na Internetu (happy slapping). Tyto typy jsou nejcastéji aplikované (Ko-
lar, 2011).

2.5 Projevy kyberSikany

Podkapitola ,,Projevy kyberSikany* byla zpracovana na zakladé odborné literatury
(Cerna, 2013), (Kolat, 2001), a informaci zjiténych na portalu , Kybersikana.eu®. Jedna se

o0 osvétovy, preventivni portal vénujici se fenoménu kybersikany.
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2.5.1 Happy slapping

Happy Slapping je jeden z projevi kyberSikany. Jedna se 0 agresivni chovani, kdy si
agresor vybere nahodnou obét” a fyzicky ji napadne. Cely utok je natac¢en nebo nafocen a
zadznamy jsou poté umistény na internetu, kde je mize vidét téméi kdokoliv.

V médiich se jiz objevily zpravy o jednotlivych utocich, které ¢asto skoncily tragicky.

Piiklady z médii

Policie zahdjila vysetrovani ve véci DVD, které mimo jiné obsahovalo zdznam, kdy
par dospivajicich mladikit pohlavne zneuzilo jednu divku a poté ji zapalilo viasy. Kopie
nahravky byly udajné prodany.

Dospivajici divka skocila ze svého podkrovniho okna, zatimco se snaZila utéct pred
divéim gangem, ktery na ni chtél pouzit happy slapping.

Anthony Anderson, 27 let, mocil na umirajici Zenu, zatimco jeho kamarad vse natacel

na mobilni telefon. Celou dobu pritom rval: ,, Toto je material pro YouTube!*

2.5.2 Kybergrooming

Pojmem kybergrooming oznac¢ujeme snahu uto¢nika donutit obét’ k osobnimu se-
tkani. Utoénici nejéastdji vyuzivaji informaé¢nich a komunikaénich technologii k presvéd-
ceni obéti.

Kybergrooming mize zpocatku konverzace vypadat naprosto nevinng, napft. jako

zajimavé pozvani na romantickou schiizku od néjakého kamarada. N€kdy ale agresor odha-

li své nekalé zamé&ry rovnou. Kybergrooming muiZe trvat azZ nékolik dni 1 tydnt.

Agresor muze vystupovat pod svou skute¢nou identitou (napt. Ctyficetilety muz).
Kdyz ato¢nik ditéti sdéli svij opravdovy veék, muze dité rychle ztratit o komunikaci zajem.
V nejcastéjSich pripadech proto ttoénik svou identitu méni nebo ji viilbec béhem komuni-

kace neodhali.

Pti prvnim kontaktu se predstavi jako nactilety teenager, pfi dal$i komunikaci odha-
1i svlyj opravdovy vék. Na zdkladé prfedchozi komunikace uz dité (obét’) vi, Ze mu rozumi a
vi, jak se citi a Ze je jiny neZ ostatni dospéli. To je ditéti sympatické, a proto je pro néj Sok
ze zjisténi pravého veku agresora (kybergroomera) mensi. Je poté pravdépodobné, Ze dité

komunikaci nepterusi.
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Posledni alternativou je, Ze se agresor vydava po celou dobu komunikace za nékoho

uplné jiného. Dité zjisti jeho identitu az pti osobni schiizce. To uz je ale vétSinou pozdeé.

Kybergrooming muzeme rozd¢lit do nékolika fazi:

e Vzbuzeni duvéry a snaha izolovat obét’

Prvni faze komunikace spoc¢iva v tom, ze kybergroomer zjist'uje informace o své ob¢-
ti. Nejprve se zaméfuje na zakladni udaje, napt. kde dité bydli. Ale ani vzdalenost neni pro
utocnika prekazkou. ZjiStuje si slabiny ve vztazich (napf. hadky s rodici, se sourozenci
nebo kamarady atd.), na které pak navazuje v dalSi komunikaci. Podporuje svou obét

Vv jejich stiznostech, vysvétluje ji, ze on jediny ji rozumi atd.

e Podpléiceni darky nebo riznymi sluzbami, budovani kamaradského vztahu

Utoénik &asto dit& uplaci riznymi darky, které by tieba od rodi¢i nedostalo. Nemusi to

byt pouze vécné dary, ale 1 dobiti kreditu, aby mu mohlo odepisovat na SMS.

e Vyvolani emoc¢ni zavislosti obéti na uto¢nikovi

Dité se za¢ina na Uto¢nika upinat. NedokéaZe si samo poradit, aniZ by vSe prokonzulto-
valo se svym virtudlnim ,.,kamarddem®. Tento stav uz je hodné nebezpecny. Rodice by méli

sledovat, kolik ¢asu dit€ travi u pocitace a co na ném déla.

e Osobni setkani

Kybergroomer dosahne svého, kdyz vylaka dité na schiizku. Dité tfeba po Case souhlasi
samo. V jiné situaci mu utocnik slibi dalsi darek. Jindy se mtize stat, ze dit¢ vydira tim, co

o ni zjistil.

e Sexudlni obtéZovani, zneuziti nebo manipulace

Je velice diilezité sledovat, co dité na pocitaci d€ld, s kym komunikuje a s kym se styka.
Rodi¢e by méli dbat zvysené pozornosti, pokud jejich dité chodi na chat, seznamky nebo
napft. ICQ, Facebook.
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e Détska prostituce a pornografie — domluva pfes internet

V dnes$ni dobé€ nejde uz o ojedin€ly jev. Nékteré déti nabizeji své télo na internetu
dokonce samy! Moc dobie vi, kolik by za takovou schiizku mély dostat.

Déti si ale viibec neuvédomuji, co mtize s jejich fotkami popf. jinym materidlem ¢lo-
v&k na druhé strand udélat. Casto se stava, ze agresor dité nahymi fotkami vydiral. Agresor

se snazi dité dotlacit k osobnimu setkani.

Piiklady z médii

Komunikace, kterd byla zachycena na Internetu. Utocnik (pro tento pripad byl pojmenovain
David) pise uzZivatelce Adélce (13 let)

D: Ahoj, nechtéla by sis vydelat 1000 korun?

A: A jak?

D: Zalezi na tom, odkud jsi a kolik ti je?

A: Je mi 13 a jsem z Prahy.

D: Sesla by ses se mnou a nechala by ses hladit pres obleceni a pod oblecenim.

A: Na to je mi jeste moc malo.

D: 13 let neni madlo, jsou holky, co uz davno maji sex, a ja bych té jen hladil.

2.5.3 Kradez identity

Kradez identity je Castym projevem kyberSikany, a to hlavné v pfipadech, kdy se
obét’ zapomene odhlasit z emailového uctu, profilu na socialni siti a podobné, a také v pfi-

padech, kdy agresor heslo své obéti zjisti, odhali nebo vyloudi.

V téchto piipadech nejen, Ze agresor mutize heslo zménit a ob&t’ se uz k mailu nedo-
stane, ale také muZe pod jménem obéti napsat nékomu néco, za co se obét bude hodné

stydét.

2.5.4 Vydirani pomoci mobilniho telefonu nebo Internetu

Vydirani prostfednictvim internetové sit€ nebo pomoci mobilniho telefonu je ¢as-
tym projevem kyberSikany. K podobnému chovani mlize mit pachatel rtizné motivy, jako

naptiklad ukonceni vztahu, zarlivost nebo tieba touha agresora po osobni schiizce.
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Kazuistika
Monika, 13 let

"Chatovala sem s jednim borcem asi tak mésic. Dozvédéla sem se o ném fakt hodné
a zdal se mné celkem sympatickej...furt narazel na to, Ze bysme se jakoze mohli sejit a
tak...mé se to ale zddlo esté brzo, tak sem to furt oddalovala. Viera mi zacal psat takovy
nechutnosti a vyhrozoval, Ze jesi se do tejdne nepotkame, zaregistuje moje cislo na mobil

na erotickou linku, napise my mame, ze spolu spime a tak..."

2.5.5 Nataceni videi a jejich nasledné zverejnovani

Mobilni telefon se zabudovanym fotoaparatem nebo kamerou ma dnes vétsina déti.
Nataceji ruzné situace, spole¢né akce, které pak zvetejnuji na internetovych portalech, jako
napiiklad na Facebooku, YouTube nebo tfeba na Spoluzéicich. Obcas se mezi takovymi

nahravkami nebo fotkami objevi néjaka, ktera neni pfilis lichotiva pro zachycenou osobu.

Velice frustrujici pro obét je, kdyz zjisti, kolika lidem se fotka nebo video ,,/ibi*.
Tlacitko ,,Libi se mi*“, které se vyskytuje na nékterych socidlnich sitich, ma velkou vahu

zvlast' v téchto pripadech.

Kazuistika

Mira, 15 let
,,Sel sem ze Skoly. Na lavicce sedéli décka z devitky. Ten kluk... navazi se do mé uz dlouho.
Prisel ke mné a hypl mé na zem. Ty holky si to vSechno natocily a hodily to na FB...vSichni

spoluzaci to ted vidéli...sem vSem k smichu. “

2.5.6 Posilani urazlivych zprav nebo pomluv
Utoénik posilda SMS, pise e-maily, chatuje na ICQ nebo Skypu. O&ekéava, ze mu je-
ho potencionalni obét’ odepise. Pokud se tak nestane, jeho obtéZovani se zacne stupniovat.

Nemusi vSak jit pouze o stupniované obtézovani, ale 1 o ztrapfiovani obéti pomoci

informacnich a komunikacnich technologii, Sifeni pomluv atd.
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2.6 Utoé¢nici a obéti kybersikany

Ve virtualnim svété nezalezi na véku, pohlavi, sile, postaveni v socialni skupiné (par-
té) ani UspéSnosti Utocnika nebo obéti ve spolecnosti. Piivodcem kyberSikany mtze byt
kazdy, kdo ma potfebné znalosti informacnich a komunikacnich technologii, tedy i fyzicky
slaby jedinec. Piivodce kyberSikany byva nékdy také sam jeji obéti. Obéti kyberutoku se
Casto stavaji déti, které travi vice ¢asu ve virtualnim svété a jsou na Internetu nebo mobil-
nim telefonu zavislé. Na Internetu také navazuji vztahy, zatimco ve skute¢ném svété nema-

ji ptili§ mnoho kamarada (Rogers, 2011).

2.6.1 Typy kyberagresori

V piipadé kybersikany nejsou vSichni agresofi stejni. Kazdy se chova jinak, jinak vystupu-
je, jinak komunikuje v soukromi a jinak navenek. Kazdy z nich je jinak nebezpeény. Ky-

beragresory mizeme podle Cerné (2013) rozdélit na 4 typy:

e Pomstychtivy andilek*
e BaZici po moci
e ,Sprosty holky*

e Neumyslny kyberagresor

Pro jednotlivé typy kyberagresort jsou typické rizné styly kyberSikanovani. Lisi se i
zpusoby, jak se skryvaji nebo jak svoji ¢innost §ifi. Nékteti jsou tajnistkari, zatimco jini
potiebuji publikum. Jsou i takovi, ktefi jednaji naprosto netimysIné. I motivy agresort jsou

odligné, proto neexistuje zadné feseni, které je vhodné pro viechny piipady. (Cerna, 2013)
“Pomstychtivy andilek

Pro tento typ je pfiznacné, Ze se jako agresor vibec nevnimi. Casto sam (ky-
ber)Sikanu zazil a nyni se snazi oplacet. MliZze byt rozhnévany kvili né€emu, co jeho obét’
udé€lala, a mysli si, ze kyberSikanou se zarucené pomsti. Tento typ Kyberagresora se ¢asto
zaplétd do hry, ve které se snazi ochrénit svého Sikanovaného kamarada. Tito ,,andilci*
pracuji ve vétsing piipadu jako jednotlivci, ale mohou své aktivity a motivy probirat a kon-

zultovat se svymi nejblizsimi prateli. (STOP Cyberbyllying, 2012)
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Metody prace s kyberagresorem typu ,.Pomstychtivy andilek®

Pomstychtivi andilci potfebuji védét, ze nikdo by nemél zkouset brat pravo do svych
rukou. Potiebuji si uvédomit, Ze bojovat se Sikanou jesté vétsi Sikanou véci pouze zhorSuje.
Cilem je, aby se zacali vidét jako agresofi, nikoli jako pachatelé dobra, za které se povazu-

it.

Bazici po moci

Nekteti kyberagresofi chtéji davat najevo svoji autoritu. Chtéji ukazovat, ze jsou do-
state¢né silni na to, aby ostatni délali, co po nich chtéji. Snazi se ovladat druhé, hlavné pro-
sttednictvim strachu. Tito po moci bazici agresofi obvykle potiebuji pro svou ¢innost pu-
blikum. Staci jim malé, sloZzené z jejich spoluzakl a pratel. Svymi Ciny se ¢asto chlubi a
chtéji vyvolat reakci. Pokud se jim ji nedostava, stupnuji utoky tak dlouho, dokud néjakou

nedostanou. (STOP Cyberbyllying, 2012)

Tito kyberagresofi ¢asto vystupuji anonymné, posiluje je, Ze svou obét’ nikdy nepot-

kaji tvari v tvar. Na Internetu se mohou, na rozdil od redlného svéta, chovat jako vytrZznik.

Dalsi znaky kyberagresora baziciho po moci:
e malokdy si uvédomuje zavaznost svych ¢ind,
e Casto vyuziva kyberSikanu v zastoupeni,

e je technicky velmi nadany.

Vzhledem k vySe popsanym znakiim muze byt tento typ kyberagresort nejnebez-

24

»Sprosty holky*

Tento typ kyberagresorti je znudény nebo hleda zabavu. Typickymi agresory jsou v

ce ye

berSikana ,,sprostych holek* je obvykle pachéna ve skuping, nebo je v této skuping alespon

planovana. Také ,,sprosty holky* vyzaduji publikum. Typicka pro tuto kyberSikanu je tou-
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ha po obdivu ve skupiné nebo parté. Rychly konec nastane, pokud ,,sprosty holky* ve své
¢innosti nenajdou takovou zabavu, kterou hledaly. (STOP Cyberbyllying, 2012)

Netmyslny kyberagresor

Tyto agresory viibec nenapadne, Ze by agresory mohli byt. Mohou se vydavat za né-
koho jiného, nebo nevhodné odpovidat na zpravy. Pouze odpovidaji ostatnim bez pfemys-
leni o tom, co mize nasledovat. Maji tendenci odpovidat ve vzteku nebo frustraci. Casto
posilaji ostatnim uzivatelim zpravy typické pro kyberSikanu, a to bez védomi zavaznosti
tohoto jednani.

Motivem jsou dva hlavni divody: Miizu a Je to legrace. Neumyslny agresor se takto
mize chovat i k né€kterému ze svych pratel, ktery ale nemusi vzdy poznat, od koho mu
zprava prichazi a jak vazné je minéna. (KyberSikana a jeji prevence, 2009)

Casto tyto ¢iny pacha o samoté a je velmi piekvapen, zasko&en, kdyz ho nékdo z ky-

berSikany obvini.

2.7 Nebezpeci kybersikany

Uroveti pouzivani Internetu a ostatnich technickych prostiedkd mezi mladsimi lidmi
je velmi vysoka. Mnohdy vys$i nez u jejich rodi¢u. Hrozi zde riziko pfedevs§im z pohledu
zneuziti téchto prosttedkl za ucelem kyberSikany, kterd ma dvé velmi nebezpecné dimen-
ze. Prvni dimenzi je ,,anonymita“ pachatele a nasledné vystaveni obsahu Sikany milionim
uzivatelim Internetu. Zde hrozi velké riziko depresi, neurotickych projevii a spachani se-
bevrazdy. Obéti kyberSikany se mliZze stat kdokoliv. V piipadé zaméteni na jiz ,klasicky*
Sikanované¢ho jedince dochédzi k umocnéni jejiho dopadu. Druhou dimenzi je ,,internetové
prostredi, kde dochazi ke smazéni rozdilu fyzické sily a socidlniho postaveni ve skupiné.

N 24

prostiedi (Rogers, 2011).
2.7.1 Dopad kybersikany na psychiku jedince

Ackoli kyberSikana nezahrnuje osobni kontakt mezi pachatelem a obéti, ziistava psy-
chologicky a emociondalné Skodliva pro mladez. PrestoZe studenti v mnoha piipadech popi-

raji zavaznost Skadleni, obtéZovani pfes Internet a oznacuji je za neSkodné aktivity, vy-
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zkumné studie naznacuji néco jiného. Ve skutecnosti, az 8% ucastnikt uvadi, Ze se zabyva-
li mySlenkami na sebevrazdu, odmitli chodit do skoly, nebo byli pravideln¢ nemocni

z davodu kybersikany, ktera je postihla (Kolaft, 2011).
Mozné projevy dopadu kyberSikany na lidskou psychiku:

» tenze, strach, stres,

e pokles sebehodnoceni, sebedtvéry,

e depresivni a neurotické potize,

e poruchy spanku,

e snizeni frustra¢ni tolerance,

e pocit nefesitelnosti situace, ztrata zivotni pohody,
o zkratkovité jednéni, riziko suicidia,

e zvySujici se agrese,

o celkova psychicka nestabilita,

e trauma a posttraumaticka stresova porucha.

2.8 Kybersikana versus tradi¢ni Sikana

Kybersikana a tradi¢ni Sikana jsou v jistém bod¢ spolecné. Jejich cilem je nékomu
ubliZit nebo ublizovat — at’ fyzicky ¢i psychicky. KyberSikana v mnoha ptipadech dokonce
zacina jako tradi¢ni Sikana. Nékdy se jejich projevy prolinaji a dopliuji — prikladem mize

byt tfeba nahravani fyzického tyrani spoluzéka.

Moderni technologie (Internet, mobilni technologie) ndm umoziuji pohybovat se ve
virtudlnim svété, ktery se 1isi od realného svéta. Tak, jako se li§i virtualni svét od svéta

realného, 1181 se kyberSikana od tradi¢ni Sikany.

Ve virtualnim svété mohou byt lidé anonymni, mohou komunikovat, aniz by byli za-
tizeni spole¢enskymi rolemi, svymi fyzickymi nedostatky, psychickymi bloky, mohou vza-
jemn¢ komunikovat, 1 kdyZ nejsou fyzicky pfitomni, a pokud s nékym v kontaktu byt ne-

chtéji, mohou komunikaci snadno ukonc¢it.

To jsou jen nékteré z moZnosti, které nam technologie nabizeji. ZaleZi jen na nas, jak
se k témto moznostem postavime, zda je vyuzijeme, ¢i zneuzijeme. Technologie nejsou

Spatné, Spatni jsou jen lidé, ktefi je pouzivaji se zlym umyslem (Co je kybersikana?, 2009).



UTB ve Zliné, Fakulta humanitnich studii 33

2.9 Ochrana pred kyberSikanou

Ze zahrani¢nich vyzkumu provadénych v Anglii, USA, Kanadé a Australii v letech
2005-2007  vyplyva, Ze obéti  kyberSikany se stalo  25-35 %  déti.
Existuji néjaké moznosti jak nebezpeci kyberSikany zabranit? Bohuzel 100% ochrana nee-

xistuje, riziko mizeme pouze snizit (Kolaf, 2011).

2.9.1 Zasady predchazeni kybersikané

Podle c¢lanku ,,Jak se chranit pfed kyberSikanou a jak se branit kyberutocniktim*
(2009) bychom méli pro zachovani vlastni bezpe¢nosti v kyberprostoru dodrzovat nasledu-
jicich deset zasad. Ty slouzi zaroven jako jisty druh primarni prevence.

1. Respektovat ostatni uZivatele

rrrrr

2. Zvazit odesilani citlivych udaju

Opatrni bychom méli byt zejména pti odesilani jakychkoliv citlivych informaci, at’

uz se tykaji nds, nasi rodiny nebo zndmych.
3. Neuvadét svou skute¢nou identitu

Jméno, veék, adresu, telefon... Zadné udaje o sob¢€ a blizkych, podle kterych bychom
byli pro agresora identifikovatelni. Vystupovat pod obecnou, nic netikajici prezdivkou

(tzv. nickname).

4. Zvolit si spravné heslo a chranit si ho

Spravné heslo je zdkladem kazdého uZzivatele. Hesla by se totizZ neméla u naSich ucti
opakovat. Méla by to byt ndhodna kombinace pismen a ¢isel, ktera je tajné a tézko uhodnu-
telnd. Rozhodné bychom si neméli davat jako heslo napt. své kiestni jméno. Na svych vir-
tualnich uctech (napt. uctu Kk e-mailu, k chatu, G¢tu do vzdé€lavaciho prostredi apod.) se
utocnik jejich prostiednictvim miZze dostat k nasim osobnim udajim a ty zneuZzit, mize s
uctem manipulovat, popf. mize zneuzit nasi virtudlni totoznost. Heslo by mélo obsahovat
minimalné jednu Cislici, jedno velké pismeno, jeden specidlni znak a jeho délka by méla

byt minimalné 6 znak.
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5. Zabezpecit si své ucty

Na socialnich sitich, jako je napf. Facebook, o sob¢ zvefejiiujeme spoustu osobnich
informaci. Nékteré z informaci by ale rozhodné nemély byt ptistupné cizim lidem, proto je

dalezité, abychom méli sviij ucet dobie zabezpeceny.

6. Seznamit se s pravidly chatu a diskuze

Seznamenim se s pravidly se jednak mutZete sami vyvarovat jednani, které je v roz-
poru s pouzivanim dané sluzby, a pak také budete védét, co si mohou ostatni uzivatelé do-
volit k vam, pfipadné jak se proti nevhodnému chovani branit a na koho se s problémy
obratit. V pravidlech se doc¢tete mimo jiné, které ptispévky mohou byt spravcem smazany

nebo jak mate nebezpeény piispévek nahlasit spravci.
7. Nereagovat na podezrelé vzkazy a zpravy

Na zpravy, které se ndm nelibi, nebo na vzkazy, které nam také nejsou piijemné, ne-
budeme jednoduse reagovat. Kazdou reakci na zpravu nebo vzkaz davame uto¢nikovi pocit

vyhry a nad¢ji na dalsi konverzaci.

8. Zvazit obsah svého sdéleni

Néco, co jeden chape jako legracku nebo vtip, mize druhy pochopit jako urdzku ne-
bo poniZeni. Je dulezité si uvédomit, kolik lidi si ptispévek precte a kolik lidi se tak bude

na ucet poniZzené osoby bavit.

9. Nebyt prili§ divérivy

Podle statistik vétSina uzivatel ve virtudlnim prostiedi nefika pravdu. Anonymita
prostifedi a absence mimoverbalnich znakid komunikace, na zéklad¢ kterych rozeznadvame
pravdu a lez v redlné komunikaci, toto chovani usnadiiuje. Mé¢li bychom toto mit na pamé-
ti, chceme-li se vyhnout napf. manipulacim, kterymi se od nas jini uzivatelé snazi ziskat

osobni tdaje nebo jiné citlivé materialy.

10. Nekomunikovat pod vlivem alkoholu ¢i jinych nealkoholovych drog
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2.9.2 ReSeni problému kybersikany

Pokud ¢lovéka zasdhne kyberSikana, doporucuje se, podle Rogersové (2011), postu-

povat podle nasledujicich krokii:

1. Nereagovat a ukoncit komunikaci
Ackoliv se jedna o zdanlivé jednoduchy krok, pasivni reakce na utok je pro ¢lovéka

néco neptirozeného a tedy 1 slozitého.
2. Blokovat uto¢nika

Zamezit uto¢nikovi pfistup k uctu nebo telefonnimu cislu a je-li to v dané situaci
mozné, i k nastroji ¢i sluzbé, pomoci které své utoky realizuje. Jde spiSe o to znesnadnit
mu jeho poc¢inani. Vzhledem k tomu, Ze to¢nik miiZe své virtualni identity jednoduse mé-

nit, blokovani mu nemuze definitivné zabranit v dal$ich utocich.

3. Zménit si svou identitu

V pfipadég, Ze se uzivatel internetu nemuze zbavit jiné¢ho, nepiijemného uzivatele, vzdycky
si mize zménit nick (pfezdivku), ptipadné zalozit ipln€ novy profil.

4. Nechavat si diikazy

Nemazat to, co uto¢nik poslal, poslouzi to jako dikaz. To znamena ulozit, vytisk-
nout, popf. jinak uchovat emaily, SMSky, odkazy na webové stranky s problematickym
obsahem apod.). Na zédkladé téchto dikazi mtze byt proti utocnikovi ¢i utoénikiim zahaje-

no vysetrovani.
5. Oznamit utok

Nikdy nezlstavat na feSeni problému sami. Svéfit se se svym problémem. Stane-li se
obéti kyberSikany dité, je velmi dilezité, aby o situaci informovalo dospélého ¢lovéka - v
idedlnim pifipadé¢ rodi¢e, wuclitele. DéEti mohou samy vyuzit linku bezpeci

www.internethelpline.cz.

6. Pokusit se vypatrat, kdo je ato¢nik

Je ovSem dillezité patrat takovym zplisobem, aby se samotné patrani nakonec neobra-

tilo proti obéti. VZzdy mlize obét’ kontaktovat spravce serveru, piipadné pomoci informaci,
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které o agresorovi ma, zkusit vyhledat itocnika na Internetu. Zjisténé informace by si po-

chopiteln€¢ neméla obét’ nechavat pro sebe.

7. Upozornit provozovatele serveru

Kontaktovat provozovatele serveru, ze kterého agresor Sikanuje, aby mu zamezil pii-

stup.

2.10 Internetovy slovnicek

Banner
Banner je druh reklamy, ktery se na internetu pouziva nejvice. Jedna se o animaci
nebo obrazek s poutavou grafikou. Banner funguje jako odkaz. Kliknutim na animaci nebo

obrazek se zobrazi stranka, na kterou reklama odkazuje.

Block
Technicky pojem, ktery oznacuje zabranéni vstupu do néjakého informacniho zdroje

na Internetu.

Blog
Blog je webova aplikace podporovana autorem, ktery zde piSe clanky, komentare,

vlastni nazory, popisy udalosti, zvefejiiuje odkazy, publikuje obrazky a videa atd.

Bulk
Jako Bulk se oznauje zprava, e-mail, ktery je odeslan velkému mnozstvi adresati.

Nejedna se ovSem o Spam!

Cyberstalking
Nebezpecna forma obtézovani, kdy Gtoénik se snazi svou obét’ ptimét k pocitu, Ze ji
neustale sleduje — pise ji vyhruzné zpravy pres SMS, e-mail, ICQ, Facebook, pomlouva ji u

jejich internetovych ,,pratel* a snazi se ji vydirat.



UTB ve Zliné, Fakulta humanitnich studii 37

Cerni listina
Seznam nebo registr objektl, kterym jsou z riznych divodt odmitnuty urcité vyho-

dy, sluzby, ptistup, atd.

Emotikon (emotikona)
Obrazek slozeny z tecek, dvojtecek, hacka, carek a dalsich symbold, ktery se vyuziva

k vyjadfeni pocitt a emoci. Cesky nazev je smajlik. Nejjednodussim je napf. :-) nebo :-(.

Flaming
Zamérna provokace na diskuznich férech, uzivatel se snazi pomoci slovnich utokt

vyvolat hadku.

Forum
Forum je diskuzni mistnost, kam se uzivatel mize ptihlasit a diskutovat s ostatnimi
uzivateli. Piikladem diskuzniho féra je chat nebo napiiklad internetova seznamka. Vzkazy

jsou vefejné a je potfeba dbat na ochranu osobnich tdaj.

Hacker
Uzivatel pocitace, ktery se snazi nabourat do riiznych programi a server. Snazi se

prolomit hesla nebo ziskat osobni udaje ¢i soubory z pocitace ptipojeného k internetu.

Happy Slapping
Novy druh kyberSikany, kdy si uto¢nik vybere obét, kterou napadne a nechd se pii

tom natocCit — s videem se pak pochlubi na internetu.

Hate Site
Internetové stranky, které podporuji a podnécuji nenavist. Nejcastéji vici urcitému

nabozenstvi, rase nebo sexualni orientaci.

Hoax
Nevyzadana zprava, fetézovy lzivy e-mail (jednd se o falesné vyhry, varovani pred
zakefnymi viry nebo jen zpravy typu ,jestli neposles tento e-mail 100 lidem, potka té

nestésti®).
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Horka linka
Hork4 linka je internetové centrum, které pfijima hlaseni o nezakonném nebo nebez-
pecném obsahu. Snazi se zabranit Sifeni détské pornografie a prostituce, obchodu s détmi,

pedofilie, vékoveé nepiiméreného obsahu atd.

Instant Messaging

IM je oznaceni pro druh internetové komunikace, ktera probiha okamzité. Jestlize je
uzivatel, kterému piSeme prave online, mize ndm odepsat okamzité. Tato komunikace je
mnohem rychlejsi nez komunikace pfes e-mail, ktera se pouziva spiSe pii formalni komu-
nikaci. Mezi Instant Messengery patii naptiklad 1CQ, Skype, MSN, ale také socialni sité
jako je Facebook atd.

Joe Job
Pojem Joe Job znamena padé€lani hlavicek e-mailti. Nejcastéji se to tyka Spamu, kte-

ré se tak snazi vzbudit diivéru. Mohou to ale také byt vyhruzné zpravy od uto¢nikd.

Phishing

Snaha o ziskani hesel a pfistupovych koda (falesné e-maily od bank a e-mailovych
poskytovatelt s jedinym cilem — ziskat vase heslo).

Spam

Jedna se 0 nevyzadany e-mail. Spamy nas vétSinou obtézuji nesmyslnymi reklamni-

mi zpravami. Jde 0 e-mail, ktery je posilan velkému poctu lidi.

Internetovy slovnicek obsahuje informace ziskané z osvétovych materidalu Meéstské

Policie Hodonin — oddeleni prevence socidalné-patologickych jevi, a ddle z prirucky pro

ucitele Kybersikana a jeji prevence.

2.11 Statistiky kyberSikany v Ceské republice

Tyto statistiky vznikly na zakladeé vyzkumu realizovaném v ramci projektu E-bezpeci,
do kterého se zapojilo vice nez 2000 zakii zdakladnich a strednich skol. Nejveétsi cast vy-

zkumného vzorku tvorili Zaci a studenti ve véku 11-16 let.
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e S kybersikanou se setkalo nebo ji pfimo zaZilo 22 % zakd.

e 45 % z nich o tom n¢koho informovalo, pficemz 24 % lidi, kterym to oznamili, re-
agovalo bez z4jmu, nechtéli pomoct.

e 70 % 74kt si mysli, Ze je kyberSikana hodné roz§ifena.

e 22 % respondentli se domniva, Ze by hledalo pomoc nebo by vypomohlo kamara-
dovi, 78 % uvedlo, Ze by upadli do deprese.

e 72 % cCeskych zaki nahrava jiné osoby prostfednictvim mobilniho telefonu.

e Nejcastéji si zaci nahravaji své spoluzéky, kamarady, sourozence. Svého ucitele si
nahralo 8 % respondenti.

e Pofizenou nahravku si ulozilo 59 % respondentt, 36 % ji smazalo a 5 % responden-
t ji nahralo na néjaky internetovy portal.

e 64 % respondentli uvedlo, ze jim byly vysvétleny pravidla spravného uzivani mo-
bilniho telefonu a 66 % respondentl se zucastnilo néjakého preventivniho progra-

mu Sikany nebo kyberSikany.
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3 PROSTREDI

Kazda situace nebo jev, se odehrava v né¢jakém prostiedi. At jiz bezprostiednim, ¢i
vzdaleném, znamém, ¢i cizim. Prostiedi neboli prostor kolem nas, vytvaii objektivni reali-
tu, v niz se vSichni pohybujeme. Jsme jeji nedilnou soucasti. A stejné jako prostiedi ovliv-
fluje nds, i my v daném prostiedi néjak pisobime. Pfestoze si to mnohdy ani neuvédomu-
jeme, vSichni v prostoru zanechavame stopu.

Zatim je to mysleno obecné, ale nasledné se podivame na jeden typ prosttedi, v némz
se dnes pohybujeme zcela bézné. Predtim, se vSak jesté kratce zastavme a zamysleme nad
tim, v ¢em vlastné zijeme. Sotva kdo se pozastavi nad tim, v jakém prostoru se denn¢ po-
hybujeme a jak dany prostor na nas piisobi. M4 na nas néjaky vliv? A pokud ano, tak jaky?

VétSina lidi prostorem jakoby jen nevédomky proplouva. Vime o ném, ale vétSinou
mu nevénujeme piili§ pozornosti. Nase chovani a pohyb v ném je jakoby nauceny a auto-
maticky. Do jisté miry jsme zvykli si v§imat jen toho, co naruSuje nas stereotypni pohled
na skuteénost. Zde je ovSem tieba zduraznit, Ze to, jak vnimame své okoli, je jen subjek-
tivni pohled. Takové vidéni je zavislé na fadé faktort a neustale se proméfiuje. VSichni tak
mame svij soukromy nahled na to, co povazujeme za skute¢nost. A tak, jako se 1isi lidé
mezi sebou, lii se i pohled na prostiedi, ve kterém zijeme. Okoli nam déva neustalou zpét-
nou vazbu, na zakladé které jsme schopni se v prostiedi pohybovat a zaroven piezit. Tento
zakladni instinkt mame od pfirody a za celé tisicileti se neustale vyvijel. Vyviji se i1 dnes,
jen si to neuvédomujeme.

Ponechme vS$ak stranou, co si fidi mozek a podivejme se jesté na jednu véc. Vime, ze
nase vnimani a pozornost se vyviji v ¢ase. Stejné tak probihd vyvoj okolo nés. Prostiedi ve
vSech svych podobach je neustile podrobeno proménam. Vyviji se rovnéz v €ase a zarovei
v prostoru. Promény v ptirod¢ jdou jakoby mimo ¢lovéka. Ackoliv i1 zde ¢loveék dnes vy-
razné piisobi. VEét§i zmény jsou viditelné v materialni a kulturni oblasti. Rada objevi, vy-
tvorl a inovaci privedla lidstvo az do dnesni podoby. Vezméme si jen takovou véc, jako je
nas spolecny prostor, ktery vSichni lidé sdilime. Planetu Zemi. Fyzicky prostor, ktery ndm
ve své geografické a geologické roviné tvoii plochu, na niz je mozny zivot. UZ tento za-
kladni prvek je dilezity sam o sobé¢.

Podivejme se na ono specifické prostiedi, které jsem nastinil jizZ v avodu. Toto pro-
stiedi charakterizuje anglickd zkratka WWW. Jisté netfeba blize ptedstavovat. Dnes to
znamena celosvétovou pavucinu, kterou jsme si sami utkali a do niz jsme se sami chytili.

Mluvime o prostiedi, jez se stalo 1 hlavnim bodem z4jmu nasi prace. Tim je kyberSikana. O
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ni jsem psal jiz vySe. Nyni je tfeba se podivat, kde se kyberSikana odehrava. Zkratka je

nutné dany termin pochopit v kontextu prostiedi samého. A tim je Kyberprostor.

3.1 Kyberprostor jako pojem

S lehkou nadsazkou lze fici, ze kyberprostor je dal$i dimenzi naseho byti - realitou, se kte-
rou a ve které se musime naudit zit. Je dnes prostorem pro podnikani, vzdélavani - vyhle-
davani ¢i ziskavani informaci, a pro vétSinu populace i pro zabavu. Skyta tak neuvéfitelné
moznosti, Ze je jesté ani nedokdzeme domyslet, ale soucasné je otevieny i hackeriim, crac-
kertim ¢i aktivistickym skupinam jako jsou Anonymous a bohuzel, i teroristim. Zarovei se
Vv ném pohybuji lidé vSech vekovych kategorii, véetné déti a mladistvych, u nichz ptedsta-
vuje potencialni hrozbu v podobé kyberSikany a podobnych rizik. Také proto davéa dobry
smysl zamyslet se nad jeho bezpecnosti. Nejprve se ale musime zamyslet nad tim, co
vlastné slovo kyberprostor znamena. Vyraz kyberprostor je uméle vytvorené slovo. Nékdy
se pouzivaji riznd oznaceni jako je prostor, meziprostor, prazdny prostor, ale také vesmir z

anglického oznaceni ,,cyberspace*.

Duchovni otec kyberprostoru William Gibson ve své knize Neuromancer popisuje
kyberprostor doslova takto: ,,Konsenzualni halucinace kazdy den zakousSena miliardami
opravnénych operatord vSech néarodli, détmi, které se uci zédklady matematiky...Graficka
reprezentace dat abstrahovanych z bank vSech pocitacii lidského systému. Nedomyslitelna
komplexnost. Linie svétla sefazené v mysli, shluky a souhvézdi dat. Jako svétla mésta,...“

(Jirovsky, 2007, s. 17).

Rovnéz znamy predstavitel kyberpunku, John Barlow, zakladatel Electronic Frontier

wevr

vlastné€ veskeré telekomunikacni sit¢* (Jirovsky, 2007, s. 17).

Navzdory obecnéjSim pojetim, je mozno dany prostor definovat mnohem realnéji.
Pteci jenom jde o Fadu komplexnich technologii, jeZ vnasi do nasich Zivoti mnohem
technictéjsi raz. Nemusime byt zrovna informatici, abychom si udélali pfedstavu, s ¢im
denné zachazime. Stejné tak vétSina lidi do podstaty téchto technologii ani nepronikne.

Ptesto o nich zakladni povédomi v§ichni mame.

,»Z hardwarového hlediska patii do kyberstruktury jak velké, tak uZzivatelské (PC)

pocitace (v€. notebookll, netbookt, Ipadi atd.) ¢i telefony (mobilni v€. smatphontl i pev-



UTB ve Zliné, Fakulta humanitnich studii 42

né), prenosové sité véetné mobilnich, servery, routery, switche, kabelaze, radiova pojitka
(...) Diky tomu kyberprostor zapliuji data, coz je jakasi virtualni projekce ¢lovéka. Lidska
komunikace na sitich pak vytvari i nefyzické virtualni svéty, kde se nachazime béhem ko-

munikace zprostfedkované pocitacem ¢i telefonem* (Kuzel, 2012).

Vykladovy slovnik kybernetické bezpecnosti definuje kyberneticky prostor jako
»~hehmotny svét informaci, elektronické médium, které vznikd vzajemnym propojenim
informacnich a komunikac¢nich systémi. Umoziuje vytvaret, uchovavat, vyuzivat a vza-
jemné vymeénovat informace. Zahrnuje pocitace, aplikace, databdze, procesy, pravidla,

komunikac¢ni prostiedky* (Jirdsek, Novak, Pozar, 2012, s. 69).

Napt. Véra Zelinkova z Filozofické fakulty Masarykovy univerzity kyberprostor de-
finuje jako ,,nehmotny svét informaci, ktery vznikd vzajemnym propojenim informacnich a
komunikac¢nich systému. Toto prostfedi umoziuje vytvaret, uchovévat, vyuzivat a vzajem-
né si vymeénovat informace. Zahrnuje pocitace a databaze propojené komunika¢nimi sys-
témy, jako naptiklad celosvétovou sit’ internet. Kyberprostor vyuziva nové moznosti ko-
munikace, jako jsou napiiklad emaily, webové stranky, pocitaové sité, telefony, faxy a

videokonference* (Kuzel, 2012).

Vétsina lidi si mize myslet, Ze existuje pouze jeden kyberprostor. Z pohledu infor-
matiky ¢i Iépe kybernetiky je to do jisté miry pravda, ovSem stoji za zminku existence teri-
torialniho vymezeni. Z legislativniho hlediska mé kazdy stat sviij vlastni kyberneticky pro-
stor, jenz kopiruje fyzické teritorium dané zem¢. V tomto ohledu se citovani autofi zmifiuji
o ¢eském kyberprostoru (tzv. Czech cyberspace) jen jako o ,,kyberprostoru pod jurisdik-
ci Ceské republiky* (Jirasek, Novak, Pozar, 2012, s. 55).

Proto mohou rtizné zemé pfistupovat k problémtim v kyberprostoru rizn¢. Jak napft.
konstatuje doc. Vaclav Jirovsky, prodékan Fakulty dopravni CVUT. ,, Vezméte si, Ze sou-
Casna zakonodarstvi stavi na staletych tradicich, a kyberprostor existuje dejme tomu tak 50
let, kdy zacinala prvni komunikace mezi pocitaci, kdy sice neexistoval internet, ale vznikl
uz ARPANET. A my se snazime modifikaci zakond, provéfenych staletimi, postihovat

néco, co existuje historicky krati¢kou chvili — a tudiz to neumime* (Kuzel, 2012).
Mluvime-li o jurisdikei, je zfejmé, ze i chovani v kyberprostoru je pravné postizitel-
né.
Dle doc. Véaclava Jirovského nemize existovat pofadna spole¢na evropska legislati-

va. Jediné co existuje, je mezinarodni umluva o boji s pocitacovou kriminalitou, ke které
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ptistoupila vétsina statli EU. Zlstava vSak spousta nevyteSenych problémil, napiiklad pro-
blém jurisdikce. Cin spachany v jednom staté nemusi byt tam ¢inem trestnym, ale miize
byt trestnym ve staté, kde se projevil jeho ucinek. Jenomze tam ten pachatel neni, protoze
sedi uplné v jiné zemi... To je tzv. problém distan¢niho deliktu. Bohuzel, vnimani prava v

kyberprostoru je — tekl bych — velmi problematické... (Kuzel, 2012).

Navzdory vyse uvedenému nazoru je tteba konstatovat, ze soucasné s rozvojem a §i-
fenim kyberprostoru vznika cela fada neobvyklych problémi. A tak se jakékoliv zavadné
nebo kriminalni chovani na Internetu muze lehce stat pifedmétem policejniho vySetiovani
¢i ptimo trestniho stihani. Vzhledem k moznostem Internetu a domnélé anonymité, se tak
muze stat obéti i pachatelem prakticky kdokoliv. Vc¢etné déti a mladistvych. Vznika tak

novy prostor pro $ifeni kriminality. Tento jev dnes oznacujeme jako ,,Kybernalitu®.

,,Pod kybernetickou kriminalitou neboli kybernalitou rozumime takovou ¢innost,
kterou je porusovan zakon nebo je v rozporu s moralnimi pravidly spole¢nosti. Tato krimi-
nalita miize byt namifena proti pocitacim nebo v ni vystupuje pocita¢ jako nastroj pro
pachani trestného ¢inu, nebo pocitacova sit’ a k ni pfipojend zafizeni jsou prostiedim, ve

kterém se takova ¢innost odehrava® (Jirovsky, 2007, s. 19).

S rozvojem technologii se rozviji i metody a moznosti poskozovat druhé lidi. Zde
muzeme vidét obé strany jedné mince, kdy kazda technologie je schopna plnit dvoji ucel.
Vypocetni technika a Internet nam pfinesly vyznamné zmény do zZivota. Béhem dvaceti,
tficeti let podstatnou mérou zasahl kyberneticky prostor do podstaty Zivota a zménil tak

tvar moderniho ¢lovéka.

Dle Jirovského (2007, s. 16) se do kyberprostoru pienesly vSechny rysy soucasné
spolec¢nosti. Piesto si zivot v kyberprostoru vytvaii vlastni pravidla, ktera se ¢asto vymyka-
ji ptirozenému fadu. Kyberprostor klade na ¢lovéka nové pozadavky. Doslova, chceme-li
Vv kyberprostoru prezit, musime se adaptovat. Tento zplisob existence sebou pfinasi nova a
modifikovand nebezpeci, nové formy chovani, se kterymi se musime vypotadat, naucit se

je akceptovat nebo najit nové zpiisoby, jak jim celit.

To je i ptipad kyberSikany, byt’ je to jen mald soucast Sirokych moznosti zneuzivani
Internetu. Kybersikana se zdaleka netyka jen Skolakli a studentd. Jeji projevy mohou za-
sdhnout kohokoliv. Mladistvi jsou, do jisté miry, citlivéjsi a ohrozenéjsi skupinou popula-

ce. V jejich nadSeném, aZ hektickém vyuZivani informacnich technologii se vSak vyskytuji



UTB ve Zliné, Fakulta humanitnich studii 44

mezery. Svou nezkusenosti a Casto také zvédavosti, si nevédomky oteviraji brany do svého

soukromi. A naopak se jim oteviraji nesmirné moznosti zneuzivani kyberprostoru.

Neznalost kyberprostoru neomlouva, ba naopak funguje jako zbrai. ,,Problé-
mem je, ze bohuzel ziejmé zdaleka ne kazdy ma alespon tuseni, co se v kyberprostoru d¢je,
kdyz zapina svlij pocita¢ nebo Ipad. Pokud chceme néco z kyberprostoru ziskat, musime
mu néco poskytnout, a tak kazdy, kdo do kyberprostoru vstoupi, balancuje na pomezi sou-
kromi a bezpecnosti. BohuZzel, ne vSichni si to uvédomuji a nejmarkantnéji to je vidét na
tzv. socialnich sitich (Facebook, Twitter, Linkedin, Libim se ti, Spoluzaci apod.)* (Kuzel,

2012).

3.2 Definice prostredi

Piedmétem mé diplomové prace se stala kyberSikana zaku. Jiz vySe jsem popsal, co
to kyberSikana je a v jakém prostfedi se odehrava. Kyberneticky prostor je ovSem jen dru-
hou stranou mince. Kazdy projev chovéani vychéazi z ¢lovéka samého. A odehrava se
Vv socialnim prostiedi a neustalé interakci mezi lidmi. Je to pfedevsim kol socialni psycho-
logie, aby se timto jevem zabyvala. Rozhodl jsem se popsat jen hrubsi stranku véci. Jak
jsem jiz tekl, kyberSikana je jednou stranou mince. Tou druhou je potom skute¢na realita.
Sikanovat se da i bez Internetu. Ostatné je to i star$i model chovéni, ktery se jen rozsitil do

dal$i dimenze.

Chceme-li posuzovat tento novodoby jev v komparaci prostredi zakladnich $kol, mu-
sime si dané prostfedi nejprve priblizit. Fyzicky svét je nam ze vSech nejblizsi a predchazi
tak svétu virtudlnimu. Opét existuje fada definic a pojmenovani toho, co nas obklopuje.

Prostiedi, prostor, misto, lokace, realita,.... Jako pfiklad uvadim nékteré¢ definice prosttedi.

Napft. Blahoslav Kraus (2008, s. 66) vidi pojem prostiedi jako vSeobecné uzivany a
znamy termin, ktery se stejné vyskytuje ve védach ptirodnich i spolecenskych. Sdm pak
tvrdi, Ze jde o predméty a jevy existujici kolem nas. Které existuji nezavisle na naSem
veédomi, tedy jde o ur¢€ity prostor, o objektivni realitu.

Wroczynski (1968 cit. podle Kraus, 2008, s. 66) definuje ,,prostfedi jako systém
podnéth, které spoluvytvaii strukturu obklopujici jedince a vyvolavajici psychické reakce.*

Podle Blizkovského (1992 cit. podle Kraus, 2008, s. 66) ,,tvofi Zivotni prostiedi ¢ast
zivotni reality, s niz jsou lidé v interakci, kterou poznavaji, hodnoti i pretvareji, na kterou

reaguji a jiz se ptizptsobuji.*
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,»Celkovy soucet vSech prostiedi zijicich organismi, véetné piirodnich sil a dalsich
zivych véci, které poskytuji podminky pro rozvoj a rust, jakoz i nebezpeci a poskozeni*

(BusinessDictionary.com, 2013).

»Zivotni prostiedi je vSe, co vytvaii pfirozené podminky existence organismi vcetné clo-
veka a je predpokladem jejich dal§iho vyvoje. Jeho slozkami jsou zejména ovzdusi, voda,

horniny, ptida, organismy, ekosystémy a energie* (Ko¢i, 2013).

3.2.1 Lokalni prostiedi

Z hlediska vyse uvedeného vymezeni prostfedi se nyni podivejme na uzsi stranku
véci. Existuji rizné klasifikace prostfedi. Ty vSak zde uvadét nebudu, ale zaméfim se
zejména na lokalni prosttedi. To je pro nés nejptirozenéjsi. Kdyz si odmyslime par metrii
kolem sebe, tak se staci rozhlédnout a vidime $ir§i pole prostoru, ktery nas obklopuje. M-
Ze jit o sidlisté, vesnici, mésto i jeho ¢ast. To vSe je povazovano za lokalni prostfedi. Ja-
kési nevelké teritorium se v§emi institucemi a sluzbami, které denné vyuzivame. Je to pro-
stor, ktery dobfe zname, zaroven vime, kde jsou jeho hranice a citime se v ném jakoby
doma. Kazd4 lokalita ma své jasna pravidla souziti, ackoliv se i zde mohou vyskytovat
rizné odlisné skupiny ¢i komunity. Kazdé lokalni prostiedi se tak vymezuje vici dalSim

teritoriim svymi jedine¢nymi znaky.

Kraus (2008, s. 94) povazuje za hlavni znaky lokalniho prostiedi: znaky demogra-
fické, komunikacni sit, ekonomické znaky, vécné-prostorovou stranku, spolecensko-

kulturni charakter a osobnostné-vztahovou stranku.

Samotné lokalni prosti‘edi miiZeme definovat jako ,,skupinu lidi zijicich na ohrani-
¢eném teritoriu, uznavajicich spole¢né tradice, symboly a hodnoty (s védomim jisté dife-
renciace a zvlastnosti), vyuzivajicich stejnych instituci a sluzeb, zijicich v jistém pocitu
sounalezitosti a vnitini bezpe¢nosti a pfipravenym ke spoleénym ¢innostem* (Pilch, 1995

cit. podle Kraus, 2008, s. 95).

Pro mou praci je rovnéz tieba uvést jeste jednu definici. A to definici prostfedi méstského.
Ziejmé by stilo za zamysleni, jak funguji vztahy ve Skolnim prostfedi ve méstech a na
venkové. Pro mne je vSak smérodatny jen vysek této reality. Tim je problém kyberSikany a

jeho pojeti zaky ve vztahu k lokdlnimu prostiedi.
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3.2.1.1 Meéstské prostiredi

Neexistuje univerzalni definice mésta. Mésto je specifickym podtypem sidla, stejné
jako vesnice, je vsak vyvojoveé vyssi a kvalitativné a kvantitativné rozdilné. Odli$nost, kte-
rd oddéluje méstska sidla od ostatnich sidel, spociva ve funkcich, které mésta poskytuji.

Ptijemcem sluzeb jsou ostatni sidla v zdzemi a jejich obyvatelstvo.

,Obecné mizeme fici, ze mésto je sidelni utvar, pro ktery jsou charakteristické na-
sledujici znaky (podle L. Sykory): vysoka hustota a koncentrace obyvatelstva, relativni
velikost (v porovnani s jinymi sidly), vysoka koncentrace a kompaktnost zastavby, speci-
fickd demograficka, profesni a socidlni skladba obyvatelstva, koncentrace spravnich, tidi-
cich a obsluznych funkci, jejichz vyznam piesahuje hranice vlastniho mésta; vysoka vnitini

diferenciace (rtiznorodost) atd.* (Cerba, 2003).

Uzemni vymezeni mésta mizeme vytvofit nékolika zpiisoby (vétSinou se urcovani
plochy mésta dodrzuji hranice spravnich jednotek niz$iho fadu, napt. obci, katastralnich

uzemi nebo s¢itacich okrski):

Administrativni vymezeni — mésto je ur¢eno administrativnimi hranicemi obce nebo jiné-

ho celku.
Morfologické vymezeni — mésto je vymezeno kompaktni zastavénou plochou.

Funkéni vymezeni — mésto je vymezeno na zéklade integrity vztahti v méstském systému,

napft. dojizd’kou za praci (Cerba, 2003).

3.2.1.2 Sidlisté

Sidlisté je obecné pouzivany ndzev pro misto dlouhodobé obyvané lidmi. Sidlisté se nazy-
vaji také nové Casti mést, Casto satelitni, které jsou primarné stavény jako obytné zony, pro
rychle se rozristajici méstskou populaci. Dominantou vétSiny sidlist jsou vicepatrové
obytné domy, panelové nebo véZzové, s malymi az stfedné¢ velkymi obchody, Skolami a
parky. Sidlisté tohoto typu byla stavéna v 40. az 90. letech 20. stoleti na okraji velkych i
malych mést. (Sukovity, 1967)

3.2.2 Regionalni prostredi

Tento typ prostiedi se od lokalniho li$i svym teritorialnim rozsahem. Zahrnuje v sobé
vice lokalnich prostiedi a vytvari tak rozsahly izemni celek, €asto s politickym kontextem

dané zem¢. Muzeme si ho predstavit jako prostiedi zahrnujici vice lokalit.
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Kraus (2008, s. 97-98) oznacuje regionalni prostedi jako komplex riznych seskupe-
ni obci typu méstského 1 venkovského, jehoz integrujicim jadrem byva ptislusna metropo-
le. Kazdy region vedle svych specifickych ptirodnich podminek mé svou kulturu - pamat-

ky, tradice, zvyky, vzdélavaci a kulturni instituce.

Kazdy region ma svilj svébytny charakter, ktery ho vymezuje vi€i ostatnim regio-
nim. Zahrnuje v sobé celou fadu instituci, které odvijeji svou ¢innost od ekonomickych,
kulturnich a socidlnich pozadavkl dané spole¢nosti. Jedna se jiz o makroskopické ukazate-
le, jez nejsou pro nasi praci smérodatné. A z povahy zajmu by byly obsahlé a zbytecné

zavadéjici.

* k% %

Vyse jsem tedy uvedl nezbytny vycet informaci, jez je tfeba brat v potaz, mame-li se
zamyslet nad otdzkami a problémy kyberSikany dneSnich Skolédkl. Zejména nad otazkami
prostiedi, v jehoz kontextu se kyberSikana odehravéa a jehoz zevrubny ramec mi ma po-

slouzit jako teoretickd zakladna pro praktické badani.
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II. PRAKTICKA CAST
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4 VYZKUMNA CAST

Kybersikana je novou formou Sikany, kterd se objevuje zejména u Skolou povinné
mléadeze. Je to zejména kvili tomu, Ze pravé tato vékova skupina vyuziva internetu a jeho
sluzeb nejvice a travi tak velikou ¢ast svého volného casu. Na rozdil od klasické Sikany je
vSak u kyberSikany problém v tom, ze Gto¢nik vétSinou neni znam, ¢imz mu jeho anonymi-
ta dodava pocit volnosti jednani bez jakychkoliv dusledkii. Tim mohou byt utoky viici obé-
ti CastéjSi a mohou mit horsi nasledky. Tato problematika se objevuje a stava se ¢im dal
vaznéjsim problémem v zévislosti na rozvoji komunikacénich prosttedk, jako jsou mobilni
telefony, internet a rizné komunikacéni aplikace. Kvili velkému vyskytu kybersikany jsem
se rozhodl tuto problematiku zkoumat v SirSim prostifedi na zakladnich $kolach a to ve

mésté Hodonin a Zlin.
4.1 Cile vyzkumu
Hlavnim cilem vyzkumu je zjistit, zda existuji rozdily ve vyskytu kyberSikany na

sidlistnich skolach v souvislosti s prostiedim a pohlavim Zaka.
4.1.1 Dil¢i dile

e Zjistit, jaky je vyskyt kybersikany na ZS v Hodoning.

*  Zjistit, jaky je vyskyt kybersikany na ZS ve Zling.

® Zjistit, jaka je souvislost mezi vyskytem kyberSikany a prostiedim.

e Zjistit, jaky je vyskyt kyberSikany u chlapct a divek zakladnich $kol.

® Zjistit, jaka je uroven prevence kyberSikany v jednotlivych méstech.

4.2 Hlavni vyzkumna otazka
Existuji rozdily ve vyskytu kyberSikany na sidliStnich zékladnich Skolach
v souvislosti s prostiedim a pohlavim zaku?
4.2.1 Dil¢i vyzkumné otazky
e Jaky je vyskyt kybersikany na ZS v Hodoning?
e Jaky je vyskyt kybersikany na ZS ve Zling?

e Jaka je souvislost mezi vyskytem kyberSikany a prosttedim?
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e Jaky je vyskyt kyberSikany u chlapcii a divek zakladnich Skol?

e Jaka je uroven prevence kyberSikany v jednotlivych méstech?

4.3 Stanoveni hypotéz

Vzhledem k tomu, ze cilem diplomové prace je zjistit, zda existuji rozdily ve vyskytu ky-
berSikany na sidliStnich zakladnich skolach a prostfedim, stanovil jsem si dvé hypotézy,

které budou verifikovany nebo falzifikovany.
H1:Existuje rozdil ve vyskytu kyberSikany v Hodonin¢ a ve Zlin¢.

H2: Existuje vztah mezi pohlavim zaku a vyskytem kyberSikany.

4.4 Pojeti vyzkumu

Zvolil jsem si kvantitativni vyzkum, protoze budu pracovat s vét§im poctem respondent.
Jedna se o vyzkum, ktery pracuje s ¢iselnymi tdaji, které se za pomoci matematické statis-
tiky zpracovavaji. Ve vyzkumu se fesi jeden nebo vice problémi. Tento védecky problém

potom piedstavuje fadu navzajem propojenych na sob¢ zavislych krokt (Chraska, 2007).

Tuto metodu jsem si vybral z divodu snadné&jsiho zpracovani ziskanych tdaju, dale kvuli
zisku velkého mnozstvi informaci od velkého mnozstvi respondentli a kvili zajiSténi ano-
nymity zaka.

V dotazniku pouZziji dva typy otazek a to typ uzavieny a typ polouzavieny. Uzaviené
otazky si zvolim kvili jednoduchosti vyplnéni odpovédi pro respondenty, kviili snadnému
zpracovani ziskanych udaji a kviili nasmérovani respondentii na to, co néas zajima. Po-
louzaviené otazky, kde se kombinuji oteviené otdzky s uzavienymi, si zvolim pro upiesné-

ni danych odpovédi.

Vyzkumu samotnému piedchazel predvyzkum, abych se ujistil o spravnosti a kvalité do-
tazniku, aby otazky byly srozumitelné a aby nasledn¢ nedochazelo ke komplikacim s jejich
vyplilovanim. Tento pfedvyzkum byl uskutecnén s jedenacti nahodné vybranymi respon-

denty ze stejné vékové skupiny, jakou jsem si zvolil pro realizaci daného vyzkumu.

4.5 Vybér respondentii

Pro zkoumanou problematiku byly vybrani zaci osmych tiid zakladnich Skol. Vyzkum byl

realizovan ve Gtyfech sidlistnich ZS ve Zling (ZS Slovenska, ZS Okruzni, ZS Kiiby, ZS
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Malenovice) a ve &tyfech sidlistnich ZS v Hodoning (ZS O¢ovska, ZS Cervené Domky, ZS

Vancurova, ZS Mirové namésti).

Tuto vékovou skupinu jsem si zvolil, jelikoz predpokladam, Ze se tato problematika nejcas-
t&ji projevuje praveé u téchto zakti. Domnivam se totiz, ze déti v tomto véku uz jsou dosta-

te¢né zdatni v uzivani modernich technologii, ale nejsou natolik zkusené v obrané vuci

vvvvv

Pro vyzkum jsem si stanovil v kazdé sidlistni zakladni Skole jednu 8. tfidu. Predpokladal
jsem, Ze praimérny pocet zaku v takové tiidé bude 30. Pfedpoklad se, aZ na vyjimky, vypl-
nil. Celkové se tedy vyzkumu zucastnilo 115 respondentii ve Zliné a 115 respondentti

v Hodoniné. Vsech respondentu, ktefi vyplnili dotaznik, bylo tedy nakonec celkem 230.

Dotaznikového Setfeni se zcastnilo 51 chlapcii a 64 divek na zlinskych sidliStnich z4-

kladnich skolach a 68 chlapci a 47 divek na hodoninskych sidliStnich zakladnich Skoléach.

4.6 Zpisob zpracovani dat
Data ziskana dotaznikovym Setfenim budou analyzovana pomoci programu Microsoft Ex-
cel, pfipadné pomoci programu Statistica.
4.6.1 Analyza hypotéz
H1:Existuje rozdil ve vyskytu kyberSikany v Hodonin€ a ve Zlin¢.
H2: Existuje vztah mezi pohlavim zakd a vyskytem kyberSikany.

Hypotézy budou verifikovany nebo falzifikovany pomoci metody chi-kvadratu. Do
kontingen¢ni tabulky budou zanesena data ziskana z otdzek ¢. 2 (bydlisté respondenta) a €.
9 (otdzka mifend na zkuSenosti s kyberSikanou). Hypotéza H2 bude analyzovana pomoci
otazek €. 1 (pohlavi respondenta) a €. 9.

4.6.2 Analyza dil¢ich vyzkumnych otazek
Jaky je vyskyt kybersikany na ZS v Hodonin&?
Jaky je vyskyt kybersikany na ZS ve Zliné?

Analyza otazek ¢. 249, budou vytvoteny tabulky, které znazorni odpovéd na tyto otaz-
ky.

Jaky je vyskyt kybersSikany u chlapci a divek zakladnich $kol?
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Analyza otazek ¢. 1+9, budou vytvoreny tabulky, které¢ znazorni odpovéd’ na tyto otaz-
ky.
Jaka je uroven prevence kyberSikany v jednotlivych méstech?

Analyza probéhne u otazek ¢. 2 (mésto) + 11 (preventivni programy na Skolach), opét

bude vysledek graficky zndzornén.

4.7 Limity vyzkumu

Nejveétsi prekazkou vyzkumu byla zcela jist¢ komunikace se zastupci jednotlivych
Skol. Pouze v jednom piipadé mi zastupce feditele umoznil dotaznikové Setfeni bez ja-
kychkoliv problémi. V ostatnich pfipadech jsem musel o toto Setfeni zadat nékolikrat. Na-
konec mi vSichni zastupci zdkladnich Skol dotaznikové Setfeni povolili. U respondentil

jsem zadnou ptekazku ve vyzkumu nepozoroval, vSichni se vyzkumu zucastnili bez vy-

hrad.

Dalsi piekazkou vyzkumu bylo, Ze na nékterych Skoldch maji malo zaku
V jednotlivych tfidach. Mij vyzkum mél probihat na kazdé Skole v jedné 8. tfidé (30 re-
spondentl). V nékolika ptipadech se ale stalo, Ze ve tfidé bylo zakti méné. Na jedné Skole
dokonce pouze 17 zaku. Tento problém mi ale nastésti vzdy pomohli vyfesit zastupci fedi-
tele, ktefi pro toto dotaznikové Setfeni spojili vyuku tak, aby ve tfidé¢ bylo vzdy dostatek

zaki-respondenti.
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5 ANALYZA VYSLEDKU A INTERPRETACE VYSLEDKU
VYZKUMU

Tabulka 1 — Pocet respondentii vyzkumu

Zlin Hodonin

Chlapci Divky Chlapci Divky

51 64 68 47

115 115

Podle udaja z tabulky ¢. 1 miizeme usoudit, Zze vysledky vyzkumu budou vérohodné, pocet

respondenttl je totiZ vV obou lokalitach stejny.

Vybér neprobihal zdmérné, identicky pocet respondentli v obou méstech je zcela nahodny.

Tabulka 2 — Rozdéleni respondentt podle pohlavi a navstévované zakladni Skoly

ve Zliné

Z ditvodu zachovani anonymity jednotlivych zakladnich skol neuvadim v tabulce ndzvy

techto zakladnich skol, ale pouze ciselné oznaceni.

Zlin 781 782 783 7S 4 Celkem
Chlapci 13 13 8 17 51
Divky 17 14 22 11 64
Celkem 30 27 30 28 115

Tabulka 3 — Rozdéleni respondenti podle pohlavi a nav§tévované zakladni Skoly
v Hodoniné
Z ditvodu zachovani anonymity jednotlivych zakladnich Skol neuvadim v tabulce ndzvy

téchto zakladnich skol, ale pouze ciselné oznaceni.

Hodonin 7S 1 7S 2 7S 3 7S 4 Celkem
Chlapci 19 20 13 16 68
Divky 9 10 16 12 47

Celkem 28 30 29 28 115
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Tabulka 4 — Analyza otazky ¢. 3

Otazka ¢. 3 méla zjistit, jaké maji respondenti povédomi o pojmu kybersikana. Zaci méli

oznacit, co si pod timto pojmem predstavuji.

a) hadka mezi zaky

b) kopani a biti spoluzaka pred tiidou

C) ponizovani a urdzeni zaka pomoci internetu ¢i mobilniho telefonu

d) ponizovani a urazeni zaka pied tfidou nebo mimo $kolu
e) niceni osobnich véci
f) pomlouvani

Zlin Chlapci Divky Celkem | Hodonin | Chlapci | Divky | Celkem

A 0 0 0 A 0 0 0

B 2 1 3 B 7 5 12

C 44 59 103 C 53 39 92

D 4 4 8 D 7 3 10

E 1 0 0 E 0 0 0

F 0 0 0 F 1 0 1
Celkem o1 64 115 Celkem 68 47 115

Na zéklad¢é analyzy této otazky bylo zjiSt€no, Ze vétSina respondentli ma povédomi o

pojmu kyberSikana. Z celkovych 230 respondentii znalo vyznam pojmu kyberSikana 195

zakl. VEtsi znalost tohoto pojmu byla zjisténa ve Zling, v Hodoning si pod timto pojmem

nékolik zaki predstavovalo fyzické ublizovani spoluzakovi ¢i ponizovani zaka mimo $ko-

lu.
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Graf 1 — Analyza otazky €. 5 — mésto Zlin

Graf ¢. 1 znazortiyje, kolik respondentll ze Zlina ma vytvoreny profil na n&jaké socialni

siti, jako napftiklad Facebook, Twitter, ICQ.

Zlin

H Ano

H Ne

Graf 2 — Analyza otazky ¢. 5 — mésto Hodonin

Graf ¢. 2 znazoriuje, kolik respondenti z Hodonina ma vytvoifeny profil na n&jaké social-

ni siti, jako naptiklad Facebook, Twitter, ICQ.

Hodonin

H Ano

B Ne

Z celkového poctu respondentd 230 ma profil na socidlni siti vytvoteno 95% zakl ve
zlinskych ZS a 96% zaka v hodoninskych ZS. Respondenti v naprosté vétsing uvadéli, ze
maji vytvofeny profil na socidlni siti Facebook. Jen malé mnoZstvi respondentii uvedlo

jinou socialni sit’ (Lidé.cz, Twitter, Badoo).



UTB ve Zliné, Fakulta humanitnich studii 56

Tabulka 5 — Analyza otazky ¢. 6
U této otazky respondenti oznacovali, co nejcastéji vyhledavaji a jaké stranky navstévuji

na Internetu. Zaci méli moznost oznadit vice moznosti.

a) kultura, hudba, zpravy (kina, divadla, aktuality z domova a ze svéta)
b) sport (vysledky zapast...)

¢) hry, které se hraji po siti

d) komunikace ( Facebook, ICQ, e-mail, chat, posilani sms...)

e) filmy (vyhledavani, stahovani filmu...)

f) skola (referaty, domaci tkoly...)

g) erotika (obrazky, videa...)

h) jiné (napis jaké)

Zlin Chlapci | Divky Hodonin | Chlapci | Divky
A 17 27 A 23 25
B 14 7 B 26 5
C 24 17 C 38 12
D 39 54 D 40 39
E 23 34 E 32 22
F 11 25 F 15 13
G 15 1 G 24 2
H 3 7 H 13 3

Vétsina respondentd, jak ve Zling, tak v Hodoning, navstévuje na Internetu nejvice komu-
nikacni portaly a socidlni sité. Na druhé pti¢ce vede u chlapct v obou méstech hrani her po

internetu a u divek kultura a filmy.

Naopak nejméné navstévovanymi strankami jsou u chlapct stranky tykajici se Skoly a u

divek stranky erotické.

Respondenti méli také moZznost zvolit odpovéd’ ,,jiné stranky*, v téchto ptipadech se v do-
taznicich objevily odpovédi jako stahovani pisni, sledovani pfirodovédnych videi a sledo-

vani videi na portalu Youtube.
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Tabulka 6 — Analyza otazky ¢. 7

Otazka ¢. 7 zkoumala, s kym respondenti na Internetu nej¢astéji komunikuji. Opét mohli

7aci oznacit vice moznosti.

a) se Cleny rodiny

b) se spoluzaky

c) skamarady

d) s pritelem / pritelkyni

e) s nahodnymi lidmi, na které narazi§ na Internetu

f) s jinymi lidmi (napi$ s jakym)

Zlin Chlapci Divky Hodonin Chlapci Divky
A 14 23 A 27 15
B 34 44 B 48 23
C 44 59 C 71 30
D 8 14 D 18 10
E 2 3 E 4 2
F 3 2 F 2 2

Vétsina respondent komunikuje na Internetu se svymi kamarady. Hned po kamara-

dech nasleduji spoluzaci a na tfetim misté¢ (ovSem ne na poslednim) se umistili ¢lenové

rodiny.

S ndhodnymi lidmi, na které narazi na Internetu, komunikuji ze Zlina 2 chlapci a 3

divky a z Hodonina 4 chlapci a 2 divky. Procentudlné vyjadieno komunikuji s cizimi, na-

hodnymi lidmi na internetu 4% respondentil ze Zlina a 5% respondentli z Hodonina.

Opét méli Zaci moZnosti odpovedét ,,jinak* a napsat vlastnimi slovy, s kym na Inter-

netu komunikuji. Objevily se odpovédi jako komunikace s ,,mila¢kem®, se ¢leny klubi, s

administratory her ¢i s ndhodnymi znamostmi.
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Tabulka 7 — Analyza otazky ¢. 8
V mém vyzkumu mne také zajimalo, kde vSude vyuzivaji respondenti ptipojeni k Interne-
tu. Odpovédi na tuto otdzku zndzornuje tabulka ¢. 7. Zde méli Zaci opét moznost oznacit i
vice nez jen 1 odpovéd'. Pii dotaznikovém Setfeni byli ale pozadani, aby oznacovali nejlépe
jen jednu odpovéd, a to tu, kterd nejlépe vystihuje misto, kde se nejcastéji piipojuji

k Internetu.

a) doma

b) ve skole

€) ukamaradu

d) v knihovné ¢i internetové kavarné

e) jinde (napis$ kde)

Zlin Chlapci | Divky Hodonin | Chlapci | Divky
A 48 65 A 62 44
B 18 28 B 34 25
C 19 37 C 26 22
D 16 22 D 11 9
E 3 11 E 11 1

VEtsi cast zaka vyuziva podle tabulky €. 7 Internet hlavné v prostedi svého domova
nebo u kamaradl. Nejméné vyuZivaji Zaci sluZeb Internetu v knihovnach a internetovych
kavarnach. Tento jev byl zcela pfedpokladany a logicky. V dnesni dobé¢, kdy je bezdratova
sit WIFI skoro na kazdém kroku, je pro Zaky nesmyslné, a fekl bych zbyte¢né, platit za
pfipojeni k Internetu v kavarné. Navic predpokladam, Ze jen velmi mald ¢ast naSi mladeze
navstévuje prostory knihovny — veskeré informace se v dnesni dobé vyhledavaji hlavné na

Internetu.

U této otazky se také objevily dodatecné odpovedi respondentii. Byly velmi podobné,
respondenti vyuzivaji Internetu také v restauracich, hospodach, autobusech a ndkupnich
centrech. Velmi casta, dopisovana odpoveéd respondenti byla, ze vyuzivaji pfipojeni

Kk Internetu vSude, kde je moznost bezdratového ptipojeni (WIFI).
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Tabulka 8 — Analyza otazky ¢. 9

U nasledujici otazky si zéci precetli seznam, ktery tvofily formy kyberSikany. Na-
sledné odpovidali, zda se s n¢jakou uvedenou formou ve svém zivot¢ setkali.

M¢li moznost oznacit vice forem, pokud se s nimi setkali. Také zde byla moznost
oznacend pismenem ,,L“, ktera znamenala, ze se respondent s zadnou uvedenou formou
kybersikany nesetkal. A také se mohli respondenti u této otdzky volné vyjadrit, pokud se
setkali s jinou formou kybersikany.

U této otazky byla respondentim zopakovana a zdiiraznéna skutecnost, Ze dotazni-
kové Setfeni je zcela anonymni, a Ze se jejich odpovédi nikdo nedozvi. Timto jednanim
jsem chtél docilit toho, aby se respondenti nebali oznacit ty formy kyberSikany, se kterymi
se opravdu setkali. Na jedné zidastnéné ZS se mne respondent pfimo zeptal, zda je dotaz-

nik opravdu anonymni a zda se jejich odpovédi nedostanou k jejich uciteli.

Formy kybersikany uvedené v dotazniku:

a) Né&kdo mé nahraval a pak tuto nahravku zvefejnil na internetu (Youtube, Facebook,
apod.)

b) Nekoho jsem bez jeho souhlasu nahraval/a, a pak jsem tuto nahravku zvetejnil/a na
internetu (Youtube, Facebook, apod.)

€) Ne&kdo me ponizil nebo si ze mé délal legraci na internetu.

d) Neékdo mé ponizil nebo si ze mé délal legraci pres mobilni telefon.

e) Neékdo mé vyprovokoval, poté vyfotil a tuto fotku $ifil po Internetu.

f) Neékdo o mné napsal nenavistny ¢lanek, ktery obsahoval nepravdivé informace.

g) Né&kdo mé pomlouval na vefejnych chatovacich serverech.

h) Nekdo vytvarel mé fotomontaze.

1) Neé&kdo bez mého souhlasu zvetejnoval mé soukromé zpravy.

J) Nékdo se ve vefejnych diskuzich na Internetu podepisoval mym jménem.

K) Moje fotka nebo video bylo zvefejnéno proti mé vili na internetu.

Pokud byla tvoje fotka ¢i video nékde zverejnéno, uved’ prosim kde
I) Nesetkal/a jsem se zadnou z uvedenych situaci.
m) Setkal/a jsem se s jinou situaci/situacemi

Napis prosim, S jakou situaci jsi se setkal/a
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Zlin Chlapci | Divky Hodonin | Chlapci | Divky
A 6 8 A 11 5
B 2 1 B 4 1
C 6 10 C 15 10
D 2 3 D 6 1
E 1 4 E 3 3
F 4 9 F 6 7
G 5 10 G 11 5
H 2 1 H 6 2
I 3 0 I 5 1
J 5 5 J 5 5
K 3 8 K 6 7
L 30 32 L 29 19
M 0 1 M 4 4

Vysledky této otazky byly pro mne velmi prekvapivé. VétsSina zakt se nesetkala ani s

jednou formou kyberSikany.

Forma kyberSikany, kterou respondenti oznacovali nej€astéji, bylo ponizovani ¢i dé-
lani si legrace z n€koho na Internetu. Dalsi nej€ast&j$i odpoveédi bylo nahrdvani zakl na
video a poté zvefejiiovani tohoto videa. Na tfetim misté se umistilo pomlouvani na vefej-

nych serverech.

Pouze 6 chlapct a 2 divky se v dotazniku pfiznali, Ze nékoho bez jeho souhlasu na-
hrévali a pak tuto nahrdvku zvefejnili na Internetu. Z celkového poctu 230 respondentl
sedy pouze 3% zakl pfiznali k aktivni Gcasti na konkrétni formé¢ kyberSikany. V ramci
obou mést to tedy jsou 2% zaki ve Zlin€ a 4% zaka v Hodoniné. OvSem tyto procenta se

netykaji vSech forem kybersikany, jen jedné, specifické.

Zaci méli u této otazky moznost se vyjadfit o tom, kde se na Internetu objevily bez

jejich souhlasu jejich fotografie ¢i videa. Zaci, ktefi oznagili tuto moznost, se vyjadiili ve-
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smés vSichni stejn¢ — jejich fotografie ¢i video se objevilo na socialni siti Facebook, pfi-

padné Youtube.

Tabulka 9 — Analyza otazky ¢. 10

Kazdy ¢lovek, ktery by se setkal s néjakou formou kybersikany, by se n¢jakym zpt-
sobem zachoval. Nékdo by kontaktoval Policii, nékdo se svéfil rodicim nebo kamaradim.
Urcité by se nasla skupina jedinci, ktefi by si tuto zkuSenost nechali pro sebe nebo by ji
ignorovali. Jak by se k této skute¢nosti postavili respondenti mého vyzkumu, zkoumala
otazka ¢. 10. Respondenti méli moznost oznacit i vice odpovédi nebo se k této otazce vy-

jadfit vlastnimi slovy.

Jak by tedy respondenti tohoto vyzkumu fesili problém s kyberSikanou?
a) sverili by se rodi¢um
b) ohlasili by to na Policii
c) svérili by se uciteli
d) svefili by se kamaradovi
e) nechali by si to pro sebe
f) ignorovali by to

g) nevi, co by méli udélat

h) jiné...
Zlin Chlapci | Divky Hodonin | Chlapci | Divky
A 31 37 A 30 28
B 6 6 B 8 3
C 3 11 C 5 10
D 15 30 D 25 26
E 4 2 E 5 2
F 18 10 F 30 12
G 0 3 G 3 3
H 5 9 H 8 4
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Podle odpovédi by takovouto situaci fesili chlapci s rodi¢i nebo by situaci ignorovali.
Do dotazniku ovSem také hodné chlapcti dopsalo pozndmku, Ze by tuto situaci fesili po

svém, a to fyzickym utokem.

U divek byly nejcastéjsi odpoveédi ponékud jiné. Situaci by také fesily s rodici nebo s
kamarady. Dale divky dopsaly, Ze by se snazily s dotyénym ¢lovékem problém fesit. Sna-
zily by se zjistit, pro¢ to déla, pripadné by kontaktovaly operatora ¢i administratora serve-

ru, aby zablokoval cCisla ¢i ucty.

Nasledujici otazky (¢. 11, ¢. 12) se tykaji urovné prevence kybersikany na jednotlivych za-

kladnich skolach v obou méstech

Tabulka 10 — Analyza otazky ¢. 11

U této otazky zaci velmi jednoduse odpovidali (moznosti pouze Ano/Ne), zda se se-
tkali s n&jakym programem prevence kybersikany. Zakéim bylo vysvétleno, Ze se nemusi
jednat pouze o preventivni programy organizované zakladni Skolou, ale také o nejriizné;si

akce a dalsi programy potadané v jejich okoli, kterych se mohli zi¢astnit.

Respondenti odpovidali nasledovné:

Zlin Chlapci | Divky | Hodonin | Chlapci Divky

Ano, zicastnil/a jsem se 39 46 Ano 42 34

Ne, neztcastnil/a jsem
12 18 Ne 26 13
Se

Vysledky z této tabulky jsou velmi pozitivni — vétSina zaku se jiz né¢jakého programu
prevence kyberSikany ztcastnila. Po dokonceni dotaznikového Setfeni jsem u pedagogii
zjiStoval, zda tyto preventivni programy Skola organizuje. Ve vétsin¢ ptipadid mi bylo sd¢-
leno, ze pokud Skolu kontaktuje néjaka osvétova spole¢nost s nabidkou preventivni pied-
nasky, $kola tuto nabidku vétdinou pfijme. Zaci maji ale iidajné také moZnost idastnit se
nejruznéjSich preventivnich programl v ramci zdjmovych krouzkl a dalSich volnocaso-

vych aktivit.
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Tabulka 11 — Analyza otazky ¢. 12

Posledni otazka v dotazniku zjistovala, jestli Zaci znaji néjaké internetové stranky,
které se problematikou kyberSikany zabyvaji. V ptipad¢€, ze néjakou stranku respondenti

znali, tak byli pozadéni, aby napsali, jakou stranku konkrétné znaji.

Zlin Chlapci Divky Hodonin | Chlapci | Divky

Ano, znam 0 1 Ano 1 7

Ne, neznam 51 63 Ne 67 40

Vzhledem k vysledkiim z piedchozi tabulky €. 10 jsou vysledky z tabulky €. 11 vel-
mi smutné. Z celkového poctu 230 respondentil zna né¢jakou stranku o kybersikané pouze 9
zakd, cili pouhé 4%. Tyto vysledky jsou zarazejici hlavné z toho divodu, ze preventivnich
programi na téma KyberSikana se zic¢astnilo 70% respondenttl, ale povédomi o strankach

S touto problematikou maji pouze 4% zaki.

Vysvétleni nalézam jediné — zaky toto téma zcela nezajima, radéji se vénuji jinym
témattim ¢&i jiné Ginnosti, a preventivnich programi se G¢astni pouze v ramei vyuky na ZS,
pfipadné je tento preventivni program zatfazen do programu jejich zdjmovych krouzkd.
Pokud by se totiZ preventivnich programi ucastnili sami, aktivné, urcité by si zapamatovali

alespon nékterou ze zakladnich webovych stranek o kyberSikané.

V ramci rozdéleni respondentl ,,Zlin/Hodonin® je znalost internetovych stranek s
tématikou kyberSikany nésledujici. Ve Zlin€ znala néjakou takovou stranku pouze jedna
zakyn¢, ovsem neuvedla jakou. V Hodonin€ znalo tyto stranky 8 Zakd, uvedli stranky ,,ky-

berSikana.cz®, ,,e-bezpeci a ,,Facebook®.
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6 ANALYZA VYSLEDKU K OVEROVANI HYPOTEZ

Hypotéza 1

H1: Existuje rozdil ve vyskytu kyberSikany v Hodonin¢ a ve Zlin¢.
H1o: Ve vyskytu kybersSikany ve Zlin¢ a Hodoniné neni statisticky vyznamny rozdil.

H1a: KyberSikana se vyskytuje ve vyssi mife ve Zlin€ nez v Hodoning.

Analvza vysledkua k ovéfeni hypotézy 1

K verifikaci této hypotézy poslouzily vysledky z otazek ¢. 2 @ 9. Otdzka ¢. 9 obsahuje vice
moznosti, ze kterych mohli respondenti vybirat. Overovani hypotéz probéhlo metodou chi-
kvadratu, a pro tyto ucely byly nékteré moznosti u otazky ¢. 9 slouceny na zdkladé podob-

nosti.

A — zvefejiiovani nahravky ¢i fotografii bez védomi ¢i souhlasu dotc¢eného
B — ponizovani dot¢eného na internetu

C — pomlouvani na vetfejnych chatovacich serverech

D — Sifeni vysmésnych fotografii

E — zvefejiiovani soukromych zprav

F — zadné zkuSenosti s kyberSikanou

A B C D E F | celkem
; 28 21 28 62
Zlin (20.79) | (25,46) (27.39) 8 (10,57) |13(13,93) (52,85) 160
; 34 32 29 48
Hodonin (32.21) | (27.53) (29.61) 14 (11,43) | 16 (15,07) (57.15) 173
celkem 62 53 57 22 29 110 333
Testové kritérium 6,11 Hladina vyznamnosti 0,05
Pocet stupiii volnosti kontingencni ta- . Kriticka hodnota testového krité- 1107
bulky ria '
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Kriticka hodnota testového kritéria je vyssi nez testové kritérium. Na zdkladé této skutec-

nosti prijimam alternativni hypotézu.

Na zéklad¢ verifikace hypotézy ¢. 1 mizeme fici, ze kyberSikana se vyskytuje ve vyssi

mife ve Zliné nez v Hodoning.

Hypotéza 2

H2: Existuje vztah mezi pohlavim zaki a vyskytem kyberSikany.
H2o: Ve vyskytu kyberSikany u chlapcii a divek nenti statisticky vyznamny rozdil.

H2a: Kybersikana se vyskytuje ve vyssi mife u chlapcii nez u divek.

Analvza vysledka k ovéreni hypotézy 2

K verifikaci této hypotézy poslouzily vysledky z otazek ¢. 1 a 9. Otdzka ¢. 9 obsahuje vice
moznosti, ze kterych mohli respondenti vybirat. Overovani hypotéz probéhlo metodou chi-
kvadratu, a pro tyto ucely byly nékteré moznosti u otdzky ¢. 9 slouceny na zdklade podob-

nosti.

A — zvefejiiovani nahravky ¢i fotografii bez védomi ¢i souhlasu dot¢eného
B — poniZovani dotéeného na internetu

C — pomlouvani na vetfejnych chatovacich serverech

D — sifeni vysméSnych fotografii

E — zvefejiovani soukromych zprav

F — Zadné zkuSenosti s kyberSikanou

A B C D E F Celkem
) 32 29 26 59
chlapci 3277) | (28,01) (30,13) 12 (11,63) | 18 (15,33) (58,14) 176
, 30 24 51
divky (2023) | (24,99) 31(26,87) | 10 (10,37) | 11 (13,67) (51,86) 157
celkem 62 53 57 22 29 110 333
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Testové kritérium

2,33

Hladina vyznamnosti

0,05

Pocet stupiii volnosti kontingencni ta-

bulky

Kritickd hodnota testového krité-

ria

11,07

Kriticka hodnota testového kritéria je vyssi nez testové kritérium. Na zakladé této skutec-

nosti prijimam alternativni hypotézu.

Na zéklad¢ verifikace hypotézy ¢. 2 mizeme fici, ze kyberSikana se vyskytuje ve vyssi

mife u chlapct nez u divek.
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7 SHRNUTI VYZKUMU

Hlavnim cilem mého vyzkumu bylo zjistit, jaky je vyskyt kyberSikany na sidliStnich
zékladnich Skolach, a to ve dvou méstech — Zlin a Hodonin. Mésto Zlin bylo vybrano z
divodu mého studia vtomto mésté. Mésto Hodonin jsem zvolil jednak z divodu, Ze
Z tohoto mésta pochazim, ale také proto, ze jsem mél moznost absolvovat staz na OSPOD
Hodonin, kde jsem ziskal potiebné informace o vyskytu kyberSikany. Vzhledem ke znac-
nému vyskytu tohoto fenoménu jsem se tedy rozhodl porovnat vyskyt kybersikany v téchto

méstech.

Pro vyzkum v mé diplomové préci jsem se rozhodl pro kvantitativni vyzkum, konkrét-
né jsem pouzil metodu dotaznikového Setteni, kterd se mi jevila optimalni z divodu zacho-
vani anonymity 74kl a také ziskani velkého mnoZstvi informaci od mnoha respondenti. Po
rozdani dotaznikd respondentiim cinila navratnost vyplnénych archti 100%, coz povazuji
za velmi kladné a vazim si zajmu a ochoty zaka ZS, na které jsem se pro potieby vyzkumu
obratil. Vyzkum prob¢hl na listopadu 2013 a nakonec se jej zucastnilo 230 zaka 8. t¥id

sidliStnich zakladnich 8kol. Z toho 115 zaku z Hodonina a 115 zaku ze Zlina.

Stanovil jsem si dvé hypotézy, které byly pomoci metody chi-kvadratu verifikovany.

V obou ptipadech byly tedy piijaty alternativni hypotézy.

Analyzou prvni hypotézy bylo ovéfeno, Ze kyberSikana se ve vyssi mife vyskytuje ve
mésté Zlin. Analyza druhé hypotézy pfinesla vysledek, Ze v pfipad€ pohlavi respondentti se

kybersikana vyskytuje vice u chlapct.

Ke hlavni vyzkumné otazce byly také stanoveny dil¢i vyzkumné otdzky, které byly
pomoci dotaznikového Setfeni na zakladnich Skolach a nasledné analyze ziskanych dat

zodpovézeny.

Vyzkumem bylo zjiSténo, ze 90% zaka ze Zlina zna pravy vyznam pojmu kyberSika-
na. Ve mésté Hodonin bylo toto procento nizsi, a to konkrétné 80%. V Hodoning¢ si pod
timto pojmem nékteii zaci predstavovali fyzické ublizovani ¢i ponizovani spoluzaka mimo
Skolu.

Ocekavany vysledek ptinesl graf, ktery vznikl analyzou otazky €. 5. VétSina respon-
dentlh ma vytvofen profil na né¢jaké socidlni siti, jako naptiklad Facebook, ICQ, atd. Ve

Zlin€ ma takovy profil 95% zakt a v Hodoniné 96%.
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Na Internetu navstévuji zaci vétSinou stranky tykajici se komunikace, hrani her po siti,
ptipadné filmy a kulturu. Nejméné¢ navstévuji respondenti z obou mést stranky spojené
Skolou. Na Internetu Zaci komunikuji nejcastéji se svymi kamarady a spoluzaky. Komuni-
kovani s cizimi, ndhodnymi lidmi na Internetu pfiznaly v dotaznicich pouze 4% responden-
tl ze Zlina a 3% respondentl z Hodonina. Respondenti vyuzivaji pfipojeni k Internetu pte-
vazné v prostiedi svého domova a u svych kamaradi, velka cast respondentti do dotazniku

pripsala, Ze vyuzivaji Internet vSude, kde je bezdratové WIFI piipojeni.

Vétsina zakt uvedla v dotazniku, Zze se nesetkali s Zddnou formou kyberSikany. Ti,
kteti méli s timto pojmem svoji zkuSenost, nejcastéji uvadeli, ze si z nich n€kdo délal le-
graci na Internetu, také ze je n€kdo nahraval a nahravky poté zvetejnoval a také Ze je né-
kdo pomlouval na vefejnych chatovacich serverech. K aktivni form¢ kyberSikany (nahra-
vani nékoho, pomlouvani, atd) se pfiznali 2 chlapci a jedna divka ze zlinskych ZS a 4

chlapci a 1 divka z hodoninskych ZS.

Dale respondenti uvedli, ze by se s problémem spojenym s kyberSikanou svéfili rodi-
c¢im. Respondenti, ktefi by tento problém nefesili s rodi¢i, by se svétili kamarddim, pii-

padné by situaci ignorovali.

Posledni dil¢i vyzkumna otazka, ovsem velmi diilezita, se tykala prevence kybersika-
ny. V tomto ptipad€ uvedlo 74% respondentil, Ze se zic¢astnili né¢jakého preventivniho pro-
gramu, ktery byl zaméfen na prevenci kyberSikany. V Hodoniné se takového programu

zlcastnilo 66% respondent.

Piestoze se preventivnich programil zlcastnila vice neZ polovina respondentt, tak
velmi mélo z nich mé& povédomi o internetovych strankach s tématikou kyberSikany. Ve
Zling je to pouze 1 divka a v Hodonin¢ 1 chlapec a 7 divek. Tito zaci uvedli v dotazniku,

Ze znaji stranky www.kybersikana.cz a www.e-bezpeci.cz.

*k%k

Vsechny zucastnéné sidlistni zakladni Skoly, respektive vyucujici, kteti byli dotazni-
kovému Setfeni ptitomni, si vysledky tohoto vyzkumu vyzadali. Tuto skute¢nost shleda-
vam velmi pozitivni. Na zakladé mého vyzkumu si mohou ovéfit, jak moc je na jejich sko-
le fenomén kyberSikany rozsifen. Velmi zajimavé pro srovnani v ramci jednotlivych mést,

pfipadné také v ramci jednotlivych Skol, by bylo, kdyby se podobny vyzkum realizoval


http://www.kyberšikana.cz/
http://www.e-bezpeci.cz/
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také v listopadu roku nésledujiciho, tedy roku 2014. Podle vysledkli obou vyzkumu by se
dalo zjistit, zda si zastupci jednotlivych $kol vzali vysledky ptivodniho vyzkumu takzvané
.k srdci®, a s problematikou kybersikany na své Skole pracovali. Uréité bych doporudil

vysledky mého vyzkumu metodikiim prevence na jednotlivych Skolach.
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ZAVER

V mé praci se vénuji kybersSikané jako fenoménu, ktery se vyskytuje mimo jiné mezi zaky
zakladnich $kol. Cilem mého zkoumani bylo zjistit, jaké rozdily jsou mezi vyskytem ky-
bersikany v jednotlivych prostiedich, v mém piipadé konkrétn¢ ve méstech Zlin a Hodo-
nin. V prvni kapitole se vénuji tématu tradi¢ni Sikany, nebot’ to povazuji za stézejni a vy-
chozi pro kvalitni provézanost a logickou kontinuitu, pii pokracovani pfes téma samotné
kybersikany az po zakonceni teoretické Casti tématem prostiedi, coby potencionéalniho pro-
storu vyskytu kyberSikany. Diky nastudovani literatury, porovnani jednotlivych hledisek a
zjisténi charakteristickych znakt kyberSikany, jsem mohl sestavit dotaznik, prostfednic-
tvim kterého jsem ziskal odpovédi na své vyzkumné otazky. Musim fici, Ze navzdory po-
meérné velké obeznamenosti vetejnosti s tématem kyberSikany, jde o téma, které neni nijak
snadné zpracovavat. Velmi jsem proto ocenil ochotu respondentti, ktefi mi ochotné vyplnili
dotazniky, diky ¢emuz se zkratila doba nutnd ke zhotoveni praktické ¢asti. Doufam, ze
vysledky mého vyzkumu budou zajimavé a také doufam, Ze inspiruji dalsi studenty a vy-
zkumniky k badani v oblasti kyberSikany, ktera je sice znamym, ale z velké ¢asti neproba-

danym, a piedev$im vaznym tématem.
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Kybersikana — Jak se nestat ob&ti
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Policie Hodonin.
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Apod. A podobné

Atd. A tak dale
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Priloha P1 - Dotaznik



PRILOHA P I: DOTAZNIK

Dotaznik

Mili zaci,

rad bych Vés timto poprosil o vyplnéni kratkého dotazniku, ktery Vam zabere maximalné 5 minut. Dotaznik
je zcela anonymni. Vase odpovédi prosim zakrouzkujte a odpovidejte prosim pravdivé.

Pfedem dékuji za Vas Cas.

1) Jsi:
a) divka
b) chlapec

2) Navstévujes§ Skolu:

a) V Hodoniné
a) Ve Zling
3) Co si predstavis pod pojmem kybersikana? (1 odpovéd’)

a) hadka mezi zaky
b) kopani a biti spoluzéka pted t¥idou
C) ponizovani a urazeni zaka pomoci internetu ¢i mobilniho telefonu
d) ponizovani a uraZeni zaka pied tiidou nebo mimo $kolu
e) niéeni osobnich véci
f) pomlouvani
5) Mas vytvoren profil na socialni siti (Facebook, Twitter,ICQ..)?

a) ano
b) ne
6) Co nejcastéji navstévujes na internetu? (muZe§ zakrouzkovat vice odpovédi)

a)  kultura, hudba, zpravy (kina, divadla, aktuality z domova a ze svéta, vyhledavani a stahovani pis-
ni,...)
b) sport (vysledky zapast...)
¢) hry, které se hraji po siti
d) komunikace ( Facebook, ICQ, e-mail, chat, posilani sms...)
e) filmy (vyhledavani, stahovani filmu..)
g) Skola (referaty, domaci tkoly..)
i)  erotika (obrazky, videa..)
j)  jiné (napis jaké)
7) S kym komunikujes§ na internetu? (miZe§ zakrouzkovat vice odpovédi)
a) se Cleny rodiny
b) se spoluzaky
¢) s kamarady
d) s pritelem / pfitelkyni
e) s nahodnymi lidmi, na které narazi§ na Internetu

f)  sjinymi lidmi (napis§ s jakymi)



8) Kde vSude vyuZivas internet? (miiZes zakrouzkovat vice odpovédi)

a)
b)
c)
d)
€)

doma

ve Skole

u kamaradut

v knihovné ¢i internetové kavarné

jinde (napis kde )

9) Setkal/a jsi se nékdy s nékterou z nasledujicich situaci? (pokud ano, zakrouzkuj se kterou) (muZzes

zakrouzkovat vice opovédi)

a)
b)

c)
d)
e)
f)
9)
h)
i)
)
k)

Nékdo mé nahraval a pak tuto nahravku zveiejnil na internetu (Youtube, Facebook, apod.)
Nékoho jsem bez jeho souhlasu nahraval/a, a pak jsem tuto nahravku zvefejnil/a na internetu
(Youtube, Facebook, apod.)
Neékdo mé ponizil nebo si ze me¢ délal legraci na internetu.
Nékdo mé ponizil nebo si ze meé délal legraci pies mobilni telefon.
Neékdo mé vyprovokoval, poté vyfotil a tuto fotku §ifil po Internetu.
Neékdo o mné napsal nenavistny ¢lanek, ktery obsahoval nepravdivé informace.
Neékdo mé pomlouval na vetejnych chatovacich serverech.
Nékdo vytvarel mé fotomontaze.
Nékdo bez mého souhlasu zvefejiioval mé soukromé zpravy.
Nékdo se ve vefejnych diskuzich na Internetu podepisoval mym jménem.
Moje fotka nebo video bylo zvetejnéno proti mé vili na internetu.
Pokud byla tvoje fotka ¢i video nekde zverejneno, uved prosim kde...
Nesetkal/a jsem se zadnou z uvedenych situaci.
Setkal/a jsem se s jinou situaci/situacemi

Pokud byla tvoje fotka ci video nékde zverejnéno, uved prosim kde...

10) Pokud by té nékdo obtéZoval pres internet nebo mobilni telefon, jak by ses zachoval(a)? (muzZes

zakrouZkovat vice opovédi)

a)
b)
<)
d)
€)
f)

9)
h)

svéfil (a) bych se rodi¢im
ohlasil (a) bych to na policii
svefil (a) bych se uciteli
svetil (a) bych se kamaradovi
nechal (a)bych si to pro sebe
ignoroval (2) bych to

nevim, co bych m¢l (a) udélat



11) Setkal(a) jsi se nékdy s programem prevence kybersikany? (prednaska o kyberSikané ve $kole, volno-
Casové aktivity zaméfené na kyberSikanu, apod.)

a) ano

b) ne

12) Znas néjaké internetové stranky, zabyvajici se kybersikanou?
a) ano
b) ne

Pokud ano, tak jaké...

Dékuji za vyplnéni tohoto dotazniku.

Bc. Marek Prokop
Fakulta humanitnich studii

Univerzita Tomase Bati ve Zliné



