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Posudek DIPLOMOVÉ práce

Projekt řešení vybraných bezpečnostních rizik serverů organizace
(téma)

Hodnocení práce
V rámci rozsahu diplomové práce bylo zadané téma zpracováno úplně a komplexně. Téma diplomové práce hodnotím jako obtížné a to jak z hlediska nároků na teoretické znalosti, tak z hlediska nároků na praktické zkušenosti. Diplomant jejich zvládnutí předloženou prací prokázal. Problematiku považuji za aktuální hlavně v souvislosti se současnými trendy útoků proti firemním serverům. Bude-li práce využita firemní praxí, bude značným přínosem.

Práce je obsahově i tématicky vyvážená, byly splněny všechny zásady pro její zpracování. Diplomant použil dostatečné množství zdrojů, na které se v průběhu práce odkazoval. Ostatní formální náležitosti včetně celkové úpravy práce splňuje a nemám k nim dalších připomínek.
Práci doporučuji k obhajobě.

Otázky k obhajobě 

1. Uveďte některé příklady nasazení systému honeypotu v produkčním prostředí, jejich účinnost a vliv na snížení útoku.

2. Jaké jsou výhody a nevýhody nasazení systému honeypotu do vnější sítě (Internetu)? S jakými problémy se pak můžeme setkat? Lze tyto systémy nástrah nějak detekovat?

3. Mezi stinné stránky připojení k síti Internet patří tzv. rizika Internetu a s nimi spojené ruzné druhy počítačové kriminality. Uveďte nejčastější a nejtypičtější způsoby útoků, směřujících k proniknutí do stávajícího prostředí malé firmy.
Návrh na klasifikaci diplomové práce: 
A výborně
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