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ABSTRAKT

Prace na téma kybernetické Sikany je sbemdla na dv c¢asti. V prvni, teoretick&asti
oswtlime zakladni pojmy jako jsou komunikace, on-lik@munik&ni kanaly a socialni
Site.

V ¢asti druhé, praktické, se budemmeovat kyberSika¥ zangiime se na jeji popis a po-
kusime se zodpe@dét otazku prevencerpd €mito jevy, steji tak, jak se zachovat wip

padt Ze se staneme é&tibtohoto neSvaru.

Kli¢ova slova: Facebook, socialnf,ssocialré patologicky jev, kyberSikana.

ABSTRACT

The thesis on cyberbullying is consists of two @afhe first part discusses basic concepts,

such as communication, online communication chanmeld social networks.

The second part focuses on cyberbullying: the g&san of the problems associated with
this phenomenon, its prevention, and practical sstygns about how to deal with cyber-

bullying in our own lives.

Keywords: Facebook, Social network, Socially patigaial phenomenon, Cyberbullying.
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UvoD

Cilem této prace je seznameni se se zakladniorniacemi o vybranych sociélnich sitich,
poukazat na jejich bezmostni rizika a to zejména na formy kybernetick@sy. Zarové
si klademe za cil navrZeni zlepSeni moZznigdeni k eliminaci nebo alespsnizeni dopa-

du na potenciakhnejrizikowjsi skupinu.

S rozvojem modernich technologii obzvéa&bmunika&nich, vzihstaji globalni rizika s
nimi spojena. Z&na to zasilanim nevyzadanych e-rhapokusy ukrast identitu k ziskani
piihlaSovacich udéjna socialni sétnebo do internetového bankovnictvi a &okyberne-
tickym terorismenti napadanim kritické infrastruktury. Problematikak internetu a so-
ciélnich siti je tedy velmi Siroka.

Tématem této prace je riziko kybernetické Sikarkojgednoho z népsgjSiho socialg
patologického jevu vyskytujiciho se na socialniiticis.

V prvni ¢asti si os¥tlujeme komunikaci, vysitlime a trochu popiSeme nejznggi soci-
alni sit, nastinime jejich vyhody i nevyhody st&jjako nej&zngjsi rizika, ktera na nich
mohou hrozit. Rov&¥ ujasnime zékladni pojmy z oblasti socialni pajiglo

7

asti se budemeénovat kybernetické Sik&n kybergroomingu, ktery je podle

%

V praktickéc
naseho nazoru jednim z nejrizikgdich forem klasické kybernetické Sikanyefstavime

rovnéz dalSi nebez@eé jevy, které souvisi se socialnimesit.
V samotném zayru prace jsme zmapovali stavajici situaci v néfogéjSim prostedi pro
vznik a Sfeni kybernetické Sikany, tedy na zakladni Skoleaahnuli roz&eni stavajicich

preventivnich opaeni.
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|. TEORETICKA CAST
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1 KOMUNIKACE

Clovek jako tvor spoléensky se vzdy pohybuje wjakém konkrétnim socialnim prostoru,
ve kterém je jednim z nejtkzitéjSich aspekt proces dorozumivani se. Ten se uskuige
prostednictvim komunikace. Komunikovani je cestou, jegiedavat informace a jak udr-

Zovat funknost organizace propojenim, integrovanim, poraamim a spolupraci.

.Komunikace je slovo latinskéhaipodu a znamenaeno spojovat. Mze byt pouzito jako
ozna’eni pro dopravni 8j premigovani lidi, materialu, ale také myslenek, informaod-

stoji, pociti, od jednohaloveka k druhému‘{8]

Mezi komunik&ni prostedky radime jazyk, postu, telegraf, telefonciga, denni tisk,
casopisy, reklamni materialy, rozhlas, televizi,m&& autobusy, vlaky a letadl&omuni-
kaci tedy pouzivame vad raznych \¥dnich obo#, ale ¥tSinou v oborech spojenych s
pouzivanim gjakého jazykaPraw kybernetika fispéla k jeho obohacenDulezité je v
tomto pojeti kddovani a dekoédovani zprav, komumnk&analy,casové parametry a po-
dobre.[8]

V jiné publikaci Mikulastik popisuje ptegbu komunikace, ktera je dlgjnjednou z neja-

TR Y4

leZitjSich poteb Zivota. Zit znamena komunikovat. Nekomunikavamena urit.” [9]
tak silnou patebu navazovat vztahy, posilovat je, komunikovatilosat své pocity, po-
stoje a nazory. K tomu mohou miizné divody, kterymi niize byt jejich osobnostni intro-
vertni orientace, a v mezni podoimiZe jit i o sklon k autismu. Svou Ulohuige sehrat
taky projev nizkého seb&domi, strach ze selhani, nebo nedostatek komémiiia doved-

nosti.[9]

Komunikace vychazi z ujadni nasledujicich otazek:
« CO......... chceme sélit, preswdcit ¢i ziskat,
« KOMU....osoba nebo cilova skupina,
o JAK......... prostedky, zgisoby a forma,
 KDY...... ¢asové hledisko,
+ KDE...... v jakém progtedi.
RovreZz Kone&na povazuje komunikaci, nebo jg$pe undni komunikace za velmitde-

Mriviw s

nastrojem peziti clovéka, protoZze nejsme osamoceni, ale Zijeme v lidpkésnosti
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Komunikace je nam napomocné poznavani sebe sama i okolnih@tsv Zarové jsme
jejim prostednictvim také poznavani a s@asré mizeme ovliviovat a byt ovliviovani

okolnim prostedim.[3]

1.1 Zzakladni charakteristika komunikace

V obecném smyslu Izefgdpokladat, Ze jakakoliv komunikace ma vzdjaky (el, ktery

je vice¢i mére ziejmy. Nefastji to byva &el:

* informacni — oznameni, sdeni, gredanici doplneni informace, upozogmi,
* instruk’ni — poskytnout navod, vysitlit, nawit,

* preswdcovaci(persuasivni) — ovlivnit#ékoho, ziskat &co,

* pobaveni rozptylit, rozveselit, vyplnitas,

» exhibice- upoutani pozornosti, vzbuzeni zajmteqvedeni se.

DeVito popisuje proces komunikace jako vzajemnomdnu informaci a projey, pri které

dochézi v ramaityi zakladnich oblasti:

* intrapersonalni komunikace,

* interpersondlni komunikace

» komunikace v malych skupinéach,

e veejna komunikacél]
Pokud si popiSeme zakladni oblasti vzajemnéangmnformaci trochu vice a rozebereme
si jednotlivé skupiny, zjistime Ze wipadt intrakomunikace dochézi ke komunikaci je-
dince se sebou samym. Naproti tomterpersonalni komunikace byva ozgavana také
jako mezilidska komunikacdde tedy o vzdjemnou vymu informaci mezi komunikanty
V pripact komunikace v malych socialnich skupinach jakynoujsodina nebo pracovni

tym, dochazi ke vzajemnémugobeni mezi jednotlivymileny.[3]
Veskera komunikace se odehrava zatym cilem. Pokud tedy komunikujeme (mluvime,
piSeme, nebo poslouchame), jde o jisty &am
Pro tSinu forem komunikace si identifikujmeétglavnich cili:
e ucit se(tzn. ziskavat znalosti o druhych, @&va sol¥),

* spojovat(tzn. vytv&et vztahy s druhymi, vzajerama sebe reagovat),

* pomahat(tzn. naslouchat druhym a nabizet jie$eni),
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» ovliviiovat(tzn. posilovat, rénit postoje nebo chovani druhych),
» hrét si(tzn. €Sit se z okamzitého prozitku).[1]

Vzhledem ke slozitosti procesu komunikace, se jdhéocile mezi sebou Stlaji.

Budeme-li hovtit o charakteristice interpersonalni komunikacesime se zminit o jeji
nevyhnutelnosti, nevratnosti a neopakovatelnosingna se giklani k tomu nazoru, ze k
jakémukoliv gedavani informaci v ramci interakce dochazi praktizdy, i v gipads, ve
kterém se na prvni pohled zda, Ze Zzadna komunikegmbiha. | svym nezaujatym pohle-
dem do koutu mistnosti okna, & védone nebo nevdone, ddvame najevo tity nezdjem

o nam sdlované.l kdyz si tedy nefejeme, pesto komunikujemeK principu nevyhnutel-
nosti dochazi pouze wipad vzdjemr navazaného kontaktu. Komunikator i komunikant
museji tedy byt v situaci, kdy navzajem mohou vriprajevy toho druhého, v opaém
piipadt komunikace mezi nimidbec nenastala. Musime sidgagwomit, Ze v takové situaci
neni mozné nereagovat nalethi drunéhoPokud se na nas komunikator hapsngje,
ocekava od nasipnérenou reakci. Zasneé ignorovani vyslaného signalu je takésab
vaSi komunikace a davate jim najevdijspostoj k tomu, kdo vam signal vyslal nebo k

obsahu sélovaného.[3]

VSe, co bylo jednou \igeno jiz nelze vzit z. Nevratnost silovaného je tedy zcela jed-
nozna@&nda. Dodaténé sdleni, vyswtleni, pogipad jind forma, jsou jediné moznosti zmir-
néni (Einku jiz zaslan&i vyicené informace.

Neopakovatelnost je dalSi velmi vyznamnou charakikou komunikace. Kazdy z nas je
jedingnou osobnosti, a tak i naSe komusikiasituace je zcela neopakovatelna. Pokud
budeme hoviit se stejnyntlovékem na stejném misb stejném tématu, bude naSe debata
s velkou pravépodobnosti odliSna od té minu®ba dva projdeme By kratkémcaso-
vém useku uiitym vyvojem a také se zcela gstmenil kontext nové situace. VSe semi

a neni tudiz mozné zazit dvakrat naprosto stejo¥ifek z komunikace.[3]
Mezi hlavni funkce komunikace gat
» funkce informativni ¥zajemné pedavani informaci, fakt dat mezi lidmi

» funkce instruktivni funkce inform&ni, ale s pidavkem vys¥tleni vyzna-

mu, popisu, organizace, navodu, jaica ctlat, jak receho dosahnout
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funkce peswdcovaci —pasobeni na jinéhéloveka s cilem zrnit jeho na-

zor, postoj, hodnoceni neboigmb chovani

funkce posilovaci a motivujicipati do funkce peswdcovaci. Posiluje ur-

Cité pocity sebesdomi, vlastni pdebnosti, o posilovani vztahu kdemu,

funkce zabavna akolem je pobavit, rozesmat, vyplés komunikovanim,

které vytvdi pocit pohody a spokojenosti,

funkce vzdavaci a vychovna zejména progednictvim instituci, dopkna

je funkci informativni, instruktivni, ale i funkcemalSimi,

funkce socializeni a spoléensky integrujici- vytvareni vztali mezi lidmi,
sblizovani, navazovani kontaktposilovani pocitu sounélezitosti a vzajem-
né zavislosti,

funkce osobni identity ra Grovni osobnosti

funkce poznavaci gzce spojen s funkci informativni. Uniage sclovat si
kazdodenni zazitky, vzpominky a plany,

funkce syrovaci —pomaha zbavovat se viritho nagti, k prekonavaniaz-
kosti, sdlovani divérnych informaci, ¥tSinou s ¢ekavanim podpory a

pomoci,
funkce Unikova 4e-li je ¢lovek skliceny, otrdveny, znechucenyipe mit
chw’ si s r’kym nezavazé popovidat o ¥cech neutralnich, odreagovat se

od starosti, od shonu.[9]

1.2 Verbalni a neverbalni komunikace

Komunikaci mizeme nejvystizgi rozcklit na dw formy.

Verbalni komunikace, tedy komunikace pomaoci jazykoveho predku, je princip ko-

munikace, ktery rize byt zprogedkovany nebo Zivy, ifmy oproti nepimému a nebo

forma mluven&i psana. Verbalni komunikace ma oproti neverbajmodu gimého fy-

zického kontaktu a okamzité &pé vazby. Pokud se tohoto typu komunikaéastni vice

komunikanti, stava se vSakibe kontrolovatelnou. Svoji nezastupitelnou rdli yerbalni
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komunikaci hraji tzv. paraverbalni slozky, jako dilast projevu, vySka tonu, rychlost,

barva a kvalita hlasu, emoce, plynulost, frazovémyby vieci.[9]

Vyznam verbalni komunikace se neda ifipprotoZe je nezbytnou s&ésti socialniho Zi-
vota, a zarove nezbytnou podminkou mysleni. Je-li kdokoliv delébu rjakym zpiso-

bem izolovan od okoli bez moznosti komunikace gnjinlidmi, proziva to jako deprivaci
Je ale dlezité wdét, Ze i jakékoli komunikaci je vyznam slov vZzdy dote@ neverbal-

nimi prostedky a svrchnim toneiieci.[9]

Neverbalni komunikace je oproti komunikaci verbalni, komunikace jinymioptredky,
jakymi jsou mimika (vyraz tv&), gestika (pohyby rukou), proxemika (vzdalengsbstu-
rikou (postoj ¢la), kinezika (pohybda), haptika (dotek) apod. Tento typ komunikace je
navenek dote viditelny. HorSi vSak je to s jeho interpretadgjvice vnimame neverbalni
komunikaci v oblasti obtieje, nasledhisi vSimame pohyby rukou, postoje, pozitla,tstyl

obleteni apod. Tut@innost, tzvied téla si prakticky ani newdomujeme.[9]

Neverbalni komunikace nejen zesitinek verbalniho projevu, ale zaravgj reguluje, a
za ugitych okolnosti jej mize i plre zastoupit. V tkterych gipadechstai pouze mimika
nebo gesto, neni zapebirtikat Zadna slovaR?okudiekneme slovo, které nesouhlasi s ne-
verbalnim chovanim, posluatiavéii spisSe neverbalnimu chovani riei. Uz v détstvi se

ucime tSinu neverbalnich signah to zejména kopirovanim svych r&ad[9]

1.3 Komunikaéni proces

Pokud je komunikace zaloZena na jedn&sim Fedavani informaci, od toho co mluvi k

tomu, co ho posloucha, mluvime o tomto typu komaogjako o linearnim modelu.
Do linearniho modelu komunikace zahrnujeme tytgedb komunikace:
e komunikator (mluwciho, iniciatora komunikace),

» komunikant (posluch&e) pi pienosu informace od jednohdastnika k druhému.
Komunikator v tomto zjednoduSenérfigadt informace (komuniké) pouze vysila a
posluchd je pijima. Tento typ komunikace byva ozimaan také jako komunikace
jednosndrna nebo jednostranna. Linearni komunikace nepgstidalsi dlezité
aspekty komunikiniho procesu, jako jsou nayzajemné fizpisobovani se nebo

rusivé elementy.
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.Komuniké (obsah) je soubor zakédovanych informaci, kteo@ pgysilany a pjimany v

ramci procesu komunikace mezi komunikatorem a kiiawtiem.{3]
Komuniké mize mit bd’to formu verbalniho sdieni, nebo neverbalniho projevu.

-Komunikaéni kanal predstavuje médium, kterym se pomggirenaseji vysilana ste-
ni.“[3]

DeVito zastavd nazor, Ze se na procesu komunikaddipsice komunikanich kanéi

soulEzre. Jedna se o kanaly spojené se smyslovymi orgjamyka.[1]
Témito organy jsou mysleny:

* hlasovy kanal,

» zrakovy kanal,

* cdichovy kanal,

e hmatovy kanal
Zapojime-li hlasovy kanal zjistime, Ze v procesumkinikace dochazi na jedné strdn
vysilani informaci nap v podol vyi¢enych slov a na druhé steak jejich gijmu, tj. na-
slouchaniZarovei jsou zapojeny také neverbalni signaly, tedy gektde komunikatora a
jeji vnimani komunikantem probih& pr@stnictvim zrakového kanalliky ¢ichovému
kanalu nizeme vysilat afjimat pachové stopy. V neposlediaik se komunikujici také
mohou vzajem& dotykat, coz zprogtdkovava hmatovy kande étsSing pripadi je pe-
nos komunikeé realizovan vSemi kanaly zatovieouze v ojediglych piéipadech je pouzi-

van jen jeden z uvedenych komuniké&ch kanal.[3]

V obousngrné komunikaci, tedy u modelu, ktery je tzv. intéra, komunikant adekvatn
reaguje na vysilané komuniké. Jde tedy o ob&usou komunikaci a diky ni dostavame

tzv. zpétnou vazbu.

Dle Kon&né ma zptna vazba své zakladni sloZzky z nichzZ jedna je nk&ni reakce. Jiz
pii samotném vkteni informaci je sami slySime, vnimame své neverly@iojevy nap
gestikulaci, mimikwi pohyby celéhoda. Sami tedy ziskdvame Gsudek o vlastni komuni-
kaci v dané konkrétni situad{. tomu se pipojuje i pro nas dlezita zgtna vazba ze strany
komunikanti, ktera niize mit podobu jak verbalni tak i neverbalni. Tatorfa z@gtné vaz-

by odrazi fisobeni komunikatorova &eni na posluch#. Informace ziskané touto in-

terakci umo#uji prizpasobit nejen formu ale i obsah komuniké aktualniasit. Mluv¢i
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timto zpisobem niZe efektivik modifikovat ol sloZzky svého vykladu (n&pvice zdiraz-

novat, opakovat, uZfsobovat délku pauz apod.).[3]

Konetna je nadzoru Ze v dnesSdobs je komunikace povazovana za tranisakproces, ve
kterém jsou zéastrené osoby komunikatory i komunikanty zarév®/ tomto pojeti sub-
jekty sokasre komuniké vysilaji i gjimaji. Zde plati zakladni pravidlo komunikace, Ze
nelze nekomunikovat. V fibéhu rozhovoru, diskuze v malé skupinebo pi projevu na
verejnosti niZzete dobe vnimat propojeni obou komundtdch toki. P scklovani mysle-
nek slySite sami sebe a vnimate tak znovu obsalutkitiy a pitom pijimate reakce v
podolz interakce od ostatnich, kievam naslouchaji. V trans&akim pojeti jsou prvky ko-
munikace nahlizeny jako vzajeMpavislé, kazdy rize existovat pouze v &itém vztahu k

ostatnim.[3]

Z vySe uvedeného trangaitho modelu bylo odvozeno schéma interpersonalmiukika-

ce, které v sobzahrnuje i dalSiwezité prvky ovlivaujici komunik&ni proces.(Obr. 1)

DalSiho podilnika na komuni&aim procesu popisuje Paulik jako systém Znalpravidel
pro zprostedkovani penosu informaci obsazenych veledi, tedy kodKodovani (pieve-
deni utitého smyslu do znakovych jednotek) j@eFitou cinnosti komunikatora. Odpovi-
dajici aktivitou komunikanta, jdekddovani(zpetna interpretace smyslu a vyznamu zihak
Cili vlastné preklad pouzitych formalnich prdastki komunikace do myslenek a porozu-
meéni sctleni). Kédovani a dekodovani vyZzaduje tedy zngbtosizitého znakového systému
(jazyka) i pravidel jeho pouzivani, jieba mit komunikéni kompetenci. V lidské komuni-

kaci je nefastji uplatiovanym znakovym systémem jazj9]

Podstatou fijimani a dekdédovani gteni je tedy pevadni vyznamu zpravy, tedy nejen

jejiho obsahu, do mentalnich struktdijgmce.

Navazujici¢asti komunikaniho procesu j&komunikaéni Sum Za ten se v komunikaci
povazovat vSe, co naruSuje efektiviegani vysilanych dat, a tim dochazi k neupln@sti
zkresleni pijimané informace. Komunikaim Sumem mohou byt ozéeny veskeré infor-
mace, které jsourfimany v procesu komunikace, ale jsou pr@agirené strany bez uzit-
ku. Je potebné si tedy osvoijit praktické dovednosti rozeznagamu od plnohodnotnych
informaci a dokazat je v komunikaci eliminovat. Babl se Sum neda uglrodstranit,

zvySime li vSak naSe Usili nap«tSi preciznosti ve vyjadvani, koncentrovassim na-
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slouchanim¢i efektivrgjSim vyuzivanim z§tné vazby, lze nasSi vzajemnou komunikaci

ucinit srozumitel®jSi a lépe pochopitelnou pro ostatni.[3]
V zasad muzeme rozeznat tyto typy Sumu:

» fyzicky— rusivé vlivy pochézejici ze zdiomimo komunikatora i komuni-
kanta a omezuiji fyzickyipnos komuniké,
» fyziologicky— vlastni fyziologické bariéry (vada vyslovnostiyuchu, ztrata
pantti),
» psychologicky- kognitivni nebo mentalni interference ¢annenavist, las-
kay),
» sémanticky- Zargon, jiny jazyk atd.[1]
Nesmime rové&Z zapomenout nkomunikaéni prostiedi, které ovliviiuje nejen vyznam,
ale i smysl, getelnost komunikace a zvolené formiyakto mohou fisobit spoléenské a

kulturni okolnosti, ale i fyzikalni faktory jakogs hluk nebo teplota.

Celkovy ramec komunikaci dodava jépntext, ktery do zn&né miry souvisi s komuni-
kacnim prostedim. Svou roli zde sehravaji obsahovédné souvislostiynitini psycholo-

gické i vrgjSi okolnosti (socialni, kulturni a konec kdnigpiirodni).[29]

OdesilateI_J Kédovénl'_f Zprava Dekédovéni_J Prijemce
l t
I

|
|
|
|
|
|
|
|
—— =

L - - Zpétné. vazba v OdeVéd’

Obr. 1Schéma zakladniho komunitaho modelu

[Zdroj: Ryznar, Ladislav. Spafenska diplomacie ve kgné spray. Praha. M\CR. 2008]
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1.4 On-line komunikace

On-line komunikace je specifickym typem komunikak&rym se budeme blize zabyvat,
proto ji nyni i teoreticky popisujeme. Umage nam komunikovat elektronickou cestou,

tedy prostednictvim internetu.

Internet sam o s@hje jen prostedek komunikace. K tomu aby interakce mohlbec pro-
béhnout, je teba zvolit jeden z nastfopn-line komunikace. Zname dva typy, a to nastroje

pro synchronni a asynchronni komunikaci.

Synchronni on-line komunikace je takova, ktera zéjige (tastnikim komunikaci ve stej-
ném okamziku, tedy v realnésase. Reakce na fenou otazku rize byt tedy prakticky

okamzita. Nejznag)Simi synchronnimi nastroji on-line komunikace jsou

¢ chat,
+ Skype,
 ICQ.

Oproti tomu komunikacasynchronni necha jednoho z¢astniki komunikaceiekat uti-
tou ¢asovou prodlevu, nez se dostavétp@ reakce. Mezi nastroje tohoto typu on-line ko-

munikace pdt:
e e-mall,
e diskusni férum,
* webova stranka

Zjednoduseni komunikace je jedengkalika kladi, kterou ndm vSemtsinternet pinesla.
Jen €Zce bychom hledaligkoho, kdo by se s on-line komunikaci v jakékoli gglwtasne
podol# nesetkal.Praw diky ni se¢asy mezi pedanim informace adresatovi zkratily na
minimum. S rychlosti, jakou se zpravaqdava, se zaroviegpredava i samotny jeji obsah.
Vzhledem k povaze celé on-line komunikace j&Sinou nejsme schopni nijak sledovat

dalSi osud nami odesilanych informaci.[17]

DulezZité je roviZz zminit, Ze takto zaslan& zprava naséépo finareni strance nic nestoji
a to bez ohledu, zda ji zasilame jen na kratkowakezwst nebo putuje na jinou stranu ze-

mékoule.
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V dnesni globalni dabneni tedy Zzadny problém préstnictvim on-line komunikace ko-
munikovat s kymkoliv, kdekoliv na 8t&, zasilat fotografie, dokumenty, sdilet nazory, ne-
bo se pomoci webové kameryastnit soukroméhei konferertniho hovoru. A to vSe z

pohodli naseho domova.

1.4.1 Rizika on-line komunikace

Internetova pawtina nabizi nefeberné mnozstvi moznosti, jak sézmme bez probléin
seznamit, viejné prezentovat své zazitky z2iného i pracovniho Zivota a sdilet videa,
fotografiedi jiny obsah. Internet nezna hranice &as, umo#uje tedy lidem komunikovat
v redlnémcase a prostoru. Na internetové siti vSak vznikggitd nemala rizika souvisejici
praw s timto zfisobem komunikace. Ty sékteii z nds necldfi uvédomit, gipustit a nebo

o nich jen prost nechgji slySet.[18]

NejveétSim rizikovym faktorem je sdm uZivatel, jeho jedha chovani na internetu jako
takovém a samotna ztrata soukromi s tim spojetka. Javatelé si musime @somit, Ze
co na internetu zvejnime, pipadré nekomu réco zasilame, je proces, ktery jiz nelze vzit
zpst. Pokud gkomu zaSleme po internetové siti fotografii, neljen zveéejnime na soci-
alni siti, nezbyva nez se gihk tim, Ze jsme ji vlasthpublikovali, a to zcela wejné. Bu-
de-li ji chtit rekdo zneuZzit, neexistuje @pob, jak mu v tom zabraniZastaveni procesu
Siteni zpravy, je skuteé velmi problematické ne-li nemozné.ulfe se jednat i o citliva
osobni data nebo jiné soukromé materidly, jakarikbgel smlouvy apod. Prévz tohoto
duvodu si musime vzdy velmi didbrozmyslet, co komu zasilame, co na internetiinséyjl

a to jest pred samotnym zvejneénim. Je tedyreba si obeztne stezit sve soukromi.[18]

Dulezité je u¢domit si nejen anonymitu virtualniho priesdi, ale i to, Ze Iépe pidacove
vybaveny uZivatel si e zjistit misto, ze kterého se komunikace uskiute, nap. dle IP

adresy, a dle svého uvazeni toho zneuzit.

Je teba roviZ poukéazat na riziko zneuziti osobnich udgiji pripadné registraci na jed-
notlivé sluzby, pevazré do mistnosti wené pro chaty, nebdigakladani osobnich praofil

na hiznych typech socialnich siti.
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2 SOCIALNI SITE

»Sociologie definuje sociélni sijako propojenou skupinu lidi, kiese navzajem oviwiji,
pricemz mohou (ale nemusi) byflzni. Socialni sise tv@gi na zaklad spole’nych zajni,
rodinnych vazeb nebo z jinych vice pragmatickyblodi, jako je nap. ekonomicky, politicky
¢i kulturni zadjem.f10] (Obr.2)
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Obr. 2Priklad schématu socialni &it
[Zdroj: http://by-the-way.cz/?attachment_id=1892]

V SirSim slova smyslu je socialni siti kazda skadidi, ktera spolu udrzuje komunikaci
raiznymi prostedky. Komunikace tedy neprobiha st&jjako v redlném Zivet ale probiha
pod pgrevazré zmenénou identitou. A pra¥ timto vznika velké riziko zneuziti. Utaik si
muze komunikaci naplanovat a promyslefjze hrulé nejen urazet a poniZzovat, ale i vydi-
rat atd.[28]

Pojem socialni sipouZzil pravépodobré jako prvni profesor univerzity v Londynl. A.
Barnes uz v roce 1954, kdyz zkoumal socialni vztalkyi rybdi v Norsku. Z jeho z&wrua
vyzkumu vyplynulo, Ze takova skupina se dé&qvnat k mnozig bodi, z nichz rkteré
jsou propojeny linkami, tedy vztah-vazba. Tato ragkh byla postuperdasu sociology
poupravena do dnesni podoby, tedy Ze socialniestajmo¥, pratelsky, roding, raso¥,

naboZensky propojena skupina lidi,iki®e navzajem ovliwji.[28]

Da se tedyici, Zze kazdy z nas je stasti Fjaké, nejméa jedné socialni sit
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Na prvni pohled by se mohlo zdat, Ze nejim¥{Si vékova hranice uzivatélsocialnich
siti je do 20 let, tedyipvazré teenager. Skute&nost vSak naziaje réco zcela jiného.
NejpatetnsjSi skupinou na socialnich sitich jsou lidé wew35-44 let, coz jsou ti, kterym
bylo v dol® nastupudchto siti kolem dvaceti leku. Ptimérny vk uzivatele socialni sit
je priblizneé 37 let. NejstarSimi uzivateli jsou uzivatel&ditnkedIn a Classmates ve&ku
44 a 45 let. NejmladSimi naopak uzivatelé ¥lew17 let na siti Bebo.[26] (Obr. 3)

Dospla populace neni tedy tak nachylna na neb#zpéera se na internetu a socialnich

sitich mohou objevit.

vék uzivatel G socialnich siti
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Obr. 3Praimeérny vék uzivateh socialnich siti dle elektronickéltasopisu Inflow

[Zdroj: http://lwww.inflow.cz/studie-vek-uzivateloesalnich-siti]

Mezi nejznamyjSi socialni sit pa¥i nag. Libimseti.cz, Lide.cz, Spoluzéaci.cz, Google+,
Twitter, MySpace. V naSem ¥y nesmime ovsem zapomenoutéisde firemni st Yam-
mer, profesni giLinkedIn a hlav musime zminit nejroz&njSi a potencialé nejriziko-

e

véjSi sit Facebook a YouTube.

2.1 Sixdegrees

Prvni moderni socialni siti na&¥, jak ji zname dnes, byla Sixdegrees, ktera byl&&pa
v roce 1997, ukatena byla v roce 2000 z fin&mich divodi a o rok poz#i odpojena.
Tato st méla kolem 3 500 000 uzivatel obsluhovalo ji okolo stovky zasstnand. Do-

ména této stranky vSak stéle existuje, je vSakupost jen pozvanynilenim. Filozofie
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této sit nebyla nikdy napkna, neb6 na konci devadesatych let nebyl internet zdalaka t

masivreé rozsteny jak je tomu v satasnosti.[30]

2.2 LinkedIn

LinkedIn je vSeobeanhznama jako profesrorientovana socialnitgislouzici odbornikm z
nejriznéjSich odwtvi a obofi k diskusim o pracovnich problémech a zajmech. $atal-
ni st navstivi asi padesat milidrjejich uzivatel v pribéhu jednoho rssice. Ke konci
roku 2012 (o rok aid diive dosahoval asi polasnihocisla) na ni nilo profil vice nez 200
milionu jejich uzivateli. Je lokalizovana do deviti &ovych jazyki, véetrg ¢estiny. Stale
vice se stava dobrym pomocnikem vSem informacivymtipersonalisim, pro které je
vybornym pomocnikemiphledani vhodnych kandidéha fizné pracovni pozice. Zarave
je na této siti phlaSeno mnozstvi velkych &ovych firem. Z &ch ¢eskych nizeme jme-
novat Barum Continentaf;EZ nebo Skoda Auto.[20]

V profilu uzivatele se nachazi jeho Zivotopis ohgati polozky kariéra, pracovni mista a
vzaklani. LinkedIn vSak neslouzi pouze k udrZzovani @safch kontakt Vzhledem k to-
mu Ze tento systém funguje az detit Urovre v kontaktech, mize byt velmi pravépodob-
né, Ze i kontakty naSich registrovanych koniakém mohou byt uZiteé jak po strance

pracovni tak i soukromé.[20]

Tato socialni $ije primarg zaloZzena na budovani kontakties doportieni a spoléné
znameé. Tim se vytvadavérné prostedi a rozguje se okruh lidi, jejichz profese, schop-
nosti, znamosti, nebo préstky jsou pro Linkedln a hla¥rjejich uzivatele velmi finos-
né.[23]

Diky této politice se tim vyrazrsniZuje riziko vzniku jakychkoli patologickych jevkteré

jsou u jinych drufi socialnich siti.

2.3 Facebook

Je nejvice diskutovanym fenoménem dnesni doby. Jehi& je datovan rokem 2004 by-
valym studentem Harvardské univerzity. Systésh stouzit jen a pouze pro poslucieana
Harvardu, pod nazvem Thefacebook.com. Posilgevsak fipojovaly dalSi univerzity.
Od roku 2006 se postupraaly pripojovat soukromé nadnarodni obchodni sgrobsti a

zarove vSichni, kdo nili zajem se zaregistrovat, nedlitbyt ovSem mladsirinacti let.
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V roce 2007 byl Facebook s 57 miliony uzivatelejwtSim studentskym webem. X&i
roku 2012 poet uzivateh piekonal magickou hranici aiplizil se 1,1 miliar@ aktivnich
uzivatel, a to nejen studeint Vékova hranice uzivatél Facebook WCR je uvedena na

Obr. 4.[22]

Stranky Facebook, stejfako i jinych socialnich siti, mohou byt a jsowpitvany i ke ko-
merknim elim, a to formou textovych inzefatreklam, banné: Slouzi tedy i pro mar-

ketingové dely.

Nebezpéi tohoto serveru sgiva ve vysoké kumulaci citlivych osobnich Utlajat a apli-
kaci, které vedou k jejich shromédvani a vyuzivani. Vzhledem k obrovskémutpgeho
uzivateli se tim zvysilo i riziko setkani uZivateleésst fiznymi formami socialé patolo-

gickych jewa, véetrg kyberSikany a kybergroomingu.

Spolenostcelila v Kanad obviréni z poruSeni zdkona o shrorda¥ani udaj, které byly
uzivatelem pi odhlaSeni ze sitvymazany, ale spalaosti uloZzeny aiejmé i nadale vyu-

’

Zivany.
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Obr. 4V&kové slozeni uzivatalFB vCR podle internetovéh&asopisu Lupa

[Zdroj: http://www.lupa.cz/clanky/cesko-v-socialnich-sifjch

2.4 Yammer

Tato socialni $islouzi pro interni komunikadgleni v uzawené spolénosti. Dala by se
pojmenovat jako sivnitropodnikova nebo chceme-li firemni. Hlavninkeai je zrychlit a

zvetSit efektivitu komunikace jednotlivyatient nebo tyni.
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Socialni sf vznikla v roce 2008. V s@asné dob eviduje rico malo pes @t miliont uzi-
vatel a dalSi staleifbyvaji. Cilem spolénosti bylo zavrsit lasky rok ziskem osmi milio-

na ¢lena.[36]

Jako u ostatnich siti tak i zde mohou jeji uZziéatktgi maji na ni pistup pomoci firemni-
ho e-mailového &tu, psat svéifispivky na zel’, kde na & mohou ostatni reagovat dléep
dem stanovenych pravidel. Zaravize vytvdit skupiny¢i podskupinyclend, které je mo-
hou vidckt a reagovat naén Rovrez zasilani zprav jednomti skupirg uzivatefi vcetrg

piiloh neni v tomto systému Zadny problém.[36]

Nespornou vyhodou Yammeru je i fakt, Ze nema vydlédi ani indexaci, nelze tudiz Go-
oglem dohledat obsah zprav, které #atmanci vystavuji. Zarowepro reé slouzi jako zdroj
informaci. Progednictvim si& mohou pokladat otazky, na které se velmi rychjdenpat-
ficna odpo¥d’. Rovrez zde maji prostor pro &éni svych poznatka nazoru k fungovani

dané spolénosti.

Z velkych spolénosti tuto socialni siaktivné vyuzZiva napiklad DHL, Telefonica, nebo
Ford.[36]

V roce 2012 tuto socialnitskoupila spolénost Microsoft.

2.5 YouTube

Tento internetovy server byl vytien v roce 2005. O rok po¥dbyla prodana za asi 37
miliard korun spol&nosti Google, ktery ji vlastni dodnes. Geské republice byla tato
sluzba spugha v roce 2008 a stala se velmi vyhledavanou. Ka&dyc ji navstivi az 82%
uzivateh, to znamena kazdy desaty uzivatel, ktery se pghybinternetovéem prostdi na

n¢j chodi denn. V sowasné dob jde o nejétsi internetovy server na sdileni videosoubo-
ra.[31]

Rizikové faktory na YouTube jsou velké, a prota@konce v gkterych zemich blokovan,
nebo cenzurovan. S mnozstvim videosoulwibyva porusovani autorskych prav #lig
velka svoboda slova. DalSim problémem je rozmabidei s tematikou sexu, zobrazovani
nasilnych scén, rasismu, pomlotraho obsahu, videi s problematikou kybernetick&-Sik

ny riznych forem.

Tento server umozni prakticky komukoli nahratiepet reprodukovat a sdilet videa s ja-

koukoli tématikou, wetné Skodlivého nebo spalensky nebez@mého obsahu. Ten se da
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sdilet i na webovych strankach, nebo socialnidelsiDennodenthje shlédnuto vice jak

dvé miliardy videosoubar a stovky tisic je jich tam uloZeno.[21]
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3 SOCIALNIi PATOLOGIE

Socialni patologie ma svoji minulost ve druhé poteévi9. stoleti. Od svého vzniku az
piiblizné do 60. let 20. stoleti byla socialni patologie ¢gmti sociologie a vyznamnym

zpisobem se zaslouZila o zkoumani zavaznych negatiyent.[12]

»S0ciologie se zabyva deviantnim chovanim zpravidiady, jde-li o podstatné naruseni
nekterych socialnich norem zpravidl@t§imi skupinami osob a ma-li toto chovani spole-

c¢ensky poebvané negativniisledky.T13]

Socialni patologie neni samostatré@ni disciplina. Své vystleni maji i autéi Fischer se
Skodoy ktefi uvadi Ze tento pojem je souhrnné ammd nezdravych, abnormalnich a
obecr nezadoucich spalenskych jeu a to jak moralnich, pravnich, tak socialnich norem.
V sowasné dob je tento termin spiSe nahrazen pojmem socialniadewnebo socialni
dezorganizace?ojem socialni patologie se od pojmu socialni devissocialni dezorgani-
zace lisi. Jevy, které jsou ozioaany za deviantni, nemusi byt vzdy patologické&i&ons
patologické jevy jsou vzdy pro spétestéi jednotlivee negativni, coz vifpad deviant-
nich jewva platit nemusi. Proto jefpvymezovani pojmd nezbytné uvedené pojmy rozliSo-

vat.[2]

Vice obecyjSi pojeti terminu socialni patologie, popisuje Upklova, ktera uvadi, Zeq-
cidlni patologie je ozn&nim pro vSechny nenormalni nebo vSeobecné neiésionie-

censkeé jevy [14]

Mezi r¢ jsou zahrnutywSechny sankcionované formy a podoby deviantnilowahi a stu-
dium @icin jeho vzniku.Uréeni, co tedy je patologickge dano pojetim normality akcep-

tovaného danou spa@ieosti.[14]

Zakladni teorie socialni patologie t&$tji vychazeji z pedpokladu, Zze ve spdigosti
dlouhodols existuji strukturaini nedostatky, které j&iény miznorod postihuji.Prevenci
boje proti sociala patologickym jeum kvalitné zajistime,pokud vzajemé propojime
empirické vyzkumy, sociologické, pravni a ekonondidkorie. Je to tedy jeden z nejefek-
tivngjSich zmisohi potru.[13]

DalSi moznosti prevence je spoluprace se spécgkdolenymi odbornikyiznych center,

vénujicich se této problematice.
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3.1 Socialni deviace

“r z

Pojem deviace je velmi Siroky. Socialni deviacgejejednou jejicasti. Tyka se socialnich
interakci. Terminem socialni deviace oajame poruseni nebo podstatnou odchylku od
nékteré socialni normy,ifpadré od skupiny socialnich norem, poruseni formalnigeké-
vani gipadre neformalnich pozadaukkladenych na lidské chovani v dané spodesti.
Sociélni norma je termin, ktery je pouzivan v slogo v SirSim vyznamu nez napv pra-
vu. Tim myslime nejen zakony, ale i normy nabozénskickeé, normy které se vztahuji k
urgitym zvykam, obyejaim a rituatim ve spolénosti. Od charakteru socialni normy, za-
vaznosti jejiho dodrZzovani a miry jejiho porusenddviji systém sankci, ktery spiatest
vaci ,narusiteli" normy (norem) uplatnjDale je dilezité pipomenout, Ze lidské chovani
se muze odchylovat od socialni normy jak ve snjggho dodrZovani az do krajnosti (po-
zitivni deviace), nap militantni abstinentstvi, tak ve smyslu jejiha@htniho poruseni

(negativni deviace), napalkoholismus:[13]
Je poteba rozlisit jednotlivé pojmy:

» subjekt socialni deviaceten, kdo se devianénchova nebo vykazuje devi-

antni charakteristiku,

» objekt socialni deviace te, na co je deviantni projev za&fen (jedinec, so-

cialni skupina, etnick& skupina, narod, majetekuka, politika apod.),

» obsah socialni deviacefyzickeé, psychické nebo socialni charakterisiky

vzorce chovani subjekt
» cil socialni deviace dosazeni &gakeého cile, uspokojeni ¢ité poteby (ma-
terialni, biologické, socialni),
» dusledek socialni deviacedesazenti nedosazeni stanoveneho cile, uspo-
kojeni¢i neuspokojeni poeby.[13]
DalSi druhy deviaci dle Sogfka:

» socialni deviace- maji vyznam ve vztazich mezi lidmi,

* nesocialni deviace fpostradaji vyznam v socialnich vztazich a socialni
vztahy fimo neovliviuji, nag. nezivé pedméty. Ty ale mohou do social-

nich vztali zasahnout népmo a stat se takipdnmétem socialni deviace,
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» skryté deviace nejsou okolim zji&ny nebo rozpoznany, pomejsou oko-

lim za socialni deviaci povaZzovany.[12]
DalSi moznosti klasifikace deviaciie byt:

» primarni deviace- ma se na mysli poruSeni socialni normy na zékbée
vodniho poditu. Jde o vysledek svobodné volidgveka pod tlakem real-

nych Zivotnich udalosti,

» sekundarni deviace je povazovana obrannd, &d, nebo adaptai reakce
jedince na chovani druhych, na jejich negativniadeni. Jde o chovani ja-
koby pod tlakem okoli a souvislosti. OZnpeme tak chovanilovéka, ktery
jiz nalepku devianta jednou dostatijal ji za vlastni, z&al na ni reagovat a
postupem doby se podle ni &du chovat, gizptsobil se ji Sekundarni de-

viace je tedy tsledkem deviace primarni.[13]

Studiem socialnich deviaci se ze svého specifickgbidedu zabyva celéada ¥dnich
obori, naf. pravo, etika, medicina, psychologie, kriminologiéada jinych (sexuologie,
forenzni psychologie, psychopatologie apod.yamci sociologie je na tuto problematiku
zangiena zejména samostatna disciplina sociologie dewian chovani. Zkoumaiede-
vSim odchylky ve smyslu spalensky nezadouciho, odmitaného nebo dokonce krinminal

ho chovani, vzdy vSak ze sociologického Uhlu palnlda]

3.2 Socialré patologické jevy

Na socialg patologickym jevy se zagfime nejvice, nelbjsou do nich zahrnuty ty druhy

patologie, které se snazime v nasi praci popsat.

Dnesni hektickd a dynamické doba, ve které Zijeraaas fisobi v mnoha ohledech velmi
negativié. Casto se tedy stava, Ze se setkavame s jevy, kteréssiuji s moralkou a dob-
rymi mravy. Tyto jevy jsou tedy jakousi odchylkod aormélu a jsou pro nasi spahest
negipustné. Sociakh patologickym niZzeme pojmenovat chovani nebo jednani jedince,
které charakterizujeme hla¥mezdravym Zivotnim stylem, nedodrZzenim nebo poinge
zakoru, predpidl, naizeni, etickych hodnot, chovani, jednani, soci&morem apod. Ta-
kovato chovani a jednani vedou k poSkozovani zdealince, prosedi, ve kterém Zije a
pracuje,a ve svém tksledku pak k individualnim, skupinovytn celospoléenskym poru-

cham a deformacim.[11]
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K oblastem vyskytu sociétnpatologickych jeu pati mezilidské vztahy, navyky, agresivi-

ta, sekty, kulty, kriminalita, he&tvi, sex, rasova problematika.[11]

Socialreé patologické jevy jsou tedy jistym druhem rizik& jaro jednotlivce, tak pro celou

spole&nost.

Patologické jevy dle Krausé&dime do nasledujicich skupin:

negativni sociélni jevy wyskytuji se v kazdé spaieosti a jsou povaZzovany za ne-
bezpéné az po fekrateni ukité hranice, kdy jsou pro spdéleost zatzi a problé-
mem,

asocialni jednani predstavuje zavazjsi problém, protoze jiz narusuje chod spo-
lec¢nosti, jeji ekonomické, politické a morélni zasaBgkudcloveék zangrné poru-
Suje socialni normy, aniz zpochylje jejich platnost, how@me o aberantnim cho-
vani,

socialre patologické jevy -nejproblematitéjSi z €chto skupin, nejvice ohrozuji

spol&nost a maji neptsi negativni dsledky (kriminalita, sebevraZzednost).[7]

Mezi nefastjSi sociali patologické jevy dle & patfi:

kriminalita a delikvence,
patologické zavislosti,
sebevrazednost,
prostituce,

patologie rodiny,
xenofobie a rasismus,

agresivita a Sikan#/]

V praktickécasti se budeme blizenwovat nejastjsSi forme patologickych jeu na social-

nich sitich, a to kyberSikawe forme kybergroomingu i kyberstalkingu.
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4  ANALYZA RIZIKA KYBERNETICKE SIKANY

Tato ¢ast prace vychazi z fragmentace dat ziskanych prodHiteratury, internetovych
zdroji a osobnich rozhovarstediteli a metodiky prevence nékolika zakladnich i $ed-

nich Skolach.

V nasledujicicasti prace se zaffime na problém této formy Sikany, jejich specifibra-

jeva, profila obgti, pachatal a dopad tohoto patologického jevu.

Vzhledem k tomu, Ze jsou socialni¢sitejpouzivasSim mediem virtualni komunikace,
vznika zde vysSi mira pragpodobnosti negativniho, spoensky nezadouciho chovani.
Pokud pomineme rizika zasilani spamu, poplasnycivzipokus o ziskani fihlaSovacich
adajr do nap. bankovnich sluzeb, hoaXpodvodna zprava) apod., zjistime Ze je kybersi-

kana velkym sociakhpatologickym problémem.

Tento typ Sikany ma sy pavod v Sikar klasické. Ta ale neni jen problémem &akklad-
nich ¢i strednich Skol, jak by se na prvni pohled mohlo z@éto problém genetai a ce-
lospol&ensky. Rizné formy Sikany zaZivali vojaci zékladni sluZbytatalitniho rezimu ze
strany déle slouzicich vojaki dokonce podiistojniki. Nasleds i dnes, v pracovnim pro-
stredi, se s ni mnoho z&stnané melo, a ma moznost setkat formou tzv. mobbingu (Spat-
né zachazeni na pracovisti), bossingu (Sikanaraayshadizeného) nebo chairingu (boj o
vedouci postaveni). Vyskytnout s&ife nejen ve Skolnich #aenich, ale i v mistech pro

volnocasove aktivity, jak éti, mladeze tak dosfych a dokonce i v rodin

4.1 KyberSikana

»rerminem kyberSikana (z anglického cyberbullyir@pna'ujeme nebezpaé komuniké
ni jevy realizované pro&dnictvim informénich a komunikénich technologii (nap po-
moci mobilnich telefahnebo sluzeb v ramci internetu), jez maji za na&eadlizeni nebo

jiné poSkozeni afhi.* KyberSikana je druhem psychické Sikday.

V naprosté #tSine pripadi je jednani Uténika zcela zagrné. Jsou znamy iifpady, kdy
dojde ke komunik&nimu Sumu mezi Utmikem a obti, tedy k BZnému nedorozuaémi.
RovreZ svoji tlohu niZe sehrat nedomyslené jednani ze strany pachagdle, jen prosty
vtip utaénika velmi Spat& pochopeny druhou stranoDbet’ je poSkozovana opakovgra®

uz pavodnim ut@nikem, osobami které se do kyberSikany zapoji gioathebo pozorova-
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teli. Je tedyieba zminit velmi dlezitou dlohu &chto divaki kyberSikany, tzv. sekundar-

nich at@nika, kterou si popiSeme v dat&isti[4]

Existuje rekolik rozdili mezi Sikanou klasickou a Sikanou, objevujici sénternetu. Kla-
sicka Sikana, kterd e mit fyzickou i psychickou podobu, j&sdefinuje Uténika nebo

atocniky, taky ma své mistoas, v gmz k ni mize dojit.

Kyberneticka, nebo chcete-li §itacova Sikana, je jen modifikovana verze klasické ijka
Da se tedyici, ze mize i zesilovat &inek Sikany klasicke. Internetova pa&ina dava 8-
kterym lidem pod#t k takovému druhu chovani, kterého by sesrnigém Zivot nikdy ne-
odvazili. V siti internetu se neda rozpoznat roxeilfyzické sile pachatele, jeho sp@e-
ské postaveni, nikdo nepozna jeho skuyevek, identitu, pohlaviRovrez délka trvani
klasické Sikany je jen omezena, kdezto kyberSikahze byt dlouhodoba zéalezitost, nébo
informace, které se na webovych strankach zobrazhich niiZzou byt i desitky let. To

muze byt pro obt’ velmi traumatizujici a problematické&kay dokonce i zriiujici.[4]

AvSak zakladni rozdil mezi Sikanou klasickou auathi je v tom, Ze tento druh Sikany se
muze objevit kdykoliv a kdekoliv, nelze jirpdpowdét ¢i odhadnout. Ten, kdo méa po-
tFebné znalosti z oblasti inforrr@ich a komunikénich technologii, ten #fiZze byt prakticky

i puvodcem tohoto druhy Sikarij@]

Jak uz jsme zminili vySe, tento druh Sikany se hddopouze &i a dospivajici mladeze.
Své zkuSenosti s ni maji i rayvali partnd, z nichZ jeden rozchod mentéalnezvladne

a pokousi se pomoci internetu mstitmnoha pipadech jeden z nich zteni choulostiva
videaci fotografie své byvalé partnerky partnera, s plnym uvedenim jména, adresy nebo
telefonnihocisla. Neni rovZ vyjimkou, umisini &chto diskriminujicich z&bia na por-

nografické stranky.

Kyberneticka Sikana je v mnoha zemicktavopravdu velkym problémem, a toiepto, Ze
n¢které staty, jako na&fklad Kanadati Spojené staty americké, kde je tato forma Sikany
federalnim zldinem od roku 2006, vytidi nové zakony aizné druhy bezgmostnich
opateni, jako nap zadkaz pozivani mobilnich telefion prostorach Skoly, filtracef{stupu
k jednotlivym strankam internetu, a dokonce vyerd zvlastnich policejnich tyirzabyva-
jicich se potiranim kybersSikany. Ve Velké Britahyla dokonce vladou vyt¥ena Anti-

bullying asociace, ktera pravidélnydava sadu rad raffim, détem, Skolam i oétem ky-
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bernetické SikanyCast&na omezeni pouzivani, riapnobilnich telefon ve Skolach, za-

vedlo rovréz Polsko.

Rozmach moderni techniky byémjit ruku v ruce s mentalni vysjosti jejich uzivatei.
BohuZel to neplati. Internet a mobilni telefonyysines bBzreé dostupné vSem.

S mentalni nedozralosti mladych uzivatebzmach kyberSikanyipmo souvisi. Zarazejici
je vSak skuténost, Ze s rozvojem modernich technologii nedockanizvoji mentalnich
schopnosti dosfiych. Je tomu spiSe naopak. Budieveék tim chytejsi,cim chykejSi tele-
fon bude vlastnit? SpiSe ne. D&Egsou ti, ktgi svym ditem techniku piizuji, ale ¢asto
jsou na horsi drovni nez oni.

V z&aklad rozezndvame dva typy utibkybernetické Sikany:

* primé- realizuje samotny taik snérem k olgti. On sam vymysli strategii utoku,
provadi autok samotny a ma tedy nad s¥ojhosti kontrolu. Mezi nim a &b ne-
stoji v cest nikdo fteti,

* nepimé— v zastoupeni jiné osoby nebo osob. Toitti bsobou mze byt nap
administrator gislusné socialni sitjemuz da pdgebné nepravdivé indicie samotny
pachatel. Ten vijjpad zjiSteni poruSeni provozu dané webové stranky zajisti jej
odstrarni. Ne vzdy se mu vSak padlajistit opravrenost. MiZe tim tedy o’ ne-

viN 7

védome poSkodit. Tento typ povaZzujeme za vyranebezpéngjsi.

4.1.1 Specifika kyberSikany

KyberSikana ma své zakladni specifické znaky, kbejgou:

Anonymita — virtualni realita umatuje pachateélm i ¢i utoénikaim kyberSikany byt regis-
trovan podfiznymi pseudonymy. PouZivaji tedy faleSné profiye$né jména, nebo fales-
né internetoveé stranky. To sameé plati i pro poudivénailovych schranek a telefonnich
¢isel. WtSina ut@nika rovnéz své profily meni a s tim tedy i svou identitu. Snazi se tak
lépe kamuflovat svojéinnost a znesnadnit své odhaléhtlokonce dopadeni. Dikgrhto
¢innostem se tak citi bezp@ji a tim miZze zarové stoupat jeho agresivitaidi obéti ¢i
obétem.[4]

Zména chovani ata@nikia i obéti — v prevazrie vétSing jsou pivodci kyberSikany chlapci
nebo muzi a jsou zaroigpavodci i tradEni formy Sikany. Mezi nimi byva rowi velké
mnozstvi &ch, ktei byli diive Sikanovani klasickou formou. Timtotgmbem si tak rizou

vybijet svoji frustraci nagkom cizim a nebo se mstit svémitivdjSimu nebo satasnému
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Sikanovateli. Byvaji izného spoléenskéeho postaveni aléepladaji lidé s vysSim social-
nim postavenim, kiézarove travi vice¢asu na internetovych sitich. Jejichétljsou ve
vetsSing pripadi lidé zavisli na socialnich sitich, byvaji mésbeznameni s riziky pohybu
na nich a nemaji moddtel, misobi uzavergjSim dojmem az introverzi. Vice tedy riskuji s
nakladanim se svymi osobnimi Udaji, nebo fotognafiZarove pro r¢ plati, Ze se ¢kdy

stavaji sami pachateli kyberSikany nebo alégppmi pozorovateli a fipadre Sititeli.[4]

Pti komunikaci na socialnich sitich se chovame &agratrié nez v real&. Jsme odvazij

8i, mluvime bez zébran o citlivych tématech, udé@ny vk nebo status,&déme a zkou-
$ime co bychom vdiném Zivot neudtlali. Utoénici mohou tedy atakovat jiné osoby vy-
hroZzovanim, pomlouvanim nebo i vydirdniméslamim, Ze je mala Sance na jejich odha-
leni. OEti mohou byt vybrany zcela nahagrale mize to byt i cileny atok na konkrétni

osobu, se kterou e mit ut@énik v redlném Zivat néjaky spor.

Misto a ¢as napadeni- jsme-li gipojeni on-line k &jaké pa&itacové siti, nizeme se stat
tercem kybersSikany. Mze to byt ve dne, nebo v noci, stejako na péitati nebo mobil-
nim zd&izeni gipojeném k internetu. To je rovh jeden z rozdil mezi Sikanou klasickou a
internetovou. Prostor pro klasickou Sikanu je déddnym prostedim atasem, kdezto Utok
po siti nds mize nachytat prakticky kdykoliv, kdy na siti jsmeilé se tedy stat, Ze &b
bude Sikanovana i mimo domov nebo republiku,inggribéhu dovolené. | misto, které
bylo doposud pro aitt bezpéné, se mze stat pasti. Nédka ut@nik méni i misto odkud

napadeni provadi. O to problent&djSi je pak zjisni a identifikace pachatele.[4]

Pozorovatelé (publikum)— prestoze Gténik powtSinou ,pracuje” beze sdkua, existuje i
skupina, kteraifphlizi dané kyberSikan Pozorovatelé, nebo také sekundarnémitc, mo-
hou napiklad pomoci odkaz na gislusné internetové stranky informovat na uvedewy p
blém dalSi uzivatele internetu. Tento patologiaky e pak nekontrolovatel$ii interne-
tovym prostedim, kde si $Sinou najde velké mnozstvi svych koncovych ,zakiakf
Tim se niZe pa&et pozorovateél pohybovat i iddech milior. Zarover zaznamy ¥doms
rozeSlou dalSim svym znamym a spusti se tak domiiatekt. Tim si tyto formy ziskavaji
velmi patetné publikum| oni tedy poSkozuji afy’, na kterou tat@innost mize mit jest
vétSi dopad nez utok samotny, wdone ¢i newdoms. Negimo tak podporuji pachatele,

nékdy i vice nez samotnyipodce Gtoku.[4]



UTB ve Zling, Fakulta logistiky a krizového¥izeni 36

Manipulace —aktivita komunikace probih&gvazr jednim smérem. Dalo by seifrovnat
ke hre ,kotky s mysi“.(Obr.5) Utenik je v komunikaci aktivéj$i a mize lthem ni nénit
strategii. Pachatel nevnimadledky dopadu svého gimani, nemusi mit tedy k &f zad-

nou empatii.

4.1.2 Projevy kyberSikany

Existuje rékolik zpaisohi a rovréz tak rekolik nastrojfi, kterymi se nize kyberneticka Si-
kana projevovat. Utmici ve &tSing piipadi pouzivaji vice roztinych prostedki zarovaei,
pocinaje prozvagnim a koke nap. zastraSovanim, vyhroZzovanim tinosem nebo i smrti.
NejbeznejSi projevy kybersikany:

Publikovani ponizujicich videozaznand, fotografii nebo informaci — nezidka si nap.
déti na zakladni Skole nahravaji vzajemné a zZ&itkai nevinné Skadleni, které&ige ge-
rast z klasické Sikany,ips Sikanu kybernetickou az po trestiy. V mnoha pipadech se
jedna dokonce i o pornografické snintkyidea s jas@é definovanymi tvéemi aktéti. Toto
je predevSim doménou maiZzz nichz rkteri po rozchodu s partnerkou sahnou po tomto
druhu msty. Zaznamy mohou byt autenticke, a nelpaghatel mize digitalré upravit pro
svoji aktualni paebu. Mist pro uloZeni takovych matetid rovrez velké mnozstvi,tase
jedna o zasilani fotografifi videosekvenci elektronickou postou svym znamymbhm
znamym obti, ulozenim na webovych strankagihumis€nim na YouTube nebo jiné soci-

alni siti wetn® Facebook.

Pachatel k tomutodlu miZe zalozit i vlastni blog, na¢mz bude informace ponizZujiciho
nebo pomlouvéného charakteru prezentovat Sirokému okoli poskickectenda. Oketi
tak miZe zmisobit nejen psychickou Gjmu, ale zardvaljmu materialni, a to v tomifpa-
d¢, kdy se obt’ bude uchazet o zastnani. Zamsstnavatelé stasto své noveé zafstnance
provéiuji i pres internetové stranky a pokousi se informovatjiohjgorofesnim i soukro-
mém ZivoE. Toto roviez plati pro vySe zmimé publikovani ponizZujicich videozazna

fotografii.

Kradez identity a jeji zneuziti — je velmi casty socialt patologicky jev, ktery nemusi
slouzit jen k zisku osobnich Gdapro proniknuti do nap internetového bankovnihatis
okxti, ale i ke kybernetické Sik&nPachatel, po zisku gebnych udaj, se timto zpjsobem

muzZe prezentovat jako opraumy uzivatel danéhodfu na socialni siti a svoji ¢b sledo-
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vat, poniZzovat apod. Zarorenuze touto cestou ziskavat informace z e-mailové sydre
obeti, mazat jeji kontakty, nebo rozesilat zpravyiznym obsahem atfpohami v podob
videi a fotografii jménem ati. V téch neferngjSich gipadech mze prolomit heslo uziva-
telského bankovnihottu a givést tak wdoms obét’ az do krajnich potizWytvoieni profi-

lu ok&ti na socialni siti neni pro pachatele Zadny veligblém. Je to jen dalSi &gob, jak

obéti Umysine Skodit.[4]

Napadani fastnika v on-line komunikaci — internetové diskuze, socialni&iveejné
chaty a blogy jsou n&sgjSim mistem pro tento druh jevu. Rt&inou byva cilem pacha-
tele vyprovokovat itomné wastniky k reakci stejné agrese, jakoucatk pouziva, pi
diskuzi na tizna témata jak nabozenskéholitického charakteru a nebo i v oblasti spor-
tu apod.[4]

DalSim projevem kyberSikanytrie byt i forma elektronické ankety. Pachatelé \ecBp
kované, utén¢ zantiené a uzaené otazce aekavaji odpovd’, tykajici se obti, kterou

posléze zviejni nap. na socialni siti.

Obr. 5Uto¢nik vs. okt

[Zdroj: http:/lwww.cyberbullyingstories.info/cybéullying-should-be-taken-seriously/]

Zamefme se proto ifp hledaniteSeni problérins kyberSikanou nélovéka samého. Nejprve

jako na pachatele a pak nastb
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4.1.3 Pachatelé kyberSikany

Budeme-li chtit poskladat koladz fékb utatnicich a jejich motivech¢ekd nas nelehky
ukol. Mozna pi tom budeme muset analyzovat ty nejtéjain stranky lidské psychiky,
mozna budeme muset na chvili myslet jakasdtio. MnoZina moznych motivaci Gtoika
nebude ani zdaleka kompletni, ale poskytne nanpaiedobry gehled ocastych pipa-

dech, které byly reahzaznamenany.

Moznosti vedeni utoku se diametrélomenily, ale ¢loveék se vSemi jeho ,vnihimi nedu-
hy* zistal stejny. Nkteré z nich mozn& uz rozvinuta lidskd sgalest umi l€it, jiné se

naopak tim, jak se Zivétovéka v modernim sité radikalre zmenil, jeSg€ vice prohloubily.

Zamegfme se tedy na sestaveni portrétu pgpedobného Utnika. Pravépodobr mize
byt v jakémkoliv ¥ku, jeho schopnost (d pies socialni $ije limitovana pouze jeho
schopnosti ovladat pac a orientovat se v kybernetickém prostoru, coz eSdinh dob
zvladaji na jedné strarstale menSi i, na strag druhé i lidé stale starSi. Existuje vSak
uréitd vékova skupina, ktera bude z hlediska podilu vSeokulmejvice zastoupena. Jedna
se o tzv. teenagery - tedy skupinu s velkou pfpwdobnosti neépsgjSi také u klasickée
Sikany. Specifické proéje, Ze se s virtualnim &em paitaca obvykle seznamili uz ve
velmi nizkém, dtském ¥ku. Technické prosedky pro utok proto ovladaji dokonale. O co
jsou jako utonici vysgglejsi na poli uzivatelském, o to menyspeli a vice nebezpmi pak
mohou byt svym chovanindasto postradajicim ,brzdné mechanismy“. Nachazejosz
ve wku, kdy malokterylovék jiz dovede domysletigledky svého chovéani. Problémem je
také sniZzena schopnost ¢titvat skuténou realitu od té virtualni. Zastancid@acovych
her mohou namitat, kterak gitacové hry rozvijeji schopnostitl, posteh, nebo motoric-
ké reakce, oni si vSak netdomuiji, Ze hraniéthto her nize u diéte snadno vést k zame
virtuélni reality za skutanost. | tento fakt zvySené sile budouciho Utokurdnadn Podob
jako ve Hte utanik nebude mit se svou &@h kterou z mnohdy sdm sbbheznamych dlvo-

du povazuje za protivnika, Zadné slitovani. Uz z tollyne, Ze nejde vzdy o fyzicky sil-
n¢jSiho jedince nez je jeho &f praw naopak. V mnohaifpadech je Gténik sam obti
klasického Sikanovani svych spolugéktimto zisobem se svym tryzniteh mize mstit.
Ve wtSing pripadi byvaji ut@nici semknuti ve skupénoproti jednotlivci. Z toho vypliva

nebezpéi casgjSich, organizova#Sich a promysle$Sich Utoki na olét’.
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Nicmére ani pachatele jednotlivce nelze podcenit. Nem8ak\byt vZdy motivovan tou-
hou po pomst Vzhledem k mentélni nedozrélostibou byt jeho pohnutkyisté osobniho
charakteru. Mze se jednat dlovéka, ktery bude hledat v této foémadroj své zabavy, ta
Ze demonstrovat svoiji silu, snazit se posilit psoitnélezitosti, tiive se citit znughy, tou-

Zit po uznani apod.
Mezi nefastjSi typy pachatele kyberSikany piat

~-Pomstychtivy andilek” — typické pro gj je, Ze se jako agresor nevnima. Vnima sam sebe
jako toho, co napravuje zlo, Zije veauista¥, Ze chrani sebe i ostatriied pravym agreso-
rem, ktery diky jeho intervenci trpCasto sam kybersikanu zaZil, proto ji chce nyni dru-
hym oplatit. Mysli si, Ze se touto formou pomstéoliti lekci. Kyberagresor tohoto typu

se zapléta do hry, ve které se snazi ochranit sédtenovaného kamarada. Tito po-
mstychtivci pracuji ve &Siné piipadi sami, ale neni vyjimkou Ze své aktivity a motivy
sdili se svymi nejblizSimi neb@mi, které vnimaji jako aolti nyni kyberSikanovaného

agresora.[34]

.Bazici po moci* — pachatelé tohoto typu ¢fitjasré davat najevo svoji autoritu, ukazat,
Ze jsou skuting silni na to, aby dokazali svoji &bzmanipulovat. Timto Zisobem ovla-
daji ostatni progédnictvim strachu. V tétdinnosti se utvrzuji tim , Ze obvykle pebu;ji
publikum, sloZzené z jejichiftel, protoze kyberSikana o které by nikdodul; by k poci-

tu moci nestéla. Svéciny neskryva, prav naopak. Rad se jimi chlubi, ale pokud se mu
nedostava p&tného uznani, igjde ke stupovani utoki. Neni bez zajimavosti, Ze pacha-
tel je ¢asto obsti klasické Sikany offline. V kybernetickém prosige posilen svoji anony-
mitou i tim, Ze svoji oft’ nepotka tvé v tv&. Tento typ agresora je jednim z nejnebézpe
n¢jSich typi i proto, Ze oplyva technickymi dovednostmi, malplsil uvédomuje zavaznost

svychc¢inu a rekdy vyuziva kyberSikanu v zastoupeni.[34]

~Sprosté holky” — v tomto pipack jsou typickymi agresory&¥cata, ktera timto zisobem
Sikanuji své kamaradky a riédka i kamarady chlapce. Rasinony Zadaji své publikum,
chtgji aby ostatni ¥déli, kdo jsou zé& a Ze pra¥ ony maji silu Sikanovat ostatni. Timto

zpisobem touZzi po tom byt obdivovany ve své gaabo socialni skupéi34]

.Neumysiny kyberagresor* — tento typ agresorailec nenapadne, Ze by jim ptéon
mohl byt. V chatovacich mistnostech s#Sinou vydavaji za¢koho jiného nebo odpovi-

daji bez pemysleni o nasledcich svého chovani na nenawsprévokativni zpravy. Maji
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tendenci odpovidat ve vzteku nebo dokonce frusthMohou se citit i zraini nebo naStva-
ni bud’to kwvili zprdvam, které jsou jim zaslany ostatnimi naleba kvili tomu, co vidli v

on-line videich. Motivem byvaji dva hlavnindbdy: MiZu a Je to legrace Nelumysiny
agresor se v zaplawtipkovani takto mze chovat i k #kterému ze svychigtel, ktery

ovSem nemusi vzdy poznat, od koho mu zpr&igapa jakou ma vaznost.[34]

Sikana v3ak ri#e mit pro pachatele i neblahy dopad, a teipget kdy je odhalen. festo-
Ze se tato trestnénnost hife odhaluje, pokud k tomu vSak dojde, je v naprostsine

pachatelm trestn&innost prokazana

4.1.4 Obét kybersikany

V ptipadt obketi plati, Zecim mérg technicky a mentatnvybaveny jedinec, tim&si je
riziko, Ze se z & stane obt’ kybernetické Sikany. V mnohdipadech je ok’ zavisla na
Internetu a socialnich sitich. Ve virtualnimétsvsi hleda skupinu svychrgitel, kterych se
mu v realném si¢ nedostava, neboji se riskovat, vyivai vazby a dvéiuje jim. Okt
svého Sikanovatele ani nemusi znatievazrié taky neznd. Ponizeni a vyhruzky, které jsou
smeérem k ol&ti vysilany, jsou v tomto ifpack s mnohem horSim dopadem neZz u klasické
Sikany, kde je Gtinik nebo Gténici znami. Utoky mizou byt vedeny jak dlouhoddptak

kratkodolE, s fiznou mirou nizkéi vysoke intenzity a s pouzitiniznych nastrdj.

Oketi tohoto druhu Sikany se stydfipnat sols i okoli, Zze jsou tefem Sikany, uzawu se
do sebe aatSinou se dostavaji do psychickych probiérnoji se chodit do Skoly, byvaji
pravidelre nemocni. Jsou samedéi, maji strach, nekomunikuji s okolim a néghse s
problémem skfit. Vyhybaji se kolektivu, aktivitam jak ve Skolakt mimo ni. Trpi ztratou

sebejistoty a sebéucry.

Takové reakce mohou vyustit az v to, zetobituaci psychicky nezvladne. Nasledkem

muze byt sebevrazedny pokus nebo pokusy, které jsonoha pipadech dokonané.

4.1.5 Dopad kyberSikany

Na rozdil od Sikany klasické se kyberSikana dé hozpoznat. Neni na prvni pohled vidi-
telna. Olsti kyberSikany se dostavaji do psychickych prohlérestoze kyberneticka Si-
kana nezahrnujeffmy osobni kontakt mezi pachatelem &tglzistava psychologicky a

emocional® velmi Skodliva. Pevazre studenti zakladnich aretinich Skol popiraji zavaz-
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nost Skadleni, obtovani v siti internet a oz&gi je za neSkodné aktivity. Realita vSak

naznguje nsco uplre jiného.
Dopad kyberSikany na lidskou psychikuize mit nasledujici charakter:
* tenze, strach, stres,
» pokles sebehodnoceni, sefbeitly,
» depresivni a neurotické potize,
e poruchy spanku,
* snizeni frustréni tolerance,
* pocit ngesitelné situace, ztrata zZivotni pohody,
» zkratovité jednani, riziko suicidia (sebevrazdy)
* zvysujici se agrese,
» celkova psychicka nestabilita,
e trauma a posttraumaticka stresova porugBa]

~ 7

Jeden z nejtragi¢jSich gipadi kybernetické Sikany se stal v roce 2006 v Polghiosti
byla ¢trnactiletd studentka gymnazia v Gdlu, Anna Halman. Ta bylaigd zraky svych
spoluzak vystavena sexualni a kybernetické Sikadhem vy&ovani, kdy nebyla ifitom-

na vyuujici witelka. Anna byla napadena a sexdadhiZzovanactyimi spoluzaky, kis z

ni strhavali odv, osahavali ji a fedstirali Ze ji znédsiuji. Ostatni spoluzaci se bali zasah-
nout a Sika# jen gihlizeli. To vSe bylo nahravano na mobilni teleBbnmis¢no na veéej-
nou socialni $1 Vyucujici bylo sice ozndmeno co se v dgbji negitomnosti stalo, ale
informace se k rodiim Anny nedostaly. DalSi den Anna spachala sebeurabésenim.
VysSetovani odhalilo, Ze se zdaleka nejednalo o prvnidamt, kterému byla vystavena.

Vzdy vSak zvitzil strach ped ponizujicim fiznanim.[24]

PrestoZe se vytud novy prostor a kyberSikanathe vyuzit novych, sive nezndmych pro-

stredki, je teba si u¢domit, Ze jak iniciatorem Utoku, tak &b stale astavaclovek.
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4.2 Kybergrooming

.Timto terminem ozrnaljeme chovani uzivateinternetu, kterama v olgti vyvolat fales-

nou diveru a pAimét ji k osobni schzce. 4]

Kybergoom& se vydavaji za jinou osobu, jejichz hlavnim cilggdnani je systematické
pieswdcéovani revazrie nezletilé obti za (telem sexualniho o&itovanic¢i pohlavniho
zneuziti.

V tomto gripact hovaime o druhu psychické manipulace a chovani, kdykdo pomoci
internetu¢i mobilniho telefonu vydava zaskoho jiného, snazi se ziskat faleSndivdiu
napadeného aiiét ho k osobni salzce. Takovato sdlzka nize vyvrcholit napiklad
napadenim nebo sexualnim zneuzitindtiplzneuzitim k dtské prostituci a nebo k vyréb
pornografickych material Hojr¢ jsou vyuzivany i inzertni portaly nabizejici mogngri-
vydélku ¢i moznost oslnivé kariéry (napmodelingu). S oblibou jsou na¥gbvany social-
ni si€ zantrené ciled na nezletilé, nap na voln@éasove aktivity nebo herni portaly. V
neposlednfad rovréz nizné typy seznamek, kagr¢ pristupnych chdit, instant messenge-

ra i mikroblogovacich stranek.[5]

NejohroZewjSi kategorii jsou &i ve wku 11-17 let, a toffgvazié divky, tedy ta skupina,
kterd se nejvice objevuje on line na internetutizaych vySe zmignych typech stranek.
Tato wkova hranice nema jeSvytvoren dostatek Zivotnich zkusenosti a socialnich doved
nosti a snadno podlehne neznamému dobrodruZzstioz¥ensjSimi typy olgti jsou dti

s nedostatkem sebidry, déti v nouzi hledajici ndhradu za rodj diti velmi davérivé,
naivni a @ti v pubert, které se neboji mluvit o sexualivelmi otevens. ,U deti rovnez
dochézi k rozkolu mezi fyzickou a psychicko-ematidzralosti, v kombinaci s nedostat-
kem medialni gramotnosti a absenci kritického nmySlgou vice sugestibilni a snafin

tak podlehnou manipulaci5]

DalSim dilezitym aspektem spojenym s internetovou manipy&asbcialni zazemi mladé-
ho ¢lovéka. Velmi rizikovou skupinou jsoudi z finaniné slabych rodirgi détskych do-
mowvii. Utoénik na @ velmi dasto aplikuje manipulaci, ktera je spojena s upléme(tzv.
luring). Za poskytnuti fotografii, osobnich Gdanebo za slib osobni sittky je okti na-
bidnuto nap znakové obl€eni, mobilni telefon fipadreé finantni hotovost. Do skupiny
potencialnich o#ti miZzeme roviz zaadit dti, které jsou zavislé na internetovych aplika-

cich, tedy socialnich sitich, chateckippdré on-line hrach. Za potencialni &blze rovrez
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povazovat &ti, které jevi znamky zavislostniho chovani ve fimt& internetovym aplika-
cim, zejména chatu, socialnim sitim a on-line hr@ati Umera, Zecim vicecasu travi

dit¢ na Internetu, tim vice je prasoodobné, Ze narazi na kybergroome[a3]

Utogniky jsou evazré heterogenni skupiny Ziznych spolgenskych postaveni. Dle vy-
zkumu mezi atdniky ,p /evazuji osoby, které dosud nebyly trestany. Kybergery se ale
nekdy stavaji i ti, ktd jiz byli za sexualni Gtoky protetem a mladistvym odsouzeni a do-
Slo u nich k recidiw. U wtSiny Gt@nikiz byl diagnostikovan patologicky zajemadiid [4]

e

Sit kybergroomek v rékterych gipadech kooperujiipunosech #ti k sexualnim devia-
cim, fyzickému tyrani apod. Ro¥h mivaji ve zvyku si mezi sebougaavat databaze po-

tencialnich obsti.

Mezi zakladni pravidla chovani na socialnich siickniZzeni rizika gtu s kybergoomery

pati opatrnost v nakladani s osobnimi udaji, fotogmii vyhybani se osobnimu setkani
aniz by o ni nebyl ¢kdo z naSich blizkych informovan. Rasinneodesilejme choulostivé
informacec¢i své erotické fotografie, vSimejme siigpdné nesrovnalosti v komunikaci,

nenechme se oklamat sliby a vidinou vysokychtzisk
Proces kybergroomera prochaahito etapami:

Vybér socialni si€ — utanik si vytipuje a seznami se s funkcemi vytipovaoéialni si.
Vybira si takovou, ve které je mnozstvi potencidindlEti. Nezidka se stava, Zze ok

uz na dané socialni sittjakou dobu je, a to i pod svou skéneu identitou.[37]

Piiprava kontaktu — Gtainik si vytvdi faleSnou identitu, nebo identity, ve kterych uvad
nepraveé udaje o svém jméniku, zalibach. NeZdka je profil doplgn i o faleSné fotogra-
fie. V pribéhu kontaktu s o#i, se tyto Udaje #mi dle aktualni pdgeby, pro co nejtsi
zefektivréni svécinnosti. V gipad navazani kontakts vice obtmi, si je ut@nik maze i
zamenit. Zaznamena-li oy’ zjevné rozpory v komunikaci, ie se jednat o signél, Ze ko-

munikuje s kybergroomerem.[37]

Kontakt s obéti — v této etap utocnik pracuje na navazani kontaktu a prohlubovarahuet
s olEti. Snazi se tedy navodit dojem osoby, ktera rozairhape problémy &b, dokaze
jim pomoci. Tim si postugnziskava statut kamarada. Giéci velmi ¢asto zasilaji i por-
nografické materialy na e-mailovéty obéti, snazi se ziskat telefontislo mobilu, adresu

bydlist& nebo Skoly. Charakteristickym rysem chovani kybmwghera je tzv. efekt zrcadle-
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ni (mirroring). Predator napodobuje é6bve snaze prolomit jeji zabrany, chova se jako

zrcadlovy obraz.[4]

K ziskani udaj o olk&ti mtiZzou Gt@nici pouzit i Uplatky a darky. Z¢hto dark, které po-
mahaji pi oveéreni adres a dalSiclil@zitych Udaj a zarové zvySuji divéryhodnost, se pro
n¢j stdva mocna zbia Pokud se tyto &ci opakuji a obti se obraci kuli darkam na Gt@-
nika, mluvime v tomto kontextu @&tdké prostituci. Tato technika pomaha nej@mpvo-
zeni zdanliveho kamaradstaie i @i snizovani zabrany. Zarowesi pachatel zvySujeigé-
ryhodnost. Pomalu se timto snazi snizovat zabrasgxwualni oblasti a pokusit se zavést
tento sexualni obsah do komunikace. Rdvee pokousi ziskat videa nebo fotografie obna-

Zené obti, s kterymi ji miZze, v gfipact potreby vydirat.[37]

Priprava na osobni sclizku — v této fazi ma jiz atnik k dispozici osobni Uudaje pop
diskriminujici fotografie a vyuziva techniky cilem@nipulace k tomu, aby sbvylakal na
domluvenou saleku. Nekteré olgti vSak se salekou souhlasi bez natlaku. V tuto chvili, v
mnoha pipadech, vystupuje jiz pod identitogkoveé starSiho, nap pod zaminkou zakazu
piistupu k internetutivodnimu Gténiku. OlEt’ tedy postupé piijme skuténost, Ze komu-
nikuje s dosplym. Existuji i piipady, kdy kybergroomer &b tvrdil, Ze ji na osobni sciz-

ce vyzvedne starSi osoba, hagpurozenec,ipstoze touto osobou je samditik.[37]

Osobni schizka — je cilem utoénikovy snahy. Prvni sélzka niZze byt Gplg nevinnd, ne-
musi dojit k sexualnimu nebo jinému zneuziti. dofl si o ziskané informace, i to zda
se jedna o skuteou olét. Utoenik rovrsz mize prohloubit navazany vztah daldim dar-
kem, geswdci tak olEt, Ze je neSkodny a je tim kamaradem za kteréhgdseval. Poxt-

Sinou nésleduji dalSi sibky, na kterych uz k utoku dochézi.[37]

Pro nejzna§Si piipad kybergroomingu nemusime choditlip daleko. Kauza vratného
Pavla Hovorky je dote medialg znama. Za zneuZzivani hrozilo Hovorkovi az dvaretéti
vézeni Hovorka byl v roce 2008 pravomatindsouzen za pohlavni zneuzivani, vydirani,
svacni k pohlavnimu styku a ohroZovani mravni vychovgadeze na 6,5 roku odii svo-
body, kdyZ mu byl fivodni trest osm let zaiiiemi zmirgn u odvolaciho soudu. Trestné
¢iny se tykaly dvaceti nezletilych chlajpcz nichz osm muz opravdu k sexualnimu styku
donutil. OREti si vybiral ztad dti z dtskych domow, anebo je kontaktoval prdstinic-
tvim internetovych seznamek. V rdmci takzvané &mut,Dite VIP* jim sliboval stravit

dva tydny v Praze a zisk zajimavé sduf cenyRadu olgti, které dorazily na osobni sich
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ku, gimél k pohlavnimu styku. Za pohlavni styktdm nabizel penize ¢které také vydiral.
Zneuzité chlapce si fotografoval a nahvideokamerou. Chlapm pak hrozil, Ze vyzradi
jejich homosexualni orientaci a Zefi jejich nahé fotografie giteré mu za Uplatu posilali,
neékteré pdidil sam).[35]

4.3 Kyberstalking

~Stalking (lov, pronasledovani) oztiaje opakované, dlouhodobé, systematické aistup
vané ob#Zovani, které fize mitradu rniznych forem aziznou intenzitu.[4]

Kyberstalkéi tedy vyuzivaji pi pronasledovani inforntaich a komunikénich prostedki.

K zakladnim projerm mazZzemertadit opakované a dlouhodobé pokusy o kontakt i ob
formou zasilani e-madi| telefonal, SMS zprav (sluzba dostupna na mobilnich telefo)yec
pozornosti a darfk kontaktovani ofti pies ICQ (program k zasilani textovych zprav a

soubotl), Skype, chatovaci mistnost apod.[6]

Rozdil mezi kyberstalkery a kybergroomery je v ta@m,se kyberstalkiepti svém prona-
sledovani vyvaruji fyzickému nasili. Ale i totemusi uz byt pravidlem, nebgsou zna-
my piipady kdy byly Zeny zavraZdy svymi byvalymi manzely, kiese prezentovali jako
stalkéi nebo kyberstalké NejpaietnsjSi skupinou obti kyberstalkingu jsou krotnbyva-

lych partnett rovnéz znamé osobnosti celebrity a politici.

Motivaci chovani stalkera nebo kyberstalkera jehéopo pomsf po moci a narcismus
pachatele.
Typickymi projevy kyberstalkingu jsou:
» opakované pokusy o kontaké-maily, telefony, SMS,
* primé nebo nefimé vyhruzky demonstrovani moci, ktery u normalni osoby vzbu-
Zuji opraveny strach a obavy,
e zneuzivani osobnich Udaj zveejreni telefonniho kontaktu a adresyétina in-
ternetu, nap s legendou ze chce prodat byt nebo Ze poskyexeadni sluzby.[19]

Uto¢nik maze kontaktovat svoji aty nagiklad formou vyhrozovani, vydirani nebo navo-
zenim pocitu viny. Text zprav, které @iok posila, byva paisSinou urazejici nebo i za-
straSujicici vyhrozujici tak, aby vzbudil obavy a strachekidy mize text obsahovat i vy-
hruzku fyzického napadesi zabiti olEti nebo jeho blizkych. Neni vSak vyjimkou i text

pro oket’ zkraje giijemny. Kyberstalker se snazi svojisslpomoci socialnich siti nebo ji-
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nymi komunik&nimi kanaly pomluvit u jejich ffatel, rodiny nebo v za#stnani, nap in-

formacemi na jim vytvienych webovych strankach, které se nezakladajfanatp
V zasad muzemefici, Ze stalkerem a tedy i kyberstalkererfz byt:

e 0soba, kterou oy’ osobr zna a vi, Ze ji pronasleduje,

* 0soba, kterou oy’ osob zna, ale nevi, Ze ji pronasleduje,

* 0soba, kterou oft’ osob@ nezna (napp kyberstalké hledajici své ofti na in-
ternetu)[6]

Kyberstalkerem rize rovréz byt:

Byvaly partner obéti — ve &tSing pripadi je to clovek, ktery se nedokaze stiis pred-
chozim rozchodem s jinou osobou. To neplati jenpbiwad partnet, ale i byvalych spo-
lupracovniki, pratel v iznych socialnich skupinach. Takova osobézenbyt znané
frustrovdna neusgghem, pocitem poniZzeni, vedena Zzarlivosti, nezwdhoan hrévem

nebo pomstychtivosti.[27]

Uctiva¢ — tento typ pachatele se snazi navodit osobnhwztgdincem, ktery jej zaujal.
Doufa v ogtovani svého citu,igje si byt dotynou osobou akceptovan a vniman. Pokud se
mu tento zamr neddi, jeho chovani se &ni na agresivni a nasleduje sledovani, poskozo-

vani nebo vyhrozovani své &b[27]

Neobratny napadnik — myva problémy se sezndmit, ma malé komumka sociélni do-
vednosti, nedostatek empatie. Nema dostatek odjaMoy vySe jmenovani a vestsine

piipadi, pokud olst’ vyuziva pravni pomoci, Utoku zanechava.[27]

Ublizeny pronasledovatel- stiha svou aly kvali skuteinému nebo domihému zragni ¢i
ajmeé, kterou mu obt’ privodila. Usiluje tedy o pomstu. &inou Zistava jen u slovnich
Utoki, vyhroZuje, zastrasuje, pokousi se podavat i ¥aldige v pocitu moci a kontroly nad
napadenou afhi. Jeho chovani byvéasto paranoidni a iracionalni, avSak velmi vytrva-

Iy.[27]

Sexualni atanik — vyzna&uje se aténym, sexuald ladkknym agresivnim chovanimétgi-

na takovych stalkeru a kyberstalisgsou sexualnimi devianty, snazici se uspokojit své
sexualni uspokojeni. Mivaji podpnérnou inteligenci a slabé socialni dovednosti. ilkz

ka pati k jejich chovani masochismus, sadismus, voyeijreihibicionismus a obscénni

chovani.[27]
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Poblouzrény milovnik — \&fi, Ze je okt do rgj zamilovana. Obvykle si vybira ¢ths vy-
sokym socialnim statutem. e trgt akutni paranoiou a zpravidla nereaguje na jakékol
pravnireSeni. Pokud se nedostane déepgsychologa, zpravidla ve st@nosti pokréuje
dal.[27]

Kybernettti stalkéi se zpravidla nikdy neuchyli k fyzickému napaddpduzivaji vSak
jako nastroje rzné typy spywarovych programbDulezité je mit na pagti, Ze kazdy ky-
berstalker mze byt stalkerem a opiaé.[27]

Druhy reakci na kyberstalking:

* psychické- nervozita, podrazshost, lekavost, pocity wgrpanosti, Unava, ztrata
chuti do Zivota, pocity bezradnosti a bezmoci,

» financni —investice do bezgeaosti, déasné pesthovani,

» pracovni —zhorSeni vykonu v za¥stnani, zmina pracovniho mista nebo ukeni
pracovniho portru,

» socialni —snizeni zajmu oitve dilezité vztahy a aktivity, izolace, strach z nezna-
mych lidi.[19]

Obeti kyberstalkingu velmiasto trpi posttraumatickou stresovou poruchou mpetvochou
spankového biorytmu. Spousta postizenych uvazsgbevrazé nebo se o ni pokusi, dalSi
se vyhybaji éive nav&vovanym misim, jini byli nuceni si zrénit bydliS&€ nebo pracovis-
té. Prevenci pedchazeniémto udalosti je velka opatrnost pnline komunikaci, vyhybani
se poskytovani svych osobnich Gdajkontakii, adekvata upravit swij osobni profil, za-
blokovat nebo ignorovat datgého uzivatele, na hrozby a nebo péSné narazky nerea-
govat a pokud je to jen trochu moZzné, tak o torormbvat poskytovatele nebo moderato-

ra, napiklad chatu nebo jiného mista v siti, kde se zrdat@udalost stala.

V Ceské republice jsme se se stalkingem i kybersigékinzarove setkali nap v kauze
Petra HanuSe. Ten v letech 2005-2007 psal vyhrezmaily, telefonoval, zasilal SMS,
fyzicky napadal svoji spolupracovnici a poskozgegil majetek. Byl za to odsouzen k 250-
ti hodinam véejn¢ prosgsnych praci, které vSak nesplnil a tak se rozsadakil na 125
dni vézeni. Nastup trestu byl vSakiivjeho Spatnému psychickému stavu odlozenétOb
jehocinu opakovan upozonovala Policii, néla odposlouchavan telefon a byla v kontaktu
i s médii, kterd jeji Ppad zvéejnila. | presto si na ni pachatel gaal a ubil ji ulomenou

vétvi. Hanus$ byl odsouzen na 15 let daeni.[16]
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4.3.1 DalSi nebezpéné jevy

Kybersexting — jedna z forem kybernetického Sikanovani se pujezasilanim fotografii,
nebo videosekvenci s tematikou sexu. Sexting (sloaeslov sex a textovani)ibe mit
mnoho podob, odéch nevinnych mezi dogfymi, az po ty nejvazsi pripady, jako je
nagiklad dstska pornografie. Jedna se o vysoce rizikoveé chiovéabha utocnik mize mit

k dispozici velmi citlivy material, ktery se velmiasto zneuziva na socialnich sitich, kde
muze dlouhou dobu kolovat, pohpbyt pouzit az za dlouhé obdobi od jeho vzniku. Je
opravdu velmi&zkeé tyto materidly ze socialnich siti a jinych péiriodstranit, nebo zasta-
vit jejich Siteni. Mnohdy se tyto pragtdky stavaji zdrojem vydirani. Prvniipady sextin-

gu byly vCeské Republice zachyceny v roce 2005. Sextingenjako takovy podporovat

Sireni cétské pornografie.

Nékteré gipady sextingu s&esi v ramci obanskopravnich vztahjako pgestupek, jiné jako

trestnycin.

| zde jsou potencialnimi @bmi mimo dosplych, prevazré déti a dospivajici mladez. Fe

zovani vyzyvavych a intimnich fotografii se stataksasti virtualni intimity mladych lidi.

Happy Slapping — jedna z dalSich nebezpgch forem Sikany je znama od roku 2005
Mistem prvnich zaznamenanychigadi byla jizni¢ast Londyna. Jejiméglem je néekare
fyzicky napadnout hdi mladistvého, nebo do8igho ¢lovéka. Spolupachatel agresora cely
¢in nahrava na mobilni telefon nebo kameérakto pdizené video poté umisti na internet
negasgji na YouTube. Video je @eno k tomu, aby své divaky pobavildbéti se niize
stat prakticky kdokoliv, ¢kdo, kdo se jen tak projizdi v parku na Kédevych bruslich
nebo kha, rtkdo kdo pospicha na autobus, atd¢Oje tak traumatizovanachkolikana-
sobrg, jak samotnym utokem, tak i naslednym ponizujievarejrénim videa. Ve Velké
Britanii, kde se termin Happy Slapping pouZiv&asfji, je slovo spojovano s anglickymi
pojmy jako je "chav“ (urazlivé pojmenovanicité skupiny dospivajicich v Anglii) nebo
"ned” (obdoba hooligans).[25]

Znamy je pipad ubiti bezdomovce partati vyrostki v Britanii. Na socialnich sitich kolo-

valo rgjakou dobu jimi natéené video, kde po Utoku naédi jeho bezvladné a zkrvavené

telo.

Outing — s timto pojmem sesbré nesetkame, ale s jeho projevem rozitoamo. Jednd se

piedevsim o nat&ni na videokameru nebo mobilni telefon v chouystt nebo az trap-
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nych situacich a zvejréni €chto dokumerit na socialnich sitich. Sfiase jen podivat na
sitt YouTube a jist mezi videi najdemetdazy tohoto jevu. Timto Zsobem je rovég

mozno olsti vyhroZovat nebo ji dokonce vydirat.

Syndrom FOMO - Diky rozmachu socialnich siti a jejich dopadu nizatéle se sociolo-
gové a psychologové zabyvaji stale vice tzv. syméra FOMO. Tento pojem pochazi z
anglického Fear of missing out, coZ se da ¥gifeloZit jako obava nebo strach z toho, Ze

néco zmeskame nebo prosvihneme.

Do této kategorie fzemeradit lidi ve wkovém rozgti 18 az 30 let, coz je doba kdy si
kazdy jedinec utvd svou vlastni identitu, navazuje nové znamostiasse spolensky
co nejlépe uplatnit. Diky socialnim sitim tepujeme, aktualizujeme a chlubime se svymi
zazitky z dovolenych, rodinnych udalosti, pracofanirsgchi nebo tim, Zze jsme siéoo
nového paidili. O neuspSnych pokusech nebo udalostech které nedopadinarogjlépe
se ovSem na svem profilu ggidnezmiiujeme. Vytvdime tak kolem sebe tedy iluzi, snahu

byt v atich ostatnich lidi lepSi nez ve skiniesti vlast® jsme.[15]

Naprosta vtSina lidi si vlastd ani neu¢domuje nebo si nechcdipustit, Ze je timto syn-
dromem postiZzena.tRnejme si, kdo z nas nekontroluje aktualni zpréayFacebooku s
tim, aby @dél co cElaji naSi atelé a zda jsme o nic zasadnihofi$ip Pokud je jedinec
dostatén¢ sebe¥domy a vi, kde je hranice virtualni komunikace, neito byt aZz takovy
problém si ugdomit, Ze profily a udaje na nich u naSich znamyatzou byt i smyslené
nebo pinejlepSim pehnané. Nema tedy febu se tim trapit a srovnavat se s ostatni-
mi.[15]

Jinak to niize ovSem byt u jedince, ktery je nejistyegtlivély nebo trpi depresemi. Tako-
va osoba uz i¥e mit gedpoklady i vrozené, které se do situad&ou promitnout. Na-
piiklad po zhlédnuti fotografii z oslavy, na kteraebyl dotgny pozvan, se seb&lomi

muze rovnat bodu mrazu nebo se dokonce dostavi atakosti.[15]

Nasledné reakce tedyidou byt fizného charakteru. Jedinec sézm snazit dostat na uro-
ven ostatnich, mize situacireSit i rezignaci, snazi se aktéjinzapojit do zji§ovani infor-
maci o dalSich spalenskych akcich, investuj@s, penize i energii do cestovani nebo in-
vestuje znéne finargni ¢astky do znékové maody. VSe si samigng peilivé dokumentuje

a prezentuje progdnictvim socialnich siti.[15]
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Vysledkem tohoto snazeni byvaceypani, Unava a stres, Ze vSe nestihne, neuvidhuze
néco pod rukou utEe, Ze ¥co nezvladne. V takové fazi seabeme stat snadnou iksti pro
marketingovou propagaci, kdy kouzelnadviia jako ,vy jeS¢ nemate...?" nas nuti dlat

nerozvazné kroky.[15]
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5 NAVRH PREVENCE RIZIKA KYBERNETICKE SIKANY

Za zakladni kAmen pro omezeni rizik povazujemelivikakoumani technickych pragd-
ki a gipadnych moznosti jejich omezovani, pomoci ktenghkyberSikana realizovana,
ale jako cestu k eliminacéthto probléni vidime psychologické zkoumani chovétdve-
ka a to nejen v prasdi socialnich siti, ale i v realném Zidtidské chovani staleigtava
do zn&né miry nevyzpytatelné a neprobadangé, a je tomddale. Navzdory tomu rive-
me nalézat ¢které zakonitosti. Dodrzovanimaditych pravidel bezpaosti vychazejicich
ze znalostidchto ¢loveku prirozenych zakonitosti chovani,ateme konkrétnim projéwn

kyberSikany na socialnich sitichiigplchazet.

Jakym ziisobem problémy spojené s kyberSikanegit? Ma vibec moznost se potencialni

obét’ moznému utoku branit? Ano, do jisté miry moznot m

Udaje, které o sablidé na socialnich sitich sami udavaji, js@sto iluzorni. Nizeme si
jen troufat odhadnout, jak velkast informaci prezentovanych uzivatel je pravdiva. Pro
¢lovéka je spiSe ffirozena dvéiivost, nez jeji protipdl a prévzde jsou ¥tSinou otevena
pomysina vratka pro kyberSikanu — vebid@st oléti se chovala v tomto prastdi divérive.
Pokud je nam wlvérivost @irozena, pokusme se byt kazdy den aléspochu vice obe-
zietnymi a nedvérivymi. Zamysleme se — je skudt@ swt pratelsky nebo jsme vém
swdky kazdodennich, malych i velkych Bb8j Swt socialnich siti na prvni pohled vypada
tak trochu jako jiny s&t. Jevi se fatelsky, vSichni jsou tam zdanlivigielé (,mam je v
pratelich, maji m v pratelich”). Co nfize ale pro tento realny &znamenat — kolik ,fa-
tel* kdo na socialni siti ma? Nethbychom misto kvant# virtualnich atel, dat pednost
spiSe kvali téch redlnych? Na druhou stranu to neznamena, Zeobygimostedi social-
nich siti n&li zcela zavrhnout. #hasi nam to i kladné stranky. A pak, ,zdkaediverivy*
bude spiSe ten, kdo préetli zna a pohybuje se ¥m, nez ten, ktery odépbyl izolovan a

bude si chtit vSe nova&idkiiveé vyzkouset.

K eliminaci rizik spojenych s kybernetickou Sikanmavrhujemeit oblasti pisobeni.

5.1 Primarni prevence

Za primérni oblastisobeni wci rizikim, kterymi se zabyva tato prace, povazuji rodinu. Z

N

komunikovat nejen osthto problémech, ale v prastli rodiny s &mi vabeccéasto mluvit,
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a to o fiznych tématech. Hlavnim problémem dnesSnihc@asmeho ssta je nedostatek
¢asu. Rodie zpravidla chodi pozddomi z prace, velmi unaveni a moznym probidm
svych dti tak wnuji malo pozornosti. PochopitélmovnéZz vysoka rozvodovost a z ni ply-
nouci stav, kdy se o dinasleds stara pouze jeden radizlepSeni situace nenapomaha,
praw naopak. Dit se citi odstteno, posunuto na druhou kolej, a tak se z reélrglooE)
toho horSiho stta, obraci k tomu virtudlnimu. Je proto nutnélatisi ¢as na ukor jinych
aktivit a wnovat jej ke spokné stravenému volnu.iPkomunikaci volit takovou strateqgii,
aby se dit rozpovidalo o svych problémech ve Skole nebo éensgkoli. GileZité je, aby
si tedy gipadné problémy nenechavaloédiro sebe. Bti by se ngli nawit mluvit o tom,
co na internetu hledaji, co je tam zajim4, kteroci&ni st pouzivaji. Mla by fungovat
interakce ze strany rafli. Jejich pdinani na internetu a socialnich sitich bytarbyt ditti

rovnéz znamo.

| kdyz je to @i dneSnim nedostatktasu £zke, |ze timto zfisobem odhalit mnohé vznika-
jici potize jiz v samotném zérodku a tim jirregchazet. Sami a mladezi je nezbytné
mluvit predevsim o tom, jaké informacé romunikaci na siti nesmim ostatnim uZivate-
lam nikdy zasilat (osobni Udaje a fotografie). Musinawit byt vSimavé nejen v uzsim
slova smyslu, ale také ve vztahu k SirSimu okaldtqg¥e olsti mize byt i jeho kamarad

nebo spoluzak.

Za klicové povazujeme rozvrh voldasovych aktivit. Jeist¢ jen na doho&glrodiny a jejich
potomki, jakym aktivitdm (spofim, kulturnim, vytvarnynginnostem apod.) se ve volném
case dti chtgji a budou ¥novat. Ze strany rodi by méla nasledovat ikladna kontrola

vykonavani tét@innosti a napomocipireSeni probléiins €mito aktivitami.

5.2 Sekundarni prevence

Za nemén dalezitou, ale ve vztahu k oblasti primarni az nasted povaZzuji Gast institu-

tu Skoly na prevenci & Seni této problematiky.

Ze Skolského zakonu vyplyva povinnost Skoly coy&@ bezpé&nosti a ochrany zdravi jed-
notlivych zaki ve Skolskych zgzenich. Samotné Skoly vypracovavaji Skabudy a vnitni
fady Skoly, kterymi upravuji mimo jiné i problematilochrany ped socialg patologicky-
mi jevy. Metodik prevenceipdklada udaje o preventivnich ofgatich na fislusny Skolni

rok.
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Mezi nefasgjSi aktivity v ramci prevence soci&lpatologickych jeu paki nag-.:
e adapta’ni kurzy,
* teamove aktivity,
» Skolni vzdlavaci programy,
* zajmoveé vzéavaci programy,
* peer programy.

V praxi vSak neexistuje jednotna metodikasystém vyukyDosavadni stav, kdy si Skoly
vytvareji sami své vzilavaci programy wované ramcem vathvaciho programu, na na-
rast probléni reagovat nesta Tady je teba reagovat pruZj. Ucitelé vSech typ Skol by
meli byt prabézrné vzailavani v oblasti pouzivani praetlki modernich komunikanich
technologii, aby mohli kvalifikovansveé Zaky a studenty o problematice informovatyak
oblasti prevence, tak v odhalovarigadi jiz zap@&até kyberSikany. Domnivame se, Ze
metodicky by problematika &a bytieSena centratntak, aby byl kladenidaz na kvalitni
proSkolovani titeli. Na kazdé Skole by ¢hbyt kompetentni aikladrg proSkoleny po-
radce zabyvaijici se touto problematikou, koordeiuja Skolefinnost ostatnich pedagig
v problematické oblasti. Tato osoba v po&lahetodika prevence nebo psychologa fi-za
zenich sice je, ale omezenycpbskoleni a stefntak Skoleni se zaghenim na ¥tSi mnoz-
stvi jewi a rizik, je dle nas nedostgici v poneru s pokrokem v oblasti technologii i neu-
staleho vazistajiciho problému kybernetické Sikanyyuka by nela reflektovat pokrok
modernich technologii &itelé vyuZivat moznosti nové techniky tak, aby syyrsobenim
na zZaky a studenty, ugmovali pouzivanidchto prostedki pro Zadouci €ely. Tento pra-
covnik nebo pracovnicti osoby utené k tomuto &€elu, by ng&li byt nadale vzdlavany
nejen ve vyse zmémych technologiich, ale i v kooperaci se sdruZerzatiyvajici se pre-
venci kybernetické Sikany, k jejimu odhalovani atppim, které zaujmout vifpadt od-

haleni tohoto jevu.

Kazdé Skolské Z&eni by tedy rlo mit vytvareny krizovy scénd Ten by ndl detailrg
feSit dané postupy wipac odhaleni a naslednéf@Seni problematiky.

Velkou roli hraje powdomi studenit o dané problematice. V osnovach Skoly bylarbyt

metodika, jak tomu napomahat. Ze strany pedadngnelo byt pistupovano k tomuto

patologickému jevu se vSi vaznosti. Pedagog 8lyhyt svych chovanim a jednanim vzo-
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rem. Toto powdomi by se dalo zvysit zaloZenim preventivnich nelffmrmainich skupin,
které by v Uzké spolupréaci s vedenim Skoly a odiligrna prevenci kyberSikany, i
oswtu formou ednasek, letdkovymi akcemi i rfapiny prevence, jak pro studenty, tak

pro rodte.

Powdomi by Slo §it i tiSténou publikaci, ktera by detadrpopisovala jednotliva rizika v
kybernetickém prostoru a byla by sar@a¥ k dispozici vSem v areélu Skoly, a téewre

navseév a rodin.

Vhodné by byly také pravidelné na&d externich odbornik z praxe, ktd by se zaky
obou stupa povinnych pednasek a naslednych disku&Sily s @&astniky jejich dotazy

nejen véejrg, ale i individualg a anonyma.

DalSim zmisobem jak pruzhreagovat naipadny problém kyberSikany, je forma vyzku-
mu v podoB ankety nebo dotazniku. SprévpoloZené oteené i uzaiené otazky mohou
po analyze vysledkpsychologem i odbornikem na kyberSikanu nastitiggainou proble-

matiku.

Zarovei by se ndl dat prostor studefiin vysokych Skol studujicich obory, které se zabyva-
ji problematikou sociakh patologickych jeu, vyhledavanim rizik a prevencigd nimi.
Pomoci peer prograirby se timto vice a pruépreagovalo na dané problémy. Tento sys-

tém by n&l byt pfinosem pro obstrany.

V neposledniac, jak se o jiz vzniklych problémech Skolaibe doz¥dét, je umisEni ve
Skole tzv. schrankyidéry, slouzici k anonymnimu oznameni probiémkyberSikanou.
Tyto schranky by @i byt umiseny tak, aby se skuta¢ zachovala anonymita &t kyber-
netické nebo i klasické Sikany. S udajieetito schrankach by &wo byt zachazeno jako s
internimi, velmi citlivymi materialy, které by se¢indale pomoci pedagdga hlavré od-
borniki (nikoliv jen Skolnich metodik teditele, psychologa) rozkbvat a naslednzvolit

spravnou strategii k jejicteSeni.

5.3 Terciarni prevence

Zatimco d¢ predeSle navrhované oblasti se zejména tykaly preyeecciarni oblast by
kromeé preventivni funkce, #a svou fisobnosti z #Si ¢asti pokryvateSeni jiz propuknu-

té kyberSikany. Mla by byt tvdena institucemi a projekty specializujicimi se raanal
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problematiku. Samdgjmosti je nezbytnacast PolicieCeské republiky na vseckchto

projektech.
Z exitujicich projeki a instituci, které jsou vejr¢ prezentovany jmenujeme:
* projekt E-Bezpd,
» projekt E-Nebezp# pro witele,
» projekt Safeinternet,
« projektCervené tl@itko,

» Centrum prevence rizikové virtualni komunikacgrdtowdecké fakulty

univerzity Palackého v Olomouci ,
» Internet Helpline — (pomoc online — linka beZpenline),
» Poradenska linka pro pedagogy,
« Urad pro ochranu osobnich Gdaj
» Bily kruh bezp4,
* Narodni centrum bezpeejSiho internetu a dalSi.

Problematiku by réi legislativné centralé zasteSovat nasi zakonodarci. Parlam€eské
republiky by n&l predkladat a schvalovat zakony v takovénirinkteré bude nejen usnad-
novat PoliciiCeské republiky praciipieseni zavaznychtipadi, v nichZ je ohrozen lidsky

Zivot, ale pedevsim pruzhireagujici na nové hrozby.

Pouze dobrou spolupraci vSedh wySe zmignych slozek, Ize dosadhnout uspokojivych

vysledki na poli prevence i potirani spéémsky nebezgaych dopad kyberSikany.

A konend — spoluprace by nefta byt ohraniena pouze hranicentieské republiky.
JestliZze je internet globalni siti bez hranic, fgtoblémy maji jednoziaé raz globalniho
charakteru aiekraiuji legislativu jednotlivych stéat Jen neustalym dialogem mezi staty
Ize o problematice shromdiévat nové poznatky n&éig zenemi a ziskavat tak nové zkuSe-

nosti z mnoha konkrétnichipadi, které se staly viznych koutech sita.
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ZAVER
Jak jsme uz v Gvoduredeslali, tato prace zdaleka neobsahla vSechna & socialnich
sitich a ani vSechny sociélpatologické jevy na nich kolujici. Nebyl to alé piace Rizi-

ka na sociélnich sitich jsou sk&nte velkou mnoZzinou pro pra¥godobnost vzniku pato-

logickych jeva.

Cilem nasi prace bylo obeznamit se s kybernetidikanou jako s néastjSim socialg
patologickym jevem na socialnich sitich, které jsosowasnosti v rozmachu. Zarave

jsme se pokusili navrhno#eSeni podporujici aktudriungujici prevencigchto jeva.

V naSi praci jsme vyuzili informace a zkuSenostalika center, steghtak metodik pre-
vence zabyvajicich se problematikou kybernetickérsi, popsali jsmeypy pachatei,
jejich pohnutky a dopad kyberSikany procobzjistili jsme, jaka aktualni situace je v pre-
venci na gedni i zakladni Skole, kde je vyskyt klasické Sikaskdy doslova alarmujici.
Tady je teba si ugdomit krok do nové dimenze smem k zneuziti vymoZzenosti pibaco-

vé techniky k vy§Simu stupni klasické Sikany at@ k Sikaré kybernetické.

V poslednicasti naSi prace jsme se pokusily navrhiesieni tohoto problému jak v prosto-
ru domova, tedy v rodi) a zarové zavedeni a zintenzig¢ni prevence kybernetické Sikany
na vSech stupnich Skolid3toze jsou Skoly déé obeznameny s problematikou kyberne-
tické Sikany, neni dle naSeho nazoru tomuto probléem Skolnich vzé&lavacich progra-
mech ¥novana takova pozornost, jakou by si zaslouzilaurNgeme zardit se vice na
odborniky, kt& s timto problémem pracuji deha jsou tedy vysoce specializovani v da-
ném oboru, maji moznost sledovat nové ,trendy” @weéh analyzuji probihajicifjppady

atoka v praxi.

P psani této prace jsme zaravaistili i nedostatky, které dktera Skolska zézeni maji.
Jednim z nich je absence anonymnich schrafesyl Tyto schranky jsou jednim z privk

v soukoli prevence a zaraveilezitym ¢lankem upozoréni na probihajici problém kyber-
Sikany. Proto navrhujeme dophi chykjicich schranekidséry v téch Skolnich z&zenich,
ve kterych dosud nejsou a zaravieontrolu umistni stavajicich schranek tak, aby byla

zarwena anonymita.

DalSi potebu zlepSeni vidime v pravidelnych a systematicl§koblenich metodik pre-

vence a psycholdgcilenych na konkrétnirfpady kybernetické Sikany.
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Rovrez navrhujeme zahjeni spoluprace Skolnidtizeai s vysokymi Skolami, které jsou

oborow zameieny na vyhledavani riziki humanitni ¥dy.

Zjistenim a posouzenim aktualniho stavu prevence kyhekeesikany nizeme konstato-

e

verejnost a s jeji aktivni pomoci se pokusit zabrggjiiinu neustalému rozgivani.
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