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ABSTRAKT

Bakalafska prace s tématem ,,Ochrana kritické infrastruktury v CR v oblasti energetiky*
je rozdélena na dv¢ zakladni Casti. Prvni Céast je teoreticka a zabyva se vymezenim
a charakteristikou pojmi, legislativy a oblasti kritické infrastruktury. Dale charakteristikou
energetiky v CR a vymezenim obecného ohroZeni kritické infrastruktury v CR. Druha &ast
je prakticka a soustfedi se na navrh fiktivniho pldnu krizové piipravenosti vybraného

objektu kritické infrastruktury.

Kli¢ova slova: kriticka infrastruktura, plan krizové pfipravenosti, energetika, analyza rizik,

ochrana kritické infrastruktury

ABSTRACT

Bachelor thesis entitled "Critical Infrastructure Protection in the Czech Republic in the
field of energy" is divided into two parts. The first part deals with theoretical aa definition
a characteristic concepts, legislation and areas of critical infrastructure. Further
characteristics of the energy sector in the Czech Republic and the definition of critical
infrastructure threat in the country. The second part is practical and focused on the
proposal of a fictitious crisis preparedness plan selected object.

Keywords: critical infrastructure, emergency preparedness plan, energy, risk analysis,

protection of critical infrastructure
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UvVOD

Bakalarska prace je zamétfena na oblast krizového planovani. Vzhledem k dramatickym
udalostem  poslednich  dvaceti let, které ohrozuji  soufasnou  spolecnost,
je kladen vyssi diraz na problematiku ochrany klicovych prvki k zabezpeceni funkce
statu. Uz tak komplikovanou situaci neulehCuje ani trvaly nezajem spolecnosti
0 bezpecnost a neschopnost pochopit potfebu vzdélavani v oblastech krizového fizeni a
ochrany obyvatelstva. Tyto népfiznivé jevy neziidka pfizivuje politickd moc
a prosazovatelé obchodnich a ekonomickych z4jmu. Prostfedkem k ovladani vetejného

minéni je vyuzivano médii a cilené propagandy.

I vsoucasné dob¢ relativniho ,,klidu* v Evropském prostoru je nutné zachovat alespon
zakladni bezpecnostni standardy a ptizivovat nékteré 1 méné pravdépodobné moznosti
ohrozeni v povédomi. Co velmi ovliviluje smér bezpecnostniho planovani je pravé stav
bezpecnostniho prostiedi, ve kterém se pfedmét planovani nachazi. Proto je pfi ochrané

kritické infrastruktury diilezité vénovat se zejména mife stability daného regionu.

Prvni ¢ast bakalaiské prace se zamétuje na vymezeni a charakteristiku jednotlivych pojmii,

které je nutné jasn¢ vymezit a vydefinovat, tak jak jsou pouZzita pro smysl celé prace.

V druha c¢asti je zminéna a charakterizovana ta Cast legislativy, kterd je dulezita
pro nasledujici kroky. Jedna se o legislativu z pozice Evropské unie, kterd stanovuje
zakladni rovinu problematiky mezi jednotlivymi €leny unie. Druhou ¢ast této kapitoly tvori

legislativa Ceské republiky v oblasti kritické infrastruktury a energetiky.

Treti Cast prace vymezuje jednotlivé oblasti kritické infrastruktury, tak jak byly pfijaty

usnesenim bezpecnostni rady statu ¢islo 30, v roce 2007.

Na zaklad¢ téchto poznatkll je ve ctvrté kapitole kladen diraz na ohroZeni kritické

infrastruktury a vliv bezpecnostniho prostfedi na celkovou bezpecnost statu.

Posledni patou kapitolu lze také nazvat télem teoretické casti prace. Jedna
se o charakteristiku jednotlivjch oblasti energetiky v CR. Zvlastni diraz vzhledem
k zaméteni praktické casti je kladen na charakteristiku elektroenergetiky. Ostatni oblasti
jako plyn a ropa jsou zminény jen velmi okrajové a v zdkladni roving. Tepelna energie neni

charakterizovana ani zminéna vubec.
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Praktickd ¢ast prace je tvorena charakteristikou vybraného objektu a subjektu. Na zékladé
této charakteristiky je vytvofen navrh fiktivniho planu krizové pfipravenosti pro objekt
elektrické rozvodny 400/110kV v Otrokovicich. Plan je zpracovan podle metodiky

generalniho feditelstvi Hasi¢ského zachranného sboru Ceské republiky.

Cilem bakalafské prace je jednoduse charakterizovat energetiku a ohrozeni kritické
infrastruktury v CR a nésledn& navrhnout fiktivni plan krizové piipravenosti pro vybrany

objekt kritické infrastruktury.

Metodika zpracovani prace je charakteristicka sbérem dat z vefejné piistupnych zdroj,
standardizovanym rozhovorem a v praktické ¢asti je provedena analyza rizik vnéjsiho
a vnitintho ohrozeni vybraného objektu. Dale je provedna analyza pomoci kvalitativni

analyzy rizik s jejich vzajemnou souvztaznosti kK prozkoumani vybranych rizik znamou

jako KARS analyza.
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. TEORETICKA CAST
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1 ZAKLADNI POJMY

Kapitola se piedevs§im vénuje vymezeni zakladnich pojmi v oblasti kritické infrastruktury

a energetiky tak jak jsou pojata pro smysl bakalarské prace a jak je vnima autor.

1.1 Kiriticka infrastruktura

Pod pojmem kriticka infrastruktura se rozumi takové stavby, zafizeni, technologie, sprava
nebo softwarové produkty, které jsou dulezité pro bezpecné fungovani statu a zachovani
normalniho stavu.[15] V zasad¢ zahrnuje tii slozky. Jou to fyzické zdroje, sluzby a zarizeni

informacnich technologii.[1]

Slovo kritickd znazorfiuje Zivotni dileZitost funkce prvkd. Normalni stav
je charakteristicky absenci nebezpeéi. ZabezpeCenim funkce statu se rozumi zejména
ochrana lidi, jejich zdravi a majetku, dale zachovani minimalniho chodu ekonomiky
a spravy statu. V piipad¢, ze se jedna o Evropskou kritickou infrastrukturu, rozumi se tim
takova kritickd infrastruktura, kterd je na tUzemi ceské republiky, ale jeji nefunkénost
by méla zavazny dopad i na néktery z jinych statd Evropské unie (letist¢ Vaclava

Havla).[15]

1.2 Prvek kritické infrastruktury

Prvkem kritické infrastruktury je kazdé zaFizeni nebo stavba slouzici k zajisténi funkce
kritické infrastruktury. Zatazeni prvki kritické infrastruktury se urcuje podle priafezovych
a odvétvovych kritérii.[14]

W

Tyto kritéria upravuje natizeni vlady ¢. 432/2010 Sb. O urcovani prvku kritické

infrastruktury.

1.3 Subjekt kritické infrastruktury

Subjektem je provozovatel nebo majitel prvku.[14] Tento clanek fetézce je také
odpovédny za ochranu svého prvku, nebo skupiny prvka kritické infrastruktury.
Na zéaklad¢ této skuteCnosti, je jeho povinnosti vypracovat plan krizové pripravenosti
subjektu kritické infrastruktury. Jeho dal$i povinnosti upravuje krizovy zakon ¢. 240/2000
Sh. Hlava V.[15]
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1.4 Ochrana kritické infrastruktury

Pojem ochrana kritické infrastruktury zahrnuje zejména schopnost byt pfipraven
na udalosti, které mohou svoji povahou ohrozovat funkci prvku. Na zakladé této

schopnosti dojde K piijeti opatieni pii zohlednéni moznych rizik.[1]

Historicky vzato je ochrana zivotné dilezitych prvki stara jako lidstvo samo. Ackoliv
pojem ,Kriticka infrastruktura® je relativné novy, povaha a vyznam tohoto pojmu jsou

znamy uz tisice let.

Uz od dob pocatki vyvoje lidské rasy ma v sobé ¢loveék zakdédovanou potiebu chranit
ur¢ité véci tak, aby mohl byt schopny piezit a dale se rozvijet, ale zejména aby byl

konkurenceschopny v prostredi, kde Zije.

Nézornym piikladem prvku dualezitého k preziti v davnych dobach mizZe byt ohen. Ohen
znamenal pro ¢lovéka, nebo tlupu lidi, dulezity prostiedek Kk preziti. Dalo by se fict,
ze ohen byl ekvivalentem jakési energetické suroviny diilezité pro spravny chod kolektivu.
Mize byt tim paddem pro danou dobu prvkem kritické infrastruktury. Ohen slouzi
pfedev§im jako zdroj tepla, svétla a fady dalSich mozZnosti vyuziti od upravy pokrmil
aZz po tvorbu zbrani. Zakladni znalost, Ze pokud necha tlupa ohent zhasnout, snizi se jeji
Sance na preziti, je samotné¢ uvédoméni si dilezitosti tohoto prvku jakozto tézce

nahraditelného a zivotné dulezitého.

1.5 Krizova situace

Podle definic ministerstva vnitra se krizovou situaci rozumi kazda mimoradna udalost,
kterd svoji povahou ohrozuje dilezité¢ hodnoty, zajmy, obyvatelstvo, majetek a Zzivotni
prosttedi, za pfedpokladu, Ze nebezpeci nelze odvratit a zplisobené Skody nelze odstranit
béZznou Cinnosti vefejné moci, organy statni spravy a Cinnosti fyzickych a pravnickych

0sob.[19]

Podle krizového zdkona se jedna taktéz o mimofddnou udélost naruseni kritické
infrastruktury nebo jinych nebezpeci, pii nichz se vyhlasuje nektery z krizovych stavi.[15]
1.5.1 Mimoradna udalost

Mimotadnou udalosti je kazda udélost vyvolana Skodlivym pusobenim sil a jevi, pii které

jsou ohrozeny zivoty, zdravi nebo majetek a v disledku toho je nutné nasazeni
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zachrannych a likvida¢nich praci. Podle jejich charakteristickych vlastnosti je délime

na udalosti vyvolané pfirodnimi jevy, udalosti vyvolané ¢innosti ¢lovéka a havarie.[5][20]

1.6 Bezpecnostni prostredi

Bezpecnostni prostredi 1ze definovat jako vné&jsi prostredi, které do jisté miry ovliviuje
bezpecnostni politiku stiatu. Bezpecnostni politiku prezentuji koncepce a strategie,
ale zejména dokument Bezpe¢nostni strategie CR (2011) schvaleny vladou.
Toto prostfedi je zaroven charakteristické stietem zajm v mezindrodnich vztazich.
Vztahy, at' uz jsou mezi staty, nebo jinymi subjekty, maji zasadni vliv na uroven

bezpecnosti statu.

Bezpecnostni prostiedi se pfizplisobuje zejména svétovym trendiim a tim padem také
prochazi dynamickymi zménami. Proto je potieba neustile drzet krok Snovymi trendy.
Tato potfeba vSak vyzaduje velkou pozornost, finance, kvalitni prostfedky a néstroje
(ve formé persondlu), ale také viili ptizptisobit se. Trendy se méni v zavislosti na politické,

hospodaiské a vojenské stabilité statt.[4] [12]

Mechanizmus, ktery spustil novou etapu bezpe¢nostniho vztahu CR ke zbytku svéta,
byl rozpad Sovétského svazu a odtrzeni jeho satelitd. V devadesatych letech dvacatého
stoleti probihala pozvolnd proména bezpecnostniho systému, ktera dostala svoji nynéjsi

podobu az piijetim CR do Severoatlantické aliance (NATO) v roce 1999.

Uplné vyvrcholeni téchto zmén nastalo az po 11. zafi 2001. Pfi¢inou byla zprava
o teroristickém utoku na svétové obchodni centrum v New Yorku a Pentagon (ministerstvo

obrany USA) ve Washingtonu.

Komplikované bylo zejména identifikovat zdroje téchto hrozeb. V soucasné dobé nejsou
jen statni, ale také nadnarodni a Casto i nestatni. Pro staty NATO znamenala tato relativné
,hova“ hrozba zvySeni narokui na pripravenost organizaci a obyvatelstva pro piipad
opakovani podobnych scénaii. Muselo dojit k prestavbé starych méné efektivnich metod,
nasledné propojit vojenské a civilni nastroje a vytvofit tim systém, kterym lze v€asné
a efektivné reagovat na nenadalé hrozby. Cilem bylo plné profesionalizovat armadu
a zmensit pocet techniky 1 vojaku. Divodem této zmény je samotny fakt, ze valky jiz
neprobihaji frontalné na velkych bojistich, ale spiSe koordinované na mensi, ale o to vice

dalezité objekty a subjekty stitu, nebo soukromé provozovatele, kteti zajistuji sluzby



UTB ve Zliné, Fakulta logistiky a krizového Fizeni, 2014 15

potiebné pro fungovani statu. Poslednim velmi vyznamnym strategickym trendem v oblasti
zaskodnické Cinnosti je kyberterorizmus. Tato podoba terorizmu jiz nevyzaduje téméft

zadnou uto¢nou silu ve form¢ vojenskych skupin. [12]

Ceska republika se nachazi v bezpecnostnim prostiedi, které 1ze rozd¢lit na tfi rovné.

1.6.1 Bezprostiedni bezpefnostni prostiredi

Tato urovei bezpeénostniho prostiedi je charakteristickd zejména zvysenym vlivem Ceské
republiky na regionalni Grovni. Uroven zahrnuje sousedni staty, popiipadé jejich sousedy.
Z toho vyplyva, ze Ceska republika md moZnost vyznamné ovlivnit vyvoj v tomto
prostoru. Prostiedkem k ovlivnéni bezpeénostniho prostiedi je zahranicni politika Ceské

republiky.

Lze tak vyuzit diplomatickou, hospodadrskou nebo vojenskou silu. Sttedoevropské staty
si uvédomuji svoji zranitelnost a moznost rozsifeni krizové situace mezi jednotlivymi staty.
Na zékladé téchto poznatkd realizuji spole¢né aktivity ve formé bilateralnich smluv,
mezinarodnich cvic¢eni nebo vytvaieji regionalni aliance (V4) a zaroven se timto ptipravuji

na moznosti ne¢ekaného krizového scénare.[4]

Prikladem takovych cvi€eni zaméfenych na ochranu kritické infrastruktury v oblasti
energetiky je HORIZONT. Cviceni, které probéhlo v roce 2012. Jeho cilem bylo ovétfeni
spoluprace subjektli kritické infrastruktury Ceskych prenosovych soustav (CEPS),
slovenskych pifenosovych soustav (SEPS) s integrovanym zichrannym systémem
pii ochrané preshrani¢niho elektrického vedeni. Povaha ohrozeni prvku tohoto cviceni

spocivala v koordinovaném ttoku na prvKy pienosovych soustav.

1.6.2 Blizké bezpecnostni prostiedi

Vyvoj v blizkém bezpeénostni prostfedi mize Ceské republika ovlivnit jen v omezené
mife, zejména v zavislosti na charakteru a vyznamu konkrétni udalosti. To znamena,
Ze se muze pouze zapojit do projednavani konkrétnich zalezitosti. Tento zpisob realizuje
prostiednictvim velkych integrac¢nich, vojenskych nebo hospodaiskych uskupeni (OBSE,
NATO, EU). Pokud se t¢astni tak nepiimo.[4]

V ramci Evropské unie miiZze byt pro srovnani poukdzano na Zelenou knihu o Evropském

programu na ochranu kritické infrastruktury. Ceska republika jako &lensky stat je vazana
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pravidly Evropské unie, to znamena, Ze se muze zUCastnit jednani o podobnych
programech, mize navrhovat zmény, ale rozhodujici pravomoc ma Evropska komise.
Ta na zékladé¢ hodnoceni predklada takovy program ke schvaleni jednotlivym statim

a od téch se ocekava vzajemna souhra a jednotny nazor.

1.6.3 Vzdalené bezpecnostni prostiedi

Vyvoj vzdaleného bezpe¢nostniho prostiedi je Ceskou republikou téméi neovlivnitelny.
Stejné jako v druhém piipadé se CR ucastni nepiimo. Hlavni roli zde hraji zejména
organizace s celosvétovou pusobnosti, jako je Organizace spojenych narodd (OSN).
Toto prostedi zahrnuje hlavné otazky celosvétové. Kuptikladu stav strategické surovinové

zakladny.[4]

Nebyva pravidlem, Ze na celosvétovém poli se ucastni jenom OSN. Vyznamny vliv
ma také Evropska Unie, kterd v nedavné dobé vyuzila svoji moci a k zastaveni ranského
jaderného programu uvalila embargo na dodavatele blizkovychodni ropy.

1.7 Plan Kkrizové pripravenosti

Jednd se o dokument, vnémZ jsou identifikoviny mozna ohroZeni prvku kritické
infrastruktury. Soucésti planu je také stanoveni opatfeni na jeho ochranu. Tento plan

podléha aktualizaci, stejné jako ostatni dokumenty v krizovém planovani.[15]

Plan se sklada ze ti ¢asti, zakladni, operativni a pomocné.[6]

1.8 Energeticka bezpecnost

Na ¢em se vétSina rozvinutych zemi shodne, je zékladni popis, jako pristup k dostatecnym

energiim za prijatelnou cenu. Evropska unie dodava, s ohledem na Zivotni prostiedi. [2]
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2 LEGISLATIVA

Legislativni zabezpeCeni ochrany kritické infrastruktury je dano hned nékolika zakony.
Spektrum moznych souvislosti kritické infrastruktury s jinym typem ochrany republiky
je Siroké. Celkovou bezpecnost republiky legislativné zastfeSuje zakon ¢. 110/1998 Sb.

O bezpecnosti Ceské republiky.

Souvislost s ochranou kritické infrastruktury je v celkovém kontextu v ramci zachovani
normalniho stavu ve staté. Zakon ve své podstaté zastieSuje bezpecnost v republice jako

celek a soucasti tohoto celku je i kriticka infrastruktura i kdyz neni pfimo zminéna.

Na turovni Evropské Unie Se za vyznamny dokument v oblasti ochrany kritické
infrastruktury povazuje Zelena kniha o evropském programu na ochranu kritické

infrastruktury.

2.1 Evropsky program na ochranu kritické infrastruktury

Jedna se dokument stanovujici zakladni zasady a nastroje potfebné K ochrané kritické
infrastruktury, bud’to na trovni Evropské Unie, nebo na urovni jednotlivych ¢lenskych

statu.

O néco diive predchazelo tomuto programu piijeti sdéleni Evropské rady v roce 2004
snazvem ,,Ochrana kritické infrastruktury v boji proti terorizmu.” Jednalo se zejména
o navrhy zkvalitnéni ochrany a v€asné odezvy pred teroristickym utokem. V roce 2005
doslo k ptijeti ,,Green paper on European program critical infrastructure protection““(dale

jen EPCIP) v dnesni podobé.

Tento program EPCIP si klade za cil udrZovat stabilitu Unie a minimalizovat dopady
moznych ohroZeni. Cile maji byt realizovany na zaklad€ pfijatych opatieni. Jsou jimi
vyuzivani Vystrazné informacni sité (CIWIN), vychova a vyuziti skupin odborniki
a prubézné analyzy vzajemnych souvislosti. Program se primarné vénuje pohotovostnimu
planovani a mozné spolupraci mezi ¢lenskymi staty.[1][21]

Zvlastni diraz EPCIP klade zejména na komunikace mezi Clenskymi stity a vzajemnou

vymeénu informaci tykajicich se ochrany kritické infrastruktury. Na zakladé toho zmiiiuje

jako jedno z moznych opatieni pro podporu EPCIP vytvofeni varovné informaéni sité



UTB ve Zliné, Fakulta logistiky a krizového Fizeni, 2014 18

kritické infrastruktury (CIWIN). Cilem tvorby této sité ma byt propojeni vsech dilezitych

organd, tak aby spravné informace byly u spravnych lidi ve spravny ¢as.[1]

V soucasné dobé je projekt CIWIN jiz spustén. Komunikacni systém plni funkci fora,
kde je mozné informace déle pfedavat a navrhovat osvédcené postupy mezi komunitou,

ktera se problematice kritické infrastruktury vénuje.[22]

2.2 Krizovy zakon

Zékladni zakon zastie$ujici ochranu kritické infrastruktury v CR je zakon &. 240/2000 Sb.

O krizovém rizeni a o zméné n€kterych zékoni (dale jen krizovy zékon).

Vymezuje zékladni pojmy, urCuje pasobnost a pravomoci organi krizového fizeni
a subjektl kritické infrastruktury pti krizovych situacich. Déle vymezuje také povinnosti
pravnickych a fyzickych osob. V souvislosti s kritickou infrastrukturou stanovuje
povinnosti subjektu kritické infrastruktury. Jsou to vypracovani piislusné dokumentace
(Plan krizové pfipravenosti), umoznéni vstupti a vjezdi do prostori prvku kritické
infrastruktury organiim vykonavajicim dozor nad dodrzovanim zakonem danych pravidel.
V neposledni fadé¢ ma subjekt rovné€Zz povinnost urcit styéného bezpecnostniho
zaméstnance, ktery vykonava ukoly dané zakonem. Zakon rovnéz upravuje i podminky

pro vykonavani profese sty¢ného bezpec¢nostniho zaméstnance.[15]

2.3 Urcovani prvku kritické infrastruktury

K ur€eni prvku kritické infrastruktury slouZzi natizeni vlady ¢. 432/2010 Sb. tzv. Prifezova
a odvétvova kritéria. Toto nafizeni je ve své podstaté piejato z evropské legislativy

a upravuje podminky zafazeni prvka kritické infrastruktury na zakladé danych kritérii.[3]

2.3.1 Prurezova Kkritéria

Jako prvek kritické infrastruktury mize byt tedy cokoliv, co spliuje tfi zakladni podminky
prafezovych kritérii. Mezni hodnoty jsou stanoveny na predpoklddané pocty mrtvych,
nejméne 250 osob, nebo pocty hospitalizovanych déle nez 24h v poctu 2500 osob. Dale
je stanovena hodnota ekonomického dopadu s hospodaiskou ztratou nejméné 0,5%
hrubého domaciho produktu. Posledni podminkou, je forma zasahu do Zzivota obyvatel
a neschopnost poskytnuti vefejnych a nezbytnych sluzeb. Pocet takto postizenych obyvatel

byl stanoven na nejmén¢ 125 000 0sob.[3]
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2.3.2 Odvétvova Kkritéria

K vymezenym oblastem kritické infrastruktury stanovuji kritéria, kterd musi prvky té dané
oblasti splnovat, aby mohli byt zafazeny jako prvky kritické infrastruktury. Jedna

se zejména o technologicka nebo vyrobni kritéria a kritéria poskytovani sluzeb.[3]

2.4 Energeticky zakon

w

Jedna se o zakon €. 458/2000 Sb. o podminkach podnikani a o vykonu statni spravy
v energetickych odvétvich a o zméné nékterych zakoni. Zékon pojednava o vykonu statni
spravy a regulaci v odvétvich energetiky, upravuje podminky podnikani, prava
a povinnosti fyzickych a pravnickych osob. Voln¢ navazuje na Evropskou legislativu

a je rozdé¢len na Casti elektroenergetika, plynarenstvi a teplarenstvi. [30]

V ramci kapitoly byly zminény zejména zdkony, ze kterych autor vychazel pii tvorbé
bakalarské prace. Rozhodné se nejednd o vsSechny dostupné zakony nebo vyhlasky,
které se tématu dotykaji. Kvili ztzenému poli zadbéru byla pozornost vénovana pouze

témto zékladnim zdkonlim, vyhl4skdm a nafizenim.
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3 OBLASTI KRITICKE INFRASTRUKTURY V CR

Oblasti kritické infrastruktury jsou rozdéleny podle usneseni bezpe¢nostni rady Ceské

republiky. Na tyto oblasti volné¢ navazuji odvétvova kritéria popsand v piedchozi

kapitole.[7]

Tab. ¢.1: Rozhodnuti BRS ¢.30/2007 [7]

ENERGETIKA

1.1 Elekttina

1.2 Plyn

1.3 Tepelné energie

1.4 Ropa a ropné produkty

VODNI HOSPODARSTVI

2.1 Zasobovani pitnou vodou

2.2 Zabezpeceni a sprava povrchovych a
podzemnich vod

2.3 Systém odpadnich vod

POTRAVINARSTVI
A ZEMEDELSTVI

3.1 Produkce potravin
3.2 Péce o potraviny
3.3 Zemédélska vyroba

ZDRAVOTNI PECE

4.1 Pfednemocni¢ni nedokladna péce

4.2 Nemocni¢ni péce

4.3 Ochrana vetejného zdravi

4.4 Vyroba, skladovani a distribuce 1é¢iv a
jinych zdravotnickych prostfedkt

DOPRAVA

5.1 Silni¢ni

5.2 Zelezni¢ni

5.3 Letecka

5.4 Vnitrozemska vodni

KOMUNIKACNI
A INFROMACNI SLUZBY

6.1. Sluzby pevnych komunikacnich siti
6.2. Sluzby mobilnich komunikaénich siti
6.3. Radiova komunikace a navigace

6.4. Satelitni komunikace

6.5. Televizni vysilani

6.6. Postovni a kuryrni sluzby

6.7. Ptistup k internetu a datovym sluzbam
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7.1. Sprava vetejnych financi

, _ | 7.2. Bankovnictvi
7. BANKOVNI A FINANCNI | 7.3. Pojistovnictvi

SEKTOR 7.4. Kapitalovy trh

8.1. Hasi¢sky zachranny sbor a jednotky
Pozarni ochrany

8. NOUZOVE SLUZBY 8.2. Policie CR

8.3. Armada CR

8.4. Radia¢ni monitorovani

8.5. Pfedpovédni, varovna a hlasna sluzba

9.1 Statni sprava a samosprava

5 ) ) 9.2 Socialni ochrana a zameéstnanost
9. VEREJNA SPRAVA 9.3 Vykon justice a vézenstvi

Zdroj: Priloha ¢.2 usneseni BRS ¢.30/2007

Tyto oblasti pokryvaji Siroké spektrum ¢innosti dulezitych pro spravnou funkci statu. Jako
nejvyznamnéj$i a nejzranitelnéj$i je hodnocena pravé oblast energetiky, dopravy
a komunikaci. Divodem tohoto hodnoceni je zavislost na energetickych zdrojich, zejména
elektiing a plynu, vétSiny ostatnich oblasti kritické infrastruktury. Naptiklad komunikaéni
a informacni sluzby zkratka bez piisunu elektfiny nikdy nefungovaly a fungovat nebudou.

Pro spravnou funkci musi byt v piipadé vypadku elektiiny k dispozici nahradni zdroj'.

Evropska unie vymezuje 11 oblasti kritické infrastruktury. Pro potfeby CR je jedna oblast

vypusténa a dvé slouceny v jednu.

! Sprava statnich hmotnych rezerv disponuje 54 kusy 75kW agregati. Centraly tisfiového volani, nemocnice
a jiné nouzové objekty vyuZzivaji tzv. zalozni zdroje, které jsou umistény v objektu. Tyto zdroje jsou
v ur¢itém Casovém intervalu po ur¢itou dobu testovany (pi. FN Brno Bohunice kazdé pondéli od 8:00 do
8:30)
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4 OHROZENI KRITICKE INFRASTRUKTURY V ZAVISLOSTI NA
BEZPECNOSTNIM PROSTREDI

Jak jiz bylo zminéno v prvni kapitole, bezpeCnostni prostiedi se rozviji a méni velmi
dynamicky. Velmi nestald situace v bezpecnostnim prostiedi moderni spole¢nosti
je z obdobi od konce druhé svétové valky po devadesata 1éta. Predmétem Cinnosti budouci
valky mél byt utok za ucasti jadernych zbrani. Zajimavosti v tomto bezpecnostnim
prostiedi je, Ze ani jedna strana nepocitala s tim, ze zautoCi, ale Zze bude naopak v roli
obrance. Oba svéty, at’ uz zapadni nebo vychodni se na tuto variantu ptipravovaly. Nejvetsi
nebezpeCi tim padem piedstavoval stfet mezi vychodem a zapadem. Respektive NATO

a SSSR se svymi satelity (pozd¢ji zemé VarSavské smlouvy).

Po rozpadu sovétského svazu se moznost jaderné valky odsunula na druhou kolej.
Na mezinarodnim poli dochdzi k ndhlym zméndm. Novym bezpecnostnim tématem

se pozvolna stava surovinova bezpecnost a prosazeni ekonomickych z4jmu velmoci.

Zéakladni principy bezpecnostniho systému jsou vSak stale platné. Zejména princip
vzdjemnych souvislosti mezi jednotlivymi oblastmi. VSechno souvisi se v§im. Rizika nelze

odstranit, Ize je pouze minimalizovat na tinosnou mez.

Vyznamné zdroje ohroZeni kritické infrastruktury v CR jsou obecné vymezeny na zakladé
analyzy bezpecnostniho prostfedi v Bezpecnostni strategii 2011. Uvédoméni
si vzajemnych souvislosti spo¢iva také v zahrnuti hrozeb, které Ceskou republiku pfimo
neohrozuji, ale vyznamné ohroZuji jeji spojence. Diivodem je piisobeni Ceské republiky
na mezinarodnim poli v riznych organizacich nebo aliancich? (NATO, OBSE, OSN, EU,
V4..).

2Vyznamnou tlohu v tomto p¥ipadé plni Washingtonské smlouva. Clanek 5 této smlouvy zavazuje viechny
¢leny aliance k pfijeti opatieni kolektivni obrany v ptipadé, je-li jeden z ¢leni napaden. Na tuto smlouvu
se v poslednich mésicich Casto odvolavaji n€které staty na hranicich aliance. Divodem je Ruska vojenska
aktivita v souvislosti s Ukrajinskou krizi.
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Antropogenni hrozby

Neustale aktualni hrozbou je bezesporu terorizmus®. Jedna se o nasilné prosazovani
mocenskych z4jml urcitymi skupinami. Ackoliv jednotlivé nadnédrodni sit¢ mohou
postradat uréity druh jednotného vidcovstvi, jejich ideologie, cile a plany jsou jednotné.

K naplnéni svych cild vyuzivaji rizné finan¢ni zdroje a informace. [12]

Dnes v 21. stoleti, charakteristickém zejména rozsdhlou globalizaci a multikulturalismem
je velmi obtizné udrzet v nékterych oblastech jisté bezpeénostni standardy (zejména klid
a poradek). Tento fakt velmi zasadné ovliviiuje také naprosto volny piistup
na celosvétovou internetovou sit’ a vyuziti vSech informaci k realizaci nezadoucich zaméru.
Zcela nevinné obrazové a mapové podklady poskytuji moznost nahlédnout prakticky
na kterykoliv z prvki kritické infrastruktury zejména prostfednictvim detailnich satelitnich
snimki a funkci street view. Timto zplsobem lze ziskat velmi podrobné informace

(geografické) o sirokém spektru objektt.[13]

any sokumert. B 28 temein - baapy Google  *

« € & httpsy//mapsgooglecz o=
Google  temein = EN
Vyhledat trasu  Moje mista & oo ¢ U

B Kataguds

, Temelin
Tasy Hisdstvokol dalti-

T B € EmIEEN :
Obr. 1 Jaderna elektrarna Temelin - ukdzka satelitniho snimku

Zdroj: https://maps.google.cz/

® Podle Vyroéni zpravy Bezpe&nostni informaéni sluzby za rok 2012 nebyla CR bezprostiedné ohrozena
terorizmem, zaroven ale dodava, ze po predchozich zkuSenostech ze zahraniCi lze pfedpokladat, ze mize
dojit k teroristickému utoku na kteroukoliv zemi EU v¢etné CR.
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Vyraznym rysem terorizmu se v posledni dobé stavaji kybernetické utoky na Siroké
spektrum vladnich a bankovnich instituci. Hovotfime zde o tzv. Kyberterorizmu. Podle
fady analyz se jedna o piedzvést vedeni budouci valky. Tyto ttoky mohou velmi vyrazné

ohrozovat strategické zajmy stati.[12]

Dalsim zdrojem ohrozeni kritické infrastruktury je proristani organizovaného zlo¢inu
do vefejné spravy doprovézené osobnimi, ekonomickymi a mocenskymi zajmy’
jednotlivelt nebo skupin. Ve hie je duvéra obCana v statni organy a nezavislé instituce.
Casto je velmi t&zké rozligit rozdil mezi terorizmem a organizovanym zlo¢inem, zejména
Vv piipad¢ jedna-li se o siFeni, vyrobu nebo snahy o ziskani zbrani hromadného ni¢eni.
Tyto zbran¢ jsou charakteristické, jak uz plyne z nazvu, zpusobit co nejvétsi Skody.
Primarn€ jsou urené pro niceni armdadnich celkii a mnozstvi civilisti. V pfipadé,
ze by doslo k pouziti tohoto typu zbrané na nepfipravené obyvatelstvo ve vétSim rozsahu,
lze tézko garantovat nékteré sluzby, které ma obcan k dispozici za normalnich okolnosti

(nouzové sluzby, energetika, komunikace, funkce vetejné spravnich organizaci atp.).

Kapitolu, ktera mluvi sama o sobé&, charakterizuje velmi napjatd atmosféra spojena
s nestabilitou a regionalnimi konflikty> nékterych statd. Mezi mona ohrozeni
Ize zahrnout také mezinarodni migraci, ktera byva zpravidla nasledkem podobnych
konfliktd. Jako aktudlni se jevi prav€ moznd migrace z Blizkého vychodu, Balkanu
a nékterych postsovétskych stati. Tyto oblasti zmita trvaly neklid a prohlubovani
konfliktd. V nékterych ptipadech l1ze mluvit i o obcanské valce, v jinych o masovych
demonstracich nebo o trvalém potlac¢ovani obcanskych a mnohdy i lidskych prav. Masova
migrace uprchlikli (kterou zaziva naptiklad Turecko) byva provazena v hostitelské zemi
nartstem kriminality, nelze vyloucit také mozné propojeni migrantli s extremistickymi
nebo teroristickymi skupinami. Tim padem je zemé& ohrozena vnitini destabilizaci. Cesta

k takové destabilizace vede praveé pies oblasti kritické infrastruktury a ztratu davéry

* Vyraznym rysem prosazovani mocenskych zajmii ve spolecnosti se stava sbér informaci. Mezi nejzadangjsi
metody sbéru informaci patii odposlechy a sledovaci zafizeni. Jedno z takovychto sledovacich zafizeni
zname pod nazvem AGATA. Jedna se o technologii schopnou lokalizovat telefon, &ist textové zpravy
a ziskavat jiné citlivé informace. Ackoliv ma slouzit pouze subjektim policie a zpravodajskym sluzbam,
jedna byla zabavena pfi policejni razii proti vydéra¢skému gangu v roce 2012.

> Aktudlnim problémem nestability na hranicich Evropy je Ukrajina. Nedivné demonstrace a sesazeni
prezidenta Janukovice vyvrcholily az ve vojenskou intervenci ze strany Ruské federace na autonomni oblast
Krym. Ukrajina se s politickou nestabilitou potyka dlouhodobé.
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obcana v statni instituce. K rozstépeni je nutné zainteresovat velky pocet osob a vyvolat
napéti ve spolecnosti. Prostfedkem k vyvolani takového napéti mohou byt rasové, etnické
nebo jiné extremistické a radikalni chovani. Projevem takového chovani jsou nékteré
formy ttokt, demonstraci, antisemitismu a celkovému podnécovani k nenavisti vaéi jinym

(zpravidla domacim) skupinam.[12]

Zasadni vliv maji na kritickou infrastrukturu také na prvni pohled bezvyznamné kradeze

a podvody. Tyto skutky byvaji spojeny pievazné s energetickou infrastrukturou.

Tab. ¢.2: Trestné ciny spachané na trafostanice a rozvody elektriny

Skutky 1087
Skutky, kdy byl zjistén pachatel 215
Skoda 123 870 400

Zdroj: Situacni zprava MV CR za II. Pololeti 2013
Naturogenni hrozby

Vzhledem k faktu, ze Ceska republika se nachazi v mirném podnebnim pasu, lze mozna

ptirodni ohrozeni omezit na n¢kolik mélo druhd.

Typickym projevem Zzivelnich pohrom pro nasi oblast jsou povedné. Tomuto tématu
je vénovana dostatecna pozornost a daii se je zvladat. Kritickou infrastrukturu ohrozuji
Vv piipad€, jedna-li se o stavbu nebo zafizeni. Muze dojit k zatopu a naslednému zniceni.
ProtoZe se jedna o relativné €astou hrozbu, jsou aplikovana opatieni, aby 1 pfi extrémnich

podminkach nebyla kriticka infrastruktura bezprostfedné ohroZena.

Velky vyznam mohou mit udalosti pfirodniho charakteru, které svoji povahou vyvolaji
kalamitni stav. Kritickou infrastrukturu mohou omezit v jeji funkci odpojenim od okolniho
svéta zpusobeném budto poruchou komunikaci, casovym prodlevdm, poruchdm

technologickych prvkd, persondlni ztraty atp. Pfi¢iny mohou mit rizny ptivod.

Naturogenni hrozby, které se v CR vyskytuji, jsou zpohledu ochrany kritické

infrastruktury zvladnutelné a nepfimo ohroZujici, zejména diky mirnému podnebi,

Mrve

pocasi, jako jsou boufe, extrémni vitr, extrémni mraz atp.
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5 ENERGETIKAYV CESKE REPUBLICE

Samotny pojem energetika nejlépe vystihuje obecna definice, ktera fika, ze je to odvétvi

prumyslu, které se zabyva ziskavanim, vyrobou, zpracovanim a distribuci energie. [18]

Energetika v Ceské republice je realizovana formou energetického mixu. Jedna

se 0 pomérné zastoupeni vice energetickych zdroji a surovin v jedné ¢innosti. [2]

Tento systém si klade za cil snizit zavislost na jednom druhu energetické suroviny

a zaroven zvysit sobéstacnost samotné republiky v evropském prostoru.[2]

Vzhledem k velké zavislosti spole¢nosti na trvalém piisunu energii je ziejmé, ze vypadek
dodavek znamena pro spoleCnost omezeni dostupnosti fady sluzeb, které jsou
ji poskytovany za normalniho stavu. Bezpecnost dodavek energii je zdkladni podminkou
ekonomického ristu. Tim padem je zajiSténi energetické bezpecnosti v zajmu kazdého

statu.[2]

Moderni spole¢nost se jiz néjakou dobu snazi ptispét k zajisténi energetické bezpecnosti
nckolika zplsoby. Jednim ze zpusobl je snizovani Spotieby energie a tim zajistit

disponibilni zdroje, které ve stejném mnozstvi vydrzi delsi dobu.

Dalsi zpusob je zajistit vétsi rozmanitost svétovych dodavatelii energetickych surovin
a budovani novych pfenosovych cest, tak aby nebyl stat zavisly jenom na dodavatelich
z jedné casti svéta. Poptipadé lze propojit pienosovou infrastrukturu navzajem mezi
evropskymi staty, tak aby bylo pokryto velké tzemi a zvySila se tim moznost rychle
reagovat na vypadek jedné cesty. Rozhodujici je minimalizovat zavislost na jednom
dodavateli a vytvofit podminky pro bezpecny prenos od dodavatele k odbérateli. V tomto
pfipadé¢ je nutné zajistit, ze nedojde K nahlému dlouhodobému nebo kratkodobému

vypadku dodavek.

Zajisténi bezpecného pienosu je také hodné ovlivnéno stavem infrastruktury, ktera tento
ukol ptenosu plni. Co vyznamné ovliviiuje infrastrukturu energetiky, je technicky pokrok
lidstva. Na infrastrukturu jsou kladeny stale vétSi naroky. Ve své podstaté je potieba,
aby fungovala sedm dni v tydnu, dvacet ¢tyfi hodin denné. Jinak dojde Kk rozsahlym
Skoddm ve vSech odvétvich spole¢nosti.[8] Adekvatné by méla byt pfizpiisobena také
ochrana téchto infrastruktur a zohlednéna moznad porucha, nefunk¢nost nebo vypadek

urcité ¢asti. V tom piipadé je potieba zajistit vSemi dostupnymi prostiedky, aby byla tato
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porucha, nebo vypadek neprodlené¢ odstranény. Idedlni feSeni ochrany je ptredchazet

jakémukoliv vypadku.

Ustfednim organem statni spravy pro energetiku a surovinovou politiku je ministerstvo
prumyslu a obchodu. Jednim z kol ministerstva je pfipravit koncepci surovinové
a energetické bezpeénosti, ktera ma zhodnotit soudasny stav Ceské republiky z pozice
vnitini 1 vnéjsi.

Pro rok 2014 se ptipravuje aktualizace statni energetické koncepce (ASEK). Ma doplnit
stavajici Statni energetickou koncepci o nové trendy a soucasné vymezit dlouhodobou vizi
energetiky v CR. Dlouhodobou vizi energetiky byly stanoveny zejména tfi strategické cile.
Jsou to Bezpecnost — konkurenceschopnost - udrzitelnost. Jako slaba stranka v oblasti
energetiky je nechut energetickych spole¢nosti investovat. Pivodem této nechuti jsou
neustale legislativni zmény na Grovni EU. Systém je potieba stabilizovat a zachovat jasna

pravidla vzhledem k dlouhodobym vizim. [10]

5.1 Elektroenergetika

Elektroenergetiku Ize charakterizovat jako oblast, ktera zabezpeCuje vyrobu, pienos
a distribuci elektfiny k odbératelim. V soucasné dobé se elektroenergetika stava
globalnim celosvétovym problémem. Vzhledem ke svoji rozmanitosti je zranitelna. Tento
fakt nasledn¢ dopliuje jesté zavislost lidstva na elektiing. Elektrickd energie pronika

do vSech obortii lidské Cinnosti.[9]

Historie elektrizace (asto se také pouziva pojem elektrifikace) na uzemi dne$nich Cech
a Moravy saha do obdobi 19. a 20. stoleti. Elektrizaci se rozumi vytvofeni infrastruktury
urCené k prenosu elektrické energie ke koncovému odbérateli.[23] Tuto infrastrukturu

nazyvame rozvodné site.

Prvnim zdkonem o statni podpofe pifi zahdjeni soustavné elektrizace byl zadkon ¢&. 438
222.7.1919. Tento zakon byl prvni pravni upravou ve svobodném Ceskoslovensku
a slouzil jako zdkladni pravni ptedpis pojedndvajici o vyuZziti domacich zdroji a néasledné
zfizeni jednotné rozvodné sité¢ pro celou republiku. Vyrobny slouzili hlavné tovarnam
a vyrobnim objektim. Hlavni roli tedy elektfina hrala v primyslu. Pozvolna elektrifikace
Ceskych mést a obci probihala az do roku 1955. V pocatcich bylo ucelem osvétlit ulice,

pozdé¢ji vlivem narutstajici poptavky se elektrizace rozsitila. [9]
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Soustava byla budovana v ostrovnim provozu. Jednalo se hlavné o okoli vétSich mést.
Pozdé¢ji s nartistem spotieby elektrické energie a pozadavku vybudovani celorepublikové
sit¢ dosSlo k pozvolnému zauzleni siti. To znamena, ze prvky jsou navzijem propojeny
a v piripadé¢ vypadku jedné vétve mize dojit k zasobovani elektrickym proudem z jiné
vétve. V poslednich tficeti letech budovani pfenosovych cest sméfovalo k vzajemnému
propojeni evropskych statd formou pteshrani¢nich vedeni. Tento systém si klade za cil
zejména diverzifikovat elektriza¢ni soustavy jednotlivych statt, tim padem eliminovat
kolisajici napéti a frekvenci a zabezpecCit spolehlivost dodavek elektrické energie.
Jsou vsak jisté okolnosti, které neptiznivé ovliviiuji nasi pfenosovou soustavu. Tyto

okolnosti mohou vyvolat BLACKOUT neboli totalni vypadek.

Podobné problematice se vénuje monografie ,,Cesta k bezpecné elektiiné” k projektu
RESPO (Resilient power). Zabyva se realnou moznosti BLACKOUT a otazkou
nouzovych dodavek elektrické energie. V této souvislosti zavadi novy pojem znamy jako
GRAYOUT. Tento pojem je charakteristicky zachovanim ostrovniho provozu v zavislosti
na jednotlivych lokélnich zdrojich vyroby. Primarnim poslénim publikace je propojit

krizové fizeni s oblasti elektroenergetiky [8]

Rozvodné sité¢ jsou realizovany V elektrizaénich soustavach. Elektriza¢ni soustava
je souborem takovych zafizeni, které jsou urCeny pro pienos, transformaci, vyrobu
a distribuci, elektrické pfipojky a vedeni. Soustava tvoii dva prvky. Jsou to vedeni

a stanice.[11]

5.1.1 Vyrobny elektfiny

Jak jiz bylo zminéno, spotieba elektrické energie uz po desitky let nartistd. Vzhledem
ktomu, ze elektfinu nelze ukladat ani uskladiiovat, musime ji vyrabét a zaroven
spotfebovavat. Takto rostouci spotiebu I1ze uspokojit jen dostatecné vykonnou a stabilni
elektrarnou. Vyrobu elektrické energie lze realizovat v nékolika variantach.
Nejrozsifengjsi je varianta tepelnych elektraren. Vyznamnymi zastupci jsou jaderné

a uhelné elektrarny.

Ve vyrobé elektfiny jsme V soucasné dobé pln€ sobéstacni. CasteCnou zavislost mame

na importu ne¢kterych surovin (uhli, jaderny material) dilezitych k vyrobé.[2]
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Na vyrobé elektiiny se nejvice podili spoletnost Ceské energetické zavody (CEZ)
V majoritnim vlastnictvi statu. Tato spoleCnost vlastni a provozuje né¢kolik druht
elektraren. Mimo jiné provozuje dvé nejvétsi jaderné elektrarny v Ceské republice. Jsou

to jaderna elektrarna Temelin a Dukovany. [24]
Uhelné elektrarny

Jejich pocet je v Ceské republice vysoky. Na energetickém mixu se podileji asi 65%
vyroby elektrické energie. Nejvyznamnéjsi komoditou tuhych paliv je uhli. Casto hnddé,
gerné nebo lignit. V podminkach Ceské republiky je nejdostupnéjsi a nejlevn&jsi pravé
hnédé uhli. V tomto sméru je zavislost na importu velmi nizkd. Navic lze predpokladat,
ze pii souCasnych tézebnich limitech uhli vydrzi nejméné do dalSiho stoleti. Neptiznivé pro
tézbu uhli jsou pravé tézebni limity, které jsou uplatiovany z pocatku 90. let 20. stoleti.
V soucasné dob¢ se vytezi okolo 40-50 mil. tun uhli ur€eného budto k vyrobé elektiiny

nebo vyrobe tepelné energie. [2]

Spole¢nost CEZ provozuje uhelné elektrarny ve 13 lokalitach, z nichz v kazdé lokalité
je jedna elektrarna. Déle je minimalné 12 uhelnych elektraren S niz§im vykonem, jejichz
provozovateli jsou jiné subjekty (Prazska teplarenska, Plzeniska teplarenska,
DALKIA...).[25]

Z pohledu ochrany kritické infrastruktury ptedstavuji tyto typy elektraren malé riziko.
Jednim z moznych scénafi je cilené naruseni dodavek paliva, na kterém jsou elektrarny
zavislé. Pak mize dojit k jevu, ktery 1ze pfirovnat ke koordinovanému titoku s cilem zbavit
funkce vSechny prvky té€chto infrastruktur a tim zapficinit vypadek velké €asti vyrobnich
kapacit elektrické energie. Odstranénim jedné nebo nékolika malo elektraren tohoto typu
by nedoslo k rozsahlejSim Skodam. Zniceni objektu, ve kterém se tyto prvky nachézeji,
by nemélo zdvazny dopad na obyvatelstvo, tak jako by tomu mohlo byt v pfipadé

jadernych elektraren.
Elektrarny z obnovitelnych zdrojia

Tvoti jen malé procento vyroby elektrické energie. Jedna se o relativné Cisty vyrobni
proces Setrny k zivotnimu prostfedi. Mezi tyto zdroje lze zatfadit elektrarny vodni,
nebo precerpavaci (Dlouhé stran¢), vétrné elektrarny, ale ty lze vyuzit jenom tam, kde jsou

dostatecné vétrné podminky pro provoz. Velky ,,boom* nastartovaly solarni elektrarny
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v nékolika minulych letech. Snaha o zvySeni podilu vyroby elektrické energie
Z obnovitelnych zdroji se vyvijela jinak a skutecnost je takova, ze velky pocet solarnich
elektraren vyvolava CasteCnou destabilizaci rozvodné sit¢ a nuti tim ve slunnych dnech
vyrobce vykonove stabilni, aby pferusovali vyrobu. V soucasné dobé¢ tvoii podil elektraren
z obnovitelnych zdrojii na energetickém mixu cca 8%. Samotna spole¢nost CEZ udava

vzhledem ke svoji produkci 2,5%. [24]

Vypadek tohoto typu vyrobny elektrické energie by mél zanedbatelny dopad
na obyvatelstvo. Neni pravdépodobné, Ze by byla viile odstiihnout tyto typy elektraren
od vyrobni ¢innosti. Jejich rozmisténi a hustota v kombinaci s podilem na energetickém
mixu jasné ukazuji, ze podil na ohrozeni kritické infrastruktury je v nasich podminkach
minimalni.

Jaderné elektrarny

Nejvasnivejsi debaty budi v Evropé praveé téma jaderné energetiky. Divodem je nedavna
nehoda FukuSimské elektrarny, pfi které doslo vlivem zemétieseni k tsunami, a to vedlo
k poSkozeni blokti a naslednému pozvolnému uniku radiace do zivotniho prostiedi.
Tato relativné nova udalost jen podtrhla nebezpeci, které jiz diive signalizovaly elektrarny
v Three mile Islands, Cernobylu nebo v Jaslovskych Bohunicich. Nejhorsi situace nastala
praveé v ¢ernobylské elektrarné. Three mile Island a Jaslovské Bohunice se s nastalou krizi

vyrovnaly a k havarii nedoslo.

Zatim co v zépadni Evropé se stupfiuje snaha odstfihnout se od jadra, jako vyrobce
elektiny, v Ceské republice, ale také v nékterych vychodoevropskych statech panuje nazor
opacny. V ramci energetické bezpeCnosti a diverzifikace energetického mixu se pocita
s rozSifenim jaderné energetiky o dostavbu dalSich blokd v JE Temelin a JE Dukovany.

V soucasné dobé je podil jadra na vyrobé elektriny cca 30%, praveé z Temelina a Dukovan.

Aktudlni ohroZeni jadernych elektraren spo€iva mimo pfirodnich pohrom také
V koordinovaném utoku s cilem primarné zni€it vyznamny zdroj vyroby elektrické energie
a sekundarné zpusobit ztrdty na obyvatelstvu v co nejveétSim poctu, vlivem radiace.
Elektrarny jsou proti témto ohrozenim (pfirodnim i antropogennim) nékolikanasobné
pfedimenzovany jak technologii stavby a provozu, tak 1 zabezpeCenim objektu.
Problém také predstavuje nakladani s vyhotelym palivem (které je vlastné vyhotené asi jen

z 3-4%). Toto palivo muze byt zneuzito k pfipravé ,,Spinavé bomby.“[24]
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5.1.2 Prenosova soustava

Celou pienosovou soustavu na uzemi Ceské republiky zabezpeduje a spravuje spoleénost
Ceské prenosové soustavy (CEPS). CEPS as. je jedinym provozovatel pienosovych
soustav. v CR. Jejich ukolem je zajistit ptenos elektrické energie od vyrobce
k distributorovi, udrzovat a zaroven rozvijet prvky pienosovych soustav, udrzovat
rovnovahu mezi spotiebou a vyrobou a spolupracovat s okolnimi stity v otdzkach

mezinarodniho pfenosu.[26]

Mezinarodnimu pienosu je V poslednich nékolika letech vénovana zna¢na pozornost. Jedna
se 0 nastup nového trendu zépadni Evropy, tim je odpoutat se od jadra a sméfovat vyrobu
elektiiny k obnovitelnym zdrojim. V neddvné dobé¢ doslo k nékolika pfipadim, kdy vétrné
elektrarny na severu Némecka ve vétrnych dnech vyrabély velké mnozstvi elekttiny, které
nebyly Némecké pienosové soustavy schopny pienést. Tim padem doslo k tomu,
7e preshraniénim vedenim takto vyrobena elektiina proudila na tizemi CR a Polska.
V nasich pfenosovych soustavach doslo k ¢astecnému pfetizeni a museli byt odstaveny
nékteré¢ stabilni vyrobni zdroje, aby byl zachovan pomér vyroby, ke spotiebé.
Podle spoleénosti CEPS se Geské pienosové soustavy nékolikrat potacely na pokraji
pretizeni. To by mohlo mit za nasledek totalni vypadek (BLACKOUT). Do budoucna
se planuje postaveni ptihrani¢nich blokovych transformatort 400/400kV, které nebudou
ménit napéti ani frekvenci, ale budou pouze transformovat elektricky proud, tak aby
nedochazelo k nezddoucimu pietézovani pienosovych cest. Podobné transformatory

funguji v Polsku.

Ptfenosové soustava je tvofena venkovnim vedenim. Toto vedeni pracuje na napétovych

hladinach:

e 400kV
o 220kV
e 110kV

Elektrizacni soustavy Evropskych stati jsou vzdjemné propojeny. Venkovni vedeni Ize
fyzicky ochranit jen velmi obtizné, vzhledem k jeho rozsahu. Proto se miize jednat o jeden

z moznych cili utoku na kritickou infrastrukturu v oblasti energetiky.[26]
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Cela ptenosova soustav byla dokoncena v 80.letech 20.stoleti. Mimo venkovni vedeni

spravuji také 41 rozvoden s transformatory.

Schéma rozvodné sité v CR

Réhrsdorf POCERADY
PRUNEROV | TuSIMICE \ @
\

PPC VFesova Wi ‘;’ S 3
o % 9 , Ghotéiovice | Babyion | M pezdscin

LEDVICE

s / o
TISOVA Y, VySkov MELNIK /’; S

/\Hrad N
Vitkov Y L L e‘:‘ ) ‘g = y NeznaSov @—
/ S Malesice _ ~(C-Stred \
4 \ Reporyie o g —@ Ve \L DLOUHE STRANE
X |\ L~/ chodov | e\ N Y Dobrze#
/'\_ Chréast_/ SO \® Opocinek
e ] _—_ CHVALETICE | ~ ( Wielopole
= = S vy e— ~_ [ ] ‘
Etzenricht Prestice |_ | Milin “$< ORLIK S ~~/ Krasikov \ H. Zivotice )/
\ i NS AN —_ g Détmarovice // .
1 7~‘ St . \ S Kletné @ & Kopanina
\ | ~ N ol N | Albrechtice @)
\ ® Tabor . J ——— Liskowee / Bujakow
N \/ B e -
s TEMELIN @ Cebin . 1\ Nosovice
— 7 _J Prosenice
Kogin . (
A DALESICE
o SSTa— 7/ S5 SQkyir:{ce Otrokovice Pov. Bystrica
Dasny = a3 K )
IN—— N\ Varin
& |[siavatice[ | “——
DUKOVANY NS
\ Senica
Bisamberg
Diirnrohr \
_stupava ™\ Kfizovany

—— vedeni 400 kV

- vedeni 220 kV
elektrarna
rozvodna

Obr.2 Schéma prenosové soustavy v CR

zdroj: http://www.ceps.cz/

5.1.3 Distribuéni soustavy

K distribuci elektrické energie z elektrickych stanic k odbératelim slouzi distribu¢ni

soustava. Tato soustava pracuje nej¢astéji na napétovych hladinach:

e 110kV
o 22kV
e 0,4kV

Mohou se ale vyskytovat 1 jiné napétové hladiny 35kV, 6kV, 3kV, ale dale se nerozviji,

jsou urceny pro ,,dob¢h* nebo na mistech, kde neni mozné postupovat jinak.
Odbératelé se déli:

e Maloodbératelé

e Stfedoodbératelé
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e Velkoodbératelé

Distribu¢ni soustava je napajena z pfenosové soustavy na uzlovych elektrickych
rozvodnach. Uzlové elektrické rozvodny jsou strategicky vyznamné objekty, které slouzi
k transformaci napéti z ptenosovych 400kV na distribu¢nich 110kV. Uzlové znamena,
Zze maji zvlastni vyznam v oblasti pienosu elektrické energie. V podstaté jsou napojeny
na pateini rozvod elektrické energie a tim padem je kladen vétsi diiraz na jejich ochranu.
Technologicky jsou tyto rozvodny vii¢i sobé navzajem propojeny. To znamena,
ze vypadek jedné nebo nckolika malo uzlovych rozvoden by nemél mit zvIast’ nepiiznivy
vliv na dodavky elektrického proudu pro celou Ceskou republiku, ale mél by vliv pouze
pro danou oblast. Vyjimkou jsou rozvodny Sokolnice, Prosenice a Hradec. Vypadek téchto
t uzli soucasné by stadil k pierufeni dodavek elektfiny pro celou CR. Tim padem

by nastal ,,Blackout.*

V momenté kdy se transformuje napéti prenosové na distribu¢ni, je pfendSeno dratovym
vedenim na dal$i mens$i elektrické rozvodny. Tady se opét transformuje ze 110kV
na 22kV. Znovu dochazi k dratovému pienosu elektrické energie k obecnim nebo
méstskym transformatorim. Tyto transformatory pro svlj mistni rozvod transformuji
vysoké napéti z 22kV na nizké napéti 400V. Nizkym napétim jsou napdjeny domovni
piipojky.

Vyznamnymi subjekty, které poskytuji distribu¢ni sluzby v CR v oblasti elektroenergetiky
a zaroven maji ve vlastnictvi distribu¢ni soustavy jsou spole¢nosti E.ON, pro oblast jizni
Moravy a jizni Cechy a spole¢nost CEZ pro zbytek republiky s vyjimkou hlavniho mé&sta
Prahy. Tady putsobi distribu¢ni spole¢nost Prazska energetika (PRE). Soucasti téchto

distribu¢nich sluzeb je stala pohotovost pro ptipadné poruchy v distribu¢nich soustavach.

52 Plyn

Zemni plyn se v Ceské republice na energetickém mixu podili 18% (2008). Primarng
se vyuziva k vytapéni domdacnosti. Déle se ve velmi malém méftitku vyuziva k vyrobé
elektfiny, toto Cislo je vSak témét zanedbatelné.[2] Podle statni energetické koncepce

(SEK) zroku 2012 se jedna o 4% wvyuziti zemniho plynu kvyrobé elektiiny. Narist
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ve spotfeb¢ a dalSim vyuziti zemniho plynu v posledni dobé zaznamenéva oblast dopravy.

vvvvvv

Ceské republika je na dovozu zemniho plynu zavisla z 98%. Import do Ceské republiky
je zajistény na zakladé kontraktti podepsanych s Ruskou federaci (cca 75%) a Norskem
(cca 25%). Piepravni soustavu v CR provozuje a vlastni spoleénost NET4GAS. Souéasti
soustavy jsou tranzitni plynovody, ty slouzi k mezinarodnimu pienosu, vnitrostatni
plynovody, ty slouzi k vnitrostatnimu pienosu a distribuci plynu, ale dtlezitymi souc¢astmi
jsou také kompresni stanice a hrani¢ni predavaci stanice. Bezpecny a plynuly provoz

zajistuje dispecink provozovatele.[2][27]

Z pozice energetické bezpecnosti je naSe prenosova a distribuéni soustava hodnocena
velmi dobfe. V poslednich letech doSlo k diverzifikaci tranzitni soustavy a rozSifeni
kapacit zasobniku. Dtivod této nahlé zmény postupné diverzifikace upevnila plynova krize
z roku 2009. V té dob¢ doslo k nahlému pieruseni dodavek plynu z Ruské federace (tvofi
velmi vyrazny podil spotfeby v nékterych statech) vyvolané spory mezi dodavatelem
zemniho plynu a Ukrajinou. Pfi¢inou tohoto sporu byla neschopnost vyjednat cenu plynu
pro Ukrajinu, pfi¢emZ samotnd Ukrajina byla také podeziivana z neopravnéného odbéru
vétsiho mnozstvi plynu nez, ktery uvadéla. Tento spor vyvrcholil plynovou krizi
pro sttedni, vychodni a Castecné 1 jihovychodni ¢ast Evropy. Na zakladé sporu Ruska
federace zastavila piisun plynu na UKrajinu, a tim i zbytku Evropy. Nékteré staty unie
se najednou ocitly v krizové situaci, zejména ty, které jsou na import z vychodu zavislé sto
procentné. Ceska republika vazné&ji nepocitila vliv plynové krize zejména diky tranzitni
vétvi z Norska a dostate€nym zasobam. Diky tomuto tranzitu zapad-vychod mohla byt také
zasobena Slovenska republika (v roce 2009 100% zavislost na Ruském plynu). Nejvice

zavislé jsou na ruském plynu pobaltské staty a Balkan.

Jedna se proto o relativné citlivou oblast na neplanované vypadky, vzhledem k tomu,
ze distributofi garantuji dodavky zemniho plynu dvacet ¢tyfi hodin denné sedm dni v tydnu

po cely rok.

Vyhodou zemniho plynu je moznost jeho uskladnéni v podzemnich zasobnicich odkud
ho vpfipad nouze Ize znovu vytézit a pouzit. Tyto zasobniky se nepouzivaji
jen v piipadech krizové situace, kdy dojde k vyraznému nebo uplnému poklesu dodavek

zemniho plynu, ale také v ptipad¢ kdy je potieba pokryt Spicku spotieby nebo pii sezonnim
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vyrovnavani spotieby. Vzhledem k tomu, Ze nckteré domdacnosti vyuzivaji zemni plyn
K topeni, pak je logické, Ze jeho spotieba pies zimni obdobi bude vyssi nez spotieba

V obdobi letnim.[27]

vvvvv

probihala. VétSinou se jedna o vytézené doly. Celkova kapacita téchto zadsobnik ¢ini 30%

ro¢ni spotieby.[2][27]

Provozovatelem tuzemskych zasobniku je spole¢nost RWE Gas storage. Provozuje celkem
Sest podzemnich zasobniku, pficemz vétSina (v poctu 5) je umisténa na Moravé.[28]

Nékolik zasobnik je umisténo i mimo tizemi CR.
5.3 Ropa

Dalsi velmi dulezity zdroj, ktery se vyuziva nejvice v oblasti dopravy, je ropa.
Na energetickém mixu se podili cca 21% (2008). Je to dalsi surovina, kterd se musi
importovat ze zahrani¢i. Jedna se o cca 96% importu veskeré ropy, ktera se u nas
spotiebuje. [2]

v

Surovina k nam proudi ropovody, z nichz nejvyznamnéjsi jsou Druzba, IKL (Ingolstadt-
Kralupy-Litvinov) a TAL. Tyto ropovody na tizemi CR vlastni a provozuje spoleénost
MERO (mezinarodni ropovody). Distributorem ropy v Ceské republice je spolednost
CEPRO (Ceské produktovody a ropovody), ktera zarovei provozuje erpaci stanice Euro
Oil. Ropovod Druzba slouzi k tranzitu ropy z Ruské Federace (v roce 2009 cca70% ropy)
a IKL je napojen na ropovod TAL, ktery vede z Itadlie do Némecka. Ackoliv jim proudi
jen 30% spotifebované ropy, zafizeni je uzpusobené k piepravé celych 100% nasi
spotieby.[2]

W

Zakon ¢&. 189/1999 Sb. O nouzovych zasobach ropy uklada spravé statnich hmotnych
rezerv (SSHR) uchovavat mnozstvi ropy a ropnych produkti na dobu 90 dni v piipadé
ropné nouze. Jedna se o tzv. nouzové zasoby. Na zakladé tohoto zakona lze omezit
obyvatelstvo na spotiebé. Takovym omezenim mize byt podle zdkona omezeni rychlosti
Jjizdy na pozemnich komunikacich, zdkaz prodeje na Cerpacich stanicich, omezeni jizdy
vozidel podle koncovych sudych nebo lichych Cisel, zavést pridélovy systém, omezeni
pouzivani nckterych kategorii nebo tfid vozidel nebo také omezit leteckou obchodni

dopravu.[29]
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1. PRAKTICKA CAST
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6 CHARAKTERISTIKAVYBRANEHO OBJEKTU KI

Pro praktickou c¢ast je zvolen konkrétni tkol. Jedna se o navrh planu Krizové
pripravenosti elektrické rozvodny v Otrokovicich, kterou vlastni firma E.ON.
Mimo provozovateli firmy E.ON se na funkci jednotlivych prvki objektu podili také

zastupci Ceské prenosové soustavy (dale jen CEPS).

Technologickd oblast je vtomto objektu rozdélena na dvé cCasti. Prvni Cast spravuje
spole¢nost CEPS a zahrnuje ptivod dvou vétvi dratového vedeni o napétové hlading
400kV. Tato cast je az po transformator, ktery méni napéti 400kV na 110kV.
U transformdtorti kon¢i pfenosova soustava a zacina soustava distribucni. Tuto Cast jiz
spravuje spole¢nost E.ON. Tvoti dvacet hlavnich vétvi dratového vedeni na napétové
hladin¢ 110kV. Tyto vétve slouzi k distribuci elektiiny do mensich rozvoden (110/22kV),
které transformuji napéti ze 110kV na 22kV. Rozvodna je v poradi druha, po Sokolnici,
ktera pokryva nejvice odbérnych mist. Rozvodny nizsi instance, slouzi k transformaci

na mensi napéti a napajeni mest, obci a primyslovych objekti.
Cela rozvodna zasobuje elektrickou energii cca cely Zlinsky kraj s ¢asti Jihomoravského.

Elektricka rozvodna se nachazi ve Zlinském kraji, mimo obydlenou ¢ast na katastralnim
uzemi meésta Otrokovice. Jedna se o objekt tvoreny Ctyfmi hlavnimi budovami, jednou
straZzni budovou a nékolika lokdlnimi (jedna se o ¢asti technologickych zatfizeni a jednu
sbérnou c¢ast, pro ukladani hotlavého materialu). Soucasti objektu je také technologické

zatizeni uzpusobené k transformaci a distribuci elektfiny.

Rozloha objektu je 8ha. Do arealu vede jedna piijezdova cesta. Cely aredl je oploceny, cast
je pod kamerovym systémem a ve dne je pfitomna strdzni sluzba, kterou zabezpecuje

soukroma bezpecnostni agentura.
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Obr. 3 Elektrickd rozvodna Otrokovice 400/110kV
Zdroj: https://www.google.cz/maps/preview

6.1 Subjekt E.ON

E.ON je spole¢nost holdingového typu, ptisobici v oblasti energetiky(elekttina, plyn). Jeji
sidlo je vnémeckém Diisseldorfu. V Ceské republice podnikd prostiednictvim dcefiné

spole¢nosti E.ON Energie a.s. (dale jen E.ON)[16]

Spolegnost E.ON provozuje distribu¢ni soustavy v Ceské republice v oblastech jizni
Moravy a jiznich Cech. Na provozu se podili dcefind spole¢nost E.ON Distribuce a.s.
(dale jen E.ON distribuce) a na servisu distribu¢niho vedeni E.ON servisni S.r.o.
(dale jen E.ON servisni). Podle informaci spolecnosti poskytuji sluzby 1,3 milionam

zakaznikim. E.ON distribuce ptisobi jako obsluha a sprava rozvoden.

E.ON servisni se podili na vystavbé, provozu a udrzbé zafizeni. Pro jednotlivé oblasti jsou
uréeny pracovni skupiny montért a technikd, ktefi zabezpecuji 24 hodinovou sluzbu 7 dni
Vv tydnu. Mista pusobnosti jsou vétSinou uréena podle rozvoden 110/22kV. Pro oblast
Uhersky Brod jsou urCeni &tyfi pracovnici, ktefi se stfidaji v tydennich intervalech
na tzv. pohotovostni sluzbé. Ukolem pohotovosti je pii technickém problému (vedeni nebo
stanice), v kazdém pocasi i no¢ni hodin¢ vyjet na pokyn dispe¢inku k mistu kde je hlaseny
problém a sjednat napravu. Jednd se zpravidla o vyjezd jednotlivce. Pokud je problém
vaznéj$itho charakteru, lze pozddat o pomoc budto pracovnika ze stejné oblasti,
ktery v danou chvili sluzbu nema, nebo pracovnika z jiné okolni oblasti. Pokud nasazené
sily a prostiedky nedostacuji, ma& E.ON smluvni partnery, ktefi jsou povinni v piipadé

technologického problému vétsiho rozsahu vypomoct pracovni technikou i personalem.
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7 UVOD K NAVRHU PKP — TITULNI LIST

Plan krizové pfipravenosti se sklada ze zékladni a ptilohové cCasti. Zakladni Cast se dale
déli na A - zakladni, B - operativni a C - pomocnou c¢ast. Plan krizové pfipravenosti
je zpracovavan na zakladé zakona ¢. 240/2000Sb. O krizovém fizeni a zméné nékterych
zakond. Nalezitosti planu upravuje nafizeni vlady ¢.462/2000Sb. ,,Metodika zpracovani

planu krizové pfipravenosti.

Plan krizové ptipravenosti podléhd aktualizaci. Subjekt E.ON ma plan krizové
pripravenosti spolecny pro vice objektii. Ve svoji podstaté jsou v ném uvedeny pouze

identifikacni udaje, potfebna legislativa a vymezeni kompetenci a kontakta.

Analyza a postupy feSeni jednotlivych rizik jsou odkazany na havarijni plan subjektu.
Na HZS Zlinského kraje se nenachazi tisténa ani elektronickd verze planu krizové

pfipravenosti subjektu E.ON.
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8 ZAKLADNI CAST PLANU KRIZOVE PRIPRAVENOSTI
Zakladni ¢ast planu krizové piipravenosti pojednava o:

e Vymezeni piredmétu ¢innosti — Energetika.
o Identifika¢ni udaje
Subjekt
Firma: E.ON distribuce, a.s.
Sidlo: F. A. Gerstnera 2151/6, Ceské Budgjovice 7, 37001 Ceské Budgjovice
IC: 28085400
DIC: CZ 28085400

Statutarni organ: Pfedstavenstvo

Provozovatel objektu: E.ON distribuce, a.s.

Objekt
Umisténi objektu: Otrokovice (neobydlena zdna, oblast Jafi¢, viz. Katastralni mapa

KU Zlinského kraje)

o Ukoly a opatieni, které byly divodem zpracovani PKP

e Charakteristika krizového rizeni

Jedna se o oblasti, které byly dlivodem zpracovani planu krizové pfipravenosti.

8.1 ANALYZA RIZIK

Jedna se o proces, pii kterém jsou jasné vydefinovany jednotliva rizika, pravdépodobnost
vyskytu a stanoveni dopadu na jednotliva aktiva.
8.1.1 Vnéjsi ohroZeni

Jsou to takova rizika, kterd svoji povahou, ohrozuji zminény objekt, pro ktery je plan

krizové pfipravenosti zpracovavan, z pozice vngj$iho plisobeni.

Zékladni déleni pro vnéjSi ohrozeni objektu lze rozdélit na vnéj$i ohrozeni ptirodniho

puvodu a vnéj$i ohroZeni zptisobené lidskou ¢innosti.
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8.1.1.1 Prirodni
Blesk
Bézny projev pocasi v dané oblasti.

Dusledek: Pii vyboji blesku mutze dojit k poSkozeni technologického zatizeni nebo

K pozaru ptilehlych budov.

Hodnoceni pravdépodobnosti vyskytu: Malo pravdépodobné.

Extrémni teplota
Léto — vysoka
Zima — nizka

Dusledek: 1éto — piehfivani technologickych zafizeni uréenych k transformaci napéti

a prenosu energie, a ndsledné poskozeni téchto prvki.
Zima — tvorba namrazy na vedenich.

Hodnoceni pravdépodobnosti vyskytu: Pravdépodobné, bez vlivu (zafizeni je znaéné

technologicky pifedimenzovano)
Extrémni projev vétru

Sila vétru se ur¢uje podle Beaufortovi stupnice. Podle zpravodajskych hlaseni projevu

pocasi, 1ze ptedpokladat vyskyt silné vichiice, mohutné vichiice nebo orkanu.
Dusledek: - Mechanické poskozeni technologického zatizeni
- poskozeni pfilehlych staveb (zejména stiechy)
- poskozeni zafizeni, budov nebo ohrozeni zivota a zdravi osob nekontrolované
leticimi pfedméty.

Hodnoceni pravdépodobnosti vyskytu: Pravdépodobné, cetnost vyskytu a obdobi

Ize vysledovat.
Povoden
Pfirozena

Zvlastni
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V lokalité protéka feka Dievnice. Podle povodiiovych map ptimy zdroj ohrozeni pro objekt

nepiedstavuje az stoleta voda na tomto toku (oveéfeno na modelu HZS Zlinského kraje).

V lokalité pobliz objektu se nenachazi zadné vodni dilo ani hrdz, kterd by zptsobila

zvlastni povoden a zaroven tim ohrozila objekt.
Dusledek: - zatop objektu
- poskozeni zafizeni

Hodnoceni pravdépodobnosti vyskytu: Malo pravdépodobné

Piivalové desté

Realnd moznost vyskytu

Dusledek: - zatop kabelovych kanali
- zatop sklepnich prostor

Hodnoceni pravdépodobnosti vyskytu: Pravdépodobné

Snih a mraz

V dané lokalit¢ se vyskytuji v zimnim obdobi. Jednd se o snéhovou nebo ledovou
pokryvku.
Dusledek: - kalamitni stav, zhorSena dostupnost zaméstnancti, popt. zdsobovani objektu.

- poskozeni technologického zatfizeni (pfi extrémnim projevu).

Hodnoceni pravdépodobnosti vyskytu: Pravdépodobné, cCetnost vyskytu a obdobi

Ize vysledovat.
Magnetické projevy6
Slunecni erupce, Elektromagnetické pulzni zbrané

Vyskyt v dané lokalité neni vylouc€en, vliv na funkci zatizeni je prokazan.

® Ke dni 9.5.2014 neni evidovan 7adny projev geomagnetické boufe ani jiného elektromagnetického impulzu,
ktery by znamenal ohroZeni energetické infrastruktury na uzemi CR. Tyto pfipady byly evidovany na
Americkém kontinentu.
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Dusledek: - nenavratné poskozeni vSech elektrickych prvki a soucéstek vlivem plisobeni

silného magnetického pole nebo impulzu.

Hodnoceni pravdépodobnosti vyskytu: Velmi malo pravdépodobné.

Seismicita

Dand lokalita je v seizmicky klidné oblasti. Podle geofyzikalniho ustavu AV CR’

je lokalita Zlinské kraj v makroseizmické stupnici hodnocena stupném 5 a 6.

Bez piimého vlivu na objekt.

8.1.1.2 Lidska Cinnost
Unik nebezpeéné latky z okolnich zdroji

V okoli objektu se vyskytuje nékolik moznych zdroji ohrozeni spojenych s inikem

nebezpecnych latek.
Stacionarni — DEZA a.s. Organik Otrokovice
- Continental Barum s.r.o.
Mobilni — vypadovka R55 (nejblizsi bod 900m vzdusnou ¢arou od objektu)
Disledek: - neptiznivy dopad na lidskou obsluhu objektu.

Hodnoceni pravdépodobnosti vyskytu: Pravdépodobné

Pozar z okolnich zdroji

Objekt se nachazi mimo obydlenou ¢ast mésta a mimo mozné nositele tohoto nebezpeci.
Pozar — porucha na dratovém vedeni mimo objekt.

Dusledek: — preruseni dodavek elektrického proudu.

Hodnoceni pravdépodobnosti vyskytu: Malo Pravdépodobné

Exploze z okolnich zdroji

Stacionarni — pramyslové objekty — DEZA a.s. Organik Otrokovice

’ Zdroj (online) dostupny z: https:/sites.google.com/site/zemetreseniOl/seismicita_cr 14.4.2014


https://sites.google.com/site/zemetreseni01/seismicita_cr
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- Continental Barum s.r.o.
- vybusné nebo hotlavé vybaveni chataiti v blizké chatové oblasti
Mobilni — nehoda — vliv tlakové viny (zavislost na vlastnostech hmoty a vzdalenosti)
- Ozbrojeny utok — fizena exploze s cilem narusit posuzovany objektu
- fizena exploze s cilem narusit jiny objekt v oblasti

Stacionarni — objekt se nachdzi mimo obydlenou ¢ast nejméné lkm (vzdusnou carou)

od posledniho objektu zastavby mésta Otrokovice.

- Ve vzdalenosti cca 1100m (vzduS$nou carou) vychodné od objektu

jsou hospodarské budovy Zeméd¢lského druzstva v katastru Tecovice.

- Ve wvzdalenost cca 600m (vzdusnou carou) jihozapadné¢ od objektu

je zahradkatska kolonie S mnozstvim zahradkarskych chat.
OhroZeni exploze stacionarnich zdroju S minimalnim vlivem na objekt
Mobilni — Ptijezdova cesta k objektu
- Okoli objektu
- Vypadovka R55 cca 900m (vzdusnou Carou)
Dusledek: - podle mohutnosti exploze a vzdalenosti zdroje exploze od objektu.
- poskozeni technického zafizeni rozvodny
- poskozeni kabelového vedeni a stozart
- poSkozeni budov
- ohrozeni zivota a zdravi obsluhy

Hodnoceni pravdépodobnosti vyskytu: Malo pravdépodobné.

Utinky plynovodii, ropovodi a produktovodi

Zdroj ohrozeni se v blizkosti objektu nevyskytuje. Objekt neni napojen na distribu¢ni

soustavy plynu.
Pad nebo utok leticiho objektu

Letadlo, fizené stiely, bezpilotni stroje, letecké modely (mozny nosi¢ detona¢nich prvki)
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Dusledek: - poskozeni objektu a technologického zatfizeni (mira poSkozeni je zéavisla

na vlastnosti leticiho objektu)
- ohrozeni Zivota a zdravi lidské obsluhy.

Hodnoceni pravdépodobnosti vyskytu: Velmi malo pravdépodobné

Epidemie

Pandemie

Velmi nebezpe¢na nakaza (VNN), bézna nakaza
Dusledek: - dlouhodoba pracovni neschopnost

Hodnoceni pravdépodobnosti vyskytu: Pravdépodobné

8.1.2 Vnitfni ohrozeni

Jedné se o takova rizika, kterd mohou pulsobit nebezpeci a svoji povahou ohrozit funkci

objektu z pozice vnitini.
Pozar v objektu

Kabelovy kanal, Rozvody elektfiny v objektu, Kontejner na uskladnéni hotlavych latek,

Vypocetni technika, Kuchyiiské spotiebice (varna konev, mikrovinka...)
Dtusledek: - poskozeni objektu

- poskozeni technologického zatizeni

- ohrozeni Zivota a zdravi obsluhy
Objekt ma zpracovanou Dokumentaci zdoldvani pozaru (DZP)

Hodnoceni pravdépodobnosti vyskytu: malo pravdépodobné

Vliv skidca

Lesni zvér, hlodavei.

Disledek: - poSkozeni kabelaze v kabelovém kanale
- poskozeni kabeldze mimo kanal

- poskozeni zafizeni pod proudem
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Hodnoceni pravdépodobnosti vyskytu: Pravdépodobné

Neopravnény vstup osob do objektu
Neopravnény vjezd do objektu
S timyslem zlo¢inu, Bez umyslu zlo¢inu, Sluzebni vjezd, Nasilny vjezd
Dusledek: - naruseni bezpecnosti
- Skoda na majetku — poskozeni MZS, poskozeni Objektu
- ohrozeni obsluhy
- naruSeni funkce objektu

Hodnoceni pravdépodobnosti vyskytu: Pravdépodobné

Teroristicky utok
Sabotaz

Rizena exploze, nefizena exploze, utok koordinované skupiny, ttok za podpory stielnych

zbrani, lehké a tézké techniky, umysIné ni¢eni prvki objektu
Dusledek: - naruseni bezpecnosti

- Skoda na majetku — ohroZeni funkce objektu

- ohrozeni obsluhy

Hodnoceni pravdépodobnosti vyskytu: Zavislé na zménach v bezpetnostnim prostiedi®

Vandalismus
Poskozeni objektu nebo jeho ¢asti
Dusledek: - poskozeni technologického zatizeni

- Skoda na majetku

® Dilezité faktory jsou zejména schopnost pruzné reagovat na zmény v bezpecnostnim prostiedi a sbér
a vyhodnocovani informaci.
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Hodnoceni pravdépodobnosti vyskytu: Velmi mélo pravdépodobné

Selhani lidského faktoru obsluhy
Nevédomost, Spatné vyhodnoceni situace, Porugeni predpisti, Zanedbani

Hodnoceni pravdépodobnosti vyskytu: velmi malo pravdépodobné

8.2 KARS Analyza

Jedna se o kvalitativni analyzu rizik, zaloZenou na vzijemnych souvztaznostech
jednotlivych rizik vitaddku se sloupcem. Metoda je zaloZzena na profesionalité

a zkuSenostech posuzovatele. Pravdu oznacuje ¢islem =1 a nepravdu = 0.

Tabulka ¢.3: KARS analyza

Zdroj nebezpeci 10111121314 |15|16| 17|18 19 (2021 ka
1 Pozar kabelového kanalu ofojofofol1j1f1)1l)of|ol1 9
2 Destrukce ojofojofof1yr)0fif{q11(1] 10
3 Pozar tech. Zafizeni ojofojojofojojo0fifglolf1 6
4 Poskozeni stozard VVN a VN 0[{0|0]0]J0]0]0]0]0]0g]1]1 2
5 Poskozeni zabezp. zatizeni ojojofojoj1y1f1j]1 ol1111 10
6 Unik NL z mobilniho zdroje ofojofofrjo0jof1)1)41|ol1 8
7 Povodné, ptivalovy dést ofojofofrjo0jof1)1)41|ol1 7
8 Ledova a snéhova pokryvka 0 ojofojojofojol1fifq)ofo 5
9 Vysoka teplota (extrém) 00 0 0 0 0
10 Teroristicky utok (naruseni) 00
11 Utok nebo pad leticiho objektu 0]0
12 | Vandalismus 0fo
13 Hlodavci - vliv 0fo
14 VNN (epidemie, pandemie) 0]0
15 Neopravnény vjezd 00
16 Neopravnény vstup 00
17 Selhani LF ofo
18 Ohrozeni personalu 00
19 Dopravni dostupnost 00
20 Kriminalita (kradeze) 1jof1jJ1]1fojojofojojoj1]Jojof1]1]of1
21 Naruseni funkce objektu olol21lol1lolololololol1ilolol1l1l1]1

Koeficient pasiv - KP 819|12|6|15]7]0]0|3|3|3]5]1|6]10]10] 8 |19

Zdroj: viastni
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Ukolem posuzovatele je transformovat tabulku do matematické souvztaZnosti.

:h . :R =
KAR. = — - 100[%%6] KPR; = - 100[%¢
- x —1 - x—1

\ewd

Obr.4: Vzorec pro vystup analyzy
zdroj: http://dspace.k.utb.cz/bitstream/handle//12800/1i%C4%8Dman_2010_dp.pdf?sequence=1

Na zéklad¢ vypoctu dosazenim do dané¢ho vzorce vytvofime nasledujici tabulku, kterou

nazveme jako ,,vystup KARS analyzy.*

Tab. ¢. 4: Vystup KARS analyzy

Koeficient Koeficient

Zdroj nebezpeti aktiv pasiv
Pozar kabelového kanalu 45 40
Destrukce objektu 50 45
Pozar tech. Zatizeni 30 60
Poskozeni stozard VVN a VN 10 30
Poskozeni zabezp. zafizeni 50 75
Unik NL z mobilniho zdroje 40 35
Povodng, pitvalovy dést 35 0
Ledova a snéhové pokryvka 25 0
Vysoka teplota (extrém) 40 15
Teroristicky Gtok (naruseni) 70 15
Utok nebo pad leticiho objektu 55 15
Vandalismus 55 25
Hlodavci - vliv 25 5
VNN (epidemie, pandemie) 10 30
Neopravnény vjezd 45 50
Neopravnény vstup 35 50
Selhani LF 75 40
OhroZeni personélu 5 95
Dopravni dostupnost 15 45
Kriminalita (kradeze) 45 50
Naruseni funkce objektu 40 80
osy v grafu OA OoP

19 23

Zdroj: viastni
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Tato tabulka m4 jiz vydefinovany numerické hodnoty u jednotlivych zdrojl rizik a ma také
vypocitanou polohu osy aktiv OA a osy pasiv OP. Na zéklad¢ zjisténych udaju jiz 1ze

vytvorit grafické znazornéni a rozdélit jednotliva rizika do ¢tyi zakladnich kvadranti.

Graf ¢. 1: Vystup KARS Analyzy
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Zdroj: viastni

KARS analyza je chiapana jako relativné dobry navod stanoveni priorit.
Vyhodnoceni grafu

Na zakladé udaji z tabulky byl vytvoieny graf s osami OA(osa aktiv) a OP(osa pasiv).

Na zaklad€ implementace os do grafu vzniknou ¢tyii kvadranty.

Kvadrant I. — primarné a sekundarné nebezpecna rizika — 1,2,3,5,6,12,15,16,17,20,21
Kvadrant Il. — sekundarné nebezpecna rizika — 4,14,18,19

Kvadrant I1l. — primarné nebezpecna rizika — nenachazi se

Kvadrant V. — bezpe¢na oblast — dostatecny ¢as na zvladnuti téchto rizik — 7,8,9,10,11,13

Na zéklad¢ vyhodnoceni grafu je zifejmé, ze je nutné zaméfit se na rizika I. Kvadrantu
a dale na rizika II. Kvadrantu. Oblasti III. a IV. Kvadrantu jsou relativné bezpecna.

Na zaklad€ poznatkili z analyzy je uzplisobena ochrana objektu.
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9 OPERATIVNI CAST PLANU KRIZOVE PRIPRAVENOSTI

Operativni ¢ast ma obsahovat podle metodiky nésledujici body:

- Piehled opatfeni, které vyplyvaji z krizového planu kraje tj. Zlinskvy kraj

- Zpusob zabezpeceni akceschopnosti subjektu

- Postupy feSeni krizovych situaci

- Piehled spojeni

- Pfehled plant zpracovanvych podle zvlastnich pravnich predpista

Vzhledem k zadani tkolu, kterym je navrh planu krizové piipravenosti subjektu E.ON,
pro konkrétni objekt elektricka rozvodna 400kV Otrokovice, se tato ¢ast zaméii na bod 2
a bod 3, to je zplsob zabezpefeni a postupy feSeni krizovych situaci. Ostatni body jsou
zohlednény. Neni zadouci ani vhodné do navrhu PKP zakomponovat piechled spojeni

na konkrétni osoby, ani blize rozebirat nalezitosti krizového planu Zlinského kraje.

9.1 Zpusob zabezpeceni akceschopnosti subjektu pro zajiSténi
provedeni krizovych opatreni a ochrany ¢innosti subjektu

Tato ¢ast dokumentu je rozdélena na tfi zdkladni ¢asti. Jsou to:

- Popis fyzické ochrany

- Zabezpeceni zpusobu komunikace

- Definovani odpovédnych osob a jejich aktivace v ptipadé mimotadné udalosti

1. FYZICKA OCHRANA OBJEKTU

Existuji vnitfni smérnice E.ON k zajisténi fyzické ochrany objektu. V této ¢asti bude
charakterizovano zakladni opatieni fyzické ochrany objektu, tak jak by to mélo byt

ve skutecném planu krizové pfipravenosti.

Rozd¢€leni objektu: - vnejsi — jedna se o perimetr za oplocenou ¢asti objektu a ptijezdovou

cestu

- vnitini — budovy, nadvoii a technické zatizeni
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Vnéjsi - perimetr

Okoli objektu je v okruhu cca 1km nezastavéné. Nejblizsi ¢ast s prirozenym pohybem osob

je cca 600m v zahradkarské kolonii.

Z mésta Otrokovice jsou dvé varianty piijezdové cesty, V blizkosti asi 900m (vzdusnou

garou) pied objektem se spojuje v jednu. Sitka cesty je cca 3m.

Dalsi dvé ucéelové komunikace vedou z obce Tecovice a z obce Sazovice.

\),a\,\m)\
2N
K

OTROKOVICE

\’(‘\da 3 e

Obr.5 Prijezdové cesty

Zdroj: https://www.google.cz/maps/preview

Cesty jsou barevné oznaceny:

v

- Cervena — nejpouzivangjsi a nejspolehlivéjsi varianta dopravy do objektu. Tahne se podél
R55 a vede ptimo. Ve viditelném misté na mapé€ se spojuje s hnédou variantou.

- Hnéda — je krat$i a vede z ¢asti mésta, kde jsou jednosmérky pouze pro vyjeti.
Tim padem neni mozné na ni podle dopravni vyhlaSky najet smérem k objektu, ale pouze
smérem od objektu. Je tedy vhodna pro zpétnou cestu (objekt — mésto). Pouzitelnost této
dopravni varianty je moznd pouze tehdy kdyz riziko ohrozeni objektu pfevySuje nafizeni

dopravni vyhlaSky (napf. zasah 1ZS).

- Zelena — tato cesta vede z obce Sazovice. Jedna se o cestu, ktera je v zatopové oblasti.
Jedna se o nezpevnénou komunikaci.

- Cerna — cesta vedouci z obce Te¢ovice. Nachazi se v zatopové oblasti.

Varianty cest Cervena, hnéda a cerna jsou zpevnéné s asfaltovym povrchem. Zelena

je polni cesta podél potoku.


https://www.google.cz/maps/preview
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Perimetr neni nijak chranén ani sledovan. Vzhledem k rozsahu okoli neni zddouci sledovat

a vyhodnocovat pohyb v tak velké vzdalenosti S tak malou pohybovou aktivitou.

Ochranu perimetru je vhodné omezit na 300m (jizn€) sledovani pfijezdové cesty
kamerovym systémem a pochiizkovou ¢innost po obvodu vnitini ¢asti aredlu. K ochrané
perimetru lze vyuzit infraervené zavory, mikrovinné zavory nebo mikrofonni techniku.
Je vsak velkd pravdépodobnost, ze u téchto technickych prostredkit mize dochézet k Casté

aktivaci vyvolanou ¢innosti lesni a polni zvére.

Opatieni na ochranu perimetru: - bezprostfedni blizkost okoli plotu je vhodné osvétlit

- instalace infrakamery — perimetr vjezdu
- detekéni kabel v ploté
- UdrZba ptijezdové cesty v zimnim obdobi.
Vnitini
Ochrana je feSena témito zplsoby.
Mechanické zabranné systémy (MZS)

Do této kategorie patii ploty, bezpe¢nostni dvefe a vrata. Rozumi se tim kazdy prostiedek
k ohrani¢eni prostoru. Cilem je vytvofit ptekazku vniknuti nezadoucich osob do arealu

objektu.
Plot — oploceni objektu — diiraz — vyska plotu, hloubka zakladu sloupkt
- délka
- test
- ziletkovy drat
- typ plotu — svafovany plot s dopliitkovou oboustrannou ochranou + Ziletkovy drat
- podptrny prostiedek — bezdratovy perimetr umistény na ploté — navadéni CCTV
- bezkontaktni kontrola
obchlizky straznych

- detekéni kabel
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Brany — umisténi — vjezd — hlavni brana
- vstup a vjezd do mist s technickym zafizenim
- typ — posuvna s ostrym zakon¢enim horniho okraje
- vybava — vystrazni tabulka se zdkazem vstupu
- osvétleni
Elektrické zabezpecovaci systémy (EZS)

Instalace elektrickych zabezpeCovacich systému Vv hlavni budové — instalace detektoru
ke vstupu do budovy (aktivace detektoru v ptipadé¢, Ze neni pritomny nikdo z obsluhy

rozvodny)
Instalace detektoru do kabelového kanalu
- ptfitomnost obsluhy rozvodny — trvala
- komunikace — GSM — mobilni telefon strazni sluzby
- sluzebni telefon vedouciho pracovnika objektu
Elektricka poZarni signalizace (EPS)

Elektronicka pozarni signalizace vychazi z norem pozarni bezpecnosti staveb. V objektu
se vyskytuje minimalni mnozstvi hotflavych latek. Toto mnozstvi je umisténo

v samostatném kontejneru v aredlu objektu.
Jako rizikové, jsou hodnoceny kabelovy kandl, transformator a spotiebice uvniti budov.

Ochrana pted pozarem — teplotni hlasice

- koutové hlésice

- hasici pfistroje

- protipozarni dvete — oblast budov, kabelovy kanal

- pozarni cviceni — evakuace prostor, cvi¢eni s HZS 1x ro¢né

- dokumentace — DZP — dokumentace zdolani pozaru
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Kamerové systémy CCTV

Po celém objektu je rozmisténo 10 kamer pro snimani obrazu. Kamery jsou umistény

pro vjezd, nadvofi, hlavni budovu a transformatory.

Rozsiteni kamerového systému pro vétsi prehled o aktualni situaci. Rozsifeni kamerového

systému — umisténi — oblast pfenosovych a distribu¢nich zafiz -
- oblast plotu — severovychodni
- zapadni
- oblast vjezdu - infrakamera

Fotobuiika pofizovani obrazovvych snimkud — oblast kabelového kanalu

PCO — prvky ochrany jsou soustifedény do — obsluha objektu - CCTV, EPS
- strazni budova — CCTV
- napojeni EPS na HZS Zlinského kraje
Fyzicka ostraha

Fyzickou ostrahu tvofi strazni sluzba ve strazni budové u vjezdu do objektu. Je pfitomna
kazdy pracovni den od 5:00 hodin do 15:00 hodin. O vikendu a v no¢nich hodinach

je pfitomna pouze obsluha rozvodny.

Névrh opatieni: - fyzickou ostrahu rozsitit o obchlizky po objektu (zejména nocni hodiny)

straZni sluzbou
- rozs§ifit ptisobnost strazni sluzby o no¢ni a vikendové smény
- roz$ifit plisobnost straZzni sluzby o 24 hodinovou ostrahu

Fyzicka ochrana pii mimoradné udalosti nebo vyhlaseni krizového stavu

— prevence — spoluprace IZS za normalniho stavu (cviceni)
- strazni sluzba — ¢innost — kontrola blizkého perimetru a ptijezdové cesty
- zvySeni ostrazitosti pii pohybu a vyskytu osob

Vv blizkosti objektu

- pochlizkova Cinnost se psem
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- bezprosti‘edni ochrana — aktivace obsluhy rozvodny v zavislosti na ohrozeni (technické

ohrozeni vyvolané pfirodni nebo lidskou ¢innosti, nebo havarijni stav)

- vyrozuméni strazni sluzby o povaze ohrozeni (zakaz vstupu

do urcitych mist, koordinace vjezdu a vyjezdu...)

— vyrozuméni jednotek IZS (MP Otrokovice, PCR), o ohroZeni

kritické infrastruktury v zavislosti na povaze ohrozeni (Zivelnd pohroma, zlo¢in, utok)

- vyrozuméni organa krizového fizeni (krizovy $tab subjektu,
krizovy §tab kraje)

- pouziti zbran¢ a donucovacich prostfedkd strazni sluzbou

k ochrané objektu

- napojeni objektu na PCO bezpecnostni agentury vykonavajici

ochranu k okamzité podpoie pfi zasahu na misté
ReZimové opati‘eni

Klade se diraz na zabranéni pruniku nepovolanych osob do objektu. Osoby a vozidla

vchazi do objektu pies vratnici.

Navrh rezimovych opatieni:

Zahrnuje kontrolu — zaméstnancti
- ostatnich
- dopravni prostfedky — zaméstnancti, popft. spolupracujicich PO a FO
- ostatnich
Kontrola ostatnich — totoZnost — zapis do knihy navstév
- diivod vstupu
- kontrola véci — batohy, zbrané, zaznamové zat. (foto, audio, video)

V ptipad¢ podezieni, nebo zadrzeni pfi zlo€inu nebo neopravnéném vstupu strdzni sluzba

vyrozumi PCR nebo MP Otrokovice.

Kontrola zaméstnancti — moznost vyuziti elektronické karty — piichod

- odchod
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Kontrola dopravniho prostfedku — vizualni prohlidka vnitiniho prostoru
- kontrola vné&jsiho prostoru — oblast podvozku

Rezimové opatieni pii mimofadné udalosti nebo vyhlaseni krizového stavu

- prevence — vybér vhodné strazni sluzby (reference, zkusenosti, prezentace)
- dbat na profesionalitu organizace zajiSt'ujici ostrahu objektu tzn. potfebna
kvalifikace a vycvik
- bezprostfedni ochrana — zvySena pozornost strazni sluzby (pti obchiizce, prohlidce)
- vedeni dokumentace o stavu bezpecnosti (Cas, obchlizka, udalost)

- zvySena pozornost obsluhy zafizeni (rozhlas, komunikace

s vedenim, komunikace s krizovym stabem, dodrzovani bezpecnostnich standardit)
Ochrana osob v objektu
Ochrana pfed — chemické, radia¢ni, biologické ohrozeni
Opatieni — vybavit objekt zakladnimi prostiedky individudlni ochrany osob.
- vybava — maska CM 4 (pro minimalni pocet k obsluze objektu)
- oblek OPCH 90

- lékarnicka, prostiedky k prvotni dekontaminaci (mydlo, kartace,

vysokotlaky Cisti¢, zakladni detekéni prostiedky)
Ochrana objektu p¥i zatopu

Opatieni — vybavit objekt kalovym cerpadlem k odcerpani vody ze sklepnich prostor a

kabelového kanalu

2. ZABEZPECENI KOMUNIKACE ORGANIZACNICH CASTI SUBJEKTU ZA
KRIZOVE SITUACE

Komunikaci zabezpecuji krizové organy subjektu.
Komunikace — bézna — mobilni telefon
- pevna linka, fax

- vysilacky
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- krizova — mobilni telefon
- vysilacky
- spojka
3. DEFINOVANI ZODPOVEDNYCH OSOB A JEJICH AKTIVACE

Kontaktuji se podle povahy ohroZeni. Protipravni &iny fesi policie CR. Krizové Fizeni fesi
odbor krizového fizeni subjektu a krizovy §tab subjektu. Vyrozuméni probiha telefonicky,

osobné nebo v radmci zabezpecené site.

9.2 Postupy reSeni krizovych situaci a mimoradnych udalosti

Tato ¢ast navazuje na analyzu rizik zakladni ¢asti navrhu planu krizové pripravenosti.
Jsou zde vymezeny zdroje ohroZeni, které vyplyvaji ze zminéné analyzy rizik a provedeni

KARS analyzy.
Ve skutecném planu krizové ptipravenosti by byly vymezeny udélosti s prvky krizové
situace a mimofadné udalosti kazdy zvlast s odkazem na jednotlivé rozpracované ¢innosti

postupu. Pro potieby navrhu PKP je zvolen postup ohroZeni - pravdépodobny nasledek —

obecny postup feSeni. [6]

Tabulka ¢. 5. Zdroje ohroZeni a jejich reseni

OhrozZeni Nasledek Postup
Silny vitr Poskozeni objektu Zasah dle internich smérnic
Poskozeni technického zafizeni | Vyrozuméni organtt  dotcené
oblasti (pfi vypadku)

Poskozeni kabelaze na stozaru

Extrémni teplota

(vykyvy)

Poskozeni technického zatizeni

Pozar

Aktivace servisnich sluzeb

Aktivace HZS

Privalovy dést’

Bez vlivu
Zatop sklepnich prostor

Zatop kabelovych kanalt

Vyrozuméni HZS, od¢erpani
Vyrozuméni HZS, od¢erpani

Odpojeni elekttiny
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Kalamitni stav

snih, mraz
9

Neprtijezdnost cesty

Ohrozeni kabelaze na stozaru

Pozadavek pro technické sluzby

Zasah dle internich smeérnic

Silny magneticky

Poskozeni elektroniky

Odstinéni nejohrozengjSich Casti

projev (kabelaz, vypocetni technika...)

Zemétreseni Poskozeni objektu Zasah dle internich smérnic
Poskozeni jednotlivych Casti Individualni ochrana osob

Evakuace

Povoden Zatop ptijezdové cesty Vyuziti objizdné trasy

Unik NL  ze | OhroZeni obsluhy Prostfedky individudlni ochrany

stacionarniho

zdroje

Unik NL | Ohrozeni obsluhy Prostfedky individudlni ochrany

z mobilniho Prostfedky chemické a radiacni

zdroje ochrany

Pozar OhroZeni obsluhy Zah4jit haSeni

Ohrozeni funkce objektu

Vyrozuméni HZS dle DZP

Pad nebo qtok
leticiho objektu

OhroZeni osob

OhroZeni funkce objektu

Evakuace

Vyrozuméni PCR a krizového

odboru subjektu

Epidemie OhroZeni obsluhy Preventivni o¢kovani
Zajisteéni zdravotni péce
postizenym.

Neopravnény OhroZeni funkce objektu Aktivace strazni sluzby — zéasah

vstup a vjezd

proti narusiteli

Aktivace PCR, MP Otrokovice

Skidci (hlodavei,

Poskozeni kabelaze

Akusticky oscilator
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Kkuny a jiné)

Podpirné prostredky — pasti,
jedy
Konzultace S pracovnikem

deratizace

Teroristicky utok

Ohrozeni funkce objektu

Aktivaci strazni sluzby — zasah

proti narusiteli
Evakuace
Vyrozuméni PCR

Vyrozuméni krizového odboru

subjektu
Kriminalni Poskozeni objektu Aktivace strazni sluzby — zasah
cinnost Naruseni funkce objektu proti narusiteli
Vyrozuméni PCR
Exploze ve | Poskozeni objektu Evakuace
vnitrnich Naruseni funkce objektu Vyrozuméni PCR
prostorech

OhroZeni obsluhy

Vyrozuméni organtt KR

Zdroj: Viastni

V zavérecné Casti skutecného planu krizové pfipravenosti jsou uvedeny také prehled

spojeni na prislusné organy krizového rizeni. Tento piehled se zpracovava do tabulky.

Vzhledem k rozsahu a diivérnosti tato tabulka pro potfeby navrhu PKP zpracovana nebude.

Piehled plant zpracovanych podle zvlastnich pravnich predpisu vyuZitelnych

pri FeSeni krizovych situaci

Tato ¢ast muze byt vhodné doplnéna o dalsi planovaci dokumentaci, jako jsou interni

predpisy, evakuacni plan, dokumentace zdoladvani pozaru, fad ochrany majetku a jiné

dalezité¢ dokumenty. [6]

Lze také odkéazat na havarijni plan subjektu.
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10 POMOCNA CAST PLANU KRIZVE PRIPRAVENOSTI

V této pomocné casti dokumentu je veskera potiebna legislativa, zasady manipulace

a prehled smluv uzavienych s ostatnimi subjekty.

Pi-ehlede legislativy k pFipravé na mimoradné udalosti a krizové situace
Zakon &. 110/1998 Sb. Ustavni zakon o bezpe¢nosti CR

Zakon ¢. 239/2000 Sb. O integrovaném zachranné systému

Zakon €. 240/2000 Sb. O krizovém fizeni a zmé&né nékterych zakond

Zakon €. 241/2000 Sb. O hospodarskych opatienich pro krizové stavy
Naftizeni vlady 432/2010 O kritériich o ur¢eni prvku KI

Zakon ¢&. 222/1999 Sb. o Zajisténi obrany CR

Zakon €. 133/1985 Sb. o pozérni ochrané

Zakon €. 468/2000 Sb. o podminkach podnikani a o vykonu statni spravy v energetickych

odvétvich a o zméné nekterych zakont

Zakon €. 412/2005 Sb. O ochrané utajovanych informaci a bezpe¢nostni zptsobilosti
Zakon €. 254/2001 Sb. O vodach a o zméné nekterych zakoni

Predpis ¢. 462/2000 Sb. o nalezitostech planu krizové ptipravenosti

Zakon €. 127/2005 Sb. o elektronickych komunikacich

Zakon €. 129/2000 Sb. o krajich

Zakon €. 128/2000 Sb. o obcich

Prehled uzavienych smluv

Jedna se o piehled smluv a dokumentd. Ugel maze byt dodavka vody, tepla, udrzba
komunikace, logistické zabezpeceni, smlouva o zajisténi bezpecnosti objektu, smlouvy o

spole¢nych aktivitach (cviceni s 1ZS) atp.
Zasady manipulace s PKP
Misto ulozeni — skute¢ny PKP by byl uloZen u zpracovatele — E.ON

- elektronickd verze by méla byt poskytnuta také HZS Zlinského kraje
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Zpisob aktualizace — aktualizace pfiblizné jednou za rok v elektronické podobé, nebo

pfi zméné nekterych nélezitosti planu.

Pravidla manipulace — vzhledem ktomu Ze skute¢ny PKP je nevefejny dokument,

muze s nim manipulovat pouze 0soba s dostateénou bezpecnostni kvalifikaci

Seznam organizacnich ¢ast subjektu zodpovédnych za zpracovani jednotlivych ¢asti PKP

Grafické podklady

Posledni ¢ast piiloh kde mohou byt fotografie, pokud nejsou pfimo u jednotlivych ¢asti

V plénu a jiné grafické dokumenty (mapy, schémata)
Dalsi dokumenty souvisejici s pripravenosti na mimoradné udalosti a krizové situace

Obsahuje interni dokumentaci. Jedna se o dokumenty, které se tykaji krizového $tabu. [6]
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ZAVER

Vzhledem k souCasné nestabilité na poli mezinarodni politiky je potieba vénovat
problematice ochrany kritické infrastruktury vétSi pozornost nez kdykoliv v minulych
dvaceti letech. Je potieba, aby vSichni, tj. statni i soukromé organizace pochopily, Ze maji
stejny spoleCny zajem, a tim je prosperita a zachovani bezpecnosti. Cesta k tomuto zajmu

vede prave pies oblasti kritické infrastruktury.

Teoreticka Cast bakalaiské prace se prevazné vénovala prvnim tiem bodim zasad k zadani
bakalaiské prace. Je rozdélena do péti samostatnych kapitol a v zdkladni roviné se vénuje
vymezeni pojmu, legislativé, oblastem kritické infrastruktury, charakteristice energetiky

a obecnému ohroZeni kritické infrastruktury v Ceské republice.

Prakticka ¢ast je tvorena charakteristikou objektu, subjektu a oblasti kde se nachazi objekt
vybrany pro vypracovani praktické casti. Na tuto Cast prace zistava posledni bod zéasad
pro vypracovani, a tj. navrhnou fiktivni plan krizové pfipravenosti vybraného objektu
kritické infrastruktury. Pro potfeby tohoto typu planovéani byl vybran objekt elektricka
rozvodna 400/110kV v Kkatastru obce s rozsifenou puasobnosti Otrokovice. Plan
je zpracovan podle metodiky GR HZS CR. Objekt je ve vlastnictvi spole¢nosti E.ON.
V objektu je rozdéleno technické zatizeni urené pro prenos a distribuci elektfiny na dve

&asti. Jednu &ast (pfenosovou) vlastni CEPS. Druhou &ast (distribuéni) vlastni E.ON.

Pro ucel vytvotreni fiktivniho PKP poskytovali informace ¢lenové obsluhy tohoto objektu
formou rozhovoru. Nasledné byla vytvofena fotodokumentace a konzultace na oddéleni
krizového planovéani na HZS Zlinského kraje. Na zdklad¢ vSech zjisténych informaci byl
podle metodiky vytvofen netplny fiktivni plan krizové ptipravenosti. N&které ¢asti tohoto
planu byly pro citlivost udajii, nebo nedostatek informaci vypustény. Jedna se zejména o
kontakty, jména osob a jejich zafazeni, konkrétni plany, postupy, vnitini smérnice atp.
Tento planovaci dokument je tedy zameéfen na fyzickou ochranu objektu a feSeni
zakladnich mimotadnych udalosti. Fyzickd ochrana je navrzena podle vystupu z KARS
analyzy provedené v analyze rizik zdkladni ¢asti dokumentu. Autor v praci nerozliSuje na
ochranu aktualni a navrh opatieni. Fyzicka ochrana je pro smysl prace pojata tak, jak by
mohla vypadat a ne tak, jak vypada ted’ i kdyZz v zakladni roviné€ jsou prvky ochrany

nékterych ¢asti podobné.
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Na zékladé¢ vySe uvedeného byly stanovené cile splnény. Je vSak nutné zduraznit,
ze ani ty nejlepsi bezpecnostni opatfeni nemusi nutné zabranit katastrofé. Rozmanitost
moznych ohrozeni je velkd. Nejucinnéji pusobi v bezpe¢nostni oblasti prevence.
Bezpecnostni prostiedi je znacné proméenlivé a je velmi slozité pfedem odhadnout dalsi
smér, proto je nutné drzet krok v novych trendech a snazit se jim predchazet tim,
ze budeme neustéle trvat na zlepSeni stavajici ochrany. Napiiklad v personalnim vybéru
upfednostnovat bystré a dobie motivované pracovniky, ty totiz nenahradi zadna

bezpecnostni strategie ani technika.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CR  Ceské republika

EU  Evropska unie

USA Spojené staty americké

OSN Organizace spojenych naroda

NATO Severoatlanticka aliance

V4 Vysegradska ¢ytka

OBSE Organizace pro bezpecnost a spolupraci Evropé
PKP  Plan krizové pfipravenosti

KI Kriticka infrastruktura

RESPO Resilient power

GR  Generalni feditelstvi

HZS  Hasi¢sky zachranny sbor

EPCIP Evropsky program na ochranu kritické infrastruktury
CIWIN Vystrazna informacni sit’

CEPS Ceské ptenososvé soustavy

CEZ  Ceské energetické zavody

PRE  PraZska energetika

SEPS Slovenské pfenosové soustavy

E.ON Energy on — nazev spolec¢nosti

SSHR  Statni sprava hmotnych rezerv

BRS  Bezpecnostni rada statu

EPS  Elektricka pozarni signalizace

EZS  Elektricka zabezpecovaci systém

PCO  Pult centralizované ochrany
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JE Jaderna elektrarna

VNN Velmi nebezpecna ndkaza

MW  Megawat

IKL  Ingelstadt — Kralupy — Litvinov
TAL Nazev ropovodu z piistavu Terst
RWE Nadzev energetické spolecnosti
LF Lidsky faktor

kV kilovolt (jednotka)

a.s. Akciova spole¢nost

s.r.0  Spolec¢nost s ru¢enim omezenym
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