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ABSTRAKT

SOCHOR, Jiti. Analyza ochrany majetku firmy PEDST. [Bakalaiska prace]. Univerzita
Tomase Bati ve Zling. Fakulta logistiky a krizového Fizeni. Ustav krizového Fizeni.
Vedouci: doc. Ing. Miroslav Tomek, Ph.D. Stupenn odborné kvalifikace: Bakalar (Bc.).
Studijni program: Procesni inZenyrstvi, studijni obor: Ovladani rizik. Zlin: FLKR UTB,
2014, 54 s.

Piedmétem bakalarské prace je literarni reSerSe analyzovani ochrany majetku firmy
PEDST. V praktické ¢asti jsou popsany jednotlivé druhy zabezpeceni a jejich analyzovani.
Cilem prace bylo analyzovat vybrana bezpe¢nostni rizika a ndvrh na redukci vybranych

bezpec¢nostnich rizik ve firme PEDST.

Klicova slova: Analyza, bezpecnost, ochrana, podnik, riziko

ABSTRACT

SOCHOR, Jifi. Analysisoftheprotectionofcompanyassets PEDST. [Bachelor thesis]. Tomas
Bata University in Zlin. FacultyofLogistics and Crisis Management. Institute ofcrisis
management. Supervisor: doc. Ing. Miroslav Tomek, Ph.D.
Levelofprofessionalqualifications: Bachelor (Bc). Study program: ProcessEngineering
Study: Risk Control. Zlin: FLKR UTB, 2014, p 54.

Subjectofthe thesis is a literaturereviewanalyzingtheprotectionofcompanyassets PEDST.
Thepractical part describesthedifferentkindsofsecurity and theiranalysis. Theaimofthe
study was to analyze a security risk and a proposalforreducingcertainsecurityrisks in
thecompany PEDST.

Keywords: Analysis, security, safety, enterprise risk
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UvoD

,,Je potieba zajistit maximalni moznou ochranu“ nebo ,,udé€lejte to tak, aby se do objektu
nikdo nedostal“. Tyto a dal$i podobné fraze miizeme dnes slySet od manaZzerii firem stale
Castéji a Castéji. A taky se neni ¢emu divit. V dnedni, rychle se ménici dob¢, kdy
technologie a vypocetni technika jdou milovymi kroky stale dopiedu, se najde i mnoho
takovych, ktefi,at’ uz zjakéhokoli divodu, nejsou spokojeni se svou stdvajici situaci
a rozhodnou se fesit své problémy po svém. Dalo by se fici, Ze po¢ty kriminalnich ¢innosti,
zaméfenych prevazné na majetkové trestné Ciny rok od roku stoupaji. Také samotna
vloupéni do velkych objekti jsou ¢im dal Castéjsi a pachatelé pro svou Einnost vyuZivaji
stale dimysIn¢jSich a moderngj$ich postupti a zafizeni. Diky témto negativnim vliviim si
proto mnoho manazerQ pieje zajistit maximalni ochranu a bezpecnost pro sva aktiva. Ne
vSichni jsou vSak ochotni investovat nemalé naklady na instalaci bezpe¢nostnich zafizeni
¢1 na zajisténi ochrany specializovanou bezpecnostni agenturou, a proto se také stavaji ¢im
dal ¢astéjSim cilem nezvanych hosta.

vvvvvv

véasné a spravné provedena bezpeénostni analyza na ochranu majetku, kterou se zabyva
v této bakalarské praci. Cilem bakalatfské prace je analyza ochrany majetku firmy PEDST.
Pro splnéni hlavniho cile, jsem si stanovil tyto dil¢i cile, kterymi jsou posouzeni
soucasného stavu zabezpe€eni podniku PEDST a analyza vybranych bezpecnostnich rizik
a jejich redukce. Pro zpracovani bakalarské prace jsem si zvolil metody analyzy, syntézy,

sbéru dat, indukci a dedukei. Tuto praci jsem rozdélil do dvou hlavnich ¢asti.

V prvni ¢asti se zabyvam teoretickym vykladem analyzy pro ochranu majetku ve firmé,

véetné zminéni jednotlivych prvki potiebnych k zajisténi bezpecnosti.

V druhé ¢asti je realizovana prakticka studie, ve které posuzuji soucasny stav bezpecnosti

a ochrany majetku firmy s diirazem na prvky obvodové a plastové ochrany.
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1 MAJETEK PODNIKU PEDST A JEHO OCHRANA

Pro zajisténi spravného chodu podniku a uspéSnost samotné podnikatelské Cinnosti, je
potfeba vybavit se takovym majetkem, ktery odpovida praveé konkrétnimu typu podnikani.
Je teba také rozliSovat pivod majetku, zda byl do podnikani vloZen ¢i ziskan jinymi

zakonnymi zptisoby.[18]

Druhy majetku se ¢leni podle doby jeho uzivani a podle vysSe potizovaci ceny. Grafické
rozdéleni na obrazku (1)pojednava o druzich majetku, které mohou byt zastoupeny

v podniku. [18]

U podnikajici fyzické osoby (dale jen pFO), se za obchodni majetek povaZzuje majetek,

Majetek
podniku

Dlouhodoby Obézny
majetek majetek

Dlouhodoby

Dlouhodoby Financni

hmotny majetek nehmotny majetek majetek

Obrézek 1- Druhy majetku v podniku[Zdroj: 18]

ktery ji patii a ktery slouzi nebo je uréen k podnikani.

U pravnické osoby (dale jen PO), se obchodnim majetkem rozumi veSkery majetek

evidovany v ucetnictvi.

Dlouhodobym hmotnym majetkem se rozumi majetek s dobou pouZivani delSi neZ jeden

rok a potizovaci cenou vyssi nez 40000,- K¢.Jedna se o:

vyrobni linky,
stavby,
automobily,

pozemky,

stroje a zafizeni.
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Dlouhodoby nehmotny majetek je majetek, u néjz je doba pouzivani dels§i nez jeden rok
a pofizovaci cena piekroc¢i ¢astku 60 000,- K¢. [18]Dlouhodobym nehmotnym majetkem
mize byt:

e software,

e licence,

e patenty,

e know-how.

U finanéniho dlouhodobého majetku, mluvime pfevazné o majetek v podobé
dlouhodobych cennych papirt, u nichz neni stanovena minimalni cena, ale jejich doba

drZeni piekracuje dobu jednoho roku.Dlouhodobym finanénim majetkem mohou byt [11]:

e akcie,
e obligace,
e vklady.

Do drobného hmotného a nehmotného majetku,spada takové vybaveni firmy, které svou
dobou pouzitelnosti splituje podminku pro stanoveni dlouhodobého majetku, ale cena
tohoto majetku neptekracuje ¢astku 40 000,- K¢ resp. 60 000,- K¢. [18]Ptiklady drobného

hmotného a nehmotného majetku:
e kopirka 5000,- K¢,
e nabytek 25 000,- K¢,
e seckacka 10 000,- K¢.

Obéznym majetkem, jako na obrazku (2) se rozumi majetek, jehoZ doba pouZivani ve
firmé neptekracuje dobu jednoho roku a zaroven pofizovaci cena neni vy$si nez 40000,-

K¢ za jednotku. [18] Priklady obézného majetku:
e zasoby,
e kratkodoby finan¢ni majetek,
e penézni prostiedky,

e pohledavky.
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Pohledavky Penize
Hotove
vyrobky;, Materiél
zboZzi
Nedokoncena
vyroba,
polotovary

Obrézek 2- Znazornéni obézného majetku v podniku[Zdroj: 18]
Jednotlivé druhy majetku jsou soucasti podniku a zajistuji jeho spravny chod
a konkurenceschopnost. Kazdy z téchto jednotlivych majetk se muze stat potencialnim
cilem nezadoucich navstévnikli, a proto je potfeba klast diraz na jeho zabezpeceni
a ochranu proti zneuziti, odcizenim, zni¢enim, apod.,,Ochrana v obecném pojeti
predstavuje vytvoreni bezpecného prostredi pro dany subjekt. Realizace ochrany
predstavuje navrh a sladeni vSech dostupnych prostiedk, které zajisti poZzadovanou nebo
definovanou bezpecnost.“ [16] Bezpecnost je stav, ve kterém jsou na akceptovatelnou
uroven eliminovana rizika plynouci z hrozeb. Ma&-1i byt subjektu zajisténa bezpecnost,
musi byt dobfe znamy zakladni hrozby, které mu mohou zptsobit ujmu. Mezi zakladni
hrozby v souc¢asné dob¢ patii ¢innosti kriminalnich zivli ¢i jinych osob, jejichZ cilem byva
zcizeni majetku, neopravnéné nakladani s nim nebo Uplné poSkozeni ¢i zniceni chranénych
aktiv. Zptsob provedeni hrozby ¢i jeji naplnéni urcuji opatfeni, jimiz je zajiSténa ochrana
proti takovymto u¢inkiim. Jednotliva bezpecnostni opatfeni, ktera by se méla v podniku
nachéazet a kterd byvaji realizovana ve formé systému fyzické bezpecnosti, jsou schopna
potencialniho narusitele odradit od jeho umyslu, zamezit provedeni ¢inu nebo zpomalit

jeho postup pii zcizeni aktiv.

Rezimovéa opatieni podniku jsou opatieni, ktera predstavuji procesni naplnéni bezpecnostni

politiky organizace. Cilem téchto opatfeni je stanovit zasady, pravidla a opravnéni pti
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pohybu zaméstnanci ¢i dal§ich osob v prostorach organizace. Rezimova opatieni stanovuji
zpuisoby nakladani s bezpecnostné dillezitymi prvky, pravidla provadéni bezpe€nostnich
kontrol vnaseného a vynaSeného materidlu ¢i nakladdni s bezpecnostnimi materidly,
apod.Rezimova opatieni by méla byt navrhovana zpisobem, ktery by bral ohled na
zamestnance podniku a pfili§ neomezoval pohyb osob v prostorach organizace. Soucasné
vSak musi byt navrzena tak, aby zaji§tovala pozadovany stupen bezpecnosti. Vyznamnou

Ulohu v této oblasti zastava systém kontroly vstupu (tzv. pfistupovy systém).

Kindl o rezimové ochrané uvadi: , ReZimovd ochrana je souborem organizacné
administrativnich opatieni a postupu smerujicich k zajisteni pozadovanych podminek pro
smysluplnou funkci zabezpecovaciho systému a jeho sladéni s provozem chrdanéného

objektu.* [16]

Ochranna opatfeni uplatiovana na chranéném pozemku podnikutvotiaplikaci takovych
procesit ¢i bezpecCnostnich prvkii v podniku, které maji za ukol odradit potencidlni
pachatele a zpomalit ¢i zamezit jejich dalSimu postupu v pachdni trestné ¢innosti. Jedna se
o prvky perimetrické ochrany, plastové ochrany, prostorové ochrany a predmétové

ochrany.

Perimetrickou nebo i obvodovou ochranou rozumime souhrn takovych bezpecnostnich
opatieni, kterd jsou uplatiiovana na obvodu chranéného objektu (pozemku, parcely)
a Vv prostoru mezi hranici pozemku a chranénym objektem. ,,Perimetrem je jeho katastralni
hranice, ktera byva vymezena prirodnimi nebo umélymi bariérami.” [16] Perimetricka
ochrana by méla zajistit signalizovani, pokud by dosSlo k poskozeni nebo piekroceni
obvodu objektu. K takovéto signalizaci je zapotiebi vyuZzit senzory pro vngjs§i pouziti, které
maji vysS$i odolnost proti vniknuti prachu, necistot a vody do pfistroje. Problémem
venkovniho zabezpefeni vSak mize byt velké mnozstvi faktorti podnécujicich senzor
k signalizaci naruSeni objektu (napf. zvef, pohyb rostlin, vitr, apod.). Tyto systémy se
nejcastéji kombinuji s tzv. CCTV systémy (ClosedCircuitTelevisionSystem). Pro ochranu
perimetru se pouzivaji nejcastéji napt. mikrovlnné bariéry, infratervené zavory, laserové

zavory, zemni tlakové hadice, apod.

Hovotime-li o plastové ochrané, hovoiime tak o souhrnu bezpe¢nostnich opatieni fyzické
bezpecnosti realizovanych na plasti a vedoucich k zajisténi chranéného objektu, zpravidla
budovy. Plastova ochrana je zpravidla tvofena zdmi, dvefmi, zamky, okny, mfiizemi,

bezpe¢nostnimi foliemi, apod. Cilem ochrany je nejen zajistit bezpe¢nost chranénych aktiv



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

uvnitt budovy, ale také zamezit jakémukoliv nezddoucimu priniku do téchto prostor.
Plastova ochrana slouZzi také jako prostfedek k odstraSeni narusitele, znemoznéni prichodu

¢i zbrzdéni postupu pachatele a jeho odhaleni. [16]

Do plastové ochrany se fadi také prvky elektronické bezpe¢nostni signalizace, kterymi
jsou zejména kamerové systémy, vnitini a venkovni detekéni systémy, detektory naruSeni
plastové ochrany, apod. Cilem prostorové ochrany je zajistit odhaleni pohybu pachatele

uvnitt chranéné budovy a jeho zpomaleni v nasledném postupu.

Prvky prostorové ochrany byvaji instalovany zpravidla uvnitt chranénych budov, a to
zejména na chodbach, schodistich ¢i v jednotlivych mistnostech. Pro zabezpeceni
prostorové ochrany se pouzivaji dvere, zdmky, miize, kamerové a detekéni systémy,
poplachové zebezpeCovaci systémy a systémy kontroly vstupu. V rdmci prostorove
ochrany by mély detekéni systémy naruSeni prostoru signalizovat vniknuti do vnitinich

prostor chranéného objektu.

Piedmétova ochrana je tvofena opatfenimi, kterd vedou k zamezeni nebo minimalizaci
moznosti zcizeni chranénych aktiv a neoprdvnéné nakladani s nimi.Za chrdnéna aktiva
miizeme povazovat cenné umélecké predméty, cenné fyzické predméty, patentove
chranéné vzory ¢i dalsi z jakéhokoliv diivodu pro nés cenné predméty, apod. Pfedmétovou
ochranu tvofi zejména skiing, vitriny, sklenéné tabule, poplachové a kamerové systémy
nebo systémy slouzici pro detekci neopravnéného vniknuti do chranéného prostoru
¢i knami stfezenému zajmu. Detektory naruSeni by méli poukédzat na bezprostiedni
pritomnost narusSitele u nami chranéného zajmu a na jakoukoliv manipulaci s takto
chranénym predmétem. Detektory naruSeni, které jsou uréené pievazné k monitorovani
pfitomnosti narusitele, mivaji zpravidla Sirokouhlou a plochou detekéni charakteristiku

a kréatky dosah. [16]

,,Je neefektivni vynakladat na bezpecnostni opatreni naklady, které prevysuji samotnou
hodnotu chranénych aktiv, proto by uroven jednotlivych ochran méla odpovidat hodnoté
chranénych aktiv a stupni zabezpeceni.**[16] Ptred jakoukoliv implementaci

bezpecnostnich prvkli méla byt fadné provedena bezpeénostni analyza v podniku.
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2 BEZPECNOSTNI ANALYZA PODNIKU PEDST

Bezpecnostni analyza (dale jen BA), je souhrn postupli a metod aplikovany na jednotlivych
vrstvach objektu za ucelem zjistit mozné slabiny ¢i bezpec¢nostni diry v podniku. Cilem BA
je identifikovat maximum moznych zranitelnych mist ¢i nedostatkl, které mohou byt
obsazeny ve zkoumaném objektu, odhadnout hrozby, rizika a jejich mozné negativni
dopady na zkoumany objekt. BA nam také miize pomoci urcit miru efektivity a funkénosti
stavajicich bezpe¢nostnich prvka a navrhnout tak feSeni pro zlepSeni ¢i zvyseni efektivity

tak, aby byla pokryta a snizena v§echna mozna rizika na akceptovatelnou uroven.[1]

Hovotime-li o bezpe€nostni analyze, mluvime tak o urcit¢ metodé zkoumani, pfi niz se
provadi dekompozice (rozklad) objektu na tzv. zadkladni prvky. Pfi provadéni BA se
vyhleddva a zkoumd wvnitini zranitelnost podniku, vné&j$i hrozby a implementované
(aplikované) mechanismy, které ptsobi nebo mohou pulsobit na jednotlivé prvky ve

zvolenych vrstvach bezpecnosti[28]:
e personélni,
o fyzické,
e organizacni,
e administrativni,
e komunikacni,
e pocitaCove.
Existuje velké mnoZstvi metod, podle kterych by mohla byt provadéna bezpeénostni

analyza podniku. Rozd¢leni téchto metod a jejich struéna identifikace je uvedena v tabulce

().

Kvalitativni metody | Kvantitativni metody |
rychlejsi a jednodusi exaktni metody
subjektivni vliv Casove narocné
kvalifikovany odhad formalizované postupy
pracujict s dat); gtgﬁgcnhy(:h nasledcich 1. krok- pravdépodobnost vyskytu jevu
vyuziti kontextii 2. krok- pravdépodobnost ztraty

diraz na dostupnost a spolehlivost

stanovuji miry ohroZeni a zranitelnosti .
! y vstupnich dat

Tabulka 1- Rozdéleni metod bezpecnostni analyzy[Zdroj: 28]
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V tabulce (2)jsou znazornény hrozby, které mohou mit dopad na objekt ¢i organizaci,

ResSeni bezpecénosti

Hrozby Protiopatieni
w . Bezpecnost .
Ptirodni . Organizac¢ni
Poruch . ¢ni .
oruchy kalamita mformflcmho opatfeni
systému
Internet PoZéar Bezpecnost prace | PoZarni ochrana
. < .y . . Personalni
Epidemie Spionaz Objekt, Rizeni rizik Sosl(i)tilia
- organizace - z -
Konkurence Urazy g Audity Skoleni
Selhani
Zaméstnanci informacniho Pojisténi
systému Politika
Legislativa Zasobovani Fyzicka
Terorismus Kriminalita bezpecnost

veetné protiopatieni, kterd mohou minimalizovat popft. odvratit jejich dopad.
Tabulka 2- Reseni bezpecnostnich rizik v organizaci [Zdroj: 28]

Hrozba jako takova, ptfedstavuje jakysi protiklad od pfilezitosti. Hrozbou pro podnik miize
byt priliv nové a silné konkurence, ekonomicka situace ve staté, velké vykyvy pocasi
¢i ztrata dobrého jména, apod. Na obrazku (3) jsou zndzornény vzajemné vztahy mezi
hrozbou, aktivem, protiopatienim a zranitelnosti podniku. Aby bylo mozZné bezpeénostni
rizika systematicky redukovat, je nutné zavést urCita opatieni ¢i procesy, které tomu
napomohou.V tomto kroku je potieba nalézt mozna hrozici rizika. P¥i hledani rizik by se
mélo vychazet zoblasti, které jsou nejblize kdanému ,projektu” (naptf. projekt
stavebnictvi ¢i vystavby vySkovych budov bude mit jiné oblasti rizik nez napf.
bezpeénostni agentura). Zaroven je potieba sledovat, zda nebyly zavrhnuty tzv. ,jista
rizika“. Jestlize existuje piedpoklad, Ze se néco s urcitosti ptihodi, nejedna se o riziko,
nebot’ v tomto piipadé je nejistota kompletné odstranéna. Ve fazi identifikace rizik je
vhodné piizptisobit samotné hledani rizik tak, aby nedo$lo k zahlceni velkym mnoZstvim

nalezenych rizik. Cim bude snaha o nalezeni rizik vétsi, tim vice jich bude také nalezeno.

[21]
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A

A Hodnota Protiopatieni

e

Snizuji /
Snizuji

AN

Urduji

Hrozby /
Pozadavky na

/

\ Zranitelnost zabezpe&eni aktiv
VyuZivaji

Obrézek 3- Vzajemné vztahy mezi hrozbou, protiopatienim, aktivem
a zranitelnosti [Zdroj: 28]
.Jestlize (ne)miizeme riziko mérit, (ne)mizeme je ridit.**
Analyzou bezpecnostnich rizik zjistujeme miru hroziciho rizika a také jeho dopad
a potencialni ztraty. Pfi analyze rizik je dulezité pouzit vhodnou metriku, které zucastnéni
rozumi. Vyuziti kvalitni metriky (nizké, sttedni, vysoké riziko) je snadnéjsi pro komunikaci
s projektovym tymem. Kvantitativni metrika (5 dna, 1000 K&, 5 bloku, atd.) je vhodna pro

interni kontrolu projektu nebo pro jednéni s klientem.[21]
Proces analyzy rizik mizeme rozdélit do nasledujicich etap:

e identifikace aktiv: vymezeni posuzovaného subjektu a popis aktiv, kterapodnik

vlastni,
e stanoveni hodnoty aktiv: ur¢eni hodnoty a vyznam aktiv pro podnik, ohodnoceni
mozného dopadu jejich ztraty, zmény ¢i poskozeni na existenci ¢i chovani podniku,

e identifikace hrozeb a slabin: ur¢eni druhti udalosti a akci, které mohou negativné
ovlivnit hodnotu aktiv, uréeni slabych mist podniku, které mohou umoznit piisobeni

hrozeb,

e stanoveni zavaznosti hrozeb a miry zranitelnosti: urceni pravdépodobnosti

vyskytu hrozby a miry zranitelnosti podniku vii¢i dané hrozbé.[28]
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Pii analyze hrozeb a zranitelnosti se berou v tivahu realizovana protiopatieni, kterd mohou
mit za nasledek sniZeni tirovné hrozby a zranitelnosti s VyuZitim napf. Semikvantitativniho

hodnoceni a analyzy rizik metodou ,,PNH*.

Realizace rtznych druhii hrozeb v podniku mize mit za nasledek celou fadu negativnich

dopadu, jak na jednotlivé sloZky nachazejici se v podniku, tak na podnik celkove.

Dopady finan¢niho charakteru (nebo jen finanéni dopady), jsou negativni dopady vzniklé
puasobenim neZadouci situace na organizaci. Takovymi dopady mohou byt obvykle
finanéni ztraty, pokles zisku, zvyseni nakladii, apod. Ciselna velikost finanénich dopadi,
které jsou ptifazeny jednotlivym stupiiim ohodnoceni, se bude liSit v zavislosti na finan¢ni
sile podniku (pro mensi podniky mize byt ztrata v fadu miliond korun kriticka, zatimco

pro vétsi podniky nemusi takovato ztrata nutné zptisobit vyrazné finan¢ni problémy).[10]

Pti realizaci vyskytu urCitych druhti rizik, nemusi mnohdy jejich dopady vést pouze
k finan¢nim ztratam, ale Casto jsou spojeny s negativnimi dopady nefinanéni povahy. Mezi
nejvyznamngj$imi jsou napt. dopady na lidské zdravi, Zzivoty, kulturni dédictvi,
bezpetnost, Zivotni prostiedi ¢i dopady socialniho charakteru nebo poSkozeni dobrého
jména, apod.[10]

I kdyZ byva riziko obvykle spojeno s jeho negativnimi dopady, neméla by se jeho analyza
omezit pouze na tuto stranku, ale méla by veénovat pozornost i na pozitivni stranku
spojenou s novymi prilezitostmi. K ohodnoceni tohoto typu rizik je mozné pak ptistupovat
stejné, jako hodnoceni negativni stranky.V tabulce(3) jsou uvedeny piiklady stupnic
méfeni financénich dopadl. Je ziejmé, Ze specifikace stupnic méfeni finan¢nich dopadii

jsou nezbytnym piedpokladem operacionalizace stupnic hodnoceni dopadii.[10]

Pokles zisku o . o .
5 g Vzrust investicnich
Stupen hodnoceni nakladii v (%)
Stupnice A (USD)  Stupnice B (K¢&) .
Nevyznamny < 10 tis. <5 mil. <5

Nizky 10 tis. - 100 tis. 5 mil. - 20 mil. 5-10
Stredni 100 tis. - 1 mil. 20 mil. - 50 mil. 10-15
Vysoky 1 mil. - 10 mil. 50 mil. - 100 mil. 15-30

Tabulka 3- Stupnice méreni poklesu zisku a vzristu investicnich nakladil[Zdroj: 10]
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Pro hodnoceni rizik miizeme pouZzit nejriznéjsi postupy a metody, univerzalni navod zadny
zdkon neudava.At uz se rozhodnete pouzit jakoukoliv metodu, nejdilezitéjsi je, aby
ptinesla pouzitelnéauzitecné vysledky. [21]

Krokem prioritizace rizik se rozumi hledani takovych rizik, ktera jsou dilezita a maji
podstatny dopad na ,,projekt™. Do tohoto kroku fizeni rizik se vyborn¢ hodi tzv. ,,Paretovo
pravidlo 80/20%, které ndm ukazuje pomér vynaloZeného Uusili a kone¢né¢ho vysledku
snazeni (20% naseho usili ndm ptrindsi 80% vysledkd, ale také naopak 80% vynalozeného
usili ndm muze ptinést v disledku pouze 20% vysledkil). Jestlize budeme ohodnocovat
realizace by méla pro nas nejhorsi dopad. Tato rizika maji nejvyssi hodnotu.P#i planovani
fizeni riziknavrhujeme jednotlivé postupy vedouci kjejich minimalizaci. Uvadime zde také,
kdo bude =za takovy postup =zodpovédny a do kdy se postup realizuje.
V modernich postupech jsou do vyhodnoceni zahrnovany také ptiCiny rizik, které stoji za
pravdépodobnostivzniku rizika a jeho dopadu na projekt.Monitorovani rizikje dilezité
zdiivodu vyfazeni rizik, kterd jiz nejsou na seznamu dilezitych rizik a nastartovani
opétovného procesu identifikace novych rizik.[21]VySe hroziciho rizika zavisi na
specifickych situacich a vyplyvd z hodnoty chranéného aktiva, urovné hrozby
a zranitelnosti aktiva. Pfi provadéni analyzy rizik se pracuje s veli¢inami, které neni mozné
v mnoha ptipadech pfesné¢ zméfit a urceni jejich velikosti spocivd mnohdy na
kvalifikovaném odhadu specialisty, jenz se vyjadiuje na zakladé svych zkuSenosti. [28]

V grafech (1 a 2) jsou procentualné vyjadieny hodnoty vnikti pachateli do objektu.
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W41 % terasove dvefe
029 % okno v piizemi
@12 % vchodové dveie
07 % balkonové dvere
@5 % sklepni okno

B3 % sklepni dvere

W2 % vedlejsi dvete

01 % okno v 1. patie

Graf 1- Pouziti nejcastéjsich vniki pachatelii do objektu[Zdroj: 28]
Z uvedenych udajina grafu (1) mizeme snadno vycist, ze 82% pachateld pouzila pro

vniknuti objektu okna a terasové dvete, nikoliv v§ak vchodové. Existuje 70% ptipadi, kdy

lupic¢i vypacili okna velmi snadno a tiSe obycejnym Sroubovakem.

W68 % vypaceni okenniho
k¥idla

013 % sklopna poloha

@11 % rozbité sklo

B 6 % oteviené dvere

B 1 % odvrtany ram

B 1 % vytezané sklo

Graf 2- Pouziti nejcastéjsich metod vioupani pachatelii[ Zdroj: 28]
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V grafu (2), mizeme vidét nejcastéjsi postupy pii vloupavani do objektti. Vétsina vloupani,
ke kterym doslo, se odehrdvala mezi 12:00-20:00 hodinou.
V tabulce(4) jsou uvedeny druhy trestnich ¢innui véetné poétu trestnich ¢inti v jednotlivych

okresech Jihomoravského kraje za rok 2013. Pro Gcely prace je zvyraznén okres, na ktery
se analyza ochrany majetku firmy vztahuje.

Ijisténé 2 toho
2 toho .
index ] o+ .| Objasnéné
obecné| ) | ostami |hospodarské .
celkem| 2013/] .  |nisihé| kridere |kridere| . = | .. trestné ciny
cny . " |majetkové|  cmy
2012 cmy [vloupanim| prosté

ciny
Krajcelkem |15608(102,912297| 976 | 2761 | 5785 | 1088 1644 5167

v tom okresy:
Blansko + Vyskov | 1400 | 908 | 1023 | 107 | 33 | 302 122 136 606

Bro-mesto | 8733|1098 7190 | 391 | 1276 | 4082 | 621 031 135
Hodonin 1124 %09 70 126 192 24 67 140 556
Breclav 1280 [1039| %0 | 9% | 239 | 385 74 140 562
Znomo 12291953 | 830 | 134 | 117 | 1Y 100 163 369

Tabulka 4- Kriminalita v Jihomoravském kraji a jeho okresech v roce 2013 [Zdroj: 15]

V grafu (3) je zobrazena Cetnost spachanych trestnych ¢init a objasnénych trestnych ¢ind

v Jihomoravském kraji za obdobi 2007-2011 na 1 000 obyvatel.
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B Trestné Ciny na 1 000 obyvatel v letech 2007 az 2011 (ro¢ni pramer)
O Objasnéné trestné ¢iny na 1 000 obyvatel v letech 2007 az 2011 (ro¢ni priimér)

Graf3- Trestné ciny zjistené a objasnéné na 1 000 obyvatel v okresech
Jihomoravského kraji v letech 2007 az 2011 (rocni primeéry)[Zdroj: 14]

Vramci zajisténi fyzické bezpecnosti, zahrnuji bezpecnostni situace Siroké spektrum
udalosti. Adekvatni reakce vyzaduji urCené a specialné piipravené osoby, které jsou
schopné zajistit bezpe¢nost jimi chranénych aktiv efektivni cestou a s minimalnimi
moznymi dopady. Fyzicka ostraha podniku, ktera zajistuje samotnou fyzickou ochranu

objektu, pIni v této oblasti vyznamnou roli.

Svoji ptitomnosti v objektu organizace je FO schopna, v souladu s reZimovymi opatfenimi,
zajistit ochranu aktiv. Svoji Cinnosti se zasazuje pfedevSim o odhaleni a zadrzeni
narusitele, realizaci protipoZarnich opatfeni, realizaci havarijnich opatfeni ¢i zamezeni
zcizeni aktiv, apod. Fyzickd ostraha muze byt provadéna jakhlidaci Eipolicisty, tak

i specializovanou hlidaci sluzbou.

Vétsina organizaci pro zajiSténi své fyzickou ochrany vyuziva sluzby poskytované jinymi
pravnimi subjekty, zpravidla soukromymi bezpeénostnimi agenturami. Zajistovani fyzické
ochrany ostrahou byva, po finan¢ni strance, nejnakladnéjsi zpisob vedouci k zajisténi

ochrany a bezpec¢nosti.[16]

Technické prosttedky ochrany podniku ptedstavuji soucasné s fyzickou ostrahou zakladni

bezpecnostni opatfeni fyzické bezpecnosti objektu. Cilem technickych bezpecnostnich
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prostiedki je podpofit realizaci rezimovych opatteni, zkvalitilovat ¢innosti fyzické ostrahy,
odradit narusSitele od jeho Cinu, pfipadné vyznamné ztizit jeho ¢innost a prodlouzit tak

dobu pro piistup k chranénym zajmtm.

Mezi zékladni technické prostfedky zajist'ujici fyzickou ochranu objektu patii rizné druhy

mechanickych zabrannych systému ¢i elektronickych bezpec¢nostnich systémil. [16]

V tabulce (5) je znazornén piehled Ceskych technickych norem pro aplikaci mechanickych

zabrannych systému

Oznaceni normy \ Predmét normy \

Dvefte, okna, uzavéry - Odolnost proti

CSN P ENV 1627-1630 AN e
nasilnému vniknuti

CSN EN 1906 Stavebni kovani - Dvetni stity, kliky a

knofliky

ESN EN 12320 ngvel?nl koyanl - Visaci zamky a
ptislusenstvi

CSN EN 13126-1 Stavebni kovéani - Okna a balkonové dvefe

Stavebni kovani - Elektricky pohanéna

CSN EN 1155 o, N
zarizenina otevrent dVel‘l

CSN 74 7731 Dveie odolngjsi proti vloupani

Okna, dvefe - stanoveni odolnosti proti

CSN949 narazu mékkym a tézkym télesem

CSN 16 5190 Stavebni kovéani - Cylindrické vloZzky

ESN EN 1522 Okng, doverve, uzavéry a rolety - odolnost
proti prastielu

CSN EN 1303 Cylindrické vlozky pro zamky

Bezpecénostni uschovné objekty - Z&mky s

CSN EN 1300 o
vysokou bezpecnosti

CSN EN 1143-1 Bezpecnostni uschovné objekty

Tabulka 5- Prehled ceskych technickych norem [Zdroj: 27]
Kvalitativni schopnosti ¢innosti narusitele vyjadiuji jeho znalosti, dovednosti a technické
vybaveni, jimiz disponuje pii piekonavani systému fyzické bezpecnosti.[16]
V praxi se uréuji étyfi stupné zabezpeéeni, jeZ se odviji od hodnoty objektu, ktery je
potieba zabezpedit a urcitého predpokladu urovné znalosti mozného narusitele:
e 1. stupen =zabezpeCeni,,nizké riziko*“ je vhodny pro objekty s nizkym

predpokladem vniku narusitele. Jedna se predevsim o garaze, byty, chaty, rodinné

domy, strojovny, apod. Tento stupen zabezpeceni predpoklada, Ze mozni pachatelé
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disponuji pouze omezenymi znalostmi o poplachovych zabezpecovacich systémech

a maji omezeny sortiment snadno dostupnych nastroja;

U 2. stupenn zabezpeceni,,nizké aZ stiedni riziko“, se predpoklada, Zze znalosti
pachateld tykajici se poplachovym zabezpecCovacich systémli jsou omezené
a pachatelé pro sviij ¢in pouziji bézné naradi ¢i ptenosné systémy (napt. multimetr).

Teno stupeil zabezpeceni je vhodny napt. pro komeréni objekty;

3. stupeil zabezpeceni,,Stiedni aZ vysoké riziko* predpoklada, Ze mozni narusitelé
objektu jsou obeznameni s poplachovymi zabezpecovacimi systémy a pro spachani
¢inu maji k dispozici rozsahly sortiment nastroji a ptenosnych -elektrickych
zafizeni. ZabezpeCeni 3. stupné se vyuziva zejména u objektl, ve kterych se

nachazeji zbran¢, ceniny, narkotika, informace,apod;

4. stupen,,vysoké riziko*se pouziva v ptipadech, kdy ma zabezpeceni prioritu pied
vSemi ostatnimi hledisky. Predpoklada se, ze narusitelé jsou schopni nebo maji
moznost zpracovat podrobny plan vniknuti do chranéného objektu a maji
k dispozici kompletni sortiment zafizeni, vcetné¢ prostfedkd pro nahradu
rozhodujicich komponentii poplachovych zabezpecovacich systémil. Stupeii
zabezpeceni,s Vvysokym rizikem wvniknuti do objektu, se vyuziva pievazné

u objektinarodniho a vyssiho vyznamu. [16]

.otupen zabezpeceni urcuje provedeni systéemu fyzické bezpecnosti, véetné poplachového

zabezpecovaciho systému a detektorii naruseni. Stupen zabezpeceni celého poplachového

Vv

komponentii, véetné detektoru naruseni.**[16]

Identifikace opatfeni tvotisouhrn postupli a metod, které maji za cil minimalizovat mozné

riziko na akceptovatelnou uroven a chranit tak cenna aktiva. [23]

Podle zpusobu implementace miiZeme jednotliva opatieni rozdélit na:

fyzickakde se jedné o kontrolu pohybu kazdé osoby, ktera se nachazi ve stteZzenych

prostorach. Zabranéni priniku neautorizovanych osob do zabezpecenych prostor;

administrativniopatieni provadéjici se za pomoci procedur, standardd, politiky
a smérnic, které definuji ur¢ita zavaznd pravidla a postupy. Do administrativniho
opatfeni mlizeme dale zaradit aktivity, jako jsou napf. fizeni rizik ¢i Skoleni

V oblasti bezpecnosti;
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¢ logick&opatieni, slouzici k fizeni a vyhodnocovani ptistupu k informaénim zdrojim

prostfednictvim autorizaci, autentizaci, identifikaci, odpovédnosti uzivatele, apod.:

(0]

(0]

(0]

systémova: specifické nastaveni na tirovni opera¢niho systému,
aplikac¢ni: specifické nastaveni na drovni aplikace,

databazova: specifické nastaveni na Urovni databaze,
komunikacni: specifické nastaveni aktivnich sitovych prvkd,

preventivni: mély by utoénikovi zabranit v realizaci jeho Umyslu a tim

predchéazet nezadoucim aktivitam,

detekéni: slouZi pro odhaleni nezadouci aktivity napt. senzorem, analyzou

zaznamu z kamer a logd,

napravnd: cilem je zabranit opakovani dané udalosti napf. zménou

stavajiciho procesu,
odstrasujici: tato opatteni by méla byt viditelna, aby uto¢nika odradila
od neZadouciho jednani,

zdrZujici: opatfeni, ktera by méla postup uto¢nika co nejvice zpomalit, aby

mohla byt jeho aktivita detekovana,

reaktivni: poté co je nezadouci aktivita odhalena, je nutné na ni néjakym

zpusobem reagovat, reakce miize byt ofenzivni nebo defenzivni,

obnova: opatieni slouzi k obnové funk¢nosti systému. [23]
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II. PRAKTICKA CAST
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3 POSOUZENI SOUCASNEHO STAVU ZABEZPECENI PODNIKU
PEDST

Areél podniku PEDST zobrazen na obrazku (4), se nachazi v primyslové zoné ve Straznici

v tésné blizkosti hlavniho silni¢niho tahu Bieclav — Zlin.

Areal o celkové vyméte 55 800 m? je tvoren péti hlavnimi prizemnimi halami a jednou péti
podlazni skladovaci budovou, dale dvou podlazni administrativni budovou, vratnici,
objekty pro pomocné provozy, parkovacimi misty (+ pfistieSek pro jizdnikola),
manipula¢nimi, zpevnénymi a zelenymi plochami. Aredl je kompletné oplocen a zajiStén
ostrahou bezpecnostni agentury (v€etné obsluhy vstupu — vratnice). Vsoucasnosti slouzi
aredl podniku k pronajmu ostatnim firmam, které prostory vyuzivaji pfevazné pro skladové
ucely. Obsazeni arealu neni jednotvarné, jedna se o ruzné druhy firem pocinaje od

dievozpracujicich podniki pfes stavebni materidly a sklatsky primysl aZ po vinafstvi.

""”"\T\I[
BB dE A ERER
abalilifig

Obrézek 4- Aredl podniku [Zdroj: vlastni]

Ze zadni castisousedi areél s podnikem, kterym byl v nedavné dobé odkoupen. Ze zbylych
stran je areal obklopen komunikacemi, z toho jednim hlavnim tahem a dvéma vedlej$imi,
které slouzi jako ptijezdové cesty k okolnim podnikim. Pro vjezd do aredlu je na obvodu
vystavena vratnice s obsluhou v podobé pracovnika soukromé bezpe¢nostni sluzby (déale
jen SBS). Vcelkovém arealu je instalovano osvétleni arealu. Nejsou instalovana Zadna

specialni bezpe¢nostni opatieni, véetn¢ kamerového systému.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 27

Pro moznost posouzeni aktualniho stavu zabezpeceni, ve kterém se podnik PEDSTnachézi,

jsouvsechny budovy rozdéleny do nasledujicichtii kategorii, a to na:
e |. kategorie- skladovaci prostory,
e |l kategorie- dilezité objekty,
e |ll. kategorie- ostatni objekty.

Z duvodu stafi posuzovanych objektd a instalovanych bezpecnostnich prvki, jsou pro
posouzeni souCasného stavu zabezpeceni jednotlivych budov rozdéleny aktualni

instalované bezpe¢nostni prvky do dvou Urovni:

e Do I urovné jsou zahrnuty,klasické" bezpecnostni prvky, které jsou instalovany
samostatné na plasti budovy a takové budovy, které jsou vybaveny pouze témito
zakladnimi bezpecnostnimi prvky, jakymi jsou- dievéna okna, sklenéné dvere,

plechova vrata, zadlabaci ¢i visaci zamky;

e Do II. tdrovné jsou zahrnuty takové budovy, u kterych jsou spole¢né sprvky
I. Grovné, pouzity jesté dalSi bezpecnostni prostiedky, jako- kamerovy systém,
bezpecnostni zamky, bezpecnostni kovani, bezpecnostni okna, mrize na oknech,

kontrola vstupu, zavory, turnikety.

3.1 Zabezpeceni u jednotlivych kategorii budov v podniku PEDST

Diky rtznorodosti firem, které se vpodniku nyni nachazi, jsou kazdé zjednotlivé
obsazenych budov jinak zabezpeceny. VSechny posuzované objekty jsou rozdéleny do

ttech kategorii podle jejich charakteru a podle ,dulezitosti“ objektu pro podnik od

v v

e |. kategorieobsahuje objekty s charakterem skladovacich prostor. Tyto objekty
maji varealu nejvetsi zastoupeni a diky soucasnému stavu zabezpeceni jsou nejvice

zranitelnd;

e |l. kategoriezahrnuje pro podnik takové objekty, spoleéné sprvky vysSiho
vyznamu, u kterych je kladen vyssi diiraz na zabezpeceni. Jsou zde zahrnuty
objekty jako- vratnice, administrativni budova, trafostanice, regula¢ni stanice

plynu, budova stavebnin;
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e |ll. kategorieobsahuje ostatni objekty, které jsou pro podnik méné dulezité, nebo
takové prvky, na které nejsou kladeny vyssi zabezpecovaci naroky, napt. socidlni

zatizeni, pristfesek na kola, mostni véha.
Soucasné zabezpeceni objekti |. kategorie

Jak uz bylo uvedeno vySe, do I. kategorie jsou zafazeny skladovaci objekty. VétSina
skladovych prostor pIni zabezpeceni 1. a ¢astecné II. urovné, kdy se jednd ptevazné
o zékladni zabezpeceni objektu plastovou ochranou. NejcastéjSimi instalovanymi prvky na
plasti jsou:

e okna s dfevénym oramovanim,

e plastova okna,

e plechova vrata,

e zadlabaci zamky,

e cylindrické vlozky zamka.

Vyjimkou mize byt objekt s oznacenim 19 na obrazku (5), kdy jsou k plastové ochrané

ptipojeny bezpecnostni prvky II. trovné. V tomto ptipadé plastovou ochranu tvofi:
e bezpecnostni plastova okna,
e dfevéna okna doplnéna miiZzemi,
e bezpecnostni dvere,
e rolety,
e bezpecnostni kovani na dvefich,
e kamerovy systém.
Soucasné zabezpeceni objekti I1. kategorie

Objekty II. kategorie jsou tvoteny pievazné objekty, které jsou pro podnik ,,dilezité“anebo
objekty na které jsou Kkladeny vyssi naroky na zabezpeCeni. Jedna se napf.
o administrativni pracovisté, prostory vratnice ¢i hlavni uzavéry plynu a elektrické
energie.Obdobné jako u skladovych prostor jsou na plasti instalovany prvky I. 1 II. Grovné

zabezpeceni.
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Jedna se ptevazné o:
e dfevéna okna,
e plastové bezpecnostni okna,
e sklenéné vchodové dvere,
e bezpecnostni dvere,
e bezpec¢nostni kovani na dvetich,
e zamky s cylindrickymi vloZzkami,
e visaci zamky s cylindrickymi vloZkami.

V ptipadé objektit s oznacenim 31/01 a 36 na obrazku (5) je okolo objektu instalovana

obvodovéa ochrana se vstupni branou.
Soucasné zabezpeceni objekti I11. kategorie

Do objektt III. kategorie jsou zahrnuty ostatni objekty nachazejici se v aredlu. U téchto
objektl neni potieba zajistovat maximalni zabezpeceni a ochranu. Jedna se o objekty, jako
jsou napt. WC, pristfesek na kola, vodni nadrz, mostni vaha, apod. U téchto objektd se

jednd ptfevazné o zabezpeceni L. Grovné, kdy jsou k zabezpeceni pouzity nejcasté;ji:
e plechové vrata s cylindrickou vloZkou zamku,
e visaci zamky,
e zadlabaci zamky,
e dfevéna okna,
e Juxferové stény.

Vyjimku tvofi objekt pod oznacenim 2 na obrazku (5), kdy je okolo objektu instalovana

obvodova ochrana.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 30

Charakter objektu Cislo objektu

Skladové prostory |05, 06, 10, 11, 13, 15, 18, 19, 26, 27, 28, 32, 33, 35
Dilezité budovy |01, 04, 20, 31, 36

Ostatni objekty 02, 03, 07, 08, 14, 16, 17, 21, 22, 23, 24, 25, 29, 34, 38
Obrézek 5- Situacni planek podniku [Zdroj: vlastni]

JelikoZz, je v aredlu podniku PEDST rtizné zastoupeni firem s riznym odvétvim podnikani,

je také jiné zabezpeCeni jednotlivych objekti. V 1. kategorii, kdy se jedna pievazné
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o skladové prostory je nejCastéji pouzivanym zabezpeCovacim prostfedkem zdmek
scylindrickou vloZkou ¢i zadlabaci zamek. Jako vhodné prvky pro eliminaci tohoto rizika,
a zvySeni urovné zabezpeCeni, je mozné pouZit tzv. bezpeénostni zamky nebo z&mky

S bezpecénostnim kovanim jako v tabulce (6), které maji vetsi prulomovou odolnost.

Bezpecnostni vlozka Titan
K5 30x35

Bezpecnostni vlozka nejvyssich kvalit s 50 000 riiznymi
kombinacemi.

Vlozka Titan K5 je opatfena niklovym povrchem a
neodvrtatelnym télem.

Cena: 660,-K¢ s DPH

Stavebni vlozka Fab 100D

30x35
®? Standartni stavebni vloZka vyrobce Fab.
ol s Cena: 300,-K¢ s DPH
PR

Bezpecnostni kovani Vemak
V172Cr

Spolehlivé bezpecnostni kovani znacky Vemak.

Toto kovani na dvete je osazeno bezpecnostni kovanou
krytkou vlozky.

Cena: 1450,-K¢ s DPH

Tabulka 6- Prvky pro zabezpeceni vchodovych dveri [Zdroj:9]
Pro zabezpec€eni objektd II. kategorie, do které spadaji pfevazné objekty administrativni
budovy a vratnice, je v soucasné dobé& vyuzito prevazné cylindrickych vlozek caste¢né
v kombinaci s bezpe¢nostnim kovanim. Jako mozny dopln€k pro zvyseni bezpecnosti lze
provést instalaci bezpeénostnich kamer jako na obrazku (12). Bezpe€nostni kamery je
mozné vyuzit i pro posileni zabezpeceni objektii I11. kategorie, kdy se jedna napf. o misto

k parkovani kol a mopedu, které je v soucasné dob¢ prakticky nestfezeno.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 32

3.2 Zabezpeceni arealu podniku PEDST

Po celém obvodu aredlu podniku PEDST jsou instalovany prvky obvodové ochrany,
jakymi jsou pievazné ploty a zdi. Vchod do aredlu je stiezen pomoci SBS a pracovnika
ostrahy (dale jen POs), ktery sidli v prostorach vratnice. Po celém arealu podniku PEDST
jsou instalovany svétla vefejného osvétleni. Bezpecnostni firma, kterou si podnik PEDST
pronajima pro zajisténi ochrany pro sva aktiva, pasobi na trhu jiz od roku 1995. Jeji hlavni
specializaci je, mimo jiné, prace v oblasti zajistovani ochrany pro velké podniky,kdy na
zakladé¢ provedeni bezpeCnostni analyzy a individudlnich potfeb zdkaznikl,jsou
navrhovany nejlepsi zpiisoby pro zajisténi bezpec¢nosti. Mezi hlavni sluzby poskytované
SBS je zajiStovani fyzické ostrahy objektii, poskytovani sluzeb pomoci pultu centralni

ochrany, ochrana osob a majetku, apod.

Vratnice nachazejici se v podniku PEDST je integrovana do obvodové ochrany a slouzi
k monitorovani a evidenci vozidel, které vjizdi a vyjizdi z arealu. Zaroven slouZzi vratnice

jako stanovisté pro pracovniky soukromé bezpecnostni sluzby.
Povinnosti a opravnéni pracovnika ostrahy:
e zajiStovat evidenci a monitoring vozidel, kontrolu osob,

e kontrola zabezpeceni proti vniknuti tfetich osob do mista ostrahy s vyjimkou osob

vedenych v seznamu opravnénych osob,

e plnit funkci ohlaSovny poZaru,

e dodrzovat platné ptedpisy BOZP a PO.
Casové obsazeni pracovnika ostrahy:

e denni sména: (So+Ne) 06:00 — 18:00 hodin — 1 pracovnik,

e noc¢ni sména: (Po-Ne) 18:00 — 06:00 hodin — 1 pracovnik.
Organizace obchiizky:

e obchiizka musi byt vykonavdna minimaln€ po dobu 15 minut;

e minimalni ¢etnost obchtizek je:

0 pondéli- patek v dobé 18:00 — 06:00 2x za sménu,

O sobota, nedéle a svatky v dobé 18:00 — 06:00 2x za smenu.
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Pracovnik ostrahy je povinen pii vykonavani obchizky kontrolovat uzamceni
a neposkozeni vstupti do jednotlivych budov, zajisténi a nepoSkozeni oken zpravidla
Vv pfizemi, zajisténi zaparkovanych vozidel, apod. POs v rdmci prevence a mimo dobu
stanovenych pochtizek po celém aredlu, v pribéhu celé smény nepravidelné provadi
pochtizku po hlavni komunikaci v podniku, a to od vratnice po objekt stavebnin, a zaroven

cestou monitoruje bo¢ni prostory.

Pracovnik ostrahy monitoruje vjezdy a vstupy do objektu a na zakladé uvazeni je opravnén
kohokoliv zastavit a zeptat se na Gcel vstupu ¢i vjezdu do arealu podniku PEDST. POs
provadi sluzbu tak, aby byl vidét, aby projevoval zdjem o to co se v arealu déje a svym

chovanim a jednanim tak ptisobil jako prevence proti moznym nekalym praktikdm.

Pomoci metody sbéru dat, kterd byla provadéna pii obchiizce po arealu spolu
s pracovnikem SBS byly zpozorovany klady a zépory, které mohou mit vliv na zajisténi
bezpec¢nosti v podniku PEDST. Mezi hlavni nedostatky tykajici se oblasti bezpecnosti,
které se v podniku nachdzi, je mozné zatfadit chybé&jici kamerovy systém, nizkou
bezpecnostni trovenn OO a znaéné moznosti ukryti pachateli souvisejici s realizaci

obchlizky.
Klady:
e osvétleni arealu,
e obvodové ochrana,
e vratnice,
e bezpecnost aredlu zajistuje SBS,
e ucast POs,
e Z jedné strany sousedi areal s firmou, kterou byl v nedavné dobé odkoupen,
e u ptedni ¢asti aredlu vede frekventovana trasa.
Zapory:
e v arealu chybi kamerovy systém,
e zna¢né moznosti ukryti pro potencialni narusitele,
e vratnice neni opatiena zavorou,

e ze dvou stran kolem aredlu vedou cesty, které jsou v noci malo frekventované,
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e nepfitomnost hlidaciho psa,
e sluzba POs pouze od 18:00 do 06:00 hodin,
e obvodovéa ochrana bez vrcholovych zabran,

e snadna pfekonatelnost obvodové ochrany.
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4 ANALYZAVYBRANYCH BEZPECNOSTNICH RIZIK
V PODNIKU PEDST

V kapitolejsou popsana vybrana bezpeénostni rizika a jejich analyza.Jednim z vybranych
bezpe¢nostnich rizikje nedostate¢na OO. Na obrédzcich (6,7 a 8) je vyobrazen soucasny
stav OO kolem areélu. Konstrukce OO by méla mit za tkol, jak vymezeni chranéného
uzemi, tak zajiSténi ochrany Gzemi proti vnéj$im pokustm o vniknuti, a proto by se dalo
fict, Ze soucasny stav OO miize slouzit pouze jako vymezeni hranice chranéného objektu,

nikoli v3ak jako spolehlivé bezpec¢nostni opatieni.

Obréazek 6- Obvodova ochrana | [Zdroj: vlastni]

Obréazek 7- Obvodova ochrana Il [Zdroj: vlastni]
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Obréazek 8- Obvodova ochrana Il [Zdroj: vlastni]

4.1 Semikvantitativni hodnoceni rizika v podniku PEDST

Metoda Semikvantitativniho hodnoceni spolu s vyuzitim matice rizika slouZi k ¢iselnému
vyjadieni vyznamnosti ¢i faktorii rizik. Pfi provadéni hodnoceni je jednotlivym stupiiim
pravdépodobnosti vyskytu rizik i stupfiim intenzity jejich negativnich dopadu pfifazovano
Ciselné hodnoceni jako v tabulce (7). Ohodnoceni vyznamnosti kazdého rizika je pak
stanoveno jako soucin ohodnoceni pravdépodobnosti, se kterou se riziko vyskytne
a ohodnoceni negativniho dopadu, ktery by nastal v ptipadé¢ realizace rizika. Pro sestaveni
¢iselného ohodnoceni pravdépodobnosti, se kterou se riziko vyskytne, se obvykle voli
line&rni stupnice, kde je v pfipadé uziti péti stupid pfitazovano ohodnoceni 1, 2, 3, 4, 5.
Pro ohodnoceni intenzity negativnich dopadise voli stupnice nelinearni napf. mocninou,
kde je ohodnoceni daného stupné dvojnasobkem ohodnoceni stupné predchoziho (1, 2, 4,
8, 16). Zvyse uvedené definice vyplyva, ze nejméné vyznamnym rizikem je riziko
s ohodnocenim 1 x 1 =1 a naopak nejvyznamnéj$im je riziko s ohodnocenim 5 x 16 = 80.

Ohodnoceni vyznamnosti rizik nabyva tedy hodnot z intervalu 1 — 80. [10]
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9 Intenzita .
Hrozici rizika Prquielt)gci?zﬁg“ negativnich Oh?gﬂggem
VYSKY dopadi
Vniknuti do aredlu 5 8 40
Poskozeni majetku firmy 4 8 32
Zéavazne poSkozeni majetku
firmy spojené s velkymi 2 16 32
finan¢nimi ztratami
Ztrata majetku firmy 4 32
Zpusobeni zdravotni Gjmy 3 24
Zpusobeni zavazné zdravotni
ajmy s trvalymi nasledky 2 16 32
Zalozeni pozaru 2 16 32
Vytazeni objektu z provozu 2 16 32
Celkové ohodnoceni rizik 256

Tabulka 7- Semikvantitativnihodnoceni rizika [Zdroj: vlastni]
Semikvantitativnihodnoceni vyznamnosti faktori je mozné nyni vyuzit k:
e uspofadani rizik podle vyznamnosti,
e roz€lenéni rizik do skupin s riznou vyznamnosti:
0 nejvyznamngj$i rizika (ohodnoceni vys$si nez 30),
0 stiedn¢ vyznamna rizika (od 10 do 30),
0 nejméné vyznamna rizika (niz8i nez 10),
e stanoveni celkového rizika jako souctu ohodnoceni vyznamnosti vSech rizikovych
faktord. [10]
Po aplikaci semikvantitativni analyzy na mozna hrozici rizika v podniku bylo zjisténo, Ze

Vv s

do kategorie ,,nejvyznamnéjSich rizik* (ohodnoceni vyssi nez 30) spada vice jak 87 %
vySe zminovanych rizik. Zbylych 13 % rizik spadd do kategorie ,stfedné
vyznamnychrizik*

(s ohodnocenim od 10 do 30). U celkového ohodnoceni rizik byla zji§téna hodnota 256,
coz pokud se vypocte primérna hodnota (32), spada celkové hodnoceni rizik do kategorie

»nejvyznamnéjsich rizik.“
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4.2 Metoda ,,PNH“

Metoda ,,PNH* je jednoduchou polo-kvantitativni analytickou metodou, pomoci které se

vyhodnocuje ptislusné riziko ve tfech jeho slozkach, a to s ohledem na:
e pravdépodobnost vzniku (P),
e pravdépodobnost nasledki (N)- zdvaznost,

e nazor hodnotitelt (H).

P- PRAVDEPODOBNOST VZNIKU A EXISTENCE NEBEZPECI

Nahodila

Nepravdépodobna

Pravdépodobna

Velmi pravdépodobna

gl B W|IDN|PF

Trvala

Tabulka 8- Pravdepodobnost vzniku a existence nebezpeci [Zdroj:13]

N- MOZNE NASLEDKY OHROZENI

PoSkozeni zdravi (bez prac. neschopnosti)

Absenéni raz (s prac. neschopnosti)

Vazngjsi traz vyzadujici hospitalizaci

Té&zky uraz a Graz s trvalymi nasledky

gl |lW[iIN]|PF

Smrtelny Uraz

Tabulka 9- Mozné nasledky ohroZeni [Zdroj: 13]

H- NAZOR HODNOTITELE

Zanedbatelny vliv na miru nebezpeci a ohrozeni

Maly vliv na miru nebezpeci a ohrozeni

VEtsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci

AW |IN| PP

Velky a vyznamny vliv na miru ohroZeni a nebezpeci

Vice vyznamnych a neptiznivych vlivii na zdvaznost a nasledky ohroZeni
a nebezpeci

Tabulka 10- Nazor hodnotitele [Zdroj: 13]
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Rizikovy stupeii R Mira rizika

l. > 100 Nepftijatelné riziko
1. 51 +100 Nezadouci riziko
Il 11 +51 Mirné riziko
V. 3+10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Tabulka 11- Celkové hodnoceni rizika [Zdroj: 13]

V tabulce (11) je bodovym rozpétim vyjadiena naléhavost tkoll, pfijeti opatieni ke snizeni

rizika a priorita bezpe€nostnich opatieni, které by mély byt obsazeny v planu pro zvyseni

urovné bezpecnosti, jenz by mél byt soucasti dokumentace rizik.

Pfi stanoveni stupné zavaznosti vyhodnocenych rizik je mozné rozdéleni rizika do péti

stupnt (I. az V.):

I. Neprijatelné riziko s katastrofickymi dusledky: vyZaduje okamZité zastaveni
¢innosti, odstaveni provozu do doby realizace nezbytnych opatieni a nového

vyhodnoceni rizik;

Il. NeZadouci riziko: zde je vyZzadovano urychlené provedeni odpovidajicich
bezpec¢nostnich opatieni, které snizi riziko na akceptovatelnou tiroven. Na snizeni

rizika je nutno pfidélit potfebné zdroje;

1. Mirneé riziko: v tomto ptipadé, i kdyZ neni nutnost opatieni tak zavazna jako
u Il. kategorie, je nutno zpravidla realizovat bezpecnostni opatieni dle
zpracovaného planu podle rozhodnuti vedeni podniku. Prostfedky urcené na snizeni

rizika je nutno implementovat ve stanoveném ¢asovém obdobi;

IV. Akceptovatelné riziko: jedna se o stupen rizika, ktery je prijatelné se
souhlasem vedeni. Nutnosti je zvaZeni nakladli na ptipadné feSeni nebo zlepSeni.
V piipadé Ze se nepodafi provést specifickd bezpecnostni opatfeni za ucelem
sniZeni rizika, je potieba zavést vhodna opatfeni organiza¢ni- bézny dozor, Skoleni

obsluhy;

V. Bezvyznamné riziko:u tohoto piipadu nejsou vyzadovana zadna zvlastni
bezpecnostni opatfeni. Nejedna se vSak 100% bezpecnost, a proto je nutné na
mozné existujici riziko v€as upozornit a uvést napt. jakd organizacni ¢i vychovna

opatfeni je tieba realizovat. [13]
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4.3 Vyhodnoceni rizik v podniku PEDST- metoda ,,PNH*

V tabulce (12) je pomoci jednoduché polo-kvantitativni analytické metody ,PNH*
provedena analyza rizik ve firmé¢ PEDST. Do analyzy jsou zakomponovany zpozorovana

rizika, ktera mohou mit pii soucasné tGrovni zabezpeéeni dopad na podnik a nasledné

vzniknuti 4jmy ¢i ztrat.

Druh ¢innosti Zdroj rizika Identlflkaﬁe ,Vyvh Odn.OC?m Opatr,en_l k
nebezpeci zavaznosti rizika omezeni rizika
Chyb¢jici . . Instalace
vrcholova Ztratfq majetku vrcholovych
. irmy .
zabrana zabran
Ch,ybeﬂm Naruvsenl . Instalace zavory
zavora bezpecnosti
MOZQ?St Vn'ﬁ“ SO Chybgjici o [ n e B Instalace
arealu a pony kamerovy 3 o kamerového
neopravnénych systém Poskozeni majetku| 4 | 4 | 3 WK systému
0sob vystrazné firmy vystraznych
tabule tabuli
Zdravotni Ujma
Neptitomnost Poftizeni
hlidaciho psa hlidaciho psa

ZaloZeni poZaru

Tabulka 12- Polo-kvantitativni metoda ,,PNH* [Zdroj: vlastni]
Po aplikaci ,,PNH* analyzy bylo zjisténo, ze mira rizika R spada do kategorie ,,Mirné
riziko®. —,,Bezpecnostni opatreni nutno zpravidla realizovat dle zpracovaného planu podle
rozhodnuti vedeni podniku. Prostredky na sniZeni rizika musi byt implementoviny ve
stanoveném casovem obdobi. Je-li toto riziko spojeno se znacnymi nebezpecnymi nasledky,
musi se provést dalSi zhodnoceni, aby se presnéji stanovila pravdépodobnost vzniku vrazu,

Jjako podklad pro stanoveni potieby dosazeni zlepSeni a snizeni rizika.**[13]
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5 NAVRH NA REDUKCI VYBRANYCH BEZPECNOSTNICH RIZIK
V PODNIKU PEDST

V kapitole jsou vypsana vybrana bezpe¢nostni rizika nachazejici se v podniku PEDST
a navrhy na jejich redukci popf. minimalizaci. Ne vzdy je potifeba feSit kazdou
bezpec¢nostni skulinu ¢i maly nedostatek instalaci velmi ndkladnych bezpecnostnich prvkda.
Takovéto prvky by sice mohly mit a ur€ité i mély patticny vysledek, ale jak je zminéno
v kapitole (1), je neefektivni vynakladat na opatieni bezpe¢nostnich prvka vyssi naklady,
nez je samotna hodnota chranéné¢ho aktiva.Z praxe jsou znamy ptipady kdy, pokud se
patfiénymi zpiisoby zaptisobi na psychiku aktéra, miize dojit ke stejnému odrazeni
nezddouciho pachatele od jeho umyslu, jako pfi instalaci o hodné nakladnéjSich

bezpecnostnich opatieni. V tomto ptipad¢ se jedna napft. o:
e vystrazné tabule jako na obrazcich (9, 10),
e vrcholové zabrany obrazek (11),

e kamerovy systém obrazek (12, 14).

OBJEKT STREZEN

KAMERAMI
SE ZAZNAMEM

Obrézek 9- Vystrazné tabule | [Zdroj: 7]

Instalace vystraznych tabuli varealu podniku, muze mit vliv na sniZzeni poctu
neopravnénych pokust o vniknuti do podniku, at’ uz za Gcelem vandalismu ¢i vlastniho
obohaceni neZzadouciho pachatele. VVystrazné tabule tohoto typu maji za ukol informovat
pritomné osoby, ze okoli, ve kterém se pravé pohybuji, je monitorovano bezpecnostnimi
kamerami. Takovy akt, at’ uz pravdivy ¢i milny, pak miZe mnoho potencialnich pachateld
odradit od jejich umyslu, a to obzvlasté, pokud je pachatel neznaly okoli a rozmisténi

kamerového systému ¢&i si neni jist, jestli se opravdu pod dozorem nachzi.
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Obdobnépsychologicky efekt, jako wvystrazné tabule supozornénim na pfitomnost
kamerového systému,mohou mitvystrazné tabule s upozornénim na ptitomnost hlidaciho

psa- obrazek (10).

POZOR!
OBJEKT STREZEN

Obrézek 10- Vystrazna tabule 11 [Zdroj: 7]

Existuje mnoho typi a variant provedeni bezpe¢nostnich tabuli, v tabulce (13) jsou

vypsany konkrétni potizovaci udaje k vystraznym tabulim na obrédzcich(9 a 10).

Rozmér Sl Cena za 50 ks
Typ vystrazneé tabule | Material tabule Jednlg;klfll bez bez DPH
Objekt stfezen kamerami A5 - 210 x N .
se zdznamem Plast 148,5 mm 9-Ke 450,- Ke
. . . A3 - 420 x « .
Objekt stiezen psy Plast 297 mm 33,- K¢ 1650,- K¢

Tabulka 13- Porizovaci udaje bezpecnostnich tabuli [Zdroj: 7]

Jak uz bylo zminéno v kapitole (4), aredl podniku PEDST je obklopen OO bez
vrcholovych zabran. V ptipadé instalace vrcholovych zabran v podobé ostnatého nebo
Ziletkového dratu na dosavadni OO jako na obrazku (11), by doSlo
k navysenibezpeénostniho stupné u OO. Zaroven by takovéto kroky mohly vést k odrazeni
nezadouciho pachatele od imyslu vniknout do aredlu nebo k snizeni ¢i UpIné eliminaci
neopravnénych vniknuti do arealu a nasledné zvySeni bezpecnosti chranénych aktiv. Jako
dalsi opatfeni pro eliminaci rizik je mozné pozit jiné prvky OO. Takovym prvkem muize
byt napi. bezpecnostni oploceni jako na obrazku (11), kdy uz samotna konstrukce ochrany
je vytvofena tak, aby co nejvice znesnadnovala jeji pfekondni. Takovéto prvky OO je

moZno pouZit napt. v kombinaci s podkopovymi zabranami.
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Obrazek 11- Vrcholova zabrana [Zdroj:20]

V tabulce (14) jsou vypsany pofizovaci udaje vrcholovych zabran jako na obrazku (11),
které je mozno pouZit pii instalaci vrcholovych zabran. Z tabulky (14) je moZno vy¢ist, Ze
pokud by se pro instalaci vrcholové zabrany pouZila Ziletkovd paska misto Ziletkového
dréatu, doslo by na 600 m materidlu k tspote vétsi nez 23 000,- K¢.

Typ . et Y& Povrchova Beznyodl - cena za . | Cenaza 600 m
vrcholove | poplastovani {orava metri v | jedno baleni vé. DPH
zabrany (mm) P baleni v¢é. DPH :
1,6-1,7 Zn 401,80,- K& | 2410,80,- K&

Ostnaty dréat Zn + 100 m y .

1,5-1,7/2,1-2,7 plastovany 535,80,- K¢ | 3214,80,- K¢
Ziletkovy iy
drét- OPralyas | zn  |Baziom| 46820 Ke | 28092-Ke
spiralovy
Ziletkova Zn 50m | 394,20-K& | 4730,40,- K&
paska

Tabulka 14- Porizovaci udaje vrcholovych zdabran [Zdroj: 20]

I pies to, Ze je areal podniku PEDST chranén SBS,se muze stdt, Ze dojde k naruSeni
bezpe¢nosti a vniku neopravnéného pachatele do arealu podniku. K takovémuto ¢inu mize
dojit jak za denniho svétla, kdy je areal ptistupny vefejnosti, tak béhem no¢ni smény POs
napi. vdobu, kdy nebude provadét obchiizku po arealu. Diky soucasnému stavu
zabezpeceni podniku a celkové hodnoté majetku, ktery se v podniku nachazi, by se dalo
fict, Ze podnik svym stavem doslova ,dava moznost* pachatelim k pachéni trestné

¢innosti. Patfiénym krokem pro eliminaci tohoto rizika by mohla byt instalace kamerového
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systému po celém areédlu. Spravné rozmisténi a typ kamer v arealu,jako napi. na obrazku

(12), by mohlo vykompenzovat takové bezpecnostni nedostatky, jakymi jsou:
e znacné moznosti ukryti pro potencidlni narusitele,
e nepfitomnost psa,

e sluzba POs pouze od 18:00 do 06:00 hodin.

Obrézek 12- Bezpecnostni kamera [Zdroj:25]

Na obrdzku (13) je zobrazen zdznam z venkovnich bezpec¢nostnich kamer, potizeny
Vv rozdilnou denni dobu, kde je mozno vidét, pouzije-li se kvalitni bezpec¢nostni kamera,

vysoké kvalitu snimaného obrazu i ve $patnych svételnych podminkach.

Ve dne Ve dne

WV noci WV noci

Obrézek 13- Kamerovy snimek den, noc [Zdroj:12]

Zapusobeni na psychiku a nasledné odrazeni pachatele od jeho umyslu je mozné vyvolat
i tzv. atrapami kameroveho systému jako na obrazku (14). Jedna se o model kamerového
systému, ktery je po vizudlni strance totoZzny jako nakladné, instalované kamerovésystémy.
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Atrapy bezpe¢nostnich kamer patii mezi jedny z nejucinnéjSich bezpe¢nostnich prvki,
které slouzi k zastraSeni nezadouciho pachatele. Ze statistik vyplyva, Ze pokud dojde
k instalaci takovéhoto bezpecnostniho opatteni, pravdépodobnost spachani trestného ¢inu
mize az nckolikandsobné klesnout. Prednosti takovéhoto modelu bezpecnostni kamery
mimo jeho vysokou uCinnost proti moznym nezadoucim pachatelim je, ze cena za
jednotku se pohybuje v iadu nékolika stovek korun, kdezto u klasickych kamerovych
ptistroju, které slouzi pro monitoring okoli, se cena miize pohybovat v fadech desitek tisic
korun. Nevyhodou modelu kamery je, Ze slouzi pouze k odrazeni pachatele a vyvolani
dojmu monitoringu podniku, nikoliv v§ak pro samotny monitoring ¢i pofizovani zaznamu.
Atrapy bezpecnostnich kamer, lze vSak kombinovat s funkénim kamerovym systémem,
diky kterému pak pachatel nevi, jestli je sniman skute¢nou bezpe¢nostni kamerou nebo jen
jeji atrapou. Mize pak dojit k tomu, Ze zatimco se bude pachatel ukryvat pied atrapou,

bude sniman jinou bezpe€nostni kamerou ukrytou na misté, kde by ji necekal.

Obréazek 14- Atrapa bezpecnostni kamery [Zdroj:25]
V tabulce (15) je vytvofeny a popsany kamerovy set, ktery je mozno aktualné pouzit napf.
k zabezpeceni mensiho objektu, apod. Po rozsiteni, kdy je mozno k zaznamovému zatizeni
ptipojit az 16 kamer, je mozno cely set vyuzit napi. k zabezpefeni aredlu podniku

¢i vétsich vyrobnich hal, apod.
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Kamerovy set s PROFI kamerami

VR zaznamové zarizeni

- ovladani v Cestiné

- nahrévani pii pohybu

- sledovani pies internet

- ptistup pfes mobilni telefon

- ovladani mysi

- moznost modelu pro 4, 8 nebo 16 kamer

1 000GB pevny disk pro uklidani ziznamt
- vydrZi na 2-4 tydny zaznamu podle pohybu
- moznost az 2,0TB

4x kamera

- rozliSeni kamery 700 TV Fadki
- infra pfisvit do 25 metrii
ANTIVANDAL provedeni

- venkovni Kryt

- zoom Vv rozsahu 30°-95°

- snimaci ¢ip Sony Effio

OSTREM

napajeci zdroj pro kamery

kabeladZ na miru

- véetné konektorli
- kabelaz pro napéjeni i video
- kabelaz ptipravime dle pozadavki

Cena kompletu: 18 890,-K¢ bez DPH

Tabulka 15- Kamerovy set [Zdroj:12]

Pro minimalizaci nebo Uplnou eliminaci rizika souvisejiciho s ¢innosti a provozem SBS je
mozZno pouzit tzv. pult centralizované ochrany. Jedna se o vyznamny prvek v oblasti
zabezpeceni jak majetku podniku, tak i soukromého majetku. Instalace takovéhoto

bezpec¢nostniho opatfeni nese nékolik vyhod, jsou jimi pfevazneé:

e vylouceni zranéni POs pokud dojde k poruseni bezpecnosti
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e neni nutné vynaklddat vydaje na proSkolovani vlastnich zaméstnanci ¢i POs

V oblasti bezpecnosti
e vylouceni selhani lidského faktoru ze strany POs
e neni nutna pritomnost POs
e areal pod stalym dozorem

e minimalizace rizika souvisejiciho s pfehlédnutim ¢&i nepovSimnutim pachatele

pracovnikem ostrahy
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ZAVER
V bakalarské praci jsem se zaméril na feSeni problému analyzy ochrany, kterou je

zabezpecen majetek v podniku PEDST.

V teoretické ¢asti jsem se vénoval literarni reSersi, ve které jsem stru¢né definoval skladbu
majetku podniku,mozné zplisoby pro zajisténi jeho bezpe€nosti a vymezil pojem
bezpe¢nostni analyza podniku a metody k provadéni této analyzy. Dale jsem v teoreticke
Casti vypracoval grafické vyjadieni nejcastéjSich metod, které jsou pouzity pachateli pro
vloupavani do objektli, nejcastéjSi mista vniknuti do objekti a tabulkové znazornil

kriminalitu v jihomoravské kraji a jeho okresech za rok 2013.

V praktické ¢asti jsem se zabyval posouzenim soucasného stavu zabezpeceni podniku
PEDST z hlediska zajisténi bezpecnosti, analyzou vybranych bezpecnostnich rizik
a ndvrhem na jejich redukci. Pomoci metod analyzy a sbéru dat jsem se zaméfil na
posouzeni aktualniho bezpecnostniho stavu obvodové ochrany a jednotlivych budov
v podniku PEDST. Dale jsem se zaméfil na vycet nedostatkd a zranitelnych mist, které se
v podniku PEDST nachazi a na jejich redukci. Pomoci analytickych metod jako jsou
metoda ,,PNH“ a metoda Semikvantitavniho hodnoceni rizika jsem vypracoval analyzu na
mozna hrozici rizika v podniku. Za nejvétsi bezpeénostni nedostatky nachazejici se
v podniku PEDST povazuji $patnou urovein obvodové ochrany, absenci kamerového
systému a mnozstvi nestfezenych mist.V zavéru praktické ¢asti jsem se zabyval ndvrhem

na redukci zpozorovanych rizik a uvedl mozné prosttedky pro jejich minimalizaci.

V zavéru prace doporuduji instalaci kamerového systému a modernizaci obvodové ochrany

veetné instalace vrcholovych zabran.
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