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ABSTRAKT
Abstrakt ¢esky

Tato prace je zaméfena na problematiku vyuziti elektronického podpisu a prostredi
datovych schranek ke komunikaci s organy vefejné moci. Nejdiive predstavuje divody
zavedeni datovych schranek jako prvku eGovernmentu, jejich zakladni popis a el pouziti
pro obcana, zivnostnika a pravnickou osobu. Vysvétluje princip -elektronického
podepisovani a uvadi zpusoby ziskani kvalifikovaného certifikatu. V zavéru hodnoti tuto

sluzbu z pohledu bézného uzivatele a zminuje jeji vyhody a nevyhody.
Kli¢ova slova:

elektronicky podpis, datové schranky, eGovernment, certifikat, certifika¢ni autorita

ABSTRACT

Abstrakt ve svétovém jazyce

This work is focused on the use of electronic signature and surroundings data boxes for
communication with public authorities. It first presents the reasons for the introduction of
data boxes as an element of eGovernment, their basic characteristics and the intended use
for the citizen, entrepreneur and legal person. It explains the principle of an electronic
signature and provides ways to get a qualified certificate. In conclusion, my thesis
evaluates the service from the perspective of the common user and discusses its advantages
and disadvantages.

Keywords:

electronic signature, data boxes, eGovernment, certificate, certification authority
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UvVOD

Kazdy jedinec je jiz od svého narozeni soucasti informacni spolecnosti. Stava se totiz
zdrojem 1 adresatem informaci. Béhem svého Zivota informace ziskava, vyhodnocuje,
shromazd’uje a pouziva pro rozhodovani. Aby byl ve svém Zzivoté a rozhodovani uspésny,

potiebuje ziskat informace kvalitni, spolehlivé, aktualni a hlavné rychle.

Spole¢né s obrovskym rozvojem vypocetni techniky a informacnich a komunikaénich
technologii dochazi ke stale vétSimu vyuzivani digitalniho zpracovani a prenosu informaci.
Za ptimé ucasti politickych struktur je ve vSech vyspélych zemich budovana Politika
informacéni spole¢nosti, jejimz cilem je napfiklad zlepSeni kvality Zivota obcanlii nebo

zkvalitnéni sluzeb.

Jednim z hlavnich nastroji budovani informacni spole¢nosti je eGovernment. Cilem
eGovernmentu je rychlejsi, spolehlivéjsi a levnéjsi poskytovani sluzeb vefejnosti
S vyuzitim modernizace vetejné spravy. Ve své praci kratce popisuji historické udalosti,
které mély podstatny vliv na budovani eGovernmentu v Ceské republice, a reakci na
budovani informacnich systému vetejné spravy. Dale postupy pii zavadéni étyt zakladnich
etap eGovernmentu symbolizujicich tento proces jako zivy organismus v podob¢ panacka
eGONa.

V dalsi ¢asti popisuji legislativni a technickou piipravu, které predchéazely vzniku datovych
schranek. Definuji jednoznacny Ucel pouziti datovych schranek, jejich zékladni rozdéleni

podle typu uzivateld a zptisoby jejich ztizeni.

V posledni kapitole se vénuji problematice elektronického podpisu. Okolnostem, které
vedly k jeho vzniku, potfebam jeho zavedeni do pravnich fadt Ceské republiky, az po
pfijeti zakona o elektronickém podpisu. Dale pak uvadim jeho pfesnou definici, zdkladni

vlastnosti, které zajist'uje, a princip jeho pouzivani.

K elektronickému podpisu neodmyslitelné patii certifikdt vydany akreditovanou
certifikani autoritou. Jaké jsou druhy certifikdtd, k cemu slouzi a jak se tvofi,

charakterizuji v zavéru teoretické Casti.

Prakticka ¢ast mé prace je zaméfena na skutecné vyuziti elektronického podpisu a prostiedi
datovych schranek ve specifickém prosttedi vyrobniho podniku. Nejdfive nabizim
teoretické moznosti vyuziti elektronického podpisu a vzapéti podrobné analyzuji jeho

realné pouzivani v oblasti administrativy, poskytovani sluzeb i v oblasti vyroby.
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Ztizeni datovych schranek bylo STC dano zdkonem, povinnosti z tohoto pravniho predpisu
vyplyvajici popisuje dalsi ¢ast prace.

Poté jsem se zaméfil na vyhodnoceni stavu vyuzivani sluzby datovych schranek pro
odesilani datovych zprav organiim vefejné moci v porovnani s béZnymi posStovnimi

sluzbami za uplynulé obdobi.

Nakonec jsem specifikoval moznosti a rozdily vyuzivani pfistupu k datové schrance
pomoci webového rozhrani a spisové sluzby. Popsal rozdily v opravnéni osob, které
k datové schrance piistupuji, a predstavil trend dalsiho vyuzivani sluzeb datovych schranek

na zéklad¢ mnozstvi odeslanych datovych zprav.

V zavéru préace jsem shrnul projekt eGovernmentu, ekonomicky piinos zavedeni datovych
schranek a nastinil mozny rozvoj potencialu informacniho systému datovych schranek. A
uvedl vlastni nazor na vyuzivani elektronického podpisu a datovych schranek z pohledu

bézného uzivatele.
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l. TEORETICKA CAST
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1 VZNIK DATOVYCH SCHRANEK

Ostry provoz datovych schranek byl v Ceské republice spustén dne 1. &ervence 2009, kdy
nabyl uc¢innosti zakon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi
dokumentt. Tento zakon pfinesl zdsadni zménu v komunikaci mezi ufady navzajem a mezi
ufady a obCanem. Vyuzivani informaéniho systému datovych schranek se totiz dotyka
velkého mnozstvi subjektli, obchodnich spole¢nosti, Gfadl, ale i béznych lidi. [1] Jejich

zavedeni se ovSem neprovedlo ze dne na den, ale pfedchazela mu celé fada kroki.

1.1 Politika informacni spolecnosti

Prvnim z nich bylo zavedeni Politiky informacni spoleénosti. Charakteristickymi rysy
informacni spole¢nosti, tj. spolecnosti, ktera se ve stale vétsi mife opird o shromazd’ovani,
uchovavani, vyuzivani a predavani informaci, jsou:

e podstatné vyuzivani digitalniho zpracovavani, uchovavani a pienosu informaci,

e vyuzivani modernich informacnich technologii a digitalni komunikace,

e piima ucast politickych struktur na urceni koncepce jejiho budovani, stanoveni
jejich postupnych cili a zasad jejich dosazeni, véetné vytvoreni pravni, finan¢ni a
spolecenské podpory realizace této koncepce.

Jedna se tedy o kvalitni komunikaci s daty v digitalizované podob¢ ptedurc¢enymi k co
jedince napftiklad v oblasti ekonomickych aktivit, dopravy, bezpecnosti, vefejného zdravi,

nebo Zivotniho prostfedi a stala se vyznamnou trzni aktivitou.

Klicovym faktorem pro rozvoj spolecnosti a jeji hospodaisky rist je vybudovani
komunikacni infrastruktury. Toto vybudovani zavisi nejen na technologickém vyzkumu,
dosazitelnosti a zajisténi financnich zdrojd, ale 1 na pfijeti pravnich aktl, tykajicich se

zajiténi bezpecnosti a uZivatelské jednotnosti.

Politika informacni spoleCnosti tedy pifedstavuje soubor procesi a pro né
charakteristickych metod a nastroju, na jejichz zékladg, resp. s jejichz pomoci je budovana
informa¢ni  spoleCnost a prosazovany jeji zdjmy a cile (napf. zlepSeni

konkurenceschopnosti, zlepSeni kvality zivota ob¢ant, zkvalitnéni sluzeb). [1]
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1.2 e-Government

Jednim z hlavnich nastrojti budovani informacni spolecnosti je e-Government. Hodné se o
ném mluvi i piSe, aZ by se mohlo zdat, ze v Ceské republice zdoméacnél. Ale piedstavuji si
vSichni pod timto pojmem to samé? Muzeme konstatovat, ze ne. Pro jednoho jsou to
elektronické vypisy z rejstiikti vedenych statem, pro druhého pouzivani internetu organy
vetejné moci. Najit tu spravnou definici, ktera by vystihovala rozsah eGovernmentu, neni
totiz jednoduché. Definice na strankach Ministerstva vnitra nam podle Budise a Hiebikové
popisuje obsah tohoto pojmu v obecné roviné takto: ,,eGovernment piedstavuje
transformaci vnitinich a vngjSich vztahi vefejné spravy pomoci informacnich a
komunikacnich technologii s cilem optimalizovat interni procesy. Jejim cilem je pak
zajisténi vetsi otevienosti vetejné spravy ve vztahu ke svym uzivatelim®. [1] Lidinsky
uvadi vlastni definici v SirSim smyslu: ,,eGovernment je vyuzivani informacnich
technologii vefejnymi institucemi pro zajiSténi vymény informaci s obfany, soukromymi
organizacemi a jinymi vefejnymi institucemi za ucelem zvySovani efektivity vnitiniho
fungovani a poskytovani rychlych, dostupnych a kvalitnich informacnich sluzeb®. [3] A
Smejkal dopliuje, ze obecnych definic je mnoho, a kazda se zaméfuje na néktery

z typickych aspektli eGovernmentu, napf.:

e _Efektivni a vykonné vefejné sluzby a informacni a komunikacni technologie
umoziujici ob¢aniim plné se podilet na Zivoté spolecensky a kulturné tvircich
komunit v&etn& demokratického procesu® (podle EUY).

e Pouziti elektronickych komunikaci, zejména pak internetu jako nastroje pro
dosazeni lepsi spravy* (podle OECD?). [5]

Oblast ptisobnosti eGovernmentu se rozdéluje na tii skupiny:

e Government-to-Citizen (G2C), komunikace mezi Gfady statni spravy a obanem,;

e Government-to-Business (G2B), komunikace mezi ufady statni spravy a

podnikateli, obchodnimi spole¢nostmi;

e Government-to-Government (G2G), komunikace mezi ufady navzajem.

! EU — Evropska unie
2 OECD - angl. Organisation for Economic Co-operation and Development — Organizace pro hospodaiskou
spolupraci a rozvoj
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eGovernment je tedy zpiisob, jak umoznit komunikaci s institucemi statni a verejné spravy
Vv elektronické podob¢ a elektronizaci veskerych procestt s tim souvisejicich, napiiklad
dorucovani dokumentii, vedeni spisové sluzby v elektronickych systémech nebo tvorba
predpist a jejich publikace. Jeho cilem je pfedevsim usnadnit tuto komunikaci mezi ufady
a vefejnosti, vytvofit jeji jednoznacné postupy a zajistit pozadovanou miru informovanosti

za pomoci vyuziti modernich komunikacnich technologii a platné legislativy.
Mezi nejveétsi vyhody elektronizace statni spravy patii:

e rychlost a kvalita sluzeb ob¢aniim a obchodnim spole¢nostem,
e jednoduchost, uzivatelska ptivétivost,

e ufedni hodiny* pro podéni 24 hodin denng, 7 dni v tydnu,

e finanéni Uspory,

e transparentnost procest a rozhodovani. [1]

1.3 Vladni strategie

eGovernment nelze v plném rozsahu spustit ke konkrétnimu datu jedinym rozhodnutim,
zdkonem, nafizenim, ¢i zavedenim nové technologie. Procesy spojené s eGovernmentem
tvoti komplikovany a neustdle se ménici celek. Stanoveni jednozna¢né koncepce budovani
informacni spolecnosti predstavuje uplatiiovani modernich informaénich a komunikacnich
technologii do vétSiny pracovnich Cinnosti, se zaméfenim na jejich vyvoj a U€inngjsi

vyuziti. S cilem minimalizace ptipadnych negativnich dopadu.

Jiz vroce 1994 vychazela Ceska republika pfi vytvafeni tdchto zasad z dokumenti
Evropské unie, a to zejména z Akcéniho planu Evropské komise ,,Cesta Evropy
k informacni spoleénosti. Dalsim podkladem byly zavéry pfijaté na konferenci
»Informacni spolecnost pfiblizujici administrativu ob¢aniim®, kterd se konala ve Vidni

v roce 1998.

Prvnim oficialnim dokumentem pro budovani informaéni spolenosti v CR byla ,,Statni
informacni politika — cesta k informac¢ni spole¢nosti®, ktery byl vydan jako usneseni vlady
v roce 1999. Jednalo se o prvni ucelenou koncepci statu v oblasti budovani tzv. informacni
spolecnosti. Zarovenl v ném bylo konstatovano, Ze pro rozvoj informacni spolecnosti v
Ceské republice chybi legislativni zazemi, které by se zabyvalo oblasti elektronického
obchodu, elektronického podpisu a pouzivani dokumenti v elektronické podobé&. Jednim z

prioritnich ukoll bylo uzakonit elektronicky podpis a dat dokumentim v elektronické
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podob¢ stejnou pravni vahu jako dokumentim klasickym. Tato strategie proto byla
zaméfena na tfi realizani oblasti, informatizaci vetejné spravy, ktera byla prioritni,

informacni gramotnost a elektronicky obchod.

Ve stejném roce byla piijata ,,Koncepce budovani informacnich systému vetfejné spravy®,
jejimz hlavnim cilem bylo zvyseni efektivnosti a diivéryhodnosti vefejné spravy, zvysSeni
jeji uzivatelské privétivosti viici fyzickym osobam a zpiehlednéni jejich postupt. Dale pak
zajisténi rozvoje ekonomického prostredi, omezeni byrokracie a ¢asové zatéze ucastnikl
jednotlivych fizeni.

Pro realné uplatnéni téchto strategickych dokumenti byly vytvaieny legislativni podminky,
jejichz piijetim bylo dosazeno slugitelnosti pravniho fadu Ceské republiky s pravem

Evropské unie, a to zejména:

e zakon €. 106/1999 Sb., o svobodném pfistupu k informacim,

e zakon €. 29/2000 Sb., o postovnich sluzbach,

e zikon €. 101/2000 Sb., o ochran€ osobnich udajt,

e zikon €. 227/2000 Sb., o elektronickém podpisu,

e zakon €. 365/2000 Sb., 0 informacnich systémech vetejné spravy,
e vyhlaska €. 496/2004 Sb., o elektronickych podatelnéch,

e zakon €. 499/2004 Sb., o archivnictvi a spisoveé sluzbé,

e zakon €. 127/2005 Sb., o elektronickych komunikacich,

e zikon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi

dokumentu.

Za klicovy dokument lze povazovat usneseni vlady z roku 2006, kterym vlada vzala na
védomi dosavadni vyvoj budovani eGovernmentu v Ceské republice a sou¢asné schvalila
,Soubor opatfeni pro urychleni rozvoje eGovernmentu v Ceské republice”. Timto
usnesenim byla vytvotfena statni zakazka na vybudovani univerzalnich kontaktnich mist
obéant s ufady — Ceského podaciho ovéfovaciho informaéniho narodniho terminalu —

,,Czech POINT*.

Vyse uvedené dokumenty jsou pouhym vyctem milnikii v budovani informacni spole¢nosti
v Ceské republice a mym cilem bylo ukézat, Ze se ze strany statu jedna o promysleny
dlouhodoby projektovy zadmér, podl€hajici projektové analyze a projektovému fizeni,

vV ramci ménicich se aplikacnich podminek.
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1.4 Informacni systémy verejné spravy

Informacni systémy veiejné spravy (ISVS) jsou informacni systémy, které jsou definovany
zékonem ¢. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjsich
predpist. V § 3 odstavci 1 tohoto zékona jsou ISVS vymezeny jako ,,soubor informacnich

systému, které slouzi pro vykon vetejné spravy®. [3]

I pro pracovniky Ministerstva informatiky, gestora ptedpisu, bylo mnohdy velmi obtizné

odpovédét na otazku, zda urcity informacni systém je ISVS, nebo ne.

Po novelizaci zakona o ISVS pocatkem roku 2006 byla organiim veiejné spravy dana
povinnost vytvofit a vydat informa¢ni koncepci. Tedy dokument, v némz budou uvedeny
dlouhodobé cile v oblasti fizeni kvality a bezpecnosti spravovanych ISVS, obecné principy
pofizovani, vytvafeni a provozovani ISVS. Pii vytvareni informacni koncepce jsou organy
vetejné spravy postaveny pied zésadni ukol identifikovat informacni systémy vetejné

spravy, u kterych vykonavaji lohu spravce ve smyslu zadkona o ISVS.

Pocatkem roku 2007 proto vznikl metodicky pokyn ,,Co je a co neni ISVS“. Tento
metodicky pokyn mé slouzit pracovnikiim organd vefejné spravy i spolecnosti, které se
zabyvaji vyvojem informacnich systému pro organy veiejné spravy ¢i dodavaji sluzby v
této oblasti, aby mohli snaze urcit, zda je urcity informacni systém informa¢nim systémem
vetejné spravy ve smyslu zdkona o ISVS. Na konkrétnich ptikladech vysvétluje, jaky
informacni systém je podle zdkona o ISVS informacnim systémem vefejné spravy, a

vysvétluje, jak ptistupovat k popisu ISVS v informaéni koncepci.

Pro¢ je rozdil mezi informacnim systémem a ISVS tak duleZity? Pokud je konkrétni
informac¢ni systém definovan jako ISVS, musi se fidit zakonem ¢. 365/2000 Sh., a zde je

rozdil v dokumentaci, komunikaci a spravé informacniho systému.
Za ISVS muzeme u organi vetejné spravy oznacit nasledujici informacni systémy:

e informacni systém, o kterém zakon (ktery stanovuje pozadavky na vznik
informac¢niho systému) stanovi, Ze se jednd o ISVS podle zédkona ¢. 365/200 Sb.
(naptiklad § 137 odst. 1 zakona €. 262/2006 Sb., zdkonik préce),

e informacni systém, ktery je zdkonem oznacen jako registr, rejstiik nebo evidence

(naptiklad § 21 zakona ¢. 76/2002 Sb., o integrované prevenci, omezovani

znecist'ovani, o integrovaném registru znecist'ovani),
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e informacni systém, u kterého je v zdkoné uvedeno, ze se jedna o ISVS, ale odkaz
na zékon ¢. 365/2000 Sb. neni uveden (naptiklad § 419 odst. 1 zédkona ¢. 182/2006
Sb., o ipadku a zpisobech jeho feseni),

e informacni systém, ktery je zdkonem stanoven bez oznaceni, ze se jedna o ISVS
(naptiklad § 4 odst. 1 pism. i) a j) zékona ¢. 365/2000 Sb.),

e informacni systémy, které nejsou upraveny zdkonem, ale prostfednictvim nichz
organ vefejné spravy vykonava sveéfené cCinnosti (napi. informacni systém o
poplatcich za psy, pokud je tento informacni systém provozovan obci, ktera tuto

¢innost vykonava ze zakona ¢. 565/1990 Sb., o mistnich poplatcich). [3]

1.5 Panacek eGON

Jako symbol eGovernmentu byl zvolen oranzovy panacek eGON, pomoci néhoz lze
jednoduse vysvétlit, jak eGovernment funguje. V preneseném vyznamu je to zivy
organismus, ve kterém vse souvisi se v§im, a fungovani jednotlivych ¢asti se navzajem
podminuje. Existenci a zivotni funkce eGONa zajist'uji Ctyfi zakladni symboly — prsty,
ob&hova soustava, srdce a mozek. Prsty uciti podnét, vySlou signal do mozku, ten
informaci vyhodnoti, spravny organ rozhodne a zpétn¢ prsty informuje o tom, co maji
udélat. Informace se pfenasi piimo, bez slepych cest, bez kiizovatek a bez zbytecnych

prutaht.
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jako ob&hovy systém
Obr. 1. eGON jako zivy organismus (prevzato z [9])
15.1 Prsty

Czech POINT znamena Cesky Podaci Ovéfovaci Informaéni Narodni Terminal. Czech
POINTY predstavuji eGONovy prsty, které zajistuji snadny kontakt obCanti s vefejnou
spravou. Jedna se o kontaktni misto vefejné spravy, poskytujici obéaniim zejména ovétené
udaje vedené v centralnich registrech, jako jsou rejstiik trestl, obchodni rejstéik nebo
registr Zivnostenského podnikani. Nové zde z4jemci o vefejnou zakéazku dostanou vypis k
prokazani kvalifikace a také vypisy z bodového registru fidi¢u. Jejich cilem je zrychlit a
zptistupnit  sluzby obcfanim zprosttedkovdnim snadné komunikace se statem
prostfednictvim jednoho univerzalniho mista a redukce ptiliSné byrokracie mezi ob¢anem a

vefejnou spravou.

Postupné je vytvaiena rozsahla a snadno dostupna sit’ pobocek Czech POINTuG, ktera
odbourava nckdejsi zdlouhavé cestovani po ufadech a sjednocuje rtiznd vyfizovani na
jedno misto. Czech POINTy jsou dostupné na obecnich a méstskych ufadech, na

pobockach Ceské posty, na pobotkach Hospodaiské komory CR, na &eskych
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zastupitelstvich v zahrani¢ni, u vybranych notafi, nebo prostfednictvim e-shopu na
www.czechpoint.cz. Do budoucna se pfipravuje Gprava sluzeb, aby byly pfistupné nejen na
poboc¢kach Czech POINTG, ale prostiednictvim internetu kdekoli, kde je ob&an pravé

potiebuje.

1.5.2 Obéhova soustava

Komunikaéni infrastruktura vefejné spravy — KIVS — je obchovy systém eGONa,
zabezpecuje propojeni siti a systému dil¢ich instituci do spole¢ného prostiedi. Vytvari
jednotnou komunikacéni infrastrukturu pro elektronické ufadovani a znamena rychlejsi a

efektivnéjsi pristup k informacim pro ty, kteti k tomu maji opravnéni.

Poskytuje bezpecné misto komunikace organi vefejné spravy navzajem a bezpecnou
komunikaci s obéany. Komunikuji pfes n€j Czech POINTYy s organy vefejné spravy a také
jednotlivé organy vetejné spravy s registry. Jeho realizaci se vytvoftila jednotna datova sit,
kterd poskytuje bezpecné piipojeni a vysoky standard nabizenych sluzeb. Navic se
odstranil monopol na poskytovani datovych sluzeb, protoze kromé Telefonicy O2 se

zapojili i operatoii GTS Novera a konsorcium T-Systems a CD Telematika.

Piinosem komunikaéni infrastruktury vefejné spravy je zefektivnéni sluzeb a také vyrazné
uspory. Jiz za dva roky od své realizace ptinesl systém uspory v hodnoté vice nez 250
miliont K& Uspory jsou k dispozici uzivateldm systému, ktefi je mohou vyuZit pro
investice do informacnich systémd, a ziskat tak kvalitn&j$i nebo rychlejsi pfipojeni, a tim
padem i zlevnéni sluzeb diky konkurenénimu prostiedi.

vvvvvv

Centralni misto sluzeb (CMS). Je to jediné misto vymény dat mezi jednotlivymi
informa¢nimi systémy vefejné spravy. CMS také umoznuje propojeni internetu ke
specifickym nevefejnym sitim, napf. sitim EU, a také je to jediné logické misto propojeni
jednotlivych operatori telekomunikacnich infrastruktur poskytujicich sluzby pro KIVS.
[21]

1.5.3 Srdce

eGONovo srdce, které ho piivadi k zivotu, pfedstavuje Zakon o elektronickych tikonech a
autorizované konverzi dokumentt (zdkon €. 300/2008 Sb.). Tento zékon je nazyvan jako

zakon o eGovernmentu nebo eGovernment Act.

Pomoci tii zdkladnich piliit:


http://www.czechpoint.cz/
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e zavedeni datovych schranek,
e zrovnopravnéni elektronickych a papirovych dokumenti,

e povinnost instituci komunikovat elektronicky

zajistil vytvofeni optimalnich podminek pro elektronickou komunikaci mezi ufady a

obcCany 1 mezi ufady samotnymi.

Klicovy institut pro provadéni elektronickych ukont, tedy pro komunikaci s organy
vefejné moci, predstavuji datové schranky, jejichz informacni systém zabezpecuje
doruceni ufednich zprav v elektronické podobé. Druhym kli¢ovym prvkem zakona o
elektronickych tkonech je autorizovana konverze dokumenti, tedy pievedeni dokumentu v
listinné¢ podobé¢ do dokumentu obsazeného v datové zpravé nebo prevedeni dokumentu
obsazeného v datové zpravé do listinného a zaroven ovéfeni shody jejich obsahu a

pfipojeni ovéfovaci dolozky. [21]

154 Mozek

Zakladni registry symbolizuji eGONUv mozek, bez néj by celé fungovani eGovernmentu
nebylo efektivni. Vytvofenim centralnich registri vefejné spravy se vyiesily dosavadni
potize souvisejici s nejednotnosti, multiplicitou a neaktualnosti klicovych databazi.
Zasadnim prvkem v systému zakladnich registrl je tzv. referen¢ni udaj. Ve své podstaté
jde o udaj, ktery je piebiran ze systému zakladnich registri a v pfisluSnych agendach se
vyuzivad jako Udaj zaru€eny, platny a aktualni, bez nutnosti jeho ovéteni. DoSlo tak k
odstranéni roztfiSténosti velkého mnozstvi databazi, které spravovala kazda instituce
samostatng, a data v nich byla &asto chybna. Utady jsou povinny vyuzivat pravé data ze
zakladnich registrli, a nikoli je vyZadovat po ob¢anovi. V principu tak sta¢i jedna zména v

registru, naptiklad pfi zméné jména nebo adresy, kterd se promitne 1 v ostatnich registrech.

Registry zajistuji ochranu osobnich udaji tim, Ze data nejsou spojena se jménem osoby,
které patii. Patfi€nou osobu identifikuje Ciselny kod, tzv. agendovy identifikator. Diky
tomuto opatfeni neni mozné data z jednotlivych registri neopravnéné propojit. Dilezitym
prvkem pro ochranu osobnich tdaji v systému je pievodnik identifikatort fyzickych osob -
tzv. ORG. Tato instituce spada pod Ufad pro ochranu osobnich tdaji a jako jedina dokaze
pfepocitavat agendové identifikatory z jednoho registru pro druhy. Uz tedy neni mozné
diky znalosti rodného ¢isla ziskat o tomto obyvateli informace prakticky z kazdého

informaéniho systému vefejné spravy, jak tomu bylo dosud.
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Zasadnim krokem k fungovani systému zakladnich registrii bylo pfijeti zakona ¢. 111/2009
Sb., o zakladnich registrech, a zakona ¢. 227/2009 Sb. na pocatku roku 2009. Zakladni

registry jsou celkem Ctyfi:

e Registr osob — ROS — obsahujici udaje o pravnickych osobach, podnikajicich
fyzickych osobach, organech vefejné moci i o nekomer¢nich subjektech, jako jsou
obcanska sdruZeni a cirkve.

e Registr obyvatel — ROB — obsahujici zakladni udaje o obCanech a cizincich s
povolenim k pobytu, mezi tyto udaje patfi: jméno a piijmeni, datum a misto
narozeni a imrti a statni obc¢anstvi.

e Registr prav a povinnosti — RPP — obsahujici referen¢ni udaje o piisobnosti organii
vefejné moci, mj. opravnéni k pfistupu k jednotlivym tdajim, informace o
zménach provedenych v téchto udajich apod. Slouzi jako garance bezpecné spravy
dat ob¢anti a subjektt vedenych v jednotlivych registrech.

e Registr uzemni identifikace, adres a nemovitosti — RUIAN — spravujici udaje o

zéakladnich izemnich a spravnich prvcich.

FUNGOVANI SYSTEMU ZAKLADNICH REGISTRU

O
-y
(4os)

Obr. 2. Systém zakladnich registrii (prevzato z [19])
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Vsechny ¢tyfti zakladni registry funguji v ramci informaéniho systému zakladnich registri,

tzv. ISZR, jehoZ spravu zajist'uje statni ufad (Sprava zakladnich registrt).
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2 DATOVE SCHRANKY YV CR

V Ceské republice se o vizi datovych schranek zacalo uvazovat jiz v roce 2005. Koncept
datovych schranek byl oteviené diskutovan na politické i odborné urovni. Mezi roky 2006
— 2008 vzniklo n¢kolik navrhti zakonné Gpravy datovych schranek. V roce 2008 byl piijat
klicovy zdkon o elektronickych ukonech a autorizované konverzi dokumenti. Systém

datovych schranek byl spustén v roce 2009 a od té doby probiha jeho neustaly rozvoj.

2.1 Legislativni pFiprava

Myslenka datovych schranek vznikla na pudé¢ iniciativy eStat v letech 2005 a 2006 jako
jeden z piliit odvazné vize efektivniho statu. V roce 2006 byly datové schranky zatazeny
jako jeden z kli¢ovych piliit ucelené strategie eGON MVCR, ktera stanovila jasné priority
rozvoje eGovernmentu v Ceské republice. Dil¢imi pilifti eGONa byly zakladni registry,
kontaktni mista Czech POINT a komunikaéni infrastruktura vefejné spravy. eGON jako

celek byl vetejnosti predstaven v roce 2007.

Jiz v roce 2006 byl zpracovan a zvetejnén prvni navrh zékona ,,0 elektronizaci nékterych
procesnich ukonli v oblasti organi vefejné moci® (tzv. ,,e-Government Act®). Navrh
zdkona se pokouSel wupravit autorizovanou konverzi pisemnosti, tzv. legalizaci
elektronického podpisu, jednozna¢né urceni fyzické osoby pii elektronické komunikaci
(tzv. osobni Cislo) a zavadél institut elektronické prepazky a datovych schranek coby
nastroje pro komunikaci mezi organy vetejné moci vuci pravnickym a fyzickym osobam a

mezi organy vetfejné moci navzajem.

V letech 2006 — 2008 probihala odborna i politicka diskuse o zpisobu realizace datovych
schranek a zplsobu jejich legislativni Gpravy, a to i v §irS§im kontextu dalsich
piipravovanych projekti eGON, zejména projektu zakladnich registri a projektu
kontaktnich mist Czech POINT. Béhem této doby vzniklo nékolik zasadné ptepracovanych
verzi pfipravovaného zakona. Spole¢né s precizovanim a zeStihlovdnim navrhovaného

zakona se postupné upravoval i jeho nazev.

Finalni znéni zakona bylo pfijato Poslaneckou snémovnou 17.7.2008 jako zakon ¢.
300/2008 Sb., o elektronickych ukonech a autorizované¢ konverzi dokumenti. Zakon
definoval pfedevsim zdkladni principy a procesy datovych schranek, povinnosti a prava
uzivatelil a provozovatele systému a zavedl institut autorizované konverze, ktery umoznil

hladké propojeni elektronického a papirového zplisobu zpracovani dokument.
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2.2 Technicka priprava

Zakladni otazkou technické realizace datovych schranek byla volba modelu financovani
informacniho systému datovych schranek. Nabizely se dvé moznosti, model zalozeny na
poskytovani sluzeb nebo model investi¢ni. Nakonec byl vybran model poskytovani sluzeb
a stat na sebe prevzal pocatecni investici a vSechna rizika. Sluzba je placena poplatkem za
jednotlivé transakce, podle toho, jak je systém vyuzivan. V tomto piipad¢ za jednu

zaslanou zpravu.

Ministerstvo vnitra je podle zadkona spravcem informac¢niho systému datovych schranek,
urCuje ucel a prostfedky zpracovani informaci a odpovida za informacni systém datovych
schranek (ISDS). Provozovatelem informaéniho systému datovych schranek je piimo ze

zakona stanovena Ceska posta, s. p., narodni drzitel poStovni licence.

Ministerstvo vnitra podepsalo vroce 2008 memorandum o spolupraci se sedmi
vyznamnymi vyrobci elektronickych spisovych sluzeb, aby pomohli pii ptipravé technické
¢asti provadéci vyhlasky k zakonu ¢. 300/2008 Sh. a vytvofili technickou specifikaci pro
otevienou komunikaci spisové sluzby a systému datovych schranek. Do cervence roku
2010 piistoupilo k memorandu dalSich vice nez 50 vyrobcii a dodavatelti informacnich

systémtl.

Pilotni ovéfovaci provoz informa¢niho systému datovych schranek byl na vybranych
ufadech a organizacich spustén dne 1. kvétna 2009. Od 1. ¢ervna 2009 bylo pomoci
oteviené¢ho rozhrani pro uzivatele ISDS spusSténo vetejné testovani systému. Do ostrého
provozu byl systém datovych schranek, za znaéného zajmu médii, spustén dne 1. Cervence

2009.

2.3 Utel datovych schranek

%

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd,

nam v § 2 odst. 1 definuje datovou schranku takto:
»Datova schranka je elektronické uloziste, které je urceno k
a) dorucovani organy vetejné moci,
b) provadéni ukonu viéi organiim vetejné moci,
c) dodavani dokumenti fyzickych osob, podnikajicich fyzickych osob a pravnickych

0sob.
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Datova schranka je tedy ur¢ena zejména k dorucovani a provadéni tkond vaci organiim
vetejné moci a také k dodavani dokumenti soukromych osob. Zakon nam v tvodu definuje
organy veiejné moci jako statni organy, organy uzemnich samospravnych celkl, statnich
fondd, zdravotnich pojistoven, Ceského rozhlasu, Ceské televize, samospravnych komor
zfizenych zékonem, notafti a soudnich exekutort. Z pohledu uzivatele lze datovou
schranku pfirovnat k bézné e-mailové schrance. Rozdil je ovSem vtom, Ze u datové

schranky je garantovana divéryhodnost a integrita dorucovanych zprav.

2.3.1 Datové zpravy

Dokumenty dorucované prostfednictvim datovych schranek maji formu datovych zprav.
To znamena elektronicka data, ktera lze prenéset prostfedky pro elektronickou komunikaci
a uchovavat na zdznamovych médiich pouzivanych pii zpracovani a pienosu dat
elektronickou formou. Datova zprava se sklada z obalky, ktera obsahuje idaje o odesilateli
a pfijemci a dalsi potfebné informace, napiiklad pozadavek na doruceni ,,do vlastnich
rukou®. Druhou ¢ast datové zpravy tvoii obsah datové zpravy. Je to vlastni dokument,
ktery se piiklada ve formé jedné nebo vice piiloh. Vlastni obsah datovych zprav je
nevefejny. Velikost datové zpravy je omezena na maximalni velikost 10 MB. Za doruceni
datové zpravy je povazovan okamzik ptihlaSeni opravnéné osoby do schranky. Odesilatel

dostane informaci o doruéeni zpravy, nepfistupnosti schranky, nebo jeji neexistenci.

2.3.2 Datové formaty

Datovy format je zplsob kodovani zdznamu (dokumentu), ktery zajisStuje uloZeni
dokumentu nebo jeho ¢€asti (Casti) pro ucely zpracovani vypocetni technikou a jeho
znazornéni. [1]
Podporovany jsou nasledujici formaty:
e PDF®aPDF /A (Portable Document Format) jsou nejspis nejb&zn&jsi. Jedna se
typicky o pfevdzné textové dokumenty, ackoliv PDF muzZe obsahovat i

formulare, audio, video, 3D objekty a dokonce i programovy kéd. PDF / A je

jeho varianta ur¢ena pro dlouhodobou archivaci.

% PDF — angl. Portable Document Format — prenosny format dokumentu
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e DOC, DOCX, RTF a ODT jsou formaty pro pievazné textové dokumenty,
podporované kancelaiskymi baliky jako Microsoft Office, OpenOffice.org nebo
Libre Office.

e XLS, XLSX a ODS jsou formaty tychz balikt pro tabulkova data.

e PPT, PPTX a ODP jsou formaty tychz balikt pro prezentace.

e Prosty text (TXT).

e Prilozit mazete i obrazky, ve formatech JPEG, GIF, PNG a TIFF.

e Zvukové zaznamy ve formatech WAV, MP2 a MP3.

e Videa ve formatech MPEG-1 a MPEG-2.

e XML* knémuz vyhlaska dodava, 7e musi odpovidat schématu vyhlagenému
pfijemcem zpravy, coz je podminka V praxi nekontrolovatelna. Typicky se bude
nicmén¢ jednat napiiklad o data vyexportovana z néjakého specializovaného
programu.

e FO zZFO, coz jsou formaty programu Software602 Form Filler, naptiklad
uloZena celé4 zprava z datové schranky.

e Webové stranky ve formatu HTML®.

e ISDOC a ISDOCX, coz je pon€kud zvlastni a v praxi nepfili§ rozsifeny narodni
format pro zasilani i¢etnich dokladd.

e EDI, coz je podstatné rozsifenéjSi mezindrodni standard pro totéz.

e No a konecné Sirokou Skalu formatt, které se pouZzivaji pro technické a mapove
vykresy, jako DWG (AutoCad), DGN (MicroStation), SHP, DBF, SHX, PRJ,
QIX, SBX (ESRI) a GML, GFS, XSD (Geography Markup Language
definovany OGC). [5]

Pokud se odesilatel pokusi poslat pomoci datové schranky datovou zpravu jiného formatu,
neZ je uvedeno, nebo jeji velikost presdhne uvedenych 10 MB, je povinnosti spravce

informacniho systému datovych schranek tuto zpravu neptijmout.

2.4 Typy datovych schranek

Podle subjektil, jimz jsou zfizovany, rozliSujeme Ctyfi zakladni typy datovych schranek:

* XML — angl. eXtensible Markup Language — rozsifitelny znadkovaci jazyk
> HTML — HyperText Markup Language — zna&kovaci jazyk pro hypertext
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e Datova schranka fyzické osoby (FO)
e Datova schranka podnikajici fyzické osoby (PFO)
e Datova schranka pravnické osoby (PO)

e Datova schranka organu veifejné moci (OVM)

Pocet datovych schranek je pro jednotlivé subjekty omezen. Fyzickd osoba mé narok
pouze na jednu datovou schranku fyzické osoby. Podnikajici fyzickd osoba muze
disponovat datovou schrankou fyzické osoby i1 podnikajici fyzické osoby. Kazda pravnicka
osoba muze disponovat pouze jednou datovou schrankou. Kazdy OVM miize mit pouze
jednu datovou schranku. Vice datovych schranek si mohou zfidit pouze organy Gzemnich

samospravnych celk.

2.4.1 Zrizovani datové schranky

Spravcem a provozovatelem informaéniho systému datovych schranek je Ceska posta. Ta
také pfijima zadosti o jejich zfizeni. O zfizeni datové schranky muize zazadat kazdy, pro
fyzické osoby, vétsinu podnikajicich fyzickych osob a ¢ast pravnickych osob je vSak tento
krok nepovinny. Datové schranky je mozno zfidit dvojim zplisobem, na Zadost a ze

zakona.

Datova schranka FO je zfizovana ministerstvem beztplatné na Zadost fyzické osobé, ktera

je plné zpiisobila k pravnim ukonim, do 3 pracovnich dnti ode dne podédni Zadosti.

Datovou schranku PFO zfidi ministerstvo podnikajici fyzické osobé beztplatné na zadost
této osoby do 3 pracovnich dnli ode dne podani zadosti. Advokatu, dafiovému poradci a
insolven¢nimu spravci ji zfizuje ministerstvo bezodkladné poté, co obdrzi informaci o
jejich zapsani do zakonem stanovené evidence. Ministerstvo vSak ziidi advokatu a
daflovému poradci datovou schranku podnikajici fyzické osoby prvnim dnem prvniho
kalendarniho mésice tfetiho roku po dni nabyti u¢innosti tohoto zdkona. Tim neni doteno
pravo advokata a daflového poradce na ztizeni datové schranky podnikajici fyzické osoby

na zadost.

Datovou schranku PO zfidi ministerstvo bezuplatné pravnické osobé ziizené zdkonem,
pravnické osob¢ zapsané v obchodnim rejstiiku a organizacni sloZzce podniku zahrani¢ni
pravnické osoby zapsané v obchodnim rejstiiku, a to v pfipad¢é pravnické osoby zfizené
zakonem bezodkladné po jejim vzniku, v pfipad¢ pravnické osoby zapsané v obchodnim

rejstiiku a organizacni sloZky podniku zahrani¢ni pravnické osoby zapsané v obchodnim
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rejstiiku bezodkladné poté, co obdrzi informaci o jejim zapsani do obchodniho rejstiiku. K
pfistupu do datové schranky pravnické osoby je opravnén statutarni organ pravnické
osoby, ¢len statutarniho organu pravnické osoby nebo vedouci organizaéni slozKy podniku
zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, pro néz byla datova schranka

zfizena.

Datovou schranku OVM ziidi ministerstvo bezodkladné po jejich vzniku, v ptipadé notait
a soudnich exekutor bezodkladné poté, co obdrzi informaci o jejich zapsani do zakonem
stanovené evidence. K pfistupu do datové schranky organu vefejné moci je opravnén

vedouci organu vefejné moci, pro néhoz byla datova schranka ziizena. [17]

2.4.2 Zpristupnéni datové schranky

Pfijimat a odesilat datové zpravy prostfednictvim datové schranky je mozné pouze, pokud
je zptistupnéna. Piistupové udaje k datové schrance zasle Ministerstvo vnitra, v obalce se
zlutym pruhem, do vlastnich rukou opravnéné osobé bezodkladné po zfizeni datové
schranky. Opravnénou osobou je bud’ fyzicka osoba, podnikajici fyzickd osoba, statutarni

organ pravnické osoby, nebo vedouci organu veifejné moci.

V ramci tohoto postupu plati doruceni ptistupovych tdaji prostiednictvim fikce. Datova
schranka je zpfistupnéna prvnim pfiihlaSenim opravnéné osoby nebo automaticky
patnactym dnem od doruceni pfistupovych udaji, bez ohledu zda se do ni uZzivatel
piihlasil. Datova schranka se zpfistupni vzdy patnacty den bez ohledu na to, zda je to
pracovni den, sobota, nedéle, nebo svatek. Timto dnem je datova schranka zptistupnéna a

mohou do ni byt zasilany zpravy.

2.4.3 Znepristupnéni datové schranky

Datovou schranku fyzické osoby nebo podnikajici fyzické osoby zneptistupni Ministerstvo
vnitra na zékladé¢ umrti, omezeni zpusobilosti k pravnim Ukonlim, ¢i omezeni osobni
svobody. Ostatni datové schranky se znepfistupni v piipadé zaniku daného subjektu, nebo
ruseni jeho funkce. Znepftistupnéni schranky se provede ke dni, kdy doslo k udalosti, jez je

divodem znepftistupnéni.

Pokud byla datova schranka zfizena na zaklad€ zadosti, je mozné ji také na zéklad¢ Zadosti

zneptistupnit. Datova schranka zfizena ze zdkona takovou moznost nema.
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2.4.4 ZruSeni datové schranky
ZruSeni datové schranky musi vzdy ptfedchazet jeji zneptistupnéni.
Ministerstvo vnitra zrusi:

a) datovou schranku fyzické osoby po uplynuti 3 let ode dne umrti fyzické osoby,
ptipadné dne, ktery je v rozhodnuti soudu o prohlaseni za mrtvého uveden jako den
umrti,

b) datovou schranku podnikajici fyzické osoby po uplynuti 3 let ode dne vymazu
podnikajici fyzické osoby ze zakonem stanovené evidence,

¢) datovou schranku pravnické osoby po uplynuti 3 let ode dne zaniku pravnické
osoby nebo organizacni slozky podniku zahrani¢ni pravnické osoby zapsané v
obchodnim rejstiiku, které nemaji pravniho néstupce, pfipadné¢ ode dne jejich
vymazu ze zakonem stanovené evidence,

d) datovou schranku organu vetfejné moci po uplynuti 3 let ode dne po jeho zruSeni.

[17]

Existuji ale ptipady, kdy zneptistupnéna schranka nemutze byt zrusena. A to, pokud bude
mit zanikl4 pravnickd osoba pravniho néstupce. Pak by mél spravce informacniho systému
datovych schranek umoznit pravnimu nastupci zaniklé pravnické osoby ptistup k obsahu
jeji datové schranky. Déle zakon neumoziuje zruseni datové schranky znepfistupnéné na

zadost.
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3 ELEKTRONICKY PODPIS

Elektronicky podpis je jednim z hlavnich nastroji identifikace a autentizace fyzickych
0sob v prostiedi internetu. Postupné stale vice pravnich piedpisii umoziuje jeho pouzivani
v oblasti organli vefejné spravy, a to jak pfi komunikaci mezi Gfady navzajem, tak i pii

komunikaci ob¢anti s jednotlivymi utrady. [12]

3.1 Kratka historie vzniku

Vibec prvnim legislativnim dokumentem o elektronickém podpisu ve svété je ,,Utah
Digital Signature Act®, ktery stat Utah pfijal jiz 27. Ginora 1995. Evropska unie se touto
problematikou zacala zabyvat v dubnu 1997, kdy potiebovala pravni Gpravu k zajisténi
bezpecnosti a divéryhodnosti elektronické komunikace pro fungovani elektronického
obchodu. Vysledkem byla Smérnice Evropského parlamentu a Rady 1999/93/ES° o
zasadach Spolecenstvi pro elektronické podpisy. Jejim cilem bylo usnadnit pouzivani
elektronickych podpistli, stanovit jejich pravni ucinky a podminky ovéfovacich sluzeb.
Zaroven stanovila Clenskym statim lhutu do 19. Cervence 2001, aby tyto pozadavky
transponovaly do svych pravnich fadi. Ceska republika piijala v roce 2000 zakon &.
227/2000 Sb., o elektronickém podpisu a o zméné nekterych dalSich zakonti (zakon o
elektronickém podpisu), a stala se tak v potradi tfeti zemi, kde zacal platit zakon 0

elektronickém podpisu.
3.1.1 Definice elektronického podpisu

Zakon o elektronickém podpisu definuje elektronicky podpis v § 2 pism. a) jako:

»udaje v elektronické podobé, které jsou ptipojené k datové zpraveé nebo jsou s ni logicky
spojené, a které slouzi jako metoda k jednoznaénému ovéteni identity podepsané osoby ve

vztahu k datové zpraveé®. [20]

Vyssi formou elektronického podpisu je zaruceny elektronicky podpis, ktery je v § 2 pism.

b) zmiflovaného zékona definovan jako:
»elektronicky podpis, ktery splituje nasledujici pozadavky

1. jejednoznacné spojen s podepisujici osobou,

® ES — Evropské spolegenstvi
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2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvofen a pfipojen k datové zpravé pomoci prostiedkl, které podepisujici
osoba muze udrZet pod svou vyhradni kontrolou,

4. je k datové zpravé, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozno

zjistit jakoukoliv naslednou zménu dat*. [20]

3.2 Vlastnosti elektronického podpisu

Elektronicky podpis totiz ve své podstaté neni ni¢im jinym nez (hodné velkym) Cislem.
Dokonce tak velkym, Ze by nebylo az tak Sikovné ho psat jako binarni ¢islo (jako
posloupnost jedni¢ek a nul). Takze pokud je nékdy tfeba ho zapsat tak, aby to bylo alespon
néjak srozumitelné pro cCloveka, vyuziva se k tomu né&jakéd efektivnéjs$i reprezentace
(kodovéni) tak, aby se vystaCilo s méné znaky. Pfikladem takového znézornéni
elektronického podpisu mtize byt nasledujici fetézec:

»IQB1AWUBMVSIA5QY CuMfgNYjAQFAKgL/ZkBfbeNEsbthba4BlrcnjagbcKgNv+a5k
r4537y8RCd+RHM75yYh5xxAlojELWNhhb7cltrp2V7LIONnAelws4S87UX80cLBtBCNGA
ACf11gymC2h+Rb2j5SU+rmXWru+=QFMx*

Pokud vas tento fetézec ponckud vystrasil, pak nezoufejte, v praxi nebudete s
elektronickym podpisem pracovat v takovéto podobé (jako s Cislem). Tak s nim pracuji
programy, které elektronicky podpis na elektronickém dokumentu ovéfuji, a vysledek
svého ovéteni dokdzou svym uzivatelim zobrazit v mnohem uZivatelsky piijemnéjsi (a
Pokud je zajiSténa spravna implementace technologii spojenych s vyuzitim elektronického
podpisu, miZzeme fici, ze elektronicky podpis zajiStuje vysokou miru bezpecnosti
Zpohledu integrity pfendSenych informaci a neodmitnutelnosti odpovédnosti
komunikujicich stran za odeslani, pfipadné doruceni dokumentu. Vyuziti certifikati a

kryptografickych metod zajistuje navic i divérnost pfenasenych dat.

3.2.1 Integrita prenasenych informaci

Integrita znamena stav, kdy jsou pfectena data totozna s daty ulozenymi. To znamena
zajisténi, Ze se dokument v pribéhu zpracovani a pfenosu nezmenil. Jediny spolehlivy
zpusob, jak toho dosahnout, je aplikace kryptografickych mechanismt. Tyto mechanismy
v pfipad€ elektronického podpisu nebo datové schranky nezajistuji neporusitelnost
integrity, tedy neznemoznuji provedeni upravy prenasenych dat. Jsou ale schopny provést

naslednou detekci piipadné zmény datového obsahu, tedy zjistit, ze se dokument zménil.
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3.2.2 Neodmitnutelnost odpovédnosti

S timto pojmem jsou spojovany terminy autentizace a autorizace. Autentizace je proces
oveéfeni proklamované identity osoby pfistupujici do informacniho systému. Zakladni
uroven autentizace je prezentovana uzivatelskym jménem a bezpecnostnim heslem. I kdyz
byvaji pozadavky informacnich systémi na bezpecnostni heslo pfisné, minimalni délka
osm znaktlli, minimaln¢ jedno velké pismeno, jedno malé pismeno, jedna Cislice, ptipadné
specialni znak, predstavuje tento zplisob nejnizsi inosnou miru bezpec¢nosti, a neni proto
odborniky doporucovan.

Autorizace je proces zjiStovani, zda je osoba pfistupujici do informacniho systému
opravnéna provadét pozadovany ukon. Znamend tedy schvaleni, umoznéni pfistupu ¢i
provedeni konkrétni operace danou osobou.

Neodmitnutelnost odpovédnosti je vlastné vyssi forma autentizace. Autentizaci
identifikujeme pfistupujici osobu v daném okamziku, ale neodmitnutelnosti odpovédnosti
je mozné tuto identifikaci prokézat i nésledné. Standardné je pouzivan bud’ zaruceny
elektronicky podpis, nebo elektronicka znacka. Technologie elektronickych znacek je
prakticky stejnd jako technologie elektronického podpisu. Jediny rozdil je v pravnich
dasledcich jejich uziti. Pokud je zprava opatiena zaruenym elektronickym podpisem, ma
se za to, ze se podepisujici osoba s obsahem zpravy pted jejim podepsanim seznamila.
Elektronickou znackou jsou vSak zpravy oznafovany automatizované, tedy bez ovéteni
obsahu. Pfipojenim zaruceného elektronického podpisu odesilatele ke zpraveé je splnén
pozadavek neodmitnutelnosti odpovédnosti, protoZe jeho identita ve vztahu k datové

zpravé muze byt jednoznaéné ovétena, jak poZaduje zakon.

3.2.3 Duvérnost prenasenych dat

Dorucovani dokumentl prostfednictvim informacénich systémi musi spliiovat princip
neporusitelnosti listovniho tajemstvi. V ¢l. 13 Listiny zékladnich prav a svobod je
stanoveno:

,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznami, at’ jiz
uchovavanych v soukromi, nebo zasilanych poStou anebo jinym zplsobem, S vyjimkou
ptipadi a zptisobem, které stanovi zakon. Stejn€ se zaruCuje tajemstvi zprav podavanych
telefonem, telegrafem nebo jinym podobnym zafizenim®. [7]

Dokument doruc¢eny postovni sluzbou v zalepené a neposkozené obalce poskytuje vysokou
garanci davérnosti dokumentu po celou cestu od odesilatele k pfijemci. Dlvérnost

informacnich systému je nejCastéji definovana jako zajisténi, Ze informace jsou piistupné
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nebo sd€leny pouze tém, kteti jsou k tomu opravnéni. Informacéni systém musi zabezpecit,
ze neautorizované subjekty nebudou mit moznost pfistupu k citlivym informacim.
Zabezpecuje to Sifrovanim komunikace, za pouziti aktudlnich a bézné uzivanych
technologii. Podobné jako v aplikacich elektronického bankovnictvi je takto zajiSténa

davérnost zprav pred potencidlnim utokem zvenci.

3.3 Kryptografie

Pro zabezpeCeni elektronického podpisu je Vv soucasnosti vyuzivana kombinace dvou

kryptografickych metod, a to asymetrické kryptografie a tzv. hashovaci funkce.

3.3.1 Asymetrické Sifrovani

Asymetrické Sifrovani je zaloZzeno na dvojici klich. Tuto dvojici klici si vygeneruje
uzivatel pomoci n¢kterého z bézné dostupnych softwarovych produktii, a stava se tak jejich
jedinym majitelem. Princip spociva v tom, ze data Sifrovand jednim z klica lze v
rozumném cCase deSifrovat pouze se znalosti druhého z dvojice kli¢h a naopak. Jeden z
nich, takzvany privatni kli¢, je s maximalni bezpecnosti ukryvan majitelem (Cipova karta,
USB’ token...), zatimco druhy kli¢ je zvefejnén — vefejny klig. Vefejny kli¢ je nasledng

vyuZzivan pro ovéfovani elektronického podpisu.

3.3.2 Hashovaci funkce

Funkce hash je matematicka funkce (resp. algoritmus) pro pfevod vstupnich dat do
(relativné) malého c¢isla. Jeji vlastnosti umoznuji jeji pouziti v aplikacich zabezpeceni
informaci, jako naptiklad autentizace nebo zaruéeni integrity zpravy. Vystupem hashovaci

funkce je otisk, vytah ¢i hash (Cesky téZ nékdy jako has).
Mezi hlavni vlastnosti této funkce patfi:

e jakéekoliv mnoZzstvi vstupnich dat poskytuje stejn¢ dlouhy vystup (otisk),
e malou zménou vstupnich dat dosdhneme velké zmény na vystupu (tj. vysledny

otisk se od piivodniho zasadné na prvni pohled 1ii),

" USB — angl. Universal Serial Bus — univerzalni sériova sbérnice, moderni zpiisob piipojeni periferii k
pocitaci
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e 7z hashe je prakticky nemozné rekonstruovat ptivodni text zpravy (coz je rozdil

oproti klasickému Sifrovani).

Jesté v roce 2009 se i v oblasti elektronického podpisu nejCastéji pouzivala hasovaci

funkce SHA®-1. Ta vytvati otisky (hashe) o velikosti 160 bitd.

Od pocatku roku 2010 je doporuceno pouzivat propracovangjsi hasovaci funkce z rodiny

SHA-2, které jiz pracuji s vétsimi otisky: velikosti 224, 256, 384, nebo 512 biti. [4]

V praxi je vysoce nepravdépodobné, ze dvéma rliznym zpravam odpovida stejny hash,

proto Ize pomoci hashe identifikovat pravé jednu zpravu (ovéfit jeji spravnost).

3.4 Princip elektronického podpisu

Nejprve je vypocten otisk, tzv. hash dokumentu, coz je datovy fetézec o urcité pevné délce,
ktery jednoznac¢né charakterizuje obsah dokumentu. Vysledny hash je poté zaSifrovan
autorovym privatnim kli¢em (tj. utajenym klicem), ¢imz vznikne elektronicky podpis,

ktery spolu s ptivodnim obsahem dokumentu tvoii elektronicky podepsany dokument.

Pti ovéfeni podpisu piijemce dokumentu nejprve znovu vypocte hash zpravy. Poté pomoci
vetejného klice autora podpisu desifruje obsah elektronického podpisu a vysledek porovna
s vypoctenym hashem zpravy. Pokud jsou ob& hodnoty hashe stejné, je podpis z
matematického hlediska platny. V tuto chvili vSak neni moZné povaZovat platny
elektronicky podpis za diveéryhodny, protoZe neni jisté, kdo je majitelem vetejného klice,
pomoci kterého doSlo k matematickému ovéteni podpisu. Ktomu slouzi takzvany
certifikadt, vydany a elektronicky podepsany uznavanou certifikacni autoritou, ktery

potvrzuje platnost vefejného klice podepisujiciho.

8 SHA — angl. Secure Hash Algorithm — je rozsifena hasovaci funkce, ktera vytvati ze vstupnich dat vystup
(otisk) fixni délky
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Obr. 3. Elektronicky podpis (prevzato z [10]).

3.5 Certifika¢ni autorita a certifikaty

Certifikacni autorita je subjekt, ktery vydava digitalni certifikaty a zajist'uje jejich spravu,
véetné vydavani seznaml zneplatnénych certifikatd. Pii vzdjemné komunikaci dvou
subjektil vystupuje jako tfeti nezavisly subjekt. Musi byt diaveéryhodny pro uZivatele
certifikaCnich sluZeb, kterym vydava certifikaty. Musi byt ale také diivéryhodny pro osoby,
které se spoléhaji na podpisy, s nimiz jsou tyto certifikaty spojeny. Svoji autoritou
potvrzuje prostiednictvim jim vydaného certifikatu pravdivost udajl, které jsou ve volné
dostupném vetejném klici uvedeny. Na zaklad¢ principu pfenosu divéry tak muizeme
divérovat udajim uvedenym v digitdlnim certifikatu za predpokladu, ze diverujeme

samotné certifikacni autorité.

Ministerstvo vnitra vykonavd povinnosti stanovené zakonem ¢. 227/2000 Sb., o
elektronickém podpisu, a stanovuje pozadavky podle vyhlasky ¢. 378/2006 Sb., o
postupech kvalifikovanych poskytovatelti certifikacnich sluzeb. Zpracovava také navrhy
pravnich piredpist tykajicich se elektronického podpisu a v jeho pisobnosti je rovnéz
zajidténi mezinarodni spoluprace v této oblasti a plnéni tikold plynoucich z ¢lenstvi CR v

mezindrodnich organizacich.

Ministerstvo vnitra zvefejiiuje v souladu s § 9 odst. 2 pism. e) zakona ¢. 227/2000

Sb. ptehled udélenych akreditaci. Ministerstvo vnitra ude€lilo akreditaci k pisobeni jako
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akreditovany poskytovatel certifikacnich sluzeb v tabulce uvedenym subjektim na

zékladé:

e splnéni vSech podminek predepsanych zakonem v souladu s § 10 odst. 4 zdkona ¢.
227/2000 Sh. (zékon o elektronickém podpisu);

e splnéni podminek, pozadavkl a postupl stanovenych vyhlaskou ¢. 378/2006 Sh., o
postupech kvalifikovanych poskytovatelti certifikacnich sluzeb, o pozadavcich na
nastroje elektronického podpisu a o pozadavcich na ochranu dat pro vytvareni
elektronickych znacek (vyhldska o postupech kvalifikovanych poskytovateld
certifikacnich sluzeb);

e ovéfeni kvalifikovanych systémovych certifikati Ministerstvem vnitra podle § 9

odst. 2 pism. d) zakona o elektronickém podpisu. [9]

V soucasné dobé jsou v Ceské republice tfi akreditovani poskytovatelé certifikacnich

sluzeb, kterych miize zdjemce o ziskani certifikatu vyuzit.

Tab. 1. Prehled kvalifikovanych poskytovateli certifikacnich sluzeb a jejich sluzeb
(prevzato z [15])

Poskytovatelé certifikacnich Kvalifikované sluzby Zahajeni

sluzeb vydavani

1. Prvni certifikacni autorita, a. s., Vydavani kvalifikovanych certifikatu; 03/2002
identifikacni Cislo 26 43 93 95, Vydavani kvalifikovanych systémovych certifikatd; 02/2006
Podvinny mlyn 2178/6, Vydavani kvalifikovanych ¢asovych razitek. 02/2006

PSC 190 00 Praha 9

2. Ceska posta, s. p., Vydavani kvalifikovanych certifikatd; 09/2005
identifikacni Cislo 47 11 49 83, Vydavani kvalifikovanych systémovych certifikatd; 04/2005
OlSanska 38/9, Vydavani kvalifikovanych ¢asovych razitek. 07/2009

PSC 225 99 Praha 3

3. eldentity a. s., Vydavani kvalifikovanych certifikatd; 08/2005
identifikacni ¢islo 27 11 24 89, Vydavani kvalifikovanych systémovych certifikatd; 08/2005
Vinohradska 184/2396, Vydavani kvalifikovanych ¢asovych razitek. 08/2010

PSC 130 00 Praha 3

Odbor Hlavniho architekta eGovernment, 1.8.2012

3.6 Rozdéleni certifikata

Nejzakladnéj$i rozdéleni certifikati z hlediska pouziti je na certifikaty kvalifikované a

komercni.


http://www.ica.cz/
http://qca.postsignum.cz/
http://www.eidentity.cz/

UTB ve Zliné, Fakulta aplikované informatiky, 2014 37

Kvalifikované certifikaty jsou nedilnou soucasti bezpecné komunikace obCant se statni
spravou a samospravou. Dale si pak mizeme vybrat mezi osobnim kvalifikovanym
certifikatem, ktery identifikuje konkrétni osobu, a systtmovym kvalifikovanym

certifikatem, ktery Ize pfirovnat k razitku organizace.

Komeréni certifikaty nabizeji feSeni pro bezpecné piihlaSovani nebo posilani
zaSifrovanych e-maild. Stejné jako u kvalifikovanych certifikati je déale rozdélujeme na
osobni komer¢ni certifikaty a systémové komercni certifikaty. Osobni je urCen pro
konkrétni osoby a muze naptiklad zvysit bezpecnost piihlaSeni do datové schranky.
Systémovy je urcen pro technicka zatizeni, jako napiiklad aplikace na serverech, a muze

byt vyuzit pti feseni spisové sluzby nebo zabezpeceni komunikace mezi servery.

3.6.1 Kovalifikovany certifikat

Kvalifikovany certifikdt vydany akreditovanym poskytovatelem certifikanich sluzeb
spliiuje vSechny aktualni pozadavky dané legislativou, zejména zdkonem o elektronickém
podpisu (zdkon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich
zdkond v aktudlnim znéni). Kvalifikovany certifikat je standardizovan také v rdmci
Evropské unie (Smérnice Evropského parlamentu a Rady 1999/93/ES). [11] Certifikaty

jsou vydavany s platnosti na jeden rok.
Kvalifikované certifikaty ndm umoziuji zejména:

e elektronicky archivovat dokumenty,

e elektronicky podéavat danové ptiznani,

e odesilat datové zpravy, pokud vaSe spole¢nost mé vice jednateli,
e komunikovat s Ceskou spravou socialniho zabezpeéent,

e vyuzivat elektronické formulate a e-podatelny,

e pracovat s e-trzisti.

Osobni kvalifikovany certifikat je naprosto nezbytny pfi odesilani zprav z datové schranky
u spolecnosti s vice jednateli nebo ze schranek organti vefejné moci. Dale k vytvareni
elektronického podpisu, ovétovani elektronickych podpist a zajiSténi nepopiratelnosti. Od
ledna 2012 je moZné nechat si nahrat kvalifikovany certifikdt do elektronického

obc¢anského prikazu - eOP vybaveného kontaktnim ¢ipem.
Systémové kvalifikované certifikaty Ize pouzivat pro:

e vytvafeni elektronické znacky
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e ovéiovani elektronickych znacek
e bezpecné ovérovani elektronickych znacek
e 7ajiSténi nepopiratelnosti (vazba mezi dokumentem a subjektem vytvarejici

elektronickou znacku)

Elektronickou znacku je mozZno vytvaiet automatizované bez soucinnosti konkrétni fyzické
osoby. Ptikladem jsou napt. elektronickd fakturace, hromadné zasilani e-mailti, dorucenek

e-podatelny apod.

Pouziti kvalifikovaného certifikatu je podle platné legislativy omezeno pouze pro
elektronicky podpis. Pro dalsi ukony, jako je napiiklad Sifrovani pfenasenych zprav nebo

zabezpeceni vlastniho webového serveru, potfebujeme jiny komeréni certifikat.

3.6.2 Komer¢ni certifikat

Svoji vyznamnou Glohu mé komer¢ni certifikat predev§im tam, kde nelze s ohledem na
platnou legislativu vyuzit kvalifikované certifikdty. Nej€astéji se pouzivad mezi komerénimi
subjekty jako nastroj pro bezpe¢nou komunikaci, pro piihlaseni do datové schranky nebo
pro bezpecny ptistup do aplikaci. Jejich nejcastéjsi pouziti ma podobu zaméstnaneckych
certifikatl, jejichz ucelem je zajiSténi interni bezpecné komunikace mezi zaméstnanci,

pfipadné pro realizaci vzdaleného pfistupu zaméstnanci k firemnim datovym zdrojim.

V soucasné dobé maji komerc¢ni certifikaty pouziti zejména pro Sifrovani a autentizaci.
Jedna se predev§im o neanonymni pfistup na webové servery a piredavani Sifrovanych dat
jak e-mailovou postou, tak prostfednictvim webovych formulaiti. Komeréni certifikaty

jsou vydavany s platnosti na jeden rok.

3.7 Tvorba certifikatu

Postup pro ziskani certifikatu se 1i§i pro organy vefejné moci, firmy a organizace,

podnikatele a pro fyzické osoby, ale da se shrnout zhruba do Sesti krokd.

1. Generovani kli¢i — zpravidla pfimo na strankéch certifika¢ni autority si Zadatel sdm
na svém PC’ spusti automatickou nebo poloautomatickou proceduru, pomoci které

vygeneruje dvojici klica.

9 PC — angl. Personal Computer — osobni pocitaé
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2. Priprava identifikac¢nich dat a Zadosti o certifikdt — Zzadatel o certifikat si podle
pozadavkl certifikacni autority pfipravi dokumenty nutné pro vydani certifikatu. Je
to napftiklad:

e obcansky pritkaz nebo cestovni pas,

e dalsi doklad totoznosti (karta zdravotni pojiStovny, cestovni pas, fidicsky
prukaz),

e dolozeni existence spolecnosti (origindl nebo ufedné ovéfend kopie
zivnostenského listu, zfizovaci listiny, uplné obchodni jméno, identifikacni
Cislo  (je-li  pfifazeno), adresa  sidla, jméno  osoby/osob,
opravnéné/opravnénych k zastupovani (statutarnich zastupcii), a zpisob,
jakym za pravnickou osobu jednaji a podepisuji),

e potvrzeni o zaméstnaneckém poméru (potvrzeni musi byt opatfeno
podpisem osoby s pravem jednani za piisluSného zaméstnavatele; na
dokumentu se vzdy uvadi jméno, piijmeni a funkce opravnéné osoby —
statutarniho zastupce).

3. Piedani zadosti o certifikat certifikacni autorité¢ — pro vydani prvotniho certifikatu
je nutnd osobni navstéva registracni autority. Jsou to kontaktni mista certifikacni
autority pro styk s vefejnosti. Byvaji oddélena od centralniho systému z divodu
zajiSténi vySsi bezpe€nosti, ale predevS§im pro vytvofeni kontaktnich mist v co
nejvice lokalitach, aby se zvysila dostupnost poskytovanych sluzeb.

4. Oveéreni informaci — certifika¢ni autorita provede kontrolu ptedlozenych dokladi a
ov¢ri si informace z dostupnych registrli a ostatnich datovych zdroj, Ze je mozné
zadateli certifikat vydat.

5. Tvorba certifikdtu — registrani autorita posle zadost o certifikat do centrdlniho
systému certifikatni autority, kde dojde k vytvofeni digitalniho dokumentu
ptislusného datového formatu. Ten je nasledné podepsan privatnim klic¢em
certifikaCni autority a odeslan zpé€t na registracni autoritu.

6. Predani certifikatu — certifikat je zadateli predan na pamétovém médiu, zaslan e-
mailem a pfipadné zvetejnén. Zvefejnénim lze zjistit informace o jeho platnosti a
stavu, coz zvysuje jeho divéryhodnost. Naopak nezvefejnéni poskytuje pouze

minimalni ochranu proti zneuziti.
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3.8 Casova razitka

Zakon o elektronickém podpisu nam v § 2 pism. r) definuje kvalifikované ¢asové razitko

takto:

»datova zprava, kterou vydal kvalifikovany poskytovatel certifikacnich sluzeb a ktera
davéryhodnym zplsobem spojuje data v elektronické podobé s ¢asovym okamzikem, a
zarucuje, ze uvedena data v elektronické podob¢ existovala pired danym cCasovym

okamzikem®. [1]

Casové razitko je podobné jako elektronicky podpis kontrolnim otiskem dokumentu. Na
rozdil od elektronického podpisu z néj vSak zpétné nezjistime, kdo dokument podepsal, ale
kdy byl podepsan. Tedy kdy k nému bylo Casové razitko pfipojeno. Tento ¢as neni
odvozen ze systémového ¢asu PC uzivatele, ale z idajii hodin provozovanych certifikacni
autoritou, které jsou neustale synchronizovany s nékolika atomovymi hodinami v riznych

¢astech svéta.

Ptipojuje se tedy k dokumentiim jako nezpochybnitelny dikaz, Ze v daném cCase a v dané
podobé existovaly. Spojeni divéryhodného a zpétné ovéfitelného casového udaje a
konkrétnich dat je nepostradatelné zejména pro ucely prokazatelnosti, kdy dokument
vznikl, kdy byl pfijat a kdy byl podepsan. Protoze kazdy podpisovy certifikat diive ¢i
pozdéji ztrati platnost, mliZe majitel dokumentu pomoci Casového razitka prokézat, Ze

elektronicky podpis byl v dobé pfipojeni k dokumentu platny.

Pokud chceme k dokumentim pfipojovat kvalifikované Casové razitko, mame dvé
moznosti. Mlzeme ziskdvat razitka pifimo od akreditované certifikac¢ni autority, jako je
tteba Time Stamp Authority. Budeme ovSem muset investovat do technického propojeni a
cena razitka se bude odvijet od poctu spotiebovanych razitek za urcité ¢asové obdobi.
Nebo mizeme ziskavat razitka v ramci sluzby SecuStamp, ktera poskytuje razitka od ceské
akreditované autority PostSignum, ktera jsou pravné uznavana v ramci celé Evropské unie.
K jejich pofizeni neni zapotiebi uzavirat smlouvu, ani feSit otdzku propojeni. MiZeme
koupit balik razitek a spotiebovavat je postupné podle potieby, bez casového limitu jejich

pouzitelnosti.
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II. PRAKTICKA CAST
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4 ELEKTRONICKY PODPIS VE SPECIFICKEM PROSTREDI

STATNI TISKARNA CENIN, statni podnik, (STC) pouziva pfi svych ¢innostech nékolik
druht certifikatt. Jsou to kvalifikované certifikaty QC, kvalifikované systémové certifikaty
QSC, komer¢ni certifikaty SC a serverové certifikaty SS. Jako dodavatele si STC zvolila
akreditovanou certifikaéni autoritu Prvni certifika¢ni autorita, a. s., (I.CA), se kterou

uzaviela smlouvu.

4.1 Moznosti ziskani certifikatu

Postup pro ziskani certifikditu v sob&é zahrnuje pozadavky Certifika¢ni politiky

akreditované certifikacni autority a pozadavky vnitropodnikové dokumentace STC.

Pokud zaméstnanci z titulu své pracovni funkce nebo pro plnéni svych pracovnich
povinnosti vyplyva potieba pouzivat kvalifikovany nebo komercni certifikat, musi nejdiive

vnitinim sdélenim zazadat ptisluSného nadiizené¢ho zaméstnance o schvaleni jeho pofizeni.

Po schvaleni své zadosti mtize piistoupit k vlastnimu ziskani certifikatu. Prvni certifikacni
autorita, a. s., nabizi na svych internetovych strankach www.ica.cz komercni a
kvalifikované certifikdity S moznosti vybéru ulozisté certifikdtu. Ve varianté
»STANDARD* jsou certifikat a pfisluSnd data pro vytvareni elektronického podpisu
umistény v PC. Zadost o certifikét je tedy nutné generovat na PC Zadatele. Po vytvofeni
zadosti je doporuceno provést zalohu soukromého kli¢e. Ve varianté ,,KOMFORT* je
soucasti sluzby ¢ipova karta nebo USB token, jako bezpecné ulozisté pro data potiebna pro
vytvoteni elektronického podpisu a certifikatu. Pokud si Zadatel na vytvofeni Zadosti sim
netroufd, muize navstivit registrani autoritu v misté¢ sidla spolecnosti. Tam mu po
predloZeni potfebnych dokumentl operator Zadost o certifikat vygeneruje a data mu na

¢ipovou kartu uloZi.

Zadost o certifikat je mozné vytvofit dvéma zpUsoby, prostiednictvim online formulate
uvedeného na webovych strankach nebo prostiednictvim offline aplikace I.CA NewCert,
kterou je mozno nainstalovat také z webovych stranek I.CA. V obou pfipadech je nutné
tvofit zadost o certifikat na tom PC, na kterém bude certifikat nasledné pouzivan. V STC je

ve veétSing pripadi zadost tvofena online s certifikatem ulozenym v PC uZivatele.


http://www.ica.cz/
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4.2 Generovani zadosti online

Po kliknuti na tlagitko ,,Zadost o certifikat“ dojde nejdfive k otestovani, zda PC Zadatele
splinuje pozadavky na bezproblémové vytvoreni zadosti o certifikat. Testuje se naptiklad
verze operaéniho systému, typ a verze prohlizeCe, nebo podpora Java Runtime
Environment (JRE). Po Gspésném ukonceni testu je kliknutim na tlacitko zahajena vlastni

tvorba zadosti o certifikat.

Pti vypliovani zadosti jsou zluté oznacena pole povinna a je nutné je vyplnit. Ostatni pole
jsou nepovinnd, ale pokud jsou vyplnéna, je nutno tyto tdaje dolozit. Pro uspésné
dokonceni tvorby zadosti mame k dispozici pruvodce. Pokud jsme vSe vyplnili spravng, je
zadost ulozena na serveru certifikaéni autority a piijata ke zpracovani. Informacni systém
I.CA automaticky vygeneruje zpravu a odesle ji e-mailem na adresu zadatele. Ve zpravé je
uvedena informace o ulozeni zadosti, vyzva k osobni navstéve registracni autority pro
vydani certifikatu a ID™ uloZené Zadosti. Pfilohou e-mailu je vlastni Zadost o certifikat.
Lhita pro osobni vyzvednuti certifikatu je 30 dni, pot¢ bude zadost z informacniho

systému automaticky smazana.

4.3 Navstéva registracni autority

Pro vydani prvotniho certifikatu je nutna osobni navstéva registracni autority. Pfi navstéve
registrani autority jsou pro vydani certifikatu potieba pozadované dokumenty a zadost o

certifikat. Zaméstnanec je povinen pro vydani certifikatu predlozit:

e obcansky prikaz,
e dalsi doklad totoZnosti (karta zdravotni pojiStovny, cestovni pas, fidi¢sky prukaz),

e potvrzeni o zaméstnaneckém poméru dle vzoru.

STC je spolegnosti zapsanou v Obchodnim rejstiiku CR a tento dokument je k dispozici v
elektronické podobé na internetovych strankach Ministerstva spravedlnosti. Zadatel proto
nemusi piedkladat vypis, je mozné jej pofidit pfimo na registratni autorité [.CA.
V pripad€, ze by si zaméstnanec nevyzvedaval svij certifikat sam, ale byl zastupovan
urc¢enou osobou, musi tato osoba kromé vySe uvedenych dokumentii u registracni autority

dolozit:

191D — identifikator
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e obcansky prikaz zmocnénce

e dalsi doklad totoznosti zmocnénce

e doklad prokazujici pravo jednat jako zmocnénec — plnou moc

e originaly ob&anského pritkazu nebo cestovniho pasu, protoze v CR nelze potizovat
ovéiené kopie osobnich dokladi, pripadné ufedné ovéiené kopie druhého dokladu
totoznosti zadatele o certifikat (zmocnitele)

e dalsi dokumenty dle typu certifikatu.

Po vygenerovani zadosti ma zadatel o certifikat dvé moznosti, jak pokracovat v ziskani
certifikatu. Prvni z nich je postupovat, jak bylo popsano vyse, a dostavit se s potiebnymi
dokumenty na vybranou registracni autoritu. Druhou moznosti je navstivit vlastni

,»pobocCku® registra¢ni autority ptimo v STC.

4.4 Registraéni autorita STC

V roce 2006 spolecné s piipravou vyrobniho projektu Cestovni doklady s biometrickymi
prvky (CDBP) doslo po vzajemné dohodé mezi STC a I.CA ke vzniku registra¢ni autority
pifimo ve vyrobnim zévod¢, kde probihd vyroba dokladl. Byl vytvofen dokument, ktery
jasn¢ definuje pravidla pro registracni autoritu STC a Stanovuje podminky podani a

vyfizeni zadosti o kvalifikovany certifikat.

V STC byl vybran zaméstnanec, ktery byl proskolen a stal se operatorem registracni
autority. Do jeho pocitate mu byla technikem Prvni certifika¢ni autority, a. s.,
nainstalovana softwarovéa aplikace ,icara®“, ktera mu umoznuje vyfizovat zadosti o
kvalifikované 1 komercni certifikaty. Jako novy hardware mu byl pfipojen terminal pro
autentizaci k této aplikaci pomoci PIN** kodu zaméstnance a Gtecka ¢ipovych karet. Pro
vyfizeni certifikatu smi tento zaméstnanec potfebné dokumenty podepisovat a orazitkovat

razitkem Prvni certifikacni autority, a. S.

441 Tvorba certifikatu

Tvorba certifikatu na registra¢ni autorité¢ STC probiha v n€kolika krocich:

L PIN — angl. Personal Identification Number — osobni identifika¢ni &islo
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1. Nejdiive zaméstnanec, ktery zadd o certifikat, pfeposle e-mailem zadost o
certifikat, kterou obdrzel od informa&niho systému I.CA, na e-mail operatora RA™
a domluvi se s nim na terminu navstévy.

2. Operator RA nacte zadost do aplikace a ovéfi platnost predlozenych dokladu.
Potom provede kontrolu udaju v zadosti a doplni Cislo obcanského prikazu,
druhého dokladu, pfipadné dalsi potiebné udaje.

3. Dalsim krokem je syst¢tmem provadéna rekapitulace vyplnénych udajt, tedy jestli
jsou vyplnéna vSechna povinna pole.

4. V ptipade, Ze je vysledek provedenych kontrol pozitivni, okopiruje operator RA
ob¢ strany obou dokladd totoznosti a vytvoii dokument ,,Protokol o podani zadosti
o vydani certifikitu [.CA®. Soucasti dokumentu je heslo pro zneplatnéni
certifikatu, prohladSeni Zadatele, ze zachdzi s daty pro vytvareni elektronickych
podpist s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti, a
ve veétsSiné pripadd nesouhlas se zvetejnénim certifikatu. Protokol je vytistén ve
dvou provedenich, prvni je pro Zadatele s viditelnym heslem pro zneplatnéni
certifikatu, druhy je pro operatora RA a ma toto heslo zakryto hvézdickami. Svym
podpisem zadatel stvrzuje, Ze zkontroloval spravnost uvedenych tidaji a souhlasi
se shromazd’ovanim osobnich udaji (kopie osobnich dokladd) dle zakona ¢.
101/2000 Sb., o ochrané osobnich tdaji a o zméné¢ nekterych zakoni. Pokud
zadatel odmitne tento protokol podepsat, je operator RA povinen proces vydavani
certifikatu ukoncit a kopie osobnich dokladii vratit Zadateli.

5. Po podpisu protokolu Zadatelem 1 operatorem RA je Zadost odesldna do
centralniho systému certifikacni autority. V online rezimu je mozné pii ¢ekani na
odpovéd’ sledovat ru¢ni kontrolu jednotlivych polozek operatorem certifikacni
autority.

6. Pokud je vSe vyplnéno spravné a kontrola je v poradku, operator certifikacni
autority vytvori certifikat. Odesle ho na e-mail uvedeny v zadosti a potvrdi
operatorovi RA predani certifikatu.

7. Po predani certifikatu Zadateli vytiskne operator RA ,,Smlouvu o vydani a
pouzivani certifikatu mezi [.CA, zastoupenou na zdkladé plné moci operatorem

RA, na stran¢ jedné a Zadatelem, tedy zaméstnancem, na stran¢ druhé. Smlouva

12 RA — registra&ni autorita
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obsahuje tidaje o tom, pro koho je certifikat urcen, otisk certifikatu, datum vzniku
a ukonceni platnosti certifikatu, registraéni Cislo zadosti a popisuje prava a
povinnosti majitele certifikdtu a zaruky ze strany I.CA. Je vytiSténa ve dvou
vyhotovenich a po podepsani obéma stranami je jedno preddno majiteli certifikatu.
8. Zbyva posledni krok celého procesu ziskavani certifikatu — ulozit novy certifikat.
Zaméstnanciim administrativy, pokud v zadosti uvedli svoji e-mailovou adresu, byl
certifikat odeslan e-mailem spole¢né s pokyny pro jeho instalaci. Pro zaméstnance
vyroby dokladu je certifikat operatorem RA uloZen na Cipovou kartu a predan do

vlastnich rukou.

Cely proces tvorby certifikatu zabere operatorovi RA asi deset minut, véetné online
kontroly operatorem centrdlniho systému certifika¢ni autority. To je velmi kratkd doba
V porovnani S nutnosti navs$tivit RA mimo STC. Piikladem z praxe je udalost, kdy
operatorovi personalizace dokladl skoncila platnost certifikatu uprostted vyrobni davky.
Doslo k preruseni vyroby a situaci bylo potieba rychle vytesit. Operator RA vytvofil

certifikdt novy a vyroba mohla za patnact minut po vypadku déle pokracovat.

4.4.2 Archivace zadosti

Zakon o elektronickém podpisu ukladd kvalifikovanému poskytovateli certifikacnich
sluzeb povinnost uchovavat informace a dokumentaci souvisejici s poskytovanymi
kvalifikovanymi certifikacnimi sluzbami po dobu nejméné 10 let. Kazd4 Zadost o sluzbu
ma piidéleno jedinené cCislo. VSechny doklady jsou shromazdovany vzdy k urcitému
Cislu, a dokumentuji tak postup od klientovy zadosti o vydani certifikatu az po predani
certifikatu, vcetné vSech predlozenych dokladd nebo jejich kopii a potvrzeni operatora RA.
Souhrn téchto dokumentd tvofi takzvany protokol. Protokoly musi byt uchovany na
bezpetném misté, napiiklad v trezoru. Operator RA nese pfimou odpovédnost za jejich

ztratu nebo zneuziti.

Protokoly se ukladaji na RA podle identifikacnich Cisel zadosti a jednou rocné se predavaji

zastupci [.CA k archivaci. O jejich predani se vytvoii zapis, ktery obsahuje zejména:

e obdobi, za které se protokoly vydavaji
e interval ¢isel zadosti
e celkovy pocet protokola

e datum pfedani a jména pfedavajiciho a ptebirajiciho.
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Tento zépis je vyhotoven ve dvou kopiich a podepsan obéma stranami. V ptipad¢ potieby

mohou byt protokoly vyuzity jako podklady pro ovéteni icetnich polozek v daném obdobi.
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5 MOZNOSTI VYUZITI ELEKTRONICKEHO PODPISU

Zaruceny elektronicky podpis, tedy kvalifikovany certifikat nebo kvalifikovany systémovy
certifikat, lze vyuzit napfiklad pii komunikaci s organy vefejné spravy vyhradné v
ptipadech, Zze tak stanovi pfislusny pravni predpis. Komercni certifikaty vyuzivaji
komeréni subjekty pro komunikaci s jinymi subjekty, které jsou zpravidla klienty jejich
sluzeb, napt. banky. S vyuzitim webového rozhrani lze provozovat fadu autorizovanych
sluzeb. Prostiednictvim certifikatl 1ze také zajistit bezpecny piistup v nékolika Grovnich. S
vyuzitim technologie elektronického podpisu (PKI*®) Ize realizovat komplexni informa&ni

systémy k zabezpeceni externi i interni komunikace.

5.1 Obecné moznosti pouziti elektronického podpisu
Zaruceny elektronicky podpis Ize ve vetfejné sprave pouzit:

e pii zasilani datové zpravy prostfednictvim datovych schranek

e pii zasilani elektronickych podani Gifadim prostiednictvim e-podatelen

e pii podavani danovych piiznani prostiednictvim aplikace EPO (danovy portal)

e pii zasilani dokumenti Ceské spravé socialniho zabezpedeni

e pii zasilani dokumentti v ramci projektu e-Customs — bezpapirové celni prostiedi
napii¢ celou Evropou (NCTS — elektronickd komunikace mezi deklaranty, Celni
spravou CR a zemémi EU a ESVO™, eDovoz, vyvoz)

e pii zadostech o dotace EU podavanych prostfednictvim aplikace eAccount
Czechlnvest

e pii zZadostech o vypisy z rejstiiku trest

e pii podavani hlaSeni prostiednictvim ISPOP (Integrovany systém plnéni
ohlaSovacich povinnosti), tj. ohlasovacich povinnosti z oblasti zivotniho prostiedi

e pii vyfizovani jednotlivych agend na Magistratu hl. m. Prahy a na ufadech
méstskych ¢asti prostfednictvim portalu praha.eu

e pii odesilani jednotnych registra¢nich formularti (JRF) pro podani Zivnostenskému
rejstiiku

e pfi podavani navrhil na zapis nebo zménu zapsanych tdajii do obchodniho rejstiiku

13 pKI1 —angl. Public Key Infrastructure — struktura veiejnych kli¢i
4 ESVO — Evropské sdruzeni volného obchodu
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pii odesilani formulait resortu MPSV?®

pfi elektronickém podavani piihlagek Utadu primyslového vlastnictvi

pii odesilani formulafa prostiednictvim Portalu farmare — Ministerstvo zemédélstvi

pfti elektronické komunikaci s vzp*®

Dale se zaruceny elektronicky podpis vyuziva v komer¢ni sféte, naptiklad:

e pii obchodovani na trhu s elektfinou a plynem
o) CEPSN, a. S., prostiednictvim elektronického portdlu Damas
o Operator trhu (OTE, a. s.)
o Organizator kratkodobého trhu s elektfinou (OKTE, a. s., portal ISOT%,
1SZ0™)
e pii elektronické komunikaci se zdravotnimi pojistovnami

e pro komunikaci s CNB? (cenné papiry)
Obecné 1ze zaruceny elektronicky podpis pouzit:

o pii uklddani dokumenti v systémech elektronické spisové sluzby a v
elektronickych archivech (PDF)
e pii zasilani elektronickych faktur, dodacich listd a jinych ucetnich doklada

e pfi podepisovani e-mailovych zprav [14]
5.2 Moznosti vyuziti elektronického podpisu v STC
V STC je pouzivan elektronicky podpis napiiklad na podepisovani a Sifrovani e-maild, pro

pfihlaSovani k riznym portalim a ke komunikaci s Gfady.

5.2.1 Mzdova uétarna

Mzdova uctarna pouziva softwarovou aplikaci s kvalifikovanym elektronickym podpisem
ve svych pocitac¢ich pro komunikaci s okresni spravou socialniho zabezpeceni. V soucasné

dobé je mozZnost pouzivat Ctyfi elektronické formulate:

> MPSV — Ministerstvo prace a socialnich véci
18\/ZP — Vieobecna zdravotni pojistovna

17 CEPS — Ceské pienosova soustava

¥ 1SOT — Informaéni systém organizatora trhu
19'1SZ0 — Informacni systém zuctovani odchylek
% CNB — Ceska narodni banka
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eviden¢ni list dlichodového pojisténi,
e priloha k zadosti o nemocenské, oSetfovné, pomoc v mateftstvi,
e pichled odvodi na socialni pojisténi,

e piihlasky/odhlasky socidlniho pojisténi/zdravotniho pojisténi.

Zejména v ptipad¢ evidencniho listu se jednd o vyraznou Usporu Casu zaméstnanci a
nakladi podniku. Do roku 2003 mél totiz kazdy zaméstnanec svoji vlastni kartu a pottebné
udaje se do ni kazdy rok pfipisovaly na psacim stroji. Potom ucetni musely karty vzit a
odnést na okresni spravu socidlniho zabezpeceni. Od roku 2004 se postup zménil, a kazdy
zaméstnanec mél svoji kartu, do které se zapisovaly udaje jen za jeden rok. Pro
zjednoduSeni prace byl vytvofen formulaf a data se dopliiovala elektronicky v pocitaci.
Pouziti vypocetni techniky sice zrychlilo vypliiovani formulait, ale stejné bylo nutné je

vytisknout a odnést.

Zavedenim elektronického podpisu se prace jesté vice zrychlila a zjednodusila. Softwarova
aplikace v sob¢ obsahuje pfislusny elektronicky formulaf, ktery navic kontroluje nespravné
vyplnéné nebo nevyplnéné udaje. Jedinym kliknutim je mozno odeslat hlaseni za vSech cca
530 zaméstnanct, bez potieby posilani papirové verze, nebo osobni navstévy na pobocce

spravy.

5.2.2 Materialné technické zasobovani

Dal$imi utvary, které vyuzivaji kvalifikovany certifikat i komeréni certifikat, jsou
materialné technické zasobovani a utvar technického rozvoje. Obéma slouzi elektronicky
podpis ke komunikaci s celnim ufadem. Dfiive se zadost o procleni zbozi vypsala do
pfedepsaného formuléfe, vytiskla a odnesla na celni tfad ke kontrole a k projednéani. Pti
vyskytu néjaké chyby se v lepSim piipadé mohla provést oprava na misté a clo vyfidit.
Nebo se zaméstnanec musel vratit zpét do kanceléte, zddost piepsat a znovu se dostavit ke

kontrole tidaji.

V dnedni dobé se formuldi vypliuje elektronicky, potom se komerénim certifikdtem
zaSifruje, kvalifikovanym certifikditem podepiSe a odeSle ke kontrole. Z celniho ufadu
piijde odpoveéd’, zda jsou vyplnéné udaje v poradku, nebo ne. Pokud je ve formulafi chyba,
zamé&stnanec ji opravi, a znovu ho odesle ke kontrole. Kdyz je formulaf vyplnén spravng,
zamé&stnanec jej vytiskne a odnese ho na celni Ufad k vyfizeni. Bez osobni navstévy
celniho ufadu se to sice neobejde, ale ¢loveék m4 jistotu, ze se véc vytidi napoprvé a nebude

se muset opakovan¢ vracet.
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Elektronickd komunikace je podepsana z divodu jednozna¢né identifikace odesilatele a

Sifrovana jako ochrana proti zneuziti dat v ptipad¢ odchyceni nebo nedoruceni zpravy.

Materidln¢ technické zasobovani ma ve své sprave i vozovy park STC. Jednou ro¢né se
posilaji financnimu Ufadu udaje pro vypocet silnicni dané. Jeji vySe je stanovena na

zaklade¢ poctu vozidel, jejich druhu — osobni, nakladni, a obsahu motoru.

5.2.3 Utvar vefejnych zakizek

Utvaru vefejnych zakdzek slouzi elektronicky podpis k podepisovani e-mailové
komunikace a k piistupu do systému Véstnik vefejnych zakazek. Tento portal je soucasti
informacniho systému o vefejnych zakazkach, jehoz spravcem je Ministerstvo pro mistni
rozvoj. Véstnik vefejnych zakazek je jednotnym mistem pro uveiejnovani zakladnich
informaci o vetejnych zakazkéch, které jsou zadavany v souladu se zakonem €. 137/2006
Sb., o vefejnych zakazkach. Elektronicky podpis je nutny pro odeslani ozndmeni
(formulare) elektronickou cestou. Elektronicky podepsany e-mail se pouziva pro zasilani

dodatecnych informaci k vetejné zakazce ptipadnym zajemctim o vybérové fizeni.

Soucasti vybeérového fizeni mize byt i1 elektronickéd aukce. Do ni se musi pfipadni zajemci
prihlasit, a pak mohou ve stanoveném cCasovém limitu pfimo online ovliviiovat cenu
soutézené zakazky. Kazda provedena zména musi byt potvrzena elektronickym podpisem,

aby bylo zajisténo, Ze tuto zménu provedla pouze opravnéna osoba.

Do budoucna se chysta jedna podstatnd zména, a to novy systém elektronizace postupu
zadavani zakézek. Dodavatelé pak budou mit moznost elektronicky podepisovat své

nabidky, aniz by je museli posilat zadavateli v papirové podobé.

5.2.4 Obchodni oddéleni

Elektronicky podpis vyuZzivaji 1 néktefi obchodni zéastupci. Po absolvovani kratkého
Skoleni a ziskani kvalifikovaného certifikdtu se mohou pfihlasit na elektronickd trzisté

vetejné spravy. Piikladem takového trzisté miize byt Gemin nebo TENDERMARKET.

Gemin je prvni elektronické trzi§té nové generace v Ceské republice. Piedstavuje
jednoduchy, efektivni a transparentni elektronicky nastroj pro obchodovani vetejného
sektoru s komercnimi subjekty. PfihlaSeny uzivatel mé ptistup do systému a mulze
elektronicky zadavat vetejné zakazky nebo se tiCastnit vefejnych zakazek a také sledovat

poptavky ve svém oboru.
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TENDERMARKET je plné elektronicky systém, kde vSechny tkony v zadavacim, resp.
vybérovém fizeni provadi zadavatel i dodavatel v elektronické podobé. Na véstniku
elektronického trzist¢ TENDERMARKET jsou wuvefejiiovany veiejné zakdzky
jednotlivych zadavatel. Dodavatelé k nim mohou piistupovat a komunikovat se

zadavateli.

Obchodni zastupci vyhledavaji na téchto trziStich ve vypsanych vefejnych zakazkach
nabidky ve svém oboru pomoci kli¢ovych slov, jako napiiklad polygrafie, tisk apod. Pokud

maji o néjakou zakazku zajem, mohou se piihlasit a pokusit se ji ziskat.

5.2.5 Datové schranky

Kvalifikovany certifikat potiebuji i zaméstnanci, ktefi maji pristup k datovym schrankdm
pro komunikaci s organy vetejné moci nebo komerénimi subjekty. Jedna se tedy o
opravnénou osobu, povéfenou osobu a administratora. S tim je spojena i agenda spisové

sluzby a archivnictvi, ktera je staitnim podnikiim déna jako povinnost.

5.2.6 Service Desk

Service Desk je primarnim centralnim bodem pro kontakt se vSemi uzivateli smluvniho
zakaznika. Sluzba je poskytovana modelem jediného kontaktniho mista (SPOC — Single
Point of Contact). SPOC je mozné kontaktovat vSemi moznymi zpusoby, prioritné
prostfednictvim webového rozhrani, dale telefonicky, mailem nebo pfimo ze zakaznické

aplikace i systému.

Jsou zde zaznamenavany a spravovany veskeré incidenty, servisni pozadavky, udalosti a je
rozhranim pro vSechny ostatni procesy a ¢innosti provozu sluzeb. Z pohledu uZivatele jde o
kontaktni misto, kde muize hlasit problémy a pozadavky a kde mu budou poskytnuty

relevantni a presné informace k danym ptipadim.

Operator pozadavek nebo incident zpracovava a predava relevantnim feSitelim a zajiStuje
veskerou komunikaci s uzivatelem. Diky vysoké odborné znalosti a bohatym zkuSenostem
dosahuje tato sluzba vysoké efektivnosti feseni. Celkem 75 — 80 % vesSkerych piipadu se

dafi vyfesit ithned na prvni Grovni, tzn. béhem prvniho kontaktu uZivatele s operatorem.

Tato skute¢nost vyznamné ovlivituje ndkladovou slozku obou stran. Snizuji se ndklady za
servisni vyjezdy k takovym piipadim, které lze se zdkaznikem vyfteSit formou
telefonickych rad a konzultaci. Navic se filtruji bézné a Casto se opakujici incidenty ¢i

uzivatelské dotazy uz pomoci prvni urovné podpory. To snizuje vytizenost pracovnikl
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technické podpory, ktefi se diky tomu mohou vénovat jinym a komplikovanéjSim

servisnim ptipadim stejného nebo jiného zdkaznika.

Service Desk Narodniho datového centra STATNI TISKARNY CENIN, statni podnik,
pouziva kvalifikovany systémovy certifikat pro komunikaci se zakazniky. Certifikat neni
spojen s jednotlivymi operatory, ale s celym systémem Service Desk. Zakaznik ma tedy

pomoci certifikatu zaruceno, ze s nim skutecné komunikuje systém, ktery ma.

5.2.7 Vyroba osobnich dokladi

Asi nejzajimavéjSim je pouzivani kvalifikovanych a komer¢nich certifikatti pii vyrobé
osobnich dokladi. Podle nafizeni Rady EU byly vSechny ¢lenské staty EU povinny zavést
prvni biometrické prvky (obli¢ej) do nové vydavanych cestovnich dokladt do konce srpna
2006 a dalsi biometrické prvky (otisky prstl) do konce Unora 2008. Tyto biometrické
charakteristiky jsou pouzivany pro ovétovani autenticity past a viz a také pro ovéfovani

identity drzitele pasu.

Biometrické systémy jsou aplikace biometrickych technologii, které umoziuji
automatickou identifikaci nebo autentizaci/verifikaci urcité fyzické osoby. Kazdy druh

biometrie se zaklada ve vétsi ¢i mensi mife na piislusném biometrickém prvku, ktery je:

e univerzalni - biometricky prvek existuje u vSech osob,
e jedinecny - biometricky prvek musi kazdou osobu odliSovat,

o staly - kazda fyzicka osoba si v priubéhu ¢asu biometricky prvek trvale uchovava.
Rozli8uji se dvé hlavni kategorie:

e Postupy zaloZené na fyzickych a fyziologickych aspektech, které méii fyziologicke
vlastnosti fyzické osoby, tzv. stabilni data. Mezi né patii naptiklad otisk prstu,
rozpoznavani duhovky, analyza sitnice, rozpoznavani obliceje nebo rozpoznavani
hlasu.

e Postupy zalozené na rysech chovani, které méti chovani osoby, tzv. dynamicka

data. Jedna se o verifikaci vlastnoru¢niho podpisu nebo analyzu stisku tlacitek.

Rychly technicky rozvoj a zvySené riziko narusSeni bezpecnosti vedly k vytvofeni noveého
trendu. VétSina biometrickych systému pracuje tak, Ze kombinuji riizné biometrické znaky

fyzické osoby s jinymi technologiemi identifikace nebo autentizace.

Shromazd’ovani biometrickych dat se provadi za pouziti senzoru specifického pro kazdy

typ biometrického znaku. Jen v tomto okamziku jsou soucasné ptitomny ,,hrubé udaje,
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vybérové a ochranné algoritmy (kryptografie, haSovéani atd.) a Sablony. Hrubé udaje
predstavuji informaci, kterou lze povazovat za ,citlivy idaj®, a proto je nutné biometrické

udaje zpracovavat jako udaje citlivé.

Biometricky systém vybira z biometrickych dat rysy specifické pro jednotlivce, aby pak
vytvoftil tzv. ,Sablonu®. Tato Sablona je strukturovanou redukci biometrického obrazu a

zaznamenava biometrické méteni jednotlivce, tzv. biometrické prvky.

Zadatel o ePas se osobné dostavi na kontaktni misto na obci s rozsifenou ptisobnosti (v
misté trvalého pobytu) se stanovenymi doklady. Po kontrole doloZzenych skute¢nosti proti
datim ze systému evidence obyvatel a evidence cestovnich dokladi pofidi ufednik
fotografii zadatele. Potom vytiskne ze systému zadost s potfebnymi daty, v¢etné fotografie,
a vyzve zadatele k podpisu do pfislusSného mista Zadosti (systém automaticky podpis
graficky snimd pro nasledné pouziti pti vyrobé ePasu). Data jsou zaSifrovana vefejnym
klicem serverového certifikatu STC a nasledné elektronicky podepsdna uiednikem, ktery

zadost zpracoval, a elektronicky odeslana do centra, papirova zadost zlistava na obci.

Data pfijata z jednotlivych kontaktnich mist jsou v centrale shroméazdéna podle data pfijeti
zadosti a je ovéfen podpis Ufednikl z podacich mist. Potom jsou jako celek nahrana na
datovd meédia, digitalné¢ podepséna serverovym certifikdtem centralniho systému, a jesté
navic podepsadna ufednikem, ktery nosi¢ vytvoftil. Takto zabezpecena data jsou predana do
centralni vyrobny dokladi. Dvoji podepisovani je zddvodu zvySeni bezpec¢nosti
pfenaSenych dat a zaroveil to zabraiuje tomu, aby si Gfednik nechal vyrobit doklady bez
opravnéni a zadosti.

Takto prijata datova média musi nejdiive administratofi dat ovétit. Ovéfuje se opravnéni a
platnost podpisu ufednika 1 podpisu centralniho systému. Pomoci privatniho klice
serverového certifikatu STC jsou zaSifrovana data rozSifrovana a poté rozdélena do
vyrobnich davek ke zpracovani. Data jsou ve vyrob¢ zpracovavana v systému hvézdicové

sit¢ a komunikace je Sifrovana proti odposlechu na urovni operacniho systému.

Operatofi personalizani linky, vystupni kontroly 1 expedice s pomoci komeréniho
certifikatu spousti aplikaci personalizace osobnich dokladd. Certifikat je vzdy platny pro
celou vyrobni proceduru, ale administratoii nastavi v systému konkrétnim osobdm
konkrétni prava piistupu. To znamena, ze vystupni kontrola nemtize spustit personaliza¢ni
stroj, nebo ze expedice nemiize provadét vystupni kontrolu. Prakticky je tim zajiSténo, ze

se na vyrob¢ jedné davky podili nékolik zaméstnancti v riiznych oddélenich. Pti predévani
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vyrobnich davek mezi jednotlivymi zpracujicimi celky dochazi vzdy ke stoprocentnim

prepoctiim, a tim ke kontrole Gplnosti pfedavanych davek.

Spole¢né s vyrobenymi doklady se do centralniho systému vraci i zpracovana data. Na
vystupni nosi¢ jsou zaSifrovany vefejnym serverovym certifikdtem centralniho systému
jednotlivé okresy a cely balik je podepsan vefejnym serverovym certifikdtem STC. Cely
nosic je pak jesté elektronicky podepsan povérenou osobou STC a piedan zakaznikovi.
Oveértovani v centralnim systému probiha analogicky s postupem ovéfovani administratory

v STC.

Po zpracovani dat a vyrobeni ePasu s biometrickymi udaji v centralni vyrobné je pas
odeslan zpét na obec. Pii pfevzeti ePasu si ob¢an muze zkontrolovat funk¢nost ¢ipu a v
ném uloZend data a musi podepsat pouceni, ze dodrzi stanovené podminky pro nakladdani s

ePasem (dostava pasovou knizku vcetné elektronického zatizeni).

5.3 Zhodnoceni vyuziti elektronického podpisu

Elektronicky podpis, kvalifikovany certifikat a komercni certifikat k STC neoddélitelné
patii. Jejich moznosti vyuziva ke své praci velké mnozstvi zaméstnanct, at’ jiz z povinnosti
vici jinym subjektim, nebo ke zjednoduseni vlastni prace. K nékterym Cinnostem, jako je
obsluha vyroby dokladi, jsou dokonce Zivotni nutnosti. Za rok 2013 je v STC evidovano

celkem 63 vydanych a platnych certifikata.
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6 DATOVE SCHRANKY YV STC

Datové schranky byly STC povinné ziizeny ze zakona v roce 2009, jako pravnické osobé
zapsan¢ v obchodnim rejstiiku. Pfistup do datovych schranek muze mit nékolik riznych
uzivateld, s riznou Grovni opravnéni, podle toho, jak jeji vlastnik zvoli. Existuji celkem tfi

typy uzivatelskych uctt:

e opravnéna osoba,
e administrator

e apoveétfend osoba.

Opravnéna osoba je Vv nasem piipadé statutarni zastupce, tedy generalni feditel. Je to
vlastné¢ neomezeny vladce datové schranky. Muze vykonavat veskeré tikony a umoznit
dalsSim osobam pfistup k datové schrance. Jeho prava mu nemize nikdo odebrat.
Administratorem byl uréen vedouci podnikové kontroly a povétenou osobou zaméstnanec
centralni spisovny. Tomuto zplsobu nastaveni pristupovych prav se fika dvoustupiiova

delegace.

Zakon nafizoval orgdniim vetejné moci dorucovat dokumenty pomoci datovych schranek
jinym orgdnim vetejné moci, pravnickym osobam, fyzickym podnikajicim osobam jako
povinnost a fyzickym osobam, pokud ji maji zfizenou. Posilat dokumenty organtim vetejné

moci vSak bylo pouze dobrovolné a v STC zpocatku také nevyuzivané.

Dorucovani fyzickymi osobami, fyzickymi podnikajicimi osobami a pravnickymi osobami

mezi sebou nebylo ze zacatku mozné. Umoziiovala to az novela zakona od 1.1.2010.

6.1 Spisova sluzba v STC

Jesté difve nez byly v Ceské republice zavedeny datové schranky, vyplyvala podle § 3,
odst. 1, pismena €) zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nékterych zakont ve znéni pozdgjsich predpist, Statni tiskdrné cenin povinnost vést od
1.1.2006 archiv a spisovou sluzbu. Zakon umoznoval statnim podnikiim vést spisovou
sluzbu v listinné nebo elektronické podobé a moznost volby nechaval na nich. V novelizaci
tohoto zakona z kvétna 2009 (zakon ¢. 190/2009) vyplyvala nové povinnost vést spisovou
sluzbu v elektronické podobé. Pro STC to vSak nebyla zadna pickazka, nebot” si zvolila

moznost vést elektronickou spisovou sluzbu jiz v roce 2006.
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6.1.1 Zakon o archivnictvi a spisové sluzbé

Tento zdkon upravuje zejména povinnost uchovdvat dokumenty a umoznit vybér
archivalii, jejich evidenci a ochranu. Skarta¢ni fizeni, tedy postup, pfi kterém se vytazuji
dokumenty, jimz uplynuly skarta¢ni lhity a jez jsou nadéale nepotiebné pro c¢innost
pavodce. Prava a povinnosti vlastnikd archivalii, vyuzivani archivalii, zpracovani osobnich
udajii pro ucely archivnictvi, prdva a povinnosti zfizovatelli archivil, spisovou sluzbu a

spravni delikty.

Pii vedeni spisové sluzby je povinnosti urenych plvodci zajistit piijem, oznacovani,
evidenci a rozdélovani dokumenti. U dokumentti v digitalni podobé zajistit piijem,
alespont v datovych formatech stanovenych jako vystupni datové formaty nebo formaty
dokumenti, které jsou vystupem z autorizované konverze dokumentti obsazenych v datové

zprave.

Dorucené i vytvoiené dokumenty se v den, kdy byly doruceny nebo vytvofeny, opatii
jednoznaénym identifikatorem. Jednoznac¢ny identifikator je oznaceni dokumentu
zajistujici jeho nezaménitelnost a musi byt s dokumentem spojen. Dokumenty opatfené
jednoznacnym identifikatorem se eviduji v evidenci dokumentti. Samostatnou funkéni ¢asti
evidence dokumenti muize byt jmenny rejstiik ureny pro vyhledavani, ovéfovani a
automatické zpracovavani udaji o adresdch odesilateld a adresatech dokumentt

evidovanych v této evidenci.

Pii vyfizovani dokumentii se vSechny dokumenty tykajici se téze véci spoji ve spis.
Dokumenty v analogové podobé se vzdjemné spoji fyzicky, dokumenty v digitalni podobé
se vzajemn& spoji prostiednictvim metadat, vzajemné spojeni dokumentu v analogové
podobé a dokumentu v digitalni podobé se ¢ini pomoci odkazii. Dokumenty podepisuje
statutarni organ nebo jind osoba opravnéna za ngj jednat anebo osoba, ktera k tomu byla

statutarnim organem povéfena.

Po vyfizeni véci se spis uzavie. Uzavienim spisu se rozumi kompletace vSech dokumentii
patiicich do spisu, kontrola a doplnéni udaji pied ulozenim do spisovny a pfevedeni
dokumentt v digitalni podobé do vystupniho datového formatu a jejich opatfeni metadaty
podle narodniho standardu. Z uzavien¢ho spisu nesmé&ji byt vyjimany jednotlivé
dokumenty, ale je mozno ho pfipojit k jinému spisu, pokud neuplynula jeho skarta¢ni
lhita.
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Do vlastnich rukou adresata se odesilaji dokumenty, u nichz je nutno, aby doruceni bylo
dolozeno. Doklad stvrzujici, ze dokument byl doruc¢en nebo ze postovni zasilka obsahujici
dokument byla dodéana, vcetné Casového udaje, kdy se tak stalo, se po vraceni pfipoji k

prislusnému dokumentu nebo vlozi do ptislusného spisu.

Vsechny vyfizené spisy a jiné dokumenty jsou po dobu trvani skarta¢ni lhity ulozeny ve
spisovné nebo ve spravnim archivu. Prostory pro ukladani dokumentti musi byt zajistény
proti vstupu nepovolané osoby. Dokumenty se ukladaji podle spisového a skarta¢niho

planu zpravidla ihned po jejich vytizeni.

V piipad¢ zaniku uréeného plivodce pfevezme spisovnu nebo spravni archiv jeho pravni

nastupce, ziizovatel nebo ten, na n¢hoz prechazi ptisobnost zaniklého urc¢eného piivodce.

6.2 Analyza pouZivani elektronické spisové sluzby v STC

Podobnost tkond provadénych pii vedeni elektronické spisové sluzby s tkony pfi
pouzivani datovych schranek je velmi vysoka. To vedlo v roce 2011 k rozhodnuti vedeni
podniku nahradit tehdejsi elektronickou spisovou sluzbu novym systémem, ktery by
umozinoval propojeni s datovou schrankou. Cilem bylo vybrat spisovou sluzbu, kterd by
spliiovala nejen legislativni pozadavky na SSL?, ale i pozadavky na veskeré fizeni a obsh
dokladi, DMS? a fizeni dokumentd a Fizeni zdznamt podle pozadavkil systému
managementu jakosti a evidence projektovych dokumentaci podle motta: ,,obihat budou

dokumenty, nikoliv lidé*.

Tomuto, z dnesniho pohledu spravnému rozhodnuti ptredchazelo nékolik kroki. Nejdiive
byla provedena SWOT analyza pouzivani spisové sluzby v STC. Nazev analyzy vychazi z
pocatecnich pismen anglickych slov Strengths (silné stranky), Weaknesses (slabé stranky),
Opportunities (piilezitosti) a Threats (hrozby), které reprezentuji 4 oblasti zajmu spojené S
uritym projektem nebo zdmérem. Zéklad metody spociva v klasifikaci a ohodnoceni
jednotlivych faktor. Vzajemnou interakci faktor silnych a slabych stranek na jedné
stran¢ vaci piilezitostem a nebezpecim na strané druhé lze ziskat nové kvalitativni

informace, které charakterizuji a hodnoti tiroveii jejich vzajemného stietu.

21 SSL — spisova sluzba
22 DMS — angl. Document management system — Systém pro spravu dokumentt
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Silné stranky

ucelené feSeni administrativniho informac¢niho systému

piehledna evidence dokumentt od vzniku po archivaci a skartaci

vyhleddvani dokumenti v centralni databédzi, kterd& umoziuje odpovidajici
manazerské pohledy a prispiva ke zkvalitnéni fidiciho procesu

fizeni tokli dokumentt, sledovani jejich pohybu a sledovéani osobni odpovédnosti
jednotlivych zaméstnanct

snadné vyhledani konkrétniho zaméstnance, ktery ma dokument praveé v drzeni
vyhleddvani dokumentu v kazdé fazi rozpracovani, vcetné¢ archivovanych
dokumentil

automatizace kancelafskych ¢innosti

moznost sdileného piistupu k dokumentu

splnéni legislativnich pozadavkt na vedeni SSL

rychlost ptedani elektronického dokumentu (vnitini dokumenty mohou chodit
pouze elektronicky)

spolehlivost — elektronicky dokument se nemuize ztratit, je garantovano doruceni
prokazatelnost — kdo, komu, kdy

moznost elektronického podepisovani, na interni dokumenty staci interni certifikaty
moznost konverze dokument do PDF

pravidelné zalohovani

interni Skolitel SSL

Slabé stranky

pred spusténim SSL nebyla provedena komplexni analyza vzniku a obéhu
dokumentti

nechut’ pouzivat SSL a DS*

nedostatecné vyuziti SSL, evidence dokumentl je provadéna v dalSich databazich
STC

nedostate¢na kontrola ¢innosti v rdmci vykonu SSL vedoucimi organizaénich celki

narast objemu dat v datovém ulozisti, potieba dostatecné diskové kapacity

3 DS — datové schranky
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e nedostatecnd uzivatelska privétivost Sw?

e nedostate¢na podpora vrcholového managementu v prosazeni pouzivani spisové
sluzby.

Ptilezitosti

e moznost hromadného schvalovani a podepisovani elektronickych dokumenta

e moznost odesilat vétSinu dokumentt datovou schrankou

e fizeny ob¢h elektronickych dokumentt

e rozsifeni pristupii do eSSL?

e VEtSi operativnost v odesilani elektronického dokumentu piimo zpracovatelem
dokumentu do DS ptes eSSL

e vytvofeni garantovaného lozisté elektronickych dokumenti

e zména metodiky, internich norem — sjednotit rizné evidence do jednotné¢ SSL,
zatadit do Sablon v SSL formulate

e niz$i stupen podpory ze strany poskytovatelti SSL.
Hrozby

e zabezpeceni datové schranky

e dokazovani autenticity elektronickych dokumentt i po delsi dobé
e dlouhodobé uchovavani elektronickych dokumenti

e lidsky faktor

e legislativni zmény.

Potom byla provedena analyza pouzivani elektronické SSL se zaméfenim na odchozi
postu. Touto analyzou bylo zjiSténo, ze v roce 2010 bylo z STC odeslano celkem 3 022
dokumentd. Z toho bylo organim vetejné moci odeslano 836 dokumenti. Pokud by tyto
dokumenty vii¢i OVM byly odeslany prostiednictvim datové schranky, uspora nakladf na

postovném by ¢inila nejméné 20 894,- K¢, viz tabulka.

?* SW — angl. SoftWare — programové vybaveni
% eSSL — elektronicka spisové sluzba
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Tab. 2. Prehled odchozi posty za rok 2010
z toho cena
celkem faktur | ostatni | ztoho |cenazal| celkem
2010 odeslano | vlastnich | dopisy OVM ks (K¢) (K¢)
obycejny dopis 242 2 240 72 10 720
doporuceny dopis 2287 1668 619 628 26| 16328
s dodejkou 117 0 117 119 32 3808
s dodejkou do
vlastnich rukou 15 0 15 1 38 38
obycejny balik 0 0 0 0 0 0
doporuceny balik 139 1 138 1 0 0
kuryr 8 0 8 0 0 0
fax 2 0 2 1 0 0
datova schranka 10 0 10 10 0 0
e-mail 22 0 22 0 0 0
osobni doruceni 180 97 83 4 0 0
3022 1768 1254 836 20 894

Nejméné znamena, Ze bylo pocitano na kazdy 1 ks dopisu s nejnizsi sazbou, tzn. dopis do

50 g. Dale zde nejsou zahrnuty naklady na papir, obalky, tonery. Dal$i Gsporu by pfineslo

elektronické odesilani faktur.

Nakonec bylo provedeno vyhodnoceni odeslanych a pfijatych dokumentl jednotlivymi

uzivateli za rok 2010. Na zaklad¢ tohoto vyhodnoceni bylo navrzeno odebrani licenci

nékterym z nich. Davody pro odebrani byly dva. Prvnim dtvodem bylo, Zze skupina

uzivatelti mela tak nizky objem dokumenta, které zpracovavaji pies elektronickou SSL, ze

je jednodussi, aby tyto tkony za né fesily sekretariaty. Druhym diivodem bylo, Ze skupina

uzivatell se spisovou sluzbou pravdépodobné vibec nepracuje, protoze nepiebira

dokumenty i elektronicky. Nepiebrané dokumenty v eSSL =zistavaly neulozeny ve

vzduchoprazdnu, a nebyly tak v podacim deniku uzavieny.
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Na zaklad¢ provedenych analyz a vyhodnoceni byly navrzeny tfi varianty feSeni. Nakonec
zvitézila varianta poridit od spole¢nosti CNS, a. s., novou verzi programu Spisova sluzba
ELISA.

6.3 Spisova sluzba Elisa

ELISA znamena elektronicky informacéni systém spisovych agend. Tento program slouzi
ke sledovani ob&hu dokumentti v organizaci od jejich piichodu do systému (profil
dokumentu) pfes jejich zpracovani (historie dokumentu, lhity vyfizeni, zafazeni do spisu)

az po jejich archivaci a skartaci.

ELISA je novou technologickou verzi pivodniho informa¢niho systému Spisova sluzba
spol. CNS, a. s., ktera byla uzivateli vyuzivana v rutinnim provozu jiz od roku 1998.
ELISA tak navazuje avyuziva rozsahlé znalosti spravy dokumentt z piedchozi verze
Spisové sluzby. Zarukou kvality SSL jsou ziskané certifikaty a atestace od atestacniho

sttediska EQUICA, které je povéteno k vykonu atestaci Ministerstvem vnitra CR.

Tento nastroj umoziuje efektivnéji evidovat, ukladdat, vyhleddvat dokumenty, ato
dokumenty papirové nebo dokumenty, které byly pfijaty v elektronické podobég, véetné
datovych schranek. Navic posild upozornéni na e-mail uzivatele o novém dokumentu k
prevzeti ¢i k odeslani. A umoznuje pfistup k dokumentim odkudkoliv. Uzivatel v

programu pracuje v prostiedi svého internetového prohliZece.

6.4 Prace s datovou schrankou
Existuji v zasad¢ ¢tyti zplsoby, jak mizeme s datovou schrankou pracovat:

e prostfednictvim webového prohlizece (browseru),
e prostfednictvim specialniho programu,
e prostfednictvim spisové sluzby,

e pieposilanim zprav na e-mail.

Kazdy z téchto ptistupti ma své vyhody a nevyhody. [5]

6.4.1 Webovy prohlize¢

Pouziti webového prohlizece je nejpouzivanéj$im zplsobem prace s datovou schrankou.
Dutvodem je skuteCnost, Ze prohlizece jako naptiklad Internet Explorer, Mozilla Firefox

nebo Google Chrome jsou dnes soucasti kazdého pocitace a uzivatelé jsou na praci s nimi
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zvykli. V STC tento zpiisob prace s datovou schrankou pouziva opravnéna osoba —

generalni feditel a administrator — vedouci podnikové kontroly.

Infolinka 270 005 200 (_wr) Czech POINT > Portal vefejné spravy  »
\ ”
‘@ datové , S
schranky < /]
¢ ~ /A
‘1/“
W , (R
Prihlasgeni Prihlageni Prihlageni Prihlageni
jménem a heslem certifikatem pomoci SMS bezpecnostnim kodem
Uzivatelské jméno ‘ ‘ @
Oteviit graficiou
Heslo B | S eene Vypliite své uZivatelské jméno a
heslo, opiste kdd z obrazku a
| Penest prihlaste se. Pokud jste se je§té
nikdy nepfihlaSovali do své
(¢ datové schranky, pouZijte
prihladovaci (daje, které Vam
byly vy vany systémem
Opiste kdd z obrazku byly ',Jgenero Ay Js’temvan a
doruceny v obalce se Zlutym
pruhem nebo prostrednictvim
aktivacniho portalu
Jste zde poprvé?
NemiZete se prihlasit?
Napovéda
Informaéni web
datovych schranek
Ochrana osobnich Gdaji  Prohla3eni o pfistupnosti Spravee: Ministerstvo vnitra Ceskeé republiky « Provozovatel: Ceska posta s. p

Obr. 4. Prihlasovaci obrazovka (prevzato z [8])

Jedinym mistem pro piihlaseni do Portalu datovych schranek pomoci internetovych stranek
je adresa  http://www.mojedatovaschranka.cz/. Portal nabizi Ctyfi ruzné zplsoby

piihlaSovani. U nas se pouziva zakladni zptisob piihlaseni jménem a heslem.

Nejprve je tieba vyplnit pole Uzivatelské jméno, coz je ndhodné vygenerovany fetézec
pismen a Cislic o délce 6-12 znakd, pficemz nezalezi na tom, zda se zadavaji velka, nebo
maléd pismena. Nékdy si ho uzivatelé pletou s Identifikatorem datové schranky. Je to také
alfanumericky fetézec, naptiklad ,,hge39ah“, ktery se ovSem v procesu piihlaSovani

nepouziva. Je nezmeénitelny a slouzi vyhradné k identifikaci nasi schranky v systému.

Dale je tieba vyplnit Heslo. Jeho délka je 8-32 znakl, musi obsahovat nejméné jedno velké
pismeno, nejméné jedno malé pismeno a nejméné jednu Cislici. Heslo se da kdykoliv
libovolné zménit. Zadat se da ptimo z klavesnice, nebo pomoci mysi pres virtudlni
klavesnici, ktera se zobrazi pokazdé v jiné velikosti a na jiném misté obrazovky. Platnost

hesla je nastavena na 90 dni, pot¢ musi byt zmeénéno. Na zakladé¢ zpétné vazby od
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uzivateli, ktefi tuto povinnost kritizovali jako obtézujici, umoznil spravce systému zménu
hesla vypnout. Zbyvd do posledniho pole opsat Ciselny kod z obrazku (CAPTCHA) a
prihlasit se.

Pro zvySeni bezpecnosti piihlaSeni k datové schrance je mozno pouzit dodatecnou

autentiza¢ni metodu piihlaseni:

e komercnim certifikatem,
e Dbezpecnostnim kodem,

e SMS? kodem.

Certifikat musi byt uloZen pouze na ¢ipové karté, jeho platnost je omezena a navic je tieba

koupit ¢tecku karet.

Bezpecnostni kod je jednordzové heslo, které Ize pouzit pouze k jedinému piihlaSeni, a
potom je bezcenné. Hesla jsou generovana specidlnim nastrojem, hardwarovym nebo

softwarovym tokenem.

SMS kdd je opét jednorazové heslo, které je ovsem generovano systémem a formou kratké

textové zpravy je zaslano po siti operatora do mobilniho telefonu uzivatele.

Vyhodou pouzivani webového rozhrani je jeho snadné a bezplatnd dostupnost. Dale pak

moznost vyuziti vS§ech nastrojl, které datové schranky nabizeji.

Nevyhodou jsou bezpecnostni rizika moznosti riznych utokd, jako je naptiklad podvrzeni
cilové adresy. Omezena uzivatelska piivétivost systému vyplyvajici z behu prohliZece.
Nutnost manualné fesit archivaci, protoze datové zpravy jsou po 90 dnech od doruceni
smazany, takZe si uZivatel musi zaplatit za sluzbu Datovy trezor, nebo nechat provést

konverzi dokumentt pro jejich trvalé ulozeni.

Opravnéna osoba vV STC s datovymi schrankami prakticky nepracuje, ale jenom ona ma
pravo jmenovat administratora a povérenou osobu. Administrator se pies webové rozhrani
pfihlaSuje také pouze ve vyjimecnych piipadech. Jeho mozZnosti jsou pro naklddani s
dokumenty pro potieby STC timto zplGsobem totiz vyrazné¢ omezeny. Kromé svych
béznych prav vSak muze vytvaret a ruSit dal§i povéfené osoby a nastavovat jejich

opravnénti.

26 SMS — angl. Short message service — systém kratkych zprav



UTB ve Zliné, Fakulta aplikované informatiky, 2014 65

6.4.2 Specialni program

Dalsi moznosti pro praci s datovou schrankou je pouziti specialniho programu, jako je
napfiklad Datovka nebo ManazZer datovych schranek. Téchto programl je dnes velké
mnozstvi, zadarmo 1 placené, kvalitni i mén¢ kvalitni. Jedno maji ale spole¢né, bézi na
nasem pocitai a pro komunikaci se systémem datovych schranek pouzivaji specidlni
rozhrani API?. Price snimi je vyraznd pohodIngj§i nez pi pouZivani webového
prohlizeCe. ZvysSuje se i1 bezpeCnost, protoze Se snizuje moznost napadeni prohlizece
phishingovymi ttoky. Vyhodou je i skuteCnost, Ze tyto programy vytvaii vlastni databazi
prijatych a odeslanych zprav, kterou ukladaji na pevny disk pocitace. Zpravy tedy nezmizi,

ale jsou automaticky archivovany.

6.4.3 Spisova sluzba

Tteti moznosti, kterou vyuziva i STC, je napojeni datové schranky na spisovou sluzbu. Jak
bylo popsano vyse, spisova sluzba ELISA pouzivana v STC umoziuje komplexni feSeni
pro praci stisténymi 1 elektronickymi dokumenty. Uréenym zaméstnancim byla
zakoupena licence k pouzivani a nainstalovan program do jejich pocitace. K piihlaseni do
spisové sluzby je tieba zadat pfihlaSovaci jméno a heslo, které se musi ménit kazdych 90
dni. Kazdy uZivatel systému ma pfidélena uZzivatelskd prava, ptifazeno funkéni misto a
muze byt v ramci programu definovan do tzv. konfigura¢nich skupin. Navic k jednotlivym
dokumentiim pak mtize volit uroven pfistupu ostatnich uzivateld programu. Spisova sluzba
podporuje ozna¢ovani PDF dokumentl elektronickymi podpisy a vyuziva certifikaty
umisténé ptimo v tlozisti certifikatt v PC.

Pravo pfijimat a odesilat datové zpravy za celou STC maji pomoci spisové sluzby jenom
dva zaméstnanci. Jsou to podle zdkona ¢. 300/2008 Sb., o elektronickych ukonech a
autorizované konverzi dokumentli, povéfené osoby. Dva jsou ztoho divodu, aby byla
zajisténa jejich zastupitelnost v piipadé nemoci, dovolené apod. Opravnéna osoba tedy
pfijme datovou zpravu z datové schranky, zaeviduje ji jako doruceny dokument a v radmci

spisové sluzby ho pteposle tomu uzivateli, kterému patii.

Odesilani datovych zprav je provadéno analogicky. Zaméstnanec vytvoii dokument,

zaeviduje ho do spisové sluzby a preposle opravnéné osobé¢ k vytizeni. Opravnénd osoba

2" API — angl. Application Programming Interface — programové rozhrani aplikace
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provede autorizovanou konverzi origindlu dokumentu. Tedy tplné prevedeni dokumentu
Vv listinné podobé do dokumentu obsazené¢ho v datové zprave. Zpravidla uloZzenim do
formatu PDF a podepise ho elektronickym podpisem. Potom ho ulozi jako piilohu datové
zpravy a odesle do datové schranky piijemce. O Uspésném odeslani nasledn¢ informuje

ptuvodce dokumentu.

6.4.4 E-mailové zpravy

Posledni moznosti je pfeposilani zprav z datové schranky do e-mailu. VyuZivani takové
sluzby s sebou vsak piinasi celou fadu rizik. Musime totiz sd¢€lit své ptistupové udaje tieti
osob¢, kterd pak vlastné jednd nasim jménem, ale bez naSi kontroly. Dorucovani e-
mailovych zprav je navic nespolehlivé a neni nijak chranéno. Zprava mize byt
odposlechnuta pfi sitové komunikaci, nebo si ji muze pieCist spravce nékterého
Z postovnich serverii. Mize byt cestou modifikovana, aniZ by se to dalo zjistit. Chybou
nebo vypadkem serveru muze zprava dorazit se zpozdénim, nebo vibec ne. Nemizeme

ovérit, ze odesilatelem je skutecné ten, kdo se za néj vydava.

6.5 Zhodnoceni sluzby datovych schranek

Za zhruba pét let pouzivani datovych schranek v STC se da fici, Ze se jejich pouZzivani pro
odesilani datovych zprav zlepSuje. Jak uvadi nasledujici tabulka, pocet odeslanych
datovych zprav byl v roce 2013 vice neZ desetkrat vyssi nez v roce 2010. Pocet odeslanych
zprav za Ctyfi mésice roku 2014 je vyssi neZ pocet odeslanych datovych zprav za cely rok

2012.

Tab. 3. Prehled dorucenych a odeslanych DZ

rok dorucené DZ | odeslané DZ
2010 85 12

2011 136 18

2012 226 49

2013 284 123

2014 (k 28.4.) 108 56

Pro zaméstnance uz nejsou datové schranky zadnou nevyzkouSenou novinkou. Diky tomu,

ze informacni systém datovych schranek je provozovan nepietrzité v rezimu 24 x 7, mohou
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odeslat datovou zpravu kdykoliv s jistotou, ze bude kazda datova zprava do informaéniho
systému datovych schranek dorucena. Porozuméli také péti hlavnim vyhodam datovych

schranek:

garance doruceni
rychlost
nemoznost nahlizet do obsahu datové zpravy

odstranéni nezastizitelnosti adresata

o &~ w0 DN e

piistup do datovych schranek kdykoliv a odkudkoliv v Ceské republice

Vzhledem k tomu, Ze odesilani datovych zprav je bezplatné, jsou datové schranky i

vyraznou finan¢ni tisporou pro podnik.

V soucasné dobé je vedenim STC zvaZovana moznost zakoupit balicek pro odesilani
datovych zprav pravnickym a podnikajicim fyzickym osobam. MoZnosti je bud’ platit
pausal, nebo si predplatit kredit a Cerpat z n¢j za kazdou odeslanou zpravu. Tim by se
zvysilo vyuziti datovych schranek pro odesilani jiz vySe zminénych faktur, zasilek do

vlastnich rukou, ale i obycejné posty.
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ZAVER

Pied né&kolika lety bylo v Ceské republice zahajeno budovani eGovernmentu. Usp&$né se
podafilo realizovat fadu projektii, jako je Czech POINT, Komunikacni infrastruktura
vetejné spravy, zakladni registry nebo datové schranky. Tyto projekty piispivaji k
odbouravani zbytecné byrokratické zatéze, ke zvyseni efektivity vefejné spravy a tim ke

konkurenceschopnosti celé zemé.

Datové schranky predstavuji nejvétsi zménu ve zptisobu dorucovani za poslednich sto let.
Meély by byt piinosem pro Sirokou vefejnost i pro organy statni spravy. Myslenka vytvorit
informacni systém a elektronické tlozisté, které by umoziovaly bezproblémovou
komunikaci mezi obanem, Zivnostnikem, nebo pravnickou osobou na strané jedné a
organy vefejné moci na strané¢ druhé, je velmi pokrokova. Cilem datovych schranek bylo,
ze by se veskeré dokumenty, které musely byt doru¢ovany doporucené, vSechny zadosti a
povoleni, ktera musel ¢lovek prinést, nebo vyzvednout na uradé osobn¢, mohly dat vytidit

z pohodli domova, nebo kancelaie prakticky z jakéhokoliv pocitace.

Zavedenim datovych schranek do praxe se potvrdilo, Zze jde o Uzasnou inovaci a
zefektivnéni procest ve verejné spraveé. Statistiky uvadéji, ze ke konci dubna 2014 bylo
ziizeno vice nez 587 000 datovych schranek a pocet odeslanych zprav presahl 188 miliontl.
Nejvice viditelny je pfinos ekonomicky. Pfi porovnani nékladl na jednu datovou zpravu
oproti tradi¢ni listovni zésilce bylo vypocteno, Ze za dobu pouZzivani datovych schranek v
letech 2009 — 2013 vytvofily i po odpoctu vydaji na provoz ISDS piinos ve vysi 3 546 mil.
K¢.

Potencial datovych schranek je vSak tieba dale rozvijet. Nabizi se fada moznosti, k cemu se
daji datové schranky vyuZivat. Zejména pienos strukturovanych informaci, pfistup do
datovych schranek pro fyzické osoby ptes elektronické bankovnictvi, automatizovana

konverze ptichozi papirové dokumentace nebo elektronické volby.

Nesmime vSak zapominat na otazky bezpe€nosti a ochrany soukromi. Je systém
zabezpecen, aby nemohl byt zneuzit? Nemohou se moje dokumenty n¢kde ztratit? Nemtize
nekdo zneuzit moje osobni udaje? Jak vyplyva z informa¢nich material poskytovanych
spravcem a provozovatelem datovych schranek, néco takového by se nemélo stat.
Zabezpeceni systému ovliviiuje v prvni fadé sdm uzivatel, svym bezpecnym chovanim —
opatrnosti, aktualizaci operacniho systému, pouZzivanim antivirovych programt, nebo

pouzivanim bezpe¢nych hesel. Bezpecnost ISDS je garantovana také provozovatelem,
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ktery pouziva jako ochranny prvek Sifrovanou komunikaci a zarucuje doruceni, divérnost

a prukaznost zprav i uzivatela.

Vyuziti elektronického podpisu ve statnim i soukromém sektoru jako hlavniho nastroje
identifikace a autentizace osob v prostiedi internetu je dnes nepopiratelné. Jeho ziskani a
pouzivani je celkem jednoduchou zalezitosti a ve spojeni s vhodnou aplikaci pfinasi mnoho
vyhod a zjednoduseni. A to nejen v ptipadé komunikace se statni spravou nebo pfi fizeni
vyrobnich procesii, ale ve vSech ptipadech, kdy potfebujeme zajistit diivérnost informaci,

integritu a neodmitnutelnost odpoveédnosti.

Praktické vyuZivani elektronického podpisu a prostiedi datovych schranek je pro STATNI
TISKARNU CENIN, statni podnik, velkym piinosem. Nejen Ze zamé&stnanctim usnadiiuje
jejich préci a podniku Setti ndklady, ale je dilezité i pro zlepSeni komunika¢nich moznosti

mezi firmou a zdkaznikem.
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ZAVER V ANGLICTINE

A few years ago the implementation of eGovernment began in the Czech Republic. A
number of projects have been successfully implemented, such as Czech POINT,
Communication infrastructure of public administration, basic registers or data boxes. These
projects contribute to the reduction of unnecessary red tape, they increase the efficiency of

public administration and the competitiveness of the whole country.

Data boxes represent the biggest change in the method of delivery in the last hundred
years. They should be of benefit to the general public and to government. The idea of an
information system and an electronic repository that would enable seamless
communication between citizens, entrepreneurs or legal persons on one hand and public
authorities on the other, is very progressive. The goal of data boxes was that all the
documents that had to be delivered by registered post, all applications and permits that had
to be brought or picked up at an office in person, could be received within the comfort of

your home or office from virtually any computer.

The introduction of data boxes in practice confirmed that this is an amazing innovation and
streamlining processes in public administration. Statistics show that by the end of April
2014 more than 587,000 data boxes had been set up and the number of sent messages
exceeded 188 million. The most visible benefit is economic. When comparing to the cost
of a data message over traditional means, it has been calculated that for the period of use of
data boxes in the years 2009 — 2013 after deducting expenses of running ISDS, the savings
were in the amount of CZK 3,546 million.

The potential of data boxes, however, should be further developed. There are many
possibilities for potential data box use. In particular, the transfer of structured information,
access to data boxes for individuals through electronic banking, automated conversion of
incoming paper-based or electronic options.

But we must not forget the issues of security and privacy. Is it a security system that could
be misused? Can'’t they lose my documents somewhere? Can’t someone misuse my
personal information? As is clear from the informational material provided by managers
and operators of data boxes, something like that should not happen. The security of the
system is determined primarily by the user, their safe behavior - caution, operating system
updates, using antivirus programs, and using secure passwords. ISDS Safety is also

guaranteed by the operator, which is used as a protective element that provides encrypted
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communication and delivery, and ensures the confidentiality and relevance of messages

and users.

The use of electronic signatures in the public and private sector as the main tool for
identification and authentication of persons on the Internet today is unavoidable. Its
acquisition and use is a quite simple matter and in conjunction with a suitable application
provides many benefits and great convenience. And it does so, not only in matters of
communication with the civil administration or the management of production processes,

but in all matters where we need to ensure the confidentiality, integrity and accountability.

The practical use of electronic signatures and environment of data boxes is of great benefit
for the State Printing Works of Securities, state enterprise. Not only does it facilitate the
employees in their work and help the company to save costs, but it is also vital in

improving the possibilities for communication between the company and its customers.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CDBP

CMS

DMS

DS

Dz

eOP

ES

eSSL

EU

FO

HTML

I.CA

ISDS

ISOT

ISVS

ISZ0

ISZR

JRE

KIVS

MB

MPSV

cestovni doklady s biometrickymi prvky
centrdlni misto sluzeb

Ceské drahy

Ceska pienosova soustava

Ceska narodni banka

Ceska republika

angl. Document management system — Systém pro spravu dokument
datova schranka

datova zprava

elektronicky obcansky priikaz

Evropské spolecenstvi

elektronicka spisova sluzba

Evropska unie

fyzicka osoba

angl. HyperText Markup Language — znackovaci jazyk pro hypertext
Prvni certifikacni autorita, a. S.

Informacni systém datovych schranek
Informacni systém organizatora trhu
Informacni systémy vetejné spravy
Informacni systém zactovani odchylek
Informacni systém zakladnich registri
Java Runtime Environment

Komunikac¢ni infrastruktura vetejné spravy
megabajt

Ministerstvo prace a socialnich véci
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MVCR  Ministerstvo vnitra Ceské republiky

OECD angl. Organisation for Economic Co-operation and Development — Organizace

pro hospodaiskou spolupraci a rozvoj
OKTE  Organizator kratkodobého trhu s elektfinou
OVM  orgény vefejné moci
PC angl. Personal Computer — osobni pocita¢
PDF angl. Portable Document Format — ptenosny format dokumentu

PFO podnikajici fyzicka osoba

PIN angl. Personal Identification Number — osobni identifikacni ¢islo

PKI angl. Public Key Infrastructure — infrastruktura vetejnych kli¢t

PO pravnicka osoba

RA registracni autorita

S. p. statni podnik

Sh. sbirky

SHA SHA (Secure Hash Algorithm) je rozSifend haSovaci funkce, kterd vytvaii ze

vstupnich dat vystup (otisk) fixni délky.
SPOC angl. Single Point of Contact — jedno kontaktni misto
SSL spisova sluzba
STC STATNI TISKARNA CENIN, statni podnik

SWOT angl. Strengths (silné stranky), Weaknesses (slabé stranky), Opportunities
(ptileZzitosti) a Threats (hrozby)

TXT prosty text

USB angl. Universal Serial Bus — univerzalni sériova sbérnice, moderni zptsob
pfipojeni periferii k pocitaci

VZP Vseobecna zdravotni pojistovna

XML  eXtensible Markup Language
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