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ABSTRAKT

Diplomova prace v teoretické ¢asti analyzuje jednotlivé zpusoby integrace poplachovych a
nepoplachovych aplikaci. Dalsi ¢ast obsahuje rozbor a zpracovani metodiky navrhu
integrovaného poplachového systému, v souladu s legislativnimi a technickymi pozadavky

relevantnich prévnich a technickych predpist.

Stézejni cil praktické casti predstavuje navrh integrovaného poplachového systému pro
modelovy objekt rodinného domu a modelovy objekt komercniho typu. V zavérecné Casti

pojednava prace o vyvojovych trendech v oblasti integrac¢nich technologii.

Klicovéa slova: Integrovany poplachovy systém, bezpecnostni posouzeni, poplachové

systémy, nepoplachové aplikace, metodika

ABSTRACT

Diploma thesis in theoretical part analyzes various ways to integrate alarm and non - alarm
applications. Additional part contains an analysis and processing of the design
methodology of the integrated alarm system, in accordance with legislative and technical

requirements of the relevant laws, regulations and technical rules.

Main objective of the practical part represents the design of the integrated alarm system for
the model object of the family house and the model object of the commercial type. The

final part of thesis deals with development trends in the area of integration technologies.

Keywords: Integrated alarm system, security assessment, alarm systems, non-alarm

applications, methodology
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UvVOD

Integrovany poplachovy systém (IPS) pfedstavuje propojeni poplachovych a
nepoplachovych aplikaci do jednoho fungujiciho celku. Integrace znamenad proces
spojovani ve vyssi celek, sjednoceni nebo také zaclenéni. Souhrn souvisejicich prvkl do
celku, ktery plni pozadované funkce, 1ze oznacit slovem systém. Poplachovy systém lze
definovat jako elektrickou instalaci, ktera reaguje na manualni podnét nebo automatickou
detekci pritomnosti nebezpeci. Celkoveé lze IPS chapat jako systém, ktery ma spolecné

jedno nebo vice zafizeni a alespon jednim z téchto zafizeni je poplachova aplikace. [1]

Integrované poplachové systémy se v soucasné dob¢ dostavaji do popredi zajmu. Je to
dano ptedevsim tim, ze poskytuji velké mnozstvi funkei, které 1ze ovladat z jednoho mista
a vyuZivat po celém objektu 1 mimo néj. Tyto vyhody IPS vyplyvaji pfedevs§im z neustale
se vyvijejicich technologii. Mezi zéakladni funkce, jez IPS poskytuji, 1ze zatadit zvySeni
bezpecnosti a komfortu a také Gsporu energii. Podle Maslowovy pyramidy potieb je mimo
jiné jednou z hlavnich potieb pravé potieba ochrany a bezpe¢i. [2] Bezpetnost Ize chapat
jako stav referencniho objektu, kdy jsou na pfijatelnou Groven minimalizovana rizika
plynouci z hrozeb. [3] Pro zvySeni bezpecnosti se provadi integrace bezpecnostnich
technologii (poplachovych aplikaci). Cilem je dosdhnout zabezpeceni objektu — jsou piijata
opatfeni proti predpokladanému zamérnému naruSeni, obvykle vn&js§im Cinitelem. [3]
Zvyseni komfortu se projevuje predev§im v oblasti automatizace - ovladani osvétleni,
vytapéni, zavlaZovani, klimatizace apod. Co se tyk4a uspory energii, umoznuje IPS
ekonomicky uspornou spravu energii a budovy (napf. vypnuti vytapéni v nepiitomnosti
0sob nebo pfi otevieném oknu). Nespornou vyhodou IPS je také to, ze nam poskytuje
veskeré informace o jednotlivych ¢innostech a funkcich v objektu, a to komplexné na
jednom misté, poptipadé také dalkové (prostiednictvim GSM nebo Internetu). Mezi
nejvetsi problémy IPS lIze zaradit kompatibilitu jednotlivych prvkd, cenu systémd,
neznalost zakaznikd a absenci technickych norem z hlediska popisu navrhu IPS (vyjma
stru¢ného popisu v normé CSN CLC/TS 50398).

V teoretické casti diplomové prace budou popsany jednotlivé moznosti integrace
prostiednictvim hardwarovych a softwarovych metod integrace. Dal$i ¢ast teoretické prace
bude obsahovat analyzu metodik navrhu jednotlivych poplachovych aplikaci a inteligentni

elektroinstalace, doplnénou o vypracovani metodiky navrhu IPS.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 11

Praktickd ¢ast bude obsahovat navrh IPS pro modelovy objekt rodinného domu a pro
modelovy komer¢ni objekt. Poté budou popsany vyvojové trendy v integracnich

technologiich.

Ptredpokladany piinos diplomové prace lze spatfovat ve zpracovani metodiky navrhu
integrovaného poplachového systému, kterou bude mozné vyuzit Vramci projektové

¢innosti.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2014 13

1 METODY INTEGRACE POPLACHOVYCH SYSTEMU

Zakladnim dokumentem, ktery upravuje problematiku integrovanych poplachovych
systémt, je v sou¢asné dobé technick norma CSN CLC/TS 50398 — Poplachové systémy —
kombinované a integrované systémy — vseobecné pozadavky. Tato norma stanovuje, Ze
integrované poplachové systémy (IPS) jsou takové systémy, které maji spolecné jedno
nebo vice zafizeni a u kterych je alesponl jednim z téchto zafizeni poplachova aplikace.
Poplachové aplikace mohou predstavovat napiiklad poplachové zabezpeCovaci a tisnové
systétmy (PZTS), elektrickou pozarni signalizaci (EPS), sledovaci systémy pro pouziti
V bezpecnostnich aplikacich (CCTV), systémy kontroly vstupu (ACS) nebo systémy
pfivolani pomoci (SAS). Ukolem téchto aplikaci je ochrana Zivota, zdravi, majetku osob a

prostiedi.

Naproti tomu mizeme integrovat také nepoplachové aplikace, jejichz hlavnim ukolem neni
ochrana zivota, zdravi, majetku osob a prostfedi, ale ovladani prvka a systéma v objektu.
Mtuze se jednat napiiklad o systémy ovladani Zaluzii, osvétleni, vytapéni, zavlaZovani,

popiipadé ovladani elektrickych spotiebiét, cerpadel, audio/video apod.

Existuje nékolik metod, jak dosahnout integrace vySe zminénych aplikaci do jednoho
funkéniho a komplexniho celku. Jednim z Castych zplsobt rozdéleni je hardwarova (HW)

a softwarova integrace (SW). [1]

Cilem integrace je tedy zvySeni komfortu, bezpe¢i a Gispora energii.

HW integrace . Integrace propojenim IN/OUT

Integrace prostfednictvim PZTS

Integrace pomoci prvku

SW integrace ' poplachovych aplikaci

Integrace prostrednictvim
automatizacnich systému

SW nadstavba

Obr. 1: Metody integrace poplachovych systému
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1.1 Hardwarova integrace

Integrace pomoci HW vyuziva pro propojeni jednotlivych systému rizné metody. Miize se
jednat naptiklad o propojeni vstupl a vystupt raznych prvkl systéma, vyuziti Gstiedny
PZTS jako tustfedniho prvku a moduli, které lze k ustfedné piipojit. Moduly mohou mit
bud’ bezpe¢nostni, nebo automatiza¢ni funkci. Dal§i moznosti je realizace integrace
pomoci prvki jednotlivych bezpecnostnich systému (digitalni vstupy a vystupy). Integrace
je mozna také svyuzitim automatizaCnich systémi, které umoznuji pfipojeni
bezpecnostnich prvkl. V posledni dobé se zacind prosazovat také integrace, ktera vyuziva

prvky informacnich technologii (IT).

1.1.1 Integrace propojenim IN/OUT

Jedna se o nejjednodussi metodu integrace, ktera vyuziva propojeni vstupl a vystupl u
raznych prvkia. Muze se jednat o programovatelné vystupy tstfedny (PGM), GSM (Global
System for Mobile Communications) brany, integraéni moduly, radiové reléové moduly,
popiipad¢ moduly automatizace. Tyto prvky umoziuji propojit poplachové a nepoplachové
aplikace. Vyhodou této metody je, Ze se jednotlivé systémy vzajemné neovliviiuji, porucha
nékteré z aplikaci nema vliv na ostatni aplikace a lze integrovat i systémy, které¢ nejsou
vzajemné kompatibilni. Tato metoda ma ovSem i nevyhody, ke kterym patii pozadavek na
velky pocet vstupll a vystupill, nemoZznost spravovat systém decentralizovang, problém

s centralni vizualizaci a niz§i ptehlednost systému. [1]

1.1.1.1 PGM vystupy

PGM (Programmable Outputs) vystupy Ustfedny l1ze vyuzit pro spinani/vypinani riznych
funkci v objektu. MlzZe se jednat o ovladdani osvétleni, zasuvek elektrickych okruht,
garazovych vrat, vytapéni, klimatizace apod. Jak vyplyvd z nazvu — programovatelné,
muzeme tyto vystupy naprogramovat tak, aby reagovaly na urcitou udalost (zastfezeno,
odstfezeno, poplach, porucha apod.). Jako ptiklad lze uvést, ze v pfipadé¢ vyvolani
poplachu dojde k sepnuti PGM vystupti Ustfedny, rozsviti se vSechny svétla v objektu a

vytahnou se Zaluzie.

Jelikoz nékteré PGM vystupy nejsou dimenzovany na spinani velkych proudu, pouzivaji se

¢asto pomocna silova relé.
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Provedeni PGM vystupu:

e tranzistorovy vystup s otevienym kolektorem (max. cca 12V/150 mA), nebo
uzavienym emitorem (cca SV/1 mA),

e reléovy bezpotencidlovy vystup (nizkonapétové cca 30V/IA nebo silové 250V/5A
kontakty)

e reléovy napétovy vystup. [1]

Programovatelné vystupy se mohou nachazet pfimo na zakladni desce ustfedny. Jejich

pocet lze rozsitit prostiednictvim expandéru PGM vystupii.

Ustitedna PZTS Detektory PZTS

& & & & & A
| ‘
P—— Nepoplachové aplikace
il [
230 V P , l’ :__—___—_—‘
omocné relé g =

Obr. 2: Vyuziti PGM vystupti Gstiedny

1.1.1.2 GSM brany a radiové reléové moduly

Dalsi moznosti integrace propojenim vstuplt/vystupt, je vyuziti GSM brany (ovladace) a
také radiového modulu. GSM branu mizeme ovladat pomoci SMS zprav, pouhym
prozvonénim nebo lze nastavit vzajemné vazby podle stavu na vstupu => napf. v piipadé
detekce pohybu, dojde krozsviceni svétla. Tyto brany obsahuji NO/NC (Normal
Open/Normal Close) vstupy a reléové vystupy. Na vstupy mizeme piipojit jak detektory
poplachovych aplikaci (PIR detektory, magnetické kontakty, detektory rozbiti skla apod.),
tak i detektory pro nepoplachové aplikace (teplota, hladina kapaliny apod.). Na vystup poté
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muzeme pripojit ovladani nepoplachovych aplikaci (klimatizace, topeni, svétlo apod.) a to
bud’ pfimo, nebo prostfednictvim pomocnych silovych relé. Pocet vstupl a vystupt lze
roz§ifit pomoci expandéri.

Podobnym zptisobem je mozné vyuzit také radiovy reléovy modul. K tomuto modulu lze

bezdratovée ptipojit poplachové i nepoplachové detektory. Stejné jako GSM brana obsahuje

na vystupu relé, kterym mutize ovladat dalsi aplikace. Radiovy modul mize komunikovat

také s ustfednou nebo s GSM branou.

Z=

Kourovy detektor
slllllllll‘l

: muuu‘

Detektor tniku plynu —~ i R

Usti‘edna PZTS

Teplotni detektor

Obr. 3: Vyuziti GSM brany

B
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Kourovy detektor ~

I -
”
A e
Detektor tiniku plynu /"—\-7

S Usti‘edna PZTS
Teplotni detektor

Obr. 4: Vyuziti radiového reléového modulu
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1.1.1.3 Moduly automatizace

Poplachové aplikace, mlizeme integrovat s nepoplachovymi aplikacemi také pomoci
automatiza¢nich modulti. Tyto moduly obsahuji nékolik vstupi, na které lze pfipojit
poplachové 1 nepoplachové detektory a vystupy s prepinacimi kontakty relé, které
umoznuji ovladani technologickych funkci v objektu, poptipadé jina piipojend zafizeni.
Programovani, ovladani vystupt a kontrolu vstupti lze provadét pres jakykoliv webovy
prohlizec¢, prostiednictvim internetu. Dalsi funkci modult je nastaveni vazeb mezi vstupy a
vystupy, a také vytvoieni ¢asového planu.

PGM
Detektory poplachovych vystup

Ustiedna NO/NC vstupy

aplikaci:

e pohybu PZTS

e otevieni —

e tfi$téni skla

o tistiové p I'ka. - Nepoplachové aplikace

e Osvétleni

Detektory nepoplachovych o Klimatizace
aplikaci:  Modul > I

e teplota ., automatizace * Vytapeni

e hladina kapalin = NO/NC e Garazova vrata...

e nebezpecné latky... vstupy P LAN

Obr. 5: Integrace pomoci modulu automatizace [1], upravil Kovarik 2013
1.1.2 Integrace prostirednictvim PZTS

Integrovat poplachové a nepoplachové aplikace, 1ze také prosttednictvim ustfedny PZTS,
ke které lze ptes sbérnici pfipojit fadu modulii. Mize se jednat o moduly zajistujici

bezpecnost (EPS, ACS apod.), ale také moduly pro fizeni technologii v budové.

Druhou moZnosti je propojeni PZTS a systému domaci automatizace.

1.1.2.1 Integrace s vyuzitim moduldrnich systémit PZTS

Tato metoda integrace vyuziva tsttednu PZTS jako fidiciho prvku celého systému. K dané
ustiedné lze pripojit typické prvky pro PZS (detektory otevieni, pohybu, rozbiti skla,
sirény apod.) a dalSi poplachové i nepoplachové aplikace. Tyto aplikace 1ze do systému
zahrnout prostiednictvim moduld, které se piipojuji na spoleénou sbérnici. Casto se jedna o
moduly pro systémy kontroly vstupu, CCTV nebo systémy fizeni a spravy budovy, kterymi
lze ovladat ptipojené technologie v objektu (vytapéni, klimatizace, osvétleni apod.). Pro

pfipojeni dalSich modull se vyuzivaji expandéry, a také komunikacni pievodniky.
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Ustiedna komunikuje se v§emi pfipojenymi moduly, pfijima veskera konfiguracni data,
tyto data vyhodnocuje a rozhoduje o dalsich ¢innostech. V systému lze nastavit zavislosti
mezi vstupy a vystupy. Ovladéani systému, jeho monitorovani a nastavovani je umoznéno

prostiednictvim programového vybaveni. [4]

Moznosti komunikace

e Rezim master-slave — master (Gstfedna), se dotazuje vSech modult (slave)

pfipojenych V systému, jestli nemaji né&jakou informaci k pfedani. Toto feSeni
komunikace je jednodussi, ovsem pii velkém poctu modulli je velice naro¢né a
pomalé.

e Rezim peer-to-peer — vSechny prvky v systému ,,jsou si rovny”, coZ znamena, ze

jednotlivé moduly mohou samy inicializovat spojeni s Gsttednou. [4]

Moduly, které 1ze do systému pripojit:

Komunikaéni moduly — jednd se o moduly, které umoziuji komunikaci s perifernimi

sériovymi zafizenimi. Mlze se jednat napiiklad o modul umoziujici komunikace pies

internet, GSM modul, opticky pievodnik apod.

Rozsitujici moduly — umoznuji rozsifit vlastnosti celého systému. Patfi zde modul pro

pripojeni bezdratovych prvki, expandéry zon, expandéry vystupt a ¢tecky karet.

Ptistupové moduly — slouZi pro pfipojeni systému kontroly vstupu. Zde lze zatadit dveini

moduly, ptistupové moduly pro ¢tecky a samotné ¢tecky karet.

Dopliikové moduly — specialni moduly, pro doplnéni funkci systému. Piikladem je modul

pro propojeni Ustiedny a sbérnice KNX, analogovy modul pro monitorovani analogovych
veli¢in (teplota, intenzita osvétleni apod.). Do dopliikovych modulti 1ze zaradit také modul

pro fizeni vytahd. [5]

Integrace s vyuzitim modularnich systémt PZTS se vyuziva ptedevsim pro velmi rozsahlé
objekty, kde je pozadavek na velky pocet funkci a vlastnosti systétmu.  Mezi vyhody
tohoto typu integrace lze zafadit kompatibilitu jednotlivych prvkl, centralni spravu
informaci, moZnost vyuziti prvkll ostatnich vyrobcti a pomérné¢ snadnou rozsifitelnost
systému. Nevyhodou je, Ze v piipad¢ poruchy ustiedny, dojde k vypadku vétSiny funkci
ptipojenych technologii. [1]
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Obr. 6: Ptiklad modularniho systému Concept 3000 [4], upravil Kovarik 2013
1.1.2.2 Integrace s vyuzitim PZTS jako ¥idiciho prvku systémit domdci automatizace.

Dalsi metodou, jak integrovat poplachové a nepoplachové aplikace, je propojeni systému

PZTS a systému domaci automatizace. Toto propojeni lze realizovat pomoci dvou metod:

e propojeni Ustfedny PZTS a systétmu domdci automatizace (signaly pro systém
domaci automatizace generuje ustfedna PZTS);
e propojeni detektorit PZTS a systtmu domdci automatizace (prvky domaci

automatizace jsou ovladany pomoci detektori PZTS).

Tato metoda integrace je vhodna piedevSim pro menSi aplikace, kde neni kladen

pozadavek na rozsahlé instalace. [1]

Propojeni ustiredny PZTS a systému domaci automatizace

Pro tuto metodu se casto vyuzivaji systémy domaci automatizace zaloZzené na

komunika¢nim protokolu X10, coz je systém, ktery umoznuje pienaset fidici signaly po
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rozvodné siti 230 V/50 Hz, ktera je rozvedena v daném objektu. Z toho vyplyva, ze nejsou
vyzadovany zadné stavebni upravy. Zakladnimi prvky domadci automatizace X10 jsou
vysilae fidicich signalti, pfijimace, senzory, rozhrani, a fazové filtry. Komunikace
V systému probiha nasledujicim zptisobem: vysila¢ (ovladac) vysle tidici signal po siti 230
V. Tento signal obsahuje piikaz a adresu pfijimace, ke kterému je pfipojen ovladany
spotebi¢ nebo technologie. Jednotlivé ptijimac¢e mohou byt pfipojeny piimo do elektrické
zasuvky, nebo do rozvadéce. Piijimace se od sebe odliSuji pomoci adresy, kterd obsahuje
kod domu a &islo pfijimace. Ridici signaly se ov§em mohou §ifit i mimo budovu, ve které
chceme dané zafizeni a technologie ovladat. Proto se na vstup rozvodné sit¢ umistuji

fazové filtry, jejichz ukolem je zabranit tomuto nezadoucimu $ifeni.

Ustiedna PZTS se do systému X10 integruje pomoci vysilage Fidicich ptikazi (propojeni
napt. telefonnim kabelem s koncovkami RJ11). Tento vysila¢ poté pievadi signaly
Z Gstfedny do sité¢ 230 V. Diky tomuto propojeni miize Ustfedna PZTS generovat signaly
pro systém domaci automatizace, na zakladé urcitého stavu (poplach, porucha, sabotdz
apod.), udalosti nebo ¢asového planu. Druhou moznosti je integrovani vysilace fidicich

ptikazl pfimo na zakladni desku ustiedny PZTS. [1]

- NO/NC vstupy, ,
Magneticky kontakt H e Ustiedna

— PZTS

PIR detektor —_— Nepoplachové aplikace

Telefonni kabel " ,
o Osvétleni
konektory
RJ11 o Klimatizace

Vysilac ridicich

Kourovy detektor e Garazova vrata...

L prikazi
Detektor éniku plynu s Sit 230V
s Systém domaci
it .
Teplotni detektor — == == <»  automatizace
b X10
Elektricka
zasuvka

Obr. 7: Integrace ustfedny PZTS a rozvodné sit¢ 230V
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Propojeni detektoria PZTS a systému domaci automatizace

Tato metoda vyuziva prvky poplachovych i nepoplachovych aplikaci (detektory) a
bezdratové ovladace a tlacitka, jako integracni prvky. Tyto prvky umoznuji ovladani
jednotlivych cCasti systému domaci automatizace, na zéklad¢ stavu, ve kterém se prave
nachazi (poplach, porucha, ptekroceni urcité hodnoty fyzikalni veliiny apod.). Vyuziva se
zde bezdratové komunikace mezi jiz zminénymi detektory a pfijimaci v systému domaci

automatizace. Detektory komunikuji také s ustiednou PZTS. [1]

Detektory poplachovych Usti‘edna
aplikaci: PZTS

° pOhybU Nepoplachové aplikace

e otevreni e Osvétleni

o tiisteéni skla Rédiovy prenos ..

B signalfi v rmei PZTS * Klimatizace
e tisniové prvky... L
e Vytapeni

Detektory nepoplachovych * Garazova vrata...
aplikaci:
apixact. | Rédiovy pfenos

o tep (?ta . signalt detektor (tlacitko)/ptijimaé

¢ hladina kapalin domdci automatizace

e nebezpecné latky...

Piijimace ’ .
Bezdratové ovladace a : > Systém d_oma01
tlaCitka automatizace

Obr. 8: Propojeni detektortt PZTS a systému domaci automatizace [1] upravil Kovarik
2013

1.1.3 Integrace pomoci prvki poplachovych aplikaci

Integraci poplachovych a nepoplachovych aplikaci lze provést také s vyuzitim prvkl
poplachovych systémi (CCTV, ACS), které¢ obsahuji digitalni vstupy a vystupy (digital
I/0). Na vstupy lze ptipojit napiiklad detektory pohybu, otevieni, tfisténi skla, hladiny
kapalin, nebezpecnych latek apod. Vystupy slouzi napt. pro pfipojeni vystraznych zatizeni,
elektronickych zamk, technologii v objektu apod. Dal§i moznosti je pfipojeni digitalniho
vystupu na vstup ustiedny PZTS. Mezi vstupy a vystupy miiZeme nastavit vzajemné vazby
— Cinnost vystupnich zafizeni bude zaviset na stavu vstupnich zafizeni. Vstupni zatizeni
mohou déle také ovliviiovat chovani daného poplachového prvku (napf. zaznamenavani
obrazu jenom vV piipadé pohybu osob v blizkosti kamery). Tento zptsob integrace je
vhodny pfedev§im pro mensi aplikace, z divodu malého poctu digitalnich vstupl a

vystupu. [1]
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Obr. 9: Vyuziti prvkl poplachovych aplikaci pro integraci [1], upravil Kovarik 2013
1.1.4 Integrace prostiednictvim automatiza¢nich systémi

Automatizaéni systémy pro ovladani riznych technologii v objektu, mohou byt vyuzity

také pro integraci s poplachovymi aplikacemi. Tuto integraci 1ze provést dvéma zptisoby:

e vyuziti inteligentni elektroinstalace;

e vyuziti PLC fidicich systému. [1]

1.1.4.1 Integrace prostiednictvim inteligentni elektroinstalace

Inteligentni elektroinstalace (Casto oznaCovana také jako systémova elektroinstalace) je
systém, ktery se pouziva pro sitové propojeni technologii v budove. Jednotlivé zatizeni

spolu komunikuji prostiednictvim telegramil, které jsou posilany ptes spole¢nou sbérnici.

Zakladni funkci systému inteligentni elektroinstalace je zajistit komfortni ovladani zatizeni
a technologii v objektu (osvétleni, vytapéni, klimatizace, rolety, audio/video apod.).
Dilezitou soucasti je také zajisténi bezpe€nosti v objektu a snizeni nakladii na provoz
objektu (Uspora energii). Inteligentni elektroinstalace, kromé klasického silového vedeni
230 V, obsahuje komunikacni sbérnici (napajena bezpecnym napétim SELV (Safety Extra-
LowVoltage)), na kterou se piipojuji jednotliva zatfizeni. Mezi tyto zafizeni fadime senzory
(ovladaci tlacitka, hlasi¢e pozaru, detektory pohybu, detektory hladiny kapalin, snimace
pocasi apod.), aktory (stmivaci, spinaci, roletové jednotky, ovladace termohlavic,

prevodniky...), fidici jednotku, GSM komunikétor, ovladaci prvky a napajeci zdro;.

Akeni Eleny piijimaji informace od senzord, ovladacti nebo ftidici jednotky a na zakladé
téchto informaci provadéji danou akci (ovladani, regulace) piipojenych elektrickych
zafizeni. Ovladat jednotlivé zafizeni a technologie lze tedy lokaln€ nebo dalkové (web,
GSM). [1]
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Pro integraci bezpecnostnich prvka do inteligentni elektroinstalace se pouzivaji jednotky
binarnich vstupl (n€kdy také nazyvany bezpecnostni terminaly), které obsahuji vstupy pro
ptipojeni detektorti poplachovych i nepoplachovych aplikaci. [6]

Inteligentni elektroinstalace je vhodnd pro novostavby, umoziiuje mimo jiné zménu
zpusobu ovladani, pozd¢jsi rozsifeni systému, ovladani domu v zéavislosti na pocasi a

snizeni nakladi na energie. [6]

Termostat Detektor Pozarni Detektor Senzor
pohybu hlasi¢ otevieni pocasi
Senzory \/ y 4 1 4 y
tl‘; ; ﬂ?gl Klavesnice Jednotka
o I binarnich vstupti
Ridici |
jednotka >
Sbérnice

Osvétleni
Aktory Osvétlen
~ Rolety  Markyzy ~ ventilace
Obr. 10: Topologie inteligentni elektroinstalace
1.1.4.2 Integrace s vyuzitim PLC Fidicich systémii

HW integraci poplachovych a nepoplachovych aplikaci 1ze provést také pomoci fidicich
PLC systému. Hlavnim ukolem téchto systémi PLC (Programmable Logic Controller) je
monitorovat a ovladat technologie v objektu (osvétleni, vytapéni, klimatizace, Cerpadla
apod.). Obsahuji ale i vstupy, na které lze pfipojit poplachové i nepoplachové detektory.
Pomoci vystupti 1ze poté ovladat poplachové (vystrazné zatizeni) a nepoplachové aplikace.

Toto feSeni integrace je vhodné spise pro mensi aplikace. [1]
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Obr. 11: Integrace s vyuzitim PLC fidicich systému [1], upravil Kovarik 2013
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1.2 Softwarova integrace

Poplachové a nepoplachové aplikace miizeme integrovat také pomoci SW. Jednotlivé
systémy jsou piipojeny na vzajemnou komunikacni sbérnici, ovladany, spravovany a
vizualizovany prostiednictvim SW nadstavby (nainstalovana na serveru, pocitaci nebo
autonomni fidici centrale). [1] Jednotlivé systémy se na servery/PC pfipojuji pomoci portl
RS 232/485/422 (Recommended Standard). Tyto porty obsahuje vétSina systémid.
Propojeni systému se serverem je tedy realizovano piimo (napi. pomoci RS 232) a poté na
sit (LAN, WAN). Druhou variantou je vyuziti propojeni prostiednictvim pfevodniku RS
232/Ethernet, ktery je poté opét pfipojen na sit’ (LAN, Internet). Diky tomu mizeme dané

systémy ovladat pomoci uzivatelského pocitace nebo mobilniho telefonu.

SW integrace je vhodna piedevs§im pro rozsahlejsi systémy.

Detektory poplachovych
aplikaci: Nepoplachové

e pohybu Prevodnik aplikace

e otevieni e Osvétleni

o tiiSténi skla o Klimatizace

e tisové prvky... e Vytapéni

e Garazova vrata

Detektory nepoplachovych e Cerpadla...
aplikaci: -

o teplota

e hladina kapalin
e nebezpecné latky...

RS 232

Uzivatel m

Obr. 12: Topologie SW integrace

Produkty pro podporu SW integrace mizeme rozdélit na 4 typy:

e SW ustieden (fidicich jednotek) poplachovych systémi;
e SW pro uzivatelskou spravu;
e vizualizatni SW;

e integraéni SW systému budov. [1]
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1.2.1 SW ustreden poplachovych systémii

Jedna se o SW, ktery je standardné dodavan k tstfednam a fidicim jednotkdm a slouZzi pro
propojeni Ustfedny nebo fidici jednotky s pocitatem. Toto propojeni lze realizovat
prostfednictvim modemu, telefonni linky, rozhrani LAN/WAN, modulu GPRS nebo

sériového rozhrani. Zakladni funkce tohoto SW jsou uvedeny v nasledujici tabulce €. 1.

Tabulka 1: Zdkladni funkce SW ustreden
[1]

Programovani

Sledovani udalosti

Vyhodnocovani

Archivace udalosti

Integrace je zde zastoupena centralnim vyhodnocovanim a archivaci udalosti usteden,
propojenych s dalsimi systémy (prostfednictvim HW). [1]
1.2.2 SW pro uzivatelskou spravu

Slouzi pro uzivatelské nastaveni ustieden (fidicich jednotek) pfipojenych systémi. Mezi

nejcastéjsi aplikace patii integrace PZTS a nadstavbového systému ACS.

U tohoto typu SW jesté nebyva umoznéno vkladat mapové podklady pro efektivngjsi

vizualizaci. [1]

Tabulka 2: Zdkladni funkce SW pro uzivatelskou spravu [1]

Vyhodnocovani udalosti Vytvareni popist subsystému, zon, terminalt

Sledovani udalosti Vytvareni ¢asovych rozvrhi piistupu

Pridélovani a evidence identifikatort (karty,
otisky prstit)
Filtrovani historie udalosti (typ, ¢as, misto,
osoba)

Archivace udalosti

Nastavovani uzivatelskych profili
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1.2.3 Vizualiza¢ni SW

Dalsi typ integracniho SW jiz umoziuje vkladat pidorysné plany objektii. Na téchto
planech Ize dale graficky vyznacit rozmisténi prvkl jednotlivych systémua (detektory,
kamery apod.). Diky témto funkcim je umoznéna vizualizace stavu systému v realném
Case, monitorovani a ovladdani (zapnuti/vypnuti stfezeni, zapnuti kamery, otevieni dvefi,

aktivovani PGM vystupt apod.). [1]

Tabulka 3: Zdkladni funkce vizualizacniho SW [1]

Vyhodnocovani udalosti Vytvareni ¢asovych rozvrhu ptistupu

Sledovani udalosti Ptid¢lovani a evidence identifikatora (karty,

otisky prstii)
. , , Fl ani h i ’1 i ) ¢ ) i )
Archivace udalosti iltrovani historie udalosti (typ, ¢as, misto
0soba)
Nastavovani uzivatelskych profila Vizualizace stavu systému v redlném case

Vytvéieni popist subsystémi, zon,
termindlll

1.2.4 Integrac¢ni SW systému budov

Integracni SW systémi budov umoziuje propojeni poplachovych i nepoplachovych
aplikaci. Jedna se o SW nadstavbu, ktera je nainstalovana na serveru a jednotlivé systémy
se pripojuji prostiednictvim LAN. Tyto systému jsou vétSinou tvoieny samostatnymi
moduly (napt. modul pro PZTS, EPS, ACS, CCTV, mapové rozhrani) a lze je vzajemné
kombinovat. Tento zplsob integrace vyuziva architekturu klient/server, kde klientem je

integra¢ni SW a jednotlivé aplikace jsou ovladany pomoci uZivatelskych pocitaci.

Pro tento zptisob integrace je kladen dulezity pozadavek: v piipad¢, ze dojde k vypadku

integratniho SW, nesmi byt negativné ovlivnéna ¢innost vSech ptipojenych systému. [1]
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Tabulka 4: Zdkladni funkce integracniho SW [1]

Vyhodnocovani udalosti Vizualizace stavu systému v realném Case

Sledovani udalosti Vytvéreni ¢asovych rozvrhu ptistupu

Nastaveni automatickych vazeb mezi

Archivace udalosti ,
systemy

Nastavovani uzivatelskych profili Lokalni i vzdalené ovladani

Vytvaieni popist subsystémd, zon, Spréva systémi a uZivateld

terminald
Vytvéreni ¢asovych rozvrhl ptistupu Kontrola ¢innosti operatora
Pridélovani a evidence identifikatort (karty, Sprava dochazky s ndvaznosti na mzdovy
otisky prstit) systém
Filtrovani historie udalosti (typ, ¢as, misto, | Definice roli a prav uzivatelii (zaméstnanec,
osoba) operator, spravce, recepcni atd.)

Dil¢i zavér

Poplachové a nepoplachové aplikace miizeme integrovat pomoci dvou zakladnich metod:
HW a SW integrace. HW integraci je mozno realizovat pomoci n¢kolika zpisobt. Prvnim
Z nich je vyuziti propojeni vstupti/vystupti riznych prvkia (napi. PGM vystupt Gstfedny,
GSM ovladaci, radiovych reléovych moduld, moduli automatizace). Tento zpusob
integrace je vhodny pfedev§im pro mensi aplikace. Druhym zpisobem HW integrace je
vyuziti ustredny PZTS jako integra¢niho prvku. Zde se mize jednat o pfipojeni riznych
modult k ustfedné PZTS (napi. modul pro EPS, ACS, tizeni technologii v budov¢) nebo o
propojeni systému domadci automatizace S ustfednou PZTS. Tuto integraci miiZeme
navrhovat jak pro rozsahlé objekty, tak 1 pro rodinné domy. Tieti moZznosti HW integrace
je vyuziti prvka poplachovych aplikaci (zejména digitalnich vstupi a vystupd). Tuto
metodu Ize vyuzit pro rozsahem mensi aplikace. Vyuziti automatizaénich systému je také
jednim ze zpusobd, jak aplikovat HW integraci. Zde se jedna pfedevsim o inteligentni
elektroinstalaci (IE) a PLC fidici systémy. IE je vhodna pro rozséhlé i mensi aplikace a

PLC fidici systémy se vyuzivaji v mensich objektech.

Druhou zakladni metodou je integrace pomoci SW. Tato metoda vyuzivd vzajemnou
komunikacni sbérnici a vizualizaci (véetné ovladdani a spravy systémil) prostfednictvim SW

nadstavby, kterd je vétSinou nainstalovana na serveru. Vyuziva se v rozsahlych systémech.
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2 METODIKA NAVRHU INTEGROVANEHO POPLACHOVEHO
SYSTEMU

Druha kapitola diplomové prace se bude zabyvat metodikou navrhu IPS. Utelem této
kapitoly bude zpracovat rozbor kritérii pro navrh jednotlivych systému (PZTS, CCTV,
ACS, SAS, inteligentni elektroinstalace) tak, aby byly splnény vSechny pozadované
funkce. Hlavnim vystupem bude poté propojeni metodik navrhu pro jednotlivé systémy a

vytvoreni metodiky pro navrh integrovaného poplachového systému.

2.1 Metodika navrhu PZTS

Poplachovy zabezpecovaci a tisiovy systém je definovan jako kombinovany systém, ktery
je urcen k detekci poplachu vniknuti a tisiového poplachu. Poplachové zabezpecCovaci

a tisiové systémy miizeme rozd¢lit na dvé kategorie:

e poplachovy zabezpedovaci systém (PZS) — slouzi pro detekovani a signalizaci

pritomnosti, vniknuti nebo pokusu o vniknuti narusitele nebo lupice do stfezenych

prostord;

e poplachovy tisfiovy systém (PTS) — systém, ktery umozZiuje imyslné vyvolani
poplachového stavu uzivatelem.

Navrh systému PZTS je slozen z nékolika zdkladnich ¢asti. Prvni, pomérmné dilezitou

¢innosti, je analyza potieb zdkaznika, jejimz cilem je zjistit jeho piedstavy a pozadavky na

systém PZTS. Druhou zdkladni ¢innosti je bezpecnostni posouzeni objektu a vlivl, které
vV daném prostoru plsobi. Nasleduje c¢innost, kterd se zabyvd samotnym zpracovanim

navrhu skladby systému (vystupni dokument). [7]

Pokyny pro navrh, montaz, provoz a tidrzbu PZTS jsou stanoveny v norm& CSN CLC/TS
50131-7 — Poplachové systémy — Poplachové zabezpecovaci a tisiiové systémy — Cast 7:
Pokyny pro aplikace. Mezi cile navrhu systému patii: urCeni rozsahu PZTS, volba
vhodnych komponent (splilujici pozadavky na funkénost, stupeit zabezpeceni a tfidu

prostedi) a zpracovani navrhu feseni systému.[8]
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Obr. 13: Vyvojovy diagram ¢innosti pti ziizovani PZTS [8], upravil
Kovarik 2014

2.1.1 Bezpecnostni posouzeni

Bezpecnostni posouzeni 1ze chéapat jako proces analyzy faktord, které maji vliv na navrh
PZTS. Mezi hlavni cile bezpecnostniho posouzeni mizeme zafadit stanoveni vSech
okolnosti, které ovliviiuji vybér a umisténi jednotlivych komponent PZTS a ptedev§im
uréeni pozadovaného stupné zabezpeceni. Zpracovani bezpecnostniho posouzeni mizeme

rozdélit do dvou zékladnich etap - analyza rizik a ostatni vlivy. Po zpracovani

bezpec¢nostniho posouzeni, jsou vysledky zaznamenany do zapisu o bezpecnostnim
posouzeni. Bezpe¢nostni posouzeni muze byt provedeno také formou dotazniku, dle TNI

334591-1.[7]

Hlavni pfinosy:

» urceni pfedpokladaného rozsahu PZTS;

» stanoveni stupn€ zabezpeceni, tiidy prostiedi, pojistné tiidy;
» podklad pro vybér a umisténi komponent PZTS;

» stanovenim moznych hrozeb a popis potencialniho pachatele;
>

minimalizace faleSnych poplachd. [7]
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2.1.1.1 Analyza rizik

Analyza rizik se zpracovava za Gcelem stanoveni pozadovaného stupné zabezpeceni PZTS.

Stupné zabezpeéeni se stanovuji podle normy CSN EN 50131-1 ed. 2, kde jsou rozdéleny

podle znalosti a vybavenosti narusitele:

>

>
>
>

stupen 1 — nizké riziko;
stupen 2 — nizké az stfedni riziko;
stupen 3 — stfedni az vysoké riziko;

stupen 4 — vysoké riziko.

Pti analyze rizik se provadi posouzeni nasledujicich ¢asti:

zabezpecované hodnoty;

budova. [7]

Zabezpecované hodnoty — je provadéna analyza, ktera nam urcuje miru rizika vloupani

pachatele do stfezené¢ho objektu. Miru tohoto rizika ovliviiuje mimo jiné také charakter

majetku ve stfezeném prostoru. Posouzeni zabezpeCovanych hodnot se provadi podle

nasledujicich faktora (a-f).

a)

b)

f)

Druh majetku — pohlizi se pfedevsim na jednoduchost zpenézeni odcizenych aktiv,
atraktivitu pro pachatele a také nebezpeci, které hrozi v disledku vloupani do
sttezeného prostoru.

Hodnota majetku — dal§im uréujicim faktorem je hodnota majetku. Zde se vychazi

z maximalni pravdépodobné hodnoty jednotlivé ztraty (hodnota obrazu, auta
elektroniky apod.), dale se jedna o nasledné vydaje, které souvisi se ztratou a takeé
osobni vztah k danym vécem.

Mnozstvi nebo velikost — miru rizika urcuje také snadnost odejmuti, transportu,

dalsiho nakladéani a zpenéZeni zabezpecovanych hodnot a také snadnost ptistupu do
stteZenych prostor.

Historie kradezi — posuzuje se, jakym zpusobem byly provedeny ptedchazejici

vloupani nebo kradeze (pokud k n&jakym doslo).

Nebezpeci — dal§im faktorem je mira nebezpeci majetku pro osoby a okoli a jakym
zpusobem lze majetek zneuZit.

PoSkozeni — posuzuje se také mozZnost posSkozeni majetku v disledku vandalismu a

mozné riziko zhafstvi. [8]
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Budova

Druhou ¢asti analyzy rizik je posouzeni daného objektu (budovy), z hlediska navrhu PZTS.

Jde ptedevsim o stavebni dispozice objektu, rezim provozu a stavajici zabezpeceni.

a) Konstrukce — posouzeni jednotlivych konstrukci sklepeni, podlah, stén a stfech.
b) Otvory — okna, dvefe, stfesni svétliky, ventilaéni kanaly a ostatni otevirané ¢asti
plasté budovy.

€) Rezim provozu objektu — zde se posuzuje doba, po kterou jsou stieZzené prostory

neobsazené, zda jsou piitomni pracovnici ostrahy a zda je umozZnén pfistup
vetejnosti do stiezenych prostor.

d) Drzitelé klich — dostupnost osob, které maji v drzeni klice a jsou schopny
zareagovat na ¢innost PZTS.

e) Lokalita — zde je posuzovano, zda jsou stfezené prostory umisténé v oblastech
s vysokou kriminalitou, déale jsou posuzovany sousedni objekty usnadiujici
vloupani, rychlost reakce na signalizaci PZTS a blizkost k sousednim prostortim.

f) Stavajici zabezpefeni — posuzuje se rozsah stavajiciho PZTS a mechanickych

zabezpecovacich zatizeni.

g) Historie kradezi, loupezi a hrozeb — pocet a zpisoby ptedchazejicich kradezi,

loupezi nebo hrozeb ve stiezenych prostorech.

h) Mistni pravni a spravni piedpisy — stanoveni pozadavki na bezpeénost, konstrukci

budovy a pozarni ptedpisy, které by mohly ovlivnit navrh systému PZTS.

i) Bezpecnost prostiedi — ur€eni, zda se budova nachazi na venkové nebo v méstské

zastavbe. [8]

2.1.1.2 Ostatni viivy

Dalsi ¢asti bezpecnostniho posouzeni je stanoveni soucasnych a/nebo budoucich vlivi,

které mohou ovlivnit funkci PZTS. V této ¢asti se posuzuji dvé skupiny faktort:

e Vnitini vlivy piisobici na PZTS;

e vngjsi vlivy ptsobici na PZTS. [8]

Hlavnim cilem je tedy vyhodnoceni vSech faktort (vnitinich i vnégjSich), které by mohly
ovlivnit jednotlivé komponenty PZTS. Tento vystup se poté pouziva piredevsim pro vybér
a vhodné umisténi prvkid poplachového zabezpeCovaciho a tisnového systému ve

stiezeném prostoru. [7]
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Vnitini vlivy pusobici na PZTS

Vnitini faktory jsou vétSinou takové, které miize uzivatel dané¢ho prostoru ovlivnit. Jedna

se tedy o vlivy, které se nachdzejici uvniti prostoru a které mohou negativné ovlivnit

funkci jednotlivych komponent, nebo celého syst¢ému PZTS. Proto je nutné tyto faktory

vyhodnotit a zabyvat se jimi pfi vybéru, umisténi a nastaveni jednotlivych komponent.

a)

b)

f)

9)

h)

)

Vodovodni potrubi — mohou negativné plisobit na ¢innost mikrovinnych detektorti

(pohyb vody v plastovém potrubi).

Vytépéni, vzduchotechnika a klimatizacni systémy — mohou ovliviiovat detektory

prostfednictvim turbulenci vzduchu (ultrazvukové detektory).

Vyvésni Stity nebo obdobné zavésné predméty — vliv pohybu zavésenych predmétii

v zorném poli PIR detektort (rostliny nebo zaclony).

Vytahy — ovliviiovani otfesovych detektort vibracemi, které mohou byt zpisobeny
vytahy nebo jinymi strojnimi zafizenimi.

Zdroje svétla — dulezitym faktorem je také vliv osvétleni na detektory, napf.
fluorescenéni svételné zdroje — mikrovinné detektory, kompaktni vybojky — zdroj
vysoké hladiny elektromagnetického ruseni, bodové reflektory a svétlomety vozidel
— PIR detektory (pii nasmérovani na cocky nebo zrcadla PIR detektoru).

Elektromagnetické ruSeni — vliv elektrickych zatfizeni, které mohou zadmérné nebo

neumysiné ovliviiovat funkci prvki PZTS, vyzafovanim elektromagnetického
ruseni. Toto ruSeni se miZe do zafizeni dostat pfes napajeci nebo signalni vedeni.
Tato vedeni mohou byt také anténami pro vyzatrovani ruSeni. Existuji i zafizeni,
kter¢ mohou rusSeni zplsobit (elektrostatické vyboje) — elektrické svarovaci
soupravy, generatory nebo motory, zatizeni které pouzivaji vybojkové komponenty
a domaci spotiebice s elektromotory.

Vnéjsi zvuky — ovlivitovani funkce ultrazvukovych detektort (telefonni zvonky,
kompresory a vzduchova potrubi).

Divokéd nebo doméci zvitfata — pohyb domacich poptipadé divokych zvifat mize

zpusobit vyhlaseni falesného poplachu (zejména PIR detektory, ale i ostatni).
Priivan — proudéni vzduchu miize ovlivnit spravnou cinnost ultrazvukovych a
pohybovych detektort.

Uspotadani skladovanych pfedméth — skladované predméty mohou zpiisobit

zastinéni zorného pole detektorti.
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K)

Stavebni konstrukce stifezenych prostort — konstrukce sklepti, podlah, stén, stiech,

usazeni dveii a oken a moznost rychlé zmény teploty mizou zptsobit vyhlaseni
falesného poplachu.

Zvlastni pozornost — je tieba brat v ivahu také material, ktery byl pouzit pro

konstrukci. Pokud se materidl méni, je tfeba provést zménu konfigurace detektorti
(napf. nastaveni citlivosti). V piipad€, ze jsou detektory umistény na skle, je nutné
nejprve stanovit konstrukei a typ skla a poté zvolit vhodny typ a umisténi detektoru.

Dulezité je rovnéz posouzeni, zda Ize sklo snadno vyjmout z ramu.

m) Riziko planych poplachti u tisnovych systému — tisnova zafizeni by méla byt

umisténa tak, aby byla minimalizovana moznost vzniku planého poplachu (aktivace

détmi). [8]

Vnéjsi vlivy pasobici na PZTS

Kromé klimatickych faktort, existuje fada vnéjsich vlivi, které mohou negativné plsobit

na funkci PZTS. Tyto faktory nejsou ovlivnitelné uzivatelem a je nutné pocitat s témito

faktory pfi vybéru a umisténi jednotlivych prvki PZTS do stteZzeného prostoru.

a)

b)

d)

Dlouhodobé pusobici faktory — jedna se o faktory, u kterych se neptedpoklada

zména za dlouhy casovy interval (fddové roky). Piikladem mize byt umisténi
silnice, Zeleznice nebo parkoviSt blizko stfeZzeného prostoru. Dlouhodobé
pusobicim faktorem mohou byt také slabé otfesy a zemétieseni.

Kratkodobé piisobici faktory — vlivy vystavby, kterd se nachazi v tésné blizkosti

stteZzeného prostoru.

Vlivy pocasi — zde jsou zatfazeny pievazujici 1 potencialni vlivy pocasi, které
pusobi na stfezeny prostor. Jde piedevSim o mista, kterd jsou vystavena silnému
pusobeni vétru, vydatnych srdzek a nadmérnému plisobeni bleski.

Vysokofrekvenéni ruseni — pokud jsou stfeZené prostory v blizké vzdalenosti od

stozart vysilacl vetejné rozhlasové sit¢ nebo televize, v blizkosti antén civilnich
nebo vojenskych radari, zakladnovych stanic systému mobilnich telefond, stozart
vysilact pohotovostnich sluzeb nebo antén amatérskych vysilaci, je tieba se vice
zam¢fit na odolnost zafizeni proti pisobeni elektromagnetického ruseni. V piipadé
pouziti bezdratovych prvki PZTS, se musi brat v potaz vliv jinych, pravdépodobné

daleko vykonngjSich vysilacii, umisténych v blizkosti PZTS.
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e) Sousedni prostory — ¢innosti, procesy a provoz zafizeni v sousedstvi stfezeného

prostoru (zejména vibrace a elektromagnetické ruseni), mohou zpasobit nezadouci
ovlivnéni PZTS.

f) Vlivy prostiedi — dilezitym pozadavkem je také pouziti pouze takovych prvki

PZTS, kter¢ jsou vhodné pro dané klimatické podminky.
g) Ostatni vlivy — pozornost se musi vénovat aktivitam, které se mohou provadét

Vv tésné blizkosti stieZeného prostoru (napt. hrajici si déti). [8]

2.1.2 Navrh skladby systému PZTS

Navrh skladby systému je dokument, ktery se zpracovava pro zékaznika nebo zadavatele.
Navrh by mé¢l slouzit pfedevsim jako podklad, diky kterému si zakaznik muze ovéfit, zda
je navrzeny systém vhodny pro stiezeny prostor, zkontrolovat si rozpocet navrhu a
popiipad¢€ pro vzneseni pfipominek. V piipadé, ze se bude jednat o piedmétné piipominky,
je mozné navrh skladby systému meénit i v prubéhu ztizovani PZTS (pfi zpracovani
projektu nebo montaze). Veskeré zmény musi ovSem odsouhlasit smluvni strany a také
musi byt zdokumentovany. Navrh projektové dokumentace slouzi také jako zéklad pro

zpracovani projektové dokumentace a mél by obsahovat nasledujici ¢asti (a - n).

a) Udaje o zdkaznikovi — veSkeré informace, které umoznuji identifikaci zakaznika,

tzn. jméno, ptijmeni, adresa, obchodni jméno apod.

b) Udaje o stiezenych prostorech — Vtéto &asti se popisuje nazev a umisténi

stieZzeného prostoru, popis typu jeho konstrukce, pocet podlazi a ucel vyuziti.

c) Stupeni zabezpeCeni — uruje se stupein zabezpeceni pro cely systém, ale i pro

jednotlivé subsystémy.

» Stupeni 1 — nizké riziko — je pfedpokladdna maléd znalost PZTS lupici nebo

vettelci a také jejich omezené vybaveni snadno dostupnymi néstroji.

» Stupen 2 — nizké az stfedni riziko — u druhého stupné zabezpeceni se jiz

pfedpokladd, Ze lupici nebo vetfelci maji omezené znalosti PZTS a jsou
vybaveni béznym nafadim ptenosnych pftistrojl.

» Stupen 3 — stfedni az vysoké riziko — lupici a vetielci jsou obeznameni

s PZTS a pouzivaji fadu néstroju a pfenosnych elektronickych zatizeni.

» Stupeni 4 — vysoké riziko — vetfelci a lupi¢i si mohou zpracovat podrobny

plan, jak vniknout do stfezeného prostoru a vyuzivaji k tomu kompletni
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sortiment zafizeni. Maji k dispozici i prostfedky, které umoziiuji nahradit
rozhodujici komponenty PZTS.

Celkovy stupenn zabezpeéeni celého PZTS, je dan komponentou, pro kterou je

cv w7

d) Ttida prostiedi — stanovuje se pro kazdou komponentu systému.
» L Vnitini — jedna se o vytapéna obytna nebo obchodni mista, s rozsahem
teplot +5 °C az +40 °C.

» 1L Vnitini v§eobecné — mista, ktera jsou vytapéna pierusované, nebo nejsou

vytapéna vibec (schodisté, sklady, chodby), s rozsahem teplot -10 °C az +
40 °C.

» 1II. Venkovni chranéné — prostfedi vné¢ budov, kde nejsou komponenty

vystaveny povétrnostnim vlivim (piistiesky), s rozsahem teplot -25 °C az +
50 °C.

» 1V. Venkovni v8eobecné - prostiedi vn¢ budov, kde jsou komponenty trvale

vystaveny povétrnostnim vliviim, s rozsahem teplot -25 °C az + 60 °C.

e) Seznam vybaveni — V této Casti se uvadi podrobny seznam vsech typt pouzitych

zafizeni, véetné jejich rozmisténi (slovné nebo pomoci schémat). Uvadi se také
predpokladané pokryti prostoru pomoci detektorti pohybu. [8] Vybér jednotlivych
komponent PZTS se fidi stanovenym stupném zabezpeceni (viz. Tabulka 5), ktera

vyjadiuje odhad a misto pravdépodobného naruseni. [7]

Tabulka 5: Urovné stiezeni [8], upravil Kovaiik 2014

Obvodové dvere O 0] O+P O+P
Okna O] O+P O+P
Ostatni otvory ©) O+P O+P
Stény P
Stropy nebo stifechy P
Podlahy P
Mistnosti T T T T
Predmét (vysoké riziko) S S
O = otevieni
P = prinik (dohled na stavebni komponenty pro detekci naruseni nebo pokusu o naruseni)
S = objekt, vyzadujici zvlastni pozornost
T = past (dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

f) Konfigurace systému — tato ¢ast navrhu skladby systému, se zabyva samotnou

¢innosti PZTS. Jsou zde popsény hlavni funkce systému, postup jak uvadét systém
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do stavu stiezeni/klid a to pro cely stfezeny prostor nebo jenom pro jeho urcitou

cast.

g) HlaSeni poplachu — popis veSkerych navrzenych vystraznych zafizeni a

komunikatorti, jejich typ a umisténi. Dale je zde uvadén nazev poplachového
pfijimaciho centra (PPC), popf. jiného piijimaciho centra, do kterého budou

poplachové signaly prenaseny.

h) Pravni piedpisy — ptehled informaci o shod¢ systému PZTS nebo jeho komponent

i)

)

s pozadavky mistnich nebo narodnich pravnich ptredpisi.

Normy — souhrn vsech norem pouzitych pfi navrhu PZTS. Jedné se ptredevsim o
shodu PZTS nebo jeho komponent s narodnimi nebo evropskymi normami.

Dalsi piedpisy — informace o shodé PZTS nebo jeho komponent s dalsimi ptedpisy

(smérnice pojistoven apod.).

k) Certifikace — obsahuje prohlaseni o certifikaci komponentd a prohlaSeni o

1)

certifikaci PZTS.
Zasah — popis ¢innosti, které nastanou v piipadé aktivace poplachu nebo poruchy

(napf. zasahov¢ sluzby, drzitelii kli¢i, servisni organizace apod.).

m) UdrZba — stanovuje ¢etnost servisnich prohlidek a seznam praci, které maji byt pfi

prohlidce provedeny. Servisni prohlidky maji za kol provéfit, otestovat PZTS a
provést jeho nastaveni tak, aby byla zajiSténa jeho spravna ¢innost.

» Pravidelnd udrzba — obsahuje nasledujici Cinnosti: kontrola detekce

sabotaze, nastaveni do stfezeni a do klidu, pfichodové a odchodové
procedury, kontrola napajecich zdroji, funkénost detektord popt. tisnovych
komponent, vystraznych zatizeni a funkénost poplachového pienosového
systému.

» Dalkova udrzba — pfi dalkové 0drzbé je nutné uzavftit pisemnou smlouvu,

ktera obsahuje popis tkont a postupti pii dalkové udrzbé. Veskery dalkovy
piistup musi byt uloZzen v paméti udalosti usttedny PZTS, musi byt casové

omezen a nesmi zpiisobovat faleSné poplachy.

n) Opravy — informace o firmé, ktera bude provadét servisni zasahy. Obsahuje mimo

jiné i kontaktni jména, denni telefonni ¢isla a také ¢isla na 24 - hodinovy servis. [8]
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2.2 Metodika navrhu CCTV

CCTV (Closed Circuit Television) dohledové systémy, které jsou ureny pro pouziti

V bezpecnostnich aplikacich, se skladaji z:

e kamerové sestavy — obsahuje CCTV kameru s pfisluSnym objektivem a dal$im
pfislusenstvim,;

e zafizeni pro pfenos a fizeni videosignalu — napf. kvadratory, multiplexory, web
servery apod.;

e monitorovaciho a zaznamového zafizeni — slouzi pro zobrazeni a zaznam
videosignalu,

e pridavnych zatizeni — kryt, polohovaci hlavice, IR pfisvit, generdtor znakd apod.

[9]

Vsechny tyto jednotlivé Casti jsou dulezité pro pienos signalu a obsluhu pii sledovani

vybrané bezpecnostni situace.

Systémy CCTV se pouzivaji predevsim pro identifikaci, rekognoskaci (rozpoznani obryst

objektu), monitorovani a detekci osob nebo predmétu. [10]

Doporuéeni pro navrh, vybér, planovani a instalaci CCTV poskytuje norma CSN EN
50132-7 — Poplachové systéemy — CCTV dohledové systémy pro pouziti v bezpecnostnich
aplikacich — Cast 7: Pokyny pro aplikaci. P¥i navrhu CCTV, je tfeba brat v uvahu také
doporuéeni technické normy CSN EN 50132-1 - Poplachové systémy — CCTV sledovact
systémy pro pouziti v bezpecnostnich aplikacich — Cast 1: Systémové pozadavky, které

mimo jiné, definuji ¢tyfi stupné zabezpeceni a ptistupové urovné pro CCTV.

Metodika ztizovani CCTV se sklada zpéti zakladnich doporu¢enych krokd. Prvnim
krokem je provedeni odhadu hrozeb a analyzy rizik. Druhy krok specifikuje provozni
pozadavky na systém. Tfetim krokem se zpracovava specifikace navrhu. Ctvrtou &asti
zfizovani systému CCTV, je vypracovani planu objektu, po kterém nasleduje posledni

krok, stanovujici plany zkousek. [11]
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Obr. 14: Doporuceny postup pro ziizovani

systétmu CCTV

2.2.1 Posouzeni rizik

Prvnim krokem metodiky ndvrhu syst¢ému CCTV, je provedeni odhadu hrozeb a analyzy
rizik. Cilem je predev§im identifikace hrozby a nebezpeéi a posouzeni jejich
pravdépodobnosti a dopadli pro monitorované objekty. Systém CCTV by mél byt tedy

navrzen tak, aby minimalizoval zji§téna rizika.

Tabulka 6: Kritéria pro posouzeni rizik [11]

Hodnota véci — finan¢ni, intelektudlni. .. Osidleni lokality
Ptitomnost bezpecnostnich sluzeb
Ptistup vefejnosti do lokality

Dopad na pteruseni aktivit

Kvalita a rozsah stavajiciho fyzického

zabezpeceni Dokumentace historie kradezi, loupezi a
Umisténi lokality do oblasti s vysokou hrozeb v lokalité
kriminalitou
Klimatické podminky Zpusob napadeni u predchozich hrozeb

Vysledky posuzovani rizik jsou pouzivany pro stanoveni stupné zabezpeceni CCTV

systému. Stupné zabezpedeni jsou definovany Vv technické normé CSN EN 50 132-1.

o Stupen 1 — Nizké riziko — jednd se o nejnizsi stupent zabezpeceni, kdy se systém

CCTYV vyuziva pro dohled na situace s nizkym rizikem, neni vyzadovana ochrana

proti naruSeni a monitorovani zakladnich funkeci.
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e Stupen 2 — Nizké az stiedni riziko - systém CCTV se vyuziva pro dohled na situace

S nizkym az stfednim rizikem, je vyzadovana jednoducha ochrana proti naruseni,
ale zatim se nepozaduje monitorovani zékladnich funkei.

e Stupen 3 — Stiedni az vysoké riziko - dohled na situace se stiednim az vysokym

rizikem, pozaduje se stfedni ochrana proti naruSeni a jednoduché monitorovani
zékladnich funkci.

o Stupen 4 — Vysoké riziko - dohled na situace s vysokym rizikem, vyzadovana

vysoka ochrana proti naruSeni a stalé monitorovani zakladnich funkci. [12]

2.2.2 Stanoveni provoznich pozadavki

Jedna se o dulezity dokument, ve kterém jsou piesné stanoveny piedstavy zakaznika o
jednotlivych funkcich syst¢ému CCTV. Hlavnim ucelem je urceni mista a predmétu vyuziti
kamerového systému a stanoveni osob, které budou moci systém vyuzivat. Tento
dokument by mél byt zpracovavan majiteli CCTV a zejména osobami, které budou
vyuzivat informace, které bude systém shromazd'ovat. Aby systém spliioval provozni
pozadavky, je tieba, aby byl v pribéhu navrhu kontrolovan. Plati, ze pokud navrh systému
nebude pribézné kontrolovan a nebude spliiovat provozni pozadavky, neni zarucena

funkce systému, splitujici pozadovany ucel. [11]

Obsah provoznich pozadavk:

a) stanoveni ucelu vyuziti a stupné zabezpecenti;

b) definice omezeni dohledu a sledovaného mista (budova, vnitini, vnéj§i oblasti
apod.);

c) definice aktivit, které maji byt zachyceny;

d) stanoveni funk¢nich vlastnosti systému (napf. ¢as pro sledovani osob obsluhou,
analyza obrazu apod.);

e) definice provozni doby;

f) urceni mistnich podminek (napt. osvétleni, klimatické podminky apod.);

g) schopnost ¢innosti za nepfiznivych podminek (napf. pfi vypadku napajeni apod.);

h) monitorovani a ukladani obrazu — stanoveni piistupovych prav pro monitorovani a
obsluhu, definovani udalosti, které maji byt zaznamenany a doby uchovavani
zaznamu;

I) export obrazového zaznamu;
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J) stanoveni rutinnich ¢innosti — stanoveni b&ézné provadénych Cinnosti (napf. video
hlidkovéni ve 2 hodinovych intervalech);

K) definice ¢innosti, provadénych jako odezva na pozorovani obrazi;

I) vytiZzeni obsluhy — definovani poctu obrazovek, kamer a poplachovych stavii, na
které ma obsluha reagovat;

m) stanoveni naroki na vycvik (Skoleni);

n) definici zpusobu budouciho rozsifeni (pozadavky na kompatibilitu);

0) seznam dalSich specialnich faktort, které nejsou soucasti vySe zminénych bodda.

[11]
ad h) Pristupova prava

Uroveti 1 — Piistup pro jakoukoli osobu — neni zde z4dné omezeni piistupu k jednotlivym

funkcim.

Urovei 2 — Pistup pro jakéhokoli uZivatele — omezeni ptistupu k funkcim, které slouzi pro

ovladani systému, formou klice, hesla, kodu apod.

Uroven 3 — Piistup pro systémového administratora - omezeni pfistupu k funkcim, které

slouzi pro konfiguraci systému, formou klice, hesla, kodu apod.

Uroven 4 — Ptistup pro servis nebo vyrobce - omezeni piistupu k funkcim, které slouzi pro

udrzbu systému nebo pro zménu systémového navrhu, formou klic¢e, hesla, kodu apod.

Pfistup k této urovni povoluje uzivatel na trovni 3. [12]

2.2.3 Specifikace navrhu systému

Pii navrhu systému CCTV, je nutné brat v potaz také kritéria, které zohlediuji funkéni
pozadavky. Jedna se piedevsim o urCeni predmétu sledovani, uréeni poctu, typu, vybaveni
a rozmisténi kamer, vyhodnoceni stavajici Urovné osvétleni, konfigurace ftidiciho
pracoviSté, zplsob napdjeni, urceni funkénich pozadavkl a provoznich postupl a také

stanoveni zptsobu udrzby. [11]

Kritéria pro vvbér kamer a objektiva

Kamery a objektivy jsou vybirany podle nésledujicich kritérii:

e citlivost kamery a svételnosti objektivu, troven osvétleni, typ svétla;
e ohniskovd vzdalenost objektivu vzhledem k velikosti snimaciho prvku kamery

(nastaveni pottebného zorného pole);
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e rozliSovaci schopnost kamery a objektivu;
e citlivost snimaciho prvku (barevnd, ¢ernobild nebo tepelnd)
e plocha obrazu vytvofena objektivem — velikost by méla byt stejnd nebo vEtsi, nez

efektivni uhlopficka snimaciho prvku kamery. [11]

Vvbér kamery

Pti vybéru kamery by se meélo postupovat tak, aby kamerova sestava vyhovovala
provoznim pozadavkiim a aby nebyla omezena jeji ¢innost predpokladanymi klimatickymi
faktory. Musi se brat v uvahu také bezpecnostni pravidla, které se vztahuji k mistu, kde

bude kamerova sestava instalovana.

Dulezité technické parametry pro vybér kamery:

e vyvaZzeni bilé u barevnych kamer;

e dynamické rozsah a Sum snimaciho prvku;

e dlouhy expozi¢ni ¢as, vzhledem k pohybujicim se objektim;

e spektralni citlivost vzhledem k typu osvétleni,

e zpusob zajisténi externi synchronizace a dalkové kalibrace snimacich vlastnosti;

e zalohovaci napajeni. [11]

Vvbér objektivu a kryta

Vybér objektivu je stejné dilezity, jako vybér kamery. Proto je nutné zameéfit se na

nasledujici faktory:

e zobrazovaci zafizeni muze omezit zorné pole objektivu;

e uroven osvétleni snimaciho prvku kamery je dana clonovym c¢islem objektivu a
také jeho propustnosti (automatickd nebo elektronickd clona);

e ovlivnéni zabéru objektivu zobrazovacim zatizenim;

e kvalita vysledného obrazu miZe byt sniZzena odrazy na vnitinich plochach ¢ocek
objektivu;

e Vv piipad€ pouziti zoom objektivli, mize dojit k poklesu jejich efektivni svételnosti
se zvétSujici se ohniskovou vzdalenosti;

e zvoleni vhodnych filtri (napf. filtry redukujici UV zafeni);

e volba kryti — odolnost proti podminkdm prostfedi, vandalismu, pro vytapéni

vnitiniho prostoru, stérace apod. [11]
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Kritéria pro urceni poc¢tu a rozmisténi kamer

Vybér poctu a rozmisténi kamer se provadi v zavislosti na systémovém feSeni, zorném poli
kamer a charakteru sledovanych zon. Dulezitym kritériem je také stanoveni kvality obrazu,
ktera se urCuje podle pozadavkl zakaznika. Rozmisténi kamer byva nejcastéji ovlivnéno

provoznimi pozadavky, ptipadné omezenim z pohledu budoucich oprav. [11]

Zorné pole - velikost objektu

Pro jednotlivé metody vyuziti sledovacich systéma (prozkoumavani, identifikace,
rekognoskace, pozorovani, monitorovani a detekce), jsou stanoveny velikosti

pozorovaného objektu na obrazovce monitoru. ~

~

e Prozkoumdvani - sledovany objekt (osoba) by

m¢él predstavovat min. 400% vysky obrazovky
(nebo vice nez 1 mm na pixel).

e Identifikace — sledovany objekt (osoba) by mél
predstavovat min. 100% vySky obrazovky

(nebo vice nez 4 mm na pixel). v x\
5% 10%

e Rekognoskace - sledovany objekt (osoba) by 25% e
mél predstavovat min. 50% vysky obrazovky \_ J
(nebo vice nez 8 mm na pixel). Obr. 15: Relativni velikost
. objektu (osoby) na obrazovce
e Pozorovani - sledovany objekt (osoba) by mél [11]

piedstavovat min. 25% vySky obrazovky (nebo vice nez 16 mm na pixel).
e Detekce - sledovany objekt (osoba) by mél predstavovat min. 10% vysky
obrazovky (nebo vice nez 40 mm na pixel).

e Monitorovani skupiny osob - sledovand skupina osob by méla predstavovat min.

5% vysky obrazovky (nebo vice nez 80 mm na pixel). [11]

Vvhodnoceni scény a charakteru osvétleni

Je nutné provést vyhodnoceni stavajicich podminek osvétleni (iroven, smér a spektralni
obsah) tak, aby bylo mozné navrhnout pocet, typ, umisténi a vykon svételnych zdroju (i

ptidavnych). Pfi navrhu tohoto osvétleni je doporuceno zabyvat se:

e svételnou ucinnosti a fotometrickym vykonem svételného zdroje;
e velikosti snimaného prostoru a odrazivosti snimanych materiald;

o citlivosti kamer (absolutni a spektralni);
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casovym intervalem, potfebnym pro dosazeni stanoveného svételného vykonu;
snizenim kvality osvétleni v disledku starnuti a poruch svételného zdroje;
pomérem maximalni a minimalni rovné osvétleni (nejlépe 1:4);

umisténim svételnych zdroji tak, aby nedochdzelo ke snizeni kvality obrazu
(nejlépe nad kamerou) a aby byla mozna vyména zarovek;

urovni a smérem osvétleni, stalosti nebo proménlivosti svételnych podminek;

vlivy klimatického prostfedi na viditelnost (mlha, dést’ apod.). [11]

Vvbér systému pro prenos videosignalu

Ptenos videosigndlu miZzeme feSit n€kolika zpiisoby, a proto je tieba volit optimdlni

pfenosovy systém vzhledem k podminkdm a prostfedi, ve kterém bude provozovan.

Videosignal miizeme prenadSet pomoci nasledujicich spojeni, napf.:

>

koaxidlni kabel — pfenosovy kabel by mél mit charakteristickou impedanci 75 Q a

na dlouhych pienosovych trasach je tieba vyuzit korekéni zesilovace;

pfenos po symetrickém vedeni (twisted pair) — pfenos videosignalu po symetrickém

vedeni (kroucena dvojlinka), které ma charakteristickou impedanci 120 - 150 Q;

mikrovinny, infraderveny a radiovy pienos — pro tento pienos je dulezité spravné

nastaveni vysilae a pfijimace.

DalSi moznosti pfenosu videosignalu je vyuziti bezdratového spojeni. Prikladem mizZe byt

spojeni:

>

analogové radiofrekvencni — jednoduché feSeni pro vzdalenost pienosu 30 az 100
m (bez ptimé viditelnosti);

wifi — vhodné spise pro kratsi vzdalenosti (30 - 100 m), rozsah a propustnost zavisi
na sile signdlu v blizkosti pfijimace;

mobilni WiMax — umoziiuje bud’ pfenos na velké vzdalenosti (az 50 km) nebo

vysokou pienosovou rychlost, vyzaduje provozovatele celularni site;

2G (GSM) — pouziva se predevSim pro pienos feCi a videa S malou rychlosti
pienosu;

3G (HSDPA) — vysoka ptenosova rychlost (az 14Mbit/s), vyzaduje provozovatele

celularni site.

Pti vybéru zatizeni pro ptenos videosignalu, je dulezité brat ohled na nésledujici kritéria:

Sitka pasma prenosové cesty, pomé&r signal/Sum, zkresleni signdlu, vzdalenost pienosu,
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odolnost proti ruseni, stupeit zabezpeceni prenaSenych informaci a omezeni, které jsou

dana podminkami instalace. [11]

Konfigurace ridiciho pracovisté

Konfigurace fidiciho pracovist¢ je ovlivnéna provoznimi pozadavky a personalnimi
moznostmi. Ridici pracovist¢ by meélo byt umisténo v chranéném prostoru a jeho

konfigurace se fidi podle nasledujicich kritérii (a-f).

a) Pocet, velikost a umisténi CCTV monitord — pro kazdého operatora musi byt

prezentovan vhodny pocet CCTV kanali. Aby mohl operator plnit tikoly sledovani,
musi byt kamerové zabéry prezentovany v dostatecné velikosti. Monitory musi byt
umistény tak, aby byly zobrazované informace dobte viditelné.

b) Zajisténi nahradniho napajeni — na zakladé analyzy rizik, musi byt navrzeno zalozni

napéjeni kamer.

€) Ochrana proti bleskim a vybojum — méla by byt zajisténa ochrana proti riziku

elektrického ruseni nebo uderu blesku.

d) Volba umisténi zafizeni — pti navrhovani fidiciho pracovisté je nutné zabyvat se

témito pozadavky:
» fidici panel musi byt navrzen ergonomicky, monitory musi byt umistény
tak, aby byly eliminovadny mozné odrazy svételnych zdroji;
» umisténi zdznamovych zatizeni a pamétovych médii do chranénych prostor;

» zabezpeceni fidiciho pracovisté. [11]

Volba idlozného prostoru — tloZzny prostor musi byt definovéan pted instalaci systému. Je

zde pozadavek na navrh tlozného prostoru s dostateCnou kapacitou, aby nemusela byt

snizovana kvalita snimkut, nebo zkracovana doba zachovani zaznamu.

2.2.4 Zpracovani planu objektu

Zpracovani planu objektu by mélo byt provedeno jako soucast specifikace systému. Jedna
se tedy o plan monitorovaného prostoru (objektu), ktery obsahuje informace o umisténi
hlavnich komponent systému. Do planu se zaznamenava umisténi kamer vcetné jejich

zabéru, fidicich pracovist, napajecich zdroju, propojeni apod. [11]
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2.2.5 Stanoveni planu zkousek

Po vytvofeni navrhu CCTV je tfeba stanovit postupy pro zkouseni systému, jejichz cilem
je kontrola plnéni provoznich pozadavka. Plan zkousek se zpracovava pisemné a slouzi

piedevsim jako podklad pro:

e piejimku instalovaného CCTV systému;

e periodické systémové/funkéni ovéfovani. [11]

2.3 Metodika navrhu ACS

Systémy kontroly vstupii se vyuzivaji zejména pro fizeni a evidenci pfistupu do stiezeného
objektu. Ptistup je umoznén prostiednictvim piidélenych piistupovych prav. ACS mohou
byt tvofeny systémovymi, fyzickymi, mechanickymi nebo elektronickymi opatfenimi. [9]
Hlavnim ucelem systémi kontroly vstupt je: rozhodovat kdo a kdy ma povoleny vstup,

kde lze toto povoleni k pfistupu ziskat a minimalizovat riziko nepovoleného vstupu. [13]

(" ) " 1
Konzultace Rozvaha
A v, . v
a ™ o ™)
Zpracovani
Analyzarizik provadéciho
projektu
- o - o

Obr. 16: Postup pro navrh ACS

Metodika navrhu systému kontroly vstupu, se sklada ze ¢tyi zakladnich kroka — konzultace

se zakaznikem, analyzy rizik, rozvahy a zpracovani provadéciho projektu.

2.3.1 Konzultace

V ramci prvniho kroku navrhu ACS se provadi konzultace pozadavki na systém mezi
vSemi zucastnénymi stranami. Pokud je kladen poZadavek na komunikaci syst¢ému ACS
s jinymi aplikacemi, je tfeba, aby byly splnény pozadavky vSech piislusnych aplikaci. Dale
je tieba provést takova opatfeni, aby bylo zabranéno neshodam mezi bézicimi aplikacemi.

[13]
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2.3.2 Analyza rizik

Analyza moznych rizik je dulezitou soucasti metodiky ndvrhu systému ACS, a to
z hlediska wvyuziti vysledki posuzovani rizik, pro stanoveni stupné zabezpeceni,

prostiednictvim tiid identifikace a tiid pfistupu. [13]

Tabulka 7: Tridy identifikace [9], upravil Kovarik 2014

o Tlacitko, kontakt, detektor pohybu
neni ptima v P p T
0 : o Pro vstup se ptfedpokladd ndhodna kontrola urcitého
identifikace .o
dokladu nebo provéteni fyzickou osobou
. Heslo, ¢islo zaméstnance
dat ulozenych — ——— — —
1 v paméti Pomér pocet uzivatelii/pocet vSech kombinaci, musi byt
1:1000 (min. pocet kombinaci 10000)
dentifikadnich Identifikacni karta/ptivések, Cip, otisk prstu, ocni
. duhovka apod.
2 prvki nebo ; . .
biometrie Min. 1 mil. kombinaci, chybovost max. 0,01 %,
jednoznacna identita uzivatele
3 kombinace Jednoznacény token / otisk prstu + heslo
tiidy 1 a2 Alespon kombinace t¥id 1 a 2

Tabulka 8: Tridy pristupu [9], upravil Kovarik 2014

A Pro pfistupové misto neni vyzadovan €asovy filtr ani ukladani
pfistupovych transakci.
B Ptistupové misto ma funkci ¢asovych filtri a ukladani dat

2.3.3 Rozvaha
Pti zpracovani rozvahy se berou v uvahu pozadavky na pristupové misto, systém s vice
pristupovymi misty a dopliiujici udaje.

Pristupové misto

Pro kazdé ptistupové misto, je tieba na zdkladé vysledkd konzultace se zdkaznikem, brat

V uvahu:

e (Cetnost prichodil a charakter prostiedi;
e vztah k ostatnim systémtm (PZTS, CCTV, administrativni systém);
e bezpecnostni pozadavky (nouzové vychody, pozarni ochrana apod.);

e pozadavky na hlaSeni (displeje, vystraha apod.);
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e provoz syst¢ému ACS v poruchovém stavu a riziko vandalismu;
e pocet uzivatelii a urovni ptistupu;

¢ mechanickou pevnost pfistupového mista a konstrukci budovy;
o kabelové trasy a typ kabelu;

e zvoleni vhodného identifikacniho prvku a snadnost provozu,

e opatieni pro postizeni osoby, zasilky a zavazadla;

e spravu systému (ovladani, programovani apod.).

Systém s vice misty pristupu

Pro systémy S vice misty pfistupu je tfeba brat v uvahu, kromé vyse zminénych faktord,
také: celkovy pocet uzivateld a urovni pfistupu (souCasny i piedpokladany budouci),
kapacitu zafizeni pro ukladdni dat do paméti, komunikacni spoje mezi riznymi misty

(spolehlivost, bezpecnost) a koordinaci ohlasovacich funkci (misto, postup, zptisob apod.).

Dopliiujici udaje

Kvyse zminénym informacim je tfeba pridat urcité dopliujici udaje: detekce sabotaze,
dopliujici identifika¢ni idaje, zabrana opakovanému prichodu stejnym smérem, poplach
pod natlakem, umyslné vyfazeni rozhodovaciho procesu, podminka vstupu pii ptihlaSeni

dvou uzivatell, kontrola min. nebo max. poctu osob, sprava navstév a vjezd vozidel. [13]
2.3.4 Zpracovani provadéciho projektu

Provadéci projekt se zpracovava tak, aby jasné stanovil:

e zabezpecené a kontrolované prostory,

e umisténi vSech identifika¢nich a ovladacich zarizeni;
e Kklasifikaci kazdého ptistupového mista;

e propojeni mezi riznymi komponenty systému,

e kabelové trasy, detaily propojeni, schémata, dokumentace ke komponentiim. [13]

2.4 Metodika navrhu SAS

Systémy pfivolani pomoci jsou takové systémy, které poskytuji 24 - hodinovou pohotovost

pro:

e aktivaci poplachu, potvrzeni poplachu, identifikaci, pfenos signalu;

e obousmeérnou hlasovou komunikaci, ujisténi a pomoc;



UTB ve Zliné, Fakulta aplikované informatiky, 2014 48

pro osoby, které se mohou ocitnout v ohrozeni.

Pfi navrhu systému piivolani pomoci, se musi nejdfive identifikovat potieby a predstavy
zékaznika na funkci systému. Poté se provadi samotny navrh sytému, vcetné planu
umisténi jednotlivych zafizeni. DalSim krokem je sezndmeni uzivatele se vSemi funkcemi

systému a posledni ¢asti je naplanovani pravidelnych zkousek systému. [14]
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L Seznameni
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» uzivatele s
potreb ;
, , funkcemi
zakaznika o
L ) L systemu )
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Obr. 17: Postup pro ziizovani systému SAS

2.4.1 Analyza rizik a potieb zakaznika

Pii navrhu SAS je nutné nejdiive zjistit potiebné informace o zakaznikovi a jeho
pfedstavach a poZadavcich na systém. Jedna se pfedevsim o identifikacni tidaje (jméno a
adresa uzivatele), informace o jeho aktualnim zdravotnim stavu, telefon a informace o
bytu, informace o uréenych pecovatelich (jméno, adresa a telefonni Cislo), podrobnosti o
kli¢ich/vstupech, kontakt na odbornika (napf. praktického I€kate) a piipadné dalsi
poznamky. VSechny tyto udaje jsou nezbytné pro navrzeni systému, ktery bude vhodny pro
dané¢ho uZzivatele. Déle je dulezité také stanoveni ucelu vyuzivani systémi ptivolani
pomoci (jedna se o identifikaci rizik, napf. riziko pozaru, riziko kradeze nebo vloupani,

riziko padu, zhorseni zdravotniho stavu apod.). [14]

2.4.2 Navrh systému

Navrh systému se zabyvd vybérem jednotlivych komponent: mistni a fidici jednotky,
aktivacni (pfenosné) zatizeni, osobni pfijimace (pro obousmérnou hlasovou komunikaci a
potvrzeni poplachu), kontrolér (rozhrani mezi vice mistnimi jednotkami a poplachovym
pfenosovym systémem). Dale také stanovuje poZadavky na instalaci, provadi vybér

poplachové pfijimaci sluzby a zpracovava plan objektu.
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Vybér mistnich jednotek — mistni jednotky slouzi jako rozhrani, umoznujici

obousmérnou hlasovou komunikaci. Tyto jednotky se vybiraji tak, aby vyhovovaly

potfebam uzivatele a prostiedi, ve kterém budou vyuzivany.

Vybér_aktiva¢nich zarizeni — aktivacni zafizeni se pouziva pro vyvolani poplachového

signdlu (manualné nebo automaticky). Jejich vybér a umisténi musi odpovidat potiebam a

schopnostem uZzivatele, a také prostedi, ve kterém se budou nachézet.

Plati, Ze veskeré pouZivané komponenty systému SAS, musi splitovat pozadavky CSN EN
50134.

PoZzadavky na instalaci:

instalace mistnich jednotek a kontroléri musi umoziovat, v piipad¢ detekce

poplachového stavu, preruseni jiného vyuziti poplachového prenosového systému;

e nainstalované komponenty nesmi ohrozit nebo ovlivnit zdravi a bezpecnost
uzivatele;

e aby byla zajisténa aktivace poplachového stavu v kterémkoliv misté objektu, je

nutné provadét kontrolu pomoci ptenosnych aktivacnich zatizend;

e udaje o instalaci, umisténi a provedenych zkouskach, musi byt uchovavany.

Poplachova prijimaci sluzba

Vyznamnym krokem pii ndvrhu systému SAS, je vybér poplachové pfijimaci sluzby.
Hlavnim poZadavkem na tyto sluzby je, aby umoznovaly piijem vSech volani v kazdém
okamziku a aby byla zajiSténa vC€asnd reakce na poplachovy signdl. K zajisténi tohoto

pozadavku je vyzadovano vyuziti zdloZzniho vybaveni.

Zpracovani plianu objektu — pladn objektu by mél obsahovat rozmisténi vSech pouZitych

komponent systému SAS. [14]

2.4.3 Seznameni uzivatele s funkcemi systému

Pro potieby uzivatele je nutné zpracovat provozni pokyny pro uzivani SAS, a to ve
formatu a médiu vyhovujici uzivateli. Dulezité je také vysvétleni a predvedeni funkci
systému, ucelu vSech ovladacich prvkl a indikétord, zptisob pfipojeni systému k elektrické
siti a telefonu, popis kazdého stavu zatizeni nebo sluzby omezujici spravnou Cinnost

systému apod. [14]
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2.4.4 ZkouSeni a udrzba

Pro spravnou funkci systému je dulezité definovat postupy pro pravidelné zkouseni
funk¢nosti systému. Tyto postupy jsou zalozeny na provadéni zkusSebnich volani pomoci
uzivatelskych aktivacnich zafizeni. V pifipadé nefunkcnosti, musi uzivatel ihned
informovat pfijimaci sluzbu, kterd zajisti odstranéni poruchy a provede o této poruse

zaznam. [14]

2.5 Metodika pro navrh inteligentni elektroinstalace

Metodika navrhu inteligentni elektroinstalace, je tvofena Ctyfmi ndsledujicimi kroky:
ziskani informaci o dispozici objektu a pidorysnych schématech, podrobny popis funkci
objektu, dale zpracovani realiza¢ni a projektové dokumentace a posledni krok ptedstavuje

stanoveni technické specifikace a ceny feSeni. Jednotlivé kroky budou popsany nize.

i h’ f N
Dispozicea Realizacni
pldorysna projektova
schémata dokumentace
- w . 7
i T f N
Podrobny popis S;-g(c:i}:cﬂ:;::g 3
funkci objektu v v
cena feseni
A, v . J

Obr. 18: Postup navrhu inteligentni
elektroinstalace

2.5.1 Dispozice a pudorysna schémata

Prvni krok metodiky navrhu IE, ptedstavuje ziskani piidorysnych schémat (vcetné kontaktu
na architekta) a informaci o dispozici objektu. Tyto informace umoziuji ziskat zakladni

ptehled o objektu, ktery lze poté vyuzit pii jednani se zakaznikem. [15]

Tabulka 9: Informace ziskané z vykresii [15]

Orientace domu z hlediska svétovych stran Typ konstrukce objektu
Okolni terén (svah, rovina) Vyclenénd mista pro umisténi rozvadéct

Soucasné technologie v objektu (topeni,
klimatizace apod.)

Zpisob teSeni piipojky energii
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2.5.2 Podrobny popis funkci objektu

Druhou ¢ésti navrhu IE je jednani, kterého by se mély zucastnit vSechny strany, kterych se
navrh inteligentni elektroinstalace tyka (tzn. zakaznik, prodejce a zastupci vSech ostatnich
profesi). Cilem je vziajemné pochopeni pozadavkl zdkaznika a tim také pfedchazeni

pfipadnym nedorozuménim.

Béhem jednéani jsou prezentovany vSechny vyhody a moznosti IE a spolu s navrhy
zékaznika je vytvaren popis funkci objektu. Tento popis se skladd ze dvou casti. Prvni
Znich, je textovy popis funkci. Jedna se o slovni vyjadieni pozadovanych funkci.
Ptikladem muize byt:
» nastaveni svételnych zon, pro rizné mistnosti a ptilezitosti (oslava — vSechna svétla
V obyvacim pokoji zapnuta na 100 %, sledovani TV — svétlo u TV zapnuto na 30
%, svétlo nad konferen¢nim stolkem zapnuto na 30 % a svétlo nad barem zapnuto
na 50 %, ostatni zhasnuto);
» zaslanim jedné SMS dojde k otevieni brany a garazovych vrat a rozsviceni
osvétleni v gardzi (pokud je intenzita svétla niz8i nez stanovend mez) a obracené

zaslanim jedné SMS se pozhasina a pozavira. [15]
Druhou ¢asti je ptevedeni pozadovanych funkci do tabulky.

Tabulka 10: Priklad tabulky funkci [15], upravil Kovarik 2014

e vSechny mistnosti;
1 Spinani svétel svitidla v zahradg ZAPIVYP
obytna hala, Y, .
2 Stmivani svétel loZnice, 2x détsky 0-100 % Zarqykova
: svitidla
pokoj, pracovna
Spinani zasuvkovych y VYP pii odchodu
3 okruhii kuchyfi ZAP pii ptichodu
. pii alarmu rozsviceni
4 PO 8 [P kompletniho osvétleni

2.5.3 Realiza¢ni projektova dokumentace

Realiza¢ni projektovou dokumentaci lze zpracovat diky popisu funkci objektu. Tato
dokumentace musi obsahovat veskeré informace, které se uvadéji také v ptipadé projektu
klasické elektroinstalace (napf. informace o rozvodné soustaveé, ochran¢ pied urazem

elektrickym proudem, hlavnim ptivodu, vypoctovém zatizeni apod.). Navic obsahuje jiné
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znaceni snimacu (tladitek, termostatli apod.) v piidorysnych schématech a dalsi odlisnosti
je také jiny systém kladeni kabell (sbérnicovy kabel propojuje jednotlivé snimace a
napajeci kabel spotiebi¢e a rozvadéce), a také vykresy rozvadécii. Podrobny popis funkci
(viz. ptredchozi krok) by mél byt soucasti technické zpravy realizacni projektové
dokumentace (pro popis IE a moznost zkontrolovat skute¢ny stav s projektem a pozadavky

zakaznika). [15]

2.5.4 Technicka specifikace a cena fFeSeni

Poslednim krokem je zpracovani technické specifikace pouzitych pfistrojii, diky které 1ze
poté stanovit cenu realizace. Technicka specifikace se nejCastéji zpracovava formou

tabulky. [15]

Tabulka 11: Priklad technické specifikace [15], upravil Kovarik 2014

1 Pristroje KNX

Prvek ovladaci 1 - /2 ndsobny,
11} 18ks solo®, studio bild
Rozhrani univerzalni KNX,

zapusténé, 2nasobné

1.3 1ks Modul ABB i-bus® KNX 6186 UP-500 ABB
Snimac teploty s regulatorem a
14 14 ks prvkem ovladacim 2 - /4 nasobnym, | 6128/01-84-500 ABB
solo®, studio bila

6125/02-84-500 ABB

1.2 16 ks US/U 2.2 ABB
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2.6 Navrh integra¢ni metodiky

‘ Navrh IPS ,
Vybér

l systému l

Poplachové Nepoplachové
aplikace aplikace

Bezpecnostni Ano
posouzeni

Posouzeni
ostatnich vliv(

Ano
Posouzeni Zpracovani
. rizik planu objektu
Navrh skladby
systému Osvétleni, “A™ Dispozice a
Stanoveni Stanoveni Vytapéni, IE,... pudgrysna
provoznich planu T schémata
pozadavku zkousek
Ano Podrobny
Konzultace Ne popis funkci
° Specifikace objektu
navthu
Realizac¢ni
Analyza rizik projektové_
dokumentace
Ano | Analyzarizik Seznameni
a potieb uzivatele s —
Rozvaha zakaznika Eynsﬁiqn:,' s;:;:ﬂ:;“:a
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Zpracovani . Postu ro
przvédéciho Na\:rrh zkou§pgnFi)a
projekiu systemu udrzbu
\ 4 Y
Souhrnna Popis Souhrnna
dokumentace vzajemnych dokumentace
poplachovych —| funkénich vazeb [€ nepoplachovych
aplikaci a integrace aplikaci
Ovéfeni Navrh integrace Ovéfeni
realizovatelnosti realizovatelnosti

Dokonéeni navrhu IPS

Obr. 19; Metodika ndvrhu IPS
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Metodika navrhu IPS se skldda z n¢kolika ¢asti, v zavislosti na navrhovanych systémech.
Nejdiive je nutné vybrat aplikace, které budou v objektu integrovany. Tento krok navrhu
integrovaného poplachového systému vychazi predevsim z konzultace se zakaznikem. Jsou
mu prezentovany mozné varianty integrace, at’ uz systému, které se v objektu nachazeji,
nebo které budou navrzeny. Je dulezité zde popsat vSechny vyhody a nevyhody daného
feSeni a poskytnout tak zdkaznikovi vhodné informace pro rozhodovani. Mimo jiné se
musi brat také ohled na vSechny pfipominky a pozadavky zakaznika. Po vybéru
poplachovych aplikaci, které budou integrovany, se postupuje podle vySe popsanych

postupti pro navrh (tzn. navrh PZTS, CCTV, ACS a SAS).

Pokud budou v objektu integrovany také nepoplachové aplikace, postupuje se v souladu s

navrzenou metodikou pro IE (lze ji vyuzit také pro ostatni nepoplachové systémy).

Mnoho operaci se miize vzajemné prolinat mezi jednotlivymi systémy, a proto lze dany
krok provést pouze jedenkrat a vyuzit ho pro dalsi aplikace (napf. analyza rizik a

pozadavkil zékaznika apod.).

Po zvoleni vSech pozadovanych systémi a zpracovani jejich navrhu podle vySe zminénych
metodik, je tfeba provést dalsi krok, kterym je vytvotfeni dokumentace, obsahujici shrnuti
navrhli vSech poplachovych a nepoplachovych aplikaci (které byly vybrany). Tato
dokumentace se poté vyuziva pii ndvrhu IPS, kdy umoziluje ovéfit realizovatelnost

navrzeného integrované¢ho poplachového systému.

Dale se zpracovava popis vzajemnych funkénich vazeb a integrace. Hlavnim cilem tohoto
kroku je poskytnout informace o vzajemnych funkénich vazbach mezi jednotlivymi

integrovanymi systémy.

Poté se pfistupuje k samotnému navrhu IPS. Tento krok by mél obsahovat rozhodnuti,
jakym zpiisobem bude provedeno propojeni jednotlivych systémi (dratové nebo
bezdratoveé). Hlavnim bodem tohoto kroku je poté vybér zplsobu integrace, v souladu s
rozdélenim v kapitole 1 (HW a SW zplsoby integrace). Mélo by zde byt také uvedeno
blokové schéma, které znazorni zplsob propojeni jednotlivych systémi a jejich vzdjemné

vazhy.
Diléi zavér
V ptipad¢ zpracovani navrhu IPS je nutné dodrZovat piislusné postupy, které jsou uvadény

Vv aplikacnich normach pro jednotlivé systémy. Jedna se predevSim o normy pro PZTS,
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CCTV, ACS a SAS. Samotny navrh systému PZTS popisuje norma CSN CLC/TS 50131-7
a sklada se z bezpecnostniho posouzeni, posouzeni ostatnich vlivii a zpracovani navrhu
skladby systému PZTS. Norma CSN EN 50132-7 nespecifikuje ptimo metodiku navrhu
CCTV, ale specifikuje pozadavky na systém (napf. provozni pozadavky, pozadavky na
vybér zafizeni apod.). Navrh CCTV je poté tvorfen posouzenim rizik, stanovenim
provoznich pozadavki, specifikaci ndvrhu systému, zpracovanim planu objektu a
vypracovanim planu zkousek. Metodiku navrhu ACS zohlediiuje norma CSN EN 50133-7,
ktera uvadi 4 kroky pro navrh systému: konzultace, analyza rizik, rozvaha a zpracovani
provadéciho projektu. Také norma CSN EN 50134-7 neuvadi metodiku navrhu SAS, ale
stanovuje pozadavky, ze kterych lze postup navrhu SAS odvodit. Jedna se o analyzu rizik a
potfeb zdkaznika, ndvrh systému, sezndmeni uzivatele s funkcemi systému a zpracovani
postuptl pro zkouseni a udrzbu. Navrh IE vychazi ptfedev§im z pokynl vyrobce a sklada se
ze ziskéani padorysnych schémat, podrobného popisu funkci objektu, zpracovani realizacni
projektové dokumentace a technické specifikace. Metodika navrhu IPS byla navrzena
jako kombinace metodik vSech zvolenych systémul, doplnéna o vytvofeni souhrnné
dokumentace poplachovych/nepoplachovych aplikaci, popisu vzéjemnych funkénich vazeb

a integrace a vytvoreni navrhu IPS.
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II. PRAKTICKA CAST
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3 NAVRH IPS PRO MODELOVY OBJEKT RODINNEHO DOMU

Tteti kapitola diplomové prace se bude zabyvat navrhem IPS pro modelovy objekt
rodinného domu. Obsahem této kapitoly bude vybér systémil, bezpe€nostni posouzeni
objektu a samotny navrh IPS. Jak jiz vyplyva z nazvu kapitoly, jedna se o modelovy

objekt, jehoz umisténi a charakteristiky jsou zvoleny virtualné.

Pro navrh IPS je vybran modelovy objekt pfizemniho rodinného domu. Tento rodinny dim
je situovan v okrajové Casti méstské zastavby ve Zlin€, v ulici Hradska. Celkova vyméra
pozemku je 440 m?, z toho zastavéna plocha zabira piiblizné 154 m?. Obytna dispozice
modelového objektu je 4+1. Rodinny diim je trvale obyvan ¢tyiclennou rodinou (rodice +

2 déti ve veéku 15 a 16 let).

Hlavni vchod rodinného domu je natocen smérem na severovychod a silni¢ni komunikace
se nachazi ptiblizn¢ 6 m od tohoto hlavniho vchodu. Za domem je pomérné rozsahla
zahrada. Prostor pied objektem je ohrani¢en okrasnym dievénym plotem, zbytek pozemku

ohranic¢uje poplastované pletivo.

K objektu vede jedna ptijezdova cesta, smérem z centra Zlina a z Kudlova. Pfiblizné¢ 100
m od modelového objektu se nachazi zastavka méstské hromadné dopravy. V blizkosti
objektu (cca. 300 m, severozapadnim smérem) se nachazeji méstské lazné a stadion
mladeZe. Na jihozapad¢ a jihovychodé jsou zahradkaiské osady. Jiznim smérem (Kudlov)

jsou ve vzdalenosti 100 m umistény garaze.

Obr. 20: Umisténi modelového objektu rodinného domu
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3.1 Vybér systémii

Pro navrh integrované¢ho poplachového systému modelového objektu, byla vybrana jedna
poplachova aplikace: PZTS a mezi nepoplachové aplikace jsou zafazeny: systém ovladani
osvétleni, vypindni elektrickych okruhti, systém ovladani vytapéni, ovladani vjezdové

brany a zaluzii.

3.2 Bezpecnostni posouzeni objektu

Jelikoz byl pro modelovy objekt rodinného domu zvolen PZTS, je tieba provést
bezpe¢nostni posouzeni, které vychazi z postupu popsaného v kapitole 2.1.1 (metodika
navrhu PZTS — bezpecnostni posouzeni). Sklada se ze dvou ¢asti, prvni z nich je analyza
rizik a druhou piedstavuje posouzeni ostatnich vlivii ptisobicich na systém PZTS. Oba

kroky jsou provedeny nize.

3.2.1 Analyza rizik

Analyza rizik ndm poskytuje informace, které jsou dualezité pro stanoveni stupné

zabezpeceni PZTS. Je zalozena na posouzeni zabezpecovanych hodnot a budovy.

Zabezpecované hodnoty

Zabezpecovanymi hodnotami v modelovém objektu jsou piedev§im osobni automobil
Skoda Octavia, moderni nébytek, elektronika a drobné $perky. Z hlediska atraktivity je pro
pachatele nejlakavéjsi osobni automobil, elektronika (televizory, audio systém, pienosny
pocitaé, herni konzole, mobilni telefony a dalsi drobné véci) a Sperky. Odcizeni nabytku se
nepiedpoklada, z diivodu jeho velkych rozméri a tudiz obtizné manipulace. Celkova

hodnota majetku v modelovém objektu se odhaduje na 1 000 000 K¢.

Z hlediska mnozstvi, velikosti a transportu majetku, se nejvice piedpoklada odcizeni
Sperkti a elektroniky. Vzhledem k poloze objektu pfipada nejrealnéj$i hrozba vniknuti
pachatele ze zadni strany objetu (ze zahrady). Jelikoz se jedna o modelovy objekt, historie
kradezi se neurcuje. Charakter majetku neni nebezpecny pro osoby a okoli. Lokalita neni
nijak nebezpecna z pohledu vandalismu, v pfipadé ojedinélych akci muze dojit zejména
k poskozeni fasady a plotu. V pfipadé vniknuti pachatele na pozemek lze ptredpokladat

poskozeni zahradniho nabytku.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 59

Budova

Obvodové zdi domu jsou tvotfeny tepelné-izola¢nimi tvarnicemi ytong o tloustce 375 mm.
Tvarnice ytong jsou vyuzity také pro nosné stény objektu (tloustka 250 mm) a pro piicky
(tloustka 125 mm). Stfecha je tvoiena nosnou konstrukci a stfesni krytinou (palené tasky).

Modelovy objekt neni podsklepen.

PI4st’ objektu obsahuje pomérné velké mnozstvi otvort (dvete a okna). Okenni otvory jsou
osazeny kvalitnimi plastovymi okny. Celkem obsahuje objekt 8 velkych a 4 malé
jednokiidlé, oteviraci okna. Déle jsou v objektu 4 vstupni otvory. Jedna se o vstupni dvefe,
zadni dvete do garaze, garazova vrata a dvete ze zahrady do obyvaciho pokoje. Pravé tyto
dvere predstavuji nejvetsi nebezpeci, protoze se nachazi na zadni strané objektu. Piedni
vstup garaze je osazen sekénimi gardzovymi vraty. V pribéhu pracovniho tydne opouste;ji
rodi¢e diim v 6 hodin rano a vraceji se ptiblizn¢ v 15 hodin odpoledne. Déti odchazi do
Skoly v 7 hodin rano a vraceji se mezi 13 — 16 hodinou. VSichni obyvatelé domu vlastni
svij kli¢ od objektu. V soucasné dobé neni v objektu instalovan zadny zabezpecovaci
systém. Vstupni dvefe jsou osazeny bezpecnostnim kovanim. Jak jiz bylo zminéno,

modelovy objekt je umistén v okrajové Casti méstské zastavby.

3.2.2 Ostatni vlivy

V této Casti bezpecnostniho posouzeni se stanovuji soucasné a/nebo budouci vlivy, které
mohou ovlivnit funkci PZTS. Posuzuji dvé skupiny faktort — vnitini a vnéjsi vlivy

pusobici na PZTS.

Vnitini vlivy pusobici na PZTS

Vodovodni rozvody jsou V objektu realizovany formou PVC potrubi, tudiz se nepiepoklada
zadny negativni uinek na detektory. Pro osvétleni se vyuzivaji predevSim usporné
zafivky, které nemaji vliv na reakéni schopnosti detektord. V objektu se nenachazi zadné
zafizeni, které by zplsobovalo ruSeni detektorti svym elektromagnetickym zafenim.
Majitelé vlastni psa, ktery se ovSem pohybuje pouze vné objektu a nehrozi tak naruseni
¢innosti detektord. Mezi vnitini faktory, které by mohly ovlivnit ¢innost PZTS tak lze

zatadit pouze moznost ndhodného pohybu zaclon nebo rostlin umisténych uvniti objektu.

Vnéjsi vlivy pasobici na PZTS

Z hlediska dlouhodob¢ plsobicich faktori se v blizkosti objektu nenachazi Zzadné

pramyslové ani vyrobni objekty, které by svym provozem mohly rusit zabezpecovaci
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systém. Silni¢ni komunikace by také neméla ovlivnit spravnou ¢innost PZTS, jelikoz se

nachdzi ve vzdalenosti asi 6 m od objektu.

V okoli objektu se nevyskytuje zadna vystavba ani radiové, televizni ¢i GSM vysilace a
tim padem nehrozi vysokofrekvencni ruseni. VétSina objekt v dané lokalité je vyuzivana
jako obytné domy. Jediny vnéjsi faktor, ktery by mohl ovlivnit ¢innost PZTS je vliv pocasi
a to ptedevsim prostiednictvim velkého vétru, ktery by mohl zptsobit pad okolnich stromt
na objekt. Povodn¢ zde nehrozi, protoze feka se nachazi asi 1 km od objektu, ktery je navic

umistén pomérné vysoko nad trovni feky.

3.3 Navrh integrovaného poplachového systému

Jak jiz bylo stanoveno v kapitole 3.1, bude pro modelovy objekt navrzen IPS, ktery bude
obsahovat PZTS a dale nepoplachové aplikace (ovladani osvétleni, elektrickych okruhi,

vytapéni, vjezdové brany a zaluzii).

3.3.1 Udaje o klientovi a stfeZeném objektu

Stfezeny objekt se nachazi v ulici Hradska, v okrajové casti méstské zéstavby ve Zling.
Jedna se o jednopodlazni budovu, jejimz majitelem je pan Petr Novak. Objekt je vyuzivan

jako rodinny dim.

3.3.2 Stupeii zabezpeceni a tiida okolniho prostredi

Na zakladé bezpecnostniho posouzeni, které bylo provedeno v souladu s postupem

popsanym v kapitole 2.1.1, byl navrhnut stupenl zabezpec€eni 2 (nizké az stiedni riziko).

Z pohledu tridy prostfedi jsou pro modelovy objekt zvoleny tfidy prosttedi 1 a 2. Do
prvni tfidy lze zaradit obytné a jiné bézné vyuzivané prostory, které jsou vytapéné. Do
druhé tfidy prostiedi poté patii preruSované vytdpéné prostory, tedy prostor gardze a

dilny.
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3.3.3 Rozpis mistnosti a pudorys objektu

Tabulka 12: Popis mistnosti a tiidy prostiedi

1.1 Vchod l.
1.2 Technicka mistnost l.
1.3 Koupelna + WC l.
1.4 LozZnice l.
15 Garaz 1.
1.6 Dilna 1.
1.7 Détsky pokoj 1 l.
1.8 Détsky pokoj 2 l.
1.9 Obyvaci pokoj + jidelna l.
1.10 Kuchyn l.
1.11 Chodba l.
Pudorys objektu
7 i 7
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Obr. 21: Padorys modelového objektu rodinného domu




UTB ve Zliné, Fakulta aplikované informatiky, 2014 62

3.3.4 Prehled zarizeni

Jelikoz se jednd o mén¢ rozsahly objekt, jsou vybrany zabezpecovaci prvky od anglické
firmy Texecom. Konkrétné se jedna o ustfednu z fady Premiere International (PREMIER
816). K této ustiedné jsou poté piipojovany detektory a klavesnice také od firmy Texecom.
V ramci integrace jsou vyuzivana relé od firmy Jablotron alarms a také GSM ovlada¢ od

firmy Flajzar.

Usti‘edna PZTS

Ustfedna PREMIER 816 je vhodna pro bytové a
mensi komercni objekty. Zakladni deska obsahuje 8
zon pro pripojeni detektort (Ize rozsifit na 16),
umoznuje rozdéleni zabezpecovaciho systému na 4

podsystémy, lze pfipojit az 6 klavesnic a obsahuje

telefonni komunikator pro komunikaci s PPC a

majitelem. Ustiedna je navrzena piedev§im proto, Ze ,
Obr. 22: Ustiedna PREMIER 816

se na zakladni nachdzi 8 programovatelnych vystupi, [16]

které budou vyuzity pro integraci. Varianta navrzena
pro modelovy objekt obsahuje polykarbonatovy kryt, zdroj, tamper, vnitini sirénu a
klavesnici PREMIER LCD-P. Ustiedna je umisténa v technické mistnosti (mistnost &islo

1.2). [16]

LCD klavesnice PREMIER ELITE LCD-LP

Plastovd klavesnice pro povrchovou montaz, kterd

umoziuje zobrazit 2x16 znakli na modfe podsviceném
displeji. Obsahuje 20 klaves pro ovladani systému a 5 LED

diod pro signalizaci stavu systému. Klavesnice navic

S

Obr. 23: Klavesnice
pfivésky, coz byl také hlavni divod pro vybér této PREMIER ELITE LCD-LP

klavesnice. [16] [16]

obsahuje integrovanou ¢tecku, pro ovladani bezkontaktnimi

Bezkontaktni ovladaci privések PREMIER KEYTAG

Jedna se o plastovy identifikaéni piivések, ktery umozituje ovladat PZTS. Cteci vzdalenost

jeasi 2.cm. [16]
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Magneticky kontakt MAS-203

Magneticky detektor pro povrchovou montaz, ktery je vhodny pro byty a rodinné domy.

Pracovni mezera je maximaln¢ 30 mm. [16]

Magnetickv kontakt na garazova vrata — MET-200

Masivni povrchovy magneticky kontakt, ktery je ureny pro povrchovou montaz na velka
vrata. Dratové vyvody jsou umistény v pancétové chranicce.
-
7/ , -

Al

-

Obr. 24: Magneticky kontakt MAS-203 a magneticky kontakt na
garazova vrata — MET-200 [16]

PIR detektor PRESTIGE IR

Tento PIR zpracovava signal digitalné a je vhodny pro rodinné domy i komer¢ni objekty.
Uhel zabéru je 90°, obsahuje 42 detekénich zén, dosah je 15 m a doporuéuje se montaz ve
vysce 1,5-3m. [16]

——

2m 4m 6m 8m 10m 12m 14m 16m

Obr. 25: PIR detektor PRESTIGE IR [17]

Dualni pozarni detektor opticko-teplotni EXODUS-OH-4W

Cinnost tohoto detektoru je zalozena na optické detekci koute a termodiferencialni detekci
nartstu teploty. Detektor obsahuje mikroprocesorové fizeni a digitalni vyhodnocovani

signalu. Detektor je vybaven také testovacim tlacitkem a signaliza¢ni LED diodou. [16]
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Obr. 26: pozarni detektor EXODUS-OH-4W [16]

Stropni PIR detektor PR-360-OD

Stropni PIR detektor PR-360-QD ma primér zdbéru 10,5 m a uhel zabéru 360°.
Zpracovava signal digitaln¢, pomoci QUAD pyroelementu. Dale obsahuje také analyzu

signalu Fuzzy logic. Doporucuje se montaz ve vySce max. 3,6 m. [16]

Tisnovy hlasi¢ 3045-W

Tisnovy hlasi¢ od firmy Sentrol, ktery se instaluje na sténu a aktivuje se vyklopenim

(rozpinaci kontakt). [16]

Venkovni zalohovana siréna se stroboskopem ODYSSEY-4E

Tato siréna je vhodna pro vertikalni/horizontalni montaz, obsahuje kontakt pro signalizaci
otevieni a utrZeni ze zdi, 1x piezo 109dB/1m, vlastni baterii NiMh 7.2V/0.32Ah a 2x LED
diodu pro kontrolni signalizaci. Siréna ma funkci automatického vypnuti po 15minutach.

[16]

Vhitini siréna SA 105

Vnitini piezosiréna s kolisavym tonem, pro dezorientovani ptipadného pachatele. [16]

Obr. 27: Venkovni siréna ODYSSEY - 4E a vnitini
siréna - SA 105 [16]

Pomocné relé RB-232

Dvojité pomocné spinaci silové relé, pro spinani dvou jedno-fazovych spotiebic¢u s
celkovym piikonem do 4000 VA pro jeden spotiebi¢. Tyto relé budou vyuzivany pro

zatahovani rolet a otevirani vjezdové brany. [18]
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Pomocné relé na DIN liStu - RB-230DIN

Pomocné spinaci silové relé, pro spindni 1 fazového spotiebice s celkovym piikonem do

4000 VA. Relé budou spinat svételné a elektrické okruhy v objektu. [18]

Alarm GSM komunikator SIP600 USB

Moderni komunikator s péti konfigurovatelnymi vstupy a tfemi vystupy. Tento
komunikator je v objektu vyuzivan pro ovladani vjezdové brany, vnitini sirény a vytapéni,

pomoci SMS nebo pouhym prozvonénim. [19]
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Obr. 28: Pomocné relé RB-232, pomocné relé na DIN listu - RB-230DIN, alarm GSM
komunikator SIP600 USB [18], [19]

3.3.5 Konfigurace systému

Hlavni prvkem navrZeného integrovaného poplachového systému je ustfedna PREMIER
816. Ustiedna je umisténa v technické mistnosti (mistnost &. 1.2). Na desce Ustiedny se
nachazi 8 vstupd pro pfipojeni jednotlivych zon. Do zény 1 je pfipojen PIR detektor ve
vstupni mistnosti a magneticky kontakt na vstupnich dvetich (mistnost ¢. 1.1). Déle se
v zOné€ 1 nachazi detektory v kuchyni (mistnost ¢. 1.10) a jedna se o magneticky kontakt a
PIR detektor. Zoéna €. 2 obsahuje tii magnetické kontakty a stropni PIR detektor (vSechny
se nachazi v obyvacim pokoji a jideln¢ — mistnost Cislo 1.9). Tteti zona se sklada ze tii
magnetickych kontaktd, kdy je jeden umistén na okné v détském pokoji 2 (mistnost 1.8) a
dva na oknech v détském pokoji 1 (mistnost 1.7). Oba détské pokoje obsahuji také PIR
detektor. Ctvrtad zéna se nachazi v dilné a garazi (mistnosti &. 1.6 a 1.5). V dilné jsou
umistény 2 magnetické kontakty na dvetich a oknu a jeden PIR detektor. V garaZzi jsou do
Ctvrté zony zarazeny dva magnetické detektory na oknech. Patd zona zajiStuje ochranu
mistnosti ¢. 1.4, 1.3 (loznice a koupelna + WC) pomoci 3 magnetickych kontakti a PIR
detektoru v kazdé z mistnosti. Zoéna ¢. 6 obsahuje 2 tisnova tlacitka. Prvni z nich je
umisténo v chodbé u détského pokoje 2 a druhé tisnovée tlacitko se nachazi v kuchyni. Zona

¢. 7 je vyuzita pro pripojeni pozarniho hlasice, ktery je umistén na rozhrani mezi jidelnou a
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kuchyni. Na 8 zonu je pfipojen tamper boxu pro Ustfednu. V systému jsou vyuzity také 2
klavesnicové zony 9 a 10, kdy na prvni z nich je pfipojen magneticky kontakt v garazi a na

druhou PIR detektor také v garazi.

Ovladani systému je zajiSténo 2 klavesnicemi, které jsou pfipojeny na sbérnici ustfedny.
LCD klavesnice PREMIER ELITE LCD-LP se nachazi v mistnosti ¢. 1.1 (vchod) a
umoziuje ovladani systému pomoci klaves, a také prostiednictvim bezkontaktniho
ovladaciho piivésku PREMIER KEYTAG (systém obsahuje 4 piivésky). Druha klavesnice
PREMIER LCD je umisténa v mistnosti ¢. 1.5 (garaz). Na vystup svorkovnice Siren/Spk je

pfipojena venkovni siréna.

Tabulka 13: Charakteristika zon v systému

1 1.1,1.2,1,10 | 2x magneticky kontakt, 3x PIR detektor Zpozdéna (15 s)
2 1.9 3x magneticky kontakt, 1x stropni PIR detektor Okamzita

3 17,18 3x magneticky kontakt, 2x PIR detektor Okamzita

4 11516 4x magneticky kontakt, 1x PIR detektor Zpozdéna (30 s)
5 |13,14 3x magneticky kontakt, 2x PIR detektor Okamzita

6 1.10,1.11 2x tisnové tlacitko 24 - hodinova
7 |15/19 1x pozarni hlasi¢ 24 - hodinova
8 |12 Ix tamper Ustfedny Okamzita

9 1.5 1x magneticky kontakt Zpozdéna (30 s)
10 |15 1x PIR detektor Zpozdéna (30 s)
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Rozmisténi komponent — néasledujici padorys zobrazuje rozmisténi jednotlivych

komponent PZTS v modelovém objektu.
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Obr. 29: Pudorys rodinného domu s prvky PZTS

Tabulka 14: Legenda

Legerdot
Mogreticky kontokt el |OvldclocT kldvesnice PZTS
PIR detektor PZTS||Ustfedna FZTS

Stropni PIR detektor GSM komunikator

Multisenzorowy hlasie Mopé jeci zdroj 12 W

H
%3
¥
| i |
Bl
[c] | Tisfiovy hlasis
[

— —— Razwady!
Sir&no whitPni ————— Dotovd skhérnice

Siréna = optickou — P¥ipojeni detektars

sigholizoci

Rozdéleni na podsystémy - Systém bude rozdélen na dva podsystémy. Podsystém 1, bude

obsahovat zabezpecovaci prvky ze vSech mistnosti, krom¢ dilny a gardze. Druhy
podsystém bude obsahovat zabezpecovaci prvky zbylych dvou mistnosti, tedy garaze a

dilny (mistnost ¢. 1.5 a 1.6).
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Obr. 30: Blokové schéma PZTS

3.3.6  Vypocet napajecich zdroja

PZTS bude napajen typem napajeni A, kdy je energie dodavana z vnéjsiho zdroje (napf.

sit€) a v piipadé jeho vypadku je energie dodavana z dobijeciho nahradniho zdroje

(akumulator), ktery je automaticky dobijen z vnéj$iho zdroje energie.

Minimalni doba napéjeni pro nahradni napajeci zdroj typu A je 12 hodin, pro stupei

zabezpeceni 2. Maximalni doba dobijeni na minimalné 80 % kapacity akumulatoru je u

tohoto stupné stanovena na 72 hodin.

Tabulka 15: Stanoveni celkového odbéru systému

Ustiedna PREMIER-816 50 150
Klavesnice PREMIER LCD-P 35 85
Klavesnice PR-ELITE-LCD-LP 35 85
PIR detektor Prestige IR 117 117
Pozarni hlasi¢ EXODUS-OH-4W 15 15
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Stropni PIR detektor PR-360-QD 16 16
Venkovni siréna ODYSSEY-4E 30 525
Spinaci relé na DIN listu RB-230DIN 0 200
Pomocneé relé¢ RB-232 0 40

Urceni orientac¢ni kapacity nahradniho zdroje - akumuléatoru

kapacita akumulatoru: klid: 0,298 A - 12 h=3,576 Ah......... nejblizsi vyssi kapacita 4 Ah
poplach: 1,537 A - 12h = 18,444 Ah....... nejblizsi vyssi kapacita 26 Ah

Minimdlni potiebny vvkon zdkladniho zdroje systému

klid: 4 Ah - 0,8 =3,2 Ah: 72 =0,04 A - dobijeci proud akumulatoru
poplach: 26 Ah - 0,8 = 20,8 Ah: 72 = 0,29 A - dobijeci proud akumulatoru
Dobijeci proud secteme s celkovym odbérem systému:

Klid: 298 + 40 = 338 mA = 0,338 A

poplach: 1537 + 100 = 1637 mA = 1,637 A

Vykon zakladniho zdroje - se rovna soucinu jmenovitého napéti U a maximalniho odbéru

klid: 13,8 - 0,298 = 4,1 VA
poplach: 13,8 - 1,537 = 21,2VA
Pro napéjeni systému bude pouzit zdroj o ptikonu 25 VA.

Vypocet kapacity zadlozniho akumulatoru

Dle stanoveného stupné zabezpeceni 2 a typu napdjeni A je:
* stanovena doba zalohovani na 12h
* pozadavek dobijeni nahradniho zdroje na 80% jeho maximalni kapacity je 72h

Vychazi se z predpokladu, Ze systém bude vétSinu funkéni doby v klidu a jen obc¢as bude

hlasit poplachovy stav ... 15min /24 hod z celkové pozadované doby zalohovani systému.

KNZ = (T — 0,25) * Ix + 0,25 = Ip
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Kde: Ik [A] proud systému odebirany v klidovém stavu
Ir [A] proud systému odebirany v poplachovém stavu
T [h] doba provozu systému na nahradni zdroj (akumulator)

KNZ [Ah] jmenovita kapacita akumulatoru (ndhradniho zdroje)

KNZ = (12 — 0,25) % 0,298 + 0,25 * 1,537 = 3,886 Ah
Z nabidky vyrobci je zvolena nejblizsi vyssi kapacita akumulatoru, tedy 4,5 Ah.
Kontrola vypoctu:

T KNZ + 0,25 *Ix — 0,25 *Ip _ 4,5+ 0,25 % 0,298 — 0,25 * 1,537
B Ik B 0,298

=14,66 h

3.3.7 Hlaseni poplachu a zasah

Poplach bude v objektu signalizovan pomoci vnitini a vné&jsi sirény. Vnitini piezosiréna s
kolisavym tonem je umisténa v chodb¢, vedle dveti do koupelny. Vnéjsi zalohovana siréna
se stroboskopem, je umisténa u hlavniho vchodu. Jelikoz ustfedna obsahuje telefonni
komunikator, budou informace o poplachu pfenaseny také na PPC a majiteli systému. Pfi
vzniku poplachové udalosti tedy komunikator nejdiive zahaji pfedani informaci na PPC a
poté odesle poplachovou textovou zpravu majiteli objektu. Pokud béhem piedavani
poplachovych informaci dojde ke zruSeni poplachu uZivatelem (zaddnim kodu nebo

pomoci piivésku), je ¢innost komunikatoru pferusena.

Predpoklada se ptipojeni objektu na PPC, které je dislokovano v ulici Pod Babou 4260 ve
Zlin¢€ a garantuje dojezdovy ¢as do 5 minut.

3.3.8 Legislativa, normy a dalsi piedpisy

Jednotlivé prvky navrhovaného systému musi splilovat pozadavky nésledujicich
legislativnich pfedpist:
Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni

nékterych zakont;

Natizeni vlady ¢. 17/2003Sb., kterym se stanovi technické pozadavky na elektricka

zatizeni nizkého napéti;
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Natizeni vlady ¢. 616/2006 Sb., o technickych pozadavcich na vyrobky z hlediska jejich
elektromagnetické kompatibility;

Nafizeni vlady ¢. 426/2000 Sh., kterym se stanovi technické pozadavky na radiova a na

telekomunikaéni koncova zafizeni;

CSN EN 50130-4 - Poplachové systémy - Cast 4: Elektromagneticka kompatibilita -
Norma skupiny vyrobkli: Pozadavky na odolnost komponenti pozarnich systému,

zabezpecovacich systému a systémil pfivolani pomoci;
CSN EN 50 131 - Poplachové systémy - Poplachové zabezpedovaci a tisiiové systémy;
CSN EN 50 136 - Poplachové systémy - Poplachové pfenosové systémy a zatizeni;

CSN 33 2000-1 - Elektrické instalace budov - Cast 1: Rozsah platnosti, uéel a zakladni
hlediska;

CSN 33 2000-3 - Elektrotechnické piedpisy. Elektricka zafizeni. Cast 3: Stanoveni

zakladnich charakteristik;

CSN 33 2000-4-41 ed. 2 - Elektrické instalace nizkého napéti - Cést 4-41: Ochranna

opatieni pro zajiSténi bezpecnosti - Ochrana pted urazem elektrickym proudem;

CSN 33 2000-4-43 - Elektrické instalace budov - Cast 4: Bezpecnost - Kapitola 43:

Ochrana proti nadproudiim;

CSN 33 2000-5-51 ed. 3 - Elektrické instalace nizkého napéti - Cast 5-51: Vybér a stavba

elektrickych zafizeni - VSeobecné predpisy;

CSN 33 2000-5-52 - Elektrotechnické piedpisy - Elektricka zafizeni - Cast 5: Vybér a

stavba elektrickych zafizeni - Kapitola 52: Vybér soustav a stavba vedenti;
CSN 33 2000-6 - Elektrické instalace nizkého napéti - Cést 6: Revize;
CSN EN 60529 - Stupné ochrany krytem (kryti - IP kod);

CSN 33 0165 - Elektrotechnické piedpisy. Znageni vodi¢t barvami nebo &islicemi.

Provadéci ustanoveni;
CSN 33 1500 - Elektrotechnické piedpisy. Revize elektrickych zafizent;

CSN 33 2130 ed. 2 - Elektrické instalace nizkého napéti - Vnitini elektrické rozvody

(navrhovani, provadéni a rekonstrukce);

CSN ETSIEN 301 419-1 - Pozadavky na pfipojeni pro GSM komunikaci.
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3.3.9 Certifikace

Pro vSechny prvky PZTS musi byt také vydany certifikaty, které potvrzuji splnéni
pozadavkl pro dany stupen zabezpeceni a ES (Evropskeé spolecenstvi) prohldseni o shod¢.
3.3.10 Udrzba a opravy

Instalaci, opravy a pravidelnou udrzbu systému bude provadét, na zéakladé¢ smlouvy,
servisni firma, ktera ma pobocku v ulici Sramkova 491 ve Zling&.

3.3.11 Cenova kalkulace

Systém se skladd z vyrobkl od riiznych vyrobcl. V nésledujici tabulce je uveden pocet

kusti a celkova kalkulace vSech komponent.

Tabulka 16: Cenova kalkulace systému

Ustiedna + kryt + zdroj +
1 LCD klavesnice + vnitini | PREMIER-816-LCDp | 5542 5542
siréna + tamper
1 Klavesnice PR-ELITE-LCD-LP 5300 5300
15 Magneticky kontakt MAS-203 201 3015
1 Magg;:;‘;g;‘\‘;‘:;‘;‘t na MET-200 199 199
9 PIR detektor PRESTIGE IR 484 4 356
1 Stropni PIR detektor PR-360-QD 944 944
4 BeZkorggli?;e‘I’jlé‘daCi PREMIER KEYTAG | 279 1116
1 Dualni pozarni detektor EXODUS-OH-4W 1223 1223
2 Tisnovy hlasi¢ 3045-W 388 776
1 Venkovni siréna ODYSSEY-4E 1610 1610
2 Pomocné relé RB-232 363 726
5 Spinaci relé na DIN listu RB-230DIN 287 1435
1 Zalozni akumulator AKU-12-4 457 457
1 Alarm GSM komunikator SIP600 USB 4 500 4500
L | g s | o i 21 |y |
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3.3.12 Soupis a cena kabelaZe

Pro poplachovy zabezpecovaci systém rodinného domu, bude tfeba okolo 80 metrt

kabelaze. Cena za 100 m kabelu, ¢ini 1500 K¢&. Jedna se o kabel se Sesti vodici, LK-4+2S.

3.4 Popis vzajemnych vazeb a integrace

Integrace v objektu bude tvorena predevsim pomoci PGM vystupti ustredny PZTS a
silovych relé, a také prostfednictvim GSM komunikatoru. PGM vystupy ustiedny a silova
relé budou vyuzivany pro ovladani osvétleni, elektrickych okruhti a zaluzii. GSM
komunikator bude poté vyuzit pro dalkové ovladani topeni, vjezdové brany a vnitini

sirény.

Integrace prostiednictvim PGM vystupu ustiredny PZTS a silovych relé

Osvétleni v objektu je rozdéleno na nékolik okruhtli, v zavislosti na rozvrzeni danych
mistnosti a pokoji. Prvni okruh tvofi osvétleni v mistnosti u vchodu, chodb¢, garazi a v
diln¢. Druhy okruh zajistuje osvétleni loznice, koupelny a WC. Tteti okruh zahrnuje
osvétleni obou détskych pokojii. Ctvrty svételny okruh osvétluje kuchy, jidelnu a obyvaci
pokoj.

Navrzena integrace bude zajiStovat, Ze v piipad¢ zastfezeni usttedny PZTS, dojde k
vypnuti okruhti ¢islo: 2, 3 a 4 (vypnou se vSechna svétla v danych mistnostech). Integrace
bude provedena ptipojenim PGM vystupti Gstfedny na svorky jednotlivych okruhd, pies

ptidavné silové relé na DIN listu.

Stejnym zptsobem bude feSeno vypinani vybranych elektrickych okruht (elektrickych
zasuvek) v objektu. Po zastfezeni PZTS se budou vypinat 2 elektrické okruhy, které jsou
nejrizikové]si z hlediska moZznosti vzniku poZaru. Jedna se o elektricky okruh ¢. 1 (kuchyn

a koupelna) a okruh ¢. 2 (loznice a dilna).

Dalsi casti vyuziti PGM vystupi, je ovladani zaluzii. Bude se jednat o zaluzie, které jsou
umistény na prosklenych plochach v obyvacim pokoji. V pfipad¢ zastiezeni tustiedny

PZTS, dojde ke stadhnuti Zaluzii pravé v obyvacim pokoji.

Jeden PGM vystup ustfedny je ptipojen na konfigurovatelny vstup GSM komunikatoru.
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Obr. 31: Integrace prostifednictvim PGM vystupu ustiedny a silovych relé

Integrace prostiednictvim GSM komunikatoru

Dalsi soucasti integrace v objektu, je vyuziti GSM komunikatoru. GSM komunikator
obsahuje 5 konfigurovatelnych vstupt a 3 vystupy. Umoznuje posilat informace 0 aktivaci
vstupii zaslanim SMS nebo prozvonénim a dalkové ovladat vystupy (relé¢), pomoci SMS
zpravy nebo prozvonénim. Tento GSM ovlada¢ bude vyuZivan pro otevirani vjezdové
brany prozvonénim a pro ovladani vytapéni posilanim SMS zpravy. Dale bude GSM

ovlada¢ komunikovat s ustfednou PZTS.

Ovladani vjezdové brany: V ptipadé, ze dojde k prozvonéni GSM komunikétoru

Z ptednastaveného Cisla, sepne vystup 1 a za¢ne se otevirat vjezdova brana.

Pro ovladani vytapéni objektu, jsou predefinovany 2 typy SMS zpravy. Poslanim 1 typu
zpravy: ZACNI TOPIT, dojde k sepnuti vystupu 2 a K zapnuti vytapéni v objektu na
predem stanovenou teplotu. Pokud majitel odesle druhy typ zpravy: KONEC TOPENI,
dojde k vypnuti vytapéni.
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U GSM ovladace je vyuzit i jeden vstup, na ktery je piipojen PGM vystup ustiedny. Je zde
naprogramovana vazba mezi vstupem 1 a vystupem 3: v pfipadé, Ze dojde k vyhlaseni
poplachu ustfednou, je ptes PGM vystup vyslan signal na vstup GSM komunikétoru, coz

zpusobi sepnuti vystupu Cislo 3, na ktery je pfipojena vnitini siréna pro dezorientaci

pachatele.
Vjezdova
brana
PGM _ .
vystup - = Pomocné

NO/NC vst A r
vstupy Vstup 2 relé

Vstup 4 Reléové

vystupy

Vnitini siréna

Obr. 32: Integrace s vyuzitim GSM komunikatoru

Diléi zavér

Vzhledem k velikosti objektu a k bezpe¢nostnimu posouzeni, byla pro zabezpeceni objektu
vybrana zabezpecovaci tstfedna Premier 816 od firmy Texecom. Tato Ustfedna ma pro
modelovy objekt optimalni pocet zon, ktery lze pozdéji rozsifit. Dalsi vlastnosti, ktera
hrala dtlezitou roli pii vybéru ustfedny PZTS, byl pocet programovatelnych vystupti. Tyto
vystupy jsou v objektu vyuzivany pro integraci poplachovych a nepoplachovych aplikaci.
PGM vystupy ustiedny (spolu se silovymi relé) jsou tedy pouzivany pro ovladani
osvétleni, elektrickych okruhii a zaluzii, v zavislosti na stavu ustiedny PZTS. Jeden PGM
vystup ustfedny je pfipojen na konfigurovatelny vstup GSM komunikatoru, ktery se poté
vyuziva pro dalkové ovladani vjezdové brany, vytapéni a vnitini sirény pro dezorientaci
pachatele. V piipadé vyhlaseni poplachu bude tato informace pienesena, pomoci
telefonniho komunikatoru ustiedny, na PPC. Pti zpracovani navrhu IPS pro modelovy

objekt rodinného domu, se vychazelo z metodiky navrhu IPS vypracované v kapitole 2.6.
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4 NAVRH IPS PRO MODELOVY KOMERCNI OBJEKT

Ctvrta kapitola diplomové prace se bude zabyvat navrhem IPS pro modelovy komeréni
objekt. Obsahem této kapitoly bude vybér systémi, bezpecnostni posouzeni a samotny
navrh IPS, ktery bude zahrnovat aplikaci vice typd poplachovych systémul. Veskeré

charakteristiky a umisténi objektu jsou zvoleny virtualné.

Navrh IPS pro modelovy komeréni objekt bude provadén pro dvoupodlazni budovu, ktera

je vyuzivana firmou pusobici v elektronickém primyslu.

Samotna budova je umisténa v prumyslové zoné Zlin — Priluky, v ulici U Tescomy.
Celkova vyméra pozemku je 1000 m?, z toho zastavéna plocha zabira piiblizné 320 m2.
Jedna se o objekt, ktery je po rekonstrukei. V prvnim nadzemnim podlazi se nachazi velka
a mala hala, recepce, technickd mistnost, sprcha a WC. Druhé nadzemni podlazi obsahuje

6 kancelaiskych mistnosti, zasedaci mistnost, jidelnu, kuchyn, sprchu a WC.

Firma, ktera zde sidli se zabyva montazi dilt pro elektronicky prumysl a zaméstnava

pfiblizné 50 zaméstnanci.

Hlavni vstup do objetku je orientovan severnim smérem. Silni¢ni komunikace se nachazi
10 m od hlavniho vchodu do objektu. Pfed budovou se nachazi parkovisté pro zaméstnance
firmy a jeji zékazniky. Cely pozemek je oplocen pomoci plotovych panelt. Vjezd na
pozemek je osazen branou s elektrickym pohonem. K modelovému objektu vede jedna
ptijezdova cesta smérem od Zlina, respektive od Luzkovic. V tésné blizkosti modelového
objektu se nachdzi dvé zastdvky meéstské hromadné dopravy. Jelikoz se jedna o

pramyslovou zénu, je v okoli umisténo 5 komer¢nich objektd rizné velikosti.

|

Obr. 33: Umisténi modelového komeréniho objektu
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4.1 Vybér systémii

V modelovém komerénim objektu budou integrovany tii poplachové aplikace. Bude se

jednat o PZTS, ACSa CCTV.

4.2 Bezpecfnostni posouzeni objektu

Jelikoz byly pro modelovy objekt komercniho typu zvoleny poplachové aplikace (PZTS,
ACS, CCTV) je tieba provést bezpecnostni posouzeni. Informace z tohoto bezpe¢nostniho
posouzeni budou poté vyuzity pro vSechny zminéné systémy. Sklada se ze dvou casti:
analyza rizik a posouzeni ostatnich vlivli psobicich na jednotlivé systémy. Oba kroky jsou

provedeny nize.

4.2.1 Analyza rizik

Analyza rizik ndm poskytuje informace, které jsou dulezité pro stanoveni stupné
zabezpeceni PZTS a CCTV, déle pro urceni tfidy identifikace a tfidy pfistupu pro systém

ACS. Analyza rizik je zalozena na posouzeni zabezpecovanych hodnot a budovy.

ZabezpecCované hodnoty

Mezi zabezpecované hodnoty v modelovém objektu lze zatadit predevSim vybaveni, které
firma potebuje pro svou ¢innost. Jedna se tedy o pracovni stroje a naradi, elektroniku
(zvlaste pocitace a projektory v kancelafich) a vyrobni material. Z hlediska atraktivity jsou
pro pachatele nejzajimavéjsi pravé pocitace, projektory, elektrické nafadi a vyrobni
material. Odcizeni pracovnich stroji by bylo velmi obtizné, z divodu jejich velikosti a
hmotnosti. Celkova hodnota majetku v modelovém komerénim objektu se odhaduje na
5000 000 K¢. Odcizeni majetku by zptsobilo také ztratu, vzniklou v disledku pteruSeni

¢innosti firmy.

Z pohledu mnozstvi, velikosti a moznosti transportu majetku, se nejvice predpoklada
odcizeni elektroniky, elektrického nafadi a drobného vyrobniho materialu. Vzhledem k
poloze objektu pfipada nejrealnéjsi hrozba vniknuti pachatele do objektu ze zadni nebo
boc¢ni strany. Jedna se o modelovy objekt, a proto se historie kradezi neurcuje. Charakter
majetku neni nebezpecny pro osoby a okoli. Lokalita neni nijak nebezpecna z pohledu

vandalismu, v pfipad¢ ojedin€lych akci miize dojit zejména k poskozeni fasady a plotu.
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Budova

Obvodové zdi budovy maji tloustku 450 mm a jsou tvoteny klasickymi, palenymi cihlami.
Pélené cihly jsou vyuzity také pro nosné stény objektu (tloustka také 450 mm) a pro piicky

(tloustka 250 mm). Modelovy objekt ma rovnou stfechu a neni podsklepen.

P1ast’ objektu obsahuje velké mnozstvi otvort (dvete a okna). Okenni otvory jsou osazeny
kvalitnimi plastovymi okny. Celkem obsahuje objekt 9 malych, jednokiidlych oken a 23
dvouktidlych oteviracich oken. Dale jsou v objektu 3 vstupni otvory. Jednd se o hlavni
vchodové dvefe, zadni a bocni dvefe, které jsou vyuzivany pro zasobovani a expedici
zbozi. Prave tyto dvete predstavuji nejveétsi nebezpeci, protoze se nachazi na zadni a bo¢ni

stran¢ objektu.

Provoz v modelovém komerénim objektu je rozdélen na ranni a odpoledni pracovni sménu.
Ranni sména zacind v 6 h. rdano a konci ve 14 hodin. Odpoledni pracovni sména poté
zacina ve 14 hodin a kon¢i ve 22 hodin. Budovu otevira spravce objektu v 5.30 hodin a
uzavird ve 22 hodin. Kli¢e od objektu vlastni majitel a spravce budovy. V soucasné dobé
neni v objektu instalovan Zzadny zabezpeCovaci systém. Vstupni dvefe jsou osazeny
bezpe¢nostnim kovanim. Jak jiz bylo zminéno, modelovy objekt je umistén v primyslové

ZOng.
4.2.2 Ostatni vlivy

V této Casti bezpecnostniho posouzeni se stanovuji soucasné a/nebo budouci vlivy, které
mohou ovlivnit funkci systému, které jsou v objektu vyuzivany. Posuzuji se dvé skupiny

faktorti — vnitini a vnéjsi vlivy.

Vnitini vlivy pusobici na PZTS

Rozvod vody v objektu je tvofen kovovym potrubim, a tak se nepiepoklada negativni
pusobeni na detektory. Osvétleni v objektu je realizovano pfedevsim pomoci Gspornych
zativek, které nemaji vliv na reakéni schopnosti detektorii. Nepiedpoklada se také ruseni
detektorti tiisténi skla prostfednictvim vnéjSich zvukl. V objektu se nenachazi zadné
zatizeni, které by zptisobovalo ruSeni detektord svym elektromagnetickym zafenim. Mezi
vnitini faktory, které by mohly ovlivnit ¢innost PZTS tak Ize zatadit moznost ndhodného
pohybu zaclon nebo rostlin umisténych uvnitt objektu, a také moznost zastinéni zorného

pole detektora prostfednictvim skladovaného materialu/zbozi.
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Vnéjsi vlivy pasobici na PZTS

Objekt se nachazi v primyslové zonég, tudiz se v jeho okoli vyskytuji primyslové a vyrobni
objekty. Nepiedpoklada se ovSem, Ze by svym provozem mohly rusit zabezpecovaci
systém. Silnicni komunikace by také neméla ovlivnit spravnou Cinnost PZTS, jelikoz se

nachazi ve vzdalenosti asi 10 m od objektu.

V blizkém okoli objektu je volny prostor, u kterého lze predpokladat, ze bude v pozdgjsi
dobé¢ vyuzit pro stavbu dalSich budov. Na stfese protéjsiho objektu se nachédzi zékladnova
pfevodni stanice GSM sité. Nevyskytuji se zde radiové ani televizni vysilace. Systém
PZTS by mohl byt ovlivnén vlivem klimatickych podminek, a to v pfipadé nadmérnych
srazek, které by mohly zptsobit rozvodnéni feky Dievnice, kterd se nachazi asi 150 m od

objektu.

4.3 Navrh integrovaného poplachového systému

IPS v modelovém komercnim objektu, se bude skladat z poplachového zabezpecovaciho a
tisiového systému, sledovaciho systému pro pouziti v bezpecnostnich aplikacich a systému
kontroly vstupu. Pii navrhu IPS pro modelovy komeréni objekt se bude postupovat podle
zpracované metodiky navrhu IPS (viz. kapitola 2.6), pficemz faze navrhu jednotlivych

systémd se prolinaji.

4.3.1 Udaje o klientovi a stieZeném objektu

Majitelem objektu je firma, ktera se zabyva montazi dili pro elektronicky primysl. Objekt
je umistén v pramyslové zon€ Zlin — Ptiluky, v ulici U Tescomy. Jedna se o dvoupodlazni

budovu, ktera je vyuZzivana pro ucely ¢innosti firmy.

4.3.2 Stupen zabezpeceni, tfida okolniho prostiedi a tfida identifikace

Na zéakladé bezpecnostniho posouzeni, které bylo provedeno v souladu s postupem
popsanym v kapitole 2.1.1, byl pro PZTS navrhnut stupenn zabezpeceni 2 (nizké az stfedni

riziko). Pro CCTV byl zvolen také stupen 2 — nizké az stiedni riziko (viz. kapitola 2.2.1).

Z pohledu tridy prostfedi jsou pro modelovy objekt zvoleny tfidy prostiedi 1 a 2. Do
prvni tfidy lze zaradit recepci, kancelafe, zasedaci mistnost a jiné bé€zn¢ vyuzivané
prostory, které jsou vytapéné. Do druhé tfidy prostfedi poté patii preruSované vytapené

prostory, tedy obé haly a chodba.
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Pro systém ACS, byla zvolena tiida identifikace 3 (identifikace na zakladé kombinace
identifikac¢nich prvkd nebo biometrie a hesla) a tfida pfistupu B (pfistupové misto ma
funkci asovych filtri a ukladani dat).

4.3.3 Rozpis mistnosti a ptidorysy objektu

Tabulka 17: Popis mistnosti a tiidy prostredi 1. nadzemniho podlazi

1.1 Vchod |
1.2 Technicka mistnost l.
1.3 Recepce |
1.4 Sprcha + WC l.
15 Mala hala 1.
1.6 Velka hala .

Pidorys objektu — 1. nadzemni podlazi modelového komeréniho objektu.
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Obr. 34: Pudorys 1. nadzemniho podlazi modelového komeréniho objektu
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Tabulka 18: Popis mistnosti a tiidy prostredi 2. nadzemniho podlazi
2.1 Sprcha + WC I
2.2 Kuchynka I
2.3 Jidelna I
24 Kancelar 1 l.
2.5 Kancelar 2 l.
2.6 Kancelar 3 |
2.7 Kancelar 4 |
2.8 Kancelat 5 |
2.9 Zasedaci mistnost |
2.10 Kancelar 6 l.
211 Chodba Il.
Piidorys objektu - 2. nadzemni podlazi modelového komer¢niho objektu.
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Obr. 35: Pudorys 2. nadzemniho podlazi modelového komer¢niho objektu

4.3.4 Prehled zarizeni

Vzhledem k rozsahlosti objektu a systémil, které maji byt integrovany, byl zvolen systém

Digiplex EVO, od kanadské firmy Paradox. Jedna se o sbérnicovy systém, s ustiednou
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DIGIPLEX EVO192, ke které jsou pfipojovany jednotlivé detektory, klavesnice a moduly.
Systém Digiplex EVO, obsahuje také nadstavbu pfistupového systému.

4.3.4.1 Komponenty PZTS

Usti‘edna Digiplex EV0Q192

Ustiedna DIGIPLEX EVO192 je vhodné pro stiedni a velké objekty, obsahuje 192 zén a
umoznuje rozdélit zabezpecovaci systém do 8 podsystémil. Jedna se o pln¢ adresovatelny
sbérnicovy systém, do kter¢ho lze zafadit az 254 sbérnicovych modulii (klavesnice,
bezdratova nadstavba, expandery, PGM vystupy, doplinkové zdroje, posilova¢ sbérnice,
apod.) i samostatné sbérnicové detektory BUS. Dale Ize k tstfedné pfipojit detektory pres
klasické NO/NC zoény, nebo prostiednictvim bezdratové nadstavby. Velkou vyhodou této
ustfedny je moznost integrace pfistupového systému, Ktery umoziiuje pomoci ¢tecek a

karet povolit nebo omezit pohyb osob po objektu a zapinat/vypinat PZTS. [20]

DIGIPLE X

Obr. 36: Ustiedna Digiplex EVO192 [20]
Varianta navrzena pro modelovy objekt obsahuje plechovy box s transformatorem 40 VA a

LCD klavesnici K641. Ustiedna je umisténa v mistnosti 1.2 (technicka mistnost).

LCD klavesnice K641R

Jedna se 0 LCD klavesnici s dvouradkovym displejem, ktera
slouzi pro zobrazovani informaci a ovladani systému.
Kléavesnice navic obsahuje zabudovany kompletni ptistupovy

bod se ¢teckou PROXIMITY. To bylo hlavni divod pro

vvvvvvv

vybér této klavesnice, ktera je umisténa v mistnosti 1.1 D D D
s 0 ) (e

(vchod). [20] m s A

Obr. 37: LCD klavesnice
K641R [20]
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BUS magneticky kontakt ZC1

Magneticky kontakt, ktery se pfipojuje pfimo na BUS sbérnici
ustfedny. V systému se nachazi celkem 38 magnetickych

kontakt. [20] Obr. 38: BUS
magneticky kontakt
ZC1 [20]

BUS PIR detektor DM60 a DM50

Digitalni PIR detektor DM60 obsahuje quad pyroelement a piipojuje se pfimo na sbérnici
ustfedny. Dosah tohoto detektoru je 12 m a uhel zédbéru 110°. Doporucuje se montaz ve
vysce 2-2,7 m. Tento detektor se v systému vyskytuje 2x, a to ve velké hale (mistnost €.

1.6). BUS PIR detektor DM50 ma stejné vlastnosti jako PIR detektor DM60, lisi se pouze

tim, Ze obsahuje dualni pyroelement. [20]

Top View

/

| I [ ) ! |
2m 7m 35m | © | 35m 7m 12m
(40ft) (23ft) (11ft) (111) (23R) (40ft)

1.2m 1.2m
(4ft) (4n)

Side View
21m
A (7h) —

1.2m 3.5m 7m 12m
(4f) (111)  (23m) (40f)

Obr. 39: BUS PIR detektor DM50 a DM60 [20]

Stropni dualni PIR detektor DG467 PARADOME

Tento digitalni stropni PIR detektor pokryje plochu 7 x 6 m (pfi montazni vysce 2,4 m)
nebo 11 x 6 m (pfi montazni vyice 3,4 m). Uhel zabéru je 360°. Detektor obsahuje také

digitalni softwarovou teplotni kompenzaci. [20]
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Obr. 40: Stropni dualni PIR detektor DG467 PARADOME [20]
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Detektor rozbiti skla DG457 GLASSTREK

Tento digitalni detektor slouzi pro detekci rozbiti skla prostfednictvim analyzy tlakové
viny, vzniklé prolomenim sklenéné plochy a analyzy nasledného tfisténi skla. Dosah
detekce od skla je pii nizké citlivosti 4,5 m a pti vysoké citlivosti 9 m. Uhel zabéru je

vertikalné 90° a horizontalné 75°. Detektor lze pfipojit jak na NC zénu tak i na BUS

sbérnici. [20]
=11Im 90°
' 75°

Obr. 41: Detektor rozbiti skla DG457
GLASSTREK [20]

Opticko-koufovy a teplotni pozarni detektor

Pracuje na kombinovaném principu vyhodnocovani vniknuti kouie do vyhodnocovaci

komitirky a pfekro¢eni mezni teploty 57 °C. Detekéni plocha je maximalng 40 m?. [20]

Tisnové tlacitko PANIK EMERGENCY

Tisnové tlacitko malych rozméra v bilé barvé se stiibrnou aktivni plochou a s ervenym

napisem EMERGENCY. [20]

Vhnitini siréna SA 105

Vnitini piezosiréna s kolisavym tonem, pro dezorientovani pachatele. Akusticky vykon

sirény je 123 dB/m. [20]

Venkovni zalohovana siréna TEKNIM-720WR

Jedna se o venkovni zalohovanou sirénu s akustickou a optickou signalizaci. Akusticky

vykon sirény je 118 dB/m. Siréna je umisténa vedle hlavniho vchodu. [20]

o

Obr. 42: Vnitini siréna TEKNIM-
720WR a vnitini siréna - SA 105 [20]
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4.3.4.2 Komponenty ACS

Modul pro vytvoreni bodu ACCESS — ACM12

Tento modul piistupu se ptipojuje na BUS sbérnice a slouzi pro vytvofeni 1 ptistupového
bodu - 1 ¢tecka, 2 detektory (magnet, PIR detektor) pro monitorovani prichodi dvefmi a
relé vystup pro otvirani dvefniho zamku. [20] Na zaklad¢ rozvahy byly zvoleny 4
pfistupova mista v objektu, z nichz jsou 3 tvofeny modulem ACMI12 a jedno pomoci

klavesnice K641R.

Ctelka karet s klavesnici — R915

Bezdotykova c¢tecka s klavesnici pro venkovni i vnitini pouziti, kterou lze provozovat v
jednom ze Ctyt rezimii: pouze karta/pouze kod/karta nebo kod/kartu potvrdit kdédem. Pruh
v horni ¢asti Ctecky svym svitem nebo blikdnim signalizuje stav systému a nékteré

poruchy. [20]

Obr. 43: Ctecka karet s klavesnici — R915
a karta pro ptistup C706 [20]

Karta pro pristup C706

Bezkontaktni PROXIMITY Karta, ktera slouzi pro povoleni piistupu do objektu. Cteci
vzdalenost pro tyto karty je 10 cm. [20]

Elektromechanicky zamek DZ-12VVDC

Elektromechanicky zdmek, ktery propousti ptes horni zapadku bé&zného kovéani. Po
pfivedeni napéti se mechanickd zapadka uvolni a je mozné dvefe oteviit. Po odpojeni

napéti je zamek opét blokovan. [20]

Kryty transformator 20VA

Tento transformator je vyuzivan pro napajeni piistupovych moduld ACM12. [20]


http://www.variant.cz/zbozi/1001-021-dz-12vdc
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4.3.4.3 Komponenty CCTV

IP kamera Brickcom FB-100Ae

Jedna se o barevnou IP kameru, kterd je urCena pro vnitini prostfedi. Umoziiuje pracovat
Vv rezimu den/noc (pomoci mechanického IR filtru). Kamera ma rozliSeni 1 megapixel
s frekvenci az 15 snimk@ za sekundu. Dale kamera nabizi volitelnou kompresi
H.264/MPEG4/MJPEG a podporuje automatické fizeni clony. [20] Tato kamera byla
zvolena na zédklad¢ stanoveni provoznich pozadavkii a specifikace navrhu systému, ktera

stanovila metodu vyuziti systému CCTV pro ucely identifikace a rekognoskace.

-

Obr. 44: IP kamera Brickcom FB-100Ae [20]

Digitalni video rekordér EH1008 Nano

Hybridni digitalni videorekordér (DVR), ktery umoziuje piipojit 8 analogovych a IP
kamer. Umoziuje vzdaleny pfistup, spravu a nastavovani prostifednictvim internetového
prohlizece, softwaru nebo mobilni aplikace. Zaznam lze provadét podle Casového planu,

poplachu nebo pohybu. Obsahuje 4 poplachové vstupy a 1 poplachovy vystup. [20]

Aver

Obr. 45: Digitalni video rekordér EH1008
Nano [20]

Hard disk pro DVR -2 TB SATA

Hard disk vhodny pro nepfetrzity provoz v zatizeni pro zaznam obrazu - analogové DVR i
v NVR sitové videorekordéry. Kapacita disku je 2 TB (TeraByte) a spolehlivost az
1 000 000 hodin. [20]
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4.3.5 Konfigurace systému

Ustiednim prvkem IPS v objektu je ustfedna Digiplex EV0192, ktera je umisténa
v technické mistnosti (mistnost 1.2). Ustiedna umoziiuje piipojeni detektort do klasickych
NO/NC z6n a také ptredevsim prostfednictvim BUS sbérnice. Cely systém je rozdélen na
39 z6n. Detektory v zoné 16 — 19, 38 a 39 jsou piipojeny na dratové vstupy. Detektory

Vv ostatnich zdnach jsou pfipojeny na BUS sbérnici ustiedny.

V nasledujicich tabulkach jsou rozepsany jednotlivé zony, ¢isla mistnosti, pocet detektort

v danych zonach a typ zon.

Tabulka 19: Charakteristika zon v systému, 1. nadzemni podlazi

1 1.1 1x magneticky kontakt, 1x PIR detektor Zpozdéna (15 s)
2 1.2 1x magneticky kontakt, 1x PIR detektor Okamzita

3 1.3 3x magneticky kontakt Okam?zita

4 1.3 1x stropni PIR detektor, 1x detektor tfisténi skla Okamzita

5 1.4 2x magneticky kontakt Okamzita

6 1.4 1x PIR detektor Okamzita

7 15 1x PIR detektor, 1x detektor tristéni skla Okamzita

8 1.5 3x magneticky kontakt Okamzita

9 1.6 1x magneticky kontakt — zadni vchod Okamzita
10 1.6 2x magneticky kontakt — bo¢ni okna Okamzita
11 1.6 1x magneticky kontakt — bo¢ni vchod Okam?zita
12 1.6 2x detektor tfisténi skla Okamzita
13 1.6 1x PIR detektor Okamzita
14 1.6 3x magneticky kontakt Okamzita
15 1.6 1x magneticky kontakt, 1x PIR detektor Okamzita
16 1.6 2x tistiové tlacitko 24 - hodinova
17 1.5 Ix tisnové tlacitko 24 - hodinova
18 1.5 1x pozarni hlasi¢ 24 - hodinova
19 1.6 1x pozarni hlasi¢ 24 - hodinova
20 1.2 Ix tamper Ustfedny Okamzita




UTB ve Zliné, Fakulta aplikované informatiky, 2014 88

Tabulka 20: Charakteristika zon v systému, 2. nadzemni podlazi

21 2.1 1x magneticky kontakt, 1x PIR detektor Okamzita
22 2.2 1x PIR detektor Okamzita
23 2.2 2x magneticky kontakt Okamzita
24 2.3 2x magneticky kontakt Okamzita
25 2.3 1x PIR detektor Okamzita
26 2.4 2x magneticky kontakt Okamzita
27 2.4 1x PIR detektor Okamzita
28 2.4 2x magneticky kontakt Okamzita
29 2.5 1x magneticky kontakt, 1x PIR detektor Okamzita
30 2.6 1x magneticky kontakt, 1x PIR detektor Okamzita
31 2.7 1x magneticky kontakt, 1x PIR detektor Okam?zita
32 2.8 1x magneticky kontakt, 1x PIR detektor Okamzita
33 211 1x magneticky kontakt Okam?zita
34 2.9 2x magneticky kontakt Okamzita
35 2.9 3x magneticky kontakt Okam?zita
36 2.9 1x stropni PIR detektor, 1x detektor t¥isténi skla Okamzita
37 2.10 1x magneticky kontakt, 1x PIR detektor Okamzita
38 2.11 1x poZarni hlasi¢ 24 - hodinova
39 211 1x tisnové tlacitko 24 - hodinova

Cely systém lze ovladat pomoci 2 klavesnic. LCD klavesnice K641R je umisténa ve
vchodu (mistnost 1.1) a obsahuje zaroven ¢tecku karet. Spravce objektu a majitel firmy
mohou zastfezit/odstiezit systém pouhym dvojitym ptilozenim karty ke klavesnici, ostatni
uzivatelé zadanim hesla. Druha LCD klavesnice K641 se nachazi na chodbé (mistnost
2.11) v 2. nadzemnim podlazi a umoznuje ovladani systému pouze pomoci klaves.
Naruseni stfezen¢ho prostoru je signalizovano pomoci venkovni sirény a dvou vnitfnich
sirén.

V systému se dale nachézi pfistupova nadstavba, kterd je tvorena pristupovymi moduly
ACMI12 a klavesnici K641R. Ke kazdému pristupovému bodu je pripojena ctecka karet a
elektromechanicky zamek, pomoci kterych lze tidit pohyb lidi po objektu v okamziku, kdy

je odstieZzeno a je mozny pohyb osob po objektu. Jednotlivé ¢tecky karet jsSou umistény u
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vSech vchodii do budovy (hlavni, zadni a vedlejsi vchod) a také u vstupu do zasedaci

mistnosti.

Pro monitorovani sttezenych prostorii jsou dale vyuzivany také IP kamery. Celkovy pocet
IP kamer je 4. Prvni kamera zajiSt'uje monitorovani recepce, druhd a treti kamera slouzi
pro sledovani ¢innosti ve velké respektive malé hale. Posledni, ¢tvrta kamera, je umisténa
Vv chodbé 2. nadzemniho podlazi. IP kamery jsou pfipojeny k firemnimu switchi a routeru,

ktery je poté propojen s digitalnim videorekordérem.

Rozmisténi _komponent — nasledujici pudorysy zobrazuji rozmisténi jednotlivych

komponent systému v modelovém komer¢nim objektu.

1. nadzemni podlazi (1.NP)
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Obr. 46: 1.NP modelového komeréniho objektu s prvky IPS
Tabulka 21: Legenda

Legendas
B | Moghneticky kontokt PZTS||Ustredna PZTS
<)3- PIR detektor Ll |Ovldcloct klavesnlce FZTS
rod Stropni PIR detektor Bezdotykowvd Etedka
‘4 Detektor tR1ETENT sklo Elektrlcky dwvetni zmek

M Multisenzorovy hldsic | Il |Komera pevnd vhitini

Tisriowy hlasie

Rozvody:
[ 1 | Siréno vhitini —— Dotovd skhérnice

m Siréna s optickou signolizaci| —————  PHipa jend detektord
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2. nadzemni podlazi (2.NP)
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Obr. 47: 2.NP modelového komeréniho objektu s prvky IPS

Rozdéleni na podsystémy — systém bude rozdé€len na dva podsystémy. Podsystém ¢islo 1

obsahuje veskeré prvky v 1. NP modelového objektu. Druhy podsystém poté obsahuje

vSechny prvky 2. NP objetu.
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Obr. 48: Blokové schéma PZTS modelového komeréniho objektu
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4.3.6 Vypocet napajecich zdroji

PZTS bude napajen typem napdjeni A, kdy je energie dodavana z vnéjsiho zdroje (napft.
sit€¢) a v pripadé jeho vypadku je energie dodavdna z dobijeciho ndhradniho zdroje
(akumulator), ktery je automaticky dobijen z vnéj$iho zdroje energie.

Minimalni doba napajeni pro nahradni napéjeci zdroj typu A je 12 hodin pro stupeit
zabezpeceni 2. Maximalni doba dobijeni na minimalné 80 % kapacity akumulatoru je u

tohoto stupn¢ stanovena na 72 hodin.

Tabulka 22: Stanoveni celkového odbéru systému pro modelovy komercni objekt

Ustiedna Digiplex EV0192 50 100
LCD Klavesnice K641 80 120
LCD klavesnice K641R 80 120
BUS PIR detektor DM60 a DM50 182 336
Stropni duélni PIR detektor DG467 78 9%

PARADOME

Pozarni hlasi¢ opticko-koufovy a teplotni

FI;)R-36-SHR o 0,096 165
BUS detektor rozbiti skla DG457 GLASSTREK 100 185
Venkovni siréna TEKNIM-720WR 30 450
Vnitini siréna SA 105 60 360

Urceni orientac¢ni kapacity nadhradniho zdroje - akumulétoru

kapacita akumulatoru: klid: 0,660 A - 12 h=7,92 Ah......... nejblizsi vyssi kapacita 12 Ah
poplach: 1,932 A - 12h = 23,18 Ah......... nejblizsi vyssi kapacita 26 Ah

Minimalni potiebny vvkon zdkladniho zdroje systému

klid: 12 Ah - 0,8 =9,6 Ah: 72 = 0,13 A - dobijeci proud akumulatoru
poplach: 26 Ah - 0,8 =20,8 Ah : 72 = 0,29 A - dobijeci proud akumuléatoru
Dobijeci proud secteme s celkovym odbérem systému:

klid: 660 + 130 = 790 mA = 0,790 A
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poplach: 1932 + 290 = 2222 mA = 2,222 A

Vykon zékladniho zdroje - se rovna souc¢inu jmenovitého napéti U @ maximalniho odbéru

klid: 13,8 - 0,660 = 9,1 VA
poplach: 13,8 - 1,932 = 27 VA
Pro napéjeni systému bude pouzit zdroj o ptikonu 40 VA.

Vypocet kapacity zdlozniho akumuldtoru

Dle stanoveného stupné zabezpeceni 2 a typu napajeni A je:
* stanovena doba zalohovani na 12h
* pozadavek dobijeni nahradniho zdroje na 80% jeho maximalni kapacity je 72h

Vychézi se z ptedpokladu, ze systém bude vétSinu funkéni doby v klidu a jen obcas bude

hlasit poplachovy stav ... 15min/ 24 hod z celkové pozadované doby zalohovani systému.

KNZ = (T — 0,25) * Ix + 0,25 * Ip

Kde: Ik [A] proud systému odebirany v klidovém stavu
Ir [A] proud systému odebirany v poplachovém stavu
T [h] doba provozu systému na nahradni zdroj (akumulator)

KNZ [Ah] jmenovita kapacita akumulatoru (nahradniho zdroje)

KNZ = (12 — 0,25) * 0,660 + 0,25 * 1,932 = 8,238 Ah
Z nabidky vyrobci je zvolena nejblizsi vyssi kapacita akumulatoru, tedy 12 Ah.
Kontrola vypoctu:

. KNZ + 0,25 *Ix — 0,25 *Ip _ 12+ 0,25 % 0,660 — 0,25 * 1,932
B Ik B 0,660

=17,7h

Zvoleni zdroje a kapacity akumulatoru pro nadstavbu ACCESS

Nadstavba ACCESS (pfistupové moduly, ctecky a elektromechanické zamky) bude

napajena zdrojem o piikonu 20 VA a zalohovana prostiednictvim akumulatoru s kapacitou

7 Ah.
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4.3.7 Hlaseni poplachu a zasah

Poplach bude v modelovém objektu signalizovan pomoci dvou vnitinich a jedné vné&jsi
sirény. Prvni vnitini piezosiréna s kolisavym tonem je umisténa ve velké hale (mistnost ¢.
1.6) a druha vnitini siréna je umisténa vV chodbé 2. NP. Vné&js$i zalohovana siréna je
umisténa u hlavniho vchodu. Jelikoz ustfedna obsahuje telefonni komunikétor, budou
informace o poplachu pfenaseny také na PPC a majiteli objektu. Pfi vzniku poplachové
udalosti tedy komunikator nejdiive zahaji pfedani informaci na PPC a poté odesle
poplachovou textovou zpravu majiteli objektu. Pokud béhem ptedavani poplachovych
informaci dojde ke zruseni poplachu uzivatelem (zadanim kodu nebo pomoci Karty), je

¢innost komunikétoru pferusena.

Predpoklada se ptipojeni objektu na PPC, které je dislokovano v ulici Pod Babou 4260 ve

Zlin¢ a garantuje dojezdovy ¢as do 10 minut.

4.3.8 Legislativa, normy a dalSi piedpisy

Jednotlivé prvky navrhovaného systému musi splilovat pozadavky nasledujicich
legislativnich ptedpist:

Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni
nekterych zakond;

Naftizeni vlady €. 17/2003 Sh., kterym se stanovi technické pozadavky na elektricka
zafizeni nizkého napéti;

Natizeni vlady ¢. 616/2006 Sb., o technickych pozadavcich na vyrobky z hlediska jejich

elektromagnetické kompatibility;

Natizeni vlady €. 426/2000 Sh., kterym se stanovi technické pozadavky na radiova a na

telekomunikacni koncova zafizeni;

CSN EN 50130-4 - Poplachové systémy - Cast 4: Elektromagnetickd kompatibilita -
Norma skupiny vyrobkl: Pozadavky na odolnost komponentli poZéarnich systémd,

zabezpecovacich systému a systému pfivolani pomoci;
CSN EN 50 131 - Poplachové systémy - Poplachové zabezpeovaci a tisnové systémy;

CSN EN 50132 - Poplachové systémy - CCTV dohledové systémy pro pouziti v

bezpecnostnich aplikacich;
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CSN EN 50133 - Poplachové systémy - Systémy kontroly vstupti pro pouziti v

bezpecnostnich aplikacich;
CSN EN 50 136 - Poplachové systémy - Poplachové prenosové systémy a zafizeni;

CSN 33 2000-1 - Elektrické instalace budov - Cast 1: Rozsah platnosti, uéel a zakladni
hlediska;

CSN 33 2000-3 - Elektrotechnické piedpisy. Elektricka zafizeni. Cast 3: Stanoveni

zakladnich charakteristik;

CSN 33 2000-4-41 ed. 2 - Elektrické instalace nizkého napéti - Cast 4-41: Ochranna

opatieni pro zajisténi bezpecnosti - Ochrana pied urazem elektrickym proudem;

CSN 33 2000-4-43 - Elektrické instalace budov - Cast 4: Bezpecnost - Kapitola 43:

Ochrana proti nadproudiim;

CSN 33 2000-5-51 ed. 3 - Elektrické instalace nizkého napéti - Cast 5-51: Vybér a stavba

elektrickych zatizeni - VSeobecné piedpisy;

CSN 33 2000-5-52 - Elektrotechnické piedpisy - Elektricka zafizeni - Cast 5: Vybér a

stavba elektrickych zatizeni - Kapitola 52: Vybér soustav a stavba vedenti;
CSN 33 2000-6 - Elektrické instalace nizkého napéti - Cast 6: Revize;
CSN EN 60529 - Stupné ochrany krytem (kryti - IP kod);

CSN 33 0165 - Elektrotechnické piedpisy. Znadeni vodiéti barvami nebo &islicemi.

Provadéci ustanovent;
CSN 33 1500 - Elektrotechnické piedpisy. Revize elektrickych zatizent;

CSN 33 2130 ed. 2 - Elektrické instalace nizkého napéti - Vnitini elektrické rozvody

(navrhovani, provadéni a rekonstrukce);

CSN ETSI EN 301 419-1 - Pozadavky na piipojeni pro GSM komunikaci.

4.3.9 Certifikace

Pro vSechny prvky PZTS musi byt také vydany certifikaty, které potvrzuji splnéni

pozadavka pro dany stupen zabezpeceni a ES (Evropské spolecenstvi) prohlaseni o shodé.
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4.3.10 Udriba a opravy

Instalaci, opravy a pravidelnou udrzbu systému bude provadét firma, kterd bude zaroven
poskytovat veskeré pottebné prvky pro IPS.

4.3.11 Cenova kalkulace

IPS se skladd z vyrobkli od riznych vyrobcl. VSechny pouzité prvky jsou vybirdny ze
sortimentu firmy VARIANT plus, spol. s r.0. V nasledujici tabulce je uveden pocet kust a

celkova kalkulace vSech komponent.

Tabulka 23: Cenova kalkulace pro modelovy komercni objekt

1 Us’trednaL+C l;;»l(( 1; \’;r:st?ligrmator + | EVO192 +KBGZ)1)( VT-40 + 7 259 7 259
1 LCD klév?snvice se zabudovanou K641R 4355 4355
cteckou karet

38 BUS magneticky kontakt ZC1 846 32 148
12 BUS PIR detektor DM50 647 7764
2 BUS PIR detektor DM60 846 1692
3 BUS stropni PIR detektor DG467 PARADOME 846 2538
5 BUS detektor rozbiti skla DG457 GLASSTREK 604 3020
3 Kombinovany pozarni detektor FDR-36-SHR 967 2901
4 Tisnové tlacitko Panik emergency 79 316
2 Vnitini siréna SA 105 277 554
1 Venkovni siréna TEKNIM-720WR 1209 1209
1 Zalozni akumulator (PTZS) akku smart 12V/12Ah 1074 1074
3 Modul ACCESS ACM12 3266 9798
3 Bezdotykova ctecka karet R915 3 266 9798
60 Bezkontaktni PROXIMITY karta C706 168 10 080
4 Elektromechanicky zamek Dz-12vDC 930 3720
1 Trafo pro nadstavbu ACCESS TRAFO kryté 20VA 350 350
1 Zéalozni akumulator (access) AKKU SMART 12V/7Ah 434 434
4 Barevna IP box kamera FB-100Ae 7259 29 036
1 Hybridni DVR EH1008 Nano 12 099 12 099
1 Hard disk pro DVR HDD 2 TB SATA 4 839 4839
1 SW pro uzivatelskou spravu NEWARE ACCESS 6 049 6 049
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4.3.12 Soupis a cena kabelaZe

Pro IPS modelového komeréniho objektu, bude potieba pfiblizné 250 metrd kabelaze.
Cena za 300 m kabelu ¢ini 2300 K¢. Jedna se o kabel se Sesti vodi¢i, VD 06-6x0,5.

4.4 Popis vzajemnych vazeb a integrace

Integrace v modelovém komer¢nim objektu bude tvofena kombinaci nasledujicich HW a
SW zpiisobt integrace:

e integrace propojenim IN/OUT (vyuziti PGM vystupit);

e integrace s vyuzitim modularniho systému PZTS;

e integrace pomoci prvku poplachovych aplikaci;

e SW pro uzivatelskou spravu.

Integrace propojenim IN/OUT

Prvni ze zminénych zplsobil integrace bude vyuZivan pro propojeni Ustfedny PZTS a
digitalniho videorekordéru, ktery se pouZziva pro pofizovani video zaznami. Jeden PGM
vystup ustiedny je ptipojen na poplachovy vstup digitalniho videorekordéru. V piipadg, ze
dojde k vyhlaseni poplachu tstfednou PZTS, za¢ne se zaznamenavat obraz ze vSech IP
kamer ptipojenych k digitalnimu videorekordéru. Po uplynuti 2 minut zaznamu, dojde

Kk odeslani tohoto zdznamu na pfednastaveny email.

Integrace s vyuzitim modularniho systému PZTS

Druh4d metoda integrace se vyuzivd pro propojeni piistupové nadstavby se systémem
PZTS. Systém Digiplex EVO umoznuje piipojit na BUS sbérnici ustiedny moduly, pro
vytvoteni pfistupového bodu. Kazdy ptistupovy bod obsahuje 1 ¢tecku karet s klavesnici a
relé vystup pro otvirani dvetniho elektromechanického zdmku. Ptistupova nadstavba poté
slouzi pro tizeni pohybu osob v objektu, pfi odstiezeném systému PZTS. Piistupovy bod u
hlavniho vchodu je feSen pomoci klavesnice LCD K641R, ktera obsahuje zabudovany
kompletni piistupovy bod se ¢teckou PROXIMITY. Ostatni 3 pfistupové body (vstup do
zasedaci mistnosti, zadni a bo¢ni vchod) jsou vytvofeny pomoci modulu pro vytvofeni

bodu ACCESS — ACM12 a ¢tecky karet s klavesnici — R915.

Dalsi funkci pfistupové nadstavby je ovladani systtmu PZTS (uvadéni do stavu

stiezeni/klid). ZastteZeni/odstteZeni PZTS lze provést pfiloZzenim karty ke ctecce, dvakrat
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po sob¢ (béhem 5 sekund). Tato funkce je ovSem nastavena pouze pro majitele firmy a

spravce objektu.

Integrace pomoci prvkii poplachovvch aplikaci

Treti integracni metoda, ktera bude vyuzivana v modelovém komerénim objektu, je
integrace pomoci prvkil poplachovych aplikaci. Tato metoda bude slouzit pro propojeni
pristupové nadstavby a CCTV. Kazdy modul ACMI2, ktery slouzi pro vytvofeni
pfistupového bodu, obsahuje programovatelny vystup. Tento PGM vystup (z kazdého
pfistupového modulu) bude ptipojen na poplachovy vstup digitdlniho video rekordéru. Po
prilozeni karty ke ¢teCce, bude vyslan signal do digitalniho video rekordéru, ktery zacne
nahravat monitorovanou situaci U dané¢ ¢teCky karet. Zaznam bude provadén po dobu 2
minut od pfilozeni karty ke ¢tecce. Vzdy se bude nahravat pouze zabér z kamery, ktera je
vV dosahu dané c¢tecky. Tato funkce nebude vyuzivdna u hlavniho vchodu, jelikoZz se zde

nachazi pracovnik recepce.

Blokové schéma IPS

» Poplachovy vstup 1

Poplachovy vstup 2
Poplachovy vstup 3
Poplachovy vstup 4

IP kamery 1 az 4

/BUS

sbérnice

Obr. 49: Blokové schéma IPS modelového komer¢niho objektu
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SW pro uZivatelskou spravu

V modelovém komerénim objektu bude vyuzivan také jeden typ SW integrace, a to
prostiednictvim softwaru pro uzivatelskou spravu NEWARE ACCESS. Tento program
bude v objektu vyuzivan pro kompletni spravu PZTS casti, a také ACCESS nadstavby.

Program umoziuje provadét ¢innosti uvedené v tabulce €. 24.

Tabulka 24: Funkce programu NEWARE ACCESS

Vyhodnocovani udalosti Vytvareni popisti subsystémd, zon, terminalt
Sledovani udalosti Stahovani historie véetné tiidéni a exportu
Archivace udalosti Vytvéreni ¢asovych rozvrhl ptistupu

Okt sytsian Pridélovani a ev1del1::;f1 ;glentlﬁkatoru (karty,

Filtrovani historie udalosti (uzivatel, dverte,
udalost)

Nastavovani uzivatelskych profili

Dil¢i zavér

Jelikoz se jedna o rozsahlejsi modelovy komercni objekt, byla pro PZTS navrzena ustfedna
Digiplex EVO192 od kanadské firmy Paradox. Jedna se o sbérnicovou tUstfednu, ktera ma
8 podsystému, 192 zén a umoziuje pfipojit az 254 sbérnicovych modull (klavesnice,
expandery, PGM vystupy, dopliikové zdroje) a samostatné sbérnicové detektory BUS.
Navic umoziiuje integrovat piistupovou nadstavbu ACCESS, coz byl jeden z dilezitych

faktori pti vybéru této ustiedny.

IPS je vobjektu tvofen propojenim ustiedny PZTS a digitalniho videorekordéru
(prostiednictvim PGM vystupu Gstfedny a poplachového vstupu DVR), jehoz funkci je
nahravani zaznamu pouze v ptipadé vyhlaSeni poplachu ustiednou PZTS. Dalsi ¢asti IPS je
jiz zminéna integrace nadstavby ACCESS do sytému PZTS (pomoci piistupovych
moduli), kterad slouzi pro fizeni pohybu osob v objektu a ovladani PZTS piistupovymi
kartami. Propojeni pfistupové nadstavby a CCTV (prostfednictvim PGM vystupt
piistupovych modult a poplachovych vstupit DVR) je dalsi ¢asti IPS. Hlavni funkci tohoto
propojeni je zapnuti nahravani zdznamu na DVR po dobu 2 minut od pfiloZeni piistupoveé
karty ke ctecce. IPS vyuziva také SW integraci, kterd je reprezentovdna programem

NEWARE ACCESS a slouzi pro kompletni spravu PZTS ¢asti, a také ACCESS nadstavby.
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V ptipadé¢ vyhldSeni poplachu bude informace pienesena pomoci telefonniho
komunikatoru ustfedny na PPC, které zajisti odezvu v podob¢ vyjezdu zasahové skupiny

do modelového objektu.
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5 VYVOJOVE TRENDY V INTEGRACNICH TECHNOLOGIICH

V oblasti integrovanych systémul, je v souCasné dob¢ hlavnim trendem integrace
bezpecnostnich systému s vyuzitim prvki IT. Jde pfedevSim o integraci systému po siti
LAN, prostfednictvim HW prvkti a SW. DalSim trendem, V oblasti integrovanych systémi,
je vyuzivani inteligentnich GSM relé. Tyto relé¢ vyuziva predev§im metoda HW integrace
prostiednictvim automatizacnich systémt. Integrace systému domadaci automatizace a

detektorti PZTS, je také jednim z prosazujicich se trendt.

5.1 Integrace s vyuzitim prvka IT

Integrace s vyuzitim prvkl IT, je zaloZena na propojeni pozadovanych systému ptes sit
LAN a vyuziva ktomu jak HW prvky tak i SW. Cilem je vytvofeni integrovaného
systému, ktery bude poskytovat kvalitni bezpecnostni a technické parametry, a také
kratkou odezvu na dany podnét. Pozadavky pro integraci bezpe€nostnich systému pies
LAN stanovuje norma CSN EN 50136-1:2012, ktera specifikuje &tyii zakladni okruhy
minimalnich pozadavkli na pfenosové trasy - vykonnost, spolehlivost, odolnost a

bezpecnost. Integraci s vyuzitim prkia IT 1ze rozdélit do 3 stupiiti. [21]
1. Stupern integrace — sdileni pfenosovych tras

Sdileni pienosové trasy vice systémy vyZaduje, aby jednotliva zafizeni obsahovala vhodné

porty pro integraci. Mezi takové zafizeni lze zafadit primyslovy switch, ktery obsahuje

dodatecné porty jako je RS485, audio, digitalni vstupy, vstupy pro vyvazené smycky, relé
vystupy apod. [21]

2. Stuper integrace — vyuZziti synergickych efekti

Po propojeni jednotlivych systémd, je vhodné nastavit mezi témito systémy vzijemné

vazby. K dosazeni téchto vazeb je zapotiebi:

e event management v zafizeni — firmwarovy néstroj pro nastaveni automatickych
akci, ktery lze chapat jako zalohu v ptipad€¢ vypadku serveru s integracnim SW,
nebo jako ekonomicky vyhodnou nahradu integracniho SW;

e vhodné vstupy a vystupy - vstupy mohou byt fyzické (digitalni, analogové) nebo
virtualni zalozené na schopnosti zafizeni zpracovavat data urcitého standardu (napf.

HTTP, TCP, UDP, SNMP).
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Vyuziti event managementu poskytuje rychlou reakci na dany podnét (fadové v
milisekundach) a v ptipad¢ vypadku jednoho zafizeni ziistane zbytek systému funkéni.
Nastaveni jednotlivych vazeb tedy muize vyrazné snizit ndklady na obsluhu systému a

zvysit jeho bezpecnost. [21]
3. Stupeii integrace — vizualizace integra¢nim SW

U velkych systému se pouziva mnozstvi vizualizacnich obrazovek, signaliza¢nich panelii
apod., a proto je vhodné vyuzit SW, ktery podporuje pouzité systémy na urovni
komunikacnich protokolt a idealné i SNMPv3 (Simple Network Management Protocol
vision 3) pro sbér dat a fizeni. Timto zptisobem se ze systému efektivné ziskavaji podrobné
informace o stavu pfenosové soustavy, zjistuji se stavy detektord pripojenych na vstupy a
zaroven se v opacném sméru vzdalené ovladaji reléové vystupy, odesilaji poplachové
hlasky na audio vystupy atd. Protokol SNMPv3 velmi zjednoduSuje postup integrace
(prostfednictvim tzv. mib (Management Information Base) soubord) a diky Sifrovani
zajistuje vEtsi bezpecnost. [21]
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Obr. 50: Priklad nasazeni prumyslového switche [22]

Priklad propojeni s
perimetrickym systémem
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5.2 Teltonika TWCT22

Teltonika TWCT22 je moderni, inteligentni GSM rel¢, které¢ vyuziva GSM sité, véetné
GPRS (General Packet Radio Service) sluzeb, pro vzdaleny monitoring senzort a ovladani
zafizeni. Diky vestavénému webovému rozhrani lze provadéet spravu a nastavovani tohoto
zafizeni pomoci bézného prohlizece webovych stranek (Explorer, Firefox, Google Chrome
apod.). [23]
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Obr. 51: Teltonika TWCT?22 a jeji ptedni panel [24]

Teltonika TWCT22 obsahuje 4 digitdlni a 2 analogové vstupy, které lze pouZit pro
monitorovani externich zafizeni nebo pfipojeni analogovych i digitalnich senzort. Zatizeni
umoznuje nastavit podminky, pii kterych se provede pozadovana akce (pfepnuti vystupu,
zaslani SMS zpréavy, zaslani e-mailu ¢i volani). Dale zatizeni obsahuje 4 reléové vystupy
(250V, 7A), na které mohou byt piipojena pozadovana zafizeni. Mohou zde tedy byt
nastaveny vazby mezi vstupy a vystupy (napf. pii vyhlaSeni poplachu se odesle SMS
zprava a rozsviti se svétla). Diky GSM siti 1ze zaslanim SMS zpravy ziskat nebo zménit

stav vystuptl.

Mezi typické aplikace lze zafadit prumyslovou a domaci automatizaci, zabezpecovaci

systémy, vstupni systémy, monitorovani zafizeni nebo pfipojenych senzorti, svételnou

kontrolu apod.

Zatizeni muZze pracovat samostatné¢, nebo jako autonomni systém, ktery se sklada
z nékolika inteligentnich GSM relé. Jednotlivé inteligentni GSM spolupracuji tak, Ze si
vzajemné posilaji SMS piikazy a na jejich zéklad¢ realizuji prednastavené akce. V piipadé
potfeby ma povérena osoba moznost do systému zasahnout opét formou SMS, a tim danou
aplikaci fidit a monitorovat. Tuto vzajemnou spolupraci lze vyuzit v ptipad¢, kdy by jejich

standardni propojeni kabelem nebylo efektivni ¢i ekonomické. [25]
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Obr. 52: Vzajemna spoluprace nékolika
inteligentnich GSM relé [25]

5.3 INELS RF Control

iNels RF Control je systém bezdratového ovladani elektrickych spotfebici a zafizeni
(bezdratova elektroinstalace), ktery je vhodny pfi rekonstrukci domu ¢i bytu, nebo pfi
rozsifovani elektroinstalace. Jelikoz se jednd o bezdritovy systém, je mozné provadet
instalaci bez bourani nebo sekani zdi. Systém funguje na frekvenci 868 MHz a dosah
komunikace je az 200 m (v zavislosti na vnitini stavbé objektu a stavebnich materidlech).
Systém bezdratového ovladani iNELS RF Control, umozZiiuje spindni spotiebici ¢i
elektrickych zatizeni na dalku, stmivéani svétel a ovladani svételnych scén, ovladani rolet,
zaluzii, garazovych vrat a pfijezdovych bran. Ovladani zminénych prvkl je mozné bud’
manualng, nebo automaticky — podle stanovené¢ho programu. Umoziiuje spinani spotiebicl
v zavislosti na reakci pouzitych detektorti, (neZddouciho) otevieni okna nebo dvefti, a také
pohybu osob (zaddouciho i neZzadouciho). Bezdratové ovladani ptinasi i Gisporu energii, a to

diky regulaci osvétleni a vytapéni.

Ustiednim prvkem iNels RF Control je dotykovéa jednotka RF Touch, ktera umoZiiuje
ovladdani a programovani celého systému. Déle se systém sklad4 z vysilach, které slouzi
pro ovladani pfijimacl. Mezi vysilace lze zaradit RF Touch, dalkovy ovlada¢, klicenky,
bezdratové vypinace, univerzalni vysilaci moduly, digitalni regulédtory teploty, bezdratové
detektory apod. Ptijimace (aktory) jsou prvky, které ovladaji konkrétni elektrické zatizeni
nebo spotfebi¢, pomoci signdlu z vysila¢li nebo podle programu nastavené¢ho v dotykové
jednotce RF Touch. Pfijimace jsou tvofeny roletovymi, soumrakovymi, stmivacimi a
spinacimi pfijimaci, a také stmivanymi a spinacimi zasuvkami. Aktory lze instalovat do
instalacni krabice, pod stavajici vypinac¢, do krytu osvétleni a pod podhled nebo na DIN

listu do rozvadéce. [26]
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Obr. 53: Priklad aplikace iNELS RF Control [26]
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Kompatibilita RF Control a detektoru OASiS

Systém bezdratového ovlddani iINELS RF Control je kompatibilni s bezdratovymi
detektory zabezpeCovaciho systému OASIS, od obchodni spolecnosti Jablotron.
Kompatibilitou Ize rozumét vzajemnou komunikaci mezi vysilaci a pfijimaci bezdratovych
prvkl téchto systémil. Vysledkem této kompatibility je propojeni detektort PZTS a
systému domaci automatizace (viz. kapitola 1.1.2.2). Detektory tedy komunikuji jak se

zabezpecovaci Gstiednou OASIS JA-82K, tak i s pfijimaci iNELS RF Control.

Mezi vyuZitelné detektory lze zatadit bezdratovy detektor pohybu JA-80P, opticky
detektor koute JA-80S, detektor otevieni dveti JA-81M, ,,neviditelny* okenni detektor JA-
82M, miniaturni detektor rozbiti skla JA-85B, a také zaplavovy detektor RFSF-1B.

Uvedené detektory se nejcastéji vyuzivaji v kombinaci se spinacimi aktory.

Zminéné propojeni umoziuje pohodin€ ovladat Casto pouZivané funkce, napf. spindni

spotiebicii nebo spinani a stmivani svétel dvéma zptisoby:

e prostfednictvim bezdratovych vypinacl, klicenky nebo automatizované podle
¢asového programu;
e prostfednictvim bezdratovych detektorii — v zavislosti na pohybu, otevieni dvefi

nebo oken, detekci koute a tniku plynu, tfiSténi skla nebo intenzité svétla.

Mezi typické aplikace mlze patfit napt. spinani osvétleni pomoci pohybového detektoru,
blokovani vytdpéni nebo klimatizaci pii otevieném oknu, sepnuti sirény detektorem

pohybu nebo detekce nezadouciho vniknuti vody do objektu. [27]
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Obr. 54: Ptipadova studie iNELS RF Control pro rodinny dim [26]

Dil¢i zavér

V soucasné dob& se prosazuje trend integrace prostiednictvim IT, které vyuzivaji
primyslové switche s dodate¢nymi porty (napt. RS485, audio, digitalni vstupy, vstupy pro
vyvazené smycky, relé vystupy apod.), a také integratni SW. Dal§im trendem je oblast
integrace prostfednictvim automatizacnich systému. Zde jsou vyuzivany inteligentni GSM
relé, které umoznuji vzdaleny monitoring a ovladani zafizeni nebo senzorti. Vyvojovym
trendem lze oznacit také posun u HW metody, integrace systému domaci automatizace a
detektord PZTS. Do této oblasti je zafazena kompatibilita bezdratového ovladaciho
systému iNELS RF Control s bezdratovymi detektory zabezpecovaciho systému OASIS.
Diky této spolupraci mohou detektory komunikovat s Gstfednou PZTS i s pfijimaci iNELS
RF Control. Vysledkem poté muze byt spinani osvétleni pomoci pohybového detektoru,
blokovani vytapéni nebo klimatizace pii otevieném oknu, sepnuti sirény detektorem

pohybu nebo detekce nezadouciho vniknuti vody do objektu.
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ZAVER

V prvni kapitole teoretické Casti byla provedena klasifikace metod integrace poplachovych
systému. Tyto metody byly rozdéleny na HW a SW integraci. HW integrace obsahuje
nasledujici metody - propojeni vstupti/vystupti riznych prvkd, integrace prostfednictvim
PZTS, dale integrace pomoci prvkd poplachovych aplikaci a integrace prostfednictvim
automatizacnich systémui. Zminéné metody jsou detailnéji popsany z pohledu jednotlivych
zpusobll integrace a vyuzivanych zafizeni. Prvni kapitola dale obsahuje popis SW
integrace, véetné¢ rozboru 4 produkti pro podporu SW integrace (SW ustfeden
poplachovych systémii, SW pro uzivatelskou spravu, vizualizaéni SW a integratni SW
systémi budov). Druhd kapitola diplomové prace obsahuje zpracovani metodiky ndvrhu
IPS. Nejdiive, se formou konzultace se zdkaznikem zvoli systémy, které budou
integrovany. Poté jsou zpracovany metodiky navrhu pro vybrané poplachové aplikace
(PZTS, CCTV, ACS a SAS) a nepoplachové aplikace (napf. inteligentni elektroinstalace).
Pii vytvafeni téchto metodik navrhu se vychazelo zrelevantnich aplika¢nich norem.
Vystupem druhé kapitoly je jiz zminéné vytvofeni metodiky navrhu IPS, ktera je tvofena
kombinaci metodik navrhu poplachovych a nepoplachovych aplikaci, vytvorenim souhrnné
dokumentace poplachovych/nepoplachovych aplikaci (umoziuje ovéfit realizovatelnost
navrzeného integrovaného poplachového systému), popisem vzajemnych funkénich vazeb

a integrace a vytvorenim navrhu IPS.

Cilem praktické c¢asti bylo navrhnout IPS pro modelovy objekt rodinného domu a
modelovy komer¢ni objekt. Pro zabezpeceni modelového rodinného domu je vyuzivana
smyckova ustfedna Premier 816. Integrace je v objektu tvofena prostfednictvim PGM
vystupll usttedny a GSM komunikatoru. PGM vystupy ustfedny ovladaji nepoplachové
aplikace (osvétleni, zaluzie a vypinani elektrickych okruhti) ptes silova relé. GSM
komunikator poté zajiStuje ovladani vytapeéni, vjezdové brany a vnitini sirény. Pro
zabezpeceni modelového komeréniho objektu je vyuzivana sbérnicova ustiedna Digiplex
EVO192. Navrzena integrace zajistuje propojeni systému PZTS, ACS a CCTV. Mezi
jednotlivymi systémy jsou nastaveny nasledujici vazby: pfi vyhlaseni poplachu ustiednou
PZTS se za¢ne zaznamenavat obraz ze vSech IP kamer a po uplynuti 2 minut, jsou tyto
zaznamy odeslany na zadany email. 2 minutovy zdznam obrazu se bude provadét také po
kazdém pftiloZzeni piistupové karty ke ctecce. NavrZend integrace zajiStuje propojeni
pristupové nadstavby se systému PZTS. SW integrace zajiStuje kompletni spravu PZTS
systému a také ACCESS nadstavby.
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Posledni kapitola popisuje vyvojové trendy v integracnich technologiich. V soucasné dobé
se nejvice prosazuje integrace s vyuzitim prvka IT, automatizacnich systémi, a také

metody integrace systému domaci automatizace a detektorti PZTS.

Vysledky diplomové prace mohou vyuzit projektanti IPS, produktovi manazefi jako
informacni material pro seznameni zdkaznik s moznostmi integrace, a také mohou byt

vyuzity jako podklad pro rozséhlejsi rozpracovani daného tématu.
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ZAVER V ANGLICTINE

In the first chapter of the theoretical part was carried out classification methods to integrate
alarm systems. These methods were divided into hardware and software integration. HW
integration provides the following methods - connecting inputs/outputs of the various
elements, integration through the I&HAS, further integration using elements of alarm
applications and integration through the automation systems. These methods are described
in detail in terms of the various ways of integrating and used equipment. The first chapter
also contains a description of integration software, including analysis of 4 products to
support the SW integration (SW for alarm system panels, software for user management,
visualization SW and integration SW of building systems). The second chapter of the
thesis contains a design of methodology of IPS. First, in the form of consultation with the
customer chooses systems that will be integrated. After that are processed design
methodologies for selected alarm applications (I&HAS, CCTV, ACS and SAS) and non-
alarm applications (intelligent electrical installation). The creation of methodologies design
is based on the relevant application standards. The final part of the second chapter consists
of creating a design methodology IPS, which is a combination of design methodologies of
alarm and non-alarm applications, creating a summary documentation of alarm/non-alarm
applications (allows to verify the feasibility of the proposed integrated alarm system), the

description mutual functional connections and integration and creating a draft IPS.

Aim of practical part was to design IPS for a model object of family house and model
object of commercial building. For the security of the model house is used loop control
panel Premier 816. Integration in object is formed by PGM outputs of control panel and
GSM communicator. PGM outputs of control panel control non-alarm applications
(lighting, blinds and electrical circuits) through the power relays. GSM communicator then
ensures the control of the heating system, the entrance gate and the internal siren. For the
security of a model commercial building is used bus control panel Digiplex EVO192.
Designed integration provides connection between systems I&HAS, ACS and CCTV.
Between the systems are set up following linkages: when control panel I&HAS announce
alarm video recorder starts record images of all IP cameras and after 2 minutes, these
records are sent to the specified email. 2 minute video recording will be performed after
every use of access card and reader. Designed integration provides interconnection
between the superstructure of access and I&HAS. SW integration provides complete
management I&HAS and also the superstructure of access.
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The last chapter describes development trends in integration technologies. Currently, most
supported of integration using elements of IT, automation systems, and also methods of

integration using home automation and detectors I&HAS.

The results the diploma thesis can be used by designers of IPS, product managers as a
information material to familiarize the customers with integration capabilities, and also can

be used as a basis for more extensive elaboration of the topic.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS
BUS
CCTV
CLC/TS
CSN
DVR
EN
ES
GPRS
GSM
HTTP
HW

I/0

KNX
LAN
LCD
LED
MJPEG

MPEG

Access Control System — systém kontroly vstupu
Anglické oznaceni pro sbérnici

Closed circuit television — uzavieny televizni okruh
Technické specifikace prevzata z CEN/CENELEC
Ceska technicka norma

Digital Video Recorder - digitalni videorckordér
Evropska norma

Evropské spolecenstvi

General Packet Radio System

Global System for Mobile Communications
Hypertext Transfer Protocol - hypertextovy pienosovy protokol
Hardware — technické vybaveni

Input/Output — vstup/vystup

Inteligentni elektroinstalace

Internet Protocol — protokol internetu

Integrovany poplachovy systém

InfraRed

Informacni technologie

Konnex Bus — standard evropské elektroinstalacni sbérnice
Local Area Network — lokalni pocitacova sit’
Liquid Crystal Display — displej z tekutych krystala
Light Emmiting Diode — svitiva dioda

Motion Joint Picture Expert Group

Moving Picture Expect Group - Expertni skupina pro pohyblivy obraz
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NO/NC  Normal close/Normal open

NP

NVR

PGM

PIR

PLC

PPC

PTS

PVC

PZS

PZTS

EPS

RJ

RS

SAS

SELV

SMS

SNMP

SW

TCP

TNI

UDP

uv

WAN

Nadzemni podlazi

Network Video Recorder — sitovy videorekordér
Programmable outputs — programovatelné vystupy

Passive Infrared Sensor — pasivni infraerveny senzor
Programmable Logic Controller

Poplachové pfijimaci centrum

Poplachovy tisiovy systém

PolyVinylChlorid

Poplachovy zabezpecovaci systém

Poplachovy zabezpecovaci a tisfiovy systém

Elektricka pozarni signalizace

Recommended jack — doporuceny jack

Recommended standard — doporuc¢eny standard

Social Alarm System — systém piivolani pomoci

Safety Extra-Low Voltage — bezpe¢né male napéti

Short Message Service — kratka textova zprava

Simple Network Management Protocol - Jednoduchy protokol spravy sité
Software — programové vybaveni

Transmission Control Protocol - Ridici pienosovy protokol
Technickd normaliza¢ni informace

User Datagram Protocol - Uzivatelsky datagramovy protokol
Ultra Violet — ultrafialové zafeni

Wide Area Network - rozlehla pocitacova sit’
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