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ABSTRAKT

Práce je zaměřena na problematiku napájeńı bezdrátových sńımač̊u technikou Energy

Harvesting. V teoretické části popisuje energetické zdroje použ́ıvané v oblasti Energy

Harvesting a elektronické komponenty potřebné k jejich využit́ı. V praktické části se

zabývá tvorbou prototypu platformy bezdrátového sńımače napájeného touto technikou

a dále vyb́ırá a hodnot́ı sńımače fyzikálńıch veličin vhodné pro tuto platformu.

Kĺıčová slova: Energy Harvesting, bezdrátový , sńımač, senzor, kondenzátor, superkon-

denzátor, ultrakapacitor, fotovoltaický

ABSTRACT

The thesis focuses on powering wireless sensors using Energy Harvesging technology.

The theoretical part describes the energy sources used in the Energy Harvesting and

describes the necessary electronic components required for their use. The practical

part deals with the creation of a prototype wireless sensor platform powered by this

technique, selecting suitable sensors and testing them.

Keywords: Energy Harvesting, wireless , sensor, capacitor, supercapacitor, ultracapaci-

tor, photovoltaic
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2.7.2 Zvyšuj́ıćı DC-DC měnič .......................................................... 27

2.7.3 MPPT (Maximum power point tracking) .................................. 28

3 MIKROKONTROLÉR ........................................................................ 29

4 KRYPTOGRAFIE .............................................................................. 30
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8.3.5 Možné útoky .......................................................................... 61
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10.2 Magnetický kontakt ............................................................ 74
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ÚVOD

Množstv́ı elektroniky na planetě se každým rokem zvyšuje, již nyńı je na planetě v́ıce

aktivńıch mobilńıch telefon̊u, než samotných lid́ı. Trh Internet of Things by měl dle

analýz [29] do roku 2020 dosáhnout 30 až 50 miliard instalovaných kus̊u. Takový ob-

rovský počet elektroniky je ale nutné nějak napájet elektrickou energíı, jistě nebudou

všechny umı́stěny pobĺıž elektrické zásuvky. Chytré mobilńı telefony je nutné dob́ıjet

přibližně každý den, sportovńı náramky nevydrž́ı ani týden. Pokud by vývoj pokračoval

podobným směrem, budeme do několika let každý den dob́ıjet třeba i 10 elektrických

zař́ızeńı a po dvou letech v nich měnit baterie, pokud to v̊ubec bude možné. To je jistě

dostatečně děsivý výhled do budoucnosti.

Je tedy nutné volit jiné směry ve vývoji elektroniky. V posledńıch deseti letech se velmi

sńıžila spotřeba elektrické energie kĺıčových elektronických komponent, to umožnilo

elektronice fungovat na malou baterii poměrně dlouhou dobu, tak dlouhou, že často

neńı limitem spotřeba energie, ale stárnut́ı a samovyb́ıjeńı samotného zdroje energie.

Existence ńızkopř́ıkonové elektroniky se spotřebou v jednotkách µA umožnila využit́ı

zdroj̊u energie, které by byly dř́ıve považovány za velice neperspektivńı. Tuto elek-

troniku je možné napájet nevyužitou energii dostupnou z okoĺı. Jde o využit́ı zdroj̊u

energie jako je slunečńı zářeńı, vibrace, nebo přebytečné teplo. Tyto techniky napájeńı

se nazývaj́ı anglickým výrazem Energy Harvesting.

Tyto zdroje energie obvykle nebývaj́ı dostupné po celou dobu běhu zař́ızeńı, energii

je tedy nutné postupně akumulovat a odeb́ırat, až j́ı bude potřeba použ́ıt. K napájeńı

ńızkopř́ıkonových elektrických obvod̊u je vhodné využ́ıt moderńı elektrochemické kon-

denzátory, které velmi efektivně akumuluj́ı elektrickou energii a maj́ı velmi dlouhou

životnost.

Praktickým účelem této práce je využ́ıt dostupné technologie ńızkopř́ıkonové elektro-

niky, elektrochemických kondenzátor̊u a techniky napájeńı Energy Harvesting a vy-

tvořit z ńı platformu pro bezdrátové sńımače. V této platformě byly následně otestovány

některé zvolené sńımače fyzikálńıch veličin. Data źıskaná sńımači jsou bezdrátově odeśıl-

ány k přij́ımaj́ıćı stanici, která tyto údaje zpř́ıstupńı k využit́ı v poč́ıtačové śıti a tedy

i na internetu.

Nevýhoda práce v měř́ıtku ńızkopř́ıkonové elektroniky je nemožnost využ́ıt velké množ-

stv́ı sńımač̊u využ́ıvaj́ıćı aktivńı principy sńımáńı, které maj́ı velké energetické nároky.

Na druhou stranu může takto navržená elektronika fungovat, v ideálńım př́ıpadě, bez

jakékoliv údržby deśıtky let od instalace. Životnost této elektroniky je omezena pouze

životnost́ı použitých elektrických komponent. Např́ıklad dvouvrstvé elektrochemické

kondenzátory maj́ı typicky udávanou životnost 100 000 cykl̊u, tedy při každodenńım

nabit́ı a vybit́ı se jedná o několik lidských život̊u, reálně však p̊ujde o deśıtky let.
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I. TEORETICKÁ ČÁST
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1 ENERGY HARVESTING

Energy Harvesting je zp̊usob, jak využ́ıt zdroje energie z okolńıho prostřed́ı, převést

je v elektrickou energii, uskladnit tuto energii a následně j́ı napájet elektrické zař́ızeńı.

Tento text se nezabývá obř́ımi fotovoltaickými elektrárnami, které postupně nahrazuj́ı

zemědělské plodiny na našich poĺıch, či obř́ımi větrnými elektrárnami, nýbrž využit́ım

drobných zdroj̊u energie k napájeńı ještě menš́ıch elektrických obvod̊u, které monitoruj́ı

fyzikálńı veličiny a výsledky měřeńı odeśılaj́ı bezdrátově k přij́ımači.

Takovéto senzory je tedy možné umı́stit do okolńıho prostřed́ı bez nutnosti instalo-

vat k nim kabeláž, která (dle [23]) vyjde pr̊uměrně asi na 4000 Kč za kus a rovněž bez

nutnosti měnit v nich baterie. Takto napájený bezdrátový sńımač, pokud je správně vy-

tvořen a umı́stěn, tak může mı́t téměř neomezenou životnost, omezenou pouze životnost́ı

jednotlivých komponent.

Využit́ı těchto technik je umožněno převážně d́ıky pokroku ve snižováńı spotřeby elek-

trické energie v dnešńı elektronice. Moderńı mikrokontroléry obsahuj́ı úsporné režimy

a využ́ıvaj́ı techniky, které jim snižuj́ı spotřebu elektrické energie k řád̊um µW. Tento

pokrok ve vývoji mikrokontrolér̊u umožňuje využ́ıvat k jejich napájeńı i poměrně slabé

zdroje energie, které jsme ještě nedávno považovali za zoufale neperspektivńı. Např́ıklad

se úspěšně použ́ıvaj́ı v hodinkách firem Seiko a Citizen termoelektrické generátory

s účinnost́ı pouhých 0,1 %.

S využit́ım technologie MEMS (Microelectromechanical systems), která na jeden kus

křemı́ku umist’uje jak elektronické, tak mechanické prvky, je možné vytvořit takzvaný

Smart dust. Smart dust neboli v překladu chytrý prach je složený z ohromného počtu

drobných senzor̊u milimetrových rozměr̊u, které mezi sebou vytvář́ı komunikačńı śıt,

která efektivně hospodař́ı s elektrickou energíı a dokáže fungovat i po ztrátě větš́ıho

počtu senzor̊u. Možnost́ı využit́ı této technologie jsou velmi rozsáhlé. Od vojenského

využit́ı, např́ıklad při sledováńı děńı na bitevńım poli, sledováńı opotřebeńı jednot-

livých součástek v leteckém p̊umyslu HUMS (Health and usage monitoring), nebo třeba

i jen sledováńı inventáře.

S využit́ım MEMS technologíı je tak možné dokonce vytvořit senzory tak drobných

rozměr̊u, že je unese i hmyz, jak dokazuje studie CSIRO a Tasmánské univerzity, která

monitoruje pohyb 5000 včel a do budoucna plánuj́ı to samé např́ıklad s komáry. [23][10]

1.1 Bezdrátový sńımač napájený technikou Energy Harvesting

Bezdrátový sńımač je zavedený termı́n pro zař́ızeńı měř́ıćı fyzikálńı veličinu a odeśılaj́ıćı

ji bezdrátově k přij́ımači. Senzor, či český výraz sńımač, je součástka použ́ıvaná ke

sńımáńı, či detekci fyzikálńıch veličin. Takto naměřenou hodnotu je nutné zpracovat a

bezdrátově odeslat k přij́ımači. Takové zař́ızeńı je nazýváno bezdrátový sńımač, nebo
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Obr. 1. Včela vybavená sńımačem vyrobeným technologíı MEMS [30]

též v bezpečnostńım pr̊umyslu detektor. Energy Harvesting tento bezdrátový sńımač

doplňuje o zp̊usob napájeńı. [23][10]

Obr. 2. Blokové schéma obecného Energy Harvesting systému
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2 ZDROJE ENERGIE

Použ́ıvané zdroje jsou schopné dodávat energii trvale, nebo nárazově, obvykle ty nárazové

zdroje převládaj́ı. Často je tedy vhodné kombinovat r̊uzné zdroje energie, výběr vhodných

zdroj̊u je nutné vybrat dle podmı́nek v dané aplikaci. Źıskaná energie se obvykle dále

skladuje v elektrochemických kondenzátorech, př́ıpadně v akumulátorech a poč́ıtá se

tedy s nedostupnost́ı energie po celou dobu běhu, aplikace tedy poč́ıtá s dostupnost́ı

např́ıklad energie slunečńıho zářeńı polovinu dne a v noci se přeṕıná do úsporných

režimů s nižš́ı spotřebou energie, př́ıpadně senzor v běžeckých botách může přestat

vyśılat, pokud se zastav́ı pohyb. [23][10]

Tab. 1. Porovnáńı výkonové hustoty energie r̊uzných metod typu Energy Harvesting
[10]

Zdroj energie Výkonová hustota
Akustický hluk 0,003 µW/cm3

Teplotńı změna 10 µW/cm3

RF 1 µW/cm2 (GSM 900 MHz)
0,001 µW/cm2 (Wi-Fi)

Okolńı světlo 100 mW/cm2 (př́ımé slunce)
100 µW/cm2 (osvětlená mı́stnost)

Termoelektrická energie 60 µW/cm2 (člověk)
1-10 mW/cm2 (pr̊umysl)

Otřesy (mikrogenerátor) 4 µW/cm3 (pohyb člověka)
800 µW/cm3 (stroj)

Otřesy (piezoelektrický princip) 200 µW/cm3

Prouděńı vzduchu 1 µW/cm3

Stlačeńı tlač́ıtka 50 µJ.N
Vložka v botě 330 µW/cm3

Ručńı generátor 30 W.kg
Nárazy podpadku boty 7 W/cm2

2.1 Okolńı světlo

V současné době se jedná pravděpodobně o nejv́ıce využ́ıvanou energii pro výrobu elek-

trické energie typu Energy harvesting. Využ́ıvá se př́ımé přeměny slunečńıho zářeńı na

elektřinu využit́ım fotoelektrického jevu. Z př́ımého slunce je možné źıskat až

100 mW/cm2, po zakryt́ı slunce oblaky 10 mW/cm2 a uvnitř mı́stnosti 100-500 µW/cm2.

[23]

2.1.1 Slunce

Slunce je hvězda ob́ıhaj́ıćı kolem středu galaxie Mléčná dráha, a kolem ńı ob́ıhá celá

slunečńı soustava a ve vzdálenosti 8,31 světelných minut i naše planeta Země. Teploty
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ve středu Slunce dosahuj́ı přibližně 15 710 000 °K, ovšem na povrchu slunce jsou tep-

loty mnohem nižš́ı, přibližně 5 760 °K, což je teplota zářeńı absolutně černého tělesa.

Na plochu 1 m2 ve středńı vzdálenosti Země od Slunce dopadá pr̊uměrně 1 350 W

světelné energie, což je takzvaná slunečńı konstanta 1 350 W/m2. Tato hodnota se

týká měřeńı mimo atmosféru, po pr̊uchodu atmosférou se tato hodnota sńıž́ı přibližně

na 1000 W/m2. Dráha Země kolem slunce je eliptická a jedná se pouze o pr̊uměrnou

hodnotu pro celou planetu Zemi. [23][27]

Obr. 3. Pr̊uměrný ročńı úhrn slunečńıho zářeńı a ročńı energetický potenciál na územı́
Evropy [21]

2.1.2 Princip

Při vzájemném p̊usobeńı světla a hmoty docháźı k pohlcováńı foton̊u a uvolňováńı elek-

tron̊u. Pokud je povrch kovu vystaven světelnému zářeńı, docháźı k uvolněńı elektron̊u

z jeho povrchu a pokud je energie zářeńı dostatečná, tak elektron vylétne z povrchu

a zanechá po sobě kladný náboj, takzvanou d́ıru. Pokud elektron z̊ustane v kovu, je
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přitažen k existuj́ıćı d́ı̌re a jeho energie se při rekombinaci uvolńı ve formě tepla. Jestliže

mı́sto kovu bude světelné zářeńı dopadat na polovodičový P-N přechod, pak tento P-N

přechod vytvoř́ı bariéru, která znemožńı volným elektron̊um z polovodiče N rekombi-

novat s d́ırami v polovodiči typu P. Ve vrstvě N se tak nahromad́ı volné elektrony,

ve vrstvě P d́ıry a P-N přechod znemožńı jejich rekombinaci. Nahromaděńım volných

elektron̊u vznikne na P-N přechodu napět́ı o velikosti až 0,6 V, běžně při maximálńım

výkonu 0,5 V. [23][27]

2.1.3 Konstrukce

Křemı́kový panel je velmi křehký, proto se vkládá mezi 2 vrstvy skla a př́ıpadně mezi

plastové vrstvy z materiál̊u jako EVA (Ethylene vinyl acetate).

Obr. 4. Typická konstrukce fotovoltaického panelu [23]

Pokud by se vyrobil křemı́kový panel tloušt’ky 10 mm, pak by byl schopný absorbovat

99% energie světelného paprsku délky 1 µm, 35 µm tlustý panel by je schopný absorbo-

vat pouhé 2 % stejného paprsku. 10 mm silný kus křemı́ku by byl drahý, proto je nutné

zař́ıdit jinými zp̊usoby, aby se délka dráhy paprsku v panelu co nejv́ıce prodloužila. [23]

Z těchto d̊uvod̊u se na povrch při výrobě umı́st’uj́ı r̊uzné vrstvy ovlivňuj́ıćı optické

vlastnosti panel̊u, jako třeba TiO2, SiO2 či SiNx tenká antireflexńı vrstva, která za-

braňuje odraz̊um světla z povrchu. Tvar povrchu panelu je rovněž upraven, aby vytvářel

světelné pasti r̊uzných velikosti, odražený paprsek se tak mı́sto do okoĺı při odrazu vraćı

zpátky do panelu. [23]

2.1.4 Typy fotovoltaických článk̊u

Výrobně nejdražš́ı typy fotovoltaických panel̊u jsou monokrystalické, ty jsou tvořeny

jedńım dokonalým krystalem křemı́ku, který je následně rozřezán na velmi tenké vrstvy.

Komerčńı C-Si panely dosahuj́ı účinnost 22,9 %, ovšem typicky se setkáme s 14-17 %

účinnosti. [23][27][10]

Výrobně levněǰśı jsou takzvané polykrystalické panely složené z větš́ıho počtu menš́ıch

krystal̊u, což zhoršuje optické i elektrické vlastnosti, mezi jednotlivými krystaly docháźı

k rekombinaci a i relativně slabé přechody mezi krystaly značně kaźı účinnost, poly-
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Obr. 5. Světelné pasti na povrchu fotovoltaického panelu [23]

krystalické moduly mC-Si dosahuj́ı účinnosti až 15,5%, ovšem běžně dostupné moduly

maj́ı účinnost 10-14 %. [23][27][10]

Nejlevněǰśı panely jsou z hydrogenizovaného amorfńıho křemı́ku (a-Si:H), tedy nejsou

tvořeny velkými kusy krystal̊u, ale využ́ıvá se technologie rozkladu křemı́ku na sloučeniny,

ty jsou následně naneseny na podložky (sklo, plast či kov) a takto nanesený křemı́k

již nemá krystalickou strukturu, nýbrž amorfńı strukturu. Tato slaboučká vrstva na-

nesená na pevném podkladu je relativně odolná, vhodná pro aplikaci v mechanicky

namáhaných podmı́nkách, ovšem mnohem v́ıce než o u polykrystalických panel̊u docháźı

v těchto strukturách k rekombinaci a tedy účinnost je v laboratoř́ıch pouhých 12%,

v běžně dostupných produktech 5-7 %. Značná výhoda oproti ostatńım druh̊um foto-

voltaických panel̊u je lepš́ı účinnost práce v rozptýleném světle, tedy tento druh panel̊u

se použ́ıvá v mı́stnostech, známé jsou např́ıklad z kalkulaček. [23][27][10]

2.2 Kinetické zdroje

Jedná se o zdroje energie źıskané z pohybu, z pohybu lidské bytosti, otřesy výrobńıch

stroj̊u, samotného pohybu dopravńıch prostředk̊u a nebo vibraćı, které dopravńı prostře-

dky vyvolávaj́ı v okoĺı. [23]

2.2.1 Lidské tělo

Většina pohyb̊u lidského těla je tvořena pohyby s velkou amplitudou a ńızkou frekvenćı.

Kupř́ıkladu ch̊uze osoby s hmotnost́ı 68 kg zatěžuje patu boty 67 W energie. Na kotńıku

1,7 m vysokého 76 kg váž́ıćıho chodce byla naměřena akcelerace přesahuj́ıćı 100 m/s2

při frekvenci 1,2 Hz. [23]

Již v roce 1770 byl patentován Švýcarským hodinářem Abrahamem-Louis Perreletem

mechanický mechanizmus, který zajǐst’oval natahováńı hodinek pouhým pohybem ma-

jitele.

Důležitá je vysoká účinnost použitých generátor̊u, pokud by z nás źıskávaly až moc
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Tab. 2. Porovnáńı vlastnost́ı vibračńıch generátor̊u [2]

Generátor piezoelektrický elektrostatický elektromagnetický
Složitost napájećıho
procesu

velká malá velká

Obvyklá velikost makro integrovaný makro
nevýhody ńızká hodnota

proudu vysoký
vnitřńı odpor
při nižš́ıch frek-
venćıch

potřeba
př́ıdavného
zdroje mecha-
nický doraz
nedostatečný
výkon

ńızká hodnota
napět́ı

výhody velký výkon
široké spektrum
použit́ı

frekvence stovky Hz až řád
kHz

řád kHz deśıtky až stovky
Hz

energie, mohlo by nám to zp̊usobovat pot́ıže při pohybu. Jeden z prototyp̊u batohu

využ́ıvaj́ıćı rotačńı generátor z pohybu nositele vygeneroval 7,37 W, ovšem nositele

zat́ıžil celými 19,1 W zátěže nav́ıc a zp̊usoboval mu únavu. [23]

2.2.2 Výrobńı stroje

V pr̊umyslu existuje ohromné množstv́ı stroj̊u vytvářej́ıćı jako vedleǰśı produkt činnosti

vibrace, asi nejsilněǰśı vibrace jsou tvořeny kompresory. Frekvence pohybu kompresoru

50 Hz má asi jasný p̊uvod v śıt’ovém napět́ı. Akcelerace pohybu ve špičce pouhých

0,25 m/s2 a amplituda 2,5 µm se těžko srovnává s pohybem člověka, tato energie se

ale d́ıky pevné a relativně vysoké frekvenci již dá dobře využ́ıt. [23]

2.2.3 Doprava

Dopravńı prostředky jako auta, vlaky, letadla a lodě vytvář́ı ohromné množstv́ı vibraćı

v r̊uzných směrech. Generátor umı́stěný na karoserii vyrob́ı menš́ı množstv́ı energie,

než generátor umı́stěný v kole. Generátor umı́stěny na karoserii vyrob́ı v́ıce energie

při j́ızdě v pravém pruhu dálnice D1 oproti j́ızdě např́ıklad na německých dálnićıch.

Tyto pohyby nemaj́ı stálou frekvenci, ani amplitudu a elektronické obvody, které tuto

energii budou využ́ıvat s t́ım muśı poč́ıtat. [23]

2.2.4 Stavby

Na budovy, mosty apod. rovněž p̊usob́ı velké množstv́ı malých vibraćı a to ze zdroj̊u

jako zemětřeseńı, metra, vlak̊u a automobil̊u, nebo i samotného větru a vibraćı od
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Obr. 6. Bota vybavená 20 W generátorem energie [11]

Tab. 3. Energie vibraćı dle umı́stěńı v automobilu

Maximálńı akcelerace
Vůz Silnice Umı́stěńı senzoru

[m/s2]
Frekvence [Hz]

Luxusńı Dálnice Kabina 0,05 40
Luxusńı Město Kabina 0,04 30
Malý Dálnice Kabina 0,04 23
Malý Dálnice Náprava 2 16

topeńı či ventilace. Této energie je opravdu málo, v budovách akcelerace dosahuje

0,1 m/s2 při 10-12,5 Hz. Na 25 m dlouhý most přejetý jedńım autem rychlost́ı 72 km/h

p̊usob́ı ve špičkách akcelerace 0,035 m/s2 při 2 Hz a 5 automobil̊u akceleraci zvýš́ı až

na 0,09 m/s2. [23]

2.2.5 Elektromagnetické generátory

Tento typ generátor̊u je založen na Faradayově principu elektromagnetické indukce,

tedy na vzniku elektrického napět́ı v uzavřeném obvodu, který je zp̊usoben změnou

magnetického indukčńıho toku. Využ́ıvá se tedy ćıvky a zdroje magnetického pole,

např́ıklad permanentńıho magnetu a jejich vzájemný pohyb vytvář́ı na ćıvce elektrické

napět́ı. Napět́ı U je možné určit z rovnice

U = −N dφ

dt
(1)

kde φ je magnetický tok, N je počet závit̊u ćıvky.

V rotačńı variantě tyto generátory známe v r̊uzných formách od dynama v bicyklu po

obř́ı generátory použ́ıvané v jaderných elektrárnách. V Energy harvesting aplikaćıch se
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sṕı̌se využ́ıvaj́ı jako zdroje pohybu vibrace, tedy obousměrný pohyb po jedné ose. Ćıvka

je tedy v tomto př́ıpadě připojena k oscilačńı hmotě a pohybuje se v magnetickém poli

vytvořeném pevným magnetem. [23] [2]

Obr. 7. Lineárńı elektromagnetický generátor [2]

2.2.6 Elektrostatický generátor

Elektrostatický generátor je založen na využit́ı principu proměnného kondenzátoru,

jehož 2 desky (elektrody) jsou od sebe izolovány vzduchem, vakuem nebo jiným izolátor-

em. Působeńım vibraćı se tyto desky od sebe vzdaluj́ı a přibližuj́ı a t́ım se měńı i jejich

kapacita.

K źıskáváńı energie je nutné, aby byl tento kondenzátor již nabitý elektrickou energíı.

To je asi největš́ı problém tohoto zdroje, pokud elektrostatickému generátoru úplně

dojde energie, pak již neńı schopný se spustit. Tento problém se obvykle řeš́ı speciálńı

bateríı oddělenou od zbytku obvodu. [23][24][2]

Obr. 8. Elektrostatický generátor [2]

Elektrostatické generátory funguj́ı v režimech s konstantńım napět́ım, nebo nábojem.

Generátor s konstantńım napět́ım je obvykle na začátku plně nabitý, při pohybu desek

k sobě z̊ustává napět́ı dále konstantńı, ovšem kapacita se snižuje a tak přebytečný

náboj putuje mimo generátor do úložǐstě energie. Dle rovnice

E =
1

2
(Cmax − Cmin)U2

max (2)
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kde E je uložená energie (jouly), C je kapacita a U napět́ı.

Generátory s konstantńım nábojem na elektrodách jsou na začátku plně nabité, když

jsou nejbĺıže u sebe a proměnná kapacita je v tu chv́ıli na maximu. Jak se elektrody

od sebe vzdaluj́ı, kapacita klesá, až je dosaženo Cmin a od této chv́ıle je velikost náboje

pevná a roste napět́ı mezi deskami. [23][24][2]

E =
1

2
(Cmax − Cmin)UmaxUstart (3)

2.2.7 Piezoelektrický generátor

K přeměně mechanické energie na elektrickou se využ́ıvá piezoelektrických vlastnost́ı

vhodných materiál̊u. Piezoelektrický jev je schopnost krystalu při jeho deformaci ge-

nerovat elektrické napět́ı a opačně i deformace krystalu v závislosti na přivedeném

napět́ı.

V piezomateriálu jsou př́ıtomny ionty r̊uzných prvk̊u a molekul uspořádány do krysta-

lové mř́ıžky, tak, že si kladné i záporné ionty navzájem prostorově odpov́ıdaj́ı a materiál

je elektricky neutrálńı. Pokud je takový materiál mechanicky namáhán, pak se ionty

vychýĺı ze svých p̊uvodńıch pozic a na některých plochách krystalu vznikne elektrický

náboj.

Obr. 9. Nepiezoelektrický krystal

Při deformaci nepiezoelektrického krystalu docháźı ke zvětšováńı vektoru dipólu v jedné

ose, ovšem ke stejnému úbytku v druhé ose. Tedy celkový součet vektor̊u p1 až p4 je 0

Zat́ımco suma vektor̊u piezoelektrického krystalu (na obrázku znázorněný SiO2) bude

nenulová, tedy nastává polarizace, vzniká piezoelektrický jev a na elektrodách vzniká

elektrické napět́ı. [23][24][2]

Obr. 10. Piezoelektrický krystal
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2.3 Tepelné zdroje

Tepelná energie je téměř všude od výfuk̊u automobil̊u, zahř́ıváńı elektroniky až třeba

po teplo samotného jádra země ve formě Geotermálńı energie. V př́ıpadě, že by se dala

využ́ıt veškerá přebytečná tepelná energie, ušetřila by se ohromné množstv́ı fosilńıch

paliv. Jen pro př́ıklad na celé Zemi jsou elektrárny využ́ıvaj́ıćı teplo asi o výkonu

10 TW, ovšem tyto elektrárny do prostřed́ı vypoušt́ı přibližně 15 TW energie ve formě

přebytečného tepla. Daľśı pěkný př́ıklad je motor automobilu, který při výkonu 50 kW,

vypoušt́ı ve formě tepla do prostřed́ı daľśıch 35 kW. [23]

Dokonce i teplo lidského těla je možné využ́ıt. V době psańı této práce publikoval

Korejský výskumný institut KAIS Termoelektrický generátor určený pro nositelnou

elektroniku, který asi z 18 °K rozd́ılu teplot mezi lidskou k̊už́ı a okolńım prostřed́ım na

ploše 1 dm2 vygeneroval až 40 mW elektrické energie.

2.3.1 Termoelektrický princip

Rozd́ıl teplot (teplotńı gradient) mezi dvěma rozd́ılnými kovy nebo polovodiči vytvář́ı

mezi těmito materiály malý elektrický potenciál. Tomuto efektu se ř́ıká Seedback̊uv

jev. Tohoto efektu se použ́ıvá k přeměně tohoto rozd́ılu teplot k vytvořeńı elektrické

energie. Seedback̊uv jev je popsán rovnićı:

U = αab∆T (4)

kde U je napět́ı, ∆T je rozd́ıl teplot povrchu článku a αab je Seedbeck̊uv koeficient,

který je pro většinu materiál̊u konstantńı při r̊uzných teplotách.

Termoelektrický generátor sestává z polovodiče typu P a polovodiče typu N, propo-

jeného do série (měděnými) vodiči.

Obr. 11. Schéma jednoduchého termoelektrického generátoru [23]

Problémem termoelektrických generátor̊u je dostupnost potřebných polovodič̊u. Naj́ıt

polovodič, který má dostatečnou elektrickou vodivost, seedback̊uv koeficient a zároveň

vysoký rozsah pracovńıch teplot, je těžko řešitelná. V následuj́ıćım grafu je závislost
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činitele termoelektrické jakosti ZT na teplotě. Činitel termoelektrické jakosti je závislý

na Seedbeckově koeficientu, elektrické a tepelné vodivosti. [23]

Obr. 12. Závislost činitele termoelektrické jakosti na teplotě vybraných materiál̊u [23]

Problémem těchto materiál̊u je tedy opravdu ńızká účinnost a zároveň malé teplotńı

rozmeźı funkce daného materiálu.

2.3.2 Pyroelektrický princip

Pyroelektrický jev je schopnost některých látek při ohř́ıváńı, nebo ochlazováńı produ-

kovat elektrické napět́ı. Tento princip je založen na periodické změně teplot. Ze změny

teploty se t́ımto efektem vytvář́ı i změna napět́ı. Nevýhodou tohoto principu je tedy

potřeba zdroje tepla měńıćı se s pr̊uběhem času. Mezi výhody patř́ı dostupnost ma-

teriál̊u zvládaj́ıćı vysoké teploty až 1200 °C. [23]

2.4 Ostatńı zdroje

Existuj́ı daľśı málo použ́ıvané zdroje energie. Např́ıklad z akustického hluku 160 dB

byl prototyp generátoru založeného na piezoelektrickém jevu schopen vyrobit 30 mW.

Pro elektroniku určenou k umı́stěńı uvnitř našeho těla je možné źıskat energii z cukr̊u

obsažených v krvi.

Poměrně zaj́ımavý zdroj energie, který v posledńı době nabývá na popularitě, je ra-

diové vyśıláńı. Existuj́ı drobné antény milimetrových rozměr̊u využ́ıvané v lékařských

implantátech. Ty ovšem netěž́ı energíı z okoĺı, ale bývaj́ı napájeny čtećım zař́ızeńım,
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podobně jako se to dělá u technologíı RFID. Pak ale existuj́ı rozměněǰśı antény určené

k źıskáńı energie např́ıklad z GSM vyśıláńı jako např́ıklad projekt z Duke University.

Na této sadě pěti antén rozměru 40x40 mm tvoř́ıćı tzv. metamateriál. Na tomto me-

tamateriálu naladěném na 900 MHz autoři práce naměřili napět́ı 7,3 V, účinnost byla

36,8 %. [35]

Obr. 13. Metamateriál složený z pětice antén źıskávaj́ıćı energii z rádiového vyśıláńı
[35]

2.5 Skladováńı energie

Množstv́ı źıskávané energie je obvykle př́ılǐs moc, nebo málo pro předpokládanou

zátěž. Je ji tedy nutné uchovávat v zař́ızeńı, které poté tuto energii vydá ve chv́ıli,

kdy je potřeba. Použ́ıvaj́ı se elektrochemické akumulátory využ́ıvaj́ıćı chemických re-

akćı a r̊uzných druh̊u kondenzátor̊u, které energii ve většině př́ıpad̊u nepřeměňuj́ı, ale

uchovávaj́ı ve formě elektrostatického náboje.

2.6 Elektrochemický akumulátor

Elektrochemické akumulátory využ́ıvaj́ı přeměny, při které se jejich chemická energie

elektrochemickými reakcemi přeměňuje na energii elektrickou. Tyto změny jsou vratné.

Elektrickou energii je tedy možné přeměnit opět na energii chemickou. Schopnost aku-

mulátoru dodat výkon je omezena vnitřńım odporem, který se zvyšuje se stář́ım baterie.

Celkově je životnost omezena faktory jako věk, provozńı teplota a velikost nab́ıjećıch a

vyb́ıjećıch proud̊u.
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Obr. 14. Porovnáńı jednotlivých druh̊u zař́ızeńı určených k uchováńı elektrické energie
[23]

2.6.1 Elektrochemické kondenzátory

Elektrochemické kondenzátory též označováný jako superkondenzátory, ultrakondenzá-

tory př́ıpadně dle konstrukce dvouvrstvé kondenzátory jsou elektrotechnické součástky

schopné uchovat velké množstv́ı elektrické energie ve formě elektrického náboje. Na

rozd́ıl od bateríı maj́ı velmi ńızký vnitřńı odpor, jsou tedy schopny se velmi rychle a

téměř bez ztrát energie nab́ıt i velmi rychle energii předat potřebnému elektrickému

obvodu. V posledńı době kapacity elektrochemických kondenzátor̊u dosáhly až tak

vysokých hodnot, že už se tyto zač́ınaj́ı použ́ıvat třeba i v záložńıch zdroj́ıch da-

tacenter k pokryt́ı velkých výkyv̊u energie. Ovšem i tak se použ́ıvaj́ı v kombinaci

s elektrocentrálami a akumulátory, jelikož kapacita je sice vysoká oproti běžným kon-

denzátor̊um, tedy až tiśıce Farad̊u, ovšem při srovnáńı např́ıklad s lithiovým aku-

mulátorem je hustota uložené energie stále téměř o řád nižš́ı.

Elektrochemické dvouvrstvé kondenzátory (EDLC) Tento typ využ́ıvá principu

elektrochemické dvojvrstvy. Dvouvrstva má tloušt’ku řádově 10-10 m, skládá se ze dvou

opačně nabitých elektrod, na jejichž povrch jsou vázány ionty opačného náboje. Elek-

trody jsou hlińıkové fólie s vrstvou aktivńıho uhĺıku a plochou přibližně 2000 m2/g,

od sebe jsou odděleny polypropylénovým separátorem a prostor mezi nimi vyplňuje

elektrolyt.
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Tab. 4. Srovnáńı nejpož́ıvaněǰśıch typ̊u pr̊umyslových bateríı [15]

Olověný
Typ Článku Ni-Cd Ni-MH Li-ion

AGM
Hustota energie (Wh/kg) 45-80 60-120 90-120 30-50
Počet cykl̊u (při 80% vybit́ı) 1500 300-500 >1500 400-500
Projektovaná životnost [roky] 5+ 3-4 10+ 10+
Doba nab́ıjeńı [h] 1-2 2-4 0,5-4 8-16
Samovyb́ıjeńı/měśıc (při cca 20 ◦C) [%] 20 30 5-10 5
Nominálńı napět́ı článku [V] 1,2 1,2 3,7 2
Proudová zat́ıžitelnost [C]
špička 20 5 25 5
optimálńı 1 0,5 5 0,5
Provozńı teploty (pro vyb́ıjeńı) [◦C] -40-60 -20-60 -20-60 -20-60
Požadavky na servis [dn̊u] 30-60 60-90 180 180
Přibližné náklady [Kč/Wh] 8,25 16,25 8,25 2,75

Tento typ tedy nevyuž́ıvá žádných chemických reakćı, č́ım je zajǐstěna dlouhá životnost

a možnost velmi rychlého nab́ıjeńı a vyb́ıjeńı.

Pseudokondenzátory jsou založeny na změně složeńı povrchu elektrody, tedy na

chemických reakćıch. Jedna elektroda je z uhĺıkového materiálu, druhá obsahuje ob-

vykle Oxid rutheničitý RuO2. Oxid rutheničitý je schopen př́ıj́ımat a následně vydávat

vod́ıkové ionty. V tomto typu elektrochemického kondenzátoru docháźı kromě přenosu

náboje mezi elektrolytem a elektrodou i k chemickým reakćım. Oproti elektroche-

mickým dvouvrstvým kondenzátor̊um má tento typ větš́ı kapacitu. Na druhou stranu

v něm prob́ıhaj́ıćı chemické reakce zp̊usobuj́ı pomaleǰśı nab́ıjeńı a vyb́ıjeńı a docháźı

ke stárnut́ı elektrod a má tedy nižš́ı životnost. [23][16]

2.7 Obvody managementu napájeńı

Uvedené zdroje energíı tuto energii dodávaj́ı obvykle nárazově, v r̊uzně ńızkých či vy-

sokých napět́ıch. Energie je ve formě, která neńı použitelná pro daľśı elektrické obvody

bezdrátového senzoru (zátěž). Z toho d̊uvodu je potřeba využ́ıt elektrický obvod, který

zař́ıd́ı potřebné úpravy. Takový obvod managementu napájeńı (PMIC power manage-

ment Integrated circuit) se skládá z DC/DC měniče s optimalizovaným rozhrańım

k vněǰśımu zdroji okolńı energie (úprava vstupńı impedance), obvodu managementu

baterie, výstupńıho regulátoru a pokud je potřeba, pak i jednotky studeného startu.

[23][10]
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2.7.1 Násobič napět́ı

K vytvořeńı násobiče pro stř́ıdavý proud se použ́ıvá často Villard̊uv nebo Dickson̊uv

kaskádńı násobič. Jedná se o kombinaci diod a kondenzátor̊u. Těmto konstrukćım se

ř́ıká nábojová pumpa a umožňuj́ı velice jednoduše kaskádově zvyšovat napět́ı pouhým

přidáváńım daľśıch stupň̊u.

Obr. 15. Villard̊uv násobič [23]

Princip funkce:

1. negativńı p̊ulvlna: je nabit kondenzátor C1

2. kladná p̊ulvlna: je nab́ıjen kondenzátor C2 jednak z př́ımo ze zdroje, ale skrz diodu

D2 i z kondenzátoru C1, tedy na kondenzátoru C2 je v tuto chv́ıli dvojnásobné

napět́ı oproti vstupńımu napět́ı VIN

3. kladná p̊ulvlna: napět́ı na C1 je klesne na 0 V, což umožňuje nabit́ı C3 diodou

D3 na dvojnásobek VIN.

4. záporná p̊ulvlna: napět́ı na C1, C2 je na dvojnásobku VIN, stejně jako v 2. kroku,

ale C3 a C4 je již nabij́ı ze součtu napět́ı na C1 a C2 , tedy na čtyřnásobek VIN.

[32] [23]

2.7.2 Zvyšuj́ıćı DC-DC měnič

Ke změně velikosti stejnosměrného napět́ı, př́ıpadně usměrněného stř́ıdavého napět́ı se

využ́ıvaj́ı měniče, vyžaduj́ıćıho ke své funkci ř́ıd́ıćıho prvku a ćıvky.

Obr. 16. DC-DC měnič [23]
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Princip: Dokud je MOSFET tranzistor v sepnutém stavu, tak procháźı proud ćıvkou

a ta akumuluje energii. Jakmile je tranzistor rozpojen ř́ıd́ıćım obvodem, tak energie

naakumulovaná v ćıvce p̊usob́ı jako daľśı zdroj, jehož napět́ı se přičte ke vstupńımu

napět́ı VIN a kondenzátor se přes diodu nab́ıj́ı na toto vyšš́ı napět́ı. Jakmile se tranzistor

opět sepne, kondenzátor pokračuje v předáváńı energie do zátěže, zat́ımco se ćıvka opět

nab́ıj́ı. [32] [23]

2.7.3 MPPT (Maximum power point tracking)

K efektńımu využit́ı energie z fotovoltaických panel̊u a termoelektrických generátor̊u

se použ́ıvaj́ı obvody typu MPPT, které trvale vyhodnocuj́ı stav zdroje energie a tomu

přizp̊usobuj́ı parametry čerpáńı této energie. Jejich princip vycháźı ze zvyšuj́ıćıho DC-

DC měniče.

MPPT je vysokofrekvenčńı DC/DC měnič. Stejnosměrný vstup ze zdroje energie jako

fotovoltaický panel, měńı na vysokofrekvenčńı AC a poté měńı zpět na DC s velikost́ı

napět́ı a proudu, které vyhovuje zdroji i zátěži. MPPT obvykle pracuj́ı na frekvenćıch

přibližně v rozmeźı 20-80 kHz. Hlavńı výhody plynoućı z využit́ı takto vysokých frek-

venćı je možnost využ́ıt vysoce účinných transformátor̊u při zachováńı jejich malých

rozměr̊u a malých rozměr̊u i ostatńıch komponent. Využit́ı těchto frekvenćı na druhou

stranu může zp̊usobovat problémy s rušeńım okolńı elektroniky. [23] [31]

Obr. 17. Nı́zkonapět’ový DC-DC měnič určený pro fotovoltaický panel [23]
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3 MIKROKONTROLÉR

Mikroprocesor je složitý logický obvod schopný vykonávat daný program. Jedná se

pouze o aritmeticko-logickou jednotku. K vykonáváńı programu je potřeba být vybaven

nějakým druhem pamět́ı, ten může být k mikroprocesoru připojen ve formě exterńı

součástky, jako se to běžně dělá s operačńı pamět́ı v poč́ıtač́ıch.

Pro potřeby bezdrátových sńımač̊u je vhodné využ́ıt jednočipový mikropoč́ıtač, v ang-

lické literatuře nazývaný “microcontroller” a zkratkami MCU, µC. Tento integrovaný

obvod v jednom pouzdře obsahuje operačńı pamět’ (RAM), pamět’ k uložeńı programu

a dat (FLASH) a je rovněž vybaven r̊uznými rozhrańımi pro komunikaci s okoĺım a

periferiemi jako č́ıtače, časovače, nebo třeba digitálně-analogové převodńıky. [18] [21]
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4 KRYPTOGRAFIE

Kryptografie je nauka o transformaćıch otevřeného textu na šifrovaný a naopak. Tedy

zp̊usoby jak utajit smysl zprávy, aby byly čitelné pouze se speciálńı znalost́ı.

4.1 Moderńı kryptografie

Historie kryptografie sahá daleko do minulosti, prvńı známé šifry spadaj́ı do obdob́ı

500 let před naš́ım letopočtem. Klasická kryptografie využ́ıvala šifer, které bylo možné

efektivně luštit s použit́ım jednoduchých pomůcek. Nejnáročněǰśı operace potřebná

pro prolomeńı takové šifry kryptoanalytikem bylo zjistit typ šifry, délku kĺıče a až poté

určeńı samotného kĺıče.

Roku 1948 Claude Elwood Shannon ve svém d́ıle A Mathematical Theory of Communi-

acation mimo vytvořeńı základu teorie informace i nav́ıc definoval, že: “Śıla algoritmu

spoč́ıvá na piĺı̌ŕıch matematické složitosti a ne na tajnostech kolem něj.”. [25]

4.2 Symetrická kryptografie

V symetrickém typu kryptografie se obě strany dohodnou na stejném tajném kĺıči

(sd́ılené tajemstv́ı), stejný kĺıč je tedy využ́ıván k šifrováńı i dešifrováńı zprávy. [25]

4.2.1 Proudové šifry

Zpracovávaj́ı otevřený text po jednotlivých znaćıch, obvykle je z kĺıče generován tak-

zvaný keystram. Jedná se o pseudonáhodnou sekvenci znak̊u. Otevřený text je kombi-

nován operaćı XOR s keystreamem a t́ım vzniká šifrovaný text. K dešifrováńı opět stač́ı

vygenerovat stejný keystream a ten operaćı XOR zkombinovat šifrovaný text, vznikne

t́ım opět otevřený text. Takto funguje např́ıklad algoritmus RC4. [25]

4.2.2 Blokové šifry

Zpracovávaj́ı otevřený text po bloćıch dané délky, konec textu je do dané délky doplněn

vhodným zp̊usobem většinou takzvanou vycpávkou. Oproti proudovým šifrám d́ıky

pevné délce bloku je tak možné měnit pořad́ı znak̊u.

Historicky a bohužel velice často i dnes použ́ıvaná šifra je DES. Jedná se o šifru pracuj́ıćı

s bloky dat o velikosti 64 bit̊u, tedy 8 bajt̊u. Délka kĺıče je 56 bit̊u, bývá uváděn jako

64bit̊u, ovšem posledńıch 8 bit̊u se využ́ıvá jako kontrolńı součet, nebo jsou prostě

ignorovány. Samotný algoritmus je složen z řady substitućı tzv. S-boxy a permutaćı

P-boxy. Jelikož je 56bitový kĺıč na dnešńı dobu opravdu slabý, ale spousta obvod̊u

je stále vybavena hardwarovými jednotkami akceleruj́ıćı výpočet DES, byl vytvořen



UTB ve Zĺıně, Fakulta aplikované informatiky, 2014 31

TripleDES, což je vlastně pouze zavoláńı DES algoritmu 3x po sobě na stejná data

vždy s jiným kĺıčem. Kĺıč se tak ztrojnásobil a má délku 3x56=168 bit̊u.

Aktuálně nejpouž́ıvaněǰśı algoritmus je AES, existuje ve variantách AES-128, AES-192

a AES-256, č́ıslo znač́ı délku bloku v bitech, AES-128 tedy pracuje s 16 bytovými bloky.

[25]

4.3 Asymetrická kryptografie

Narozd́ıl od symetrické kryprografie nevyuž́ıvá pouze jeden kĺıč, ale použ́ıvá kĺıčový

pár. Jeden kĺıč je soukromý a tedy bezpečně uchován pouze u majitele a druhý kĺıč je

veřejný, který může vidět kdokoliv, ovšem je nutné zajistit, aby nebyl během š́ı̌reńı na-

hrazen ciźım kĺıčem, což zajǐst’uj́ı r̊uzné mechanizmy využ́ıvaj́ıćı např́ıklad Certifikačńı

Autority. Kĺıče mezi sebou maj́ı jistý matematický druh závislosti. Co jde jedńım li-

bovolným kĺıčem zašifrovat, to jde druhým kĺıčem z daného páru dešifrovat. Takto

je možné zašifrovat data veřejným kĺıčem a mı́t zároveň jistotu, že je dešifruje pouze

držitel privátńıho kĺıče a nikdo jiný. Př́ıpadně lze digitálně podepsat dokument sou-

kromým kĺıčem a na druhé straně tento dokument ověřit veřejným kĺıčem. Tento prin-

cip použ́ıvaj́ı algoritmy RSA a DSA.

K š́ı̌reńı kĺıče dvěma stranám, které se v životě nepotkaly se použ́ıvá Asymetrického al-

goritmu Diffie-Hellman. Opět se jedná o vytvořeńı soukromých kĺıč̊u na obou stranách,

a využit́ı dvou veřejných kĺıč̊u. Ty ovšem tentokrát maj́ı trochu jiný druh závislosti.

Privátńı kĺıče jsou použity jako exponenty v jednoduchém vzorci použ́ıvaj́ıćı oba veřejné

kĺıče, oběma stranám jsou známy oba veřejné kĺıče a výsledek výpočtu zahrnuj́ıćı tajný

kĺıč, z toho je spoč́ıtán nový kĺıč, který je znám pouze těmto dvěma stranám.

Asymetrická kryptografie je opravdu náročná na hardwarové nároky a proto se běžně

použ́ıvá hlavně při bezpečné distribuci symetrického kĺıče použ́ıvaného k šifrováńı

větš́ıch objemů dat. Velký problém je rovněž minimálńı délka kĺıče, zat́ımco u sy-

metrických šifer stač́ı a ještě dlouho bude stačit 128bitové kĺıče, u asi nejrozš́ı̌reněǰśı

asymetrické šifry RSA se dnes mluv́ı o minimálně 8192 b kĺıči. [25]

4.4 Algoritmy nad Eliptickými křivkami

Jedńım z řešeńı délky kĺıč̊u algoritmů jako RSA je ECC (Elliptic Curve Cryptography).

Jedná se vlastně o geometrické výpočty nad křivkami dané rovnićı y2 = x3 + ax + b ,

podobně jako se v RSA provád́ı násobeńı prvoč́ısel, v obrázku 18 se např́ıklad prolož́ı

bod M1 a M2 př́ımkou a vznikne bod P. Z bodu P neńı zpětně možné źıskat body M1

nebo M2. Samozřejmě pro kryptografii neńı možné využ́ıvat výpočty v reálných č́ıslech,

použ́ıvaj́ı se konečná tělesa typu Fq , kde q je prvoč́ıslo, př́ıpadně F2m , kde m je celé

č́ıslo. Provád́ı se tedy celoč́ıselné výpočty řešené tabulkami operaćı.

Do eliptických křivek je upraven algoritmus určený pro digitálńı podpisy DSA na
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Obr. 18. Eliptické křivky [36]

ECDSA, existuje varianta Diffie-Hellman - ECDH a k běžnému šifrováńı se použ́ıvá

ECIES. [37][19][28]

Tab. 5. Srovnáńı srovnatelných délek kĺıč̊u v kryptografii [37]

Symetrická kryptografie RSA a Diffie-Hellman Key Elliptické křivky
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521
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II. PRAKTICKÁ ČÁST
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Ćılem praktické části práce bylo vytvořit ve formě prototyp̊u platformu pro bezdrátové

sńımače napájené technikou Energy Harvesting a následně v ńı některé sńımače vy-

zkoušet.

Platforma se skládá ze dvou stran, které spolu př́ımo komunikuj́ı. Strana vybavená

sńımači, napájená metodou Energy Harvesting, a na druhé straně přij́ımaćı stanice,

trvale napájená a vybavena rozhrańım, které přijaté údaje předává dále do poč́ıtačové

śıtě.
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5 KOMPONENTY PLATFORMY

5.1 Zdroj energie

Plánované umı́stěńı bezdrátových sńımač̊u je venku, ne nutně na př́ımém slunci. Z d̊u-

vodu nepř́ıtomnosti zdroje vibraćı či dostatečného tepelného přechodu, bylo pro účely

této práce jako zdroj energie zvoleno slunečńı zářeńı. Dle tabulky 1 v teoretické části

je fotovoltaický panel schopný dodávat 100 mW/cm2.

Prvńı pokusy vedly k využit́ı fotovoltaického panelu źıskaného z nefunkčńı elektro-

niky. Jednalo se o polykrystalický panel (druh panelu byl orientačně určen dle ty-

pického vzhledu), přesněji panel o napět́ı 5V. Jednalo se tedy o 10 sériově zapojených

0,5 V článk̊u.

Pro určeńı světelných podmı́nek byl postaven velmi jednoduchý záznamńık napět́ı

realizovaný modulem Arduino Pro Mini. K měřeńı napět́ı byl použit vestavěný AD

převodńık a jako úložǐstě dat byla použita vnitřńı eeprom pamět’. Počet měřeńı byl

tedy omezen kapacotou eeprom pamět́ı. K měřeńım docházelo každých 6 sekund, po

zaplněńı 128 B paměti byl proveden výpočet mediánu a uložena hodnota do eeprom.

Tento záznamńık byl vodotěsně uzavřen do sklenice a umı́stěn na střechu domu na dvě

testovaćı pozice na severńı a jižńı straně. Ovšem v obou př́ıpadech směřuj́ıćı k jihu.

Z výsledk̊u mých měřeńı je vidět velká strmost náběhu a sestupu naměřeného napět́ı.

Obr. 19. Záznam napět́ı na fotovoltaickém panelu v čase

Daľśı pokusy již prob́ıhaly s jediným fotovoltaickým článkem parametr̊u 4 W, 0,5 V roz-

měr̊u 6x6 palc̊u, tedy 157x157 mm a tloušt’ky panelu pouhých 0,3 mm určené k za-
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budováńı do vlastńıho pole fotovoltaických panel̊u. Dle vzhledu se může jednat o mo-

nokrystalický panel, to ovšem prodejce nespecifikoval. Jedná se o pouhý fotovoltaický

článek, bez ochranné vrstvy. Jsou to vlastně dva velmi tenké kusy skla s ještě tenč́ım

polovodičem umı́stěným uprostřed. Pro použit́ı ve vybrané krabičce byl tento článek

zmenšen na rozměry přibližně 70x70 mm.

Obr. 20. Platforma bezdrátového sńımače v krabici s fotovoltaickým článkem

5.2 Management napájeńı

Jako zdroj energie byl vybrán jeden fotovoltaický článek. Jedná se tedy o zdroj energie

dostupný v našich podmı́nkách pouze ve dne. Tuto energii bylo třeba řádně využ́ıt,

přeměnit do podoby použitelné zátěž́ı a využ́ıt i posledńı slunečńı paprsek.

Prvńı pokusy vedly k využit́ı DC/DC měnič̊u, obvod firmy Mikrochip MCP1640 je

dle datasheetu schopný fungovat již od 0,35 V. Bohužel v reálném nasazeńı tento ob-

vod zapojený za fotovoltaický článek fungoval v horš́ıch světelných podmı́nkách velice

špatně. Daľśı pokusy prob́ıhaly s integrovaným obvodem od firmy Linear Technology

s označeńım LTC3108. Rozd́ıl od předchoźıho pokusu je, že se jedná o kompletńı obvod

managementu napájeńı určený přesně k využit́ı v oblasti Energy Harvesting.

5.2.1 Linear Technology LTC3108

LTC3108 je integrovaný obvod zajǐst’uj́ıćı kompletńı Energy Harvesting Power Manage-

ment. Obsahuje DC/DC měnič schopný fungovat od napět́ı pouhých 20 mV a je tedy

ideálńı pro použit́ı v kombinaci s termoelektrickými nebo fotovoltaickými články, tedy

se zdroji energie se stejnosměrným výstupem o ńızkém napět́ı. Největš́ı omezeńı tohoto

obvodu je schopnost dodávat pouze opravdu malý proud, typicky 4,5 mA, maximálně

7 mA. Obvody připojené jako zátěž tedy často muśı poč́ıtat k pokryt́ı krátkodobých

větš́ıch odběr̊u i s energíı uloženou v kondenzátorech.
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Obr. 21. Ukázkové schéma zapojeńı LTC3108 [14]

Parametry

• Minimálńı vstupńı napět́ı 20 mV

• Volitelné napět́ı VOUT 2,25, 3,3, 4,1 a 5V

• Maximálńı proud VOUT 7 mA

• Napět́ı VLDO určeného k napájeńı mikrokontroléru 2,2 V

• Maximálńı proud VLDO 11 mA

Obr. 22. Blokové schéma LTC3108 [14]

Pokud by bylo třeba použ́ıt zdroj se stř́ıdavým pr̊uběhem, pak je možné použ́ıt obvod

LTC3109, který se téměř shoduje s LTC3108, ovšem nav́ıc zvládá využ́ıvat zdroj energie

se stř́ıdavým pr̊uběhem, ovšem ke své funkci vyžaduje již dvojici transformátor̊u.
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LTC3108 zajǐst’uje kompletńı napájeńı bezdrátového senzoru, výstupńı napět́ı na výs-

tupu VOUT je možné volit z možnost́ı 2,35 V, 3,3 V, 4,1 V a 5 V. Dále obsahuje

výstup VLDO s konstantńım napět́ım 2,2 V určený k napájeńı mikrokontroléru. Na

tomto výstupu se objev́ı napět́ı vždy jako prvńı, dř́ıve než na VOUT, tedy procesor

je funkčńı z celého senzoru vždy jako prvńı aby mohl ostatńı obvody přepnout do

úsporných režimů a nastavit do stavu, ve kterých maj́ı minimálńı odběr.

Obr. 23. Napět’ové úrovně výstup̊u LTC3108 po zapnut́ı [14]

Dále obsahuje výstup VOUT2, na kterém je stejné napět́ı jako na VOUT, ale tento výstup

je možné zaṕınat a vyṕınat vstupem VOUT2 EN. Tento výstup VOUT2 je tedy tedy plně

pod kontrolou mikrokontroléru.

Jakmile obvod téměř dosáhne potřebného napět́ı na VOUT, přesněji je pouhých 7,5 %

pod stanoveným napět́ım, objev́ı se na digitálńım výstupu PGOOD logická 1, tedy je

mikrokontroléru indikováno dostatečné napět́ı, pokud napět́ı poklesne o v́ıce než 9 %,

tedy pod 81 % stanoveného napět́ı, pak PGOOD indikuje ńızké napět́ı logickou nulou.

Přebytečnou energii je možné ukládat do velkých elektrochemických kondenzátor̊u,

př́ıpadně výrobce uvád́ı i možnost skladovat energii v akumulátorech připojených

k VSTORE a využ́ıvat ve chv́ıli, kdy je vyprodukované energie nedostatek, popř. k po-

kryt́ı špičkových odběr̊u. Maximálńı napět́ı na VSTORE dosahuje 5 V, ale maximálńı

dodaný proud je v jednotkách mA. Je tedy určený sṕı̌se pro odolněǰśı NiCd a NiMh

akumulátory, kterým přeb́ıjeńı tak ńızkým proudem nijak neubĺıž́ı. LTC3108 neob-

sahuje žádnou detekci konce nab́ıjeńı, která se použ́ıvá při dob́ıjeńı např́ıklad Li-Ion

článk̊u. Využ́ıt k napájeńı akumulátor bez daľśıho managementu napájeńı akumulátoru

tedy nepovažuji za př́ılǐs vhodné.

Princip funkce LTC3108 ke své funkci DC/DC měniče využ́ıvá zvenku připojený

drobný transformátor a několik kondenzátor̊u. Následuj́ıćı odhad zp̊usobu fungováńı

samotné části DC/DC měniče byl určen dle blokového schéma, popisu v datasheetu
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Obr. 24. Měřeńı napět́ı na výstupu ze sekundárńıho vinut́ı.

[14] a výsledk̊u měřeńı osciloskopem (Hantek 6022BE).

Sekundárńı ćıvka, kondenzátor C2 připojený na C2 a vnitřńı rezistor spolu tvoř́ı rezo-

nančńı RLC obvod. Ten svou funkćı vytvář́ı sṕınaćı frekvenci, která je v tomto př́ıpadě

ovlivňována i vlivem primárńıho vinut́ı.

Sṕınaćı frekvence z RLC je přivedena na tranzistor typu MOSFET, který dle ńı uzemňuje

primárńı vinut́ı transformátoru. Pokud je vinut́ı uzemněno, pak se primárńı vinut́ı

začne nab́ıjet a akumuluje se v něm energie. V tu chv́ıli je na sekundárńım vinut́ı

záporné napět́ı, které ovšem diody dále nepropust́ı. Jakmile je MOSFET rozpojen,

začne se vyb́ıjet energie v primárńım vedeńı a na sekundárńım vedeńı se objev́ı kladné

napět́ı patřičně ześıleno poměrem mezi počtem závit̊u primárńıho a sekundárńıho ve-

deńı. Během provedených měřeńı se toto napět́ı ukázalo jako poměrně vysoké, na

sekundárńım vinut́ı bylo naměřeno stř́ıdavé napět́ı špička-̌spička 57,4 V. Tato hodnota

přibližně odpov́ıdá stonásobnému ześıleńı napět́ı na fotovoltaickém článku.

MOSFET v kombinaci s transformátorem kondenzátorem a frekvenćı udávanou re-

zonančńım RLC obvodem tedy tvoř́ı DC/DC měnič násob́ıćı vstupńı napět́ı poměrem

počtu závit̊u primárńıho vinut́ı v̊uči počtu závit̊u na sekundárńım vinut́ı transformátoru.

Výstup tohoto měniče je přiveden kondenzátorem na vstup C1, za t́ımto vstupem je

uvnitř obvodu soustava diod, které měńı toto stř́ıdavé napět́ı na stejnosměrné o veli-

kosti přibližně 2,5 V jak je vidět na kanálu 1 obrázku 25 a provád́ı násobeńı tohoto

napět́ı. Výsledek usměrněńı a násobeńı je přiveden na VAUX, jehož napět́ı dosahuje

maximálně 5,25 V a z něj je napájen zbytek obvodu. Po sńıžeńı napět́ı VAUX stabi-

lizátory jsou tyto napět́ı přivedena na výstupy VOUT, VOUT2 a VLDO k napájeńı daľśıch

obvod̊u, tedy zátěže.
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Obr. 25. Měřeńı napět́ı na vstupech CH1 (žlutý) - C1 a CH2 (zelený) - C2

5.3 Skladováńı energie

K uchováńı energie bylo na výběr dle obvodu LTC3108 využ́ıt elektrochemické kon-

denzátory, nebo NiMh/NiCd baterie. Účelem této práce byla tvorba bezúdržbového

zař́ızeńı, z toho d̊uvodu byly tedy zvoleny elektrochemické dvouvrstvé kondenzátory,

které maj́ı obvykle udávanou životnost 100 000 cykl̊u, tedy i při každodenńım vybit́ı

by to mohlo vystačit na 3 lidské životy.

Bylo nutné sehnat velké elektrochemické kondenzátory s ńızkou hodnotou ESR, tedy

ńızkým vnitřńım odporem. Bohužel nab́ıdka evropských prodejc̊u elektronických součás-

tek jako Farnell, nebo české GM Electronic byla velmi omezená a větš́ı kapacity jako

např́ıklad 4 F od nich neńı možné koupit ani dnes.

Přes ebay byly źıskány elektrochemické dvouvrstvé kondenzátory od firmy Panasonic.

Tyto kondenzátory jsou primárně určené k zálohováńı paměti v elektronice, pokud se

vybije hlavńı zdroj energie. Jedná se o:

• 0,22 F Panasonic EECSOHD224V 5,5 V, vnitřńı odpor < 30 Ω

• 1 F Panasonic EECS5R5V105 5,5 V, vnitřńı odpor < 30 Ω

Od jiných firem byly źıskány dva modely s udanou kapacitou 4 F

• 4 F Heter SC5R5405Z-V 5,5 V, < 16 Ω

• 4 F KAMCAP SP-Z 5,5 V

Kamcap jako jediný neńı knofĺıkové konstrukce. Jedná se o sériově zapojenou dvo-

jici kondenzátor̊u. Z rovnic použ́ıvaných k výpočt̊um sériového zapojeńı kondenzátor̊u

vyplývá, že se jedná o dvojici 8 F kondenzátor̊u s napět́ım a minimálně 2,75 V.
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Obr. 26. Kondenzátory: zleva Panasonic 0,22 F, Panasonic 1 F, Heter 4 F a KAMCAP
4 F

Jelikož p̊uvod některých kondenzátor̊u nebyl zrovna d̊uvěryhodný, otestoval jsem na

nich s využit́ım dlouhodobého měřeńı jejich schopnost udržet náboj dlouhou dobu. To

ovlivňuje jejich vnitřńı odpor. Kondenzátory z̊ustaly nezapojené, pouze v pr̊uběhu času

byl vždy připojen voltmetr a byla zapsána naměřená hodnota. Prvńı 3 kondenzátory

byly měřeny ve stejnou chv́ıli, v době psańı práce již měřeńı trvalo v́ıce, jak 200 dńı. 4

F KAMCAP byl źıskán teprve nedávno, proto jsou dostupná data přibližně z jednoho

měśıce. Ovšem i tak je vidět jasný trend a prokazuje své kvality. K měřeńı byl využ́ıván

multimetr ViCTOR 81D SN:993576617 s udávanou chybou měřeńı 0,5 %.

Z naměřeného grafu jde vyč́ıst výborné vlastnosti všech kondenzátor̊u, pokles napět́ı

zp̊usobený samovyb́ıjeńım je velmi malý. Z měřeńı se prokázalo, že volba větš́ıho kon-

denzátoru neńı chyba, mé p̊uvodńı obavy se týkaly větš́ıho vnitřńıho odporu u větš́ıch

kapacit, což se naštěst́ı vyvrátilo. Jediný problém, který může zp̊usobit větš́ı kapacita

je tak deľśı doba prvotńıho nab́ıjeńı. To může být řešitelné prvńım nabit́ım např́ıklad

programátorem při instalaci. Ovšem ani to neńı zcela nutné, obvod LTC3108 v prvé

řadě začne napájet zátěž a až z přebytku energie nab́ıj́ı úložǐstě energie, tedy v tomto

př́ıpadě kondenzátor. Jediný problém, který by mohl nastat je, že těsně po instalaci

nebude odkud brát větš́ı špičkové odběry proudu, které nepokryj́ı drobné kondenzátory

a bylo by je nutné pokrývat z tohoto elektrochemického kondenzátoru.

5.4 Mikrokontrolér

Při výběru mikrokontroléru bylo sice d̊uležité volit dle spotřeby elektrické energie,

ovšem d̊uležité se ukázaly být i jiné parametry jako např. dostupnost vývojových
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Obr. 27. Samovyb́ıjeńı zvolených kondenzátor̊u

prostřed́ı, programátor̊u, komunitńı podpora a zkušenosti autora práce.

Moderńı mikrokontroléry využ́ıvaj́ı k úspoře energie r̊uzné techniky. Dle [12] je možné

nejsnáze sńıžit spotřebu elektrické energie pouhým sńıžeńım pracovńıho napět́ı a frek-

vence. Spotřeba energie v integrovaných obvodech roste lineárně se stoupaj́ıćı frekvenćı

a s rostoućım napět́ım exponenciálně. Daľśı zp̊usoby úspory energie spoč́ıvaj́ı ve vypnut́ı

celých část́ı MCU.

Mikrokontroléry obvykle maj́ı několik režimů s velmi rozd́ılnou spotřebou energie.

Režim plného běhu, ve kterém funguj́ı veškeré periferie. Režim idle ve kterém fun-

guj́ı všechny periferie, ale aritmeticko-logická jednotka, čili procesor je zastaven a je

probuzen po vykonáńı činnosti některé z periferíı. Dále se použ́ıvaj́ı r̊uzné režimy ve

kterých jsou vypnuté daľśı periferie, posledńı nejúsporněǰśı má obvyklou spotřebu v nA

a reaguje pouze na jediný vstup, který vyvolá restart celého MCU.

K porovnáńı spotřeby byla vytvořena tabulka několika vybraných model̊u mikrokont-

rolér̊u s jejich odběrem v minimálńım a v maximálńım použitelném energetickém stavu.

Druhý sloupec tabulky obsahuje spotřebu ve stavu, při kterém MCU běž́ı oscilátor a

MCU reaguje na exterńı přerušeńı, daľśı sloupce označuj́ı spotřebu v běžném běhu, při

kterém běž́ı.

Ukončit volbu pouze dle minimálńı spotřeby z této tabulky by byla chyba. Např́ıklad co

se týče spotřeby při srovnáńı naprosto exceluj́ı mikrokontroléry MSP430, jsou výborně

vybaveny periferiemi, maj́ı oproti běžné praxi i řady MCU vybavené operačńımi ze-

silovači vhodné pro zpracováńı signálu. Problematické se ovšem ukázalo použit́ı do-

stupných model̊u v kombinaci s šifrováńım. K uchováńı kĺıč̊u a provozu daných šifrova-
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Tab. 6. Tabulka spotřeby procesor̊u

Spotřeba 2.2V [uA] ext přerušeńı + čas normálńı běh normálńı běh
Název 1MHz 1MHz 8MHz
ATmega644PA 3,5 150 1700
ATmega164PA 4,2 300 1500
EFM32ZG108 0,86 115 945
EFM32TG822F32 0,9 210 1256
EFM32G210F128 1 220 1488
MSP430F2013 0,5 220 2000
STM32L162 1,5 310 2300

ćıch algoritmů maj́ı tyto mikrokontroléry často př́ılǐs malou operačńı pamět’. Modely

s dostatečnými parametry pamět́ı, vybavené potřebnými periferiemi, jsou na druhou

stranu až moc drahé v porovnáńı s konkurenćı.

Mnohem lépe, co se týče výkonu a kapacit dostupných model̊u, na tom je řada MCU

STM32L1 od firmy STMicroelectronics. Jedná se o 32bitové mikrokontroléry posta-

vené na jádru ARM Cortex™-M3, tedy maj́ı vysoký výkon, pokročilou sadu instrukćı,

periferie dokonce obsahuj́ı AES jednotku k urychleńı šifrováńı t́ımto algoritmem.

Výhodu značného výkonu ARM jádra v MCU STM32L1 maj́ı rovněž produkty méně

známé norské firmy Energy Micro, nyńı již patř́ıćı pod Silicon Labs. Produkty řady

EFM32 jsou od začátku navrženy pro extrémně ńızkou spotřebu. Jádro je podobně jako

u STM32 32bitový ARM, ovšem tyto MCU maj́ı speciálně navržené periferie schopné

fungovat v úsporněǰśıch režimech se sńıženou spotřebou než jak je tomu u konku-

rence. Kupř́ıkladu Low Energy UART je sériové rozhrańı, je omezeno sice frekvenćı do

9600 kbit/s, ale dokáže fungovat i v Deep Sleep režimu, ve kterém je zastaven hlavńı

oscilátor a spotřeba celého MCU dosahuje pouhé 0,9 µA.

Řada MCU megaAVR firmy Atmel Corporation, jehož jednotlivé MCU jsou označeny

ATmega, využ́ıvaj́ı osmibitovou instrukčńı sadu AVR. Tyto MCU sice nedisponuj́ı vy-

sokým výkonem, ale jejich parametry jsou dostatečné pro vykonáváńı širokého počtu

činnost́ı. Mezi výhody patř́ı např́ıklad i schopnost sṕınat proudy 40 mA jedńım výstu-

pem, zat́ımco konkurence obvykle nezvládá v́ıce jak 6 mA. Při srovnáńı s konkurenćı ve

spotřebě elektrické energie jsou na tom tyto obvody sice nejh̊uře, ale ten rozd́ıl neńı až

tak markantńı a drž́ı se ve stejných řádech. Tyto MCU jsou velmi obĺıbené v posledńı

době i d́ıky projektu Arduino.

Projekt Arduino využ́ıvaj́ıćı převážně MCU řady megaAVR a v posledńıch letech

źıskává př́ızeň u velkého počtu lid́ı, dokonce i lid́ı bez předchoźıch zkušenost́ı s elektro-

nikou. Jedná se o platformu, ze které je možné bez zkušenost́ı a speciálńıho vybaveńı

jako páječka, či programátor velice rychle sestavit a naprogramovat prototyp řeš́ıćı daný
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problém. Výhody jsou velmi vysoká rozš́ı̌renost a dostupnost softwarových knihoven

a ukázek k obsluze velkého počtu komponent. To přináš́ı velké výhody při testováńı

větš́ıho počtu r̊uzných sńımač̊u a bezdrátových modul̊u.

Ke konečnému využit́ı MCU Atmel ATmega padlo rozhodnut́ı hlavně z d̊uvod̊u le-

tité zkušenosti s těmito obvody, dobré komunitńı dostupnosti knihoven a př́ıklad̊u.

Výhody konkurenčńıch MCU nebyly dostatečný d̊uvod k poř́ızeńı vybaveńı pro ji-

nou rodinu MCU a učeńı se pro ně programovat. K vytvořeńı prvńıho prototypu

bezdrátového sńımače byl vzhledem k potřebným kapacitám při šifrováńı zvolen Atmel

ATmega644PA.

Obr. 28. Atmel ATmega644PA a EFM32TG822F32

5.4.1 Kryptografické schopnosti mikrokontrolér̊u

S volbou mikrokontroléru souviśı i volba použitých algoritmů k šifrováńı datových

přenos̊u.

Asymetrická kryptografie je i ve světě výkonných poč́ıtač̊u pomalá a použ́ıvá se tedy

převážně k zajǐstěńı výměny kĺıč̊u a vytvářeńı digitálńıch podpis̊u. Ovšem podepisuj́ı

se pouze krátké otisky zpráv vytvořenými hashovaćımi algoritmy, jelikož jsou tyto

algoritmy opravdu pomalé. Pokud by se tato práce týkala senzorových śıt́ı, ve kterých

se dynamicky přidávaj́ı a odeb́ıraj́ı jednotlivé uzly, bylo by nutné využ́ıt asymetrickou

kryptografii. To ovšem neńı tento př́ıpad.

RSA, DSA Vzhledem k nutnosti použ́ıvat opravdu dlouhé kĺıče, které by samy o sobě

zabraly většinu paměti RAM vybraných MCU, byly RSA a DSA vyřazeny. Rovněž

potřebný výkon je velký, existuj́ı optimalizace umožňuj́ıćı využ́ıt např́ıklad 1024bitové

varianty RSA v senzorových śıt́ıch. Tyto optimalizace velmi snižuj́ı bezpečnost a časy
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jednotlivých operaćı se dle [37] měř́ı i na poměrně výkonných MCU s jádry ARM v řádu

minut.

Eliptické křivky Pro svět bezdrátových sńımač̊u je mnohem výhodněǰśı asymetrická

kryptografie postavená nad eliptickými křivkami. Použ́ıvané kĺıče jsou poměrně krátké

a algoritmy jsou tedy rychleǰśı. K test̊um byla využita knihovna nano-ecc a měřen

výkon ECDH a použitá křivka byla secp192r1. Jedná se o variantu Diffieho-Hellmanova

protokolu využ́ıvaného k bezpečnému vytvořeńı a předáńı kĺıče mezi dvěma stranami

po nezabezpečeném kanálu. 8bitová ATMega zvládla vykonat potřebné operace, tedy

vygenerovat privátńı a veřejný kĺıč a vygenerovat sd́ılený kĺıč za 3,9s, 32bitový ARM

to samé zvládl za 570ms a s využit́ım 32bitové knihovny micro-ecc za 105ms. Bohužel

malá pamět’ 16bitového procesoru MSP430 ho z této discipĺıny vyřadila. [37]

Symetrická kryptografie využ́ıvá k šifrováńı i dešifrováńı stejný kĺıč. Výkon těchto

algoritmů bývá v porovnáńı s asymetrickou kryptografíı velice vysoký a minimálńı

délka kĺıč̊u je velmi krátká.

RC4 je jednoduchá proudová šifra. Proudové šifry generuj́ı takzvaný keystream, tedy

řetězec, který je během šifrováńı obvykle operaćı XOR zkombinován s šifrovaným ob-

sahem a dešifrováńı prob́ıhá stejně, tedy je vygenerován stejný keystream a operace

XOR zajist́ı dekódováńı.

Na začátku šifrováńı se u RC4 inicializuje keystream, ovšem i to je poměrně rychlé,

v assembleru na 8bitové architektury AVR stač́ı k této operaci přibližně 6700 cykl̊u

procesoru. Od té doby stač́ı přibližně 40 cykl̊u procesoru k vygenerováńı keystramu

pro daľśı byte. Tento algoritmus je tedy velmi rychlý a je tak stále použ́ıvaný např́ıklad

i na webu, např́ıklad HTTPS spojeńı na seznam.cz v době psańı práce využ́ıvá RC4.

Bohužel je tento velice rychlý algoritmus v dnešńı době nedoporučován, začátek keystre-

amu je možné úspěšně napadnout statistickou analýzou [4]. Řešeńı tohoto problému je

rozš́ı̌reńı inicializace keystreamu o zahozeńı prvńıch 512 vygenerovaných byt̊u. Tato

varianta se nazývá RC4-drop512.

Implementace RC4 je z programátorského hlediska velice jednoduchá. K test̊um byla

použita implementace z projektu AVR-Crypto-Lib ve variantě ARCFOUR pro všechny

3 MCU a výkonnostńı rozd́ıl mezi nimi je naprosto minimálńı. Jelikož tento algoritmus

využ́ıvá operace nad osmibitovými hodnotami a schopnost pracovat s větš́ımi bloky

dat u 16 a 32bit procesoru tedy neńı výhoda.

ChaCha20 Jako druhou zkoušenou proudovou šifrou byla zvolena ChaCha20. V kryp-

tografických diskuźıch je tento algoritmus doporučován jako náhrada RC4. Jej́ım au-
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torem je Daniel J. Bernstein.

Chacha20 vycháźı z algoritmu Salsa20. Použ́ıvaný kĺıč je délky 256 b a daľśıch 64 b se

použ́ıvá k přenosu nonce, tedy hodnoty, která se při každém přenosu změńı. Kĺıč je tedy

pokaždé jiný. Aritmetika tohoto algoritmu je postavená nad operacemi s 32bitovými

č́ısly, tedy na 8bitových MCU je výkon značně degradován. Použitá implementace Cha-

Cha20 je źıskána z projektu Codecrypt od českého vývojáře Mirka Kratochvila. Jedná

se o variantu psanou objektově v C++ a neobsahuje assemblerové optimaliace pro

konkrétńı MCU. Výkon je oproti silně optimalizovanému RC4 v př́ıpadě osmibitového

AVR dokonce 25x nižš́ı, na 32bitovém ARM je výkon 3x nižš́ı a pamět’ová náročnost

znemožnila testy na mě dostupném MSP430.

ChaCha20 je nutné pouze inicializovat kĺıčem a je možné využ́ıvat již prvńı vygene-

rované byty keystreamu, neńı nutné zahazovat třeba prvńıch 512 B jako u RC4. T́ım

se snižuje výkonnostńı rozd́ıl, zvláště u tak krátkých zpráv, jaké přenáš́ı bezdrátové

senzory.

AES Jedná se o velmi rozš́ı̌renou blokovou šifru. Blokové šifry šifruj́ı po celých bloćıch

kupř́ıkladu 128 b, docháźı nejen k náhradě, tedy substituci jednotlivých znak̊u, ale i

ke změně pořad́ı. Neńı tak běžně možné šifrovat libovolnou délku zprávy, ale muśı být

vždy doplněna na určitou délku.

K měřeńı byla zvolena 128 bitová varianta AES. Během hledáńı r̊uzných variant, pro

8bitovou ATmegu se ukázala jako nejlepš́ı AESLib od Davyho Landmana, ovšem po-

drobněǰśı zkoumáńı prokázalo, že se jedná o upravenou knihovnu AVR-Crypto-Lib.

Některé části AES algoritmu byly přepsány do assembleru, což oproti implementaci

v samotném jazyku C zvýšilo rychlost přibližně desetinásobně. Bohužel pro MSP430

nebyla nalezena takto optimalizovaná varianta, k testováńı tedy bylo využito referenčńı

řešeńı v jazyku C př́ımo od Texas Instruments a na výsledćıch se tato pomalost proje-

vila. Stejné řešeńı bylo použité i na 32bitovém ARM procesoru, tentokrát se již projevil

rozd́ıl mezi 16 a 32bitovým procesorem, jelikož ten stejný kód je v absolutńım počtu

cykl̊u procesoru asi 3x rychleǰśı na 32bitovém systému oproti 16 bitovému.

Velká výhoda AES je hardwarová podpora, existuj́ı mikrokontroléry, které obsahuj́ı hw

podporu, testovaný MCU bohužel tuto podporu němel, ale např́ıklad EFM32 zvládaj́ı

jeden 128 b AES blok šifrovat pouze 53 cykly.

DES Z historických d̊uvod̊u byly provedeny testy i na 3DES. Použ́ıvá se na starš́ım

hardware, který je vybaven hardwarovou podporou tohoto algoritmu. Ani jeden ze 3

testovaných MCU tuto podporu již neměl a výsledky jsou tedy velice špatné. Jedná se

o opravdu starý a pomalý algoritmus a vzhledem ke krátké délce kĺıče v době návrhu

je nyńı dokonce volaný vždy třikrát.
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Zhodnoceńı Bylo zaj́ımavé porovnat mezi sebou jednotlivé šifrovaćı algoritmy na

r̊uzných drobných mikrokontrolérech, které jsou limitovány nejen výkonem, ale i pamět́ı

a dostupnou energíı.

Z pokus̊u vyplynulo, že asymetrická kryptografie je pro účely této práce až moc pomalá

a tedy energeticky náročná. Bylo by ji nutné využ́ıt v př́ıpadě použit́ı senzorových śıt́ı.

V tomto př́ıpadě by se již muselo poč́ıtat s výkonnými MCU s jádry ARM a rovněž by

již bylo nutné mı́t v́ıce dostupné energie.

Algoritmy symetrické kryptografie prokázaly vysoký výkon a vysoké stupně optimali-

zace v př́ıpadě použit́ı některých MCU.

Tab. 7. Porovnáńı rychlosti vykonáváńı šifrovaćıch algoritmů na daných MCU

[cykly procesoru na byte] AVR 8bit MSP430 16bit ARM 32bit
RC4 38 39 56
ChaCha20 984 - 151
AES-128 šifrováńı 191 1 038 396
AES-128 dešifrováńı 222 1 577 544
3DES šifrováńı 110 849 138 679 44 911
3DES dešifrováńı 1 739 34 675 708

Snaha vyhledat nejrychleǰśı volně dostupné implementace těchto algoritmů dostupné

na internetu prokázala výhody velikosti komunity uživatel̊u daného MCU. Kupř́ıkladu

8bitový AVR zvládl šifrovat otimalizovanou knihovnou AES-128 menš́ım počtem cykl̊u,

než výkonný 32bitový ARM od Texas Instruments a pro MSP430 byly dostupné pouze

referenčńı knihovny od výrobce.

Blokové algoritmy jako AES jsou jistě velmi vhodné při šifrováńı velkých blok̊u dat,

bohužel v př́ıpadě této práce a použitého rádiového modulu je možné najednou odeslat

pouze 32 B a součást́ı muśı být i adresa v nešifrované podobě. Vzhledem k principu blo-

kových algoritmů, využ́ıvaj́ıćı i transpozici, tedy změnu pozice jednotlivých šifrovaných

znak̊u, by tedy bylo možné využ́ıt u AES 128 b délku kĺıče a zpráva by tak byla omezena

na pouhých 16 B.

Bylo zvoleno využit́ı symetrických proudových šifer, které neměńı pořad́ı šifrovaných

bit̊u a mohou tedy šifrovat i pouhé jednotlivé bity. Algoritmus RC4 je velice rychlý,

ale bohužel už na něj existuj́ı útoky, které by sice nedělaly problém v tomto použit́ı,

ale i tak by bylo nutné zahazovat prvńıch 512 B keystreamu. Z tohoto d̊uvodu byl

k šifrováńı zvolen algoritmus ChaCha20.

5.5 Rádiový přenos

K přenosu naměřené informace k přij́ımaj́ıćı stanici byl potřeba radiový modul fun-

guj́ıćı v bezlicenčńım frekvenčńım pásmu, tedy v pásmu, které je možné využ́ıvat bez
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individuálńıho oprávněńı a neńı potřeba žádná homologace. Český telekomunikačńı

úřad tyto pásma nazývá rádiové kmitočty vymezené všeobecným oprávněńım. Jedná se

o frekvence využ́ıvané bezdrátovými poč́ıtačovými śıtěmi jako např́ıklad Wi-Fi 2,4 GHz

a 5 GHz. Různé domovńı zvonky, bezdrátové myši a meteostanice použ́ıvaj́ı sṕı̌se frek-

vence kolem 433 a 868 MHz. Dle prováděných pokus̊u s moduly použ́ıvaj́ıćı pásmo

2,4 GHz, bylo toto pásmo poměrně silně zarušeno a dosah byl tak velmi krátký, přitom

byl použit maximálńı možný výkon. K použit́ı v této práci tedy bylo zvoleno pásmo

433 MHz, které má vzhledem k ńızké frekvenci i nejdeľśı dosah.

433 MHz pásmo je omezeno ČTU dle všeobecného oprávněńı č. VO-R/10/04.2012-7

k využ́ıváńı rádiových kmitočt̊u a k provozováńı zař́ızeńı krátkého dosahu. V pásmu

433,050–434,790 MHz je možné při výkonu do 1 mW e.r.p. vyśılat neomezeně. Pokud

se tento výkon překroč́ı, maximálně však do 10 mW e.r.p., je možné vyśılat z 1 hodiny

pouze 10% času, tedy je možné v kuse vyśılat 6 minut a poté je nutné 54 minut

nevyśılat. Ve vyvinuté platformě neńı dostupný zdroj energie, který by pokryl výkon

potřebný i pouze ke sledováńı tohoto vyśıláńı.

Prvńı pokusy s rádiovými moduly vedly k využit́ı modulu RFM22 od firmy HOPE

Microelectronics Co.,Ltd, dále byl zkoušen na 2,4 GHz funguj́ıćı nRF24L01 od Nordic

Semiconductor a nakonec byl vzhledem k možnostem úspory energie zvolen modul

s obvodem nRF905, rovněž od Nordic Semiconductor.

5.5.1 Nordic Semiconductor nRF905

NRF905 je rádiový integrovaný obvod, transceiver tedy schopný vyśılat i přij́ımat

rádiové vyśıláńı v pásmech 433, 868 a 915 MHz.

K mikrokontroléru se obvod nRF905 připojuje rozhrańım SPI a několika GPIO piny,

kterými se ovládá a kterými signalizuje stavy jako připravená data ke čteńı, přijatá

adresa a to umožňuje sńıžit spotřebu, jelikož pak neńı nutné využ́ıvat sběrnici SPI ke

zjǐst’ováńı stavu. Mikrokontrolér si tak pouze nastav́ı přerušeńı při změně na daných

pinech a může se dále věnovat jiné činnosti, př́ıpadně se uspat a t́ım se šetř́ı energie.

Za cenu využit́ı větš́ıho počtu vodič̊u se tedy snižuje spotřeba celého řešeńı.

Obvod nRF905 obsahuje vnitřńı stabilizátor, funguje tak v rozmeźı 1,9 - 3,6 V. K úspoře

energie se tento obvod umı́ přepnout do několika režimů s r̊uznou spotřebou. V kom-

pletńım vypnutém stavu ve kterém je odstavena i SPI komunikace má obvod typickou

spotřebu 2,5 µA, po probuzeńı do standby, tedy pohotovostńıho režimu, se spotřeba

zvýš́ı na 12,5 µA a v té se během prob́ıhaj́ıćı SPI komunikace spotřeba zvýš́ı na 20

µA. Během vyśıláńı a př́ıjmu je spotřeba v naprosto jiných řádech, jak dokazuje ta-

bulka 8. Proto je nutné minimalizovat dobu strávenou v těchto režimech na absolutńı

minimum a právě k tomu jsou určeny režimy ShockBurst™. Tyto režimy zař́ıd́ı některé

operace, např́ıklad se obvod automaticky přepne do úsporného režimu po dokončeńı
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vyśıláńı, ale také umožňuje periodicky vyśılat stejnou zprávu dokud je nastaven daný

vstup TRX CE na logickou nulu. Toto chováńı je využito na straně přij́ımače k vyśıláńı

potvrzováńı přijmu packet̊u. Potvrzeńı je odeśıláno v deśıtkách stejných vyśıláńı pe-

riodicky po deľśı dobu v dohodnutém intervalu a na bezdrátovém sńımači tak může

být zapnut př́ıjem pouze na dobu přijmu jediného vyśıláńı. Pokud se některá operace

zdrž́ı, např́ıklad je daná frekvence rušena, nebo se pouze vlivem rozd́ılných teplot ro-

zejdou hodiny mezi vyśılačem a přij́ımačem, pak opakované vyśıláńı zajist́ı lepš́ı šance

na př́ıjem potvrzeńı v minimálńım možném čase.

Tab. 8. Spotřeba energie v režimech výśıláńı a př́ıjmu

Režim Spotřeba [mA]
Vyśıláńı -10dBm 9
Vyśıláńı -2dBm 14
Vyśıláńı -6dBm 20
Vyśıláńı 10dBm 30
Př́ıjem 12,5
Př́ıjem se sńıženou citlivost́ı 10,5

5.5.2 Formát rámce

Obvod nRF905 použ́ıvá k přenosu dat GFSK modulaci, tedy trochu upravené FSK,

což využ́ıvá kmitočtové kĺıčováńı, při kterém docháźı ke změnám frekvence. Logická 0

má tedy jinou frekvenci oproti logické 1. GFSK k této modulaci přidává Gaussovský

filtr a změna frekvence tak nenastane okamžitě, ale docháźı k postupné změně.

Rámec obsahuje:

1. preambuli 10 bit̊u logických 1

2. adresu 8-32 bit̊u

3. payload, neboli obsah až 256 bit̊u (32 bajt̊u)

4. volitelný kontrolńı součet CRC 16 bit̊u

[34]

5.5.3 Použité moduly

Použité moduly vycháźı z ukázkového zapojeńı uvedené v datasheetu nRF905. Na

obrázku 29 je použitá dvojice modul̊u. Použit byl ten vlevo s napevno připájenou

anténou, typové značeńı je XL905-D01. Tento modul má osazenu anténu naladěnou

na frekvenčńı rozsah 433.05-434.79MHz. Modul je sice možné přepnout do frekvenćı
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Obr. 29. Moduly rádiového obvodu nRF905

kolem 868 MHz, ovšem dosah se poté velmi sńıž́ı. Udávaný rozsah pracovńıch napět́ı je

1,9-3,6 V, tedy stejný jako samotný chip nRF905, zat́ımco modul na fotografii vpravo

má udávaný rozsah 2,7-3,6 V.
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6 PLATFORMA BEZDRÁTOVÉHO SNÍMAČE

Pro účely této práce byly vytvořeny 2 desky plošných spoj̊u s mikrokontrolérem a ob-

vodem správy napájeńı obvodu energíı z okoĺı, tedy Energy Harvesting Power Manage-

ment. Součást DPS je i prototypovaćı oblast určená k pokus̊um s připojenými sńımači

a kolem této oblasti jsou vyvedeny jednotlivé vývody mikrokontroléru. K otestováńı

větš́ıho počtu sńımač̊u nakonec stačil jediný plošný spoj této platformy a jednotlivé

sńımače k němu byly pouze dočasně připojeny.

6.1 Platforma bezdrátového sńımače s ATmega644PA

Napájeńı a Energy Harvesting obsluhuje LTC3108, jako procesor je použit Atmel AT-

mega644PA.

Obr. 30. Platforma bezdrátového sńımače s MCU ATmega644PA

V okoĺı těchto dvou integrovaných obvod̊u jsou součástky potřebné k jejich fungováńı,

tedy převážně kondenzátory a transformátor. Zbytek prostoru plošného spoje rozměru

50x50 mm je vyplněn prototypovaćı oblast́ı, tedy pájećımi body do kterých je možné
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připojovat r̊uzné součástky jako sńımače fyzikálńıch veličin, rádiový modul. Prototy-

povaćı oblast umožňuje testovat tyto součástky bez nutnosti pokaždé navrhovat nový

plošný spoj. K propojeńı komponent v prototypovaćı oblasti byl využit samopájećı drát

pr̊uměru 0,4 mm. Jedná se o drát potažený izolaćı ve formě nátěru.

K návrhu plošného spoje byl zvolen svobodný software určený k návrhu schémat a

plošných spoj̊u KiCad. Tento software je dostupný zdarma a o jeho kvalitách snad

vypov́ıdá, že mezi autory tohoto softwarového projektu patř́ı i vědci z Evropské orga-

nizace pro jaderný výzkum (CERN). Tento plošný spoj je autor̊uv prvńı, který využ́ıvá

pouze SMD součástky. Vzhledem k použ́ıvaným rozměr̊um, v př́ıpadě rozstup̊u 0,65 mm

mezi vývody obvodu LTC3108, ho již nebylo možné vyrobit v domáćıch podmı́nkách

a samotnou výrobu plošného spoje bylo nutné předat specializované firmě, v tomto

př́ıpadě Elecrow. Daľśı plošné spoje byly vyráběny ve firmě PragoBoard s.r.o..

6.1.1 LTC3108

O př́ısun energie se stará již dř́ıve popsaný LTC3108. Schéma zapojeńı vycháźı z př́ıklad̊u

v datasheetu k LTC3108 a i rozmı́stěńı součástek vycháźı z těchto doporučeńı. Trans-

formátor byl použit doporučený model firmy Würth s poměrem počtu vinut́ı 1:100. Na

desce plošných spoj̊u je možné spojeńım pájkou vybrat všechny 4 varianty výstupńıho

napájećıho napět́ı.

6.1.2 Atmel ATmega644PA

Jako mikrokontrolér zajǐst’uj́ıćı zpracováńı naměřených hodnot a komunikaci s rádiovým

obvodem byl zvolen Atmel ATmega644PA. Ten je napájen napět́ım 2,2 V z výstupu

VLDO LTC3108. Jedna z výhod tohoto druhu napájeńı je dostupnost napájeńı jako

prvńı, tedy tento MCU je zapnutý jako prvńı a zaṕıná rádiový obvod a sńımače až

pokud je dostupné napájeńı pro ně na VOUT, což je indikováno výstupem PGOOD,

připojeném k GPIO vstupu PA6. Konstrukci plošného spoje zjednodušilo použit́ı ve-

stavěných oscilátor̊u, při startu se v programu voĺı nastaveńı předděličky na vnitřńı

8 MHz oscilátor, možné frekvence tak jsou 1, 2, 4 nebo 8 MHz. Vzhledem k ńızkému

napájećımu napět́ı je 8 MHz již za maximálńı frekvenćı a dle specifikaćı by ani vyšš́ı frek-

vence nefungovaly, maximálńı doporučená frekvence je tak 4 MHz a v programech byla

použita frekvence 2 MHz. Využit́ı exterńıho oscilátoru by bylo nutné hlavně z d̊uvod̊u

zvýšeńı přesnosti.

Parametry:

• 64 KB Flash

• 2 KB EEPROM

• 4 KB RAM
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• Rozsah pracovńıch napět́ı: 1,8 - 5,5 V

• Maximálńı frekvence 20 MHz

6.2 Platforma bezdrátového sńımače s EFM32

Mikrokontroléry firmy Energy Micro EFM32 maj́ı velmi chytře navrženy periferie. Ty

dokáž́ı pracovat často i v úsporném režimu při opravdu ńızké spotřebě v řádu stovek nA.

Samotný odběr energie ve srovnatelných režimech je podobný u všech zkoušených mi-

krokontrolér̊u, rozd́ıl u EFM32 je schopnost provádět činnosti v úsporněǰśıch režimech,

než to dělaj́ı ostatńı mikrokontroléry.

Obr. 31. Platforma bezdrátového sńımače s MCU EFM32

Bohužel nebyl dostatek času na práci s t́ımto MCU. Podařilo se oživit až druhý plošný

spoj a v ten moment se projevil problém použitého programátoru, sice měl dle spe-

cifikaćı fungovat již od 1,5 V, bohužel se ale s 2,2 V logikou nedokázal spojit. Byl

objednán jiný programátor, ten již t́ımto problémem netrpěl, bohužel byl doručen až

12.5.2014, tedy v době dokončováńı samotného textu a tedy již nebyl čas do odevzdáńı

práce cokoliv naprogramovat a otestovat.

Pokusy s t́ımto výborným MCU tedy skončily u základńıho rozchozeńı komunikace,

tedy odesláńı zprávy přij́ımači.

Za zmı́nku stoj́ı možnosti laděńı dodaným softwarem, součást́ı Simplicity studia do-

stupného zdarma je Silicon Labs energyAware Profiler, který za použit́ı debuggeru

připojeného k EFM32 monitoruje spotřebu elektrické energie v čase a ukazuje i spotřebu

volaných funkćı. [28]
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Obr. 32. Silicon Labs energyAware Profiler [28]

6.2.1 EFM32TG820F32

Jedná se o mikrokontrolér architektury ARM Cortex-M3 firmy Energy Micro z řady

Tiny Gecko. Řada Tiny Gecko se z mého pohledu lǐśı hlavně př́ıtomnost́ı vestavěných

operačńıch zesilovač̊u, vysokým výkonem Cortex-M3 a ńızkou spotřebou.

Vybrané parametry:

• Maximálńı frekvence 32MHz

• 32KB Flash

• 4 KB RAM

• Rozsah pracovńıch napět́ı 1,85 - 3,8 V

• Spotřeba 20 nA v Shutoff režimu

• 3 Operačńı zesilovače

• 2 univerzálńı porty pro sériovou komunikaci UART/SPI/IrDA/I2S

• Nı́zkoenergetický sériový UART port

• 8 DMA kontrolér̊u

• 8 PRS periferńıch reflexńıch systémů, kteréumožňuj́ı komunikaci mezi periferiemi

bez využit́ı procesoru

• AES jednotka
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7 PŘIJÍMAJÍCÍ STANICE

K př́ıjmu dat přenášených z bezdrátových sńımač̊u byl prvně vytvořen prototyp na

univerzálńı desce s obvodem ATmega328P a FTDI převodńıkem na USB a následně

plošný spoj s ATmega1284P a HiLink HLK-RM04 zajǐst’uj́ıćı komunikaci s poč́ıtačovou

śıt́ı.

7.1 Př́ıj́ımaj́ıćı stanice s ATmega328P

K prvńım pokus̊um s komunikaćı byl vytvořen na univerzálńım plošném spoji obvod

zahrnuj́ıćı modul s nRF905, modul s FDTI RS232RS zajǐst’uj́ıćı překlad komunikace ze

sériového rozhrańı UART na USB a MCU ATmega328P.

Obr. 33. Prvńı prototyp přij́ımaćı stanice na univerzálńım plošném spoji

7.2 Př́ıj́ımaj́ıćı stanice s ATmega1284P

Tato přij́ımaj́ıćı stanice již vznikala v době, kdy byl zvolen rádiový modul nRF905,

obsahuje tak mı́sto pro připojeńı tohoto modulu, komunikaci s ńım zajǐst’uje mikro-

kontrolér Atmel ATmega1284P. Přenos informaćı z mikrokontroléru ATmega1284P do

poč́ıtačové śıtě zajǐst’uje modul HLK-RM04 od firmy HiLink, jehož primárńı určeńı je

převodńık ze sériové linky standardu UART na Wi-Fi, či Ethernet.
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Obr. 34. Přij́ımaćı stanice s MCU ATmega1284P a převodńıkem HLK-RM04

7.2.1 ATmega1284P

O předáváńı informaćı z rádiového modulu nRF905 k převodńıku sériového rozhrańı na

poč́ıtačovou śıt HLK-RM04 se stará ATmega1284P. Hlavńı činnost je monitorovat stav

přijatého vyśıláńı na rádiovém modulu, na toto vyśıláńı odpov́ıdat a přijatou informaci

předávat dále. Dále zajǐst’uje generováńı a předáváńı kĺıč̊u, kterými je rádiové vyśıláńı

šifrováno.

Parametry:

• 128 KB Flash

• 4 KB EEPROM

• 16 KB RAM

• Rozsah pracovńıch napět́ı: 1,8 - 5,5 V

• Maximálńı frekvence 20 MHz

7.2.2 HiLink HLK-RM04

O přenášeńı přijatých informaćı z integrovaného obvodu ATmega1284P se stará modul

HiLink HLK-RM04.
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Parametry:

• 4 MB Flash

• 16 MB RAM

• Procesor Ralink RT5350F 360 MHz

• 2 rozhrańı UART

• WiFi standardy IEEE 802.11n, IEEE 802.11g, IEEE 802.11b

• 2 Ethernetové rozhrańı

• Rozměry: 40x30x9 mm

Tento modul je tedy velmi malý router malých rozměr̊u se sériovým rozhrańım určený

k osazeńı do plošného spoje. Vestavěný software umožňuje webovou konfiguraci śıt’ových

parametr̊u a konfiguraci dvojice sériových rozhrańı. Konfiguraci je možné provést nástro-

jem od výrobce po samotném sériovém rozhrańı AT př́ıkazy. Jediná funkce vestavěného

software je ovšem pouze přenos komunikace mezi sériovým rozhrańım a śıt’ovým spo-

jeńım na nastaveném TCP portu. Je tedy nutné navázat spojeńı z daľśıho poč́ıtače a

provádět zpracováńı samotných dat až v něm.

Nı́zká cena a t́ım daná velká rozš́ı̌renost vedla i ke vzniku komunitńıho alternativńıho

software OpenWrt pro modul HLK-RM04. Toto zař́ızeńı je sice velmi omezené co se

týče hardwarových parametr̊u, v př́ıpadě potřeby je možné odstranit např́ıklad webo-

vou konfiguraci a uvolněný pamět’ový prostor využ́ıt k programům potřebným pro zpra-

cováńı přijatých hodnot. Tyto naměřené údaje je tak možné dále odeśılat např́ıklad

http protokolem na servery umı́stěné na internetu.
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8 SPOLEČNÉ PROGRAMOVÉ VYBAVENÍ

Všechny varianty sńımač̊u na této platformě sd́ılej́ı stejné části programů, které zajǐst’uj́ı

komunikaci a úsporu energie. K vývoji byl primárně použit programovaćı jazyk C++,

ovšem byly využity i knihovny psané v jazyku C, které bylo nutné v některých př́ıpadech

upravit, např́ıklad doplnit o vlastńı energeticky úsporné varianty pauz.

Ke kompilaci zdrojových kód̊u byl použit GNU toolchain. Jedná se o sadu otevřených

nástroj̊u jako kompilátor, linker (sestavovaćı program). Pro procesory AVR byla použita

varianta AVR-GCC, pro ARM varianta GNU Tools for ARM Embedded Processors,

též označována typově arm-none-eabi, označuj́ıćı, že výsledný program běž́ı př́ımo na

daném MCU a neńı využ́ıván žádný operačńı systém a jeho knihovny a rozhrańı.

Vývojové prostřed́ı bylo použito KDevelop, ovšem využ́ıváno bylo sṕı̌se pouze jako

editor, např́ıklad soubory Makefile použ́ıvané k sestaveńı programem make byly psány

ručně a nikoliv generovány.

8.1 Rozd́ıly mezi programy

Jednotlivé programy určené pro r̊uzné sńımače se od sebe lǐśı pouze souborem main.cpp

a př́ıpadně potřebnou knihovnou obsluhuj́ıćı daný sńımač. Společný kód je ve formě

knihovny. Tento jednoduchý zp̊usob se ukázal velice účinný např́ıklad na platformě

Arduino.

V souboru main.cpp je umı́stěna obsluha hlavńı nekonečné smyčky, která je vždy vy-

vinuta dle zvoleného sńımače. Neńı problém využ́ıt kombinaci v́ıce r̊uzných sńımač̊u

připojených k jednomu kusu platformy bezdrátového sńımače, ovšem v této práci byl

vždy připojen pouze jeden sńımač najednou.

Běžná programová obsluha sńımače spoč́ıvá v inicializaci MCU, vypnut́ı nepotřebných

komponent, počkáńı dokud neńı dostupný dostatek energie a jakmile je, tak následuje

zapnut́ı a inicializace komponent. V následuj́ıćı nekonečné smyčce dále docháźı k měřeńı,

odesláńı hodnoty, spánku a to vše s kontrolou př́ıtomnosti dostatku energie.

8.2 Programováni s ohledem na energii

Programováńı aplikaćı s ńızkou spotřebou má jistá specifika, software tak nebyl vytvářěn

pouze s ohledem na rychlost a ńızké pamět’ové nároky, ale i s ohledem na malou

spotřebu energie a hlavně na eliminaci velkých proudových odběr̊u. Bylo tak nutné

např́ıklad mezi vyśıláńı packetu a př́ıjem potvrzeńı o doručeńı tohoto packetu přidat

pauzu, během které docháźı k nabit́ı kondenzátor̊u.

Rovněž běžná kontrola stavu digitálńıho vstupu muśı být doplněna pauzou, během

které docháźı k přepnut́ı do úsporného režimu. Př́ıpadně je rovnou možné využit v MCU

přerušeńı vyvolané změnou digitálńıho vstupu. Během laděńı obslužného softwaru tak
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bylo nutné využ́ıvat i osciloskop.

K ř́ızeńı spotřeby energie bylo pro obvody ATmega vytvořeno několik funkćı. Funkce

void cpu powersave init ( const uint8 t except )provád́ı inicializaci č́ıtač̊u, vyṕıná ne-

potřebné periferie a digitálńı vstupy a výstupy nastavuje do stavu, ve kterém maj́ı

minimálńı spotřebu.

Funkce void sleep us ( const uint16 t us )usṕı mikrokontrolér na krátký čas zadaný

v mikrosekundách do režimu idle, tedy do režimu, ve kterém je zastaven pouze mikro-

procesor, ale všechny periferie dále pracuj́ı.

Pro nejdeľśı spánek je určena funkce void powerdown s ( const uint16 t s, bool reset ),

která usṕı celý mikrokontrolér do stavu Power down, ve kterém z̊ustane běžet pouze

watchdog, který ho probouźı. Ve výchoźım stavu je doba spánku watchdogu nastavena

na 1 sekundu, ale tento interval je možné modifikovat úpravou registr̊u.

8.3 Komunikace

Přenos naměřených hodnot prob́ıhá ze strany senzor̊u ke straně přij́ımače, následně

je vyslán potvrzovaćı packet od přij́ımače k senzoru. Časový rozestup mezi př́ıjmem

a odesláńım potvrzeńı je pevně dán, jedná se o 50 ms. Jakékoliv ztráty vyśıláńı jsou

detekovány č́ıslem nonce, které se zvyšuje při každém potvrzeném vyśıláńı a slouž́ı

rovněž jako část kĺıče při šifrováńı packetu.

S komunikaćı, která by byla zahájená ze strany přij́ımače, se v této práci nepoč́ıtá,

jelikož setrváńı ve stavu př́ıjmu je velmi energeticky náročné. Existuj́ı speciálńı obvody,

které sleduj́ı danou frekvenci i s dostatečně ńızkou spotřebou v řádu µA, ale obvykle

se jedná o speciálńı řešeńı určené pouze k probuzeńı obvodu.

8.3.1 Formát packetu

K identifikaci jednotlivých bezdrátových sńımač̊u, byla zvolena 32 b délka adres, tedy

všechny 4 B. Do payloadu, neboli obsahu nRF905 rámce je přidávána i 32 b adresa

odesilatele, aby bylo možné na straně přij́ımače źıskat adresu, na kterou se pośılá

potvrzeńı. Dále je přidána 6 bitová délku packetu, tedy délka payload části rámce

v bytech, maximálńı hodnota pak dosahuje 26 tedy 32. Zbylé 2 bity z předchoźıho

bajtu je využito k předáńı informace o typu komunikace. Následuje samotný obsah,

maximálńı délky 19 byt̊u a poté autentizačńı token zprávy.

Celkem je tedy přenášeno obvodem nRF905:

8.3.2 Šifrováńı packetu

K šifrováńı je využit proudový algoritmus ChaCha20, šifruje se vše od dvoubitového

typu packetu až po konec autentizačńıho tokenu. Autentizačńı token je rovněž poč́ıtán
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Obr. 35. Formát přenášeného rámce

Tab. 9. Formát přenášeného rámce

Délka [bit] Délka [Bajt̊u] Význam
10 1,25 preambule
32 4 ćılová adresa
32 4 zdrojová adresa
6 0,75 délka
2 0,25 typ packetu

0-152 0-19 obsahu (19 byt̊u)
64 8 autentizačńı token (8 byt̊u)
16 2 kontrolńı součet

algoritmem ChaCha20, na použitý kĺıč k šifrováńı celého packetu se operaćı XOR apli-

kuje obsah packetu. Obvykle se např́ıklad u HMAC použ́ıvá zřetězeńı kĺıče a obsahu a

výpočet hash funkce, ale jelikož je maximálńı délka packetu stejná jako délka kĺıče, byla

zvolena kombinace operaćı XOR. Z takto vzniklého nového kĺıče kombinaćı samotného

kĺıče a obsahu je poté vygenerován keystream délky 8 byt̊u a ten je následně použit

jako autentizačńı token.

8.3.3 Generováńı kĺıče

Jako zdroj náhodnosti na straně přij́ımaj́ıćı stanice byl zvolen rozd́ıl mezi dvěma os-

cilátory použ́ıvanými MCU ATmega1284P. Prvńı z nich je vnitřńı 128 kHz oscilátor

použ́ıvaný pro obvod watchdog, druhý je exterńı oscilátor s frekvenćı v mém př́ıpadě

12 MHz, kterým je ř́ızen zbytek MCU.

Watchdog je obvod, který v běžném nastaveńı provede restart procesoru pokud mu

přeteče vnitřńı č́ıtač, tedy pokud vznikne chyba programu a dojde k zacykleńı a nepro-

vede se př́ıkaz nuluj́ıćı č́ıtač watchdogu, celý mikrokontrolér se restartuje. Tento č́ıtač

je ř́ızen v př́ıpadě AVR procesor̊u inkrementován vestavěným 128 kHz oscilátorem.

Režimu watchdog je možné přepnout do režimu, ve kterém mı́sto restartováńı docháźı

pouze k vyvoláńı přerušeńı. V obsluze tohoto přerušeńı je přečten stav jednoho č́ıtače

ř́ızeného hlavńım 12 MHz oscilátorem a je využit posledńı bit této hodnoty. Před

využit́ım této hodnoty jako kĺıče je jako filtr využit Jon Von Neumanov̊uv debias algo-

ritmus, který propust́ı pouze měńıćı se hodnoty. V př́ıpadě stále se opakuj́ıćıch stejných
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hodnot tak nedojde k použit́ı slabého kĺıče.

8.3.4 Distribuce kĺıč̊u

Kĺıče jsou generovány na přij́ımaj́ıćı stanici a distribuovány do bezdrátových senzor̊u

během přenosu potvrzovaćıch packet̊u.

Při prvńım zapnut́ı bezdrátového senzoru je k přenosu použit takzvaný továrńı kĺıč, ten

je společný pro všechny sńımače a přij́ımače a je př́ımo součást́ı programu, uložen je ve

FLASH paměti. Tato pamět’ určená k uchováńı programu a může být při programováni

zamknuta. Po zamčeńı ji již neńı možné přeč́ıst programátorem, uložeńı kĺıče je tedy

relativně bezpečné. U továrńıho kĺıče se jako nonce použ́ıvá adresa přij́ımače. Ta je

bohužel neměnná, tedy továrńı kĺıč je bohužel použit v́ıcekrát, i když pouze v době

instalace nového sńımače.

Jakmile je na straně přij́ımače vygenerován kĺıč, je tento kĺıč uložen do vnitřńı EE-

PROM paměti přij́ımače a poté je distribuován v potvrzovaćıch packetech.

Jedná se o kĺıče délky 256 b, tedy 32 B ty jsou tedy deľśı, než přenášená informace,

přenos tedy muśı být rozdělen do 2 potvrzovaćıch packet̊u. Jakmile bezdrátový sńımač

přijme celý kĺıč, přepne se na něj a následuj́ıćı packety již šifruje t́ımto kĺıčem, pokud

by došlo ke smazáńı kĺıč̊u v přij́ımači, nastal by problém, sice řešitelný, ale z pohledu

bezpečnosti by toto řešeńı mohlo umožnit útok, proto se prvně vše ukládá do EEPROM

a až poté vyśılá.

Přij́ımaj́ıćı stanice udržuje dvojici kĺıč̊u, jakmile jeden kĺıč zestárne, je vygenerovám

nový kĺıč a ten se začne distribuovat k bezdrátovému sńımači.

8.3.5 Možné útoky

Množstv́ı přenášených informaćı je opravdu malé, obvykle 1-2 B samotné informace,

ovšem počet pokus̊u na útok na kĺıč je rovněž omezen. Každý přenášený packet po

vygenerováńı vlastńıch kĺıč̊u využ́ıvá jiné nonce, tedy kĺıče jsou pokaždé jiné. Jediný

problém je tedy továrńı kĺıč, tedy kĺıč, kterým se šifruje prvńıch několik packet̊u po

připojeńı sńımače. Pokud by tedy na tento kĺıč někdo vedl útok hrubou silou, bylo by

potřeba vzhledem k 64 b délce autentizačńıho kĺıče 3, 4 · 1038 pokus̊u.
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9 SNÍMAČE

Sńımače byly voleny s ohledem na ńızkou spotřebu vzhledem k běhu, na navržené

platformě bezdátového sńımače s mikrokontrolérem ATmega644PA. Byly testovány

zástupci sńımač̊u často použ́ıvaných v bezpečnostńıch aplikaćıch v souladu se zaměřeńım

oboru studia a rovněž sńımače využ́ıvané v meteorologii.

9.1 Magnetický kontakt

K detekci otevřeńı stavebńıch otvor̊u jako okna, dveře, vrata, rolety se využ́ıvaj́ı magne-

tické kontakty. Ty jsou složeny z permanentńıho magnetu na jedné straně a jazýčkového

kontaktu na straně druhé. Pokud se magnet vzdáĺı od jazýčkového kontaktu, pak se

tento jazýčkový kontakt rozepne a přestane vést elektrický proud.

Obr. 36. Magnetický kontakt

9.1.1 Jazýčkový kontakt

Jedná se o součástku obvykle složenou ze dvou magneticky měkkých kontakt̊u umı́stěných

velmi bĺızko sebe, jedná se o vzdálenosti v setinách milimetr̊u. To celé je hermeticky

uzavřeno v inertńım plynu, př́ıpadně vakuu a zataveno ve skleněné kapsli. Při umı́stěńı

jazýčkového kontaktu rovnoběžně s magnetickými siločárami dostatečně silného per-

manentńıho magnetu se na konćıch kontakt̊u vytvoř́ı opačná magnetická polarita a

kontakty prohnou a sepnou. [13][17]

9.1.2 Bezpečnostńı varianty

Magnetické kontakty se lǐśı dle úrovně odolnosti proti překonáńı, ty nejjednodušš́ı je
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možné překonat přibĺıžeńım dostatečně silného magnetu. Vyráb́ı se ale i kontakty se

zvýšenou odolnost́ı proti překonáńı pomoćı ciźıho magnetu, ty sestávaj́ı z v́ıce než jed-

noho jazýčkového kontaktu. Jedna z variant je použit́ı dvojice jazýčkových kontakt̊u,

jeden v magnetickém poli permanentńıho magnetu a druhý umı́stěný mimo toto pole,

určený k hlášeńı sabotáže. Pokud útočńık přibĺıž́ı silný magnet k takovému magne-

tickému kontaktu, pak jsou sepnuty oba kontakty najednou a je vyhlášen sabotážńı

poplach. [13][17]

Magnetické detektory se vyráb́ı ve variantách:

• s jedńım jazýčkovým kontaktem

• s v́ıce jazýčkovými kontakty

• s funkćı sṕınaćı, nebo rozṕınaćı

• s vestavěným ochranným obvodem

• s nebo bez vestavěné ochranné smyčky

• s takzvanou předmagnetizaćı

9.1.3 Programová obsluha

Ke čteńı stavu magnetického kontaktu použ́ıvaného v bezpečnostńıch aplikaćıch je

nutné periodicky zkoušet vodivost jazýčkového kontaktu. Periody mohou být relativně

dlouhé i v řádu sekund. Hodnota elektrického odporu při sepnut́ı je velmi ńızká, neńı

tedy nutné použ́ıvat specifickou úroveň napět́ı, stač́ı tedy napět́ı 2,2 V použ́ıvané mik-

rokontrolérem.

Ke čteńı je možné přistupovat dvěma zp̊usoby:

1. Trvale napájet jednu stranu kontaktu a č́ıst druhou mikrokontrolérem reaguj́ıćım

pouze na nástupnou/sestupnou hranu.

2. Periodicky probouzet mikrokontrolér v dostatečně bezpečném intervalu na velmi

krátký čas, během kterého se na krátký čas zapne napájeńı do magnetického

kontaktu a provede měřeńı.

Prvńı varianta je velmi úsporná z pohledu mikrokontroléru, teoreticky je poté možné

vypnout i oscilátor a spotřeba mikrokontroléru se poté přibĺıž́ı k řád̊um nA. Ovšem

spotřeba samotného magnetického kontaktu a př́ıvodńıho vedeńı může být velmi vysoká

a hlavně v rozepnutém stavu jinak vysoká oproti sepnutému stavu.

Ve druhé variantě má mikrokontrolér větš́ı spotřebu, jelikož je ho nutné často probou-

zet, stř́ıdá tedy úsporný režim, ve kterém běž́ı oscilátor a č́ıtač potřebný k probuzeńı
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po daném intervalu a režim při kterém na krátkou chv́ıli začne napájet magnetický kon-

takt, změř́ı výstup a odpoj́ı napájeńı. Měřeńı je velmi rychlé, intervaly měřeńı mohou

být poměrně dlouhé, až v řádu sekund, tato varianta je tedy velmi úsporná.

Tato aplikace vyžaduje přenášet informace o změně stav̊u otevřeno/zavřeno. Přenos

muśı být potvrzen a pokud dojde ke ztrátě vyśıláńı, vyśıláńı se muśı zopakovat.

9.2 Člunkový srážkoměr

Jedná se o př́ıstroj použ́ıvaný k měřeńı množstv́ı částic vody dopadaj́ıćıch z vody na

dané územı́ a čase, tedy k měřeńı denńıch srážkových úhrn̊u.

Člunkový srážkoměr přivád́ı vodu na dělený překlápěćı člunek, jakmile se jedna polo-

vina člunku naplńı na př́ıslušný objem vody, tak se člunek překloṕı, voda se z prvńıho

d́ılu člunku vylije a začne se plnit druhá polovina člunku.

9.2.1 Argent Data Systems 80422

Součást́ı sady meteorologických sńımač̊u Argent Data Systems 80422, která se u nás

prodává jako sada náhradńıch d́ıl̊u k meteostanićım WH1080 a WH1090 je i člunkový

srážkoměr.

Ten sestává z plastových výlisk̊u přesných rozměr̊u. Vrchńı část je ve tvaru nálevky a

svád́ı dopadaj́ıćı vodu na člunek, přesněji polovinu člunku. Součást́ı konstrukce člunku

je permanentńı magnet a ten se ve chv́ıli kdy docháźı k překlopeńı člunku přibĺıž́ı

k jazýčkovému kontaktu a t́ım ho na krátkou dobu po dobu překlopeńı sepne. Jedno

překlopeńı dle datasheetu znač́ı 0,2794 mm. Jedná se podobně jako u magnetického

kontaktu o využit́ı jazýčkového relé.

9.2.2 Programová obsluha

Jazýčkový kontakt je sepnut pouze na dobu překlápěńı člunku, tedy opravdu velmi

dlouhý interval rozpojeného kontaktu je vystř́ıdán velmi krátkým intervalem sepnut́ı

kontaktu kdy docháźı k překlápěńı. Rovněž samotné překlápěńı trvá proměnný časový

interval.

Použité zapojeńı obsahuje k jazýčkovému kontaktu sérově zapojený 10 kΩ rezistor

omezuj́ıćı proud v době sepnut́ı přibližně na 220 uA při 2,2 V, v rozpojeném stavu

byl naměřen odpor 40 MΩ, tedy proud při napájeńı obvodu 2,2 V je dle Ohmova

zákona pouhých 55 nA. Zvolená strategie měřeńı tedy spoč́ıvá ve velmi dlouhém inter-

valu spánku mikrokontroléru, který je nastaven reagovat na zdroj exterńıho přerušeńı.

Jakmile je kontakt spojen, mikrokontrolér je probuzen, odpoj́ı se napájeńı a dojde

k odesláńı naměřených dat. Po dostatečně dlouhém ochranném intervalu je opět připo-

jeno napájeńı a mikrokontrolér převeden do režimu spánku.
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Obr. 37. Člunkový srážkoměr

Tato aplikace nevyśılá pravidelně a intervaly mezi nově naměřenými hodnotami mo-

hou být velmi dlouhé. Vyśıláńı tedy muśı být potvrzeno a pokud neńı, tak docháźı

k opakováńı vyśıláńı.

9.3 Teploměr DS18B20

DS18B20 firmy Dallas Semiconductor je digitálńı teploměr ve formě integrovaného

obvodu, který je již při výrobě kalibrován a naměřené výsledky přenáš́ı po sběrnici

1-Wire. 1-Wire je sběrnice umožňuj́ıćı po pouhém jednom datovém vodiči a jednom

vodiči s uzemněńım přenášet jak napájeńı, tak naměřená data rychlost́ı 16 kb/s na velké

vzdálenosti. Limity vzdálenost́ı jsou až 500 m a počty sńımač̊u připojených na jednom

datovém vodiči dosahuj́ı stovek. K rozeznáńı jednotlivých 1-Wire sńımač̊u každý kus

obsahuje unikátńı 64bitové adresy, ty bývaj́ı laserem vypáleny na pouzdro součástky.

Parametry:

• Měřený rozsah -55-125 ℃

• Chyba měřeńı ±0,5 % v rozsahu -10-85 ℃

• Rozlǐseńı až 0,0625 ℃

• Spotřeba během měřeńı maximálně 1,5 mA
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Obr. 38. Digitálńı teploměr DS18B20

• Spotřeba v režimu spánku 7,8 nA

• Rozsah pracovńıho napět́ı 3-5,5 V

9.3.1 Programová obsluha

Při zapnut́ı je nutné vyhledat adresu připojeného teploměru, následně se stač́ı pośılat

požadavek na měřeńı, počkat zadaný interval dle datasheetu v rozsahu 93,75 ms pro

9 b rozlǐseńı až 750 ms pro nejvyšš́ı 12 b rozlǐseńı výsledk̊u měřeńı a tento výsledek

přeč́ıst ve formě 16 b hodnoty.

Pro měřeńı a hlavně záznam teploty je d̊uležité dostat výsledek měřeńı v čase měřeńı,

výpadek několika měřeńı z mého pohledu nepovažuji za velký problém, ovšem pokud

by přǐslo opravdu staré měřeńı po vysokém počtu pokus̊u, mohl by to být problém ve

statistikách. Zvolené řešeńı tedy měř́ı teplotu každou minutu, následně provede jeden

pokus o odesláńı výsledk̊u a poté se na zbytek minuty usṕı.

Teoreticky je možné ještě zvolit strategii spoč́ıvaj́ıćı v odeśıláńı pouze změny teplot,

ovšem poté je nutné potvrdit přijet́ı. Tato strategie je výhodná v př́ıpadě malého počtu

změn přenášených hodnot za dlouhou dobu, do procesu zaokrouhleńı naměřených hod-

not by bylo nutné zakomponovat i hysterezi, jinak této metodě hroźı značný nár̊ust

přenos̊u a tedy i spotřeby energické energie v zarušeném prostřed́ı ve chv́ıĺıch, kdy

je teplota na rozmeźı 2 hodnot. Praktické pokusy s následuj́ıćım DHT11 mě ovšem
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dovedly ke zvoleńı prvńı strategie.

9.4 Vlhkoměr DHT11

Jedná se o velmi dostupný modul měř́ıćı relativńı vlhkost v rozsahu 20-95 % a teplotu

v rozsahu 0-50 °C. Rozsah naměřených teplot je relativně malý, tento sńımač je tedy

určený k využit́ı v interiéru. Ke komunikaci sice použ́ıvá sběrnici 1-Wire, ovšem tento

obvod nemá při výrobě pro každé zař́ızeńı přǐrazenu unikátńı adresu, komunikace je

tak sice zjednodušena, ale na druhou stranu neńı možné na jeden datový vodič připojit

v́ıce kus̊u DHT11.

Parametry:

• Měřený rozsah relativńı vlhkosti: 20-90 % rozlǐseńı 1%, chyba měřeńı ±5 %

• Měřený rozsah teploty 0-50 ℃, rozlǐseńı 1 ℃, chyba měřeńı ±2 ℃

• Spotřeba během měřeńı maximálně 2,5 mA

• Spotřeba v režimu spánku 100 µA

• Dosah: až 20m

• Rozsah pracovńıho napět́ı 3-5,5 V

9.4.1 Princip činnosti

DHT11 je odporový vlhkoměr, využ́ıvá se změny elektrolytické vodivosti na destičce

s elektrodami. Velikost odporu je závislá nejen na vlhkosti, ale i na teplotě, proto je

součást́ı i teploměr využ́ıvaj́ıćı termistor.

9.4.2 Programová obsluha

Při zapnut́ı neńı nutné vyhledávat adresu připojeného vlhkoměru s teploměrem, stač́ı

tedy pośılat požadavek na měřeńı, počkat na dokončeńı měřeńı asi 180 µs, přeč́ıst

výsledky měřeńı a odpojit obvod od napájeńı na zbytek minuty.

Pro měřeńı a hlavně záznamu vlhkosti je stejně jako u teploty d̊uležité dostat výsledek

měřeńı v čase měřeńı, zvolené řešeńı tedy měř́ı teplotu každou minutu a poté provede

jeden pokus o odesláńı výsledk̊u a poté se na zbytek minuty usṕı. Ovšem existuje

alternativńı strategie zmı́něná již u DS18B20 vhodná pouze do mı́st s minimálńımi

změnami.
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Obr. 39. Teploměr a vlhkoměr DHT11

9.5 Pasivńı infračervený detektor

Využ́ıvá se k detekci pohybu v dané oblasti. K sńımáńı využ́ıvá pyroelektrického

sńımače, který př́ıj́ımá dopadaj́ıćı zářeńı v infračerveném pásmu a přeměňuje ho v elek-

trický signál.

Před t́ımto sńımačem, který měř́ı pouze jednu hodnotu, je umı́stěn optický systém. Ob-

vykle se jedná o sestavu Fressnelových čoček, která zajǐst’uje, aby pohybuj́ıćı se objekt

vytvářel měńıćı se hodnotu. Pro lepš́ı představu si stač́ı mı́sto optiky představit pou-

hou sérii překážek tvořenou např́ıklad plotem, při pohybu je tak chv́ıli objekt schován

a chv́ıli je plně viditelný. Takové chováńı zp̊usob́ı na pyroelektrickém sńımači rozd́ıly

naměřeného signálu. Fressnelovy čočky r̊uzně složitých konstrukćı řeš́ı problémy tak-

zvaných mrtvých zón a vyráb́ı se v r̊uzných tvarových variantách dle zamýšleného

umı́stěńı detektoru, např́ıklad čočky určené k umı́stěńı na chodbách, nebo čočky se

sńıženou citlivost́ı pro oblasti ve kterých se pohybuj́ı domáćı mazĺıčci. [13][17]

Za pyroelektrickým sńımačem je umı́stěn elektrický obvod sleduj́ıćı rozd́ıly v měřeńıch

a pokud je rozd́ıl dostatečný, pak je detekován pohyb. Tyto obvody obsahuj́ı několik

zesilovač̊u, jelikož je naměřená hodnota velmi malá, rozd́ıl dle datasheetu k PIR325 je

pouhý 20 mV.

Výsledky měřeńı tedy neńı možné č́ıst pouhým analogově-digitálńım převodńıkem obsaž-

eným např́ıklad v obvodu ATmega, signál je nutné správně napět’ově posunout a ześılit.
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Obr. 40. Znázorněńı funkce optického systému v PIR [20]

Obr. 41. Pr̊uběhy z PIR sńımače během pohybu [20]

Spotřeba operačńıch zesilovač̊u jakožto samostatných součástek zač́ıná u deśıtek µA,

muśı se nějakým zp̊usobem ovládat a často je nutné pro ně vytvářet záporné napět́ı,

které poté zp̊usobuje rušeńı. Pro udržeńı spotřeby elektrické energie je tedy vhodné

využ́ıt speciálńı integrované obvody.

9.5.1 Integrovaný obvod BISS0001

Jedná se o obvod určený ke zpracováńı signálu z pyroelektrického sńımače s velmi

malou spotřebou.

Parametry:

• Rozsah napět́ı 3-5V

• Spotřeba při napájeńı 3V 50 µA

• Spotřeba při napájeńı 5V 100 µA

Jak je vidět z parametr̊u, spotřeba tohoto obvodu je opravdu ńızká, zvláště pokud

je napájen ńızkým napět́ım. Problém je, že se jedná o celý detektor, který muśı být
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konstantně napájen bez sebemenš́ıch výkyv̊u v napájeńı, neńı možné jako u předchoźıch

sńımač̊u provést měřeńı jednou za čas a poté detektor vypnout, tak se i z pouhých 50

µA spotřeby stává problém.

Obr. 42. Blokový diagram BISS0001 [26]

9.5.2 Modul detektoru HC-SR501

Po otestováńı několika jiných variant byl zvolen modul detektoru HC-SR501. Tento

modul byl od výroby vybaven lineárńım stabilizátorem TPS7133, který mu umožňoval

fungovat v rozmeźı napájećıho napět́ı 4,5-20 V, výstup tohoto stabilizátoru je 3,3 V,

které jsou dostupné z napájećıho obvodu LTC3108 na plošném spoji sńımače. Lineárńı

stabilizátor umı́stěný na HC-SR501 byl odstraněn a t́ım byla sńıžena spotřeba elektrické

energie.

Parametry

• Úhel 140 ◦

• Dosah nastavitelný v rozmeźı 3-7 m

• Spotřeba proudu pod 60 µA

• Rozsah pracovńıch teplot -20-80 ◦C
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Obr. 43. Modul detektoru pohybu HC-SR501

9.5.3 Programová obsluha

Detektor s obvodem BISS0001 má digitálńı výstup, jakmile je detekován pohyb přijde

na tento vstup logická 1, tedy chováńı je podobné jako u sńımač̊u založených na

jazýčkových kontaktech, jen neńı nutné detekovat zákmity. Strategie čteńı je tedy na-

stavit mikrokontrolér do režimu spánku, aby reagoval na exterńı přerušeńı a to jakmile

je detekováno, tak odeslat výsledky. Poklesy napět́ı během vyśıláńı mohou vyvolat

falešnou detekci, proto se během vyśıláńı odpoj́ı napájeńı a po odvyśıláńı se opět

napájeńı připoj́ı.

Tato aplikace vyžaduje přenášet informace o detekci pohybu. Přenos muśı být potvrzen

a pokud dojde ke ztrátě vyśıláńı, vyśıláńı se muśı zopakovat.
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9.6 Daľśı uvažované sńımače

Výběr sńımač̊u byl velmi omezen na ty s pasivńım principem sńımáńı vzhledem k potřeb-

né ńızké spotřebě energie. Některé sńımače a detektory byly za účelem daľśıch test̊u

poř́ızeny fyzicky, ale nakonec nebyly z r̊uzných d̊uvod̊u vybrány.

9.6.1 Tř́ı̌stěńı skla

K detekci tř́ı̌stěńı skla se v posledńıch letech již téměř výhradně využ́ıvaj́ı detektory

monitoruj́ıćı okolńı zvuky mikrofonem a detekuj́ıćı typický zvuk rozbit́ı skla.

K účelu ukázky vlastńıch technologíı vydal Texas Instruments Application Report

SLAA351 a SLAA389, kde se ṕı̌se o využit́ı MCU MSP430 k detekci tř́ı̌stěńı skla.

Jako sńımač je v tomto př́ıpadě využit mikrofon. Spotřeba takového řešeńı má být

v úsporněǰśı variantě softwaru 50 µA. K pokus̊um byl poř́ızen od firmy Olimex vývojový

kit pod označeńım MSP430-GBD. Provedené pokusy bohužel prokázaly velmi špatnou

funkci. Na zvuk tř́ı̌stěńı skla tento vývojový kit reagoval při až moc velkém přibĺıžeńı

zdroje zvuku a na druhou stranu falešné poplachy spouštěl velmi náhodně, někdy stačilo

v mı́stnosti pouze s něč́ım klepnout, nebo pouze spustit hudbu. Přitom k test̊um byla

použita varianta softwaru, která měla mı́t zlepšenu ochranu proti falešných poplach̊um.

Od pokus̊u s detektorem tř́ı̌stěńı skla tedy bylo upuštěno, neńı možné v rozsahu této

práce přidat i spolehlivě funguj́ıćı detektor tř́ı̌stěńı skla.

Jiný pasivńı zp̊usob detekce tř́ı̌stěńı skla je využit́ı fólie složené ze 2 vodivých vrstev a

mezi nimi izolačńı vrstva. Tuto fólii je možné přilepit na sklo a detekovat stejně jako

magnetický sńımač, pouze je možné navýšit intervaly mezi detekćı.

Dále je možné využ́ıt detektor̊u postavených na piezoelementu, ten vytvář́ı energii,

teoreticky je tedy možné využ́ıt k detekci komparátor vestavěný v MCU.

Oba zmı́něné zp̊usoby se ovšem již nyńı téměř nepouž́ıvaj́ı, spolehlivé detektory tř́ı̌stěńı

skla využ́ıvaj́ıćı zvuk je v nových instalaćıch nahradily a je tedy velmi složité źıskat i

na pouhé pokusy sńımače využ́ıvaj́ıćı jiné principy.

9.6.2 Detektor kvality ovzduš́ı

Jako zástupce detektoru plyn̊u proběhly pokusy s MQ 135 od firmy Futurlec. Bohužel

ten ke své funkci zahř́ıvá žhav́ıćı vlákno, datasheet uvád́ı dobu zahř́ıvańı dokonce 24 ho-

din a udávaný výkon je 800 mW. Podobné parametry má většina autorem studovaných

finančně dostupných detektor̊u plyn̊u, tedy jejich použit́ı by bylo velmi komplikované

a k detekci plyn̊u v ovzduš́ı je tedy nutné volit jiné fyzikálńı principy.
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10 OVĚŘENÍ A ZHODNOCENÍ VÝSLEDKŮ

Hlavńım ćılem praktické části bylo vytvořit prototypy, které budou fungovat celý den i

noc. Pro tuto práci je tedy jako kritérium úspěchu zvolena doba nab́ıjeńı a doba vyb́ıjeńı

kondenzátoru. Testy byly zaměřeny na dobu potřebnou k nab́ıjeńı kondenzátoru z ener-

gie fotovoltaického článku, tedy stav ve dne. Dále byla testována doba vyb́ıjeńı kon-

denzátoru s odpojeným fotovoltaickým článkem, tedy situace simuluj́ıćı noc. Testy

délky vyb́ıjeńı prob́ıhaly u všech zvolených sńımač̊u.

K test̊um použitý kondenzátor Heter již možná nemá p̊uvodńı kapacitu 4 F (vzhledem

k zacházeńı během vývoje), ale na všechna měřeńı byl použit stejný referenčńı kus.

Nebyl tedy nakonec použit kvalitněǰśı kondenzátor od firmy Kamcap, jelikož by bylo

nutné provést některá měřeńı znovu.

Některé sńımače by byly schopné fungovat i při nižš́ım napět́ım, ale měřeńı byla pro-

vedena při zvoleném výstupńım napět́ı na VOUT obvodu LTC3108 3,3V, tedy konec

měřeńı nastal při poklesu napět́ı pod tuto hodnotu.

Testy sńımač̊u vždy prob́ıhaly při připojeńı jednoho sńımače do platformy s AT-

mega644PA, odpojeńı fotovoltaického článku a dobit́ı kondenzátoru na napět́ı 5V.

Celková doba běhu byla určena ze záznamů na přij́ımaj́ıćı stanici. Byl vždy použit

program určený speciálně pouze pro ten jeden sńımač. V př́ıpadech, pokud sńımač

neodeśılá data periodicky byl tento program upraven, aby docházelo k periodickému

vyśıláńı po 10 minutách.

10.1 Platforma

K otestováńı navržených sńımač̊u byla použita platforma složená z obvodu s MCU

ATmega644PA s elektrochemickým kondenzátorem Heter udávané kapacity 4 F. Dále

byl použit přij́ımač s MCU ATmega1284P a modulem HiLink HLK-RM04 zajǐst’uj́ıćı

komunikaćı s poč́ıtačovou śıt́ı.

Doba nab́ıjeńı z fotovoltaického článku byla měřena 13.5.2014 od 8:30. Fotovoltaický

článek rozměr̊u přibližně 70x70 mm byl umı́stěn v mı́stnosti za oknem, které mı́̌rilo

jižńım směrem a panel byl v horizontálńı poloze. Během doby měřeńı se měnilo počaśı

a dokonce chv́ıli pršelo, přesto fotovoltaický článek celou dobu dodával dostatek energie

a kondenzátor se dle grafu nab́ıjel až do 5 V téměř lineárně.

Doba nab́ıjeńı při plném provozu z 2 V do 5V je tedy dle pokusu přibližně 5 hodin.

Za hodinu se napět́ı zvýšilo přibližně o 0,8 V. Minimálńı napět́ı 2 V nebylo zvoleno,

jedná se o stav, při kterém je již obvodem LTC3108 odpojeno napájeńı VLDO pro MCU.

Jedná se tedy o minimálńı napět́ı na kondenzátoru v tomto obvodu a k dosažeńı nižš́ı

hodnoty by již bylo nutné silně zasáhnout do obvodu např́ıklad zkratováńım.

V mı́stě měřeńı na Vysočině bude v roce 2014 nejkratš́ı den 14. prosinec, východ slunce
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nastane v 7:44 a západ v 15:59. Nejkratš́ı den má tedy 8 hodin a 15 minut, to je v́ıce

jak potřebných 5 hodin k nabit́ı, tedy platforma obstála a stihla se během dne nab́ıt a

to i za zhoršených světelných podmı́nek.

Obr. 44. Nab́ıjeńı kondenzátoru z fotovoltaického článku, závislost napět́ı na čase

Samotná tato platforma dokáže z 4 F kondenzátoru nabitého na 5 V do jeho na 3,3

V odeslat a přijmout potvrzeńı v počtu přibližně 5000. Čas běhu samotné platformy,

při odeśıláńı dat každých 10 minut, je 42 hodin.

Platforma se tedy dokázala během dne nab́ıt a spotřeba energie je dostatečně ńızká,

aby 4 F kondenzátor dokázal napájet obvod i v době nedostupnosti zdroje energie, tedy

v noci.

10.2 Magnetický kontakt

Tento typ sńımače je velmi vhodný pro využit́ı při napájeńı v použité platformě. Celá

platforma s t́ımto připojeným sńımačem, nastavená k odeśıláńı prázdné hodnoty po 10

minutách z d̊uvod̊u monitorováńı stavu, fungovala do vybit́ı kondenzátoru 28 hodin.

10.3 Člunkový srážkoměr

Tento druh sńımače je ideálńı pro provoz na vyvinuté platformě, jelikož se jedná

o p̊uvodně zamýšlené využit́ı. Spotřeba energie při měřeńı je velmi malá a rovněž

počet vyśıláńı během jednoho dne je velmi ńızký, bylo by tak možné zvolit i menš́ı

kapacity kondenzátoru. Při testováńı docházelo k vynucenému odeśıláńı stavu každých

10 minut, čistě z d̊uvod̊u ověřeńı funkčnosti, přesto do vybit́ı kondenzátor̊u platforma

s t́ımto sńımačem komunikovala 42 hodin.
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10.4 Teploměr DS18B20

DS18B20 vyžaduje ke své funkci dle datasheetu napájeńı minimálně 3 V. Napájen byl

tedy 3,3 V a na jedno nabit́ı kondenzátoru na 5 V do poklesu na 3,3 V při měřeńı a

odesláńı výsledku měřeńı každou minutu vydržel takto fungovat 25 hodin a 30 minut.

Tento druh sńımače má sice spotřebu během měřeńı 1,5 mA a samotné měřeńı může

trvat téměř sekundu, ale poté může být sńımač dlouho vypnutý. Pr̊uměrná spotřeba

je tedy velmi ńızká a jedná se tedy o vhodný sńımač pro napájeńı technikou Energy

Harvesting. Mezi výhody patř́ı i velký dosah sběrnice 1-Wire, tedy samotný sńımač

může být umı́stěn na mı́stě s nedostatkem okolńıch zdroj̊u energie a stač́ı k němu

natáhnout pouze dvojici vodič̊u.

10.5 Teploměr a vlhkoměr DHT11

Tento druh sńımače je určený sṕı̌se pro měřeńı vnitřńıch prostor, vzhledem k udávanému

rozsahu měřeńı. Trochu lépe je na tom v tomto ohledu varianta DHT22, která má ale

větš́ı spotřebu energie. Spotřeba energie je u tohoto sńımače velmi malá a měřeńı je

dostatečně rychlé.

DHT11 vyžaduje ke své funkci dle datasheetu napět́ı minimálně 3 V. K měřeńı a

odeśıláńı docházelo každou minutu, v takovém provozu byla výdrž celé platformy 23

hodin a 40 minut.

10.5.1 Zkušenosti z praxe

Obr. 45. Graf časového záznamu vlhkosti a teploty v novostavbě

Sńımače DHT11 mnou byly dlouhodobě využ́ıvány v novostavbě k záznamu vlhkosti.

Okamžitý přenos naměřených dat do poč́ıtačové śıtě, v mém př́ıpadě na službu Disk
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od společnosti Google, umožnil okamžité vyhodnoceńı výsledk̊u měřeńı a př́ıpadné

okomentováńı, která činnost zp̊usobila veliké nár̊usty vlhkosti.

Pouhou změnou chováńı obyvatel spoč́ıvaj́ıćı v častěǰśım větráńı a změnou umı́stěńı

sušáku na prádlo bylo dosaženo sńıžeńı relativńı vlhkosti, která se ve špičkách p̊uvodně

dostávala i nad 80 %. Relativńı vlhkost se tak sńıžila k hodnotám bĺıž́ıćım se 40 %,

t́ım se vyřešily i problémy s pĺısněmi.

10.6 Pasivńı infračervený detektor

Samotný obvod má dle datasheetu spotřebu 50 µA, daľśı součástky na modulu k této

spotřebě dle měřeńı přidávaj́ı daľśıch 10 µA, tedy trvale je při napájeńı 3,3 V spotřeba

60 µA. Během zaṕınáńı a detekce pohybu se spotřeba zvyšuje krátkodobě na 300 µA.

K měřeńı těchto hodnot byl použit Victor 81D S/N 993576617, udávaná chyba měřeńı

±1%.

Spotřeba tohoto obvodu je sice v deśıtkách µA, to by se mohlo zdát málo oproti

ostatńım sńımač̊um se spotřebou v mA, ale rozd́ıl je v nutnosti tento proud dodávat

trvale. Daľśı problém je potřeba napájeńı s minimálńım rušeńım, jeden z testovaných

detektor̊u byl velmi citlivý na sebemenš́ı rušeńı a zp̊usobovalo to velmi často falešné

detekce. Naštěst́ı modul s obvodem BISS0001 fungoval správně i s poměrně ńızkou

spotřebou 50 µA.

Na 4 F kondenzátor nabitý na 5 V do poklesu k 3,3 V byl celý bezdrátový senzor

schopný fungovat 18 hodin, docházelo k pravidelnému vyśıláńı po 1,5 minutách a

pokaždé byl modul vypnut a znovu zapnut, během této doby tak došlo k 750 přijet́ı

vyśıláńı, což by odpov́ıdalo přibližně stejnému počtu detekćı pohybu za těchto 18 ho-

din. 18 hodin je v porovnáńı s předchoźımi sńımači méně, ale jedná se o dostatečnou

hodnotu, aby sńımač pokryl ze 4 F kondenzátoru na této platformě napájeńı nočńıho

provozu, tedy nejdeľśı noci roku 2014 v mı́stě měřeńı na Vysočině trvaj́ıćı 15 hodin a

45 minut.

10.7 Shrnut́ı výdrže

Všechny zvolené varianty byly během test̊u schopné fungovat z nabitého kondenzátoru

dostatečně dlouhou dobu a rovněž nab́ıjeńı z fotovoltaického článku bylo dostatečně

rychlé pro zajǐstěńı 24/7 provozu.

10.8 Možná vylepšeńı

Použitá platforma byla složena z komponent dostupných v době konstrukce, se kterými

má autor zkušenosti. Spotřebu energie by bylo možné sńıžit využit́ım kombinace mi-

krokontroléru a rádiového rozhrańı ve formě System on Chip. Firma Energy Micro

takové řešeńı sĺıbila představit, bohužel tato rodina produkt̊u nebyla dostupná ani
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Tab. 10. Výdrž při běhu pouze z nabitého kondenzátoru

Konfigurace platformy Čas běhu [h]
Samotná platforma 42
Magnetický kontakt 28

Člunkový srážkoměr 42
Teploměr DS18B20 25,5
Teploměr a vlhkoměr DHT11 23,6
Pasivńı infračervený detektor HC-SR501 15,7

v době psańı práce. Podobné řešeńı již existuje u v́ıce firem, např́ıklad nRF9E5 od

firmy Nordic Semiconductor kombinuje použitý nRF905 a velmi omezený osmibitový

MCU. Tato řešeńı nejsou př́ılǐs rozš́ı̌rena na trhu ve formě hotových modul̊u, jedná

se obvykle o drahé vývojové kity. Vzhledem k technice napájeńı Energy Harvesting

by bylo nakonec stejně nutné navrhnout plošný spoj osobou s dostatkem zkušenost́ı

s návrhem rádiových obvod̊u.

Výběr sńımač̊u by bylo vhodné rozš́ı̌rit i např́ıklad o sńımače analyzuj́ıćı plyny, běžně

dostupná řešeńı využ́ıvaj́ı žhav́ıćı element, který má moc vysokou spotřebu energie a

samotné měřeńı trvá velice dlouho.

Navrhnout spolehlivě funguj́ıćı detektor tř́ı̌stěńı skla by bylo zaj́ımavé téma pro člověka

se zkušenostmi se zpracováńım signál̊u.
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ZÁVĚR

Práce se věnovala napájeńı bezdrátových sńımač̊u technikou Energy Harvesting a to po

stránce teoretické, tak i praktické, vytvořeńım prototyp̊u ve formě desek elektrických

plošných spoj̊u.

Hlavńı náplńı teoretické části práce je rešerše na téma bezdrátových sńımač̊u napájených

metodou Energy Harvesting.

V praktické části byl vytvořen prototyp platformy ve formě plošného spoje bezdrátového

sńımače napájeného fotovoltaickým článkem a uchovávaj́ıćım energii ve dvouvrstvém

elektrochemickém kondenzátoru. Dále byla vytvořena deska plošného spoje přij́ımače

předávaj́ıćı naměřené hodnoty do poč́ıtačové śıtě.

Na této platformě byly vyzkoušeny vybrané sńımače fyzikálńıch veličin, které jsou

schopny fungovat s minimálńı spotřebou. Byl vyzkoušen pasivńı infračervený detektor

pohybu a magnetické kontakty použ́ıvané v bezpečnostńım pr̊umyslu a dále člunkový

srážkoměr, teploměr a vlhkoměr, vhodné sṕı̌se k monitorováńı stavu počaśı.

Pro každý sńımač byl zvolen jiný druh programové obsluhy pro zajǐstěńı naprosto

minimálńı spotřeby elektrické energie. Byly tak využity r̊uzné úsporné režimy mikro-

kontroléru a r̊uzné zp̊usoby jak se z nich probudit.

K přenosu naměřené informace mezi bezdrátovým sńımačem a přij́ımačem byl navržen

vlastńı formát přenášené zprávy, jehož součást́ı je i šifrováńı zprávy. Byl vybrán do-

statečně bezpečný šifrovaćı algoritmus vhodný pro použit́ı při nedostatku elektrické

energie a byl vytvořen zp̊usob distribuce kĺıč̊u využ́ıvaj́ıćı jediný symetrický šifrovaćı

algoritmus.

Zvolené sńımače fungovaly velmi dobře a jejich spotřeba byla ve všech př́ıpadech do-

statečně ńızká k překlenut́ı doby nepř́ıtomnosti zdroje energie během noci.
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SEZNAM POUŽITÉ LITERATURY

[1] Atmel Corporation. Datasheet ATmega164PA, ATmega324PA, AT-

mega644PA, ATmega1284P [online] 2009 [cit. 2014-05-20]. Dostupné z:
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doc. Mgr. Milan Adámek, Ph.D.
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Dostupné z: http://www.silabs.com/products/mcu/lowpower/pages/online-help-

energyaware-profiler.aspx

[29] The Internet of Things. Silicon Labs [online]. 2014 [cit. 2014-05-20]. Dostupné z:
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2014-05-20]. Dostupné z: http://www.ti.com/ww/en/launchpad/launchpad.html

[34] Using a RTLSDR dongle to validate NRF905 configuration. Embedded Sys-

tems and Microcontrollers Portal [online]. 2014 [cit. 2014-05-20]. Dostupné z:
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SEZNAM POUŽITÝCH SYMBOLŮ A ZKRATEK

AC Alternating current (stř́ıdavý proud)

AES Advanced Encryption Standard

ARM Advanced RISC Machine ( 32bitová architektura mikrokontrolér̊u )

AVR označeńı osmibitové architektury mikrokontrolér̊u firmy Atmel

DC Direct current (stejnosměrný proud)

DES Data Encryption Standard

DSA Digital Signing Algorithm

EEPROM Elektricky mazatelná, programovatelná pamět’

ECDH Elliptic curve Diffie–Hellman

ECDSA The Elliptic Curve Digital Signature Algorithm

ECIES Elliptic Curve Integrated Encryption Scheme

e.r.p. efektivńı vyzářený výkon (effective radiated power)

UART Universal Asynchronous Receiver-Transmitter

MCU Jednočipový poč́ıtač (Microcontroller)

MEMS Microelectromechanical systems

MPPT Maximum power point tracking

RAM Pamět’ s náhodným př́ıstupem (Random-access memory)

RSA asymetrická šifra, zkratka složená ze jmen Rivest, Shamir, Adleman

SMD Surface mount device (součástka pro povrchovou montáž)
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Obr. 40. Znázorněńı funkce optického systému v PIR [20] .................................. 69
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Obr. 42. Blokový diagram BISS0001 [26] .......................................................... 70

Obr. 43. Modul detektoru pohybu HC-SR501 ................................................... 71
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P III. Schéma přij́ımače
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