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ABSTRAKT

Préace je zaméfena na problematiku napédjeni bezdratovych snimact technikou Energy
Harvesting. V teoretické ¢asti popisuje energetické zdroje pouzivané v oblasti Energy
Harvesting a elektronické komponenty potiebné k jejich vyuziti. V praktické ¢asti se
zabyva tvorbou prototypu platformy bezdratového snimace napajeného touto technikou

a dale vybird a hodnoti snimace fyzikalnich veli¢in vhodné pro tuto platformu.

Klicovad slova: Energy Harvesting, bezdrdatovy , snimac, senzor, kondenzdtor, superkon-

denzdtor, ultrakapacitor, fotovoltaicky

ABSTRACT

The thesis focuses on powering wireless sensors using Energy Harvesging technology.
The theoretical part describes the energy sources used in the Energy Harvesting and
describes the necessary electronic components required for their use. The practical
part deals with the creation of a prototype wireless sensor platform powered by this

technique, selecting suitable sensors and testing them.

Keywords: Energy Harvesting, wireless , sensor, capacitor, supercapacitor, ultracapaci-

tor, photovoltaic
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UVOD

Mnozstvi elektroniky na planeté se kazdym rokem zvysuje, jiz nyni je na planeté vice
aktivnich mobilnich telefonu, nez samotnych lidi. Trh Internet of Things by mél dle
analyz [29] do roku 2020 dosdhnout 30 az 50 miliard instalovanych kustu. Takovy ob-
rovsky pocet elektroniky je ale nutné néjak napajet elektrickou energii, jisté nebudou
vSechny umistény pobliz elektrické zasuvky. Chytré mobilni telefony je nutné dobijet
priblizné kazdy den, sportovni naramky nevydrzi ani tyden. Pokud by vyvoj pokracoval
podobnym smérem, budeme do nékolika let kazdy den dobijet tieba i 10 elektrickych
zafizeni a po dvou letech v nich ménit baterie, pokud to viibec bude mozné. To je jisté

dostatecné désivy vyhled do budoucnosti.

Je tedy nutné volit jiné sméry ve vyvoji elektroniky. V poslednich deseti letech se velmi
snizila spotteba elektrické energie klicovych elektronickych komponent, to umoznilo
elektronice fungovat na malou baterii pomérné dlouhou dobu, tak dlouhou, ze ¢asto

neni limitem spotieba energie, ale starnuti a samovybijeni samotného zdroje energie.

Existence nizkoptikonové elektroniky se spotiebou v jednotkdach pA umoznila vyuziti
zdroju energie, které by byly difve povazovany za velice neperspektivni. Tuto elek-
troniku je mozné napdjet nevyuzitou energii dostupnou z okoli. Jde o vyuziti zdroju
energie jako je slune¢ni zafreni, vibrace, nebo prebytecné teplo. Tyto techniky napajeni
se nazyvaji anglickym vyrazem Energy Harvesting.

Tyto zdroje energie obvykle nebyvaji dostupné po celou dobu béhu zatizeni, energii
je tedy nutné postupné akumulovat a odebirat, az ji bude potieba pouzit. K napéjeni
nizkoptikonovych elektrickych obvodu je vhodné vyuzit moderni elektrochemické kon-
denzétory, které velmi efektivné akumuluji elektrickou energii a maji velmi dlouhou

zivotnost.

Praktickym ucelem této prace je vyuzit dostupné technologie nizkoptikonové elektro-
niky, elektrochemickych kondenzéatoru a techniky napéjeni Energy Harvesting a vy-
tvorit z ni platformu pro bezdratové snimace. V této platformeé byly nasledné otestovany
nékteré zvolené snimace fyzikalnich velicin. Data ziskana snimaci jsou bezdratové odesil-
any k ptijimajici stanici, kterd tyto udaje zptistupni k vyuziti v pocitacové siti a tedy
i na internetu.

Nevyhoda prace v méritku nizkoptikonové elektroniky je nemoznost vyuzit velké mnoz-
stvi snimacu vyuzivajici aktivni principy snimani, které maji velké energetické néaroky.
Na druhou stranu muze takto navrzena elektronika fungovat, v idedlnim ptipadé, bez
jakékoliv idrzby desitky let od instalace. Zivotnost této elektroniky je omezena pouze
zivotnosti pouzitych elektrickych komponent. Napiiklad dvouvrstvé elektrochemické
kondenzatory maji typicky uddvanou zivotnost 100 000 cyklu, tedy pti kazdodennim

nabiti a vybiti se jednd o nékolik lidskych zivotu, redlné vsak pujde o desitky let.
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I. TEORETICKA CAST
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1 ENERGY HARVESTING

Energy Harvesting je zpusob, jak vyuzit zdroje energie z okolniho prostredi, prevést
je v elektrickou energii, uskladnit tuto energii a nasledné ji napajet elektrické zatizeni.
Tento text se nezabyva obiimi fotovoltaickymi elektrarnami, které postupné nahrazuji
zemédelské plodiny na nasich polich, ¢i obiimi vétrnymi elektrarnami, nybrz vyuzitim
drobnych zdroju energie k napajeni jesté mensich elektrickych obvodu, které monitoruji
fyzikalni veliciny a vysledky méfeni odesilaji bezdratové k prijimaci.

Takovéto senzory je tedy mozné umistit do okolniho prostiedi bez nutnosti instalo-
vat k nim kabeldz, ktera (dle [23]) vyjde prumeérné asi na 4000 K¢ za kus a rovnéz bez
nutnosti ménit v nich baterie. Takto napajeny bezdratovy snimac, pokud je spravné vy-
tvoren a umistén, tak miize mit témér neomezenou zivotnost, omezenou pouze zivotnosti
jednotlivych komponent.

Vyuziti téchto technik je umoznéno prevazné diky pokroku ve snizovani spotieby elek-
trické energie v dnesni elektronice. Moderni mikrokontroléry obsahuji isporné rezimy
a vyuzivaji techniky, které jim snizuji spotfebu elektrické energie k radum pW. Tento
pokrok ve vyvoji mikrokontroléru umoznuje vyuzivat k jejich napajeni i pomérné slabé
zdroje energie, které jsme jesté nedavno povazovali za zoufale neperspektivni. Naptiklad
se uspésné pouzivaji v hodinkéch firem Seiko a Citizen termoelektrické generatory
s i¢innosti pouhych 0,1 %.

S vyuzitim technologie MEMS (Microelectromechanical systems), kterd na jeden kus
kiemiku umistuje jak elektronické, tak mechanické prvky, je mozné vytvofit takzvany
Smart dust. Smart dust neboli v prekladu chytry prach je slozeny z ohromného poctu
drobnych senzortu milimetrovych rozmeéru, které mezi sebou vytvari komunikacni sit,
ktera efektivné hospodaii s elektrickou energii a dokaze fungovat i po ztraté vétsiho
poctu senzortu. Moznosti vyuziti této technologie jsou velmi rozsahlé. Od vojenského
vyuziti, napiiklad pii sledovani déni na bitevnim poli, sledovani opotiebeni jednot-
livych soucastek v leteckém pumyslu HUMS (Health and usage monitoring), nebo tieba

i jen sledovani inventare.

S vyuzitim MEMS technologii je tak mozné dokonce vytvofit senzory tak drobnych
rozmeéru, ze je unese i hmyz, jak dokazuje studie CSIRO a Tasméanské univerzity, ktera

monitoruje pohyb 5000 véel a do budoucna planuji to samé napiiklad s komaéry. [23][10]

1.1 Bezdratovy snimac¢ napajeny technikou Energy Harvesting

Bezdratovy snimac je zavedeny termin pro zatizeni métici fyzikalni velicinu a odesilajici
ji bezdratové k prijimaci. Senzor, ¢i cesky vyraz snimac, je soucastka pouzivana ke
snimani, ¢i detekci fyzikalnich veli¢in. Takto naméfenou hodnotu je nutné zpracovat a

bezdratové odeslat k prijimaci. Takové zarizeni je nazyvano bezdratovy snimac, nebo
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Obr. 1. Véela vybavend snimac¢em vyrobenym technologii MEMS [30]

téz v bezpecnostnim prumyslu detektor. Energy Harvesting tento bezdratovy snimac

dopliiuje o zptusob napdjeni. [23][10]

T Komunikaéni rozhrani

Snimac fyzikalnich ey , ,
veli&in Rozhrani snimace Mikrokontrolér
Zdroj energie Sprava napajenf

Obr. 2. Blokové schéma obecného Energy Harvesting systému
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2 ZDROJE ENERGIE

Pouzivané zdroje jsou schopné dodavat energii trvale, nebo néarazoveé, obvykle ty narazové
zdroje pievladaji. Casto je tedy vhodné kombinovat rizné zdroje energie, vybér vhodnych
zdroju je nutné vybrat dle podminek v dané aplikaci. Ziskand energie se obvykle dale
skladuje v elektrochemickych kondenzatorech, pripadné v akumuldtorech a pocita se
tedy s nedostupnosti energie po celou dobu béhu, aplikace tedy pocita s dostupnosti
napiiklad energie slunec¢niho zafeni polovinu dne a v noci se prepina do uspornych
rezimu s nizsi spotifebou energie, pripadné senzor v bézeckych botach muze prestat

vysilat, pokud se zastavi pohyb. [23][10]

Tab. 1. Porovnani vykonové hustoty energie ruznych metod typu Energy Harvesting
[10]

Zdroj energie Vykonova hustota
Akusticky hluk 0,003 W /cm?
Teplotni zména 10 pW /cm?
RF 1 uW /em? (GSM 900 MHz)
0,001 W /em? (Wi-Fi)
Okolnf{ svétlo 100 mW /em? (pifmé slunce)
100 pW /cm? (osvétlend mistnost)
Termoelektrickd energie 60 uW/cm? (clovek)
1-10 mW /cm? (prumysl)
Ottesy (mikrogenerator) 4 pW /em? (pohyb clovéka)

800 W /cm? (stroj)
Otiesy (piezoelektricky princip) | 200 pW /cm?

Proudéni vzduchu 1 uW /cm?
Stlaceni tlacitka 50 pdJ.N
Vlozka v boté 330 uW /cm?
Ru¢ni generator 30 W kg
Nérazy podpadku boty 7 W/cm?

2.1 Okolni svétlo

V soucasné dobé se jedna pravdépodobné o nejvice vyuzivanou energii pro vyrobu elek-
trické energie typu Energy harvesting. Vyuziva se piimé premény slune¢niho zafeni na
elektiinu vyuzitim fotoelektrického jevu. Z ptimého slunce je mozné ziskat az

100 mW /em?, po zakryt{ slunce oblaky 10 mW /cm? a uvnitt mistnosti 100-500 W /cm?.
23]

2.1.1 Slunce

Slunce je hvézda obihajici kolem stiedu galaxie Mlééna draha, a kolem ni obiha cela

slunecni soustava a ve vzdalenosti 8,31 svételnych minut i nase planeta Zemeé. Teploty
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ve stfedu Slunce dosahuji ptiblizné 15 710 000 °K, ovSem na povrchu slunce jsou tep-
loty mnohem nizsi, priblizné 5 760 °K, coz je teplota zareni absolutné ¢erného télesa.
Na plochu 1 m? ve stfedni vzddlenosti Zemé od Slunce dopadd primérné 1 350 W
svételné energie, coz je takzvand sluneéni konstanta 1 350 W/m?. Tato hodnota se
tyka méreni mimo atmosféru, po pruchodu atmosférou se tato hodnota snizi priblizné
na 1000 W/m?2. Draha Zemé kolem slunce je eliptickd a jednd se pouze o prumérnou

hodnotu pro celou planetu Zemi. [23][27]

Photovoltaic Solar Electricity Potential in European Countries H
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Obr. 3. Prumérny ro¢ni tthrn slunec¢niho zareni a roéni energeticky potencial na tizemi
Evropy [21]

2.1.2 Princip

Pfi vzdjemném pusobeni svétla a hmoty dochazi k pohlcovéani fotonu a uvolnovani elek-
tronu. Pokud je povrch kovu vystaven svételnému zareni, dochazi k uvolnéni elektronu
z jeho povrchu a pokud je energie zareni dostatecna, tak elektron vylétne z povrchu

a zanechd po sobé kladny néboj, takzvanou diru. Pokud elektron zustane v kovu, je
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pritazen k existujici dife a jeho energie se pti rekombinaci uvolni ve formé tepla. Jestlize
misto kovu bude svételné zareni dopadat na polovodicovy P-N prechod, pak tento P-N
prechod vytvori bariéru, ktera znemozni volnym elektroniim z polovodice N rekombi-
novat s dirami v polovodici typu P. Ve vrstvé N se tak nahromadi volné elektrony,
ve vrstvé P diry a P-N pfechod znemozni jejich rekombinaci. Nahromadénim volnych
elektronu vznikne na P-N prechodu napéti o velikosti az 0,6 V, bézné pii maximalnim
vykonu 0,5 V. [23][27]

2.1.3 Konstrukce

Kiemikovy panel je velmi kiehky, proto se vklada mezi 2 vrstvy skla a pripadné mezi

plastové vrstvy z materidlu jako EVA (Ethylene vinyl acetate).

Front surface glass
EVA
Cells

TEVA

Back suriace
Glass or polymer
(Mylar or Tadlar)
and\or Anodised Al

Obr. 4. Typickd konstrukce fotovoltaického panelu [23]

Pokud by se vyrobil kiemikovy panel tloustky 10 mm, pak by byl schopny absorbovat
99% energie svételného paprsku délky 1 um, 35 um tlusty panel by je schopny absorbo-
vat pouhé 2 % stejného paprsku. 10 mm silny kus kiemiku by byl drahy, proto je nutné
zatidit jinymi zpusoby, aby se délka drahy paprsku v panelu co nejvice prodlouzila. [23]
Z téchto duvodu se na povrch pii vyrobé umistuji rizné vrstvy ovliviiujici optické
vlastnosti panelu, jako tfeba TiOg, SiOg ¢ SiNy tenkd antireflexni vrstva, kterd za-
branuje odrazum svétla z povrchu. Tvar povrchu panelu je rovnéz upraven, aby vytvarel
svételné pasti ruznych velikosti, odrazeny paprsek se tak misto do okoli pti odrazu vraci

zpatky do panelu. 23]
2.1.4 Typy fotovoltaickych élankt

Vyrobneé nejdrazsi typy fotovoltaickych panelu jsou monokrystalické, ty jsou tvoreny
jednim dokonalym krystalem kiemiku, ktery je nésledné roziezan na velmi tenké vrstvy.
Komercni C-Si panely dosahuji i¢innost 22,9 %, ovSem typicky se setkdme s 14-17 %
ucinnosti. [23][27][10]

Vyrobné levnéjsi jsou takzvané polykrystalické panely slozené z vétsiho po¢tu mensich
krystalu, coz zhorsuje optické i elektrické vlastnosti, mezi jednotlivymi krystaly dochazi

k rekombinaci a i relativné slabé prechody mezi krystaly znacné kazi ti¢innost, poly-
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=

Obr. 5. Svételné pasti na povrchu fotovoltaického panelu [23]

krystalické moduly mC-Si dosahuji ic¢innosti az 15,5%, ovsem bézné dostupné moduly
maji uéinnost 10-14 %. [23][27][10]

Nejlevnéjsi panely jsou z hydrogenizovaného amorfniho kiemiku (a-Si:H), tedy nejsou
tvoreny velkymi kusy krystali, ale vyuziva se technologie rozkladu kifemiku na slouc¢eniny,
ty jsou nésledné naneseny na podlozky (sklo, plast ¢ kov) a takto naneseny kiemik
jiz nema krystalickou strukturu, nybrz amorfni strukturu. Tato slaboucka vrstva na-
nesena na pevném podkladu je relativné odolné, vhodna pro aplikaci v mechanicky
namahanych podminkach, ovéem mnohem vice nez o u polykrystalickych panelu dochézi
v téchto strukturach k rekombinaci a tedy uc¢innost je v laboratorich pouhych 12%,
v bézné dostupnych produktech 5-7 %. Znacnd vyhoda oproti ostatnim druhum foto-
voltaickych panelu je lepsi ic¢innost prace v rozptyleném svétle, tedy tento druh panela

se pouzivd v mistnostech, znamé jsou napiiklad z kalkulacek. [23][27][10]

2.2 Kinetické zdroje

Jednd se o zdroje energie ziskané z pohybu, z pohybu lidské bytosti, otfesy vyrobnich
stroju, samotného pohybu dopravnich prostiredku a nebo vibraci, které dopravni prostie-

dky vyvolavaji v okoli. [23]
2.2.1 Lidské télo

Veétsina pohybt lidského téla je tvorena pohyby s velkou amplitudou a nizkou frekvenci.
Kupftikladu chiize osoby s hmotnosti 68 kg zatézuje patu boty 67 W energie. Na kotniku
1,7 m vysokého 76 kg vazictho chodce byla naméfena akcelerace piesahujici 100 m/s?
pii frekvenci 1,2 Hz. [23]

Jiz v roce 1770 byl patentovan Svycarskym hodindfem Abrahamem-Louis Perreletem
mechanicky mechanizmus, ktery zajistoval natahovani hodinek pouhym pohybem ma-
jitele.

Dulezita je vysoka tcinnost pouzitych generatoru, pokud by z nés ziskavaly az moc
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Tab. 2. Porovnani vlastnosti vibra¢nich generdtoru [2]
Generator piezoelektricky elektrostaticky elektromagneticky
Slozitost  napdjeciho | velka mala velka
procesu
Obvykla velikost makro integrovany makro
nevyhody nizka hodnota | potfeba nizkda  hodnota
proudu  vysoky | pridavného napéti
vnitini odpor | zdroje mecha-
pri nizsich frek- | nicky doraz
vencich nedostatecny
vykon
vyhody velky vykon
siroké  spektrum
pouziti
frekvence stovky Hz az tad | rad kHz desitky az stovky
kHz Hz

energie, mohlo by nam to zpusobovat potize pii pohybu. Jeden z prototypu batohu
vyuzivajici rotacni generator z pohybu nositele vygeneroval 7,37 W, ovSem nositele

zatizil celymi 19,1 W zatéze navic a zpusoboval mu tnavu. [23]

2.2.2 Vyrobni stroje

V prumyslu existuje ohromné mnozstvi stroju vytvarejici jako vedlejsi produkt ¢innosti
vibrace, asi nejsilnéjsi vibrace jsou tvoreny kompresory. Frekvence pohybu kompresoru
50 Hz m4 asi jasny puvod v sifovém napéti. Akcelerace pohybu ve $picce pouhych
0,25 m/s* a amplituda 2,5 ym se tézko srovndva s pohybem ¢lovéka, tato energie se

ale diky pevné a relativné vysoké frekvenci jiz da dobte vyuzit. [23]

2.2.3 Doprava

Dopravni prostiedky jako auta, vlaky, letadla a lodé vytvari ohromné mnozstvi vibraci
v ruznych smérech. Generator umistény na karoserii vyrobi mensi mnozstvi energie,
nez generator umistény v kole. Generator umistény na karoserii vyrobi vice energie
pii jizdé v pravém pruhu délnice D1 oproti jizdé napiiklad na némeckych dalnicich.
Tyto pohyby nemaji stalou frekvenci, ani amplitudu a elektronické obvody, které tuto

energii budou vyuzivat s tim musi pocitat. [23]

2.2.4 Stavby

Na budovy, mosty apod. rovnéz pusobi velké mnozstvi malych vibraci a to ze zdroju

jako zemétreseni, metra, vlaku a automobili, nebo i samotného vétru a vibraci od
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Obr. 6. Bota vybavend 20 W generdtorem energie [11]

Tab. 3. Energie vibraci dle umisténi v automobilu

Maximalni akcelerace
Viiz Silnice | Umisténi senzoru 5 Frekvence [Hz]
[m/s?]
Luxusni | Délnice | Kabina 0,05 40
Luxusni | Mésto | Kabina 0,04 30
Maly Délnice | Kabina 0,04 23
Maly Daélnice | Naprava 2 16

topeni ¢i ventilace. Této energie je opravdu malo, v budovach akcelerace dosahuje
0,1 m/s? pii 10-12,5 Hz. Na 25 m dlouhy most piejety jednim autem rychlosti 72 km /h
pusobi ve §pickach akcelerace 0,035 m/s? pii 2 Hz a 5 automobilu akceleraci zvysi az
na 0,09 m/s?. [23]

2.2.5 Elektromagnetické generatory

Tento typ generatoru je zalozen na Faradayové principu elektromagnetické indukce,
tedy na vzniku elektrického napéti v uzavieném obvodu, ktery je zpusoben zménou
magnetického indukéniho toku. Vyuziva se tedy civky a zdroje magnetického pole,
napiiklad permanentniho magnetu a jejich vzajemny pohyb vytvaii na civce elektrické
napéti. Napéti U je mozné urcit z rovnice

dg

U=-N_ (1)

kde ¢ je magneticky tok, N je pocet zavitu civky.
V rotac¢ni varianté tyto generatory zname v ruznych forméch od dynama v bicyklu po

obft{ generatory pouzivané v jadernych elektrarnach. V Energy harvesting aplikacich se
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spise vyuzivaji jako zdroje pohybu vibrace, tedy obousmérny pohyb po jedné ose. Civka
je tedy v tomto pripadé pripojena k oscilaéni hmoté a pohybuje se v magnetickém poli

vytvofeném pevnym magnetem. [23] [2]

evny ram

___ pruzina

permanentni
magnet

~_civka

N~

Obr. 7. Linearni elektromagneticky generdtor [2]

2.2.6 Elektrostaticky generator

Elektrostaticky generdtor je zalozen na vyuziti principu proménného kondenzatoru,
jehoz 2 desky (elektrody) jsou od sebe izolovény vzduchem, vakuem nebo jinym izolator-
em. Puisobenim vibraci se tyto desky od sebe vzdaluji a priblizuji a tim se méni i jejich
kapacita.

K ziskavani energie je nutné, aby byl tento kondenzator jiz nabity elektrickou energii.
To je asi nejvétsi problém tohoto zdroje, pokud elektrostatickému generatoru uplné
dojde energie, pak jiz neni schopny se spustit. Tento problém se obvykle Tesi specialni
baterii oddélenou od zbytku obvodu. [23][24][2]

Elektret (fixovany)

\

N
Elektroda /\

& vinuti ’

<-— kovova elekiroda

vzduchové mezera

Rameno  Z&vaZ H _-e— kovova elektroda

Obr. 8. Elektrostaticky generdtor [2]

Elektrostatické generatory funguji v rezimech s konstantnim napétim, nebo nabojem.
Generator s konstantnim napétim je obvykle na zacatku plné nabity, pii pohybu desek
k sobé zustava napéti dale konstantni, ovsem kapacita se snizuje a tak prebytecny

naboj putuje mimo generdtor do 1lozisté energie. Dle rovnice

1
E = §(Oma:(; - szn)Uz (2)

max
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kde E je uloZend energie (jouly), C' je kapacita a U napéti.

Generatory s konstantnim nabojem na elektrodéch jsou na zacatku plné nabité, kdyz
jsou nejblize u sebe a proménna kapacita je v tu chvili na maximu. Jak se elektrody
od sebe vzdaluji, kapacita klesa, az je dosazeno C,,;, a od této chvile je velikost naboje

pevnd a roste napéti mezi deskami. [23][24][2]

1
E = é(Cmax - Omin)UmazUstart (3)

2.2.7 Piezoelektricky generator

K preméné mechanické energie na elektrickou se vyuziva piezoelektrickych vlastnosti
vhodnych materialu. Piezoelektricky jev je schopnost krystalu pii jeho deformaci ge-
nerovat elektrické napéti a opacéné i deformace krystalu v zéavislosti na ptivedeném
napéti.

V piezomateridlu jsou pritomny ionty ruznych prvku a molekul usporadany do krysta-
lové mrizky, tak, ze si kladné i zaporné ionty navzajem prostorové odpovidaji a material
je elektricky neutralni. Pokud je takovy material mechanicky namahan, pak se ionty

vychyli ze svych puvodnich pozic a na nékterych plochach krystalu vznikne elektricky

naboj.
Klidovy stav Deformovany stav
© @ © ©@ ®_ 0
cficlC @0 ® 51,
© ® o

0w o

Obr. 9. Nepiezoelektricky krystal

Pri deformaci nepiezoelektrického krystalu dochazi ke zvétsovani vektoru dipélu v jedné
ose, ovsem ke stejnému tbytku v druhé ose. Tedy celkovy soucet vektoru py az ps je 0
Zatimco suma vektoru piezoelektrického krystalu (na obrazku znazornény SiOs) bude
nenulovd, tedy nastava polarizace, vznika piezoelektricky jev a na elektrodéch vznika
elektrické napeti. [23][24][2]

Klidovy stav Deformovany stav
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Obr. 10. Piezoelektricky krystal
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2.3 Tepelné zdroje

Tepelna energie je témeér vsude od vyfuku automobilu, zahiivani elektroniky az tieba
po teplo samotného jadra zemé ve formé Geotermélni energie. V ptipadé, ze by se dala
vyuzit veskerd prebytecnd tepelna energie, usettila by se ohromné mnozstvi fosilnich
paliv. Jen pro piiklad na celé Zemi jsou elektrarny vyuzivajici teplo asi o vykonu
10 TW, ovSem tyto elektrarny do prostiedi vypousti ptiblizné 15 TW energie ve formé
prebytecného tepla. Dalsi pékny ptiklad je motor automobilu, ktery pii vykonu 50 kW,
vypousti ve formé tepla do prostiedi dalsich 35 kW. [23]

Dokonce i teplo lidského téla je mozné vyuzit. V dobé psani této prace publikoval
Korejsky vyskumny institut KAIS Termoelektricky generator uréeny pro nositelnou
elektroniku, ktery asi z 18 °K rozdilu teplot mezi lidskou kuzi a okolnim prostiedim na

plose 1 dm? vygeneroval az 40 mW elektrické energie.

2.3.1 Termoelektricky princip

Rozdil teplot (teplotni gradient) mezi dvéma rozdilnymi kovy nebo polovodici vytvaii
mezi témito materidly maly elektricky potencial. Tomuto efektu se fika Seedbackuv
jev. Tohoto efektu se pouziva k pfeméné tohoto rozdilu teplot k vytvoreni elektrické

energie. Seedbackuv jev je popsan rovnici:

U = anpAT (4)
kde U je napéti, AT je rozdil teplot povrchu ¢lanku a «g je Seedbeckuv koeficient,
ktery je pro vétsinu materialt konstantni pfi ruznych teplotéach.

Termoelektricky generator sestava z polovodice typu P a polovodice typu N, propo-

jeného do série (médénymi) vodici.

Polovodice

Obr. 11. Schéma jednoduchého termoelektrického generdtoru [23]

Problémem termoelektrickych generatoru je dostupnost potiebnych polovodi¢u. Najit
polovodic, ktery mé dostatecnou elektrickou vodivost, seedbackuv koeficient a zaroven

vysoky rozsah pracovnich teplot, je tézko feSitelna. V nasledujicim grafu je zavislost
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¢initele termoelektrické jakosti ZT na teploté. Cinitel termoelektrické jakosti je zavisly

na Seedbeckové koeficientu, elektrické a tepelné vodivosti. [23]

2.0

1.8 F Bi Te 3/Sb,Te,
16 k superlattice

1.4 F
12 k ZnSb4 FE4COSb12

1.0 F
0.8 F
0.6 r
04 F
0.2 F
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Obr. 12. Zavislost ¢initele termoelektrické jakosti na teploté vybranych materidlu [23]

Problémem téchto materidlu je tedy opravdu nizka u¢innost a zaroven malé teplotni

rozmezi funkce daného materialu.

2.3.2 Pyroelektricky princip

Pyroelektricky jev je schopnost nékterych latek pri ohtfivani, nebo ochlazovani produ-
kovat elektrické napéti. Tento princip je zalozen na periodické zméneé teplot. Ze zmény
teploty se timto efektem vytvari i zména napéti. Nevyhodou tohoto principu je tedy
potieba zdroje tepla ménici se s prubéhem ¢asu. Mezi vyhody patii dostupnost ma-

teridlu zvladajici vysoké teploty az 1200 °C. [23]
2.4 Ostatni zdroje

Existuji dalsi malo pouzivané zdroje energie. Napiiklad z akustického hluku 160 dB
byl prototyp generatoru zalozeného na piezoelektrickém jevu schopen vyrobit 30 mW.
Pro elektroniku urcéenou k umisténi uvnitt naseho téla je mozné ziskat energii z cukru
obsazenych v krvi.

Pomérné zajimavy zdroj energie, ktery v posledni dobé nabyva na popularité, je ra-
diové vysilani. Existuji drobné antény milimetrovych rozmeéru vyuzivané v 1ékarskych

implantatech. Ty ovSem netézi energii z okoli, ale byvaji napdjeny ¢tecim zarizenim,
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v ev s

k ziskani energie napiiklad z GSM vysilani jako napiiklad projekt z Duke University.
Na této sadé péti antén rozméru 40x40 mm tvorici tzv. metamateridl. Na tomto me-
tamaterialu naladéném na 900 MHz autofi prace namérili napéti 7,3 V, icinnost byla
36,8 %. [35]

Obr. 13. Metamateridl slozeny z pétice antén ziskavajici energii z radiového vysilani
[35]

2.5 Skladovani energie

Mnozstvi ziskavané energie je obvykle priliS moc, nebo mélo pro predpokladanou
zatéz. Je ji tedy nutné uchovavat v zafizeni, které poté tuto energii vyda ve chvili,
kdy je potieba. Pouzivaji se elektrochemické akumuldtory vyuzivajici chemickych re-
akci a ruznych druhu kondenzétoru, které energii ve vétsiné pripadu nepremeénuji, ale

uchovavaji ve formé elektrostatického néaboje.

2.6 Elektrochemicky akumulator

Elektrochemické akumulatory vyuzivaji premény, pti které se jejich chemicka energie
elektrochemickymi reakcemi preménuje na energii elektrickou. Tyto zmény jsou vratné.
Elektrickou energii je tedy mozné preménit opét na energii chemickou. Schopnost aku-
muldtoru dodat vykon je omezena vnitinim odporem, ktery se zvysuje se staifim baterie.
Celkove je zivotnost omezena faktory jako vék, provozni teplota a velikost nabijecich a

vybijecich proudu.
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Obr. 14. Porovnani jednotlivych druht zafizeni urcenych k uchovani elektrické energie
23]

2.6.1 Elektrochemické kondenzatory

Elektrochemické kondenzatory téz oznacovany jako superkondenzatory, ultrakondenza-
tory ptripadné dle konstrukce dvouvrstvé kondenzatory jsou elektrotechnické soucastky
schopné uchovat velké mnozstvi elektrické energie ve formé elektrického naboje. Na
rozdil od baterii maji velmi nizky vnitini odpor, jsou tedy schopny se velmi rychle a
témér bez ztrat energie nabit i velmi rychle energii predat potfebnému elektrickému
obvodu. V posledni dobé kapacity elektrochemickych kondenzéatori dosahly az tak
vysokych hodnot, ze uz se tyto zacinaji pouzivat tieba i v zaloznich zdrojich da-
tacenter k pokryti velkych vykyvu energie. OvSem i tak se pouzivaji v kombinaci
s elektrocentralami a akumulatory, jelikoz kapacita je sice vysoka oproti béznym kon-
denzatorum, tedy az tisice Faradu, ovSem pii srovnani napiiklad s lithiovym aku-

muldtorem je hustota ulozené energie stale témeér o fad nizsi.

Elektrochemické dvouvrstvé kondenzdtory (EDLC) Tento typ vyuziva principu
elektrochemické dvojvrstvy. Dvouvrstva mé tloustku iddove 1071° m, sklada se ze dvou
opacné nabitych elektrod, na jejichz povrch jsou vazany ionty opac¢ného naboje. Elek-
trody jsou hlinfkové félie s vrstvou aktivniho uhliku a plochou ptiblizné 2000 m? /g,
od sebe jsou oddéleny polypropylénovym separatorem a prostor mezi nimi vypliuje

elektrolyt.
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Tab. 4. Srovnani nejpozivanéjsich typu prumyslovych baterii [15]
Olovény
Typ Clanku Ni-Cd | Ni-MH | Li-ion AGM
Hustota energie (Wh/kg) 45-80 | 60-120 | 90-120 30-50
Pocet cyklu (pii 80% vybiti) 1500 | 300-500 | >1500 | 400-500
Projektovand zivotnost [roky] 5+ 34 10+ 10+
Doba nabijeni [h] 1-2 2-4 0,5-4 8-16
Samovybijeni/mésic (pii cca 20°C) [%] 20 30 5-10 5
Nominalni napéti ¢lanku [V] 1,2 1,2 3,7 2
Proudova zatizitelnost [C]
Spicka 20 D 25 )
optimalni 1 0,5 ) 0,5
Provozni teploty (pro vybijeni) [°C] -40-60 | -20-60 | -20-60 | -20-60
Pozadavky na servis [dnu] 30-60 60-90 180 180
Priblizné naklady [K¢/Wh] 825 | 1625 | 8.25 2,75

Tento typ tedy nevyuziva zadnych chemickych reakci, ¢im je zajisténa dlouha zivotnost

a moznost velmi rychlého nabijeni a vybijeni.

Pseudokondenzdtory jsou zalozeny na zméné slozeni povrchu elektrody, tedy na
chemickych reakcich. Jedna elektroda je z uhlikového materidlu, druha obsahuje ob-
vykle Oxid ruthenicity R,Os. Oxid ruthenicity je schopen piijimat a nasledné vydavat
vodikové ionty. V tomto typu elektrochemického kondenzatoru dochézi kromé prenosu
naboje mezi elektrolytem a elektrodou i k chemickym reakcim. Oproti elektroche-
mickym dvouvrstvym kondenzatorim ma tento typ vétsi kapacitu. Na druhou stranu

v ném probihajici chemické reakce zpusobuji pomalejsi nabijeni a vybijeni a dochazi

vvvvvv

2.7 Obvody managementu napajeni

Uvedené zdroje energii tuto energii dodavaji obvykle narazoveé, v ruzné nizkych ¢i vy-
sokych napétich. Energie je ve formé, ktera neni pouzitelnd pro dalsi elektrické obvody
bezdratového senzoru (zatéz). Z toho duvodu je potieba vyuzit elektricky obvod, ktery
zatidi potiebné tpravy. Takovy obvod managementu napajeni (PMIC power manage-
ment Integrated circuit) se sklddd z DC/DC ménice s optimalizovanym rozhranim
k vnéjsimu zdroji okolni energie (iprava vstupni impedance), obvodu managementu
baterie, vystupniho reguldtoru a pokud je potieba, pak i jednotky studeného startu.
23)[10]
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2.7.1 Nasobi¢ napéti

K vytvoreni nasobice pro stiidavy proud se pouziva ¢asto Villarduv nebo Dicksonuv
kaskadni ndsobi¢. Jedna se o kombinaci diod a kondenzatoru. Témto konstrukcim se
fikd nabojova pumpa a umoznuji velice jednoduse kaskadové zvySovat napéti pouhym

priddavanim dalsich stupnu.

2‘V|N 4'V|N

o |1 Il i
| e || I i |
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Harvester
o Il |1

Obr. 15. Villarduv nésobic [23]

Princip funkce:

1. negativni pulvlna: je nabit kondenzator C;

2. kladna pulvlna: je nabijen kondenzator Cs jednak z ptimo ze zdroje, ale skrz diodu
D5 i z kondenzatoru C;, tedy na kondenzatoru C, je v tuto chvili dvojndsobné

napéti oproti vstupnimu napéti Viy

3. kladna pulvlna: napéti na C; je klesne na 0 V, coz umoznuje nabiti Cs diodou

D3 na dvojnéasobek Viy.

4. zaporna pulvlna: napéti na Cq, Cs je na dvojndsobku Viy, stejné jako v 2. kroku,

ale C3 a C, je jiz nabiji ze souctu napéti na C; a Cy , tedy na ¢étyindsobek Viy.
(32] [23]

2.7.2 ZvySujici DC-DC ménic

Ke zméneé velikosti stejnosmérného napéti, pripadné usmérnéného stiidavého napéti se

vyuzivaji ménice, vyzadujiciho ke své funkci fidiciho prvku a civky.

L Diode
YTYTY Y A
o— N o
PWM Signal J MOSFET
Vin migini — Ricag | Vicad
o o

Obr. 16. DC-DC meénic [23]
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Princip: Dokud je MOSFET tranzistor v sepnutém stavu, tak prochézi proud civkou
a ta akumuluje energii. Jakmile je tranzistor rozpojen fidicim obvodem, tak energie
naakumulovana v civce pusobi jako dalsi zdroj, jehoz napéti se pricte ke vstupnimu
napéti Viy a kondenzator se pires diodu nabiji na toto vyssi napéti. Jakmile se tranzistor
opét sepne, kondenzator pokracuje v predavani energie do zatéze, zatimco se civka opét

nabiji. [32] [23]
2.7.3 MPPT (Maximum power point tracking)

K efektnimu vyuziti energie z fotovoltaickych panelu a termoelektrickych generatoru
se pouzivaji obvody typu MPPT, které trvale vyhodnocuji stav zdroje energie a tomu
prizpusobuji parametry ¢erpani této energie. Jejich princip vychézi ze zvysujictho DC-
DC ménice.

MPPT je vysokofrekvenéni DC/DC méni¢. Stejnosmérny vstup ze zdroje energie jako
fotovoltaicky panel, méni na vysokofrekvencéni AC a poté méni zpét na DC s velikosti
napéti a proudu, které vyhovuje zdroji i zatézi. MPPT obvykle pracuji na frekvencich
priblizné v rozmezi 20-80 kHz. Hlavni vyhody plynouci z vyuziti takto vysokych frek-
venci je moznost vyuzit vysoce uc¢innych transformatoru pii zachovani jejich malych
rozmeéru a malych rozméru i ostatnich komponent. Vyuziti téchto frekvenci na druhou

stranu muze zpusobovat problémy s rusenim okolni elektroniky. [23] [31]
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Obr. 17. Nizkonapétovy DC-DC méni¢ uréeny pro fotovoltaicky panel [23]
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3 MIKROKONTROLER

Mikroprocesor je slozity logicky obvod schopny vykonavat dany program. Jednd se
pouze o aritmeticko-logickou jednotku. K vykonavani programu je potieba byt vybaven
néjakym druhem paméti, ten muze byt k mikroprocesoru pripojen ve formé externi
soucastky, jako se to bézné déla s operacni pameéti v pocitacich.

Pro potreby bezdratovych snimacu je vhodné vyuzit jednoc¢ipovy mikropocitac, v ang-
lické literature nazyvany “microcontroller” a zkratkami MCU, uC. Tento integrovany
obvod v jednom pouzdfe obsahuje operacni pamét (RAM), pamét k uloZeni programu
a dat (FLASH) a je rovnéz vybaven ruznymi rozhranimi pro komunikaci s okolim a

periferiemi jako ¢itace, Casovace, nebo tieba digitdlné-analogové prevodniky. [18] [21]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 30

4 KRYPTOGRAFIE

Kryptografie je nauka o transformacich otevieného textu na sifrovany a naopak. Tedy

zpusoby jak utajit smysl zpravy, aby byly ¢itelné pouze se specialni znalosti.
4.1 Moderni kryptografie

Historie kryptografie saha daleko do minulosti, prvni znamé sifry spadaji do obdobi
500 let pred nasim letopoctem. Klasicka kryptografie vyuzivala Sifer, které bylo mozné
pro prolomeni takové sifry kryptoanalytikem bylo zjistit typ Sifry, délku klice a az poté
urceni samotného klice.

Roku 1948 Claude Elwood Shannon ve svém dile A Mathematical Theory of Communi-
acation mimo vytvoreni zakladu teorie informace i navic definoval, ze: “Sila algoritmu

spoc¢ivé na pilifich matematické slozitosti a ne na tajnostech kolem néj.”. [25]

4.2 Symetricka kryptografie

V symetrickém typu kryptografie se obé strany dohodnou na stejném tajném klici

(sdilené tajemstvi), stejny kli¢ je tedy vyuzivan k sifrovani i desifrovani zprévy. [25]
4.2.1 Proudové Sifry

Zpracovavaji otevieny text po jednotlivych znacich, obvykle je z klice generovan tak-
zvany keystram. Jednd se o pseudonahodnou sekvenci znaku. Otevieny text je kombi-
novan operaci XOR s keystreamem a tim vznika Sifrovany text. K desifrovani opét staci
vygenerovat stejny keystream a ten operaci XOR zkombinovat Sifrovany text, vznikne

tim opét otevieny text. Takto funguje napiiklad algoritmus RC4. [25]

4.2.2 Blokové sifry

Zpracovavaji otevieny text po blocich dané délky, konec textu je do dané délky doplnén
vhodnym zptusobem vétsinou takzvanou vycpavkou. Oproti proudovym Sifram diky

pevné délce bloku je tak mozné meénit poradi znaku.

Historicky a bohuzel velice ¢asto i dnes pouzivana Sifra je DES. Jedn4 se o Sifru pracujici
s bloky dat o velikosti 64 bitu, tedy 8 bajtu. Délka klice je 56 bitt, byva uvadeén jako
64biti, ovsem poslednich 8 bitu se vyuziva jako kontrolni soucet, nebo jsou prosté
ignorovany. Samotny algoritmus je slozen z tady substituci tzv. S-boxy a permutaci
P-boxy. Jelikoz je 56bitovy kli¢ na dnesni dobu opravdu slaby, ale spousta obvodu

je stale vybavena hardwarovymi jednotkami akcelerujici vypocet DES, byl vytvoren
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TripleDES, coz je vlastné pouze zavolani DES algoritmu 3x po sobé na stejna data
vzdy s jinym klicem. Kli¢ se tak ztrojnasobil a ma délku 3x56=168 bit.

Aktudlné nejpouzivanéjsi algoritmus je AES, existuje ve variantdach AES-128, AES-192
a AES-256, ¢islo znaci délku bloku v bitech, AES-128 tedy pracuje s 16 bytovymi bloky:.
[25]

4.3 Asymetricka kryptografie

Narozdil od symetrické kryprografie nevyuziva pouze jeden kli¢, ale pouziva klicovy
par. Jeden kli¢ je soukromy a tedy bezpecné uchovan pouze u majitele a druhy kli¢ je
verejny, ktery muze vidét kdokoliv, ovSem je nutné zajistit, aby nebyl béhem Sifeni na-
hrazen cizim klicem, coZ zajistuji rizné mechanizmy vyuzivajici napiiklad Certifika¢ni
Autority. Klice mezi sebou maji jisty matematicky druh zavislosti. Co jde jednim li-
bovolnym klicem zasifrovat, to jde druhym klicem z daného paru desifrovat. Takto
je mozné zasifrovat data verejnym klicem a mit zaroven jistotu, ze je desifruje pouze
drzitel privatniho klice a nikdo jiny. Ptripadné lze digitalné podepsat dokument sou-
kromym klicem a na druhé strané tento dokument ovérit verejnym klicem. Tento prin-
cip pouzivaji algoritmy RSA a DSA.

K siteni klice dvéma stranam, které se v zivoté nepotkaly se pouziva Asymetrického al-
goritmu Diffie-Hellman. Opét se jedna o vytvoreni soukromych kli¢t na obou stranach,
a vyuziti dvou vetrejnych klicu. Ty ovSem tentokrat maji trochu jiny druh zavislosti.
Privatni klice jsou pouzity jako exponenty v jednoduchém vzorci pouzivajici oba verejné
klice, obéma stranam jsou znamy oba verejné klice a vysledek vypoctu zahrnujici tajny
kli¢, z toho je spocitan novy kli¢, ktery je znam pouze témto dvéma stranam.
Asymetricka kryptografie je opravdu naro¢nd na hardwarové naroky a proto se bézné
pouziva hlavné pii bezpecné distribuci symetrického klice pouzivaného k sifrovani
vétsich objemu dat. Velky problém je rovnéz minimalni délka klice, zatimco u sy-
metrickych Sifer staci a jesté dlouho bude stacit 128bitové klice, u asi nejrozsitenéjsi

asymetrické Sifry RSA se dnes mluvi o minimdlné 8192 b klici. [25]
4.4 Algoritmy nad Eliptickymi kiivkami

Jednim z teseni délky klicu algoritmu jako RSA je ECC (Elliptic Curve Cryptography).
Jednd se vlastné o geometrické vypocéty nad kiivkami dané rovnici y? = 2® +azx + b ,
podobné jako se v RSA provadi nasobeni prvocisel, v obrazku 18 se napriklad prolozi
bod M1 a M2 ptimkou a vznikne bod P. Z bodu P neni zpétné mozné ziskat body M1
nebo M2. Samoziejmé pro kryptografii neni mozné vyuzivat vypocty v realnych cislech,
pouzivaji se konecnd télesa typu Iy , kde q je prvocislo, piipadné Fy,, , kde m je celé
¢islo. Provadi se tedy celociselné vypocty fesené tabulkami operaci.

Do eliptickych kiivek je upraven algoritmus urc¢eny pro digitdlni podpisy DSA na
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Obr. 18. Eliptické kiivky [36]

ECDSA, existuje varianta Diffie-Hellman - ECDH a k béznému Sifrovani se pouziva
ECIES. [37][19][28]

Tab. 5. Srovnani srovnatelnych délek klicu v kryptografii [37]

Symetricka kryptografie | RSA a Diffie-Hellman Key | Elliptické kiivky
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 521
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II. PRAKTICKA CAST
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Cilem praktické casti prace bylo vytvorit ve formé prototypu platformu pro bezdratové
snimace napdajené technikou Energy Harvesting a nasledné v ni nékteré snimace vy-

zkousSet.

Platforma se skldda ze dvou stran, které spolu ptimo komunikuji. Strana vybavena
snimaci, napajend metodou Energy Harvesting, a na druhé strané ptijimaci stanice,
trvale napajena a vybavena rozhranim, které piijaté iidaje predava dale do pocitacové

sité.
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5 KOMPONENTY PLATFORMY

5.1 Zdroj energie

Planované umisténi bezdratovych snimacu je venku, ne nutné na primém slunci. Z du-
vodu neptitomnosti zdroje vibraci ¢i dostatecného tepelného prechodu, bylo pro ucely
této prace jako zdroj energie zvoleno sluneéni zareni. Dle tabulky 1 v teoretické ¢asti

je fotovoltaicky panel schopny dodavat 100 mW /cm?.

Prvni pokusy vedly k vyuziti fotovoltaického panelu ziskaného z nefunkéni elektro-
niky. Jednalo se o polykrystalicky panel (druh panelu byl orientacné urcen dle ty-
pického vzhledu), presnéji panel o napéti 5V. Jednalo se tedy o 10 sériové zapojenych
0,5 V ¢lanku.

Pro urceni svételnych podminek byl postaven velmi jednoduchy zaznamnik napéti
realizovany modulem Arduino Pro Mini. K méfeni napéti byl pouzit vestavény AD
prevodnik a jako ulozisté dat byla pouzita vnitini eeprom pamét. Pocet méieni byl
tedy omezen kapacotou eeprom paméti. K mérenim dochézelo kazdych 6 sekund, po
zaplnéni 128 B paméti byl proveden vypocet medianu a ulozena hodnota do eeprom.
Tento zaznamnik byl vodotésné uzavien do sklenice a umistén na stfechu domu na dveé
testovaci pozice na severni a jizni strané. OvSem v obou piipadech smétujici k jihu.

7 vysledku mych méreni je vidét velkd strmost nabéhu a sestupu naméreného napéti.
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Obr. 19. Zaznam napéti na fotovoltaickém panelu v case

Dalsi pokusy jiz probihaly s jedinym fotovoltaickym ¢lankem parametru 4 W, 0,5 V roz-

méru 6x6 palct, tedy 157x157 mm a tloustky panelu pouhych 0,3 mm urcené k za-
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budovani do vlastniho pole fotovoltaickych panelu. Dle vzhledu se muze jednat o mo-
nokrystalicky panel, to ovsem prodejce nespecifikoval. Jedna se o pouhy fotovoltaicky
¢lanek, bez ochranné vrstvy. Jsou to vlastné dva velmi tenké kusy skla s jesté tencim
polovodi¢em umisténym uprostied. Pro pouziti ve vybrané krabic¢ce byl tento clanek

zmensen na rozmery priblizné 70x70 mm.

Obr. 20. Platforma bezdratového snimace v krabici s fotovoltaickym clankem

5.2 Management napajeni

Jako zdroj energie byl vybran jeden fotovoltaicky ¢lanek. Jedna se tedy o zdroj energie
dostupny v nasich podminkach pouze ve dne. Tuto energii bylo tieba tadné vyuzit,
preménit do podoby pouzitelné zatézi a vyuzit i posledni slunecni paprsek.

Prvni pokusy vedly k vyuziti DC/DC ménicu, obvod firmy Mikrochip MCP1640 je
dle datasheetu schopny fungovat jiz od 0,35 V. Bohuzel v redlném nasazeni tento ob-
vod zapojeny za fotovoltaicky ¢lanek fungoval v horsich svételnych podminkach velice
Spatné. Dalsi pokusy probihaly s integrovanym obvodem od firmy Linear Technology
s oznacenim LLTC3108. Rozdil od predchoziho pokusu je, ze se jedna o kompletni obvod

managementu napajeni uréeny presné k vyuziti v oblasti Energy Harvesting.

5.2.1 Linear Technology LTC3108

LTC3108 je integrovany obvod zajistujici kompletni Energy Harvesting Power Manage-
ment. Obsahuje DC/DC méni¢ schopny fungovat od napéti pouhych 20 mV a je tedy
idealni pro pouziti v kombinaci s termoelektrickymi nebo fotovoltaickymi ¢lanky, tedy
se zdroji energie se stejnosmérnym vystupem o nizkém napéti. Nejvetsi omezeni tohoto
obvodu je schopnost dodavat pouze opravdu maly proud, typicky 4,5 mA, maximalné
7 mA. Obvody pfipojené jako zatéz tedy c¢asto musi pocitat k pokryti kratkodobych

vétsich odbéru i s energii ulozenou v kondenzétorech.
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Obr. 21. Ukédzkové schéma zapojeni LTC3108 [14]
Parametry

e Minimalni vstupni napéti 20 mV

Volitelné napéti Vour 2,25, 3,3, 4,1 a 5V

Maximalni proud Voyr 7 mA

Napéti Vipo uréeného k napajeni mikrokontroléru 2,2 V

Maximalni proud Vipo 11 mA
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Obr. 22. Blokové schéma LTC3108 [14]

Pokud by bylo tieba pouzit zdroj se stiidavym prubéhem, pak je mozné pouzit obvod
LTC3109, ktery se témeét shoduje s LTC3108, ovsem navic zvlada vyuzivat zdroj energie

se stfidavym prubéhem, ovSem ke své funkci vyzaduje jiz dvojici transformatori.
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LTC3108 zajistuje kompletni napdjeni bezdratového senzoru, vystupni napéti na vys-
tupu Vour je mozné volit z moznosti 2,35 V, 3,3 V, 4,1 V a 5 V. Déle obsahuje
vystup Vipo s konstantnim napétim 2,2 V urceny k napéjeni mikrokontroléru. Na
tomto vystupu se objevi napéti vzdy jako prvni, diive nez na Vour, tedy procesor
je funkéni z celého senzoru vzdy jako prvni aby mohl ostatni obvody piepnout do

uspornych rezimu a nastavit do stavu, ve kterych maji minimalni odbeér.
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Obr. 23. Napétové trovné vystupu LTC3108 po zapnuti [14]

Déle obsahuje vystup Vours, na kterém je stejné napéti jako na Voyr, ale tento vystup
je mozné zapinat a vypinat vstupem Voyure gn. Tento vystup Voure je tedy tedy plné

pod kontrolou mikrokontroléru.

Jakmile obvod témeér dosahne potiebného napéti na Vour, presnéji je pouhych 7,5 %
pod stanovenym napétim, objevi se na digitalnim vystupu PGOOD logicka 1, tedy je
mikrokontroléru indikovano dostatecné napéti, pokud napéti poklesne o vice nez 9 %,

tedy pod 81 % stanoveného napéti, pak PGOOD indikuje nizké napéti logickou nulou.

Prebyte¢nou energii je mozné ukladat do velkych elektrochemickych kondenzatoru,
pripadné vyrobce uvadi i moznost skladovat energii v akumuldtorech pfipojenych
k Vstorg a vyuzivat ve chvili, kdy je vyprodukované energie nedostatek, popt. k po-
kryti spickovych odbéru. Maximalni napéti na Vgrorg dosahuje 5 V, ale maximalni
dodany proud je v jednotkach mA. Je tedy urceny spise pro odolnéjsi NiCd a NiMh
akumulatory, kterym ptebijeni tak nizkym proudem nijak neublizi. LTC3108 neob-
sahuje zadnou detekci konce nabijeni, ktera se pouziva pti dobijeni naptiklad Li-Ion
¢lankt. Vyuzit k napajeni akumulator bez dalstho managementu napédjeni akumulatoru

tedy nepovazuji za prilis vhodné.

Princip funkce LTC3108 ke své funkci DC/DC meénice vyuziva zvenku pripojeny
drobny transforméator a nékolik kondenzatoru. Nasledujici odhad zpusobu fungovani

samotné ¢asti DC/DC meénice byl uréen dle blokového schéma, popisu v datasheetu
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Obr. 24. Méfeni napéti na vystupu ze sekundarniho vinuti.

[14] a vysledku méfeni osciloskopem (Hantek 6022BE).
Sekundarni civka, kondenzator C2 ptripojeny na C2 a vnitini rezistor spolu tvoii rezo-

nancni RLC obvod. Ten svou funkci vytvaii spinaci frekvenci, ktera je v tomto pripadé

ovlivitovana i vlivem primarniho vinuti.

Spinaci frekvence z RLC je pfivedena na tranzistor typu MOSFET, ktery dle ni uzemnuje
priméarni vinuti transforméatoru. Pokud je vinuti uzemnéno, pak se primérni vinuti
zacne nabijet a akumuluje se v ném energie. V tu chvili je na sekundarnim vinuti
zaporné napéti, které ovsem diody dale nepropusti. Jakmile je MOSFET rozpojen,
zacne se vybijet energie v primarnim vedeni a na sekundarnim vedeni se objevi kladné
napéti patficné zesileno pomérem mezi poc¢tem zavitu primarniho a sekundarniho ve-
deni. Béhem provedenych méreni se toto napéti ukéazalo jako pomérné vysoké, na
sekundarnim vinuti bylo naméreno stiidavé napéti spicka-Spicka 57,4 V. Tato hodnota

priblizné odpovida stonasobnému zesileni napéti na fotovoltaickém ¢lanku.

MOSFET v kombinaci s transformatorem kondenzatorem a frekvenci udavanou re-
zonanénim RLC obvodem tedy tvoii DC/DC méni¢ nasobici vstupni napéti pomérem
poctu zavitu primarniho vinuti vici poc¢tu zavitu na sekundarnim vinuti transformatoru.
Vystup tohoto ménice je priveden kondenzatorem na vstup C1, za timto vstupem je
uvnitt obvodu soustava diod, které méni toto stfidavé napéti na stejnosmérné o veli-
kosti priblizné 2,5 V jak je vidét na kandlu 1 obrazku 25 a provadi nasobeni tohoto
napéti. Vysledek usmérnéni a nasobeni je priveden na VAUX, jehoz napéti dosahuje
maximalné 5,25 V a z néj je napajen zbytek obvodu. Po snizeni napéti VAUX stabi-
lizadtory jsou tyto napéti privedena na vystupy Vour, VouT2 @ Vipo k napajeni dalsich

obvodu, tedy zatéze.
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Obr. 25. Méfeni napéti na vstupech CH1 (zluty) - C1 a CH2 (zeleny) - C2

5.3 Skladovani energie

K uchovani energie bylo na vybér dle obvodu LTC3108 vyuzit elektrochemické kon-
denzétory, nebo NiMh/NiCd baterie. Ucelem této préce byla tvorba bezudrzbového
zafizeni, z toho duvodu byly tedy zvoleny elektrochemické dvouvrstvé kondenzatory,
které maji obvykle udavanou zivotnost 100 000 cyklid, tedy i pti kazdodennim vybiti
by to mohlo vystacit na 3 lidské zZivoty.

Bylo nutné sehnat velké elektrochemické kondenzatory s nizkou hodnotou ESR, tedy
nizkym vnitfnim odporem. Bohuzel nabidka evropskych prodejcu elektronickych soucas-
tek jako Farnell, nebo ¢eské GM Electronic byla velmi omezena a vétsi kapacity jako

napiiklad 4 F od nich neni mozné koupit ani dnes.

Ptes ebay byly ziskany elektrochemické dvouvrstvé kondenzatory od firmy Panasonic.
Tyto kondenzatory jsou primarné urcené k zalohovani paméti v elektronice, pokud se

vybije hlavni zdroj energie. Jedna se o:

e 0,22 F Panasonic EECSOHD224V 5.5 V. vnitini odpor < 30 €2

e 1 F Panasonic EECS5R5V105 5,5 V, vnitini odpor < 30 €2
Od jinych firem byly ziskdny dva modely s udanou kapacitou 4 F
e 4 F Heter SC5R5405Z-V 5,5 V, < 16 (2

e 4 F KAMCAP SP-Z 55V

Kamcap jako jediny neni knoflikové konstrukce. Jedna se o sériové zapojenou dvo-
jici kondenzatoru. Z rovnic pouzivanych k vypoétum sériového zapojeni kondenzatoru

vyplyva, ze se jednd o dvojici 8 F kondenzatoru s napétim a minimalné 2,75 V.
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Obr. 26. Kondenzétory: zleva Panasonic 0,22 F, Panasonic 1 F, Heter 4 F a KAMCAP
4 F

Jelikoz puvod nékterych kondenzatoru nebyl zrovna duvéryhodny, otestoval jsem na
nich s vyuzitim dlouhodobého méreni jejich schopnost udrzet ndboj dlouhou dobu. To
ovliviiuje jejich vnitini odpor. Kondenzatory zustaly nezapojené, pouze v prubéhu casu
byl vzdy pripojen voltmetr a byla zapsana namérena hodnota. Prvni 3 kondenzatory
byly méfeny ve stejnou chvili, v dobé psani prace jiz méteni trvalo vice, jak 200 dni. 4
F KAMCAP byl ziskan teprve nedavno, proto jsou dostupnéa data piiblizné z jednoho
meésice. Ovsem i tak je vidét jasny trend a prokazuje své kvality. K méfeni byl vyuzivan
multimetr VICTOR 81D SN:993576617 s udavanou chybou méfeni 0,5 %.

7 nameéreného grafu jde vyéist vyborné vlastnosti vsech kondenzatoru, pokles napéti
zpusobeny samovybijenim je velmi maly. Z méfeni se prokazalo, ze volba vétsitho kon-
denzatoru neni chyba, mé puvodni obavy se tykaly vétsitho vnitiniho odporu u vétsich
kapacit, coz se nastésti vyvratilo. Jediny problém, ktery muze zpusobit vétsi kapacita
je tak delsi doba prvotniho nabijeni. To muze byt fesitelné prvnim nabitim napiiklad
programatorem pii instalaci. OvSem ani to neni zcela nutné, obvod LTC3108 v prvé
fadé zaCne napajet zatéz a az z prebytku energie nabfiji ulozisté energie, tedy v tomto
pripadé kondenzator. Jediny problém, ktery by mohl nastat je, ze tésné po instalaci
nebude odkud brat vétsi spickové odbéry proudu, které nepokryji drobné kondenzatory

a bylo by je nutné pokryvat z tohoto elektrochemického kondenzatoru.

5.4 Mikrokontrolér

Pri vybéru mikrokontroléru bylo sice dulezité volit dle spotieby elektrické energie,

ovsem dulezité se ukdzaly byt i jiné parametry jako napft. dostupnost vyvojovych
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Obr. 27. Samovybijeni zvolenych kondenzatoru

prostiedi, programatoru, komunitni podpora a zkuSenosti autora prace.

Moderni mikrokontroléry vyuzivaji k spofe energie ruzné techniky. Dle [12] je mozné
nejsnaze snizit spotiebu elektrické energie pouhym snizenim pracovniho napéti a frek-
vence. Spotieba energie v integrovanych obvodech roste linedrné se stoupajici frekvenci
a s rostoucim napétim exponencialné. Dalsi zpusoby tspory energie spocivaji ve vypnuti
celych casti MCU.

Mikrokontroléry obvykle maji nékolik rezimu s velmi rozdilnou spotifebou energie.
Rezim plného béhu, ve kterém funguji veskeré periferie. Rezim idle ve kterém fun-
guji vSechny periferie, ale aritmeticko-logicka jednotka, Cili procesor je zastaven a je
probuzen po vykonani ¢innosti nékteré z periferii. Déle se pouzivaji ruzné rezimy ve
kterych jsou vypnuté dalsi periferie, posledni nejispornéjsi méa obvyklou spotiebu v nA
a reaguje pouze na jediny vstup, ktery vyvola restart celého MCU.

K porovnani spotieby byla vytvorena tabulka nékolika vybranych modelu mikrokont-
roléru s jejich odbérem v minimalnim a v maximalnim pouzitelném energetickém stavu.
Druhy sloupec tabulky obsahuje spotfebu ve stavu, pti kterém MCU bézi oscilator a
MCU reaguje na externi preruseni, dalsi sloupce oznacuji spotfebu v bézném béhu, pii
kterém bézi.

Ukonéit volbu pouze dle minimélni spotteby z této tabulky by byla chyba. Naptiklad co
se tyce spotteby pfi srovnani naprosto exceluji mikrokontroléry MSP430, jsou vyborné
vybaveny periferiemi, maji oproti bézné praxi i fady MCU vybavené operacnimi ze-
silova¢i vhodné pro zpracovani signalu. Problematické se ovSsem ukdazalo pouziti do-

stupnych modelu v kombinaci s Sifrovanim. K uchovani kli¢t a provozu danych sifrova-
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Tab. 6. Tabulka spotieby procesoru

Spotteba 2.2V [uA] | ext pferuseni + ¢as | normdlni béh | normdlni béh
Nazev 1MHz 1MHz SMHz
ATmega644PA 3,9 150 1700
ATmegal64PA 42 300 1500
EFM327ZG108 0,86 115 945
EFM32TG822F32 0,9 210 1256
EFM32G210F128 1 220 1488
MSP430F2013 0,5 220 2000
STM32L162 1,5 310 2300

cich algoritmt maji tyto mikrokontroléry ¢asto piili§ malou operaéni pamét. Modely
s dostatecnymi parametry paméti, vybavené potiebnymi periferiemi, jsou na druhou

stranu az moc drahé v porovnani s konkurenci.

Mnohem 1épe, co se tyce vykonu a kapacit dostupnych modeli, na tom je fada MCU
STM32L1 od firmy STMicroelectronics. Jedna se o 32bitové mikrokontroléry posta-
vené na jadru ARM Cortex-M3, tedy maji vysoky vykon, pokrocilou sadu instrukei,

periferie dokonce obsahuji AES jednotku k urychleni sifrovani timto algoritmem.

Vyhodu zna¢ného vykonu ARM jadra v MCU STM32L1 maji rovnéz produkty méné
znamé norské firmy Energy Micro, nyni jiz patiici pod Silicon Labs. Produkty tady
EFM32 jsou od zacatku navrzeny pro extrémneé nizkou spotiebu. Jadro je podobné jako
u STM32 32bitovy ARM, ovsem tyto MCU maji specialné navrzené periferie schopné
fungovat v uspornéjsich rezimech se snizenou spotiebou nez jak je tomu u konku-
rence. Kuptikladu Low Energy UART je sériové rozhrani, je omezeno sice frekvenci do
9600 kbit/s, ale dokdze fungovat i v Deep Sleep rezimu, ve kterém je zastaven hlavni

oscilator a spotteba celého MCU dosahuje pouhé 0,9 pA.
Rada MCU megaAVR firmy Atmel Corporation, jehoz jednotlivé MCU jsou oznaceny

ATmega, vyuzivaji osmibitovou instrukéni sadu AVR. Tyto MCU sice nedisponuji vy-
sokym vykonem, ale jejich parametry jsou dostatecné pro vykonavani sirokého poctu
¢innosti. Mezi vyhody patti napiiklad i schopnost spinat proudy 40 mA jednim vystu-
pem, zatimco konkurence obvykle nezvlada vice jak 6 mA. Pfi srovnani s konkurenci ve
spotiebé elektrické energie jsou na tom tyto obvody sice nejhure, ale ten rozdil neni az
tak markantni a drzi se ve stejnych fadech. Tyto MCU jsou velmi oblibené v posledni

dobé i diky projektu Arduino.
Projekt Arduino vyuzivajici prevazné MCU fady megaAVR a v poslednich letech

ziskava prizen u velkého poctu lidi, dokonce i lidi bez predchozich zkuSenosti s elektro-
nikou. Jednd se o platformu, ze které je mozné bez zkusenosti a specialniho vybaveni

jako péjecka, ¢i programator velice rychle sestavit a naprogramovat prototyp resici dany
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problém. Vyhody jsou velmi vysoka rozsitenost a dostupnost softwarovych knihoven
a ukazek k obsluze velkého poctu komponent. To pfinasi velké vyhody pii testovani

vétsiho poctu ruznych snimacu a bezdratovych modult.

Ke konecnému vyuziti MCU Atmel ATmega padlo rozhodnuti hlavné z davodu le-
tité zkuSenosti s témito obvody, dobré komunitni dostupnosti knihoven a ptikladu.
Vyhody konkurenénich MCU nebyly dostatecny duvod k pofizeni vybaveni pro ji-
nou rodinu MCU a uceni se pro né programovat. K vytvoreni prvniho prototypu
bezdratového snimace byl vzhledem k pottebnym kapacitam pii Sifrovani zvolen Atmel
ATmega644PA.

Obr. 28. Atmel ATmega644PA a EFM32TG822F32

5.4.1 Kryptografické schopnosti mikrokontroléru

S volbou mikrokontroléru souvisi i volba pouzitych algoritmu k sifrovani datovych

prenost.

Asymetrickd kryptografie jeive svété vykonnych pocitact pomald a pouziva se tedy
prevazné k zajisténi vymeény klicu a vytvareni digitdlnich podpisu. Ovsem podepisuji
se pouze kratké otisky zprav vytvorenymi hashovacimi algoritmy, jelikoz jsou tyto
algoritmy opravdu pomalé. Pokud by se tato préce tykala senzorovych siti, ve kterych
se dynamicky pridavaji a odebiraji jednotlivé uzly, bylo by nutné vyuzit asymetrickou

kryptografii. To ovSem neni tento pripad.

RSA, DSA Vzhledem k nutnosti pouzivat opravdu dlouhé klice, které by samy o sobé
zabraly vétsinu paméti RAM vybranych MCU, byly RSA a DSA vytazeny. Rovnéz
potiebny vykon je velky, existuji optimalizace umozinujici vyuzit naptiklad 1024bitové

varianty RSA v senzorovych sitich. Tyto optimalizace velmi snizuji bezpecnost a casy
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jednotlivych operaci se dle [37] méfi i na pomérné vykonnych MCU s jadry ARM v fadu

minut.

Eliptické krivky Pro svét bezdratovych snimacu je mnohem vyhodnéjsi asymetricka
kryptografie postavena nad eliptickymi kfivkami. Pouzivané klice jsou pomérné kratké
a algoritmy jsou tedy rychlejsi. K testum byla vyuzita knihovna nano-ecc a méfen
vykon ECDH a pouzita kiivka byla secp192rl. Jedna se o variantu Diffieho-Hellmanova
protokolu vyuzivaného k bezpeénému vytvoreni a predani klice mezi dvéma stranami
po nezabezpeceném kandalu. 8bitovda ATMega zvladla vykonat potiebné operace, tedy
vygenerovat privatni a verejny kli¢ a vygenerovat sdileny kli¢ za 3,9s, 32bitovy ARM
to samé zvladl za 570ms a s vyuzitim 32bitové knihovny micro-ecc za 105ms. Bohuzel

mald pamét 16bitového procesoru MSP430 ho z této discipliny vytadila. [37]

Symetrickd kryptografie vyuziva k Sifrovani i desSifrovani stejny klic. Vykon téchto
algoritmu byva v porovnani s asymetrickou kryptografii velice vysoky a miniméalni

délka klicu je velmi kratka.

RCJ je jednoducha proudova Sifra. Proudové Sifry generuji takzvany keystream, tedy
fetézec, ktery je béhem Sifrovani obvykle operaci XOR zkombinovan s sifrovanym ob-
sahem a desifrovani probihd stejné, tedy je vygenerovan stejny keystream a operace
XOR zajisti dekédovani.

Na zacatku sifrovani se u RC4 inicializuje keystream, ovsem i to je pomérné rychlé,
v assembleru na 8bitové architektury AVR staci k této operaci pfiblizné 6700 cyklu
procesoru. Od té doby staci priblizné 40 cykliu procesoru k vygenerovani keystramu
pro dalsi byte. Tento algoritmus je tedy velmi rychly a je tak stdle pouzivany naptiklad

i na webu, napiiklad HTTPS spojeni na seznam.cz v dobé psani prace vyuziva RC4.

Bohuzel je tento velice rychly algoritmus v dnesni dobé nedoporucovan, zacatek keystre-
amu je mozné Uspésné napadnout statistickou analyzou [4]. Reseni tohoto problému je
rozsiteni inicializace keystreamu o zahozeni prvnich 512 vygenerovanych bytu. Tato

varianta se nazyva RC4-dropb12.

Implementace RC4 je z programatorského hlediska velice jednoduché. K testum byla
pouzita implementace z projektu AVR-Crypto-Lib ve varianté ARCFOUR, pro vsechny
3 MCU a vykonnostni rozdil mezi nimi je naprosto minimalni. Jelikoz tento algoritmus
vyuziva operace nad osmibitovymi hodnotami a schopnost pracovat s vétsimi bloky

dat u 16 a 32bit procesoru tedy neni vyhoda.

ChaCha20 Jako druhou zkousenou proudovou sifrou byla zvolena ChaCha20. V kryp-

tografickych diskuzich je tento algoritmus doporucovan jako nahrada RC4. Jejim au-
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torem je Daniel J. Bernstein.

Chacha20 vychazi z algoritmu Salsa20. Pouzivany kli¢ je délky 256 b a dalsich 64 b se
pouziva k prenosu nonce, tedy hodnoty, ktera se pti kazdém prenosu zméni. KIi¢ je tedy
pokazdé jiny. Aritmetika tohoto algoritmu je postavend nad operacemi s 32bitovymi
¢isly, tedy na 8bitovych MCU je vykon znacné degradovan. Pouzitd implementace Cha-
Cha20 je ziskana z projektu Codecrypt od ¢eského vyvojare Mirka Kratochvila. Jedna
se o variantu psanou objektové v C++ a neobsahuje assemblerové optimaliace pro
konkrétni MCU. Vykon je oproti silné optimalizovanému RC4 v ptipadé osmibitového
AVR dokonce 25x nizsi, na 32bitovém ARM je vykon 3x niZ§f a pamétova ndrocnost
znemoznila testy na mé dostupném MSP430.

ChaCha20 je nutné pouze inicializovat klicem a je mozné vyuzivat jiz prvni vygene-
rované byty keystreamu, neni nutné zahazovat tfeba prvnich 512 B jako u RC4. Tim
se snizuje vykonnostni rozdil, zvlasté u tak kratkych zprav, jaké prendsi bezdratoveé

SEeNnzory.

AES Jedna se o velmi rozsitenou blokovou sifru. Blokové sifry sifruji po celych blocich
kupiikladu 128 b, dochazi nejen k nédhradé, tedy substituci jednotlivych znaku, ale i
ke zméné potradi. Neni tak bézné mozné Sifrovat libovolnou délku zpravy, ale musi byt

vzdy doplnéna na urcitou délku.

K méfeni byla zvolena 128 bitova varianta AES. Béhem hledani ruznych variant, pro
8bitovou ATmegu se ukazala jako nejlepsi AESLib od Davyho Landmana, ovSem po-
drobnéjsi zkoumani prokazalo, ze se jedna o upravenou knihovnu AVR-Crypto-Lib.
Nékteré casti AES algoritmu byly prepsany do assembleru, coz oproti implementaci
v samotném jazyku C zvysilo rychlost pfriblizné desetindsobné. Bohuzel pro MSP430
nebyla nalezena takto optimalizovana varianta, k testovani tedy bylo vyuzito referen¢ni
reSeni v jazyku C piimo od Texas Instruments a na vysledcich se tato pomalost proje-
vila. Stejné reseni bylo pouzité i na 32bitovém ARM procesoru, tentokrat se jiz projevil
rozdil mezi 16 a 32bitovym procesorem, jelikoz ten stejny kod je v absolutnim poctu

cyklu procesoru asi 3x rychlejsi na 32bitovém systému oproti 16 bitovému.

Velka vyhoda AES je hardwarova podpora, existuji mikrokontroléry, které obsahuji hw
podporu, testovany MCU bohuzel tuto podporu némel, ale naptiklad EFM32 zvladaji
jeden 128 b AES blok sifrovat pouze 53 cykly.

DES 7 historickych duvodu byly provedeny testy i na 3DES. Pouziva se na star$im
hardware, ktery je vybaven hardwarovou podporou tohoto algoritmu. Ani jeden ze 3
testovanych MCU tuto podporu jiz nemél a vysledky jsou tedy velice Spatné. Jedna se
o opravdu stary a pomaly algoritmus a vzhledem ke kratké délce klice v dobé navrhu

je nyni dokonce volany vzdy trikrat.
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Zhodnoceni Bylo zajimavé porovnat mezi sebou jednotlivé Sifrovaci algoritmy na
ruznych drobnych mikrokontrolérech, které jsou limitovany nejen vykonem, ale i pameéti
a dostupnou energii.

7 pokusu vyplynulo, ze asymetricka kryptografie je pro tucely této prace az moc pomald
a tedy energeticky narocna. Bylo by ji nutné vyuzit v pripadé pouziti senzorovych siti.
V tomto piipadé by se jiz muselo pocitat s vykonnymi MCU s jadry ARM a rovnéz by
jiz bylo nutné mit vice dostupné energie.

Algoritmy symetrické kryptografie prokazaly vysoky vykon a vysoké stupné optimali-
zace v piipadé pouziti nékterych MCU.

Tab. 7. Porovnéani rychlosti vykonavani sifrovacich algoritmu na danych MCU

[cykly procesoru na byte|] | AVR 8bit | MSP430 16bit | ARM 32bit
RC4 38 39 56
ChaCha20 984 - 151
AES-128 sifrovani 191 1038 396
AES-128 desifrovani 222 1577 544
3DES sifrovani 110 849 138 679 44 911
3DES desifrovani 1739 34 675 708

Snaha vyhledat nejrychlejsi volné dostupné implementace téchto algoritmu dostupné
na internetu prokazala vyhody velikosti komunity uzivateli daného MCU. Kuptikladu
8bitovy AVR zvladl sifrovat otimalizovanou knihovnou AES-128 mensim poctem cyklu,
nez vykonny 32bitovy ARM od Texas Instruments a pro MSP430 byly dostupné pouze

referen¢ni knihovny od vyrobce.

Blokové algoritmy jako AES jsou jisté velmi vhodné pii sifrovani velkych bloku dat,
bohuzel v piipadé této prace a pouzitého radiového modulu je mozné najednou odeslat
pouze 32 B a soucasti musi byt i adresa v nesifrované podobé. Vzhledem k principu blo-
kovych algoritmu, vyuzivajici i transpozici, tedy zménu pozice jednotlivych Sifrovanych
znakt, by tedy bylo mozné vyuzit u AES 128 b délku klice a zprava by tak byla omezena
na pouhych 16 B.

Bylo zvoleno vyuziti symetrickych proudovych sifer, které neméni poradi Sifrovanych
bitu a mohou tedy Sifrovat i pouhé jednotlivé bity. Algoritmus RC4 je velice rychly,
ale bohuzel uz na néj existuji utoky, které by sice nedélaly problém v tomto pouziti,
ale i tak by bylo nutné zahazovat prvnich 512 B keystreamu. 7 tohoto duvodu byl

k sifrovani zvolen algoritmus ChaCha20.
5.5 Radiovy pienos

K prenosu namérené informace k prijimajici stanici byl potieba radiovy modul fun-

gujici v bezlicenénim frekvenénim pasmu, tedy v pasmu, které je mozné vyuzivat bez
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individudlniho opravnéni a neni potfeba zadnd homologace. Cesky telekomunikaéni
urad tyto pasma nazyva radiové kmitocty vymezené vseobecnym opravnénim. Jedna se
o frekvence vyuzivané bezdratovymi pocitacovymi sitémi jako naptriklad Wi-Fi 2,4 GHz
a b GHz. Ruzné domovni zvonky, bezdratové mysi a meteostanice pouzivaji spise frek-
vence kolem 433 a 868 MHz. Dle provadénych pokusu s moduly pouzivajici pasmo
2,4 GHz, bylo toto pasmo pomérné silné zaruseno a dosah byl tak velmi kratky, pritom
byl pouzit maximalni mozny vykon. K pouziti v této praci tedy bylo zvoleno pasmo
433 MHz, které ma vzhledem k nizké frekvenci i nejdelsi dosah.

433 MHz pésmo je omezeno CTU dle vieobecného opravnéni ¢. VO-R/10/04.2012-7
k vyuzivani radiovych kmitoc¢tu a k provozovani zafizeni kratkého dosahu. V pasmu
433,050-434,790 MHz je mozné pii vykonu do 1 mW e.r.p. vysilat neomezené. Pokud
se tento vykon ptrekroc¢i, maximalné vsak do 10 mW e.r.p., je mozné vysilat z 1 hodiny
pouze 10% casu, tedy je mozné v kuse vysilat 6 minut a poté je nutné 54 minut
nevysilat. Ve vyvinuté platformé neni dostupny zdroj energie, ktery by pokryl vykon

potiebny i pouze ke sledovani tohoto vysilani.

Prvni pokusy s radiovymi moduly vedly k vyuziti modulu RFM22 od firmy HOPE
Microelectronics Co.,Ltd, dale byl zkousen na 2,4 GHz fungujici nRF24L01 od Nordic
Semiconductor a nakonec byl vzhledem k moznostem tuspory energie zvolen modul

s obvodem nRF905, rovnéz od Nordic Semiconductor.

5.5.1 Nordic Semiconductor nRF905

NRF905 je radiovy integrovany obvod, transceiver tedy schopny vysilat i pfijimat
radiové vysilani v pasmech 433, 868 a 915 MHz.

K mikrokontroléru se obvod nRF905 ptipojuje rozhranim SPI a nékolika GPIO piny,
kterymi se ovlada a kterymi signalizuje stavy jako pripravena data ke Cteni, pfijata
adresa a to umoznuje snizit spotiebu, jelikoz pak neni nutné vyuzivat sbérnici SPI ke
zjistovani stavu. Mikrokontrolér si tak pouze nastavi preruSeni pfi zméné na danych
pinech a muze se dale vénovat jiné ¢innosti, pfipadné se uspat a tim se Setii energie.
Za cenu vyuziti vétstho poctu vodicu se tedy snizuje spotreba celého reseni.

Obvod nRF905 obsahuje vnitini stabilizator, funguje tak v rozmezi 1,9 - 3,6 V. K tisporie
energie se tento obvod umi prepnout do nékolika rezimu s riuznou spotiebou. V kom-
pletnim vypnutém stavu ve kterém je odstavena i SPI komunikace ma obvod typickou
spottebu 2,5 pA, po probuzeni do standby, tedy pohotovostniho rezimu, se spotieba
zvysi na 12,5 pA a v té se behem probihajici SPI komunikace spotieba zvysi na 20
#A. Béhem vysilani a piijmu je spotfeba v naprosto jinych fadech, jak dokazuje ta-
bulka 8. Proto je nutné minimalizovat dobu stravenou v téchto rezimech na absolutni
minimum a pravé k tomu jsou urceny rezimy ShockBurst™. Tyto rezimy zaridi nékteré

operace, napiiklad se obvod automaticky prepne do tusporného rezimu po dokonceni
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vysilani, ale také umoznuje periodicky vysilat stejnou zpravu dokud je nastaven dany
vstup TRX_CE na logickou nulu. Toto chovani je vyuzito na strané ptijimace k vysilani
potvrzovani prijmu packeti. Potvrzeni je odesilano v desitkach stejnych vysilani pe-
riodicky po delsi dobu v dohodnutém intervalu a na bezdratovém snimaci tak muze
byt zapnut piijem pouze na dobu piijmu jediného vysilani. Pokud se néktera operace
zdrzi, napriklad je dand frekvence rusena, nebo se pouze vlivem rozdilnych teplot ro-
zejdou hodiny mezi vysilacem a prijimacem, pak opakované vysilani zajisti lepsi sance

na piijem potvrzeni v minimélnim mozném case.

Tab. 8. Spotieba energie v rezimech vysilani a piijmu

Rezim Spotfeba [mA]
Vysilani -10dBm 9
Vysilani -2dBm 14
Vysilani -6dBm 20
Vysilani 10dBm 30
Ptijem 12,5
Pi{jem se snizenou citlivosti 10,5

5.5.2 Format ramce

Obvod nRF905 pouziva k prenosu dat GFSK modulaci, tedy trochu upravené FSK,
coz vyuziva kmitoctové klicovani, pti kterém dochazi ke zménam frekvence. Logicka 0
ma tedy jinou frekvenci oproti logické 1. GFSK k této modulaci pridava Gaussovsky

filtr a zména frekvence tak nenastane okamzité, ale dochazi k postupné zméneé.

Rémec obsahuje:

1. preambuli 10 bitu logickych 1
2. adresu 8-32 bitu
3. payload, neboli obsah az 256 bitu (32 bajtu)

4. volitelny kontrolni soucet CRC 16 bitu
34]
5.5.3 Pouzité moduly

Pouzité moduly vychéazi z ukazkového zapojeni uvedené v datasheetu nRF905. Na
obrazku 29 je pouzita dvojice modultu. Pouzit byl ten vlevo s napevno pfipajenou
anténou, typové znaceni je XL905-DO1. Tento modul m4a osazenu anténu naladénou

na frekvencni rozsah 433.05-434.79MHz. Modul je sice mozné prepnout do frekvenci
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Obr. 29. Moduly radiového obvodu nRF905

kolem 868 MHz, ovsem dosah se poté velmi snizi. Udavany rozsah pracovnich napéti je
1,9-3,6 V, tedy stejny jako samotny chip nRF905, zatimco modul na fotografii vpravo

ma udavany rozsah 2,7-3,6 V.
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6 PLATFORMA BEZDRATOVEHO SNIMACE

Pro tcely této prace byly vytvoreny 2 desky plosnych spoju s mikrokontrolérem a ob-
vodem spravy napéjeni obvodu energii z okoli, tedy Energy Harvesting Power Manage-
ment. Soucast DPS je i prototypovaci oblast uré¢end k pokusum s pfipojenymi snimaci
a kolem této oblasti jsou vyvedeny jednotlivé vyvody mikrokontroléru. K otestovani
vétsiho poc¢tu snimacu nakonec stacil jediny plosny spoj této platformy a jednotlivé

snimace k nému byly pouze docasné ptipojeny.
6.1 Platforma bezdratového snimace s ATmega644PA

Napéjeni a Energy Harvesting obsluhuje LTC3108, jako procesor je pouzit Atmel AT-
mega644PA.
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Obr. 30. Platforma bezdratového snimace s MCU ATmega644PA

V okoli téchto dvou integrovanych obvodu jsou soucastky potiebné k jejich fungovani,
tedy prevazné kondenzatory a transformétor. Zbytek prostoru plosného spoje rozméru

50x50 mm je vyplnén prototypovaci oblasti, tedy pajecimi body do kterych je mozné
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pripojovat ruzné soucastky jako snimace fyzikalnich velicin, rddiovy modul. Prototy-
povaci oblast umoznuje testovat tyto soucastky bez nutnosti pokazdé navrhovat novy
plosny spoj. K propojeni komponent v prototypovaci oblasti byl vyuzit samopajeci drat
pruméru 0,4 mm. Jednd se o drat potazeny izolaci ve formé natéru.

K névrhu plosného spoje byl zvolen svobodny software ur¢eny k navrhu schémat a
plosnych spoju KiCad. Tento software je dostupny zdarma a o jeho kvalitach snad
vypovida, ze mezi autory tohoto softwarového projektu patii i védci z Evropské orga-
nizace pro jaderny vyzkum (CERN). Tento plosny spoj je autoruv prvni, ktery vyuziva
pouze SMD soucdstky. Vzhledem k pouzivanym rozmérum, v pripadé rozstupu 0,65 mm
mezi vyvody obvodu LTC3108, ho jiz nebylo mozné vyrobit v domécich podminkach
a samotnou vyrobu plosného spoje bylo nutné predat specializované firmé, v tomto

pripadé Elecrow. Dalsi plosné spoje byly vyrabény ve firmé PragoBoard s.r.o..
6.1.1 LTC3108

O ptisun energie se stara jiz diive popsany LTC3108. Schéma zapojeni vychazi z prikladu
v datasheetu k LTC3108 a i rozmisténi soucastek vychazi z téchto doporuceni. Trans-
formator byl pouzit doporuceny model firmy Wiirth s pomérem poctu vinuti 1:100. Na
desce plosnych spoju je mozné spojenim pajkou vybrat vsechny 4 varianty vystupniho

napajeciho napéti.
6.1.2 Atmel ATmega644PA

Jako mikrokontrolér zajistujici zpracovani naméfenych hodnot a komunikaci s rddiovym
obvodem byl zvolen Atmel ATmega644PA. Ten je napdjen napétim 2,2 V z vystupu
Vipo LTC3108. Jedna z vyhod tohoto druhu napéajeni je dostupnost napajeni jako
prvni, tedy tento MCU je zapnuty jako prvni a zapina radiovy obvod a snimace az
pokud je dostupné napajeni pro né na Vour, coz je indikovano vystupem PGOOD,
pripojeném k GPIO vstupu PA6. Konstrukci plosného spoje zjednodusilo pouziti ve-
stavénych oscilatoru, pii startu se v programu voli nastaveni preddélicky na vnitini
8 MHz oscilator, mozné frekvence tak jsou 1, 2, 4 nebo 8 MHz. Vzhledem k nizkému
napajecimu napéti je 8 MHz jiz za maximalni frekvenci a dle specifikaci by ani vyssi frek-
vence nefungovaly, maximalni doporucena frekvence je tak 4 MHz a v programech byla
pouzita frekvence 2 MHz. Vyuziti externiho oscildtoru by bylo nutné hlavné z duvodu
zvysSeni presnosti.

Parametry:

e 64 KB Flash
¢ 2 KB EEPROM

e 4 KB RAM
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e Rozsah pracovnich napéti: 1,8 - 5,5V

e Maximalni frekvence 20 MHz

6.2 Platforma bezdratového snimace s EFM32

Mikrokontroléry firmy Energy Micro EFM32 maji velmi chytfe navrzeny periferie. Ty
dokézi pracovat ¢asto i v usporném rezimu pii opravdu nizké spotiebé v radu stovek nA.
Samotny odbér energie ve srovnatelnych rezimech je podobny u vSech zkousenych mi-
krokontroléru, rozdil u EFM32 je schopnost provadét ¢innosti v ispornéjsich rezimech,

nez to délaji ostatni mikrokontroléry.
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Obr. 31. Platforma bezdratového snimace s MCU EFM32

Bohuzel nebyl dostatek ¢asu na préaci s timto MCU. Podarilo se ozivit az druhy plosny
spoj a v ten moment se projevil problém pouzitého programatoru, sice mél dle spe-
cifikaci fungovat jiz od 1,5 V, bohuzel se ale s 2,2 V logikou nedokazal spojit. Byl
objednan jiny programator, ten jiz timto problémem netrpél, bohuzel byl dorucen az
12.5.2014, tedy v dobé dokoncovani samotného textu a tedy jiz nebyl ¢as do odevzdani
préace cokoliv naprogramovat a otestovat.

Pokusy s timto vybornym MCU tedy skoncily u zékladniho rozchozeni komunikace,
tedy odeslani zpravy pfijimaci.

Za zminku stoji moznosti ladéni dodanym softwarem, soucasti Simplicity studia do-
stupného zdarma je Silicon Labs energyAware Profiler, ktery za pouziti debuggeru
pripojeného k EFM32 monitoruje spotiebu elektrické energie v ¢ase a ukazuje i spotfebu

volanych funkei. [28]
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IRQ Legend = Enengy Prcfile o8| =
100 mA__ | __ RTC_IRGHandler Function Energy (u) Cantribution (%)

- RTC Delay s %
10mA__| LCD_ Mumber 12381 '3
RTC_Syne 21485 oy %

imA__ | LED_Write 733 0%
LED_BlinkTest 1568 0%

100uA | LCD_enableSeg.. 85 0%
LCD_NumberDif =2 0%

0uA | RTC_Ensble 120 0%
USART_Rx 114 0%

1ua_ | DVE_setEnergy... E 0%
DWVE_SPL_writeR.. 43 0%

Obr. 32. Silicon Labs energyAware Profiler 28]

6.2.1 EFM32TG820F32

Jedna se o mikrokontrolér architektury ARM Cortex-M3 firmy Energy Micro z fady
Tiny Gecko. Rada Tiny Gecko se z mého pohledu ligi hlavné piftomnosti vestavénych

operac¢nich zesilovacu, vysokym vykonem Cortex-M3 a nizkou spotiebou.

Vybrané parametry:

e Maximalni frekvence 32MHz

32KB Flash

4 KB RAM

Rozsah pracovnich napéti 1,85 - 3,8 V

Spotieba 20 nA v Shutoff rezimu

3 Operacni zesilovace

2 univerzalni porty pro sériovou komunikaci UART /SPI/IrDA /12S

Nizkoenergeticky sériovy UART port

8 DMA kontroléru

8 PRS perifernich reflexnich systému, kteréumoznuji komunikaci mezi periferiemi

bez vyuziti procesoru

AES jednotka
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7 PRIJIMAJICI STANICE

K piijmu dat prenasenych z bezdratovych snimacu byl prvné vytvoren prototyp na
univerzalni desce s obvodem ATmega328P a FTDI pfevodnikem na USB a nésledné
plosny spoj s ATmegal284P a HiLink HLK-RMO04 zajistujici komunikaci s poc¢itacovou

siti.
7.1 Priijimajici stanice s ATmega328P

K prvnim pokusum s komunikaci byl vytvoren na univerzalnim plosném spoji obvod
zahrnujici modul s nRF905, modul s FDTI RS232RS zajistujici preklad komunikace ze
sériového rozhrani UART na USB a MCU ATmega328P.

Obr. 33. Prvni prototyp pfijimaci stanice na univerzalnim plosném spoji

7.2 Prijimajici stanice s ATmegal284P

Tato pfijimajici stanice jiz vznikala v dobé, kdy byl zvolen rddiovy modul nRF905,
obsahuje tak misto pro pfipojeni tohoto modulu, komunikaci s nim zajistuje mikro-
kontrolér Atmel ATmegal284P. Pienos informaci z mikrokontroléru ATmegal284P do
pocitacové sité zajistuje modul HLK-RMO04 od firmy HiLink, jehoZ primérni urceni je
prevodnik ze sériové linky standardu UART na Wi-Fi, ¢i Ethernet.
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Obr. 34. Pfijimaci stanice s MCU ATmegal284P a prevodnikem HLK-RMO04

7.2.1 ATmegal284P

O predavani informaci z rddiového modulu nRF905 k prevodniku sériového rozhrani na
pocitacovou sit HLK-RMO04 se stara ATmegal284P. Hlavni ¢innost je monitorovat stav
prijatého vysilani na rddiovém modulu, na toto vysilani odpovidat a prijatou informaci
preddvat dale. Dale zajistuje generovani a preddvani kli¢, kterymi je radiové vysilani
sifrovano.
Parametry:

e 128 KB Flash

e 4 KB EEPROM

e 16 KB RAM

e Rozsah pracovnich napéti: 1,8 - 5,5 V

e Maximalni frekvence 20 MHz

7.2.2 HiLink HLK-RMO04

O prendaseni prijatych informaci z integrovaného obvodu ATmegal284P se stard modul
HiLink HLK-RMOA4.
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Parametry:

e 4 MB Flash

16 MB RAM

Procesor Ralink RT5350F 360 MHz

2 rozhrani UART

WiFi standardy IEEE 802.11n, IEEE 802.11g, IEEE 802.11b
e 2 FEthernetové rozhrani

e Rozmeéry: 40x30x9 mm

Tento modul je tedy velmi maly router malych rozméru se sériovym rozhranim urceny
k osazeni do plogného spoje. Vestavény software umoziuje webovou konfiguraci sitovych
parametru a konfiguraci dvojice sériovych rozhrani. Konfiguraci je mozné provést nastro-
jem od vyrobce po samotném sériovém rozhrani AT piikazy. Jedina funkce vestavéného
software je ovSem pouze prenos komunikace mezi sériovym rozhranim a sitovym spo-
jenim na nastaveném TCP portu. Je tedy nutné navazat spojeni z dalstho pocitace a

provadét zpracovani samotnych dat az v ném.

Nizka cena a tim dana velka rozsitenost vedla i ke vzniku komunitniho alternativniho
software OpenWrt pro modul HLK-RMO04. Toto zafizeni je sice velmi omezené co se
tyce hardwarovych parametri, v pripadé potieby je mozné odstranit naptiklad webo-
vou konfiguraci a uvolnény pamétovy prostor vyuzit k programtim potiebnym pro zpra-
covani prijatych hodnot. Tyto namétfené tidaje je tak mozné dale odesilat naptiklad

http protokolem na servery umisténé na internetu.
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8 SPOLECNE PROGRAMOVE VYBAVENI

Vsechny varianty snimacti na této platformé sdileji stejné ¢dsti programi, které zajistuji
komunikaci a tisporu energie. K vyvoji byl primarné pouzit programovaci jazyk C++,
ovsem byly vyuzity i knihovny psané v jazyku C, které bylo nutné v nékterych pripadech
upravit, naptiklad doplnit o vlastni energeticky tisporné varianty pauz.

Ke kompilaci zdrojovych kédu byl pouzit GNU toolchain. Jedna se o sadu otevienych
néastroju jako kompildtor, linker (sestavovaci program). Pro procesory AVR byla pouzita
varianta AVR-GCC, pro ARM varianta GNU Tools for ARM Embedded Processors,
téz oznacovana typové arm-none-eabi, oznacujici, ze vysledny program bézi piimo na
daném MCU a neni vyuzivan zadny opera¢ni systém a jeho knihovny a rozhrani.
Vyvojové prostiedi bylo pouzito KDevelop, ovSem vyuzivano bylo spiSe pouze jako
editor, naptiklad soubory Makefile pouzivané k sestaveni programem make byly psany

rucné a nikoliv generovany.

8.1 Rozdily mezi programy

Jednotlivé programy urcené pro ruzné snimace se od sebe lisi pouze souborem main.cpp
a piipadné potiebnou knihovnou obsluhujici dany snimac. Spoleény kéd je ve formé
knihovny. Tento jednoduchy zpusob se ukéazal velice u¢inny naptiklad na platformé

Arduino.

V souboru main.cpp je umisténa obsluha hlavni nekonecné smycky, ktera je vzdy vy-
vinuta dle zvoleného snimace. Neni problém vyuzit kombinaci vice ruznych snimacu
pripojenych k jednomu kusu platformy bezdratového snimace, ovSem v této préci byl
vzdy pfipojen pouze jeden snimac¢ najednou.

Bézné programova obsluha snimace spociva v inicializaci MCU, vypnuti nepotiebnych
komponent, pockani dokud neni dostupny dostatek energie a jakmile je, tak nasleduje
zapnuti a inicializace komponent. V nasledujici nekonecné smyécce dale dochazi k méteni,

odeslani hodnoty, spanku a to vSe s kontrolou pritomnosti dostatku energie.

8.2 Programovani s ohledem na energii

Programovani aplikaci s nizkou spotiebou m4 jista specifika, software tak nebyl vytvarén
pouze s ohledem na rychlost a nizké paméfové néaroky, ale i s ohledem na malou
spotfebu energie a hlavné na eliminaci velkych proudovych odbéru. Bylo tak nutné
napiiklad mezi vysilani packetu a ptijem potvrzeni o doruceni tohoto packetu pridat

pauzu, béhem které dochéazi k nabiti kondenzatoru.
Rovnéz béznéd kontrola stavu digitalniho vstupu musi byt doplnéna pauzou, béhem
které dochazi k prepnuti do isporného rezimu. Piipadné je rovnou mozné vyuzit v MCU

preruseni vyvolané zménou digitalniho vstupu. Béhem ladéni obsluzného softwaru tak
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bylo nutné vyuzivat i osciloskop.

K tizeni spotfeby energie bylo pro obvody ATmega vytvoreno nékolik funkci. Funkce
void cpu_powersave_init ( const uint8_t except )provadi inicializaci ¢itact, vypind ne-
potiebné periferie a digitalni vstupy a vystupy nastavuje do stavu, ve kterém maji
minimalni spotfebu.

Funkce void sleep_us ( const uint16_t us )uspi mikrokontrolér na kratky cas zadany
v mikrosekundach do rezimu idle, tedy do rezimu, ve kterém je zastaven pouze mikro-

procesor, ale vSechny periferie dale pracuji.

Pro nejdelsi spanek je urcena funkce void powerdown_s ( const uint16_t s, bool reset ),
ktera uspi cely mikrokontrolér do stavu Power down, ve kterém zustane bézet pouze
watchdog, ktery ho probouzi. Ve vychozim stavu je doba spanku watchdogu nastavena

na 1 sekundu, ale tento interval je mozné modifikovat tpravou registru.

8.3 Komunikace

Prenos namérenych hodnot probihd ze strany senzoru ke strané prijimace, nasledné
je vysldn potvrzovaci packet od prijimace k senzoru. Casovy rozestup mezi pifjmem
a odeslanim potvrzeni je pevné dan, jednd se o 50 ms. Jakékoliv ztraty vysilani jsou
detekovany ¢islem nonce, které se zvysuje pti kazdém potvrzeném vysilani a slouzi
rovnéz jako ¢ést klice pri Sifrovani packetu.

S komunikaci, kterd by byla zahdjena ze strany pfijimace, se v této praci nepocita,
jelikoz setrvani ve stavu prijmu je velmi energeticky narocné. Existuji specialni obvody,
které sleduji danou frekvenci i s dostatecné nizkou spotiebou v fadu pA, ale obvykle

se jedna o specialni feseni urcené pouze k probuzeni obvodu.

8.3.1 Formaéat packetu

K identifikaci jednotlivych bezdratovych snimact, byla zvolena 32 b délka adres, tedy
vSechny 4 B. Do payloadu, neboli obsahu nRF905 ramce je priddvana i 32 b adresa
odesilatele, aby bylo mozné na strané pfijimace ziskat adresu, na kterou se posila
potvrzeni. Dale je pfidana 6 bitova délku packetu, tedy délka payload ¢asti ramce
v bytech, maximalni hodnota pak dosahuje 2° tedy 32. Zbylé 2 bity z piedchoziho
bajtu je vyuzito k predani informace o typu komunikace. Nésleduje samotny obsah,
maximalni délky 19 bytu a poté autentizacéni token zpravy.

Celkem je tedy prenaseno obvodem nRF905:

8.3.2 Sifrovani packetu

K sifrovani je vyuzit proudovy algoritmus ChaCha20, Sifruje se vSe od dvoubitového

typu packetu az po konec autentizacniho tokenu. Autentizacéni token je rovnéz pocéitan
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sifrovano
32 0-152 64
cil. adr. zdr. adr. obsah aut. token

10

Obr. 35. Format prenaseného ramce

Tab. 9. Format prenasené¢ho ramce

Délka [bit] | Délka [Bajta] | Vyznam
10 1,25 preambule
32 4 cilova adresa
32 4 zdrojova adresa
6 0,75 délka
2 0,25 typ packetu
0-152 0-19 obsahu (19 bytu)
64 8 autentizacni token (8 bytu)
16 2 kontrolni soucet

algoritmem ChaCha20, na pouzity kli¢ k sifrovani celého packetu se operaci XOR apli-
kuje obsah packetu. Obvykle se napiiklad u HMAC pouziva ztetézeni klice a obsahu a
vypocet hash funkce, ale jelikoz je maximalni délka packetu stejna jako délka klice, byla
zvolena kombinace operaci XOR. Z takto vzniklého nového klice kombinaci samotného
klice a obsahu je poté vygenerovan keystream délky 8 bytu a ten je nasledné pouzit

jako autentizacni token.

8.3.3 Generovani klice

Jako zdroj ndhodnosti na strané pfijimajici stanice byl zvolen rozdil mezi dvéma os-
cilatory pouzivanymi MCU ATmegal284P. Prvni z nich je vnitini 128 kHz oscilator
pouzivany pro obvod watchdog, druhy je externi oscilator s frekvenci v mém piipadée
12 MHz, kterym je tizen zbytek MCU.

Watchdog je obvod, ktery v bézném nastaveni provede restart procesoru pokud mu
pretece vnitini ¢itac, tedy pokud vznikne chyba programu a dojde k zacykleni a nepro-
vede se piikaz nulujici ¢itac watchdogu, cely mikrokontrolér se restartuje. Tento citac
je Tizen v pripadé AVR procesoru inkrementovan vestavénym 128 kHz oscilatorem.
Rezimu watchdog je mozné prepnout do rezimu, ve kterém misto restartovani dochazi
pouze k vyvolani preruseni. V obsluze tohoto pferuseni je prec¢ten stav jednoho citace
fizeného hlavnim 12 MHz oscilatorem a je vyuzit posledni bit této hodnoty. Pred
vyuzitim této hodnoty jako klice je jako filtr vyuzit Jon Von Neumanovuv debias algo-

ritmus, ktery propusti pouze ménici se hodnoty. V pripadé stale se opakujicich stejnych
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hodnot tak nedojde k pouziti slabého klice.

8.3.4 Distribuce klicu

Klice jsou generovany na prijimajici stanici a distribuovany do bezdratovych senzoru
béhem prenosu potvrzovacich packetu.

P1i prvnim zapnuti bezdratového senzoru je k prenosu pouzit takzvany tovarni klic, ten
je spolecny pro vSechny snimace a prijimace a je pfimo soucasti programu, ulozen je ve
FLASH paméti. Tato pamét uréend k uchovani programu a muze byt pii programovani
zamknuta. Po zamceni ji jiz neni mozné ptecist programatorem, ulozeni klice je tedy
relativné bezpecné. U tovarniho klice se jako nonce pouziva adresa prijimace. Ta je
bohuzel neménna, tedy tovarni kli¢ je bohuzel pouzit vicekrat, i kdyz pouze v dobé

instalace nového snimace.

Jakmile je na strané prijimace vygenerovan kli¢, je tento kli¢ ulozen do vnitini EE-

PROM paméti ptijimace a poté je distribuovan v potvrzovacich packetech.

Jedna se o klice délky 256 b, tedy 32 B ty jsou tedy delsi, nez prendsena informace,
prenos tedy musi byt rozdélen do 2 potvrzovacich packetu. Jakmile bezdratovy snimac
by doslo ke smazani klicu v prijimaci, nastal by problém, sice teSitelny, ale z pohledu
bezpecnosti by toto feSeni mohlo umoznit 1tok, proto se prvné vse uklada do EEPROM
a az poté vysila.

Prijimajici stanice udrzuje dvojici klicu, jakmile jeden kli¢ zestarne, je vygenerovam

novy kli¢ a ten se zacne distribuovat k bezdratovému snimadci.

8.3.5 Mozné ttoky

Mnozstvi pfenasenych informaci je opravdu malé, obvykle 1-2 B samotné informace,
ovsem pocet pokusu na tutok na kli¢ je rovnéz omezen. Kazdy prenaseny packet po
vygenerovani vlastnich klicu vyuziva jiné nonce, tedy klice jsou pokazdé jiné. Jediny
problém je tedy tovarni klic, tedy kli¢, kterym se Sifruje prvnich nékolik packeti po
pripojeni snimace. Pokud by tedy na tento kli¢c nékdo vedl ttok hrubou silou, bylo by
potieba vzhledem k 64 b délce autentizacéniho klice 3,4 - 103 pokust.
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9 SNIMACE

Snimace byly voleny s ohledem na nizkou spotiebu vzhledem k béhu, na navrzené
platformé bezdatového snimace s mikrokontrolérem ATmega644PA. Byly testovany
zastupci snimacu casto pouzivanych v bezpec¢nostnich aplikacich v souladu se zamérenim

oboru studia a rovnéz snimace vyuzivané v meteorologii.

9.1 Magneticky kontakt

K detekci otevieni stavebnich otvoru jako okna, dvere, vrata, rolety se vyuzivaji magne-
tické kontakty. Ty jsou slozeny z permanentniho magnetu na jedné strané a jazyckového
kontaktu na strané druhé. Pokud se magnet vzdali od jazyckového kontaktu, pak se

tento jazyckovy kontakt rozepne a prestane vést elektricky proud.

Obr. 36. Magneticky kontakt

9.1.1 Jazyckovy kontakt

Jedna se o souc¢astku obvykle slozenou ze dvou magneticky mékkych kontaktu umisténych
velmi blizko sebe, jednd se o vzdélenosti v setinach milimetru. To celé je hermeticky
uzavieno v inertnim plynu, piipadné vakuu a zataveno ve sklenéné kapsli. Pti umisténi
jazyckového kontaktu rovnobézné s magnetickymi silocarami dostatecné silného per-
manentniho magnetu se na koncich kontaktu vytvori opa¢na magnetickda polarita a

kontakty prohnou a sepnou. [13][17]

9.1.2 Bezpecnostni varianty

Magnetické kontakty se lisi dle trovné odolnosti proti prekonani, ty nejjednodussi je
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mozné piekonat priblizenim dostatecné silného magnetu. Vyrabi se ale i kontakty se
zvysenou odolnosti proti prekonani pomoci ciziho magnetu, ty sestéavaji z vice nez jed-
noho jazyckového kontaktu. Jedna z variant je pouziti dvojice jazyckovych kontaktu,
jeden v magnetickém poli permanentniho magnetu a druhy umistény mimo toto pole,
urceny k hlaseni sabotaze. Pokud utoc¢nik ptiblizi silny magnet k takovému magne-
tickému kontaktu, pak jsou sepnuty oba kontakty najednou a je vyhldsen sabotazni

poplach. [13][17]

Magnetické detektory se vyrabi ve variantéch:

e s jednim jazyckovym kontaktem

e s vice jazyckovymi kontakty

s funkci spinaci, nebo rozpinaci

e s vestavénym ochrannym obvodem

s nebo bez vestavéné ochranné smycky

s takzvanou predmagnetizaci

9.1.3 Programova obsluha

Ke ¢teni stavu magnetického kontaktu pouzivaného v bezpecnostnich aplikacich je
nutné periodicky zkousSet vodivost jazyckového kontaktu. Periody mohou byt relativné
dlouhé i v fadu sekund. Hodnota elektrického odporu pii sepnuti je velmi nizka, neni
tedy nutné pouzivat specifickou uroven napéti, staci tedy napéti 2,2 V pouzivané mik-
rokontrolérem.

Ke cteni je mozné pristupovat dvéma zpusoby:

1. Trvale napdjet jednu stranu kontaktu a ¢ist druhou mikrokontrolérem reagujicim

pouze na néastupnou/sestupnou hranu.

2. Periodicky probouzet mikrokontrolér v dostateéné bezpeéném intervalu na velmi
kratky cas, béhem kterého se na kratky cas zapne napdjeni do magnetického

kontaktu a provede méieni.

Prvni varianta je velmi uspornéd z pohledu mikrokontroléru, teoreticky je poté mozné
vypnout i oscilator a spotfeba mikrokontroléru se poté priblizi k fadum nA. Ovsem
spotireba samotného magnetického kontaktu a privodniho vedeni muze byt velmi vysoka

a hlavné v rozepnutém stavu jinak vysoka oproti sepnutému stavu.

Ve druhé varianté ma mikrokontrolér vétsi spotiebu, jelikoz je ho nutné ¢asto probou-

zet, sttida tedy usporny rezim, ve kterém bézi oscilator a ¢ita¢ potfebny k probuzeni
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po daném intervalu a rezim pfti kterém na kratkou chvili zacne napajet magneticky kon-
takt, zméii vystup a odpoji napajeni. Méfeni je velmi rychlé, intervaly méfeni mohou
byt pomérné dlouhé, az v radu sekund, tato varianta je tedy velmi tisporna.

Tato aplikace vyzaduje prendset informace o zméné stavu otevieno/zavieno. Prenos

musi byt potvrzen a pokud dojde ke ztraté vysilani, vysilani se musi zopakovat.

9.2 Clunkovy srazkomér

Jednd se o pfistroj pouzivany k méreni mnozstvi ¢astic vody dopadajicich z vody na
dané uzemi a cCase, tedy k méreni dennich srazkovych thrnt.

Clunkovy srazkomér piivadi vodu na déleny pieklapéci ¢lunek, jakmile se jedna polo-
vina ¢lunku naplni na piislusny objem vody, tak se ¢lunek pteklopi, voda se z prvniho

dilu ¢lunku vylije a zacne se plnit druha polovina ¢lunku.

9.2.1 Argent Data Systems 80422

Soucasti sady meteorologickych snima¢t Argent Data Systems 80422, ktera se u nas
prodava jako sada nédhradnich dila k meteostanicim WH1080 a WH1090 je i clunkovy
srazkomer.

Ten sestava z plastovych vylisku presnych rozmeéru. Vrchni ¢ast je ve tvaru nélevky a
svadi dopadajici vodu na c¢lunek, presnéji polovinu ¢lunku. Soucasti konstrukce ¢lunku
je permanentni magnet a ten se ve chvili kdy dochazi k pteklopeni clunku ptiblizi
k jazyckovému kontaktu a tim ho na kratkou dobu po dobu preklopeni sepne. Jedno
preklopeni dle datasheetu znaci 0,2794 mm. Jedna se podobné jako u magnetického

kontaktu o vyuziti jazyckového relé.

9.2.2 Programova obsluha

Jazyckovy kontakt je sepnut pouze na dobu pteklapéni clunku, tedy opravdu velmi
dlouhy interval rozpojeného kontaktu je vystiidan velmi kratkym intervalem sepnuti
kontaktu kdy dochézi k preklapéni. Rovnéz samotné preklapéni trva proménny ¢asovy
interval.

Pouzité zapojeni obsahuje k jazyckovému kontaktu sérové zapojeny 10 k{2 rezistor
omezujici proud v dobé sepnuti ptiblizné na 220 uA pii 2,2 V, v rozpojeném stavu
byl naméren odpor 40 MS), tedy proud pii napdjeni obvodu 2,2 V je dle Ohmova
zakona pouhych 55 nA. Zvolena strategie métreni tedy spociva ve velmi dlouhém inter-
valu spanku mikrokontroléru, ktery je nastaven reagovat na zdroj externiho ptreruseni.
Jakmile je kontakt spojen, mikrokontrolér je probuzen, odpoji se napdjeni a dojde
k odeslani nameérenych dat. Po dostatecné dlouhém ochranném intervalu je opét ptipo-

jeno napdjeni a mikrokontrolér preveden do rezimu spanku.
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Obr. 37. Clunkovy srazkomeér

Tato aplikace nevysila pravidelné a intervaly mezi nové namérenymi hodnotami mo-
hou byt velmi dlouhé. Vysilani tedy musi byt potvrzeno a pokud neni, tak dochazi

k opakovani vysilani.
9.3 Teplomér DS18B20

DS18B20 firmy Dallas Semiconductor je digitalni teplomér ve formé integrovaného
obvodu, ktery je jiz ptfi vyrobé kalibrovan a namétené vysledky pfendsi po sbérnici
1-Wire. 1-Wire je sbérnice umoznujici po pouhém jednom datovém vodici a jednom
vodici s uzemnénim prendset jak napdjeni, tak namérend data rychlosti 16 kb /s na velké
vzdalenosti. Limity vzdalenosti jsou az 500 m a pocty snimacu pfipojenych na jednom
datovém vodic¢i dosahuji stovek. K rozeznani jednotlivych 1-Wire snimacu kazdy kus

obsahuje unikatni 64bitové adresy, ty byvaji laserem vypéleny na pouzdro soucastky.

Parametry:
e Méfeny rozsah -55-125 °C
e Chyba méreni £0,5 % v rozsahu -10-85 °C
e Rozliseni az 0,0625 °C

e Spotieba béhem méfeni maximalné 1,5 mA
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Obr. 38. Digitalni teplomér DS18B20

e Spotieba v rezimu spanku 7,8 nA

e Rozsah pracovniho napéti 3-5,5 V

9.3.1 Programova obsluha

P1i zapnuti je nutné vyhledat adresu pripojeného teploméru, nasledné se staci posilat
pozadavek na meéteni, pockat zadany interval dle datasheetu v rozsahu 93,75 ms pro
9 b rozliseni az 750 ms pro nejvyssi 12 b rozliseni vysledki méfeni a tento vysledek

precist ve formé 16 b hodnoty.

Pro méteni a hlavné zdznam teploty je dulezité dostat vysledek méfeni v ¢ase mérent,
vypadek nékolika méreni z mého pohledu nepovazuji za velky problém, ovSem pokud
by prislo opravdu staré méreni po vysokém poctu pokusu, mohl by to byt problém ve
statistikach. Zvolené feseni tedy méii teplotu kazdou minutu, nasledné provede jeden
pokus o odeslani vysledku a poté se na zbytek minuty uspi.

Teoreticky je mozné jesté zvolit strategii spocivajici v odesilani pouze zmény teplot,
ovSem poté je nutné potvrdit prijeti. Tato strategie je vyhodné v pripadé malého poctu
zmén prenasenych hodnot za dlouhou dobu, do procesu zaokrouhleni namérenych hod-
not by bylo nutné zakomponovat i hysterezi, jinak této metodé hrozi zna¢ny narust
prenosu a tedy i spotieby energické energie v zaruseném prostiedi ve chvilich, kdy

je teplota na rozmezi 2 hodnot. Praktické pokusy s nasledujicim DHT11 mé ovSem
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dovedly ke zvoleni prvni strategie.

9.4 Vlhkomér DHT11

Jednd se o velmi dostupny modul mérici relativni vlhkost v rozsahu 20-95 % a teplotu
v rozsahu 0-50 °C. Rozsah naméfenych teplot je relativné maly, tento snimac je tedy
urceny k vyuziti v interiéru. Ke komunikaci sice pouziva sbérnici 1-Wire, ovSem tento
obvod nema pfi vyrobé pro kazdé zafizeni pritazenu unikatni adresu, komunikace je
tak sice zjednodusena, ale na druhou stranu neni mozné na jeden datovy vodi¢ piipojit
vice kusu DHT11.

Parametry:

e Méieny rozsah relativni vlhkosti: 20-90 % rozliseni 1%, chyba méfeni +5 %

e Meéteny rozsah teploty 0-50 °C, rozliseni 1 °C, chyba méteni +2 °C

Spotieba béhem meéreni maximalné 2,5 mA

Spotieba v rezimu spanku 100 pA

Dosah: az 20m

Rozsah pracovniho napéti 3-5,5 V

9.4.1 Princip ¢innosti

DHT11 je odporovy vlhkomér, vyuziva se zmény elektrolytické vodivosti na desticce
s elektrodami. Velikost odporu je zavisla nejen na vlhkosti, ale i na teploté, proto je

soucasti i teplomér vyuzivajici termistor.
9.4.2 Programova obsluha

Pti zapnuti neni nutné vyhledavat adresu ptripojeného vlhkoméru s teplomérem, staci
tedy posilat pozadavek na méteni, pockat na dokonc¢eni méreni asi 180 us, precist
vysledky métfeni a odpojit obvod od napéjeni na zbytek minuty.

Pro méfeni a hlavné zaznamu vlhkosti je stejné jako u teploty dulezité dostat vysledek
meéfeni v ¢ase méteni, zvolené feseni tedy méii teplotu kazdou minutu a poté provede
jeden pokus o odeslani vysledku a poté se na zbytek minuty uspi. Ovsem existuje
alternativni strategie zminéna jiz u DS18B20 vhodna pouze do mist s minimalnimi

zmeénami.
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Obr. 39. Teplomeér a vlhkomér DHT11

9.5 Pasivni infracerveny detektor

Vyuziva se k detekci pohybu v dané oblasti. K sniméni vyuziva pyroelektrického
snimace, ktery piijima dopadajici zafeni v infracerveném pasmu a premeénuje ho v elek-
tricky signal.

Pred timto snimacem, ktery méti pouze jednu hodnotu, je umistén opticky systém. Ob-
vykle se jednd o sestavu Fressnelovych ¢ocek, kterd zajistuje, aby pohybujici se objekt
vytvarel ménici se hodnotu. Pro lepsi predstavu si staci misto optiky predstavit pou-
hou sérii prekazek tvorenou napiiklad plotem, pti pohybu je tak chvili objekt schovan
a chvili je plné viditelny. Takové chovani zptusobi na pyroelektrickém snimaci rozdily
naméreného signalu. Fressnelovy ¢ocky ruzné slozitych konstrukei fesi problémy tak-
zvanych mrtvych zon a vyrdbi se v ruznych tvarovych variantdch dle zamysleného
umisténi detektoru, napiiklad ¢ocky urcené k umisténi na chodbéch, nebo cocky se

snizenou citlivosti pro oblasti ve kterych se pohybuji domaci mazlicci. [13][17]

Za pyroelektrickym snimacem je umistén elektricky obvod sledujici rozdily v méfenich
a pokud je rozdil dostatecny, pak je detekovan pohyb. Tyto obvody obsahuji nékolik
zesilovact, jelikoz je naméfend hodnota velmi mald, rozdil dle datasheetu k PIR325 je
pouhy 20 mV.

Vysledky méreni tedy neni mozné ¢ist pouhym analogoveé-digitalnim prevodnikem obsaz-

enym napifklad v obvodu ATmega, signal je nutné spravné napétové posunout a zesilit.
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Obr. 40. Znézornéni funkce optického systému v PIR [20]

—500mv & C 5. 0mviE M5
Th3 10.0mvas,

Obr. 41. Prubéhy z PIR snimace béhem pohybu [20]

Spotteba operacnich zesilovacu jakozto samostatnych soucdstek zacina u desitek pA,
musi se néjakym zpusobem ovladat a casto je nutné pro né vytvaret zaporné napéti,
které poté zpusobuje ruseni. Pro udrzeni spotieby elektrické energie je tedy vhodné

vyuzit specialni integrované obvody.
9.5.1 Integrovany obvod BISS0001

Jednd se o obvod urceny ke zpracovani signalu z pyroelektrického snimace s velmi

malou spottebou.

Parametry:
e Rozsah napéti 3-5V
e Spotieba pii napédjeni 3V 50 pA
e Spotieba pti napajeni 5V 100 puA

Jak je vidét z parametru, spotfeba tohoto obvodu je opravdu nizka, zvlasté pokud

je napajen nizkym napétim. Problém je, Ze se jedna o cely detektor, ktery musi byt
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konstantné napdjen bez sebemensich vykyvu v napédjeni, neni mozné jako u predchozich
snimac¢u provést méfeni jednou za ¢as a poté detektor vypnout, tak se i z pouhych 50

1A spotieby stava problém.

Internal Block Diagram
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Obr. 42. Blokovy diagram BISS0001 [26]

9.5.2 Modul detektoru HC-SR501

Po otestovani nékolika jinych variant byl zvolen modul detektoru HC-SR501. Tento
modul byl od vyroby vybaven linearnim stabilizatorem TPS7133, ktery mu umoznoval
fungovat v rozmezi napajecitho napéti 4,5-20 V, vystup tohoto stabilizatoru je 3,3 V,
které jsou dostupné z napajectho obvodu LTC3108 na plosném spoji snimace. Linedrni
stabilizator umistény na HC-SR501 byl odstranén a tim byla snizena spotieba elektrické

energie.

Parametry
o Uhel 140°
e Dosah nastavitelny v rozmezi 3-7 m
e Spotteba proudu pod 60 pA

e Rozsah pracovnich teplot -20-80 °C
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Obr. 43. Modul detektoru pohybu HC-SR501

9.5.3 Programova obsluha

Detektor s obvodem BISS0001 mé digitalni vystup, jakmile je detekovan pohyb ptijde
na tento vstup logicka 1, tedy chovani je podobné jako u snima¢u zalozenych na
jazyckovych kontaktech, jen neni nutné detekovat zakmity. Strategie ¢teni je tedy na-
stavit mikrokontrolér do rezimu spanku, aby reagoval na externi preruseni a to jakmile
je detekovano, tak odeslat vysledky. Poklesy napéti béhem vysilani mohou vyvolat
falesnou detekci, proto se béhem vysilani odpoji napdjeni a po odvysilani se opét
napajeni pripoji.

Tato aplikace vyzaduje prenaset informace o detekci pohybu. Pfenos musi byt potvrzen

a pokud dojde ke ztraté vysilani, vysilani se musi zopakovat.
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9.6 Dalsi uvazované snimace

Vybér snimacii byl velmi omezen na ty s pasivnim principem sniméani vzhledem k potieb-
né nizké spotiebé energie. Nékteré snimace a detektory byly za ucelem dalsich testu

porizeny fyzicky, ale nakonec nebyly z ruznych duvodu vybrany.
9.6.1 Tristéni skla

K detekci tristéni skla se v poslednich letech jiz témér vyhradné vyuzivaji detektory
monitorujici okolni zvuky mikrofonem a detekujici typicky zvuk rozbiti skla.

K 1ucelu ukazky vlastnich technologii vydal Texas Instruments Application Report
SLAA351 a SLAA3R9, kde se pise o vyuziti MCU MSP430 k detekci tiisténi skla.
Jako snimac je v tomto piipadé vyuzit mikrofon. Spotieba takového feseni méa byt
v isporngjsi varianté softwaru 50 pA. K pokusum byl potizen od firmy Olimex vyvojovy
kit pod oznacenim MSP430-GBD. Provedené pokusy bohuzel prokédzaly velmi Spatnou
funkci. Na zvuk tiisténi skla tento vyvojovy kit reagoval pti az moc velkém piiblizeni
zdroje zvuku a na druhou stranu falesné poplachy spoustél velmi ndhodné, nékdy stacilo
v mistnosti pouze s nééim klepnout, nebo pouze spustit hudbu. Pritom k testum byla
pouzita varianta softwaru, ktera méla mit zlepsenu ochranu proti falesnych poplachum.
Od pokusu s detektorem tristéni skla tedy bylo upusténo, neni mozné v rozsahu této
préace pridat i spolehlivé fungujici detektor tristéni skla.

Jiny pasivni zpusob detekce tiisténi skla je vyuziti folie slozené ze 2 vodivych vrstev a
mezi nimi izola¢ni vrstva. Tuto folii je mozné prilepit na sklo a detekovat stejné jako

magneticky snimac, pouze je mozné navysit intervaly mezi detekci.

Déle je mozné vyuzit detektoru postavenych na piezoelementu, ten vytvari energii,
teoreticky je tedy mozné vyuzit k detekci komparator vestavény v MCU.

Oba zminéné zpusoby se ovSem jiz nyni témér nepouzivaji, spolehlivé detektory tiisténi
skla vyuzivajici zvuk je v novych instalacich nahradily a je tedy velmi slozité ziskat i

na pouhé pokusy snimace vyuzivajici jiné principy.
9.6.2 Detektor kvality ovzdusi

Jako zastupce detektoru plynu probéhly pokusy s MQ 135 od firmy Futurlec. Bohuzel
ten ke své funkci zahtiva zhavici vlakno, datasheet uvadi dobu zahiivani dokonce 24 ho-
din a uddvany vykon je 800 mW. Podobné parametry ma vétsina autorem studovanych
finanéné dostupnych detektoru plynu, tedy jejich pouziti by bylo velmi komplikované

a k detekci plynu v ovzdusi je tedy nutné volit jiné fyzikalni principy.
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10 OVERENI A ZHODNOCENI VYSLEDKU

Hlavnim cilem praktické ¢asti bylo vytvorit prototypy, které budou fungovat cely den i
noc. Pro tuto praci je tedy jako kritérium tuspéchu zvolena doba nabijeni a doba vybijeni
kondenzatoru. Testy byly zaméreny na dobu potiebnou k nabijeni kondenzatoru z ener-
gie fotovoltaického ¢lanku, tedy stav ve dne. Déle byla testovana doba vybijeni kon-
denzatoru s odpojenym fotovoltaickym ¢lankem, tedy situace simulujici noc. Testy
délky vybijeni probihaly u vSech zvolenych snimacu.

K testum pouzity kondenzétor Heter jiz mozna nemd puvodni kapacitu 4 F (vzhledem
k zachdzeni béhem vyvoje), ale na vSechna méteni byl pouzit stejny referencni kus.
Nebyl tedy nakonec pouzit kvalitngjsi kondenzator od firmy Kamcap, jelikoz by bylo
nutné provést néktera meétreni znovu.

Nékteré snimace by byly schopné fungovat i pfi niz§im napétim, ale méreni byla pro-
vedena pfi zvoleném vystupnim napéti na Vour obvodu LTC3108 3,3V, tedy konec
meéfeni nastal pri poklesu napéti pod tuto hodnotu.

Testy snimacu vzdy probihaly pri pripojeni jednoho snimace do platformy s AT-
megab644PA, odpojeni fotovoltaického ¢lanku a dobiti kondenzatoru na napéti 5V.
Celkova doba béhu byla urcena ze zdznamu na prijimajici stanici. Byl vzdy pouzit
program urceny specialné pouze pro ten jeden snimac¢. V piipadech, pokud snimac
neodesila data periodicky byl tento program upraven, aby dochazelo k periodickému

vysilani po 10 minutéach.
10.1 Platforma

K otestovani navrzenych snimacu byla pouzita platforma slozend z obvodu s MCU
ATmega644PA s elektrochemickym kondenzatorem Heter uddvané kapacity 4 F. Déle
byl pouzit pfijimac s MCU ATmegal284P a modulem HiLink HLK-RMO04 zajistujici
komunikaci s pocitacovou siti.

Doba nabijeni z fotovoltaického ¢lanku byla méfena 13.5.2014 od 8:30. Fotovoltaicky
clanek rozmeéru priblizné 70x70 mm byl umistén v mistnosti za oknem, které miftilo
jiznim smérem a panel byl v horizontalni poloze. Béhem doby méfeni se ménilo pocasi
a dokonce chvili prselo, presto fotovoltaicky ¢lanek celou dobu dodaval dostatek energie

a kondenzator se dle grafu nabijel az do 5 V témér linearné.

Doba nabijeni pti plném provozu z 2 V do 5V je tedy dle pokusu piiblizné 5 hodin.
Za hodinu se napéti zvysilo ptiblizné o 0,8 V. Minimalni napéti 2 V nebylo zvoleno,
jedna se o stav, pfi kterém je jiz obvodem LTC3108 odpojeno napéjeni Vipo pro MCU.
Jednd se tedy o minimalni napéti na kondenzatoru v tomto obvodu a k dosazeni nizsi

hodnoty by jiz bylo nutné silné zasahnout do obvodu naptiklad zkratovanim.

V misté méreni na Vysociné bude v roce 2014 nejkratsi den 14. prosinec, vychod slunce
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nastane v 7:44 a zapad v 15:59. Nejkratsi den ma tedy 8 hodin a 15 minut, to je vice
jak potfebnych 5 hodin k nabiti, tedy platforma obstédla a stihla se béhem dne nabit a

to i za zhorSenych svételnych podminek.

° Cas [hs U]
5 -
4
3
1,00 2,00 3,00 4,00 5,00

Obr. 44. Nabijeni kondenzatoru z fotovoltaického clanku, zavislost napéti na ¢ase

Samotna tato platforma dokéaze z 4 F kondenzatoru nabitého na 5 V do jeho na 3,3
V odeslat a piijmout potvrzeni v poctu piiblizné 5000. Cas béhu samotné platformy,

pii odesilani dat kazdych 10 minut, je 42 hodin.

Platforma se tedy dokéazala béhem dne nabit a spotieba energie je dostatecné nizka,
aby 4 F kondenzator dokazal napdajet obvod i v dobé nedostupnosti zdroje energie, tedy

V noci.
10.2 Magneticky kontakt

Tento typ snimace je velmi vhodny pro vyuziti pti napajeni v pouzité platformé. Cela
platforma s timto ptripojenym snimacem, nastavena k odesilani prazdné hodnoty po 10

minutach z duvodu monitorovani stavu, fungovala do vybiti kondenzatoru 28 hodin.

10.3 Clunkovy srazkomér

Tento druh snimace je idedlni pro provoz na vyvinuté platformé, jelikoz se jedna
o puvodné zamyslené vyuziti. Spotieba energie pri méreni je velmi mald a rovnéz
pocet vysilani béhem jednoho dne je velmi nizky, bylo by tak mozné zvolit i mensi
kapacity kondenzatoru. Pti testovani dochazelo k vynucenému odesilani stavu kazdych
10 minut, ¢isté z duvodu ovéreni funkénosti, presto do vybiti kondenzatoru platforma

s timto snimac¢em komunikovala 42 hodin.
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10.4 Teplomér DS18B20

DS18B20 vyzaduje ke své funkci dle datasheetu napajeni minimalné 3 V. Napdjen byl
tedy 3,3 V a na jedno nabiti kondenzatoru na 5 V do poklesu na 3,3 V pii méfeni a

odeslani vysledku méteni kazdou minutu vydrzel takto fungovat 25 hodin a 30 minut.

Tento druh snimace ma sice spotfebu béhem méfeni 1,5 mA a samotné méfeni muze
trvat témér sekundu, ale poté muze byt snima¢ dlouho vypnuty. Prumérna spotieba
je tedy velmi nizkd a jednd se tedy o vhodny snimac¢ pro napdjeni technikou Energy
Harvesting. Mezi vyhody patii i velky dosah sbérnice 1-Wire, tedy samotny snimac
muze byt umistén na misté s nedostatkem okolnich zdroju energie a staci k nému

natahnout pouze dvojici vodict.

10.5 Teplomér a vlhkomér DHT11

Tento druh snimagce je urc¢eny spise pro méfeni vnitinich prostor, vzhledem k udavanému
rozsahu méfeni. Trochu lépe je na tom v tomto ohledu varianta DHT22, kterd ma ale
vétsi spotfebu energie. Spotieba energie je u tohoto snimace velmi mald a méfeni je

dostatecné rychlé.

DHT11 vyzaduje ke své funkci dle datasheetu napéti minimalné 3 V. K méfeni a
odesilani dochazelo kazdou minutu, v takovém provozu byla vydrz celé platformy 23

hodin a 40 minut.

10.5.1 ZkusSenosti z praxe
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Obr. 45. Graf ¢asového zaznamu vlhkosti a teploty v novostavbeé

Snimace DHT11 mnou byly dlouhodobé vyuzivany v novostavbé k zdznamu vlhkosti.

Okamzity prenos namérenych dat do pocitacové sité, v mém piipadé na sluzbu Disk
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od spolecnosti Google, umoznil okamzité vyhodnoceni vysledki méfeni a piipadné
okomentovani, ktera ¢innost zpusobila veliké narusty vlhkosti.

Pouhou zménou chovani obyvatel spocivajici v castéjsim vétrani a zménou umisténi
susaku na pradlo bylo dosazeno snizeni relativni vlhkosti, ktera se ve $pickach puvodné
dostévala i nad 80 %. Relativni vlhkost se tak snizila k hodnotdam blizicim se 40 %,

tim se vyfesily i problémy s plisnémi.
10.6 Pasivni infracerveny detektor

Samotny obvod ma dle datasheetu spotiebu 50 pA, dalsi souc¢astky na modulu k této
spotiebé dle méreni pridavaji dalsich 10 pA, tedy trvale je pti napajeni 3,3 V spotieba
60 puA. Béhem zapinani a detekce pohybu se spotieba zvysuje kratkodobé na 300 pA.
K meéfeni téchto hodnot byl pouzit Victor 81D S/N 993576617, udavand chyba méfeni
+1%.

Spotifeba tohoto obvodu je sice v desitkach pA, to by se mohlo zdat mélo oproti
ostatnim snimacum se spottebou v mA, ale rozdil je v nutnosti tento proud dodavat
trvale. Dalsi problém je potfeba napédjeni s miniméalnim rusenim, jeden z testovanych
detektoru byl velmi citlivy na sebemensi ruseni a zpusobovalo to velmi ¢asto falesné
detekce. Nastésti modul s obvodem BISS0001 fungoval spravné i s pomérné nizkou

spotiebou 50 pA.
Na 4 F kondenzator nabity na 5 V do poklesu k 3,3 V byl cely bezdratovy senzor

schopny fungovat 18 hodin, dochazelo k pravidelnému vysilani po 1,5 minutach a
pokazdé byl modul vypnut a znovu zapnut, béhem této doby tak doslo k 750 pfijeti
vysilani, coz by odpovidalo ptiblizné stejnému poctu detekei pohybu za téchto 18 ho-
din. 18 hodin je v porovnani s predchozimi snimaci méné, ale jednd se o dostatecnou
hodnotu, aby snimac¢ pokryl ze 4 F kondenzatoru na této platformé napdjeni no¢niho
provozu, tedy nejdelsi noci roku 2014 v misté méfeni na Vysociné trvajici 15 hodin a

45 minut.
10.7 Shrnuti vydrze

Vsechny zvolené varianty byly béhem testt schopné fungovat z nabitého kondenzatoru
dostatecné dlouhou dobu a rovnéz nabijeni z fotovoltaického ¢lanku bylo dostatecné

rychlé pro zajisténi 24/7 provozu.
10.8 Mozna vylepsSeni

Pouzita platforma byla slozena z komponent dostupnych v dobé konstrukce, se kterymi
ma autor zkusSenosti. Spottebu energie by bylo mozné snizit vyuzitim kombinace mi-
krokontroléru a rddiového rozhrani ve formé System on Chip. Firma Energy Micro

takové teSeni slibila ptredstavit, bohuzel tato rodina produktu nebyla dostupna ani
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Tab. 10. Vydrz pii béhu pouze z nabitého kondenzatoru

Konfigurace platformy Cas béhu [h]
Samotna platforma 42
Magneticky kontakt 28
Clunkovy srazkomeér 42
Teplomér DS18B20 25,5
Teplomeér a vlhkomér DHT11 23,6
Pasivni infracerveny detektor HC-SR501 15,7

v dobé psani priace. Podobné teSeni jiz existuje u vice firem, napiiklad nRF9E5 od
firmy Nordic Semiconductor kombinuje pouzity nRF905 a velmi omezeny osmibitovy
MCU. Tato feSeni nejsou prili§ rozsifena na trhu ve formé hotovych modulu, jednd
se obvykle o drahé vyvojové kity. Vzhledem k technice napédjeni Energy Harvesting
by bylo nakonec stejné nutné navrhnout plosny spoj osobou s dostatkem zkuSenosti
s navrhem radiovych obvodi.

Vybér snimact by bylo vhodné rozsitit i napiiklad o snimace analyzujici plyny, bézné
dostupnd teseni vyuzivaji zhavici element, ktery ma moc vysokou spotiebu energie a
samotné meéreni trva velice dlouho.

Navrhnout spolehlivé fungujici detektor tristéni skla by bylo zajimavé téma pro ¢lovéka

se zkuSenostmi se zpracovanim signalu.
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ZAVER

Prace se vénovala napdajeni bezdratovych snimact technikou Energy Harvesting a to po
strance teoretické, tak i praktické, vytvorenim prototypu ve formé desek elektrickych
plognych spoju.

Hlavni naplni teoretické ¢asti prace je resSerse na téma bezdratovych snimaé¢u napdjenych
metodou Energy Harvesting.

V praktické ¢asti byl vytvoren prototyp platformy ve formé plosného spoje bezdratového
snimace napajeného fotovoltaickym c¢lankem a uchovéavajicim energii ve dvouvrstvém
elektrochemickém kondenzatoru. Dale byla vytvorena deska plosného spoje prijimace
predavajici namérené hodnoty do pocitacové sité.

Na této platformé byly vyzkouseny vybrané snimace fyzikalnich velic¢in, které jsou
schopny fungovat s minimalni spotfebou. Byl vyzkousen pasivni infracerveny detektor
pohybu a magnetické kontakty pouzivané v bezpec¢nostnim prumyslu a dale ¢lunkovy
srazkomeér, teplomér a vlhkomér, vhodné spise k monitorovani stavu pocasi.

Pro kazdy snima¢ byl zvolen jiny druh programové obsluhy pro zajisténi naprosto
minimalni spotteby elektrické energie. Byly tak vyuzity ruzné tsporné rezimy mikro-
kontroléru a ruzné zpusoby jak se z nich probudit.

K prenosu namérené informace mezi bezdratovym snimacem a prijimacem byl navrzen
vlastni format prenasené zpravy, jehoz soucésti je i Sifrovani zpravy. Byl vybran do-
statecné bezpecny sifrovaci algoritmus vhodny pro pouziti pii nedostatku elektrické
energie a byl vytvoren zpusob distribuce klicu vyuzivajici jediny symetricky sifrovaci
algoritmus.

Zvolené snimace fungovaly velmi dobte a jejich spotieba byla ve vSech piipadech do-

statecné nizka k preklenuti doby nepiitomnosti zdroje energie béhem noci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AC
AES
ARM
AVR
DC
DES
DSA
EEPROM
ECDH
ECDSA
ECIES
e.r.p.
UART
MCU
MEMS
MPPT
RAM
RSA
SMD

Alternating current (stfidavy proud)

Advanced Encryption Standard

Advanced RISC Machine ( 32bitové architektura mikrokontroléru )
oznaceni osmibitové architektury mikrokontroléru firmy Atmel
Direct current (stejnosmérny proud)

Data Encryption Standard

Digital Signing Algorithm

Elektricky mazatelnd, programovatelnd pamet

Elliptic curve Diffie-Hellman

The Elliptic Curve Digital Signature Algorithm

Elliptic Curve Integrated Encryption Scheme

efektivni vyzareny vykon (effective radiated power)

Universal Asynchronous Receiver-Transmitter

Jednocipovy pocita¢ (Microcontroller)

Microelectromechanical systems

Maximum power point tracking

Pamét s ndhodnym pristupem (Random-access memory)
asymetricka Sifra, zkratka slozend ze jmen Rivest, Shamir, Adleman

Surface mount device (soucastka pro povrchovou montaz)
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PRILOHA P IV. OBSAH PRILOZENEHO CD

Text této prace v elektronické podobé, zdrojové kédy a schémata plosnych spoju, véetné

gerber souboru pouzitych k jejich vyrobé, je mozno nalézt na ptilozeném CD.



