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ABSTRAKT

Téma diplomové prace zahrnuje problematiku integrace systémi kontroly vstupi. Uvodni
Cast predstavuje vymezeni pojmil z oblasti integrovanych poplachovych systémd.
Nasleduje analyza technickych pozadavki na integrované systémy a integraci systéma
kontroly vstupu v bezpe¢nostnich aplikacich. Soucasti prace je rovnéZ analyza technickych
zpusobu feSeni integrace systému kontroly vstupti s poplachovymi a nepoplachovymi
aplikacemi. Stézejni Cast prace predstavuje navrh integrace systému kontroly vstupt pro
modelovy objekt komercniho typu. Uvedené informace jsou doplnény piehledem

vyvojovych trendu v dané oblasti.

Klicova slova: integrovany poplachovy systém, systém kontroly vstupt, integrace,

poplachové systémy, nepoplachove aplikace.

ABSTRACT

The topic of the thesis is about the issues in the integration of access control systems. The
introductory presents the demarcation of definitions of integrated alarm systems. Next, the
thesis discusses the analysis of technical conditions for integrated systems and integrated
access control systems in applications of safety. The thesis also contains an analysis of
technical options that solve the integration of access control systems with alarm and non-
alarm applications. The main part of the thesis introduces us to a draft of integrated access
control systems in a model commercial building. The following information is

supplemented by an overview of developing trends in the given area discussed.

Keywords: integrated alarm system, access control system, integration, alarm systems,

non-alarm aplications.
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UvoD

V soucasnosti se stale zvétSuji komeréni a primyslové objekty a jejich rozloha a pocty
zamestnancl se zvySuji. Soucasné stale nartstaji bezpecnostni pozadavky a pro zajisténi
bezpecnosti, zdravi a zivota osob a zajisténi ochrany aktiv je nutné instalovat poplachové
aplikace (poplachové zabezpeCovaci a tisnové systémy, kamerové systémy ¢i pristupové
systémy). Bohuzel v mnoha rozsahlych objektech neni mozné zajistit jednim systémem
cely areal a je nutné pouziti nékolika poplachovych ¢i nepoplachovych aplikaci a sou¢asné
definovat jejich vzdjemné vazby a tim vytvofit integrovany systém. Pozadavky klientl
zejména na zvyseni bezpeénosti a komfortu ¢i sniZeni naklada rostou a je nutné zajisténi
jednotného ovladani pro cely systém, coz piineslo zna¢né zvySeni celkové bezpecnosti,

snadné&j$i monitorovani i spravu objektu, komfortu pfi uzivani a zna¢nou usporu financi.

Piistupové systémy ¢&i systémy kontroly vstupl jsou synonymy a piedstavuji soubory
technickych feSeni slouzici k fizeni a evidenci ptistupu do chranéného objektu na zaklade
ptistupovych prav, které jsou jednoznaéné ptidéleny povolané osobé. K integraci
ptistupovych systému s ostatnimi poplachovymi i nepoplachovymi aplikacemi dochazi
Castéji v novéjsich sofistikovanych objektech, kde je nutné zajistit kontrolu pfistupu do
objektl a spravu databaze a soucasné ovladat na zékladé definovanych akcnich a reakénich

udalosti jiné poplachové nebo nepoplachové aplikace.

Nejcastéj$imi moznostmi integrace piistupového systému je propojeni s dochazkovym a
stravovacim systémem, ale moznosti integrace je velmi mnoho. Naptiklad integrace
s kamerovymi systémy (CCTV), kdy dochazi Kk poskytnuti doplikové informace
z kamerového systému od kazdého pfistupového bodu. DalSimi moZnostmi je integrace
s poplachovym zabezpeCovacim systémem nebo elektrickou pozarni signalizaci.

AN

Z nepoplachovych aplikaci je to integrace s méticimi a regulaénimi ¢i IT systémy.

Integrace systémti mtize piinaSet 1 problémy projevujici se nejcastéji nekompatibilitou
zafizeni ¢i snizovanim spolehlivosti zplisobené zejména pouzitim prvkii od riznych

vyrobctl.

Piedpokladanym piinosem diplomové prace je zhodnoceni technickych pozadavkii na
integrované poplachové systémy a systéemy kontroly vstupu a naslednym navrhem pro
konkrétni objekt komeréniho typu a definovani vyvojovych trendd v oblasti integrace

systémi kontroly vstupu.
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1 INTEGROVANE POPLACHOVE SYSTEMY

Integrovany poplachovy systém (IPS) je definovan jako systém sloZzeny z jednoho nebo
vice spole¢nych zafizeni a alespon jedno z nich tvofi poplachova aplikace. Poplachové
aplikace predstavuji zejména: poplachové zabezpeCovaci a tistiové systémy (I&HAS),
elektrickd pozarni signalizace (EPS), systémy piivolani pomoci (SAS), systémy kontroly
vstupu (ACS), a kamerove systemy (CCTV). Kombinace jednotlivych poplachovych
aplikaci vede ke zvySeni bezpecnosti systému. S rostoucimi pozadavky zékaznikl je
Vv soucasnosti velmi rozsifené slucovat poplachove aplikace s nepoplachovymi aplikacemi.

Integrace s nepoplachovymi aplikacemi zvySuje zejména komfort ovladani systému.[1]

Slozeni integrovaného poplachového systému je vzdy zavislé na konkrétnim typu objektu,
zda se jedna o komer¢ni, rezidenéni ¢i primyslovy objekt. V praxi neni mozné vytvofit
Sablonu pouzitelnou pro dany typ objektu z divodu odlisnosti konkrétnich pozadavki

klientd. Z hlediska legislativnich pozadavkl nepatii mezi integrované poplachové systémy:

e pienosové systémy,

e jednoucelové systémy p¥ipojeni pies jednosmérné vystupy ostatnich zaiizeni

bez prenosu dat.

Alarm status /
keeping you connected P events delivered
Text message notifies you of system < i el SR SNSRI
alarms and status changes. >

Obr. 1. Integrovany poplachovy systém [2]
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Dale se mnohdy zaménuji pojmy kombinované poplachové systémy a integrované
poplachové systémy. Z pohledu technické normy CSN CLC/TS 50398 Poplachové systémy-
Kombinované a integrované systémy nerozliSuje mezi témito vyrazy rozdil. AvSak

z technického hlediska jsou:

e kombinované systémy — souhrn poplachovych a nepoplachovych systému, které
mezi sebou nemaji vzajemné vazby a vzajemné se neovliviiuji,
e integrované systémy — souhrn poplachovych a nepoplachovych systému, mezi

nimiz jsou definovany vzdjemné vazby a vzajemn¢ se ovliviiuji.

1.1 Poplachove aplikace

Poplachova aplikace je zatizeni slouzici primarné pro ochranu zivota, majetku a prostiedi.
Typickym ptikladem je detekce pohybu v objektu nebo detekce vniknuti do stfeZzeného
objektu. Na néasledujicim obrézku jsou znazornény typické piiklady poplachovych aplikaci.

Poplachové

aplikace
1
* | |
4 Poplachové ickA A
Systém . , Elektronicka . Systémy
k)(; ntrol)y zabezpecovaci pozarni Ksargérr?]ve privolani
vstupu atishove signalizace Yy y pomoci
systemy CCTV
ACS I&HAS EPS SAS
1
| | 1
Poplachove Poplachové
zabezpecovaci tisfové
systemy systémy
IAS HAS
]
ZamlzZovaci
bezpeCnostni
systémy

SFS

Obr. 2. Poplachové aplikace

a) Poplachové zabezpecovaci a tisiiové systéemy (1&HAS)

Poplachové zabezpeCovaci a tisfiové systémy jsou definovany jako soubory

kombinovanych systému skladajici se z:

e poplachovych zabezpecovacich systémii (1AS),
jejiz hlavni funkce je detekce a indikace vniknuti do objektu detektorem

naruseni (naruseni stfezeného prostoru),



UTB ve Zliné, Fakulta aplikované informatiky 14

b)

d)

e poplachovych tisfiovych systémit (HAS),
funkce poplachovych tisnovych systémi je zaloZena na moznosti ¢lovéka

umysln¢ vyvolat poplachovy stav.

K poplachovym zabezpeCovacim a tisniovym systémim patii i poplachovy
pienosovy systém slouzici pro pienos informaci mezi jednotlivymi poplachovymi

systémy nebo mezi jednotlivymi poplachovymi pfijimacimi centry.
Elektrickd poZdrni signalizace (EPS)

Pro vc€asnou signalizaci pozaru se vyuzivaji pozarné¢ bezpecnostni zafizeni
nazyvané elektronicka pozarni signalizace. Prvni ptiznaky poZzaru jsou detekovany
hlasi¢i pozaru predavajici signal ustfedné EPS. Zajisténi obsluhy ustfedny EPS
muze byt realizovano pomoci stalé obsluhy, ktera v ptipadé pozaru ptivola jednotku
pozarni ochrany nebo V piipadé nepfitomnosti stalé obsluhy je pfivolana jednotka

pozarni ochrany ptes zafizeni dalkového prenosu.
Systém kontroly vstupu (ACS)

Systém kontroly vstupu nebo ptistupovy systém predstavuji stejna zatizeni a jsou v
podstaté synonyma. Systém kontroly vstupu je definovan jako: ,, Soubor opatieni
K zajisteni rizeni a evidence pristupu do zabezpeceného objektu nebo prostoru na
zdkladé jednoznacné pridélenych pristupovych prav“.[3] Realizace téchto

prostiedk mize byt predstavovana:

o elektronickymi prostiedky (snima¢ mista pfistupu, jednotky fizeni vstupu
aj.),
e mechanickymi prostiedky (turnikety, zamky, mtize, zavory aj.),
e systémovymi opatienimi (opravnéni ke vstupu, ¢asovy harmonogram aj.),
e fyzickou ochranou (fyzickd pritomnost osoby kontrolujici vstup do
objektu).
Kamerové systéemy (CCTV)

Zakladnim prvkem kamerovych systémi jsou kamerové zafizeni slouzici ke
snimani stfezené¢ho prostoru. Pfenos videosekvence je zajistén pomoci pifenosovych
zafizeni a nasledné prostfednictvim zobrazovacich zafizeni je videosekvence
zobrazena operatorovi na poplachovém pfijimacim centru. Ukladani a nasledné

zpracovani videosekvence je zajisténo pomoci zdznamovych zafizeni.
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e) Systémy privolani pomoci (SAS)

Systém pfivolani pomoci slouzi pro automatické nebo manualni ptivolani pomoci
prostiednictvim  specialnich  prostfedkti. Uréen pro osoby s Vvysokou
pravdépodobnosti zdravotnich potizi, zejména seniory nebo zdravotné postizené

osoby.
f) ZamlZovaci systémy (SFS)

Zamlzovaci systém tvoii generator hust¢ mlhy, ktery je aktivovan zabezpeCovacim
systtmem pii vyhldSeni poplachu, naptiklad detektorem rozbiti skla nebo PIR
detektorem. Vyuziva se pro prostory s ulozenymi cennymi aktivy a slouzi pro snizeni
viditelnosti a dezorientaci pachatele.[4] Zamlzovaci systémy patii do kategorie

poplachovych zabezpecovacich systémt.

1.2 Nepoplachove aplikace

Nepoplachové aplikace jsou zatfizeni, jejichz primarni funkce neni ochrana zivota, majetku
a prostfedi a pfi integraci s poplachovymi aplikacemi miizou slouZzit ke zvysSeni efektivity
vyuziti energie a zvySeni komfortu ovladani. Piedstavuji je vétSinou procesy ovladani a
fizeni:

e Osvétlent,

e Vytapéni,

e Kklimatizace,

e zavlazovani,

e vytahu,

e odvétravani,

e energetickych systémi,

e Spousténi jinych zafizeni.

Nepoplachoveé
akaace

Ovladani Ovladani Ovladani Ovladani Ovladani Dalsi
osvétleni vytapéni klimatizace zavlazovani vytaht zafizeni

Obr. 3. Nepoplachové aplikace
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1.3 Vyhody integrovaného poplachového systému

V soucasnosti se stale rostoucimi pozadavky zakaznikti jsou kladeny vysoké naroky
systému zejména na zabezpeceni, zvySeni komfortu ovladani a dsporu naklada na
zaFizeni Vv celém systému. Pozadavky se samoziejmé rapidné méni v zavislosti na typu

objektu, zda se jedna o reziden¢ni, komer¢ni (primyslové) nebo méstské (obecni) objekty.

Pozadavky klientti na IPS

Bezpecnost Komfort

Uspory

nakladu na
zarizeni

Obr. 4. Nejcastejsi pozadavky klientii
Pozadavky klientt se 1i8i a kladou diraz na jinou slozku, ale na prvnim misté by méla vzdy
byt preferovana bezpetnost osob, majetku a zivotniho prostiedi a nasledné fesit
ekonomické hledisko a komfort ovladani. Proto se nabizi fada moznosti integraci

poplachovych systémda s jinymi poplachovymi nebo nepoplachovymi aplikacemi.

1.3.1 Vyhody z pohledu bezpe¢nosti

Hlavni vyhodou pfi integraci poplachovych systému s jinymi poplachovymi systémy je
zvySeni kvality vyhodnoceni signdlli ¢i stavil jednotlivych poplachovych aplikaci. Pii
pouziti ptistupového systému s kamerovym systémem, mize slouzit kamerovy systém jako
verifika¢ni prvek rozhodujici, zda se jedna o spravné identifikovanou osobu. Toto feseni
muze slouzit jako prostiedek pro ziskani piedpoplachové informace 0 nestandardnim

chovani v monitorovaném objektu.[1]

V rozsahlych objektech pii instalaci vice vzajemné propojenych piistupovych systému je
moznost ziskavat centralné informace o jednotlivych osobdch a o bezpe€nostni situaci
Vv objektu a zvysit kontrolu pohybu osob, vozidel nebo materialu. Moderni zabezpecovaci

systémy umoznuji integrovat Sirokou Skalu automatizacnich systému.
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1.3.2 Vyhody z hlediska Uspory nakladi na zaFizeni

Se stale zvySujicimi se cenami energii rostou i pozadavky uzivateli na jejich usporu.
Usporné feseni se snazi optimalizovat stav systému, pii kterém dochazi ke sniZeni spotieby
energii pii maximalni efektivité pozadovaného stavu. Takového stavu je mozno dosadhnout
napiiklad naprogramovanim ustiedny poplachového zabezpecovaciho systému tak, aby pii
podminkach zastfezeni a nepfitomnosti osob v objektu vyslala pozadavek na snizeni
vykonu plynového topného systému a vypnuti vybranych svétel v objektu. V systému se to
projevi snizenim spotifeby plynového kotle a soucasné snizenim spotieby elektrické
energie. Za predpokladu aplikace takového systému na rozsahlé firemni arealy, muze

takovy typ integrace projevit rapidnim snizenim nakladt firmy na dodavku energii.

Pii instalaci integrovanych systému jako celku vramci jednoho projektu dochazi
K rychlejsimu, ptehlednéj§imu a méné finanéné€ naroénému postupu nez s postupnou
aplikaci jednotlivych systémid. Postupné vytvareny integrovany systém, realizovany
riznymi firmami specializujicimi se pouze na jedno odvétvi a neznalosti ostatnich Casti
systému Casto vede k nedokonalostem feSeni projevujici se chybami v provozu. Nasledny
servis spotiebuje mnoho financnich prostiedkl. Z tohoto divodu je vhodné poveétit

navrhem projektu provéfeného systémového integratora.

Dalsi aspekt v ramci uspory finanénich prostifedkt na pofizovani integrovanych systému je
moznost integrace jednotlivych subsystému od rtiznych vyrobct lisicich se v cenach a tim

uSetfit dalsi finan¢ni zdroje.

1.3.3 Vyhody z hlediska zvySeni komfortu

Komfort 1ze definovat jako vnimani pohody a pohodli vyjadiujici velky dostatek az
nadbytek urcité lidské potieby [5]. V ramci IPS lze za komfortni povazovat bezobsluzné
integrované systémy pracujici dle piedem definovanych pravidel (naprogramovanych
¢innosti). Dalsi aspekt zvySujici komfort je vyuziti centralizované obsluhy s jednotnym
uzivatelskym prostiedim pro vSechny prvky integrovaného systému. Pfi integraci systému
krizového fizeni se zvySuje moznost efektivniho fizeni krizovych situaci. PouZitim Siroké
Skaly aplikaci dochazi k Sirokému rozsahu vyuzitelnych funkci, zvySuje se flexibilita a
univerzélnost integrovaného systému. Pfi udinném fizeni nepoplachovych aplikaci
umoznuje 1 ziskdvat informace o nezadoucich zménach fyzikéalnich veliin bez nutnosti

pfitomnosti kontrolujici osoby, coz je dalsi aspekt navySujici komfort. Integraci
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poplachového zabezpecovaciho systému s pfistupovym systémem je zvySovana ucinnost

fizeni ptistupu osob do jednotlivych ¢asti objektu a neni nutnd ptitomnost fyzické ochrany.

1.4 Nevyhody integrovaného poplachového systému

Kombinované poplachové systémy nejsou na rozdil od integrovanych poplachovych
systému vazany vzajemnymi vztahy, a tedy nedisponuji jejich nevyhodami, u kterych se
mohou projevit negativni projevy zejména s kompatibilitou, spolehlivosti systému a

v oblasti technologii.

Obr. 5. Nevyhody IPS

V rdmci integrace jednotlivych poplachovych a nepoplachovych aplikaci od riznych
vyrobcil ¢asto dochazi ke vzajemné nekompatibilit¢ rozhrani, komunikacnich protokolt a
dalSich ¢asti potfebnych pro vzijemnou komunikaci. Je tedy nutné vramci névrhu
projektu, aby projektant znal technické specifikace vyrobkii.

S kompatibilitou zafizeni souvisi i elektromagneticka kompatibilita (EMC), kterd se
zabyva vzajemnym ovlivilovanim zafizeni elektromagnetickym zafenim. Idealnim stavem
a nutnosti pro vyrobce je zajisténi, aby elektrické zafizeni neru$ilo svou funkci jiné
zatizeni (elektromagneticka interferenci - EMI) a soucasné dokazalo pracovat v zaruseném
prostfedi bez sniZzeni provozuschopnosti (elektromagnetickd susceptibilita - EMS).
Nekompatibilita zafizeni se projevuje vzajemnym negativnim ovliviiovanim jednotlivych
aplikaci a mize dochazet ke snizovani provozuschopnosti celého systému. Tyto negativni
dasledky se Casto projevuji ndhodné (naptiklad pti souc¢asné funkci mnoho aktivnich prvka
nebo pfi zhorSenych povétrnostnich podminkach aj.) a mohou vést ke snizeni spolehlivosti

systému.
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Elektromagneticka kompatibilita

EMC
1
Y X

Elektromagneticka susceptibilita

EMS

Obr. 6. Schematické zndazornéni elektromagnetické kompatibility
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Aplikaci rozsahlych komplikovanych integrovanych systémt dochazi Kk naroénéjsimu
technickému zabezpeceni elektromagnetické kompatibility a roste slozitost systému.
Soucasné¢ rostou pofizovaci ndklady, naroky na montdz a projektovou cinnost. Pfi
softwarovém feSeni integrované¢ho poplachového systému fizeného jednim centralnim
prvkem muze dojit k jeho selhani a tim dojde k vypadku celého systému. Je tedy vhodné
kontrolu odbéru energii je Casto slozité zajistit z divodu nejednotného ptipojeni kazdé

aplikace. Problémem je i ptipadna uspora energii. [1]

1.5 Zpusoby integrace

V rédmci ndvrhu integrovanych poplachovych systému je moznost realizace softwarového
nebo hardwarového typu integrace. U softwarového feSeni jde v podstaté o vzdjemné
propojovani systémii pomoci nastavbovych programi na zaklad¢é definovanych pravidel.
Hardwarové tfeSeni propojuje jednotlivé systémy pomoci vystupti a vstupl a pridavnych
roz§ifujicich moduld. V praxi je ¢ast&jsi pouziti kombinace softwarového a hardwarového
typu integrace. Prvni aspekt pii navrhu integrovanych systému je analyza systému, které
budou integrovany a definice jejich vzajemnych vztaht. Tedy je nutno definovat co se ma

provést (reakéni udalost), kdyz se néco stane (aktivac¢ni udalost). [1]

Tyto vztahy je mozno demonstrovat na Systému kontroly vstupu integrovanym s
elektrickou pozéarni signalizaci. Pfi vzniku pozdru dojde k aktivaci detektoru koute
(aktivaéni udalost), ktery muze predat signal systému kontroly vstupu, ktery vyda povel k
automatickému otevieni vSech zamka a turniketl v objektu (reakéni udalost ¢.1) a aktivaci

kamerového systému v misté vzniku pozaru (reakéni udalost ¢.2) (viz. Obr. 7).
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Elektricka pozarni o Kamerovy svstém
. . INTEGRACNI
signalizace NN
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T Pristupovy systém
Detektor
(ACS)
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Turnikety/ Aktivaéni udalost
zamky >
Reakéni udalost

Obr. 7. Schéma aktivacnich a reakénich udadlosti

1.5.1 Softwarova integrace

Princip softwarové integrace je zalozen na propojovani jednotlivych poplachovych a
nepoplachovych aplikaci pomoci rozhrani do centralni fidici jednotky. Centralni jednotky
nejCastéji predstavuji pocitace nebo autonomni bezobsluzné tidici centrdly vybavené
specidlnim néastavbovym softwarem, umoZiujici definovat vzajemné vazby a soucinnosti

jednotlivych aplikaci.

V soucasnosti se jednotlivé aplikace piipojuji k lokalni siti a pfes ni nasledné k fidici
jednotce (serveru) a poté bud’ ptimo nebo pomoci internetu ¢i mobilni sité ke klientskym
pocitacim. U integrovanych systémil mensiho rozsahu se realizuje pfipojeni jednotlivych

aplikaci pomoci rozhrani RS232 nebo USB piimo ke klientskému pocitaci.

U kamerovych systéml mize byt pienos realizovany pies rozhrani prostfednictvim LAN
sité¢ na fidici server nebo v ptipadé GSM kamery vybavené SIM kartou mohou byt
pfenaSeny signdly a data pfimo na server prostfednictvim GSM sité. Dals$i moZnosti je
pripojeni ustiedny poplachového zabezpeCovaciho a tisnového systému pies rozhrani

RS232 ptimo ke klientskému PC.[1]
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Obr. 8. Modelové schéma softwarové integrace

Trendem soucasnych integrovanych systémul je zajiSténi pfistupu a ovladani systému
pomoci pfenosnych zafizeni (notebookll, mobilnich zatizeni ¢i tabletl) u kterych je nutna
instalace podpirného softwaru ¢i aplikaci. U téchto zafizeni je vzajemna komunikace s
integrovanym systémem zajiSt€éna prostfednictvim internetu a to bud technologii
bezdratové sit¢ (WIFI) nebo mobilniho datového ptenosu (GPRS, EDGE, 3G, LTE).
Ovsem pro rozsahlé nebo kamerové systémy, kde dochazi k obousmérné komunikaci a
velké vymeéné dat (vysoky datovy tok) je nutné zvolit rychlé datové ptenosy 3G nebo LTE.
Ve meéstech a piiméstskych oblastech je 3G pfipojeni standardem, ale problém
s dostupnosti muze nastat v odlehlych mistech. Ovl&dani integrovaného systému lze

realizovat i pomoci klasického textového pienosu SMS.

Se softwarovou integraci souvisi i softwarové produkty tfidéné podle pouziti v praxi a
slouzi pro snadnou orientaci v instala¢nich softwarech. Piehled funkci, které softwarove

produkty nabizeji a moznosti vyuziti vzajemné integrace jsou uvedeny na obr. 9.
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Vyhodnoceni udalosti

Sledovani udalosti Automatizace vazeb
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Softwarova ‘
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Monitoring Evidence udalosti
Vizualizace \/ Integrace technologii
Ovladani

Obr. 9. Funkce softwarovych produktii

Kazdy hardwarovy prvek fidici uréitou ¢innost musi obsahovat podptirny software. Podle
pouziti je délime na:
1. Software ustieden poplachovych systémi
Software ustfeden piedstavuji programy dodavané jako soucast k danému typu
ustfedny a jejich hlavnimi funkcemi je sledovani a vyhodnocovéani udalosti a jejich
archivaci a programovani pro potfeby servisniho technika. Zajistuji mistni nebo

vzdalené spojeni tstfedny I&HAS s PC, [1]

2. Software pro uzivatelskou spravu

Tento typ softwaru umoziuje uzivatelim systému nastaveni realizovat uzivatelskou
spravu fidicich jednotek. Nejrozsitenéj$im typem softward pro uzivatelskou spravu je
pouziti piistupovych systému, kde je moznost upravy jednotlivych prvka databazovych
systétmli. A to zejména pridélovani uzivatelskych prav, vytvafeni a nastavovani

uzivatelskych profilll s Casovymi rozvrhy pfistupt, vyfiltrovani urcitych udalosti aj.,

3. Software pro vizualizaci

Vizualiza¢ni softwary jsou nastavbové programy slouzici pro zobrazeni aktualniho
stavu systému Vv realném case. Tyto softwary se Casto pouZzivaji pro rozsahlé objekty
rozdélené na podsystémy, u kterych grafické zobrazeni vyrazné zvySuje uZzivatelsky
piehled. Vizualizacni programy tedy zvySuji komfort, ptfehlednost a zjednodusuji

ovladani jednotlivych prvkl systému.
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4. Integracni software systému budov

Integraéni software systémul budov je realizovany jako program implementovany do
hlavniho fidiciho prvku (serveru) a slouzi ke vzajemnému propojovani jednotlivych
bezpecnostnich systémil a dalSich technologii budov. Ovladéani téchto systémi zajistuji
Klientské PC prostiednictvim webového prohlizece. Integraéni software musi byt
navrhnut tak, aby pfi jeho kolizi nebyly negativné ovlivnény funkce pfipojenych
poplachovych a nepoplachovych aplikaci. Ochrana proti vypadku se fesi zabezpecenim
jednotlivych vazeb na hardwarové trovni. Vyhodou integra¢niho softwaru je moznost
realizace vétSiny funkei softwarovych produkti v ramci integrace poplachovych

systému, [1]

1.5.2 Hardwarova integrace

Zpusob realizace integrace jednotlivych aplikaci hardwarovym feSenim umoziuje
vzajemné propojeni jednotlivych poplachovych a nepoplachovych systémt pomoci jejich
vstuptt a vystupit (IN/OUT) a dalSich rozsifujicich modulii slouZzicich pro pfipojeni a
ovladani dalsich poplachovych a nepoplachovych aplikaci. Hardwarovy zptisob integrace
Ize zajistit i automatizaénim systémem budov s moznosti piipojeni a ovladani

poplachovych zabezpecovacich prvki.

Hardwarovéa
integrace

! '

. Automatizacni Poplachové
iru\le/grl;-(l:-e intlegé;HraAc':Snjia;)kr?/ek systém jako aplikace jako
integracni prvek integracni prvky

Obr. 10. Zpusoby hardwarové integrace
1. Integrace IN/OUT

IN/OUT integrace je zalozena na vzajemném piedavani ovladacich signala mezi
jednotlivymi poplachovymi a nepoplachovymi aplikacemi prostiednictvim jejich vstupt
a vystupti. Na zdkladé té€chto informaci o jednotlivych aplikacich a piedem
definovanych ak¢nich a reakénich udalostech lze realizovat ovladani jinych systému.

Tento typ integrace je vhodnéj$i pro méné rozsahlé¢ objekty z diivodu jasné daného

poctu PGM vystupit ¢i moduld, vysokych narokli na kabeldz a pfi rostouci slozitosti
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systému klesa piehlednost. V rdmci IN/OUT integrace je mozné vyuzit PGM vystupy,

GSM ovladace, automatiza¢ni moduly, vystupni moduly, integraéni moduly a radiové

reléové moduly.

IN/OUT
integrace

e 7 \

PGM
vystupy

Automatizacni
ovladace moduly

Réadiové
releové
moduly

Vystupni Integracni
moduly moduly

Obr. 11. Integrace IN/OUT

2. Poplachovy zabezpecovaci a tisiiovy systém jako integra¢ni prvek

Hardwarova integrace pomoci poplachového zabezpecovaciho a tisnového systému jako

integracniho prvku je zaloZena na sbérnicovém vystupu z Ustfedny umoziujici ptipojeni

a fizeni cinnosti moduli pro poplachové (systém kontroly vstupu, CCTV) a

nepoplachové aplikace (automatizacni prvky) nebo adresovatelné zabezpecovaci

komponenty. I&HAS jako integracni prvek Ize vyuzit pro fizeni automatizacnich prvka

I generovanim ovladacich signalti na zakladé stavu, pozadavku, udalosti, ¢asového planu

prostfednictvim vystupu z tstiedny I&HAS. [1]

V obou typech feSeni je centralni fidici prvek realizovan pomoci ustiedny I&HAS, na

kterou jsou implementovany dalsi aplikace.

I&HAS jako
integracni
prvek

Integrace pomoci
modularni
systému I&HAS

I&HAS jako Fidici
prvku systému
doméaci
automatizace

Integrace s
vy
detektort I&HAS I&HAS

Integrace s
uzitim vyuzitim ustfedny

Obr. 12. I&HAS jako integracni prvek
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3. Automatizacni systém jako integracni prvek

Dalsi metodou hardwarové integrace je vyuziti automatizacniho systému jako
integra¢niho prvku kovladani jak nepoplachovych tak i poplachovych aplikaci.
Centralni fidici jednotku tvoii PLC automaty. V soucasnosti se zalind vyuzivat
technologie systémové elektroinstalace zaloZzena na principu sbérnice, na kterou je
mozné pfipojit snimaci a akéni Cleny. Nastaveni vazeb mezi jednotlivymi Cleny lze
realizovat lokaln¢ nebo dalkové pies vzdalené zatfizeni prostiednictvim GSM nebo

internetu.

Automatizaéni systém jako
integraéni prvek

Rizeni pomoci PLC Rizeni pomoci
automatt systémové elektroinstalace

Obr. 13. Automatizacni systém jako integracni prvek
4. Vyuziti poplachovych aplikaci jako integra¢nich prvku

V ramci poplachovych aplikaci nemusi tvofit vzdy integrani prvek pouze ustfedna
I&HAS, ale i jednotlivé poplachové aplikace nebo jejich komponenty. Naptiklad
kamerovy systém, u kterého jsou pomoci digitalnich vstupi pfipojeny jednotlivé
detektory. Na zakladé jejich signali jsou prostiednictvim digitalnich vystupu pies
spinaci relé ovladana vystupni zatfizeni. Centralni fidici prvek tvoii kamera a jeji
ovladani je Casto realizovano za pomoci sité¢ TCP/IP, ktera muze slouzit i jako CLOUD
ulozisté pro zachycené videosekvence (viz obr. 14). Zpusobl vyuziti aplikaci je
nepieberné mnozstvi a zalezi pouze na konkrétnim typu vyuziti a zpracovateli projektu.
Je prakticky moZzné konfigurovat vstupni a vystupni zatizeni dle potieby a tim si

ptizpusobit systém dle pozadavki zakaznika.
Vstupy|  Kamera |Vystu py_

Sit’ Ovladani Akusticka

TCP/IP osvétleni siréna

Obr. 14. Poplachova aplikace jako integracni prvek
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Diléi zavér
Kapitola definuje zékladni pojmy z oblasti integrovanych systému a jejich ¢lenéni. V
soucasnosti jsou pii zavadéni kladeny na integrované systémy vysoké pozadavky, zejména

na zvyseni bezpecnosti systému, zvySeni ispory na provoz zatizeni a komfort zatizeni.

Stale se rozvijejicim trendem je ovladani systému realizované ptes ptenosna zafizeni
(notebook, smartphone ¢i tablet), na kterych je instalovana softwarova nastavba ve formé
aplikaci. Takovéto feSeni muze predstavovat piistup zaméstnance firmy ke své dochazce
v zamé&stnani, kde si mize vzdalené planovat dovolenou ¢i komunikovat s nadtizenymi

prostfednictvim pienosného zatizeni.

Integrovany poplachovy systém lze realizovat softwarovym nebo hardwarovym zptisobem.
U softwarového feseni jde o vzajemné propojeni systémill pomoci nastavbovych programi
a nasledné definovani vzajemnych vztahti a pravidel. Principem hardwarového feSeni je
vyuziti propojeni systémi pomoci jejich vstupl a vystupt a ptidavnych modulti, ¢imz jsou
definovany vzjemné vztahy. V realném zapojeni jde vétSinou o kombinace hardwarového

a softwarového feSeni.
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2 TECHNICKE POZADAVKY NA INTEGROVANE POPLACHOVE
SYSTEMY

V ramci aplikace integrovanych poplachovych systémi je nutné, aby pro kazdou aplikaci
systtmu byly pouzity pfislusné normy. VSeobecnymi pozadavky na integrované
poplachové systémy se zabyva technicka morma CSN CLC/TS 50398 Poplachové
systémy — kombinované a integrované systémy — VSeobecné pozadavky. Tato norma
klade pozadavky na integraci nckolika aplikaci (poplachovych i nepoplachovych) do
spolecného integrovaného systému. Obsahem normy je vymezeni zdkladnich pojmi
z oblasti integrovanych poplachovych systémd, jejich konfigurace a informace o jeho
navrhu. V této kapitole budou feSeny pouze konfigurace a technické pozadavky na
integrované poplachové systémy.

Zatizeni sdilené jednou nebo vice aplikacemi (spole¢né zatfizeni) musi vyhovovat vSem
vyzadovanym aplikacnim normam. U té€chto spolecnych zafizeni je nutné, aby plnili
funkce, pro které jsou primarné konstruovany a soucasné¢ musi byt odolné vici vliviim,
které by mohli ovlivnit jejich spravnou funkci. Pro zafizeni uréené pro jednu funkci

(jednoucelova zatizeni) je nutné plnéni piislusnych aplika¢nich norem.[6]

2.1 Konfigurace integrovanych poplachovych systému

Norma CSN CLC/TS 50398 specifikuje 3 konfigurace ¢&i typy integrovanych poplachovych
systéemu. Typ 1, typ 2A a typ 2B.

211 TYP1

Tento typ konfigurace je kombinaci dvou a vice jednoucelovych systéml (poplachove,
nepoplachové) piipojené ke spole¢nému doplitkovému zatizeni (zafizeni sdilené jednou
nebo vice aplikacemi, ale neni vyzadovdno normou). Spolecné dopliikové zatizeni miize
ptedstavovat PC, zobrazovaci zafizeni aj. a jeji propojeni je zajiSténo dopliikovou
pfenosovou trasou. Zafizeni typu 1 nesmi byt v Z&dném provoznim stavu ohrozeno nebo
nepfiznivé ovlivnéno jinymi jednoucelovymi zafizenimi nebo dopliikovymi zafizenimi

(zajisténi integrity systému).[6]
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Specialni prenosova trasa

— -y

Jednoucelovy

vyhodnocovaci prvek

Jednoucelova zarizeni

Aplikace ¢.1

Jednoucelovy

vyhodnocovaci prvek

Specialni pfenosova trasa

Jednoucelovy

vyhodnocovaci prvek

Jednoucelova zarizeni

Aplikace €.2

Jednoucelovy

vyhodnocovaci prvek

Jednoucelova zafizeni

Aplikace ¢€.3

Obr. 15. Priklad konfigurace 1 s CCF tridy 1 [6], upravil Pavlinek, 2014

212 TYP2

Typ konfigurace 2 je kombinaci dvou nebo vice jednoucelovych systémil, vyuZivajici

normou vyzadujici spole¢né zafizeni minimalné pro jednu aplikaci. Typ dvé je

klasifikovan do dvou podskupin 2A a 2B.

a) TYP2A

Typ 2A je vyuzitelny pro integraci poplachovych a nepoplachovych systémi.

VyuZivaji spole¢né pienosové trasy, zafizeni a vybaveni. Pfi vzniku poruchy

v kterékoliv Casti systému nesmi dojit k poruse jiné aplikace, coz zajistime

redundanci potiebnych prvkl ¢i pfenosovych tras (nesmi byt nepfiznivé ovlivnéna

integrita zatizeni).

b) TYP2B

Typ 2B je vyuzitelny taktéz pro integraci poplachovych a nepoplachovych systému.

Vyuzivaji spolecné pienosové trasy, zatfizeni a vybaveni. Na rozdil od typu A pfi

vzniku poruchy v kterékoliv ¢asti systému miize mit negativni vliv na jiné aplikace

nebo dojit k jejich poruse (mize byt nepfizniveé ovlivnéna integrita zatizeni).
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vyhodnocovaci

vyhodnocovaci prvek vyhodnocovaci prvek

Jednoucelova zarizeni

prvek

Jednoucelova

e Jednoucelova zafizeni

Aplikace ¢.1 Aplikace ¢.3

Obr. 16. Konfigurace typu 2 [6], upravil Pavlinek, 2014

2.2 Prehled technickych pozadavki na integrované poplachové systémy

Tato Kkapitola vy¢lefiuje technické pozadavky ze systémovych pozadavki normy CSN
CLC/TS 50398 a definuje jejich zakladni vlastnosti, se kterymi by méli byt vSechny
soucasti ve shodé. Vyjadiuje podminky pro vyrobce, na které musi pfi vyrobé zafizeni

dbat. Jsou to zejména:

e pozadavky na spolecné ovladaci zatizeni,

e pozadavky na signaliza¢ni zafizeni,

e pozadavky na centralni ovladaci zafizeni,

e pozadavky na montaz a propojeni jednotlivych aplikaci,
e pozadavky na napjeci zdroje,

e provozni kniha.

2.2.1 Pozadavky na spolecné ovladaci zarizeni

Norma CSN CLC/TS 50398 klade technicky pozadavek, aby manuélni ovladani systému
bylo jednozna¢né a jasné. Pokud je manudlnim ovlddacim zafizenim ovladano vice
aplikaci, musi byt jednozna¢né a jasné indikovano, ktera zatizeni jsou jednotlivymi

ovladacimi prvky ovlivnény.

2.2.2 Pozadavky na signaliza¢ni zatizeni

Tato ¢ast vyjadfuje pozadavky na vyrobce signaliza¢niho zafizeni. Zejména opticke a

akustické signalizacni zafizeni.
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a) Optické signaliza¢ni zarizeni

Signalizac¢ni zafizeni by podle normy mélo byt vyrobeno tak, aby barva indikaéni
kontrolky (naptiklad LED dioda) méla tak vysokou svitivost, aby nejkritictéjsi
informace byla jasné viditelnd za piedpokladané urovné osvétleni. Barvy
signaliza¢nich zafizeni definované normou musi byt respektovany. V ptipadé neshody
s danou normami musi byt signalizaéni zafizeni v souladu s normou CSN EN 60073
ed.2 Zakladni a bezpecnostni zasady pro rozhrani ¢lovék-stroj, znaceni a

identifikaci - Zasady kédovani sdélovaci a ovladaci. [6]
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Obr. 17. LED prehledové tablo Honeywell [7]
b) Akustické signaliza¢ni zaf¥izeni
Akustické signalizacni zafizeni (napfiklad sirény) riznych aplikaci musi byt logické

dle riznych podminek dané normou.

2.2.3 Pozadavky na centralni ovladaci zarizeni

Centralni ovladaci zafizeni (CCF) slouzi kfizeni ¢&i ovladani jednotlivych aplikaci
integrovaného systému nebo signalizaci stavovych informaci. CCF musi byt jednozna¢né
zatazeno do pfislusné tiidy, jeho umisténi musi byt v souladu se specifikaci vyrobce
zafizeni a soucasné slouzit pouze pro ovladani integrovaného poplachového systému. CCF

je klasifikovano do dvou tfid.
a) Trida l

U tiidy 1 se centralni ovladaci zatizeni vyuziva k zobrazovani informaci pouze
v prostorach, kde na systém dohlizi obsluha a soufasné normou vyzadované
signalizani zafizeni musi byt taktéz ve stejnych prostorach s dohledem. Stejné

umisténi je zvoleno z divodu vypadku ¢i poruchy centralniho fidiciho prvku. Tedy
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poplach bude i pii vypadku centrdlniho fidiciho prvku indikovan a povSimnut

obsluhou. [6]
b) T¥ida 2

U tiidy 2 se centralni ovladaci zafizeni vyuziva k zobrazovani informaci jako jediny
informacni displej v prostordch s dohledem provozni obsluhy. V ptipadé, ze dokaze
kromé& primarni funkce zobrazovani informaci poskytovat i ovladani ¢i nastavovani
stavi a parametrii ustfedny (zastfezeno/odstiezeno) nebo konfiguraci zoén
(zapnuti/vypnuti) musi byt systém v souladu s aplikaénimi normami. CCF ttidy 2 Casto
ptedstavuji PC, které nemusi byt v souladu s aplikaénimi normami za piedpokladu, ze

nemuze negativné ovlivnit jednotucelové poplachové zafizeni. [6]

2.2.3.1 PozZadavky na zdloZni napdjeni centrdlniho zaiizeni

Norma CSN CLC/TS 50398 stanovuje, Ze kazdé centralni zafizeni (CCF) musi obsahovat
zalozni zdroj. Typ zalozniho zdroje musi byt navrhnut tak, aby dokazal zajistit napajeni

centralniho ovladaciho zafizeni po dobu k zajisténi nejnutnéjSich postupti pii poruse.

2.2.4 Pozadavky na montaz a propojeni jednotlivych aplikaci

Propojovéni jednotlivych aplikaci hardwarovym nebo softwarovym zptisobem a definovani
vzajemnych vazeb uz je probrano v prvni ¢asti prace. V této Casti je rozebrano propojeni
Z hlediska norem. Pokud pfipojime jednu nebo vice aplikaci nespliiujici pozadavky

aplika¢nich norem k zatizeni spliujici normy, je nutné splnit pozadavky:

1) zafizeni budou zpracovavat pouze povely ovladani poplachového systému povolené
aplika¢nimi normami,

2) pokud =zafizeni piijme neidentifikovatelny signal, nebude mit tento signal
neptiznivy vliv na jednotlivé aplikace,

3) pii Gmyslném zasahovani narusitele nesmi byt narusena funkce poplachovych
aplikaci nebo musi toto zafizeni plnit pozadavky sabotdZe a monitorovani dle

piislusnych aplikacnich norem.

Z pohledu montaze za piedpokladu sdileni spole¢né kabelaze pro vice subsystému, musi
tato kabelaz spliovat specifikace pro aplikac¢ni pozadavky v nejvyssi integrité a provedeni.

[6]
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2.2.5 Pozadavky na napjeci zdroje

Pti pouziti spoleénych nebo specidlnich zafizeni nesmi ohrozit pozadavky na napéjeni
prislusnych aplikacnich norem. V ramci pouziti spoleénych a specidlnich zafizeni, nesmi

dochazet ke sniZzeni pohotovostni doby pod dobu stanovenou aplika¢nimi normami.

2.2.6 Provozni kniha

V souvislosti s technickymi pozadavky je soucasti i provozni kniha slouZzici pro vedeni
preventivnich a napravnych zaznami jednotlivych aplikaci i celého systému. Zapisovana
data v provozni knize by méla byt vzdy fazena chronologicky od nejstarSich po nejnovéjsi

a soucasn¢ by méla byt vedena taktéz podle aplikac¢nich norem. [6]

‘ —

PRAVIDELNE PROHLIDKY A HLASENI ZAVAD

Dodavatelska organizace:

Servisni organizace: | ’ B "‘* ||

Uzivatel / Provozovatel:

Obr. 18. Provozni kniha Eurosat [8]

Diléi zavér

Technické pozadavky by mély byt vzdy dostupné v (piislusnych) relevantnich norméach. U
integrovanych systémi je to norma CSN CLC/TS 50398 Poplachové systémy —
kombinované a integrované systémy — Vseobecné pozadavky. Tato norma klade
pozadavky na integraci n€kolika aplikaci (poplachovych 1 nepoplachovych) do spole¢ného
integrovaného systému. Projektant ¢i systémovy integrator by mél mit ve svém zajmu vzdy
prehled o aktualnich normach v dané oblasti, respektovat je a fidit se jimi pfi vypracovani
projektu integrovaného systému. Takovy pfistup vede ke kvalitnimu zpracovani projektu a

eliminaci pozd¢jSich neshod se zdkonnymi piedpisy a soucasné zvysuje statut projektanta.
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3 TECHNICKE POZADAVKY NA PRISTUPOVE SYSTEMY

Ptistupové systémy (ACS) ¢i systémy kontroly vstup tvoii souhrn konstrukénich a
organizaCnich nalezitosti a zafizeni potiebné k ovlddani vstupti. Hlavnim smyslem

ptistupovych systém je kontrola a evidence vstupu a rozhodnout 0 tom:

e kdo ma povolen piistup,
e Kkdy je pfistup povolen,

e Kkde muze byt piistup ziskan.

Tato opatfeni minimalizuji riziko zabranéni vstupu neopravnénych osob do stfezenych
prostor. Casto jsou pfistupové systémy pouzity k zabranéni pristupu k utajovanym
informacim. Pomoci technickych prostfedki je mozno rozlisit jednotlivé vstupujici osoby,
kontrolovat jednotlivé prichody ¢i sledovat jejich pohyb po stfezeném prostoru (v rdmci
jednotlivych zén) a na zakladé specifickych identifikatord provadét jejich vyhledavani.
Technické prosttedky mohou byt piedstavovany snimaci identifika¢nich karet bez
evidence az po sofistikovany on-line systém s centralni evidenci ¢i analyzou s integraci

s dalsimi aplikacemi.

Princip funkce spoc€iva ve schopnosti sejmout zakddované Udaje pomoci Ctecek
Zakodované udaje dle stupné rizikovosti obsahujici informace o uZivateli a prostorové,
Casové Ci persondlni opravnéni. Dle poZadované bezpecnosti se instaluji pfistupoveé

systémy s rtiznymi stupni rizikovosti. Identifika¢ni zafizeni mohou piedstavovat:

o klavesnice,

e Kkontaktni ¢i bezkontaktni karty (s ¢arovym, magnetickym, ¢ipovym ¢i RFID
kodem),

e kamerovy systém s identifikaci obliceje,

e Dbiometrické systémy (vyuzivajici otisk prstu, hlas, ocni duhovku, krevni

feCisté, hlas uzivatele).

Obr. 19. RFID karta [9]
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L4

Stale Cast&jsi je integrace pristupového systému s jinymi poplachovymi ¢i nepoplachovymi
aplikacemi. Nejrozsifenéj$i variantou je kombinace ACS s dochdzkovym systémem Cci

kamerovym systémem.

A
/r’ Odehod

EFGcz
spol. s r.o.

Obr. 20. Pristupovy a dochazkovy terminal [10]

3.1 Analyza technickych pozadavkii na pristupové systémy

Problematiku technickych pozadavki &asteénd vymezuje norma CSN EN 50133-1
Poplachové systémy - Systémy kontroly vstupti pro pouZiti v bezpecnostnich
aplikacich - Cast 1:Systémové pozadavky. Dale normy CSN EN 50133-2-1 Poplachové
systémy - Systémy kontroly vstupii pro pouZiti v bezpe¢nostnich aplikacich- Cast 2-1:
Vieobecné poZzadavky na komponenty a aplikaéni norma CSN EN 50133-7 Poplachové
systémy - Systémy kontroly vstupi pro pouZiti v bezpe¢nostnich aplikacich - Cast 7:
Pokyny pro aplikace. Zakladnim kritériem pfi navrhu systému kontroly vstupu, jehoz ¢ast
tvofi zabezpeCovaci systém je nutnost spliovat vSechny pozadavky norem na
zabezpeCovaci systémy. Pristupovy systém se mize skladat z libovolného poctu
pfistupovych mist a tato norma se rovnéz zabyva zabezpeCovacimi aplikacemi pro
jednotliva pfistupovd mista. Bezpecnost piistupového systému je zaloZena na klasifikaci
identifikace a klasifikace pfistupil a je mozno ji urcit pro kazdé ptistupové misto, oddélené
pro vstup a vystup. S pozadavky na rtizné stupné dtvernosti piistupu jsou definovany tfidy

identifikace:

e tiida identifikace 0 (zadna pfima identifikace),

e tiida identifikace 1 (identifikace dle informace ulozené v paméti),
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e tiida identifikace 2 (identifikace dle identifika¢niho prvku ¢i biometrie),
e tiida identifikace 3 (identifikace dle identifikacniho prvku ¢i biometrie spolu

s informaci ulozenou v paméti). [11]
Soucasné musi byt definovana klasifikace pristupi, ktera se déli:

e tiida pFistupu A (U pfistupovych mist této tfidy neni nevyzadovano ukladani
ptistupové transakce ani Casovy filtr),

e trida pristupu B (U pftistupovych mist této tidy jsou vyzadovany casové filtry
a ukladani piistupové transakce. Plati i pro piistupovd mista zahrnujici pouze

casové filtry bez funkce ukladani). [11]

3.1.1 Spolecné technické pozadavky pro tridy pristupu A a B

Tyto technické pozadavky jsou univerzalni pro ob¢ t¥idy pfistupu nezavisle na casovém

filtru a funkci ukladani.

3.1.1.1 PoZadavky na hliseni
Piistupovy systém musi disponovat prostiedky slouzici pro zobrazeni a vystrahy:

e otevieni mista ptistupu po uplynuti poskytnutého intervalu pro ptistup,
e otevieni mista ptistupu bez odpovidajiciho opravnéni,

e detekce sabotaze.

Soucasné musi byt systém nastaven tak, aby ohlaseni spusténi vystrahy bylo s maximalnim

moznym zpozdénim 10 sekund.

3.1.1.2 PoZadavky na ovladani pristupovych mist
System kontroly vstupu musi byt konstruovan tak, aby:

e byl vybaven rozhranim pro komunikaci s APAS (ovladaci prvky a senzory mista
pfistupu) a rozhranni musi umoznovat ovladat a monitorovat stav zabezpeceni
APAS,

e svorkovnice rozhrani mista pfistupu byla umisténa uvnitt skiiné (umoZznujici
detekci sabotaze),

e bylo znemoznéno ziskani pfistupu k obvodu uvolnéni ze strany s niz§i arovni
zabezpeceni,

e Dbyly stale monitorovany stavy APAS (uzavieni/otevieni),
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e ovladaci vystup rozhrani mista piistupu obsahoval alesponi jeden bezpotencidlovy
kontakt se jmenovitym zatizenim minimaln¢ 30VA,

e ovladaci vystup rozhrani pfistupového mista musi byt sepnut pii povoleném
pfistupu a musi byt zruSen pti ub&éhnuti definovaného cCasového useku uvolnéni

APAS nebo pti monitorovani indikace APAS, Ze je otevien. [11]

3.1.1.3 PoZadavky na napdajeni

Piistupovy systém musi byt konstruovan tak, aby pii pfipojeni ¢i odpojeni napajeni
nedoslo k chybnému uvolnéni vstupu. Ale soucasné se nepozaduje napajeni apasu

systémem kontroly vstupu.
3.1.2 Dopliikové technické pozadavky pro tFidu pristupu B

3.1.2.1 PoZadavky na hliSeni
Pro vSechny typy identifikace
Piistupovy systém musi disponovat prosttedky slouzicimi pro ukladani nésledujicich typu
udalosti do paméti:
e otevieni mista pristupu bez poskytnuti ptistupu (v€etn€ uvedeni mista piistupu),
e otevieni mista pfistupu po uplynuti povolené periody pro poskytnuti piistupu
(v€etné uvedeni mista piistupu),
e vstup nebo vystup z rezimu programovani,

e detekce sabotaze véetné mista sabotaze.

Zaznamenand udalost véetné druhu, data a Casu musi byt ulozena maximélné do 60

sekund.
Pro identifikace typu 1,2 a3
Pistupovy systém musi disponovat prostiedky slouzici pro ukladani nasledujicich typt
udalosti do paméti:
e transakce s odkazem na uzivatele a misto,

e odmitnuty piistup pro uzivatele patfictho do systému s odkazem na uzivatele a

misto.

Minimalni kapacita pro ukladani udalosti je 500. [11]
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3.1.3 Technické pozadavky na komponenty pristupovych systémi

V této casti jsou rozebrany jednotlivé pozadavky na komponenty piistupovych systému.

Zékladni rozdéleni komponentt ptistupovych systému se déli na:
e pevné (zafizeni piipevneéné k podloZce ¢i zajisténé na urcitém miste),
e piemistitelné (zafizeni, které neziistava v provozu pti zméné umisténi),
e pienosné (zafizeni vytvofené pro provoz i pro prenaseni).

3.1.3.1 PoZadavky na viivy prostiedi

Pro komponenty piistupovych systémi jsou definovany 4 tiidy prostiedi:

I.  vnitini (obytné a kancelatské prostiedi),

Il.  wvnitini vSeobecné  (obchody, vyrobni a montazni haly, skladové prostory),

. vné&jsi (prostory chranéné pfimému desti a slunecnim paprskiim),
IV.  vngjsi vieobecné (ostatni nechranéné prostory).

Z nichz se pouzivaji pro komponenty tfidy I. pro vnitini a III. pro vnéjsi.

3.1.3.2 PoZadavky na elektromagnetickou kompatibilitu

Technické pozadavky z hlediska spliiovani elektromagnetické kompatibility 1ze rozdélit do

tif odvetvi a musi splilovat nasledujici normy:

e Vyzaiovani (55022, 61000-6-3, 61000-6-4)
e Odolnost (50130-4, 61000-6-1, 61000-6-2)
e Pozadavky elektrické bezpecnosti (EN 60950, EN 60065) [11]

3.1.3.3 PoZadavky na kabeldZ

Kabeldz k pfistupovym systémim by méla byt navrzena tak, aby byli cO nejmensi
vzdalenosti mezi zafizenimi. Souc¢asné by mély byt kabelové rozvody situovany tak, aby
mohlo v budoucnu dojit k rozsifovani systému ¢i zméndm v umisténi. S technického
hlediska by se mély kabely volit dle pozadavkd prislusnych piedpisi s ohledem na
bezpecnost, spolehlivost, Gtlum signalu ¢i ubytkt napéti. Z hlediska umisténi by se mély
kabelové rozvody umist'ovat do krytych nebo téZko dostupnych mist v zabezpecovanych
prostorech. Pfi riziku mechanického poskozeni by méla byt zajisténa odpovidajici ochrana.
U kabeldze pouzivajici malé napéti a u signalovych kabelti se musi zabranit soubchu se

sitovymi kabely nebo s kabely generujici ruseni.[12]
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3.1.3.4 PoZadavky na kryty zaiizeni

Konstrukce piistupového systému musi byt vyrobena tak, aby nebylo mozné jeho otevieni
nebo oddaleni z montazni polohy bez pouziti nastroji (Sroubovaky, klice, specialni
nastroje). Soucasné¢ nesmi byt nastavovaci soucasti vné krytu komponentu. Kryt zafizeni
by mél poskytovat skryté kabelové prichody ze zadni strany zafizeni, pokud tomu tak

neni, musi byt tato skute¢nost uvedena v dokumentaci vyrobku.
Pro rozhranni mista piistupu plati, ze:

e musi byt umisténo uvnitt krytu vybaveného detekci sabotaze,

e musi byt umisténo uvnitf krytu s opatenim pro ukryti kabelovych prichodi
¢i prostfedkl pro monitorovani pfipojeni (neplati, pokud je v dokumentaci
uvedeno pouziti na strané¢ nizSiho stupné zabezpeCeni nebo na
nezabezpecené strané),

e kryty rozhranni mista pfistupu v zavislosti na tfid¢ prostfedi musi spliiovat
nasledujici stupné kryti:

o trida prostredi I, Il 1P 30,
o trida prosttedi Il IP 32,
o tfida prostredi IV P 34.

Pro identifika¢ni zafizeni plati stejné pozadavky na stupné kryti i kabelové priichody.
Rozdil je pouze vtomto technickém pozadavku: ,, Pokud je mozné poskytnuti pristupu
Jjednoduchou manipulaci (napr. testovacim prvkem, servisnim néstrojem, zkratem), musi
byt kryt identifikacniho zarizeni vybavenO detekci sabotdze, ktera je aktivovana pri

otevieni krytu normalnimi prostiedky “.[13]

A\

Obr. 21. Kryt se skrytym kabelovym prichodem [14]
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3.1.3.5 PoZadavky na napdjeci zdroje

Kapacita napajeciho zdroje musi byt volena podle elektrické specifikace pfipojenych
komponenti pii jejich nejvétsi predpokladané zatézi v normalnich provoznich
podminkach. Umisténi napajecich zdroji by m¢lo byt vzdy situovano v zabezpeceném
prostoru, ale pokud to neni mozné ¢i nepraktické, je nutné zajistit opatfeni ekvivalentni
k Grovni zabezpeceni stfeZzené¢ho prostoru. Dalsim pozadavkem je pfipojeni napajeciho
zdroje krozvodné siti samostatné jisténym piivodem. U vSech komponentl systému

kontroly vstupti musi byt vstupy a vystupy napajeni chranény proti zkratu. [12]

Obr. 22. Zdlozni napdjeci zdroj [15]

3.1.3.6 PoZadavky na identifikaci a znaceni

Komponenty pfistupového systému musi byt jednozna¢né oznaceny prostiednictvim Stitku,

na kterém jsou zobrazeny informace o:

e jménu organizace, odpovédnou za shodu vyrobku,
e typu vyrobku,
e (daje o vyrobci,

e dalsi oznaceni vyzadujici normy ¢i piedpisy.

Oznaceni na vyrobku musi byt pevn¢ umistény uvnitf nebo vné vyrobku a souc¢asn¢ snadno

¢itelné a odolné vuci specifickym povétrnostnim podminkam (trvanlivé). [12]

@ ®)

Prevodnik - programator RFID
USB-RS 485 115 kBd

KhaMon 2007

wwwkhamon sk

Obr. 23. Popis USB/RS 485 prevodniku [16]
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Diléi zavér

Technickymi pozadavky na piistupové systémy se zabyvaji normy CSN EN 50133-1
(systémové pozadavky), CSN EN 50133-2-1 (vieobecné pozadavky na komponenty) a
CSN EN 50133-7 (pokyny pro aplikace).

Z téchto norem byly vybrany technické pozadavky a jejich zékladni rozdéleni. Zminéné
systémové pozadavky na tfidy pfistupu a identifikace nejsou ryze technickymi prostredky,
ale jsou nize uvedeny z divodu vzajemné vazby na jiné technické pozadavky a z hlediska
dalezitosti pifi zatfazeni. Technické pozadavky slouzi jak pro vyrobce zafizeni jako
pravodni dokument pifi vyrobé zafizeni, tak pro uzivatele zafizeni jako podklady

informativniho charakteru.

Vsechny uvedené komponenty pfistupovych systémi pied uvedenim na trh podléhaji
provoznim zkouSkam na suché teplo, chlad, vniknuti vody, vibrace, poklesy a kratkodoba
pferuSeni sitového napajeciho napéti, rdz a zmény sitového napajeciho napéti. Tyto
zkouSky by mély zaru¢it bezproblémovou funkci zafizeni v béZnych provoznich

podminkéach.
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II. PRAKTICKA CAST
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4 INTEGRACE PRISTUPOVEHO SYSTEMU S DALSIMI
APLIKACEMI

Z pohledu integrace piistupového systému s dal§imi poplachovymi a nepoplachovymi
aplikacemi je mnoho moznosti realizace. Vseobecné je cilem integrace vytvoreni
efektivnéjsiho celku na zaklad¢ spojeni menSich soucasti. Realizovat integrovany systém
lze pomoci hardwarového nebo softwarového feSeni. V soucasnych sofistikovanéjSich
objektech je Casto realizovano softwarové feSeni integrace, kde na zakladé stejného
komunika¢niho protokolu jsou jednotlivé aplikace ptfipojovany na spolecnou sbérnici
pfipojenou k serverovému PC s néstavbovym softwarem. V nastavbovych programech lze

nastavovat vzajemné vazby mezi aplikacemi a tim zajistit vzajemnou integraci.

Vsechny nasledujici varianty integrace lze vyfesit softwarovou metodou, coz vsak neni
cilem této prace. Naplni prace jsou zejména hardwarové tfeSeni uréené pro jednodussi

objekty a zminit ptiklady aplikace softwarové metody.

Integrace pristupového systému s poplachovymi aplikacemi pifindsi predev§im zvySovani
bezpetnosti a naopak integrace s nepoplachovymi aplikacemi se projevuje zejména
zvySovanim komfortu uZzivani a sniZzovani finan¢nich ndkladl na jejich provoz. Pfi
propojovani jednotlivych aplikaci musi byt splnény legislativni pozadavky tvofené
relevantnimi normami. Takovyto integrovany systém pak tvoii komplexni systém prvki za

ucelem Sirsiho vyuZziti, neZ pro ktery byl primarné vytvoren.

V zavislosti na pozadované slozitosti integrovaného systému lze ptistupové systémy

strukturovat takto:

e autonomni - nejjednodussi varianta - pracuji bez obsluzného softwaru
nezavisle na PC, programuji se pomoci master karty),

e skupinove (systémove) - pokrocilejsi varianta — Vvzajemné propojeni
jednotlivych dvetnich jednotek pomoci RS485 a nasledné ptipojené k PC pro
nastavovani prav a vlastnosti uzivatell a dvetnich jednotek),

e globalni (sitovatelné) - vlastnosti jako predchozi varianty s pfipojenim k LAN

s funkci fizeni pies internet. [17]
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Obr. 24. Globalni struktura pristupového systému [18]

4.1 Integrace pristupového systému s poplachovymi aplikacemi

Jak jiz bylo zminéno v Gvodu, integrace piistupovych systémi s poplachovymi aplikacemi
piinasi zejména zvySeni bezpeCnosti v daném odvétvi. Pro redlné vyuziti muzeme
integrovat pfistupové systémy zejmeéna s:
e poplachovymi zabezpeCovacimi a tisnovymi systémy (I&HAS),
o zamlzovacimi systémy (SFS),
e elektrickou pozarni signalizaci (EPS)
e kamerovymi systémy (CCTV),

e systémy pfivolani pomoci (SAS).

Obr. 25. Integrace pristupového systému s poplachovymi aplikacemi
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V ramci softwarové integrace poplachovych aplikaci 1ze znazornit feSeni firmy VARIANT
PLUS se systtmem VAR-NET INTEGRAL, ktery spojuje piistupové systémy
s poplachovymi zabezpecovacimi systémy, elektronickou poZarni signalizaci, kamerovymi
systémy ¢i dochazkovymi systémy. Vyhodou je moznost vzdaleného ptistupu a ovladani

ptes klientské PC stanice prostfednictvim internetu.

/AL VAR-NET’

@ Klientska stanice PC /
4 ‘H\‘TE@H&L

—_—

Dochazkovy terminal

2 s
-
=B Y

W= @ &=

IP kamera Klientska stanice PC IP kamera Klientska stanice PC

Obr. 26. Softwarove reseni integrace VAR-NET INTEGRAL [19]

4.1.1 Integrace pristupového systému s poplachovymi zabezpecovacimi a tisnovymi

systémy

Piistupovy systém spolu s poplachovym zabezpecovacim systémem muze byt v budoucnu
variantou integrace zejména ve firmach a vétSich podnicich, kde je objekt rozdélen na
nekolik ¢asti (zon), (viz obr. 27). Kdy napiiklad z divodu nékolika sménného provozu je
nutné zabezpecovat jen urCité ¢asti objektu. Princip spociva v piistupovém systému jako
integra¢nim prvku, kdy jednotlivym mistnostem (zénam) jsou pfifazeny osoby, které do ni
maji zptistupnén vstup. Pii vstupu se dana osoba musi identifikovat (napt. RFID kartou) a
pfistupovy systém vysle signal Ustfedné k deaktivaci detektorti dané zony. Pti odchodu se
tato osoba opét identifikuje a poté dojde k opétovné aktivaci dané zony. Pro splnéni
funk¢énost tohoto feSeni je nutné, aby pfistupovy systém disponoval paméti indikujici

(ptihlaseni ¢1 odhlaseni). Je tedy schopen rozlisit, zda je nékdo pfitomen vV mistnosti ¢i ne.
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Toto teSeni je vhodné Vv rozsahlych Clenitych objektech, kde je pouzit jeden poplachovy
zabezpecovaci systém a mnoho dvernich jednotek. Vyhodou je eliminace lidského faktoru
(opomenuti osoby zastfezeni ¢i odstiezeni dané zOny), ¢imz soucasné dochazi k zamezeni
rizika vzniku planého poplachu. Tento princip soucasné plni funkci zamezeni pfistupu do

dané sekce objektu.

V ptipadé vyhlaseni poplachu v dané sekci mohou byt ptistupové dvete do dalSich ¢asti
objektu blokovany, tudiz naruSiteli znemoznén dal$i pohyb po objektu a signél z tstfedny
I&HAS odeslan na DPPC.

Obr. 27. Schéma integrace pristupového systemu s |&HAS

Tisnovy systtm ma velmi maly rozsah uplatnéni v ramci integrace s pfistupovym
systtmem. Realné vyuziti je mozné na benzinovych pumpéach, kdy pfi napadeni
naruSitelem a aktivovani tisnového systému dojde k automatickému uzavieni dveti. AvSak
takové feSeni neni vhodné z didvodu vzniku velmi nebezpecné situace, kdy zlstane
v objektu napadend osoba s narusitelem s neptedvidatelnym chovanim. Tudiz dle mého

subjektivniho nézoru je tento typ integrace téméf nepouZitelny.

Siemens SiPaSS Entro

Prakticky piiklad vyuziti lze nalézt u firmy Siemens se syst¢émem SiPass, ktery kromé
klasickych funkci pfistupového systému umoziuje ovladat poplachovy zabezpeCovaci

systém. Vyuziti dveini jednotky Siemens DC22 lze vidét na nasledujicim schématu.
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Obr. 28. Integrace pristupového systému s 1AS [20]

Komunikaci mezi pfistupovym systémem a poplachovym zabezpeCovacim systémem
zajiStuje systém ASF (alarm status feedback), ktery preddva signdl o svém stavu
pristupovému systému. Na zaklad¢ stavu pfistupového systému po pfilozeni karty ke
CteCce je pomoci bistabilniho ovladani (zapnuto/vypnuto) spindn poplachovy
zabezpeCovaci systém. SiPass systém umoZiluje 1 monostabilni bypass slouZici
Kk pfemosténi vstupu poplachového zabezpecovaciho systému na zvolenou dobu uréenou
k otevieni dvefi. Stavy poplachového zabezpeCovaciho systému je signalizovan pomoci
LED diody na ¢éteéee pristupového systému. Ctecka zobrazuje i predaktivaéni upozornéni a
aktivace poplachového zabezpefovaciho systému lze realizovat na zakladé casoveho
programu ¢i ruéni aktivace. Z hlediska uzivatelskych prav k ovladani IAS je mozné

definovat osoby s moZnostmi:

e zapnuti i vypnuti IAS,
e pouze vypnuti IAS,
e pouze zapnuti IAS,

e bez moznosti ovladat IAS.

Ve varianté feSeni ovladani IAS prostfednictvim pfistupového systému by mohl nastat
problém z hlediska norem, kdy stav IAS by nikdy nemél byt ovladan jinou aplikaci. Avsak
z praktického hlediska, za ptedpokladu spliiovani stejného stupné zabezpeceni, je takové

feSeni proveditelné a pouzivané.[20]
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4.1.1.1 Integrace pFistupového systému se zamlZovacimi systémy

Zamlzovaci systémy jsou zafizeni tvofené generatorem husté mlhy za G¢elem dezorientace
a vystraseni naruSitele stfezeného objektu. Aktivace zamlzovaciho systému probihd na
zakladé vyhlaseni poplachu poplachovym zabezpecovacim systémem. ZamlZovaci systémy
jsou vhodné k zabezpeceni kancelafi, obchodu, 1ékaren ¢i benzinovych pump, kdy béhem
nékolika sekund od spusténi poplachu dochazi k vytvareni husté mlhy a béhem 20 sekund
je mistnost zaplnéna mlhou. V takto zamlzené mistnosti je naruSiteli znemoznéna orientace

a tim i snizena moznost pohybu.

Obr. 29. Zamlzovaci systémy [21]
Princip pouziti miize byt zalozen na pfiloZeni identifikaéniho média (napf. RFID Karty) ke
¢tecee, ¢imZ dojde k zastfeZeni €i odstfeZeni poplachového zabezpecovaciho systému a na
jejim zakladé je zapnut zamlzovaci systém. Pfi naruseni objektu dojde k aktivaci detektort
poplachového zabezpeCovaciho systému, které ptedaji aktivaéni signal prostfednictvim
ustfedny IAS zamlZovacimu systému. Prakticky ptiklad je stejny jako v pfipadé integrace
ptistupového systému s IAS (Siemens SiPass), ale pfes PGM vystup je k ustfedné 1AS

ptipojen zamlzovaci systém (viz obr. 30).

RFID karta
Detektory i
4_ w
IAS Ctecka
|, Ustfedna IAS Zamky
Naruseni l

objektu Zamlzovaci systém

Obr. 30. Integrovany pristupovy systém se zamlzovacim systémem
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4.1.2 Integrace pristupového systému s elektrickou poZarni signalizaci

Elektrickd pozarni signalizace v kombinaci s ptistupovym systémem tvoii pomérné dobry
zpusob realizace unikového systému. Pii vzniku pozaru, hlasiCe elektrické pozarni
signalizace vySlou signal pifimo na vstup do ¢tecky ¢i klavesnice nebo na ustfednu EPS,
ktera predd signal pristupovému systému, ktery automaticky otevie vSechna pfistupova
mista. Tato pfistupova mista mohou tvofit vstupni turnikety, elektrické zdmky na dvetich
¢i otevieni bran a zvednuti zavor. V piipadé¢ elektrickych zamka je nutné pouzit reverzni
elektrické zamky, které jsou pii pfivedeni napéti zamknuté, a po preruseni napéti dojde
k odblokovani. Tento typ zamku se pouziva z divodu zajisténi odblokovani ptistupovych
mist pii poruseni napdjeni pii pozaru. V piipad€ pouziti obousmérnych turniketd je nutné
zajistit, aby v ptipadé pozaru byly povoleny oba sméry otevirani z divodu evakuace osob a

soucasného pristupu hasi¢ského zachranného sboru.
Piistupovy systém s pouzitim Sebury K3

Takovy zptsob feseni je mozné realizovat napiiklad ¢teckou karet s klavesnici SEBURY
K3 s jednim vstupem, ktery vyuzijeme pro neadresné pozarni hldsi¢e zapojené na spolecny
vodi¢. Na vystup jsou zapojeny vSechny elektromechanické zamky v objektu. Pti vzniku
pozaru dojde k sepnuti NC vstupu ¢teéky a na zakladé naprogramovani k sepnuti vystupu,
na ktery jsou na spoleény vodi¢ napojeny vSechny elektromechanické zamky, ¢imz dojde
k otevieni vSech dvefi. Ostatni ¢tecky jsou taktéZ zapojeny na jednotlivé zamky, a slouzi

K otvirani jednotlivych dvefi na zékladé ptidélenych prav.
Neadresné pozarni hlasice

Ostatni ¢teCky lNC vstup  Ostatni teCky

\

Zamek ¢.1 Zamek ¢.2 Zamek ¢.3

Obr. 31. Pristupovy systém s neadresnymi hldsici
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Pti pouziti adresovatelnych hlasict pozaru zjistime piibliznou polohu vzniku pozéaru a dle
pozadavki je mozné ovladat konkrétni ptistupové mista. Pro toto feSeni je ale nutné pouziti
systémovych ¢i sitovatelnych éteCek, které lze vzajemné propojit a spolupracuji
S nastavbovym programem na zaklad¢ shodného protokolu a v ptipad¢ vzniku pozaru, jsou

automaticky otevieny vSechny ptistupové body.
Bezdratovy pristupovy systém Variant GSD

Tento ptiklad realizace lze nalézt u firmy Variant u bezdratového pfistupového systému
GSD. Vhodné teseni pro objekty s pozadavky na fizeni pfistupu osob a Vv ptipadé, kdy neni
mozné jednotlivé dvete dratové propojit do jednoho mista. V piipadé pouZiti samostatnych
¢tecek je nutné, aby byli uzivatelé do kazdé ctecky piidani zvlast. Pii pouziti fidici
jednotky se provadi pouze centrdlni programovani a data se nasledné bezdratové rozeslou
mezi jednotlivé ctecky ¢&i  klavesnice. Vzdalenost mezi jednotlivymi ¢teCkami,
Klavesnicemi ¢i fidici jednotkou by neméla piesahnout 50 metri v zavislosti na
prekazkach. Kazda c¢tecka ptitom slouzi jako opakovaé, tedy zesiluje signal a je mozné

vytvoftit fadu étecek dlouhou i n€kolik set metrt. [22]

: f RiDicl JEDNOTKA

max. SOm

Obr. 32. Bezdratovy pristupovy systém GDS [19]
Sestava se sklada z tidici jednotky, bezdratové CteCky karet, bezdratové klavesnice a

bezdratové &tecky s klavesnici. Ridici jednotka komunikuje s klavesnicemi &i Gte¢kami

bezdratové a ma 4 programovatelné vstupy, na které mohou byt pfipojeny rizné aplikace.
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V tomto piipad¢ detektory EPS do 4 smycek, podle kterych lze rozliSovat misto vzniku
pozaru. Ridici jednotka obsahuje i 4 programovatelné vystupy, na které mohou byt
piipojeny prvky akustické a optické signalizace spinané pii detekci pozaru. Pti detekci
pozaru hlasi¢em EPS jsou na zakladé naprogramovani jednotky automaticky uvolnény bud’

elektrické zamky v dané zon¢, nebo vsechny elektrické zamky v objektu.

Programovani fidici jednotky je provadéno pies PC prostfednictvim rozhrani RS232 do
vzdalenosti 10 metrti nebo v pfipad¢ dalkového programovani je nutno pouzit prevodnik
z RS232 na LAN. Programovatelné vstupy na fidici jednotce je mozné vyuzit i pro vybrané
detektory poplachového zabezpetovaciho systému, kdy v piipadé detekce vniknuti do
stitezeného objektu dojde k sepnuti programovatelného vystupt, které automaticky zamkne
elektromagnetické zamky a aktivuje piipojenou sirénu. Timto feSenim dojde ke
znemoznéni pohybu naruSitele po objektu a Ccinnost akustické signalizace slouzi

Kk vystraseni.

Pozarni hlasice
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Obr. 33. Pristupovy systém s adresnymi hlasici pozdru
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4.1.3 Integrace pristupového systému s uzavienym kamerovym systémem

Integrace kamerovych systémi s pfistupovymi systémy jsou v dnesni dobé pomérné
rozSifenym a Casto realizovanym feSenim. Kamerovy systém instalovany u pfistupového
mista muze mit pouze informativni charakter pro administratora pfistupového mista nebo
muze tvofit verifika¢ni prvek, na jehoz zékladé se rozhodne povolit ¢i zamitnout ptistup do

objektu.
Integrace pristupové systému pomoci sitové kamery AXIS 210

Pro integraci s jinymi systémy je vhodna sitova kamera Axis 210 z divodu osazeni 1/0
vstupy pro pftipojeni dalsich aplikaci (viz obr. 34). Prvnim ptikladem realizace
pristupového systému s kamerovym systémem je pfipojeni na vstupy sitové kamery
vystupy ze ¢tecky pristupového systému a na vystupy kamery pfipojit pres relé sirénu a
videorekordér slouzici k nahravani zaznamu. Kamera Axis 210 je vybavena konektorem
RJ45 slouzicim pro pfipojeni k internetu, jehoz prostfednictvim je mozné provadét

vzdalenou kontrolu objektu.

Funkce systému je zaloZena na verifikaci uzivatele pfi pfistupu do objektu, kdy dojde na
zaklad€ naprogramovani k sepnuti vystupu ptistupového systému. Tento signal je pfenesen
pres digitalni vstupy do sitové kamery, kterd sepne dané vystupy a zacne automaticky
nahravat zvolenou sekci na videorekordér. Dalsi vstup kamery je pouzit pro piipad
sabotaze pfistupového systému, kdy v piipadé pokusu o piekonani piistupového mista
dojde k zablokovani zamku a vyslani signalu prostiednictvim kamery k aktivovani sirény

¢i pfedani vystrazné zpravy majiteli pfes internet prostfednictvim protokolu TCP/IP.

signal pi verifikaci  VStupy. - Vystupy -
::{ Siréna
RJ45
TCP/IP Videorekordér

bl

étekel karet

Prfenosna zafizeni

|5

elektromechanicky zamek

Obr. 34. Integrace pristupové systému pomoci kamery AXIS
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Sitova kamera Axis 210 nabizi mnoho alternativnich feSeni pouziti vstupti a vystupd.
Jedno z nich muze byt vybavenost kamery funkci pohybu v obraze (motion detection), kdy
na zakladé pohybu pachatele ve stiezeném misté¢ vyhodnoti stav naruseni a mize pomoci

vystupti ovladat elektromechanické zamky ¢i aktivovat vystrazna zatizeni.
Integrace pristupového systému s kamerovym systémem SIEMENS

Siemens SiPass Entro umoziiuje integrovat piistupovy systém s kamerovym systémem
prostiednictvim digitalniho videorekordéru Siemens SISTORE AX. Na zaklad¢
identifikace uzivatele na urCitém piistupovém misté, dojde v tomto misté k aktivaci
kamery. Rizeni celého systému je realizovano prostiednictvim ¥idici jednotky Siemens
SR34i, ktera umoziuje piimou komunikaci s digitdlnimi zdznamovymi zafizenimi
SISTORE ftad AX, CX, MX pies protokol TCP/IP. V tomto ptipad¢ tvoii fidici jednotka

ptistupového systému integracni prvek systému.

] £ 3
® a _ ” = kamera &.1
L
% = ' /
X = [ 1)
© . | w =1 Kkamera &.2
T — q.)
o o
] ‘E‘
> - e
& _ " — ” ={ kamera &3
)O /
RS485
Ridici jednotka
e TCP/IP i
- ( (XX <. lk,t
b ———- videorekordér
TCP/IP

Obr. 35. Integrace pomoci digitalniho videorekordéru Siemens

Pomoci protokolu TCP/IP je mozné ptipojit mistni nebo vzdalené PC pro spravu systému a

zobrazovani udalosti z jednotlivych kamer.
Alternativni zpiisob integrace pro rozsahlejsi feSeni je v pouziti LAN jako sbérnice, na niz
se piipojuji jednotlivé videorekordéry s kamerami a fidici jednotky S dvefnimi jednotkami

a jednotlivymi ¢teCkami ¢i klavesnicemi.
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Obr. 36. Siemens SiPass Entro s vyuzitim LAN

Aktivace pristupového systému na zakladé rozpoznani tvare

V ramci kamerovych systéml se v soucasnosti stile zlepSuje inteligence zpracovani
obrazu. Jednou z téchto funkci vyuZitelnou v ramci piistupovych systému je na zakladé
rozpoznani oblieje osoby povolit ¢i zamitnout vstup do objektu. Takové feSeni je vhodné

zejména pro:

e bezdotykové otevirani dveii detekci obliceje,

e zamezeni vstupu nezddoucich osob (na blacklistu),

e upozornéni pohybu nezadouci osoby v monitorovaném sektoru,
e povoleni vstupu rodi¢iim do arealu Skoly, Skolky,

e rozpoznavani VIP zakaznikl pfi vstupu do objektu.[22]

Zakladem systému je kamera Entry IR343 napajena ptes sitovy kabel (PoE Power of
Ethernet) s integrovanou funkci motion detection. Zpracovéani a detekce obliceji probiha
na softwaru ZKiVision a na jeho zaklad¢ jsou pies vystupy Entry kontrolerd ovladany

vystupni zafizeni (dvete, brany, turnikety, alarm, odeslani upozornéni ostraze).
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Kamera Entry IR373

sfunkel  rozpoznani ,  o7567navani v reainém gase,  ©  Vytvareni seznamu osob,
obliceje e zéznam vdatabazi az 5000. ¢ Seznam povolenych tvafi,
e blacklist. |
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setting the E-map.
Entry E C3-100 e vyhodnocovani udalosti, e hledani vzaznamu podle:
e spousténi alarmd, obli¢eje, alarmu, ¢asu.

pfistupovy kontrolér
Vvstupni funkce

Turniket Alarm Upozornéni ostrahy

Obr. 37. Pristupovy systém s funkci rozpoznavani obliceje [22], upraveno Pavlinek, 2014

Kamerovy systém Axis s aplikaci po¢itani po¢tu automobili.

U velmi frekventovanych neplacenych parkovist, kde neni mozné pouzivat funkci zavory
pro kazdy automobil z divodu zpomalovani provozu a tvofeni kolon je mozné vyuzit
kamerovy systém od firmy Axis s integrovanou aplikaci pocitani objektt v daném sektoru.
Systém postupné pocita a odecita automobily a udrzuje si jejich aktualni pocet. V piipadé,
7ze dojde k zaplnéni kapacity parkovisté, dojde k sepnuti vystupu kamery a k zavieni

zavory piijezdové cesty az do okamziku, kdy se parkovaci mista neuvolni.

Axis vyviji aplikace s inteligentnimi funkcemi, které lze po zakoupeni snadno nainstalovat
do paméti kamery. Soucasné¢ do kamery muze byt instalovana aplikace s inteligentnim
pohybovym detektorem schopnym v no¢nich hodinach, kdy je prostor parkovisté pro
vetejnost uzavien, hlidat chranény prostor a v piipad¢ naruseni dojde k vyhlaseni poplachu

a pfenosu na dohledové pfijimaci centrum.

Toto fteSeni v sobé nezahrnuje pfistupovy systém, ale z divodu piehledu o poctu

automobilt a pouziti elektromechanicke zavory je s nim v ptimé souvislosti (viz obr. 38).
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Obr. 38. Pouziti Axis kamery s videoanalytickymi aplikacemi

Pro pouziti je vhodna jaké&koliv venkovni sitova kamera Axis vybavena programovatelnym
vystupem s moznosti instalovat aplikace. Software s funkci poéitani prvka v obraze je

vytvoren firmou Cognimatics a je plné kompatibilni s kamerami Axis.

4.1.4 Integrace pristupového systému se systémem privolani pomoci

V soucasnosti neni forma integrace ptistupového systému se systémem piivolani pomoci
rozSitena, ale pro objekty ve kterych se vyskytuji star§i osoby (naptiklad domovy
pokojného stafi) je zavedeni vhodné. Systémy piivolani pomoci mimo primarni funkci
rychlého pfivolani pomoci Casto nabizi sekundarni funkce jako detekce uniku plynu, vody,

koute, monitoring dennich aktivit, detekce vniknuti cizi osoby ¢i ptipominani odbéru 1éka.

Princip funkce by mohl byt zalozen na vzajemné komunikaci mezi jednotlivymi
centralnimi jednotkami systému pfivolani pomoci a fidici jednotkou piistupového systému
fidici jednotlivé dveini jednotky. Pro ucely identifikace ma kazda osoba pfidéleno cislo
jednotky systému piivolani pomoci a ptistupovy bod mistnosti, kterou obyva. V ptipadé
stlaceni tlacitka Zadosti o pomoc nebo detekci padu osoby, dochazi k detekci piiblizného
aktualniho mista osoby a automatickému otevieni elektromechanickych zamku v piislusnée
mistnosti. V tomto piipadé musi mit cely objekt sofistikovany pfistupovy systém

umoznujici sledovat pohyb dané osoby na zakladé¢ paméti udalosti ptistupovych mist.
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V piipad¢ Uniku plynu, vody ¢i koufe taktéz systém pfivolani pomoci piedd signal

piistupovému systému K otevieni piislusnych piistupovych mist.

Z technického hlediska je nutné, aby fidici jednotka pfistupového systému byla schopna
piijimat signaly z jednotlivych systémul pfivolani pomoci a soucasn¢ piijimala signaly
z dveinich jednotek a na jejich zakladé¢ dle definovanych pravidel ovladala ptislusné
elektromechanické zamky. Soucasné musi byt piistupovy systém vybaven tablem ¢i

panelem pro signalizaci mista volani o pomoc.

4.2 Integrace piistupoveho systému s nepoplachovymi aplikacemi

V rdmci integrace systému s nepoplachovymi aplikacemi dochazi zejména ke zvySovani
komfortu pfi uzivani a snizovani energetickych a finanénich narokt spojenych s jejich
uzivanim. V piipad¢ integrace ptistupového systému s nepoplachovymi aplikacemi jde
predevsim o:

e dochazkové systémy,

e mechanické zabranné systémy,

e vytahy,
e prvky doméaci automatizace.

00D
9

Domaci

automatizace

Obr. 39. Integrace pristupového systému
s nepoplachovymi aplikacemi
4.2.1 Integrace pristupového systému s dochazkovym systémem

Kombinace pfistupového a dochazkového systému je v soudasnosti v ramci

nepoplachovych aplikaci nejcastéji instalovanym integrovanym systémem zejména
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v komerénich objektech, kde je nutné ftidit vstup do objektu a soucasné evidovat a
kontrolovat ¢innost zaméstnancl. Realizace integrovaného dochazkového systému je
vétSinou feSena pomoci dochazkového termindlu piipojeného na PC s nastavbovym
softwarem umoznujici pfidavani a editace osob, zpracovani dochazky, pichled
odpracovanych hodin zaméstnancti ¢i kontrolu jejich pfitomnosti. Prostfednictvim vstupt a
vystupt terminélu jsou ovladany jednotlivé dveini jednotky, zamky, odchodové tla¢itka ¢i

alarm.
IP dochazkovy terminal Entry E K700

Piikladem integrace dochazkového a piistupového systému je IP dochézkovy terminél E
K700 od firmy Entry vybaveny bezdotykovou RFID ¢teckou se standardem EM 125 kHz a
snimacem otisku prstu s kapacitou 8000 otiskii. Pro dodateéné ovéieni osoby je v Krytu
terminalu zabudovana kontrolni kamera. Vizualiza¢ni rozhrani mezi kontrolovanou osobou
a terminalem tvoii 3,5" barevny TFT displej. Komunikace s PC je realizovana ptes TCP/IP
protokol, RS 232 nebo RS 485. Integrovany USB slot v terminalu je mozné vyuzit pro

ptidavani uzivatelt.. Funkce ptistupového systému plni:

e 1x NO/NC relé zamku,

e 1x NO/NC vstupni relé dveiniho senzoru,

e 1x NO/NC vystupni relé alarmu,

e 1x NO/NC vstupni relé odchodového tlacitka,

e Ix kontakt ptfivolani obsluhy,

e 1x WIEGAND vstup pro piipojeni externi RFID ¢tecky,

e IXWIEGAND vystup pro pfipojeni do pfistupového kontroléru.[22]
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Obr. 40. Integrovany dochazkovy systém s pristupovym systémem

E K700[22]
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Dochéazkovy terminal Entry E K700 komunikuje s nastavbovymi piistupovymi softwary

Entry Access nebo pokroc¢ilym dochazkovym softwarem Edo.
Dochéazkovy system Alveno s externi ¢teckou otiskii prsti

Propojenim dochazkového systému a externi ¢te¢ky na otevirani dvefi vznikne nastroj pro
snadnou evidenci a zpracovani dochazky zaméstnanct, tak i pro zabezpeceni vstupu do
mistnosti, oddéleni ¢i jednotlivych budov. Pro otvirdni dveti a dochazkovy systém lze
vyuzivat stejny otisk ¢i Cipovou kartu. Oba systémy jsou propojené a vzajemné
kompatibilni a umoziuji komunikaci s nastavbovym dochazkovym softwarem Alveno,
pomoci n¢hoz lze snadno vést zaznamy o pruchodu jednotlivych zaméstnancti spole¢né

s evidenci dochézky.

Venkovni prostredi
RS 485
az800m
Jektronicky
D“héZko.va' ttetka g\feftrr\?gfw%k
DSi 501/502 NC/NO
(otisk/ ¢ip)
®
Napajeni [}
TCP/IP
Offline rezim 12V,2A
Napajeci
zdroj 230V
Externi ¢idlo
% na otisky prstii / ipy
I e UsB Stolni identifikator Kryti IP65
Switch Awveno’ na otisky prsti

Obr. 41. Dochézkovy systém s externi cteckou otisku prstit Alveno [23]

Pro zajisténi zabezpeceni piistupu do PC na biometricke Urovni, umoznuje systém Alveno
pripojeni stolni ¢tecky otisku prstu. Dochdzkové ctecky se k PC piipojuji pies switch
prostfednictvim TCP/IP protokolu. Z diivodu pouziti rozhrani RS485 miize byt vzdalenost
externi Ctecky otiskll prstit od dochdzkové ctecky az 800 m. Zajisténi bezporuchového

chodu ve venkovnim prostiedi zajist'uje kryti pfistroje IP 65.

Hlavni vyhoda pouziti elektronickych identifika¢nich systémi je vtom, ze pro ucely
identifikace neni nutné nosit klice, u kterych je moznost vytvofeni kopie a tim padem

umoznén neopravnény pristup do stiezeného objektu. [23]
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4.2.2 Integrace pristupového systému s vytahy

V objektech vybavenych vytahy, u kterych je potieba =zajistit provozovani pouze
opravnénymi osobami je nutné integrovat pfistupovy prvek. Dlvodem mize byt
pozadavek, aby na zdklad¢ nastavenych prav uzivatell doSlo pifi identifikaci osoby
k aktivaci ¢i deaktivaci tlacitek a tim ke znemoznéni pfistupu do jednotlivych pater.
Ptistupovy prvek miize tvorit RFID karta ¢i biometricky systém a mtze byt dle pozadavkt

umistény pied vstupem do vytahu nebo piimo ve vytahu.
IP kontroléry ovladani vytahi Entry

Z&kladnim prvkem systému je IP pfistupovy kontrolér ovladani vytaht Elevator C10, na
ktery se pomoci protokolu Wiegand26 ptipoji biometricka ¢i RFID c¢tecka. Pro ovladani
volby pater slouzi 10 X NO/NC relé. Pomoci rozhranni RS 485 je kontrolér propojeny
s roz§ifujicimi moduly Elevator EX16 obsahujici 16 x NO/NC relé ptipojené na tablo
vytahu. Maximalni pocet roz$ifujicich moduli pfipojitelnych do piistupového kontroléru

jsou 3 a je tedy schopen ovladat az 58 pater.

Nastavovani a ovladani systému je realizovano softwarem ZKAccess 5.2 a fyzické

propojeni s PC je realizovano prostfednictvim protokolu TCP/IP pies switch.
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Obr. 42. Oviadani vytahii na zdkladé pristupového systéemu [22]

4.2.3 Integrace pristupového systému s prvky domaci automatizace
Jednim z aktualnich trendd v oblasti integrace nepoplachovych aplikaci je vytvafeni
domaci automatizace, piedstavujici fidici systém skladajici se ze vzajemné propojenych

aplikaci se spole¢nym ovladanim. Moznosti ovladani a fizeni prvkd domaci automatizace
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se roz§ifuje a jednou z moznosti je zakomponovat do néj ptistupovy systém. Spravnym a
efektivnim fizenim prvkiti domaci automatizace lze snizovat naklady na provoz systému pii

zvyseni komfortu obsluhy.
Hlavni funkce domaci automatizace jsou:

e fizeni osvétleni v objektu,

e fizeni topeni ¢i klimatizace,

e Tfizeni zaluzii ¢i rolet,

e fizeni ventilace,

e Tfizeni zavlazovani,

e ovladani audio/video zafizeni aj.
Nejjednodussim zptsobem jak integrovat piistupovy systém s prvky domaci automatizace
je pouziti jejich vstupt a vystupti. Vyhoda takového systému je v jednoduchosti zapojeni a
moznosti vyuzit aplikace od riznych vyrobet (viz obr. 43). Schéma zapojeni ¢tecky otisku

vvvvvv

reak¢nich udéalosti.

Power

NC GND NO GND 12V PUSH

Black

Purple COM

Electric bolt  Electric Yellow OPEN
Rim Lock §

Open button

L /

=]

Obr. 43. Schéma zapojeni ctecky otisku prstit [24]

Ptiklad teSeni lze uvést na ptistupovém systému, ve kterém na zéklad¢ identifikace osoby
dojde k automatickému zapnuti osvétleni, vytapéni ¢i chlazeni nebo pomoci ventilaéniho

zatizeni obménit vzduch v objektu.

Casto se lze setkat s takovym feSenim v hotelovych apartma se &teckami karet. Béhem
nepfitomnosti osob v pokoji jsou vSechna svétla vypnuta, ventilatory neaktivni a teplota
V mistnosti je konstantné udrZovédna na specifické teploté. V okamziku ptiloZeni spravné
identifikacni karty dojde vlivem sepnuti elektromagnetického zamku k otevieni dvefi a

soucasn¢ rozsviceni svétla ve vstupni mistnosti do pokoje z diivodu snadné orientace.
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Nasledn¢ dochazi Kk aktivaci svételnych a zasuvkovych okruh v apartmd a je mozné

pomoci termostatu nastavovat teplotu ¢i ménit troven cirkulace vzduchu.

Elektromechanicky zamek

| 2 B9, 2
= = & ——
| 2 & o) |. °®
, - - -

I Dverni jednotka Zasuvkovy okruh

g g @ ¢

| Svételny okruh

Klimatizace Topeni

Obr. 44. Domaci automatizace s pouzitim 1/0

Dalsim, pouZivanéjSim feSenim je pouziti centralniho serveru domaci automatizace, na
ktery 1ze pomoci sbérnice pfipojit ptistupovy systém ¢i dalsi libovolné aplikace. Hlavnimi
pfednostmi feSeni s centralnim serverem jsou snadna rozsifitelnost, jednoduché nastaveni
vzajemnych vazeb a velmi Casto vizualizacni prostfedi pro snadnou spravu systému.

Nevyhodou oproti I/O integraci (vstupné/vystupni) je pomérné vysoka cena za zavedeni
systému.

Systém domaci automatizace Loxone

Jadrem systému Loxone je miniserver tvofici centralni prvek celé domaci automatizace.
Miniserver disponuje vstupem pro KNX®/EIB, Loxone sbérnici, LAN konektor a
analogovymi a digitalnimi vstupy a vystupy. Pomoci nastavbového softwaru lze nastavit
vzéjemné vazby mezi jednotlivymi ptipojenymi aplikacemi.

Systém Loxone je schopen ovladat a fidit:

e osvétleni a topeni,
e stinéni,
e audio ¢i video,

e poplachové aplikace véetné pristupového systému.[25]
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Obr. 45. Systém doméci automatizace Loxone [25]

V ramci integrace piistupového systému je nutné pfipojit rozsifujici modul (1-wire

extension) umoziujici pfipojit magnetickou cteCku elektronického klice oznac¢ovaného

jako iButton (viz obr. 46). Jednotlivym osobam mohou byt pfifazeny elektronické klice

s pfidélenymi pravy. Na rozsifujici modul 1-wire extension lze pfipojit pouze jednu

magnetickou c¢tecku elektronického kli¢e. V piipadé ptipojeni vice ¢tecek na spolecny

vstup neni mozné rozlisit jednotliva pfistupova mista. Pti pozadavku rozliSeni jednotlivych

pfistupovych mist je nutné pouzit dalsi rozsifujici moduly.

Vzdalené ovladani iButton

@.

Magneticka ¢tecka

Internet

Obr. 46. Realizace pristupového systému Loxone
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Dil¢i zavér

Integrace piistupovych systému je Castéji realizovana softwarovym zpisobem zejména u
sofistikovangjSich objektii z diivodu snadnéjSi instalace a nasledné spravy systému.
Komfort ovladani systému a uspora nakladi spojenych s uzivanim a instalaci systému je
charakteristickym rysem integrace s nepoplachovymi aplikacemi a integrace s

poplachovymi aplikacemi vede ke zvySovani bezpecnosti systému.

Navrh i realizace integrovaného systému by méla byt vzdy v souladu s normativnimi
pozadavky. Integrovany pfistupovy systém s poplachovym systémem by mél byt vzdy
navrzen tak, aby poplachovy zabezpecovaci systém byl ovlddacim prvkem a nikoliv
ovladanym. V praxi takovy zpusob lze nalézt u SiPass Entro od firmy Siemens, kdy ¢tecka
karet ovlada stavy ustfedny. AvSak bézn¢ se takové feSeni pouziva za pfedpokladu, Ze oba
systémy spliiuji stejny stupen zabezpe€eni. Pomoci tohoto feSeni 1ze snadno eliminovat
lidsky faktor, kdy dojde k zapomenuti aktivace poplachového systému po odchodu
z objektu.

V ramci integrace prfistupového systému s elektrickou pozarni signalizaci by mélo
soucasn¢ dochézet k ovladani protipozarnich klapek pro zamezeni pozaru a deaktivace

vzduchotechniky, ktera by pfi Spatném nastaveni mohla podporovat priibéh pozaru.

Soucasnymi trendy poplachovych aplikaci jsou zejména zamlZovaci systémy a vyuzivani
umélé inteligence u zpracovani snimané scény. Piikladem je aktivace pftistupového

systému na zakladé¢ rozpoznani obliceje.

Piistupovy systém s dochdzkovym systémem je nejCastéji realizovanym zpilisobem
integrace. Spole¢nost Alveno vytvofila nevSedni napad vyuzit externi cteCku otisku prsth

umisténou pied vchodovymi dveimi, ktera slouzi jako ptistupovy prvek do objektu.

U objektli s vy$§im stupném rizika je mozné zkombinovat fizeni vytahl s pfistupovym
systémem, kdy na zaklad¢ ptidélenych prav jsou osoby opravnény pfistupovat pouze do
jednotlivych pater. Takovyto zpusob integrace vede zejména ke zvySovani bezpeCnosti

stfezenych aktiv v objektu.

Realizace integrace piistupového systému s nepoplachovymi aplikacemi pomoci
programovatelnych vstupt a vystupi vede u rozsahlejsich feseni ke slozitému zapojeni a
problémovému rozsifovani aplikaci. Proto se Casto tento problém fesi instalaci centralniho
prvku (serveru), na ktery se pomoci expanderd a piidavnych zafizeni pfipojuji jednotlivé

aplikace. Nésledna sprava a rozsifitelnost systému o dalsi aplikace je velmi jednoducha.
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5 NAVRH INTEGRACE PRISTUPOVEHO SYSTEMU

Tato cast diplomové prace bude vénovéana navrhu piistupového systému integrované¢ho
s ostatnimi  poplachovymi a nepoplachovymi aplikacemi na konkrétnim objektu
komer&niho typu. Navrh systému upravuji aplikaéni normy CSN EN 50131-7, 50132-7 a
50133-7.

Vseobecnym cilem etapy navrhu systému je stanoveni rozsahu integrovaného
poplachového systému a volba komponenti spliiujicich odpovidajici kritéria funkénosti,

stupné zabezpeceni a tfidy prostfedi a zpracovani navrhu feSeni systému.[26]

Navrh bude zpracovan pro rozsahlejsi objekt obchodni spole¢nosti pracujici s kovovym
materidlem a z divodu slozitosti bude pouzita softwarova metoda integrace ftizena
centralnim prvkem ve formé serverového PC. Vzajemné vztahy mezi pfipojenymi
aplikacemi budou definovany prostiednictvim nastavbového softwaru firmy VARNET

INTEGRAL.

5.1 Bezpecnostni posouzeni objektu

Bezpecnostni posouzeni objektu vyjadiuje proces analyzy faktord ovlivijicich navrh
poplachovych systémi. Hlavnim cilem je zji$téni a definovani faktori majici vliv na volbu

komponentu a jejich umisténi a na jejich zaklad¢ stanovit pozadovany stupen zabezpeceni.[27]

5.1.1 Popis objektu

ZabezpeGovany objekt predstavuje firma RPKOVO s.r.0. Adresa objektu je Kyjovska 710,
687 09 Borsice. Firma se zabyva vyrobou primyslovych filtri pro odsavani a filtraci
vzduchu z dtivodu problému spojenych s Cistotou ovzdusi a soucasné i S plnénim

hygienickych pfedpist a norem.

Objekt je rozdelen na vyrobni a administrativni ¢ast. Ve vyrobni €ésti je provozovan
vlastni proces vyroby a administrativni ¢ast je rozdélena do dvou pater. Ve spodnim patie
je technické zazemi pro pracovniky a v hornim patie se nachazi kancelatre a soukromy byt

vlastnika objektu.
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5.1.2 Analyzarizik

Analyza rizik je zpusob posouzeni zabezpeovanych aktiv a budovy s cilem stanoveni

odpovidajiciho stupn¢ zabezpeceni.

5.1.2.1 Zabezpecované hodnoty

Tato ¢ast bezpecnostniho posouzeni je vénovana zabezpeCovanym aktiviim nachazejici se

uvniti nebo vné aredlu, které mohou byt ohrozeny potencionalnimi pachateli.
Druh a hodnota majetku

V administrativni ¢asti objektu se nachdzi né€kolik kusi starozitného nédbytku, jehoz
celkova cena je odhadovana na 400 tisic korun. Tento starozitny nabytek je pievazné
cenénym rodinnym dédictvim a majitelé k nému maji velmi silny vztah. Nejveétsi Cast
tohoto majetku je umisténa v soukromém byté majitele objektu. V objektu se nachazi také
vétsi mnozstvi moderni elektroniky a kancelafské techniky v celkové hodnoté asi 500 tisic
korun. Jednd se dvé velkoplosné televize, 10 stolnich pocitacl, primyslovou kopirku,
doméci telefony, audio systém, primyslovou pracku a vestavénou mycku a mikrovinou
troubu. V interiéru administrativni budovy jsou umistény dekora¢ni prvky v hodnoté

50 tisic korun.

Ve vyrobni ¢asti objektu se nachazi zejména profesionalni nafadi od firem Narex, Makita a
Bosch v celkové hodnoté 350 tisic korun. Dale deset svafecich zafizeni v hodnoté 150 tisic
korun a velké mnozstvi spojovaciho materialu v cené 200 tisic korun. Ctyfi profesionalni
Sici stroje v hodnoté 120 tisic korun slouzici k vyrobé filtra¢nich tasek. V aredlu se nachazi
1 velmi drahé zatizeni jako laser pro fezani kovil, ohrafiovaci lis ¢i mechanické ohybacky,
jejichz odhadovana cena je nékolik milionti korun, ale z hlediska jejich rozmért, hmotnosti

a slozitosti odcizeni nepredmétné.

V objektu se pracuje prevazné s pomerné levnou oceli, avSak Casto se pouzivaji i drahé
kovy jako hlinik, mé&d’ ¢i nerezova ocel a v objektu je dlouhodobé skladovan materiél
V hodnoté€ 1 milion korun.

Velikost a mnoZstvi majetku

U administrativni ¢asti budovy se z hlediska mozného odcizeni, ptepravy a nasledného
zpenéZeni se jevi jako nepravdépodobnéjsi cile pro potencialniho pachatele moderni

elektronika a kancelafska technika, zejména stolni pocitace a Sirokouhlé televize. Nasledné
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dekorativni prvky ve formé obrazi ¢i ozdobnych piedméti. Jde o skladny, prostoroveé

nenaro¢ny, snadno prepravitelny majetek, ktery 1ze pomérné snadno zpenézit.

Déle z vyrobni ¢asti objektu z hlediska rozméri a snadnosti odcizeni je to drahé ru¢ni
naradi, popfipadé svareci zafizeni a velké mnozstvi skladovaného nerezového materialu a
barevnych kovi. Velkou hodnotou disponuji zejména laser na fezani materialu, ohranovaci
a vyrazeci lisy ¢i mechanické ohybacky, ale pfedevsim diky své vysoké hmotnosti a
neskladnosti piedstavuji problém pii pfemistovani a piepravé, u kterych je zapotiebi
specialni techniky a atraktivita jejich kradeze je vyrazné niz8$i. U kradeze predméth
s velkymi rozméry a hmotnosti plati, ze sloZitost a ¢as k odcizeni stoupa. Tento problém se
vyskytuje i u vestavénych spotiebict, kdy musi byt pfipoc¢itan ¢as na demontaz zatizeni ze

stalého mista.

Dim Vv soucasnosti nemd zadné stfezené prostory a tedy pachatel, ktery bude znaly
poméri v domé, do né¢j mize bez problémi proniknout a tedy i krast. Pouha obhlidka
objektu pachatelem mu umozni pies velké prosklené dvete nahlidnout do ptfizemi, kde je
ulozeno velké mnozstvi domaci elektroniky, zejména v obyvacim pokoji. Diky situovani
domu lze z vétsi dalky pies okna vidét i do prvniho patra, kde jsou také uloZena velka

aktiva.

V objektu ani v jeho blizkém okoli nejsou zaznamenany zadné piipady kradezi ¢i jinych
trestnych €inll nebo zavaznych prestupkil. Povaha majetku znemoziiuje jeho zneuZiti proti
jinym osobam ¢i okoli.

Historie kradeZi

V minulych letech nejsou znamy v okoli Zadné vloupani do podobnych objektd, a tudiz

neni mozné odvodit zplisoby vniknuti potencionalnich pachateld.
Nebezpecnost majetku pro okoli

V objektu se nachazi mensi sklad barev, fedidel a jinych tékavych latek a tlakové lahve
potiebné pro svafovani a béh laseru. Povaha ostatniho majetku v objektu neni nebezpecna

pro své okoli a znemoznuje jeho zneuziti proti jinym osobam ¢i okoli.
PoSkozeni majetku

Veskera aktiva podniku jsou umisténa uvnitf arealu, tudiz nepfipada v Uvahu jakékoliv

poskozeni cizi osobou. Av§ak budova ma novou fasadu a nova plastova okna a mohla by
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byt poskozena vlivem vandalstvi, kdy by mohlo dojit k posprejovani ¢i jinému amyslnému

zneCisténi zdi objektu ¢i velkych prosklenych oken.

5.1.2.2 Budova

Tato ¢ast bezpecnostniho posouzeni je vénovana objektu, ve kterém bude instalovany

zabezpecovaci a tisiiovy systém a vyhodnoceni souvisejicich faktort.
Konstrukce budovy

Hlavni obvodové zdi budovy jsou tvofeny pievazné z palenych cihel s Zeleznymi
vyznacuji vysokou mechanickou odolnosti a dlouhou trvanlivosti. Stfecha administrativni
¢asti budovy je tvofena betonovymi panely pokrytymi vinitym plechem. St¥echa vyrobni
haly je tvofena pouze vlnitym plechem V kombinaci se zakiivenym tvrzenym lexanem.

Objekt je castecné podsklepeny a podlahy jsou tvofeny kvalitnim litym betonem.
Otvory budovy

Design u administrativni budovy jsou navrhnut tak, aby do objektu prostupovalo co nejvice
svétla. Z predni a bocnich Casti objektu jsou prosklené vstupni dvefe a nékolik velkych
oken. V hornim patie jsou predni a zadni posuvna francouzska okna slouzici pro vchod na

balkon a zadni terasu.

Po pravé strané a ze zadni ¢asti vyrobni haly jsou umistény vjezdova vrata a po stranéch
vyrobni haly je taktéz nckolik velkych prosklenych oken. Stfecha budovy je vybavena

elektricky pohanénymi vétracimi otvory.

Nejvetsim nebezpecim jsou zejména vchodové dvete z piedni strany administrativni a
vyrobni ¢asti budovy umoziujici snadny pfistup do objektu a také vSechny piizemni
prosklené otvory. Nepravdépodobny je piistup do objektu pies francouzska okna z ptedni a

zadni ¢asti administrativni budovy z diivodu umisténi v patie objektu.
Provozni reZim objektu

Ve firmé je zaveden jednosménny provoz pro zaméstnance od 6:00 do 15:00 s hodinovou
obédovou piestavkou. Personal v administrativé tvofi 10 zaméstnanci a ve vyrobé je
zamé&stnano 39 0sob a jedna recepcni. Za zaji$téni otvoru proti vniknuti do arealu po
pracovni dobé zodpovidd recepcni, ktera ma povinnost zlstat jako posledni osoba

v objektu.
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DrZitelé klici

Kli¢e od vstupnich a boc¢nich dvefi ma recepcni, mistr vyroby, feditel a majitel firmy.

Rezervni kli¢e jsou uloZeny na hlavni budové v Praze, Dlouha 515, PSC 11000.
Lokalita objektu

Objekt je situovan v oblasti s velmi nizkou kriminalitou a i nizkym dopravnim ruchem.
V blizkosti se nachézeji pouze tfi spolupracujici firmy zabyvajici se elektroinstalacemi,
obranénim kovi a stolarstvim. Ve vzdalenéjsim okoli je pak nékolik hospod, restaurace a
Skola. Policejni stanice se nachazi ve vedlejsi vesnici Buchlovice vzdalené asi 3 kilometry,
takze piipadny zasah policist by mél byt do péti minut.

Stavajici zabezpeceni

V objektu je v soucasnosti instalovany pomérné zastaraly zabezpeCovaci systém s PIR
detektory. V arealu objektu jsou vnitini kamery slouZzici pouze jako dohled feditele firmy
nad zaméstnanci a venkovni kamery S malym rozliSenim a bez infraerven¢ho pftisvitu
umisténé pied kazdym vstupem do objektu. Zaznamy z venkovnich kamer jsou ukladany

na digitalni videorekordér, ktery se automaticky po 3 dnech pfemazava.
Historie krdadeZi a vyhruZek

V objektu ani v jeho blizkém okoli nejsou zaznamenany zadné piipady kradezi ¢i jinych
trestnych ¢inti nebo zavaznych prestupki. Podnik ma pratelské vztahy s obci, pro kterou
v nedavné dobé vyrobil nékolik zastivek pro vefejnou dopravu. Problém by mohl

vzniknout pouze vzajemnou konkurenci okolnich firem.

Mistni legislativa a spravni piedpisy

V okoli nejsou definovany zvlastni pozadavky na systém ¢i jiné spravni predpisy.
Prostiedi stiezeného objektu

Objekt se nachazi v koncové ¢asti BorSic smérem na obec Stiibrnice s fidsi vystavbou
rodinnych domt a lezi na rovném povrchu. Vedle objektu vede pozemni komunikace ¢.
422 11. tfidy. Z dalSich stran je dim obklopen tfemi vySe zminénymi firmami a rodinnymi
domy. Zlevé casti teCe potok Dlouha feka s vysokymi biehy, tudiz nehrozi nebezpeci

povodng.
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5.1.3 Ostatni vlivy

V nésledujici ¢asti bezpecnostniho posouzeni budou rozebrany vnéjsi a vnitini vlivy, které
mohou negativné ovliviiovat ¢innost jednotlivych detektorti a tim i celého integrovaného

systému.

5.1.3.1 Vlivy piisobici na zabezpecovaci systém a majici pitvod uvniti sti‘eZenéhoobjektu

V této podkapitole budou analyzovany faktory majici ptivod uvnitf sttezenych prostort,
které maji negativni vliv na ¢innost integrovaného systému. Negativni faktory pochazejici
zevniti stfezeného prostoru jsou vétSinou ovlivnitelné a cilem je pokusit se o jejich

eliminaci nebo alespon o redukci.
Vodovodni potrubi

V celém aredlu je kovové vodovodni potrubi vedené ptevazné podlahou a nemélo by mit
zadné negativni vlivy na ¢innost pouzitych detektori poplachové zabezpeCovaci

signalizace ani jinych zafizeni.
Vytapéni, vzduchotechnika a klimatizace

Vytapéni administrativni budovy je realizovano prostfednictvim ustfedniho topeni. PIR
detektory v objektu by nemély byt nasmérovany na tepelné zdroje. V kancelatich jsou
instalované klimatiza¢ni jednotky, a tudiz by se mé¢ly brat na védomi pii instalaci detektort
poplachové zabezpeCovaci signalizace. Vyrobni hala je vytapéna pomoci teplovzduSnych

jednotek a taktéZ by proti nim nemély byt sméfovany PIR detektory.

Vyvésné Stity, zavésné predmeéty

V objektu jsou umistény pouze pevné umisténé dekorativni predméty, které by nemély
clonit nebo aktivovat svym nahodnym pohybem detektory pohybu.

Vytahy

V objektu se nenachazi zadné vytahy, ale zdrojem otiest ¢i vibraci mize byt vyrazeci lis
umistény v zadni ¢asti vyrobni haly.

Zdroje svétla

Osvétleni v celé administrativni i vyrobni ¢asti objektu je realizovano pomoci trubicovych

zarivek, které se vyznacuji elektromagnetickym rusenim, avSak z praktického hlediska pfi

pouzivani stavajicich PIR detektort nedochézelo k faleSnym poplachim.
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Elektromagnetické ruSeni

V objektu se mohou vyskytovat zafizeni, kterd svym elektromagnetickym ruSenim
(interferenci) mohou negativné ovliviiovat detektory. Avsak kazdé elektrického zafizeni,
které ma byt uvedeno na trh, musi projit certifikaci a soucasné testem na
elektromagnetickou kompatibilitu a tudiz by nemélo svou ¢innosti negativné plsobit na
jina zafizeni.

Vnéjsi zvuky

V objektu se nachéazi né€kolik filtrii na filtrovani znecisténého vzduchu a kompresory na
stlaceny vzduch, které by mohly mit negativni vliv na ¢innost ultrazvukovych detektora.

Divoka nebo domadci zviiata

Objekt je oplocen pouze vysdzenymi tijemi, stromy a zivym plotem a vznika tedy riziko

vniku domacich ¢i divokych zvitat. OvSem z historie objektu nikdy tato situace nenastala.
Priivan

Z divodu opatieni vyrobni haly nékolika vjezdovymi vraty roste pravdépodobnost vzniku
privanu. Je tedy nutné vénovat pozornost na rozmistovani jednotlivych detektorti. Tato

situace neni moznd v administrativni ¢asti budovy.
Usporadani skladovanych piedmétii

Tento aspekt v minulosti tvofil velky problém, protoze ¢asto dochazelo k zakryti zorného

pole detektord riznym kovovym materialem.

Stavebni konstrukce stieZenych objektii

Z dvodu kvalitné navrzené a postavené budovy nemaji teplotni zmény zadny vliv a tento
aspekt Ize zcela vyloucit.

5.1.3.2 Vlivy pusobici na zabezpecovaci systém a majici pitvod vné stieZenych objektii

Vngjsi vlivy na rozdil od vnitinich jsou vétSinou neovlivnitelné a je nutné s nimi poditat pti

navrhu systému.
Dlouhodobé pusobici faktory

V budoucnosti se nepocita s vystavbou ani opravou stavajicich silnic ani jinych

technickych Uprav v okoli zabezpecovaného podniku.
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Kradtkodobé pusobici faktory

V kratké budoucnosti se pocita pouze s mensimi Upravami fasad sousednich domd, coz
vSak nebude mit zadny vliv na ¢innost integrovaného systému.

Vlivy pocasi

V oblasti jizni Moravy nedochézi k vyraznym vykyvim pocasi (silny vitr, vysoky vyskyt
bouiek ¢i srazek).

Vysokofrekvencéni ruSeni

V okoli objektu se nevyskytuji zadné zdroje vysokofrekvenéniho ruseni, které by mohly

mit negativni vliv na ¢innost systému a lze bez problému instalovat i bezdratové systémy.
Sousedni objekty

V blizkosti do 50 metri od aredlu podniku nejsou postaveny zaddné budovy a tudiz

nemohou mit negativni vliv na ¢innost systému.
Vlivy klimatickych podminek

V dané lokalité nedochézi k zavaznym vykyvim teplot. Venkovni teploty se béhem roku

pohybuji v rozmezi piiblizné -30 az 40°C.

5.2 Navrh skladby integrovaného systému kontroly vstupi

Tato ¢ast prace je vénovana navrhem skladby systému integrované¢ho systému kontroly
vstupu s dalSimi poplachovymi aplikacemi na modelovy objekt komeréniho typu. Cilem je
navrhnout komplexni integrovany systém a splnéni vSech pozadavku definovanych

zadavatelem projektu pfi splnéni vSech relevantnich norem a predpist.

5.2.1 Udaje o klientovi a stieZenych objektech

Zadavatelem projektu na zpracovani navrhu integrovaného poplachového systému je

soukromy vlastnik objektu ing. Michal Novotny s bydlist¢ém Dlouha 515 Praha 1 11000.

Mezi zékladni pozadavky zdkaznika bylo inovovat stavajici zastaraly dochazkovy a
zabezpecovaci systém a nahradit jej integrovanym systémem slozenym z pristupového a
dochéazkoveho systému, poplachového zabezpeéovaciho systému, kamerového
systému a ovladani osvétleni a topeni v objektu, schopnym nastavovat vzajemné vazby a
vytvofeni akénich a reakénich udalosti mezi jednotlivymi pfipojenymi aplikacemi. Dalsi

vyznamné pozadavky tvoifi v pfipad¢ potfeby snadnd rozsifitelnost systému o dalsi
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poplachové a nepoplachové aplikace a centralni fizeni a sprava vSech aplikaci na jednom
zarizeni. V neposledni fadé vymeéna stavajicich detektorti poplachového zabezpecovaciho

systému a vytvoreni spolehlivé ochrany pied potencionalnimi pachateli.

5.2.2 Stanoveni stupné zabezpeceni

Z vyse provedené¢ho bezpecnostniho posouzeni objektu a na zakladé tabulky trovné
stfezeni (viz obr. 49). bylo vyhodnoceno zafazeni objektu do stupné zabezpeceni 2 (nizké
az stiredni riziko). Tohle rozhodnuti bylo u¢inéno na zakladé potieby stiezit vSechna okna,
dvefe a ostatni vstupy do objektu a nasazeni detektorti poplachového zabezpecovaciho

systému v prostorech mistnosti s vysokou pravdépodobnosti detekce.

Tab. 1. Tabulka urovné stiezeni [27], upraveno Pavlinek, 2014

Vzit v uvahu Stupen 1 Stupen 2 Stupen 3 Stupen 4
Obvodové dvete O 0] O+P O+P
Okna @) O+P O+P
Ostatni otvory @) O+P O+P
Stény P
Stropy nebo stiechy P
Podlahy P
Mistnosti T T T T
Piedmét (vysoké riziko) S S
Kli¢:
O = Otevieni
P = Prinik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu o naruseni)
S = Objekt vyzadujici zvlastni pozornost)
T = Past (tj. dohled ve vybranych prostorech, v nichzZ je vysoka pravdépodobnost detekce)

5.2.3 Stanoveni tiidy prostiredi

Z dtivodu toho, Ze administrativni i vyrobni ¢asti objektu jsou stale vytapény a jejich
teplota pfes letni i zimni obdobi neklesne pod 15°C jsme zvolili pro vSechny vnitini
detektory a systémy ti‘idu prostiedi I. vnitini, ktera je definovana jako vytapéné prostory,

u nichz se celoro¢né pohybuje teplota v rozmezi 10°C az 40°C .

Pro venkovni kamerové systémy jsme zvolili tfidu prostfedi IV. venkovni vSeobecné
z diivodu celoro¢niho vystaveni povétrnostnim vlivim. Teploty definované pro tiidu

prostiedi IV. se pohybuji v rozmezi -40°C v zimnim obdobi az +50°C v letnim obdobi.
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5.2.4 Pudorysy objektu a popis mistnosti
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Obr. 48. Prvni nadzemni podlazi (Administrativni ¢ast)

V prvnim nadzemnim podlazi administrativni ¢asti Se nachazi vstupni mistnost,
konferenéni mistnost, jidelna, tiklidova mistnost, chodba a socialni zafizeni. Z chodby je
pfistup do vyrobni haly. V druhém nadzemnim podlazi administrativni budovy jsou
jednotlivé kancelare, serverova mistnost, kuchynka, kancelat feditele spole¢nosti, chodba,

socialni zafizeni a soukromy byt majitele objektu.
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Obr. 49. Prvni nadzemni podlazi (Vyrobni cdst)
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Obr. 50. Druhé nadzemni podlazi (Administrativni ¢dst)

5.2.5 Prehled zarizeni
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Jedny z hlavnich pozadavki zadavatele projektu na integrovany systém byla centralni

sprava a ovladani vSech poplachovych aplikaci a snadna rozsifitelnost systému o dalsi

prvky a aplikace. Z téchto divodi byla vybrana softwarova metoda integrace s centralnim

prvkem tvofici serverovy pocita¢ s nastavbovym softwarem VAR-NET INTEGRAL, na

néz jsou piipojeny prostiednictvim rozhrani dalsi aplikace. VAR-NET INTEGRAL od

firmy VARIANT s.r.o. spliuje vSechny vyse zminéné pozadavky a tvofi vhodné feSenim

pro budouci systtm. VAR-NET systém dokaze piipojit az 6 typu bezpecnostnich

technologii.[19]
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PRISTUPOVY SYSTEM
Pristupovy terminal SCR 100

Piistupovy systém umozniujici kontrolu a fizeni pohybu osob v objektech. Je vhodny do
mensich a stiednich firem ¢i primyslovych budov. Maximalni mozny pocet je 99 Ctecek a
az 30 000 uzivatelu. Propojeni s PC je realizovano po sbérnici TCP/IP. Systém nema
centralni jednotku a kazda cteCka pracuje samostatné. Pii zajiSténi napajeni je provoz
CteCek nezavisly na sbérnici, ktera slouzi pro nastavovani, programovani a stahovani
udalosti do néastavbového softwaru. Ctecka zajistuje kompletni ovladani dvefi, obsahuje
relé pro otevieni, vstup pro odchodové tlacitko a poplachovy vystup pro ptipad nasilného

otevieni dveri.

Obr. 51. SCR100[19]
PiivéSek Sebury 125 kHz,

Ptivesek Sebury pracujici na frekvenci 125 kHz slouzici pro pftistup do jednotlivych

mistnosti v objektu

N

Obr. 52. Privesek Sebury 125 kHz[19]
Odchodové tlacitko - BT 004 EXIT

Odchodové tlacitko s NO kontakty v nerezovém kovovém provedeni s piktogramem

otevieni dveri.
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Obr. 53. Odchodové tlacitko[19]
DOCHAZKOVY SYSTEM

Dochéazkovy terminal s kamerou — TAC 07 IDF/C

Dochéazkovy termindl kombinujici v sobé dochazkovy terminal a vystup pro ovladani
dalsiho zatizeni v naSem piipad¢ turniketu. Disponuje funkci ukladani fotografii pii pokusu
o identifikaci a obsahuje barevny LCD pro moznost prohlizeni historie. Pro snadné uzivani
a programovani je terminal vybaven ikonovym menu a funk¢énimi kladvesnicemi.
Autorizace uzivatele je moznd kdédem, kartou, otiskem. V naSem ptipadé z divodu zvyseni

bezpecnosti piijde o kombinaci zadani pfidéleného kodu a ptiloZeni otisku prsu.

G °
L VAR-NET

Obr. 54. Dochéazkovy terminal TAC 07[19]
Turniket TRM 01

Jde o elektromechanicky turniket uréeny pro napojeni na zafizeni pro podminény prichod.
Lze nastavit povoleni levého ¢i pravého prichodu piimo z turniketu. Zpétny pruchod muize
byt volny nebo také podminény. Turniket je vybaveny funkci antipanik, kdy pti vypadku
napdjeni dojde k automatickému sklopeni ramena a naslednému uvolnéni priichodu bez
zabran. Tato funkce je vyzadovana hasici pii kolaudaci objektu. Vynucené sklopeni miize

byt realizovano i vzdalenym tlacitkem, v nasem piipad¢é na recepci. Turniket obsahuje
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svételnou indikaci sméru prichodu. Turniket bude instalovany jako nasténny a nemusi byt
doplnén o stojan. V naSem piipade bude povoleni prichodu turniketem probihat na zaklade

identifikace v dochazkovém terminalu. Zpétny prachod pies turniket z objektu bude volny.

Obr. 55. Turniket TRM 01[28]
POPLACHOVY ZABEZPECOVACI A TISNOVY SYSTEM

Ustiedna 1AS - Digiplex EVO 192+ BOX S-40 +TM 40 - bila

Se systtmem VAR-NET integral je plné kompatibilni pouze Gstfedna Digiplex EVO 192,
ktera je vSak pro naSe potieby zabezpeceni naprosto vyhovujici a spliuje tfidu zabezpeceni
II. nizké az stfedni riziko. Na ustfednu je mozné piipojit az 192 jednotlivych zon a rozdélit

objekt na 8 samostatné ovladanych podsystému.

Ustiedna obsahuje sbérnici, na kterou je mozné piipojit az 254 modulti a 5 PGM vystupti,
na které lze prosttednictvim silovych relé piipojit jiné nepoplachové systémy. Ustfedna se
dodava i ve vyhodném setu obsahujici box pro upevnéni tstiedny, trafo 40VA a dotykovou
klavesnici TM 40. [19]

Obr. 56. Set s ustrednou EVO 192[19]
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Vypocet kapacity zdkladniho zdroje

a) Stanoveni celkového odbéru systému
Tab. 2. Vypocet proudovych odbéri komponenti I&HAS
Komponent Pocet Minimalni odbér Maximalni odbér
Magneticky kontakt 57 5mA 15mA
Magneticky kontakt vratovy 2 5mA 15mA
PIR detektor 11 13mA 24mA
PIR detektor stropni 4 26mA 32mA
Detektor tristéni skla 26 20mA 37mA
Koutovy detektor 1 0,03mA 55mA
Tisnové tlacitko 2 2mA 6mA
Zakladni deska ustfedny 1 100 mA 100 mA
Modul PRT 3 1 60 mA 60 mA
GSM/GPRS komunikator 1 100 mA 450 mA
Celkovy odbér 1326 mA 2916 mA

b)

d)

Stanoveni typu zdroje, stupné zabezpeceni a uréeni minimdlni dobu zalohovani

pro zadany systém.

Zvolime napt. zdroj typu A, stupen zabezpeCeni 2, kdy je stanovena doba
zélohovéni 12h a pozadavek dobijeni nahradniho zdroje na 80% jeho maximalni
kapacity je 72h.
Vypocet kapacity zaloZniho akumuldatoru
KNZ = (T —0,25) - I, + 0,251, [35]
KNZ = (12 —0,25) 1,326 + 0,252,916

KNZ = 16,31Ah

Zvolime zdroj s nejblizsi vyssi kapacitou zdroje, tedy 18Ah/12V.

Stanoveni doby napéajeni napajecim zdrojem

T— KNZ + 0,25 1, — 0,25 I
= I

- 18 +0,25-1,326 — 0,25- 2,916

1,326
T =14.37h
Ik [A] proud systému odebirany v klidovém stavu
Ip [A] proud systému odebirany v poplachovém stavu
T [h] doba provozu systému na nahradni zdroj (akumulator)

KNZ  [Ah]  jmenovita kapacita akumulatoru (nahradniho zdroje)
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Zvoleny napajeci akumulétor —- AKKU SMART 12V/18Ah

Akumulator snapétim 12V s nominélni kapacitou 18 Ah a maximalnim dobijecim

proudem 6,5 A. Hmotnost akumulatoru je 6,5 kg.

Obr. 57. AKKU SMART 12V/18Ah[19]

Integracni modul - PRT3

Pro ucely propojeni tGsttedny EVO 192 a pocitace se nastavbovym softwarem VAR-NET
potfebnym pro vzajemnou spolupraci dalSich technologii v objektu je nutny integracni
modul PRT3 umoziujici spravu stavi Gstiedny a jeji ovladani prostiednictvim specialnich
piikazii a znaku ASCI/E-BUS. 1 pfes implementaci integratniho modulu je zachovana
integrita a uzavienost systému jako celku. Pfenos informaci mezi integraénim modulem

s pocitacem je realizovan prostfednictvim sériového nebo paralelniho rozhrani.[19]

Obr. 58. Integracni modul PRT3[19]

Dopliikovy sbérnicovy zdroj — PS 17
Doplitkovy zdroj PS17 tvofi spinany zdroj 1,7 A slouzici k posileni napéti na BUS
sbérnici ustfedny. Stejné jako Gstfedna ma tento zdroj moznost ptipojit zalozni akumulator,

ktery v piipadé vypadku napdjeni zajisti napajeni vSech piipojenych komponenti na
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sbérnici. Zdroj PS 17 obsahuje programovatelny vystup pro ovladani pi¥idavného zafizeni.

Pro instalaci je nutné zvlast’ pouzit transformator.

Obr. 59. Doplrikovy BUS zdroj[19]
Relé pro PGM vystup — Modul PU2
Relé PU2 slouzi pro posileni a galvanické oddéleni dvou PGM vystupti. Modul je osazen

dvémi samostatnymi relé a aktivace kazdého relé je signalizovano ¢ervenou LED diodou.

Vystupni kontakt je chranén tavnou pojistkou.

Obr. 60. Relé PU2 [19]

GSM/GPRS komunikator — PC S250

GSM komunikator obsahuje zabudovany GSM modul pro ustfedny Paradox v plastovém
boxu. GSM komunikator slouzi k zajisténi pfenosu kodovanych datovych formati ustiedny
na PCO v hlasovém pasmu GSM nebo pies piijima¢ IPR512 v pasmu GPRS. Integrovana
GSM brana je schopnd posilat uzivateli SMS zpravy s identifikaci poplachti na konkrétni
z6né veetné popist, zpravy SMS o zapnuti, vypnuti, poruchy a obnovy systému IAS.
K systému je mozné piipojit i hlasovy modul VDMP3 pro pienos hlasové zpravy o vzniku

poplachu a dalkové uzivatelské ovladani tustfedny. Piimé pfipojeni k ustfedné lze
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realizovat do vzdalenosti 2 metrii. Pfi pozadavku pfipojeni na vétsi vzdalenosti (az 300

metrtl) je nutné pouzit modul CVT485. [19]

Q
Obr. 61. PC S250[19]
PIR detektor — DM 50

Dualni infrapasivni detektor DM 50 pracuje plné digitalnim zpracovanim signalu. Detektor
je adresovatelny s jedine¢nou adresou a pfipojuje Se pfimo na sbérnici BUS a komunikuje
obousmérné s ustiednou DIGIPLEX EVO. Montazni vyska detektoru je od 2 do 2,7 metru

od podlahy a dokaze pokryt prostor do vzdalenosti az 12 metru.

Obr. 62. PIR DM 50[19]
PIR detektor stropni - DG 467 Paradome

Stropni dualni infradetektor DG 467 Paradome se vyznacuje elipsovitou 360 stupiiovou
charakteristikou. Dokaze pIné digitalné zpracovavat signaly a disponuje digitalni
softwarovou teplotni kompenzaci, softwarovou ochranu ,,SHIELD“ a digitalnim
automatickym ¢itaCem pulsi. Vyznacuje se velmi vysokou odolnosti proti radiovému
ruseni. Detektor méa velkou plochu zdbéru pro rizné instalacni vysky se zachovanim

dostatecné citlivosti. [19]



UTB ve Zliné, Fakulta aplikované informatiky 84

N

Obr. 63. Stropni PIR DG467[19]

Detektor rozbiti skla — DG 457 Glasstrek

Detektor tfisténi skla DG 457 glasstrek je zalozen na snimani projevu tiéisténi skla(tider do
skla ptedstavuje nizkofrekvenéni fazi a néasledné ttisténi skla predstavuje vysokofrekvecni
fazi). Pfi splnéni obou fazi v uritém casovém rozmezi, dojde k vyhlaSeni pieddni
poplachového signalu do tstfedny. Diky této technologii je imunni vii¢i mnohym faleSnym
poplachum. Detektor disponuje nastavitelnou citlivosti ve dvou stupnich s dosahem 4,5
nebo 9 m. Hlidana sklenénd plocha musi byt vétsi nez 40 x 60 cm, strop musi byt nizsi nez

5 m a mistnost musi byt vétsi nez 3 x 3 m.

Obr. 64. Glasstrek 457[19]
Magneticky kontakt — ZC1

Diky adresovatelnosti tohoto typu magnetického kontaktu odpada nutnost pfipojeni na
omezené dratové vystupy ustfedny a taky slozité spravy systému. Sbérnicovy magneticky
kontakt je ptipojitelny pfimo na BUS sbérnici tstiedny. V systému DIGIPLEX EVO 192
je pocet instalovanych magnetickych kontaktli omezen na 254 modulti na sbérnici BUS

ustedny.



UTB ve Zliné, Fakulta aplikované informatiky 85

Obr. 65. Magneticky kontakt ZC1[19]
Venkovni siréna — BELL TEC-Mini

Miniaturni venkovni zalohovana siréna s akustickou a optickou signalizaci. Zalohovani je
zajisténo pomoci Ni-MH akumulatoru, ktery je soucasti dodavky. U tohoto typu sirény je
oddélend signalizace reproduktoru a blikace. Blika¢ je v provedeni LED a snese i

dlouhodoby provoz. Obsahuje integrovanou zalozni baterie NiIMH 6 /250 mAh

Obr. 66. Siréna BELL [19]

Tisiiové tlacitko — PANIC Emergency

Tisnové tlacitko malych rozméra v bilé barvé se stiibrnou aktivni plochou a s ervenym

napisem EMERGENCY.

Obr. 67. Tisnové tlacitko — Panic Emergency[19]
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Opticko kouiovy detektor — FDR-26-S

Opticko-koufovy pozarni detektor je uréen jako doplikova signalizace k systémim IAS.
Pracuje na principu vniknuti koufe do vyhodnocovaci komurky, kterd je prosvétlovana IR
diodou a tento svit je zpétné vyhodnocovan. Na ptitomnost koufe reaguje detektor svitem

LED diody a pteklopenim relé.[19]

Obr. 68. FDR-26-S [19]
Kabelds PTZS — /D 04- 4x0.5/100

VD stinény kabel typu ,,drat”, 4 zily, primér dratu 0,5 mm, pro slaboproudé rozvody EZS
v baleni po 100m délky, znaceni délky na plasti kabelu. Tento typ kabelu je pouZzity pro
vytvofeni BUS sbérnice a propojeni jednotlivych komponentt I&HAS. [19]

Obr. 69. I&HAS kabeldz [19]
KAMEROVY SYSTEM

Venkovni Dome kamera — ACTi E82

ACTi E82 je venkovni IP dome kamera vybavena antivandal krytem a varifokalnim
objektivem s infracervenym filtrem a pfisvitem schopnym osvétlit objekty az do
vzdalenosti 15metri. Kamera je vybavena kompresnimi formaty H.264/ MJPEG, rozliSeni

kamery 3Mpix (2048x1536) s frekvenci az 15 snimkd/s. Kamera umoziiuje dual streaming



UTB ve Zliné, Fakulta aplikované informatiky 87

a obsahuje funkci WDR zajist'ujici vysoké zlepSeni obrazu za zhorSenych viditelnostnich
podminek. Napajeni je realizovano ptes Ethernet (PoE) a z divodu kryti IP 66 je kamera

vhodna i pro venkovni pouziti. [19]

Obr. 70. Dome kamera ACTi E82[19]
PoE switch - 8x10/100 8xPoE

Hlavni vyhodou tohoto switch je napajeni ptes sitovy kabel a odpadd nutnost piivadét
napajeni. Jednd se o vykonny 8 portovy switch 10/100, PoE na vSech 8 portech, pro
napéjeni zafizeni dle normy IEEE 802.3af (max.123W). Kompaktni kovové provedeni.

Vyrobce uvadi spolehlivost az 190 000 hodin.

Obr. 71. PoE switch 8/8[19]

Zaznamové zaiizeni —\/S2008 PRO

Jde o zdznamové zafizeni pfizplisobené pro piipojeni 8 kamer S mozZnosti piimého
ptipojeni monitoru s Full HD (1080p) rozliSenim pro zobrazovani zivého obrazu c¢i
nasledneho zaznamu. Umoznuje vzdaleny pfistup, spravu a nastaveni pies internetové
prohliZzece, software i mobilni aplikace. Je kompatibilni se dvéma SATA disky s kapacitou

az s 2 TB. Umoznuje pripojeni USB mysi a klavesnice k ovladani. Tento typ zdznamoveho
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zafizeni je vhodny z diivodu zpracovani a zobrazeni dat ve vysokém rozliSeni. Zdznamové
zafizeni jsme pouzili jako zalozni zafizeni z divodu vypadku ¢i zniceni serverového PC.
V takovém piipadé budou stile uchovany obrazové informace z kamer. Propojeni se

serverem je realizovano prosttednictvim TCP/IP protokolu.

Obr. 72. Zaznamovy systém VS-2008 PRO[19]
Pevny SATA Disk - WD RE4 2TB
pevny disk, HDD, 3.5", SATA 6Gb/s, 2TB, 7200 ot./min., 64MB cache, raid edition - disk

vhodny pro nepfetrzity provoz napi. servery, diskova pole, dual processor technologie pro

maximalni vykon, Western Digital [30]

27TB Slas o

L LT R T T

-t
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P

Obr. 73. WD RE 4 [29]

KabelaZ Lynx STP kabel CAT 5E venkovni PE 305m

Kabel pro pouziti LYNX STP kategorie 5E kabel drat - venkovni provedeni s PE plastém
dvojitym. Material vodi¢e: méd’ 24 AWG. Material plasté: LDPE, tloustka 0,5mm. Tento

typ kabelu je pouzit pro piistupové systémy a kamerové systémy.[30]
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Obr. 74. STP kabel LYNX [30]

5.2.6 Konfigurace systému

Centralni jednotku celého systému tvoii pocCita¢ s nastavbovym integraénim softwarem
VAR-NET. Pomoci rozhrani a specidlnich modult jsou k pocitaci pfipojeny jednotlivé
aplikace. Zabezpeceni vysledné vzajemné integrace jednotlivych systému zajistuje

zminény software VAR-NET INTEGRAL (viz obr. 75).

TCP/IP l
TCP/IP VAR-NET INTEGRAL RS 232/485 Dochazkovy
—> —>
SERVER terminal
PRT 3 prevodni Turniket

BUS

v
‘ POE switcﬂ ‘ POE switcﬂ _ PGM
A

\ 4 A

v

_Relé |

v
TCP/IP TCP/IP BUS
v \ 4
\ 4

w—

IP kamery Ctecky karet Detektory I&HAS

Obr. 75. Schematické zndzornéni zapojeni IPS

Cte&ky piistupového systému jsou vzajemné propojeny pies TCP/IP a nasledné pfipojeny
pies POE switch k PC. Konfigurace probiha prostiednictvim nastavbového softwaru VAR-
NET dochazka a ptistup (licence pro 50 osob v objektu). V hornim patie administrativni
Casti objektu se nachazi 9 ¢teCek a ve spodnim patie 1 ¢tecka SCR100 pro jednotlivé

kancelafe, serverovou mistnost a soukromy byt majitele objektu, které funguji nezavisle na
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sobé. Kazdé ctecce jsou pies pristupovy software ptridéleny piistupova prava pro jednotlivé

osoby a nastaven piislusny ¢asovy harmonogram.
Dochéazkovy systém

Dochazkovy systém v sobé kombinuje i turniket, tvorfici hlavni pfistupovy prvek do
objektu. Dochazkovy terminal TAC 07 IDF/C je instalovany v ptedni ¢asti administrativni
budovy vedle recepce. Na vystup terminalu je ptfipojen turniket TRMO1, ktery na zdkladé
pfijaté ¢i odmitnuté autorizace terminalu povoli ¢i zamitne piistup do dalSich ¢asti objektu.
Kazdému zaméstnanci objektu jsou sejmuty otisky prsti a uloZzeny do databaze a na jejim

zaklad¢ jsou pozd¢ji porovnavany otisky prstll vstupujicich osob.

Systém je nakonfigurovan tak, aby zaméstnanci vyrobniho useku budovy neméli pristup do
jednotlivych kancelafi, serverové mistnosti ani do soukromého bytu majitele. Osoby
pracujici v administrativni ¢asti se zapisuji do dochazkového systému pfilozenim prstu na
¢tecku otisku prstu a soucasné vlastni identifikacni predmét (karta ¢i privések) pomoci
kterého maji ptistup do konkrétni kancelafe ¢i serverové mistnosti. Osoby zaméstnané ve
vyrobni Casti nevlastni zddny identifikaéni pfedmét a jejich identifikace probihd pouze

v rdmci dochazkového systemu.
Kamerovy systém

Kamerovy systém je v objektu realizovan 7 IP PoE kamerami (napajenymi pies ethernet).
Jednotlivé kabely od kamer jsou piipojeny do PoE switche a nasledné pfipojen k internetu
nebo PC. Ke switchi je pfipojen ptes ethernet kabel i zaznamovy systém VS-2008PRO

umoziujici zaznamenavat obraz z jednotlivych kamer na vnitini pevné disky.

Poplachovy zabezpecovaci a tistiovy systém

Ustiedna Paradox EVO 192 umoziuje rozdélit objekt az na 8 podsystémi. V ramci tohoto
projektu vsak bude zapotiebi pouze 4 samostatnych podsystémi.

Podsystém 1 — Prvni patro administrativni budovy

Do této casti patii celkem 9 mistnosti a chodba spodni patro, chodba horni patro (vstupni
mistnost s recepci, jidelna, konferen¢ni mistnost, $atny Zeny, Satny muzi, sprchy Zeny,
sprchy muzi, WC zeny, WC muzi. V ramci technického zabezpeCovaciho vybaveni
zahrnuje prvni podsystém 12 magnetickych kontaktd, 3 PIR detektory, 1 PIR detektor

stropni, 5 detektora tiisténi skla, tisnové (panic) tlacitko a opticko-koutovy hlasic.
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Podsystém 2 — Druhé patro administrativni budovy

SO A

Do této ¢asti objektu patii celkem 10 mistnosti (kancelate ¢.1,2,3,4,5,6 kancelaf feditele,
serverova mistnost, spoleéné WC a mald kuchyiika). Vramci technického
zabezpeCovaciho vybaveni zahrnuje druhy podsystém 12 magnetickych kontaktt, 8 PIR

detektorud, 9 detektora tfisténi skla.
Podsystém 3 — Soukromy byt majitele objektu

Do této ¢asti objektu patii 3 mistnosti (soukromy byt majitele objektu a dvé malé postranni
mistnosti). V ramci technického zabezpeCovaciho vybaveni zahrnuje tfeti podsystém 7

magnetickych kontaktt, 1 stropni PIR detektor, 4 detektory tfisténi skla a tisfiové (panic)
tlacitko.

Podsystém 4 — Vyrobni édst objektu

Do této Casti objektu patii pouze jedna mistnost (vyrobni hala). V ramci technického
zabezpecCovaciho vybaveni zahrnuje ¢tvrty podsystém 26 magnetickych kontaktd, 2

MV

vratové magnetické kontakty, 8 detektort tfisténi skla a 2 stropni PIR detektory.

Tab. 2. Rozdéleni objektu na podsystémy

Cislo

Y Mistnosti Seznam detektoru
podsystému

12 x Magneticky kontakt
3 x PIR detektor
1 x PIR detektor stropni
5 X Detektor tfisténi skla
1 x tisniové tlac¢itko
1 x opticko-koutovy hlasi¢

Vstupni mistnost, Jidelna, Konferenéni
mistnost, Satny Zeny, Satny muzi, Satny
1 muzi, Sprchy Zeny, Sprchy muzi, WC Zeny,
WC muzi, Uklidova mistnost, chodba
spodni patro, chodba horni patro.

Kancelafe ¢.1,2,3,4,5,6, kancelar feditele, 12 x Magneticky kontakt
2 serverova mistnost, Spole¢né WC, 8 x PIR detektor
kuchynka 9 x Detektor tfisténi skla

7 x Magneticky kontakt
1 x PIR detektor stropni

3 Soukromy byt majitele podniku 4 x Detektor tiiteni skla
1 x tisnové tlacitko

26 x Magneticky kontakt

4 Virobnf hala 2 x Vratovy mag. kontakt

2 x Stropni PIR detektor
8 x Detektor tfisténi skla




UTB ve Zliné, Fakulta aplikované informatiky

92

Tab. 3. Podsystém 1 — zény

Podsystém 1

Cislo zony

Mistnosti

Seznam detektoru

Typ z6ny

1

2

3

Vstupni mistnost

3 x Magneticky kontakt
1 x PIR detektor stropni

Zpozdéna

1 x Detektor tfiSténi skla

Okamzita

1 x tisnové tlacitko

24 hodinova

Jidelna

3 x Magneticky kontakt
1 x PIR detektor
1 x Detektor tfisténi skla
1 x koutovy detektor

Okamzita

Satny Zeny

1 x Magneticky kontakt
1 x Detektor tfisténi skla

Okamzita

Chodba spodni patro

1 x Magneticky kontakt
1 x PIR detektor

Okamzita

Satny muzi

1 x Magneticky kontakt
1 x Detektor tfisténi skla

Okamzita

Konferenéni mistnost

3 x Magneticky kontakt
1 x Detektor tfiSténi skla

Okamzita

Chodba horni patro

1 x PIR detektor

Okamzita

Tab. 4. Podsystém 2 - zény

Podsystém 2

Cislo zony

Mistnosti

Seznam detektoru

Typ z6ny

Kancelar ¢.1

1 x Magneticky kontakt
1 x PIR detektor
1 x Detektor tfi$téni skla

Okamzita

Kancelar ¢.2

1 x Magneticky kontakt
1 x PIR detektor
1 x Detektor tfi$téni skla

Okamzita

Kancelar ¢.3

1 x Magneticky kontakt
1 x PIR detektor
1 x Detektor t¥isténi skla

Okamzita

Serverova mistnost

2 x Magneticky kontakt
1 x PIR detektor
1 x Detektor tfiSténi skla

Okamzita

Kancelar feditele

3 x Magneticky kontakt
1 x PIR detektor
1 x Detektor tfisténi skla

Okamzita

Kuchyika

1 x Magneticky kontakt
1 x Detektor tfisténi skla

Okamzita

Kancelar ¢.4

1 x Magneticky kontakt
1 x PIR detektor
1 x Detektor tfisténi skla

Okamzita

Kancelar ¢.5

1 x Magneticky kontakt
1 x PIR detektor
1 x Detektor tfiSténi skla

Okamzita

Kancelaf ¢.6

1 x Magneticky kontakt
1 x PIR detektor
1 x Detektor tfisténi skla

Okamzita
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Tab. 5. Podsystém 3 - zény

Podsystém 3
Cislo z6ny Mistnosti Seznam detektoru Typ zony
1 Soukromy byt (pldstovd 7 x Magneticky kontakt Okamzita
ochrana)
5 Soukromy byt 1 x PIR detektor stropni Okamzita
(prostorova ochrana) 4 x Detektor tfi§téni skla (s funkci STAY)
3 Soukromy byt 1 x tisnové tlacitko 24 hodinova
Tab. 6. Podsystém 4 — zény
Podsystém 4
Cislo zony Mistnosti Seznam detektori Typ zony
Vyrobni hala 11 x Magneticky kontakt oy
1 (lev4 strana) 4 x Detektor t¥isténi skla Okamyzita
. . 12 x Magneticky kontakt
2 (V ?’g\?:g{rgﬁg 4 x Detektor tiiténi skla Okamyita
P 1 x PIR detektor stropni
Vyrobni hala 5x Magneticky kontakt oy
3 (zadni strana) 1 x PIR detektor stropni Okamzitd

Ovladani poplachového zabezpecovaciho a tisnového systému je realizované pies tablo
umisténé na recepci ve vchodové mistnosti. Vchodova mistnost méa definovany zpozdény
typ z6ny na 30 sekund z divodu ¢asu potiebného pro odstiezeni systému. Nastavovani a
ovladani systému lze realizovat i ptes PC umistény v serverové mistnosti. Recepéni

objektu je vZdy v objektu prvni a jako posledni opousti objekt.
Konfigurace vzajemnych vazeb mezi aplikacemi

Poplachovy zabezpetovaci systém je nakonfigurovan tak, aby pfi zastfezeni objektu byli
pres programovatelné vystupy sepnuty relé ovladajici osvétleni a topeni. Pii zastfezeni se
automaticky vypne vnitini osvétleni a dle svételnych podminek zapne venkovni osvétleni
slouzici odstraSujicim efektem a zlepSujici svételné podminky pro kamerovy systém.
Soucasné se nastavi teplota na definovanou udrzovaci teplotu, ¢imZ sniZime energetické
naroky budovy. V zavislosti na roénim obdobi, svételnych podminkach a venkovni teploté
pfi odstfezeni se vypne venkovni osvétleni a teplota se automaticky nastavi na
pozadovanou uroven. OvI&dani jednotlivych z6n podsystému 2 poplachového
zabezpecovaciho systému v jednotlivych kancelafich ve druhém patfe administrativni
budovy je realizovdno na =zéakladé ptidélenych prav prostfednictvim ¢tecek Kkaret
ptistupového systému. Systém je nastaven tak, ze pii identifikaci je automaticky

odstiezena kancelar a pii aktivovani odchodového tlacitka je automaticky zastfezena dana
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kancelaf. Timto nastavenim znemoznime pfistup nepovolanych osob do kancelafi a

zajistime vysokou bezpecnost.

Podsystém 3 poplachového zabezpecovaciho systému méa moznost byt nastaven na rezim
STAY pomoci nastavbové aplikace iParadox v chytrém telefonu, aby byly vyfazeny
z ¢innosti detektory prostorové ochrany a zlstaly aktivni detektory plastové ochrany.

V soukromém byt¢ a na recepci jsou nainstalovany tisiiové tlacitko pro ptipad prepadeni.

V ramci zabezpeCovaciho systému je objekt vybaven dvéma venkovnimi zalohovanymi

sirénami nasmérovanyma na okolni objekty.

Kamerovy systém je stale aktivni, ale pfi zastfeZzeni poplachového zabezpecovaciho
systétmu bude nakonfigurovan tak, aby byla aktivovana funkce pohybu v obraze. Pti
pohybu osob okolo objektu v dobé zastiezeni dojde k automatickému odesilani upozornéni
a videosekvence na vzdalené zatizeni. Zaznam z kamer bude uchovéan po dobu dvou dnti a

poté bude automaticky pfemazavan novym zaznamem.

Dochéazkovy systém spolu s turniketem udrzuje neustale prehled o osobach nachazejicich
se v objektu a nedovoli zastfezit poplachovy zabezpeCovaci systém dokud neni objekt
prazdny. Dochazkovy systém je propojeny se softwarovou nastavbou zajistujici stravovani

a mzdovy systém.

5.2.7 Cenova kalkulace

Tato podkapitola zahrnuje cenovou kalkulaci navrhovaného integrovaného poplachového
systétmu. Cenova kalkulace je provedena pro hardwarové komponenty a zvlast pro

zakoupené softwarové licence potiebné pro vzajemné propojeni systémul.

Tab. 7. Cenova kalkulace za software

Pocet Cena za kus Celkova cena

Vyrobek Popis
kusi bez DPH bez DPH
INTEGRAL (Jadro) Licence k zakladnimu softwaru 1 5998 K& 5998 K&
INTEGRAL (CCTV) Licence pro 10 kamer 1 5998 K& 5998 K&
INTEGRAL(Navstévy) Licence pro 1 recepci 1 4 198 K¢ 4 198 K¢

Licence pro stravovaci modul a
INTEGRAL (stravovani) o 1 7798 K¢ 7798 K¢
kalkulaci vydeje stravenek

VAR-NET PLUS (Doch4zka, pristup) Licence pro 50 osob 1 27 598 K¢& 27 598 K&

Celkem bez DPH 51590 K¢

Celkem s DPH 61908 K¢




UTB ve Zliné, Fakulta aplikované informatiky

95

Tab. 8. Cenova kalkulace za hardware

Vyrobek

Popis

Pocet kust

Cena za kus bez

Celkova cena bez

DPH DPH

Ustiedna EVO 192 1 3239 K& 3239 K¢
Klavesnice T™ 40 1 3239 K¢ 3239 K¢
Box M40 1 899 K¢ 899 K¢
ZaloZni zdroj AKKU 18Ah 1 1199 K¢ 1199 K¢
Komunikéator PC S250 1 6 359 K¢ 6 359 K¢
Dopliikovy zdroj PS 17 2 2 399 K& 4798 K&
Integraéni modul PRT 3 1 4 319 K¢ 4 319 K¢
Venkovni siréna BELL-mini 2 959 K¢ 1918 K¢&
Relé PU 2 1 227 K¢ 227 K¢
PIR DM 50 11 642 K¢ 7062 K&
Detektor tristéni skla DG 457 26 599 K¢ 15574 K¢
PIR stropni DG 467 4 839 K¢ 3 356 K¢
Magneticky kontakt ZC1 59 839 K¢ 49 501 K¢
Kouiovy detektor FDR 26-S 1 839 K¢ 839 K¢
Tistové tlacitko PANIK 2 78 K¢ 156 K¢
Ctetka karet SCR 100 10 4799 K¢ 47 990 K&
EM privések EM 125kHz 10 62 K¢ 620 K¢
Odchodové tlacitko BT 004 10 358 K¢ 3580 K¢
IP kamera ACTi E82 7 13 990 K¢ 97 930 K¢
Switch PoE 8/8 2 4558 K¢ 9116 K¢&
Zaznamové zarizeni VS 2008 PRO 1 10 798 K¢ 10 798 K¢
Harddisk WD RE 4 1 2530 K¢ 2530 K¢
Kabel CCTV+ACS LYNX STP 420m 3 107 K¢/300m 4349 K¢
Kabel 1AS+Dochazka 4x0,5/100 450m 614 K¢ 2763 K¢
Celkem bez DPH 282 361K¢
Celkem s DPH 338 833 K¢

5.2.8 Rozmisténi komponentu

Schéma s rozmisténim komponentll je umisténé V ptiloze diplomové prace ve forméatu
PDF. Soubor umoziiuje aktivaci a deaktivaci jednotlivych hladin (I&HAS, CCTV, ACS,

Dochazka), ¢imz lze snadno a piehledné zobrazit zapojeni jednotlivych systému. Soucasti

ptilohy je i blokové schéma s podrobnym zapojenim ustfedny Digiplex EVO 192 pro

modelovy objekt.
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5.2.9 HlaSeni poplachu

V objektu je poplach vyhlaseny pouze dvéma venkovnimi sirénami nasmérovanymi na
okolni objekty. Vzdalen¢ hlaSeni je realizovano prostfednictvim GSM/GPRS

komunikatoru na bezpecnostni agenturu.

Pro stfezeni naseho objektu jsme si vybrali Soukromou bezpecnostni agenturu GAN a.s. od
spole¢nosti SYNOT. Dohledové poplachové a piijimaci centrum (DPPC) firma provozuje
od roku 1995. V soucasnosti monitoruje pies 700 objektd v regionu Uherského Hradiste.
Poplachové a piijimaci centrum je homologovano NBU a CAP odpovida rizikim v
kategoriich objektt, jako jsou penézni ustavy, klenotnictvi atd. Hlidky nevykonavaji jinou

¢innost, jsou tedy plné k dispozici k ostraze objektt ptipojenych na DPPC. [31]

GAN a.s. sidli na adrese Jaktare 1475, 686 01 Uherské Hradisté — Maratice vzdalené od
chranéného objektu 13,9 km, coz je pomérné daleko a rychlost zdsahu neni tak okamzita

jako v piipadé méstské lokality.

Bieste

42821 55| ri;

Autem 18min | Sl
4275 | 4273 16,6 km g

Obr. 76. Vzdalenost DPPC od chranéného objektu[32]
M¢ésiéni pausal za pfipojeni stieZené¢ho objektu na DPPC je okolo 500 K¢. V ptipadé
pozadavku na informovani majitele v pfipad€ naruSeni objektu mlZe byt odeslano

upozornéni zvolenym osobam ve formé¢ SMS.

5.2.10 Legislativa, normy a dalsi piredpisy

Pro navrhnuté komponenty I&HAS, CCTV, ACS aj. musi byt v souladu v pozadavky
stanovenymi Vv relevantnich normach. Souc¢asné musi tyto systémy spliiovat pozadavky na
zvoleny stupent zabezpefeni a musi k nim byt vydany prohlédseni o shod¢ a poptipadé

certifikaty.
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Technickd norma CSN CLC/TS 50398 - Poplachové systémy — Kombinované a

integrované systémy — Vseobecné pozadavky,
Technické normy fady CSN EN 50 131 — Poplachové systémy - Poplachové zabezpedovaci

a tisnove systémy,

Technické normy fady CSN EN 50 132 — Poplachové systémy - CCTV sledovaci systémy

pro pouziti v bezpecnostnich aplikacich,

Technické normy fady CSN EN 50 133 — Poplachové systémy — Systémy kontroly vstupu

pro pouziti v bezpe€nostnich aplikacich,
Technické normy fady CSN EN 50 136 — Poplachové pienosové systémy a zafizeni
Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky,

Naftizeni vlady ¢. 616/2006 Sb., zakladni technické pozadavky na vyrobky z hlediska
elektromagnetické kompatibility,

%

Nafizeni vlady ¢. 17/2003 Sb., zadkladni technické poZadavky na elektrické zatfizeni

nizkého napéti.

5.2.11 Zasah, udrzba a opravy

Cely integrovany systém bude instalovany firmou GAN a.s. zabyvajici se montazi a
servisem zabezpecovacich, pfistupovych a kamerovych systéml. Na ziklad¢ pisemné
smlouvy budou zajiStény pravidelné kontroly, servisni prohlidky systémi a piipadné

opravy komponentt.

Intervaly pro pravidelnou kontrolu jsou stanoveny na jedenkrat za dva mésice a servis a

kompletni idrzba bude probihat v Sestimésicnich intervalech.

\/

N

\

Obr. 77. Logo spolecnosti GAN a.s. [31]
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Diléi zavér

V souvislosti s pozadavky zadavatele projektu na vytvofeni snadno rozsititelného
integrovaného systému slozeného z poplachovych aplikaci a provedeného bezpe¢nostniho
posouzeni objektu bylo rozhodnuto pouzit softwarovy typ integrace od spole¢nosti
VARIANT plus, jejiz nejvétsi vyhodou je snadné nastaveni vzajemnych vazeb bez nutnosti
zasahovat do hardwarové casti. Centralni jednotku a soucasné integracni prvek tvofi
server, na n€hoz jsou piipojeny jednotlivé systémy. V systému byly pouzity pouze
komponenty kompatibilni s nastavbovymi softwary INTEGRAL a nem¢ly by nastat zadné
problémy s jeho funkci.

Nastaveni vazeb mezi systémy zavisi pouze na pozadavcich klienta, ale systém je navrzen
tak, aby pfistupovy, kamerovy i dochazkovy systém byl ve vazbé s poplachovym
zabezpeCovacim  systémem. Pfistupovy systém hraje pomérné dualezitou roli
v integrovaném systému z dtivodu ovladani jednotlivych kancelaii (z6n) poplachového

zabezpecovaciho systému prostiednictvim jednotlivych ¢tecek karet.

Ovladani nepoplachovych aplikaci (topeni a osvétleni v objektu) je realizovano

prostfednictvim programovatelnych vystupt Gstfedny a pies piidavné relé.

Poplachovy zabezpecovaci systém je napojen na nejblizsi poplachové pfijimaci centrum
bezpecnostni firmy GAN a.s., které sidli v Uherském HradiSti s pomérné dlouhou
ptijezdovou dobou. Tento aspekt by mohl byt rozhodujici v podnikatelském zdméru pro

vznik nové bezpecnostni agentury.

Spole¢nost GAN a.s. souCasné provadi instalaci celého integrovaného systému a na

zéklad¢ pisemné smlouvy nésledné pravidelné servisni kontroly a tidrzbu vSech systémti.
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6 NOVE TRENDY V OBLASTI PRISTUPOVYCH SYSTEMU

V posledni kapitole diplomové prace budou rozebrany vyvojové trendy z oblasti
integracnich technologii pfistupovych systémi. V souCasné dobé se zlepSujicimi
technologiemi jde i vyvoj pfistupovych systémut doptedu. Pozadavky ze strany zakaznikl
na zlepSovani a inovace stale stoupaji a vyrobci jsou nuceni na né odpovidat. V posledni
dobé jsou kladeny pozadavky zejména na piehledné a logické prostfedi a intuitivni
ovladani systémt pro mistni ¢i vzdalené ovladani. Asi nejrychleji rozvijejicim se
technologickym odvétvim, ve kterém se vyrobci stale pfedhani je vyvoj aplikaci pro

ovladani systému pfes mobilni telefony ¢i tablety.

Pfistupové systémy se musi vyznacovat velmi nizkou pravdépodobnosti vyhlaSeni
faleSnych poplach, coz je ale v dnesni dobé béznou vlastnosti vétsiny systémi. Z hlediska
bezpe¢nosti jsou soucasné systémy vybaveny nckolikandsobnou verifikaci, zvySujici
bezpecnost nebo slouzi jako alternativni feSeni pii ztraté identifikacniho média. Jednou
Z moznosti ptfidavné verifikace je implementace miniaturni kamery do téla hlavniho
ptistupového ¢i dochazkového terminalu snimajici obliceje verifikovanych osob. Na trhu
se objevuji i komplexni bezdratova FeSeni pristupovych systému s hlavni vyhodou

eliminace instalacnich praci kabelovych vedeni.

Dal$im vyraznym trendem soucasnosti je pouziti mobilniho telefonu s technologii NFC

jako identifika¢ni a soucasn¢ programovaci médium ptistupovych systémi.

6.1 Sprava pristupovych systémi pomoci nastavbovych softwari

Z hlediska spravy a ovladani ptistupovych systému integrovanych s jinymi poplachovymi
a nepoplachovymi aplikacemi se velmi Casto vyuziva serverovy pocita¢ tvofici centralni
mozek celého integrovaného systému. Propojeni a nastavovani vazeb mezi jednotlivymi
aplikacemi a definovani ak¢nich a reakénich wudalosti probiha prostifednictvim
nastavbovych softwarti. Hlavni ¢ast vzdy tvofi softwarové jadro zajistujici zakladni funkce
systému a rozSifovani pro jednotlivé aplikace (pfistupové systémy, kamerové systémy,
poplachové zabezpeCovaci systémy) se realizuji dokoupeni licenci. Vhodnym softwarovym
prvkem je zakoupeni vizualiza¢niho softwaru umoznujici vytvofeni pudorysu objektu a
rozdélit jej na podsystémy, zony a vytvaret znacky a popisy. Vzdaleny uZivatelsky ptistup

k serveru probihd pomoci klientského programu instalovanych na klientskych stanicich.
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Vyhodou softwarového feSeni je velmi snadnd implementace a rozsifitelnost systému o
dalsi prvky ¢i aplikace. Piikladem muze byt nastavbovy software VAR-NET INTEGRAL
od spolecnosti VARIANT PLUS.

Software

Vizualizaéni . Software
software

Software
nepoplachovych
aplikaci

Software
dochazkového Soétl\jf\gire
systému

‘ nk\-__///

Obr. 78. Typy nastavbovych softwarii IPS

6.2 Vzdalené ovladani pristupovych systémua pomoci mobilnich aplikaci

Softwarové nastavby k integrovanym systémim nebo systémum domdaci automatizace
umozhuji vzdalenou spravu, ovladani a monitoring jednotlivych technologii bud’ pies
pocita¢, tablet ¢i chytré telefony. Podminkou je vlastnit chytry telefon s opera¢nim
systtmem Android nebo iOS (v ptipadé zafizeni Apple) a zakoupeni licence nebo
v piipad¢ freeware verze stahnout z Google play nebo AppStore. Aplikace vétSinou nabizi
intuitivni uzivatelské prostfedi prostfednictvim, kterého lze snadno ovladat jednotlivé
poplachové i nepoplachové aplikace a mit stale piehled o situaci v objektu a stavu

jednotlivych komponenti.

Jednim z ptikladt tvoii systém Loxone s aplikaci LOXONE APPS umoziiujici ovladani
prvku pristupového systému a dalsich poplachovych a nepoplachovych aplikaci (viz obr.
79). Je schopny zobrazit stav pfistupového systému, jednotlivych ctecek a indikovat
otevieni jednotlivych pfistupovych mist a v pfipad¢ instalace kamerového systému je

schopen zobrazit i zabéry z vybraného mista v redlném case.
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Obr. 79. Loxone APPS[25]
Dalsimi tvirci aplikaci ur€enych pro spravu, fizeni ¢i monitoring jsou Inels s aplikaci

INNELS CONTROL ¢i Variant plus s aplikaci paradox.

6.3 Pristupovy systém s technologii NFC

Technologie NFC (Near Field Communication) byla v pocatku vytvorena k bezdratové
komunikaci mezi elektronickymi zafizenimi na velmi kratkou vzdalenost (n¢kolik
centimetrl). NFC tvoifi vylepSenou RFID technologii o obousmérmou komunikaci a
Sifrovany pfenos dat. V pocatcich se tato technologie vyuzivala pouze pro bezkontaktni
platebni styk, pozdéji se technologie zacala implementovat do mobilnich telefonti, kde

slouZzila jako nastroj pro rychlou vyménu dat.
V soucasnosti se vyuziva i jako identifika¢ni prvek pro pfistupové systémy zejmeéna ve
form¢ mobilniho telefonu. Mobilni telefon s NFC technologii 1ze vyuzit pro ptistupové
systémy dvéma zpiisoby.
a) Jako identifikacni médium p¥istupového systému
PfiloZzenim mobilniho telefonu s NFC technologii s ptidélenymi piistupovymi pravy a
¢asovym harmonogramem ke NFC cteCce pristupového systému lze ovladat jednotliva
piistupova mista objektu.
b) Jako programovaci jednotka piistupového systému
Mobilni telefon s technologii NFC lze vyuZzivat i v rezimu ¢tecka slouzici pro editaci
pristupovych prav a pro ucely programovani systému. Pro spravu a editaci

pfistupového systému je nutna instalace pfislusné mobilni aplikace.[33]
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Vétsina aplikaci pro piistupové systémy je vyvinuta pro operacni systémy pro chytré
telefony s operacnim systémem Android nebo i0S. Bezpecnost technologie NFC je na
velmi vysoké urovni a napiiklad firma PATRONPRO vyrabi ¢teci termindl certifikovany

NBU na stupei IV. piisné tajné (viz obr. 80).

Obr. 80. NFC technologie u pristupovych systémii [33]

6.4 ZvySeni bezpec¢nosti pristupovych terminali

Z divodu obrovského poctu aktivnich identifika¢nich médii je jejich bezpe€nost velmi
MIFARE classic, ktery viak v sou¢asnosti neni povazovan bezpeény. V Ceské republice se
tento zranitelny systém pouzival u méstskych karet (OpenCard), které byly snadno
kopirovatelné a byla moznost uméle navySovat stav elektronické penézenky. Pozdéji se
zaCal pouzivat bezpecnostni systétm MIFARE PLUS (DESfire EV1, HID i class)
vyuZzivajici technologie kryptovani AES-128 a pouziva bezpecnostni standardy
k autentizaci, Sifrovani pifenosu dat, kontrole integrity dat. Odhady potvrzuji, ze
bezpe¢nostni standard S pouzitou technologii Sifrovani AES-128 bude odolny vuci

desifrovani dalSich 15 az 20 let.

V soucasné dob¢é se vyrabi identifikacni karty s technologii MIFARE plus ale terminaly

pro ¢teni karet jsou zpétné kompatibilni i s MIFARE classic.

U vétSiny systémil kontroly vstupu neni ptenos dat ptes rozhrani wiegand mezi snimacem
karet a rozhranim pfistupového systému nijak chranény a proto byly vyvinuty snimace
s funkci Sifrovani dat zaloZené na principu AES-128 a dekodéry komunikace umisténé

V chrdnéném prostoru u rozhranni systému kontroly vstupu.
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Oddélenim spinaciho ¢lenu od ¢tecky a jeho umisténi uvniti chranéného prostoru

znemoznuje vniknuti do objektu za pouziti hrubé sily (rozbitim ¢tecky). [34]

6.5 Integrovany pristupovy systém s kamerovym systémem

Na trhu se objevuji piistupové nebo dochazkové systémy vybavené integrovanou kamerou
Vv téle termindlu slouzici pro kontrolu v redlném case administratorem ¢i jako dalsi
verifika¢ni metoda slouzici pro zvySeni bezpecnosti. Dalsi alternativou je pouziti externi
kamery snimajici obliceje osob a na zdkladé¢ shody s ulozenymi snimky je povolen ¢i

zamitnut piistup.

Dalsi vyvojovy trend je v pouziti externi kamery s instalovanou aplikaci slouzici pro
pocitani osob ¢i automobilu a pti dosdhnuti definovaného poctu je zamitnut pfistup az do
odchodu dalSich osob. Timto zplisobem je mozné regulovat pocet osob ¢i automobilu
v objektu a definovat jeho kapacitu. Realizovat systém pocitani osob lze i za pomoci
pfidavného modulu s vestavénym ethernet portem pro ptipojeni k webovému serveru (viz

obr. 81). Modul umoziuje nastavit detekéni prahy a velikosti vyhodnocovanych objekti.

S

parsy™

Obr. 81. Externi modul pro pocitini osob[14]

6.6 Bezdratova komunikace prvku piistupového systému

V ramci implementace ptistupového systému do integrovaného systému je pomérné€ casove
a finan¢né naro¢né privést K jednotlivym ¢teckam napajeci a signalové kabely. DalSim
divodem pro¢ pouzit bezdratové komponenty piistupového systému je instalace do
stavajicitho zafizeného objektu, kde neni mozné zasahovat do jeho stén a vybaveni.
Z téchto diivodi se stalo pomérné oblibené propojeni komponentd ptistupového systému
prostiednictvim bezdratové technologie. Hlavni nevyhodu tvofi pomérné nizka Zivotnost
baterii, které je nutné v uréitych ¢asovych intervalech vyménovat. VétSina étecich zatizeni
je vybavena indikaci stavu kapacity baterie a v piipadé nizkého stavu baterie opticky nebo

akusticky signalizuje obsluhu systému.
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Obr. 82. Bezdratovy pristupovy systéem GSD[19]

Moderni dochazkove systémy mohou byt vybaveny Wi-Fi modulem pro ptipojeni k mistni

bezdratové siti.

6.7 Nékolikanasobna verifikace osob

Jednim z hlavnich faktori vypovidajici o bezpe¢nosti pfistupovych systému je kvalita a
zpusob verifikace osob. Kvalita snimani se bere v potaz u biometrickych ptistupovych
systémt, kde je identifikovana osoba na zakladé biometrickych ¢i behaviordlnich znakt

S ur¢itou mirou pfesnosti.

Soucasné biometrické C¢tecky maji udavany parametr FAR (false acceptance rate)
vyjadiujici pravdépodobnost, Ze neautorizovana osoba je povazovana za autorizovanou a
jeji hodnoty jsou mensi nez 0,0001%. Dal$im vyznamnym parametrem je FRR (false
rejection rate) vyjadiujici pravdépodobnost, autorizovana osoba bude povazovana za
neautorizovanou a systém odmitne pfistup a jeji hodnoty jsou mensi nez 0,01%. FAR
parametr je vazany na bezpeCnost uzivatele a FRR parametr je vazany na pohodli
uzivatele. Cilem je najit idealni bod EER (equal error rate) mezi jednotlivymi parametry
(FAR a FRR) a vytvofit rychly a bezpecny ptistupovy systém.

Dalsi aspekt ovlivitujici bezpe€nost piistupovych systémil je pocet verifikatnich metod pro
pristup. Biometrické CteCky casto kombinuji zadani PINu s otiskem prstu ¢i srovnéni

obliceje pouzitim integrované kamery. Plati, Ze ¢im vice bude pouZito verifika¢nich metod,

wev

¢as kazdého ptistupu do objektu.
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Diléi zavér

V dob¢ stale se zlepSujicich technologii a inovaci se tento trend rozsifil i do
bezpecnostnich technologii, respektive piistupovych systémi. Nejnovéjsi sofistikované
systémy mohou byt vzdalené ovladany pies pocitate, notebooky ¢i tablety. S rostoucim
pokrytim svéta vysokorychlostnim mobilnim internetem rostou i moznosti vzdaleng,
z jakéhokoliv mista ovladat chytrym telefonem ¢&i tabletem piistupové prvky

prostiednictvim instalovanych aplikaci vydavanych vyrobcem systému.

S zavedenim NFC systému do chytrych telefonii se naskytla moznost pouzit tuto
technologii pro ptistupové systémy. Chytry telefon mize plnit funkci sluzebniho telefonu
pro pracovni potfeby a soucasné muze slouzit jako identifikaéni médium nebo
konfiguraéni prvek pfistupového systému. Tyto systémy v sobé kombinuji NFC a
bezkontaktni ¢te¢ky a jsou kompatibilni se star§imi stavajicimi systémy, kde je pouze ¢ast
uzivatel vybavena NFC telefony.

Pristupové systémy pifina$i i bezpecnostni rizika projevujici se nizkou bezpecnosti

vvvvvv

prekonany a v souéasnosti jsou nahrazovany technologii MIFARE plus (Desfire).

Na trhu se objevuji specialni moduly s kamerou schopné pocitat osoby ¢i objekty a tim
regulovat kapacitu osob €1 objektii v objektu. Takové feSeni je vhodné do objekti, kde je
nutné fidit kapacitu a neni nutné znat identitu osob. Alternativou je pfistupovy systém
s kamerovym systémem umoziujicim aktivaci ¢i deaktivaci ptistupového systému na
zaklade€ porovnani snimku obliceje se snimkem uloZenym v databazi.

S zvySenim bezpecnosti souvisi 1 nékolikandsobnd verifikace osob u pfistupového

terminalu, kdy je nutné pouzit nékolik metod identifikace. Casto se vyuzivd kombinace

pinu a otisku prstu nebo skenovani obliceje.
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ZAVER
StéZzejnim cilem diplomové prace bylo navrhnout integrovany piistupovy systém na
modelovy objekt komeréniho typu. Navrh systému byl zpracovany pro objekt pracujici

s kovovym materialem, u kterého bylo zpracovano podrobné bezpeénostni posouzeni a

nasledné€ navrzen vhodny integrovany systém.

Uvodni ¢ast je zaméfena na oblast integrovanych poplachovych systémi a zhodnoceni
jejich vyhod a nevyhod. Z kapitoly vyplyva vyssi rozsifenost softwarové metody integrace
u rozsahlejsich sofistikovanych objektii a naopak realizace hardwarové metody integrace je

vhodna pro mensi objekty a méné rozsahlé systémy.

V nésledujici casti nasledovala analyza technickych pozadavkii na integrované a
ptistupové systémy. Technické pozadavky tvofi pro projektanta ¢i systémového integratora
dalezité podklady potfebné pro tvorbu kvalitniho projektu. Znalost technickych pozadavkl
a predpisi minimalizuje riziko neshod v projektu a soucasné vede k zvySeni statutu

projektanta.

Nésleduje kapitola zaméfena na technické zpusoby integrace pfistupovych systému
s ostatnimi  poplachovymi a nepoplachovymi aplikacemi. V soucasnosti je Vramci
poplachovych aplikaci nejrozsifenéjsi integrace prtistupového systému s poplachovym
systémem, kde je na zékladé ¢tecky karet ovladan ptistupovy systém v celém objektu nebo
v jednotlivych mistnostech. U tohoto typu zapojeni se vyskytuje ¢asty problém v rozporu
s normou. Dle normy nesmi byt poplachovy zabezpecovaci systém ovladanym zafizenim,
avSak tento aspekt se v praxi toleruje v ptipadé¢ shodného stupné zabezpeceni. Dalsi
moznosti integrace je vyuZiti pozarnich hléasi¢t. V ptipadé vzniku pozaru dojde k pfenosu

signalu na pfistupovy systém a automaticky jsou otevieny vSechny pfistupové body.

Moderni integrované pfistupové systémy s poplachovymi systémy jsou vybaveny
zamlzovacimi systémy tvorici u¢inny aktivni prvek pii vloupani pachatele do objektu.
V ramci nepoplachovych aplikaci je rozsifena kombinace s dochazkovym systémem,
vytahovym systémem a prvky domaci automatizace. Na trhu se vyskytuji vyrobci jako
Loxone, u kterych je cely integrovany systém postaven na miniserveru a na né¢ho jsou
nasledné pfipojeny prvky ptistupového systému.

Posledni kapitola je zaméfena na nové trendy v oblasti pfistupovych systémd.
Nejvyznamnéjsi inovaci je vzdalené ovladani pomoci aplikaci chytrych telefonu, zvySeni

bezpecnosti zménou bezpecnostni technologie a nékolikandsobné verifikace, pouziti NFC
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technologie v ramci piistupovych systémi ¢i pouziti specialnich modult s integrovanou

kamerou slouzicich pro pocitani osob ¢i objekti.

Dle mého néazoru se pouziti NFC technologie u pfistupovych systémi bude vyrazné
zvysSovat z divodu implementace této technologie do vSech novéjsich telefonii. Chytry
telefon mize v budoucnu tedy slouzit pro pracovni potieby, bezkontaktni platby, pfenos
souboril, vzdalenou spravu integrovan¢ho systému a soucasn¢ jako identifikacni prvek
pristupového systému.

Prace muze slouzit jako podklad pro vyuku studentd v oblasti projektovani integrovanych
systémui, ptehled novych trendt integrovanych pfistupovych systému ¢i jako podklad pro

dalsi rozpracovani problematiky této oblasti.
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ZAVER V ANGLICTINE

The main goal of the thesis was to create a integrated Access control system on model
commercial building. The design of the system was worked out for a smaller company
working with metal, within which a detailed safety assessment was made and based on that
a appropriate integrated system was created.

The introductory is focused on the installation into the area of integrated alarm systems and
an evaluation is done on the pros and cons. The chapter results identify the fact that
software methods of integrated systems are more wused in sophisticated
buildings/properties, however on the other hand, the realization of hardware integrated

methods are mostly used in smaller buildings/properties and less extensive systems.

The following part defines technical conditions for integrated systems and access control
systems. The technical conditions create important materials for designers or system
integrators to create a project of good quality. The knowledge of the technical conditions
and regulations decrease the risk of disagreements in the project and together lead the

increase of the designer's status.

Next, the chapter is about the technical ways of integration of access control systems with
other alarm and non-alarm systems. Currently, the most widely used alarm application is
the integrated check entrance system with the alarm system, where a reading card is used
for controlling the whole system in the building or in seperate rooms. However, this type
of safety systems is usually confronted by issues with given standards. The standards state
that a alarm safety system cannot be used by a controlling device, however this aspect is
tolerated by a similiar level of safety precautions. Another option is an integration of the
usage of fire alarms. In case of a fire, a signal is sent to the entrance system and all

entrance points are automatically opened.

Modern integrated Access control systems with an alarm are equipped with fogging
systems that create an active element in case of burglary. In the case of non-alarm systems,
the most used combinations are with attendance systems, elevator systems and elements of
household automation. The market includes producers like Loxone, whose whole
integrated system is built on a miniservier and other elements of entrance systems are

connected.

The last chapter discusses the new trends in the access control systems area. The most

important innovation is a remote control as an application in smart phones, increase of
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safety due to changes in the safety technologies and multiple verifications, usage of NFC
technologies in the area of access control systems or the usage of special modules with an

integrated camera, that is used for counting people or buildings.

In my opinion, the usage of NFC technologies in entrance systems shall pronouncedly
increase due to the implementation of these technologies into all newer phones. In the
future, the smart phone can then be used for work necessities, pay-pass, file transmission,
remote management of a integrated system and currently as an identifying element of the

entrance system.

Thesis can serve as a basis for teaching students in designing integrated systems, an
overview of new trends in integrated access systems or as a basis for further elaboration of

the problem this area.
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PRILOHA P I: CERTIFIKAT VAR-NET INTEGRAL

SN VHSBI 1052012

VARIANT plus, spol. s r.o. vydava

CERTIFIKAT

ODBORNE ZPUSOBILOSTI

pro navrh a implementaci software

/A VAR-N€ET’
INTEGRAL

Potvrzujeme, jako vyhradni distributor Ze spoleénost:

Nazev spolecnosti

se zGéastnila ndmi pofiddaného dkoleni na Integraéni software VAR-NET INTEGRAL.
Skoleni gvlo zaméfeno na teoratickou znalost software, nivrh, Implementaci a $koleni
uzivatelb.

OZastnici jsou tak plné kvalifikovani k ndvrhu a implementac integraéniho software
VAR-NET INTEGRAL.

Skoleni v Praze, dne 31.05,2012 se G&astnili:
Jmeéno a prijmeni

Vydéno v Tiebiél, dne 04.06. 2012

A 3 ;
4 VAR 'Apﬂ;g Bc, Petr Zelnicek
Certifikadt spolednosti VARIANT plus, spol. s r.o. 005587

Seitnd BskSma cende, s



