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ABSTRAKT

Diplomova prace se zabyva navrhem bezpecnostniho a havarijniho systému pro rodinny
dim. V teoretické Casti jsou popsany jednotlivé havarie, jejich Sifeni a dopady. Daéle jsou
objasnény typy prenost dat na velké vzdalenosti a stav dnes$niho feSeni. V praktické Casti
dochdzi k samotnému névrhu bezpecnostniho systému vcetné¢ bezpecnostniho posouzeni,
popisu komponentli a celkovou cenu systému. Navrh je doplnén grafickou dokumentaci
pro konkrétni rodinny dim. Dim byl zabezpecen proti vniknuti a havariim jako unik

plynu, pozér a zaplaveni.

Klic¢ova slova: Havarie, pozar, zemni plyn, voda, zabezpe€eni

ABSTRACT

This thesis describes the plan of the security and emergency system for the family house. A
theoretical part describes particular accidents, their spreadings and impacts. The following
part clarified the types of data transfer over the long distances and the state of today’s
solutions. In a practical part there is an actual plan of the security system including security
assessment, a description of the components and a total system costs. The proposal is
complemented by a graphic documentation for a specific house. The house was secured

against intrusion and accidents such as gas leaks, fires and flooding.

Keywords: Accident, fire, gas, water, security
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UvVOD

V dnesni dobé¢ se klade diiraz na bezpeci osob a ochrany majetku nejen ve velkych firmach
a statnich institucich, ale 1 osobniho majetku. Prioritou rodin je pocit bezpec¢i bez hrozby
vnéjsiho naruseni i moznosti havarii v domacnosti. Kazda nehoda ¢i vloupani narusuje klid
rodiny, a proto se mnoho vlastniki nemovitosti obraci na firmy, které¢ se specializuji na
bezpecnostni systémy. Kazda havarie, pozar zptisobeny vadnou elektroinstalaci ¢i vytopeni
bytu, je necekand s riizn¢ velkymi nésledky a tkolem téchto systému je zmensit financni
Skody.

Diplomova préace je rozdelena na teoretickou a praktickou Cast. V teoretické ¢asti jsou
pfedstaveny nejcastéj$Si mozné havarie vyskytujici se v rodinnych domech, jejich zptisob
Sifeni a dopady na majetek. Havarie jsou vétSinou detekovatelné, coz vede k jejich v€asné
likvidaci a zejména piedchazeni Skod. V praci je zminén soucasny stav feSeni na trhu,
véetné typu detektorti havarii. BezpeCnostni systém fidi jednotka neboli ustfedna, ktera
koordinuje detektory a reaguje na stavy detektorti. Pro ochranu proti vniknuti do objektu je

zvolen nejcastéji vyuzivany pohybovy detektor PIR, ktery slouzi k prostorové a

perimetrické ochrané. Teoreticka Cast je uzaviena typy pienost dat na velké vzdalenosti.

Prakticka ¢ast je zamétena na konkrétni zabezpeceni zadaného objektu. Popisuje zakladni
informace o rodinném domé, pro ktery je vytvafen navrh zabezpecovaciho systému. Je
zpracovano bezpecnostni posouzeni objektu, na jehoz zaklad€é byl vypracovan néavrh
bezpe€nostniho systému proti pozaru, uniku zemniho plynu a zaplaveni, coz jsou
nejpravdépodobnéjsi havarie v rodinném domé dané lokality. V bezpecnostnim navrhu
jsou také pouzity pohybové detektory, které informuji o nasilném vniknuti do rodinné¢ho
domu. Detektory havarijni 1 bezpecnostni tvofi jeden celek, ktery je fizen pomoci ustfedny.
Tato ustfedna je doplnéna o GSM modul. Tento modul slouzi k ptedavani informaci o
stavu bezpecnostniho systému majiteli domu, pfipadné na DPPC. Prakticka cast je
uzaviena cenovou kalkulaci pouzitych bezpecnostnich prvkii a ekonomickym

zhodnocenim celé¢ho systému.
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. TEORETICKA CAST
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1 PROJEKTOVY ZAMER

Cilem projektového zaméru je zodpoveédét otazky co zabezpecit a pro¢ zabezpeceni délat.
Co zabezpecovat vymezuje rozsah a obsah zdméru. Projektovy zamér je velice zodpovédny
a naro¢ny ukol. Na jeho vysledku zavisi prubéh vsech etap zabezpefeni proti havariim a
dosazeni vSech pozadovanych cili. Tento kol miZze plnit pouze tym zkuSenych

profesionalt z praxe nebo z projekce, z vyzkumu nebo z vyvoje. Zamér musi vystihovat:
e Podstatu problému a jasn¢ tento problém vyjasnit.
e Rozeznat divody vzniku zaméru.
e Definovat cile, které jsou kli¢ové pro projekt.
e Specifikovat systém vcetné€ vnitinich vazeb a vazeb na okoli.
e Brat do tvahy nedostatky stavajiciho stavu nebo nedostatky dosavadnich realizaci.
e Specifikovat pfinosy a vyhodnotit ekonomickou efektivitu.

Zpracovani vySe uvedenych bodu je vhodné ptedlozit jako ,,studii piilezitosti i jako

,yavodni studii‘.

Studie pfilezitosti musi popisovat mozZnosti, které¢ vedou k vybudovani projektu. Musi
obsahovat vSechny pfilezitosti, které vedou k jeho realizaci a k optimalizaci podpory jeho
globalnich cili. Studie je uskuteénovana formou dokumentu, ktery obsahuje SWOT
analyzu a popis navrhu ideélniho nového feSeni. SWOT analyza je hodnoceni kladnych a

zapornych hledisek stavajiciho stavu.

Uvodni studie vyjadfuje hlavni cile zaméru, zdroje, kapacity a naroky pro projektové a

realiza¢ni prace. Popisuje také projekt z riiznych rozméri:

e Rozmér informaci: poZzadavky na informace a jejich zdroje.

e Procesni rozmér: souhrn procesti novych nebo optimalizovanych.

e Funk¢ni rozmér: popsany funkce optimalizované, nové nebo funkce k zaniknuti.

e Softwarovy rozmér: navrhnuty nové programové baliky, popsdno propojeni nového
SW se stavajicim, analyzovana synergie nového SW s globalnimi SW strategiemi.

e Ekonomicky rozmér: uroven efektivity, pfedpokladana cena realizace.

e Casovy rozmér: ¢asovy harmonogram realizace.
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V trznim systému je K dispozici postup vybérového fizeni (poptavka — nabidka - vybér
optimalniho fesSeni), aby byl projektovy zamér splnén v plném rozsahu, v predpokladdaném

finanénim objemu, s odpovidajici efektivitou a v pozadovaném ¢ase. [5]
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2 HAVARIE

Havarie je mimofadnd udélost neboli c¢lovékem zapfiCinénd nehoda, ktera vedla
k poSkozeni ¢i zniCeni zafizeni, pfistroje, budovy, zdravi, zivota atd. Jedna se o Skodlivé
pusobeni sil a jevii vyvolanych ¢innosti Clovéka, pfirodnimi vlivy a také havarie, které
ohrozuji zdravi, zivot, zivotni prostfeni nebo majetek a vyzaduji provedeni zachrannych a

likvidaénich praci. [4]

2.1 Pozar

a4

doslo ke zranéni nebo usmrceni osob nebo zvirat ¢i ke $kodam na materiadlnich hodnotach.
Ke vzniku pozaru jsou potteba 3 zakladni slozky. Tyto slozky jsou vzduch, hoflavy
material a zdroj vzniceni. [2]

2.1.1 Pti¢iny vzniku poZaru

Pozar mize vzniknout hned z nékolika divodu, proto jej rozdélujeme na pozar umysiného

charakteru, nedbalostniho charakteru, technického charakteru a pfirodniho charakteru.
Pozar umysiného charakteru

Umyslny vznik poZaru nastava tehdy, kdy pachatel zpisobi pozar imyslnym jednanim.
Zamér rozdélani umyslného pozari mize byt riizny, avSak mezi nejcastéjsi patii zniceni ¢i
poskozeni objektu, pfedmétl, ohroZeni Zivota a zdravi osob.

Pozar nedbalostniho charakteru

O pozarech nedbalostniho charakteru se hovoii v pfipadé, Ze byl pozéar zpisoben

¢lovékem, ale netimysIng.
Mezi nejcast¢jsi priciny patfi:
e Koufeni.
e Pouzivani otevieného ohné k sviceni, rozehfivani apod.
e Nespravna obsluha topiciho zatfizeni, pfipadn€ manipulace s zhavym popelem.
e Nedodrzeni bezpecné odstupné vzdalenosti mezi topidly a hoflavymi materidly.

e Nespravné pouzivani hotlavych kapalin a plynd.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 14

e Zanedbani bezpecnostnich predpisit pii pozarné nebezpecnych c¢innostech

(svafovani, fezani atd.).
e Spatny stav Nebo nespravna instalace a pouzivani topnych téles.
Pric¢iny vzniku poZaru technického charakteru

Jedna se o pficiny vzniku pozari zpisobené vadou materialu, opotfebenim aj. Pficiny
vzniku pozart technickych charaktert I1ze rozd¢€lit na dvé kategorie - provozné technické
zéavady a pozary vzniklé od elektrickych zafizeni. Mezi technické zavady patii vada
materialu (konstrukce), cizi predmét ve stroji, vyboj statické elekttiny, tulety jisker
zvyfukli a brzdnych systému, tfeni, ptrehfati atd. Predchazeni pozard technického

parametru je velmi slozité a nékdy zcela nemozné.
Pti¢iny vzniku pozari prirodniho charakteru

Ptirodni principy jsou neménné po celou dobu vyvoje lidstva, avSak vyvoj a vyzkum
posunul lidstvo v oblasti vySetfovani pozart, ale i v jinych oborech, do vysvétlitelnych
pohledt na pfirodni d&je. Mezi zakladni pficiny vzniku pozart pfirodniho charakteru patii
vyboj atmosférické elektfiny (blesky) nebo samovzniceni (fyzikéalni, chemicka,
biologickd). Diky vyzkumim a vyvojem problematiky je moZno v omezeném rozsahu
pozarum piirodniho charakteru do jisté miry pfedchazet, nikoliv jim vsak zcela zamezit. Je

mozné chranit objekty bleskosvody apod. [1]

Tab. 1. Nejcastéji se vyskytujicich zdroju pozaru. [18]

Zdroj zapaleni Teplota [°C]

horici zapalka 740 — 800
hofici svicka 650 — 950
tlejici cigareta 228 — 750
hof¥ici papir 800 — 850

rozzhavena elektricka spirala 980 — 1000

plamen zapalovace 650 — 860

Zarovka 70 — 250
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2.1.2 Dynamika poZiru

Dynamika pozaru je studie o tom, jak chemie, pozarni védy, nauka o materidlu a strojni
inZenyrstvi se zaméfenim na mechaniku tekutin a pienos tepla maji vliv na pozarni
chovani. Jinymi slovy dynamika pozaru je nauka jak pozary zacinaji, $iii a rozvijeji se.
Pienos tepla

Pfenos tepla je vyznamnym faktorem v zapalovani, ristu, Sifeni, upadku a zaniknuti
pozaru. Je dilezité poznamenat, Ze teplo je vzdy pievadéno z teplejsiho objektu na
chladnéjsi — tepelnd energie pfedana, studenéjs$i objekt zvySuje svoji teplotu, zatimco

objekt, ze kterého byla pfenasena tepelna energie, se chladi.
Vedeni tepla

Vedeni tepla je pfenos tepla v pevnych latkach nebo mezi dotykajicimi Se pevnymi

latkami.

Teold

«

Obr. 1. Prenos tepla [12]

Ridici rovnice pro ptenos tepla vedeni je nasledujici:

. k‘q(Thﬂt_Tco!dj
= L

Kde T je teplota (v kelvinech), A je plocha plisobeni (v metrech ¢tverecnich), L je hloubka
(v metrech), Kk je konstanta unikatni pro rizné materialy znama jako tepelna vodivost a ma

jednotku W/m*K.
Proudéni

Tepelné proudéni je ptenos tepla pohybem kapalin nebo plynt.
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Obr. 2. Tepelné proudeni [12]

Ridici rovnice pro pienos tepla konvekei zni:
é = h'[Thar: - Tca!d}A
Hodnota T je teplota (v kelvinech), A plocha ptsobeni (v metrech ¢tverecnich), h je

konstanta riznd pro materialy znama jako konvekéni koeficient piestupu tepla s jednotkou

W/ m**K.
Zareni

Zateni je ptenos tepla elektromagnetickymi vinami.

P=pPPep=p

Sp=ppep=p

Obr. 3. Zareni [12]
Ridici rovnice pro pienos tepla salanim:

q = (saTy,A)
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T je teplota (v kelvinech), A plocha puisobeni (v metrech ¢tvere¢nich), e teplotni vodivost
(v metrech CtvereCnich za sekundu), £ je emisivita (mira schopnosti povrchu materialu

emitovat energii zafenim).

Pozarni jevy
Rozvoj ohné je funkci mnoha faktort, jako jsou vlastnosti paliva, vétrani (pfirozené nebo

nucené), geometrie prostoru (objem a vyska stropu), misto pozaru a okolnich podminek

(teplota, vitr atd.).

Tradiéni vyvoj pozaru zachycuje kiivka ukazujici ¢asovy pribéh pozaru s omezenym
palivem. Jinymi slovy, riist ohné neni omezen nedostatkem kysliku. Cim vice paliva je
zapojeno do hofeni, tim vice se uroven energie zvysuje, dokud vSechno dostupné palivo
neshofi. Poté je palivo spaleno a iroven energie zacina slabnout. Klicové je, ze kyslik je
schopny se misit se zahfatymi plyny (palivem) tak, aby dokon¢il ,,pozarni trojahelnik* a

vyrobu energie. [12]

o Fully Developed
= —
S
g
(7]
o Growth Decay
S
—

Ignition

Time

Obr. 4. Tradicni vyvoj pozdru [12]

2.1.3 Dopady pozari

Dopady pozari na rodinné domy jsou ve vétsin¢ piipadi katastrofalni. Hodnota majetku,
ktery pozar muZe v nékolika minutach zni€it, je ohromnd. PoZary Casto zni¢i kompletné
celé rodinné domy, takze se nejednd jenom o finan¢ni ztratu, ale o ztratu obydli. Podle

statistik pozary zrani nebo usmrti 40-60% lidi ze vSech vzniklych poZart.
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2.2 Zemni plyn

Zemni plyn je piirodni smés plynnych uhlovodikl s pievazujicim podilem metanu CH4,
ktery ptedstavuje az 90% této smési a S proménlivym mnozstvim neuhlovodikovych plynt
(zejména inertnich plynd). Po ropé€ je zemni plyn druhym nejvyuzivangjsim energetickym
zdrojem v Evropé. Zemni plyn je bezbarvy, hoflavy a vybusny plyn, ktery neni jedovaty a
ma zanedbatelné toxické vlastnosti. Je bez chuti, zapachu a leh¢i jak vzduch. Podle

procentualniho mnozstvi latek ve smési délime zemni plyn na dva druhy:
e Zemni plyn H (Hight — vysoky energeticky obsah)
e Zemni plyn L (Low — nizky energeticky obsah)

Dale délime zemni plyn dle svého slozeni do ¢tyt kategorii:
e Zemni plyn suchy

Obsahuje velky podil metanu (az 98%), pouze malé mnozstvi pak tvofi ostatni

uhlovodiky.
e Zemni plyn vlhky

Obsahuje také hlavné metan, ale oproti suchému zemnimu plynu obsahuje vétsi
mnozstvi vysSich uhlovodikli (pfevazné nasycené uhlovodiky jako propan, butan,

etan).
e Zemni plyn kysely

Kromé& povinného metanu obsahuje také velké mnozstvi sulfanu. Jedna se ale o

nezadouci slozku, proto se pted distribuci ze zemniho plynu odstraiuje.
e Zemni plyn s vy$§im obsahem inertnich plyni

Posledni kategorii tvofi zemni plyn S vy$$im obsahem inertnich plyna, tedy

pfedevsim oxidu uhli¢itého a dusiku.
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Typické sloZzeni Zemniho plynu dodavaného do CR

Tab. 2. Slozeni zemniho plynu v CR [8]

Slozka Obsah Slozka Obsah Slozka

(% hm.) (% hm.)
Metan 96,7 i-Butan 0,11 Hexany a vys$si 0,11
Etan 1,07 n-Butan 0,11 Dusik 1,12
Propan 0,49 Pentany 0,08 Oxid uhlicity 0,22

Zemni plyn se vyuzivd V domacnostech k topeni, vafeni a ohfivani vody. Spalovanim
tohoto plynu vznikaji nebezpecné latky, ale v mnohem mensi mife, nez pifi spalovani
benzinu, nafty, pevnych paliv, proto se zemni plyn vyuziva stale vice. Jedné se o ptirodni
smés plynnych uhlovodiki s ptevazujicim podilem metanu CH4 a proménnym mnozstvim
neuhlovodikovych plynl, a to zejména internich plynti. Zemni plyn je bez zapachu.
Plynérenské spolecnosti jej proto opatiuji zapachovou latkou jesté pired doddnim do
distribuéni sit€. Diky tomuto feSeni lze plyn cichem vnimat Vv pfipadé jeho uniku
z plynového zatizeni. Unik plynu do ovzdusi tvoii vybusnou smés, ktera se snadno vzniti a
zpusobi pozar pii iniciaci s ohném, elektrickou jiskrou, intenzivnim tfenim i od silné
rozpalenych ploch. Je nutné dodrzovat pokyny pro obsluhu a udrzbu plynovych spotiebici.
Je nutné dbat na to, aby plynova zatfizeni byla kontrolovdna a udrzovana dle pfisluSnych
navodu jejich vyrobcl a dodavateld. Prostor, kde je pouzivan plynovy spotiebic, je tieba
vétrat. Dale by se mél plynovy spotiebi€¢ pouzivat jenom k tomu ucelu, ke kterému je
uréen. Praci spojenou S udrzbou a opravami plynovych zatizeni provadi jen odborné firmy
s opravnénim pro provadéni téchto praci. Zemni plyn je klasifikovan podle zékona ¢.
356/2003 jako nebezpecny a patii do skupiny extrémné hotlavych latek. Takové latky by
mély byt oznaceny bezpecnostni tabulkou se symbolem F+ a napisem extrémné hotlavé.
[3,4,7,10]

2.2.1 Nejcastéjsi pri¢iny vybuchu a otrav

Mezi nejcastéjsi pficiny vybuchli a otrav patfi podcenéni pravidelnych kontrol a oprav
plynovych rozvodi, plynovych spotfebicli, neopatrné zachazeni s nimi a piipadné vadna

instalace téchto spotiebicii. Problémy zptisobuji i Spatné udrzované kominy a koutovody,
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které odvadi zplodiny hofeni od tepelnych spotiebict. Témito zplodinami muze dojit
Kk otravé v piipad¢ zaneseni komint. Také muze dojit k hoteni sazi v kominech. OhroZeni
znamenaji Spatn¢ odvétravané mistnosti. Tepelné spotfebice maji velkou spotiebu kysliku,
a proto je nutné zajistit do mistnosti s nimi pfisun vzduchu. Nedostatek kysliku v prostoru
je pricinou Spatného hoteni a produktem Spatného hoteni je jedovaty oxid uhelnaty. Chod
motoru Vv uzaviené gardzi je také velice nebezpecny. Kazdy koutf obsahuje jedovaté

zplodiny hofeni, zejména oxid uhelnaty, ale i dalsi latky.[9]

2.2.2 Nebezpeéni uniku zemniho plynu

Jedno z hlavnich nebezpe¢i uniku zemniho plynu je, ze neni dychatelny. Snadno se
rozptyluje v okoli, a pokud by unikal v uzaviené mistnosti, mohl by vytésnit vzduch a
¢loveék by se mohl udusit. Plyn je vybusny a pii smési se vzduchem vytvari silné tfaskavou
smés, ktera velice snadno a rychle hofi. V ptipad¢ unikajiciho plynu v mistnosti se zvétSuje
jeho koncentrace a sta¢i mala jiskticka, aby doSlo k vybuchu. Velice nebezpecné je
nedokonalé spalovani zemniho plynu spojené S nevyciStétnym kominem a Spatnym

odvétravanim mistnosti, ve které se nachazi zafizeni na spalovani plynu.

2.3 Zaplaveni doméacnosti

Kromé povodni a silnych srazek existuje n€kolik dalSich divodd, pro¢ jsou domy
zaplavovany. Strukturdlni problémy v domdacnosti nebo v jejim okoli jako je blokovani
pfistupu kanalizace, ptetékajici septiky nebo Spatné odvodiiovani piidy, zpiisobuji nejvice

nehod. Sklepy patii do nejcastéjSich oblasti zaplaveni domu. [11]

2.3.1 Uniky vody v domacnosti

Existuje cela fada pticin, diky kterym mize dojit k zaplaveni domacnosti. Nasledujici text

je zaméten na nejcastéjsi uniky vody, které mohou vzniknout v domacnosti.
Unik vody z automatické praéky

Pracky vétSinou zplsobuji zaplaveni z divodu zablokovani vystupniho potrubi. Stroj se
snazi pumpovat vodu pry¢ pod tlakem, ale to nemuze, takze se miZe stat, Ze si voda najde
jinou cestu a vyteCe na podlahu. VétSinou je odpad pracky spojen s dalSim zafizenim,
zejména kdyZ se pracka nachazi v koupelné. Ve velké vétsin€ piipadi je spojen S vanou
nebo sprchovym koutem. Kdyz tedy Spatné odtéka vana nebo sprchovy kout, je to prvni

znak toho, ze bude odpad ¢astecné ucpany, coz je tieba fesit, aby nedoslo k zaplaveni. Jako
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ptivody vody k prackdm jsou vyuzivany levné gumové hadice, které mohou lehce selhat
v disledku stafi nebo opotiebeni. Bezpecna zivotnost téchto hadic je 5 let, poté by se mély
vymeénit, aby nedoslo k prosakovani. M¢la by se také kontrolovat spolehlivost pfipojeni
téchto hadic- odtokovych i ptitokovych. Voda je odvadéna pod tlakem, tak se mlize stat, ze
se hadice uvolni a po dobu nepfitomnosti uzivatele pracky bude podlaha zaplavena. Méla
by se provadét pravidelna kontrola automatické pracky, aby nedoslo k zaplaveni

domacnosti. [15]
Unik vody ze zachodu

Jedna z hlavnich pfi¢in zaplaveni je ptivodni hadici. Kontrola ptipojeni zasobniku zachodu
k pfivodu vody je u vétSiny domacnosti doslova nemyslitelna. VétSinou se provadi
pfipojeni zasobniku pomoci hadice. Tato hadice vSak muze ¢asem prasknout nebo stefet a
propoustét vodu, coz miize zpisobit zaplaveni podlahy.

Radiatorovy systém s vodni naplni

Vytapéni pomoci radidtorového systému se nachazi v mnoha domdacnostech. Je tieba dbat
na jeho Gdrzbu a kontrolu. Na vétsiné radiatord je uzavér, kterym se da upustit voda. Tento
uzavér se zde nachazi z divodu odvzdusnéni. Je tieba jednou za ¢as zkontrolovat, jestli
neni tento uzaveér vlhky a je dobfe dotdhnut. Mize se také stat, Zze z n€j unika voda. Pokud
se radiator nachazi na mistech, kde mize teplota klesnout pod 0 stupni celsia, mize tento
uzaveér zamrznout a po rozmrznuti muize propousStét vodu. Voda mize uniknout i
pfivodnim systémem do radidtoru. Pfi instalaci radiatori se muze stat, ze je Spatné
dotaZzena matice od piivodnich trubek k radiatoru a radiator zacne propoustét. Proto je

potieba kontrolovat, zda jsou piivodni trubky a podlaha pod radiatorem suché.
Myc¢ka na nadobi

Unik vody z automatické mycky miize nastat z podobnych piigin jako u pracky. P¥ivod
vody, ktery se vétSinou nachdzi za myckou, by se m¢l zkontrolovat, a¢ je tato kontrola
nepohodlnd z diivodu Spatné dostupnosti. Kdyz z mycky na nddobi zacne vytékat voda pii
mycim rezimu, musi se mycka neprodlené zastavit a zkontrolovat té€snici gumy kolem
dveti mycky. V pifipadé nezjisténi viditelné zavady nastava nutnost volat servisniho

technika.
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Sifén a privod vody do baterie

Ptivodni hadice vody k baterii jsou opatieny uzavéry. Je tieba jednou za cas zkontrolovat
tésnéni jak téchto uzavérd, tak samotnych hadic. Namatkovou kontrolu stac¢i provést ruéné
a zjistit, zda neni pfivodni hadice vlhka nebo nekape voda na zem z uzavéra. Kdyz je citit
vlhkost na ptivodnich hadicich, mize byt Spatné tésnéni, uzavér nebo piivodni hadice a je
tteba ji vymenit. Také sifon (odpad) od umyvadel by mél byt kontrolovan, jestli z néj
neunika voda. Muze byt Spatné zasroubovan, praskly nebo mit jen $patné tésnéni. Nemélo

by se to brat na lehkou vahu a méli bychom vse co nejdiive uvést do poradku.

2.3.2 Vodav domacnosti z diivodu povodni

Povoden je piechodné vyrazné zvySeni hladiny vodnich tokti nebo jinych povrchovych
vod, pfi kterém voda zaplavuje izemi mimo koryto vodniho toku a mtze zpiisobit Skody.
Voda bud’ nemtze doc¢asné ptirozenym zpusobem odtékat z uréitého tizemi nebo je jeji
odtok nedostatecny nebo dochézi k zaplaveni uzemi pfi soustfedéném odtoku srazkovych
vod. RozliSujeme dva druhy povodni a to povoden pfirozenou a zvlastni. Pfirozena
povoden je zpiisobena ptirodnimi jevy jako tanim sn¢hu, destovymi srazkami a podobné.
Zvlastni povodent zpisobuji civilizaéni jevy jako porucha vodniho dila (protrZzeni hraze)
atd. Zvlastni povoden je zavaznéjsi, jelikoz miiZze nastat znenadani a jeji nasledky by byly

fatalni. AvSak vznik zvlastni povodné je méné pravdépodobny.

2.3.2.1 Piiprava na povodné

V ptipadé¢ vlastnictvi obydli v zéplavové oblasti je tieba pfipravit se na povodné predem.
PomulZe tomu takzvana dlouhodobé piiprava. V piipadé probihajicich povodni existuje

kratkodoba ptiprava, ktera obsahuje kroky, kterymi je vhodné se fidit.
Dlouhodoba priprava

e Pro stavbu obydli je tfeba vybrat misto, kterému nehrozi zaplavy. V ptipadé vybéru
mista, kde hrozi povodei, je tieba pocitat S naklady na protipovodiové Upravy
obydli.

e Je prihodné zjistit si na obecnim (meéstském) uradé, do jaké vysky muze byt
zaplaveno obydli pfi pfirozené povodni a také za jakou dobu dorazi prilomova vina
pfi zvlastnich povodnich.

e Je tfeba zvazit dodatecné stavebni Gpravy chranici majetek.
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Kratkodoba priprava (pred opusténim obydli)

2.3.3

Pfipravit auto na evakuaci, jestlize je k dispozici.

Odvézt do bezpeci domaci zvirata.

Pfipravit prostiedky pro zabezpecovaci prace (pytle s piskem atd.).

Uzaviit ptivody vody, plynu, elektrické energie.

Uhasit otevieny ohen v topidlech.

Informovat o misté a zptisobu, kam a jak se v piipadé evakuace piemistite.
Prestéhovat v domé majetek na mista, ktera nejsou ohrozena povodni (vyssi patra
domu).

Utésnit kanalizaci a odpady v ptizemi a sklepech.

Sledovat zpravy sdélovacich prostredki.

V budové ani mimo budovu nenechavat v dosahu vody nebezpecné latky jako
chemikalie atd.

Ridit se pokyny obce a zachranai.

Pfi odchodu z domu zabezpecit okna a vchod. [16]

Dopady uniku vody v domacnosti

Pti Gniku vody na podlahu se voda za¢ne neprodlené rozlévat na vSechny sméry nebo

podle sklonu podlahy. Dosazenim vysky prahu mistnosti se voda dostava do dalSich

mistnosti a rozléva se po dalSich a dalSich mistnostech. Po dosazeni urcité vysky vody na

podlaze se za¢ne tlacit do stén a dal$iho vybaveni domacnosti. Voda také zaéne prosakovat

podlahu do nizsich pater domi. Sifeni vody pokraéuje do té doby, dokud nékdo neuzavie

uzavér vody nebo voda nenarazi na odtokovy kanal. V piipadé€ iniku vody by se mélo fidit

nasledujicimi pravidly:

Neprodlené uzavtit uzavér vody, ptipadné hlavni uzavér vody.

Vysusit ¢i vyttt uniklou vodu.

Kontaktovat sousedy v ptipad¢, kdyby na né méla mit havarie dopad.

Odnést ohroZené predméty do bezpeci.

Vysusit promécené stropy, stény, piedméty.

V piipad¢ nutnosti vypnout i piivod elektrické energie, jestlize se voda mize néjak

dostat k elektrickému vedeni.
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Nasledky se lisi podle vybaveni a konstrukéniho feSeni domu. Jedny z nejcastéji hlaSenych
pojistnych udalosti pojistovnam jsou pravé skody v domacnostech a podnicich z divodu
zaplaveni. Nejen, Ze voda dokaze upln¢ zni¢it cenné vzpominky, ale také dokaze zpusobit
zéavratné Skody v piipadé podlah, stén a elektrickych instalaci. Naklady na opravu zavad
zpuisobenych zaplavenim jsou vysoké a mohou mit za néasledek zvyseni pojistného. VEasna
detekce muze jednoduse zabranit vzniku pojistné udalosti a omezit mrzutosti souvisejici s

nakladnymi opravami.

Zaplaveni domacnosti je jisté nepfijemna véc a Casto finanéné naro¢na na napraveni Skod.
Unik vody miiZze mit réizné zdroje a to jak z praéky, vany, potrubi a podobné. Drobné tniky
vody by nemély byt opomijeny. V dnesni dob¢ je mozné detektory zaplaveni propojit
S motorizovanymi ventily uzavéru vodu, takZze miizou v ptfipad€ tniku vody uzaviit potrubi

bez ptitomnosti ¢loveka. [17]

2.3.4 ReSeni uniku vody

Pti podezieni na unik vody ve vodnim systému Ize provést nékolik jednoduchych krokd,

které mohou tento problém potvrdit.
Potvrzeni uniku vody

Pti potvrzeni Uniku vody je tfeba vypnout vSechny zdroje vody uvnitt domu, takze by
neméla byt zddna spotieba vody. To zahrnuje umyvadla, sprchy, pracky, toalety a veSkeré
dalsi pfistroje nebo zatizeni vyuzivajici pfipojeni k vodovodu. Jakmile mame jistotu, Ze byl
kazdy zdroj vody vypnut, je tfeba sledovat vodomér. Nejlépe se zkontroluje stav zapsanim
hodnoty spotfebované vody a po 10-20 minutach se &islo zkontroluje. Pokud C¢isla

narustaji, jedna se o netésnost systému.
Kontrola uzaviraciho ventilu

Po potvrzeni uniku vody je dal§im krokem zkontrolovat uzaviraci ventil. Uzaviraci ventil
se obvykle nachazi blizko vodoméru a otocenim se ventil uzavie. Uvniti v domé je tfeba
pustit kohoutek a nechat v§echnu vodu vytéci. KdyZ voda tece z kohoutku i po cca minutg,
uzaviraci ventil nepracuje spravné a musi byt zkontrolovan. Pokud se voda zastavi,
uzaviraci ventil je v pofadku. Tento fakt potvrd'te opétovnym zkontrolovanim vodomeéru.
Pokud se vodomér po uzavieni zastavi, ale v domé stale dochazi k uniku, pak voda v domé

stale unika.
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Pokud se nachazi unik vody v domé

Pokud je zkontrolovan provoz uzaviraciho ventilu a tento ventil pracuje spravné, pak je
unik v domécnosti nejvetsi pravdépodobnosti. Je tieba zkontrolovat toalety, pracky,
vodovodni baterie atd. Toalety jsou cCastym zdrojem tuniku vody, zvlast¢ kdyz je
splachovaci mechanismus opotiebovan. Kontrola 1ze provést splachnutim (kdyz je pfivod
vody do domu opét zprovoznén) a kdyz je nadrz vodou neustale dopliiovana, je tieba pridat
2-3 kapky potravinatského barviva do nadrze. Kdyz nevytékd zabarvena voda po
zachodové mise hned, je tieba pockat 15-30 minut. Pokud je zdchodova misa zabarvena,

pak je tfeba splachovaci ventil vyménit.

Pokud je zjistén unik vody né¢kde v domdacnosti, je doporuceno vyuzit sluzeb zkuseného

instalatéra, ktery tento problém vyiesi. [19]
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3 SOUCASNY STAV NABIDKY ZABEZPECENI NA TRHU

Jsou zminovany detektory dostupné na trhu, jejich fidici prvky. Zdaraznény jsou
multifunkéni detektory, které jsou k dostdni na trhu a pokryji vice havarii jednim

zatizenim. Popsan je o pohybovy detektor PIR, ktery je vyuzivan v praktické ¢asti.

3.1 Detektory zaplaveni

V dnesni dobé se nejvice vyuziva detektort, ke kterym se pfipoji sonda, ktera obsahuje 2
elektrody. Detektor se umisti na misto, kde by se mohl vyskytnout problém se zaplavenim
a sonda se natahne k zemi K pfipadnému mistu zaplaveni. Kdyz se mezi 2 elektrody sondy
dostane voda, detektor se aktivuje a vyhlasi poplach. Tento typ detektori nabizi napiiklad

firmy WINLAND Electronics, DSTechnik, Jablotron.

Jako dalSi zptisob snimani se vyuziva detektorti, které jsou poloZeny piimo na zemi. Maji
detektory nainstalovany pfimo v nerezovych nozickach. Detekce vody se tak vyhodnoti

piimo pomoci detektoru bez pouziti sond.

Ve velké vétsiné pripada jsou detektory vybaveny alarmovym systémem, ktery dokaze
samostatné vyvolat poplach o sile 90dB. Detektory kromé akustické signalizace mohou
obsahovat i vizudlni signalizaci pomoci RGB LED diod. Detektory zaplaveni mohou
obsahovat celou fadu dalSich funkeci jako detektory otevieni, které chrani samotny detektor
pfed netimyslnym otevienim. Dale jsou detektory naklonéni, které upozortiuji na pokus
detektor odnést Ci presunout. Jak bylo zminéno vySe, detektory mohou pracovat se
sondami, které jsou vhodné&jsi pro nerovny terén, ale i samy detektory mohou byt sondami.
Nékteré detektory mohou splilovat obé tyto funkce. Pienos poplachovych a informativnich
systémll mohou predavat dratoveé 1 bezdratové. Napdjeni se fesi baterii nebo z elektrické
sité, ptipadné jejich kombinaci. Detektory mohou byt pfipojeny na bezpecnostni systém ¢i
k motorizovanému ventilu piivodniho potrubi. V piipadé zjisténi uniku vody automaticky

ptivod vody uzavfte.

Priklad detektoru zaplaveni byl vybran od firmy Fibaro. Jednd se o detektor obsahujici

vSechny vyse uvedené vyhody.
Vyhody detektoru uniku vody Fibaro:

e Moznost napajeni jak ze sité, tak z baterie.

e Integrace prakticky se v§emi dostupnymi zabezpecovacimi ustfednami.
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e Prfenos poplachové a informativni zpravy mozné dratove i bezdratove.

e Dvojita ochrana proti neopravnéné manipulaci.

e Snimaci ¢idla umisténd pfimo na detektoru nebo je moznost pfipojit externi
kabelové ¢idlo.

e Obsahuje pozlacené teleskopické sondy zabranujici korozi.

e Detekce otevieni plaste.

e Barevna indikace stavu.

e Obtizné ponoftitelny.

e Lze pfipojit pfes motorizovany ventil na ptivod potrubi.

e Moznost regulace podlahovému topeni.

e Funguje pfi teplotach -10 °C - 90°C.

e Lze vyuzit pro regulaci vyhfivani ptijezdové cesty v zimnim obdobi.

e Obsahuje teplotni ¢idlo, takze mtize detekovat pozar.

e Obsahuje tester radiové sit¢ pro komunikaci.

Mezi nevyhody tohoto detektoru muze patfit cena, ktera vsak ve vysi 1 690 K¢ neni zase
tak zavratna v porovnani s tim, ¢eho je tento detektor schopny. Jako hlavni nevyhodu bych
uvedl fakt, Zze detektor nespliuje vSechny uvedené funkce bez fidici jednotky HC2 od
firmy Fibaro, kterd vyjde na 16 900 K¢ vcetné DPH. TudiZ neni vhodné tento detektor
pofizovat vV imyslu vyuziti jen tohoto detektoru. Doporucit koupi tohoto detektoru se da

Vv piipadé vybudovani inteligentniho domu pomoci komponenti firmy Fibaro. [25]

Obr. 5. Detektor uniku vody firmy
Fibaro [25]
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3.2 Detektory pozaru

Existuje velké mnozstvi detektorti pozaru, které délime do nékolika kategorii. Podle

zpusobu vyvolani poplachu délime hlasi¢e do dvou typii:
e Automatické — automatické hlasie reaguji na zménu fyzikalni veli¢iny.

e Manualni - manualni detektory se vyuzivaji v mistech, kde je Casty vyskyt osob,

ktery alarm muzou samy aktivovat.
Dale délime poZarni hlasice dle mista, ve kterém vyhodnocuji parametry poZaru:
e Bodové — schopny sledovat fyzikalni parametry pouze na jednom miste.

e Linearni - sleduji zménu parametru na stanoveném useku. Jedna se o vysilac a
pfijimac, mezi kterym proudi infracerveny paprsek. Pfi zeslabeni intenzity vétSinou
infracerveného paprsku aerosoly hoteni dochazi k detekci a vyhodnoceni poplachu.
(P11 pozaru vznika turbulentni proudéni teplého vzduchu a pfi prichodu svételného

paprsku timto proudénim vznika nahodny rozptyl svétla.)
Déleni dle fyzikalni veli¢iny sledované detektorem:
e Koufoveé
e Teplotni
e Vyzafovani plamene
e Specialni
e Kombinované
Déleni podle vyhodnoceni parametru fyzikalnich zmén:
e Maximalni — reakce na ptekroceni nastavené maximalni hodnoty.
e Diferencialni — reakce na ptekroceni rychlosti zmény parametru.
e Kombinované — kombinace diferencialni a maximalni funkce.
e Inteligentni — hlasiCe s inteligentni vyhodnocovaci funkei fyzikélniho parametru.
Déleni podle ¢asového zpozdéni reakcni doby hlasice:

e Hlasice se zpozdénim — signalizuji poZar po uplynuti nastaveného ¢asového useku.
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e Hlasice bez zpozdéni — reaguji neprodlené po zjisténi fyzikalniho parametru

pozaru. [6]

Mezi nejcastéji prodavané hlasice patii v soucasné dobé ionizacni hlasi¢ pozaru, CO hlasi¢
pozaru, opticko-koufovy hlasi¢, teplotni hlasi¢e pozaru, hlasi¢ vyzafovani plamene a
kombinovany hléasi¢. Ionizaéni hlasi¢ funguje na principu zmény vodivosti ionizacni
komory v dasledku vniku zplodin hofeni. Opticko-koufové hlasi¢e funguji na principu
odrazu svételného paprsku na Casteckach aerosolu koute nebo na principu zeslabeni, které
je zpusobeno absorpci a rozptylem. Teplotni hlasie pozaru mlzeme rozdélovat na
bodovy, liniovy a linedrni. Bodovy reaguje na zvySeni teploty ve stieZeném objektu
(maximalni, diferencidlni). Hlasi¢ liniovy tvoii pruzny dvouzilovy vodi¢ reagujici na
prekroceni maximalni teploty a tim ztratou izolacni schopnosti mezi vodi¢i. Rozlisujeme
digitalni liniové hlasice, které maji zily z ocelovych drati a jsou izolovany od sebe tenkou
tavitelnou izolaci. Pii zvySeni teploty dojde K roztaveni izolace a zily se navzajem zkratuji,
coz vyhlasi poplach. U analogového liniového hlasice jsou vodice izolovany izolaci, jejiz
odpor se s rostouci teplotou snizuje. Tento typ po ochlazeni 1ze znovu pouzit na rozdil od
digitalniho liniového hlésice.

Hlasi¢ vyzarovani plamene detekuje pozar pifi vyzatovani plamene ve specifickych
Castech spektra (infracervené, ultrafialové, viditeln€). Ve velké vétSiné piipadii dochézi
k detekci infraderveného zafeni. Snimaé v detektoru prevadi modulované vyzafovani
plamene na elektricky signal. Ten je nasledné veden do zesilovale, ktery zesiluje jen
Vv pasmu typickych frekvenci plamene. Kdyz je tato sloZka obsazena v elektrickém signalu,
tak je vedena do zpozd'ovaciho obvodu. Tento obvod urcuje minimalni dobu, po kterou
musi zafeni dopadat na senzor, aby doslo k vyhlaseni poplachu. Po uplynuti této doby je
vydan signdl k vyhlaSeni poplachu. Hlasi¢e vyzatfovani plamene jsou vétSinou vybaveny
dvéma hlésici selektivné méticimi intenzitu zafeni na urcitych vinovych délkach, které jsou
specifické pro vyzafovani plamene a pro slunecni zéatfeni. Tyto vinové délky se poté

porovnaji, aby se dalo uréit, zda se jedna o vyzafovani plamene nebo jen o slune¢ni zateni.
Kombinované hlasice pozaru se vyuzivaji tam, kde jsou komplikované provozni
podminky. Jde prakticky o slouceni vice detektorti do jednoho. Jednotlivé senzory mezi

sebou vzdjemné komunikuji a po logickém vyhodnoceni vySlou signdl o pozaru. Pfi
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kombinaci vice druhti senzorti je mozné pokryt celou fadu typd pozaru. Nejcastéjsi typy

jsou opticko-koufovy, ioniza¢ni a tepelny, tepelny a hlasi¢ CO.

V piipadé slozitéjSich hal, kulturnich prostor a rozsahlych vyrobnich prostor, kde dochazi
ke zna¢nému mnozstvi tepelnych toktli, se pozar vyhlasi az v ptipad¢, kdy je znacné
pouzivani pfili§ velkého poctu bodovych hlasicl, s ¢imz je spojend obsahla kabeldz.
Z téchto divodu existuje videodetekce pozaru. Technologie sleduje obraz na Urovni
pixell, analyzuje a vyhledava definované dynamické vzory, pomoci kterych identifikuje
plamen i kouf s naslednym vyhlaSenim pozarniho poplachu. Citovost systému je mozné
nastavit na rtuznd mnozstvi a hustotu koufe. Video hlasi¢e vyuzivaji technologii
vyhodnoceni obrazu, kteréd je schopna méfit fyzikalni vlastnosti koufe a zjistit tak hodnotu
slozeného uUtlumu. Pomoci téchto parametri se ur¢i celkova hodnota utlumu svétla
v disledku kouie v zorném poli kamery. Tato technika umoziuje systému ucinné

detekovat kout i v ptipadech, kdy jsou tradi¢ni detektory koufe neucinné.

V mistech, kde je pouziti klasickych detektorti koute vylouceno, se vyuziva nasdvacich
systému. Jedna se piedevsim o vyrobny a haly, kde jsou stropy pfilis vysoko a detektory by
detekovaly pozar az po neptipustné dob€. Vykonny monitorovany ventilator neustale
nasava vzorek vzduchu detekénim potrubim, ktery putuje do vyhodnocovaci jednotky.
Tato jednotka neustale vyhodnocuje vzorek jednim nebo dvéma koufovymi hlasici, a jestli
casteCky koute presahnou prahovou poplachovou uroven, je informace ptedana ustfedné.
[20]

*® .

=
(7~ =\

Obr. 6. lonizacni detektor koure

[13]
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3.3 Detektory tniku plynu

Detektory tniku plynu v dne$ni dobé pracuji na rtznych principech. Nejéastéji jsou
k dostani nasledujici typy méfeni. Katalytické spalovani je nejcastéji vyuzivany zpusob.
Cidla jsou zaloZena na katalytickém spalovani detekovaného hotlavého plynu na Zhavém
odporovém télisku a tim dochazi ke zmén¢ jeho odporu. Jiny typ detektorti pracuje na
elektrochemickém principu. Tento typ detektoru ma v pouzdie zabudované dvé elektrody
ponoiené V elektrolytu. Ten miize byt bud’ tekuty, gel nebo porovitd napusténa hmota,
ktera je oddélena od okoli specidlni polopropustnou membranou. Plyn prostupujici pies
tuto membranu do elektrolytu vyvolava chemickou reakci. Detektory zalozené na
infracerveném principu vyuzivaji svételné interference a méfeni indexu lomu svétla
V plynovém prostfedi. Ioniza¢ni detektory maji ve spalovaci komote hofici vodikovy
plamen. Ten je napajen smési z lahve a kyslikem. Pokud se v nasatém okolnim vzduchu
objevi uhlovodik, zvétsi se elektrickd vodivost, ktera vyvold poplach. Posledni
z nejvyuzivangjSich detektort je polovodifovy. Na kiemikové desticce je tenkd vrstva
polovodice. Plyn vstupujici do této vrstvicky zpiisobi oxidaci a tim zménu elektrické

vodivosti.

Domaci detektory maji optickou nebo akustickou signalizaci (vétSinou oboji). Umisténi
téchto detektorti se odviji podle toho, jestli méa detektor odhalit inik plynu, ktery je leh¢i
nebo t&z8i nez vzduch. V piipadé leh¢iho se detektor umist'uje vétsinou 15 cm od stropu. U
téz§tho se provadi instalace 15 cm od podlahy v pfedpokladaném misté¢ tniku plynu.
Konkrétnich modelti detektorti plynu existuje cela tfada. Detekuji rizné plyny a to
nejcastéji butan, zemni plyn, ropné latky, etylen. Zafizeni se liS§i také poplachem,
pfivodnim kabelem, detekci, napdjenim, reakéni dobou, montdzni vzdéalenosti, rozméry
atd. Propracované jsou digitalni kompaktni detektory plynu, které dovedou detekovat vice
nez 200 plynu.[21]

Na dotaz nejprodavanéjsiho produktu firmy Jablotron z jejich e-shopu jabloshop.cz byl
zjistén nejprodavanéjsi detektor autonomni detektor CO model EI208DW. Tento detektor
detekuje hladinu CO vyssi, nez je 43 ppm. Detektor je napajen z baterie. Indikace probiha
opticky signalkou nebo také na displeji.
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Obr. 7. Detektor uniku plynu [14]

3.4 Ustiedny PZTS

Jadro systému poplachového zabezpecovaciho a tisiového systému tvoii Ustfedna. Je to
specializované zafizeni, které pfijima signaly z ¢idel (detektorti), na jejichz zaklad¢
vyhodnocuje naruseni, havarie v objektu a ovlada signaliza¢ni zafizeni. Typicky jsou
signaliza¢nimi zafizenimi sirény, majaky nebo zatizeni pro dalkovy pfenos dat na DPPC ¢i
fyzické osobé. Ustiedna umoziiuje opravnénym uzivatelim ovladat a nastavovat systém
(nastavit zony, zastfezit, odstfezit atd.). Zafizeni rovnéZz trvale kontroluje funkéni
pfipravenost systému, zajiStuje zalohované napajeni vSech komponent a jiné. Jednotlivé
typy ustfeden se li§i rozsahem (poctem zo6n), zafazenim do bezpecnostni kategorie a

vybavenim.

3.4.1 Hlavni funkce ustifeden

e Piijima a vyhodnocuje vystupni elektrické signaly z detektorti.

e Ovlada signalizacni, zapisovaci, pfenosova a jina zatizeni, kterd indikuji naruseni ¢i
havarii.

e Napdji elektrickou energii detektory a jiné prvky.

e Za pomoci ovladacich klavesnic a elektromagnetickych ¢i koédovych zamkad,
umoziuje uvedeni celého zabezpeCovaciho systému nebo jeho soucasti do stavu
stteZeni nebo klidu.

e Diagnostika systému.
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3.4.2 Zakladni déleni astieden

e Ustiedny podle rizikovych skupin

o Nizké — stupen zabezpeceni 1

O

©)

©)

Nizké az stfedni riziko — stupeni zabezpeceni 2
Stredni az vysoké — stupen zabezpeceni 3

Vysoké — stupen zabezpeceni 4

e Podle po¢tu smycek

O

o

o

o

Ustiedny malé (1 — 5 smy&ek)

Ustiedny stiedni (6 - 12 smyéek)

Ustiedny velké (nad 12 smyéek)

DPPC — kapacita pro nékolik set vstupnich mist

e Podle zpiisobu pFipojovani smycek na ustiFednu

o

o

o

Analogové — smyckové

Sbérnicové — s ptimou adresaci detektorti

Smisené — koncentrovaného typu

Hybridniho typu

S bezdratovym ptfenosem poplachového signalu od detektort
* S jednosmérnou komunikaci

= S obousmérnou komunikaci

3.4.3 Analogové tstiedny- smyckové

Tento druh tustfeden ma pro kazdou poplachovou smycku samostatny vyhodnocovaci

obvod. Obvod je navrzen pro pfipojeni proudovych smycek o definované hodnoté a

toleranci. Ustfedny kontroluji klidovy proud a po jeho zmén& vyhlasi poplach. Smycka

zakonCena odporem vykazuje ptfedepsanou hodnotu odporu pro dany typ tstiedny. Zmena

tohoto odporu zplsobena aktivaci n&jakého detektoru zplisobi vyhlaSeni poplachového

stavu. NejcCastéji se u poplachovych smycek vyuziva sériového zapojeni rozpinacich

kontaktti detektorti. Jako nevyhoda vyuzivani analogovych smyckovych tustfeden je

rozsahla kabeldz (ke kazdému detektoru musi vést kabel dané smycky). Kabel musi

obsahovat dva vodi¢e pro napdjeni detektoru, vodi¢ pro poplachovy kontakt, vodic

k sabotaznimu kontaktu a vodi¢ pro dodatkové funkce.

Druhy smyckovych zapojeni
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¢ Smyc¢ky spinané — NO (Normal open) — Smycka spinana v aktivaci, kdy se odpor
smycky blizi k nule. Pokud je smycka v klidu, pak se odpor blizi k nekone¢nu.
Zapojovani vice kontaktd se provadi paralelné. Vyhoda této smycky spociva
V neodebirani proudu pii klidovém stavu. Zasadni nevyhodou je, ze kdyz dojde
Kk pferuSeni smycky, neni tento stav nijak signalizovan. Uplatnéni nachazi

v autoalarmech, pozarnich smyc¢kach atd.

ral COM

Senzor 2

Senzor 1

NO

Obr. 8. Zapojeni smycky NO[24]

e Smycky rozepinané — NC (Normal close) — Pii aktivaci se rozepina a jeji odpor se
blizi k nekone¢nu. Smycka v klidovém stavu ma odpor blizici se k nule. Zapojeni
vice kontakti se provadi vsérii. V pfipadé¢ preruseni smycky dojde
K poplachovému stavu. Pokud vSak dojde ke zkratovani NC kontaktu, stava se
smycka nefunk¢ni a tento stav neni signalizovan. V klidovém stavu smyckou

nepretrzité prochazi elektricky proud.

Obr. 9. Zapojeni smycky NC[24]

e Smyc¢ky odporové vyvazované — EOL — Odpor smycky v aktivaci se blizi
nekonecnu. V klidovém stavu je hodnota odporu podobnd hodnoté pouzitého

vyvazovaciho odporu. U tohoto zapojeni je mozné zapojit vice NO a NC kontakti.
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NO kontakty se zapojuji k rezistoru paralelné, NC sériové. VyvaZovaci rezistor se

umist'uje do nejvzdalengjsiho mista smycky od usttedny.

e cOM

lg

u S —

Obr. 10. Zapojeni smycky EOL [24]

e Smycky dvou-odporové vyvazované — 2EOL — Odpor pii aktivaci senzoru se
blizi sou¢tu odportt R1 a R2. Pii aktivaci sabotdzniho kontaktu pro pieruseni
smycky se odpor blizi nekone¢nu, pti zkratovani se blizi nule. Smycka v klidu ma
odpor blizici se k hodnoté rezistoru R1. Vyhoda tohoto zapojeni je ziskavani
podrobnych informaci pomoci dvou vodic¢t o stavu senzoru (klid, aktivace) nebo
pokusu o sabotaz (aktivace tamperu), ale také informace o zkratu nebo pferuseni

smycky.

R1 NG

Obr. 11. Zapojeni smycky 2EOL [24]

¢ Smycky odporové vyvazované zdvojené — ATZ — Pti aktivaci prvniho senzoru se
odpor smycky blizi souctu hodnot odporit R1 a R2. Pti aktivaci druhého senzoru se
odpor smy¢ky blizi k hodnotdm R1 a R3. V pfipadé aktivaci senzoru 1 a 2 se odpor
blizi k souc¢tu hodnot rezistori R1, R2 a R3. Aktivace sabotazniho kontaktu
pfipadné pferuseni smycky znamend odpor blizici se k nekonecnu. Zkratovani
smycky znamena odpor blizici se k nule a v klidovém stavu se odpor smycky blizi

k hodnoté rezistoru R1. U tohoto zapojeni lze ziskavat informace pomoci dvou
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vodi¢li o stavu senzord, zjistit pokus o sabotaz, zkratu ve smycce nebo jejim

pferuseni.

R3
Sabotéini
kontakt

S o

NC R1

Obr. 12. Zapojeni smycky ATZ [24]

3.4.4 Sbérnicové ustfedny — primou adresaci senzoru

Komunikace je zaloZena na principu datové komunikace po datové sbérnici mezi senzory a
ustiednou. Vyuzivaji digitaln¢ adresované komunikace po datové sbérnici mezi ustfednou
a senzory Vv rezimu frekvencniho multiplexu. Soucésti kazdého senzoru je komunikacni
modul. Vyhoda je minimalni kabelova sit. Senzory mohou byt na sbérnici pfipojeny
Vv libovolném potadi. Sbérnice je vétSinou Ctyf-vodicova, kde dva vodice slouzi k napajeni
senzoru a dals$i dva jako datova sbérnice. Pfi naruseni klidového stavu ustfedna oznami,
které senzory byly aktivovany a o jaky druh naruSeni se jednd (sabotazni kontakt,
poplachovy kontakt, zkrat atd.). Dal§i vyhoda je odolnost pienosovych tras proti
piekonani, proto se pouzivaji v piipadech, kdy neni v objektu trvala obsluha nebo pokud je
propojeni s DPPC realizovano vice kandlové. Sbérnicové ustfedny umoZznuji pomoci
softwaru selektivni komunikaci s jednotlivymi senzory vramci libovolné smycky
(naptiklad odpojeni nebo pfipojeni urcitého senzoru do stavu stieZzeni v dany Ccas).
Nevyhoda tohoto zapojeni muze spocivat v nemoznosti realizace dodatkovych funkci
z divodu jednoduchosti kabelové sité. Je nutné se vyvarovat elektromagnetickému ruseni.

Programove lze systém rozd¢lit na podsystémy.

3.45 Bezdratové ustifedny

Ustiedny komunikujici bezdratové pracuji vét$inou v pasmu telemetrie (410-900 MHz) a

jejich vykon se pohybuje okolo 10 mW.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 37

Prenaseny signal senzort je vétsSinou kddovany a 8 bitovy. Pro adresu Senzoru jsou pouzity
4 bity. Senzory v klidu maji pfi spravném navrhu minimalni odbér proudu, ktery se
pohybuje v rozmezi 10 - 20uA. Detektory maji vzhledem k ustiedné ve volném prostiedi
dosah signalu 100 — 200 metri. Tato vzdalenost se v objektu zmenSuje. Senzory jsou
napajené baterii nebo destiCkovym ¢lankem. Pokles napéti baterie je detekovan a obsluha
je informovéana. Vyhoda bezdratovych systému je ve snadné instalaci, snadného rozsiteni

systému a snadné zmén¢ rozmisténi detektort.

3.4.6 Ustiedny smi§eného typu

Pro tento typ ustfeden se pouziva také ndzev koncentrované ustfedny. Jedna se o
kombinaci ustfeden sbérnicovych a analogovych smyckovych s moznosti pfipojit nékolik
detektorit do smycky. Pro propojeni detektor s ustfednou pomoci datové sbérnice se
vyuzivaji expandéry (koncentratory). Expandéry jsou =zafizeni umoznujici rozsifeni
ustieden o dalsi proudové smycky. Tyto expandéry jsou propojeny s ustfednou pomoci
datové sbérnice a jsou vybaveny svorkami s vyvedenymi proudovymi smyckami.
Programové lze tyto smycky naprogramovat na EOL, 2EOL, ATZ. Sbérnice osazena

expandéry miZe byt k Ustfedné pfipojena dvéma, tfemi ¢i ctyimi vodici.
3.4.7 Hybridni ustfedny

Jedna se o kombinace dratového piipojeni s pfipojenim bezdratovych adresovatelnych
prvkl. Ovladani je mozné provadét systémovou nebo bezdratovou klavesnici. U tohoto
typu Ustfeden nastdvd kombinace vyhod vlastnosti dratovych a bezdratovych ustfeden
s nevyhodami analogovych smyckovych ustfeden. Byvaji ¢asto vybaveny kombinovanym
komunikatorem, ktery dokaze ptenést hlasové zpravy, komunikuje s DPPC a umoziiuje

dalkovy pfistup do zabezpecovaciho systému. [24]

3.5 Detektory naruseni

Ptistroje slouZici k detekci naruSeni objektu. Jednd se vlastné o prevodniky ze vstupni
fyzikalni veli¢iny na jinou vystupni veli¢inu. Pfi vniku pachatele do objektu dojde ke
zméné fyzikalni veli¢iny, coz je pfevedeno na zménu vystupni fyzikalni veliciny
detektorem a dale zpracovano a vyhodnoceno. Detektory pracuji na riznych fyzikalnich

principech.
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3.5.1 Zakladni déleni detektoru

e Energeticky napajené — ke své Cinnosti vyzaduji zdroj energie. Podle vyzatovani
energie do okoli se dale déli na aktivni a pasivni.
o AKtivni - ovliviiuji okoli pro svou funkci. Nejcastéjsi formou je zafeni nebo
vinéni. Toto vyzafovani Ize detekovat.
o Pasivni — pasivni registrace zmény fyzikalnich veliin ve snimaném okoli.
e Energeticky nezavislé — nepotfebuji ke své ¢innosti zdroj elektrické energie. Dale
se deli na destrukéni a nedestrukéni.
o Destrukéni - pro jednorazové pouziti
o Nedestrukéni — Ize opétovné pouzit
e Rozdéleni podle chranéného prostoru
o Obvodové — stfezi obvod objektu
o Plastové — stiezi plast’ objektu
o Prostorové — stiezi prostor v objektu
o Predmétové — signalizuje manipulaci s chranénym pifedmétem nebo vyskyt

u tohoto predmétu

3.5.2 PIR detektor

Pasivni infracervené detektory (PIR - Passive Infrared Receiver) vyhodnocuji zmény
vyzafovani v infraCerveném pasmu spektra elektromagnetického vInéni. Detekénim
prvkem je pyroelektricky snimag, ktery je schopen detekovat zmény zafeni dopadajici na
detektor. Zmény vyhodnoti detektor jen Vv piipadé, kdyZ se v jeho zorném poli pohybuje

téleso s teplotou jinou, nez je teplota okoli.

PIR detektory jsou nejrozsifenéj$im druhem detektorti pohybu. Jsou uréené perimetrické a
prostorové ochrané. Vyuzivaji se i v automatizaci a systémech inteligentnich budov na

fizeni procest na zdklad¢é podnétu vyzafovaného v infracerveném spektru.

Detektory maji celou fadu vyhod. Jsou nendro¢né na konstrukci, levné a s nizkou
spotifebou energie. Neozaiuji detekovany cil, ale naopak snimaji vyzatfované zareni, které

vyhodnocuji. Vzajemné se nerusi a je mozné tim padem detek¢ni zony piekryvat.

Nevyhoda tohoto druhu detektoru se skryva v moznosti ruSeni osvétlenim automobild,
pfimym slune¢nim zafenim atd. Detektory mohou reagovat na zmény teploty v mistnosti

vlivem ¢innosti ventilace, pohybujicich se pfedmétt (zavesy) ¢i pohybem zvifat aj.
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Princip detektoru

Princip spociva v detekci zmén infraerveného zateni zplisobené narusitelem, které¢ho télo
o teploté cca 36°C relativné intenzivné vyzafuje. Pro teplotu lidského téla odpovida vinova

délka piiblizn€ 9,34 pm.

Pohyb v zorném poli detektoru vyvola zménu zafeni dopadajici na pyroelektricky snimac.
PIR detektory nemohou detekovat statisticky zdroj infracerveného zafeni, proto se
pouzivaji jako detektory pohybu. Zmény vyhodnoti snima¢ pouze v piipadé, kdyz se v jeho
zorném poli pohybuje téleso s teplotou odlisnou od teploty okoli. Pyroelektricky snimac je
polovodi¢ova soucastka konstruovand na bazi lithia a tantalu s prvky citlivymi na
infratervené (IR) zafeni. Po dopadu IR zafeni na plochu snimace pokrytého teplo-citlivou
folii dochazi k polarizaci molekul a akumulaci elektrického ndboje, kterd méa za nasledek

nabojovou zménu na elektrodach.

Pisobeni snimané veli¢iny na pyroelektricky snima¢ musi byt vzdy dynamické neboli
preruSované. Pyroelektricky jev provazi vzdy pyroelektricky parazitni jev. Pyrosenzory
jsou vyrabéné jako soucastky umisténé v kovovém pouzdie s prihlednym okénkem, které
na téleso senzoru propousti infraéervené zatreni. V jednom pouzdie byva umistén jeden,
dva nebo Ctyfi senzory a predzesilova¢ realizovany obvykle jako tranzistor technologie
FET srezistorem mezi fidici elektrodou a zemi. Pouziti tohoto rezistoru omezuje dolni
mezni frekvenci na desetiny Hz pii poklesu o 6 dB. Z tohoto diivodu nemohou detektory

detekovat statisticky zdroj IR zafeni a musi byt vyuZzivany jako detektory pohybu.

Pti konstrukci detektoru s pyroelektrickym snimadem se vyuzivaji specialni optické
systémy, které maji za Glohu zesileni signdlu a zvySeni citlivosti detektoru rozdélenim
prostoru na vice zon. Rozdéleni prostoru do vice zon zabezpecuje zachyceni objektu
pohybujiciho se mezi jednotlivymi zdénami, piipadné do zoén vstupujiciho nebo
opoustéjiciho. PIR detektory jsou nejcitlivéjsi v pohybu kolmém na optickou osu
detektoru. Pfi pohybu k detektoru nebo od detektoru je citlivost minimalni, proto se zorné

pole rozd€luje 1 ve vertikalnim sméru.
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Obr. 13. Rozdéleni zorného pole detektoru zon [23]

Optické systémy PIR

Vyuzivaji se dva typy optickych systémil - ocky a lomena zrcadla. Coky vyuzivaji lomu
paprsku. Jsou umisténé v detektorech tak, aby byl pyroelement pfimo v ohnisku ¢ocky.
Cocky se vyrabi vétsinou z plastickych material a pouzivaji se stupiiovité tzv. Fresnelovy
cocky. Fresnelovy cocky jsou tvofené soustavou pruhlednych a neprithlednych prstenct se
spolecnym stfedem na prihledné ploSe. Jejich vyroba je jednoducha a naklady jsou nizké.
Nevyhodou mohou byt neptesnosti pii konstrukei ¢ocky ¢i vniknuti prachovych ¢astic, coz

muze mit za nasledek zmenseni detekéniho prostoru nebo poruchu detekce.

béZna ¢ocka Fresnelova ¢ocka

Obr. 14. Fresnelova cocka a

bézna cocka[23]
V pasivnich infracervenych detektorech se pouziva vice druhii cocek, které se déli podle
charakteristik a zplsobu provedeni. Obla cocka je zpravidla tvofenda jednou cockou,
zatimco ploché ¢ocky jsou tvofené vice Fresnelovymi co€kami umisténymi do ¢tvercového
nebo obdélnikového profilu. Na trhu jsou dostupné detektory s riznymi detekénimi
charakteristikami. VétSina se prodava se standardni ¢ockou, ale charakteristiku je mozné

zménit vymeénou ¢ocky. Nejpouzivangj§imi coCkami jsou:
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e Standardni

e Vgjif (Sirokouhld)

e Kruhova (stropni)

e Zaclona (bariéra)

e Chodbova (dlouhy dosah)

e Zyviteci (Pet Alley)

Kromé Fresnelovych ¢ocek jsou v PIR detektorech pouzivané soustavy lomenych zrcadel.
Opticky systém detektort vyuzivajici lomena zrcadla je tvofeny casti parabolického
zrcadla a v ohnisku je umistén pyroelektricky snima¢. Vyhoda toho feSeni je v lepSich
optickych vlastnostech. Lomend zrcadla vyuzivaji riizné ohniskové vzdélenosti pro kazdy
segment zrcadla a vytvareji tak optimélni snimaci prostorovou charakteristiku. Jednim
Z typt lomenych zrcadel je i tzv. ¢erné zrcadlo, které velice dobfe odrazi zatfeni vyzatované
lidskym télem, ale umélé svétlo absorbuje. Detektory se systémem lomenych zrcadel jsou

zpravidla drazsi nez s Fresnelovou ¢ockou.

Snimaci prvok
&

Nepriehladna folia

Obr. 15. Detektor se soustavou lomenych

zrcadel [23]

Dopliikové funkce pasivnich infracervenych detektoru

PIR detektory mohou byt vybaveny riiznymi doplitkovymi obvody. Mezi nejpouzivanéjsi
patii:

e Ochrana pred zaslepenim (Antimasking) — chrani detektor pted zakrytim,
zastiikdnim a podobng. Realizuje se vétSinou pouZzitim infraCervené bariéry
integrované do PIR detektoru, pfipadné pfidanim mikrovinné jednotky integrované
do detektoru, ktera vyhodnoti pohyb v bezprostiedni blizkosti detektoru a vyhlasi

sabotazni poplach.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 42

e Systém bez hluchych zén — kompletni ochrana ve vymezeném pasmu.

e Pamét’ poplachu a dilkovy reset této paméti — umoziuje indikaci naruseni
prostoru, poruchy detektoru v ptipadech, kdy je na jednu smycku pfipojeno vice
detektora.

o Akusticky vyhledava¢ zéon — moznost nastavit charakteristiky detektoru podle
signalu z akustického vystupu.

e Automaticka kontrola po zapnuti — po zapnuti se generuje testovaci signal
kontrolujici spravnou ¢innost.

e Obvod teplotni kompenzace — zvySeni odolnosti detektoru proti faleSnym
poplachtim pfi zménach okolni teploty.

e Obvod zpracovani signalu s automatickym pocitanim pulsi — detektor vyhlasi
poplach az po napocitani ur¢itého poctu pulst a tim ptedchazi vzniku faleSnych

poplacht. [23]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 43

4 TYPY PRENOSU DAT NA VELKE VZDALENOSTI

Pienos poplachové informace ze stieZzeného objektu vlastnikovi, spravci ¢i na DPPC, je
jednou ze zakladnich funkci bezpe¢nostniho systému. Pfenosy dat se lisi v n€kolika bodech
a to v naro¢nosti na instalaci, spolehlivosti pfenosu informaci a potfizovacich nakladech.
V soucasné dob¢ je kladen diraz na rychlost pienosové trasy a spolehlivost. Mezi

nejcastéji pouzivané trasy patii:

e Telefonni pasmo (JTS)
o Hovorove
o Nehovorové
o ISDN
e GSM
o Hovorovy kanal
o SMS
o GPRS
e Radiova
o Jednosmérna
o Obousmérna
o Jedno-frekven¢ni
o Vice-frekvencni

e Internet

4.1 Telefonni pasmo JTS

Telefonni linky byly pfi vzniku DPPC jedinym zplisobem pienosu zprav ze vzdalenych
objektti. V dnes$ni dobé je stale telefonni linka vyuZzivanou trasou, avSak srozvojem
technologii GSM siti, radiovych siti, Internetu atd. se bliZi pomalu konec vyuZzivani téchto

prenosovych tras. Jednou z pficin je také neustaly ubytek telefonnich piipojek.
Vyuziti JTS pro pienos zprav Ize nekolika zptsoby:

e Hovoroveé pasmo
e Nehovorové pasmo

e ISDN
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4.1.1 Hovorové pasmo

Jednd se o jednu z nejpouzivanéjSich pienosovych tras v oblasti zabezpeceni. Telefonni
linka se pfipoji do ustfedny PZTS pomoci komunikacniho modulu a nasledné se z ustfedny
PZTS vytvoii pfipojeni pro koncové zatizeni. Toto ptipojeni je vzdy nutné dodrzet, jelikoz
musi byt dodrzena podminka priority vysilani informaci Gstfednou na PZTS. V piipadé
vyuziti pobockové telefonni ustfedny je tfeba vést signal do PZTS a nasledné do telefonni
ustfedny. Diky tomuto feSeni je mozné vyuzivat telefonni linku pro hovory. V ptipadé
udalosti na ustfedné dojde k pieruseni stavajiciho hovoru, linka se uvolni na dobu nezbytné

nutnou k predani zpravy na PZTS a poté je znovu uvolnéna pro dalsi pouZiti.

Mezi hlavni vyhody pfenosu v hovorovém pasmu tel. linek jsou nizké potizovaci naklady,
jelikoz fada tstfeden ma telefonni komunikator jiz implementovan. Hlavnimi nevyhodami
jsou snadné preruseni, snadné vyfazeni trasy obsazenim linky, tarifikace a zpoplatnéni

kazdého ptenosu zpravy. Testovani linky se provadi zpravidla jedenkrat za den.

4.1.2 Telefonni linka v nad-hovorovém pasmu

Vyse zminéna pienosova trasa se uz v CR prakticky nevyuziva. Poplachové informace jsou
pfeménény na signal o kmitoc¢tu 20 000Hz, tedy nad hovorovym pasmem. Okamzita
indikace pferuSeni trasy je jeji hlavni vyhoda. Nutnost pfemisténi ve vSech telefonnich

ustiednach na trase objekt — PZTS.

4.1.3 ISDN

Jde o zkratku z anglického Integrated Services Digital Network neboli digitalni sit’
integrovanych Sluzeb. V dne$ni dobé jsou telefonni sit¢ plné¢ digitalizovany. Posledni
analogova ¢ast zlstava Ucastnicka ptipojka. ISDN tedy nabizi plné digitalizovany pienos
az k ucastnikovi. Pfevod A/D a D/A se provadi pifimo v koncovém pfistroji. Pomoci ISDN
je mozné komunikovat pomoci jedné digitalni pfipojky prostiednictvim hlasu, obrazu a
textu. Takovou pfipojku lze také pouzit pro pfipojeni k Internetu pomoci takzvaného

terminalového adaptéru. ISDN nabizi 2 druhy piipojek:

¢ BRI - Basic Rate Interface. Jedna se o Gcastnickou piipojku, ke které 1ze ptipojit az
8 koncovych zafizeni jako telefon, fax, modem atd. Oznacuje se 2B + D. Obsahuje
2 B nezavislé kanaly o rychlosti 64 kbit/s uréené pro pienos hlasu, obrazu, faxu atd.

a jeden kanal D o rychlosti 16kbit/s ureny pro ptenos signalizace.
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e PRI - Primary Rate Interface. Tento druh pfipojek je urCeny pro piipojeni
pobockovych tustieden. Nelze ji tedy vyuzivat pro pfipojeni koncovych zafizeni.
V Evropé se oznacuje 30B + D. Obsahuje 30 nezavislych B kanald o rychlosti 64

kbit/s a jeden D kanal o rychlosti 16kbit/s uréeny pro ptfenos signalizace.

Mezi vyhody ISDN se tadi posilani informaci mezi objekty. Linka je stale hlidana a pfti
jakémkoli pieruSeni posilané zpravy je ihned ohlaSena porucha v konzole SW. Mezi
nevyhody patii nezbytnost vlastnit ISDN karty pro tento typ pfenosu. Na stran¢ objektu
musi byt nainstalovana linka s podporou posilani stejnych typti dat. Tento typ pfenosu
informaci se v Ceské Republice moc neuchytil z diivodu vysoké ceny karet a kladeni

vétSiho dlirazu na rozvoj mobilnich siti.

4.2 Sité mobilnich operatori GSM

Piipojeni GSM je vhodné v objektech bez telefonni linky a tam, kde vyuZiti radiového
signalu je nevhodné. Mobilni sit’ druhé generace tvofi soustava stanic provozovanych na
frekvenci 0,9 nebo 1,8 GHz. Operatofi si stanovuji vysoké tarifni ceny, takze kontrola
spojeni neprobiha tak casto, jak by bylo zapotiebi. Proto je vhodnéjsi vyuziti posilani
informaci prostfednictvim GPRS, které je cenové vyhodnéjsi. Jedna se o mobilni datovou
sluzbu, kterou mohou vyuzivat uzivatelé GSM sité. GSM komunikator odesil4 informace o
jakychkoliv zménach na vstupu a zpravy ke kontrole. Tento typ prenosu dat nabizi veliké
pokryti a nizké provozni naklady. Jako dal§i vyhodu je tfeba uvést obousmérna

komunikace mezi stanovi§tém DPPC a modulem GPRS instalovanym v objektu.

Sluzba GPRS je paketové pfepinand, coz znamend, ze vice uzivatell sdili pfenosovy kanal
a data jsou tudiz pfenasena jenom kdyz jsou odeslana. Celkova kapacita linky miize byt tak
k dispozici tém uzivatelim, ktefi zrovna posilaji data a to v celé kapacité linky. Poskytuje

to vyssi propustnost tam, kde uZivatelé piijimaji a posilaji data periodicky.

GPRS zahrnuje podporu protokolt IP, PPP, OSPIH, X.25. Protokol X.25 se vyuZiva pro
aplikace jako bankomaty a bezdratové platebni terminaly, ale byl odebran z dtvodu
pozadavku standardu. Tento protokol je vsak stale podporovan pies protokol PPP nebo IP,
avSak diky tomuto feSeni je tfeba pouZivani smeérovace. V praxi jsou podporovany

operatorem pouze IP protokoly a n¢kdy také PPP.
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V ptipad¢ poruchy prenosu informace ptes GPRS se modul automaticky ptepne z piivodni

na nahradni trasu a odesle informaci o vypadku GPRS pienosu.

4.3 Radiovy pienos

Ke zfizeni a provozu této pienosové trasy je zapotiebi mit povoleni Ceského
telekomunika¢niho ufadu, ktery dava povoleni ke zfizeni a vybudovani radiové sité a jejiho
provozu na urcitych frekvencich. Vybudovani této sit€ je narocné Casové i financné.
naklady na stavbu kvalitni sitové stanice i ndklady na provoz sité. Vyhodou ptenosové
trasy pomoci radiového signalu je pienos signalu zcela zdarma. Kontrola spojeni se
provadi zpravidla jedenkrat za minutu. Toto feSeni je vhodné pro objekty, kde se nenachazi
telefonni linka nebo je poruchova. Radiové sit€¢ vyuZzivaji duplexni pfenos. V ptipadé
potieby dosahu na vétsi vzdalenosti od zakladny se vyuzivaji retranslacni stanice. Hlavni
nevyhodou je riziko vyskytu radiovych rusicl. Ztrata signalu je okamzité signalizovana,
ale po dobu pferuSeni signalu neni jasné, zda byl objekt napaden. Pfi pfipojeni velkého

poctu objektii mize pak tento vypadek zpusobit velké problémy.

4.4 Internet

Internet pfindsi do bezpecnostnich systémi a celkové do spoleCnosti nové moznosti.
Umoznuje napiiklad pfenos obrazové a hlasové kontroly stavu objektl. Existuje tak
vzdalena kontrola objektd. Diky tomu se da uSetfit na zbyteCnych poplachovych

vyjezdech. Internet pracuje se dvéma zékladnimi typy transportnich protokolii:

e TCP (Transmission Control Protocol) — patii mezi zakladni protokoly a
pfedstavuje transportni vrstvu. Diky tomuto protokolu mohou aplikace na PC
pfipojenych do sité vytvofit mezi sebou spojeni, pfes které je mozné prenaset data.
Protokol ruci za spravné potadi a spolehlivé doruceni pakett.

e UDP (User Datagram Protocol) — Nékdy je tento protokol oznacovan jako
nespolehlivy, protoze nedava uzivateli zaruky na pakety. Na rozdil od protokolu
TCP nezarucuje, ze pienasené pakety neztrati, zda nezméni jejich poradi, nebo zda
nedoru¢i urcity paket vicekrat. Protokol je vhodny pro aplikace vyzadujici

jednoduchost nebo pro systémy pracujici stylem otazka — odpovéd..
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4.5 Kombinovany prenos

Pii kombinaci dvou druhli pfenost se zvySuje bezpecnost prenosu. Ve vétsine piipadi se
vyuziva telefonni linka JTS a radiovy spoj nebo JTS a GSM komunikace. Primarni je
ptenos informaci po radiové siti a paralelné ¢i zalozn€ po JTS. V ptipadé nedostupnosti
kontrolni zpravy z objektli, naptiklad uplynuti 5 minut, je vyuzita nahradni pienosova
trasa. Toto opatfeni ukazuje, zda pachatel nevyfadil pfenosovou trasu, aby zabranil
odchodu zprav. Naruseni dvou pienosovych tras soucasné je velmi nepravdépodobné.
Pokud pachatel sabotuje jednu z pfenosovych tras, ustiedny PZTS tento zakrok
zaznamenaji a zaslou poplachovou zpravu pomoci sekundarni trasy. U vSech typa objektii
je vhodné rozhodnout o vhodném typu pfenosu na misté v zavislosti na technické i finanéni
situaci zdkaznika. Zakaznik si v dne$ni dob¢ mize vybrat, jaky zpiisob pienosu zprav
preferuje pro svij objekt. Dulezita je vzdalenost objektu od DPPC. Instalace dvou typi
ptenost, pro piipad preruseni jednoho z nich, se provadi z divodu zvyseni bezpecnosti a
splnéni pojistovacich podminek. Systémy by mély byt budovany tak, aby byla zprava o

poplachu pienesena v co nejkrats$im Case, zpracovana a spravné vyhodnocena. [22]
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II. PRAKTICKA CAST
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5 OBJEKT ZABEZPECENI

5.1 Popis objektu

Zabezpecovany objekt predstavuje rodinny dim (dale RD). Dim se nachazi ve mésté
Hustopece na ulici Vinafskd 59, 69301. RD je tvofen pifevazn€ z palenych cihel

vvvvvvv

Cihly se vyznacuji mechanickou odolnosti a dlouhou trvanlivosti. Stfecha je tvofena

palenymi taskami.

Obr. 16. Poloha RD

Rodinny dim obsahuje dvé nadzemni podlazi a sklepeni s garazi. Dim je pravidelné
obydlen od 14 hodin do 9 hodin. RD je ptistupny z hlavni silnice a to k hlavnimu vchodu.
Obsahuje také najezd pro vozidlo k severni strané domu, ktery je vSak sdileny se
sousednim domem. Pozemek domu obsahuje zahradu z vychodni a jizni strany domu. Tato
zahrada je oplocena pletivem. Pfed rodinnym domem a jeho ptfedzahradkou se nachazi
silnice. Na jizni stran¢ domu se nachézi neudrzovany pozemek plny stroml a kefd,
prakticky neprichodny. Pozemni komunikace pfed domem je dobie osvétlena a rychlost
jizdy omezena na 30 km/hod. Rodinny dim se nachazi ve svahu, tudiz je tieba brat
VvV ivahu 1 pfipadné srazky a s nimi spojené zatopeni sklepnich prostorti. Rodinny dim se
nachazi v klidné ¢asti mésta, kde dochazi k malému, avSak neustalému pohybu lidi. V této
¢asti meésta se nachdzi mnoho vinatskych sklepti. Z tohoto ditvodu je zde neustaly pohyb,
zvlasté kvili poradani vinarskym akci. V objektu Zije dvougeneracni rodina. V druhém
nadzemnim patte Ziji aktivni prarodice, v prvnim nadzemnim podlazi Zije rodina s jednim

ditétem.
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Obr. 18. Pohled na diim z jizni strany

5.1.1 Popis mistnosti

Rodinny dium je slozen ze dvou nadzemnich podlazi a suterénu.
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5.1.1.1 Podzemni podlaZi

V podzemnim podlazi RD se nachazeji prostory: garaz, kotelna, sklep, sklad, dilna,
chodba, schodisté. Plochy jednotlivych mistnosti v suterénu RD a jejich rozmisténi

znazoriuje nasledujici tabulka a vykres.

Tab. 3. Plochy podzemniho podlazi

Cislo Ukel mistnosti Plocha (m?)

1.PP 001  Schodisté 6,74
1.PP 002  Sklep 9,77
1.PP 003 Kotelna 4,88
1.PP 004  Sklad 3,54
1.PP 005 Chodba 3,32
1.PP 006 Dilna 4,47
1.PP 007 Garaz 18,98
Celkova plocha 51,7
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Obr. 19. Pidorys RD 1. podzemni podlazi

Havarie, které mohou nastat a je tieba je brat v ivahu:

U plynového kotle muze dojit k tniku plynu nebo ke $patnému spalovani plynu. To
muze vést K vybuchu celé domacnosti.
Vodovodni trubky pro rozvod teplé i studené vody nachazejici se ve sténdch mizou

netésnit nebo prasknout a zplisobit vyplaveni suterénu.
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e V piipadé velkych destd muze byt voda splavena ze svahu a natéci do suterénu.
e Nadrz na destovou vodu nachézejici se v gardzi muze prasknout a miize dojit

k zaplaveni suterénu.

5.1.1.2 Prvni nadzemni podlaZi

Prvni nadzemni podlazi obsahuje loznici, détsky pokoj, obyvaci pokoj spojeny s kuchyni,
socialni zafizeni, verandu a chodbu se schodist¢ém. Plochy jednotlivych mistnosti

v suterénu RD a jejich rozmisténi znazorniuje tabulka a vykres.

Tab. 4. Plocha prvniho nadzemniho podlazi

Cislo U&el mistnosti Plocha (m?)

1INP 101  Zadveii 6,42
1.NP 102 Veranda 7,92
1NP 103 WC 1,79
1.NP 104 Chodba 2,24
1NP 105  Schodiste 5,06
1.NP 106 Chodba 4,20
1.NP 107 Détsky pokoj 10,36
1.NP 108  Spiz 2,85
1L.NP 109 Koupelna 4,95
1.NP 110 Kuchyné 10,54
1INP 111  Obyvaci pokoj 17,00
1.NP 112  Loznice 18,16
Celkova plocha 91,49




UTB ve Zliné, Fakulta aplikované informatiky, 2012 54

s
N
N
N
=

- T;= SN : comn o i =s ﬂl B

NN 18,18m2 17.00m2

/.
e
N RS .\\
9

\
SN l 1088
N P T
| B
NN 3| || —
& > — ==
4 T
N 2[5 4 _
™~ 108 N I | m;‘,?.“‘
:,<‘§. H 495m2 L | | als oy 2
) ..._ 490 - 16 1208 l; r_* 900 T -
N h
—
L —
= g 8
i 5 |

Obr. 20. Pidorys RD 1. nadzemni podlazi

Havarie, které mohou nastat a je tieba je brat v iivahu:

e V koupelné (na WC) mohou byt z hlediska tiniku vody rizikovymi misty hadice
pfipojené k umyvadlové baterii, k zasobniku WC a k pracce.
e V kuchyni mohou piedstavovat riziko uniku vody vodovodni potrubi piipojena

k diezové baterii a k mycce na nadobi.
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e V kuchyni piedstavuje riziko piipojna hadice piivadéjici plyn z potrubi do
plynového sporaku. Tato hadice se miize porusit a zapficinit tnik plynu.

e Vkuchyni muze dojit ktniku plynu pii nedostatecném utdhnuti ventild u
plynového sporaku.

¢ V kuchyni miize vzniknout pozar od zapalenych plotynek plynového sporaku.

e Elektrické spotiebi¢e v kuchyni jako mikrovlnna trouba, toustova¢ a jiné mohou
zpusobit pozar. Naptiklad zapnuti rychlovarné konvice bez vody vede k Castym

pozarim domacnosti.

5.1.1.3 Druhé nadzemni podlaZi

Druhé nadzemni podlazi obsahuje 2 balkony, avSak ani jeden neni opatien zabradlim, tudiz
neni pouzivan. Ddéle se zde vyskytuje loznice, obyvaci pokoj, pracovna, kuchyné
s jidelnou, socidlni zafizeni, veranda a chodba se schodist¢ém. Plochy jednotlivych

mistnosti v suterénu RD a jejich rozmisténi znézornuje tabulka a vykres.

Tab. 5. Plocha druhého nadzemniho podlazi

Cislo U&el mistnosti Plocha (m?)

2NP 201  Schodisté 2,39
2NP 202  Schodisté 2,70
2NP 203 Chodba 3,82
2NP 204  Spiz 2,95
2.NP 205 Pracovna 11,51
2NP 206 Kuchyng 14,88
2NP 207 Koupelna 6,24
2.NP 208 Loznice 17,51
2.NP 209 Obyvaci pokoj 14,39
2NP 210 Balkén 2,79
2NP 211 Balkén 9,09
2NP 212  Veranda 8,72
2NP 213 WC 1,11
2NP 214  Chodba 1,14
Celkova plocha 98,24
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Obr. 21. Pudorys RD 1. nadzemni podlazi

Havarie, které mohou nastat a je tieba je brat v iivahu:

e V kuchyni a koupelné¢ mohou nastat stejné havarie jako jiz zminéné V prvnim
nadzemnim podlazi.
e Pfi velkych destich a netésnosti sttechy muze dojit k navlhnuti a prosakovani

stropu.
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Vstup do domu se nachéazi v prvnim nadzemnim podlazi smérem do ulice. Vjezd do gardze
se nachazi v podzemnim podlazi. Gardzova vrata se vSak vyuzivaji i jako vstupni dvefe.
Posledni vstup do domu je pies zahradu a Gsti v druhém nadzemnim podlazi. VétSina oken
RD se nachazi ve vysce 1,8 metrti od zemé, tudiz je obtizné se do téchto oken bez pomoci
dostat. Okno od verandy se nachazi v prvnim nadzemnim podlazi v blizkosti zemé, tudiz

zde nastava vétsi riziko vloupani.

5.2 Bezpecnostni posouzeni objektu

Bezpecnostni posouzeni objektu piedstavuje proces analyzy faktorti ovlivitujicich navrh
poplachovych systémi. Jejim cilem je definovat faktory majici vliv na volbu komponentt,

jejich rozmisténi a na jejich zakladé stanovit pozadovany stupenl zabezpeceni.

5.2.1 Analyza rizik

Jedna se o zpusob posouzeni zabezpeCovanych aktiv a budovy s cilem stanoveni ur¢itého

stupné zabezpeceni.
Zabezpecované hodnoty

Tato Cast bezpecnostniho posouzeni je vénovana zabezpeCovanym aktivim nachazejici se

uvnitf nebo vné aredlu, které mohou byt ohrozeny potencionalnimi pachateli.
Druh a hodnota majetku

Hodnota movitého majetku nachazejiciho se v domé je odhadnuta na 1 300000 K¢.
Majetek tvoti z 20 % moderni elektronika (OLED TV, DVD piehravace, domaci kino,
kuchyiiské spotiebi¢e aj.). Sperky nachazejici se v domé tvoii 10% majetku, 40% tvoii
staroZitny nabytek v rodinném domé&. 30 % zahrnuje vozovy park tvofeny automobilem

znacky Kia Ceed.
Nejrizikovéjsi mista objektu

Policejni statistiky vloupani do objekti ukazuji, Ze nejslabsim mistem objektti pro vniknuti

jsou vstupni a okenni prostory.

U zabezpecCovaného rodinného domu se da predpokladat nejpravdépodobnéjsi riziko
vloupani pfes gardzova vrata. Tyto prostory nejsou nijak osvétleny, z tohoto divodu se
predpoklada vloupani touto cestou. Zadni vchod ze zahrady se da oznacit také jako
rizikovy. Vchod se vyuziva k pfistupu na zahradu. Za zahradou domu je nezastavéna a

voln¢ ptistupna ptda. Posledni vchod do objektu se nachazi naproti pozemni komunikaci.
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Jedna se o hlavni vchod, ktery je dobie osvétleny. Okna RD jsou situovana ve velké vysce,
tudiz 1 ¢lovek vysoky pfiblizné 180 cm by mél problémy dostat se do oken bez pomoci.
Jediné okno, umisténo u zemé¢, je u verandy Vv prvnim nadzemnim podlazi, tudiz se da

povazovat za rizikové misto.

Rizikova mista z pohledu havarii jsou obé kuchyné. V dusledku vareni, ohfivani a jinych
¢innosti provadénych v kuchyni, se zde nachazi jisté riziko vzniku pozaru. Z pohledu
uniku plynu je tieba jako rizikovou oznacit kotelnu, kde se nachazi plynovy kotel a opét
ob¢ kuchyné¢ diky plynovému sporaku. Nejpravdépodobnéjsi misto tiniku vody by méla byt
garaz. V garazi se nachazi nadoba, ktera obsahuje destovou vodu, ktera se vyuziva v domeé
jako uzitkova voda. Do této nadoby se svadi voda zryn. Garaz je nejnize polozena
mistnost v budové, proto zde mize dochazet k zaplaveni mistnosti v disledku velkych
dest.

Historie kradezi

V minulych letech nejsou v okoli znama zadna vloupani do rodinnych domi. Nejsme
schopni odvodit zpiisoby vniknuti potenciondlnich pachatelti.

5.2.2  Ostatni vlivy

V nésledujici ¢asti bezpecnostniho posouzeni budou rozebrany vnéjsi a vnitini vlivy, které
mohou negativné ovliviiovat ¢innost jednotlivych detektorti a tim i celého integrovaného
systému.

5.2.2.1 Vlivy pusobici na zabezpecovaci systém a maji piivod uvniti stieZeného objektu

Analyza faktord majici plivod uvnitt stfeZenych prostorid, které maji negativni vliv na
¢innost integrovaného systému. Negativni faktory jsou ve velké vétSiné pripada

ovlivnitelné, proto muze dojit k jejich eliminaci.
Vodovodni potrubi

Vodovodni potrubi je v RD vedeno ve sténach, ptipadné v podlahdch. Nemélo by mit

negativni vliv na ¢innost pouzitych detektort PZTS.
Vytapéni

Vytapéni v rodinném domé je realizovano prostfednictvim ustfedniho topeni. Pasivni

infracervené detektory by nemély byt smérovany na topeni.
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Zavésné predméty
V RD jsou zavéSeny pouze obrazy a ozdobné lustry. Obrazy jsou pevné ptidélany ke sténé,
tudiz by nemélo dojit k jejich pohybu. Pohyb lustrti, vzhledem K jejich vaze, je taktéz

nepravdépodobny. Lustry by nemély clonit viditelnosti detektora.
Elektromagnetické ruseni

V zabezpecovaném objektu ani v jeho blizkosti se nenachdzi elektromagnetické zdroje,
tudiz by nemélo dochazet k elektromagnetickému ruSeni, které by mohlo negativné
ovlivnit detektory. Pfi vyrobé kazdého detektoru, ktery ma byt uveden na trh, musi dojit

k certifikaci a testu pro elektromagnetickou kompatibilitu.
Pravan

Prtivan v objektu je pravdépodobny v piipad€ vétrani okny, ptipadné dvefmi. Je nutné brat

tento jev v tivahu pii rozmist'ovani a vybéru detektord.

Stavebni konstrukce stieZenych objekti

Z divodu kvalitn€ navrzené a postavené budovy nemaji teplotni zmény zadny vliv a lze
tento aspekt zcela vyloucit.

5.2.2.2 Vlivy pitsobici na zabezpecovaci systém a majici puivod vné stieZenych objekti

Vnéjsi vlivy, na rozdil od téch vnitinich, jsou vétSinou neovlivnitelné a je nutné s nimi
pocitat pfi ndvrhu systému.

Vlivy pocasi

V oblasti jizni Moravy (Bfeclavsko) nedochazi k vyraznym vykyvim pocasi, jako jsou
silné boutky ¢i vitr. Tyto situace mohou nastat ojedinéle a z divodu umisténi RD ve

svazitém terénu je tfeba brat v uvahu piipadné stékani vody ze svahu smérem k domu ¢i

erozi pudy.
Vysokofrekvenéni ruseni

V okoli objektu se nevyskytuji zddné zdroje vysokofrekvencniho ruSeni, které by mohly

mit negativni vliv na ¢innost systému a Ize bez problému instalovat i bezdratové systémy.
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Sousedni objekty

Sousedni objekty jsou tvofeny dal§imi rodinnymi domy a vinatskymi sklepy. Nedaleko se
nachazi i lisovna, avSak zadny z téchto objekti by nemél mit na zabezpeceni objektu

negativni vliv. V okoli zabezpecovaného RD nejsou znamky grafitt ¢i jiného vandalismu.
Zdroje svétla

RD se nachazi v blizkosti pozemni komunikace. Zdroje svétla z automobilti mohou mit
negativni vliv na PIR detektory umisténé za sklenénymi plochami. Pfi vybéru a rozmisténi
detektort je nutné brat tento vliv v potaz.

Vnéjsi zvuky

V okoli budovy se nachazi nékolik vinaiskych sklept, pfipadné lisoven hrozni. Skiipavé
zvuky by mohly mit negativni vliv na akustické detektory, avSak je to velice
nepravdépodobné.

Vlivy klimatickych podminek

V lokalit¢ nedochazi k vyraznym vykyvim teplot. Venkovni teploty se béhem roku
pohybuji v rozmezi ptiblizné -20 az 40°C.
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6 NAVRH ZABEZPECOVACIHO A PROTIHAVARIJNIHO
OPATRENI

Navrh systému byl realizovan zdsadné pouze s certifikovanymi prvky. Konfigurace
systému byla navrzena podle CSN EN 50131-1. Tato norma rozdéluje systémy EZS do 4

stupnit podle rizika:

e Stupen zabezpeceni 1 — nizké riziko
e Stupen zabezpeceni 2 - nizké az stfedni riziko
e Stupen zabezpeceni 3 — stfedni az vysoké riziko

e Stupen zabezpeceni 4 — vysoké riziko

Rodinné domy spadaji ve velké vétsiné pripadi do 1. a 2. stupné rizika. Zabezpecovaci
systém by proto mél byt slozen z prvkil certifikovanych pro tento stupen (ptipadné vyssi

stupenl) a konfigurace prvkii musi spliiovat pozadavky pro tento stuperi.

6.1 Navrh pro mistnosti v 1. PP
Garaz

Garaz je nejniZze polozené misto v dom¢. Podlaha je v mirném sklonu smérem ke
garazovym vratim. Prah vrat je vybaven miiZkou, kterd propusti vodu ven z garaze.
V gardzi se nachazi velkd nadrZ na vodu. Jedna se o uzitkovou vodu, kterd se v domacnosti
vyuziva ke splachovani, zalévani zahrady a jinych ¢innosti. Tato uzitkova voda je do této
nadrZe svadéna ze sttechy pomoci ryn a potrubi. V gardzi proto vznika riziko uvolnénti,
netésnost €i jina havdrie téchto trubek. Dalsi riziko tvofi samotnd nadrz na vodu, ktera
obsahuje vétsi mnozstvi vody a v ptipad¢ prasknuti nadrze muize dojit k zaplaveni vétsi
¢asti podzemniho podlazi. Tuto skutecnost je tfeba brat v tivahu, a proto je gardz vybavena
detektorem uniku vody. Tento detektor Unik vody zaznamena a poSle informaci na
ustfednu, kterd o této skuteCnosti informuje majitele domu. V gardzi je nutné zajistit
dobrou vétratelnost z diivodu benzinovych vypar, jez vytvaii nastartované auto.
Vétratelnost tak zajisStuji dvoukiidld garazovd vrata a dvé okna na strané mistnosti.
Garazova vrata, ptipadné okna do garaze, mohou znamenat jednu z moznych cest vniknuti
do domu. Tato skuteCnost je zabezpeCena pasivnim infratervenym detektorem
nainstalovanym ve sméru, ktery hlid4 jak okna, tak dvetfe gardze. V gardzi se nenachazi
klavesnice pro odblokovani ptipadného zabezpeceni domu. Do gardze se ve velké vétSing

pfipadli zajizdi autem az v hodindch, kdy je dim osidlen a je zalarmovan systém.
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V ptipad¢€ nutnosti vyuziti gardze, kdy neni bezpecnostni systém odjistén, se vyuzivd GSM
komunikatoru, ktery umoznuje zrusit stfezici rezim bezpecnostniho Systému pomoci
mobilniho telefonu. Pro detektor PIR je nastavena takova prodleva, aby byl uzivatel

schopen zrusit stiezeni i v pfipadé zaznamenani pohybu detektorem.
Sklep

Ve sklepé rodina uchovava potraviny, které potiebuji k uskladnéni chladnéjsi prostiedi.
Nachézi se zde brambory, nejriznéjsi zavarované potraviny, vina a jiné. Ve sklep¢ je
pul metru od zem¢. Brambory jsou jako jediné polozené na zemi a v ptipadé zaplaveni
v ohrozeni. Ve sklepé se nachazi malé kovové okno. Do sklepa se schazi pres schodisté

vedouci do domu.
Chodba a dilna

Chodba v podzemnim podlazi propojuje hned 3 mistnosti a to garaz, dilnu a kotelnu.
Vsechny tyto mistnosti jsou od chodby oddélené dvefmi. V chodbé se nenachazi zadny
rizikovy material a nebyly zjiStény mozné havarie v této mistnosti. V diln¢ se nachézi
spousta naradi pouZzivajicich se pfevazné pro praci na zahradé. Je zde umistén velky
pracovni stul, manualni nafadi (pily, krumpace, motyky, kladiva atd.), elektricka nafadi
(vrtacky, fezacky, brusky atd.), spojovaci materidly a jiné. S veSkerym sortimentem
nachazejicim se v diln€ je manipulovano pouze majitelem domu, v diln€ neni nic zapojeno
Vv elektrické zasuvce trvale a vSe je uskladnéno Vv regalech, drzdcich na sténach a
v piihradkéach. Bez ptitomnosti majitele domu by neméla v t€chto objektech nastat zadna

pravdépodobna hrozba.
Kotelna a sklad

V kotelné se nachazi plynovy kotel. K tomuto plynovému kotli je ptfivedeno plynové
potrubi. Plynovy kotel je znacky Vaillant ma na starosti vytapéni a také slouzi jako
pratokovy ohfivac teplé vody. U tohoto plynového kotle miize nastat porucha v netésnosti,
prasklém potrubi ¢i jina havarie zpusobujici unik plynu. Tento stav mlze byt pro cely RD
kriticky. Na sténu této mistnosti ke stropu (maximalné¢ 15cm pod strop) je nainstalovan
detektor Uniku plynu. Detektor je namontovan tak, aby vstupni a vystupni otvory v Krytu
detektoru byly orientovany v piedpokladaném sméru proudéni vzduchu. Pred detektorem
nejsou zadné piekazky branici cirkulaci vzduchu. V piipadé zaznamenani Gniku plynu

vydle detektor signal na ustfednu. Ustfedna tento signal zpracuje, odeile pies GSM
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komunikator zpravu o situaci majiteli RD a pomoci PGM vystupu, na ktery je ptipojen
elektricky uzavér plynu, uzavie hlavni ptivod plynu do domu. V kotelné se navic nachazi

odtokovy kanal, ktery zabrani zaplaveni v ptipad¢ uniku vody.

Sklad slouzi v RD pro uskladnéni sezénniho sportovniho vybaveni (lyze, bézky, sané, kola
atd.) a dalSich pfedmétd, které nejsou v soucasné dob¢ vyuzivany. Vsechny predméty jsou
ulozeny v policich, pficemz nejnizsi police je umisténa pil metru od zemé. V prostoru se
nenachazi zadny rizikovy material. Je zde umistén hlavni uzavér plynu, na ktery byl

nainstalovan elektricky uzavér plynu, ktery se uzavie pti pokynu ustfedny.
Schodisté

Schodisté¢ slouzi k propojeni vSech ¢asti domu a to podzemniho a dvou nadzemnich
podlazi. Diky tomuto spojeni pater lze vyuzit dané¢ misto pro umisténi vnitini sirény.
Poplachovy stav bude poté slySet po celém domé. Siréna je umisténa mezi prvnim a

druhym nadzemnim podlazim, tudiz bude tato ¢ast schodiste slouzit jen pro ptenos zvuku.
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Legenda:
E/S | | Ustredna M EL. uzdavér plynu
@3‘ PIR detektor Ej Venkovni siréno
gz | GSM komunikétor [ | Vnit@ni siréna
= Detektor Gniku plynu |l | KlGvesnice
-%- Detektor zaplavent
kombinovany detektor koure-teploty

Obr. 23. Legenda pouzitych zarizeni

6.2 Navrh pro mistnosti v 1. NP
LoZnice a obyvak

Loznice pro manzelsky par. Mistnost je vybavena pouze posteli, no¢nimi stolky a stolkem
na li¢eni se zrcadlem. Do mistnosti se manzelsky par chodi pouze vyspat, proto Se zde
v dobé¢ nepfitomnosti osob nenachazi zadna elektronika ani cennosti. Okna do mistnosti se
nachazi ve vysce piiblizné tfi metry nad zemi, tudiz zde nevznika vétsi riziko vniknuti do

objektu.

Obyvak je situovan nad gardzi. V mistnosti se nachdzi cennosti jako elektronika a drahy
nabytek. Okna v mistnosti jsou taktéZ ve vySce pfiblizné tfi metry, pfesto byl v obyvacim
pokoji umistén pohybovy detektor. Pohybovy detektor je umistén, aby detekoval obyvaci
pokoj, ¢ast kuchyné a chodbu. Timto strategickym umisténim detektoru je zamezen
nekontrolovatelny pohyb ptfipadného pachatele k usttedné, z loznice do dalSich mistnosti a

Z kuchyné.
Kuchyné

V kuchyni se nachazi plynovy spordk. Byla zvolena ochrana proti Gniku zemniho plynu -
detektor hotlavych plynti. Detektor je umistén na zdi mistnosti ke stropu (maximalné 15cm
pod strop), nedaleko sporaku. Zminéné umisténi bylo zvoleno na zakladé¢ proudéni
vzduchu a také proto, aby nedochazelo k planym poplachim v disledku vafeni. Pred
detektorem nejsou zadné prekazky, které by branily cirkulaci vzduchu. Detektor je
namontovan tak, aby vstupni a vystupni otvory v krytu detektoru byly orientovany
v predpokladaném smeéru proudéni vzduchu. V piipadé zaznamenani tniku plynu vysle

detektor signal na ustiednu, ktera pomoci PGM vystupu a elektrického uzavéru plynu
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zastavi piivod plynu do domu. Ustfedna ptes GSM komunikator informuje majitele RD o

situaci.

Dalsi riziko pfedstavuje vznik pozaru v kuchyni. Vznik pozaru mize mit hned nékolik
zdrojii. NejvétSim rizikem predstavuje zapaleny plynovy spordk. Otevieny ohen
predstavuje vzdy nebezpeci, zvlast pti neopatrné manipulaci. Dalsi riziko ptedstavuji
elektrické spottebice jako mikrovinna trouba, rychlovarnd konvice a jiné. Pomérné astym
zdrojem vzniku pozéaru byvéa zapnuti rychlovarné konvice bez vody. Pro pfipad vzniku
pozaru je kuchyné vybavena kombinovanym detektorem koufe a teploty. Kombinovany

detektor byl zvolen proto, aby nedochazelo k planym poplachtim v disledku vateni.
Koupelna a détsky pokoj

V détském pokoji se nachédzi jedno velké okno. Tento pokoj je obydlen studentem stiedni
Skoly. V mistnosti se nachazi cennosti jako napf. elektronika. Okno je opét umisténo

pfiblizn€¢ dva metry nad zemi.

V koupelné se nachazi vana s umyvadlem, které mohou byt rizikové v pfipad¢ uniku vody.
Tento havarijni stav mulze nastat bud’ znedbalosti pii tekouci vodé, napiiklad pti
napousténi vany nebo bez pfiCiny uZivatele, napf. pii prasklém potrubi nebo ptipojky
k baterii. V koupelné se nachazi i pracka, u které muze nastat také havarijni stav Gniku
vody. Unik vody je v koupelné fesen odtokovym kanalkem. Podlaha je sklonéna smérem
k tomuto odtokovému kanalku, ktery je uzpusoben piijimat velké mnozstvi vody. Cela
mistnost je vydlazdéna kachli¢kami, aby dos$lo k co nejmensim Skodam v ptipadé tniku

vody. Neni proto nutnost instalace detektoru tniku vody.
Chodba, spiz a schodisté

SpiZ v domé slouzi k uchovani potravin. Jsou uskladnény v policich pii pokojové teploté.
Ve spiZi je umisténa ustiedna s GSM komunikatorem. Pro umisténi tsttedny byla vybrana
spiZ v prvnim nadzemnim patfe jako strategické misto uprostted domu. KabeldZ proto
nemusi byt tak dlouha ke vSem detektoriim, jako kdyby byla ustfedna umisténa na kraji

domu nebo podzemnim a druhém nadzemnim patte.

Na chodbé u schodisté je umistén pohybovy detektor PIR. Jednd se o chodbu spojujici
schodisté, verandu a chodbu do kuchyné. Umisténi PIR detektoru bylo v tomto misté
zvoleno z dtivodu zaznamenani pohybu mezi patry RD. Pokud pachatel vnikne do objektu

nehlidanym prostorem, jeho pohyb by mél byt zaznamenén prave timto PIR detektorem.
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Na schodisti je umisténa vnitini siréna. Siréna je umisténa na schodisti propojujici v§echny
patra z divodu dobrého zvukového ptenosu. Siréna ma za ukol upozornit obyvatele domu
na havarijni stav, pfipadné naruseni objektu. Siréna ma akustickym vykonem 110 dB za

ukol také prekvapit a zastrasSit piipadné pachatele.
Zachod a veranda

Zachod se nachazi v zadni ¢asti domu. K tomuto zachodu vede cesta pies verandu. Na
zachod¢ se nachazi malé okno na vétrani. Mistnost je vydlazdéna kachli¢kami. V mistnosti
muze dojit k iniku vody na podlahu, avSak podlaha obsahuje odtokovy kandl a je mirné

svazitd ptimo k tomuto kandlu. V mistnosti se nachazi jen zachod a Cistici prostiedky.

Veranda obsahuje velké okno, které¢ je situovano u zemé z divodu umisténi RD ve
svazitém terénu. Okno polozené tak nizko zemi, navic nachazejici se ze zahrady, mize byt
rizikové z divodu vloupani. Tyto prostory je tfeba hlidat. PIR detektor byl umistén do rohu
mistnosti, aby m¢l pfimou viditelnost na celou mistnost a pfevazné na zminéné okno.

Detektor tak hlida i dvefe od mistnosti, kde se nachazi zachod s oknem.

Zadveri

Hlavni vchod do RD se nachézi v zadveti. Jedna se o nejfrekventovanéjsi vstupni dvete do
objektu. Dvefe jsou umisténé k silnici a chodniku. V tomto prostoru je z tohoto divodu
umisténa klavesnice, kterd odjisti bezpe€nostni systém. Tato kldvesnice je vybavena
displejem, tudiz je snadné programovat bezpe¢nostni systém, prochazet poplachové stavy a

jiné. Cely prostor je hliddn pohybovym detektorem PIR. V zadveii se nachazi luxferové

okno, které nepropousti tolik svétla, aby mohlo mit negativni vliv na detektor.
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Obr. 24. Rozmisténi havarijnich a poplachovych a prostredkii 1. NP

6.3 Navrh pro mistnosti v 2. NP

LoZnice, obyvak

LoZnice slouzi k pfespavani manzelského paru dichodového veéku. Jedna se o rodice Zeny
zijici v prvnim nadzemnim podlazi. Loznice ma pfistup na balkon, ktery je vSak
nevyuzivany z divodu chyb¢jicitho zébradli. V loznici se nenachazi velké mnozstvi

M7 W

cennosti. Nachazi se zde starozitna postel, skiin, no¢ni stolky, star$i televizor CRT a mensi
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mnozstvi Sperkd. Balkon je ptiblizné ve vysce péti metrti od zemé, tudiz neptedstavuje

vétsi riziko vniknuti do objektu.

V obyvacim pokoji se nachazi elektronika a starozitny nabytek. Starozitny nabytek neni
mozné odnést jinak nez po schodisti, které je zabezpeceno. Do obyvaciho pokoje je mozné
se dostat pies kuchyn a chodbu, které tsti u schodisté. Schodisté je hlidané v niz$im patie.

Diky hlidanému schodisti je znemoznén nepozorovany prechod mezi patry.
Kuchyné a koupelna

V kuchyni plati ta sama rizika jako v kuchyni v niz§im patie. Plynovy sporak a rozvod
plynového potrubi mize byt problém z hlediska tniku plynu. Z tohoto divodu byl do
kuchyné nainstalovan detektor hoflavych plynd, ktery sleduje vyskyt zemniho plynu
v objektu a v ptipad& zvysené koncentrace vysila informaci ustiedné. Ustiedna vysila dale
signal elektrickému uzavéru plynu, ktery uzavira hlavni ptivod plynu do domu. V kuchyni
vznika také riziko pozaru jak od plynového sporaku, tak od elektrickych spotfebicii. Proto
je v kuchyni instalovan kombinovany detektor koufe a teplot. Kombinovany proto, aby

nedochézelo k planym poplachliim.
Koupelna

Zatizeni v koupelné obsahuje vybaveni jako koupelna v niz§im patie. Riziko uniku vody je
feSeno odtokovym kandlem nachazejicim se uprostfed mistnosti. Podlaha je lehce svazita

smeérem k tomuto kanalu.
Pracovna, balkén a schodisté

Druhy balkoén, tentokrate z jizni strany domu, je také bez zédbradli. Z tohoto divodu je
nevyuzivan a balkonové dvete jsou trvale zajistény. Balkonové dvefe vedou na verandu,

ktera je hlidana pohybovym ¢idlem.

V pracovné se nachézi starozitny nabytek a elektronika. Okno je situovdno na balkon.
Pracovna neni vystavena zZadné hrozbé¢ a neptedpoklada se jako pfilezitostna cesta vniknuti

do RD.
Schodisté je opatfeno vnitini sirénou, kterd se nachdzi mezi prvnim a druhym nadzemnim
podlazim. Siréna je umisténa na strategickém miste, aby byl pfipadny poplach slySitelny po

celém domé.
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Veranda a chodba

Vchod na zahradu se nachazi na chodb¢ ve druhém nadzemnim podlaZzi a to diky umisténi
RD ve svazitém terénu. Tento vchod se vyuziva pievazné sezoénné a to v letnim obdobi. Po
zbytek roku jsou dveie zajistény. Vchod se nachéazi ze zadni ¢asti domu a to ze zahrady, a
tudiz predstavuje riziko vloupani. Tento vchod neni hlidan pifimo v chodbé, jelikoz se
V této Casti nachazi jenom zachod. Hlidanym prostorem je veranda, kterd obsahuje PIR
detektor. Detektor registruje veskery pohyb na verand¢, tudiz je hlidan jak ptipadny pfistup
pies balkon, tak 1 ptipadny postup pachatele pres zadni vchod déle do domu. Z venkovni
strany verandy je nainstalovana venkovni siréna. Tato siréna ma ukol signalizovat

poplachovy stav jak opticky tak akusticky.
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Obr. 25. Rozmisténi havarijnich a poplachovych a prostredkii 2. NP

6.4 Umisténi havarijnich prvki v fezu domu

Nasledujici vykres ukazuje fez domu a umisténi havarijnich prvka a kldvesnice. Tento
vykres slouzi pro predstavu, Vjaké vySce od podlahy doslo k montazi urcitych druht
havarijnich detektord. Kombinovany detektor koufe a teploty se instaluje na strop
mistnosti. Umisténi by mélo byt blizko pravdépodobnému zdroji pozaru (v nasem ptipadé
plynovy sporak), ale soucasné¢ v dostate¢né vzdalenosti, aby nevznikaly faleSné poplachy
v disledku vateni. Z tohoto diivodu byl vybran kombinovany detektor koufe a teploty,

ktery by mél tyto faleSné poplachy eliminovat.
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Detektor uniku vody se umist'uje tak, aby byl nejlépe v dotyku s podlahou. Na spodni ¢asti

detektoru se nachazi 2 sondy, které zaznamenaji i malé mnozstvi tiniku vody.

Detektor hotlavych plynii se umistuje na strop nebo na zed’ ke stropu (maximalné 15 cm
pod strop) v mistech, kde dochazi k proudéni vzduchu. Zemni plyn je lehéi nez vzduch,

tudiz stoupa nahoru. Proto je provadéna instalace ke stropu mistnosti.
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Obr. 26. Rozmisteni havarijnich a ovlddacich prvkii v Fezu domu

6.5 Predavani poplachovych informaci

e Informace o havariich v RD piedstavujici unik plynu, pozar ¢i Gnik vody budou
zasilany na mobilni telefon majitele RD pomoci GSM komunikatoru. Zpravy

mohou byt zasilany rovnéZ na DPPC, pokud o to majitel projevi zdjem. Tyto
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informace mohou byt dale ptedany rovnou na DPPC hasi¢ského zachranného shoru
meésta.

e Vznik havarie bude déle signalizovan vnéjsi sirénou instalovanou na jizni strané
domu u hlavnich dvefi. Ma za tkol upozornit okoli na piipadné vniknuti ¢i
havarijni stav.

o Vznik havarie bude dale signalizovan vnitini sirénou instalovanou na schodisti
mezi prvnim a druhym nadzemnim podlazim domu. Ma za ukol upozornit okoli na

ptipadné vniknuti ¢i havarijni stav.
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6.6 Zapojeni havarijniho systému a PZTS K ustiedné
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Schéma zapojeni havarijniho systému a PZTS k ustiedné
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Vsechny detektory jsou navic pfipojeny ke svorce U+ a GND. Toto zapojeni je nutné
z divodu napajeni detektorti. Pro piehlednost vSak tato kabelaz nebyla uvedena ve
schématu.

6.7 Blokové schéma bezpec¢nostniho systému

Blokové schéma zndzornuje jednotlivd propojeni mezi prvky systému a druh jejich

komunikace, ktery tidi Gstiedna.
Vysvétleni zkratek pouzitych v blokovém schématu:
Dz Detektor zaplaveni

DP1,DP2,DP3  Detektory hoflavych plynt

PIR 1-6 Pohybové¢ detektory PIR

DK1,DK 2 Kombinované detektory kouie a teploty
VeS Venkovni nezalohovana siréna s blikacem
VnS Vnitini nezalohovana siréna

EUP Elektronicky uzavér plynu

GSM GSM modul

DPPC Dohledové a poplachové piijimaci centrum

PC Osobni pocitac
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Obr. 28. Blokové schéma zabezpecovaciho systému RD

6.8 Rozdéleni mistnosti do zon

Kazdy detektor je zatazen do urCité zony. Programové se voli vlastnosti zon a zplisoby
jejich reakce na naruseni stfezeného prostoru. Nasledujici tabulka ukazuje rozdéleni a

reakci zoOn.
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Tab. 6. Rozdéleni systému na zony

Zona Typ a oznaceni detektoru Cislo Smycka
Z1 Detektory hoflavych plynt (DP 1-3) 003, 110, 206 24 hodin
Z2 Detektor uniku vody (DZ) 007 24 hodin
Z3 PIR (PIR1, PIR2) 104, 111 Okamzita
Z4 PIR (PIR3) 102 Okamzita
Z5 PIR (PIR4) 007 Zpozdéna
Z6 Detektor koute-teploty (DK1) 110 Pozar

Z7 Detektor kouie-teploty (DK?2) 206 Pozar

Z8 PIR (PIR5) 101 Zpozdéna
Z9 PIR (PIR6) 212 Okamzita
Z10  Vngjsi siréna - Tamper (VeS) 24 hodin

6.8.1 Pouzité typy zon a jejich reakce
24 hodinova zona

e Zastiezeno — detekovana fyzikalni zména zplsobi okamzity poplach.

e QOdstrezeno — detekovana fyzikalni zména zplsobi okamzity poplach.
OkamZita zona

e Zastrezeno — detekovana fyzikalni zména zpusobi okamzity poplach.

e Odstrezeno — detekovana fyzikalni zména je ignorovana.
Zpozdéna zona
e Zastrezeno — detekovand zména je zaznamenana a b&Zi nastaveny Cas, za ktery se
spusti poplach. Béhem tohoto ¢asu musi byt zadan platny kod a systém odstiezit.

Pokud se tak nestane, je aktivovan poplach.

e Odstrezeno — detekovana fyzikalni zména je ignorovana.
Pozar

o Zastrezeno — detekovana fyzikalni zména zptisobi okamzity pozarni poplach.

e Odstrezeno — detekovana fyzikalni zména zptsobi okamzity pozarni poplach.
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6.9 Vypocet zalozniho zdroje

Vypocet kapacity a urceni zaloZniho zdroje pro systém PZTS

KNZ=(T-0,25)*1x+0,25*1p [29]
Ik [A] - proud systému odebirany v klidovém stavu
Ir [A] - proud systému odebirany v poplachovém stavu
T [h] - doba provozu systému na nahradni zdroj (akumulator)
KNZ [Ah] - jmenovita kapacita akumulatoru (ndhradniho zdroje)

Tab. 7. Doba napajeni systému ze zdlozniho zdroje

Stupei 1 Stupeii 2 Stupei 3 Stuper 4
Typ A 12 12 60 60
TypB 24 24 120 120

Dle stanoveného stupné zabezpeceni 2 a typu napdjeni A je:
e stanovena doba zalohovani 12h,

e pozadavek dobijeni nahradniho zdroje na 80% jeho maximalni kapacity je 72h.
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Vypocet akumulatoru ustiedny

Tab. 8. Odbery jednotilvych zarizeni

Zavizeni ¢ Min. spotieba Max. spotieba
Ustiredna JA-83K 1 100 mA 100 mA
PIR JS-20 6 60 mA 210 mA
Zaplavovy detektor LD — 12 1 2 mA 2 mA
Detektor horlavych plyni GS-133 3 300 mA 450 mA
Detektor kouio-teplotni SD — 282ST 2 10 mA 10 mA
Siréna vnitini SA — 913TM 1 0 mA 250 mA
GSM modul JA-82Y 1 35 mA 35 mA
Klavesnice JA-81E 1 30 mA 30 mA
Venkovni siréna OS-350 1 0 mA 250 mA
El uzavér plynu 1 0 mA 200 mA
Celkem 537 mA 1537 mA

KNZ=(T-0,25)*Ix+0,25*5
KNZ=(12-0,25)*0,537+0,25*1,537

KNZ= 6,694 Ah

Diky vypocitané poZzadované jmenovité kapacité¢ akumulatoru byl vybran akumulator od
firmy Jablotron typu SA214-7. Jedna se o akumulator o kapacité 7 Ah, coz je dostacujici a

maximalniho trvalého proudu 2,1 A, coZ je pro nas systém taktéz dostacujici.

6.10 Legislativa, normy, piedpisy

Navrhnuté komponenty musi byt v souladu s pozadavky stanovenych norem a ptedpist.
Systémy musi také splitovat pozadavky na zvoleny stupent zabezpeceni, musi byt vydany

prohldseni o shodg, pfipadné certifikaty.
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e Technické normy fady CSN EN 50 131 — Poplachové systémy - Poplachové

zabezpecovaci a tisiiové systémy.

e Technické normy fady CSN EN 50 136 — Poplachové pienosové systémy a
zafizeni.

e Technickd norma CSN CLC/TS 50398 - Poplachové systémy — Kombinované a

integrované systémy — VSeobecné pozadavky.
e Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky.

e Naftizeni vlady ¢. 616/2006 Sb., zadkladni technické pozadavky na vyrobky z
hlediska elektromagnetické kompatibility.

e Naftizeni vlady ¢. 17/2003 Sb., zékladni technické pozadavky na elektrické zatizeni

nizkého napéti.

6.11 Pouzité prvky zabezpeceni

Usti‘edna OASIS JA-83k

Ustiedna fidi cely systém, ktery koordinuje &innost jednotlivych prvkd. Vyhodnocuje
situaci na zakladé signalt z detektorii. Reaguje na poplachové stavy, ale kontroluje i stav
jednotlivych detektorti. V ptipadé¢ vypadku elektrické energie je k ustfedné pfipojen
zalohovaci akumulator. Funkce Ustfedny lze nastavit a také ovlivnit moduly, které 1ze do
ustfedny ptidat jako naptiklad GSM modul. Je vhodna pro vnitini v§eobecné prostiedi dle

CSN EN 50131-1 a vyuzivana pro stupen zabezpeéeni 2.
GSM komunikator JA-82Y

Komunikator pfedava informace o uddlostech na mobilni telefon pomoci SMS nebo
hlasové zpravy, ptipadné na DPPC. Zafizeni dale umoznuje dalkovy pfistup k ustfedné
pomoci telefonu nebo Internetu pies PC. Pracuje v pasmu 850, 900, 1800 a 1900MHz.

Stupen zabezpeceni 2 a urcen pro vnitini vSeobecné podminky.
Pohybovy detektor detektory JS-20

Detektor je uren pro snimédni pohybu osob. Vyuziva se k prostorové ochran¢ objekti.
Detektor obsahuje také tamper, ktery kontroluje kryt detektoru a ptipadnou manipulaci
s timto krytem. Uhel detekce detektoru je 120° a dosah 12 m se zakladni ockou. Vhodny
do 2. tridy prostiedi.
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Detektor zaplaveni LD-12

Detektor slouzi k indikaci zaplaveni prostor. Informuje tstfednu o ptipadném uniku vody,
ktera muze reagovat podle nastaveni dale. Vhodny do wvnitiniho prostfedi. Rozsah

pracovnich teplot -10 az +40 °C.

Detektor hoflavych plyni GS-133

Detekuje tnik hoflavych plynd. V nasem ptipad¢ unik zemniho plynu. Detektor reaguje ve
dvou urovnich koncentrace. Pracuje na principu katalytického spalovani.

Kombinovany detektor koure a teploty SD-282ST

Detektor slouzici k detekci pozarniho nebezpeci. Zatizeni obsahuje samostatné detektory
koufe a teploty. Zabudovany mikroprocesor uvnitt detektoru provadi analyzu téchto dvou
veli¢in coz, mimo jiné vede k odolnosti vué¢i falesnym poplachum. Citlivost detektoru

koufe jem=0,11+0,13 dB/ m.
Vnitini piezoelektricka siréna SA-913TM

Siréna je vysokovykonna s piezoelektrickou membranou. Vytvafi pti poplachu v hlidaném

prostoru nesnesitelnou zvukovou hladinu. Akusticky vykon sirény ¢inni 110 dB/ Im.
Venkovni siréna OS-350

Siréna je vybavena dvéma sabotdaznimi kontakty. Jeden slouzi k detekci strzeni ze zdi a
druhy k otevieni krytu. Siréna je nezalohovana s blikaGem pro snadnéjsi lokalizaci aktivni

sirény. Akusticky vykon sirény ¢inni 112 dB/ 1m.
Klavesnice JA-81E

Drétova klavesnice vyuZivand k ovladani a programovani systému. Klavesnice je vybavena
¢teCkou bezdratovych pristupovych karet. Umozituje to v budoucnu poftidit cteCky karet

misto zadavani hesla. Vhodna do vnitiniho v§eobecného prostiedi.
Elektricky uzavér plynu

Automaticky uzavér plynu miize pomoci elektronického povelu uzaviit nebo otevfit ptivod
plynu. Obsahuje mechanickou pojistku pro ptipad ru¢niho otevieni nebo uzavieni plynu.

Uzavieni nebo otevieni ventilu je ovlivnéno polaritou jeho napgjeni.

Zilohovaci zdroj BP 12-18
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V tGstfedné byl potieba vymeénit zalohovaci zdroj. Maximalni trvaly odbér zalohovaného
zdroje u ustfedny byl 1,1 A. Navrhnuty bezpecnostni systém ma vSak maximalni odbér 1,5
A, tudiz by mohlo dochazet k vypadktim. Zalohovaci zdroj BP 12-18 poskytuje vystupni
proud trvale 2 A, $pickové 3 A, coz je dostacujici. Zdroj vhodny pro akumulatory 7-18 Ah.

Akumulator SA214-7

Pti vypadku proudu v domé¢ nesmi dojit k vypadku bezpecnostniho systému. Pro tfidu
prostiedi 2 je tfeba napajet bezpecnostni systém po dobu 12 hodin. Akumulator SA214-7

umoznuje napajet tento systém po dobu vypadku proudu.
KabelaZ k detektoriim VD04-4x0,5

Stinény kabel typu ,,drat*. Jedna se o 4- zilovy vodi¢ o priméru dratu 0,5 mm. Byl vybran

4- zilovy vodig, jelikoz jsou vSechny detektory pfipojeny do dvojité vyvazené smycky.
Kabelaz k protipozarnim detektoraim J-H(St)H_LG 4x2x0,8

Ctyt parovy krouceny kabel se snizenou hoilavosti. Tento druh kabelu je funkéni i pii

poZzaru.
6.12 Cenova kalkulace havarijniho a bezpe¢nostniho systému

Zabezpecovaci systém, véetné prvkll v ném obsazenych, byl vybran od firmy Jablotron.
Prvky Jablotron byly vybrany z n¢kolika divoda. Jablotron je spolecnost svétového
vyznamu a taktéZ drzitel mnoha ocenéni. Systém ma jednoduché a intuitivni ovladani,
moznost ovladani telefonem nebo pomoci internetu, napojeni na DPPC, archivaci dat o
stavech systému, pfistupech a jiné. Poskytuje zaruku az 7 let na systém, ktery bude
montovan certifikovanou firmou a také bezplatné pojisténi na 2 nebo 5 miliont v ptipade

selhéni systému.
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Tab. 9. Cenovd kalkulace bezpecnostniho systému

Nazev Oznaceni Pocet Cena za kus Cena bez DPH
Ustfedna JA-83K 1 2171 K¢ 2 171 K¢
GSM modul JA-82Y 1 5480 K¢ 5480 K¢
Klavesnice JA-81E 1 1 656 K¢ 1 656 K¢
Siréna vnitini SA-913TM 1 216 K¢ 216 K¢
Siréna vnéjsi 0S-350 1 910 K¢ 910 K¢
Pozarni detektor SD-282ST 2 642 K¢ 1284 K¢
Detektor hoflavych plyni  GS-133 3 789 K¢ 2367 Ké
Pohybovy detektor JS-20 6 418 K¢ 2 508 K¢
Detektor uniku vody LD-12 1 276 K& 276 K¢
El. uzavér plynu eSTOP 1 487 K¢ 487 K¢
Skiin ustiedny PLV-JA93k 1 517 K¢ 517 K¢
Zalohovany zdroj BP 12-18 1 1 042 K¢ 1042 K¢
Akumulator SA214-7 1 371 K¢ 371 K¢
Kabelaz k detektoriim VD04-4x0,5 140m 5,7 K¢/m 798 K¢
Kabelaz k EPS J-H(S)H_LG 19m 39 K¢&/m 741 K&
4x2x0,8

Celkova cena bez DPH 20 824 K¢
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7 EKONOMICKE ZHODNOCENI BEZPECNOSTNIHO SYSTEMU

Cena navrzené¢ho bezpe€nostniho a havarijniho systému je 20 824 K¢ bez DPH. Cena
nezahrnuje praci montazni firmy a liSty na kabeldaz. VSechny detektory jsou napdjeny
ustiednou, pfi vypadku proudu z akumulétoru. Byl vybran bezudrzbovy akumulétor, tudiz
na ném neni potfeba po namontovani provadét néjaké zasahy. Vyrobce uvadi minimalni
trvanlivost akumulatoru na 5 let. Akumulétor by se mél vSak kazdy rok provéfit, jestli stale
spliuje dané¢ pozadavky. Novy akumuldtor vyjde na 371 K¢ bez DPH. Vymeéna

akumulatoru tedy neni jednou za pét let zadny problém.

Spotieba elektrické energie navrhnutého systému se méla pohybovat cca mezi 400 - 550
K¢/rok. Pro vypocet se vychazelo z doby stifezeni 5 — 8 hodin denné¢, 24 hodin budou
zastfeZeny detektory hoflavych plynti a kombinované detektory koufe a teploty. Cena

elektrické energie byla brana ve vysi 4,6 K&/ KWh.

Ve mést€¢ Hustopece, kde se nachazi i RD, sidli jedina sluzba komeréni bezpecnosti
MONIT Security s.r.o. Stfezeni objektu na DPPC firmou MONIT Security vyjde na 500
K¢ mési¢né. Cena je sjednavana individualné dle velikosti a dostupnosti objektu, rizika
napadeni a typu instalovaného bezpec¢nostniho systému. V cené jsou zahrnuty vyjezdy a
jiné poplatky. Zabezpecovaci systém vSak neni nutné ptipojovat k DPPC. Tato doplnkova

sluzba muze byt feSena individualné majitelem RD.

Dalsi investice bude zahrnovat cenu za mobilni komunikaci, ktera je odvozena od vybéru
mobilniho operatora. Cena by se méla pohybovat do 400 K¢ mési¢né. Bude se odvijet od

toho, jaky typ zpravy si uzivatel bude ptat pfijimat.

MontaZ systému bude nakladnéj$i. Montdzni technik mé vétSinou sazbu 400 Kc/h,
programovaci technik 500 K¢/h. Pripojeni bezpecnostniho systému na DPPC se pohybuje
okolo 1000 K¢ za provedenou praci. Piiblizné ceny montaze by se mély pohybovat
nasledovné. Montaz a zapojeni Ustfedny, zalozniho akumulatoru, GSM modulu, boxu 1280
K¢, vychozi revize 1500 K¢, programovani 500 K¢, natazeni kabelu 1800 K¢, montaz list
1400 K¢, montaz detektort, sirén a klavesnice 3220 K¢. Celkové cena za montaz ¢ini 9700

K¢ bez DPH. Cena se muze lisit.

Navrzeny bezpecnostni systém tedy vyjde na 20841 K¢ + montdz. Roc¢ni provoz

bezpecnostniho systému spotiebou elektrické energie vyjde maximalné na 450 K¢ roc¢né.
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Tarif mobilniho operatora pfijde maximéalné¢ na 400 K¢ meésicné. Celkem by mél

zabezpecovaci systém i s praci stat cca 31 000 K¢ bez DPH.

Cena 31000 K¢ je za bezpe€nostni a havarijni systém pfijatelna vzhledem k moznym
havariim. Ro¢ni provoz by potom piiSel do 1000 K¢ ro¢né. Ceny se mohou v prubé¢hu
provozu bezpecnostniho systému také ménit z divodu inflace. V RD domé se mohou
nachéazet cennosti, nenahraditelné véci, dokumenty a jiné. Pfi vybuchu plynu v RD by
pravdépodobné doslo ke kompletnimu zni¢eni domu. Stejny piipad miize nastat pii pozaru.
V piipadé vysoké nezaméstnanosti miize dojit k rostouci kriminalité, tak je tieba si sviij
majetek chranit. Pojisténi majetku vyjde levnéji, kdyz je rodinny dim chranén
bezpe¢nostnim systémem. Zabezpeceni RD bezpecnostnim systém je dobrd cesta jak

chranit sviij majetek. Havarie mtize nastat neo¢ekavané a je lepsi byt piipraven.
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ZAVER

Denn¢ se setkavame v médiich se smutnymi piibéhy lidi, ktefi pfisli o majetek, byli
ohroZeni na zivote, pifipadné¢ zemfteli v dusledku béznych havarii v rodinnych domech.
Snahou vSech by méla byt maximalni bezpecnost svoje i svych blizkych. Kazdy z néas
zapomnél nékdy vypnout plynovy spordk nebo zapnutou zehlicku. Toto jsou jedny z mala
rizik kazdodenniho zivota. Pravé zabezpecCovaci a havarijni systémy pomahaji tyto hrozby
eliminovat a ucinit Zivot klidné;si.

Cilem diplomové prace bylo vytvofit navrh zabezpeceni RD pfi havariich s dalkovou
signalizaci. Navrh byl vytvofen pro rodinny dim nachazejici se ve mést¢ Hustopece
v Jihomoravském kraji. Jednd se tfipodlazni dim se dvéma nadzemnimi podlazimi a
jednim podzemnim. Aby k navrhu mohlo dojit, muselo se provést bezpecnostni posouzeni
objektu véetné analyzy rizik. Toto posouzeni upozornilo na pfipadna rizika uvnitt objektu
a také na slaba mista k nasilnému vniknuti do rodinného domu. Na zékladé téchto aspektt
bylo navrzeno zabezpeceni, které zahrnuje poplachové zabezpecovaci systémy a havarijni
systémy. Mezi nejrizikovejs$i mista piipadné havarie patii kotelna s plynovym kotlem,
gardz s vodni nadrzi uchovavajici uzitkovou vodu a kuchyné nachazejici se v prvnim a
druhém nadzemnim patie. V piipadé poplachovych zabezpecovacich systémii odpovidaji
komponenty druhému stupni zabezpeceni a vySe. V objektu byly rozmistény pohybové
detektory PIR, a to na mistech, kde vznikalo nebezpecni vniknuti pachatele do objektu.
Cely systém je fizen tstfednou JA-83K, ktera fidi ¢innosti detektorti a informuje majitele
pomoci GSM komunikatoru o nastalych stavech. V ndvrhu byly umistény dvé sirény,
vnitini a vngj$i s blikacem. Tyto sirény slouZi k upozornéni na poplachovy stav a lepsi
lokalizaci objektu. Soucasti navrhu je také konfigurace systému, pfipojeni na zakladni
desku Ustfedny a rozdé€leni detektor do zon. Grafickd dokumentace byla vypracovana
v programu Autocad. Ve vykresech je zpracované rozmisténi jednotlivych komponent
zabezpecCeni veetné kabeldZe. Praci uzavird cenova kalkulace pouzitych zafizeni a
ekonomické vyhodnoceni celého bezpecnostniho systému.

Névrh bezpecnostniho systému pro rodinny diim byl zpracovan, aby zabezpecil kvalitni
ochranu osob i majetku za finan¢n¢ dostupnych podminek. Navrh neobsahuje nadmiru
dalsich bezpecnostnich prvki, které by cenu systému zbytecné prodrazily. Zvysily by sice
ochranu objektu, ale na ukor finan¢ni zatéze zdkaznika.

Ptedpokladam, ze mlj navrh celého systému bude odpovidat poZzadavkiim a splni vyborné

svoji funkci.
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CONCLUSION

On a daily basis in the media we can watch sad stories of people who lost their property,
were in danger of their lives or died as a result of accidents in conventional houses.
Everyone’s goal should be their own maximum safety and safety of their loved ones. Any
of us sometimes forget to turn off a gas stove or an iron. These are some of risks of
everyday life. Just security and emergency systems help eliminate these threats and make a

life more comfortable.

The aim of this thesis was to create a security project of a house with remote signaling
during accidents. The proposal was created for a family house located in Hustopece town
in South Moravia. The house has three storey with two floors and one basement. In order
to the proposal can happen, it had to carry out a safety assessment of the building,
including risk analysis. This assessment highlighted the potential risks that threaten inside
the building but also the break into house weaknesses. Based on these aspects it has been
proposed a security plan that includes alarm security systems and emergency systems. The
riskiest place of a potentional accident, it was found the boiler with a gas boiler, garage
with water tank that stores hot water and kitchen located on the first floor and second floor.
The security alarm system components correspond to the second security level and above.
PIR motion detectors were installed at places where a offender intrude into the building.
The whole system is controlled by the JA - 83K which controls the detectors and informs
about intervening states the owner using GSM communicator. The proposal contains two
sirens, internal and external with a flasher. These sirens are used to alert and for better
localization of the object. The draft also contains a system configuration, a connection to
the main board and a detectors division into zones. Graphic documentation was drawn up
in a program Autocad. In the drawings there is deployment of the security components
including cabling. The analysis concludes with the pricing of used devices used and the

economic evaluation of the safety system.

The project of house security system was elaborated to ensure good protection of persons
and property for financially affordable terms. The proposal does not contain additional
security features that would increase costs. Although level of building security will be

better but at the expense of a customer financial burden.

| suppose that my system design will meet the requirements and fulfill its function well.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
LA mikroAmpér

A Ampér

A/D Analog/Digital

Aj. A jiné

Apod. A podobn¢

Atd. A tak dale

Cca Pfiblizné

dB Decibel

DPPC Dohledové a poplachové piijimaci centrum
EPS  Elektrickd pozarni signalizace

GHz  Gigahertz

GSM  Globalni systém pro mobilni komunikaci
Hz Hertz

IR Infracervené zareni

JTS Jednotna telefonni sit’

Kbit  kilobit

K¢é Korun ¢eskych

KWh  Kilowatt hodina

m Metr

mA Miliampér

MHz  Megahertz

mW  miliwatt

PIR Passive Infrared Receiver

PZTS Poplachovy zabezpecovaci a tisiovy systém
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RD

SMS
SW
TCP

UDP

Odpor

Rodinny dim

Jednotka sekundy

Kratka textova zprava
Software

Transmission Control Protocol

User Datagram Protocol
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Pl Vykres ¢. 1 — Okotovany pudorys vSech pater a fez domu vcetné navrhu

PII

bezpecnostniho systému a legendy. (v elektronické podobé na CD)
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