Management spolehlivosti poplachovych systémt

Bc. Ivo Prikryl

Diplomova prace Univerzita Tomase Bati ve Zliné
2014 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2013/2014

ZADANIi DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:  Bc. Ivo Prikryl

Osobni ¢islo: A12373

Studijni program:  N3902 Inzenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management
Forma studia: kombinovana

Téma prace: Management spolehlivosti poplachovych systémi

Téma anglicky: Alarm System Dependability Management

Zasady pro vypracovani:

1. Analyzujte pozadavky na spolehlivost technickych systémii.
2. Popiste technické a systémové pozadavky na spolehlivost poplachovych systémi.
3. Zpracujte navrh opatfeni ke zvy3eni spolehlivosti poplachovych systémd.

4. Navrhnéte zplsob hodnoceni spolehlivosti poplachovych systémd.



Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovéni diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

MYKISKA, Antonin. Spolehlivost technickych systémi. 1 vyd. 2. Praha : CVUT,
Strojni fakulta, 2000. 177 s. ISBN 80-01-02079-7.

. MYKISKA, Antonin. Bezpeénost a spolehlivost technickych systémi. Vyd. 2. Praha:

Vydavatelstvi CVUT, 2004. 206 s. ISBN 80-01-02868-2.

. LEITL, Rudolf. Spolehlivost elektrotechnickych systémi. 1. vyd. Praha: Statni

nakladatelstvi technické literatury, 1990. 287 s. ISBN 800300408x.

. ZAK, P. KUDLACEK, I. Spolehlivost elektrickych zafizeni. Praha: SVUOM Praha a.s.,

2009. ISBN 978-80-903933-5-6.

. CSN EN 60300-1. Management spolehlivosti - Cast 1: Systémy managementu

spolehlivosti. Praha: Cesky normalizaéni institut, 2004. 24 s. Tfidici znak 010690.

. VALOUCH, Jan. Projektovani bezpeénostnich systémd. [skriptuml. Zlin: UTB, 2012.

ISBN 978-80-7454-230-5. 152 s.

. LOVECEK, Tomas. REITSPIS, Josef. Projektovanie a hodnotenie sytémov ochrany

objektov. Zilina: EDIS ? vydavatelstvo ZU, 2011. 281 s. ISBN 978-80-554-0457-8.

Vedouci diplomové prace: Ing. Jan Valouch, Ph.D.

Ustav bezpe¢nostniho inzenyrstvi

Datum zadani diplomové prace: 7. anora 2014

Termin odevzdani diplomové prace:  27. kvétna 2014

Ve Zliné dne 7. Gnora 2014

prof. Ing. Vladimir Vasek, CSc. \

doc. RNDr. Yojtgch .'Fesélek, CSc.

dékan editel iistavu




UTB ve Zliné, Fakulta aplikované informatiky, 2014 4

ABSTRAKT

Diplomova prace tesi problematiku spolehlivosti poplachovych systémi. Na zakladé
analyzy pozadavkl na spolehlivost technickych systéml se zaméfenim na systémy
poplachové, je prezentovan navrh opatieni ke zvySeni spolehlivosti. Stézejni vystup prace

predstavuje navrh zptisobu hodnoceni spolehlivosti poplachovych systémd.

Kli¢ova slova: spolehlivost, bezpeénost, jakost, technické systémy, poplachovy systém,

management spolehlivosti

ABSTRACT

This thesis solves the case of alarm systems. Based on requirements for dependability of
the technical system, with focus on alarm systems, solution for improving dependability is
presented. Main point of the thesis is presenting concept of rating the dependability of the

alarm systems.

Keywords: dependability, safety, quality, technical systems, alarm system, dependability

management
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UvVOD

Spolehlivost je obecné Vv soucasném prostiedi globalniho obchodu kli¢ovym faktorem
rozhodovani a ovliviiuje také néklady a procesy produktu. Je to vnitini vlastnost navrhu
objektu, ktera ovliviiuje jeho vykonnost. Spolehlivého produktu se dosahne uplatnovanim
spolehlivostnich disciplin v ¢asnych etapach koncepce a navrhu Zivotniho cyklu produktu.
Ten bude nasledné poskytovat nakladové efektivni Cinnosti. Jako u jinych technickych a
inzenyrskych oborti je nutné spolehlivost fidit tak, aby byly zdkaznikiim dodéavany
pouzitelnost produktu dosazenim spokojenosti se zpusobilosti, pohotovosti poskytovat
sluzbu na pozadani a minimalizaci nakladl spojenych s pofizenim a vlastnictvim produktu

po celou dobu jeho Zivotniho cyklu.

Spolehlivost je souhrnny termin popisujici pohotovost jakéhokoliv jednoduchého i
sloZitého produktu. Faktory ovliviiujici pohotovost produktu jsou znaky navrhu tykajici se
bezporuchovosti, udrzovatelnosti a zajisténi udrzby. U zdkaznikd hledajicich nakladové
efektivni provoz zaujima v mnoha produktech bezporuchovost, udrZzovatelnost a
pohotovost vyznamné misto mezi dominantnimi znaky vykonnosti. Bezporuchovost a
udrZovatelnost jsou znaky vykonnosti, které jsou vlastni navrhu produktu. Zajisténost
udrzby je vzhledem k produktu externi, ovliviiuje jeho spolehlivost a reflektuje schopnost
udrzbaiské organizace poskytnout nutné zdroje pro zachovani takové trovné zajisténosti

udrzby, aby se doséhlo cilii pohotovosti systému.

Spolehlivost ma také klicovy vyznam u poplachovych systémd. Je to z toho davodu, ze
nespolehlivy poplachovy systém, ktery bude iniciovat poplach ve chvili, kdy je to
nezéadouci a naopak nebude reagovat na vniknuti pachatele, ¢i dokonce na manualni podnét
obsluhy, bude postradat vyznam a to bez ohledu na jeho pofizovaci cenu. I s ohledem na
tento fakt, vsouCasné dob¢ stale problematiku spolehlivosti a jeho hodnoceni u
poplachovych systémut pfimo netesi zddna technickd norma, proto je nutné vychazet ze
stavajicich pravnich predpisii a technickych norem, které ovsem problematiku spolehlivosti
poplachovych systémii fesi pouze okrajové a v tom je jeji nejveétsi problém.

Cil prace je analyzovat soucasny stav problematiky spolehlivosti ve vztahu k poplachovym
systétmiim a na zadklad¢ toho navrhnout opatfeni ke zvySeni spolehlivosti a navrhnout
zpusob hodnoceni spolehlivosti poplachovych systémi, coz bude také jeji nejvétsi piinos,
protoze momentalné zadny zptsob hodnoceni pro oblast spolehlivosti poplachovych

systémi neni.
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. TEORETICKA CAST
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1 TEORIE SPOLEHLIVOSTI

Obsah terminu spolehlivost se dlouho vyvijel a riznymi autory byl definovan odlisn¢. Zde
je vycet nekolika diive uvadénych definic, se kterymi se ovSem v soucasné dob¢ stale jeste

pomérné Casto setkavame.

e Spolehlivost je stiedni pracovni doba daného vzorku mezi dvéma zavadami.

e Spolehlivost je celkovy pocet zavad, které vzniknou u N-tého poctu vzorkl za
urcité pracovni obdobi.

e Spolehlivost je pocet hodin Udrzby a oprav potiebnych k zajiSténi jedné
normalni pracovni hodiny zafizeni.

e Spolehlivost je primérny pocet hodin prohlidky a regulace zafizeni, potiebnych
k zajisténi jeho spravné ¢innosti v prubéhu jedné hodiny.

e Spolehlivost je pomér skutecné a idealni pracovni charakteristiky zatizeni.

e Spolehlivost je pravdépodobnost toho, Ze prvek, soucastka, zafizeni nebo
soustava jako celek bude uspokojivé pracovat béhem doby T, jestlize
vypoctena, tj. projektovana doba neptetrzitého provozu zafizeni je T2.

e Spolehlivost je pravdépodobnost toho, Ze pfedepsané vlastnosti daného prvku
nebo soustavy budou v mezich piislusnych norem.

e Spolehlivost je pravdépodobnost toho, Ze v predepsaném cCasovém tUseku
nevznikne ani jedna porucha, tj. pravdépodobnost toho, Ze dany vyrobek bude
zachovavat své vlastnosti v pfedepsanych mezich béhem urcitého ¢asového
useku pii urcitych provoznich podminkach.

e Spolehlivost je zplsobilost zafizeni pracovat bezporuchové béhem urcitého
casoveho useku v predepsanych provoznich podminkdch pfi minimalnim

vynakladani ¢asu i prostiedkli na odstrafiovani a pfedchazeni poruch.

Analyzujeme-li v§echny tyto pojmy spolehlivosti, vidime, Ze se spolehlivost definuje bud’
¢iseln€, nebo jakostné.

Spolehlivost mizeme charakterizovat fadou ¢iselnych charakteristik, ale ani jedna z nich ji
nemtiZze charakterizovat uplné. Proto nemiize byt ¢iselnd charakteristika vyjadfenim pojmu
spolehlivosti. Definice spolehlivosti musi zahrnovat vSechny jevy v celku. Takovou
definici mize byt jen charakteristické vlastnost ur¢it¢ho vyrobku vyjadiujici jeho jakost. V

soucasné dob¢ je nejcastéji chapana v SirSim a uz§im pojeti.
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Spolehlivost v $ir§im pojeti

Je chapana jako stalost uzitnych vlastnosti (funk¢nich, ekologickych, ergonomickych atd.)
objektu po stanovenou dobu a za stanovenych podminek uzivani. Takto obecné chapana
spolehlivost v SirSim pojeti se v jednotlivych konkrétnich piipadech vyjadiuje "dil¢imi
vlastnostmi” - Zivotnosti, bezporuchovosti, udrzovatelnosti, zajist€énosti udrzby,
skladovatelnosti, provozni bezpeCnostni atd., a jejich kombinacemi, napt. pohotovosti,
operacni pohotovosti, technickych vyuzitim apod.

—» BEZPORUCHOVOST —

—» POHOTOVOST
— OPRAVITELNOST ——

—» OBECNA UDRZOVATELNOST

—» UDRZOVATELNOST —
SPOLEHLIVOST ———» ZIVOTNOST

- BEZPECNOST

— SKLADOVATELNOST

Obr. 1. Dilci viastnosti spolehlivosti a jejich kombinace [1], upravil Prikryl, 2014

Spolehlivost v uz§im pojeti

Je podle norem CSN EN ISO 9000 a CSN IEC 50(191) je definovana jako souhrnny
termin pouZivany pro popis pohotovosti a Cinitell, které ji ovliviuji: bezporuchovost,
udrzovatelnost a zajisténost udrzby. [1]

Teorie spolehlivosti se zabyva technickymi a matematickymi otazkami spolehlivosti.
Technologickd problematika souvisi s konstrukci, pouzitymi materialy, technologii a
organizaci vyroby, diagnostikou a strategii udrzby.

Matematickd teorie spolehlivosti se soustfedi na progndézu, odhad a optimalizaci
bezporuchového provozu vyrobkl. Hlavnimi nastroji jsou zde teorie pravdépodobnosti a
matematickda statistika. Typicky matematickou zdlezitosti je napf. stanoveni
charakteristik spolehlivosti, jako jsou zarucena doba zivota, stfedni doba bezporuchového

provozu, stfedni doba mezi poruchami, primérné naklady na udrzbu a opravy aj.
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Teorie spolehlivosti se zabyva tfemi zdkladnimi lohami:

a) predpovidani (predikce) spolehlivosti,
b) zjistovani (méfeni) spolehlivosti,

C) fizeni (zlepSovani) spolehlivosti.

Zakladnim matematickym nastrojem pro analyzu spolehlivosti systémi je teorie tzv.
Markovovych procest, ktera se zabyva stavovou analyzou stochastickych systémii v
redlném case. Pfedpokladem zde je, Ze systém nemd "pamét", tzn., ze pravdépodobnost

pfechodu systému do jiného stavu zavisi vyluéné na sou¢asném stavu. Vzorce pro paralelni

vvvvvv

i SPOLEHLIVOST i
i

i (v uZSim pojeti) !

e | - bezporuchovos |- opravitelnost
SPOLEHLIVOST POHOTOVOST | —{| udrZovatelnost |1 preventivni idriba
(v uZ5im pojeti)

i ] ZIVOTNOST -| zajidténi adriby | | diagnostikovatelnost
BEZPECNOST | L | oKL ADOVATELNOST

Obr. 2. Spolehlivost v uzsim a sirsim pojetim [1], upravil Prikryl, 2014

1.1 Markovovy procesy

Markovovy rozhodovaci procesy jsou pojmenovany po ruském matematikovi Andreji
Markovovi. Poskytuji matematicky rdmec pro modelovani rozhodovani v situacich, kdy
jsou vysledky z¢asti nahodné a z€asti pod kontrolou uzivatele. Markovské rozhodovaci
procesy se vyuzivaji pro studium mnoha typl optimaliza¢nich probléml feSenych
prostfednictvim dynamického programovani a zpétnovazebniho uceni. Markovské
rozhodovaci procesy jsou zndmy od 50. let 20. stoleti. Dnes jsou vyuZivany v riznych
oblastech vcetné robotiky, automatizovaného fizeni, ekonomie a primyslové vyroby.

Presnéji feceno je Markovsky rozhodovaci proces diskrétni, stochasticky a kontrolovany
proces. V kazdém casovém okamziku je proces v urCitém stavu s a uzivatel mize vybrat

jakoukoli akci a, ktera je dostupna ve stavu s. Proces na tuto akci v nasledujicim casovém
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okamziku reaguje ndhodnym pfesunutim do nového stavu s' a dava uzivateli odpovidajici
uzitek R_a(s,s").

Pravdépodobnost, Ze proces vybere s' jako novy stav, je ovlivnéna vybranou akci.
Pravdépodobnost je ur¢ena funkci prechodu stavu P_a(s,s"). Takze nésledujici stav s' zavisi
na soucasném stavu s a na uzivatelové akci a. Dané s a a jsou vSak podminéné zavislé na
vSech ptfedchozich stavech a akcich. Jinymi slovy ma ptfechod stavu Markovského
rozhodovaciho procesu Markovskou vlastnost.

Markovské rozhodovaci procesy jsou rozsitenim Markovskych fetézci; rozdil je v pfidani
akci (umoznuji vybér) a uzitkd (motivace). Pokud by existovala pouze jedna akce, nebo
pokud by byla dana uskutecnitelnd akce stejna pro vSechny stavy, Markovsky rozhodovaci

proces by se zredukoval na Markovsky fetézec.

-1

Obr. 3. Jednoduchy Markovoviiv rozhodovaci proces [3]

Markovsky rozhodovaci proces je usporadana ¢tvetice (S,A,P.(.,.),R.(.,.)), kde:
e S je kone¢nd mnoZzina stavi,
e A je konetnd mnozina akci (alternativa: As je kone¢na mnozina akci dostupnych ve
stavu s),
P,(s,8) =Pr(sgpy =8| s = s, ay = a) (1)
e je pravdépodobnost, Ze akce a ve stavu s v Case t povede v Case t+1 do stavu s°,
e R, s je okamzity uzitek (ne ocekavany okamzity uzitek) dosazeny po prechodu

stavu na s‘ ze stavu s s pravdépodobnosti prechodu Py .

Hlavnim tkolem Markovskych rozhodovacich procest je najit strategii pro uzivatele:

funkci m, ktera specifikuje akci ), kterou zvoli uzivatel ve stavu S. Je tieba poznamenat,



UTB ve Zliné, Fakulta aplikované informatiky, 2014 15

ze je-li jednou Markovsky rozhodovaci proces takto zkombinovan se strategii, je pro kazdy
stav urcena akce a vyslednd kombinace se chova jako Markovsky fetézec. Cilem je vybrat
strategii m, ktera bude maximalizovat kumulativni funkci nahodnych uzitka, typicky

ocekavanou diskontovanou sumu za potencialn¢ nekone¢nou dobu:

ZTERﬂt(SE! 3E+1) (2)
t=0

kde zvolime a;= = (s), kde 7 je diskontni faktor spliujici 0<y <1 Typicky se blizi
1. Diky Markovské vlastnosti miize byt optimalni strategie pro tento specidlni problém
skutecné¢ zapsana jako funkce pouze s, jak bylo pfedpokladano vyse.

Markovské rozhodovaci procesy lze feSit metodami linearniho programovani nebo
dynamického programovani. Pfedpokladejme, ze zndme funkci pfechodu stavu P a
uzitkovou funkci R. Chceme zjistit strategii, kterd maximalizuje ocekavanou
diskontovanou hodnotu.

Standardni skupina algoritmli pouZivand pro zjiSténi této optimalni strategie vyzaduje
ulozeni dvou poli indexovanych stavem: hodnota V, kterd obsahuje realné hodnoty, a
strategie m, kterd uchovava akce. Na konci algoritmu bude m obsahovat feSeni a V) bude
obsahovat diskontovanou sumu uzitkl, které budou (v primeéru) ziskany provedenim
tohoto feSeni ve stavu s.

Algoritmus ma nasledujici dva druhy krokt, které jsou opakovany v ur¢itém potadi pro
vSechny stavy, dokud nedojde k néjakym zménam.

m(s) := arg max{R,(s, §)+ Tgpa(S,SI}V(Sf}} 3)

V(s) = R(s) + wgpﬂ{sj{ﬂ,gf)V{Sf) (4)

R(s) je zde Rgg)(s). Poradi krokl zavisi na varianté algoritmu. Kroky se bud’ mohou
provadét pro vSechny stavy najednou, nebo pro kazdy stav poporadé, a pro nékteré stavy
Cast€ji nez pro jiné. Dokud neni Z4dny stav permanentné vyloucen ze zadného z kroki,

algoritmus ma $anci dospé€t ke spravnému feseni 7. [3]

1.2 Spolehlivost a bezpe¢nost

I kdyz z hlediska matematické analyzy jde o podobnou zélezitost, jedna se z technického

hlediska o dvé odlisné, Casto az protichiidné charakteristiky systému. Pozadavky na
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bezpec¢nost jsou vétsSinou zajisStovany vyrazenim zafizeni, pokud vznikne podezieni, ze
jeho chod by mohl byt nebezpecny. Takze napiiklad u zabezpecovacich zatizeni zdvojeni
komponent zvysuje bezpecnost zafizeni a soucasné snizuje jeho spolehlivost. To je dano
tim, ze funkce zafizeni se zde ovefuje srovnavanim chodu obou komponent. Pokud je
zjistén odlisny chod, nebo porucha jedné komponenty, zabezpecovaci zafizeni uvede
zabezpecovany objekt do bezpecného stavu (Cervené svétlo na semaforu, vlaky nejezdi).

Cenou za vyssi bezpecnost je, ze pravdépodobnost vyhlaseni "faleSného poplachu" vzroste.

1.3 Terminologie spolehlivosti

Spolehlivost (dependability)

Spolehlivost je souhrnny termin pouzivany pro popis pohotovosti a faktort, které ji

ovliviuji: bezporuchovosti, udrzovatelnosti a zajisténi udrzby.
Jakost (quality)

Jakost je souhrn znakt entity, které ovliviiuji schopnost uspokojovat stanovené nebo

predpokladané potieby (entitou se rozumi vyrobek, technické zatizeni, sluzba atd.).

Jakost vyrobku je tvofena fadou dil¢ich vlastnosti, které oznacujeme jako znaky jakosti.

wevr

e technické a funkéni vlastnosti,

e spolehlivost,

e materialova a energetickd narocnost,
e technologi¢nost,

e ckologické vlastnosti,

e ergonomické vlastnosti,

e estetické vlastnosti,

e jiné vlastnosti (dopravitelnost, normalizace apod.).

Jednotlivé znaky jakosti maji sviij vnitini obsah, podle kterého se daji roz¢lenit na znaky

technickeé, provozni, ekonomické, esteticke, atd.
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OPTIMALNI JAKOST VYROBKU

UZITNE ZNAKY - vlastnosti NAKLADY ZIVOTNIHO CYKLU VYROBKU
| |
| | | | | | | | | 1
. " FUNKCNI ERGONO- EKOLO- ESTE-
R . PRESNOST MICNOST | | GICNOST TICNOST
BEZPECNOST .
(vprojektovana, konstrukéni) SPOLEHLWOSF OSTATNI ZNAKY
| | | . 1 |
POHOTOVOST ZIVOTNOST SKLADOVATELNOST o p sty
(kritické poruchy)
: | | | |
BEZPORUCHOVOST UDRZOVATELNOST ZAJISTENOST UDRZBY
| |
| | | | | |
UDRZOVATELNOST DIAGNOSTIKOVATELNOST OPRAVITELNOST
{ofetfovani a udrZzovani)

Obr. 4. Vztahy mezi jakosti, spolehlivosti a jejimi dilcimi viastnostmi vyrobku [2]

Produkt (product)

Produkt nebo také objekt, je definovany jako jakdkoliv ¢ast, soucast, zafizeni, Cast
systému, funk¢ni jednotka, pfistroj nebo systém, s kterym je mozné se individualné

zabyvat.

Produkt = vysledek procesu. Existuji Ctyfi genericke kategorie produkti, a sice:

o sluzby (naptiklad pteprava),

o software (naptiklad pocitatovy program, slovnik),
o hardware (napriklad mechanicka ¢ast motoru),
. zpracované materidly (naptiklad mazivo).

Mnoho produkti se sklada z prvki patficich k riznym generickym kategoriim produkti.
Zda je produkt poté nazvan sluzbou, softwarem, hardwarem nebo zpracovanym materialem
zé&visi na dominantnim prvku. Napfiklad nabizeny produkt ,,automobil* sestava z hardwaru
(napf. pneumatik), ze zpracovanych materiali (napf. paliva, chladici kapaliny), softwaru
(napt. fidicitho softwaru motoru, pfirucky pro fidice) a sluzby (napi. vysvétleni k

provozovani podané prodejcem).
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Sluzba je vysledkem nejméné jedné cCinnosti nezbytné provadéné na rozhrani mezi
dodavatelem a zakaznikem a je obecné¢ nehmotnd. Poskytovani sluzby miize zahrnovat

naptiklad:

e cCinnost provadénou na hmotném produktu dodaném zdkaznikem (napi. na
opravovaném automobilu),

e (Cinnost provadénou na nehmotném produktu dodaném zakaznikem (napf.
vyuctovani piijmu pro vypracovani danového piiznani),

e dodani nehmotného produktu (napf. poskytnuti informaci v souvislosti s
piedavanim znalosti),

e vytvofeni prostfedi pro zdkaznika (napft. v hotelich a restauracich).
Software se sklada z informaci a je obecné nehmotny; muze byt ve formé pfistupt,
transakci nebo postupd.
Hardware je obecné hmotny a jeho mnozstvi je pocitatelnym znakem.

Zpracované materidly jsou obecné hmotné a jejich mnozstvi je spojitym znakem. Hardware

a zpracované materialy se ¢asto oznacuji jako zboZi.

Prokazovani jakosti je zaméfeno predev§im na zamySleny produkt. V kontextu
spolehlivosti mlze byt produkt jednoduchy (naptiklad pfistroj, algoritmus softwaru) nebo
slozity (naptiklad dopravni systém nebo integrovana sit’ skladajici se z hardwaru, softwaru
a lidskych prvki a ze zajist'ujiciho vybaveni a ¢innosti).

Systém (system)

Systém je soubor vzdjemné souvisejicich nebo vzajemné plisobicich prvkl. V kontextu

spolehlivosti musi systém mit:

e vymezen ucel vyjadieny v podobe zamyslenych funkci,
e stanoveny podminky provozu/pouzivanim,
e vymezeny hranice.

Struktura systému mtize byt hierarchicka.

Management spolehlivosti (dependability management)

Koordinované ¢innosti pro smérovani a fizeni organizace s ohledem na spolehlivost.

Management spolehlivosti je soucasti celkového managementu organizace.
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Systém managementu spolehlivosti (dependability management system)

Systém managementu pro smérovani a fizeni organizace s ohledem na spolehlivost.
Systém managementu spolehlivosti organizace je soucasti jejiho celkového systému
managementu. Organizac¢ni struktura, odpovédnosti, postupy, procesy a zdroje pouzivané
pro management spolehlivosti se ¢asto oznacuji jako program spolehlivosti.

Plan spolehlivosti (dependability plan)

Dokument, v némz jsou stanoveny praktiky, zdroje a posloupnosti ¢innosti specifické pro
spolehlivost tykajici se konkrétniho produktu, smlouvy nebo projektu.

Zivotnost (lifetime)

Schopnost objektu plnit pozadovanou funkci v danych podminkach pouzivani a adrzby do
mezniho stavu, ktery lze charakterizovat ukoncenim uzite¢ného zivota, nevhodnosti z
davodt ekonomickych, technickych nebo jinymi zavaznymi faktory.

Pohotovost (availability performance)

Schopnost objektu byt ve stavu schopném plnit pozadovanou funkci v danych podminkéach,
v daném casovém okamziku nebo intervalu za ptedpokladu, Ze jsou zajistény pozadované
vng&jsi prostiedky.

Bezporuchovost (reliability performance)

Schopnost objektu plnit (bez poruchy) pozadovanou funkci v danych podminkéach a v
daném casovém obdobi.

UdrZovatelnost (maintainability performance)

Schopnost objektu v danych podminkach pouzivani setrvat ve stavu nebo se vratit do
stavu, v némz miZze plnit pozadovanou funkci, jestlize se udrzba provadi v danych

podminkach a pouZzivaji se stanovené postupy a prostredky.

Zajisténi udrzby (maintenance support performance)

Schopnost organizace poskytujici udrzbaiské sluzby zajistovat dle pozadavkl v danych
podminkédch (vztahuji se jak na vlastni objekt, tak na podminky uzivani i drzby)
prostiedky potiebné pro udrzbu podle dané koncepce udrzby.

Opravitelnost (reconcilability)

Zpusobilost objektu ke zjistovani pfic¢in vzniku jeho poruch a odstrafiovani jejich nasledka

opravou.
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Spolehlivost

Pohotovost

Bezporuchovost Udrzovatelnost Zﬂji§ t’vﬂ"iilli
udrzby

Obr. 5. Vztahy mezi terminy spolehlivosti [4], upravil Prikryl, 2014

Opravitelnost (reconcilability)
Zpisobilost objektu ke zjistovani pficin vzniku jeho poruch a odstraniovani jejich nasledki

opravou.

Skladovatelnost (storability)

Schopnost objektu zachovavat nepfetrzité bezvadny stav po dobu skladovani a piepravy pfi

dodrZeni pfedepsanych podminek.

Bezpecnost (safety)

Vlastnost objektu pfi plnéni pozadovanych funkci byt ve stavu, ve kterém je riziko
ohrozeni zdravi, Zivota osob, Zivotniho prostiedi nebo poskozeni majetku omezovéano na

pfijatelnou uroven. [4]

1.4 Cinitelé ovliviiujici spolehlivost

Spolehlivost zatizeni se zajiStuje pti vyvoji a konstrukci soustavy; pii navrhu (projektu) se
musi piihlizet k urcité teoretické spolehlivosti. Béhem vyroby se zajiStuje skutecna
spolehlivost kazdého konkrétniho vzorku vyvijené soustavy. Zajisténi spolehlivosti
konkrétniho vzorku zavisi na jakosti vSech soucastek a vyrobkll pouzivanych pii jeho
vyrobe, jakosti sestaveni a montaze ptistroji. Po zhotoveni se musi spolehlivost udrzovat
na potfebné urovni sprdvnou organizaci provozu. V kazdé z uvedenych etap lze
podniknout ptislusna opatteni ke zvyseni spolehlivosti. Pfi projektovani se prihlizi k témto
Ciniteliim, které maji vliv na spolehlivost.

1. Jakost a mnozstvi pouzitych prvka a soucastek. Jak uz bylo feceno, ¢im je zafizeni

vvvvvv

spolehlivosti je v tom, ze zvétSovani spolehlivosti soucastek pouzitych ve schématu

zaostava za zvétSovanim jejich poctu. Proto se zvétSuje pravdépodobnost pieruSeni
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¢innosti zafizeni, tj. zmensuje se jeho spolehlivost. Pti volbé kompletujicich soucéstek je

tteba zvlasté peclivé odhadnout, do jaké miry jsou tyto soucastky spolehlivé.

v

2. Pracovni podminky prvki a soucéstek. Nejspolehlivéjsi soucastky pouzité v zatizeni
pfi ztizenych pracovnich podminkéch, s nimiz pii navrhu nebylo pocitano, se mohou stat
zdrojem castych poruch. Slaba mista konstrukce piistroje byvaji zpravidla zavinéna omyly
konstruktért a projektantii, pouziji-li nespravné volenych soucastek, predevsim elektronek.
Obycejné¢ jsou takové omyly zplsobeny nedostateCnou informovanosti o seznamu
souCastek vyradbénych primyslem, o jejich vlastnostech a zvlaStnostech pouziti.
Spolehlivost Casto zavisi nejen na pracovnich podminkach volenych soucéstek, ale i na
zpusobu feSeni zapojeni a na konstrukéni upravé pfistroje. V zavislosti na konstrukénim
feSeni a na zpasobu provedeni jeho zapojeni, mize pfistroj vykazovat nestejnou
spolehlivost, i kdyz byl navrzen podle téhoZ principialniho schématu a pouzil-li se ve
schématu stejny pocet soucastek tychz typl. Spolehlivost navrhovaného pftistroje tedy
zavisi na spravné volbé¢ a pouziti prvki, na vypracovani schématu, na rozloZeni soucéstek a
na konstruk¢nim feSeni, pfijatém pii vyvoji ptistroje.

3. Normalizace a unifikace. Vyvoj slozitych komplexnich soustav ukéazal, ze vyuZiti
unifikovanych schémat, uzli a prvkd znacné zvétSuje spolehlivost soustavy, nebot

unifikované prvky jsou lépe vypracovany a maji dokonalejsi vyrobni technologii.

4. Ptistupnost soucasti, uzli a blokl pfi prohlidkdch a opravach. Aby se vyfesil
problém spolehlivosti pfi navrhu soustavy, je tieba pamatovat na pozadavky ¢innosti
soustavy v uvazovaném objektu. Proto se u vyvijenych pfistroji pouzivaji zatizeni
nepfetrzité kontroly a indikace jejich spravné ¢innosti; tato zatfizeni umoziuji obsluhujicim
pracovniklim objektivné posoudit jejich pracovni zplsobilost pfimo podle indikatord, bez
specidlnich méteni. V ptipadé nutnosti signalizuji 1 poruchu a misto vzniku zavady.
Ptislusna dopliujici zatizeni, napt. signalni pojistky zna¢né uleh¢uji pracovnikiim obsluhu
napéjecich vedeni dnesnich fidicich soustav. Signalizace a ptistupnost ptistrojil, soucastek,
uzll a blokl pro vnitini prohlidku usnadiiuje celkovy provoz soustavy a zajistuje rychlé

obnoveni jeho pracovni zptisobilosti po vzniku poruchy. [5]

N 4

» Nedostatecna kontrola materiali a kompletujicich vyrobki, dodavanych jinymi
podniky.
» Nedodrzeni sortimentu a pouziti nejakostnich ndhradnich materiald pii vyrobé

detailt a soucastek.
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» Pouziti prvkl, které byly dlouho skladovany v nepfiznivych podminkéach, bez
predchoziho prezkouseni. To se zvlasté vztahuje na prvky radiotechnické a
elektronické skupiny vyrobki.

» Nedostate¢na pozornost k Cistoté zafizeni, pracovniho mista, vzduchu v pracovni
mistnosti atd. Tento pozadavek ma zvlastni vyznam pii vyrobé a montazi presnych
prvki a zatizeni.

» Nedostateén¢ podrobna kontrola pii jednotlivych operacich a pii predavani
hotovych vyrobki.

» Nedodrzeni technologie. Montaze a pravidel elektrického spojovani, napt. pripajeni
vodi¢l k vyvodnim paskiim elektronkovych panelti bez predchoziho postaveni
Sablon pro elektronkové objimky.

» Nedodrzeni postupu slozitych technologickych pochodt, napi. impregnace,

nanaseni protikoroznich natéra atd. [5]
K provoznim ¢initelim, které maji vliv na spolehlivost, 1ze zahrnout:

e odbornou zpusobilost pracovnikii obsluhujicich soustavu,
e Vliv vnéjsSich podminek na pfistroje a mechanismy soustavy (klimatickych, vibraci,

narazu atd.) a casového Cinitele.

Poplachové systémy maji svou dtlezitosti blizko k vojenskému zatizeni, proto je zajimavé

srovnani vlivll riznych ¢initeld na poruchy, pravé v tom to oboru.

M poruchy, zplGsobené omyly pfi
konstrukci

M poruchy zplUsobené nespravnym
provozem

poruchy zptsobené
nedostatecnou spolehlivost
soucastek

Obr. 6. Grafické znazornéni viivii riznych cinitelit na poruchy vojenského zarizeni [5],

upravil Prikryl, 2014
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1.5 Kilasifikace objektii a systémiu

Ditlezitou slozkou pii feSeni problematiky spolehlivosti jsou orientacni, zpiesnéné a
kontrolni vypocty spolehlivosti, kterymi zjistujeme spolehlivostni vlastnosti systémil ve
formé Cciselnych ukazateli spolehlivosti. Podklady pro vypocty jsou pfipravovany
technicko-ekonomickymi rozbory, jejichz ucelem je specifikovat ty vlastnosti
navrhovaného systému, které jsou vyznamné pro vypocet spolehlivosti, zvolit efektivni
vypoc¢tové metody a pfipravit vstupni data pro vypocet. Rozbory se zabyvaji zejména

témito problémy:

e strukturou systému a specifikaci jeho provoznich stavi,

e predpokladanym rozdélenim pravdépodobnosti ukazatelll spolehlivosti,
e volbou efektivni techniky vypocti a vypoctovych metod,

e vypracovanim spolehlivostniho modelu systému,

e vypocltovymi metodami a jejich omezenimi.

Raciondlni pfistup k témto problémim do znaéné miry urcuje presnost a efektivnost
vypoctu.

Na objekt, jehoZ spolehlivosti se zabyvame, je nutno nahliZet jako na systém, ktery v
urovni pak na prvky systému. VSechny tyto casti maji své vlastni charakteristiky
spolehlivosti, které se mezi sebou 1ii a 1isi se 1 od charakteristik systému jako celku. K této
skutecnosti je nutno piihlizet 1 pfi tfidéni a dalSim vyuziti informaci o poruchéch. Pomoci
rozboru kritérii poruch lze vytvaret poruchové modely. Zde vychazime ze stavu objektu.
Pfinejmensim rozliSujeme dva stavy, kdy objekt je bud’ ve stavu provozuschopném, nebo
ve stavu poruchovém a piechod z jednoho stavu do druhého se déje skokem. Jde pak o

dvoustavovy model a je to nejbéznéjsi a nejcastéjsi klasifikace stavu objektu. [2]

1.5.1 Dvoustavové systémy

Dvoustavové systémy charakterizuje to, Ze z hlediska spolehlivosti miize byt systém pouze
ve dvou stavech. Bud’ je ve stavu bezporuchového provozu, nebo je ve stavu poruchového

prostoje. Dale predpokladame, ze prechody z jednoho stavu do druhého probihaji skokem.

Pro presn¢js$i analyzu lze vSak definovat rizné mezistavy mezi t€mito krajnimi poly.

Objekt miize byt ve stavu Castecné poruchy, miize napt. plnit vS§echny své funkce, ale ne na
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plny vykon nebo neplni své funkce s ohledem na efektivnost, ekologi¢nost, ergonomicnost,

atd. Pak hovotime o vicestavovych modelech.

1.5.2 Vicestavové systémy

Vicestavové systémy se vyznacuji piechody mezi stavy s riznymi urovnémi funkéni
zpusobilosti a s mensi efektivnosti nebo s mensi pravdépodobnosti ze pozadovana cilova

funkce, pro kterou je systém urcen bude splnéna.

Pozn. Rozbory ukazateli spolehlivosti vicestavovych systémiti omezime na piipady, kdy se
prechody mezi jednotlivymi stavy systémit, vyvolané poruchami, déji skokem, kdy stiedni
doba mezi poruchami je fadové delsi nez stfedni doba obnovy a kdy systém pracuje se
stejnou efektivnosti do okamziku poruchy. Tyto podminky spliiuje velkd vétSina dneSnich
systémi. Z hlediska dal$iho vyvoje provozni situace po poruse je pro spolehlivost dulezité,

zda se objekt vraci do stavu provozuschopného ¢i nikoliv.

1.5.3 Vyrobky neopravitelné

Vyrobky neopravitelné jsou vyrobky s jednordzovym pouzitim, které v piipad€ poruchy
dale neopravujeme. Spolehlivost se zde hodnoti z hlediska bezporuchovosti, Zivotnosti,
bezpecnosti a skladovatelnosti. Jsou to napt. Zarovky, tranzistory, loziska, ozubena kola
atd. Oprava vyrobku neni provadéna z duvoda vlastni funkce vyrobku, protoZze jejich
oprava neni ekonomicky vyhodna. Za neopravitelné vyrobky lze povazovat i1 takové, které
ve skuteCnosti opravujeme po urCittm casovém odstupu. Oprava se neprovadi
bezprostfedné pii funkci zatizeni. Uvedené vyrobky z hlediska spolehlivosti sledujeme v
rezimech, ve kterych se mohou nachézet, tj. v provozu nebo v prostoji (vlastni prostoj,

cvwr

arovni.

1.5.4 Vyrobky opravitelné

Vyrobky opravitelné se v piipadé poruchy nevytazuji, ale opravuji a dale se pouzivaji. V
pribéhu pouzivani tyto vyrobky mohou mit celou fadu poruch. Pro tyto vyrobky v prvé
¢asti pouzivani, tj. do vzniku prvé poruchy, budou v platnosti vSechny vztahy pro vyrobky
neopravitelné. Pro posouzeni spolehlivosti v dalSim obdobi je nutné zavést nové

spolehlivostni ukazatele. Zpravidla maji tyto opravitelné vyrobky charakter systémii.

Hodnoceni  spolehlivosti  vychazi z rozboru bezporuchovosti, udrzovatelnosti,

opravitelnosti, pohotovosti, Zivotnosti, bezpecnosti a skladovatelnosti. Obnovou objektu se
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rozumi obnova jeho funkénich vlastnosti, které po poruse ztratil. Zpravidla se tak déje tim,
ze se jeho vadné podsystémy a prvky nahradi novymi a obnovi se funkcni vazby mezi
nimi. Z tohoto hlediska jsou slozité¢ systémy spiSe obnovitelné nez jednoduché dilci
systémy a prvky. [6]

Dil¢i zavér

Prvni kapitola je uvodem do problematiky spolehlivosti. V Sir§im pojeti ji dnes chapeme
jako stalost uzitych vlastnosti (funkénich, ekologickych, ergonomickych atd.) objektu po
stanovenou dobu a za stanovenych podminek uzivani. V uz§im pojeti spolehlivosti
vychazime z normy CSN EN ISO 9000, kde je spolehlivost definovana jako souhrnny
termin pouzivany pro popis pohotovosti a Cinitelt, které ovlivituji bezporuchovost,
udrZovatelnost a zajiSténi udrzby. Spolehlivost 1ze nahlizet z hlediska matematického
pomoci Markovskych rozhodovacich procest, které poskytuji matematicky rdmec pro
modelovani rozhodovani v situacich, kdy jsou vysledky z¢asti ndhodné a z Casti pod

kontrolou uZivatele. Markovsky rozhodovaci proces je diskrétni, stochasticky a

kontrolovany.

Ve vztahu K poplachovym systémim nas piedev§im zajima technické a manazerské
hledisko. Byl vytvofen pichled zakladni terminologie spolehlivosti, aby nedochazelo
k nesrovnalostem pfi vykladu neznamych pojmu v dalSich kapitolach. Jsou objasnény
souvislosti mezi jednotlivymi terminy a zejména pak vztah mezi spolehlivosti a
bezpecnosti. Po popisu Cinitelll ovliviiujici spolehlivost, nasleduje klasifikace objekti a
systémull. Zavér kapitoly pojednava o dvoustavovych systémech, vicestavovych systémy,

vyrobcich neopravitelnych a o vyrobcich opravitelnych.
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2 MANAGEMENT SPOLEHLIVOSTI

Ukolem dobré organizace je vytvofit a udrzovat systém managementu spolehlivosti ke
smérovani a fizeni spolehlivostnich ¢innosti. Systém managementu spolehlivosti méa byt
nedilnou soucasti celkového systému managementu organizace. Kroky procesu pro

management spolehlivost:

1. Stanovi se cile spolehlivost.

: Bl

2 Analyzuje se rozsah a disledky

potfebrych spolehlivostnich praci.
&

3. Naplénuje se strategie a Ginnost

k dosageni cild spolehlivost.
3

4 Uplatni se zvoleng spolehlivostni

cinnost.
'y

9. Analyzuji se vysledky uplatnénych

spolehlivostnich Cinnosti.
F 3

6. Vyhodnoti se dosaZeng wysledky
spolehlivosti pro dalsi zlepSovani.

Obr. 7. Posloupnost cinnosti managementu spolehlivosti [4], upravil Prikryl 2014

Organizace ma za tkol:
a) identifikovat spolehlivostni ¢innosti tykajici se obchodnich potieb organizace,

b) stanovit cile spolehlivosti a naplanovat etapy zivotniho cyklu produktu pfimétené
specifickym projektim,

C) zajistit v€asné uplatnéni piislusnych casové fazovanych spolehlivostnich ¢innosti
béhem vSech pouzitelnych etap projektu,

d) wurcit kritéria a metody pro posuzovani spolehlivosti, hodnoceni a piejimku

produktu,

e) poskytnout dostupné zdroje a informace nutné k zajisténi realizace produktu

uplatnénim ptisluSnych spolehlivostnich ¢innosti v projektech,
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f)

9)

h)

monitorovat spolehlivostni ¢innosti a méfit a analyzovat vysledky pro neustalé

zlepSovani,

povzbuzovat ke spolupraci pii aplikacich procesu (navrhu, realizaci produktu,

poskytovani sluzeb atd.), aby se ¢innosti procesu udrzely nakladové efektivni,

podporovat vztahy mezi dodavatelem, organizaci a zédkaznikem, aby se dosahlo

celkovych cilii projektu a spokojenosti zékaznika.

Dokumentace systému managementu spolehlivosti ma zahrnovat:

a)
b)
c)
d)

dokumentované prohlaseni o politice a cilech spolehlivosti,
plany spolehlivost,
metody spolehlivosti ptislusné k danému projektu nebo obchodu organizace,

zdznamy o spolehlivosti.

2.1 Funkce managementu a jeho angaZovanost ve spolehlivosti

Je nutné identifikovat funkce managementu tykajici se spolehlivosti. Systém managementu

spolehlivosti ma byt nedilnou soucasti celkového systému managementu. Specifické role

managementu a cile spolehlivosti maji byt vyjasnény ve vztahu k jakosti a jinym

technickym disciplindm, pokud jsou nutné pro organizaci nebo projekt. To se provadi za

ucelem dosazeni potieb obchodu a cili zakaznika a k neustalému zlepSovani organizace.

Funkce managementu tykajici se spolehlivosti maji zahrnovat:

strategické planovani spolehlivosti,

vymezeni vhodné organizaéni struktury vcetné vymezeni odpovédnosti a

pravomoci pro spolehlivostni ¢innosti,
rozvrzeni zdroji pro zajisténi spolehlivosti,
sdélovani cili spolehlivosti a vyhod pochazejicich ze spolehlivostnich Cinnosti,

identifikaci odpovédnosti a pravomoci pro management spolehlivosti a

spolehlivostni ¢innosti,
vytvareni politiky, programu a piidruzenych procesu spolehlivosti,
uplatiiovani a fizeni spolehlivostnich ¢innosti,

posuzovani vysledki spolehlivosti,
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e neustalé zlepSovani spolehlivosti produktu,
e systematické prezkoumévani vyse uvedenych funkei.

Vrcholové vedeni ma poskytnout diikaz své osobni angazovanosti a aktivity v systému

managementu spolehlivosti, aby byla zajisténa jeho efektivnost a neustalé zlepSovani. [4]

2.1.1 Zaméreni na zakaznika ohledné spolehlivosti

Vrcholovy management ma zajistit, aby byly stanoveny, pochopeny a splnény potieby a
oc¢ekavani zdkaznika ohledné spolehlivosti tim, ze se zamé&ii na cil zvysit spokojenost
zakaznika. Je tieba, aby byl podporovan dialog mezi dodavatelem a zakaznikem, aby bylo
zajisténo, ze jsou problémy spolehlivosti produktu okamzité feSeny a spolehlivost produktu

je neustale zlepSovana.

2.1.2 Politika spolehlivosti

Vrcholové vedeni mé vytvéret politiku zaméfenou na dosazeni cil spolehlivosti produktu
a hodnoty pro zakaznika. Politika spolehlivosti mize tvofit soucést politiky managementu

nebo muze byt zaclenéna do politiky jakosti.

2.1.3 Odpovédnost, pravomoc a komunikace

Vrcholovy management ma zajistit, aby byly vymezeny, sdélovany a poskytovany
odpovédnosti a pravomoci pro spolehlivost spolu s dostatenymi zdroji. Maji byt
identifikovany specifické spolehlivostni funkce (funk¢éni mista) a povéfeni pro dané
projekty a uvniti organizace méa byt sdélovan jejich vzijemny vztah k jakosti a jinym
technickym disciplindm.

Pokud je to nutné, ma byt stanovena role pfedstavitele managementu pro oblast
spolehlivosti, aby bylo zajisténo, ze bude potiebdm a ocekavadnim zékaznika vénovana
pozornost. Ma byt identifikovéna interni i1 externi komunikace o problémech spolehlivosti

jako soucast procesu planovani spolehlivosti.

2.1.4 Prezkoumavani systému managementu spolehlivosti

Systém managementu spolehlivosti méa byt pravidelné piezkoumdvan, aby byla zajisténa
jeho vhodnost, pfiméfenost a efektivnost. Pfezkoumani systému managementu muze byt
spojeno s jinymi c¢innostmi neustalého zlepSovani. Vrcholové vedeni ma provadét

pfezkoumani systému managementu, aby zjistilo, zda jsou politika spolehlivosti a cile
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spolehlivosti organizace splnény. Pfislusné informace o spolehlivosti maji byt zpfistupnény
na zasedanich pro pfezkoumévani systému managementu, aby se ucinilo rozhodnuti.
Doporuceni ke =zlepSeni spolehlivosti a navrzené zmény systému managementu
spolehlivosti maji byt predkladany k prezkoumani. Jednotlivé body rozhodnuti a ¢innosti
vyplyvajici ze zasedani pro pfezkoumani systému managementu maji byt zaznamenany pro

odkazy a nasledna opatteni. [4]

2.2 Program a plan ovliviiujici spolehlivost

Jednim ze zékladnich moznych zpusobu realizace managementu spolehlivosti v
organizacich jsou programy a plany spolehlivosti, které jsou svou podstatou obdobou

systému jakosti a planti jakosti.

» Program spolehlivosti (obdobn¢ program bezporuchovosti a udrzovatelnosti apod.)
je definovan jako organizacni struktura, odpovédnosti, postupy a zdroje pouzivané
v organizaci pro fizeni a zabezpeCovani spolehlivosti; zahrnuje vSechny etapy
zivotnitho cyklu vyrobkt od planovani po provoz az ptipadnou likvidaci
(vypotadani).

» Plan spolehlivosti (plan bezporuchovosti a udrzovatelnosti) je dokument,
stanovujici v oblasti spolehlivosti zdroje a sled c¢innosti vztahujicich se k

jednotlivému vyrobku, smlouvé nebo projektu.

Program spolehlivosti a plan spolehlivosti je v organizacich budovan, udrZzovan a rozvijen
pro planovani, organizaci a fizeni zdroji za tucCelem produkce bezporuchovych a
udrZzovanych vyrobki. Uplatiuji se zejména v ptipadech, kdy problematika spolehlivosti
ma vzhledem k podnikatelskym zamérim a cilim organizace dilleZitou tlohu, obzvlasté v
pfipadech sériové vyroby finalnich vyrobki, resp. jejich komponent, v piipadech
velkosériové produkce soucastek a u vyrobkll ¢i projekti s predem specifikovanymi
pozadavky na spolehlivost (napf. pro pouziti v oblasti vojenské, energetiky, spojii, dopravy
apod.).

V ramci programu spolehlivosti je nutno v konkrétnich podminkach organizace zavést,

udrzovat a dokumentovat:

» organizacni strukturu (pravomoci, odpovédnosti, finan¢ni, technické a lidské

zdroje) a prvky programu,



UTB ve Zliné, Fakulta aplikované informatiky, 2014 30

>

prostredky fizeni, zabezpeCovani a zlepSovani (postupy a metody analyz a
hodnoceni, zpiisoby a prostiedky realizace opatieni k naprave atd.),

vzdélavaci a vycvikovy program pro kategorie pracovniki, kteti budou postupy a
metody pouZzivat,

informacni systém pro vytvéafeni, udrzovani a aktualizaci soubor informaci
(zejména ze zkouSeni, provozu, piezkoumavani), zpisobu jejich zpracovani,
pienaseni a vyuzivani pti navrhu, resp. zlepSovani vyrobka, planovani jejich udrzby

a zajisténosti udrzby apod. [1]

Program spolehlivosti je tvofen fadou ukoli, nalezicich do specifické tematické oblasti tzv.

prvka programu. Ukoly programu jsou chapany jako fada innosti zaméfenych na hlediska

spolehlivosti vyrobku. Prvky programu spolehlivosti se podle CSN ISO 9000-4 ¢leni na

dvé velké skupiny:

a)

b)

samostatné:

zavadéni programu spolehlivosti s vybérem ukoll, aby se zajistilo plnéni
specifikovanych pozadavkli na spolehlivost (dokumentace struktury a prvka
programu s popisem postupld, metod analyzy, ndstroji a statistickych zéasad
pouzivanych v organizaci pro stanoveni ukazatelli spolehlivosti, jejich fizeni a
vyhodnocovani),

vytvofeni a udrZovani pfistupu k potiebnym kvalitativnim a kvantitativnim
metodam, postupim a modelim pro piedpovéd, analyzu a odhad znaka
spolehlivosti, véetné realizace navazujicich vycvikovych programt pro pracovniky,
ktefi je budou pouzivat,

vytvofeni a udrzovani souborii informaci ze zkouSek a z provozu pro zajisténi
zpetné vazby,

zavedeni a udrzovani systematické dokumentace v podobé tzv. zaznaml o

spolehlivosti,
specifické pro konkrétni vyrobek nebo projekt:

planovani a management (vedeni) - zpracovani planu spolehlivosti jako soucasti
planu vyrobku (projektu), jeho pfezkoumani a zajisténi sledovatelnosti pozadavkl
na spolehlivost,

postupy prezkoumani smlouvy a spoluprace (tzv. sluzebni styk),
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e piiprava pozadavki na spolehlivost, zahrnujici jejich kvalitativni a kvantitativni
specifikaci, jejich alokaci (rozdéleni) na subsystémy, komponenty a dily vyrobku,
véetné interpretace téchto pozadavki (analyza typickych podminek a omezeni pro
zamyslené pouziti vyrobku) a jejich pfezkoumani,

e smérnice a postupy pouzivané k dosazeni pozadované spolehlivosti pii navrhovani
vyrobku a zajisténosti jeho Udrzby, oznaCované jako techniky inzenyrstvi
spolehlivosti (inzenyrstvi bezporuchovosti, inzenyrstvi udrzovatelnosti, inzenyrstvi
testovatelnosti / moznosti zkouseni, inzenyrstvi lidskych faktord apod.),

e postupy specifikace pozadavkl na spolehlivost externé dodavanych vyrobkd, tj. ze
smluvnich dodévek a vyrobkli dodanych zdkaznikem,

e analyzy, predpovédi a oficidlni pfezkoumani ndvrhu pfiméfené pro vyrobek
(projek),

e postupy pro efektivni a pfimefené oveétovani a validaci (potvrzovani spravnosti)
splnéni pozadavki na spolehlivost, planovani a provadéni zkouSeni spolehlivosti
(vedle zkousek bezporuchovosti, udrzovatelnosti, zivotnosti, skladovatelnosti,
pohotovosti apod. pfi nab&hu vyroby, béhem vyroby, pfejimaci zkousky atd., tézZ
zkousky s rhstem bezporuchovosti, tfidici zkouSsky namahanim pro zlepSeni
bezporuchovosti),

e program nakladu zivotniho cyklu, jehoz zakladem jsou ekonomické analyzy pro
posouzeni celkovych nédkladi béhem zivotniho cyklu vyrobkl, tj. posouzeni
celkovych nakladii na pofizeni a vlastnictvi vyrobku za uc¢elem jejich optimalizace,

e planovani provozni ¢innosti a zajisténosti Udrzby, poskytnuti zakaznikovi informaci
potfebnych pro provoz vyrobku, vcetné jeho instalace, zajiSténosti servisu a
zasobovani nahradnimi dily (vychodiskem je specifikace, ur€ovani a hodnoceni
naroki na wudrzovatelnost, pozadavki na dosahovani a ovéfovani cili
udrzovatelnosti, sestaveni a provadéni piisluSnych programii; doporu¢enym
zakladem je zpracovani koncepce udrZovatelnosti v obdobi navrhu a z ni odvozené
podminky zajisténosti udrzby v podobé doporuceni o druhu a mnozstvi ndhradnich
dila, zkuSebnich zafizenich, specidlnich nastrojich, poZadavcich na kvalifikaci
pracovnika tdrzby apod.),

e opatieni ke zlepSovani (tj. postupy systematické identifikace a zavadéni vSech
nezbytnych zlepSeni bezporuchovosti a udrzovatelnosti vyrobku a zajiSténosti

udrzby) a postupy fizeni modifikaci vyrobku,
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e ziskavani a analyza tdaji o poruchach, poruchovych stavech a podminkach uzivani

ze zkousek a z provozu pro realizaci zpétné vazby k vyuzivani zkusenosti.

Nejobvyklejsi zpisob uplatnéni programu spolehlivosti s vazbou na jednotlivé konkrétni

typy vyrobkill nebo projektt je plan spolehlivosti, jehoz typickym obsahem je:

¢ identifikace a popis prvkl a ukolu, které se pouziji,

identifikace a popis utkolt provérek a pfezkoumani, pozadovanych pro zajisténi

piiméteného provadéni ukoll planu a koordinace s ostatnimi ¢innostmi,

e organizacni umisténi, zodpovédnost, pravomoci a vzajemny vztah osob, které fidi,
provadéji a ovetuji provadeéni ukold,

e popis postupu pii realizaci tkold, ¢asovy popis, rozhodovaci body (milniky) a
kontrolni body, popis kritérii prezkouméni navrhu, ovéfovani a validace,

e definice zdrojii pozadovanych pro v€asné provedeni stanovenych ukolt v celém
programu,

e definice ptipadnych dodavanych vyrobkl nebo dokumentii pro kazdy rozhodovaci
a kontrolni bod a identifikace organizace (podniku), ktera bude vyvijet, vybirat a
pouzivat pozadované dokumenty,

e definice systému fizeni dokumentii a managementu konfigurace,

e zavedeni informacnich spojii mezi spolehlivosti a dalSimi oblastmi pro zajisténi

koordinovaného pienosu platnych dat,

e fizeni smluvnich subdodavatela.

Pfi zpracovani a nasledné realizaci planu spolehlivosti je tedy nutné zavést, udrzovat a
dokumentovat pldnovani a management (jako soucdst celkového planu vyrobku ¢i
projektu), specifikaci poZadavkli na bezporuchovost, udrZovatelnost, pohotovost a
zajiSténost udrzby (pfip. bezpecnost a Zivotnost) s ohledem na zdkaznikem poskytnuté
informace, postupy pro specifikace pozadavkl na spolehlivost pro vyrobky subdodavateld,
rozsah a zplusob pouzivanych prostiedkli a nastrojii analyz a fizeni, v¢etné postupti pro
systematické zlepSovani bezporuchovosti, udrzovatelnosti a zajisténosti Udrzby (programy
rustu bezporuchovosti, programy zlepSovani apod.), postupy pro posuzovani ndkladii
zivotniho cyklu vyrobku ¢i projektu a informacni systém s postupy pro ziskavani,
uchovavani, aktualizaci, analyzu a vyuzivani udaju a informaci o poruchach a poruchovych
stavech v¢etné okolnosti, za nichz nastaly, a to ze zkouSeni, vyroby a provozu s vazbou na

vysledky analyz a postupti fizeni pii navrhu a vyvoji. [7]
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2.3 Inherentni a provozni spolehlivost

Spolehlivost je tfeba chapat jako jednu z vlastnosti jakosti, proto je zabezpecovani
spolehlivosti nutno fesit jako soucast zabezpecovani jakosti. Potieba feSit problematiku
spolehlivosti systémove je dana jeji slozitosti a nekterymi zvlastnostmi feseni. Zde se

projevuji dvé dilezité okolnosti:
a) kazdy objekt prochazi béhem svého technického zivota tfemi obdobimi:

» obdobim navrhu, kdy jsou vytvareny ptedpoklady pro dosazeni urcité spolehlivosti.
Hleda se feseni s pozadovanou trovni spolehlivosti pfi minimalnich vynalozenych
nakladech ve vSech obdobich technického zivota vyrobku; hovofime o tzv.
projektované spolehlivosti,

» obdobim realizace, kdy je nutné navrzenou uroven spolehlivosti realizovat; kazdy
jednotlivy objekt tak ziskava svoji tzv. inherentni spolehlivost,

» obdobim provozu, v némz je objekt pouzivan ke stanovenému ucelu; navrzenou a
realizovanou Uroven spolehlivosti je nutné udrzovat; hovofime o tzv. provozni

spolehlivosti.

b) problematiku spolehlivosti je nezbytné fesit z hlediska technického, ekonomického a
organizaéniho. ReSeni problematiky spolehlivosti v jednotlivych obdobich
technického zivota objektid se vzajemné prolind a je nutno zabezpelit predbézné i
zpétné vazby pii souasném uvazovani vngjsich vlivi, které spolehlivost ovliviiuji. Pro
uspésné feseni problematiky spolehlivosti je pfesné vymezeni pojmi, které v této
oblasti pouzivame, zcela nezbytné. Vede to k jednoznacnosti zadani, postupli a
interpretace mezivysledkd v prabéhu feSeni, ale taktéZ k jednoznacnosti formulace i
chapéni vysledkii a zaveéra.

Vyrobky a systémy uplatiiujici se ve vSech oblastech primyslu se 1isi ve svych funkénich

vlastnostech, ve své struktufe 1 slozitosti a pracuji v riznych provoznich podminkach. Tato

riznorodost a rozdilnost v praktickych aplikacich vede k tomu, Ze se ukazatele
spolehlivosti stanovuji pro riizné aplikace diferencované. Rovnéz se lisi teoretické metody

a praktické postupy, kterymi jsou tyto ukazatele zabezpeCovany. Stejny je vSak pfistup k

volbé metod 1 praktickym postupim - uplatiiuje se maximalni vyuzivani poznatki o

spolehlivosti realizovanych vyrobkli a systémi v provozu a disledné vyuzivani

systémového ptistupu pfi realizaci novych systému. Systémovym piistupem zde rozumime
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zejména vytvareni podminek pro predchazeni porucham systémui v provozu a omezovani
napravnych opatfeni, kterd se obvykle provadéji az po poruchach a havariich.
Pro stroje a zafizeni budeme v dalSim textu pouzivat pfevazné obecnéjsi nazvy — systém,

objekt a vyrobek. Piitom piedpokladdme nasledujici strukturu vyrobka, objektti a systémi:

e soucastka - nejjednodussi samostatny prvek funkcéni jednotky, funkéni jednotka
(funk¢ni blok) - dvé nebo vice soucastek, které v kombinaci plni specifickou funkei,

e podsystém - dvé nebo vice funkCnich jednotek, které v kombinaci plni specifickou
funkci v ramci systému,

e systém - kombinace vzdjemné propojenych podsystému a jejich pfisluSenstvi, ktera
zajistuje predepsanou cilovou funkci,

e vyrobek - kombinace jedné nebo vice funkcnich jednotek a piislusenstvi, propojenych
tak, aby plnily pfedepsané specifické funkce. Je to vSeobecny ndzev pro soucdstky a

jednoduché struktury. [6]

2.3.1 Inherentni spolehlivost

Inherentni (vlastni, vnitini) spolehlivost vyrobku jsou vlastnosti (v souladu s vySe
uvedenymi definicemi) vyjadiujici jeho schopnost plnit poZzadované funkce v case, které

jsou zajiStovany, ovliviiovany a do vyrobkll vloZeny pfedevsim v téchto sférach Cinnosti:

- marketing a definovani pozadavkl na vyrobek,
- navrhovani (konstruovani) a vyvoj vyrobku,

- technologické a vyrobni procesy.

Abychom mohli prokazovat nebo ovéfovat inherentni spolehlivost, musime v co nejvyssi
mife vyloucit vliv variability (proménlivosti) provoznich podminek. Tedy inherentni
spolehlivost mizeme prokazovat nebo ovétovat pouze ve ,,sterilnim® prostiedi laboratofi a
pfi peclivém dodrzeni provoznich a udrzbaiskych rezimt formou laboratornich zkousek
spolehlivosti. I kdyzZ management a pouzivané systémy jakosti v této podnikové sféfe néco
vylepSily (zejména technologické a vyrobni procesy), velmi zaostavd faze definovani
pozadavki na spolehlivost, a to zejména v kvantitativni roviné. VétSinou kazdé vrcholové
vedeni podniku si dava do své politiky a cilii jakosti vyrabét a prodavat pouze spolehlivé
vyrobky, ale jiz nevyzaduje dalsi konkretizaci a rozpracovani téchto cilii, a ani nevytvari a

neposkytuje ptislusné zdroje pro jejich splnéni.
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Chybi kvantifikace pozadovanych hodnot takovych ukazateld, jako je:

- stfedni doba do poruchy,

- stfedni doba mezi poruchami,

- stfedni uzite¢ny zivot,

- stfedni doba udrzby,

- soucinitel ustalené pohotovosti,

- stfedni ndklady Zivotniho cyklu aj.

Nejsou-li stanoveny pozadované hodnoty téchto ukazatell, nejsou vykonavany ani
urovaci a ovefovaci laboratorni zkouSky. Mnoho podnikovych laboratofi bylo zruseno
nebo silné redukovano. Zcela nebo ¢astecné vyskoleny personal pro zkousky spolehlivosti
se rozptylil na jina pracovisté a s jinou pracovni naplni. Ma-li se podnik seriozné zabyvat a
tesit problémy spolehlivosti svych vyrobkl, musi mit v konstrukci s plnou nebo ¢aste¢nou
pracovni naplni inZenyra pro spolehlivost a v laboratofi inZenyra pro zkousky
spolehlivosti. Outsourcing (pouzivani zdrojit mimo vlastni podnik) v oblasti laboratornich
zkouSek spolehlivosti je Ucelny pro malé podniky, ale ve velkych podnicich je tfeba
zvazovat vytvoreni vlastnich zdroji. Soucasné je ovSem zadouci podpofit vznik novych
zkuSebnich pracovist nebo alespont udrzZet existujici pracovisté laboratornich zkousSek
spolehlivosti v riznych zkuSebnach. Jde o ziskavani objektivnich hodnot ukazatell
spolehlivosti autorizovanou osobou nezavisle na vyrobci a zdkaznikovi. Tato opatfeni jsou
jak v zdjmu zékaznika, tak i celé spolecnosti. Zakaznik by mél vytvafet tlak na feSeni
spolehlivosti kladenim pfisluSnych specifikaci ukazatel spolehlivosti poZadovaného
vyrobku a vyzadovanim objektivniho prokazani nebo ovéfeni tieti nezavislou osobou.
Spolecnost (stat) vytvari tlak na spolehlivost a zejména pak bezpecnost vyrobkil riznymi
zakony a vladnimi nafizenimi.

Nicméné odpovédnost za spolehlivost vyrobku pln€ spoc¢ivéa na vyrobci, promita se do jeho
nakladli a samoziejm& 1 do ceny vyrobku nebo sluzby pro zakaznika. Pouceny a
odpovédny zdkaznik ovSem posuzuje cenu v SirSich souvislostech, ne pouze jako jeden
jediny a rozhodujici znak jakosti. Je ji nutno zaclenit do integralniho ukazatele jakosti
(podil efektu uziti vyrobku a nakladi celého jeho zZivotniho cyklu) a teprve podle tohoto

ukazatele posuzovat vyhodnost vyrobku nebo poskytované sluzby. [6]
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2.3.2 Provozni spolehlivost

V obecngjsim slova smyslu se pod pojmem provozni spolehlivost rozumi spolehlivost
fyzicky zhotovenych objekti/systémi, ve stanovenych nebo simulaéné vytvofenych
provoznich podminkach. Objekty mohou byt nejriznéjsi funkéni slozitosti. V uzsim
smyslu se provozni spolehlivost vztahuje k bezporuchovosti, udrzovatelnosti, pohotovosti
a zajisténosti udrzby vyrobkl v bézném provozu pii uzivani ke stanovenému ucelu za
stanovenych podminek.

Reseni problematiky provozni spolehlivosti spo¢ivéa v jejim sledovéani, hodnoceni a fizeni a
ma svou stranku manazerskou, ekonomickou, motivacni a technickou. Vyzaduje v obdobi
uzivani vyrobkll sledovat a hodnotit jejich skutecné¢ dosahovanou spolehlivost, tj.
schopnost plnit pozadované funkce pfi uzivani ke stanovenému tucelu ve stanovenych
podminkach a po stanovenou dobu. Vysledky sledovani a hodnoceni je pak nutné pribézné
vyuzivat k "fidicim" zdsahtim s cilem dosahnout s maximalni ekonomickou efektivnosti

pozadovanou nebo maximalni aroven spolehlivosti.

Vyznamnou okolnosti urcujici provozni spolehlivost jsou pro kazdy vyrobek stanovené
podminky uzivani. UZivatel (provozovatel) vyrobku mé odpovédnost zejména za zajisténi
predepsaného zpisobu uzivani, podminek prostiedi, stanovenych pravidel pro obsluhu (t;.

zpusobu zachéazeni a kvalifikace obsluhy) a za realizaci koncepce tdrzby.

Mimotéadnou Ulohu pfi zajisténi provozni spolehlivosti ma udrZovatelnost a zajisténost
udrzby, realizovana stanovenou koncepci udrzby, kterd popisuje vztahy mezi misty udrzby,
stupni roz¢lenéni vyrobku (objektu) a stupni udrzby, které maji byt pro jeho udrzbu
pouzity.

Obecné¢ plati, ze pozadavky na spolehlivost vyrobkt, a tedy i1 na jejich udrzovatelnost a
zajiSténost Udrzby, maji vyznam, jestlize je lze prokazat, jestlize l1ze ovéfit jejich plnéni a z
jejich piipadného neplnéni vyvozovat dasledky, tj. opatfeni k napravé, postihy apod.
Sledovani a hodnoceni skute¢né¢ dosahované urovné bezporuchovosti, udrzovatelnosti,
zajisténosti udrzby, pohotovosti atd. jiz fyzicky realizovanych a provozovanych vyrobki
pfi soucasném zjistovani skutecnych podminek uzivani je nedilnou sou¢asti managementu

spolehlivosti v ramci systému jakosti, pfip. programu nebo planu spolehlivosti. [2]
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2.3.2.1 Udriba

Udrzba je kombinace vSech technickych a administrativnich innosti, véetné cinnosti
dozoru, zaméfenych na udrzeni objektu ve stavu nebo jeho navraceni do stavu, v némz

muze plnit pozadovanou funkci.

Zakladni terminy tykajici se udrzby a jejich vzdjemné vztahy jsou uvedeny na obrazku:

Politika drzby

Hierarchie objektd Zdroje adrZby: Organizace poskytujici ddrZbu
. - lidé
Funkcni celek
: _ informacs Management
| | | - vybaveni pro zajiiténi RN I ;
| il | | B | | i | udrzby SV | | Chiast | Exiami

—— - nahradni dity
| Zammeni | | Zameni | - praoo*ﬂété ﬂdrib}" ’—‘—‘

- finance

|_|_| | MecTEnickd | | Elgrickd |
| Souiast || Soucast |
L -

koncepce (drzby

Ukoly preventivni adrzby
a Udrzby po poruse

Obr. 8. Vzdjemny vztah terminii z oboru udrzby [T], upravil Prikryl 2014

Poskytovani udrzby a jejiho zajisténi je kliCovym prvkem pii zajiStovani spolehlivosti
objektii (produktii, zafizeni a systémi) b&hem jejich celého Zivotniho cyklu. Radné
funkcénosti, zpasobilosti a spolehlivosti se dosahne poskytovanim nezbytné udrzby a
zajisténi drzby spolu s vhodnym navrhem, jakosti vyroby a dobrymi provoznimi pokyny a
postupy.

Rozsah a typ Gdrzby a zajisténi Gdrzby zavisi na potiebach zakaznika, povaze objektu, jeho
stavu, pozadované¢ pohotovosti a na jinych faktorech. Pokud se tyto faktory zméni,

zejména béhem etapy provozu a udrzby, mize byt nutné udrzbu a zajisténi tdrzby upravit.
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Udrzba a zajisténi Gdrzby jsou obsaZeny v fadé riiznych funkci, jako je management
udrzby a management majetku.

Neptriméiena, nadmérna nebo nespravna udrzba muze zpusobit poruchy, které mohou
vyznamné snizit pohotovost objekti a mohou vést ke znaéné¢ zvySenym nédkladim v
dasledku ztraty vykonnosti a mozného sekundarniho poskozeni. Snizena pohotovost ¢asto
vede k provoznim sankcim a nésledné ztraté piijmi, ktera mize byt znané vétsi, nez jsou
naklady na udrzbu nebo dokonce ndklady na plivodni poruchu. Mize mit téZ vliv na

bezpecnost a v nékterych primyslovych odvétvich to mize byt nejvyznamngjsi Cinitel. [7]

2.3.2.2 Politika udriby

Organizace odpovédna za Gdrzbu a zajisténi Udrzby ma stanovit politiku tdrzby, kterou se
bude fidit planovani, provadéni, posuzovani, analyza a zlepSovani udrzby a zajisténi
udrzby. Koncepéni politika tdrzby mé byt vymezena béhem etapy koncepce a stanoveni
pozadavkl a potom se mad béhem etapy navrhu a vyvoje blize specifikovat. K dal$im
zméndm a zlepSenim politiky drzby mtze dojit béhem etapy provozu a udrzby, takze se
tato politika bude muset periodicky aktualizovat.

Vyvoj politiky se mize fidit standardnimi metodami planovani pouZivanymi v organizaci,
do nichZ jsou bézné zahrnuty zaméry, politiky a cile pro udrzbu, plany opatieni a ukazatele
vykonnosti. V zéavislosti na situaci ma byt do tohoto vyvoje zahrnut vlastnik, uzivatel a

zakaznik.

Cile udrzby se stanovuji na zdklad¢é politik spoleCnosti a potieb zdkaznika. Tyto cile
mohou zahrnovat pohotovost, bezpecnost, vykonnost a ndklady na udrzbu a maji byt
sdéleny v§em pracovniklim zapojenym do udrzby a zajisténi Gdrzby vcetné externich stran.
Plany opatifeni vypracované na zakladé téchto cili poskytuji zaklad pro zajisténi, ze budou
potieby zékaznika splnény a Ze mohou byt na zdklad¢ piijatych ukazatel vykonnosti
orientovanych na zdkaznika, obchod a udrzbu provedena zlepSeni. Plany maji zahrnovat
zlepseni, jako jsou nové metody monitorovani stavu a nové nastroje, lepsi management

informaci a efektivnéjsi procesy managementu prace. [7]

2.3.2.3 Planovani udriby a zajisténi udrZby
Pti planovani udrzby a zajisténi udrzby je tteba uvazit:
e cile spolehlivosti a cile tykajici se potfeb zakaznika, bezpecnosti a nafizeni ¢i

piedpis,
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e koncepci udrzby, ktera se bude pouzivat,

e metodiku optimalizace Udrzby,

e zdroje zajiSténi potiebné k uplatnéni stanovené koncepce udrzby,

e odpoveédnosti managementu a organizace za udrzbarské ¢innosti,

e zaclenéni doporuceni k udrzbé jednotlivych produkti v ramci rozsahlejSiho
systému,

e dopad na existujici zdroje zajisténi a dostupnost téchto zdroja.

2.3.2.4 Management udriby
Management ¢innosti drzby a zajisténi drzby se sklada z téchto ¢asti:

e vyvoj a aktualizace politiky udrzby,
e poskytovani financi pro tidrzbu,

e koordinace a dozor nad udrzbou.

Politiku udrzby vyviji management odpovédny za udrzbu a zajisténi udrzby spolu se vSemi
skupinami zapojenymi do udrzby. Politika drzby ma byt oficidlné dokumentovéna a
pfezkoumana a pravidelné obnovovana. Mélo by byt poskytovano pfiméfené financni
zaji$téni podporované metodami vytvareni rozpoctu a podavanim financnich zprav.
Management (vrcholové vedeni) navrhuje organizacni struktury, které umoziuji provadét
udrzbatské Cinnosti a ¢innosti zajisténi drzby, a ma efektivné jednat se skupinami, které
jak interné, tak externé poskytuji zdroje pro udrzbu. [7]

Diléi zavér

Druha kapitola se zabyva spolehlivosti z pohledu manazerského a vychazi s normy CSN
EN 60300. Tato norma popisuje vSeobecné smérnice pro vytvareni systému managementu
spolehlivosti ke splnéni vétSiny potieb organizace nebo projektu. Podporuje inovaci a
pruznost v managementu a navrhu pro optimalizaci produktu se zndmymi omezenimi a
technologickymi moznostmi. Je v souladu s normou ISO 9001:2000 a ISO 9004:2000.
Dale se kapitola zabyva zajiStovanim spolehlivosti v etapach Zivotniho cyklu produktu,
které se tykaji planovani, navrhovani, méfeni, analyzy a zlepSovani. Do spolehlivosti
zahrnuje pohotovost a faktory, které ji ovliviiuji: bezporuchovost, udrzovatelnost a

zajiSténi 0drzby. Spolehlivost je rozdélena na inherentni (vlastni, vnitini) a provozni.

Inherentni spolehlivost vyrobku jsou vlastnosti, vyjadiujici jeho schopnost plnit
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pozadované funkce v Case, které jsou zajisStovany, ovliviiovany a do vyrobkl vlozeny.
Provozni spolehlivosti se v obecnéjSim slova smyslu rozumi spolehlivost fyzicky
zhotovenych objektii/systémi, ve stanovenych nebo simulacné vytvofenych provoznich

podminkach.

Posledni cast kapitoly je vénovana problematice udrzbé, coz je kombinace vsSech
technickych a administrativnich Cinnosti, v€etné ¢innosti dozoru, zaméfenych na udrzeni
objektu ve stavu nebo jeho navraceni do stavu, v némz muize plnit pozadovanou funkci

vychazejici z normy CSN EN 60300-3-14.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 41

3 SPOLEHLIVOST ABEZPECNOST TECHNICKYCH SYSTEMU

Objekty typu technickych zafizeni rizné slozitosti jsou chapany vétSinou jako objekty
slozené z funkéné vzajemné vazanych komponent, pak se pro né pouziva termin systém a
prvky. Systém je tedy souhrn vzajemné souvisejicich nebo vzdjemné ptsobicich prvk,
v souvislosti se spolehlivosti, pak se stanovenym ucelem vyjadienym v podobé

pozadovanych funkci a stanovenych podminek pro pouzivani.

Pro feSeni problematiky spolehlivosti technickych systému se rozumi zejména studium,
analyza a hodnoceni spolehlivostnich vlastnosti systému v zavislosti na spolehlivostnich
vlastnostech prvkd, znichz je systém vytvofen tak, aby plnil pozadované funkce za

stanovenych podminek pouzivani.

3.1 Vychodiska reSeni v etapé specifikace navrhu

Pro feSeni problematiky bezpecnosti a spolehlivosti systému jako celku i pro jeho
jednotlivé prvky, z nichz je systém navrzen a realizovan, plati vSechny zdsady uvedené
Vv prvni kapitole.

Je tfeba zdlraznit systémovy pristup, tj. proces vyhledavani optimalni strategie zajistovani

bezpecnosti a spolehlivosti ve vSech etapach zivotniho cyklu, realizovaného z hlediska:

» manaZerského — zejména programy spolehlivosti a plany spolehlivosti —
bezporuchovosti, udrZzovatelnosti, programy oficidlniho pfezkoumavani, programy
stanoveni nakladid zivotniho cyklu, programu ristu bezporuchovosti, tfidéni

namahanim pro zlepseni bezporuchovosti atd.,

» technického — uplatnéni vhodnych “technik”, zejména vhodnych metod analyz
rizik a spolehlivosti, postupil oficialniho piezkoumdni, udrzovatelnosti a zajisténi
udrzby, metod a postupti rastu bezporuchovosti, tfidéni namahani zkouSek

spolehlivosti napt. pro kritické nebo nové vyvijené prvky systému atd.,
» ekonomického — realizaci programu stanoveni nakladi zivotniho cyklu.

Aktudlnost a vyznam systémového pfistupu se vyrazné zvysuje, ale jeho praktické
uplatiiovani byva podstatné slozitéjsi z divodi vazeb na subdodavatele komponent

systému a sluzeb, na budouci zakazniky — uzivatele. [2]
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Prikryl, 2014

3.1.1 Specifikace poZadavkii na bezpec¢nost

Protoze bezpecnost, bezporuchovost, udrzovatelnost, pohotovost, Zivotnost atd. patii mezi

zakladni znaky jakosti s rozhodujicim vlivem na uspokojovani pozadavkl zakaznikl a

spolecnost, je jednim znutnych vychozich krok pfed zahdjenim vyvoje ¢i projektu

specifikovat pozadavky na né. Obecné pozadavky na bezpecnost jsou vymezeny fadou

pravnich pfedpisti a na n€ navazujicich norem, normativnich dokumentii apod., které je

nutno vzdy pro dany konkrétni navrhovany objekt/systém zjistit a ndsledné aplikovat.

» 'V oblasti soukromopravni ochrany jsou zakladnimi pravnimi piedpisy:

obcansky zakonik — zakon 89/2012 Sh. ve znéni v§ech pozdéjsich tprav,

zakon 634/1992 Sb. 0 ochran¢ spotiebitele ve znéni pozdéjsich tprav,

zakon 59/1998 Sb. 0 odpovédnosti za Skodu zpisobenou vadou vyrobki, ve znéni

zékona 209/2000 Sb., podle néhoz z hlediska pfiméiené irovné bezporuchovosti a
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bezpec€nosti pro mimosmluvni vztahy odpovidd vyrobce nebo distributor za skodu
zpusobenou vadou vyrobku, prokaze-li poskozeny vadu vyrobku, vniklou Skodu (t;.
Skodu na zdravi nebo naslednou Skodu na jiné véci nez je vadny vyrobek) a

pricinnou souvislost mezi vadou vyrobku a Skodou.
» V oblasti vefejnopravni ochrany.

- Obecné ziakon 102/2001 Sb. 0 obecné bezpecnosti vyrobku. Ugelem tohoto
zdkona je zajistit, v souladu s pravem Evropskych spoleCenstvi, aby vyrobky
uvadéné na trh nebo do obéhu byly z hlediska bezpecnosti a ochrany zdravi pro
spotiebitele bezpecné. Zakon stanovi povinnosti vyrobcti, dovozct a distributorti ve
vztahu K zajisténi bezpe¢nosti vyrobkl, vymezuje dozorové organy prtislusné ke
kontrole dodrzovani zdkona, stanovi postupy kontroly bezpecnosti vyrobkid na
hranicich, vymezuje zdkladni pravni rdmec pro fungovani evropského
informac¢niho syst¢ému RAPEX, ktery se tyka informaci o vyskytu nebezpecnych
nepotravinarskych vyrobkd.

- Pro vyrobky s uZzitim ve specifikovanych oblastech, napt. zakon ¢. 38/1995 Sb. o
technickych podminkéch provozu silni¢nich vozidel na pozemnich komunikacich,

- pro skupiny vyrobkil vymezenych specialnim zakonem, napf. zakon ¢. 79/1997 Sb.
0 lécivech.

- Pro vyrobky stanovené zakonem ¢. 22/1997 Sh. o technickych pozadavcich na
vyrobky ve znéni zakona ¢. 71/2000 Sb. Atd. [11]

DalSim krokem pfi feSeni bezpecnosti zejména slozitych technickych objektli/systému
byvd vndvaznosti na pravni piedpisy vypracovani modelu oblasti piipustnych a
nepfipustnych rizik. Stanovend oblast nepfijatelnych rizik musi byt oSetfena v ramci
uplatnéni managementu rizik, cozZ musi byt prokdzano analyzou bezpe€nosti a piipadné

odpovidajicimi zkouSkami.

3.1.2 Specifikace pozadavkii na spolehlivost

V soucasné¢ dobé se stile vice zdaraznuje nutnost navrhovat nebo projektovat
objekty/systémy s piredem specifikovanou spolehlivosti. Protoze skuteéné¢ dosahovana
bezpecnost, Zivotnost, bezporuchovost, udrzovatelnost, zajisténost udrzby a pohotovost pfi
uzivani objektu/systému podstatné zavisi i na podminkach provozu/uzivani, musi byt

soucasti specifikace spolehlivosti vymezeni podminek skladovani, pfepravy, instalace a
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uziti, kterda se budou uplatnovat. Vedle podminek, za nichz bude objekt/systém
provozovan, je dilezité brat v uvahu politiku udrzby a organizaci zajisténosti udrzby.

Znaky spolehlivosti (obdobné¢ jako jinych technickych parametrti) lze stanovit jako:

> specifikace vypracované vyrobcem (dodavatelem) - pouzivaji se zejména u
objekti/systémi, u nichz k piijeti na trhu neni vyzadovéano, aby mely urcité znaky

spolehlivosti,

» specifikace vypracované zakaznikem - pouzivaji se zejména u objektli/systému,
které musi spliiovat urcité pozadavky na znaky spolehlivosti (napf. na bezpecnost,
bezporuchovost, udrzovatelnost a zajisténost tidrzby apod.), aby uspokojily potieby

zakaznika,

» specifikace vzajemné dohodnuté nebo vypracované vyrobcem i zdkaznikem -
obvykle se pouzivaji v pripad¢ objektii/systému realizovanych na zakazku nebo v
ptipad€ zmén jejich jiz existujiciho navrhu.

Pozadavky na spolehlivost se maji pokud mozno vyjadfovat kvantitativné a to podle potieb
zakazniki a podle zamysSleného pouziti objektu/systému, maji byt realistické a slucitelné se
soucasnym stavem technologie. Pouziva-li se dohoda mezi zakaznikem a dodavatelem,
maji pozadavky na spolehlivost tvofit souc¢ast dohody. Specifikovani kvalitativnich, ale
zejména kvantitativnich poZadavkii na spolehlivost ma byt provedeno spolecné se
specifikacemi postupti a kritérii jejich ovéfovani, metody ovétovani by mély byt vzajemné
odsouhlaseny.

Zvlast’ dulezité je vzdy piesné definovat:

- systém (zafizeni, sestavu apod., u n¢hoz se pozadavky uplatiiuji),

- kritéria (na jejichz zékladé se budou bezpecnost, bezporuchovost, udrzovatelnost,

zivotnost atd. posuzovat).

Protoze za zajisténi shody objektu/systému s pozadavky na bezpecnost a spolehlivost je
zodpovédny vyrobce (dodavatel), je nezbytné, aby vénoval mimotfadnou pozornost
zejmeéna formée vyjadieni pozadavki, opatienim pro zajiSt€nost udrzby a metodam, které se
maji pouzit pro posuzovani pozadovanych znak.

Na dosahovanou troven bezpec¢nosti a spolehlivosti maji podstatny vliv podminky, za
nichz je objekt/systém instalovdn a provozovan, proto je nezbytnou soucasti specifikaci

pozadavkl na spolehlivost vyjadfeni:



UTB ve Zliné, Fakulta aplikované informatiky, 2014 45

» jeho zamyslenych funkci a definice poruchového stavu (tj. co je podstatou

poruchového stavu v tomto ur¢itém objektu/systému pfi jeho zamysleném pouziti),
» jak bude instalovan a jak se bude pouzivat,

» ruznych provoznich podminek a podminek prostfedi, za nichZz bude objekt/systém
pouzivan (pokud mozno vcetné relativni doby stravené za téchto jednotlivych

podminek),

» povinnosti a zodpovédnosti zakaznika, dodavatele, ev. jakychkoliv dalSich tretich

stran,
» postupti a metod urcenych k ovétovani souladu s pozadavky,

» potiebnych kvalifikaci a zodpovédnosti pracovnikii zodpovédnych za provozovani

a udrzovani vyrobku,

» politiky udrzby, kterda se ma uplatiovat, a piislusSnych postupti a opatieni
zajisténosti udrzby (Uroven zajisténosti udrzby je velmi casto dana podminkami

pouziti a nebyva vnitinim pozadavkem samotného objektu/systému).

Zvolené znaky spolehlivosti se maji vztahovat k danému typu (druhu) objektu/systému a k
jeho zamyslenému pouziti. Napt. jestlize se neptedpokladaji zadné cCinnosti udrzby, je
nutné specifikovat pozadavky na bezporuchovost. Pfispivaji-li ndklady na udrzbu
vyznamné k ndkladim na zivotni cyklus nebo je udrzba dulezitd pro uzivatele, maji se
specifikovat pozadavky na udrzovatelnost. Pokud doba nepouzitelného stavu miize
zpiisobit vyznamné ekonomické ztraty nebo zranéni osob (napft. rozsahlé systémy, vyrobni
zavody, bezpecCnostni zafizeni apod.), doporucuje se specifikovat pozadavky na
pohotovost. Ve specifikaci na bezpecnost a spolehlivost ma byt upozornéni na ruzné
faktory, které¢ pravdépodobné ovlivni naklady na zajiSténi bezpecnosti, bezporuchovosti a
udrZovatelnosti, napt. ofekdvana Zivotnost, poZzadavky na likvidaci nebo recyklovani pfi

ukonceni technického zivota apod. [2]

3.1.3 Uloha a charakteristika technik analyz rizik a spolehlivosti

Realizace specifikovanych pozadavkii na bezpecnost a spolehlivost vedle dalSich nastrojti a
postupt vyzaduje zejména systematicky aplikovat techniky (tj. metody a postupy) analyz
rizik a spolehlivosti jiz v pfedvyrobnich etapach, protoze pozadovanou troven bezpecnosti
a spolehlivosti (bezporuchovosti, udrzovatelnosti, pohotovosti, zivotnosti atd.) je nutné do

navrhu ¢i konstrukce systému "vyprojektovat" ve vyvojové fazi jeho zivotniho cyklu. To
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umoznuje navrhovat systémy s pozadovanou, pfedem stanovenou urovni bezpecnosti a
spolehlivosti, které vétsinou nelze dosahnout intuitivné pouhym vyuzivanim rutinnich
znalosti a zkuSenosti projektantti ¢i konstruktérii. Vyznam systematického a pokud mozno
kvantitativniho hodnoceni spoc¢iva v tom, ze umoziuje v obdobi vyvoje systému hodnotit a
srovnavat rizné varianty feseni, rizna opatfeni ke zvysSeni bezpecnosti, bezporuchovosti,
udrzovatelnosti, zivotnosti apod., v¢etné¢ doprovodnych ekonomickych analyz. Analyzy
rizik a spolehlivosti maji jak objekti, tak systéml, maji dva vzajemné se prolinajici
piistupy.

» Kyvalitativni - spocivajici ve studiu a zkoumani druht, pficin, zavislosti, projevi a
nasledku poruch s navaznou analyzou moznosti, jak jim piedchazet nebo
odstraniovat jejich nésledky, ev. i pficiny. Je nutné zdiraznit, ze v ptedvyrobnich
etapach Zivotniho cyklu jde o analyzy potencialné moznych druhti poruch, jejich

pricin, zavislosti a nasledkd.

» Kvantitativni - kdy bezpecnostni nebo spolehlivostni vlastnosti vyjadfované
pomoci ukazatelli umoziuji u navrhovaného (ale i realizovaného) systému stanovit
jeho bezpecénostni a spolehlivostni uroven v zavislosti na ukazatelich spolehlivosti
jeho prvkit a vhodnou alternativou navrhu dosdhnout pfedem pozadované
specifikované urovné; v predvyrobnich etapach, kdy systém fyzicky neexistuje,

maji vSechny vysledky charakter predpovédi.

KVALITATIVNI ANALYZY OBJEKT (entita), tj. “cokoliv® uvaZované

s pfidin, projevi, Sifeni (zavislost) a * > jako celek:
nasledki poruch, »  hmotny wjrobek (souastka, pfistroj,

» mechanismi poruch s vazbou na sloZité technicke zafizeni apod.),
podminky (namahani, zatiZeni, » nehmotny wrobek |softwarovy produkt
parametry prostfedi p.), apod.),

» udriovatelnost a zajiténi Odriby pro s cluiba atd.

volenou koncepci udrZovatelnosti atd.

l |

KVANTITATIVNI ANALYZY, tj. prace SYSTEM
sukazatell spolehivosti scilem  hodnotu ti. objekt (jakjkoliv vjrobek) s uvaZovanim
ukazatele spolehivost jeho struktury, tedy chapanj jako mnoZina
»  predpovédst (pfi navrhu, wivoji), vzajemné provazanych prekl  schopnych
e empiricky Zjistit, §j. urcit & ovefit ato pint  poZadované  funkce v damjch
wymezené spolehlivosti pro dané podminkach uZivani a vdaném £ase d
podminky uZivani a danou dobu nebo | | Casovem intervaly
Cazovy interval

Obr. 10. Schéma moznosti aplikace analyz spolehlivosti [1], upravil Prikryl 2014
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Predikéni a iteracni charakter vypoc¢tu spolehlivosti
Pouzivaji-li se v pfedvyrobnich etapach kvantitativni analyzy, vyuzivaji se za situace, kdy
systém fyzicky neexistuje. Odhady ukazatelll spolehlivosti fyzicky jiz existujicich objektt

lze ziskéavat statistickymi metodami ze zkousek spolehlivosti, coz je obecné mozné u

v

vvvvvv

vzajemné odlisSnymi funkcemi. Kvantitativni hodnoceni v obdobi jejich navrhu lze
provadét pouze vypocCty s vyuzitim aparatu teorie pravdépodobnosti a vysledky maji vyse
zminény predikéni charakter, tj. charakter pfedpovédi. Jde o predvidani
spolehlivosti/bezpecnosti diive, nez je systém realizovan, instalovan a uveden do provozu.
Jejich vyznam spo¢iva mimo jiné i v tom, Ze umoziuji budoucim uzivatelim poskytnout
predem urcité zaruky, ze systém bude vyhovovat stanovenym specifikacim na

spolehlivost/bezpec¢nost.

V obdobi, kdy systém fyzicky neexistuje, Ize idaje o ukazatelich spolehlivosti navrzeného
systtmu podlozit pouze uvedenymi predikénimi vypoéty. Aby prezentace téchto
pfedpovédi byla spravnd a Uplna, musi obsahovat fadu dalSich udaji, které definuji
predpoklady, za nichz vypocty ukazateli byly provedeny.1 Ptedpovédi ukazatelti
bezporuchovosti, udrzovatelnosti, pohotovosti, ale rovnéz bezpecnosti a Zivotnosti systému
dostatek informaci pro posouzeni nejen prezentovanych vysledkli, ale i principli a
prostiedki, jimiz byly ziskany, je nutné k vlastnim ¢iselnym vysledkiim uvadét pomérné
rozsahly soubor informaci, jejichz doporuceny rozsah a dal$i podrobnosti v minulosti
uvadéla norma CSN IEC 863, ktera je v soudasnosti nahrazena normami CSN EN
61709:1998 a IEC 60319:2000.

Dalsim typickym rysem vypocti ukazatel spolehlivosti systémti v obdobi jejich navrhu je
jejich iterani charakter: feSeni je zpocatku zalozeno na relativné malém mnoZstvi
informaci, analyzy a vypoc¢ty maji nejdiiv jen charakter vychozich orienta¢nich odhadd,

umoziujicich posoudit dosazitelnost zadanych hodnot pro rizné mozné varianty navrhl

! Z tohoto pohledu predikéni vypoéty poskytuji informace o tom, jakych hodnot ukazateld spolehlivosti miize
byt dosazeno pii provozu systému, budou-li splnény uvazované predpoklady. To se nékdy oznacuje jako

jejich informativni charakter.
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technického feSeni za soucasného posouzeni jejich ekonomické efektivnosti. S postupem
vyvoje ¢i projektu systému se informovanost zvySuje, avSak moznosti zmén v technickém,
konstruk¢nim a algoritmickém feSeni na zakladé zpiesnénych analyz spolehlivosti jsou
etapé postupného upiesiovani navrhu s prechodem ke konecné struktufe projektovaného

systému. [6]

3.1.4 Obecny postup analyzy spolehlivosti

Zakladnim nastrojem hodnoceni spolehlivosti (a obdobné bezpe€nosti) systémi jsou rizné
techniky analyz spolehlivosti, v piipadé bezpecnosti nazyvané techniky analyz rizik.
ProtozZe se pouzivaji v obou piipadech stejné nebo podobné metody a postupy, nékdy jen
mirné modifikované (u analyz rizik se vice zdiiraziiuji pravomoci a odpovédnosti za jejich
provadéni a zejména za posuzovani a oSetfeni identifikovanych), je dale uveden obecny

postup analyzy spolehlivosti, ktery se vztahuje i na analyzy rizik.

Analyzy spolehlivosti se provadéji v etapé specifikace pozadavkli a volby koncepce
systému a pak zejména v etapé navrhu a vyvoje, ale i v etapé provozu, a to na rtiznych
urovnich a stupnich rozkladu systému na prvky. Vysledky analyz se vyuZzivaji pro
porovnani vysledki se specifikovanymi poZadavky, umoZiuji vyhodnotit kvalitativni
charakteristiky a odhadnout kazatele bezpecnosti, Zivotnosti, bezporuchovosti,
udrZovatelnosti, pohotovosti atd., které popisuji predpovézené dlouhodobé provozni

chovani systému pro stanovené podminky uzivani. [2]

l. Vymezeni systému stanoveni poZadavki

l

Il.  RozvrZenipoZadavkd na podsystémy

l

lll.  Analyzy spolehlivosti (kvalitativni a kvantitativni)

l

IV.  Vymezenisystému stanoveni poZzadavkd

Obr. 11. Schéma obecného postupu analyzy spolehlivosti [1], upravil Prikryl, 2014
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Analyzy spolehlivosti zahrnuje Ctyfi zakladni kroky, jsou-li mozné a aktudlni. V

jednotlivych krocich se fesi tyto jednotlivé dil¢i tkoly.
I. Vymezeni systému a stanoveni pozadavku:

» vymezi se pozadavky na analyzovany systém, na jeho provozni rezimy a funk¢ni

vztahy k vy$§im urovnim a sousednim systémiim nebo procestim,

» vymezi se jeho spolehlivost a vypracuje se seznam vSech pozadavkll na bezpec¢nost,
zivotnost, pohotovost, bezporuchovost, udrzovatelnost atd., na jeho charakteristiky

a vlastnosti v¢etn¢ podminek prostiedi a provozu a pozadavki na udrzbu,

» vymezi se porucha systému (resp. kritickd porucha pro bezpecnost, mezni stav pro
zivotnost) a urci se kritéria poruch a podminky zalozené na funkéni specifikaci
systému, ocekavané dobé provozu a provozniho prostfedi; soucasti tohoto tkolu
jsou tedy i analyzy moznych nasledkli poruch (rozliSeni poruch systému na kritické,

podstatné a nepodstatné, na trvalé a obcasné atd.).
1. Rozvrzeni pozadavkil na podsystémy

Pokud se pozaduji ¢iselné vysledky, doporucuje se pozadavky zaloZzené na predb&zném
navrhu rozvrhnout na pozadavky na jeho podsystémy, bloky, prvky apod. K tomu je

nezbytné proveést rozklad systému na prvky, pii némz se respektuji hlediska, ze prvky:
» tvori dil¢i ucelené konstrukéni nebo funkéni ¢asti minimalné o fad jednodussi,
» jsou dodavany subdodavateli,
» podléhaji jako celky obnové.

1. Analyzy spolehlivosti

Systém se analyzuje s vyuZitim zvolenych metod a postupli (tj. technik) analyz

spolehlivosti a zavaznych dat o vykonnosti:

» kvalitativni analyzy - zahrnuji analyzu funkéni struktury systému a stanoveni
druhti poruchovych stavli, mechanismil poruch, pficin, projevil a nasledkli poruch
systému a soucasti, analyzy udrzovatelnosti jednotek, ur¢eni moznych strategii

udrzby a oprav, sestaveni modelii bezpecnosti, bezporuchovosti atd.,

» kvantitativni analyzy - ur¢i se referencni data, kterd se budou pouzivat, a

provedou se ¢iselnd vyhodnoceni spolehlivosti, analyzy kriticnosti a citlivosti
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soucasti, vyhodnoti se mozna zlepSeni vlastnosti systému vyuzitim nadbyte¢nych

dil¢ich struktur, vlivem strategie udrzby atd.
V. Ptezkoumani a doporuceni

Hodnoceni splnéni pozadavka a napravnych opatfeny analyzuje se, zda jsou pozadavky na
spolehlivost/bezpecnost splnény a zda alternativni ndvrhy mohou ekonomicky efektivné
zvysit spolehlivost/bezpecnost. Na zakladé zvazeni ucelu a vyznamnosti jednotlivych
krokd uvedeného obecného postupu analyzy a zhodnoceni moznosti, vyhod a nedostatkil
jednotlivych metod se provede jejich vybér. VétSinou se jednotlivé metody analyzy
vzéjemné dopliuji. [5]

Dil¢i zavér

Tteti kapitola analyzuje pozadavky na spolehlivost technickych systému. Jednd se zde
zejména o studium, analyzu a hodnoceni spolehlivostnich vlastnosti systému v zavislosti
na spolehlivostnich vlastnostech prvki, z nichz je systém vytvofen tak, aby plnil
pozadované funkce za stanovenych podminek pouzivani. Je tfeba zdiraznit systémovy
pfistup, tj. proces vyhledavani optimalni strategie zajiStovani bezpecnosti a spolehlivosti
ve vSech etapach zivotniho cyklu, realizovaného z hlediska: manaZerského, technického
a ekonomického. Obecné pozadavky na bezpeCnost jsou vymezeny fadou pravnich
predpist, které je nutno vzdy pro dany konkrétni navrhovany objekt/systém zjistit a
nasledné aplikovat. V oblasti vetejnopravni ochrany je to zejména zakon 102/2001 Sb. o
obecné bezpeénosti vyrobkda. Ucelem tohoto zakona je zajistit, v souladu s pravem
Evropskych spole€enstvi, aby vyrobky uvadéné na trh nebo do ob&éhu byly z hlediska
bezpecnosti a ochrany zdravi pro spottebitele bezpe¢né. V konkrétni specifikaci pozadavki
na spolehlivost Ize stanovit znaky jako: specifikace vypracované vyrobcem (dodavatelem),
specifikace vypracované zakaznikem (uzivatelem) a specifikace po oboustranné dohod¢.
Podstatné je vzdy presné definovat systém (zafizeni, u n¢hoz se pozadavky uplatiiuji) a
kritéria (na jejimz zakladé¢ se budou bezpecnost, bezporuchovost, udrzovatelnost a
Zivotnost posuzovat).

V zavéru kapitoly je popsdn obecny postup analyzy spolehlivosti provadény v etapé
specifikace pozadavkil a volby koncepce systému a pak predevsim v etap€ navrhu a
vyvoje. Tento postup aplikujeme nasledovné: vymezeni systému stanoveni pozadavkl ->
rozvrzeni pozadavki na podsystémy -> analyzy spolehlivosti -> vymezeni systému

stanovenim pozadavkd.
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4 SPOLEHLIVOST POPLACHOVYCH SYSTEMU

Diusledkem stale neklesajici majetkové trestné Cinnosti a zvySovanim hmotného majetku
“stiedni vrstvy* u populace vzrusta potieba chranit své zdravi, zivot a majetek. Vznikla
situace vedla jiz v minulosti k vyvoji a instalovani takovych bezpe¢nostnich zafizeni, ktera
umoznila v€asné hlaSeni poplachovych (havarijnich) situaci ze vzdalenych objektt. Tato
zafizeni jsou obecné nazyvana jako poplachové systémy. Kli¢ovou roli zde hraje
spolehlivost, nebot’ nespolehlivy poplachovy systém, by naprosto postradal smysl a

v kone¢ném disledku by zptisobil vice starosti nez uzitku.

4.1 Kiasifikace poplachovych systémi

Obecné veskerou elektrickou instalaci, ktera reaguje na manualni podmét nebo
automatickou detekci pritomnosti nebezpeci nazyvame poplachovy systém (AS). Do
skupiny poplachovych systému patii nasledujici technologie:

e PZTS - poplachové zabezpecovaci a tisiiové systémy (Intrusion and hold-up alarm

systems),

e CCTV - sledovaci systétmy pro pouZiti v bezpecnostnich aplikacich (CCTV

surveillance systems for use in security applications),

e ACCESS - systémy kontroly vstupti pro pouziti v bezpecnostnich aplikacich

(Access control systems for use in security applications),

e SAS - systémy ptivolani pomoci (Social alarm systems).

[ Poplachové systémy (AS) J

CCTV systemy v bezpeénostnich ] ([ ACCESS v bezpednostnich
aplikacich J aplikacich
- \ < J
'd 3 o % g ) 43 Ty
Poplachové zabezpecovaci a tishove : S T :
systémy (I&HAS) Systémy privolani pomoci (SAS)
- J \ % J

Poplachové zabezpecovaci Poplachove tisnove systemy
systémy (IAS) (HAS)

Obr. 12. Klasifikace poplachovych systémii [10]
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4.2 Terminologie technickych prvkii a zarizeni

Poplachovy systém (alarm system, AS)

Elektricka instalace, kterd reaguje na manudlni podnét nebo automatickou detekci
pfitomnosti nebezpeci.

Poplachovy zabezpecovaci a tisiiovy systém (intrusion and hold-up alarm system,

I&HAS)

Kombinovany systém urceny k detekci poplachu vniknuti a tisfiového poplachu.2

Poplachovy zabezpecovaci systém (intruder alarm system, 1AS)

Poplachovy systém urceny k detekci a signalizaci pfitomnosti, vniknuti nebo pokusu o
vniknuti narusitele nebo lupice do stfezenych prostort.

Poplachovy tisiiovy systém (hold-up alarm system, 1AS)

Poplachovy systém, poskytujici uzivateli moznost umyslného vyvolani poplachového
stavu.

Tisnové zarizeni (hold-up device)

Zatizeni, jehoz aktivace zplisobi generovani poplachového tisnového signalu nebo zpravy.
Subsystém (subsystem)

Takova Cast PZTS, ktera je umisténa v jasné definované casti stieZen¢ho prostoru a je
schopna samostatného provozu.

Smy¢ka (loop)

Zpusob pfipojeni prvkit PZTS u analogovych systémi, zahrnujici skupinu detektort,
propojenych spolecnym vedenim na samostatny vyhodnocovaci obvod Tustfedny.
Klasifikace na poplachové, sabotazni a tisnové smycky. Detektory se piipojuji sériové
nebo paralelné podle zplisobu naprogramovani uUstfedny a typu pouzitych detektord.

Nejcasteji se udava moznost zapojeni maximalné 5 detektort na jednu smycku.

2 Poplachové zabezpe&ovaci a tisiiové systémy je mozné dale délit na poplachové zabezpeovaci systémy
(postradajici funkci detekei tisnového poplachu neboli detekci prepadeni) a na poplachové tisnové systémy

(postradajici funkci detekce vniknuti).
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Zona (zone)

Stanovena oblast stiezeného prostoru, v niz mohou byt PZTS detekovany stavy vloupani,

pokusu o vloupani nebo aktivace tisnového zatizeni.

Detektor (detector)

Prvek urceny k vyslani poplachového signdlu nebo zpravy jako odezvy na detekci

abnormalniho stavu, indikujici pfitomnost nebezpeci.

Detektor vniknuti (intrusion detector)

Zatizeni konstruované ke generovani signalu nebo zpravy o vniknuti, jako reakci na

nenormdlni stav detekujici pfitomnost nebezpeci.

Senzor (sensor)

Cast detektoru, ktera snima zménu stavu vybrané fyzikalni veli¢iny.

Ustiredna (control and indicating equipment)

Zatizeni pro piijem, zpracovani, ovladani, indikaci a iniciaci nasledného pienosu
informace.

Vystrazné zarizeni (warning device)

Zatizeni produkujici zvukovy poplachovy signél v odezv€ na hlaseni poplachu.

Propojeni (interconnection)

Prosttedky k pfenosu zprav a/nebo signalti mezi komponenty PZTS.

Signal (signal)

Proménné parametry, jimiz jsou prendSeny informace.

Zprava (message)

Rada signali vedenych propojenim, zahrnujici identifikaci, funkéni data a rtizné prostedky
pro zajisténi jeji vlastni integrity, odolnosti a spravného piijmu.

Poplachové prijimaci centrum (alarm receiving centre, ARC)

Trvale obsluhované vzdélené stiedisko, do n€jz se prendseji informace o stavu jednoho
nebo vice poplachovych zabezpecovacich a tisnovych systémii.

Poplachovy pi‘enosovy systém (alarm transmission system, ATS)

Zatizeni a sit’ pouzivana pro ptenos informaci mezi jednim nebo vice PZTS a jednim nebo

vice PPC.
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Dopliitkové ovladaci zaFizeni (ancillary control equipment)
Zatizeni pouzité pro doplinkové ovladaci ucely.
Pozn. Jedna se o technické prostfedky umoziujici ovladani poplachového zabezpecovaciho
a tisnového systému nebo jeho Casti, napft.:
e Kklavesnice,
e dalkovy ovladac,
o tlacitka,
e biometricky prvek,
e (tecka karet nebo kli¢enka.

Vybrané technické prostfedky mohou byt umistény vné stieZzeného prostoru a jejich

prostiednictvim je mozné systém uvadét do stavu stiezeni nebo klidového stavu.

Vstupni/ vystupni bod (entry/ exit point)

Misto, ve kterém uZivatel vstupuje do stiezeného prostoru nebo tento prostor opousti.
Napajeci zdroj (power supply)

Cast poplachového systému uréend k zajisténi energie pro napdjeni poplachového
zabezpecovaciho a tisiového systému nebo jeho Casti.

Doba zalohovani (standby period)

Doba, po niz je nahradni napéjeci zdroj schopen napdjet poplachovy zabezpecovaci a
tisnovy systém.

Nezavisle napajené zarizeni (self - powered device)

Zatizeni, které vyuziva vlastni napéjeci zdroj.

Komponenty systému (System components)

Jednotliva zatizeni, kterd jsou-li spolu sestavena, vytvareji poplachovy zabezpefovaci a
tisnovy systém.

UZivatelské rozhrani (user interface)

Prosttedky, pomoci nichz uzivatel poplachovy zabezpecCovaci a tisfiovy systém ovlada

(provozuje). [7]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 55

4.3 Legislativni vymezeni poplachovych systémii

Komponenty poplachovych systéma patii vzhledem ke své konstrukci (jako elektricka
zafizeni) mezi vyrobky, které by mohly ve zvySené mife ohrozit zdravi nebo bezpecnost
osob, majetek nebo Zivotni prostfedi (stanovené vyrobky). Na zaklad¢ této skuteCnosti
mohou byt takové vyrobky uvedeny na trh pouze v pfipad¢, pokud spliuji technické
pozadavky, které jsou stanoveny v relevantnich zdkonnych a podzdkonnych pravnich
ptedpisech a déle rovnéz konkretizovany v technickych norméach.

Nutnost pouzivani vyrobki, splitujicich bezpecnostni pozadavky resp. jejich névrh ve
struktufe poplachového zabezpecovaciho a tisfiové systému a ndsledna implementace do
projektové dokumentace je nezbytnou podminkou ochrany uzivatele, jeho zdravi a
bezpecnosti, majetku a prostiedi. Bezpecnost vyrobku je mozné v souladu s ustanovenimi

pravnich ptedpisii povazovat za prvotni kvalitativni ukazatel jeho jakosti.

Zakladni legislativni ramec v oblasti bezpecnosti vyrobkl pfedstavuji nasledujici pravni

ptedpisy.

1. Zakon €. 102/2001 Sb. o obecné bezpecnosti vyrobk.

2. Zakon €. 59/1998 Sb. o odpovédnosti za Skodu zplisobenou vadou vyrobku.

3. Zikon ¢&. 64/1986 Sb. o Ceské obchodni inspekci.

4. Zakon ¢. 22/1997 Sb. o technickych pozadavcich na vyrobky a o zméné a doplnéni

nékterych zakont.

V oblasti jednotlivych komponentll poplachovych systémt se dale jedna o podzakonné

pravni prepisy, konkretizujici pozadavky zédkona €. 22/1997 Sb.:

e Nafiizeni vlady €. 616/2006 Sb., o technickych pozadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility,

W

e Narizeni vlady ¢. 17/2003 Sb., kterym se stanovi technické pozadavky na

elektrickd zatizeni nizkého napéti.

Vybranych prvki - bezdratovych komponentti poplachovych zabezpecovacich a tisiiovych
systémtl a jejich komunikacnich prvki (GSM moduly, telefonni komunikatory, radiové

moduly, bezdratové detektory atd.) se bude tykat:

e Narizeni vlady ¢. 426/2000 Sb., kterym se stanovi technické pozadavky na radiova

a na telekomunika¢ni koncova zafizeni.
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Zakon ¢. 22/1997 Sb. o technickych pozadavcich na vyrobky a uvedené natfizeni vlady
prejimaji do ceského pravniho fadu odpovidajici Smérnice Evropskych spolecenstvi.

Uvedeni nafizeni vlady maji obdobnou strukturu upravujici predevsim:
e zakladni ustanoveni (odkaz na dokument EU, pojmy),
e zikladni pozadavky na vyrobky,
e podminky uvedeni vyrobku na trh,
e postup posuzovani shody,
e oznaceni vyrobk,

¢ podminky autorizace, omezujici podminky.

4.3.1 Ceské technické normy v oblasti poplachovych systémii

Ceské technické normy nejsou obecné zavazné (podobné jako zahrani¢ni). Povinnost
dodrZzovat pozadavky uvedené v Ceskych technickych norméach mohou ale vyplyvat z

jiného pravniho aktu:
e pravni pfedpis,
e smlouva,
e pokyn nadfizeného,
e rozhodnuti spravniho organu.

Pozadavky na jednotlivé technické prvky poplachovych systémi, klasifikace uvedenych
systémti, moznosti jejich aplikace, napli a postupy jednotlivych ¢innosti v rdmci procesu
jejich zfizovani a dals$i technické a organizacni aspekty jsou upraveny relevantnimi fadami

eskych technickych norem - CSN EN 50 13x.

Jednotlivé Ceské technické normy upravujici problematiku poplachovych systémi jsou
¢lenény do osmi zékladnich fad 50130 az 50 137, které odpovidaji vybranym technickym
systémtim. V rdmci uvedenych fad norem jsou vydavany jednotlivé normy, ptislusné k
technickému zafizeni nebo postupu (napt. 50131-2, 50131-7). Ne vSechny fady jsou v
souCasné dobé naplnény resp. vydana alespon jedna technickd norma (napt. v fadé 50137
doposud ke kombinovanym a integrovanym systémtim vysla pouze CSN CLC/TS 50398

jako prevzata technicka specifikace). Rada oznaGena 50135, planovana pro tistiové
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systémy neobsahuje z4dné normy, nebot tisnové systémy byly pfifazeny k systémim

zabezpecovacim (tfada 50131). Nasledujici tabulka predstavuje piehled jednotlivych fad.

Tab. 1. Prehled jednotlivych Fad ceskych technickych norem v oblasti poplachovych

systéemii
Cislo normy (fada) | Nazev
CSN EN 50 130-x-y Poplachové systémy (vSeobecné poZadavky)
CSN EN 50 131-x-y Poplachové systémy - Poplachové zabezpecovaci a tisfiové systémy
SN EN 50 132-x-y Poplacvhové 'systérlny - CCTV sledovaci systémy pro pouZiti v
bezpec€nostnich aplikacich
SN EN 50 133-x-y Poplacvhové ,systémy - Systémy kontroly vstupl pro pouziti v
bezpecnostnich aplikacich
CSN EN 50 134-x-y Poplachové systémy - Systémy pfivolani pomoci
SN EN 50 135-x-y * pﬂyodné plvémovan.é fada pro Poplachové systémy - Systémy tisfové,
které byly zafazeny jako soucast 50131
CSN EN 50 136-x-y Poplachové systémy - Poplachové pfenosové systémy a zafizeni
% ” Poplachove systemy - Systémy kombinované nebo integrované** (zatim
CSNENSOMS7xy | | oize jako CSN CLCITS 50398)

V réamci uvedenych fad norem jsou vydavany jednotlivé normy, piislusné k technickému

zatizeni nebo postupu.

Tab. 2. Obecnd

struktura (cislovani) norem v oblasti poplachovych systémii

Cislovani normy (fada)

Oblast

CSN EN 50 13x - 1

Systémové pozadavky (funkce, typy, kategorie, definice...)

CSN EN 50 13x — 2-4

Pozadavky na jednotlivé &asti systému (napf. detektory, monitory,
ustfedny + poZadavky na zkousky)

CSNEN 50 13x -5

Komunikace, propojeni

CSNEN 50 13x -6

Napajeni

CSN EN 50 13x — 7

Pokyny pro aplikace (navrh, projektova dokumentace, montaz,
revize...)

Nasledujici tabulka ptedstavuje prehled CSN vydanych v sou¢asné dobé v ramci fady CSN

EN 50 131. Jak je z vy¢tu a ndzvu jednotlivych norem patrno, vice nez polovinu uvedené

fady tvofi normy upravujici (vedle pozadavki na ustfedny, vystraznd zafizeni atd.)

pozadavky na jednotlivé typy aplikovatelnych detektort.
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Tab. 3. Prehled CSN v oblasti poplachovych zabezpecovacich a tisiiovych systémi

pé. | Cislo normy Nazev normy
1 | GSNEN 50 131-1 ed.2 PopIgchovév ’systémy - Pop’lachvové zabezpecovaci a tisfové
systémy — Cast 1: Systémové pozadavky
} Poplachové systémy - Poplachové zabezpecovaci a tishové
2. | CSNEN 50 131-2-2 systémy - Cast 2-2: Detektory narudeni - Pasivni infracervené
detektory
3. | GSNEN 50 131-2-3 Poplachové systémy - Poplachové zabezpecovaci a tishové
' systémy - Cast 2-3: Pozadavky na mikrovinné detektory
] Poplachové systémy - Poplachové zabezpecovaci a tishove
4. | CSNEN 50 131-2-4 systémy - Céast 2-4: Pozadavky na kombinované pasivni
infraCervené a mikrovinné detektory
] Poplachové systémy - Poplachové zabezpecovaci a tishove
5. | CSNEN 50 131-2-5 systémy - Céast 2-5: Pozadavky na kombinované pasivni
infraCervené a ultrazvukové detektory
X oy Poplachové systémy - Poplachové zabezpecovaci a tishové
6. | CSNEN50131-26 systémy - Cast 2-6: Detektory otevieni (magnetické kontakty)
} Poplachové systémy - Poplachové zabezpecovaci a tishove
7. | CSNEN 50 131-2-7-1 systémy - Cast 2-7-1: Detektory narudeni - Detektory rozbijeni
skla (akustické)
} Poplachové systémy - Poplachové zabezpecovaci a tishové
8. | CSNENS0131-2-7-2 | systémy - Cast 2-7-2: Detektory narueni - Detektory rozbijeni
skla (pasivni)
} Poplachové systémy - Poplachové zabezpecovaci a tishové
9. | CSNEN S0 131-2-7-3 | systémy - Cast 2-7-3: Detektory naruseni - Detektory rozbijeni
skla (aktivni)
10. | SN EN 50 131-3 Poplgchové’systé[nyv- Poplachové zabezpeCovaci a tisfove
systémy - Cast 3: Ustfedny
11. | GSN EN 50 131-4 Poplgchovgtsystémy - vPo’pIacihové’ zabezpecCovaci a tisnove
systémy - Cast 4: Vystrazna zafizeni
12. | GSNEN 50 131-5 Poplacrlové systémy -WEIelftricks'z’za't’)e’zpeéovlaci §ystémy - pést
5-3: PoZadavky na zafizeni vyuZivajici bezdratové propojeni
13. | SN EN 50 131-6 ed. 2 Poplgchové’systémy - Ppplachové zabezpeCovaci a tisfové
systémy - Cast 6: Napajeci zdroje
14. | GSN EN 50 131-7 Popllachovgtsystémy - Poplach_ové zabezpecCovaci a tisnove
systémy - Cast 7: Pokyny pro aplikace
15. | GSN EN 50 131-8 Poplachové systémy - Poplachové zabezpecovaci a tisfiové

systémy - Cést 8: ZamlZovaci bezpednostni zafizeni/systémy

CCTV (Circuit Closed Television) sledovaci systémy pro pouziti v bezpecnostnich

aplikacich, jsou v evropskych normach, které jsou dale pfejimany jednotlivymi ¢lenskymi

staty, chéapany jako doplnkova technickd zafizeni k poplachovym zabezpeCovacim a

tisnovym systémum. Nicméné z hlediska technologického rozvoje moznosti kamerovych
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systémi pii vyuziti odpovidajicich vyhodnocovacich softwarovych produktu, je mozné
realizovat napf. poplachové funkce detekce naruSeni s vyuzitim samotnych komponent

CCTV.

Tab. 4. Prehled CSN v oblasti CCTV sledovaci systémy pro pouZiti v bezpecnostnich
aplikacich

v

pé. | Cislo normy Nazev normy

1| &SN EN 50 132-1 Poplach9vé systémy - CC1:\( sledovaf:i syfstérpy pro pouziti
v bezpecnostnich aplikacich — Cast 1: Systémové pozadavky

; Poplachové systemy - CCTV_dohledové systemy pro pouZiti
2. | CSN EN 50 132-5-1 | v bezpeénostnich aplikacich - Cést 5-1: Video pfenosy — obecné
provozni pozadavky

; Poplachové systemy - CCTV dohledové systemy pro pouZiti
3. | CSN EN 50 132-5-2 | v bezpecnostnich aplikacich - Cast 5-2: IP video pfenosové
protokoly

4 | GSNEN 50 132-5-5 Poplach9vé systémy - CC'I:\{ sIedgvaci §ystér_ny’pro pouZziti
v bezpec€nostnich aplikacich — Cast 5: Pfenos videosignalu

5 | 3SN EN 50 132-5-7 Poplach9vé systémy - CCTV\( sledovaci systémy pro pouziti
v bezpecnostnich aplikacich — Cast 7: Pokyny pro aplikaci

Systém kontroly vstupli zahrnuji konstrukéni a organizacni naleZitosti spole¢né se

zatizenim k ovladanim vstup.

Tab. 5. Prehled CSN v oblasti systémii kontroly vstupii pro pouZiti v bezpecnostnich

aplikacich

v

pé. | Cislo normy Nazev normy

1| SN EN 50 133-1 Poplach9vé §ystémy - Sysvtg'zmy kont’roly ’vstuvpﬂ pro pouziti
v bezpeénostnich aplikacich — Cast 1: Systémové poZzadavky

} Poplachové systémy - Systémy kontroly vstupl pro pouZiti
2. | CSN EN 50 133-2-1 | v bezpeénostnich aplikacich — Cast 2-1: VSeobecné poZadavky na
komponenty

3. | GSN EN 50 133-7 Poplach9vé §ystémy - Sysvtg'zmy kontroly vstupﬂ pro pouziti
v bezpec€nostnich aplikacich — Cast 7: Pokyny pro aplikace

Systémy pfivolani pomoci (SAS — Social Alarm System) jsou ureny k zajisténi 24

hodinové pohotovosti pro:

e aktivovani poplachu,

¢ identifikaci, pfenosu signalu,
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e pfijeti poplachu,
e obousmérnou hlasovou komunikaci,

cey

e poskytuji jistoty a pomoci lidem Zijicim v uvazovaném ohroZzeni.

Systém piivolani pomoci se tykaji predev§im ohrozeni ve vztahu k rizikiim vychazejicim

ze zdravotniho vztahu.

Tab. 6. Prehled CSN v oblasti systému piivoldni pomoci

pé. | Cislo normy Nazev normy

1| &SN EN 50 134-1 Poplgchov’é systémy — Systémy pfivolani pomoci — Cast 1:
Systémové pozadavky

2 | 3SN EN 50 134-2 Poplacvhc’Jvéwsyst,émy — Systémy pfivolani pomoci — Cast 2:
Aktivaéni zafizeni

3 | BSNEN 50 134-3 Poplachové systémy — Systémy pfivolani pomoci — Cast 3: Mistni
' jednotka a kontrolér

4 | GSNEN 50 134-5 Poplatl:ho'vé systémy — Systémy pfivolani pomoci — Cast 5:
Propojeni a komunikace

5 | GSN CLC/TS 50 134-7 Poplachové systémy — Systémy pfivolani pomoci — Cast 7:
Pokyny pro aplikace

Rada norem CSN EN 50130 upravuje pozadavky, které se priifezové vztahuji na viechny
typy poplachovych systémi (PZTS, CCTV, ACS, SAS, IAS). Nasledujici tabulka uvadi

Vv této fad¢ doposud vydané normy.

Tab. 7. Prehled CSN spolecnych pro vice poplachovych aplikact

pé. | Cislo normy Nazev normy

Poplachové systémy — Cast 4: Elektromagneticka kompatibilita
1. | BSNEN 20 130-4 ed. 2 | — Norma skupiny vyrobk(: Pozadavky na odolnost komponentu
pozarnich systému, poplachovych zabezpe&ovacich a tisnovych
systému a systém( CCTV, kontroly vstupu a pfivolani pomoci

2. | CSNEN 20 130-5ed.2 | Poplachové systémy — Cast 5: Metody zkousek viivu prostiedi
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4.4 Technické pozadavky na spolehlivost poplachovych systémi

V soucasnosti problematiku spolehlivosti poplachovych systému, tedy ani technické
pozadavky, pfimo nefe$i zadna technicka norma. Z tohoto duvodu je nutnost vyuzivat
aktualn¢ platnych pravnich pfepisi a technickych norem, které se vice ¢i méné
spolehlivosti poplachovych systémii dotykaji, a to konkrétn¢ zakon ¢. 102/2001 Sb. o
obecné bezpecnosti vyrobki a o zméné nékterych zakona, zakon ¢&. 22/1997 Sb. o
technickych pozadavcich na vyrobky. Tento zékon byl konkretizovan v Natizeni vlady ¢.
426/200Sb., kterym se stanovy technické pozadavky na radiova a na telekomunikacni
koncova zatizeni, Nafizeni vlady ¢. 17/2003 Sb., kterym se stanovy technické pozadavky
na elektrickd zafizeni nizkého napéti a Nafizeni vlady ¢. 616/2006 Sb., o technickych
pozadavcich na vyrobky z hlediska jejich elektromagnetické kompatibility. Systémové a

technické pozadavky jsou uréeny fadou oborovych technickych norem CSN EN 5013x.

4.4.1 Obecné pozadavky na bezpecnost

Zakladni problematiku bezpe€nosti vyrobkll upravuje Zakon ¢. 102/2001 Sb. o obecné
bezpecnosti vyrobkti a o zméné nékterych zakoni. Tento pravni piedpis predstavuje v
ramci pravniho fadu a s ohledem na uvedenou problematiku obecny zakon (,,lex

generalis®), ktery zastfeSuje dalsi narodni technickou legislativu.

Z hlediska obecné povahy zdkona se jeho ustanoveni pouziji pro posouzeni bezpecnosti
vyrobkid nebo pro omezeni rizik, kterd jsou s pouzivanim vyrobku spojend, tehdy, jestlize
takové poZadavky nebo omezeni nejsou stanovena ve zvlastnim pravnim piedpisu (Zakon

¢. 22/1997 Sb. o technickych pozadavcich na vyrobky).

Zakon stanovuje zakladni pravni poZadavky na vyrobce, dovozce a distributory, a to
zejména povinnost uvadét na trh, do obéhu a do provozu pouze vyrobky, které jsou

bezpecné a tim zabezpecit ochranu spotiebitele. Zakon upravuje nésledujici oblasti:

a) pozadavky na bezpec¢nost,

b) oznaceni a dokumentace vyrobkd,

C) povinnosti vyrobce, dovozce, distributora,

d) opatieni organu vetejné spravy, dozor,

e) pokuty,

f) oznamovaci a informa¢ni povinnost (COI, Ministerstvo pramyslu a obchodu,

Komise EU).
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Za bezpetny vyrobek je povazovan takovy vyrobek, ktery za béznych nebo rozumné
predvidatelnych podminek uziti nepfedstavuje nebezpeci a to po dobu stanovenou
vyrobcem nebo po dobu obvyklé pouzitelnosti. Bezpecnym je vyrobek i v ptipadé, ze
jehoz uziti predstavuje pro spotiebitele vzhledem k bezpecnosti a ochrané zdravi pouze
minimalni nebezpeci pii uzivani vyrobku. [10]

V ramci posouzeni vyroku jsou z hlediska rizika pro bezpecnost a ochranu zdravi

spotiebitele sledovéana predevsim tato kritéria:

e vlastnosti vyrobku, jeho Zivotnost, sloZeni, zptusob baleni, navod pro montaz a
uvedeni do provozu, dostupnost, obsah a srozumitelnost navodu, zptsob uzivani
véetné vymezeni prostiedi uziti, zptisob oznaceni, zptusob provedeni a oznaceni
vystrah, navod na udrzbu a likvidaci, srozumitelnost a rozsah dalSich udaji a
informaci poskytovanych vyrobcem, udaje a informace musi byt vzdy uvedeny v
Ceském jazyce,

¢ vliv na dal$i vyrobek, za ptfedpokladu jeho uzivéani s dal§im vyrobkem,

e zpisob predvadéni vyrobku,

e rizika pro spotiebitele, ktefi mohou byt ohroZeni pfi uZiti vyrobku, zejména déti a
osoby s omezenou schopnosti pohybu a orientace.

Za bezpecny vyrobek se povazuje rovnéz vyrobek spliujici pozadavky zvlastniho pravniho
predpisu (napt. Zakon ¢. 22/1997 Sb.) ktery piejima pravo Evropskych spoleCenstvi a
kterym se stanovi pozadavky na bezpecnost vyrobku nebo na omezeni rizik.

V ptipadé, Ze se bezpecnost vyrobku nestanovi dle vyse uvedenych pravnich ptedpisi,
posuzuje se bezpecnost vyrobku podle technickych norem (harmonizovanych, narodnich),

nebo pravidel praxe, doporuceni, stavu védy, o¢ekavani. [10]

4.4.2 Technické poZzadavky na vyrobky

Zpisob stanovovani technickych poZzadavkl na vyrobky, které by mohly ve zvySené miie
ohrozit zdravi nebo bezpecnost osob, majetek nebo Zivotni prostiedi, popiipadé jiny
vetejny zajem (stanovené vyrobky), upravuje Zakon €. 22/1997 o technickych pozadavcich
na vyrobky (dale jen zakon o technickych pozadavcich na vyrobky) a o zméné a doplnéni

nekterych zakond.
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Zakon o pozadavcich na vyrobky upravuje nésledujici problematiku:

zpusob stanovovani technickych pozadavkl na vyrobky (konkrétni pozadavky zde
nenajdeme, ty jsou stanoveny v jednotlivych nafizenich vlady pro rtizné sektory
vyrobku- elektricka zatizeni, hracky, zdravotnické prostredky, méfidla, vybusniny
atd.),

préva a povinnosti vyrobct, dovozct a distributorti vyrobki,

prava a povinnosti osob provadéjicich ¢innosti souvisejici s tvorbou a uplatiiovanim
¢eskych technickych norem nebo se statnim zkusebnictvim,

zpusob zajisténi informacnich povinnosti souvisejicich s tvorbou technickych
predpisti a technickych norem, vyplyvajicich mezinarodnich smluv a pozadavki

prava Evropskych spolecenstvi.

Zakon o technickych pozadavcich na vyrobky rozliSuje technické pozadavky na vyrobky

nasledujicim zptisobem:

1.

Technicka specifikace stanovuje poZadované charakteristiky vyrobku:
a) turoven jakosti,
b) uzitné vlastnosti,
C) bezpecnost a rozméry,
d) pozadavky na nazev vyrobku, pod kterym je prodavan,
e) tupravu nazvoslovi, symbold,
f) zkouSeni vyrobku a zkusebni metody,
g) pozadavky na baleni, oznacovani vyrobku nebo opatfovani Stitkem,

h) postupy posuzovani shody vyrobku s pravnimi ptedpisy nebo s technickymi

normami,

i) vyrobni metody a procesy majici vliv na charakteristiky vyrobkd.

Jiné poZadavky nezbytné z diivodl ochrany opravnéného zajmu:
a) podminky pouzivani vyrobku,
b) recyklace vyrobku,

C) opé&tovného pouziti vyrobku,
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d) zneskodnéni vyrobku.

Pokud takové podminky mohou vyznamné ovlivnit slozeni nebo povahu vyrobku nebo

jeho uvedeni na trh, poptipadé do provozu.

Vyse uvedené informace predstavuji vlastné vycet technickych pozadavki, které jsou dale

konkretizovany v odpovidajicich natizenich vlady pro stanovené vyrobky.

Dutlezitym ustanovenim zékona je definice osob, které jsou spojeny s procesem uvadéni

vyrobkl na trh. Jedna se o nasledujici subjekty:
a) hospodaftsky subjekt: vyrobee, dovozce, distributor a zplnomocnény zastupce,

b) vyrobce: osoba, ktera vyrabi nebo i jen navrhla vyrobek, a v pfipadech stanovenych
nafizenim vlady téZ osoba, kterd sestavuje, bali, zpracovava nebo oznacuje
vyrobek, za ktery odpovid4 podle tohoto zédkona a ktery hodld uvést na trh pod
svym jménem, popiipadé ochrannou znamkou (za vyrobce se, stanovi-li tak pro
vyrobek nebo skupinu vyrobkii natizeni vlady, povazuje také osoba, kterd upravi
vyrobek jiz uvedeny na trh takovym zplsobem, ktery mtze ovlivnit jeho soulad s

pfislusnymi technickymi pozadavky),

c) dovozce: osoba usazena v Clenském staté Evropské unie, kterd uvede na trh

vyrobek z jiného nez ¢lenského statu Evropské unie,

d) zplnomocnény zastupce: osoba usazend v Clenském staté Evropské unie, ktera je
vyrobcem pisemné povéiena k jednadni za ngj se zfetelem na poZadavky vyplyvajici

pro vyrobce z tohoto zékona,
e) distributor: je ten, kdo v dodavatelském fetézci dodava vyrobky na trh.

Zakon o technickych pozadavcich na vyrobky nestanovuje konkrétni pozadavky, ale
pouze, v souladu s vySe uvedenym piehledem oblasti tipravy, zplisob stanovovani téchto
pozadavkll. Vzhledem k Sirokému rozsahu stanovenych vyrobkd, jsou tyto pozadavky

konkretizovany v naftizenich vlady. [12]

4.4.3 Pozadavky na elektromagnetickou kompatibilitu komponenti

Technické pozadavky na elektromagnetickou kompatibilitu prvkt poplachovych
zabezpecovacich a tisnovych systému jsou stanoveny v Nafizeni vlady ¢. 616/2006 Sb., o
technickych pozadavcich na vyrobky z hlediska jejich elektromagnetické kompatibility,

kterym Ceska republika, jako &lensky stat EU pfijala do svého pravniho fadu Smérnici



UTB ve Zliné, Fakulta aplikované informatiky, 2014 65

Evropského parlamentu a rady 2004/108/ES o sblizovani pravnich ptedpist ¢lenskych
statl tykajicich se elektromagnetické kompatibility. Natizeni vlady 616/2006 Sb.

stanovuje:
e zakladni technické pozadavky na vyrobky,
e postup posuzovani shody pfistroj,
e podminky autorizace pravnickych osob.

Technické pozadavky na vyrobky jsou stanoveny obecné s ohledem na zakladni principy

elektromagnetické kompatibility. Zafizeni musi byt navrzeno a vyrobeno tak, aby:

» elektromagnetické ruseni (EMI) které zptsobuje, nepiesahovalo uroven, za niz
radiova, telekomunikacni a jind zatizeni nejsou schopna fungovat dle svého urceni,

» uroven jeho odolnosti vici predpokladanému elektromagnetickému ruseni (EMS) v
misté instalace, zabezpecila jeho fungovani bez nepiijatelného zhorSeni urenych

funkci. [10]

Dalsi pozadavky z hlediska EMC upravuji oblast pevnych instalaci, kdy tyto musi byt
realizovany s pouzitim spravnych technickych postupi a pii respektovani parametrii
jednotlivych komponent. V této souvislosti je dulezité definovat, co je povazovano za
pevnou instalaci, mobilni instalaci, zafizeni, pfistroj, komponent nebo podsestavu.
Vzhledem k definici pozadavkti na EMC (zafizeni musi byt navrzeno a vyrobeno tak,
aby...) je zfejmé, Ze neni podstatné, zda hovofime o pfistroji, pevné instalaci ¢i
komponentu, nebot’ v§e spada pod oznaCeni zafizeni a tudiz stanovené pozadavky jsou
zavazné pro vSechny takové vyrobky. Dilezitou vyjimku ale pfedstavuje ustanoveni
upravujici pfistroje, ur¢ené vyhradné¢ k zabudovani do pevné instalace, které nejsou
samostatné uvadény na trh. Takové pfistroje potom nemusi spliiovat vybrané poZzadavky
nafizeni 616/2006 Sb. (EMI, EMS, posouzeni shody, oznaceni CE), pokud privodni
dokumentace daného pfistroje obsahuje identifikaci pevné instalace, pro kterou je pfistroj
ur¢en, charakteristiky jeji elektromagnetické kompatibility a opatieni, jeZ je tfeba piijmout
s ohledem na zabudovani pfistroje do pevné instalace, aby nebyla ohrozena shoda dané

instalace s pozadavky na EMC.

Jednotlivé prvky ¢i celé poplachové systémy (Ustfedna, detektor, kldvesnice, ¢tecka karet,
kamera...) jakozto i ucelené systémy (PZS, PTS, CCTV, ACS, SAS) muzeme zatadit do

kategorie vyrobkti ozna¢ované dle nafizeni vlady jako pfistroje.
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Na trhu jsou dostupné i produkty, predstavujici poplachové aplikace urcené pro mobilni
provedeni, nicmén¢ i tyto povazujeme dle vySe uvedenych definic za pfistroj. Uvedena
problematika je dulezitd zejména z toho divodu, ze pokud bychom povazovali (z
technického hlediska se to pfimo nabizi) poplachové systémy za pevné instalace, bylo by
teoreticky mozné do nich implementovat jednotlivé piistroje nesplilujici zékladni
pozadavky na vyrobky z hlediska EMC, ale v tomto piipad¢, by posouzeni shody celé
instalace byl povinen provést jeji provozovatel (tj. i vcetné zajiSténi méfeni
elektromagnetického vyzatovani (EMI) a testovani elektromagnetické odolnosti (EMS) v
misté instalace), coz v praxi mize byt zejména Casové a finanéné narocné a to zvlast u
rozsahlych aplikaci. Na druhé strané¢ by bylo vhodné, v ptipadech, kdy navrhujeme
poplachovy systém k instalaci v prostfedi, kde 1ze opravnéné piedpokladat vyssi tirovné
elektromagnetického ruseni, provést v tomto prostoru méfeni EMI a na zdklad¢ jeho
vysledku ptizptisobit vybér komponent poplachového systému, jejich umisténi a provedeni

instalace. [13]

4.4.4 Pozadavky na elektrickou bezpecnost komponenti

Technické poZzadavky na elektrickd zafizeni nizkého napéti, mezi které mizeme zatadit
¢ast komponentll poplachovych systémi, jsou stanoveny v Natizeni vlady ¢. 17/2003 Sb.,
kterym se stanovi technické pozadavky na elektrickd zatfizeni nizkého napéti, kterym
Ceska republika, jako ¢lensky stat EU piijala do svého pravniho fadu Smérnici Evropského
parlamentu a rady 2006/95/ES o harmonizaci pravnich pfedpist ¢lenskych stat tykajicich
se elektrickych zafizeni urenych pro pouZivani v urcitych mezich napéti. Natizeni vlady

17/2003 Sh. stanovuje:
e podminky uvedeni elektrickych zatizeni na trh,
e zakladni poZadavky na bezpe¢nost elektrickych zatizeni,
e postup posuzovani shody piistroja,
e pozadavky na oznacovani vyrobkii,
e podminky autorizace pravnickych osob.

Veskeré pozadavky se vztahuji na elektricka zafizeni, kterymi se v této souvislosti rozumi
jakékoliv zatizeni uréené pro pouziti v rozsahu jmenovitych napéti od 50 V do 1000 V pro

stiidavy proud a jmenovitych napéti od 75 V do 1500 V pro stejnosmérny proud. [14]
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Technické poZadavky na elektrické zarizeni

3)
b)
c)
d)
€)

Vseobecné pozadavky,

ochrana pted nebezpecim, které mize elektrické zatizeni zplsobit,

ochrana pted nebezpecim, které mohou vznikat ptisobenim vnéjSich vlivi,
elektrické zatizeni musi byt vyrobené v souladu se spravnou technickou praxi,

elektrické zatizeni nesmi ohrozit pfi spravné instalaci, udrzbé a pouzivani
odpovidajici ucelu, pro které bylo vyrobeno, bezpecnost osob, domacich a

hospodatskych zvitat nebo majetek.

Uvedené pozadavky se povazuji za splnéné, pii shod¢ zatizeni s pozadavky:

a)

b)

4.4.5

harmonizovanych ¢eskych technickych norem, poptipadé zahrani¢nich technickych
norem prejimajicich v €lenskych statech Evropské unie harmonizované evropské

normy,

urcenych norem zahrnujicich bezpe€nostni ustanoveni Mezinarodni organizace pro
normalizaci v elektrotechnice (IEC) nebo Mezinarodni komise pro ptedpisy ke
schvalovani elektrotechnickych vyrobkl (CEE) — plati pouze v ptipadé, Ze dosud

nebyly zvetejnény harmonizované normy dle bodu a),

¢eskych technickych norem (pokud neexistuji technické normy podle pismena a)
nebo b)). [14]

Pozadavky na radiova a telekomunikacni koncova zarizeni parametry

Uvedené technické pozadavky jsou stanoveny v Naftizeni vlady ¢. 426/2000 Sb., kterym se

stanovi technické poZzadavky na radiova a na telekomunikacni koncova zafizeni, kterym

Ceska republika, jako ¢lensky stat EU piijala do svého pravniho fadu Smérnici Evropského

parlamentu a rady 1999/5/ES o radiovych zafizenich a telekomunikacnich koncovych

zafizenich a vzajemném uznavani jejich shody. V ramci poplachovych zabezpecovacich a

tisnovych systémil se pozadavky NV 426/2000 Sb., tykaji napt. bezdratovych komponentii

a komunika¢nich prvkl (GSM moduly, telefonni komunikatory, radiové moduly,

bezdratové detektory).

Mezi zékladni pozadavky na radiova a koncova telekomunikacni zatizeni patii:
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a)

b)

d)

ochrana zdravi a bezpecnosti uzivatele a jakékoli dal§i osoby, vcetné cili
stanovenych zvlastnim pravnim ptedpisem (NV 17/2003 Sb.) a to bez zietele na

hodnotu napéti,

ochrana tykajici se elektromagnetické kompatibility stanovené zvlastnim pravnim

predpisem (NV 616/2006 Sb.),

radiova zafizeni musi byt konstruovana tak, aby efektivné vyuzivala kmitoctové
spektrum pfidélené pro zemskou nebo kosmickou radiokomunikaci a zdroju

umisténych na obéznych drahach,

radiova zafizeni musi byt konstruovdna tak aby se zabrdnilo nezaddoucim

interferencim. [15]

Pokud jsou pozadavky na pfistroje a zafizeni konkretizovany harmonizovanymi normami

podle nebo zahrani¢nimi technickymi normami piejimajicimi harmonizovanou evropskou

normu a vlastnosti pfistrojii a zafizeni jsou s nimi v souladu, ma se za to, ze jsou tyto

zakladni poZadavky splnény. Vybrané typy zafizeni (zafizeni urcitych tiid a typt, ktera

jsou zvefejnéna CTU) musi byt zkonstruovany tak aby:

a)

b)

f)

spolupracovala prostfednictvim vefejné telekomunikaéni sité¢ s jinymi pfistroji a
zafizenimi, a aby je bylo mozné pfipojit k rozhrani vefejné telekomunikacni sité

(uzemi EU),

neovliviiovala nepfiznivé vetejnou telekomunikacni sit, nezpisobovala neptijatelné
zhorSeni jakosti sluZzeb nebo svym provozem nezneuZivala kapacity a moZnosti

vetejné telekomunikacni sité,

obsahovala zabezpecCovaci prvky zajiStujici ochranu osobnich dat a soukromi

uzivatele a ucastnika,
podporovala funkce zabranujici podvodim,
podporovala funkce umoziujici ptistup k tistiovym sluzbam,

podporovala funkce usnadnujici jejich pouzivani zdravotn€ postizenym uZzivatelim.

Radiova a telekomunika¢ni koncova zafizeni, ktera nespliuji pozadavky na né se

vztahujici v jednotlivych ustanovenich NV ¢. 426/2000 Sb., nesmi byt uvadéna na trh. [15]
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4.4.6 Pozadavky na konkrétni typy komponenti

Dalsi technické pozadavky, pfimo souvisejici se spolehlivosti, jsou obsazeny v technickych
normach, které wupravuji pozadavky na konkrétni typy komponentd, napf.:
CSN EN 50131 2-2 - uvadi pozadavky na pasivni infradervené detektory (déle jako PIR
detektor) pouzivané jako casti poplachovych zabezpecovacich systémi instalovanych v
budovach. Obsahuji Ctyfi stupné zabezpeceni a Ctyfi tfidy prostfedi. Funkci detektoru je
detekovani Sirokého spektra infracerveného zafeni emitovaného narusitelem. Aby mohl byt
detektor vyuzit v poplachovém zabezpecovacim detekénim systému, musi poskytnout
patficny rozsah signalli nebo zprav. Polty a rozsahy téchto signald a zprav jsou vice
rozvedeny u vysSich stupnii zabezpe€eni. Tato norma je shrnutim pozadavki a zkouSek

PIR detektoru.

Dalsi technické pozadavky na konkrétni typy komponentt, jsou uvedeny v fadé¢ oborovych

norem 50131 — x, napt.:

- CSN EN 50131-2-3 Poplachové systémy - Poplachové zabezpedovaci a tisiové
systémy - Cast 2-3: Pozadavky na mikrovinné detektory,

- CSN EN 50131-2-4 Poplachové systémy - Poplachové zabezpetovaci a tisiiové
systémy - Cast 2-4: Pozadavky na kombinované pasivni infratervené a mikrovinné
detektory,

- CSN EN 50131-2-5 Poplachové systémy - Poplachové zabezpetovaci a tisnové
systtmy - Cast 2-5: Pozadavky na kombinované pasivni infraervené a
ultrazvukové detektory,

- CSN EN 50131-3 Poplachové systémy - Poplachové zabezpetovaci a tisfiové
systémy - Cast 3: Ustiedny,

atd., viz kapitola 4.3.1 tab. 3.

4.5 Systémové pozadavky na spolehlivost poplachovych systému

Systémové pozadavky na rozdil od pozadavki technickych (vztahujicich se zpravidla na
konkrétni komponenty), popisuji pozadované vlastnosti systému jako celku (napf. stupné
zabezpeceni, tfidy prostfedi, pozadavky na zabezpeCované funkce, spolehlivost nebo
dokumentaci). Nejsou tedy specifikovany technologie. Veskeré pozadavky jsou stanoveny

jako minimdlni a v rdmci navrhu a projektovani systému je tfeba vzit v ivahu zejména:

e charakter objektu,
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e miru rizika vniknuti do objektu,
e nebezpeli pro uzivatele a dalsi osoby v objektu. [10]

Systémové pozadavky na spolehlivost poplachovych systémi nemaji svou vlastni
technickou normu a jsou jen okrajové obsazeny v obecnych normach pro systémové
pozadavky jednotlivych skupin poplachovych systémt viadach CSN EN 50 13x — 1
jednotlivych technologii jako je PZTS, CCTV atd. Vzhledem k tomu, Ze tyto pozadavky na
spolehlivost jsou podobné a navzajem aplikovatelné, pro piiklad jsou uvedeny systémové
pozadavky na PZTS, které jsou stanoveny v CSN EN 50131-1 ed. 2. Poplachové systémy-
Poplachové zabezpedovaci a tisiové systémy - Cast 1: Systémové pozadavky. Pozadavky
se tykaji PZTS a jejich komponent instalovanych uvnitt budov a na jejich plasti. Nejsou
zde stanoveny pozadavky na PZTS ustalované ve venkovnim prostfedi. Systémové

pozadavky jsou vztazeny k PZTS (rovnéz na nezavislé PZS nebo PTS) vyuzivajici:

e specifické kabelové propojent,
e nespecifické kabelové propojent,
e bezdratové propojeni.

Specifické kabelové propojeni (specific wired interconnection), je takové propojeni, které

je urceno k pfenosu informace pattici pouze jedné aplikaci.

Nespecifické kabelové propojeni (non - specific wired interconnection), je takové

propojeni, které je uréeno k pienosu informace pattici dvéma nebo vice aplikacim.
Aplikace (application), poplachovy systém (PZTS, ACCES, CCTV, SAS) nebo
nepoplachovy systém (vytapeni, klimatizace, osvetlovaci systémy atd.)

Udalost (event), stav vyplyvajici z provozu PZTS, napi. poplachovy stav, aktivace

sttezeni, uvedeni do klidového stavu atd.)

Nezobrazena indikace (pending indication), upozornéni na stav, kdy jsou k dispozici dalsi
informace, které lze postupné zobrazit v pfipad€, Ze nemohou byt zobrazeny vSechny

najednou.

Uzivatelské rozhrani (user interface), prostfedky, pomoci nichz wuzivatel ovlada

(provozuje PZTS

Pi‘enosova trasa (transmission path), komunika¢ni trasa mezi poplachovym systémem a

ptislusnym poplachovym pfijimacim centrem. [16]
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45.1 Zakladni piehled oblasti systémovych pozadavki PZTS
a) Funkce systému
PZTS musi obsahovat nasledujici povinné funkce:
e detekci vniknuti (jako reakce na stav detekujici pritomnost nebezpeci),
e a/ nebo aktivaci tisnovych prostiedku,
e zpracovani informaci,
e vyhlaSeni poplachu,
e prostiedky k ovladani PZTS.

Dalsi nepovinné funkce (nespecifikované v normé€) nesmi negativné ovlivnit funkce
povinné.
b) Komponenty systému
e komponenty PZTS musi byt klasifikovany v souladu s jejich odolnosti viici
prostiedi,
e musi byt déleny dle jejich provedeni do stupiili zabezpeceni,
e v ramci systému musi byt komponenty kompatibilni,

e integraci dalSich aplikaci do PZTS je mozné pouze za ptedpokladu, ze tato
negativné neovlivni vlastnosti komponent PZTS.

c) Stupné zabezpeceni
Poplachovému zabezpecCovacimu a tisnovému systému musi byt pfifazen stupen
zabezpeceni, urcujici jeho provedeni, pficemz stupenl zabezpeceni systému (subsystému)
d) T¥ida prostiedi
V zavislosti na predpokladdaném misté instalace musi byt jednotlivé komponenty PZTS
pouzitelné v jedné z definovanych ti¥id prostiedi I-IV a musi spravné pracovat, jsou-li
vystaveny stanovenym vliviim.
e) Funkéni pozadavky

Funk¢ni pozadavky na PZTS zahrnuji nize uvedené oblasti, ve kterych jsou déle stanoveny

podrobné pozadavky v zavislosti na stupni zabezpeceni.
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Obr. 13. Klasifikace funkcnich pozadavki PZTS [10]

PoZzadavky na detekci v sob& zahrnuyji:

e detekce vniknuti,
e tisnovy prostiedek,
e detekce sabotaze,

e rozpoznani poruch.

Dalsi udélosti mohou byt detekovéana za ptfedpokladu, Ze negativné neovlivni vyse uvedené

povinné pozadavky.
PoZadavky na provoz zahrnuji nasledujici oblasti:
e pfistupove urovng,
e opravnéni,
e nastavovani stavu stiezeni / klid,
e blokovani funkci,
e vypnuti funkeci,

testovani.

f) Napajeni

Napajeci zdroj (power supply), ¢ast PZTS zajist'ujici energii pro jeho napajeni.

Zakladni napajeci zdroj (prime power supply), zdroj napajeni PZTS za normalnich

provoznich podminek.
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Nahradni napajeci zdroj (alternative power supply), zdroj napajeni PZTS schopny
napajet systém v piipadé vypadku zakladniho zdroje po pfedem stanovenou dobu.

Typy napajeni:

Typ A: Energie je doddvana z vné¢jSiho zdroje (napft. sité) a v piipad¢ jeho vypadku je
energie dodavana z dobijeciho ndhradniho zdroje (akumulator), ktery je automaticky
dobijen z vnéjsiho zdroje energie.

Typ B: Energie je doddvana z vné&jSiho zdroje (naptiklad sit€), a v ptipadé vypadku je
energie dodavdna z dobijeciho nahradniho zdroje (napt. lithiové baterie), ktery neni
automaticky dobijen z vnéjsiho zdroje energie.

Typ C: Energie je doddvana pouze z ndhradniho zdroje, ktery je v tomto piipadé
zakladnim zdrojem energie (napft. baterie).

Jsou stanoveny maximalni doby dobijeni nahradniho napajeciho zdroje (72 hodin /pro 1 a

2 stupen zabezpeceni, resp. 24 hodin / pro 3 a 4 stupenn zabezpeceni. Déle jsou stanoveny

minimalni doby napajeni nahradnim napajecim zdrojem. [10]

Tab. 8 Minimdlni doba napdjeni nahradnim napdjecim zdrojem

W Stupein 1 Stuperni 2 Stupen 3 Stupen 4

Typ A 12 12 60 60

Typ B 24 24 120 120

g) Funk¢éni spolehlivost

Hlavni zésady zabezpeceni funkéni spolehlivosti jsou:

A\

jasnd pravidla navrhu a montaze,

jasna pravidla nastaveni a udrzby,

spravné zpracovani,

pravidelna udrzba,

konstrukce zajist'ujici odstup signal/Sum,

vhodné navrzeny SW,

soucastky v rozsahu jejich specifikace (teplota, napéti),

moznost testovani funkci (uzivatelem, technikem),

VvV V.V V V V VYV V

monitorovani funkci, dohled (watchdog).
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Obr. 14. Hlavni zasady funkcni spolehlivosti [10]

h) Provozni spolehlivost

Nutnost aplikace prosttedk zajistujicich vylouceni nebo indikaci chyb obsluhy.
Komponenty PZTS musi byt jasné¢ a logicky oznaCeny za ucelem minimalizace
nespravnych ¢innosti.

i) PoZadavky na prostiedi

Cinnost PZTS nesmi byt negativné ovlivnéna v piipadé vystaveni vlivim prostiedi
(teplota, vlhkost, EMI atd.) a nesmi dojit ke zménam stavu nebo posSkozeni komponent. Na
komponenty PZTS se mohou vztahovat vybrané zkousky vlivu prostiedi.

j) Elektricka bezpecnost

Nutnost zabezpecit ochranu proti urazu elektrickym proudem a souvisejicim nebezpecim.

k) Dokumentace

Ke komponentim musi obsahovat ndzev vyrobce (dodavatele), popis zafizeni, uvedeni
technické normy, s niZ je deklarovana shoda, ndzev certifikacniho organu, stupen
zabezpeceni a tfida prostiedi.

I) Identifikace

Na veskerych komponentech PZTS musi byt uveden nazev, vyrobce, typ, datum vyroby
nebo dodavky, stupen zabezpeceni a tiida prostiredi. [16]

Jak je patrné, ve vyctu systétmovych pozadavkii na PZTS se spolehlivosti dotykaji pouze
body g) kde jsou uvedeny systémové pozadavky na funk¢ni spolehlivost systému a to:

- jasnd pravidla navrhu a montéze,



UTB ve Zliné, Fakulta aplikované informatiky, 2014 75

- jasna pravidla nastaveni a udrzby,

- spravné zpracovani,

- pravidelna udrzba,

- konstrukce zajistujici odstup signal/Sum,

- vhodné navrzeny SW,

- soucastky v rozsahu jejich specifikace (teplota, napéti),
- moznost testovani funkci (uzivatelem, technikem),

- monitorovani funkci, dohled (watchdog).

V bodu h) ktery se dotyka provozni spolehlivosti systému, kde je kladen daraz na aplikaci
takovych prostfedkll, aby chyby obsluhy, které by mohli negativné ovlivnit normdlni
funkci systému, byly bud’ vylou¢eny nebo indikovény.

Ob¢ tyto casti jsou aplikovatelné 1 na ostatni ¢asti poplachovych systému jako jsou CCTV,
ACES a SAS, které ve svych systémovych pozadavcich Zadné rozsifeni pozadavkl na

spolehlivost nemayji.

Dil¢i zavér

Cilem této kapitoly bylo popsat technické a systémové pozadavky na spolehlivost
poplachovych systémui. Aby nedochazelo k nesrovnalostem vyznamu jednotlivych pojmd,
uvod kapitoly obsahuje klasifikaci poplachovych systémtl a terminologii technickych
prvki a zafizeni. Vzhledem k tomu, Zze v soucasnosti spolehlivost poplachovych systému
pfimo netesi za4dna technicka norma, je potifeba vychazet z aktualn€ platnych pravnich
predpist a technickych norem, které se ovsem dotykaji spolehlivosti jen velmi stru¢né.

Nasledujici schéma znazorfiuje logickou posloupnost legislativy, ktera se dotyka

technickych pozadavkl na poplachové systémy.

[ Zakon &. 102/2001 Sb. 0 obecné bezpecnosti vyrobki ]
|
[ Zakon €. 22/1997 Sb. o technickych poZadavcich na vyrobky }

Narizeni viady €. 426/2000 Sb., Narizeni viady ¢. 17/2003 Sb., Nafrizeni viady ¢. 616/2006 Sb.,
kterym se stanovi technické kterym se stanovi technické 0 technickych poZadavcich na
poZadavky na radiova a na poZadavky na elektricka zafizeni vyrobky z hlediska jejich
telekomunikacni koncova nizkého napéti. elektromagnetické kompatibility
zarizeni.

Obr. 15. Aplikace pravnich predpisii pro technické pozadavky AS [10]
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Technické pozadavky na spolehlivost poplachovych systému proto vychazeji z vyse
zminénych pravnich ptedpisti pro obecné pozadavky na bezpecnost vyrobki a technickych
pozadavkl na vyrobky stanovené jednotlivymi nafizenimi vlady. Pozadavky na jednotlivé
typy komponentt, 1ze ¢erpat z konkrétni normy pro dany komponent. Napft.: PIR detektory
— CSN EN 50 131-2-2: Poplachové systémy - Poplachové zabezpedovaci a tisiové systémy

- Cast 2-2: Detektory naruieni - Pasivni infra¢ervené detektory.

Systémové pozadavky na spolehlivost poplachovych systémi opét nemaji vlastni
technickou normu, proto je tieba erpat s fady norem CSN EN 50 13x — 1 jednotlivych
technologii jako je PZTS, CCTV, ACCES a SAS. Vzhledem k tomu, Ze tyto pozadavky na
spolehlivost jsou velmi struéné a navzajem aplikovatelné, tak jsou pro piiklad uvedeny

systémové pozadavky na PZTS, které jsou stanoveny v CSN EN 50131-1 ed. 2.
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II. PRAKTICKA CAST
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5 ZVYSOVANI SPOLEHLIVOSTI POPLACHOVYCH SYSTEMU

Zvysovani spolehlivosti poplachovych systému je komplexni proces zahrnujici vSechna
technicka obdobi zivota systému. Co do technického zabezpeceni pii realizaci systému Ize
tento proces rozdélit na pasivni zvySovani spolehlivosti (bez vyuziti nadbytec¢nosti) a
zvySovani spolehlivosti s vyuZzitim nadbytecnosti (redundance).

Bézné¢ pouzivané poplachové systémy Vv praxi neni mozno jednoduse pievést na
sérioparalelni uspofadani, proto se oznacuji za systémy slozité a lze je analyzovat tfemi

moznymi zpisoby. Tyto metody oznacujeme jako:

e metoda seznamu,
e metoda rozkladu,

e metoda drah a fezu.

Metoda seznamu

Metoda seznamu ptedpoklada vypis vSech moznych kombinaci, které mohou pro
poplachovy systém s n prvky nastat. Pro takovy systém je to 2" moznosti. U vSech je tieba
analyzovat, zda celek je ¢i neni funk¢ni, zda se signal ze vstupu dostane na vystup, a pak
toto patficné ohodnotit pravdépodobnostnim vypoctem, jehoz vysledkem je celkova

vysledné pravdépodobnost bezporuchového chodu ¢i poruchy.

Metoda rozkladu

Metoda rozkladu nebo také nékdy oznacovana jako metoda klicového prvku spocivd v
rozkladu na sériové a paralelni obvody, které nahradi ptivodni slozité schéma. Metoda
spoc¢ivd ve zvoleni klicového prvku (usttedna PZTS). Predpokladd se nejprve
bezporuchovy stav klicového prvku a posléze jeho porucha. Pouzitim véty o uplné

pravdépodobnosti se blokové schéma pievede na dvé jednodussi struktury.

Pii piekreslovani vychozi struktury se za predpokladu bezporuchového stavu nahradi
klicovy prvek plnou carou, pii poruchovém stavu se vynechd. Rozklad lze provadét
opakovan¢, dokud neziskdme jednodussi strukturu. V piipadé, ze kliCcovy prvek neni
zvolen optimalné, jsou vysledky sice spravné, ale rozkladem nemusi vzniknout podstatné

jednodussi struktura nez ptivodni.
Metoda drah a fezii

Metoda drah a fezii spociva v tom, Ze vypiSeme vSechny ,.cesty”, kterymi se dostane

vstupni signal na vystup systému. Aby byla soustava funk¢ni, musi byt funkéni alespoil
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jedind z drah. Dobfe provedena analyza pravdépodobnosti vS§ech moznych kombinaci
funkénosti jediné z moznych cest vcetné nejriznéjSich jejich kombinaci musi opét dat

stejny vysledek jako pfedchozi metody. [17]

5.1 Pasivni zpisoby zvySovani spolehlivosti

Jednim ze zakladnich prostfedki zvySovani spolehlivosti poplachovych systémua je
zvySovani jejich bezporuchovosti. Pii nédvrhu systému se voli minimdlni nutny soubor
technickych prostiedkli, aby staCily k realizaci pozadovaného rozsahu a kvality jeho
funkei. Nezavadi se zadna nadbytecnost. Pro vypocet ukazatelii bezporuchovosti pak plati

sériovy spolehlivostni model.

Sériovy spolehlivostni model je zapojeni n prvkid v sérii (za sebou), kdy porucha
libovolného prvku ma za nasledek poruchu celého systému. Bloky v zapojeni odpovidaji
jednotlivym prvkim. Mezi vstupem a vystupem existuje jediné spojeni, které prochazi

vSemi bloky. [6]

vstup vystup
o  Ri1) o R:f) e — o —  Rulf) >

vstup R,(t) R,(1) Ra(1) stue
>0 »O PO ————————— —0 a® >

Obr. 16. Sériové spolehlivostni schéma [17]
Pravdépodobnost bezporuchového stavu sériové soustavy je dana vztahy:
R(®) = P(A) = P(N1 4) (%)

pro ptedpokladanou vzajemnou nezéavislost poruch prvki, potom plati, Ze pravdépodobnost
bezporuchového stavu soustavy sériové sefazenych prvkii je rovna soucinu dil¢ich

pravdépodobnosti jednotlivych prvki:
R(®) = [z, Ri(®) (6)
Pravdépodobnost stavu poruchy F (t) pouzijeme vztah:
R(t)=1—-F(@),R;(t) = 1— Fi(t),kdei=1,..,n @)
pak plati také pro pravdépodobnost poruchy vztah:

F(t) = 1- [[isa(1 — Fi(®)) (8)



UTB ve Zliné, Fakulta aplikované informatiky, 2014 80

1 -

R
NN
1% " T
UE 714 i"-\. \HHL“. \\
07 A \‘ e N=1
Opb 1 \H“ 1.\_'1"‘“-; H-_“'-ﬁ_______
- h g 1"'-. M=2 —__-—_"—-__
R(t) 03 \ “1\ - -_ﬁ_—-_“‘“-:__
044 N\ O ~. ]
'\ R\\Mk N=5 ‘-_-q-__h"‘———___
03 - ~—_
i N S ——
02 S N=10 T T |
i —
ot — T
0 10 20 30 40 50 60 70 g0 80 100
t

Obr. 17. Grafické zndzornéni pritbéhu R(t) pro sériove zapojené prvky[6]
Z obecného hlediska mizeme dosahnout zvySeni bezporuchovosti systémi:

» zvysenim bezporuchovosti prvka systému,

SV v

Mezi pasivni vychodiska, ke zvySeni spolehlivosti poplachovych systému patii:

a) pouziti kvalitnéjsich prvki systému,

b) spravna volba pracovniho reZzimu jednotlivych prvki systému,
€) zvolit vhodnou strukturu poplachového systému,

d) posouzeni vnitinich a vnéjsich vlivi pisobicich na systém,

e) minimalizovat mnoznost vzniku planych a faleSnych poplachti.

Ad. A)

Pouziti prvkl standardnich nebo lepsich, tj. bud’ ptimo od vyrobce (prvky od zavedenych a
provéfenych vyrobecli, u kterych jsou provedeny zkousky spolehlivosti, ptislusné
certifikace atd.) anebo vytfidénim prvka (tfidicimi zkouskami odhalime prvky se zjevnymi
i skrytymi vadami). Napfiklad ¢idlo koupené na internetu za polovinu standardni ceny a
bez praktické moznosti dohledani vyrobce ¢i dokumentace o provedenych zkouSkach
spolehlivosti a certifikaci, nelze povazovat za spolehlivé. S tim také souvisi kvalifikace
montazni firmy, vhodné je vybrat si dodavatele s piislusnou koncesi, nebo vyuzit sluzeb
stejného dodavatele, ktery poskytl komponenty systému. Piihodné je také smluvné si

zajistit pravidelny servis a udrzbu.
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Ad. B)

Je nutné, aby byl uzivatel podrobn¢ informovan o hlavnich funkcich systému a znal
postupy pro uvadéni do jednotlivych stavi stiezeni/klid ve vSech ¢astech systému. Dale je
zadouci, aby znal udaje pro programovani okruhi: den, noc, sabotaz, porucha a tidil se dle
provoznich pokynti stanovenych vyrobcem (dodavatelem). Napiiklad u PIR detektoru by
se také mohlo jednat o spravné zvoleni citlivosti tak, aby nebyl signalizovan prilet hmyzu,
ale aby naopak bylo mozné detekovat naruSeni stfezené¢ho prostoru pachatelem. Tyto
nastaveni by mél provadét spravce systému, nebo 0soba, ktera ma s danym typem prvki
zkuSenosti (dodavatel, zaméstnanci servisni firmy). Také je potieba jednotlivé rezimy

vhodné volit s pfihlédnutim ke konkrétnimu charakteru a rezimu stfezeného objektu.

Ad. C)

Jednad se o vhodny zplsob vnitiniho uspofddani jednotlivych technologickych prvkl a
vazeb vjeden logicky celek a fungujici poplachovy systém. Jde tedy o uspotfadanou
mnozinu vztahli mezi jednotlivymi prvky systému. Vhodna volba a znalost struktury
poplachového systému, ndm umoziuje snazsi zarazovani novych prvkl a vyfazovani téch,
které jiZ neodpovidaji pozadavkim daného poplachového systému (napf. vyména kamery
za novy model). Také je nutné zajistit, aby se jednotlivé prvky (napt. detektory) mezi
sebou neovliviiovali a dbat na dodrzovani vSech zasad pro umistovani komponent. Je tieba
zabezpeCit zastfezeni celého objektu a eliminovat vyskyt tzv. slepych mist. Dalsi aspekt
pro zvySeni spolehlivosti je ve vybéru a umisténi vhodné kabelaZe a zajisténi jejiho kryti,
odpovidajici charakteru daného objektu (napt. dratovéd/bezdratova), protoZe zdrojem
chovani celého systému jsou sice jeho prvku, ov§em nositelem tohoto chovani jsou vazby
mezi nimi.

Ad. D)

Funkce poplachového systému muze byt ovlivnéna fadou faktord, které maji ptivod ve
sttezenych objektech. Tyto faktory ovliviiuji pfedevSim vybér, umisténi a nastaveni
komponentli (zejména detektor). Ve vétsin€é piipadi jsou tyto faktory ovlivnitelné
uzivatelem objektu a tudiz je mozno je redukovat ¢i eliminovat. Jsou to napfi.: vodovodni
potrubi, vytapéni, vzduchotechnické a klimatizacni systémy, vyveésné stitky, vytahy, zdroje
svétla, elektromagnetické ruSeni, vnéjsi zvuky, zvirata, pravan atd.

V okoli (vné) stiezenych prostor se ovsem také vyskytuje fada vlivil, které uzivatel sice

nemuze ovlivnit, ale které je nutno vzit v uvahu pfi navrhu systému, zejména z hlediska



UTB ve Zliné, Fakulta aplikované informatiky, 2014 82

volby typu a rozmisténi jednotlivych komponenti. Napt.: dlouhodobé a kratkodobé
pusobici faktory, vlivy pocasi, vysokofrekvencni ruseni, sousedni objekty, klimatické

podminky atd.

Ad. E)

Nejcastéjsi priciny faleSnych poplacht jsou zvifata, rostliny, zavésy, pocasi, vada techniky
a predevSim uzivatel, ktery je zodpovédny za témét 60% vSech faleSnych poplachi.
Obecné lze omezit faleSné poplachy dodrzovanim uréitych zasad. Pred kazdym
zastfezenim systému musi uzivatel zkontrolovat, zda jsou vSechna okna a dvefe zaviené.
Dale ptesunout domadci zvifata do prostor, kde nemaji vliv na pohybové detektory. Pred
umisténim rostlin, zaclon a zavésl se ujistit, Ze neaktivuji pohybovy detektor. Jednou
roén¢ (nebo castéji — dle tfidy zabezpeceni) technik vyzkousi spolehlivou funkénost
poplachového zabezpecovaciho systému nebo kdykoliv, kdy dojde k vysoké cCetnosti

faleSnych poplachii.

5.2 ZvySovani spolehlivosti s vyuzitim nadbyteénosti

Mezi zplisoby vyuzivajici nadbyteCnost, jakozto vychodisko pro zvySeni spolehlivosti
poplachovych systémt patii hardwarova nadbyteénost (zalohovani), spolehlivost

softwarového zabezpeceni a informacni spolehlivost.

5.2.1 Hardwarova nadbyte¢nost — zalohovani

Pro zvySovani bezporuchovosti u slozZitych systémi jakym poplachovy systém dozajista je,
se zaroven s metodou zvySovani pasivni bezporuchovosti vyuziva tzv. nadbytecnost. Dale
bude oznacovéna jako zdloha. Je to v podstaté vyuzivani prvki (technickych prostredkit),
které nejsou pro realizaci systému nutné. Jsou pouZzity pouze pro zvySeni parametri
spolehlivosti. Napf. si mizeme piedstavit detektor v rohu mistnosti, které dle teoretickych
parametrc udavanych vyrobcem, mistnost zcela pokryje, mi ovSem totozné detektor
nainstalujeme i do druhého rohu (které tam ovSem pro spravnou funkci systému byt
nemusi), tim pouzijeme zalohovani neboli zdvojeni a spolehlivost poplachového systému
se zvysi. Postup u CCTV by byl obdobny. U systému ptistupového systému ACCES by se
jednalo o pfidani dal§iho prvku jako je napf. zadani kodu + otisk prstu. Nékdy se toto

zalohovani nazyva také strukturalni. [6]
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Obr. 18. Spolehlivostni schéma zdlohovani [6]

Pti tom lze rozliSovat tyto druhy zalohovani:
a) podle rozsahu:

e celkové zalohovani,

e (Caste¢né zalohovani,

e podilové zalohovani,
b) podle vzajemného vztahu zakladniho a zaloZniho prvku:

e konfiguracni, kdy struktury zakladniho a zaloZniho prvku jsou stejné,

e funkéni, kdy struktury zalozniho prvku jsou rizné, ale jejich funkce je stejna,
c) podle zpisobu piipojeni zalohy:

o stalé (statické), kdy zaloha plni funkci spolu se zalohovanym prvkem,

e substituéni (dynamické), kdy zaloha zac¢ind plnit funkci zalohovaného prvku po

jeho poruse,

d) podle provadéni obnovy:

e zalohovani bez obnovy,

e zalohovani s obnovou.

Pfi vybéru a rozsahu zalohovani je nutné vychazet z ptipustnosti kratkodobého naruseni
provozuschopnosti systému, tedy povolené doby prodlevy, ktera vznikne po naruseni
provozuschopnosti. Pokud systém po stanovenou dobu musi mit nepfetrzity provoz bez
jakékoliv poruchy, pouziva se nejcastéji stalé zalohovani. Jestlize je dovoleno kratkodobé
preruseni, které se nehodnoti jako porucha, ale jako tzv. selhani, potom pouzijeme

substituéni zalohovani.
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U zZivotn¢ dulezitych systémli se zpravidla pouzivd zalohovani celym nezavislym
systétmem, i kdyz mnohem lepsi vysledky dava zalohovéani jednotlivych prvki. Pak je
vhodné vybrat zejména kritické prvky a zalohovat pouze nejslabsi mista systému.

Stalé zalohovani je charakterizovano situaci, kdy zalozni prvky jsou trvale zapojeny spolu
se zakladnim prvkem a to i1 tehdy, dojde-li k porusSe. Vzdy je proto nutné¢ analyzovat
nasledky poruch prvka. Toto zalohovéani se pouziva na co nejnizs$i trovni rozkladu
struktury systému.

Substitu¢ni zalohovani pii vzniku poruchy systému meéni svoji strukturu tak, aby se
obnovil bezporuchovy stav. Nejjednodussi zpisob provedeni je odpojeni porouchaného
prvku a pfipojeni zdlozniho. K automatickému provedeni takové zmény je potieba
technicky prostfedek, kontroln¢ ptepinaci prvek. Tento prvek detekuje poruchu zédkladniho
prvku, provede jeho odpojeni a pfipoji prvek zalozni. Substitu¢ni zdlohovani mizeme

podle pracovnich rezimi zaloznich prvka délit:

e zatizené zalohovani, tj. zdkladni 1 zdlozni prvky zacnou pracovat soucasné a
vSechny prvky jsou stejn€ provozné zatizené,

e odleh¢ené zalohovani, tj. zdkladni prvek je v plném pracovnim reZimu a zaloZni
prvek je v odleh¢eném pracovnim rezimu (napf. je mu piivadéna napajeci energie),

e nezatizené zalohovani, tj. v plném pracovnim rezimu je pouze zakladni prvek,
zélozni prvek v pracovnim rezimu neni (pfi poruse a pievodu zalozniho prvku do
plného pracovniho reZimu se musi pfivést napdjeci energie, nastavit pracovni

hodnoty apod.).
Systém je nutné vybavit pepina¢em, ktery indikuje vyskyt poruchy provozovaného prvku
a prepina ¢innost na uréeny zalozni prvek. Na takovy pfepinac jsou kladeny pozadavky:
e musi dostate¢né rychle indikovat vyskyt poruchy a v kratké dobé zabezpecit
pfepnuti,
e musi vykazovat zanedbatelnou pravdépodobnost vyskytu poruchy v porovnani s
funkénim a zaloznim prvkem. [17]
Pti zavedeni pfedpokladu bezporuchovosti ptepinaciho prvku vede substitucni zdlohovani
vzdy ke zvySeni bezporuchovosti, pficemz nezatizené zalohovani je vzdy financné

vyhodnéj$i nez zatizené. V praxi je vSak nutno zvazit i dalSi okolnosti jako je napft. delsi
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¢asovy interval pro provedeni detekce poruch, které je u nezatizeného zalohovani delsi nez

u zalohovani zatizeného. [6]

— Riu(t) — — Roi(t) —

Obr. 19. Spolehlivostni blokové schéma zalohovani po skupinach [6]
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Obr. 20. Pribéh R(t) pro paralelné zapojené prvky [6]

5.2.2 Problémy softwarové spolehlivosti

U casti poplachovych systémt fizenych softwarové, je spolehlivost dana spolehlivosti
algoritmické struktury a jeji programové realizace, tj. softwarovou spolehlivosti. Cilem
technického vyvoje je zde navrh systému odolného proti porucham (fault tolerant system).
Jedna se o schopnost provadét predepsany algoritmus bez ohledu na poruchy technickych
prostiedkll a chyby v programové realizaci. Snahou zde je nejen predchazet porucham, ale
predchazet 1 nasledkiim poruch. Je tieba vzdy specifikovat, vii¢i jakym porucham ma byt
systém odolny. Zpravidla je tfeba ucinit systém odolny vii¢i kritickym porucham. Jedna se
o koncepci bezpecnosti pii poruse (fail-safe) a o koncepci bezpecného zivota (life-safe), tj.

aby pravdépodobnost kritické poruchy byla az do wukonceni technického Zivota
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poplachového systému mald. Obecné je tieba vyvinout snahu, aby program nebyl zménén
ani zastaven poruchami, aby vysledky neobsahovaly chyby zptisobené poruchami a aby
doba vypoctu nepiekrocila stanovenou mez.

Pti navrhu spolehlivostnich algoritmti se uplatiiuji hlediska odolnosti vici poruchdm jiz pfi
formulaci pozadavkt, déale pak v etapé navrhu algoritmické struktury a algoritmi. V této
etap¢ Cinnosti se dba na funk¢ni spravnost, zpravidla dekompozici ulohy, ¢imz se dosahne
pomérné samostatnosti jednotlivych ¢asti celku, vyuzivani co nejjednodussich struktur.
Odolnosti proti porucham se dosdhne opét redundanci, a sice algoritmickou, programovou
a informacni, kdy dochazi k zopakovani vypoctu, detekci, ptipadné opravé chyb. K tomu
se vyuziva kontrolnich bodi, ve kterych lze tulohu kontrolovat. Dulezita je proto
testovatelnost a snadnost udrzby, které souvisi opét s rozélenénim ulohy. Zadouci je
roz¢lenéni do stadia modulii, kdy modul realizuje jedinou funkci. Modul je pak kompaktni,

ma jednoduché rozhrani na Grovni pouhého pfeddvani dat.

Dulezitou etapou je pak vlastni tvorba programti. V této oblasti se techniky rychle vyvijeji.
V soucasné dobé€ se uziva napt. strukturované programovani, které lze popsat v krocich:
uréeni datovych struktur - odvozeni struktury programu z datovych struktur - vytvofeni
seznamu podminek a operaci Ulohy - pfifazeni podminek a operaci do programové
struktury - zapis programové struktury - zapis programu v programovacim jazyce. Posledni
etapou je pak ovéfovani spravnosti programii, které se dé&je hlavné testovanim. Pro
vyjadfeni kvantitativnich ukazatelti spolehlivosti programového vybaveni se pak uziva
obdoba ukazatell bezporuchovosti technickych prostiedku. [6]

Pro spravny vybér programového vybaveni tykajiciho se poplachového systému, obecné
plati stejna opatfeni, jako u pasivniho zvySovani spolehlivosti, tj. pouziti vhodného SW pro
dany typ poplachového systému, nejlépe od provérené firmy atd. SW produkty v oblasti
poplachovych systémi je mozno klasifikovat do 4 zakladnich typt. Zde je nékolik
aplikac¢nich ptikladl, vhodného SW pro pouziti v oblasti poplachovych systému:

1. SW ustieden poplachovych systémii:

Jedna se o dopliikkové programy dodavané k jednotlivym typiim nebo faddm ustfeden
(oznacované i jako konfiguracni SW). Zabezpecuji dalkové nebo mistni spojeni Ustfedny
(fidici jednotky) s PC za ucelem realizace zakladnich funkci - programovani, sledovani,
vyhodnocovéani a archivaci udalosti ustfedny. Dale programy slouzi pro potiebu

instalacnich a servisnich spole¢nosti.
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Ptiklad vhodného SW ustieden poplachovych systém.
WinLoad (VARIANT plus, spol.s.r.0.)

Programovaci SW pro ustfedny fady Esprit, Spectra SP/ Magellan/ Digiplex EVO. Je urcen
pro dalkové/mistni spojeni s ustfednami, v€etné vSech modulti. Program je vyhradné urcen
pro instalac¢ni firmy a slouzi k programovani, sledovani, vyhodnoceni a archivaci udalosti,
on-line ovladani tstfeden PARADOX. Spojeni s ustfednami je mozné navazat pies modem
po telefonni lince, nebo pfimo na misté s ustfednou pomoci adaptéru INTERFACE 307
USB nebo CONV4 USB (do 300 m). Spojeni pfes LAN/internet je zajiSténo pomoci
modulu IP100 a spojeni GPRS s moduly PCS 100/200.

2. SW pro uZivatelskou spravu:
Tyto programy umoznuji realizaci uzivatelského nastaveni fidicich jednotek (ustieden,
central) pfipojenych systému. V oblasti zabezpeceni se jednd nejcastéji o ustfedny PZS s
nadstavbovym systémem kontroly vstupu (ACS). UzZivatel ma kromé& zakladnich funkci
(vyhodnocovéni, sledovdni, archivace wudalosti) zejména moZnost: nastavovani
uzivatelskych profill, vytvareni popist subsystémi, zon, terminald, vytvareni ¢asovych
rozvrhl pfistupu, pfidélovani a evidenci identifikatort (karty, otisky prsti), filtrovani

historie udalosti (typ, ¢as, misto, osoba).
Ptiklad vhodného SW pro uZivatelskou spravu.
IPARADOX (VARIANT plus, spol s.r.0.)

SW aplikace pro ovladdani ustfeden pomoci iPhone, iPodu nebo iPadu. SlouZi k: zobrazeni
stavu Ustfedny, stav zon, poplachy, poruchy, podpora pfipojeni az ke 4 ustiednam (on-line
pouze 1), zapinani, vypinani, bypass, ovladani 16 PGM pro SP/MG, ovladani 5 PGM pro
EVO, zakaznicky popis PGM.

3. Vizualiza¢ni SW:

Vizualizacni programy poskytuji na rozdil od programi uzivatelské spravy dalsi komfortni
funkci a to vizualizaci stavu systému v redlném cCase. Na zdklad¢ plidorysnych plant
objektti (budov nebo venkovni prostoru - existuji i SW pro vizualizaci perimetrické
ochrany) s grafickym vyznacenim umisténi jednotlivych komponent (detektory, kamery,
CteCky, terminaly atd.) muze obsluha monitorovat stav systému a ovladat jeho vybrané
funkce: zapnuti / vypnuti stfezeni subsystému nebo zony, otevieni dvefi, zapnuti kamery a
jeji ovladani, ovladani PGM vystupti.

Pfiklad vhodného vizualiza¢niho SW.
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SECURITY VIEW (VARIANT plus, spol. s.r.o.)

Vizualiza¢ni program pro dalkové nebo lokélni spojeni s ustfednami PARADOX EVO.
Program je urcen k: sledovani, ovladani, vyhodnoceni, archivaci udélosti z ptipojenych
ustieden. Spojeni s ustfednou je realizovano pomoci modulu PRT3 (integra¢ni modul) a
pies LAN/WAN pomoci pfevodniku GNOME232, moznost piipojeni soucasn¢ dvou
ustfeden PZS. Instalace vizualizacniho software je urCena na jednu pracovni stanici
(server). Uzivatelsky pfistup do software se realizuje pomoci klientského programu,

nainstalovaném na klientskych stanicich.
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Obr. 21. ScreenShot programu SecurityView — obrazovka se stavem budovy [18]
4. Integracni SW systému budov:

Vzéajemné propojeni bezpecnostnich systémi a ostatnich technologii budov je realizovano
prostiednictvim SW produktu nainstalovaného na serveru. Tyto systémy jsou ovladany
pomoci klientskych PC prostfednictvim webového prohlizece. Jednotlivé systémy jsou
pfipojovany v rdmci LAN. Vypadek c¢innosti integracniho SW nesmi negativné ovlivnit
¢innost jednotlivych pfipojenych systému, proto je vhodné vyznamné mezi-systémové
vazby zabezpecit jiz na HW urovni. Integracni SW se obvykle skladd ze samostatnych

moduld, které 1ze dle pozadavki zdkaznika kombinovat (PZT, PTS, CCTV, EPS atd.).

Ptiklad vhodného integracniho SW systému budov.
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VAR NET INTEGRAL (VARIANT plus, spol. s.r.0.)

Systém pro sledovani, spravu a vyhodnocovani elektronickych systémi budov. MoZznost
spole¢né spravy a ovladani vice vzdalenych objekta klienta z jednoho mista pies webové
rozhrani. Ucelené feSeni, slozené ze vzajemné provazanych modult, uzivatel si muize
vybirat jen ty funkce, které¢ bude pouzivat (aspora). Vhodné pro mensi a stfedni objekty, az
6 typit bezpec¢nostnich aplikaci (PZS, CCTV, EPS, ACS a dochazka pro az 400 osob s
piistupovymi pravy, z toho az 200 s registrovanou dochézkou). Zahrnuje: zabezpecovaci
ustfedny (DIGIPLEX EVO), kamerové systémy (IP kamery ACTi, DVR Micro Digital),
elektronickou pozarni signalizaci (JOB detectomat), dochazkové a piistupové termindly
VAR-NET. Systém typu server - klient. Ovladat se mize s pouZitim libovolného PC s
instalovanym prohlize¢em Windows Internet Explorer, podpora TCP/IP protokolu - neni

limitovana lokalni siti. [19]
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10.05.2011 05:03:25 Video z kamery Kamera 1 - ACTI (1) byle Usp
10.05.2011 05:03:25 Video = kamery Kamera 2 - ACTI DOME (2) by
10.05.2011 04:03:25 Video z kamery Kamera 1 - ACTI (1) bylo Gsp »

|« ’

L -

Obr. 22. ScreenShot programu NET VARE INTEGRAL — podsystém v poplachu [18]

5.2.3 Informacni spolehlivost

Do informacni spolehlivosti patii zejména, spolehlivost pfenosu, zpracovavani a uchovani
informace. V ptipadné ptitomnosti obsluhy i spolehlivosti lidského Cinitele, coz je slozita
problematika. V zasad¢ je nutno sladit psychomotorickou kapacitu pracovnika s pozadavky

na provoz poplachového systému. S ohledem na individualni vlastnosti ¢lovéka je tfeba
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provadét selektivni vybér, kvalifikacni pfipravu a stanovit soubor zdvaznych norem
chovéni. Koncepci systému je vSak vhodné volit tak, aby lidsky faktor byl nikoliv

sériovym prvkem ve spolehlivostnim schématu, ale prvkem zaloznim.
Dil¢i zavér
Zvysovani spolehlivosti poplachovych systémtl je komplexni proces zahrnujici vSechna
technicka obdobi Zivota systému. Co do technického zabezpeceni pfti realizaci systému lze
tento proces rozdélit na pasivni zvySovani spolehlivosti (bez vyuziti nadbytec¢nosti) a
zvySovani spolehlivosti s vyuZitim nadbytecnosti (redundance).
Pro pasivni zvySeni spolehlivosti poplachovych systému navrhuji tato opatieni:

e pouziti kvalitnéjSich prvka systému,

e spravnou volbu pracovniho rezimu jednotlivych prvki systému,

e zvolit vhodnou strukturu poplachového systému,

e dukladné posouzeni vnitinich a vnéjSich vlivii piisobicich na systém,

e minimalizovat moznost vzniku planych a faleSnych poplachu.

Mezi zpisoby vyuzivajici nadbytecnost, jakozto vychodisko pro zvySeni spolehlivosti
poplachovych systému navrhuji:

e hardwarové zalohovani,

e softwarové zalohovani,

e navyseni tzv. informac¢ni spolehlivosti.

Zalohovani se da rozd¢lit hned podle nékolika parametrii, ovSem hlavni myS$lenkou je
ptidani (zdvojeni) identického prvku, ktery sam o sob& neni pro funkci poplachového
systétmu nutny, ovSem s jeho pfidanim se zvys$i jeho spolehlivost a tim padem 1
spolehlivost celého systému. Dale je nutné vybrat vhodny SW (nejlépe software dodavany
pfimo vyrobcem pouzitych prvkim) a vhodnou obsluhu (pokud je to mozné), poptipadé
klast diraz na Skoleni vSech uzivateli poplachového systému. V piipadech kdy je to
realné, doporucuji volit koncepci poplachového systému tak, aby byl lidsky prvek v celém

systému pouze prvkem zaloznim.
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6 HODNOCENI SPOLEHLIVOSTI POPLACHOVYCH SYSTEMU

Hodnoceni spolehlivosti poplachovych systémi muze vychazet z obecnych pravidel pro
hodnoceni spolehlivosti systému technickych a hodnoti se ve vztahu ke spolehlivosti
prvka. Systémovy pfistup k feSeni problému vyzaduje provadét spolehlivostni analyzu
jednotlivych struktur systému jiz v etapé navrhu. Rozhodujici vyznam zde ma struktura
technicka, funkcéni a informacéni. Organiza¢ni struktura umoznuje posuzovat vliv lidského
Cinitele na spolehlivost systému. U softwarovych c¢asti systému, jejichZz cinnost je
podminéna algoritmickou strukturou, je spolehlivost dana spolehlivosti jednotlivych
algoritmi jako uzli algoritmické struktury. Pro tuplnou spolehlivostni syntézu, tj.
kvantitativni vypocet ukazateli spolehlivosti systému, slouzi metody strukturdlni
spolehlivosti, které umoziiuji stanovit spolehlivostni chovani systému pro zndmé vlastnosti
prvki jeho technické, algoritmické, informacéni a organizacni struktury na zéklad¢ analyzy
jak spolehlivost systému zavisi na spolehlivosti téchto prvki. Nejrozsifenéjsi je vypocet
spolehlivosti technické struktury systému, tj. z hlediska méficich a fidicich prvki, ochran,
signalizace, registrace apod. Odhady ziskané v etapé¢ navrhu maji pouze informativni a
predikéni charakter, ale umoznuji navrhovat opatfeni ke zvySeni spolehlivosti (viz.
piedchéazejici kapitola), kterd se v dalSich etapach technického zZivota systému zptesiuji a

zdokonaluji na zékladé zkousek spolehlivosti.

6.1 Spolehlivostni modely systémii

Pti feSeni spolehlivostniho modelu je tfeba se ivodem zabyvat volbou kritéria poruch. U
systému se hodnoti strukturdlni spolehlivost té jeho ¢asti, kterd zabezpe€uje plnéni urcité
funkce. Spolehlivostni ukazatele téchto funkci je nutno dat do souvislosti se spolehlivosti
technickych prostfedkii i se spolehlivosti prvka dalSich struktur slouzicich k jejich

zabezpeceni.

Realizace této koncepce vede k rozkladu struktury (technické, algoritmické, informaéni
atd.) na subsystémy a prvky jejichz spolehlivost se zkoumé oddélen¢ ve vztahu k funkci,
kterou zabezpecuji. Pomocnym hlediskem pfii roz¢lenéni byva snaha vyc€lenit konstrukéni a
funkéni podsystémy tvorici celky, podléhajici jako celky obnové, podsystémy, které l1ze
snadno popsat spolehlivostnimi ukazateli apod. U systému je ve srovnani s objekty Castéjsi
piipad déleni poruch na stalé naruSeni provozuschopnosti a na kratkodobé naruSeni
provozuschopnosti, které vymizi samovolné (selhani), kdy neni tfeba odstrafiovat pficinu

poruch napravnou udrzbou, ale postaci odstranit nasledky selhéni.
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Dutlezitou etapou, kterd piesahuje ramec technického feSeni a zasahuje oblast
dodavatelsko-odbératelskych vztahii je stanoveni pozadovanych hodnot ukazatel
spolehlivosti syst¢ému. U nékterych jsou pozadované hodnoty ukazatelli spolehlivosti
urceny legislativnimi predpisy napi.: jaderné energetika a ekologické systémy (poplachové
systémy zadny takovy legislativni predpis nemaji). U dalSich, urcenych zpravidla pro
bézné primyslové ucely, se vychazi z ekonomickych analyz tak, aby celkové naklady na
vyvoj, projekt, vyrobu a uziti byly v ekonomickém smyslu optimalni. Pro uzivatele je zde
pro vytyCeni spolehlivosti pro dané podminky voditkem spolehlivost pfedchozi generace
vyrobku. Jestlize standardni uroven spolehlivosti nevyhovuje a objevi se pozadavky jejiho
zvysSeni, déje se tak zpravidla za cenu zvySeni nakladt a prodlouzeni dodacich Ihtt.
Spolehlivostni model slouzi k predikénim vypoctim ukazatelli spolehlivosti a vyjadiuje
vztah mezi definovanym popisem struktury systému a spolehlivostnimi vlastnostmi
systému v danych podminkach pouziti. [2]

Spolehlivostni modely technickych systémii, které lze vyuzit pro aplikaci na poplachové
systémy jSou:

e vyjadieni mnoZinou vzajemné odliSnych stavii (vyuziti stromu poruch),

e Markovovy spolehlivostni modely,

e vyuzitim statistického modelovani.

6.1.1 Spolehlivostni modely v podobé vzajemné odliSnych stavi systému

Spolehlivostni model 1ze zobrazit graficky v podobé blokového schématu (orientovaného
grafu), kde kazdy blok ¢i uzel odpovida technickému stavu systému, kazdé spojnice (resp.
hrana) jednomu moznému piechodu mezi jeho stavy. Vypocetni postup ukazateli
spolehlivosti umoziiuje metoda seznamu stavii. Zkouma se mnoZina stavl systému, jejichz
vyskyt urcuje, ve kterém z moznych stavii se systém nachazi. Metoda je vhodna i pro
stiedné slozité systémy, je vSak pracnd a nepiehledna.

Casta je analyza spolehlivosti systému pomoci stromu poruch, resp. stromu udélosti.
Systém se analyzuje z hlediska poruch nejen podle okamzitého stavu jeho prvkd, ale i z
hlediska toho, jak se informace o poruchovém stavu systému Sifi. Redlny systém se
rozCleni na prvky, moduly, podsystémy a zkouma se, jak jejich eventudlni porucha bude
mit ufinek na systém jako celek. V podstaté jsou mozné dva pfistupy - deduktivni a

induktivni.
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6.1.1.1 Deduktivni Piistup

Pro urcitou definovanou uddlost, napt. kritickou poruchu se hledaji kombinace pficin v
poruchach dil¢ich podsystémii a prvkii. Tato metoda je oznacovéna jako strom poruch resp.
FTA (Fault Tree Analysis). Strom poruch se zobrazuje jako graficky logicky model
vyjadiujici vazby vedouci k vrcholové udalosti. Téch v§ak mize byt i né€kolik a proto velké

systémy mohou mit i n¢kolik stromt poruch.
Strom poruch umoziluje:
e zam¢fit analyzu systému na hledani poruch,
e vyhledat aspekty systému dutlezité z hlediska poruch,
e vytvoftit graficky pohled na systém pro provedeni zmén v systému,
e vytvortit kvalitativni 1 kvantitativni analyzu,
e pochopit funkci systému.

Jedna se o graficky model paralelnich i1 sériovych kombinaci poruch prvki, které mohou
zpusobit definovanou neZadouci udalost. Grafickd interpretace je souhrnem symboll

hradel definujicich logické vazby, komentatorovych a transferovych znacek.

Tab. 9. Priklad symbolit logickych hradel pouzivanych ve stromu poruch

Symbol hradla Nazev hradla Vysvétleni

A Konjunkee - k poruée na vystupu dojde jestlize vznikne porucha na viech
Logicky soucin | vstupech

NEBO Disjunkce - porucha na vystupu se objevi, jestlize vznikne porucha alespor
Logicky soucet | na jednom vstupu

Prioritni A | Porucha na vystupu se objevi, jestlize jsou poruchy na vSech vstupech, ale
v uréitém pofadi (pokud neni vyznaéeno plati pravidlo, Ze priority se fadi
zZleva doprava)

dalsi symboly

Niz8i udélost piedstavuje vstup do hradla, vyssi udélost je jeho vystupem. Mezi zédkladnimi
prvky stromu poruch Ize najit matematické souvislosti, z kterych se vyhodnocuji parametry
spolehlivosti (soucinitel pohotovosti, bezporuchovosti, atd.). Jeho pfednosti je interpretace

pomoci Boolovy algebry.
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Kvalitativni vyhodnoceni stromu poruch zahrnuje:
¢ stanoveni minimalnich kritickych fezi tj. kombinace poruch prvki, které zptsobuji
poruchu systému,
e stanoveni kvalitativni vyznamnosti prvku tj. kvalitativni pofadi prvka podle
zpusobu pfispivani k poruse systému.
Kvantitativni vyhodnoceni zahrnuje:

e (iselné pravdépodobnosti,
e kvantitativni vyznamnost tj. potadi prvkl a feza podle prispivani k poruse systému.

Dulezitou etapou kvantitativniho hodnoceni je citlivostni analyza. Hodnoti se vliv prvki
resp. kritickych fezli na spolehlivost systému. Tato vyhodnoceni se provadéji zpravidla s

pocitacovou podporou.

6.1.1.2 Induktivni p¥istup

Vychéazi se z analyzy moznych stavi prvkia a podsystémi a ke zvolenému kritériu poruchy
se hledaji projevy téchto poruch v celém systému. Realny systém je tak vytvaren v podobé
stromu udalosti (FMEA - Failure Mode and Effect Analysis nebo FMECA (Failure Mode
Effect and Criticality Analysis).

Jedna se o grafickou reprezentaci vSech udalosti, které se mohou v systému vyskytnout.

.....

podsystému. V praxi se tento zplisob nejéastéji pouziva pravé u bezpecnostnich systémd.
Metoda se vyuziva predevSim ke kvalitativni analyze spolehlivosti a byva analyzou pro

ostatni postupy.

Uziva se napt. v konstrukci FMEA - K, kde se analyzuji pficiny, disledky a zavaznost
poruch, které mohou pramenit z konstrukénich nedostatkli. Ve vyrobé FMEA - V se
provadi analyza poruch vznikajicich z nedostatkii ve vyrobnim procesu. Uziva se u

informacniho systému spolehlivosti v podniku.

P11 praktickém uplatiiovani se provadi:
e rozdéleni zafizeni (stroje) na podskupiny,
e centralizovany sbér dat,

e zafazeni vyskytu poruchy do podskupiny,
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e stanoveni zdvaznosti poruchy,

e urceni pravdépodobnosti vyskytu,

e urceni rizikového ¢isla (dle zvoleného kritéria zdvaznosti),
e stanoveni kritickych mist,

e rozbor pficin poruch,

e napravny zasah (napt. pribézné sledovani - monitoring).

V podniku jsou vytvofeny formuléie, které se soustavné vypliuji. Navazuje se na systém

sbéru dat o poruchach a opravach stroji a systémtl.

Ob¢ metody se v posledni dobé Casto uzivaji pro stanoveni kritickych poruch. Maji vSak
sva omezeni spocivajici v rychlém nartstu pracnosti u slozitych systémui. Pomoci téchto

metod se obtizné analyzuji vratné jevy, tj. udrzovatelnost a obnovitelnost.[6]

6.1.2 Markovovy spolehlivostni metody

Nejcastéjsi interpretaci vicestavovych modelti spolehlivosti systémi jsou Markovovy
spolehlivostni modely. Jsou zalozeny na pouziti teorie ndhodnych procesti. Nahodny
proces Markovova typu ma konecny pocet stavi, u kterych pfechody mezi jednotlivymi
stavy mohou nastavat ndhodné v ¢ase. Markovoviv proces je pak definovan jako kone¢ny
nahodny proces, ktery se skladd z posloupnosti provoznich stavii systému, pifi¢emz
pravdépodobnost kteréhokoliv stavu zavisi pouze na stavu, ktery bezprostfedné pifedchazi a
proces. Tento proces lze charakterizovat jako funkci dvou nahodnych veli¢in a to stavu
systému a doby, v niz je tento stav sledovan. NejcastéjSimi ptipady jsou ty, kdy proménna
vyjadiujici stav systému a Cas jsou veliiny diskrétni. Hovofime o Markovovych fetézcich.
V pripadé, ze stav je veli¢ina diskrétni a Cas je veli¢ina spojita, hovoiime o vlastnich
Markovovych procesech. Je-li zndm pocet moZnych stavli systému N, jsou-li znamy
vSechny pravdépodobnosti P pfechodl mezi jednotlivymi stavy a jsou-li vSechny pocate¢ni
stavy specifikovany, jde o typicky Markovoviv proces jehoz matematické vyjadieni
umozni vypocitavat pravdépodobnost jednotlivych stavii.

Uvazujme proces X(2), t € Ny, kde nahodné veli¢iny X maji zvoleny defini¢ni obor {1, 2,...,
n}. Takovy proces mlze popisovat chovani systému, ktery je v kterémkoliv ¢ase t € Ng =

{0, 1, 2,...} v n€kterém z n stavu. Jev X(k) = ] potom znamena, Ze systém je v Case K ve
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stavu j. Pro zjednoduseni se oznacuje X¢ misto X(k) a uvazovany proces je pak ndhodna
posloupnost {Xo, Xj...}. Takova posloupnost se jmenuje Markoviv fetézec, jestlize
realizace veliCiny Xy (stav systétmu v cCase K) zavisi pouze na realizaci Xy
(ptedchézejicimu stavu systému) a nezavisi na predchazejicim pribéhu procesu.

Plati podminéna pravdépodobnost:

PXy=jlXp1=1,Xk2=h, . Xo, =) =PX) =j k-1 :j:pij(k) )

Podminéna pravdépodobnost pjj (k) se nazyva pravdépodobnost piechodu systému ze stavu

i do stavu j v k-tém kroku.

Tyto pravdépodobnosti se sestavuji do C¢tvercové matice fadu n, tj. do matice
pravdépodobnosti pfechodu v k-tém kroku. Tato matice se tyka elementarniho ¢asového
intervalu. U Markovovych nahodnych procestt muze dojit ke zméné stavu v libovolném
casovém okamziku, u Markovova fetézce tomu muze byt pouze v ur€ité okamziky tak, jak
bylo popsano vyse. V obou piipadech vSak pro matici pravdépodobnosti pfechodu (odtud

nazev pfechodova matice, nékdy také stochastickd matice) plati:

lE‘]‘11 pl: ' ’ ' Pl?‘i‘
Py Ppn - : - Py

p= Py Py ' . : : (10)
P.l‘!]." p?ﬂ ' ! ' Pm‘r

pij je podminéna pravdépodobnost pfechodu ze stavu i do stavu j. To lze jinak vyjadfit pro
spojité procesy tak, ze je-li X(t) = i pak pravdépodobnost, ze X(t+dt) = j je rovna p;.
U markovova fetézce pak plati diive uvedeny vztah, Ze je-li X1 = i pak pravdépodobnost
Xk = ] je rovna pj.

Soucet pravdépodobnosti v fadku je roven 1, tedy:

n
Z_ pjj =1 (11)
j=1

Jsou-li vSechny pravdépodobnosti pfechodi konstantni (neméni se v Case), oznacuje se

Markovovtiv proces jako homogenni.
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6.1.3 Metody statistického modelovani

Dalsi c¢asto uzivanou metodou pfi vytvareni vicestavovych spolehlivostnich modelt je
metoda statistického modelovani (metoda Monte Carlo). Spolehlivostni model se vytvoii v
podobé pocitacové realizovan¢ho stochastického algoritmu. Je vyjadfena zavislost
vystupni nahodné veliCiny (doby do poruchy, doby obnovy atd.) na vstupnich nahodnych
veli¢inach, které vyjadiuji spolehlivostni chovani prvki a u nichz se predpoklada znalost
rozdé¢leni pravdépodobnosti.

Pti vlastnich spolehlivostnich vypoctech je nutno generovat hodnoty vstupnich ndhodnych
veli¢in pomoci generdtoru ndhodnych ¢isel. Pro né se ur¢i hodnota vystupni ndhodné
veli¢iny. Opakovanim tohoto postupu, pii némz se ziskané hodnoty vystupni ndhodné
veli¢iny ukladaji do paméti pocitaCe a vytvori se statisticky soubor, z néhoz se hledaji
bodové odhady a pfislusné konfiden¢ni intervaly spolehlivostnich ukazatelti systému. Pro
simula¢ni programovaci jazyky.

Uvedena metoda se hodi pro strukturalni analyzu sloZitych systém v etap& pocatecnich
fazi jejich navrhl. Nevyhodou je nemoZnost dosaZeni vysledku v analytickém tvaru.
Ptredstavené metody pro vytvafeni spolehlivostnich modeld, byly uréeny pro technické
systémy. Jejich aplikace na systémy poplachové je komplikovand a ne uplné vhodna,
protoze obtiznost nebo nemoznost jejich matematické formalizace a nasledné kvantifikace
ma za nasledek, Ze neexistuje obecnd a jednotna metodika, kterd by umoznila kvantitativné
hodnotit vSechny uvedené slozky v jejich souhrnu a vzdjemnych vazbach a tim vybrat

optimalni variantu feSeni pro poplachovy systém. [6]

6.2 Navrh zpiisobu hodnoceni spolehlivosti poplachovych systémii

Nasledujici kapitola piedstavuje navrh zptisobu hodnoceni spolehlivosti poplachovych
systémi. Navrh uvadi kritéria, dle kterych je moZzno hodnotit spolehlivost poplachovych

systémi. Tyto kritéria mizeme rozdélit do dvou ¢asovych usekt:

e faze navrhu, tj. pfed samotnou realizaci systému,

e faze zpétného vyhodnoceni funk¢ni spolehlivosti systému.

Prvni faze hodnoceni vychazi z informaci pochazejici z navrhu a dokumentace projektu.

Féze druhd vychazi s informaci, které vyplynou z bézného provozu poplachového systému.
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K jednotlivym kritériim jsou pfifazeny odpovidajici koeficienty s oznacenim Ky.
Hodnoceni kritérii, bude realizovano v intervalu [0-8], kde ¢islo 8 je rovno idealnimu stavu
a Ciselna hodnota bude pfifazena k jednotlivym koeficientim. Celkova spolehlivost
systému pak bude vyjadiena koeficientem K, ktery bude dan aritmetickym primérem
vSech hodnocenych koeficienta.

K., = Ki+ Kp+-+Kp (12)

n

Po zisku koeficientu K¢s mtizeme uréit spolehlivost systému tiemi zpisoby.

1. Koeficient K¢ porovname s vyhodnocovaci tabulkou, ktera uréi slovni vyjadieni
spolehlivosti poplachového systému.

2. Koeficient Kg vynasobime spolehlivostni konstantou 12,5. Tim ziskame
procentualni vyjadieni spolehlivosti poplachového systému (v tomto ptipadé je
idealni stav roven 100%).

3. Koeficient K¢ porovname s tabulkou se stupni zabezpecéeni systému, ¢imz ziskame
orienta¢ni ptehled, jaky stupen zabezpeceni by mohl odpovidat spolehlivosti

poplachového systému.

Jednotlivé kritéria (koeficienty) jsou znazornény a hodnoceny pomoci tabulek.

6.2.1 Kiritéria hodnoceni ve fazi navrhu
Nasledujici kritéria mizeme hodnotit ve fazi navrhu, tj. z dokumentace a navrhu projektu.

Tab. 10. Viivy prostredi

p.C. Vlivy prostfedi — koeficient Kyp Hodnoceni [0-8]
1 | Provedena analyza rizik s pfihlédnutim na vnitini i vnéj$i vlivy. 8
2 | Provedena analyza rizik s pfihlédnutim pouze na vnitfni vlivy. 4
3 | Provedena analyza rizik bez pfihlédnuti na vnitfni a vnéjsi vlivy. 1
4 | Nebyla provedena analyza rizik. 0

Tab. 11. Kvalifikace dodavatele.

p.C. Kvalifikace dodavatele — koeficient Kiq Hodnoceni [0-8]
1 | Koncesovana zivnost dle Nafizeni viady €. 278/2008 Sb. 8
2 | Bez koncese, ale z oboru PKB. 4
3 | Mimo obor PKB. 1
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Tab. 12. Kabelové rozvody

p.C Kabelové rozvody - koeficient Kkr Hodnoceni [0-8]
1 Vedeny ve stfeZzeném prostoru, vefejné nepfistupné, chranéno 8
pancéfovymi trubkami, vedeno pod omitkou, Sroubovana spojeni.
2 Vedeny ve stfeZzeném prostoru, vefejné nepfistupné, v trubkach a Zlabech 6
na povrchu.
3 Vedeny ve stfeZzeném prostoru, vefejné nepfistupné, vedeno pod 4
instalacnimi listami na povrchu.
4 | Vedeny vné stfezenym prostorem, vefejné pfistupné. 2
5 | Kabelové rozvody vedou nezastfezenym prostorem. 0
Tab. 13. Hodnoceni jakosti uzitych vyrobkii
p.C Jakost vyrobku — koeficient Kjak Hodnoceni [0-8]
1 | ES prohlaseni o shodé, certifikat, zkuSebni protokol, oznaceni. 8
2 | ES prohla$eni o shodé, certifikat, zkusebni protokol. 6
3 | ES prohlaSeni o shodg, certifikat. 3
4 | ES prohlaseni o shodé. 1
5 | Nema ES prohlaseni o shodé. 0
Tab. 14. Uplnost projektové dokumentace
p.¢ Uplnost dokumentace — koeficient Kug Hodnoceni [0-8]
1 | Kompletni pravodni dokumentace. 8
2 | Nekompletni privodni dokumentace. 4
3 | Dokumentace chybi. 1
Tab. 15. Odbornost systémového navrhu a zpracovani projektové dokumentace
p.¢ Néavrh systému zpracoval — koeficient Knsz Hodnoceni [0-8]
1 | Autorizovany inzenyr se specializaci na poplachové systémy. 8
2 | Autorizovany inzenyr. 7
3 §10 - Pracovnici pro samostatné projektovani a pracovnici pro fizeni 6
projektovani dle vyhlasky ¢. 50/1978 Sb.
4 | Bez odborné zpUsobilosti dle vyhlasky ¢. 50/1978 Sb. 1
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Tab. 16. Kvalifikace obsluhy systému z pohledu PKB

p.C. Kvalifikace obsluhy — koeficient Ko Hodnoceni [0-8]
1 | Vyhlaska 50/1978 Sb. + Skoleni dodavatelem. 8
2 | Vlyhlaska 50/1978 Sb. + Skoleni spravcem systému. 7
3 | Skoleni dodavatelem. 5
4 | Skoleni spravcem systému. 3
5 | Bez Skoleni a kvalifikace. 1
Tab. 17. Hodnoceni ceny v porovnani s konkurenci
p.C. Cena v porovnani s konkurenci — koeficient Kepk Hodnoceni [0-8]
1 | VySSi nez konkurence. 8
2 | Srovnatelna s konkurenci. 6
3 | Niz8i nez konkurence. 3
4 | Systém je sestaven ze zanovnich prvkd. 0
Tab. 18. Kvalifikace pro realizaci (montaz) systému
p.¢ Kvalifikace pro montaz — koeficient Kkpm Hodnoceni [0-8]
1 | Odborna zpUsobilost vy$3i nez §6 dle vyhlasky €. 50/1978 Sb. 8
2 | §6 - Pracovnici pro samostatnou €innost, dle vyhlasky ¢. 50/1978 Sb. 7
3 | §5 - Pracovnik znali, dle vyhlaSky ¢. 50/1978 Sb. 6
4 §4 nebo §3 - Pracovnik sezndmeny nebo pouceny, dle vyhlasky ¢. 3
50/1978 Sb.
5 | Bez odborné zpUsobilosti dle vyhlasky &. 50/1978 Sb. 1
Tab. 19. Zdloha prvikii
p.C. Zaloha prvkU - koeficient Kz Hodnoceni [0-8]
1 | V8echny prvky - stala zéloha. 8
2 | V8echny prvky — substitucné. 7
3 | Pouze kritické prvky (slaba mista) — stala zaloha. 5
4 | Pouze kritické prvky (slaba mista) — substitucné. 4
5 | Prvky systému nejsou zalohovany. 1
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Tab. 20. Pouzity vizualizacni software

p.C. Pouzity SW - koeficient Ksw Hodnoceni [0-8]
1 | SWod vyrobce, pfimo ur€eny pro pouZzité prvky. 8
2 | SW pfimo urceny pro pouzité prvky, jiny vyrobce. 6
3 | Univerzalni SW - autor neznamy. 3
4 | Demol/Freeware/ shareware verze - bez moznosti aktualizace. 1
5 | Systém nepouziva zadny SW. X

Tab. 21. Zdatnost obsluhy v domdacim pouziti

p.C. Zdatnost obsluhy — koeficient Kzo Hodnoceni [0-8]
1 | Spravce. 8
2 | Dospéla osoba. 7
3 | Teenagefi. 6
4 | Déti. 3

Nasleduje tabulka struénych pozadavki s odpovédi Ano/Ne. Kazdd kladnd odpovéd

vV podobé kiizku, ud€li koeficientu hodnotu 8. Kazda zaporna odpoveéd’ udéli koeficientu

hodnotu 0. Vysledné koeficienty pouzijeme do vzorce pro vypocet spolehlivostniho

koeficientu K.

Tab. 22. Spolehlivostni pozadavky

p.C. Pozadavek Koeficient | Ano [8] | Ne [0]
1 | Je realizovan plan udrzby? Kpu
2 | Probéhl zkuSebni provoz v délce min. 14 dni? Kzp
3 | Probihaji pravidelné revize el. ¢asti systému? Kre
4 | Je pouzita ochrana proto sabotazi? Ksa
5 | Je servisni firma k dispozici nonstop? Kst
6 | Byla pfi navrhu brana v potaz celkova struktura systému? Kss
7 | Ma uzivatel moznost testovani systému? Kis
8 | Rozezné systém vice reziml neZ stfeZeni/klid? Kpr
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6.2.2 Kritéria hodnoceni vyplyvajici z provozu systému

Nasledujici kritéria jiz vyplyvaji z provozu systému.

Tab. 23. Dodrzovani lhiit funkcnich zkouSek a méreni

p.C. Lhaty funkénich zkouSek a méfeni — koeficient Ki Hodnoceni [0-8]
1 | Odpovidaji pozadavkim normy TNI 33 4591-3. 8
2 | Intervaly jsou pfekraCovany max. dvojnasobné. 6
3 | Intervaly jsou pfekroCeny vice jak dvojnasobné. 3
4 | Funkéni zkousky a méfeni neni provadéno. 0

Tab. 24. Provozni kniha

p.¢ Provozni kniha - koeficient Kok Hodnoceni [0-8]

1 Pravidelné probihaji zapisy o funkénich zkouskach, servisnich zésazich, 8
preventivni Udrzbé, evidence poctu planych a faleSnych poplacha.
2 | Pravidelné probihaji zapisy o funkénich zkouskach a servisnich zasazich. 6
3 | Zapisy probihaji nepravidelné. 2
4 | Provozni kniha neni. 0
Tab. 25. Dodrzovani intervalii pravidelného servisu

p.C. Interval pravidelného servisu — koeficient Kips Hodnoceni [0-8]
1 | Odpovida pozadavkim pfislusnému stupni zabezpeceni. 8
2 | Intervaly jsou pfekroCeny max. 0 100 %. 6
3 | Intervaly jsou pfekroceny o vice nez 0 100 %. 3
4 | Pravidelny servis neni provadén. 0

Tab. 26. Pravidelnou vudrzbu provadi

p.C Dodavatel provadsjici pravidelnou tdrzbu — koeficient kdpu Hodnoceni [0-8]

1 Mé koncesovanou zivnost pro: Poskytovani technickych sluzeb k ochrané 8
majetku a osob.

2 | Nema koncesovanou Zivnost, ale je z oboru PKB. 6
3 | Dodavatel mimo obor. 3
4 | Pravidelna udrzba se neprovadi. 0
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6.2.3 Kritéria hodnoceni posledniho roku provozu systému

Nasledujici kritéria se tykaji hodnoceni posledniho roku provozu poplachového systému.

Tab. 27. Pocet planych poplachii

p.C. Pocet planych poplachl - koeficient Kppp Hodnoceni [0-8]
1 0-1 8
2 2-3 6
3 4-5 4
4 6-7 2
9) 8 a vice. 0

Pozn.: Planym poplachem se rozumi poplach zpiisoben neznamymi pricinami, které nejsou
povazovany za charakteristické rysy nebezpeci. Jedna se o poplach, ktery neni zpiisoben
vioupanim ¢i jinym narusSenim, ale zdsahem do cinnosti systému. Tento zdsah zpiisobuje

hlavné uZivatel, zvirata, rostliny, dekorace a vnéjsi viivy.

Tab. 28. Pocet falesnych poplachii

p.C. Pocet planych a faleSnych poplachu - koeficient Kpfp Hodnoceni [0-8]
1 0 8
2 1 5
3 2 2
4 3 avice. 0

Pozn.: Falesnym poplachem se rozumi poplach, ktery neni zpiisoben chybou obsluhy, ale
neznamou technickou pricinou. Nejcastéji se jedna o selhani systému, které je zpiisobeno
napriklad vysokofrekvencnim rusenim, vadou detektoru, zavadou elektronické soucastky

atd.
Tab. 29. Poruchy systému

p.C. Pocet poruch systému — koeficient Kpps

Hodnoceni [0-8]

0 poruch.

8

1 porucha.

2 poruchy.

3 poruchy.

|| OIN|

4 a vice poruch.

6
4
2
0

Pozn.: Poruchou systému se rozumi cdstecnd nebo uplnou ztratu schopnosti provozu

systemu nebo prvku, zapricinénou technickym problémem.
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Tab. 30. Pocet selhani systéemu

p.C. Pocet selhani systému — koeficient Kpss Hodnoceni [0-8]
1 0 8
2 1 2
3 2 a vice. 0

Pozn.: Selhanim systéemu se rozumi proloment poplachového systéemu ve stavu jeho plného
provozu bez technickych zavad.

6.2.4 Vyhodnoceni navrhu
Celkova spolehlivost systému je vyjadiena koeficientem K ktery je dan aritmetickym
pramérem vSech hodnocenych koeficienti.

K., = Ky + Kp+-4+Kp (12)

n

S pomoci ziskané hodnoty koeficientu K¢, mizeme stanovit spolehlivost poplachového

systému napf. formou slovniho hodnoceni, tak jak je uvedeno v nasledujici tabulce.

Tab. 31. Hodnoceni spolehlivosti poplachovych systémii

p.C. Hodnota Kcs Hodnoceni spolehlivosti poplachového systému
0 [0-2] Nevyhovujici
1 [2-3] Dostacuijici
2 [3-4] Dobré
3 [5-6] Velmi dobré
4 [7-8] Vyborné

Nebo muzeme pomoci ziskaného koeficientu K¢ a nésledujici tabulky vyjadfit spolehlivost

systému formou stupni zabezpeceni.

Tab. 32. Tabulka pro vyhodnocent spolehlivosti dle stupné zabezpeceni

p.C. Hodnota Kecs Stuperi zabezpeceni odpovidajici spolehlivosti
0 [0-1] Neodpovida zadnému stupni zabezpedeni.
1 [1-2] Stupen 1 - nizké riziko.
2 [3-4] Stupen 2 — nizké az stfedni riziko.
3 [5-6] Stupen 3 - stfedni az vysoké riziko.
4 [7-8] Stuperi 4 — vysoké riziko.
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Dalsim ze zptisobu vyhodnoceni je procentudlni. K tomu nam sta¢i vynasobit koeficient

K¢ konstantou 12,5.

K. * 12,5 = spolehlivost systému vyjadiena v % (13)

V tomto ptipadé je idealni stav spolehlivosti roven 100%, takze ¢im vic se vysledek blizi
této hranici, tim je systém spolehlivéjsi a naopak. Hodnotitel tak ziska jasnou piedstavu o
spolehlivosti hodnocené¢ho systému. Obecné vzato veskeré systémy s vyslednym

hodnocenim pod 50%, 1ze povazovat za systémy s nizkou spolehlivosti.

Diléi zavér

Posledni cast diplomové prace je zaméfena na hodnoceni spolehlivosti poplachovych
systémd. V prvni c¢asti kapitoly jsou popsany spolehlivostni metody. Jednd se o
spolehlivostni metody v podobé vzajemné odlisnych stavl systému v pojeti induktivniho a
deduktivniho pfistupu, metody statistického modelovani a Markovovy spolehlivostni

metody. Vzhledem k tomu, Ze se jedna o modely vhodné spisSe pro hodnoceni spolehlivosti

technickych systémi, jsou pro poplachové systémy sice pouzitelné, ale ne zcela vhodné.

V druhé casti kapitoly je navrhnut vlastni zptisob hodnoceni, ktery ma svym charakterem
nejblize k induktivni metodé FMEA - Failure Mode and Effect Analysis, je ovsem zcela
pfizptsoben poZadavkiim na spolehlivost poplachovych systémim. StéZejni pro navrh je
vyty€eni kritérii, pomoci kterych je mozné spolehlivost hodnotit. Lze je rozdélit do dvou

Casovych fazi:

e kritéria hodnoceni stanovitelna v dobé navrhu,

e kritéria vychdzejici z provozu systému.

Dal8im krokem je stanoveni jejich hodnoceni a ur€eni koeficientli, vychazejicich pravée z
téchto kritérii. Po zisku vSech hodnocenych koeficientli, je nutno vypocitat celkovy
koeficient spolehlivosti oznaceny K. Ten ziskame aritmetickym primérem vSech n
hodnocenych kritérii (koeficientll). Z vysledného koeficientu K¢s uré¢ime dle tabulky slovni
hodnoceni spolehlivosti. Po vynasobeni koeficientu K¢ konstantou 12,5 ziskame vyjadfeni

spolehlivosti konkrétniho poplachového systému procentuelné.
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ZAVER

Spolehlivost je dle normy CSN EN ISO 9000 definovana jako souhrnny termin pouZivany
pro popis pohotovosti a Ciniteld, které ovlivituji bezporuchovost, udrzovatelnost a zajisténi
udrzby. Nemusi to byt na prvni pohled z uvedené definice patrné, ale v soucasnosti rapidné
stoupaji pozadavky na spolehlivost ve vSech oborech lidské ¢innosti a neni tomu jinak ani
u poplachovych systéml. I pies tento fakt, zadnd technickd norma problematiku
spolehlivosti poplachovych systému a jeji hodnoceni nefesi, proto jsem si zvolil pravé tuto
problematiku jako téma diplomové prace.

Prvni kapitola je ivodem do problematiky spolehlivosti. V §ir§im pojeti ji dnes chapeme
jako stalost uzitych vlastnosti (funkénich, ekologickych, ergonomickych atd.) objektu po
stanovenou dobu a za stanovenych podminek uzivani. Na spolehlivost Ize nahlizet z
hlediska matematického pomoci Markovskych rozhodovacich procest, nebo z pohledu
manazerského (ten je nastindn a popsan v kapitole druhé a vychazi znormy CSN EN
60300) a technického, coz je vzhledem k tématu prace stézejni. Byl také vytvoren pichled
zakladni terminologie, aby nedochdzelo k nesrovnalostem pfi vykladu pojmu. Dale byly
analyzovany poZadavky na technické systémy a specifikovany technické a systémové
pozadavky na spolehlivost poplachovych systému. Pochopeni téchto pozadavkd bylo
stézejni pro uskute€néni navrhu na opatieni ke zvySeni spolehlivosti a zejména ndvrhu
zpusobu hodnoceni poplachovych systému v praktické ¢asti prace. ZvySovani spolehlivosti
poplachovych systémul je komplexni proces zahrnujici vSechna technicka obdobi Zivota
systému. Co do technického zabezpeceni pfi realizaci systému lze tento proces rozdélit na
pasivni zvySovani spolehlivosti (bez vyuziti nadbytecnosti) a zvySovani spolehlivosti s
vyuzitim nadbyte¢nosti (zalohovani). V paté kapitole najdeme navrh konkrétnich opatieni

vychazejicich prave z tohoto rozdéleni.

StéZejni ¢ast prace je obsazena v posledni kapitole, kde po analyze spolehlivostnich metod,
jakoZzto vychodisku pro hodnoceni technickych systému, najdeme vlastni navrh hodnoceni
spolehlivosti poplachovych systému. Pro navrh je hlavni vytyceni kritérii, dle kterych Ize
spolehlivost hodnotit. DalSim krokem je stanoveni hodnoceni a urceni jednotlivych
koeficientli, coz nasledné vede ke stanoveni hodnoty koeficientu K¢, diky kterému jiz
muzeme stanovit spolehlivost poplachového systému bud’ to slovnim hodnocenim, nebo

spolehlivost vyjadtit v procentech.

V soucasnosti zadny jiny postup pro stanoveni spolehlivosti poplachovych systému

neznam, proto vidim nejvétsi ptinos prace prave v jeho navrhu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACCES
ARC
AS
ATS
CCTV
CE
CEE
col
CR
CSN
EMC
EMI
EMS
EU
FMEA
GSM
HAS
HW
IAS
I&HAS
IEC
1ISO
NV

PIR

Access control system for use in security application.

Alarm receiving centre.
Alarm system.
Alarm transmission system.

Closed circuit television.

Oznaceni vyrobku splitujici technické pozadavky.

Mezinarodni komise pro ptedpisy ke schvalovani elektrotechnickych vyrobkd.

Ceska obchodni inspekee.

Ceska republika.

Ceska technicka norma.
Elektromagneticka kompatibilita.
Elektromagneticka interference.
Elektromagnetickd susceptibilita.
Evropska unie.

Failure Mode and Effect Analysis.

Global System for Mobile Communications.

Hold-up alarm system.
Hardware.
Intruder alarm system.

Intruder and hold-up alarm system.

Mezinarodni organizace pro normalizaci v elektrotechnice.

International Organization for Standardization.

Natizeni vlady.

Passive infra — red.
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PPC Poplachové piijimaci centrum.

PTS Poplachovy tisiovy systém.

PZS Poplachovy zabezpecovaci systém.

PZTS Poplachovi zabezpeCovaci a tisiovy systém.
SAS Social alarm system.

SW Software.

PS Power supply.
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