Méreni vlastnosti scén mestskych kamerovych do-
hledovych systémti

Martin Vanék

Bakalarska prace Univerzita Tomase Bati ve Zliné
2014 Fakulta aplikované informatiky




Univerzita Tomé&se Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2013/2014

ZADANIi BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:  Martin Vanék

Osobni éislo: AttOT

Studijnl program:  B3902 InZenyrska informatika

Studijni obor: Bezpeénostni technologie, systémy a management
Forma studia: prezenéni

Téma préce: Méfeni viastnosti scén méstskych kamerovych
dohledovych systémi

Zésady pro vypracovéni:

1. Analyzujte evropské standardy vztahujici se ke kamerovym dohledovym
systémim,

2. Specifikujte podminky plisobici v exponovanych lokalitach.

3. Pojednejte o souvztainosti technickych parametrli kamerovych dohledovych
systémi a podminek piisobicich v exponovanych scénach.

4. Urtete metody méfeni viastnosti exponovanych scén,

5. Aplikujte navriené metody méfeni viastnosti exponovanych lokalit pro vybranou
méstskou zastavbu,



Rozsah bakaléfské prace:
Rozsah priloh:
Forma zpracovéni bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

1.

6.

CAPUTO, Anthony C. Digital video surveillance and security. 1. vyd. Amsterdam:
Butterworth-Heinemann/Elsevier,2011, 316 s. ISBN 18-561-7747-5.

. DUFOUR, Edited by Jean-Yves. Digital video surveillance and security.

Online-Ausg. London: ISTE Ltd, 2013, 316 sISBN 978-184-8214-330.

. VALOUCH, Jan. Projektovéni integrovanych systémd. 1. vyd. Zlin, 2013, 154 5. ISBN

978-80-7454-2961.

. VALOUCH, Jan. Projektovéni bezpeénostnich systémd. 1. vyd. Zlin, 2012, 154 s.

ISBN 978-80-7454~-230~5.

. LUKAS, Ludék. et. al. Bezpeénostni technologie, systémy a management |. 1. vyd.

Zlin: VeRBuM, 2011, 316 5. ISBN 978-80-87500-05-7.

LAUCKY, Viadimir a Rudolf DRGA. Specialni technologie komeréni bezpeénosti. 1.
vyd. Zlin, 2012, ISBN 978-80-7454-146~9,

Vedoucl bakalétské prace: Ing. Jiti Sevéik

Ustav bezpeénostniho InZenyrstvi

Datum zadanl bakaléfské préce: 7. bfezna 2014
Termin odevzdénl bakalaiské prace: 10, Zervna 2014

Ve Zliné dne 7. bfezna 2014

(. '-s i bl

prof. Ing. Vladimir Vasek, CSc, ; doc. Mgr. Milan Adémek, Ph.D.



Prohlasuji, Ze

e beru na védomi, ze odevzdanim bakalaiské prace souhlasim se zvefejnénim své prace
podle zdkona ¢. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich ptedpisii, bez
ohledu na vysledek obhajoby;

e beru na védomi, ze bakalafskd prace bude wulozena v elektronické podobé
V univerzitnim informacnim systému dostupnd k prezen¢nimu nahlédnuti, ze jeden
vytisk bakalafské prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity TomasSe Bati ve Zlin€ a jeden vytisk bude uloZen u vedouciho
prace;

e Dbyl/a jsem seznamen/a s tim, ze na moji bakalaiskou praci se plné¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o
zmeéné nekterych zdkonl (autorsky zakon) ve znéni pozdéjsich pravnich predpisi,
zejm. § 35 odst. 3;

e beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen s pfedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je opravnéna v takovém
piipadé ode mne pozadovat ptiméfeny ptispévek na uhradu nakladt, které byly
Univerzitou Tomase Bati ve Zlin€ na vytvoreni dila vynalozeny (az do jejich skute¢né
vyse);

e beru na védomi, zZe pokud bylo k vypracovani bakalafské prace
vyuzito softwaru poskytnut¢ho Univerzitou TomdaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomer¢nimu
vyuziti), nelze vysledky diplomové/bakalarské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kddy, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhdjeni prace.

ProhlaSuji,

= Ze jsem na bakalafské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V piipad¢ publikace vysledki budu uveden jako spoluautor.

» Ze odevzdand verze bakaldiské prace a verze elektronicka nahrana do IS/STAG jsou
totozné.

VeZline
podpis diplomanta



ABSTRAKT

Prvkem prevence a dohledu nad meéstskymi ¢astmi se Vv posledni dobé staly méstské
kamerové dohledové systémy. Tato v dnesni dobé vyznamna soucast dohledu na veiejny
poradek mnohdy nebyva spravné vyuzivana a je ovlivnéna faktory pisobicimi
v exponovanych lokalitach. Proto se prace zabyva témito faktory a navrhuje vhodné

umisténi ve vybranych méstskych zastavbach.
Kli¢ova slova: MKDS — Méstsky kamerovy dohledovy systém
CCTV — Closed-circuit television (uzavieny televizni okruh)

VSS — Video surveillance system (kamerovy dohledovy systém)

ABSTRACT

In last few years urban video surveillance system become an element of prevention and
surveillance at city section. In present, this significant part of public order supervision are
not mostly used correctly and is impacted by many factors in exposed locality. That is why
the bachelors thesis is focused on this factors and suggest proper placement in choosen city

section.

Keywords:  MKDS - Urban video surveillance system
CCTV - Closed-circuit television

VSS — Video surveillance system
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UvVOD

Kamery jsou zafizeni, ktera zaznamenavaji obrazy rychle jdouci za sebou. Velky pokrok
V této oblasti ptinesl prvni barevny video zaznam a jejich nejvétsi rozmach nastal ve druhé
poloving 20. stoleti v souvislosti s rozsifenim televizniho vysilani. Postupem ¢asu se stava-
ly dokonalejsimi a lidé zacali pfemyslet nad dal$imi moZnostmi jejich vyuziti. Prvkem do-
hledu nad dénim v uréitych mistech se kamery staly az v nedavné dob&. Moznost monito-
rovat body zajmu, jako je dopravni situace nebo déni ve vybranych lokalitach, vedlo Kk je-
jich vyuziti jako prvku prevence, dohledu nad vefejnym potfadkem a dopravni situaci. Proto
se kamery zacaly instalovat ve vefejnych prostranstvich a nyni slouzi bezpecnostnim sloz-
kam pti dohledu na rizikové situace. Kamerovy systém je vyuzivan piedev§im obecni poli-
cii a Policii Ceské republiky. Stéle ale dochazi k nepfili§ vhodnému vyuziti téchto systémil.
Tento problém souvisi s faktory, které ovliviyji jeho spravnou funk¢énost. Také nespravné
umistovani systému muze vést k neiplnému vyuziti jeho potencidlu. Prace proto rozebird
prvky v exponovanych lokalitach a jejich vlastnosti. Pti budovani je potieba zohlednit zor-
né pole kamery, jeho navaznost na dal§i kamery a vybudovat tim cely systém dohledu. Di-
ky komplexnimu pohledu na tuto problematiku Ize docilit spravné funkénosti a monitoro-

vanim tak ptispét k udrzeni vefejného poradku.

Préace postupné rozebere legislativu vztahujici se ke kamerovym systémtm, kterd ovliviiuje
jejich pouziti, zptisob zpracovani a vyuziti zaznamu pro dalsi Gcely. Zohledni také pod-
minky pisobici v exponovanych lokalitach a rizika, které zde mohou vzniknout. Tato rizi-
ka pfinasi do lokalit nutnost dohledu nad vefejnym poradkem, ktery miZe monitorovat
pravé méstsky kamerovy dohledovy systém. Dale prace navrhne metody méteni vlastnosti
exponovanych lokalit a aplikuje je na vybrané méstské Casti z pohledu vhodného rozsiteni

stavajiciho systému.
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1 LEGISLATIVA VZTAHUJICI SE KE KAMEROVYM
DOHLEDOVYM SYSTEMUM

Na zakladé polohy Ceské republiky v srdci Evropy a jejim ¢lenstvi v Evropské unii se oge-
kava postupné ptizplsobeni se Evropskym normam. Toto pfizplsobeni zacalo jiz nékolik
let pred vstupem Ceské republiky do Evropské unie. Ceska republika je ¢lenem ETSI —
Evropského ustavu pro telekomunikaci od roku 1993 a od roku 1997 také ¢lenem CEN —
Evropského vyboru pro normalizaci a CENELEC — Evropského vyboru pro normalizaci
v elektrotechnice [1]. Pfitomnost v téchto vyborech ukladd ¢lenim povinnost pievzit
vSechny evropské normy do své narodni soustavy a soucasné i podilet se na tvorbé budou-
cich evropskych norem. Ty jsou dostupné ve tfech oficialnich jazykovych verzich, a to
v anglické, francouzské a némecké. Do ostatnich jazyk je verze pielozena c¢lenem
CENELEC a notifikovana na Ustfednim sekretariatu. Takto pielozena ma stejny status jako
oficialni verze. Vstupem do Evropské unie se vice oteviel trh pro podnikatele v ramci vol-
ného pohybu zbozi a tim se celkové zvysila konkurence, predevsim ze zahrani¢nich zemi.
Stejné tak cesky trh mé moznost prizplsobit se zahrani¢ni poptavce. Zakaznici a odbératelé
pozaduji informace o vyrobku, ktery si kupuji a pravé jednotné evropské normy jim zarugi,
ze dany vyrobek splituje urcité poZzadavky. Tato ¢ast prace ptiblizi normy, které se vztahuji

ke kamerovym dohledovym systémiim.

1.1 Evropsky normativni dokument ¥ady CSN EN 50 132

Tato norma je uznavana jak v Ceské republice, tak v Evropské unii a vénuje se CCTV
(Closed-Circuit Television) systémim pro pouziti v bezpecnostnich aplikacich. Rozdéluje
se na tfi ¢asti. Prvni z nich CSN EN 50 132-1 se zabyva systémovymi pozadavky. CSN EN
50 132-5 je zaméfena na problematiku prenosu videosignalu a posledni ¢ast CSN EN

50 132-7 uréuje pokyny pro aplikaci.

1.1.1 CSN EN 50 132-1

vvvvvv

dobé kamerové systémy) je dobré vychazet pravé z normy na systémové pozadavky. Norma

je rozdélena do vice ¢asti. Jedna z nich popisuje funkcni vlastnosti VSS a rozdéluje ji do tii
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klicovych oblasti, ve kterych jsou definovany dil¢i vlastnosti. Pro ndzornost jsou uvedeny

na obrazku 1.

zachyceni obrazu propojeni zpracovani obrazu

management aktivity a dat propojeni k dal$im systémudm

integrita systému integrita dat

Obrazek ¢. 1 — Funk¢ni oblasti systému CCTV [2]

1.1.1.1 Video prostiedi

Rozd¢€leni na zachyceni obrazu, propojeni jednotlivych ¢asti a ndsledné zpracovani obrazu
definuje video prostiedim. Zatimco prvni dvé Casti jsou zavislé spiSe na typu zvoleného
kamerového systému, zpracovani obrazu se odviji 0od softwarovych produktli pouzivanych
systémem VSS pro vyhodnocovani. Zpracovani obrazu zahrnuje analyzu dat, jeji uchova-
vani a zobrazeni obrazu nebo sekvence obrazil. Analyza mize byt vyuzita k né€kolika uce-

[im:
e Provéfeni integrity systému (napt. kamerova pozice);

e Interpretace zachycené scény (napf. automatické rozpoznani registracnich znacek

automobill)

e Odhaleni udalosti, ktera aktivovala poplach (napt. pohyb osoby nebo detekce kou-

fe);
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Dnesni doba nabizi technologie s vyuzitim jist¢ miry intuice k vyhodnocovani udalosti
v obrazové scéné. VCA (Video Content Analysis), nebo-li Analyza obsahu videa, mize
podle zptisobu nastaveni napiiklad dispecera v dohledovém centru upozornit na jisté vy-
vstalé situace. Tim mulze byt napiiklad zapomenuty a opustény kufr v letiStni hale. Tyto
intuitivni systémy vyuzivaji zakladni méfeni, jako je pfekroCeni doby pro nastoupeni do
auta véetné nalozeni véci do kufru, delsi nepohyblivosti jako napt. zapomenuty kufr. Dale
meti smér, velikost, rychlost, nékteré 1 statni poznédvaci znacky vozidel, vyuzivaji pocCitani
prachodu osob. Tato data nemusi nutné znamenat pachani trestné ¢innosti, ovSem piiprava
na ni je témét vzdy doprovazena jistymi znaky. Tato data slouzi pro upozornéni operatora
na ptipadné riziko [3]. Data pofizena kamerovym systémem mohou byt ukladana na pamé-
tové médium pro nasledné vyhodnoceni. Prvni zaznam sekvence obrazii je nazyvan
,origindlni zaznam* a dalsi jeho Sifeni jsou kopie nebo ,,hlavni kopie“ v ptipadé presné

kopie [2].
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1.1.1.2 Management systému

Management aktivity a dat zpracovava, prenasi, uklada a vyhodnocuje data. Systém muze
mit k dispozici i rozsifujici data spojena s aktualnimi obrazovymi zaznamy, jako jsou zvu-
kova data z pridruzenych zatizeni, ¢i ¢asovy kod. Management aktivity ma za ukol vyhod-
nocovat data od jejich ziskani, nabizi moznost jejich zpétného zobrazeni, zaroven je vy-
hodnocuje a mize upozornovat operatora na piipadna rizika spojena s nestandardnim cho-
vanim objektu zdjmu. Tyto parametry jsou ziskény ptedeslou analyzou a nasledné jsou

zpracovany v useku programu, ktery je vyhodnocuje [2].

I 17 Metwark I 2aateg Video

Obrazek ¢. 23 — Kamerovy systém vice zavisi na komplexnosti systému

1.1.1.3 Bezpecnost systéemu

Systém VSS muze byt propojen s dal§imi zabezpeCovacimi systémy, jako jsou ACS (sys-
tém fizenim vstupu), I&HAS (zabezpecovaci tisiiovy systém), FAS(protipozarni poplacho-

vy systém, a tak dale [2].

Bezpecnost systému dohlizi predevsim na celou integritu systému a integritu dat. Zahrnuje
fyzickou ochranu prvki systému s fizenim K jeho pfistupu. Piedchazi se tim predevSim
neopravnéné manipulaci a ztrat€ dat. Tyto systémy detekuji také poruchy propojeni, Spatné
fungujici prvky i software. Integrita dat hlida neopravnény ptistup, modifikaci, vkladani

nebo mazani dat a uklad4 informace potiebné k identifikaci zdroje, asu a data pofizeni.
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Kamerové systémy se rozdéluji do ¢ty stupna zabezpeceni. U stupné zabezpeceni 2, 3 a 4

musi byt systém schopen zalohovat a obnovit veskera systémova data [2].

1.1.1.4 Stupné zabezpeceni
Kamerové systémy se rozdéluji do Ctyt stupiiti zabezpeceni podobné jako je tomu u PZTS
(Poplachovy zabezpecovaci a tisnovy systém). DEli se podle miry rizik a zavaznosti du-

sledk, které jsou prehledné demonstrovany na nasledujicim obrazku:

Dusledky

N

Nizké pravdépodobnost - vysoké diisledky Vysoké pravdépodobnost - vysoké dusledky

Mista kde pravdépodobnost nechténého
incidentu je nizky ale potenciaini dusledky

jsou vysokého vyznamu

Mista kde pravdépodobnost nechténého
incidentu je vysoka a potenciéini disledky

jsou vysokého vyznamu

> Pravdépodobnost

-

Nizké pravdépodobnost - nizké disledky Vysoké pravdépodobnost - nizké dusled-

ky

Mista kde pravdépodobnost nechténého

incidentu je nizky a potenciaini disledky Mista kde pravd&podobnost nechténého
incidentu je vysok4 ale potenciéini disledky

Jsou nizkého vyznamu
jsou nizkého vyznamu

Dusledky zahrnuiji zranéni, ztrétu Zivota, podkozeni nebo majetkovou Ujmu, ztratu informaci, a poskozeni Zivotniho pro-
stfed|

Pravdépodobnost je pravd&podobnost vyskytu diisledki a mé finan&nl dopad na poplachové systémy, fyzickou ochranu,
mechanickou ochranu (zamky, ploty, atd.) a v8eobecné nebezpeéi (sociédini narudeni, ekologické katastrofy) v oblasti.

Obrazek ¢. 4 — Rizika a stupné zabezpeceni [2]

1.1.2 CSN EN 50 132-5

Tato norma je primarn¢ urcena vyrobcim zafizeni, projektantim a zkusebnam. Zabyva se
prenosem videosignalu a stanovuje zakladni specifikace technickych parametrii pienoso-
vych systémtll vyuzivanych ve VSS. Rozd¢€luje prenosova zatizeni do jedné ze 4 tiid klima-
tickych odolnosti a také odkazuje na dalsi normy elektrické bezpeénosti. Norma CSN EN
50 132-5 je rozdélena do tii dil¢ich ¢asti, kde prvni Cast je vénovana pienosu IP kamer,
popisuje pravidla pii vytvareni architektury sit€ a uruje zplisoby piipojeni do sité a pieno-

sové vlastnosti. Druha ¢ast popisuje protokoly a jejich vyznam pii prenosu. Ve tieti ¢asti se
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nachazi ptivodni norma CSN EN 50 132-5, ktera popisuje definice video rozhrani, jak ana-

logového, tak digitalniho, a respektuje formaty videa o vysokém rozliSeni [4].

1.1.3 CSN EN 50 132-7

V této ¢asti se norma zabyva pokyny pro aplikaci. Tento dokument neuvadi ptesné pokyny,
naptiklad kameru umistéte 248 centimetrii nad podlahu a podobné, ale tika, jak obecné
postupovat a jaké skutecnosti by se mély vzit v iivahu pii navrhu, umisténi, aplikaci, pfeno-
su a provozu systému. Postupné jsou zde rozebrany i oblasti ukladani a manipulace se za-
znamy, konfigurace systému, plany zkousek, instalace a predani systému. Projektanti i
montéii by se méli fidit témito zédkladnimi pokyny hlavné proto, aby instalace a provoz

systému byl z hlediska funk¢nosti standardizovan a dosahoval urcité kvalitativni urovné.

1.2 Provoz, uchovavani a pouziti zaznamu z VSS podle ceské legislativy

V nasledujici ¢asti prace pojednava o zakonech platnych v Ceské republice vztahujicich se
k problematice MKDS — zakon €. 22/1997 Sb. o technickych pozadavcich na vyrobky, pod
ktery spadaji predpisy, vyhlasky a nafizeni vlady, zakon ¢. 101/2000 Sb. o ochrané osob-
nich udajt, dale zakon &. 273/2008 Sb. o Policii Ceské republiky a zakon &. 553/1991 Sb. o

obecni policii.

1.2.1 Zakon ¢. 22/1997 Sb. — technické pozadavky na vyrobky

Zakon tika, jakym zplsobem se stanovi technické pozadavky na vyrobky. Jedna se o vy-
robky, které by mohly svym pouzivanim, prodejem nebo skladovanim ohrozit zdravi a
bezpecnost osob a majetku, zivotni prostfedi nebo jiny vetfejny zajem. Udava prava a po-
vinnosti osobam, které vyrobky Sifi pomoci distribuce, prodeje nebo vyrobky dale zpraco-
vavaji. Jsou zde uvedeny podminky uvedeni na trh a zdkon zminuje 1 sankce v ptipadé jeho
nedodrzeni. Vyrobky musi byt v souladu s technickymi ptedpisy a normami. Ty jsou kont-
rolovany autorizovanymi osobami, které po provedeni odpovidajicich zkousek vydaji pro-
hlaseni o shodé€. Tyto osoby musi splnit podminky k fadnému zajisténi ¢innosti pfi posuzo-
vani shody. Vysledkem jejich Cinnosti je prohlaseni o shodé€, které opraviiuje vyrobek
k uvedeni na trh. Vyrobek se znackou CE je takto oznacen pouze za predpokladu splnéni
vSech technickych norem vztahujicich se k nému. Normy ptevzaté z Evropské unie jsou

nazyvany ,,harmonizované normy* [6]. Zakon ¢. 22/1997 Sb. ovSem neuvadi pfesné naroky
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na vyrobky, ty jsou uvedeny v nafizenich vlady a ptfedpisech. Na prvky pouzivané pro
meéstské kamerové dohledové systémy se napiiklad vztahuje Natizeni vlady ¢. 616/2006

(elektromagneticka kompatibilita) a Nafizeni vlady ¢. 17/2003 (elektricka bezpecnost) [16].

1.2.2 Zakon ¢. 101/2000 Sb. — ochrana osobnich udaja

Tento zakon se vénuje povinnostem plynoucim z dohod zemi Evropské unie a mezinarod-
nich smluv, ke kterym se Ceska republika zavazala. Zabyva se neopravnénym zasahovanim
do soukromi, zpracovanim osobnich udaju a jejich Sifenim. Vztahuje se na ziskavani,
uchovani, pfedavani, Sifeni a destrukci osobnich tdaju. Dale vymezuje prava a povinnosti
statnich organt i fyzickych a pravnickych osob. Nevztahuje se na zpracovani tdaju pro
osobni potiebu nebo shromazdéni dat bez dalsiho zpracovani. Ze zakona také plynou po-
vinnosti pro spravce a zpracovatele, ktery musi zajistit, aby nedoslo k neopravnénému pii-

stupu k osobnim informacim, jejich zméné¢, ztraté nebo zneuziti. Pod tento zakon také patii

oznamovaci povinnost [7].

1.2.2.1 Oznamovaci povinnost

Z hlediska méstskych kamerovych dohledovych systémtl se za zpracovani osobnich udaji

povazuje podle §16 zakona €. 101/2000 Sb.:
e Zaznam déni v exponovanych lokalitach

o Ugelné vyuziti potizenych zaznami k identifikaci (pfimé &i nepiimé) osob v souvis-
losti s jejich jednanim
Provozovani méstského kamerového dohledového systému se zdznamem podléha oznamo-
vaci povinnosti vi¢i Utadu pro ochranu osobnich tdaji. Ufad ma Ihiitu 30 dnd na zapsani
zadatele do registru. Pro oznameni slouzi formulaf na jeho webovych strankach, kde musi
byt uvedena mista zpracovani, za ktera se povazuji adresy mist, kde se kamera fyzicky na-
chézi, adresa mista uloZeni zdznamu a adresa mista zpracovani zdznamu. Od chvile zapsani

ma spravce opravnéni k zahajeni zpracovani osobnich udaju.
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Pted nebo pfi vstupu do monitorovanych prostor musi byt subjekt nalezit¢ upozornén. In-
formacni tabulka by méla byt viditelna z 2 — 5 metri a mély by se na ni vyskytovat nasledu-
jici prvky:

e piktogram kamery

e 1Udaj o tom, Ze prostor je monitorovan se zdznamem

e identifikaci spravce

v

e odkaz na misto/osobu, kde je mozné ziskat o kamerovém systému podrobnégjsi in-

formaci.

V ptipadé Zlina je dohled provadén méstskou policii a informaéni tabulky pied vstupem do

monitorovaného prostoru vypadaji nasledovné [8]:

TENTO PROSTOR JE

MONITOROVAN

MEsrgg(v‘M KAMEROVYM
DOHLIZECIM SYSTEMEM

prevence kriminality mestska policie zlin

Obrazek ¢. 5 — Informacni tabulka MP Zlin

1.2.3 Zakon & 273/2008 Sb. — o Policii CR

Hlavnim tkolem policie je chranit bezpeénost osob, majetku a vefejny pofadek. Dulezitou
soucasti jejich prace je i prevence, tedy pfedchazeni trestné Cinnosti a snizovani jeji miry
do budoucna. Dalsi tkoly policie vychazeji z ptedpisit Evropské unie a z mezinarodnich

smluv. Pasobnost Policie je vyhradné na uzemi Ceské republiky, nestanovi-li tento zakon
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nebo jiny pravni piedpis jinak, a je vykonavana policisty. Policie spada pod ministerstvo

vnitra, které jim vytvari podminky pro plnéni ukola.

1.2.3.1 Rizeni a organizace policie

Policejni ¢innost je podrobena policejnimu prezidentovi, ktery se zodpovida za tikony poli-

cie ministrovi vnitra. Ministerstvo vnitra dohlizi na ukoly a jejich plnéni.
Policie se d¢li na:
e Policejni prezidium Ceské republiky v &ele s policejnim prezidentem
e Utvary s celostatni ptisobnosti
o Krajska feditelstvi policie
o Utvary v ramci krajského feditelstvi

Utvary policie mohou vzniknout po predloZeni navrhu Policejniho prezidenta Ceské repub-
liky ministrovi vnitra. Ten rozhodne bud’ o jeho zfizeni ¢i navrh zamitne. V piipadé kraj-
skych ttvart predklada navrh na zfizeni krajsky prezident policejnimu prezidentovi.Uzemi

Ceské republiky se déli na 14 samospravnich celktl, existuje tedy 14 krajskych feditelstvi.

Mezi povinnosti policisti slouzicich u Policie Ceské republiky patii zdvofilost, iniciativa,
pfimétfenost postupu, prokazovani piislusnosti a poucovani. Tyto body jsou v zdkonu

podrobné&ji popsany.

Policie spolupracuje a muze vytvotit koordina¢ni dohody s obcemi. S pravnickymi a fyzic-
kymi osobami spolupracuje v ramci prevence, vzdélavacich aktivit nebo feSeni krizovych
situaci. Je zafazena do integrovaného zachranného systému, pomaha pii feSeni krizovych
situaci, mimotadnych udalosti a patii sem 1 tkoly zahrnujici pfipravu na n¢. V ptipad¢ ne-
dostateny prostiedkt k zajisténi poradku zakon dovoluje povolani vojakt, piislusnikt
vézetiské sluzby a celni sluzby k plnéni kol Policie Ceské republiky. P¥i zakroku je poli-
cistovi dovoleno pouziti donucovacich prostiedkti a zbrané v pfipad¢€, Ze byl pied jejich
uzitim fadné proskolen. Zakon déle pojednava o pravech policisty ve vykonu sluzby, ukla-
da postup pii omezeni osobni svobody, vykazani, vstup do obydli a na pozemek, zastaveni

a prohlidka dopravniho prostiedku, zajist'ovani véci, zabaveni zbrani a jiné. [9].

Policie odhaluje trestné Ciny, které nasledné vySettuje, a zadrzuje pachatele. Ma za tkol

pomahat pfi udrzovani verejného poradku, vyhlaSuje celostatni patrani a tak dale. V rdmci
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kraju se policie déli podle specializace oddéleni na potfadkovou policii, kriminalni policii

dopravni policii a mnoho dal$ich.

1.2.4 Zakon €. 553/1991 Sh. — o obecni policii

Obecni policii zfizuje obecni zastupitelstvo zavaznou vyhlaskou. Primarni ucel obecni po-
licie je zabezpeceni vefejného poradku na izemi obce a spoluprace se statni policii. Svou
¢innost mize vykonavat i mimo obec, pokud tak ur¢i zdkon. Obecni policie ziskava status

méstska policie, pokud je ziizena obci mésta, statutarniho mésta ¢i hlavnim méstem.
Zaméstnanci obecni policie musi spliiovat pozadavky dané zakonem, jako jsou:

e Bezthonnost, ¢imZ se rozumi, Ze policista nebyl odsouzen za védomy trestny ¢in,
nebo v 5-ti letech nebyl odsouzen za nedbalost, nebo bylo jeho stihani odloZeno.
Prokazuje se bud’ vypisem z trestniho rejstiiku mladsiho tii mésici, nebo ¢estnym
prohlaSenim. Zaméstnanec stihany béhem své Cinnosti u obecni policie musi do

patnacti dnti podat prohlaseni o svém stihani.

e Spolehlivost, ¢imZ se rozumi, Ze 0soba nebyla v poslednich tiech letech opakované

uznéna vinnou z prestupk.

e Zdravotni zpiisobilost posuzuje poskytovatel pracovné-lékarskych sluzeb, je vydan
seznam telesnych a duSevnich vad, nemoci a stavi, se kterymi se uchaze¢ nemuze

stat pracovnikem obecni policie.

e Odborna zpusobilost, ¢imz se rozumi zkouska, kterou vyhodnocuje zkusebni komi-
se a na jejimz konci rozhoduje o splnéni kritérii. Obec zabezpecuje vycvik ¢ekatele.
OsvédCeni vydava ministerstvo vnitra na dobu 3 let. Ministerstvo ma pravomoc

N4

osvédceni straznikovi odejmout, pfi nesplnéni nékterych z vySe zminénych kritérii.

Zakon osahuje povinnosti a opravnéni straznika obecni policie, jako jsou opravnéni poza-
dovat vysvétleni, Opravnéni pozadovat prokazani totoznosti, Opravnéni predvést osobu,
opravnéni odebrat zbran, opravnéni zakdzat vstup na urend mista, Opravnéni oteviit byt
nebo jiny uzavieny prostor, Opravnéni odejmout véc ¢i opravnéni ke vstupu do Zivnosten-

skych provozoven.

Zamgéstnanec obecni policie ma k dispozici nékteré z donucovacich prostredktl, sluzebniho

psa, sluzebni zbran, z c¢ehoz mu vyplyvaji povinnosti prava, ale také zvlastni omezeni.



UTB ve Zliné, Fakulta aplikované informatiky 21

Pii vykonu sluzby muze straznik napachat Skody na majetku zucastnénych i nezicastné-

nych 0sob, proto zakon obsahuje §24 o nahrad¢ skody [10].
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2 VLASTNOSTI A PODMINKY PUSOBICI V EXPONOVANYCH
LOKALITACH

Kamerové dohledové systémy snimaji mista, kde dochazi k pohybu osob. Vsechna tato
mista jsou ovliviiovana pfirodnimi podminkami a vytvari tak specificky prostor k umisténi
VSS. Pii pohledu na Ceskou republiku, ktera se nachazi v mirném klimatickém pasu, lze
urcit zakladni vlastnosti pocasi potencialné ohrozujici funkénost kamerového dohledového

systemu.

2.1 Povétrnostni vlivy

Mezi faktory, které ¢lovék nemiize ovlivnit, protoZe jsou dané ptirodou, patii povétrnostni
vlivy, jako je dést, vitr, mraz, mlha a tak dale. Postupné budou rozebrany tyto zakladni
ptirodni podminky Vv prostiedi, do kterého jsou umistovany kamerové systémy a ve zkratce

budou uvedena kritéria pro vybér spravné kamery.

2.1.1 VIhkost

Vlhkost vzduchu je jeden ze zakladnich prvki, ktery popisuje mnozstvi vodni pary
v ovzdusi. K méteni vlhkosti vzduchu se pouzivaji hygrometry, které pracuji na riznych
principech. Jednim z postupli pro méteni vlhkosti je deformacni princip, ktery pracuje na
zaklade roztazeni a smrsténi vlasu nebo blany, kterd pohlcuje ze vzduchu vodni péru, a tim
dochazi ke zméné délky. Nejcastéji se udava relativni vlhkost (pomérna vlhkost), ktera se
uvadi v procentech a je mirou nasyceni vzduchu vodni parou. U kamerovych systému se

z hlediska vlhkosti a teploty urcuji tfidy prostiedi, které jsou uvedeny na vyrobku [11].

2.1.2 Teplota

Z hlediska ptirodnich véd je teplota zakladni fyzikalni veliina, hlavni jednotkou je kelvin
predstavuje -273,15 °C). Je méiena pomoci teplomérii, priméma roéni teplota v Ceské
republice se pohybuje mezi 5,5 — 9 °C. Nejchladn&j$im mésicem roku byva leden, naopak
nejteplejSim byva Cervenec. Nékolikrat do roka v zimé se objevuji i ledové ¢i arktické dny,
kdy teploty padaji hluboko pod bod mrazu [11]. A pravé odolnost vici mrazu a vlhkosti je

dilezitym parametrem kamer a je urCovana tfidami prostiedi [2]:
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Ttida prostiedi I — vnitini

Ptedpoklada se udrzovani stile teploty v rozmezi +5 °C az +40 °C s priimérnou re-

lativni vlhkosti vzduchu 75% bez kondenzdace.
Ttida prostiedi II — vnitini vSeobecné

Prostfedi bez udrzovani stalé teploty, v rozmezi -10 °C az +40 °C s primérnou rela-

tivni vlhkosti vzduchu 75 % bez kondenzace.
Ttida prostiedi Il — vné&;si chranéné

Normalni vlivy vnéjsiho prostiedi, kdy nejsou prvky VSS vystaveny pfimému pi-
sobeni pocasi, teploty v rozmezi -25 °C az +50 °C s primé&mou relativni vlhkosti
vzduchu 75% bez kondenzace a po dobu 30 dni v roce mize byt kolisani vlhkosti

V rozmezi 85% az 95% bez kondenzace.

r v

Ttida prostiedi IV — vnéjsi vSeobecné

Prvky VSS jsou pfimo vystaveny piisobeni pocasi, teploty mohou kolisat v rozmezi
-25 °C az +60/+55 °C véetné protisluneénich kryti s priimérnou relativni vlhkosti
vzduchu 75% bez kondenzace a po dobu 30 dni v roce muze byt kolisani vlhkosti

Vv rozmezi 85% az 95% bez kondenzace.

2.1.3 Osvétleni scény

Mira osvétleni scény ur€uje, jaky typ kamery zvolit. V ptipad€ denniho osvétleni se tento

problém nefesi, pfi snimdni v noci a za Sera se vybizi pouzit zafizeni uréené do méné

osvétlenych prostor. Obecné lze konstatovat, Ze barevné kamery maji mensi citlivost na

svétlo, tudiz v noci bez prisviceni nefunguji spolehlivé na vétsi vzdalenost. Pti pouziti Cer-

nobilych kamer se citlivost zvySuje a staci pouze poulicni osvétleni scény pro zjiSténi ne-

zakonné cinnosti. Nenachazi-li se ve snimaném prostoru ani pouli¢ni osvétleni, na fadu

ptichazi IR kamery, které maji v krytu zabudované IR pfisviceni. Pfisviceni je ov§em limi-

tovano dosvitem. V dnesni dobé kamery zvladaji kvalitni zdznam az do vzdalenosti 20

rowr

metrd. Vice bude citlivost rozebrana v nasledujici ¢asti.
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3 TECHNICKE PARAMETRY SOUDOBYCH KAMEROVYCH
DOHLEDOVYCH SYSTEMU

Kamerové systémy proSly v prabéhu poslednich dvou desitek let velkou zménou
Vv technickych moznostech. Nedavna doba, v mnoha odvétvich vypocetni techniky zamére-
na na miniaturizaci, pfinesla fadu inovaci. Jeden z mnoha ptikladt je méstsky kamerovy
dohledovy systém (MKDS) jako situac¢ni prvek zaméfeny na prevenci kriminality a social-
né-patologickych jevi [13]. UZ jen svou piitomnosti upozoriiuje kolemjdouci na to, ze mo-
hou byt sledovani. Spravné fungovani kamerovych systému za jakychkoli podminek pfi-

spiva ke kvalitnimu vyuZiti instalované techniky a tim napomaha prevenci kriminality.

3.1 Obecné parametry

Hlavnim cilem v exponované lokalité je snimani objektu, kdy jeho velikost na obrazovce
musi byt umérna ve vztahu k tkoliim obsluhy. Jestlize je cilem osoba a CCTV ma instalo-
vanou rozliSovaci schopnost PAL (5761), doporu¢ené minimalni velikosti tohoto objektu

podle normy CSN EN 50132-7 jsou:

e monitorovani nebo zvladani davu — cil musi pfedstavovat nejméné 5% vySky obra-

zu (nebo vice nez 80 mm na pixel)

e 7jisténi — cil musi predstavovat nejméné 10% vysky obrazu (nebo vice nez 40 mm
na pixel)
e pozorovani — cil musi predstavovat 25% vysky obrazu (nebo vice nez 16 mm na pi-

xel)

e rekognoskace — cil musi predstavovat nejméné 50% vysky obrazu (nebo vice nez 8

mm na pixel)

e identifikace — cil musi predstavovat nejméne 100% vysky obrazu (nebo vice nez 4

mm na pixel)

e prozkoumani — cil musi ptedstavovat nejméné 400% vysky obrazu (nebo vice nez 1

mm na pixel)
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v

Obrazek ¢. 6 — Velikost objektu [5]

3.1.1 RozliSeni

Rozliseni je zakladni parametr, ktery udava rozliseni snimaciho ¢ipu kamery (poc¢tu bodu,
které je schopen zobrazit). Obvykle je uvadén v TV fadcich a plati, Ze ¢im vétsi je rozlise-

ni, tim vice detaild obraz poskytne.

e standardni rozliSeni — u Cernobilych kamer cca 400TV fadku, u barevnych kamer
cca 330TV radka. Kamery se standardnim rozlisenim se pouzivaji vétSinou tam,
kde neni potieba snimat detaily (sniman je celkovy piehled) a neuvazuje se o dal-

§im zpracovani obrazu.

e Vvysoké rozliSeni — u ¢ernobilych kamer 570 az 600 TV fadkd, u barevnych kamer
okolo 470 TV tadkl. Kamery s vysokym rozliSenim se vyuzivaji tam, kde jsou vy-
soké naroky na kvalitu obrazu (snimani detaild, obliceji) a predpoklada se jeho dal-
§i zpracovani.

Snimaci €ip kamery je polovodi¢ovy snimaci prvek citlivy na svétlo, pouZivany na snimani
obrazu u vétSiny kamer. Nejvice se pouzivaji formaty 1/2", 1/3", 1/4", obsahuji prvky citli-
vé na svétlo tzv. pixely (obrazové body) na jejichZ poctu zavisi rozliSovaci schopnost ka-

mery. Velikost ¢ipu je tedy pfimo umérna rozliSeni (kvalité) obrazu [14].
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3.1.2 Citlivost

Citlivost udava, jaké minimalni svételné podminky jsou potieba, aby byl ¢ip kamery scho-

pen snimat obraz. Udava se v luxech pii definované svételnosti objektivu [14].

e standardni citlivost — u ¢ernobilych kamer je typicky 0,1 luxu, u barevnych piibliz-
né 1 lux. Vyhovuje pro bézné aplikace za denniho svétla nebo umélého osvétleni

dostate¢né intenzity (obchody, vyrobni haly, sklady, kancelate atd.)

e vysoka citlivost — u ¢ernobilych kamer dosahuje hodnoty az 0,001 luxu , u barev-
nych cca 0,01 luxu. Tyto kamery vyhovuji pro snimani za Sera, v noci za umélého

pouli¢niho osvétleni, za mési¢niho svitu atd.

Kamery den/noc vyuzivaji barevné i ¢ernobilé kamery, pii snizeni osvétleni pod urcitou
urovenl kamera pfepne z barevné (den) na Cernobilou (noc) s vysokou citlivosti, tudiz ji

staci pouze pouli¢ni osvétleni nebo mésiéni svit [12].

Z vyse uvedeného ptehledu citlivosti vyplyva, Ze ¢ernobilé kamery maji o fad vyssi citli-

vost a vice se hodi pro snimani ve Spatnych svételnych podminkach [14].
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4 METODY MERENI VLASTNOSTI EXPONOVANYCH SCEN

Kamerové systémy dohlizejici na bezpecnost obCanti poskytuji data, na ktera lze pohlizet
z vice stran. Problematika spravného zhodnoceni a pouziti vhodného zafizeni je ovlivnéna
faktory vyskytujicimi se v exponovanych scénéch. Pti pohledu na tyto faktory a spraévném
vyhodnoceni by kamerovy systém mél odpovidat danym potiebam lokality, kde ma byt
Prvnim a zakladnim bodem je zhodnoceni prostoru, ve kterém se bude dany systém vysky-

tovat.

4.1 Zhodnoceni prostoru

Nejdilezitéjsim prvkem pfi ziizovani kamerovych dohledovych systému je spravné zhod-
noceni prostoru, ve kterém se systém bude nachazet. Jiz pfi prvni navstéve stfezeného pro-
storu musi projektant zhodnotit, jaké jsou primarni cile MKDS v dané lokalité. Stézejni je
pohlizet na systém jako na celek, ktery bude slouzit k dohlizeni na 0soby pfi pachani pie-
stupkll, dohliZzeni na vefejny potadek, dopravni situaci a tak dale. Dulezitym prvkem je
rozmisténi kamer, jejich vzajemna navaznost a typy budov, které tvoti vétsinu hranice hli-
daného prostoru. Tyto okolnosti také urcuji rozsah systému, mnozstvi pouzitych kamer a
také jejich vhodné umisténi pro spravné a efektivni fungovani. S budovami souvisi pfistu-
pové cesty pési, dopravni ¢i kombinace obou, které jsou spolu s vét§im vefejnym prosto-
rem hlavnim bodem z4jmu. Pti ndvrhu MKDS se musi brat na zfetel, ze umisténi kamery
do prostoru, naptiklad na roh budovy, urCuje jeji zorné pole. Obhlidka mista planovaného
umisténi kamery poskytne pouze zdkladni ptehled, protoze to, co ve skutecnosti kamera
vidi, zjistime az pti pohledu z jejiho pfesného umisténi. Dohled kamer, které na sebe na-
vzajem navazuji, tvoii polygon viditelnosti. Pohled z umisténi kamery odhali takzvana
,,seda mista®, kam uz kamera nevidi. Do téchto mist musi svym zornym polem zasahovat
navazujici kamera, aby bylo docileno kvalitniho pokryti MKDS. Takto instalované kamery

tvofi celou sit’, ktera dohlizi na bezpecny chod méstskych ¢asti.

4.2 Zkoumani pohybu osob

MKDS je piinosny zejména v prostorech, kde se ve vétsi mite pohybuji lidé a kde je priori-

tou udrzeni vetejného poradku. Analyzou dat pohybu a chovani osob se ziskavaji cenné
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informace, které mohou zkvalitnit sluzby v daném prostoru, jako rozmisténi kosu, ptidani
lavicek, uréeni rizikovych mist. Pravé pfitomnost vétsiho poctu lidi, at’ uz zdrzujicich se na
misté €1 jen prochazejicich, s sebou ptinasi dalsi rizika spojena naptiklad s kradezemi, udr-
zovanim vefejného potradku, vandalismem a jinymi. Dnesni technologie jiz dokazou analy-
zovat pohyb osoby, jeji piichod do hlidaného prostoru, avSak v poli méstskych kamerovych
dohledovych systémi takova sluzba zatim nefunguje. Do budoucna, pii zkvalithovani a
piechodu na nov¢jsi technologie je pravdépodobné, ze takové funkce, jejich nastavby a
rozsiteni o rizné druhy video analyzy, budou integrovany do kamerovych systému pro zvy-

Seni jejich G¢innosti.

4.3 Analyza rizik v exponovanych lokalitach

Ve stfezeném prostoru se pomoci MKDS hlidaji prakticky vSechna jednani, ktera poruSuji
vyhlasky, ptestupkovy nebo trestni zakon. V souvislosti s vétsi migraci osob v daném pro-
storu je predvidatelné vyssi riziko protipravniho jednéni. Dochazi k nim od ,,zavadovych
osob*, které prestupky pachaji. Nejcastéjsimi skutky byva vandalismus, at’ uz na movitém
¢1 nemovitém majetku, dopravni prestupky ¢i krddeze. Obecné lze fici, Ze vSe protipravni,
co se déje v exponovanych lokalitach a vztahuje se k ob¢aniim, spada pod rizika. Monito-
rovani rizik pfedstavuje primarni funkci dohledu. Je tfeba zddraznit, ze méstsky kamerovy
dohledovy systém slouzi zejména k ochrané obcani. Zabezpeceni prostori pravnickych
osob neni hlavnim cilem méstského kamerového systému. Osobni z4jmy a vlastni rizika si
kazda osoba musi zajistit sama. OvSem organy vetejné spravy (meéstska policii, dopravni
policie, kriminalni oddé€leni, atd.) jsou opravnéné piistupovat k zaznamiim MKDS a mo-
hou si je zpétné vyzadat. Tim se zaznamy mohou stat i dikazem pfi ijmé na osobnim ma-
jetku. Z toho vyplyva, ze prestupky pachané zavadovymi osobami, jako rozbiti skla u
osobniho automobilu 1 pokud jde o osobni majetek, mohou byt zdjmem obsluhy MKDS pro

zakroceni, dopadeni pachatele a prevenci dalsich podobnych situaci.

4.4 Meéreni urovné osvétleni

Uroveil osvétleni velkou mérou ovlivituje kvalitu potfizeného zdznamu. Jak jiz bylo uvede-
no, kamery Cernobilé maji vyssi citlivost na svétlo, proto se vice hodi na no¢ni provoz.
Pravé v noci, kdy je malo svétla, nejméné pii novoluni, se nejlépe pozna kvalita kamery.

Mg¢feni Grovné svétla v exponovanych scénach je proto dulezitou soucasti navrhu kamero-
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vého systému. Osvétlenost je definovana jako podil svételného toku dopadajiciho na ele-
mentarni plochu a velikosti této elementdrni plochy. Pfistroj na méfeni osvétlenosti se na-

zyva luxmetr a poskytuje piesny udaj o poctu luxii v misté méteni [15].
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II. PRAKTICKA CAST
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5 LOKALITA KVITKOVA

Ulici Kvitkova ve Zlin€ 1ze povazovat za rizikovou z diivoda vétsiho mnozstvi kasin, bar,
heren, hospod. Tento charakter ulice, sousedici s hlavni méstskou tepnou a vzdalenosti od
zlinského Namésti Miru pouhého pul kilometru, pfinasi vyssi potiebu monitorovat déni
tak, aby zde byl udrzen vetejny poradek. V nasledujici ¢asti prace je proto navrzeno rozsi-
feni méstského kamerového systému do této lokality vV navaznosti na jiz existujici kameru

umisténou na rohu ulice Dlouha a Kvitkova a zhodnoti jeji ptinosy.

5.1 Zhodnoceni prostoru

Jak jiz bylo zminéno, v lokalité ulice Kvitkova se nachazi mnoho barti, heren a hospod, coz
je jeden z nejvétsich problémi. To s sebou pfinasi vandalismus, ¢asté je poskozovani ve-
fejnych odpadkovych kost, kopani do véci, ale 1 sprejerstvi, nieni objektl a predmétd,
které se daji odnést, znicit ¢i poskodit. Lidé vychazejici z hospod mnohdy v podnapilém
stavu jsou Casto agresivni, takze potencialni vznik konfliktu je zafazen do vy$si miry rizi-

kovych  udalosti.  Dal§im  rizikovym  faktorem v lokalit¢ = Kvitkovd je
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Obrazek ¢. 7 — Budova na ulici Kvitkova
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dopravni situace. Jsou zde placend verejna parkoviste, ktera ovSem casto byvaji plna, proto
lidé mnohdy zaparkuji auto na mistech, kde se nenachazi misto vyhrazené pro parkovani a
komplikuji tak priichod chodctim, nehled¢ na to, Ze pachaji prestupek. Moznost zaparkovat
zde je ztizena i tim, Ze v sousedstvi hospod méstska ¢ast postupné piechazi v obytnou zo6-
nu. Parkovisté v okoli diiv nebyla dimenzovana na souc¢asnou dopravni situaci, lidé mnoh-
dy vlastni dvé a vice aut a proto parkovacich mist v této lokalité je nedostatek. Sousedstvi
hospod a obytné ¢asti pfinasi do oblasti problém ruseni no¢niho klidu, coZ pfinasi stiznosti
obcanil zijicich zde. Dulezitym aspektem pohledu na lokalitu je také nedalekd 7. Zakladni

Skola s rozsifenou vyukou jazykt. Dalsi duvody pro rozsifeni sou¢asného kamerového sys-

tému do této lokality jsou detailnéji rozebrany v nasledujici ¢asti.

5.2 Zkoumani pohybu osob

Tato lokalita je, jak jiz bylo zminéno, ovlivnéna nékolika faktory. V denni dob¢ se zde po-
hybuji mensi déti, navstévujici zakladni Skolu. Tim se zde zvySuje riziko neopatrnosti pfi
ptechazeni dopravnich komunikaci a moznosti urazd pii hrach déti v okoli skoly. Mnoho
firem se stahuje do této oblasti se svym podnikanim, diky nedalekému centru mésta je tato
lokalita pomérné dosti atraktivni. Proto je v rannich i odpolednich hodinach zvySena mira
pohybu lidi pracujicich zde. Také piitomnost obchodli sem pfitahuje vice lidi.
V odpolednich hodinach se pozvolna méni slozeni obCanti pohybujicich se v této oblasti
z nakupujicich a pracujicich spiSe na zde bydlici a majici chut’ se bavit. Pravé lidé navste-

vujici hospody pfispivaji velkou mirou k rizikovosti dané lokality.

5.3 Analyza rizik v exponované scéné

S ptfitomnosti déti Skolniho véku se zde jisté zvySuje mira vzniku neptedvidanych udalosti
souvisejici s jejich neopatrnosti. Spolecné s ostatnimi lidmi pohybujicimi se v této lokalité
tvofi skupinu, ktera do jisté miry mize byt ohrozena mistni dopravou. Ta byla jesté zvyse-
na zavedenim linky €. 38 Dopravni spole¢nosti Zlin — Otrokovice. Jiz tak dost zvySena
mira dopravy souvisejici s nedalekym ndkupnim centrem, mnoZstvim firem, obytnou casti
a obchody byla jesté navySena o méstskou hromadnou dopravu. Vybornym prvkem, ktery
snizuje riziko spojené s dopravou, jsou zpomalovaci retardéry, které snizuji rychlost pro-
jizdéjicich automobilll a tim fidi¢im poskytuji delsi ¢as pro reakci pfi nenadalych situa-

cich. Dopravni piestupky hraji v této méstské &asti jednu z hlavnich roli. Casté parkovani
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mimo vyhrazena parkovaci mista nejenze z ¢asti omezuje chodce, ale pii nedostatecné miie
opatrnosti muze zpusobit i stfet vozidla s lidmi. Abychom nekfivdili fidi¢im, mnohdy i
jistd mira drzosti pii pfebihani cesty mimo znacené prechody, ale i vbéhnuti do cesty na
nich bez rozhlizeni je jistym rizikem spojenym s dopravou. Jednim z nejvyssich rizikovych
faktorta spolu s dopravou je pravé piitomnost bart, heren, hospod, kasin a podnikti podob-
ného typu. S tim ptichazi do oblasti vyssi pocet opilych, rozjatenych, mnohdy agresivnich
lidi, z odborného hlediska zavadovych lidi. Od nich se daji o¢ekavat potycky, vandalismu
na hmotnych vécech, v tomto ptipad¢ zaparkovanych aut, odpadkovych kosi, dopravniho
znaCeni a jiné. Také vandalismus na objektech, jako rozbijeni vyloh piilehlych obchodi,
sprejerstvi, kradeze a nedovolené vylepovani plakati patii mezi nezanedbatelnd rizika.
S opilstvim a hospodami je hodné spojena vyss§i mira hluku v této oblasti. Vystiidala se zde
jiz spousta podniki, bary, hospody, diskotéky, bowling, a pravé ty piinasi do lokality nad-
meérnou hluénost v dobé no¢niho klidu. Pravé tato ulice postrada méstsky kamerovy dohle-

dovy systém pro snizeni rizik v ni.

5.4 Meéreni osvétlenosti

Zvolena lokalita je umisténa blizko centra a nachazi se v ni pouli¢ni osvétleni, které osvét-
luje prostor celou noc. Spolu s reklamnimi poutaci zde vytvaii dobré svételné podminky a
je mozn¢ s klidem fict, Ze lokalita je dostatecné osvétlena pro pouziti méstskych kamero-
vych dohledovych systémt. Pfi zvoleni vhodného typu kamer, pro no¢ni zaznam je dopo-

rucend ¢ernobila kamera, jsou zde ptfiznivé podminky.

5.5 Umisténi kamery

Kdyz zohlednime umisténi nejblizsi kamery, rizika spojena s touto lokalitou a pohyb osob,
vyjde nam jediné mozné umisténi. Optimalni misto bych zvolil na rohu budovy s adresou
Kvitkova 3580, kde se v souc¢asné dobé nachazi prodejna elektro, cukrarna a prodejna ga-
lanterie. Umisténi odpovidad pozadavkim, které¢ jsou kladeny na ndvaznost systémii, dohled
kamery obsahuje potiebné lokality, v misté se nenachazi piekazky snizujici dosah jejiho
zorného pole. Spolu s kamerou umisténou na rohu ulice Dlouha a Kvitkova tvoii odpovida-
jici pokryti v délce pfes 200 metrli na ulici Kvitkova a celou ulici Lorencova smétujici na

hlavni dopravni tepnu Zlina, tj. tfidu Tomase Bati.
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Obrazek ¢. 8 — Navrzené umisténi na roh budovy na ulici Kvitkova

Nasledujici obrazek demonstruje pfiblizné zorné pole kamery. Podle zvoleného typu kame-
ry jeji dohled mize byt dal, hranice tohoto vymezeného prostoru jsou pouze orientacni. Pro
upfesnéni, vyrazny zeleny bod na obrazku predstavuje sou¢asné umisténi kamery a prostor
zelené barvy urcuje sméry jejiho dohledu s tim, Ze obrazek je pouze pro demonstraci a hra-
nice neptedstavuji jeji presny dohled. Obdobné je tomu i v pfipadé Cervené, ktera predsta-

vuje umisténi navrzené a piiblizné vymezeni nov€é monitorovaného prostoru.
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Obrazek €. 9 — Umisténi a dohledovy prostor nové kamery na ulici Kvitkova

Zelena — umisténi jiz existujici kamery a jeji zorné pole

Cervena — umisténi navrzené kamery a jeji zorné pole

5.6 Zhodnoceni

Spojenim puvodni a navrzené kamery méstského dohledového systému se polygon viditel-
nosti rozsiti o dalsi body z4jmu. Tato studie pfedstavuje vyhovujici navrh rozsifeni podle
soucasny pozadavku na projektovani MKDS. Umisténi kamery ma velky vliv v poli pre-
vence kriminality v lokalité. Pouha jeji ptitomnost a podvédomi obyvatel o jejim umisténi
mnohdy zmirni nasledky spojené s moznymi riziky. Toto spolu s dohlizenim tvofi hlavni

pfinosy kamerového systému.
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6 LOKALITAJ. A. BATI

Tato ulice jiz diive byla jednou z nejfrekventovangjsich z hlediska pohybu osob.
S prichodem rekonstrukce budov v arealu Svitu, kde ulice J. A. Bati byla jedna z prvnich,
ktera prosla rekonstrukci, se opét dostala mezi nejvytizenéjsi ulice Zlina. Blizkost domi-
nanty Zlina, 21. budovy, dfive nejvyssi mrakodrap ve sttedni Evropé, ptidavé na celkovém

dojmu této ulice. Ve vefejném z4jmu je udrzet toto misto bez vytrznosti, ¢isté a funkéni.

6.1 Zhodnoceni prostoru

Zvoleny prostor skytd rtiznd vyuziti budov. Nachazi se zde pracovisté Krajského tradu
Zlinského kraje sidlici v mrakodrapu a v protéjsi budove, je zde spousta obchod rtizného

zaméteni, dveé banky, sushi bar, hospody, diskotéka, prodejny rychlého obcerstveni. To vSe

pfivadi na tuto ulici rliznorodé slozeni lidi, kteti zde chodi do prace, zafidit si potiebné

Obrazek &. 10 — Pohled na ulici J. A. Bati

véci, obCerstvit se, €i se jen bavit. Mistem prochdzi dopravni komunikace, kde je omezena

rychlost a parkovaci mista jsou zde vétSinou vyhrazena pro mistni obchody a podniky.
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Nejvice pracovnich mist nabizi pravé Krajsky urad, také proto je zde nadzemni vicepatrové
parkovisté s volnym pfistupem pro jejich zaméstnance a placenym pro ostatni obyvatelstvo.
Nachazi se zde také Krajské feditelstvi Zlinského kraje Policie Ceské republiky. Ulice ma
po obou stranach Siroké chodniky ptipravené na kazdodenni napor prochazejicich lidi. Po-
stupna rekonstrukce také pfivedla na tuto ulici centralu Ceské posty a rozsifila se i obsluz-
nost mestskou hromadnou dopravou. Ke konci 1éta se ve Zlin¢ kona znama Barum Czech
Rallye Zlin, ktera probiha v ¢asti ulice. To vSe si zasluhuje pozornost z hlediska udrzeni

vetejného poradku.

6.2 Zkoumani pohybu osob

V celém aredlu Svit se nachdzi mnoho firem rizného zaméteni. Proto jiz v brzkych rannich
hodinach tudy prochazi velké mnozstvi lidi, povétsinou jdoucich do prace. V blizkosti je
umisténa jedna z hlavnich zastavek Zlina, a to Nameésti Prace. Odtud pfichazi markantni
¢ast 0sob pracujicich zde. Vysoka koncentrace migrujiciho obyvatelstva je zapti¢inéna vy-
Se uvedenymi sluzbami v této méstské Casti. VétSina z nich se zde nezdrzuje delsi dobu,
pouze potiebnou k vyfizeni svych povinnosti. I tak se musi brat ohled na potieby spojené
s vys§im poctem lidi, jako jsou lavicky, koSe a dalsi sluzby poskytované méstem. Také tato

ulice mysli na nadmérny pohyb, proto jsou zde vybudované tfi zpomalovaci pasy pro zvy-

Seni bezpecnosti prechazejicich lidi.

6.3 Analyza rizik v exponované scéné

Tento prostor z hlediska jeho funkénosti a denniho rezimu nepiedstavuje tak vysoké riziko,
jako v predeslém ptipadé. Vysoka piitomnost migrujiciho obyvatelstva nahrava do karet
kapsaiim a zlod€jtiim. Jejich praktiky jsou do detailu promyslené a kdyz minete zkuSeného
kapsate, ani nepoznate, Ze vam néco chybi. Nejvétsi riziko zde predstavuje cesta, pies kte-
rou pofad lidé ptebihaji a prechazeji. Proto jsou zde umisténé také tii zpomalovaci pasy
V mistech, aby bylo opravdu dodrzené omezeni rychlosti v celém areédlu a docileno plynu-
1ého a beznehodového provozu na dopravni komunikaci. V lokalité se také nachazeji dvé
mista se zvySenym potencidlem pohybu opilych lidi. Jejich vyskyt se Casoveé odehrava spise
ve vecernich aZ no¢nich hodinach a s tim pfichdzi i riziko vyskytu potycek mezi osobami,
vandalismu, vytrznictvi a agresivniho chovéni. Pfitomnost takzvanych ,,hladovych oken*

celkové zvySuje pocet lidi stahujicich se pravé sem za vidinou rychlého najezeni. Stahuji se
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sem lidé prakticky z celého mésta, nebot’ je to nejdéle oteviené obcCerstveni ve Zlin€ a na-
hrava tomu jeho umisténi v centru mésta. Vysoka navstévnost plyne z nedaleké ptitomnosti
dvou z vice navstévovanych no¢nich podniki, které mnohdy funguji i do péti hodin do
rana. Je proto predvidatelny vyskyt i vysoce opilych ¢i zdrogovanych lidi, kteti s sebou
prinaseji negativni socialné-patologické jevy. VSechna zminéna rizika mirné zmensuje pii-

tomnost Krajského feditelstvi Policie Ceské republiky.

6.4 Meéreni osvétlenosti

Rovnéz tato lokalita nabizi celou sit’ pouli¢niho osvétleni. Také nejvetsi dominanta Zlina
svym osvétlenim poskytuje dobrou viditelnost v téchto mistech. Za pouziti dostupnych
kamerovych technologii se da predpokladat spolehliva funkénost. Méstské kamerové do-
hledové systémy svym zornym polem dohliZeji i na mista dosti vzdalend, proto se opét
doporucuje pouziti ¢ernobilych kamer pro no¢ni dohled, kterym stac¢i pouze nizka uroven

osvétlenosti scény.

6.5 Umisténi kamery

Podle dostupnych informaci o rozmisténi MKDS v blizkém okoli a zohlednéni rizik souvi-
sejicich se zminénou lokalitou a jejim bézném dennim provozu, vychazi jako nejvhodngjsi
umisténi kamery roh nadzemniho vicetiroviiového parkovisté, ktery je blize ke zlinskému
mrakodrapu. Navaznost se zd4a byt dostatecnou podle soucasnych pravidel umistovani
MKDS a prostor vykryty timto umisténi pokryvéa velkou navazujici ¢ast na soucasny sys-
tém. Pohledem z tohoto mista se da dohlizet na plynulost provozu, dodrzovani parkovani a
zastavovani na vyhrazenych parkovistich, monitorovani vefejného potadku, vandalismu
hrozicimu z mistnich podnikii i vytrznostem spojenym s vy$$i koncentraci lidi u stankd
rychlého obcerstveni. Toto umisténi také dovoluje pozorovat ulici Dvacatd, kudy smétuje
doprava ke krajské knihovn¢, galerii a muzeu a prostor v 0koli nové ptestéhované hlavni

Ceské posty.
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Obrazek ¢. 11 — Zvolené umisténi dohledové kamery na ulici J. A. Bati
Zvolené umisténi predstavuje logické feSeni umisténi kamery. Nasledujici obrazek pied-
stavuje mista, kam dohlédnou soucasné kamery, pfedstavené zelenou barvou, a navrh roz-
Sifeni o dalsi kameru, pfedstavené ¢ervenou barvou. Kamery jiz pouzité se nachazeji na
ktizovatce tf. TomaSe Bati s ulici Gahurova a druha je umisténa v nové zrekonstruovaném
zlinském podchodu na Namésti Prace. Naznaceny dohled kamer je pouze demonstrativni

stejné jako v piedchozim piipadé v lokalité Kvitkova.
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Obrazek ¢. 12 — Priblizny dohled navrZzené kamery na ulici J. A. Bati

Zelend — umisténi jiz existujicich kamer a jeji zorné pole

Cervena — umisténi navrzené kamery a jeji zorné pole

6.6 Zhodnoceni

Tato lokalita s vysokou mirou migrace osob s sebou nese jiz zminéna rizika. Ukolem mést-
skych kamerovych dohledovych systému je dohled na vetejny poradek a prevence jejich
vzniku. V dennich hodinach se zde fesi spiSe drobné&jsi prestupky, které se daji oCekavat
v souvislosti s provozem vétSich mést. SpiSe az ve ve€ernich hodinach se zvySuje pocet
potencialné zavadovych osob. Tato ulice, ktera poskytuje zdzemi spousté dulezitych insti-

tuci, je opravnéné kandidatem na rozsifeni soucasného systému.
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7 NAVRH VYBERU KAMER PRO TYTO LOKALITY

Po zvazeni vsech kritérii a nabidky na trhu se mtuze pouzit kamera od firmy PELCO, a to
typ Spectra IV model DD4CBW18-X. Tento typ kamery je bézné uzivan pro méstské ka-
merové dohledové systémy a je pouzit i u zlinského MKDS [17].

8.52
(21.64)
[
' 6.75
10.90 (17.15)
(27.69) 5.83
(14.80)
- )
v
5.90
(14.99)

NOTE: VALUES IN PARENTHESES ARE CENTIMETERS;
ALL OTHERS ARE INCHES.

Obrazek ¢. 13 — Pelco Spektra IV - DD4CBW18-X

7.1 Technické parametry

Parametry Hodnota

Rozliseni 752x582 (PAL), 54 TV tadku
Sniméani 2:1 prokladané

Obrazovy senzor 1/4* CCD s progresivnim snimani
Objektiv F1,6; 3,8 ~68,4 mm

Opticky zoom 18x

Digitalni zoom 12x
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Horizontalni tthel pozorovani 51° pfi 3,8 mm; 3° pii 68,4 mm
Ostieni Automatické s pfepnutim na manualni
Osvétleni 0,004 lux pii 1/1,5 sec. rychlosti zavérky
Vyvazeni bilé Automatické s pfepnutim na manualni
Rychlost zavérky Automaticka/manudlni 1/1,5 ~ 1/30 000
. Interni/napdjeni z uzaviené linky, fazové

Synchronizace systému ‘ ‘

nastavitelné pouziti dalkového ovladani

Tabulka €. 1 — Parametry kamery Pelco fady Spektra IV

7.2 Predpoklad fungovani kamer v budoucnu

Soudobé systémy dovoluji pouziti analyzy obsahu videa, ovSem v piipadé méstskych ka-
merovych dohledovych systémi zatim neni technologie na vyhodnocovéni. To je dano typy
pouzitych kamer a pfedev§im omezenym pienosem dat. V budoucnu je pravdépodobné
zatazeni IP kamer do oblasti MKDS, které zvysi kapacitu pienosu a kvalitu obrazu, a diky

nim se umozni provadét automatické vyhodnoceni déni v exponovanych lokalitach.
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ZAVER

Z pohledu projektanta je vzdy dulezité brat v ivahu déni v exponovanych lokalitach a je-
jich vlastnosti. Diky spravnému posouzeni danych podminek, navrzeni vhodného umisténi
kamery a komplexnimu pohledu na problematiku méstskych kamerovych dohledovych
systému je docileno kvalitniho navrhu a spolehlivé funk¢énosti. Posouzenim lokality, kde je
planovan MKDS, z hlediska rozmisténi budov, pohybu osob, dopravni situace a rizik
v exponovanych lokalitach dostavame studii, ktera pomize s jeho kvalitnim umisténim.
Velmi dilezité je posoudit zorné pole kamery z jejiho pfesného umisténi, v navaznosti na
to navrhnout dal$i kameru a celkové tak vytvofit kvalitni systém dohledu. Tento systém
jako celek predstavuje dulezity prvek potfebny pro efektivnéjsi praci bezpecnostnich slo-
zek. Potadkova policie vyuziva nejcastéji dvou strazniki, ktefi dohlizeji na vefejny pota-
dek v ulicich bud’ pé&si obchtizkou nebo jako motorizovana hlidka , a kamerovy systém tak
byva mnohdy tietim pohledem na celou situaci. To muze piispét ke spravnému vyhodnoce-
ni situace a zdznam mize slouzit jako dikazni prostfedek. ZkuSenosti lidi pracujicich
S timto systémem fikaji, Ze pachéani pfestupkill a trestnych ¢inli se po zavedeni méstského
kamerového dohledového systému vyrazné snizilo. Na zakladé dobrych zkuSenosti s timto
systémem tak ptichazi vize dal§iho rozsifovani a zkvalitnéni urovné bezpecnosti i V jinych
lokalitach. Také kamera sama jako prvek umistény v urcité lokalité plisobi na osoby pohy-
bujici se zde, a to ptedevsim preventivné. Zavedeni novéjsich technologii pak v budoucnu
muze prinést jesté efektivnéj$i vyuziti kamerového systému a prispét k dalSimu zvyseni

bezpecnosti obcantl.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CCTV  Closed-circuit television (Uzavieny televizni okruh)

VSS Video surveillance systém (Kamerovy dohledovy systém)

MKDS Mé¢éstsky kamerovy dohledovy systém.

ACS Access control systém (Systém kontroly vstupu)

FAS Fire alarm systém (Elektronicky pozarni systém)

I&HAS Intruder and Hold-up systém (Poplachovy zabezpecovaci a tisnovy systém)
PZTS Poplachovy zabezpecovaci a tisiiovy systém

VCA Video content analyse (Analyza obsahu videa)
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