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ABSTRAKT

Diplomové praca sa zaobera nadvrhom a implementaciou systému sledovania vysledkov
lotérii. Vysledny systém je internetova aplikacia naprogramovana v jazyku PHP. Aplikacia
umoznuje uzivatelom pridavat’ tikety. Po losovani vysledkov lotérie je uzivatel
automaticky informovany o GspeSnosti jeho tipov prostrednictvom e-mailu. Vysledky
lotérii sa zadavaju v administratorskej Casti systému. Teoretickd cast’ prace sa zaobera
analyzou stcasného stavu systémov na sledovanie vysledkov lotérii a st tu teoretické
zaklady pouzitych technoldgii a postupov. Prakticka cCast’ analyzuje poziadavky na tento
systtm. Obsahuje navrhy technického rieSenia a zabezpecCenia aplikdcie a ich

implementaciu. Zaver praktickej Casti tvori uzivatel'ska prirucka k vytvorenému systému.

Kracové slova: internetova aplikacia, lotéria, PHP, MySQL, HTML, CSS, JavaScript,
Codelgniter, MVC, framework, bezpe¢nost’

ABSTRACT

Master’s thesis deals with the design and implementation of lottery results control system.
The developed system is a web application programmed in PHP. The application allows
users to add tickets. After the results are added, the user is automatically informed about
the success of his tips via email. Lottery results are entered in the administration part of the
system. The theoretical part of the thesis provides an analysis of the current state of
systems to control the lottery results and there are theoretical foundations of used
technologies and practices. The practical part analyzes the requirements for this system.
This part also contains designs for technical and security solutions for applications and
their implementation. Finally, the practical part contains the user manual for developed

system.

Keywords: Internet application, lottery, PHP, MySQL, HTML, CSS, JavaScript,

Codelgniter, MVC, framework, security
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UvVOD

Lotéria je jednou z najstarSich a najobl'ibenejsich foriem zabavy medzi hazardnymi hrami,

ktora pocas svojej dlhej existencie presla mnohymi zmenami.

Prvé zmienky o hazardnych hrach sa datuju uz od 2. storo¢ia pred nasim letopoctom.
Postupne menili svoju podobu a formu az kym si nasli svoje pevné miesto medzi hra¢mi
Vv takej podobe ako ich pozname dnes. Jedna z prvych znamych zmienok o lotérii pochadza
z Ciny, kde sa zachovali zaznamy o starovekej hre KENO. Prvé znamky o eurépskej lotérii
pochadzaju z ¢ias Rimskej riSe, kde sluzili na rozdelenie majetku alebo vojnovej koristi.
Prvou modernou eurdpskou lotériou bola talianska lotéria z Florencie La Lotto de Firenze

uz v 16. storo€i. Tikety sa prvy krat predavali za peniaze a vyhry sa vyplacali v hotovosti.
[1]

Aky je povod slova lotéria? Toto slovo sa vraj po prvy krat objavilo v talian¢ine. Zaklad
slova ,lot“ oznacuje l6s — pisomny doklad o vstupe do hry. Iné zdroje uvadzaju, ze
anglické slovo Lottery vychadza z holandského ,,loterij*, ktoré bolo odvodené od ,,lot*, Co

znamena osud. [2]

V dneSnom uponahlanom svete sa Clovek snazi ul'ahCit’ si Zivot vSetkymi dostupnymi
prostriedkami aby mal viac ¢asu na seba, svoje konicky, rodinu ¢i blizkych. K tymto

prostriedkom bezpochyby patria i nové moderné technologie, medzi ktoré patri 1 Internet.

V tomto duchu ul'ah€enia si Zivota vznikla i tato diplomova préca, ktorej cielom bolo
vytvorit’ internetovu aplikaciu, ktord bude umoznovat’ rychle a prehladné sledovanie
vysledkov vybranych lotérii v CR ako aj jednoduché overovanie uspesnosti podanych
tiketov. Uzivatel' si po zaregistrovani sa do aplikacie bude moct pridavat’ tikety cez
formular na stranke, ktory pozostava zrovnakych poli ako je mozné najst na tikete
konkrétnej lotérie. Po kazdom Zrebovani bude wuzivatel informovany e-mailom
0 uspechu/neuspechu jeho tiketu. Posielanie e-mailov bude mozné nastavit’ globalne pre
vSetky tikety ako aj pre kazdy tiket zvlast. Uzivatel bude mat’ tiez k dispozicii rdzne
Statistické udaje tykajuce sa nim podanych tiketov. Vysledky jednotlivych lotérii sa budu

zadavat’ ru¢ne cez administratorské rozhranie.

RieSenie prace spocivalo v navrhnuti a vytvoreni internetovej aplikdcie vo vhodnom

programovacom jazyku, ktora bude spiiat’ vietky vyssie uvedené poziadavky. Velky doraz
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bol kladeny na bezpecCnost’ aplikacie a ochranu udajov ako aj jednoduché a intuitivne

grafické rozhranie internetovej aplikacie.

Praca je rozdelena na teoreticku a prakticki Gast. Teoretickd Cast’ sa venuje podrobnej
analyze sucasného stavu systémov na sledovanie vysledkov lotérii ako aj technolégiam
apostupom pouzitych pri vypracovavani tejto prace. Prakticka cast sa zaobera
definovanim a analyzou poziadaviek na tato pracu, samotnym technickym rieSenim
aplikacie i jej zabezpeenim. Posledné kapitoly tvoria vyhodnotenie vytvoreného systému

a zaver spolu s d’als$imi moznostami vyvoja aplikacie.
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1 ANALYZA SUCASNEHO STAVU

V maji 2013 boli v Ceskej republike 4 spoloénosti prevadzkujuce &iselné lotérie. Boli to
spolo¢nosti SAZKA sazkova kancelar a.s., FORTUNA séazky a.s., CHANCE a.s. a Tipsport
a.s. V decembri 2013 sa k tymto spolo¢nostiam pridala i spolo¢nost’” SYNOT TIP, a.s.
V marci 2014 spoloc¢nost’ Tipsport a.s. ukonéuje svoju jedini c¢iselnu lotériu Tip6ka.

V sucasnosti tato spolocnost’ neprevadzkuje ziadne iné Ciselné lotérie.

V Slovenskej republike prevadzkuje v sucasnosti Ciselné lotérie iba jedna spolo¢nost,

TIPOS, narodna lotériova spolocnost, a. s.

V jednotlivych podkapitolach preskimam mozZnosti hrania, podania stavok a tiez overenia
vyhry ¢iselnych lotérii jednotlivych spolo¢nosti. Samostatna podkapitola bude zamerana na

existujuice systémy sledovania vysledkov lotérii.

1.1 SAZKA

Spolo¢nost’ SAZKA zahdjila svoju ¢innost’ 15.9.1956. Hlavnymi produktmi spolo¢nosti st
¢iselné lotérie S najznamejSou hrou Sportka, ktora sa hrd uz od aprila 1957. Okrem Sportky
pontika iniekol’ko d’alsich &iselnych lotérii. St to lotérie: Stastnych 10, Euromiliony,

Kasicka, Kostky, Keno a SAZK Amobil Sance. [3]

Na vSetky tieto lotérie sa da stavit’ iba jednym spdsobom, a to pomocou stavkového tiketu
v zberniach, ktorych je viac ako 6800 po celom Cesku. Overenie vyhry je mozné pomocou
televizneho vysielania na CTI, internetovych stranok Sazky, infolinky, na kazdom

predajnom mieste ¢i vo vybranej dennej tlaci. [3]
Obr. 1. Logo spolo¢nosti
SAZKA [16]

1.2 FORTUNA

Spolo¢nost FORTUNA vstiipila na trh v Ceskej republike v maji 2011, ked’ za¢inala so

stieracimi losmi. V juli toho istého roku potom predstavila svoju prvu ¢iselnt lotériu Loto.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 14

V stcasnosti sem okrem Lota patria ilotérie Zlatych 11 a Fofr. Hra Superloto bola
ukonc¢ena na konci roka 2013. Posledné Zrebovanie prebehlo dna 31.12.2013. [4]

Tak ako u predchadzajicej spolo¢nosti i tu sa da stavit’ na lotériu iba pomocou stavkového
tiketu, ktory je potrebné podat’ na k tomu ur¢enom mieste. Vysledky zrebovani je mozné

ndjst’ na internetovych strankach, u najbliz§icho predajcu lotérie, pripadne v dennej tlaci.

[4]

«Loteriefortuna

Obr. 2. Logo spolo¢nosti FORTUNA [18]

1.3 CHANCE

Stavkova kanceldria CHANCE a.s. bola zalozena v roku 1991. Spolocnost’ sa Specializuje
na kurzové stavky, predovSetkym na Sport ale ina iné spolocenské udalosti. Okrem

kurzovych stavok ponuka tiez 3 ¢iselné lotérie: Korunka, Kostky, Poker. [5]

Na prvli menovanu lotériu si je mozné stavit’ osobne na pobocke Chance alebo Tipsport
vyplnenim stavkového tiketu. Existuje tu tiez moZnost vyplnit tiket pomocou
internetovych stranok lotérie a tento tiket nasledne vytlacit, pripadne vygenerovat’ kod
tiketu a tento potom nadiktovat’ obsluhe na predajnom mieste. Na ostatné dve lotérie je
mozné stavit prostrednictvom pobociek Chance alebo telefonicky (Telechance). Pre
telefonickt stavku je potrebné byt registrovanym zdkaznikom Chance a mat’ na
zakaznickom ucte vloZené urcité financné prostriedky. Zakaznik si na internete pripravi
tiket, ktory odosle na Telechance a nasledne zavola na k tomu urcené telefonne Cislo a tiket
potvrdi. Vysledky losovani je mozné n4jst’ na internetovych strankach jednotlivych lotérii,
na vSetkych pobockach Chance a Tipsportu, pripadne na teletexte. V pripade uzatvorenia

stavky prostrednictvom sluzby Telechance st vysledky losovania zasielané pomocou SMS

EChance

Obr. 3. Logo spolo¢nosti
CHANCE [19]

a e-mailovej spravy. [5], [6]
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1.4 SYNOT TIP

Tato spolocnost’ bola zalozend v oktobri 2002. Za 12 rokov svojej existencie sa stala
druhou najviacSou spolocnostou na Ceskom loterijnom trhu. V decembri 2013 zacala
spolocnost SYNOT TIP prevadzkovat svoju jedina ¢iselnu lotériu SYNOT Lotto. Na tuto
lotériu sa da stavit v zberniach u prepazky alebo prostrednictvom samoobsluzného
terminalu. Overit’ vyhru je mozné pomocou internetovych stranok lotérie alebo na zbernych

miestach.

Obr. 4. Logo spolo¢nosti
SYNOT TIP [20]

1.5 TIPOS

Spolo¢nost’ TIPOS bola zaloZzend v decembri 1992. Prevadzkuje Cciselné lotérie
a internetoveé hry tvoriace Statnu lotériu a iné hazardné hry. TIPOS ponutka nasledujice

Ciselné lotérie: Loto, Loto 5 z 35, Joker, Euromilony, Keno 10, Klub Keno. [13]

Na tieto lotérie sa da stavit’ viacerymi spésobmi: na obchodnych miestach — v zberniach
online prostrednictvom terminalov, prostrednictvom internetového portalu etipos.sk,
prostrednictvom SMS. Overenie vyhry je mozné pomocou internetovych stranok
spolocnosti a na kazdom predajnom mieste. Automatické potvrdenie vyhry ¢i netispechu
podaného tiketu po losovani nepride ani v pripade, Ze bol tiket podany pomocou SMS ¢i
prostrednictvom internetového portalu. V prvom pripade je potrebné poslat’ overovaciu
SMS, ktora informuje ¢i je ku ktorejkol'vek podanej stavke evidovana vyhra a v akej
hodnote. V druhom pripade je potrebné sa prihlasit’ do internetového portalu a nechat’ si

zobrazit’ vysledky podanych tiketov. [13], [14]
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r| TIPOS

Obr. 5. Logo spolo¢nosti TIPOS [21]

1.6 Existujice rieSenia

V stéasnosti neexistuje Ziadny systém na sledovanie vysledkov lotérii v CR, ktory by
spifal vacsiu &ast’ poziadaviek kladenych na tato diplomovu pracu. Podarilo sa mi najst
nickol’ko internetovych projektov, ktoré uréitym spdsobom agregujii vysledky vybranych
lotérii. Spolocnost’ SAZKA ponutka tieZ mobilni aplikiaciu pre sledovanie vysledkov
svojich ¢iselnych lotérii. V nasledujucich podkapitolach podrobnegjsie preskimam tieto

systémy.

1.6.1 Vysledky-sportky.net

Prvym najdenym je projekt vysledky-sportky.net [7], ktory zdruzuje aktualne vysledky
tychto lotérii: Sportka, Stastnych 10, Euromiliony, Loto, Zlatych 11 a Tip6ka. Ide o
jednoduchu stranku, ktord zobrazuje iba aktualne vysledky menovanych lotérii. Nie je tu
ziaden archiv vysledkov a Zrebované Cisla je nutné rucne porovnat. Teda neexistuje tu
ziadna mozZnost’ navolit’ si ¢isla do formuldra a automaticky zistit’ poCet uhadnutych ¢isel.
Tato stranka ma momentalne zrejme technické problémy, ked’Ze pri niektorych lotériach sa
zobrazuju samé nuly, pripadne prazdne policka. Je tieZ mozné, Ze stranka uz nebude d’alej

aktualizovana.
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Vysledky loterii aktualné Vysledky loterijnich her Fortuna

Menu Sportka Stastnyjch deset Euromiliony LOTO Zlatych 11 Tipbka Loto WO
P = I Tazend éisl

Loterjni iy Sazka as. IRt 5 EEL Yy

Sportka X Barva

Sportka prvni tah: .

Stastné loto
Sportka druhy tah

Zlatych 11
Vysledky 912. slosovani ze dne Stfeda 30.4.2014

TaZena Cisla

Stastnych deset n

TaZend Cisla

Tipsport loterie

Krélovské Cislo ‘ﬁp sestka 2 ﬂpﬁkﬂ
Tazend Cisla
Sarce o of o ol o o
. U
Euromiliony m 'anbi'

TaZena Cisla

Obr. 6. Hlavna stranka Vysledky-sportky.net [7] (vI'avo vrchna ¢ast’ stranky, vpravo

spodna Cast’ stranky)

1.6.2 Noveloterie.cz

Druhy projekt sa nazyva noveloterie.cz [8]. Tu je mozné najst’ aktualne vysledky tychto
lotérii: Tip6ka, Loto, Superloto, Sportka a Stastnych 10. Na rozdiel od predchadzajucej
stranky sa tu nachddza i archiv vysledkov Zrebovani. MozZnost’ automatického zistenia
uhadnutych ¢isel na zadklade nami zadaného tipu tu opat’ nie je mozna. Tato stranka sa javi

ako opustena a nad’alej neaktualizovand, ked’ze posledny pridany vysledok lotérie je zo dna

14.9.2013.
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Novél oterie.cz
vase Sance na vyhru

KalendaF vysledkd

May 2014

Vysledky loterie Loto z 14.9.2013
MT WTF S Vs 1 1

14.9 fa v loterii Loto vylosovana

ové hie Sfastné Gslo: 6471372

Pocet vyher
poradi 0
pofadi
pofadi
pofadi
poradi
pofadi
poradi
poradi
pofadi

0
0
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Super Loto
vysled

d
Zorivy - informace

Vysledky Stastnych 10 z 14.9.2013

13 byla v lotenil Sfastnych 10 vylosovana tato &isla

Obr. 7. Hlavna stranka Noveloterie.cz [8]

1.6.3 E-vysledky.cz

Dal§im projektom je strinka e-vysledky.cz [9]. Tato stranka agreguje vysledky lotérii
Sportka, Stastnych deset, Euromiliony, Tip6ka, Fortuna a Zlatych 11. Nachadzajt sa tu

aktualne vysledky ako aj archiv menovanych lotérii.

% sportka

Vysledky Sportka, Stastnych deset, Euromiliony,

T 7 Sportka
Tip6ka, Fortuna Loto a Zlatych 11 N i

i v ) i : . Euromiliony
Stranka e-Vysledky.cz je vénovana loterijnim hram Sportka, $tastnych deset, Euromiliony, Tip6ka, Fortuna Loto a EortunaLote
Zlatych 11. Kazdy den zde najdete aktualni tazena &isla, losovani Sportky vzdy ve stfedu a v nédéli. Podivejte se, -

s 2 Uze o PRy Py rpae o . ’ Pl Zlatych 11
zda pravé Vase &isla nevyhravaji. Mame pro Vas pfipravené i informace o historii loterijnich her nebo tabulky vitézd. ”
Tip6ka

Na e-Vysledky.cz najdete posledni tazena &isla Sportky, Stastnych deset, Euromiliony, Tip $etska, Fortuna Loto a Kasicka
Zlatych 11. Aktualni vysledky losovani viz. niZze v tabulkach. Superloto
Vsichni co nevyhrali nemusi zoufat, na nakupy nepotiebujete spoustu penéz! Kontrola tiketu sportky
Sportka aktualni vysledky Zmétte si vasi finanéni

bonitu na péj&ku online!

Sportka 1itah 16122 157 156 15 o 1) ‘-ﬁnﬁh—_
000D ") B e

Latitude modry

Sance 9 O 0 o 0 o E6400

& 5 3 a3 . g = 3 , Presvédtte se o

Opét jste nic nevyhrali, ale potfebujete penize? S b: piijékou Pr , budete mit penize na vihodach repasovaného
cokoliv cheete a bez dlouhého gekani. zboZi. Zaruéujeme vysoky
vykon za nizké ceny.

da 30 0

Credit Score - Potfebujete pijcku a nevite zdali Vam banka pi; Zméfte si VaSe Credit Score a W adell e
ihned zjistite zdali ANO. - ¢
Kazdou nedéli a stfedu vysledky losovani Sportky. V tabulce najdete aktuaini tazend &isla 1. tahu a 2. tahu Sportky. 4800 K&

Vyhrali jste? Vyuzijte sluzbu kontrola tiketu Sportky. bez DPH
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Obr. 8. Hlavna stranka E-vysledky.cz [9]
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Tiez je tu mozné najst’ jednoduchy formular pre overenie poctu uhadnutych cisel avsak iba

pre lotériu Sportka. Ostatné lotérie je potrebné porovnavat’ manualne.

1.6.4 Mobilna aplikacia SAZKA

Aplikacia SAZKA umoziiuje overovat vysledky losovani vSetkych hier spolocnosti
SAZKA. Umoznuje uloZenie a kontrolu maximalne 5 tiketov, generovanie nahodnych
tipov pre vsetky hry, vyhladdvanie najblizSich zbernych miest. V aplikécii je mozné
nastavit’ pripomenutie losovania ¢i automatické zobrazovanie vysledkov losovania. Tato

aplikacie je dostupna pre mobilné operacné systémy Android a i0S a je bezplatna. [15]

T .dexl17:36 / 7 .Mosxl17:36
¢ ﬁ sprrtkal o A sprrtkal 5

sazka . | SazZKe
3| 4 5 6

© sazka

streda 30. 4. 2014

Systémova sazka ) -
=P L*aﬂ (%9 Tabulka vyher Vylosovana ¢isla
| ” || ” IIEI Izl - Bohuzel v tomto losovani jste nevyhrali, ale
Sportka Stastnych 10 Euromiliony pristé hrajeme v Superjackpotu Sportky o
R S5
/<ene;‘ g 15| 16”17 |
Keno Kostky Kasicka 22 K 24 | 26

Vase uhodnuta cisla a vyhry

Hraci pole 1 1.tah 2.tah

I29 30| 31

“ M @ -
AR
SAZKA ﬁﬁ | 36 || 37 ” 38
Sazka Sbérny inky Vyhra
|43||44||45| P
Pocet vyhercl
L/
* & X Bohuzel v tomto losovani jste nevyhrali, ale
jte &islo S 524763 Fisté hraj

Zadejte cCislo Sance pristé hrajeme v Jackpotu Sance o
Oblibené tikety Nastaveni Fotbal CZ 460 000 Kc.

Pocet 0 1

Poradi

S
o

HH@HI
HHHEH

2]
j Uhodnuta &isla X 48
j

| Palrafnvat

Pro dalsi moznosti stisknéte menu e Uv;dené i;\for.maoejsou b;zzé‘r;;l-cy

Obr. 9. Z l'ava: uvodna obrazovka mobilnej aplikacie SAZKA, obrazovka pre zadanie

tiketu, obrazovka s vyhodnotenim tiketu [15]

1.6.5 Ostatné projekty

Okrem projektov, ktoré¢ zhromazd'uji vysledky viacerych lotérii, existuje niekol’ko stranok,
ktoré st zamerané iba na jednu konkrétnu lotériu. Niektoré zobrazuju iba aktualne
vysledky, niektoré i histériu losovani. Ziadna z nich vsak neposkytuje funkcionalitu pre
automaticku kontrolu tiketu ¢i odosielanie e-mailov s vysledkami lotérie. Tu st niektoré

z nich: Sportka-online.cz [10], Sportka aktualni vysledky [11], Tah Sportky [12].
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1.7 Vyhodnotenie analyzy

Kazda zo spominanych spolo¢nosti prevadzkujucich ¢iselné lotérie ma niekol’ko spdsobov
ako si overit’ vyhernost’ tiketu. Pre vSetky lotérie existuje moznost overit vyZrebované
Cisla priamo na predajnom mieste tej ktorej lotérie a taktiez cez internetové stranky
konkrétnych lotérii. Pri niektorych lotéridch je mozné zadat na internetovej stranke
tipované Cisla, pripadne c¢islo tiketu, ktoré sa potom automaticky porovnaji so
Zrebovanymi Cislami a okamzite nas informuji o uspeSnosti nasho tipu. St vSak aj také
lotérie, ktoré takuto moznost’ neponukaju a je potrebné manualne porovnanie zrebovanych
gisel s tipovanymi. DalSie moznosti overenia tiketu si cez teletext, vybrané denniky,
televizne vysielanie alebo cez telefonickil linku. Vzdy sa vSak jednd o manudlne
porovnanie vyzrebovanych cisel. Jediny sposob ako byt automaticky informovany o
pripadnej vyhre (prostrednictvom SMS alebo e-mailu) je pouzitim sluzby Telechance od
spolo¢nosti Chance, no 1 tato sluzba je dostupna iba pre dve ¢iselné lotérie (Kostky, Poker).
I sucasné existujuce rieSenia su podla moéjho ndzoru nedostatocné, ked’ze sa jedna iba o
agregatory vysledkov niektorych vybranych lotérii s nutnostou manudlneho porovnania
zrebovanych cisel. Mobilné aplikacia od spolo¢nosti SAZKA umoziiuje iba jednorazové
overenie tipu, je limitovand maximalnym poctom 5 tiketov, neumoziiuje viest histériu

a Statistiky tiketov.

Ceska legislativa momentdlne neumoziiuje podavat stivky na Ciselné lotérie
prostrednictvom internetu. Herné spoloc¢nosti nendpadne vzhliadaji k legalizacii lotérii na
internete v CR, ktora by im otvorila d’al§ie moznosti. Vzhl'adom k sti¢asnej politickej krize

ich tizby s najvacsou pravdepodobnost’ou v blizkej dobe naplnené nebudu. [22]

Na Slovensku je situdcia odliSna. Podavanie stdvok na c¢iselné lotérie cez internet je tu
mozné. Ked'ze tu posobi iba jedna spolo¢nost’ prevadzkujuca Ciselné lotérie, ktora ma
I vlastny internetovy portal umoznujuci podavanie a kontrolu tiketov, mnou vyvijany
systém tu nema vel'ky prinos, 1 ked’ 1 systém spolo¢nosti TIPOS ma svoje nedostatky (vid'.

kapitolu 1.5).

V sucasnosti teda neexistuje systém, ktory by vedel na zdklade nami zadaného tipu
viacerych ¢&iselnych lotérii v CR automaticky overit' vyhernost’ tohto tipu, automaticky
informovat’ uzivatela o uspesnosti jeho tipu, ¢i viest’ historiu a Statistiky jednotlivych

tiketov. Preto si myslim, Ze mnou vyvijany systém ma vel’kl Sancu na tspech.
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2 POUZITE POSTUPY A TECHNOLOGIE

V nasledujucich kapitolach budii spomenuté teoretické zaklady hlavnych postupov
a technologii, ktorymi sa vyvoj tejto aplikacie riadil, a ktoré boli pouzité pri vypracovavani

tejto diplomovej prace.

2.1 PHP

PHP: Hypertext Preprocessor je popularny skriptovaci programovaci jazyk vykondvany na
strane servera navrhnuty predovSetkym pre vyvoj webovych aplikacii a dynamickych
internetovych stranok. Okrem toho je PHP mozné vyuzit' i na skriptovanie pomocou
prikazového riadku ¢i pisanie desktopovych aplikacii s GUI (Graphical User Interface). Je
inSpirovany jazykmi podporujicimi procedurdlne programovanie, niektoré vlastnosti
prebralo od jazykov C a Pearl. Neskor bola pridana i podpora pre objektovo orientované
programovanie. Autorom jazyka je Rasmus Lerdorf, ktory v roku 1995 zverejnil niekol'ko
skriptov napisanych v jazyku C pod nazvom ,,Personal Home Page Tools* (PHP Tools)

[23]. PHP je sireny pod open source licenciou nazyvanou PHP License [24].

PHP skript je uloZzeny na strane servera a klientovi, ktory ho zavold, pride ako odpoved’
statickd (X)HTML stranka. Skript teda spracuje poziadavku klienta na serveri. Okrem
HTML stranky moéze byt vystupom PHP skriptu napr. i obrdzok, PDF subor, Flash

animacia, XML stbor a iné.

Jazyk PHP dokaZe spolupracovat’ s viacerymi relaénymi databdzami, ako napriklad
MySQL, Oracle, Microsoft SQL server, ainé. Je to multiplatformovy jazyk, moze byt
pouzity na vicSine operacnych systémov ina réznych hardwarovych architekturach. PHP
podporuje vacSina webovych serverov, ako napr. Apache, IIS a iné. Nasadenie aplikacie
PHP je triviadlnou zélezitost'ou, vyZadujuce iba nahratie urcitych siborov na webovy server
a vykonanie pripadnej konfigurdcie aplikdcie (napr. nastavenie pristupovych udajov k

databaze). [25, 26, s. 650]
Niektoré vlastnosti jazyka PHP:

e Mala rézia — jednoduchost’ vyvojového prostredia PHP (t.j. iba webovy server
amodul PHP) vel'mi ulahCuje uvedenie aplikdcie do chodu. Ak aplikacia
nevyzaduje nejaké Specidlne moduly, spravidla si vystaci s malym konfiguraénym

suborom, ktory obsahuje napr. pristupové udaje k databaze, dalSie zakladné
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informacie. Va¢sina UNIX-ovych platforiem (vratane MAC OS X) sa dnes dodava
S uz nainStalovanym webovym serverom Apache a PHP. [26, S. 647]

e RozsiritePnost’ — existuju dva vel'mi jednoduché spdsoby, ako nainStalovat’ na
webovy server nové rozsirenia, pomocou PEAR a PECL. PEAR je systém kniznic
vytvorenych v PHP, PECL obsahuje rozSirenia PHP vytvorené Vv jazyku C.
Dokumentéicia oboch repozitirov je vyborna adostupnd na adresach

http://pecl.php.net/ a http://pear.php.net/. [26, s. 648]

e Jednoduchost — syntax jazyka PHP je ovplyvnend radou popularnych
programovacich jazykov ako je Perl, C a ASP. Jazyk z toho tazi a zaclenuje tie
najdolezitejSie aspekty ich syntaxe, zatial Co odstraiiuje métuce a nepotrebné

funkcie. [26, s. 649]

e Netypovany jazyk — PHP umoznuje rozhodnut’ priamo za behu, ako sa maju data
pouzit. Vdaka tomu je typy mozné urCovat automaticky, opdtovne pouzivat
premenné pre ulozenie roznych typov informacii v roznych Castiach kodu a obecne
jednoduchsi kod. Medzi filozofiou typovanych a netypovanych jazykov je zakladny
rozdiel — netypované jazyky ,,doveruju“ vyvojarovi v tom, ze vie, ¢o robi. [26, s.

649]

e Redukovana interpunkcia — jazyk PHP sa snazi redukovat’ pocet chyb na strane
vyvojara tym, Ze znizuje pocet interpunkénych symbolov jazyka, vyhyba sa
Specidlnym premennym, znamym z jazyka Perl (napr. $_ alebo $?) a podivnym
operatorom (napr. qq), znamym z jazyka Perl a inych. [26, s. 650]

e Obecne uznavana syntax — vSetci snejakou predchadzajicou skusenostou
S programovanim si moézu zékladnu syntax jazyka PHP osvojit’ vel'mi rychlo
a okamzite pochopit, ako vykondvat zakladné operacie. VSetky operatory su

jednoduché a spravidla tvorené jednym znakom. [26, s. 650]

e Dostupnost’ — dostupnost’ a dlhovekost’ su d’alSie dovody, preco sa jazyk PHP
objavuje na celnych poziciach zoznamu moznych jazykov pre tvorbu webovych
aplikacii. Tento jazyk podporuje takmer kazdy poskytovatel’ hostingu a aplikacie
budi fungovat’ v prostredi, do ktoré¢ho ju bude treba nasadit’ (vratane IIS a

Windows). Doba, po ktorti sa PHP vo velkej miere pouziva, garantuje mnozstvo
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roznych navodov a prikladov pre takmer akukol'vek programétorska ulohu. [26, s.

652]

2.2 HTML

HTML (HyperText Markup Language) je Standardny znackovy jazyk ureny na vytvaranie
internetovych stranok. Slovo ,,HyperText* vyjadruje moznost’ vzajomne prepajat’ stranky
na zaklade odkazov, ,Markup“ oznacuje schopnost jazyka HTML davat vyznam

jednotlivym blokom textu za pomoci $pecialnych znaciek nazyvanych tagy a elementy.

Jazyk HTML popisuje sémanticku Struktiru stranky. Umozinuje vytvarat’ dokumenty, ktoré
obsahuju text, hypertextové odkazy, formuldre, multimedidlny obsah, skripty
a metainformacie prehliadatelné v tzv. webovom prehliada¢i. Webovy prehliadac

nezobrazuje HTML tagy, ale tieto tagy pouziva na interpretaciu obsahu stranky.

Aktudlna verzia tohto jazyka sa oznaCuje ako HTMLS. PrinaSa podstatné zmeny
Vv technologidch web stranok. UmozZiuje prehrdvanie multimedidlnych stiborov priamo
v prehliadaci, vytvaranie aplikacii, ktoré funguju i bez pripojenia k internetu, ukladanie dat
lokalne v ramci prehliadaca formou asociativneho pola, prindSa nové HTML znacky,

lep$iu pracu s formularmi, a iné.

2.3 CSS

CSS (Cascading Style Sheets) je jazyk ureny na popis zobrazenia a formdatovania
internetovych stranok vratanie farieb, pisma a rozlozenia prvkov, napisanych v jazykoch
HTML, XHTML alebo XML. Bol navrhnuty Standardiza¢nou organizaciou W3C a jeho
hlavnym zmyslom je umozZnit’ ndvrharom web stranok oddelenie vzhl'adu dokumentu od
jeho struktury a obsahu. CSS umoziiuje zobrazit' rozny dizajn stranky podla zariadenia,

z ktorého stranku prezerame, vel’kosti obrazovky, dokaze rozliSit’ verziu pre tlac atd’.

Definovanie kaskadovych Stylov pozostava z definovania pravidiel. Kazdé pravidlo
obsahuje selektor, ktory vybera prvky, na ktoré sa Styly aplikuju a blok deklaracii Stylov,

kde kazda deklaracia $tylu pozostava z identifikatoru vlastnosti a hodnoty vlastnosti.

Poslednou verziou jazyka je verzia CSS3, ktord prinaSa nasledujlice moznosti: nové
selektory, rozSirend praca s pozadiami aoramovaniami, textové efekty, 2D/3D

transformécie, animdcie, viacstlpcové rozlozenie a iné.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 24

2.4 JavaScript

JavaScript je mocny a vSestranny skriptovaci programovaci jazyk urceny primarne pre web.
Momentalne je jednym z najoblibenejSich programovacich jazykov na svete. JavaScript
implementujt vSetky moderné prehliadace, vd’aka tomu sa ako jediny nachadza na takmer
vSetkych osobnych pocitacoch po celom svete. Pomocou JavaScriptu je dnes mozné
vytvarat bohaté klientské aplikacie (RIA). Si to webové aplikacie, ktoré sa snazia
odstraniovat’ rozdiely medzi internetovym prehliada¢om a klasickymi desktopovymi
aplikaciami. JavaScript dokonca zacal v urcitej miere nahradzovat’ zasuvny modul Flash.
Program v JavaScripte sa obvykle sptista az po nacitani stranky, na strane klienta. [44, s.
11], [45, s. 11]

241 AJAX

AJAX (Asynchronous JavaScript and XML) je obecné oznaéenie principu st'ahovania
a nahravania dat na vzdialeny web server za pomoci jazyka JavaScript. [ ked AJAX vo
svojom ndzve obsahuje XML, nespolieha sa pri komunikacii vyhradne na tento format, ale
je mozné prenasat’ akykol'vek obsah. Asynchronne znamena, Ze zatial’ ¢o sa nahrdva obsah,
zvySok skriptu sa nad’alej vykondva. Vykonavanie sa nezastavi, aby sa pockalo, kym sa

obsah nacita. [45, s. 88]

25 MySQL

MySQL je multiplatformovy open source relacny databazovy systém. Bezi na serveri a
pouziva sa pre webové aplikacie. MySQL databaza je idedlna pre malé i velké aplikacie, je
rychla, spolahliva a jednoducha na pouzitie. Kazda databaza je tvorena z jednej alebo
viacerych tabuliek, ktoré predstavuji kolekciu podobnych dat. Tabulky pozostavaju z
riadkov a stipcov. V riadkoch sa rozoznavaju jednotlivé zdznamy, stipce uréuju datovy typ
zdznamov. Praca s MySQL databazou je vykondvand pomocou tzv. dopytov, ktoré
vychadzaji z programovacieho jazyka SQL (Structured Query Language). Databazy su
uzitotné pri uchovavani informacii, ktoré su kategoricky rozdelené. MySQL je

najpopularnejsi databazovy systém pouzivany s jazykom PHP [46].
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26 UML

Jazyk UML (Unified Modeling Language, unifikovany modelovaci jazyk) je univerzalny
jazyk pre vizualne modelovanie syst¢tmov. Bol navrhnuty preto, aby spojil najlepSie
existujice postupy modelovacich technik a softvérového inzinierstva. Predovsetkym je to
suhrn grafickych notacii k vyjadreniu analytickych a navrhovych modelov. Umoznuje
modelovat’ jednoduché i zlozité aplikacie pomocou rovnakej formalnej syntaxe. Vyhodou
je potom Citatel'nost’ a prehladnost’ ako pre vyvojarov, tak ipre uzivatelov. Vysledny
diagram predstavuje vzdy jeden pohlad na vyvijany systém, tzn. nezachycuje navrhovany
systém ako celok. UML je tiez jazyk pre vizualizaciu, Specifikaciu, stavbu a dokumentaciu

softvérovych systémov. [47, s. 28-31]

2.7 MVC

MVC (Model-View-Controller) je navrhovy vzor, teda opidtovne pouzitelné rieSenie
opakujuceho sa problému v ur¢itom kontexte. Problémy spojené s ndvrhom rozsiahlych
aplikécii je vd’aka ndvrhovym vzorom mozné riesit’ konzistentnym spdsobom. MVC riesi
problém ako oddelit’ uzivatel'ské rozhranie programu (view) od tried, ktoré vykonavaju
komplexnt logiku (model) a vnutorného spracovania a rozhodovania (controller) tak, aby

sa jednalo o0 3 samostatné, oddelené komponenty. [26, . 346]

Model teda poskytuje pristup k datam (databéaze), spracovava data pouzivané aplikdciou
a stara sa o ich ukladanie a aktualizaciu. View zaistuje graficky vystup aplikacie, pouziva
model pre pristup k datam aplikacie. Controller riadi chovanie aplikacie, spracovava
udalosti prichadzajice od uzivatel'a, komunikuje s modelom a zaistuje jeho tpravy, vola

spravny view na zobrazenie udajov. [26, s. 347-348]

Medzi hlavné vyhody tohto pristupu patri: znovupouzitelnost koédu, jednoducha

rozsiritenost’ a udrzba, prehl'adnost’.
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II. PRAKTICKA CAST
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3 ANALYTICKA CAST

Vysledkom tejto diplomovej prace bude webova alebo desktopova aplikacia, ktord bude
rozdelend na uzivatel'ska Cast’ (front end), urenu pre samotnych uzivatelov aplikacie

a administratorsku ¢ast’ (back end), uréenti vyhradne pre administratorov aplikacie.

3.1 Poziadavky na aplikaciu

Vysledna aplikacia musi spifiat’ poziadavky popisané v nasledujtcich podkapitolach.

3.1.1 VSeobecné poziadavky pre celu aplikaciu
e zabezpecenie systému, ochrana udajov
o moznost’ registracie a prihlasenia do aplikécie
o systém bude zabezpedeny proti beznym Gtokom typu SQL injection® a XSS?
e implementovanie viacerych typov lotérii od viacerych spolo¢nosti v CR
e systém bude kontrolovat’ podané tikety na vyZrebované ¢isla jednotlivych lotérii

e systém bude informovat’ uzivatel'a o vyhre e-mailom alebo pomocou SMS

3.1.2 Poziadavky na uZivatel’ské rozhranie
e zobrazenie poslednych vysledkov lotérii
e moznost pridania, upravenia a odstranenia tiketu
e moznost’ zobrazenia uhadnutych ¢isel, vyhernosti podaného tiketu
e moznost’ nastavenia e-mailovych notifikacii
e moznost’ zmeny hesla, osobnych informacii

e sledovanie Statistik podanych tiketov

! Utok sa realizuje vkladanim, alebo tiez injekciou SQL kddu cez neosetreny vstup formulara

2 Typ injekéného utoku, v ktorom je potencidlne Skodlivy kod injektovany do inak neskodnych

a doveryhodnych webovych stranok
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3.1.3 Poziadavky na administratorské rozhranie
e sprava uzivatel'skych uctov
e moznost jednoduchého pridavania, editacie, odstranenia vysledkov jednotlivych
lotérii
e rb6zne administratorské role
o superadmin — ma vSetky prava
o moderator — mé iba prava na pridavanie vysledkov lotérii

e moznost spustenia kontroly aktivnych tiketov na posledny pridany vysledok lotérie

3.2 UML diagramy

V nasledujucich podkapitolach st zobrazené vybrané UML diagramy modelované

pomocou programu Enterprise Architect od spolo¢nosti Sparx Systems [27].

3.2.1 Aktéri systému

Pre tuto aplikaciu boli podl'a poZiadaviek zvoleni nasledujuci aktéri:

uc Actors

Uiivatel Administrator Cas
Prihlaseny Meprihlaseny Superadmin Moderator

Obr. 10. Aktéri systému

V tomto systéme vystupuju 3 hlavné entity. Su to uzivatel’, administrator a Cas.
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Systém rozliSuje uzivatelov d’alej na prihlasenych a neprihlasenych. Prihlaseny uzivatel
ma k dispozicii vSetky funkcie, ktoré uzivatel'ska Cast’ systému pontka. Funkcionalita
systému pre neprihlaseného uzivatel'a je limitovana. Neprihldseny uzivatel sa modze

kedykol'vek registrovat’ a stat’ sa tak prihlasenym uzivatel'om.

Administrator je aktér systému, ktory ma pristup do administratorskej Casti.
Administratorska Cast’ slizi na pridavanie vysledkov lotérii, spravu uzivatel'skych uctov
a spustanie kontroly tiketov na zadané vysledky. Podla privilégii sa rola administratora
rozdeluje na superadmina a moderatora. Superadmin ma k dispozicii vSetky funkcie
administratorskej Casti, zatial’ ¢o moderator moéze iba pridavat’ vysledky a spuastat’ kontrolu

tiketov.

Poslednym aktérom vstupujicim do tohto systému je ¢as. Jedna sa o planovac uloh, ktory

pravidelne a automaticky spust’a ur¢ité operacie vo vopred definovanom ¢ase (CRON).

3.2.2 Pripady uZzitia

Podl'a poziadaviek na tento systém bol vypracovany nasledujici diagram pripadov uzitia

(use case diagram), ktory zobrazuje interakcie aktérov so systémom:
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uc Pripady uiitia

Lottery Results Control System

Zobrazenie
aktualnych

— | vy sledkov loterii Poslanie e-mailow p&— — — —{ Kontrola tiketow
sincludes
Ufivatel Cas
i [from
Alféri) Registracia Alten]

Pridanie vy sledkow
loterie

Prihlasenie

—
Administrator
N ihla ¥ . _ .
eprivaseny Pridanie tiketu Sprava uiivatelskych fi

{from Oétov Akter]

Alctéri) -
/ ~ sincludes

T
=y
/ Sprava tiketov |
< ] «indud;—»ﬁ- MHastavenie PDEIE|EI‘IIE
e-mailow
J \ - 7 Superadmin Moderator
Prihlaseny -
== wincludes (from (from

(from Akteri) Alteri)
Aketiri) Editacia profilu ! e}

Zobrazenie Statistik | — — — — — = Generovanie Statistik
wincludex

Obr. 11. Diagram pripadov uzitia

3.2.3 Diagramy aktivit
V nasledujucich podkapitolach sa nachadzaju diagramy aktivit pre kazdy pripad uzitia

z predchadzajucej kapitoly ,,Pripady uZzitia“.

LY 974

3.2.3.1 Diagram aktivit k pripadu uZitia ,,Zobrazenie vysledkov lotérii

Uzivatel' (prihlaseny i1 neprihlaseny) ma moznost’ zobrazit posledné pridané vysledky

vSetkych implementovanych lotérii.
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act Zobrazenie vysledkow lotérii /

UZivatel System

Zactiatok zobrazenia aktualnych
vysledkov loterie

Ziadost na
robrazenie
vy sledkow

Hradanie

Vygenerowvanie
stranky s
vy sledkami

Zobrazenie
chybowe]
spra

Obr. 12. Diagram aktivit: Zobrazenie vysledkov lotérii

3.2.3.2 Diagram aktivit k pripadu uZitia ,,Registrdacia*

Uzivatel ma mozZnost’ zaregistrovat’ sa na stranke pomocou registracného formuléara. Po
uspesnej kontrole vstupnych udajov sa vytvori novy uzivatel'sky tcet a na zadant e-

mailovu adresu sa odosle informaény e-mail 0 Gspesnej registracii.
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act Registracia

UzZivatel Systemn
Zatiatok registracie

Fiadost na
zobrazenie

registraéneho
formulara

Zobrazenie
| formulara

[odoslanie registradnych Odajov]

Kentrola
zadanych
udajow

[nespravne] (Zobrazenie
[odchod zo stranky]

% [spravne]

Vytworenie
uiivatela

COdoslanie
informaéneho
e-mailu

Obr. 13. Diagram aktivit: Registracia

3.2.3.3 Diagram aktivit k pripadu uZitia ,, Prihldsenie“

Po tspesnej registracii ma uzivatel’ alebo administrator moZznost prihlasit’ sa na stranke cez

prihlasovaci formular pomocou e-mailovej adresy a hesla zvoleného pri registracii.
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act Prihlasenie

Uzivatel / Administrator

Zatiatok prihlasenia

fiadost na
zobrazenie

System

prihlasowacieho
formulara

Zobrazenie
| formulara

[odoslanie prinlasovacich Odajov]

Kontrola

[cdchod zo stranky]

zadanych
udajowv

[nespravne] [ Zobrazenie

[spravne]

Prihlasenie
uiivatela

Obr. 14. Diagram aktivit: Prihlasenie

3.2.3.4 Diagram aktivit k pripadu uZitia ,, Pridanie tiketu“

Prihlaseny uzivatel m& moZnost’ pridavat’ tikety pre vSetky implementované lotérie. V 1.

kroku si zvoli poZzadovanu lotériu a v d’alSom kroku vyplni formular tiketu s obdobnymi

moznostami ako s na oficialnom tikete lotérie. Uzivatel’ ma tieZ moznost’ nastavit’, ¢i sa

bude odosielat’ e-mail po kontrole tiketu vzdy alebo iba ak je tiket vyherny. V pripade

nespravne vyplneného tiketu, aplikdcia zobrazi uzivatel'ovi chybovl spravu s informéaciami

0 chybne vyplnenych poliach avyzve ho koprave tychto chyb. Po tspe$nej kontrole

zadanych udajov sa tiket ulozi do databazy. Pri pokuse neprihlasené¢ho uzivatel’a o pridanie

tiketu sa zobrazi chybova sprava a uzivatel’ bude presmerovany na prihlasovaciu stranku.
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act Pridanie tiketu /

Uzivatel

Zatiatok pridania tiketu

Ziadost na
zobrazenie

Systemn

Frihlaseny uZivatel?

formulara pre
ridanie tiketu

Zobrazenie
stranky s

[vyber poZa

[odched zo stranky] lotérie]

dowvanej

wyberom
lotérie

Zobrazenie
formulara

pre pridanie
tiketu

[odoslanie for

muléra)

Kontrola

O O=—

[cdehod zo stranky]

zadanych
udajow

[sprawvne]

UloZenie
tiketu

[nespravne]

Zobrazenie
prihlasowvacej

Zobrazenie
chybowvej
Spra

Obr. 15. Diagram aktivit: Pridanie tiketu

3.2.3.5 Diagram aktivit k pripadu uZitia ,,Sprdava tiketov*

Prihlaseny uzivatel mé& moZnost’ zobrazit' zoznam vSetkych vytvorenych tiketov ako aj

moznost’ filtrovat’ a vyhladavat v tychto tiketoch. Uzivatel moze tikety zobrazovat,

upravovat’ alebo odstranovat’.
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act Sprava tiketw/

Uzivate!

Zaciatok spravovania tiketov

Ziadost na
zobrazenie

Systemn

Frinlaseny uZivatel?

Zobrazenie

zozNamu
tiketow

prihlasowacej
strank

Zobrazenie

Vyber akcie

[poZiadavka na
zobrazenie tiketu]

Zoznamu
tiketow

Zobrazenie

[poiadavka na
odstranenie tiketu]

tiketu

[poiiadavia na
editaciu tiketu]

Odstranenie
tiketu

e

Zobrazenie
formulara | -

[odoslanie formulara]

editacie
v tiketu J

o
Kontrola

[edchod zo stranky]

[cdchod zo stranky]

zadanych
udajow

[nespravne] [ Fobrazenie

[spravne]

UloZenie
tiketu

Obr. 16. Diagram aktivit: Sprava tiketov

3.2.3.6 Diagram aktivit k pripadu uZitia ,,Editacia profilu“

Prihlaseny uZivatel ma moZznost' upravovat informdcie zadané pri registracii ako su

uzivatel'ské meno, heslo, e-mailova adresa. TiezZ m4 moznost’ zmenit’ globalne nastavenie

odosielania e-mailov po kontrole tiketu.
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act Editacia profilu /

Uzivatel

Zatiatok editacie profilu

Ziadost na

System

Frihlaseny uZivatel?

robrazenie
rofilu

Zobrazenie

[cdoslanie Ods

jov]

formulara

Keontrola

[cdchod zo stranky]

zadanych
udajow

[nespravne]

[spravne]

UloZenie
udajowv

Zobrazenie
prihlasowvace]

Zobrazenie

Obr. 17. Diagram aktivit: Editacia profilu

3.2.3.7 Diagram aktivit k pripadu uZitia ,,Zobrazenie Statistik“

Prihlaseny uZzivatel ma moznost’ zobrazovat® Statistické udaje tykajuce sa jeho podanych

tiketov. Ma moZnost’ zobrazit’ Statistiky pre vSetky lotérie, alebo si mdze vybrat’ konkrétnu

lotériu. Tiez ma moznost’ zobrazit’ Statistiky iba pre vybrané casové obdobie.
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act Zobrazenie Statistik /

UzZivatel System

Zaciatok zobrazenia Statistik

Prihlaseny uZivatel?

Zobrazenie
prihlasowvace]

Fiadost na
zobrazenie
Statistik

[ano]

Zobrazenie
formulara
pre wyber =
loterie a

v filtrowanie J

T

[odoslanie ddajov] Kontrola
zadanych
Odajowv

[cdehod zo stranky]

[nespravne] [ Zobrazenie

[spravne]

Vygenerowvanie
Statistik

Zobrazenie
Statistik

Obr. 18. Diagram aktivit: Zobrazenie Statistik

3.2.3.8 Diagram aktivit k pripadu uZitia ,, Pridanie vysledkov lotérie*

Administraitor méze zadavat rucne vysledky lotérii cez administratorské rozhranie
aplikacie. V 1. kroku vyberie pozadovanu lotériu a Vv nasledujuicom kroku zada do
formulara vysledky losovania. Po uspeSnej kontrole zadanych tidajov sa vysledok lotérie

ulozi do databazy.
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act Pridanie vysledkowv lotérie /

Administrator

Zaciatok pridania vysledku loterie

Fiadost na

System

Prinlaseny administrator?

Zobrazenie

zobrazenie

formulara pre

prihlasowvace]
strank:

pridanie
y sledku

Zobrazenie
stranky s
vy berom

loterie

[vywber poZadovane]

.. Zobrazenie
loterig]

formulara
pre pridanie
y sledku

<<

[cdchod zo stranky]

Kontrola
zadanych
udajow

[cdeslanie formulara)

{>€

[edched =o stranky] [nespravne] Zobrazenie

[spravne]

Ulozenie
vy sledku

Obr. 19. Diagram aktivit: Pridanie vysledkov lotérie

3.2.3.9 Diagram aktivit k pripadu uZitia ,,Kontrola tiketov*

Administrator mad moZnost” spustit’ kontrolu aktivnych tiketov vybranej lotérie na posledny
pridany vysledok lotérie. Z databazy sa vybert vsetky aktivne tikety konkrétnej lotérie
vSetkych uzivatel'ov a porovnaju sa s poslednym pridanym vysledkom danej lotérie. Podl'a
nastaveni odosielania e-mailovych sprav jednotlivych uzivatelov sa nasledne odoslu e-

mailom vysledky kontroly tiketov.
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act Kontrola tiketow /I

Administrator

Zatistok kontroly tiketow

Ziadost o kontrolu

System

Prihlaseny administrator?

Zobrazenie

tiketow na posledny
wysledok loterie _J

- prihlasowvacej

Vyhladanie e Fadaple

= posledneho
aktualmnych A
tiketow .
loterie

najdensg
potrebné
Udaje?

[&na]

Kontrola
wyhernosti
tiketow

Cdoslanie
e-mailow o
uspesnosti
tiketow

Obr. 20. Diagram aktivit: Kontrola tiketov

3.2.3.10 Diagram aktivit k pripadu uZitia ,,Sprdava uZivatel’skych uctov*

Administrator s rolou superadmin ma moznost’ spravovat’ vSetky uZzivatel'ské ucty. Tieto

ucty ma moznost’ suspendovat, vymazat’, pripadne zmenit' e-mailova adresu, uzivatel'ské

meno ¢i skupinu, do ktorej uzivatel’ patri.
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act Sprava uiivatel'skych ﬁ&tw/l

Superadmin
Zatiatok spravovania
uZivatelskych Oétov

Ziadost na
zobrazenie

System

Frihlaseny administrator?

Zobrazenie

ZoZnamu
uzivatelow

prihlasovace]

Pravo na
spravu
Uétov?

Zobrazenie
upozornenia o
nedostatoény ch

Zobrazenie

[poZiadavka na
Wyber akcie zmenu Odajov]

Zoznamu
uZivatelow

Kentrola

[cdchod zo stranky]

zadanych
Udajowv

[nespravne]l (zobrazenie

[spravne]

Vykonanie
poiadovanych
zmien

Obr. 21. Diagram aktivit: Sprava uzivatelI'skych uétov

3.3 Entitno-rela¢ny diagram

Pozadovana aplikéacia vyzaduje pre svoj spravny beh moznost’ trvalo ukladat’ rozne data

0 uzivateloch ¢i tiketoch a lotériach. Tieto data sa teda ukladaji do databazy na serveri.

Podla poziadaviek na tento systém bol vypracovany nasledujici ER diagram, ktory

zachytava hlavné entity a vzt'ahy medzi nimi:
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[ USEl_groups il (" user_accounts
|} wacc_id
Spmuacc_group_fk U
D uacc_email
D UACC_USEername
D uacc_password
D uace_active
_ _ D uaccf_sumand
e I
D 'q:i_adcl'a_ss
[ user_agent ] 4 ticket_results
] tast_actwity \/ result_id
data
[ user_ 0 tan N (__tickel_types [] ques
D e [R‘] ‘Lf type_id D attempts
D additional N D name run_at N
(“user_login_sessions ) D info N D desc D locked at  [}f]
|i' usess_token D lottery_date D company locked by [}f]
[] usess_uacc_fk “p type_ic u 7] template [ failed_at N
D usess_series D day_in_week B — - D ottery_days D ermor N
D usess_login_date D order D tip_ml_s D created_at
— 7 p A e A 8 A

3.3.1

Obr. 22. ERD vyvijanej aplikacie

Popis entit

User_groups — tabulka uchovava informécie o moznych rolach v systéme (user,
superadmin, moderator).

User_accounts — tabulka, v ktorej sa mnachadzaju zdkladné informacie
o0 uzivatel'och. Kazdého uzivatela v systéme reprezentuje jeden zdznam v tabulke.
Hesla st uchovavané v nelitatelnej, haSovanej podobe. Kazdy uzivatel ma

priradent prave jednu rolu v systéme.

Ticket_list — tabul’ka, ktora uchovava informacie o tiketoch, pridanych uzivatel'om.
St tu informécie o lotérii, ku ktorej tiket patri, datume, kedy bol tiket pridany,
informacie o platnosti tiketu a nastavenie odosielania e-mailov pre kazdy tiket.

Kazdy uzivatel mo6Ze mat’ neobmedzené mnozstvo tiketov.

Ticket_tips — je tabulka, v ktorej su tdaje o tipovanych ¢islach. Kazdému tiketu

z tabul’ky ticket_list prislicha jeden zdznam (tip) z tabulky ticket_tips.

Ticket_types — tabul'ka, v ktorej sa nachadza zoznam implementovanych lotérii
a informdcie o tychto lotériach ako napr. ndzov lotérie, kratky popis, spolocnost,

ktora lotériu prevadzkuje. Atribut template urcuje graficku Sablonu, ktora sa pouzije
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pri pridavani tiketu alebo odosielani vysledkov cez e-mail. Dalej sa tu uchovavaju
informacie o zlosovacich ditoch lotérie a maximalny poet tipovacich stipcov na

tikete.

Ticket_results — v tejto tabul’ke sa uchovavajt informacie o vysledkoch losovania,
zadavané cez administratorské rozhranie. Su tu uchované vylosované ¢isla, datum

losovania, dodatocné informécie k losovaniu ako napr. tabul’ka vyhier.

Jobs — tato tabulka slazi pre spravu uloh hromadného odosielania vysledkov
kontroly tiketov cez e-mail. V pripade odosielania velkého mnozstva e-mailovych
sprav je potrebné odosielanie davkovat’ po castiach. Webhostingové spolocnosti
maju nastavené urcité limity pre odosielanie e-mailov, pri ich prekroceni mézu byt

naSe e-maily oznacené ako spam, pripadne sa neodosli vobec.

Ci_sessions auser_login_sessions — st pomocné tabulky, ktoré uchovavaju
niektoré informacie o relacii uzivatela. Relacia vznikd pri vstupe uzivatel'a na
stranku a zanikd pri jeho odchode zo stranky. Tieto data sluzia pre zvySenie

bezpecnosti aplikécie ako aj pre Statistické ucely.
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4 IMPLEMENTACIA

Zadanie tejto prace pontkalo na vyber ¢i bude vyslednym produktom webova alebo
desktopova aplikacia. Ked’ze webové technologie st mi blizSie a mam s nimi ovel'a viac
skusenosti ako s desktopovymi, webova aplikdcia bola pre mna jasnd volba. Vysledna

aplikacia je lokalizovana v slovenskom jazyku.

4.1 Vyvojové prostredie

Aplikacia bola zo zaciatku vyvijand na lokdlnom vyvojovom prostredi pod operacnym
systtmom Windows 8 od spoloc¢nosti Microsoft s nainStalovanym web serverovym
balikom XAMPP, ktory pozostava zHTTP servera Apache, MySQL databazy
a interpreterov jazykov PHP a Perl. Hotovy projekt bol neskor nahrany na webhosting od
Ceskej spoloc¢nosti WEDOS [29] anachddza sa na URL adrese: http://www.vysledky-
loterie.eu. Projekt bol vyvijany V softvérovom vyvojovom prostredi PhpStorm od
spolo¢nosti JetBrains s.r.o. Na grafické ndvrhy a Gpravy bol vyuZity softvérovy produkt

Adobe Photoshop.

4.2 Programovaci jazyk

Na zaciatku bolo nutné vybrat’ niektory z mnozZstva programovacich jazykov, pomocou
ktorého bude neskor realizované zadanie tejto prace. Na vyber sa pontikali jazyky PHP,
Java, Perl, ASP.NET, Python & Ruby.

Z viacerych dovodov bol nakoniec zvoleny programovaci jazyk PHP. Hlavaym dovodom
boli uz existujiice skusenosti stymto jazykom, iked nie prili§ vel'ké. PHP je velmi
roz$ireny a pomerne jednoduchy programovaci jazyk s velkou uzivatel'skou zakladiou,
mnozstvom rdéznych navodov a knih. Dokumentécia k jazyku je pomerne prehl'adna a pre
tento jazyk existuje velké mnozstvo frameworkov, ktoré vyraznym spdsobom ulahcuju
vyvoj aplikacii. Jednym z ddévodov pre vyber jazyka PHP bol idostupny a lacny

webhosting.

4.3 Framework

Framework je softvérova struktira sliziaca ako podpora pri programovani, vyvoji

a organizacii inych softvérovych projektov. Mdze obsahovat’ podporné programy, kniznice,
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API, podporu pre ré6zne navrhové vzory ¢i doporucené postupy pri vyvoji. Hlavnym cielom
frameworkov je ulah¢it’ pracu pri programovani projektov vd’aka pouzivaniu kvalitnych a
otestovanych generickych komponentov a modulov. PouZzivanie frameworku tieZ umoznuje
lepSiu Skalovatelnost’ a udrzovatel'nost’ projektu vd’aka dodrziavaniu vyvojovych noriem
a organizacii kédu. Medzi dalSie vyhody pouzivania frameworkov patri objektovo
orientované¢ programovanie, MVC architektira, jednoduchd praca s databdzou,
dokumentacia s prikladmi, prehladny a okomentovany kod, velka komunita. Hlavnou

nevyhodou niektorych frameworkov mézu byt pomalSie aplikacie.

4.3.1 Codelgniter

K implementacii tohto projektu bol pouzity PHP framework nazyvany Codelgniter [28],

vytvoreny spolo¢nostiou EllisLab. Codelgniter je vykonny open source PHP framework.
Medzi jeho hlavné prednosti patria tieto vlastnosti:
e Je zadarmo, distribuovany pod licenciou Apache/BSD.

e Je maly, systém vyzaduje pre zdkladny beh iba niekol’ko vel'mi malych kniZnic.

Dodato¢né kniZnice je mozné volat’ dynamicky na vyziadanie.
e Je vel'mi rychly a dosahuje skvely vykon v porovnani s inymi frameworkami.

e Pouziva MVC vyvojovy vzor, ktory umoznuje oddelit’ aplika¢nu a riadiacu logiku

od prezentacnej vrstvy.

e Je jednoducho rozsiritel'ny pomocou vlastnych kniznic, helperov (kolekcia funkcii

uréenych pre urcita kategoriu uloh), rozsireni tried alebo systémovych hookov.
e Generuje pekné URL, ktoré su tzv. SEO friendly.

e Nevyzaduje pouzivanie Sablénovacieho systému (template engine) iked sam

ponuka jednoduchy Sablénovaci systém.

e Je dokladne zdokumentovany, ma priatel'sk¢ komunitné férum s mnozstvom
kniznic, helperov, rozsireni.

Codelgniter podporuje mnozstvo databaz: MySQL, MSSQL, PostgreSQL, Oracle, SQLite,
ODBC. Pre tento projekt bola vybrana MySQL databaza.
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4.3.1.1 InStalacia

Instalacia frameworku je pomerne jednoducha. Staci rozbalit’ archiv obsahujuci framework
arozbalené subory nahrat’ na server. Pre spravny chod je d’alej potrebné nastavit’ v stibore
application/config/config.php zakladnt url (base url) a Vv subore

application/config/database.php prihlasovacie daje k databaze.

4.4 Adresarova Struktira aplikacie

Adresarova Struktira vychadza z pouzitého frameworku Codelgniter. Tvoria ju tri hlavné

priecinky: application, assets a system.

4 [ [application]
[J]cache]
(J[config]

-[J[controllers]
[J]core]
[JJerrors]
[J[helpers]
[J[hooks]

-[J[language]

-[J[libranes]
(J[logs]
[J[models]

(3 [third_party]

- [ [views]

4 [assets]

-(J[css]

[ [fonts]

[J[images]
-[J[img]

(sl

4[] [system]
[J]core]

-[[J[database]
[ [fonts]
[J[helpers]

-[J[language]

-[J[libranes]

Obr. 23. Adresarova Struktira
aplikacie
Popis jednotlivych adresarov:

e application — tento adresar obsahuje logicku ¢ast’ vyvijanej aplikacie
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o cache — slazi na uchovavanie nacachovanych stranok sluziacich pre
zrychlenie chodu aplikacie. V tomto projekte nie je cachovanie vyuZzivané,

nakol’ko chod aplikacie je povazovany za dostatocne rychly.

o config — uchovava vsetky konfiguracné subory, pomocou ktorych sa da

nastavit’ chovanie aplikacie

o controllers — nachadzaju sa tu subory, ktoré riadia logicky chod aplikacie.
St rozdelené do dvoch podadresarov admin (administratorska cCast’

aplikécie) a user (uzivatel'ska Cast’ aplikacie).
o core — sliZi na nahradenie alebo rozSirenie zékladnych tried frameworku

o errors — nachadzaji sa tu subory, ktoré generuju chybové spravy

a zobrazuju ich uzivatel'ovi
o helpers — obsahuje subory s pomocnymi funkciami
o hooks — uchovava stbory, ktoré slizia na rozsirenie jadra systému
o language — nachadzaju sa tu lokaliza¢né subory
o libraries — obsahuje vlastné kniznice uzito¢né pre vyvijanu aplikaciu

o logs — tu sa generuju logovacie subory, ktoré zaznamenavaju rozne chyby,

informécie o behu aplikacie

o models — sluzi na uchovavanie tried (modelov) podl'a vzoru MVC, ktoré

sliZia na ziskavanie dat z databazy
o third_party — uchovava zasuvné moduly (pluginy) od tretich stran

o views — nachadzaju sa tu stbory, ktoré vykresl'uji graficku Cast’ aplikacie

pomocou HTML

e assets — pomocny adresar pre uchovavanie suborov potrebnych k vykresl'ovaniu

stranky

e system — obsahuje systémové subory frameworku potrebné k spravnemu chodu

aplikacie
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4.5 Pouzité kniZnice a zasuvné moduly od tretich stran

45.1 jQuery, jQuery Ul

Vysledna aplikacia vyuZziva pre svoje potreby JavaScriptové kniznice jQuery [30] a jQuery
Ul [31], ktoré umoznuju jednoduché vytvaranie zdrojovych kodov v jazyku JavaScript,
ktoré su podporované vo vSetkych modernych prehliadaoch. Tieto kniZnice boli vyuzité
najmé pre zvysSenie interaktivity stranky s uzivatel'om a i niektoré d’al$ie pouzité kniznice

a zasuvné moduly vyzadovali pre svoj spravny beh pritomnost’ tychto kniznic.

45.2 jMenu

jMenu [32] je plugin pre kniznicu jQuery, ktory umoziiuje vytvarat animované
horizontalne menu s vysuvnym podmenu. Tato kniznica bola vyuzita pre vytvorenie

hlavného menu v uZivatel'skej Casti aplikacie.

Pridat tiket

Overte si vysled

Obr. 24. Hlavné menu uzivatel'skej Casti aplikacie

45.3 Awkward Showcase

Awkward Showcase [33] od skupiny Awkward Group je d’al$i jQuery plugin. Sluzi na
animované postvanie HTML obsahu (content slider). Tento zasuvny modul je vyuzity na
vytvorenie animované¢ho zobrazovania vysledkov na uvodnej stranke projektu (vid Obr.

28).

45.4 DataTables

Zasuvny modul DataTables [34] je flexibilny ndstroj, ktory dava uzivatel'ovi moZznost
pokrocilej interakcie akejkol'vek statickeyj HTML tabulke ako napr. vyhladavanie,
filtrovanie, zorad’ovanie. Umoznuje tiez pridat’ funkciu strankovania tabul’ky. Tento modul

bol vyuzity na vytvorenie interaktivneho zoznamu uzivatelom vytvorenych tiketov
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v uzivatel'skej Casti aplikacie (vid Obr. 33) ako izoznamu vysledkov lotérii
v administratorskej Casti aplikacie. Data do tabuliek su nacitavané dynamicky pomocou
technologie AJAX.

45.5 Google Charts

Google Charts [41] poskytuje API, ktoré sluzi na jednoduché vytvaranie ré6znych grafov
a tabuliek. Vytvorené grafy a tabul’ky sa daju jednoducho Stylovat’ a prispdsobit’ potrebam
uzivatela. Toto API je vyuzité pre grafické zobrazenie roznych Statistickych udajov,

tykajucich sa podanych tiketov uzivatel’a.

Pomer podanych tiketov: Poéetnost jednotlivych Vami tipovanych éisel:

M Sportka 20 ;
M Loto Tipované cislo / farba

Korunka 15

O T T T T e S T S S S B S S S T LI TS TS B Yy

o

Obr. 25. Ukazka 3D kolacového grafu (vPavo) a stipcového grafu (vpravo) vytvoreného

pomocou Google Charts

Ukazka zdrojového kodu pre nastavenie zobrazenia 3D kolacového grafu:

1 var options = {

2 title: 'Pomer podanych tiketov:',

3 is3D: true,

4 backgroundColor: 'transparent',

5 chartArea: {left: 10, top: 40, width: "100%", height: "100%"},
6 fontSize: 16,

7 legend: {textStyle: {fontSize: 13}}

8 bi
Tento kod nastavi ndzov grafu, zobrazenie 3D grafu, priehladné pozadie, velkost

a umiestnenie vykresleného grafu, velkost’ pisma legendy a ostatnych textov.

45.6 jReject

JReject [35] je jednoducha jQuery kniznica, ktora slizi na upozornenie uzivatel'a pomocou

vyskakovacieho okna o skuto¢nosti, Ze nim pouzivany internetovy prehliada¢ je zastarany
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anie je kompatibilny stouto strankou. Toto upozornenie sa zobrazi uzivatelom

S internetovym prehliadacom Internet Explorer vo verzii 7 a nizsej.

Viete, ze Vas internetovy prehliadac je zastarany?

Vas prehliadac je zastarany a nie je kompatibiny s touto strankou. Zoznam najoblibenejiich webowych prehliadacov
najdete niZiie.

Staci kliknGf na ikonu a dostanete sa na stranku pre stiahnutie

Coogle Chrome Mozilla Firefox Opera Internet Explorer

Zavrief toto okno

Obr. 26. Vyskakovacie okno zasuvného modulu jReject

45.7 Validate.js

Validate.js [36] je mald prisposobitel'na validacnd kniZnica inSpirovand frameworkom
Codelgniter. Funguje na podobnom principe ako validatné API formularov tohto
frameworku. SIizi na overenie platnosti vstupov formularov na strane uzivatela eSte skor,
ako sa poziadavka odoSle na server. Toto ma za nasledok odl'ah€enie servera od nutnosti
validovat’ kazdé odoslanie formulara i ked’ nie je formular kompletne vyplneny, pripadne je
vyplneny nespravnymi datami, ktoré je mozné skontrolovat’ pomocou JavaScriptu eSte na
strane klienta. Kontrola na strane klienta je rychlejsia, tym padom je rychlejsia i odozva na
poziadavku. Ak prejde formular validaciou na strane klienta, poziadavka sa odosle na

server, kde sa znova validuje a vyhodnoti.

Ukéazka nastavenia validatora pre prihlasovaci formular:

1 var validator = new FormValidator ('loginform', [
2 {

3 name: 'login identity',

4 display: 'E-mail',

5 rules: 'required|valid email'

6 by

7 {

8 name: 'login password',

9 display: 'Heslo',
10 rules: 'required'
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11 }

12 1, function (errors, event) {

13 show val result (errors, event);
14 })

Tento kod nastavi pravidla pre formularové vstupy ,,E-mail* a ,,Heslo®, ze su vyzadované a
~E-mail“ musi byt platnd e-mailova adresa. Ak je validacia netspesna, funkcia

show_val_result(errors, event) zobrazi uzivatel'ovi upozornenie.

4.5.8 Bootstrap

Bootstrap [37] je front endovy framework pre rychly vyvoj jednoduchého a moderného
uzivatel'ského rozhrania webovej aplikacie. Tento framework bol pouzity na vyvoj

uzivatel'ského rozhrania pre administratorsku ¢ast’ systému.

45.9 Less.js

Less.js [38] je CSS preprocesor, ktory rozsiruje CSS jazyk 0 nasledujice mechanizmy:

premenné, zanorovanie, operatory a funkcie. Sluzi na rychlejSie a prehl'adnejSie Stylovanie

stranok.
Ukazka pouZitia:
1 .dataTable {
2 span.win {
3 background-color: #80ff80;
4 display: block;
5 .rounded (5px) ;
6 }
7}

Tento LESS kéd sa skompiluje do:

8 .dataTable span.win {
9 background-color: #80ff80;
10 display: block;

11 border-radius: 5px;

12 -moz-border-radius: 5px;
13 -webkit-border-radius: 5px;
14 }

Kod . rounded (5px) zavola funkciu . rounded (@radius), ktord vyzera takto:

1 .rounded(@radius) {
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border-radius: @radius;

2

3 -moz-border-radius: @radius;

4 -webkit-border-radius: @Qradius;
5

45.10 Flexi auth

Flexi auth [39] je open source kniznica na autentifikaciu uzivatelov pre PHP framework
Codelgniter. Vyznacuje sa flexibilitou a upraviteInostou na mieru. Pre projekty postavené

na tomto frameworku pontika moznost’ registracie, prihlasovania a spravy uzivatel'ov.
Nastavenie Flexi auth kniznice v mnou vyvijanej aplikacii:

e 3 uzivatel'ské role: user, superadmin, moderator

e Minimalna diZka hesla 8 znakov

e Aktivacia u¢tu cez odkaz v e-maily, ktory pride na e-mailovi adresu zadanu pri

registracii

¢ Prihlasovanie pomocou e-mailovej adresy a hesla

e MozZnost’ preposlat’ aktivacny kI'i¢

e MozZnost resetovat’ zabudnuté heslo

e Nutnost’ zadat’" captchu po 3 neuspesnych pokusoch o prihlasenie s rovnakou e-

mailovou adresou
e Moznost’ zmenit’ e-mailova adresu, na nova adresu pride overovaci e-mail

Vsetky nastavenia je mozné menit v konfiguraénom subore flexi_auth.php, ktory sa

nachadza v adresari application/config/.

4.5.11 DJJob

DJJob [42] je PHP kniznica, ktord umozniuje webovej aplikacii asynchronne spracovavat’
dlhotrvajtice tlohy. Ulohy pripravené na vykonanie sa ukladaju do databazy, do tabulky
jobs. Ulohy sa potom vykonavaju v poradi, v akom boli pridané do tabulky. V tomto
projekte je tato kniznica vyuzitd pre davkované odosielanie e-mailovych sprav, ktoré sa
rozosielaju po kontrole tiketov. Téato funkcia nie je momentilne v systéme vyuzivana,

ked’Ze systém je eSte len v testovacej prevadzke a mnozstvo odosielanych e-mailov je
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dostatocne malé na to, aby sa dali vSetky rozoslat naraz. Taktiez pre efektivne vyuzitie
tejto funkcie je potrebné nakonfigurovanie CRONu aby kontroloval frontu uloh kazdych
niekol’ko minat a cakajice tulohy vykonal. AvSak minimalny interval stcasného
webhostingu pre sptstanie CRONu je az 1 hodina. Funkcia davkového odosielania e-

mailov je otestovana a plne funk¢nd. V pripade potreby ju staci iba zapnut’ a vyuzivat'.

4.6 Proces vykresl’ovania stranok

Nasledujtici diagram zobrazuje tok dat cez cely systém:

— e Security [
\
— X1 — I

Application

Index.ph
php Controller

— =3

— BT

Obr. 27. Datovy tok aplikacie [40]

1. Index.php sltzi ako controller, ktory inicializuje zakladnu funkcionalitu potrebnt

k behu aplikacie.
2. Smerovac (router) skima HTTP poziadavku aby urcil d’alsi postup aplikaciou.

3. Ak existuje nacachovana verzia pozadovanej stranky, tato sa odoSle priamo

prehliadacu, ¢im sa obide Standardny proces vykonavania poziadavky.

4. Skor ako je nacitany aplika¢ny controller je HTTP poziadavka a vSetky uzivatel'om

odoslané data kvoli bezpecnosti filtrované.

5. Controller nacita model, zakladné¢ kniZznice frameworku, helpery a ostatné

prostriedky potrebné k spracovaniu Specifickej poziadavky.

6. Nakoniec sa vygeneruje findlny pohlad (view), ktory je nasledne odoslany
webovému prehliadacu. Ak je povolend funkcia caching, vygenerovany pohlad sa
najskor ulozi do cache aby sa nasledujuca rovnakd poziadavka obsluzila touto

ulozenou verziou.
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46.1 Model-View-Controller

Framework Codelgniter je zalozeny na navrhovom vzore Model-View-Controller (MVC).

46.1.1 Model

reprezentuje v tomto frameworku datové Struktary. Modelové triedy st spravidla ulozené
v adresari application/models/ a obsahuji funkcie, ktoré pomahaju ziskavat, vkladat
aupravovat’ informécie v databdze. Pre potreby tejto aplikdcie bola vytvorend trieda
ticket_model.php. Téato trieda obsahuje vSetky funkcie potrebné pre ziskavanie, ukladanie
aupravu dat, ktoré sa tykaju tiketov, lotérii a vysledkov lotérii. Dalsie modely v tomto

adresari su sucast'ou kniznice Flexi auth pre spravu uzivatel'ov.

Pri praci s ur¢itym modelom (napr. ticket_model) treba tento model v controlleri najskor

dynamicky nacitat’ pomocou prikazu $this->load->model ('ticket model');

Ukazka préce s databazou:

1 function get ticket ($id)

2 A

3 Sthis->db->select ('*");

4 Sthis->db->from('ticket list');

5 $this->db->where ('ticket list.ticket id', $id);

6 Sthis->db->join('ticket tips', 'ticket tips.ticket id =

ticket list.ticket id'");

7 Sthis->db->1imit (1) ;

8 Squery = $this->db->get () ;

9 return $query->row array();
10 }

Funkcia get_ticket($id) z modelu ticket_model.php vrati vsetky tidaje o tikete a tipovanych

¢islach podl'a zadaného identifikacného ¢isla tiketu.

46.1.2 View

su informadcie, ktoré su prezentované uzivatel'ovi. View modze predstavovat’ celi stranku
ale tiez to moze byt iba fragment stranky ako napr. hlavicka, paticka. Z viewov sa nakoniec
vysklada vysledna stranka. Nachadzaju sa v adresari application/views/. Pre prehl'adnost’

boli tieto subory rozdelené do niekol’kych adresarov podl'a typu a funkcie pohl'adu:

e user — obsahuje pohl'ady vsetkych stranok uzivatel'skej Casti aplikacie
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e admin — nachadzaju sa tu pohl'ady administratorskej Casti aplikacie
e errors — tu je pohlad pre chybovu stranku 404

e templates — obsahuje fragmenty stranky ako su hlavicka, paticka a vypis chybovych
sprav. Tieto templaty su d’alej rozdelené do adresarov admin a user podla Casti

aplikacie, do ktorej patria

e includes — obsahuje e-mailové Sablony pre odosielanie vysledkov lotérii,

kontaktného formuldra, zmeny hesla a iné

Vykreslenie pohladu je mozné zavolat z controllera alebo z iného pohladu pomocou
prikazu:

1 $this->load->view('templates/user/header', $data);
Parametre funkcie view st cesta k pohladu adata, ktoré tento pohlad vyuziva na

zobrazenie informacii uzivatel'ovi.

Pohl'ady pozostavaji z kombindcie HTML kodu na vykreslenie grafickych elementov

a PHP kédu na vypis dynamickych dat.

4.6.1.3 Controller

slazi ako prostrednik medzi modelom, pohladom a ostatnymi zdrojmi potrebnymi k
spracovaniu HTTP poZziadavky a generovaniu vyslednej stranky. Nachadzajl sa v adresari

application/controllers/ a opat’ su rozdelené do podadresarov user a admin.

4.7 Riadenie pristupu

Aplikacia vyzaduje, aby bolo mozné riadit’ pristup do konkrétnych casti aplikacie podl'a
uzivatel'skej role. To znamend, ze aplikdcia musi vediet’ rozliSit, ¢i sa jedna o bezného
uzivatel'a (rola user) a taktiez rozlisit’, ¢i je tento prihlaseny alebo neprihlaseny, alebo sa
jedné o administratora (role superadmin, moderator). Pre tito potrebu bolo nutné rozsirit’
hlavna triedu controllera CI_Controller. Vysledna trieda sa nazyva MY_Controller a
nachadza sa v adresari application/core/ (vid’ prilohu P I). Konstruktor tejto triedy ma 3

parametre:

e admin — urcuje, ¢i sa jedna o admin sekciu, prednastavena hodnota je FALSE
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e restricted — urcuje, ¢i je pristup podmieneny prihlasenim, prednastavena hodnota je
TRUE

e exceptions — tu sa daju nastavit’ stranky, pre ktoré riadenie pristupu nema vplyv,

prednastavena hodnota je prazdne pole

Riadenie pristupu sa nastavuje v controlleri, kazdy controller, ktory mé nastavovat’ riadenie
pristupu, musi rozSirovat vytvorenu triedu MY_Controller. Ukazka nastavenia

konstruktora niektorych controllerov:

e /controllers/user/contact_us.php — obsluhuje stranku s kontaktnym formularom,
pristup k tejto stranke nie je obmedzeny. Jeho konStruktor vyzera nasledovne:

function _ construct()

{

1
2
3 parent:: construct(false, false);
4

e /controllers/user/ticket.php — tento controller obsluhuje spravu tiketov (pridavanie,
editaciu, odstraiiovanie, ...), pristup do tejto sekcie je podmieneny prihlasenim
uzivatela do systému. Jeho konStruktor vyuziva predvolené hodnoty tzn.
admin=FALSE, restricted=TRUE a vyzera nasledovne:

function _ construct()

1
2 |

3 parent:: construct();
4

}
e /controllers/admin/main.php — tento controller ma na starosti spravu vysledkov
lotérii i uzivatel'skych Gc¢tov. Pristup do tychto sekcii je podmieneny prihlasenim
administratora do systému. KonStruktor vyzera takto:

function __ construct()

{

parent:: construct(true, true);

N W N =

4.8 Pekné URL

Codelgniter Standardne pouziva URL adresy, ktoré su tzv. SEO friendly a I'ahko ¢itatel'né.
Vysledné URL adresy je mozné prisposobovat’ podl'a potreby v subore routes.php, ktory sa

nachadza v adresari /application/config/.
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Ukézka nastavenia niektorych adries:

1 Sroute['o-stranke'] = 'user/about';
Toto pravidlo spOsobi, Ze pri navstiveni stranky ,/o-stranke™ sa zavold controller
application/controllers/user/about.php a v iom sa vykona funkcia index().

2 Sroute['tiket'] = 'user/ticket';

3 Sroute['tiket/(:any)'] = 'user/ticket/$1';
Pravidlo na riadku 2 funguje obdobne ako prvé popisané pravidlo, avSak pravidlo na riadku
3 je uz zlozitejSie. Toto nam umoznuje volat’ jednotlivé funkcie v controlleri. Napr. pri
zadani adresy ,,/tiket/add” by sa zavolala funkcia add() v controlleri Ticket. Ak by tato
funkcia mala definovany nejaky parameter, napr. add($id), moézeme pouzit’ adresu v tvare
napr. ,/tiket/add/1“. Ak chceme pouzivat' lokalizované URL adresy, mame na vyber 2

moznosti:

e premenovat funkciu add() na pridat(), toto rieSenie sa vSak neodporuca, kedze
konvencie odportcaji pisat’ ndzvy funkcii anglicky, d’alsi problém by nastal ak by
mala byt stranka i URL adresy viacjazy¢né. Ak by sme chceli neskér zmenit’ tato
cast’ URL adresy, museli by sme premenovat’ tito funkciu a tiez kazdé jej volanie

Z inych miest programu.
e Vv controlleri pouzit’ funkciu _remap(), ktora podl'a definovanych pravidiel bude
volat’ prislusné metddy. Tato metdda je pouzita i v tomto projekte. Ukazka pouzitia

tejto metody:

1 public function remap ($Smethod, Sparams = array())

2 |

3 switch (Smethod) {

4 case lang('link add'):

5 return call user func array(array($this, 'add'), S$params);
6 break;

7 default:

8 Sthis->index () ;

9 }
10 }

Funkcia lang() je lokaliza¢na funkcia, ktora vyhlada v lokaliza¢nych stboroch retazec
»link add* a vrati jeho preklad (,,pridat®). Zapis prekladu v lokalizacnom subore vypada

napr. takto: $1ang['link add'] = 'pridat';
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Vdaka druhému spdésobu a pouzitiu lokaliza¢nych stiborov je potom mozné i jednoducho

vytvarat’ odkazy na stranky v jednotlivych viewoch a to napr. takto:

1 anchor(lang('link ticket') . '/' . lang('link add') . '/'
Stypel['type id'], S$typel'name']);

Ak by sme neskodr chceli zmenit tato C¢ast URL adresy, sta¢i zmenit preklad

V lokaliza¢nom subore.

4.9 Proces pridavania a kontroly tiketu

O proces pridavania tiketu uzivatelom sa stara controller Ticket, konkrétne funkcia
add($id). Tato funkcia podl'a typu lotérie tiketu zavola odpovedajucu funkciu save().
Ked’ze kazda hra ma iné pravidla, bolo potrebné vytvorit’ pre kazdi implementovant hru
vlastnii funkciu na ukladanie a kontrolu vstupnych udajov. Funkcia save() pomocou
Standardnej kniznice tohto frameworku Form_validation validuje vstupné udaje od
uzivatel'a. Ked’ze Standardna kniznica neobsahovala vSetky funkcie potrebné na overenie
vstupnych dat, bolo potrebné rozsirit’ tuto kniznicu o vlastné valida¢né funkcie, ako napr.
kontrola datumu losovania tiketu, kontrola zadanych tipov a iné. Tato trieda sa nachadza

v application/libraries/MY_Form_validation.php.

Ukézka definovania pravidla pre kontrolu vstupu:

1 $this->form validation->set rules('tips 1', 'Stipec 1,
'requiredl|exact arr length[6]');

2 S$this->form validation->set rules('tips 1[]1', 'Stipec 1,
'integer');

3 S$this->form validation->set rules('date from', 'Datum prvého
losovania', 'required|check date[' . S$type . ']1');

Prvé pravidlo hovori, Ze je povinné vyplnit’ prvy stipec tiketu a musi obsahovat’ presne 6
tipov. Druhé pravidlo definuje, ze zadané tipy musia byt celé ¢isla. Tretie pravidlo hovori,
ze pole ,,Datum prvého losovania“ je povinné a zarovenn kontroluje, ¢i denl v tyZdni, na

ktory pripad4 zadany datum, je niektory z dni losovania lotérie.

V pripade, ze niektory vstup neprejde validaciou, uzivatel' bude informovany o chybnom

vstupe a bude vyzvany k jeho oprave.

Po tuspe$nej validacii sa zavola funkcia save_ticket(), ktora sa nachadza v modeli

Ticket_model a zadany tiket ulozi do databaze.
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Obdobnym spdsobom prebieha i pridavanie vysledku losovania lotérie administratorom

z administratorskej Casti aplikacie.

Pre kontrolu tiketu a jeho uspesnosti bola vytvorena trieda Result_verification, ktora sa
nachadza v adresari application/libraries/. Tato trieda obsahuje vsetky funkcie pre kontrolu
tiketu, ziskavanie potrebnych vysledkov lotérie ku kontrole, zistovanie, ¢i je tiket stale

aktivny a odosielanie informa¢nych e-mailov 0 uspesnosti tiketov.

4.10 Testovanie aplikacie

Aplikacia bola testovana V nasledujucich najpouzivanejsich internetovych prehliadacoch:
Google Chrome, Firefox, Internet Explorer vo verzii 9, 10, 11 a Safari. V kazdom
z menovanych prehliadacov sa aplikacia zobrazuje spravne, tak ako bola navrhnuta a bez
obmedzenia zakladnej funkcionality, ktoré by urcitym spoésobom narusilo plnohodnotné
vyuzivanie sluzby. Aplikaciu testovalo viacero uzivatel'ov. N4jdené chyby ¢i nedostatky
boli ihned opravené aniektoré navrhy na vylepSenie aplikacie boli nasledne
implementované. Testované boli ako spravne tak inespravne vstupy aby sa dokladne

otestovali vSetky valida¢né funkcie.
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5 ZABEZPECENIE APLIKACIE

Vyvijana aplikacia moze obsahovat’ citlivé informacie o registrovanych uzivatel'och ako je
meno, heslo, e-mailova adresa, ¢i informacie o podanych tiketoch a vyhrach uzivatela.
Preto je potrebné maximalnym moznym spdsobom ochranit’ tieto informacie, aby sa

nedostali do rik nepovolanym osobam.

5.1 Mozné utoky na aplikaciu a ochrana pred nimi

Medzi dva najcastejSie typy utokov na webové aplikacie patria SQL injection a Cross Site
Scripting (XSS). V nasledujtcich kapitolach buda vysvetlené principy tychto ttokov
a mozné sposoby ochrany proti nim. Pouzity framework Codelgniter poniika mnozstvo
bezpecnostnych funkcii, ktoré pomahaju chranit’ aplikaciu proti tymto utokom. Tieto

funkcie boli vo vel'kej miere vyuZzivané.

5.1.1 SQL injection

Je technika napéddania databazovej vrstvy aplikdcie podsunutim kodu cez neoSetreny vstup
a tym vykonanie vlastného SQL prikazu. Cielom tejto techniky je zmenit’ vysledok dopytu
alebo vytvorit' dopyt novy K ziskaniu citlivych informacii z databazy. Pomocou tejto
techniky je tieZ mozné vkladanie faloSnych zédznamov ¢i odstraiiovanie jednotlivych

zaznamov, pripadne celych tabuliek.

Teoretickd ukazka nezabezpecen¢ho SQL dopytu:

1 $query = "SELECT * FROM articles WHERE id = '$ GET["id"]'";

Tento SQL dopyt nacita vsetky udaje z tabulky articles s pozadovanym ID.

Ak uto¢nik zadd do nezabezpeceného formuléra udaj napr.: ,, 1 AND 1=1% vysledny SQL
dopyt by vyzeral takto:

1 SELECT * FROM articles WHERE id = '1' AND 1=1
Ak sa po takomto vstupe zobrazi ¢lanok, Gto¢nik pozna, ze vstup nie je oSetreny a tato

zranite'nost’ modze 'ubovolne zneuzit'.

U¢inna ochrana proti tomuto typu Gtoku je oSetrenie vstupnych dat od uZivatela pred
vlozenim do databazy pomocou funkcie mysql_real_escape_string(). Tato funkcia oSetri
citlivé znaky v zadanom retazci, ¢im z hl'adiska databazy zrusi ich Specialny vyznam. Tiez

sa odportca kontrolovat’ typ vstupnych dat, ¢i zodpoveda typu, aky ofakdvame. Ak napr.
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ocakavame, Ze vstup bude celé Cislo, mdézeme vstupné data skontrolovat’ pomocou funkcie

Is_numeric().

Pri rieSeni tejto prace boli vysSie uvedené opatrenia pouzité v maximalnej moznej miere.
Pouzitie vstavanej kniznice frameworku Codelgniter pre pracu s databazou a SQL dopytmi

umoziuje automatické osetrenie vstupnych dat.

5.1.2 Cross Site Scripting (XSS)

Je metdda napadnutia webovej aplikacie vyuZitim bezpecnostnych chyb aplikécie, najma
neosetrenymi vstupmi uzivatela. Utoénik dokaZe vd’aka tymto chybam vlozit' do stranky
vlastny JavaScriptovy kod, ktory mozZe spdsobit’ napr. zmenu obsahu stranky, deforméciu

stranky, presmerovanie formulara s citlivymi idajmi na ina adresu, kradez cookies a iné.

XSS utoky je mozné rozdelit na 2 typy: docasny (non-persistent) a trvaly (persistent).
Docasny typ utoku je nahradenie alebo doplnenie parametrov v URL adrese, ktoré ur¢itym
spdsobom ovplyviiuju vykreslenie stranky.
Ukazka docasného XSS utoku:

1 http://www.site.com/page.php?param=<script>alert ('XSS');</script>
Trvaly typ Utoku znamend, Ze Skodlivy JavaScriptovy kod je umiestneny natrvalo

Vv napadnutej stranke, tzn. kod sa ulozi do databazy (napr. pridanie prispevku do

diskusného fora).

Ukézka trvalého XSS utoku:

1 Text prispevku <script>alert ('XSS')</script>
Proti tomuto typu utoku sa je mozné branit’ oSetrenim vystupov z aplikacie napr. pomocou
funkcie htmlspecialchars(), ktora konvertuje 3pecidlne znaky na HTML entity. Napr.

Specalny znak ,,<* sa konvertuje na ,,&It;*. Vdaka tejto tiprave sa Skodlivy kod nevykona.

Codelgniter ponuka moznost zapnutia automatického oSetrenia globalnych premennych
(GET, POST, COOKIE) pred XSS tutokmi, ktori je mozné nastavit' v konfiguratnom
stibore config.php. Tato funkcia je v tomto projekte zapnuta. TieZ ponuka rozne pomocné

funkcie na oSetrenie dat, napr. funkcia xss_clean().


http://www.site.com/page.php?param=%3cscript%3ealert('XSS');%3c/script
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5.2 Ukladanie hesla

Najcastejsi spdsob overovania identity uzivatel'a je pomocou uzivatel'ského mena a hesla.
Hesla su kriticky prvok aplikadcie a na ich bezpecnost’ by mal byt kladeny vel'ky doraz.
Vseobecne sa neodporuca ukladat’ hesld do databaze v ich Cistej, Citatenej podobe ale
v podobe hasovanej. Ukladanie hesiel v ich ¢itate'nej podobe je nebezpe¢né. Ak by Gto¢nik
ziskal pristup k tabulke, ktora uchovava hesld, mal by pristup ku vSetkym uctom
uzivatelov daného systému, pripadne by mal k dispozicii heslo, s ktorym sa méze pokusit’

prihlasit’ do inych systémov.

Tato aplikacia pouziva na haSovanie hesiel popularnu PHP kniznicu PHPASS [43]. Spravu
hesiel ma na starosti pouzita kniznica Flexi auth, ktora umoziuje dvojité solenie hesiel,
ktoré zvySujii bezpecnost’ uchovavania hesiel. Jedna sol' je uloZend v konfigura¢nom

subore, druhé je ulozena v databaze a je unikatna pre kazdého uzivatel’a.
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6 UZIVATELSKY MANUAL

Vysledna aplikacia sa nachadza na adrese http://www.vysledky-loterie.eu/. V sucasnosti su
implementované nasledujuce lotérie: Sportka od spolo¢nosti Sazka, Loto od spolo¢nosti

Fortuna a Korunka od spolo¢nosti Chance.

6.1 Uzivatel’'ska Cast’ aplikacie

6.1.1 Uvodna strianka

Overte si vysledky lotérie
Aktualne vysledky lotérii

Vysledky lotérie Loto Sobota, 19. april 2014

Vylosované cisla a farba:

~ 06006000

000006060

@ Prejst na stranku lotérie o Pridat tiket

Domov | Ostranke | Pridat tiket | NapiSte nam Vytvoril Erik Befius, @ 2013-2014

Obr. 28. Uvodna stranka uzivatel'skej Gasti aplikacie

V hlavicke aplikécie sa nachddza logo, hlavné menu a vpravo hore je mozné najst’ odkazy
na prihlasenie a registraciu do aplikécie. Po uspesnom prihlaseni sa tieto odkazy zmenia na
odkazy pre zobrazenie uzivatel'ského UCtu a odhlasenie. Obsah hlavnej stranky tvori
animovany prehliada¢ poslednych vysledkov lotérii. Lotérie je mozné postivat pomocou
Sipok na okraji alebo kliknutim na niektoré logo lotérie v pravej Casti. Okrem vylosovanych
Cisel sa tu zobrazuje datum losovania, odkaz na oficidlnu stranku lotérie a odkaz na

pridanie tiketu danej lotérie.


http://www.vysledky-loterie.eu/
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Pri odoslani nespravne vyplnené¢ho formulara sa v hornej Casti stranky pod menu zobrazi
chybova sprava s informaciami, kde nastala chyba. Toto plati pre kazdy formular v tejto

aplikacii.

6.1.2 Registracia a prihlisenie

Pre UspeS$né zaregistrovanie na stranke je potrebné vyplnit' nasledujice udaje: e-mail,
uzivatel'ské meno, heslo a potvrdenie hesla. Po zaregistrovani pride na uvedent e-mailovu
adresu sprava s aktivatnym odkazom, pomocou ktorého treba ucéet aktivovat. Pre
prihlasenie do aplikacie je potrebné vyplnit' e-mail a heslo. Na prihlasovacej stranke sa

d’alej nachadzaju odkazy pre zmenu zabudnutého hesla a preposlanie aktivaéného kl'aca.

6.1.3 Pridanie a sprava tiketu

Uzivatel moéze pridavat’ tikety az po prihlaseni do aplikacie. V pripade, Ze nie je
prihlaseny, bude presmerovany na prihlasovaci formulér. Po kliknuti na odkaz z hlavného
menu ,,Pridat’ tiket sa zobrazi strdnka so zoznamom lotérii, pre ktoré je mozné pridat’

tiket. Po kliknuti na vybranti lotériu sa zobrazi stranka s formularom pre pridanie tiketu.

Pridat tiket - Sportka

X (StpeesN) (

( stipect X [ stlpec 2 Stipeca X | stipecs X

(JEIGEE)GE)
4 (7)(e)(s) (o)
(11)(22) (2] @ [+5)
(10)(17) 1] 19) (20}
&) (8
(20)(z7) (28] (22 [20)
(1) (=) &3 (=2) )
(38)(z7) 3¢) (39) [«0)
(+1) ) (53] 24 [5)
(46] (7] 48] ]

CJEIGEIE)GE)
00000
(1)(12)(13) (1) 3)
(10){x7) (18] 9] [z0)
()(=)(=)(z)(=)
(20)(z7) (zs) (22 20)
(31)(=2) (23)(z¢) )
(38)(z7) 3] (39) [«0)
(a1)[e2) (s3] 24] 5]
(40)(47) 48] ]

CJEIGEE)E)
(=)=)(e){s)(xo]
(11)(12) (3] (14) 13)
(10){x7) 18] 5] [z0)
)(=)(=)(z)(=)
(20)(z7) (zs) (22 (20)
(31)(=2) (z3)(z4) )
(36)(z7) 3] (39) [0}
(a1)[s2) (s3] 24] 5]
(40)(7) 48] ]

JEIGEEE)
0B000n
(11)(12)(33) 24) 13)
(10)(x7) (18] 5] (z0)
)(=)(=)(z)(=)
(20)(z7) (8] (22 (0]
(31)(=2) (23)(z4) )
(36)(z7) (8] (39) [0}
(41)[s2) (s3] 24] 5]
(40)(7) 48] (]

(JEIEIEE)
(=G0
()(:2)(2) (1) 3)
(10)(17) (18] 15) (0}
() (=)(z) () (=)
(20)(27) 28] 22 o)
(1)) ) (z¢) )
(38)(27) 28] (30) [0}
(21)(s2) 3] ¢4 (3]
(46)(47] 48] 2]

(

| viacstlpeov |

Cislo Sance:

! Losovanie:

| potet losovani: | Datum prvého losovania: | Odosielanie e-mailov:

] [Fred\rulené (vidy) ']

UloZit tiket

Obr. 29. Formular pre pridanie tiketu Sportka




UTB ve Zliné, Fakulta aplikované informatiky, 2014 64

Na obrazku je mozné vidiet ukazku vyplneného stipca. Po kliknuti na ,,X* v hlavitke
stipca sa vybrané tipy daného stipca vymazi. Po kliknuti na tlagidlo ,,viac stipcov* sa
zobrazia ostatné skryté stipce. Pocet stipcov zavisi od lotérie. Pre kazdy tiket je tu mozné
nastavit, ¢i sa budli posielat’ vysledky automatickej kontroly vzdy po kazdej kontrole,
alebo iba ak je tiket vyherny. Automaticku kontrolu spusta administrator stranky vzdy po
pridani nového vysledku lotérie a kontroluju sa iba tikety, ktoré su aktivne pre dané

losovanie. Po kliknuti do pola ,,Datum prvého losovania“ sa zobrazi okno s vyberom

datumu (vid’ Obr. 30), kde je mozné vybrat’ iba datum, v ktory prebiecha losovanie lotérie.

Maj 2014
# po wut st & pi so ne
18 4
19 7 1
20 14 18
21 21 25
22 28

Obr. 30. Okno s vyberom datumu losovania

Po uspesnom uloZeni tiketu sa zobrazi stranka s prave pridanym tiketom. V spodnej Casti
stranky sa nachadzaju tlacidla ,,Upravit’ tiket* a ,,Vymazat tiket”. V hornej Casti stranky sa
zobrazuju vysledky lotérie pre tento tiket (vid’ Obr. 31). V tejto Casti je mozné prepinat’
zobrazenie vysledkov podl'a datumu losovania. Datum s ¢ervenym ohranicenim znamena,
ze losovanie uz prebehlo atiket je pre toto losovanie nevyherny. Datum so zelenym
ohrani¢enim znamend, Ze tiket je pre toto losovanie vyherny. Datum bez ohranicenia
znamena, Ze losovanie eSte neprebehlo. Vo vysledkovej Casti sa zobrazuju informacie
0 losovanych &islach, poéty uhadnutych &isel pre podané stipce a v pripade vyhry i vyherné

poradie. Dalej sa tu nachadza vieobecna tabul’ka vyhier.
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Zobrazit tiket - Sportka

Vysledky lotérie:

Streda, 16. april 2014

1 DHR2BDHD 2 @OODOD
2 QDO HOOD

E - 0 -
Stlpec 1

1 2

s 3 5. poradie
Stlpec 3

2. 3 5. poradie
Stlpec 4

Tabulka vyher SPORTKA

Bonus 1 pofadi 2 pofadi 3 pofadi 4 poradi 5. pofadi
1.tah et - et 1618 KEdb= 55 KE2097= g KE£37903=
2. tah — — 60341 KEl= 1884 Ki4g= 4 8 KE2357= 8 Kc44878=

Jackpot 1. tah 10 100 000 Ké&Jackpot 2. tah 36 100 000 K&
SUPERJACKPOT 48 200 000 K&

Tabulka vyher SANCE

1 pofadi 2 pofadi 3 pofadi 4 pofadi 5 pofadi 6. pofadi
ra —— 5 000 Kebx= 5000 Ké32x 50 KE236x 5 377= 2 4855
Vyh KER! Ke3 Ke2: KE2. Ke2

Jackpot Sance 1970 000 K&

Obr. 31. Zobrazenie uloZeného tiketu

6.1.4 Vas ucet

Tato stranka zobrazuje moznosti, ku ktorym ma pristup prihlaseny uzivatel’. Nachadzaju sa

tu odkazy pre Upravu profilu, zobrazenie zoznamu tiketov a zobrazenie Statistik.

Upravit profil

Obr. 32. Zobrazenie stranky ,,Vas ucet™
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6.1.4.1 Upravit’ profil

Na tejto stranke je mozné zmenit uzivate'ské meno, e-mailovi adresu, heslo a
globalne nastavenia odosielania e-mailov s vysledkami automatickej kontroly tiketov. Pri

zmene e-mailovej adresy pride overovaci e-mail na novu adresu.

6.1.4.2 Zoznam tiketov

Na tejto stranke sa zobrazuje zoznam vsetkych tiketov patriacich prihlasenému uzivatelovi.

Zoznam tiketov
Pocet tiketov na stranku 10 v Hladat:
D Lotéria Spoloénost Alktivry Vyherny Pridany Plati od
13 | Sportka SAZKA Nie Nie Ut, 20. maj 2014 20:08 St, 7. mé&j 2014 e J X
12 Loto Fortuna Mie Nie Me, 11. m3j 2014 17:23 St, 7. maj 2014 Lo / X
10 | Sportka SAZKA Nie Nie Ne, 11. maj 2014 18:00 5t, 16. april 2014 o J X
6 Sportka SAZKA Ana Ano Ne, 20. april 2014 17:31 St, 0. april 2014 ® J X
5 | Korunka Chance Nie Ano Ne, 20. april 2014 17:33 &t, 17. april 2014 o J X
4 Loto Fortuna Ano Mie MNe, 20. april 2014 17:32 So, 19. april 2014 @ J X
3 Sportka SAZKA Nie Mie Ne, 20. april 2014 16:16 MNe, 13. april 2014 ® J X
Zobrazujesa 1-7z 7 tiketov << Predchadzajica |1 Nasledujica >>

Obr. 33. Zobrazenie zoznamu tiketov

D4 sa tu zmenit’ zobrazenie poctu tiketov na stranku (10, 20, 50, vSetky). Je tu mozZnost’
vyhladévania tiketov podla stipcov: ID, Lotéria, Spolognost, Pridany a Plati od. Po
kliknuti na nazov stipca v hlavicke tabulky sa aktivuje zoradenie podla tohto stipca.
V pravej Casti tabul’ky sa nachadzaju ikony, ktoré reprezentuju tieto akcie: zobrazit’ tiket,
upravit' tiket, odstranit’ tiket. Pod tabulkou sa nachédzaju udaje o pocte zobrazenych

tiketov a celkovom pocte tiketov ako aj navigacia strankovania tiketov.

6.1.4.3 Statistiky

Tato stranka zobrazuje vSeobecné Statistiky tykajice sa vSetkych lotérii. V hornej Casti
stranky sa nachadza formular, kde je mozné nastavit’ zobrazenie Statistik iba pre konkrétnu
lotériu, pripadne nastavit' rozsah datumov platnosti tiketov, z ktorych sa budu Statistiky

generovat’.
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Statistiky

Vyberte lotériu: - Platnost tiketov od: - Platnost tiketov do: - Filtrovat

Vynulovat filter

VSeobecne statistiky pre vsetky lotérie:

Celkom podanych tiketov: 7

Celkovy pocet losovani tiketov: 21

Priemerny pocet losovani na tiket: 3

Priemerny pofet uhadnutych &isel na tiket: 5,3
Priemerny pocet uhadnutych cisel na losovanie: 1,8

Pomer podanych tiketov: VWhernost tiketov:

M Sportka
M Lot

Korunka

Uspesnost tipovanych tisel:

I Uhadnuté isla

Il Neuhadnuté ¢isla
Potet tipovanyich
tisel: 233

W Vijherneé tikety
[l Nevjherné tikety

Obr. 34. Zobrazenie stranky so Statistikami

6.2 Administratorska ¢ast’ aplikacie

Administratorska  Cast’ aplikdcie je mozné najst na adrese

loterie.eu/admin/.
Pristupové udaje k testovaciemu uctu administratora:
e-mail: admin@vysledky-loterie.eu

heslo: demoadminl4

http://www.vysledky-



http://www.vysledky-loterie.eu/admin/
http://www.vysledky-loterie.eu/admin/
mailto:admin@vysledky-loterie.eu
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6.2.1 Uvodna stranka

Pristup do administratorskej casti aplikacie je podmieneny prihldsenim pomocou
administratorského uctu. Po GspeSnom prihlaseni sa zobrazi ivodna stranka. Této stranka
pozostava z hlavného horizontalneho menu, kde je mozné najst nazov role ae-mail
prihlaseného administratora s odkazom na upravu profilu, odkaz pre spravu uctov
(dostupné iba pre superadmina), odkaz pre pridanie vysledku lotérie. V pravej ¢asti menu
st odkazy na hlavnu stranku (uzivatel'ska Cast’ aplikacie) a odhldsenie. Pod hlavnym menu

sa nachadzaju vel’ké tlacidla pre rychle pridanie vysledku lotérie.

admin (erigx2@gmail.com) Sprava Uctov Pridaj wysledok lotérie - Prejst na hlavnu stranku Odhlasit sa

Boli ste Gspe3ne prihlaseny.

Rychle pridanie vysledkov lotérie:

Sportka - SAZKA

Loto - Fortuna

Korunka - Chance

@ vysledky-loterie.eu 2013-2014

Obr. 35. Hlavna stranka administratorskej ¢asti aplikacie vytvorena pomocou frameworku

Bootstrap

6.2.2 Sprava uctov

V tejto Casti je mozné vykonavat' nasledujuce operacie s uctami: suspendovat’ Ucet,
vymazat’ Géet, zmenit’ e-mail, uzivatel'ské meno a skupinu (user, admin, moderator). Je tu
moznost filtrovania uzivatel'ov podla e-mailovej adresy alebo skupiny, do ktorej uzivatel

patri.

6.2.3 Pridanie a sprava vysledkov lotérie

Po kliknuti na tlacidlo pre pridanie vysledku niektorej lotérie sa zobrazi stranka, ktora sa

sklada z 2 ¢asti.
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Hornt Cast’ tvori formular pre pridanie vysledku lotérie. K vysledkom je mozné pridat
dodato¢né informacie, do tohto pola je mozné vkladat’ T'ubovol'ny HTML obsah pomocou
WYSIWYG editora, primarne slizi na vloZenie tabulky vyhier. Obsah tohto pola sa

zobrazuje v uzivatel'skej Casti aplikacie v zobrazeni tiketu v Casti ,,Vysledky lotérie*.

Pridat vysledok lotérie Sazka - Sportka
Tah1
Tah 2
Sanca

Datum losovania

Dodatoéné File ~ Edt~ Insert~ View~ Formai~ Table~ Tools v
informacie

Formats = | B [

lil
Il
%
3]

P

UloZit vysledok lotérie

Obr. 36. Horna ¢ast’ stranky pridania vysledku lotérie

Spodnu cast’ tvori zoznam uz pridanych vysledkov. Funkcionalita tabul’ky vysledkov je
obdobnd ako na stranke ,.Zoznam tiketov v uZivatel'skej casti (vid’ kapitolu 6.1.4.2
Zoznam tiketov). Pod tabul’kou vysledkov sa nachadza velké tlacidlo ,,Skontrolovat’ tikety
podl'a posledného pridaného vysledku®, ktoré spusti kontrolu tiketov danej lotérie podla
posledného pridaného vysledku aautomaticky rozosle e-mailové spravy s vysledkom

kontroly, pricom reSpektuje nastavenia odosielania e-mailov jednotlivych tiketov.

B s
Vysledky lotérie Sazka - Sportka
Potet vysledkov na stranku | 10 v Hladat:
id  Tah1 Tah 2 Sanca Dodatoéné informacie Datum losovania v
1 17.21,22,23,2731,30 9,10,13,21,23,44,30 836281 Tabulka vyher... St, 16. april 2014 e J X
2 2,13,15,25,34,45,14 15,20,27,40,42,43.41 827138  Tabulka wyher... Ne, 13. april 2014 e J X
3 241116273936 1182134373933 143008 Tabulka wher... st 9. april 2014 o / X
4 6,24,26,3236,45.49 8,10.12.14,3237.39 813104  Tabulka wher... Ne, 6. april 2014 e J X
5 3,7.14,15,26,28,37 8,13,29.33.36,.39.47 818570  Tabulka wyher... St 2. april 2014 e J X
Zobrazuje sa 1 -5z 5 wysledkov << | Predchadzajica Nasledujica
Skontrolovat tikety podfa posledného pridaného vysledku

Obr. 37. Spodna cast’ stranky pridania vysledku lotérie
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ZAVER

Cielom tejto diplomovej prace bolo navrhnit aimplementovat systém, ktory bude
sledovat’ vysledky lotérii. Systém umozni uzivatelovi pridavat tikety a po losovani
vysledkov lotérie bude uzivatel automaticky informovany o Gspesnosti jeho tipov.
Vysledky jednotlivych lotérii sa zadavaji v administratorskej Casti systému. Tato praca sa

sklada z teoretickej a praktickej Casti.

Teoretickd Cast’ sa zaoberd analyzou sucasného stavu systémov na sledovanie vysledkov
lotérii ako aj prehl'adom spolo¢nosti, ktoré ponukaju moznost’ hrania Ciselnych lotérii
v Ceskej a Slovenskej republike. TieZ je tu mozné najst’ teoretické zaklady pouzitych

technologii a postupov Kk vypracovaniu tejto prace.

Prakticka Cast’ analyzuje poziadavky na vyvijany systém. Nachadza sa tu navrh technického
rieSenia projektu a jeho implementacia. Samostatna kapitola je venovand zabezpeceniu

aplikécie. Zaver praktickej Casti tvori uzivatel'sky manudl k vytvorenému systému.

Vysledkom tejto prace je plne funk¢na a otestovana webova aplikacia vytvorena v jazyku
PHP. Verim, Ze tato aplikacia spifia vietky poziadavky, ktoré boli na tiu kladené. Analyza
sucasné¢ho stavu ukazala, Ze projekt s podobnou funkcionalitou tomuto projektu zatial
neexistuje. Preto sa domnievam, Ze vyvinuty systém by ¢asom mohol byt’ Gspe$ny a najde
si svojich priaznivcov. Vyhodou tohto systému je moznost’ kontroly tiketov od viacerych
spolo¢nosti, automatické upozoriiovanie e-mailom na uspeSnost podanych tiketov,
moznost’ uchovavania historie podanych tiketov ako aj rozne Statistické udaje tykajlice sa
podanych tiketov. Vytvoreny systém je mozné najst’ online na adrese http://www.vysledky-

loterie.eu.

Tento systém ponuka niekol’ko moznosti na jeho dalsi rozvoj. V pripade zaujmu
potencialnych uzivatel'ov by bolo mozné implementovat d’alSie Ciselné lotérie, pripadne
rozsirit' Statistiky o d’alSie tdaje. V buducnosti by sa tiez dala pridat’ podpora pre
odosielanie vysledkov kontroly tiketov pomocou SMS. V neposlednom rade existuje

moznost rozsirenia funkcionality o automatické pridavanie vysledkov lotérii.


http://www.vysledky-loterie.eu/
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ZAVER PO ANGLICKY

The aim of this master’s thesis was to design and implement a system to control the lottery
results. The system allows the user to add tickets and after the results are added to the
system the user will be automatically informed about the success of his tips. The results of
each lottery are entered in the administration part of the system. This work consists of a

theoretical and practical part.

The theoretical part analyzes the current state of systems to control the lottery results as
well as an overview of companies offering the opportunity to play lotteries in the Czech
Republic and Slovakia. Also you can find here theoretical foundations of used technologies

and practices.

The practical part analyzes the requirements for the system to be developed. There is
technical design of the project and its implementation. A separate chapter is dedicated to
application security. Finally, the practical part contains the user manual for developed

system.

The result of this thesis is fully functional and tested web application developed in PHP
language. | believe that this application meets all the requirements that have been placed on
it. Analysis of the current situation showed that project with similar functionality to this
project does not exist yet. Therefore, | believe that the developed system could eventually
be successful and will find its fans. The advantages of this system are the possibility to
check tickets from a number of companies, automatic alerts by e-mail about the success of
submitted tickets, the possibility to preserve history of submitted tickets as well as various
statistics related to the added tickets. Developed system can be found online at

http://www.vysledky-loterie.eu.

This system offers several options for its further development. If the users will be
interested, another lottery types could be implemented. There is also possibility to extend
stats with more data. In the future, there is possibility to add support for sending the results
of ticket control by SMS. Last but not least there is the possibility of extending the

functionality to automatically add the results of lotteries.


http://www.vysledky-loterie.eu/
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

2D Two-dimensional space

3D Three-dimensional space

AJAX Asynchronous JavaScript and XML
API Application Programming Interface
ASP Active Server Pages

BSD Berkeley Software Distribution
CSS Cascading Style Sheets

ERD Entity-relationship diagram

GUI Graphical User Interface

HTML HyperText Markup Language

HTML5 HyperText Markup Language version 5

HTTP Hypertext Transfer Protocol

I8 Internet Information Services

MVC Model-view—controller

ODBC Open Database Connectivity

PEAR PHP Extension and Application Repository
PECL PHP Extension Community Library
PHP PHP: Hypertext Preprocessor

RIA Rich Internet Application

SEO Search Engine Optimization

SMS Short Message Service

SQL Structured Query Language

UML Unified Modeling Language

URL Uniform Resource Locator
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WYSIWYG What You See Is What You Get
XHTML Extensible HyperText Markup Language
XML Extensible Markup Language

XSS Cross Site Scripting
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PRILOHA P I: ZDROJOVY KOD TRIEDY MY_CONTROLLER

1 <?php 1if (!defined('BASEPATH')) exit('No direct script access
allowed') ;
2
3 class MY Controller extends CI Controller
4 {
5 /*x
6 * Class constructor with access control
7 * @param bool $admin admin section
8 * @param bool S$restricted is access restricted?
9 * @param array Sexceptions pages, where no restriction will be
applied
10 */
11 public function _ construct ($Sadmin = FALSE, S$restricted = TRUE,
Sexceptions = array())
12 {
13 parent:: construct();

14 Sthis->auth = new stdClass;
15 S$this->load->library('flexi auth');
16 if (Srestricted) {

17 if (!in array(Sthis->uri->segment (2), Sexceptions)) {

18 if (!S$admin) {

19 if (!$this->flexi auth->is logged in()) {

20 Sthis->session->set flashdata ('error',
lang ('text restricted'));

21 Sthis->session->set userdata('last page',
current url());

22 redirect (lang('link auth'));

23 }

24 } else {

25 if (!Sthis->flexi auth->is logged in()) {

26 Sthis->session->set flashdata('info',
lang ('admin restricted'));

27 redirect ('admin/auth');

28 } else if (!Sthis->flexi auth->is admin()) {

29 Sthis->session->set flashdata('info',
lang ('admin restricted'));

30 redirect ('admin/auth');

31 }

32 }

33 }

34 }
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Jxx
* Generate view for frontend with header and footer
* @param Scontent view template name to be displayed
* @param $data data for template
* @param string S$bodyId page id
*/

public function master view($content view, S$Sdata,
SbodyId = 'default')

{
$data = Sthis->set my messages($data);
$data['bodyId'] = S$bodyId;
Sthis->load->view ('templates/user/header', $data);
Sthis->load->view ($content view, S$data);

Sthis->load->view ('templates/user/footer"');

/**
* Generate view for backend with header and footer
* @param Scontent view template name to be displayed
* @param S$data data for template
* @internal param string $bodyId page id
*/
public function admin master view($content view, S$data)
{
$data = Sthis->set my messages($data);
Sthis->load->view ('templates/admin/header', $data);
S$this->load->view ($content view, $data);

Sthis->load->view ('templates/admin/footer');

/o
* Set messages to be displayed in view
* @param S$data
* @return mixed
*/

public function set my messages (Sdata)

{

Sdata['message'] = (!isset(S$this->data['message']l)) °?
Sthis->session->flashdata ('message') : Sthis->data['message'];
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Sdata['info'] = (!isset($this->data['info'])) ?

Sthis->session->flashdata('info")

Sthis->data['info'];

Sdata['error'] = (!isset($this->data['error'])) °?

Sthis->session->flashdata ('error')

return S$data;

Sthis->data['error'];



PRILOHA PI11: OBSAH PRILOZENEHO CD

Na prilozenom CD sa V koreiovom adresari nachddza text tejto diplomovej prace vo
formate PDF a DOC. Nachddza sa tam tiez projektovy subor programu Enterprise
Architect, v ktorom boli vytvorené diagramy pouzité v tejto praci. Dalej obsahuje
vyexportovanu databazu vo formate SQL so zdkladnymi testovacimi tdajmi a jednym
administratorskym kontom (prihlasovacie udaje je mozné najst nizSie). V adresari

projektdp sa nachadzaju zdrojové stibory vytvorenej aplikacie.

Funkény systém je dostupny na adrese http://www.vysledky-loterie.eu/. Je tu vytvoreny

testovaci ucet administratora, ktory bude platny do 30.6.2014.
Prihlasovacie udaje do administratorskej casti aplikécie:
URL.: http://www.vysledky-loterie.eu/admin/

E-mail: admin@vysledky-loterie.eu

Heslo: demoadmin14
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