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ABSTRAKT

Bakalarska praca sa zaobera dynamickymi smerovacimi protokolmi v pocitaCovych
sietach. Teoretickd cast popisuje zakladné informacie potrebné pre vniknutie do
problematiky. Zoznamuje citatela s pojmami ako smerovac, smerovanie, Cisco 10S a
popisom jednotlivych smerovacich protokolov a prikazov na ich konfiguraciu. Prakticka
Cast’ tvori popis simulacného programu Cisco Packet Tracer anasledna konfiguracia

jednotlivych smerovacich protokolov.

Kli¢ova slova: smerovac, smerovaci protokol, Cisco 10S, RIPvl, RIPv2, IGRP, OSPF,
EIGRP.

ABSTRACT

Bachelor thesis deals with dynamic routing protocols in computer networks. Theoretical
part of work describes basic information which is necessary for understanding
problematics. Introduces reader with terms like router, routing, Cisco I0S and with
description of individual routing protocols and commands for their configuration. Practical
part consists from a description of simulation software Cisco Packet Tracer and following
configuration of individual routing protocols.

Keywords: router, routing protocol, Cisco 10S, RIPv1, RIPv2, IGRP, OSPF, EIGRP.
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UvVOD

Pocitatové siete su v dnesnej dobe Internetu neoddelitelnou sucastou velkej Ccasti
populacie. ZjednoduSuji komunikaciu, ziskavanie informacii, ¢i bankové transakcie a tym
ul’ahcuju zivot. Namiesto platenia faktur na poste, alebo hl'adani informacii v knihach ndm
staci pocita¢ pripojeny na Internet a zrazu sa ndm otvara virtualny svet, kde sta¢i par
stlaceni klavesnice a kliknuti mySou a takmer vSetko mézeme vykonat’ z pohodlia domova.

Malo kto vSak vie, ¢o vSetko sa za tym skryva.

NajdolezitejSou sucast'ou Siete je zariadenie, ktoré sa nazyva smerovaé(router). Ten ma za
ulohu rozposielat’ pakety podla presne nadstavenych parametrov. Tento proces sa nazyva
smerovanie adeli sa na statické a dynamické. Tato praca sa zameriava na dynamické
smerovanie pomocou smerovacich protokolov v internych sietach a popis jednotlivych
verzii operac¢nych systémov smerovacov Cisco. V sucasnej dobe je minimum materidlov
v slovenskom jazyku, ktory popisuje tito problematiku. To je jednym z dovodov pre
vytvorenie uceleného dokumentu, ktory méze byt prinosom pri konfigurovani sieti aj pre

menej jazykovo zdatnych l'udi.

Teoreticka Cast’ bude zamerand na zoznamenie sa so zakladnymi informéaciami ohl'adom
smerovaca, smerovania. Tie by mali byt zadkladnou znalostou kazdého, kto sa rozhodne
s konfigurovanim sieti. To isté plati aj pre variabilné podsietovanie. Dalsia &ast’ je tvorena
popisom opera¢ného systému Cisco IOS, ktory md na starosti riadenie smerovacov
od spolo¢nosti Cisco, ktora je jednotkou na trhu v oblasti sietovych komponentov.
Najvicsia Cast’ vSak bude zamerana na samotné smerovacie protokoly a to konkrétne na
RIPv1, RIPv2, IGRP, OSPF a EIGRP. U kazdého budu popisané jeho vlastnosti a prikazy

na konfiguraciu.

Prakticka cast' bude robend v simulaénom prostredi Cisco Packet Tracer. Jednd sa
0 program spolocnosti Cisco, ktory dokéze odsimulovat’ takmer vSetky prikazy, ktoré sa
pouzivaju pri konfiguracii skuto¢ného smerovaca. V prvej Casti sa bude nachadzat’ popis
programu pre zoznamenie Sa S prostredim a rozobratie jeho jednotlivych funkcii a druha,
ktora je najdolezitejSia, bude tvorend ukazkovymi topologiami. Tie budi vytvorené
u kazdého protokolu tak, aby boli jasné a zrozumiteI'né. Jednotlivé nenakonfigurované ako
aj nakonfigurované simulacie v programe Cisco Packet Tracer sa budu takisto nachadzat’ aj

Vv prilohe.
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. TEORETICKA CAST
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1 UVOD DO SMEROVANIA

Pod pojmom smerovanie sa rozumie metoda pre vyber trasy, ktorou buda data v sieti
zasielané. Jeho vznik sa datuje do obdobia prvych pocitaCovych sieti a postupne sa
vyvijalo az do stcasnej podoby. Zariadenie, ktoré v sieti smeruje pakety sa nazyva

smerovac. [1]

1.1 Smerovaé

Je sietové zariadenie, ktoré ma na starosti prepojovat’ aspoit dve siete. Jeho ulohou je
rozdelovat' kolizne domény, filtrovat’ a blokovat vSesmerové vysielanie a zaistovat
optimalnu trasu pre smerovanie paketov. Smerovace su v skuto¢nosti vel'mi silné pocitace,
prevadzajice vysoku mieru spracovanych dat. Rozvoj priniesli 80. roky 20. storo¢ia, kedy
do Internetu vnikla komercia. Vtedy prisla na trh firma Cisco, ktora premenila smerovace
na hardwarové zariadenia a v sucasnosti na trhu dominuje. V ich zariadeniach je opera¢ny
systétm IOS (Internetwork Operating System). Bol vyvinuty na smerovanie a prepinanie.
Obsahuje riadkové rozhranie CLI. Medzi d’alSich vyrobcov patria JUNOS od Juniper
Networks a XOS od Extreme Networks. [1]

1.1.1 Hardware smerovaca

Smerova¢ je svojim sposobom S$pecializovany pocita¢ s hardwarom a softwarom, ktory
plni funkcie, na ktoré je urCeny ato smerovanie paketov. Medzi hlavné hardwarové

komponenty patria:

e CPU (The Central Processing Unit ) - jedna sa o mikroprocesor, ktory vykonava
inStrukcie,

e RAM (Random Access Memory) — pamait, ktora pri vypadku napajania straca
svoje informacie. Je pouzivana pre smerovacie tabul’ky, smerovaciu konfiguraciu,
vyrovnavajuca pamit’ pre [0S,

e FLASH — sluzi na uloZenie Cisco IOS imidz, z ktorého si ho smerova¢ nahrava.
ImidZ mdze byt komprimovany alebo nekomprimovany,

¢ NVRAM (Nonvolatile Random Access Memory) — pouziva sa na uloZenie
spustacej konfiguracie. Pri vypadku napdjania sa nezmaze,

e ROM (Read Only Memory) — sluzi na trvalé ulozenie spustacieho diagnostického

kodu. Mé za tilohu hardwarova diagnostiku pocas spustenia smerovaca a nahranie
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I0OS z FLASH do RAM. Moéze byt pouzitd aj ako alternativny bootovaci zdroj.
ROM sa nemaze,

zbernica — rozdel'uju sa na systémovu a CPU. Systémova slizi na komunikaciu
medzi CPU a rozhraniami. CPU zbernica komunikuje s paméitami,

rozhrania — LAN, Ethernet, Token Ring, sériové, ISDN, Console/AUX,

napajaci zdroj — ma za ilohu napajat’ vSetky komponenty smerovaca. [2]

1.1.2 Cisco I0S

Jedna sa o systémové jadro vyvinuté firmou Cisco, ktord poskytuje funkcie smerovania,

prepinania, prepojenia sieti a telekomunikacii. Prva verzia vznikla v roku 1986 a stoji za

fou vyvojar William Yeager. [1]

Software I0S zaist'uje nasledovné ulohy:

prenasa sietové protokoly a ich funkcie,

prepojuje vysokorychlostné prenosy medzi zariadeniami v sieti,

dopliiuje bezpecnost’ kvoli riadeniu pristupu a zamedzuje neopravnenému pouZzitiu
siete ak nesplia uréité poziadavky,

poskytuje skéalovatel'nost’, hlavne za Gcelom zjednodusenia rastu siete a zarucenia
redundancie,

zaistuje spolahlivost’ siete pri prepojovani k jednotlivym sietovym prostriedkom.

[1]

Cisco I0S pouziva na konfiguraciu prikazovy riadok CLI (Command Line Interface), ktory

obsahuje tri mody a to uZivatel'sky, privilegovany a konfigura¢ny, ktoré budu rozobraté

Vv praktickej Casti. [1]
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Delenie je tvorené dvoma spdsobmi a to starSim, ktoré pouzivali vSetky verzie do 15.0.

vid’. obrazok 1. Je tvorené 6smimi typmi.

=

Obrazok 1. Pévodné delenie Cisco 10S [3]

Zakladna verzia sa nazyva IP Base, na ktoru s nabalované d’al$ie funkcie ako VoIP,
Firewall, Sifrovanie, VPN, Novell, IPv6 atak d’alej. NajvysSia verzia obsahuje vsetky

funkcie sa nazyva Advanced Enterprise Services. [3]

Od verzie 15.0 preslo delenie z 6smich Casti na Styri vid'. obrazok 2. Zakladna verzia je
rovnako ako pri predchiddzajucom deleni IP base, avSak podobna verzia ako bola

Advanced Enterprise Services, ktora obsahovala vsetky funkcie uz v novom deleni nie je.

[4]
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Security Unified Communication Data
Cisco 10S Firewall, CUBE, SRST, Voice Gateway, MPLS, BFD, RSVP,
SSL VPN, DMVPN, IPS, CUCME, DSP, VXML etc. L2VPN, L2TPv3, IP SLA etc.
GET VPN, IP sec etc. Devices: 2900, 3900 Devices: 1900, 2900, 3900
Devices: 1900, 2900, 3900
A A
IPBase
BGP, OSPF, EIGRP, ISIS, RIP PBR IGMP, Multicast

Default image for Access Routers
Devices: 1900, 2900, 3900

Obrazok 2. Nové delenie Cisco 10S [4]

Na porovnanie bola vybrana verzia 12.3 na platforme 2691. Rozdiel medzi verziou IP Base
a IP Voice sa nachadza v tabul'ke 1, kde su zobrazené pridané funkcie v IP Voice oproti
zakladnému modelu IP Base. Nie su zobrazené vsetky, pretoze rozdiel je az v 135

funkciach. [5]

Tabulka 1. Pridané funkcie v Cisco 10S 12.3 IP Voice [5]

Pridan¢ funkcie v IP Voice
Mobile IP Voice DSP Control Message Logger
Mobile IP - Dynamic DNS and
Multiple DHCP Support

Mobile IP - Fastswitching Support on
FA

Voice Over IP (VoIP)

Voice over ATM

Mobile IP - HA Policy Routing }I'/?Jr?iicr)]\g;er ATM with AAL2

Mobile IP - HMAC-MDS5 support Voice over Frame Relay (FRF.11)

Voice over Frame Relay
Configuration Updates

VolP Call Admission Control using | Voice over IP Q.SIG Network
RSVP Transparency

VolP Gateway Trunk and Carrier
Based Routing Enhancements

Mobile IP - Mobile Networks

Voice Call Tuning

VolP Outgoing Trunk Group
Identification and Carrier ID for Caller ID
Gateways

Cisco 10S Telephony Service (ITS)

Voice Busyout Enhancements Version 2.1
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Takisto boli porovnané aj dve najnovsej verzie 15.4T IP Base a Data, na platforme 2911.
Rozdiel medzi verziami sa nachadza v tabul’ke 2. Verzia Data ma oproti IP Base 255

pridanych funkcii. V tabulke preto nie su zobrazené vsetky. [5]

Tabul'ka 2. Pridané funkcie v Cisco 10S 15.4T Data [5]

Pridané funkcie v Data

IPv6 - IP SLAs (UDP Jitter, UDP Echo,
ICMP Echo, TCP Connect)

Frame Relay Access Support (FRAS) IPv6 Access Services: DHCPv6 Prefix
Border Access Node (BAN) Delegation

Frame Relay Access Support (FRAS)
Boundary Network Node (BNN)

Frame Relay Access Support (FRAS)
DLCI Backup

Frame Relay Access Support (FRAS)
Dial Backup over DLSW+

Frame Relay Access Support (FRAS)
Host

Frame Relay SVC Support (DTE)

ACL-based RBSCP

IPv6 over DMVVPN

IPv6 transport for DMVPN

Fast-Switched SRTLB

Mobile IP - Challenge/Response Extestions
Mobile IP - Dynamic DNS and Multiple
DHCP Support

Mobile IP - Dynamic Security Association
and Key Distribution

Frame Relay Tunnel Switching

VLAN id rewrite Mobile IP - Fastswitching Support on FA
Virtual Templates for Protocol Tunneling of Asynchronous Security
Translation Protocols

1.1.3 Postupnost’ pri spusteni smerovaca
Zakladnou a hlavnou tlohou smerovaca je zabezpeCit’ smerovacie operacie. Po zapnuti sa
vykonavaju nasledujice operacie:

e test hardwaru,
e njjdenie a nahranie 10S,

e njjdenie a aplikovanie konfiguraénych pravidiel. [6]
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Pri hladani anahrdvani Cisco I0S sa pozrie do boot systém commands ulozenom
v NVRAM. Nadstavenie konfiguraéného registra umoznuje nasledovné alternativy. Prikaz
Vv boot system commands urci, ako postupovat pri hl'adani zdroja. Pri nepritomnosti
prikazu sa vyuzije IOS vo FLASH pamiti. Ak je prazdna pokusi sa pouzit TFTP na

nahranie imidzu zo siete vid’. obrazok 3. [6]

ROM —— LY Load Bootstrap
Flash — | ClscO
TFTP Server 3 Internetwork | Locale and load
ROM Operating operating system
> | System
NVRAM — Locale and load
TETP Server Configuration configuration file
- " File or
> Enler “setup” mode

Obrazok 3. Postup pri spusteni smerovaca [6]

Bootovanie prebieha v nasledujucich fazach:

a) test hardwaru smerovaca:
1) POST (Power On Self Test) — zakladny test funkcii smerovaca (rozhrania,
pamat’),
2) nadlitania bootstrap loadera — ma za ulohu inicializaciu bootovania
a nahrania systému [OS.
b) lokalizacia a nacitanie softwaru Cisco 10S,

c) lokalizacia a nacitanie Startovacej konfiguracia. [7]
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1.2 Smerovanie IP

Pod pojmom smerovanie rozumieme prenos paketu z jednej siete do druhej pomocou

smerovaca. Treba si vymedzit’ rozdiely medzi smerovanim a smerovacim protokolom.

Smerovaci protokol dynamicky vyhladdva vsetky siete v datovej sieti. Zabezpecuje
rovnakll smerovaciu tabulku u vSetkych smerovacov, ktoré spolu komunikuju. Uruje ndm
trasu, ktorou je paket prenasSany. Medzi smerovacie protokoly patria napriklad RIP, RIPv2,
IGRP, EIGRP, OSPF.

Ak maji vSetky smerovace kompletné informécie o sieti, mézu pomocou smerovaného
protokolu posielat’ pakety v ramci definovanej datovej siete. Medzi smerované protokoly

patria napriklad protokol IP a IPv6. [8]

1.3 Statické smerovanie

Pri statickom smerovani musi administrator ru¢ne nadstavit’ trasy do smerovacich tabuliek

kazdého smerovaca. Tento sposob ma svoje vyhody aj nevyhody. [8]
Vyhody:

e nespdsobuje ziadnu réziu procesu smerovaca. To mad za vyhodu moznost’ kupi
lacnejSieho smerovaca, nez v pripade dynamického smerovania,

e medzi smerova¢mi sa neopotrebovava Sirka pasma datovymi prenosmi,

e zvySuje sa bezpecnost, kedZze sa administraitor moéZe rozhodnut, Ze povoli

smerovanie iba do urcitych sieti a ostatné zakaze. [8]
Nevyhody:

e administrator musi dobre rozumiet’ sieti a prepojeniu jednotlivych smerovacov, aby
ich dokazal spravne nakonfigurovat’,

e ak je pridand nova siet, musi administrator doplnit’ trasu do vSetkych ostatnych
smerovacov rucne,

e nemozno pouzivat’ pri rozsiahlych sietach, pretoze konfiguracia a tidrzba by bola

naro¢na a neprehl'adna. [8]



UTB ve Zliné, Fakulta aplikované informatiky 18

1.4 Dynamické smerovanie

Pouziva sa v pripade, ze sa pri hl'adani sieti a aktualizacii smerovacich tabuliek pouzivaji
Specialne protokoly. Administracia je jednoduchsia ako u statického smerovania, ale je tu
kladeni vyssi narok na zatazenie procesora a Sirky padsma. Smerovaci protokol definuje

sadu pravidiel, pomocou ktorych sa smerovac riadi. [8]

141 Zakladné pojmy smerovacich protokol

Smerovacie protokoly boli prvy krat zjednotené v roku 1988 do standardu RFC 1058. Pred
tym, ako sa S nimi zoznamime, treba uviest' niektoré hlavné informacie. Je potrebné
poznat pojmy ako autondémny systém, metrika, administrativna vzdialenost’, typy

smerovacich protokolov a slu¢ky v smerovani. [8]

1.4.2 Autonémny systém

Pod pojmom autonémny systém skratene AS, rozumieme siet pod spolocnou
administrativnou spravou. V tomto systéme je rovnaka smerovacia stratégia a vonkajsi svet
je vnimany ako jedna entita. Vznikol na zéklade toho, ze smerovace by nedokazali
udrziavat’ vSetky smerovacie informdcie v sieti Internet. Jednotlivé AS maji vlastné
interné pravidla, v ktorych méze byt jeden, alebo viac druhov internych smerovacich
protokol a vymenu informacii medzi systémami zabezpeCuje externy smerovaci protokol.

AS sa rozdel'uju na tri druhy a to:

e single-homed — jedna sa o AS, ktory ma jeden hrani¢ny smerova¢ do ostatnych
sieti a Casto krat vobec nepotrebuje externy smerovaci protokol.

e multihomed — ma oproti single-homed viacero hrani¢nych smerovacov do
ostatnych sieti, avSak nedovol'uje, aby cez neho tiekla cudzia prevadzka.

e transit — AS, ktory ma taktiez viacero hrani¢nych smerovacov a slazi na prenos

tranzitnej prevadzky medzi inymi systémami. [9]

1.4.3 Metrika

Jedna sa o hodnotu, ktora nam uvadza, aka vyhodna je cesta do cielovej siete. Metriku
chapeme ako vzdialenost. Ak do cielovej siete existuje viac ciest protokol vyberie trasu

S najnizSou metrikou. [8]
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Vyuzivaju sa rdzne spdsoby na ur¢enie metriky a medzi najcastejSie patri:

rychlost’,

e oneskorenie,
e spolahlivost’,
e pocet skokov,

e aktualna zataz. [8]

1.4.4 Administrativna vzdialenost’

Umoznuje pri konfiguracii ocenit’ doveryhodnost” smerovacich informécii, ktoré smerovac
prijma od susedného smerovaca auddva sa ¢islom od 0 po 255. Hodnota 0 je
najdoveryhodnej$ia a naopak hodnota 255 je najmenej doveryhodna a nebude sa
uskutoénovat’ ziadna prevadzka. Ak smerovac prijme dve rovnaké aktualizacie s rovnakou
vzdialenost’ou siete, najskor skontroluje hodnotu administrativnej vzdialenosti a zvoli trasu
S najnizSou hodnotou. Ak ju maji rovnaku, pouzije sa metrika smerovacich protokolov ako
pocet skokov, Sirka pasma a podobne. Pokial budii mat aj vtomto pripade rovnaku
hodnotu, zaisti sa komunikécia vyvazene po obidvoch spojoch. Hodnoty administrativnej

vzdialenosti sa nachadzajt v tabul’ke 3. [8]

Tabul’ka 3. Hodnoty administrativnej vzdialenosti [10]

Administrativna vzdialenost’ | Predvolena vzdialenost’
Priame pripojenie 0

Statické smerovanie 1

EIGRP 90

IGRP 100

OSPF 110

RIP 120

1.5 Variabilné podsietovanie VLSM

Variabilné¢ podsietovanie vzniklo v polovici 90. rokov za tucelom Setrenia adresného
priestoru. IP adresa sa deli na 4.0ktety. Triedy adries delime do troch tried a to na triedu A,
B a C. Trieda A pouziva prvy oktet na siet’ a zvysné tri oktety na hostitelov. Trieda B
pouziva dva oktety na siet’ a dve na hostitel'ov. Trieda C pouziva tri oktety na siet’ a jeden
oktet na hostitel'ov. V tabul’ke 4 je vidiet' jednotlivé triedy a rozsahy pre siet’ a hostitel’a.

[11]
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Tabul’ka 4. Triedy a rozsah IP adries [11]

Pri variabilnom podsietovani VLSM je potrebné, aby si smerovacie protokoly medzi sebou

vymienali aj idaje o maske podsiete.

Pre urovanie poétu adries je pouZivana mocnina ¢isla 2. To vyplyva z dvojkovej ststavy.
Ak je potrebny pre lokalnu siet’ rozsah adries pre 25 pocitacov, k tomuto ¢islu treba
pripocitat’ adresu podsiete a adresu broadcastu. Z toho vyplyva, ze bude potrebnych 27
adries. Ako najbliz§ia mocnina dvojky je cislo 32. Ak by bolo v sieti 31 adries pre
pocitace, po pripocitani adresy podsiete a broadcastu nam vyjde ¢islo 33, atym padom

treba zvacsit' rozsah na d’al$iu mocninu dvojky a to je ¢islo 64. Pre lepSiu orientaciu je

1.0ktet | 2.oktet 3.0ktet 4.0ktet maska podsiete

Trieda A siet’ hostitel’ Hostitel’ hostitel’ 255.0.0.0
Trieda B siet’ siet’ Hostitel’ hostitel’ 255.255.0.0
Trieda C siet’ siet’ Siet’ hostitel’ 255.255.255.0

Rozsah |Pocet Pocet

prvého |moznych |hostitelov

oktetu | sieti na sieti
Trieda A | 0-127 128 16,777,214
TriedaB | 128-191 | 16,348 65,534
Trieda C | 192-223 | 2,097,152 254

vytvorena tabul’ka 5, po rozsah 210 s prehl’adom po¢tu hostitelov a mask. [11]

Tabul’ka 5. Mocniny ¢isla 2 s po¢tom hostitel'ov a masky podsiete [11]

mocnina ¢isla 2 | Maximum hostitelov | Dizka masky | Maska podsiete
270 1 /32 255.255.255.255
271 2 /31 255.255.255.254
22 4 /130 255.255.255.252
273 8 /29 255.255.255.248
2N 16 128 255.255.255.240
25 32 127 255.255.255.224
26 64 126 255.255.255.192
2NT 128 125 255.255.255.128
28 256 124 255.255.255.0
29 512 /123 255.255.254.0
2710 1024 /22 255.255.252.0
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Najlepsie na vysvetlenie variabilného VLSM podsietovania slizi jednoduchy priklad.
Adresny rozsah pre siet’ je 193.15.76.0 /23. Pomocou VLSM sa vytvoria adresy pre

jednotlivé segmenty.

i
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Obrazok 4. Vzorova siet’ pre vypocet IP adries pomocou VLSM

Pre WAN 1 a WAN 2 postacia 4 adresy, ato pre siet, prvl, posledni a broadcastova

adresu.

Pre LAN 1 je treba rozsah vicsi ako 60 adries plus dve adresy na siet’ a broadcast. Ako

najbliz§ia mocnina dvojky je ¢islo 64.

LAN 2 potrebuje minimalne 112 adries plus dve pre siet’ a broadcast. NajblizSia mocnina

je Cislo 128.

Pri LAN 3 potrebuje az 220 adries plus d’alSie dve pre siet’ a broadcast. Najblizsia

mocnina je ¢islo 256.
V tabul’ke 6 je prehl'adny popis adries, ktoré buda pouZité pre dany priklad.

Tabul’ka 6. Vypocet IP adries pomocou VLSM

Prya Posledna Broadcastova

Siet | Adresasiete | Maska podsiete | pouzitelna pouzitel'na v
adresa

adresa adresa
WAN 1| 193.15.76.0 |255.255.255.252| 193.15.76.1 | 193.15.76.2 | 193.15.76.3
WAN 2| 193.15.76.4 |255.255.255.252| 193.15.76.5 | 193.15.76.6 | 193.15.76.7
LAN 1 | 193.15.76.64 |255.255.255.192 | 193.15.76.65 [193.15.76.126 (193.15.76.127
LAN 2 [193.15.76.128|255.255.255.128 [ 193.15.76.129 [ 193.15.76.254 [ 193.15.76.255
LAN 3 | 193.15.77.0 255.255.255.0 193.15.76.1 |193.15.77.254|193.15.77.255
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2 SMEROVACIE PROTOKOLY

Smerovacie protokoly sa rozdeluji do dvoch hlavnych skupin podla toho, v akom
prostredi pracuju, ato na interné, takzvané IGP(Interior Gateway Protocols), jedna sa
0 skupinu, ktora pracuje vo vnutri autonémneho systému a externé EGP(Exterior Gateway

Protocols), ktoré sa pouzivajii medzi autondémnymi systémami vid’. obrazok 4. [12]

Externy?
sraerovaci
protokol:
-BGP

Autondrany systérm Autondrany systém

100 Interme 200

SYEYOVaCie
protokoly:
-RIP
-IGRP
-EIGRP
-OSPF

Obrazok 5. Vnutorné a vonkajsie smerovacie protokoly [13]

Interné smerovacie protokoly sa delia do troch kategorii, a to s vektorom vzdialenosti, so

stavom linky a hybridné. Treba poznat’ ich vyhody a nevyhody pri administracii siete.[8]

2.1 Smerovacie protokoly s vektorom vzdialenosti

Pod pojmom protokol s vektorom vzdialenosti rozumieme hl'adanie najlep$iu trase do inej
Pod pojmom skok chapeme prechod paketu smerovatom. Algoritmus s vektorom
vzdialenosti predava susednym smerovacom kompletnii smerovaciu tabulku, ti ju prijmu

a uz ju nijak neoveruju. Medzi tieto protokoly patri protokol RIP, RIPv2, IGRP.[8]

Pred tym, ako budu rozobraté jednotlivé protokoly s vektorom vzdialenosti, treba sa

zoznamit’ s problematikou slu¢iek v smerovani.
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2.1.1 Slucky v smerovani

Smerovacie protokoly s vektorom vzdialenosti sledujii zmeny v datovej sieti. Pravidelne
prevadzaju vSesmerové vysielanie aktualizacii zo vSetkych aktivnych rozhraniach
a obsahuje uplnu smerovaciu tabulku. Tato metoda uspesne funguje, avSak su kladené
vel'ké naroky na procesor a spotrebu Sirky pasma. Problémy mozu nastat’ pri vypadku
siete, ¢o mozu viest’ k tomu, Ze smerovacie tabul’ky nie su aktualne, a to ma za nasledok
posielanie paketov na smerovaé, ktory vypadol a nekomunikuje. Problém je v tom, ze
smerova¢ o chybe nevie, pretoze eSte nema aktualnu smerovaciu tabulku. KedzZe
odosielanie aktualizacii sa vykonava kazdych 30 sekind, vznikne takzvana slucka

V smerovani. [8]
Nato ako sluc¢ku prerusit’ existuje viac moznosti.

1) Maximalny pocet preskokov - problém so slu¢kou v smerovani ma oznacenie ako
pocitanie do nekonecna a spdsobuje ich vSesmerové vysielanie. Informacie, ktoré
st chybné sa Siria v sieti. AK by nebolo vytvorené oSetrenie, pocet skokov by
mohol byt neobmedzeny a pri kazdom prechode smerovaca by narastal.
Maximdlny pocet skokov je ureny na ¢isle 15. Ak slucka sposobi 15 preskokov,
bude siet’ povazovana za nefunkénu a v smerovacej tabul’ke bude oznacena

ako neplatna. [8]

2) Rozdelenie horizontu - tiato funkcia ma za ulohu obmedzit' rozsah
neopravnenych informacii spojené so smerovanim v sietach s vektorom
vzdialenosti. Informacie o smerovani sa nikdy neodosielaju spat’ v smere, v ktorom
boli prijaté. Protokol rozliSuje, 2z ktorého rozhrania informécie o trase

pochadzaju. [8]

3) Znehodnotenie cesty - d’alsi sposob akym sa zabrafuje problémom s aktualizaciou
a predchadza sietovym sluckam. Pri vypadku siete smerova¢ znehodnoti cestu
tym, Ze nadstavi pocet skokov na ¢islo 16 a to ma za nasledok, Ze je povaZzovany za
nedostupny. To spdsobi, ze do siete nebudu vysielané nespravne aktualizacie
o trase. Najbliz§i smerova¢ prijme znehodnotenie cesty aposle mu naspat
znehodnotent spétni aktualizaciu. To spdsobi, ze vSetky smerovace, ktoré

vyuzivaji nefunk¢nu trasu budt mat’ o jej nefunk¢énosti informacie. [8]
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4) Odstavenie - Ma za ulohu zabranit' tomu, aby boli nefunkéné trasy predcasne
obnovené v tabul’kach inych smerovacov. Je uréeny ¢as na obnovenie funkcnosti
prerusenej trasy, aby sa siet’ mohla stabilizovat. Smerovace tak po urciti dobu
nemoézu robit’ zmeny. Tato situdcia najcastejSie nastava pri sériovom spojeni, kde
konektivita vypadava a nasledne sa obnovuje. Ak by nebola moznost’ takto

stabilizovat’ siet’, mohlo by ju aj jedno kolisanie vyradit’ z prevadzky. [8]

2.1.2 Protokol RIP

RIP (Routing Information Protocol) patri do skupiny protokolov s vektorom vzdialenosti.
Je ur€eny hlavne pre malé siete, pretoze vo velkych sietach nepracuje efektivne a je
obmedzeny poctom smerovacov kvoli maximalnemu poctu skokov. Je uréeny na Eisle 15.
Pri prekroceni tohto Cisla sa ciel vzdialeny 16 skokov povazuje za nedosiahnutelni.
Smerovacia tabulka je posieland vSetkym aktivnym rozhraniam kaZdych 30 sekund.
Protokol je rozdeleny na dve verzie ato RIP verzia 1 a RIP verzia 2. Verzia 1 nam
umoziuje iba triedne smerovanie, ¢o znamena, ze vSetky zariadenia v danej sieti musia
mat’ rovnaku masku podsiete. Je to spOsobené tym, ze sa v smerovacej tabulke
neodosielaji aj informécie o maske podsiete. Vylepsenie priniesol protokol RIP verzie 2,
ktory odstranil tento nedostatok. Pouziva funkciu smerovania podla prefixu, co ma za
dosledok, ze sa nemusi pouzivat iba rovnakd maska podsiete. Jedna sa o funkciu
beztriedneho smerovania. Protokol RIP ma administrativnu vzdialenost' 120. Vyhodou
preco pouzit’ protokoly RIP je fakt, Ze su zaloZené na otvorenom Standarde, ¢o znamena, ze
ho podporuju vSetky smerovace. Ako nevyhody treba povazovat’ vyuzitie prili§ velkej Casti
Sirky pasma, ¢o ma za nésledok vel'ké naroky na kapacitu siete, ako aj maximalny pocet
skokov, ktory je obmedzeny na ¢isle 15. Protokoly RIP a RIPv2 maju rozdielne formaty
paketov. [14]
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Paket protokolu RIP, vid’. obrazok 5:

1-octet 1-octet 2-octet 2-octst 2-octet 4-octet 4-octet 4-octet 4-ootat
command | wersion Zem AFI Zem IP address Zero e metric
field nurnbsar fizld fiekl fizld fiekd fiekd field fiekl
fiek

Obrazok 6. Paket protokolu RIPverzie 1 [14]

e command — urCuje, ¢i paket ziada alebo odpoveda. Ak je poziadavkovy, tak
zistuje, ¢i smerova¢ poslal vSetky Casti smerovacej tabulky a ak je odpovedovy,
tak sa jedna bud’ o nevyziadanu pravidelnu aktualizaciu, alebo odpoved’ na Ziadost'.
Odpovede obsahuji zaznamy v smerovacej tabulke. Viacnasobné RIP protokoly
sa pouzivaju na prenos informécii vel'kych smerovacich tabuliek,

e version number — S$pecifikuje, o aka verziu protokolu RIP sa jedna. Toto pole
moze signalizovat’ rozne potencidlne nekompatibilné verzie,

e zero — toto pole nie je pouzité vnorme RFC 1058, bolo pridané pre spétna
kompatibilitu s réznymi predStandardizovanymi RIP protokolmi. Predvolena
hodnota je nadstavena na nulu,

e AFI (Address Family Identifier) — sluzi na $pecifikaciu pouzitej adresnej rodiny.
RIP je navrhnuty na prenos informdcii réznych protokolov. Kazda adresna rodina
ma svoj identifikator, pre IP je to ¢islo 2.

e address — urcuje IP adresu pre vstup,

e metric — udava, kol’ko sieti bolo prekrocenych na ceste k ciel'u. Hodnota 1 az 15

skokov su urc¢ené pre platna cestu a 16 pre nedostupnt siet’.[14]
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Paket protokolu RIPv2 vid'. obrazok 7:

1-octet 1-ootat 2-octet 2octet 2-octet 4-otat 4-otet dootat 4-ootet
command | wersion unussd AFI oute netework subnet next metric
fisld nurnber field fiekl tag acklress meek hop fiekl
fiek field fiekl fiekl field

Obrazok 7. Paket protokolu RIPverzie 1 [14]

Niektoré Casti su rovnaké ako pri predchadzajicej verzii ato: command, version

number a metric. DalSie Gasti st:

unused — nepouzity, hodnota je nadstavena na nulu,

AFI (Address Family Identifier) — funguje rovnako ako u predchadzajtcej verzii,
avSak s jednou zmenou. Ak ma pole pre prvy zaznam nadstavenu hodnotu OxFFFF,
zvySok obsahuje informacie o autentifikécii,

route tag — poskytuje metdodu na rozliSovanie medzi internym a externym
smerovanim,

network address - urcuje IP adresu pre vstup,

subnet mask — ma za ulohu definovat’ masku. Ak je hodnota nadstavena na nulu,
maska nie je definovana,

next hope — definuje IP adresu d’alSicho skoku, kde ma byt’ paket preposlany.[14]

Protokol reguluje svoj vykon pomocou Styroch casovacov:

casoval aktualizacie trasy — nadstavuje na smerovaci interval na pravidelnt
aktualizaciu. Typicky sa jedna o hodnotu 30 sekund, kedy sa posiela vsetkym
svojim susedom kdpia svojej smerovacej tabul’ky,

¢asova¢ neplatnej trasy — urCuje sa doba, ktora musi uplynut, aby sa trasa
oznalila za neplatni. Jedna sa o ¢as 180 sekund. Ak za tento Cas nedostane
smerova¢  aktualizaciu trasy, posle vSetkym susedom aktualizaciu so spravou, ze
dana trasa nie je funkéna,

casova¢ odstavenie — nadstavi dobu, pocas ktorej si potlatené informdcie
0 smerovani. Dostanil sa do takzvaného odstavného stavu potom, ¢o dostanu
informaciu, ze trasa nie je dosiahnute'na. Smerova¢ ¢aka, kym nedostane novy
aktualizany paket slepSou metrikou alebo nevyprsi Cas odstavenia, kde je

nadstavena predvolena hodnota 180 sektind,
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e casoval vymazania trasy — nadstavi dobu medzi oznacenim trasy za neplatna po
odstranenie so smerovacej tabulky. Jedna sa o Casovy interval 240 sektnd.
Smerova¢ najprv oznami vsSetkym svojim susedom, Ze sa chystd zrusSit’ trasu.
Hodnota casovaca neplatnej trasy vSak musi byt menSia ako interval ¢asovaca
vymazania trasy, ¢o ma za nasledok, ze smerova¢ dostane dostato¢nti dobu na

informovanie susedov o0 neplatnej trase skor, nez aktualizuje lokalnu smerovaciu
tabul’ku. [8]

RIP protokol slepo doveruje informéciam, ktoré dostava od susednych smerovacov, preto

vznikla forma ochrany a to autentifikacia.
1) Ochrana autentifikaciou:

e plaintext,
e MDS?5 hash. [15]

2) Aktivacia autentifikacie:

e vytvorenie zoznamu kl'acov (kI'i¢enky),
e aktivacia formy autentifikacia na konkrétnom rozhrani,

e aktivacia konkrétnej kl'i¢enky na konkrétnom rozhrani. [15]

Nazvy jednotlivych kliceniek sa od seba moézu lisit’, avSak cisla klI'aiCov musia byt
identické, ked’ze sa Cislo kl'i¢a, ktorym sa podpisuje paket vklada do tohto paketu, aby ho
mohol prijemca overit. KI'icom sa podpisuje kazdy paket na danom rozhrani a ak je
pripojené na multiaccess siet’” musi kazdy smerova¢ na spolo¢nom segmente pouzivat

rovnaky kl'ac. [9]
Kazdy jeden kI'i¢ v klIi¢enke ma dvojicu ¢asov platnosti, a to na podpisanie odchadzajuce;j

spravy a overenie prijatej. Ak sa v kl'i¢enke nachadzaju viaceré platné pre odosielanie, tak

bude pouzity ten s najniz§im ¢islom. [15]

2.1.2.1 Prikazy na konfigurdciu RIPv1 a RIPv2

Prikazy na konfiguraciu zadavame v konfiguranom maode. Pri verzii RIP musime mat’ na
pamiti potrebu pouzit’ triedne adresovanie z ¢oho vyplyva, ze maska podsiete musi byt

rovnaka na vSetkych zariadeniach.
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e Konfiguracia RIP a RIPv2:

Router (config) # router rip

Router (config-router) # network [siet’] / maska sa neudava

e VerziaRIP:
Router (config-router) # version [1/2]
e ZruSenie siete:
Router (config-router) # no network [siet]
e Manudlne nadstavenie autosumarizacie:

Router (config) #interface [rozhranie]

Router (config-if) # ip summary-address rip [siet’] [maska]

e ypnutie autosumarizacie:
Router (config-router) # no auto-summary
o Vytvorenie klucenky:
Router (config) # key chain [meno]
Router (config-keychain) # key [&islo]

Router (config-keychain-key) # key-string [heslo]

o Aktivdcia konkrétnej autentifikacie na rozhrani:

Router (config-if) # ip rip authentication mode [md5/text]

e Aktivacia klucenky na rozhrani:

Router (config-if) # ip rip authentication key-chain [meno]

e Redistribucia do OSPF

Router(config-router)# redistribute <protocol>

[metric metric-value] [route-map map-tag]. [15]

[proces

ID]

[match

route-type]
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2.1.3 Protokol IGRP

IGRP (Interior Gateway Routing Protocol) je vytvoreny firmou Cisco. Jedna sa o protokol
s vektorom vzdialenosti. Kazdy, kto chce vyuzivat tento protokol, musi pouZzivat
smerovace firmy Cisco. Bol vytvoreny hlavne kvoli chybam, ktoré mal protokol RIP.
Hlavny rozdiel oproti nemu je v tom, Ze sa pocet skokov zvysil z 15 az na 255. Protokol
taktiez pracuje s inou metrikou, ato tak, ze urCuje optimalnu trasu v datovej sieti na
zaklade dvoch variant, ato $irky pasma a oneskorenie linky. Mo6zu sa vsak pouzit' aj
spolahlivost’, zataz a taktiez maximalna prenosovd jednotka, aj ked’ sa Standardne
nepouzivaju. Posiela smerovaciu tabulku kazdych 90 sekind. MozZno ho pouzit’ aj pri
velkych sietach apri jeho nadstavovani sa uvadza aj ¢islo autondémneho systému.
Administrativna vzdialenost’ je 100. V sucasnej dobe vSak uz Cisco IGRP nepodporuje,

ked’ze vyvinuli vylepSent verziu a to protokol EIGRP. [8]

2.1.3.1 Prikazy na konfigurdacia IGRP

Ked'Ze sa v stcasnej dobe protokol IGRP nepouziva a bol nahradeny protokolom EIGRP je

ukéazanych iba par prikazov.
o Konfiguracia IGRP:
Router (config) # router igrp [¢islo autondmneho systému]
Router (config-router) # network [siet’]
e ZruSenie siete:
Router (config-router) # no network [siet’]
e ZruSenie IGRP s autonomnym systémom.:

Router (config-router) # no router igrp [¢islo autonémneho systému]. [8]
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2.2 Smerovacie protokoly so stavom linky

Protokoly so stavom linky sa oznaCuji aj ako s algoritmom najkratSej trasy. Kazdy
smerova¢ vytvara tri samostatné tabulky. V prvej tabulke sleduje priamo pripojené
susedné smerovace. V druhej sa ur€uje topologia celej siete a tretia je smerovacia tabul’ka.
Smerovace pracujice s protokolom stavu linky maji ocelej sieti omnoho vécsie

informacie ako smerovace s protokolom vektora vzdialenosti. [8]

2.2.1 Protokol OSPF

Protokol OSPF (Open Shortest Path First) patri do kategérie S otvorenym Standardom,
a preto sa moze pouzivat na vsetkych sietovych zariadeniach bez rozdielu znacky. Oproti
EIGRP ma teda vyhodu v tom, Ze je volne Siritelny a nie je vyhradeny iba pre smerovace
firmy CISCO. Patri do skupiny smerovacich protokolov stavu linky. Je zaloZeny na
Dijkstrovom algoritme, ktory najskor vytvori strom najkratSich ciest a nasledne sa do
smerovacej tabulky umiestnia optimalne trasy. V sucasnosti sa pouzivaju dve verzie, a to
OSPFv2 pre IPv4 a OSPFv3 pre IPv6. Tento protokol svojimi vlastnostami mozno pouzit’
vo velkych rozsiahlych siet'ach kvoli deleniu na AS a oblasti. Toto rozdelenie sa nazyva
hierarchicka struktara a dovody, ktoré K nej vedu st zniZenie rézie smerovania, urychlenie
konvergencie a obmedzenie nestability siete vd’aka jej rozdeleniu na jednotlivé oblasti.
Protokol OSPF musi mat’ oblast’ nula, na ktora sa pripajaju ostatné smerovace, jednd sa
0 takzvané chrbtové spojenie. Protokol pracuje v ramci autonémneho systému a taktiez
dokaze spojovat’ viac autonomnych systémov. Smerovac, ktory spojuje viac systémov sa
nazyva hrani¢ny smerova¢ autonémneho systému. Protokol OSPF nepouziva Standardny
typ masky podsiete, ale pouziva takzvanti wildcare masku. Podporuje variabilné

podsietovanie. [8,16]

2.2.1.1 Pojmyv OSPF
PribliZzenie zékladnych pojmov:

e linka — je rozhranie siete alebo smerovaca,

e ID smerovaca — je adresa IP, ktora slizi na jeho identifikaciu. ID smerovaca je
vyberané ako najvyssia IP adresa zo vSetkych nakonfigurovanych rozhrani a pokial
nie su rozhranie nakonfigurované, tak zvoli protokol najvyssiu adresu zo vSetkych

fyzickych rozhrani, ktoré st aktivne. Jedna sa o 4 bajtové &islo,
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e priPahlost’ — dovol'uje priamu vymenu aktualizacii trds medzi dvoma smerova¢mi.
Protokol OSPF zdiel'a trasy iba so susedmi, s ktorymi nadstavil vzt'ah pril'ahlosti.
Nemusia to byt vSetci susedia, zavisi to na type sieti a konfiguracii smerovaca.

e protokol Hello — ma za tlohu zaistit’” dynamické zistovanie susedov a udrzovat
vzt'ahy medzi nimi. Pakety st odosielané na adresu 224.0.0.5,

e paket LSA (Link State Advertisment) — je datovy paket, ktory v sebe obsahuje
informacie o stave linky a smerovani. Tento paket si vymienaji len smerovace,
ktoré medzi sebou ustanovili vztah pril'ahlosti,

e databaza susedov — jednd sa o zoznam vSetkych smerovacov, ktoré boli zistené
protokolom Hello. Uchovévaju sa v nej podrobné informécie o kazdom smerovaci,

o topologicka databaza - vtejto databaze si ulozené informacie o vSetkych
paketoch LSA, ktoré boli pre dant oblast’ prijaté. Informacie z tejto databazy sa
pouzivaju ako vstup Dijkstrovho algoritmu pre pocitanie najkratSej ceste ku kazdej

sieti. [8]

2.2.1.2 Vypocet stromu najkratsej cesty

Algoritmus najkratSej cesty pocita najlepsiu trasu do kazdej siete v rovnakej oblasti a je
zalozeny na datach z topologickej databdzy. Kazdy smerova¢ vytvéara v oblasti takzvany
strom, ktory sa podoba rodokmeniu. Su to vlastne najkratSie cesty, pomocou ktorych
smerova¢ vkladd do smerovacich tabuliek trasy. Strom obsahuje iba siete, ktoré sa
nachadzajii v rovnakej oblasti. Ak st v roznych oblastiach, tak su pre kazdu zostavené
samostatné stromy. Protokol OSPF pouZiva na vypocet najkratSej trasy metriku zvanu
naklady (cost). Naklady na cestu su dané siétom nakladov vystupnych rozhrani pozdiz
celej cesty. [8]

2.2.1.3 Elegantny restart

Protokol OSPF v stabilnom stave dokaze rychlo reagovat na zmeny v smerovani
a rekonvergencii, ¢o robi z neho velmi silny protokol. A nielen v stabilnom stave, ale aj
Vv pripade, ze nieCo nie je v poriadku. Ak nastane reStart softwaru OSP, mdze nastat
problém s vyskytom slu€iek v smerovani, preto sa zaviedol takzvany elegantny reStart,

ktory bol Standardizovany v RFC 3623.
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Aj ked sa vykonava reStart je mozné pokracovat v zasielani po splneni urcitych

podmienok a to:

e smerovac musi pri reStarte OSPF uvedomit’ susedov pomocou paketu grace LSA,
e databaza LSA zostava v priebehu restartu stabilna,

e tento reStart podporuju vsetci susedia a maji ho zapnuty v konfiguracii,

e reStart prebehne po zadanom intervale grace period,

e Vv priebehu restartu musia susedné smerovace pracovat’ v pomocnom rezime. [17]

2.2.1.4 Autentifikacia
Na garantovanie dovery smerovacov pouZziva protokol OSPF dva druhy autentifikécie, a to
MDS5 a plaintext. Jedna sa o rovnaké druhy autentifikécie, ktoré sa pouzivaju pri protokole
RIPv2. [16]
2.2.1.5 Konfigurdicia OSPF
e Nadstavenie OSPF:
Router(config)# router ospf [Eislo procesu]
Router(config-router)# network [siet’] [wildcard maska] oblast’ [¢islo oblasti]
e Zapne autentifikdciu medzi smerovacmi na danom rozhrani:
Router(config-if)# ip ospf authentication [message-digest | null]
e Nastavi heslo pre autentifikdciu medzi smerovacmi na danom rozhrani:
Router(config-if)# ip ospf message-digest-key [key_id] md5 [kl'u¢]
e Nastavenie priority:
Router(config-if)# ip ospf priority [priorita]
e Nastavenie ceny cesty:
Router(config-if)# ip ospf cost [cena]
e Nastavenie intervalu medzi hello pakety:

Router(config-if)# ip ospf hello-interval [Cas v sekundach]
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o [Interval, kedy je smerovac povazovany za strateny:
Router(config-if)# ip ospf dead-interval [¢as v sekundach]

o Konfiguracia plaintext autentifikdcie:
Router(config-if)#ip ospf authentication-key [heslo] — nadstavi heslo pre plaintext
Router(config-router)#area [Cislo oblasti] authentication — druh autentifikacie pre oblast’

Router(config-if)# ip ospf authentication [null] — prepiSe druh autentifikacie na

konkrétnom rozhrani. Null deaktivuje autentifikaciu a bez argumentu sa aktivuje.
o Konfiguracia MDS5 autentifikdcie:
Router(config)#interface <typ> <Cislo>
Router(config-if)#ip ospf message-digest-key <kI'ai¢-id> md5 <encryption-typ> <heslo>
Router(config-if)#exit
Router(config)#router ospf 1
Router(config-router)#area <oblast-id> authentication message-digest
e Redistribucia do OSPF

Router(config-router)# redistribute protocol [proces D] [metric metric-value]

[metric-type type-value] [route-map map-tag] [subnets] [tag tag-values]. [8,16,18]

2.3 Smerovacie protokoly hybridné

Hybridné protokoly sa vyuzivaji, ak je potrebné vyhoviet poziadavkam konkrétnej
situacie tak, aby spinali potreby kazdej organizacie. Kazda konfiguracia je odli§na, a preto
sa vyuZzivaju aspekty protokolov s vektorom vzdialenosti a stavom linky. Medzi hybridné

protokoly mézeme zaradit’ protokol EIGRP. [8]
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2.3.1 Protokol EIGRP

EIGRP (Enchanced IGRP). Jedna sa o vylepseny protokol IGRP od spolo¢nosti Cisco. Je
zaloZzeny na principe autonomneho systému. V aktualizacii ciest vSak protokol oproti
svojmu predchodcovi zahffia aj masku podsiete. Protokol preto podporuje aj variabilné
podsietovaniec VLSM. Radi sa medzi hybridné protokoly, pretoze ma vlastnosti aj ako
protokol s vektorom vzdialenosti, tak aj protokol so stavom linky. Odosiela aktualizacie
s vektorom vzdialenosti, Cize obsahuju informacie o sietach spolu s néakladmi aich
dosiahnutie a ma tiez vlastnosti protokolu so stavom linky, kde pri spusteni synchronizuje
smerovacie tabulky medzi smerova¢mi, ktoré so sebou susedia apotom odosiela
aktualizadcie az pri zmene topoldgie. Je preto vhodny do velmi rozsiahlych sieti.
Maximalny pocet skokov je 255. Podporuje aj protokol IPv6. Efektivne zistuje novych
susedov a vybera najlepSiu trasu pomocou difuzneho aktualizaéného algoritmu. Smerovace
budu susedia, ak su v rovnakom autonémnom systéme, IP adresy rozhrani su z tej istej

podsiete a maju rovnaké K hodnoty. [8,19]

Aby sa mohli smerovace s protokolom EIGRP zacat’ vymienat’ svoje trasy, tak sa najprv

musia stat’ susedmi. Aby sa tak stalo musia byt’ splnené tri podmienky, a to:

e prijatie spravy Hello alebo ACK,
e zhoda cisiel AS,
o identické metriky. [8]

Protokoly so stavom linky obvykle neodosielaju aktualizacie pravidelne, avSak musi sa
zaistit’, aby sa po pripojeni nového zariadenia dozvedeli jeho susedia. Na toto nam sluzi
Hello paket. Tieto pakety su vysielané trvale, aby zostali vztahy medzi susednymi
smerova¢mi zachovalé. Smerovace, ktoré nie su Vrovnakom autondémnom systéme
nezdielaji informacie o smerovani a nestavaju sa z nich susedia. Tato vlastnost’ je vel'mi
vyhodna vo velkych sietach, pretoZze sa tak obmedzuje objem informadcii 0 trasach, ktoré
sa Siria v jednotlivych autondémnych systémoch. Medzi jednotlivymi autonémnymi
systétmami je potrebné zabezpeCit redistribuciu ruc¢ne. Celi smerovaciu tabulku si
smerovace posielaju iba v pripade, ze do siete pribudlo nové zariadenie, aj to iba medzi
susedmi. Ak sa kazdy z nich zoznami s trasami suseda d’alej sa budu $irit’ iba zmeny
smerovacich tabuliek. Smerovac po prijati trasy od svojich susedov ulozi aktualizaciu do

tabul’ky lokalnej topologie. [8,17]
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Smerovac pracujuci na principe EIGRP udrzuje 3 tabulky:

e tabul’ka susedov — ma na starosti uchovavat informacie o susednych
smerovacoch. Ak sa dozvie 0 novom susednom smerovaci ulozi si jeho adresu
a rozhranie. Tato tabul’ka sa ulozi do pamite RAM,

e topologicka tabulka — ma za ulohu uchovavat’ vsetky ciel'ové adresy spolu so
zoznamom susednych smerovacov, ktoré ciele zverejnili a ukladé sa zverejnena
metrika, ktora pochadza zo smerovacich tabuliek susedného smerovaca. Tuto
tabul’ku vyuziva difizny aktualiza¢ny algoritmus. Tabulka v sebe ukladé aj
Sest’ pravdepodobnych naslednikov. Jedna sa o zalozne trasy,

e smerovacia tabul’ka — udrZiava najlepsiu cestu do ciel'a a mé v sebe uloZeny aj
naslednik. Je to jedna zo Siestych zaloznych tras z topologickej tabulky ktora

ma najlepsiu metriku. [20]

2.3.1.1 Protokol RTP

RTP (Reliable Transport Protocol) je firemny protokol spolo¢nosti Cisco, pomocou
ktorého protokol EIGRP zaistuje prenos medzi kompatibilnymi smerovacmi. Pri
viacsmerovom vysielani pouziva protokol EIGRP adresu triedy D, 224.0.0.10 a udrzuje
zoznam susednych smerovacov, ktori na fiu odpovedali. Ak niektory zo susedov
neodpovie, tak smerovac zacne posielat’ jednosmerové vysielanie s rovnakymi datami a to

az 16 krat. Ak ani na jednu ziadost’ neodpovie, povazuje svojho suseda za nefunkéného. [8]

2.3.1.2 Difuzny aktualizaény algoritmus DUAL

Tento algoritmus pouziva protokol EIGRP na udrzovanie optimalnej cesty do vzdialenej

siete a poskytuje nasledujtce funkcie:

e urCenie zalozZnej trasy,
e VLSM podsiet'ovanie,
e obnovenie dynamickych ciest,

e pyta sa na alternativnu cestu, ak nemdze najst’ Ziadnu trasu. [8]

Vdaka tomuto algoritmu ma protokol EIGRP najrychlejsiu konvergenciu ciest z pomedzi
vSetkych protokolov. Majl to na svedomi dva faktory a to, Ze smerovac¢ udrzuje kopie ciest

vSetkych susednych smerovacov, ¢o v pripade vypadku optimalnej trasy riesi preskimanim
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a vybranim nahradnej siete z tabulky topoldgii a za druhé, ak neexistuje dobrd nahradna

cesta, tak o iiu protokol EIGRP poziada susedné smerovace. [8]

2.3.1.3 Metrika EIGRP

Protokol EIGRP sa vyznacuje oproti inym tym, ze namiesto jedného parametru vyuziva pri

hl'adani optimalnej trasy kombindaciu Styroch parametrov a to:

Sirka pasma,

oneskorenie,

zat'az linky,

spol’ahlivost’. [8]

Na vypocet metriky sa pouziva vzorec:

M= [K1 * §irka pasma + ((K2 * Sirka pasma) / (256 — zat'az linky)) + K3 * oneskorenie].

Hodnoty K st konstantné:

K=(Kl=1,K2=0,K3=1,K4=0, K5 =0).[20]

2.3.1.4 Druhy EIGRP paketov

Update — jeho ulohou je prenasat’ smerovaciu informaciu. Vzdy ho dostanu len
smerovace, ktorych sa informdacia tyka a moéZu u prijemcu spustit’ difizny
vypocet.

Query — informécie sa posielaji vSesmerovo a st potvrdzované. Pomocou
tohto paketu sa spusta alebo $iri difizny vypocet, ktory hl'ada najkratSiu cestu
do ciela.

Reply - tento paket sa posiela jednosmerovym vysielanim tomu smerovacu,
ktory sa pytal. Je to odpoved’ smerovaca na Query paket. Prijatie tohto paketu
zastavuje difuzny vypocet.

Ack- st to potvrdzovacie pakety na potvrdenie update, query a reply,
adresované vzdy jednosmerovo.

Hello — maju za ulohu lokalizovat' susedné smerovace. Vymienaju cisla
autonomnych systémov, timeout-ov a autentifikédcii. Posielaju sa na IP adresu

224.0.0.10 a st nepotvrdzované. [20]
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2.3.1.5 Autentifikdcia

Protokol EIGRP na rozdiel od RIPv2 podporuje iba MDS5 autentifikaciu, kde obsah
paketov nie je Sifrovany a neprenaSa sa ani heslo. Prenasa sa v§ak MDS5 hash pocitany
z ¢isla kl'aca a hesla. Konfiguracia je uplne rovnaka ako u protokolu RIPv2, takze kl'uce
ako aj ich c¢isla musia byt’ zhodné. V kl'icenke je mozné mat’ viaceré kl'ice a ich platnost’

je definovana l'ubovolne podla administratora. Smerovac, ktory odosiela, pouzije na

vve

vSetky kl'i¢e z kIi¢enky az pokial’ nenajde zhodu. [20]

2.3.1.6 Prikazy na konfigurdacia EIGRP
e Konfiguracia EIGRP:
Router (config) # router eigrp [Cislo autonomneho systémul]
Router (config-router) # network [siet’]
e Zapnutie a vypnutie autosumarizacie:
Router (config-router) # auto-summary
Router (config-router) # no auto-summary
e Autosumarizdcia na rozhrani:
Router (config-if) # ip summary-address eigrp [autonémny systém] [IP] [maska]
e Zapnutie autentifikacie MDS5 kluicom:
Router(config-if)# ip authentication mode eigrp [autonémny systém] md5
Router(config-if)# ip authentication key-chain eigrp [autonomny systém] [kI'u¢]
o Konfiguracia kluca:
Router(config)# key chain [kIa¢] md5
Router(config-keychain)# key [¢islo]

Router(config-keychain-key)# key-string [text]
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e Casova platnost klica:

Router(config-keychain-key)# accept-lifetime start-time {nekone¢ny | koncovy ¢as | pocet
sekund}

e Nadstavenie intervalu medzi Hallo paketmi:
Router(config-if)# ip hello-interval eigrp [autonomny systém] [¢as v sekundach]

e Nadstavenie Sirky pasma na danom rozhrani:
router(config)#interface [typ] [Cislo]
router(config-if)#bandwidth [kilobity]

e Vyrovnavanie zdtaze:
Router (config) # router eigrp [¢islo autondémneho systému]
Router (config-router) # maximum patch [1-6]

e Nadstavenie poctu skokov:
Router (config) # router eigrp [¢islo autondémneho systému]
Router (config-router) # metric maximum-hops [1-255]

o Redistribucia do EIGRP:

Router(config-router)# redistribute <protocol> [proces ID] [match route-type]
[metric metric-value] [route-map map-tag]. [8,20]
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2.4 Zhrnutie smerovacich protokolov

Kazdy smerovaci protokol ma urcité vyhody a nevyhody, a preto si treba vzdy dobre zvazi,

aka smerovacia politika bude zvolena.

Z popisanych vnutornych protokolov sa najviac pouzivaju RIPv2, OSPF a EIGRP. Zvysné
dva, RIPvl aIGRP uz nie su vyuzivané az tak casto. Protokol RIPv2 s vektorom
vzdialenosti je ureny do malych sieti, kde je maximalny pocet skokov 15. Ak sa toto ¢islo
prekroci smerovac je nedosiahnutel’ni. Pouziva variabilné podsietovanie. Ako nevyhoda je
hlavne pomala konvergencia. Opak je protokol OSPF, ktory pracuje na principe stavu linky
anepouziva metriku po¢tu skokov ale cenu linky, takze nie je obmedzeny poctom
smerovacov. Preto moéze byt vyuzivany pre rozsiahle siete. Podporuje variabilné
podsietovanie a konvergencia je rychla. Velk4a vyhoda tohto protokolu je, ze je mozné
jeho pouzitie u smerovacov vSetkych znaciek a nie je zamerany na jednu konkrétnu na
rozdiel od jeho velkého konkurenta, protokolu EIGRP, ktory vyvinula spolo¢nost’” Cisco
ajeho vyuzitie je mozné iba na smerovacoch tejto znacky. Jednd sa o kombinovany
protokol, takze pracuje na principe vektoru vzdialenosti, kde je oproti RIPv2 zvySeny pocet
skokov az na 255, tak aj na principe stavu linky, kde sa pouziva metrika cena linky.
Podporuje variabilné podsietovanie. Pouzitie je mozné aj pre rozsiahle siete a ma vel'mi

rychlu konvergenciu. Zhrnutie sa nachadza v tabul’ke 7. [21]

Tabul'ka 7. Porovnanie najpouzivanej$ich smerovacich protokolov. [21]

Charakteristika RIPv1 RIPv2 EIGRP OSPF
Vektor vzdialenosti ano ano ano nie
Stav linky nie nie nie ano
Beztriedne adresovanie nie ano ano ano
VLSM nie ano ano ano
Automaticka sumarizacia ano ano ano nie
Manualna sumarizacia nie ano ano ano
Hierarchickd topologia nie nie nie ano
Velkost sicte mala mala velka velka
Metrika skoky skoky zlozena metrika cena
Rychlost’ konvergencie pomala pomala vel'mi rychla rychla
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II. PRAKTICKA CAST
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3 SIMULACIA UKAZKOVYCH TOPOLOGII

Po zozndmeni sa s teoretickymi vlastnostami vybranych smerovacich protokolov je
potrebné na ukézkovych topoldgiach odskusat’ ich vlastnosti a funkénost. Ako simulacné

prostredie je pouzity Cisco Packet Tracer verzia 6.0.1.0011.

3.1 Zoznamenie sa s prostredim Cisco Packet Tracer

Cisco Packet Tracer je simula¢né prostredie vyvinuté firmou Cisco aje mozné s jeho
pomocou odskusat’ funkénost’ navrhnutej siete. Ako je vidiet' na obrazku 8, prostredie je
velmi prehladné. Sklada sa zo $tyroch Gasti a to vrchnej, boénej a spodnej listy. Stvrta Gast’
je biela plocha, na ktort sa vyberaji komponenty potrebné na simuldciu. Horna lista
obsahuje zédkladne funkcie ako vybranie nového projektu, otvorenie starSieho, uloZenie,
tla¢, kopirovanie, priblizenie a d’alSie moznosti. Na pravej liSte sa nachadzaju ikony vyber,
postvanie, pisanie poznamok, vymazanie, prehliadanie, kreslenie utvarov, uprava utvarov
avelmi podstatné st ikony Vv tvare obalky ktoré sluzia na odskuSanie funkénosti
nakonfigurovanej siete pomocou datového paketu PDU. V spodne;j liste je na lavej strane
vyber komponentov a kabelaze. V strednej ¢asti su jednotlivé typy vybraného komponentu
a v pravej Casti je mozne sledovat’, ¢i bol prenos PDU uspesny alebo neuspesny.

=
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File Edit Options View Tools Extensions Help

LN ES P R0 G = g i

L(]gical [Root] New Cluster Mowe Object Set Tiled Background Viewport
= |

£ >
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. Fire Last Status Source Destination
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L1841 | | 1941 | ze200m
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Obrazok 8. Uzivatel'ské prostredie programu Cisco Packet Tracer
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Po vybrati 'ubovol'ného smerovaca a kliknutim nan kurzorom mysi sa zobrazi nasledujtce

prostredie, vid’. obrazok 9.

Physical Config CLI

MODULES Physical Device View
e Zoom In || Criginal Size || Zoom Out

|
|
| HWIC-4ESW
|
|

2
HWIC-84 .ll:lllr:ll:lﬂh TR e SeE
WIC-Cover . 2

. =

L9
—

Customize Customize
Icon in Icon in
Phys=ical View Logical View

Adding Modules: Drag the module to an available slot on the device. * - -y D e
Removing Modules: Drag the module from the device to the module list. = - - =
..I >

Obrazok 9. Grafické prostredie smerovaca, zalozka Physical

Vo vrchnej Casti sa nachadzaju tri zalozky a to Physical, Config a CLI. Primarne sa zobrazi
prostredie zalozky Physical. Tu je vidiet, ako vyzerd vybrany typ smerovaca v skutocnosti.
Nachadzaju sa tu jednotlivé porty a taktieZ vypina¢. V lavej liSte st umiestnené rozsirujice

moduly s pridavnymi portami.
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Ako druhd v poradi je zalozka Config, vid’. obrazok 10.

Config

GLOBAL i
Settings Global Settings
Algorithm Settings
ROUTING
Static Hostname |Rnuter
RIF
SWITCHING MVRAM | E=s=
WLAM Database
| INTERFACE Startup Config | Load..
| GigabitEtherneto/0
|GigabitEthernet0!1 Running Config | Merge.

Display Name |R.Duter1

Equivalent [0S Commands

Obrazok 10. Grafické prostredie smerovaca, zalozka Config

Jedna sa o grafické prostredie, pomocou ktorého sa daji nakonfigurovat’ zakladné funkcie
smerovaca. Je urcené pre zacinajucich uzivatel'ov, ktori sa zoznamuju s konfiguraciou. Je
tu moznost’ vybrat' meno, vymazat alebo ulozit' konfiguraciu. Nadstavit smerovanie
pomocou statického smerovania, popripade protokolu RIP a nadstavenie IP adresy a masky

na rozhrani.
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Ako tretia a najdolezitejsia Cast’ je zalozka CLI(Command Line Interface), ktora dokonale

simuluje prostredie pri konfiguracii skuto¢ného smerovaca, vid’. obrazok 11.

| Physical | Config = CLI

I10S Command Line Interface

to comply with U.5. and local laws, return this product immediately.

L summary of U.5. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stgrg._html

If you reguire further assistance please contact us by sending email to
exportlicisco.com.

Cisco CISCO15941/K9 (rewvision 1.0) with 4315Z0KE/32768EK bytes of memory.
Processor board ID FIXE15Z400ES

2 Gigebit Ethernet interfaces

DEAM configuration is €4 bits wide with parity dissbled.

255K bytes of non-volatile configuration memory.

24585€E bytes of ATA System CompactFlash 0 (Bead/Write)

—-—— System Configuration Dialog --—-—

Continue with configuration dialog? [yes/nol: n

Press RETURN to get started!

Rnuterﬂ

Obrazok 11. Grafické prostredie smerovaca, zalozka CLI

Toto prostredie dokaze az na par prikazov, ktoré funguju iba na skuto¢nom smerovaci
presne nasimulovat’ potrebni konfigurdciu bez potreby kupovat drahy hardware. Je

vytvorené na pochopenie a odskusanie topoldgii rozneho druhu.

Cisco IOS obsahuje 3 rozne mody, V ktorych mé uZzivatel’ povolené rozne funkcie.
Ako prvy je pouZivatel’sky moéd, ktory ma za ndzvom smerovaca znak >,
Napriklad: Router>.

Obsahuje iba obmedzeny pocet prikazov.
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Ako druhy je privilegovany mod. Na vstup je potrebné zadat’ prikaz enable. Zadava sa

Vv pouzivatel'skom maod a to nasledovne.
Router> enable
Router#

Privilegovany mod ma nasledujuci znak #. Pristup do tohto médu je potrebné zabezpecit’
heslom, pretoze uz obsahuje vel'ké mnozstvo prikazov. V tomto rezime sa eSte neda
upravovat’ konfiguracia. Na to sluzi treti mod, ktory sa nazyva konfiguraény. Do neho da
dostat’ z privilegovaného modu prikazom configure terminal, popripade aj skratkou

config t.

Router > enable

Router #configure terminal
Router (config) #

Jednotlivé mody bude mozné lepSie pochopit’ pri samotnej konfiguracii.

3.2 Konfiguracia

Na konfigurdciu budu pouzit¢ ukazkové topoldgie, na ktorych budu odsimulované
smerovacie protokoly RIP, RIPv2, OSPF a EIGRP. Protokol IGRP uz nie je mozné na
smerovacoch spustit’, pretoze nie je podporovany. Na zaciatok je vSak potrebné ukazat
zakladni konfiguraciu smerovacov, ktord by mala byt nakonfigurovanid vzdy kvoli
bezpecnosti. Jedna sa hlavne o nadstavenie hesiel a rozhrani. Kompletné konfiguracie,

ktoré chybaju pri niektorych zadaniach sa nachadzaja v prilohe P I, na CD.
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3.2.1 Zakladna konfiguricia smerovaca

Pred tym, ako bude na smerovaci pouzity vybrany protokol je potrebné nakonfigurovanie

mien, hesiel a IP adries portov. Vytvorené je jednoduché zapojenie dvoch smerovacov

vid’. obrazok 12 a nasledna zakladna konfiguracia v tabul’ke 8.

WaAM 1

193,496, 10.0,/30

—

Cer———— x5

RouterO

Routerl

Obrazok 12. Zakladna konfiguracia

Tabul’ka 8. Zakladna konfiguracia smerova¢ov Router0 a Routerl

Prikazy Router0 Routerl
privilegovany mod | Router>enable Router>enable
konfigurany mod | Router#config t Router#config t

nadstavenie mena

Router(config)#hostname skola

Router(config)#hostname dom

nadstavenie hesla
pre privilegovany
mod, md5 hash

skola(config)#enable secret cisco

dom(config)#enable secret
cisco

nadstavenie hesla
pre telnet

skola(config)#line vty 0 4

dom(config)#line vty 0 4

skola(config-line)#password
class

dom(config-line)#password
class

skola(config-line)#login

dom(config-line)#login

odchod z rozhrania

skola(config-line)#exit

dom(config-line)#exit

nadstavenie hesla
pre konzolu

skola(config)#line con 0

dom(config)#line con 0

skola(config-line)#password
class

dom(config-line)#password
class

skola(config-line)#login

dom(config-line)#login

odchod z rozhrania

skola(config-line)#exit

dom(config-line)#exit

nadstavenie hesla
pre AUX port

skola(config)#line aux 0

dom(config)#line aux 0

skola(config-line)#password
class

dom(config-line)#password
class

skola(config-line)#login

dom(config-line)#login

odchod z rozhrania

skola(config-line)#exit

dom(config-line)#exit

zahashovanie
hesiel pomocou
md>5

skola(config)#service password-
encryption

dom(config)#service password-
encryption

nadstavenie IP
adresy a masky na
rozhrani

skola(config)#interface
fastEthernet 0/0

dom(config)#interface
fastEthernet 0/0

skola(config-if)#ip address
193.46.10.1 255.255.255.252

dom(config-if)#ip address
193.46.10.2 255.255.255.252

zapnutie rozhranie

skola(config-if)#no shutdown

dom(config-if)#no shutdown




UTB ve Zliné, Fakulta aplikované informatiky 47

Zakladna konfiguracia bola uspesne nakonfigurovand. Jej hlavnou tlohou bolo
zaheslovanie a nadstavenie IP adries a mask rozhrani. Na smerovacoch vsak este nebol

nadstaveny ziadny zo smerovacich protokolov. To prichadza na radu v nasledujuce;j Casti.

3.2.2 Protokol RIP

Ako prvy bude nakonfigurovany protokol RIP. Jedna sa o StarSiu verziu, ktora podporuje

iba triedne podsietovanie. Vzorové zapojenie je zobrazené na obrazku 13.

VAN 1 WAAM 2
193,45, 10.0/24 193.46.11.0/24
—
- ‘"i-f‘ﬂf“———-——ﬁ'?l':'m"{““‘-f_iaﬂ l____._‘l:auhn‘ii
1841 1541 13841
Routero Routerl Bouter?

Obrazok 13. Ukazkové zapojenie pre RIPv1
Ako prvy krok je vytvorenie zdkladnej konfiguracie.

Router0

Router>enable

Router#config t
Router(config)#hostname smerovac0
smerovacO(config)#enable secret cisco
smerovacO(config)#line vty 0 4
smerovacO(config-line)#password class
smerovacO(config-line)#login
smerovacO(config-line)#exit
smerovacO(config)#line con 0
smerovacO(config-line)#password class
smerovacO(config-line)#login
smerovacO(config-line)#exit
smerovacO(config)#line aux 0

smerovacO(config-line)#password class
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smerovacO(config-line)#login
smerovacO(config-line)#exit
smerovacO(config)#service password-encryption

Routerl

Router>enable

Router#config t
Router(config)#hostname smerovacl
smerovacl(config)#enable secret Cisco
smerovacl(config)#line vty 0 4
smerovacl(config-line)#password class
smerovacl(config-line)#login
smerovacl(config-line)#exit
smerovacl(config)#line con 0
smerovacl(config-line)#password class
smerovacl(config-line)#login
smerovacl(config-line)#exit
smerovacl(config)#line aux 0
smerovacl(config-line)#password class
smerovacl(config-line)#login
smerovacl(config-line)#exit
smerovacl(config)#service password-encryption
Router2

Router>enable

Router#config t
Router(config)#hostname smerovac?2
smerovac2(config)#enable secret cisco
smerovac2(config)#line vty 0 4
smerovac2(config-line)#password class

smerovac2(config-line)#login
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smerovac2(config-line)#exit
smerovac2(config)#line con 0
smerovac2(config-line)#password class
smerovac2(config-line)#login
smerovac2(config-line)#exit
smerovac2(config)#line aux 0
smerovac2(config-line)#password class
smerovac2(config-line)#login
smerovac2(config-line)#exit

smerovac2(config)#service password-encryption

Ako druhy krok je nakonfigurovanie rozhrani jednotlivych smerovacov.

Router0

smerovacO(config)#interface fastEthernet 0/0
smerovacO(config-if)#ip address 193.46.10.1 255.255.255.0
smerovacO(config-if)#no shutdown
smerovacO(config-if)#exit

Routerl

smerovacl(config)#interface fastEthernet 0/0
smerovacl(config-if)#ip address 193.46.10.2 255.255.255.0
smerovacl(config-if)#no shutdown
smerovacl(config-if)#exit

smerovacl(config)#interface fastEthernet 0/1
smerovacl(config-if)#ip address 193.46.11.1 255.255.255.0
smerovacl(config-if)#no shutdown

smerovacl(config-if)#exit
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Router2

smerovac2(config)#interface fastEthernet 0/1
smerovac2(config-if)#ip address 193.46.11.2 255.255.255.0
smerovac2(config-if)#no shutdown

smerovac2(config-if)#exit

Ako vidiet’ na obrazku 14, porty st nakonfigurované o signalizuje ich zelena farba.

WAN 1 WAN 2
193.45.10.0/24 193.45.11.0/24

— 00, = o~Fal/1 0/1, [Eaon
C——— LTy

1841 1841 1841
Router0 Routerl Routerz

Obrazok 14. Nakonfigurované porty
Ako treti a posledny krok je spustenie a nadstavenie samotného protokolu RIPv1.
Router0
smerovacO(config)#router rip
smerovacO(config-router)#version 1
smerovacO(config-router)#network 193.46.10.0
smerovacO(config-router)#no auto-summary
smerovacO(config-router)#exit
Routerl
smerovacl(config)#router rip
smerovacl(config-router)#version 1
smerovacl(config-router)#network 193.46.10.0
smerovacl(config-router)#network 193.46.11.0
smerovacl(config-router)#no auto-summary

smerovacl(config-router)#exit



UTB ve Zliné, Fakulta aplikované informatiky

Router2

smerovac2(config)#router rip
smerovac2(config-router)#version 1
smerovac2(config-router)#network 193.46.11.0
smerovac2(config-router)#no auto-summary

smerovac2(config-router)#exit

Zapojenie s protokolom RIPv1 bolo uspesne odskusané. Paket zo smerovaca RouterQ

prisiel na smerova¢ Router2 a opacne, 0 com sved¢i aj vystup z Cisco Packet Tracera,

vid’. obrazok 15.

Fire Last Status Source Destination Type
& Successful Router2 RouterD ICMP
& Succe=sful Router0 RouterZz ICMP

Obrazok 15 — Funkénost’ zapojenia

Takisto bolo spojenie potvrdené aj prikazom ping. Ten sa spusta v privilegovanom moéde

apo zadani IP adresy portu zobrazi kol'ko paketov bolo uspesne prijatych

vid’. obrazok 16.

smerovacZiping

Protocol [ip]:

Target IP address: 13%3_4&8.10_.1

Bepeat count [5]:

Datagram size [100]:

Timeout in seconds [Z]:

Extended commands [n]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 193_.46_.10.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ma

Obrazok 16. Pouzitie prikazu ping na odskusSanie spojenia

Protokol RIPv1 ma jednoduchu konfiguraciu. Treba si hlavne uvedomit’, ze podporuje iba

triedne podsietovanie. Je uréeny do malych sieti a v sti€asnosti je skor vyuZivana jeho

novsia verzia a to RIPv2.
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3.2.3 Protokol RIPv2

Jedna sa o vylepsent verziu protokolu RIP. Najvicsia vyhoda oproti jeho predchodcovi je
moznost’ pouzitia variabilného podsietovania. Ked’ze sa jedna o pouzivanejSiu verziu
zapojenie uz je zlozitejsie, a taktiez je nasimulovana aj najvécsia slabina a to pocet skokov,
ktory je obmedzeny na ¢islo 15, a d’alej uz komunikécia nie je mozna.

Vo vsetkych d’alSich zapojeniach bude vynechana zakladna konfiguracia mien a hesiel,

ked'Zze sa jednd vzdy o rovnaky proces. Simuldcie budu skoér zamerané na jednotlivé

smerovacie protokoly.

Prvé zapojenie pomocou protokolu RIPv2 je tvorené Stvoricou smerovacov, prepinacov

a PC. Obsahuje pat WAN a Styri LAN siete ako je vidiet’ na obrazku 17.

LAN 1 WAN 1 LAN 3
193.46.10.0/26 193.46.10.224/30 _ 193.46.10.128/26
- 1,55 0 ]
D_ . (B5e0/1/1, ! a0/10Fa0)2, rat =
-ﬁid Fal 'Fﬂljll'I EDIIrl BUII'D aU,I'I]. 1341 2050-24 PC-PT
PC-PT 2930-24 1§41 Se/1/1fert Switch1 PC1
PCO Switcha R SEDflfD‘\\
'\.\ WAN 5
VAN 4 ‘\,‘1\9.3.46. 10.240/30 T
193.46.10.236/30 \.\ 193,46, 10,228/30
“n
et
"
™,
£0/1/0 Osepatit
— Aty Rl 0/1F=0/2. FaDD
D_ S mumfeaﬁ"_—"n CEIT ‘-E_LEHL —0- )
AT AR 1841 2950-24 PC-PT
PC-FT Switch3 Routerd WAN 3 Router2 Switch2 pC2
= LAN 2 193.46.10.232/30 LAN 4
193.46. 10,6426 193.46.10.192(27

Obrazok 17 - Ukazkové zapojenie pre RIPv2

Ked’ze zapojenie obsahuje sériové rozhranie musi sa na rozhrani DCE (rozhranie s
hodinami), nadstavit' clock rate. Jedna sa o hodinovy signal, ktory synchronizuje

komunikaciu. Ma za ulohu spustat’ ¢asovac a definuje rychlost’. [19]

Konfiguracia je nasledovna: Router(config-if)#clock rate <hodnota>, (1200, 2400, 9600,
19200, 38400, 56000, 64000, 72000, 125000, 148000, 500000, 800000, 1000000,
1300000, 2000000, 4000000). [19]
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Ako prvy krok je potrebné nadstavit’ kazdému rozhraniu smerovaca, ktoré bude vyuzivané

IP adresu, masku a pri sériovom rozhrani DCE aj clock rate .
Router0

Router(config)#interface serial 0/1/1

Router(config-if)#ip address 193.46.10.225 255.255.255.252
Router(config-if)#clock rate 9600

Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface serial 0/1/0

Router(config-if)#ip address 193.46.10.237 255.255.255.252
Router(config-if)#clock rate 9600

Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface fastEthernet 0/0
Router(config-if)#ip address 193.46.10.1 255.255.255.192
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface fastEthernet 0/1
Router(config-if)#ip address 193.46.10.241 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#exit

Routerl

Router(config)#interface serial 0/1/1

Router(config-if)#ip address 193.46.10.229 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#exit
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Router(config)#interface serial 0/1/0

Router(config-if)#ip address 193.46.10.226 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface fastEthernet 0/0
Router(config-if)#ip address 193.46.10.129 255.255.255.192
Router(config-if)#no shutdown

Router2

Router(config)#interface serial 0/1/1

Router(config-if)#ip address 193.46.10.233 255.255.255.252
Router(config-if)#clock rate 9600

Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface serial 0/1/0

Router(config-if)#ip address 193.46.10.230 255.255.255.252
Router(config-if)#clock rate 9600

Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface fastEthernet 0/0
Router(config-if)#ip address 193.46.10.193 255.255.255.224
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface fastEthernet 0/1
Router(config-if)#ip address 193.46.10.242 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#exit
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Router3

Router(config)#interface serial 0/1/1

Router(config-if)#ip address 193.46.10.234 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface serial 0/1/0

Router(config-if)#ip address 193.46.10.238 255.255.255.252
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#interface fastEthernet 0/0
Router(config-if)#ip address 193.46.10.65 255.255.255.192
Router(config-if)#no shutdown

Router(config-if)#exit

V druhom kroku je nakonfigurovanie protokolu RIPv2. Smerovace Router0 a Router2

smeruju do Styroch sieti a Routerl a Router3 do troch sieti.
Router0

Router(config)#router rip

Router(config-router) #version 2

Router(config-router) #network 193.46.10.224
Router(config-router) #network 193.46.10.236
Router(config-router) #network 193.46.10.240
Router(config-router) #network 193.46.10.0
Router(config-router) #no auto-summary

Router(config-router) #exit
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Routerl

Router(config)#router rip
Router(config-router) #version 2
Router(config-router) #network 193.46.10.224
Router(config-router) #network 193.46.10.228
Router(config-router) #network 193.46.10.128
Router(config-router) #no auto-summary
Router(config-router) #exit

Router2

Router(config)#router rip
Router(config-router) #version 2
Router(config-router) #network 193.46.10.228
Router(config-router) #network 193.46.10.232
Router(config-router) #network 193.46.10.240
Router(config-router) #network 193.46.10.192
Router(config-router) #no auto-summary
Router(config-router) #exit

Router3

Router(config)#router rip
Router(config-router) #version 2
Router(config-router) #network 193.46.10.232
Router(config-router) #network 193.46.10.236
Router(config-router) #network 193.46.10.64
Router(config-router) #no auto-summary

Router(config-router) #exit
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Po nadstaveni protokolu RIPv2 na vSetkych smerovacoch je mozné v privilegovanom

mode, prikazom show ip route zobrazit' smerovaciu tabulku. Ako priklad je pouzita

smerovacia tabul’ka zo smerovaca RouterQ vid’. obrazok 18.

Routerfshow ip route

Codes: C - connected,
EIGRE,

:l—

E1l - O5PF external type 1,

i - I5-Is,

5 - =tatic,

I - IGRF, B — RIF, M — mobile, B - BGE

EX - EIGRP externzl, O - OS5PF, IZ - OS5PF inter area
N1 - OS5PF NS55L external type 1, WZ - O5PF NS55R external type 2

L1 - I5-I5 lewel-1, LZ - I5-I5 lewel-2
* — pandidate default,

EZ - O5PF external type 2, E — EGP

"

U - per—-user static route, o - QDR

P - periodic downloaded static route

Fateway of last resort is not set

133.46.
133.
133,
133,
133.
133.
133,

HOoxRBoan

s

3]

133.

133,
C 133,

e
o

-10

[ S S

[= L = L = O = VI = = ]

M

M
[=}

M
[ I =]

J10.
J10.
S10.
J10.
J10.

g.10.

J10.
J10.

-0/24 iz wariably subnetted, % subnets, 3 masks

-0/28 i3 directly connected, FastEthernet0/0

e4/28 [120/1] wia 193 _4&.10.238

00:00:12, Serialds1s0
wia 153_46.10.

128528 [120/1] Z2Zg, 00:00:14, Serialis1/1

182/27 [120/1] wia 193_46.10_.242, 00:00:14, FastEthernetl/1

224/30 is directly connected, Serial0/ 171

228,30 [120/1] wia 193_46.10_.242, 00:00:14, FastEthernet/1
[120/1] wia 193_46.10_.2Zc, 00:00:14, Seriald 171

232,30 [120/1] wia 193_46.10_.242, 00:00:14, FastEthernetl/1
[120/1] wia 193.46.10.238, 00:00:12, Serisl0y 170

]

236/30 is directly connected, Serial0/ 170
240/30 is directly connected, FastEthernet0/1

Obrazok 18. Smerovacia tabulka smerovaca Router(

Jednotlivé PC maju nasledujuce IP adresy, vid'. tabul'ka 9.

Tabul’ka 9. Rozsah adries pre nakonfigurovanie PC

IP adresa Maska podsiete | Default Gateway
PCO | 193.46.10.2 | 255.255.255.192 193.46.10.1
PC1 |193.46.10.130 | 255.255.255.192 | 193.46.10.129
PC2 | 193.46.10.194 | 255.255.255.224 | 193.46.10.193
PC3 | 193.46.10.66 | 255.255.255.192 193.46.10.65

ia - I5-I5 inter area
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Ako posledny krok je nakonfigurovanie IP adries PC. To je mozné kliknutim kurzorom
mysi na vybrané zariadenie, v niom na zalozku deskop, vybrat’ IP configuration a zobrazi sa

nasledujuce prostredie, vid’. obrazok 19.

IP Configuration

IP Configuration

) DHCP ® Static

IP Address

Default Gateway

DMNS Server

|
Subnet Mask |
|
|

IPvE Configuration

() DbHCP (O Auto Config ® Static

IPvie Address |

Link Local Address |FEBU::20C:85FF:FE4C:CA2E

IPV6 Gateway |

IPv6 DNS Server |

Obrazok 19. Nadstavenie IP adresy, masky a default gateway

Do policka IP Address zvolime IP adresu z rozsahu pre danu siet. Policko Subnet Mask

sluzi na zadanie masky podsiete a Default Gateway je IP adresa rozhrania smerovaca pre
LAN.

Po nakonfigurovani sa pomocou poslania datového paketu odsktsala funkénost’ siete, vid’
obrazok 20.

Fire Last Status Source Destination  Tyvpe

8 Successful PC3 PC1 ICMP
@ Successful FCO PC2 ICMP
& Successful FC1 FCO ICMP

Obrazok 20 - Funk¢nost’ zapojenia
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Protokol RIP je urceny iba do menSich sieti, kedze mé& obmedzeny pocet skokov.
Nasledujuci rozsah demonstruje, ze uz po patnastom paket nie je mozné dorucit’ a stava sa
zahodenim. Vzhl'adom k velkému rozsahu IP adries rozhrani a sieti je ukazka iba graficka

vid’. obrazok 21.

WAN 2 WAN & WAN 10 WAN 14 -
e — — — — — i 7 e
e T — T e — e e S e ,
Vgt Uil Uity Uty U
Foderl Rofler2 Roters Rogdters Rowgerd Rouferid Rouferi3 Routerid Rougerl?
WAN 1 WAN 3 WAN 5 WAN 7 WAN 9 VWAN 11 WAN 13 VWAN 17
WAN 15 WAN 16
1}
WAN 4 WAN & WAN 12

Y

—~ g g — I~ — e

| e Uy Ipﬁ-f‘i_.__rrl <™ C ‘i_'_ro-rf-':i u,-‘i.._r’l »

RouterD Router3 Routerd Router? Routers Routeril Routerl? Routerls Routerl6

Obréazok 21. Zapojenie pre odskusanie maximalneho poctu skokov

Pouzité IP adresy pre jednotlivé siete WAN sa nachadzaju v tabul’ke ¢ 10.

Tabul’ka 10. Rozsah IP adries pre jednotlivé WAN siete.

WAN1 [193.46.10.0/30 |WAN10 |193.46.10.36/30
WAN2 [193.46.10.4/30 |WAN11 |193.46.10.40/30
WAN3 [193.46.10.8/30 |WAN12 |193.46.10.44/30
WAN4 193.46.10.12/30 | WAN13 |193.46.10.48/30
WANS [193.46.10.16/30 | WAN14 |193.46.10.52/30
WANG6 [193.46.10.20/30 | WAN15 |193.46.10.56/30
WAN7 [193.46.10.24/30 | WAN16 |193.46.10.60/30
WANS8 [193.46.10.28/30 | WAN17 |193.46.10.64/30
WAN9 ]193.46.10.32/30

Kompletna konfiguréacia sa nachadza v prilohe P I kvoli jej rozsiahlosti.



UTB ve Zliné, Fakulta aplikované informatiky 60

Demonstracia maximalne patnéstich skokov je uvedena v nasledujicom obrazku 22.

Fire Last Status  Source Crestination  Type

@ Successful Router0d Routerle ICMP
&8 rFailed FRouterd Routerl? ICMP
& Successful Routerl? Routerlé ICMP

Obrazok 22. Funk¢nost’ zapojenia

Medzi smerova¢mi RouterO a Router16 nepresiahol pocet skokov povolent hranicu, a tak
bol datovy paket prijaty uspesne. AvSak problém nastal pri pakete, ktory smeroval zo
smerovaca Router0 na Routerl?7, kedy spojenie zlyhalo, ked’ze bola prekro¢ena hranica
pétnastich skokov. Ako dbkaz, Zze chyba nie je V spojeni bol paket medzi smerova¢mi

Routerl7 a Router16 preneseni bez problémov.

3.2.4 Protokol OSPF

Na rozdiel od RIPv1 a RIPVv2, ktoré pouZzivaju vektorovli metriku a maji obmedzeny pocet
skokov. Protokol OSPF ma metriku so stavom linky a nie je obmedzeny po¢tom pétnastich
skokov. Preto je mozné jeho vyuzitie aj v rozsiahlych sietach. Zmena je aj v maske, ktora

je pri OSPF wildcare.

Ako prvé je realizované jednoduché zapojenie troch smerovacov vid’. obrazok 23.

VAN 1 WWAN 2
193,12, 10.0/30 193.12.10.4/30
_—— J——
l"‘:..‘F.%'_D‘._ _F_aljiq._l = a1 _530{1” -J-ﬁi
1841 1841 1841
Routero Routerl Fouterz

Obrazok 23. Ukazkové zapojenie pre OSPF

Konfiguracia rozhrani je robend rovnakymi ako pri predchadzajucich zapojeniach

prikazmi:

e Router(config)# interface [typ rozhrania] [slot/port],

e Router(config-if)# ip address [adresa] [maska].

Preto uz nebude v nasledujucich zapojeniach popisované, ale zameranie bude hlavne na

samotny protokol OSPF.
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Rozsah pouzitych IP pre rozhrania a PC sa nachadza v tabul’ke 11.

Tabul’ka 11. Rozsah IP adries pre rozhrania.

Router0 Routerl Router2
Fa0/0 193.12.10.1/30 193.12.10.2/30
Fa0/1 193.12.10.5/30 192.168.10.6/30

Konfiguracia OSPF na jednotlivych smerovacoch.
Router0

Router(config)#router ospf 1

Router(config-router) #network 193.12.10.0 0.0.0.3 area 1
Router(config-router)#exit

Routerl

Router(config)#router ospf 1

Router(config-router) #network 193.12.10.0 0.0.0.3 area 1
Router(config-router) #network 193.12.10.4 0.0.0.3 area 1
Router(config-router)#exit

Router2

Router(config)#router ospf 1

Router(config-router) #network 193.12.10.4 0.0.0.3 area 1

Router(config-router)#exit

Konfiguracia bola uspesna, 0 com sved¢i aj prichod datového paketu z Router0 na Router2

a opacne, vid'. obrazok 24.

Fire Last Status Source Destination Type
4 Successful Router2 RouterO ICMP

4 Successful Router0 Router2 ICMP

Obrazok 24. Funk¢nost’ zapojenia
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Jednoducha konfiguracia protokolu OSPF bola uspesne zrealizovana. Treba si hlavne

davat’ pozor na wildcare masku, ¢islo AS a oblasti.

V d’alSom zapojeni sa jedna o zlozitejSiu konfiguraciu az O6smich smerovacov, Styroch

prepinacov a Styroch PC.

Sklada sa z troch oblasti, (Areal, 2, 3). Taktiez obsahuje

autentifikaciu OSPF. Popis rozhrani na obrazku 25 je vypnuty pre lepsi prehl'ad.

Area 1
LAN 3 LAN 4
193.46.10.192/26 ‘33 46,11.0/26
PCS
itch3

WAN 3
193.45.10.8/30

Rokerz u¥r3
VWAN 2

WAN 4 193,46, 10.4/30

]
193.46.10.12(30
2 ‘ WAN 5 t

193.46.10.16/30

Area 2

—_—

el
m
@
=)

193.46.10.23/30 “‘;.";

—_—
2

WAN 8

Switchd ==,
wite LAN 2 pCa

193.46.10.128/26

{
i

Switch1

LAM 1
193.46.10.64/26

WAN 7
193.46.1[].24,.’30]

WAN & r
193.46.10.20/30

——

Routerd

Area i

Obrazok 25. Zapojenie OSPF bez popisu portov
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Popis jednotlivych portov sa nachadza na obrazku 26. Nazvy zariadeni su vypnuté kvoli

lepSej prehl'adnosti.

LAN 3
193.46.10.192/26

WAN 4 F

193.46.10.12/30 |

Area 1

WAN 3

WAN 5
ig0f0  193.46.10.16/30
5e0/3

LAM 1
193.46.10.64/26

WANT |
fign 0 193,46, 10, 24;,30'
WAN 2 |
| 193.46.10.4/30
Eigu,.fu WAN & %Ufﬂ
193.46.10,20/30
®35e0/1/0

Area 2 WAN B

LAN 4
193.46.11.0/25

E
{;aom

193.48. 10.28{3(i:a0
——

LAN 2
193.46.10.128/25

Area 0

Obrazok 26. Zapojenie OSPF s popisom portov

Konfigurdcia rozhrani uz nie je rozobratd. V tabulke ¢.12 sa nachédzaju iba IP adresy

jednotlivych portov.
Tabul'ka 12. Rozsah IP adries pre rozhrania

Router0 Routerl Router2 Router3
Fa0/0 193.46.10.65/26
Se0/1/0 | 193.46.10.2/30
Se0/3/0 193.46.10.1/30
Se0/3/1 193.46.10.17/30
Gig0/0 193.46.10.13/30 | 193.46.10.10/30 | 193.46.10.5/30
Gig0/1 193.46.10.14/30 | 193.46.10.9/30
Gig0/2 193.46.10.193/26| 193.46.11.1/26

Router4 Router5 Router6 Router7
Gig0/0 | 193.46.10.6/30
Se0/3/0 |193.46.10.18/30
Se0/3/1 |193.46.10.21/30
Se0/1/0 193.46.10.22/30
Fa0/0 193.46.10.25/30 | 193.46.10.26/30 | 193.46.10.129/26
Fa0/1 193.46.10.29/30 | 193.46.10.30/30
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Nadstavenie protokolu OSPF pre vSetky smerovace V sieti.
Router0

Router(config)#router ospf 1

Router(config-router) #network 193.46.10.0 0.0.0.3 area 1
Router(config-router) #network 193.46.10.64 0.0.0.63 area 1
Routerl

Router(config)#router ospf 1

Router(config-router) #network 193.46.10.0 0.0.0.3 area 1
Router(config-router) #network 193.46.10.12 0.0.0.3 area 1
Router(config-router) #network 193.46.10.16 0.0.0.3 area 1
Router2

Router(config)#router ospf 1

Router(config-router) #network 193.46.10.12 0.0.0.3 area 1
Router(config-router) #network 193.46.10.8 0.0.0.3 area 1
Router(config-router) #network 193.46.10.192 0.0.0.63 area 1
Router3

Router(config)#router ospf 1

Router(config-router) #network 193.46.10.8 0.0.0.3 area 1
Router(config-router) #network 193.46.10.4 0.0.0.3 area 1
Router(config-router) #network 193.46.11.0 0.0.0.63 area 1
Router4

Router(config)#router ospf 1

Router(config-router) #network 193.46.10.4 0.0.0.3 area 1
Router(config-router) #network 193.46.10.16 0.0.0.3 area 1

Router(config-router) #network 193.46.10.20 0.0.0.3 area 0
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Routerb

Router(config)#router ospf 1

Router(config-router) #network 193.46.10.20 0.0.0.3 area 0
Router(config-router) #network 193.46.10.24 0.0.0.3 area 0
Router6

Router(config)#router ospf 1

Router(config-router) #network 193.46.10.24 0.0.0.3 area 0
Router(config-router) #network 193.46.10.28 0.0.0.3 area 2
Router7

Router(config)#router ospf 1

Router(config-router) #network 193.46.10.28 0.0.0.3 area 2

Router(config-router) #network 193.46.10.128 0.0.0.63 area 2

Nato, aby jednotlivé oblasti (Area) medzi sebou komunikovali, musia byt prepojené cez
oblast 0. KedZe sa jedna o zlozitejSie zapojenie, V d’alSom kroku je nadstavena
autentifikacia OSPF tak, aby medzi sebou komunikovali PC2 sPC3 cez smerovace
Router2 a Router3 a PCO sPC1 cez smerovace RouterO, Routerl, Router4, RouterS,
Router6 a Router7. Vzajomnd komunikacia nie je mozna kvoli nadstaveniu dvoch réznych

autentifikacii.

Kvoli vel'kému rozsahu nakonfigurovania autentifikacie pre kazdé rozhranie je zobrazena
iba ukazka pre smerovace RouterO a Router2, ked’ze maju rozdielne heslo a preto medzi

sebou nekomunikuja. Je pouzita mdS autentifikacia.
Router0

Router(config)#interface fastEthernet 0/0
Router(config-if)#ip ospf message-digest-key 1 md5 cisco
Router(config-if)#ip ospf authentication message-digest
Router(config-if)#exit

Router(config)# interface serial 0/1/0
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Router(config-if)#ip ospf message-digest-key 1 md5 cisco
Router(config-if)#ip ospf authentication message-digest
Router(config-if)#exit

Router(config)#router ospf 1

Router(config-router)# area 1 authentication message-digest
Router2

Router(config)#interface gigabitEthernet 0/0
Router(config-if)#ip ospf message-digest-key 1 md5 class
Router(config-if)#ip ospf authentication message-digest
Router(config-if)#exit

Router(config)# interface gigabitEthernet 0/1
Router(config-if)#ip ospf message-digest-key 1 md5 class
Router(config-if)#ip ospf authentication message-digest
Router(config-if)#exit

Router(config)# interface gigabitEthernet 0/2
Router(config-if)#ip ospf message-digest-key 1 md5 class
Router(config-if)#ip ospf authentication message-digest
Router(config-if)#exit

Router(config)#router ospf 1

Router(config-router)# area 1 authentication message-digest

Tymto sposobom sa nakonfiguruje kazdy smerovac arozhranie, na ktorych je zapnuta

autentifikacia.
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Dalsi krok je nadstavenie IP adries na tyroch PC. Pouzité st adresy, vid’. tabul’ka 13.

Tabul’ka 13. Rozsah IP adries pre rozhrania.

IP adresa Maska podsiet’e Default Gateway
PC1 193.46.10.66 | 255.255.255.192 193.46.10.65
PC2 193.46.10.130| 255.255.255.192 193.46.10.129
PC3 193.46.10.194 | 255.255.255.192 193.46.10.193
PC4 193.46.11.2 | 255.255.255.192 193.46.11.1

Zapojenie je kompletne zrealizované a ako posledny krok je odskusanie jeho funkcnosti.

Kvoli realizacii autentifikdcie budi medzi sebou komunikovat’ iba zariadenia, ktoré ju

maju nadstavenu rovnako, vid’. obrazok 27.

Fire Last Status  Source Crestination  Type

8 Successful PC1 PC4 [CMP
@ Successful PCZ2 PC3 ICMP
& Failsd PC2 PC1 ICMP
& Failed PC3 PC1 ICMP
& rail=d PC2 PC4 ICMP
& railed PC2 PC4 ICMP

Obrazok 27. Funkc¢nost’ zapojenia

Komunikuji medzi sebou iba PC1 s PC4 a PC2 s PC3. Autentifikacia bola nadstavena
spravne a zapojenie funguje.
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Smerovacia tabul’ka smerovaca Router5 z oblasti Area0O obsahuje nasledujtce spojenia,

vid’ .obrazok 28.

Boutergshow ip route

Codes: C - connected, 5 - static, I - IGRE, B - BRIF, M - mokile, B - BEE
D - EIGRP, EX - EIGRP external, ¢ - O5PF, IR — O5PF inter area
N1 - QS5PF N55R external type 1, WZ - O5PF NESR external type 2

El1 - O5PBF external type 1, EZ - 0O5BF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewvel-2, iz — I5-I5 inter area
* — pandidate default, U - per—-user static route, o — CODR
P - periodic downloaded static route
Fateway of last resort is not set
192.46.10.0/24 i3 wariably subnetted, 5% subnets, Z masks
Iz 153.4€.10.0,/30 [110/13%2] wia 15%3.4€.10.Z1, 00:54:1%, Seriall 1,0
Iz 153 .46.10.4,/,30 [110/65] wia 15%3_4€.10.Z1, 00:54:1%, Serial0/S1/0
Iz 1533 .48.10.12/730 [110/125] wia 133.48.10.21, 00:54:13, Serizld/s1,/0
Ia 133.46.10.1%6/30 [11l0/128] wia 133.46.10.21, 00:54:1%, Seriald/s1,/0

QN0 oo

193 _.46.10_20/30 is directly connected, Serial0/ 170
153.4€.10.24/30 is directly connected, FastEthernet0/0

IR 132.42.10.28/30 [110/2] wia 153_.42.10.Z¢, 02:57:30, FastEthernetd/s0
IR 133.46.10.64/2% [110/1533] wia 153.46.10.21, 00:54:1%, SerisldsS1s0
IR 133.4€.10.128/2%¢ [110/3] wia 153.4¢€.10.2¢, 02:57:30, FastEtherneti/s0

Obrazok 28. Smerovacia tabul’ka smerovac¢a Router5

3.2.5 Protokol EIGRP

Posledny z rady smerovacich protokol je firemny protokol spolo¢nosti Cisco a to EIGRP.

Jeho pouZitie je moZné iba na smerovacoch tejto znacky.

Ako prvé je realizované zapojenie troch smerovacov na zoznamenie sa so zékladnou

konfiguraciou EIGRP, vid’ obrazok 29.

WaARM 1 WA 2
202.13.11.0 202.13.11.4
\ = _@Q.l"_ﬂ‘..l e Fanj1 £a0/ 1'..""-';--i
RouterD Routerl BEouter?

Obrazok 29. Zapojenie pre EIGRP
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Konfiguracia rozhrani uz nie je rozpisana. V tabulke 14 sa nachadzaju IP adresy pre

konkrétne porty zapojenia.

Tabul’ka 14. Rozsah IP adries pre rozhrania.

Router0 Routerl Router2
Fa0/0 202.13.11.1/30 202.13.11.2/30

Fa0/1 202.13.11.5/30 202.13.11.6/30

Druhy krok je nadstavenie EIGRP na vSetkych troch smerovacoch.
Router0

Router(config)#router eigrp 1
Router(config-router)# network 202.13.11.0 0.0.0.3
Router(config-router)# no auto-summary

Routerl

Router(config)#router eigrp 1
Router(config-router)# network 202.13.11.0 0.0.0.3
Router(config-router)# network 202.13.11.4 0.0.0.3
Router(config-router)# no auto-summary

Router2

Router(config)#router eigrp 1
Router(config-router)# network 202.13.11.4 0.0.0.3

Router(config-router)# no auto-summary

Zapojenie bolo Uspesne zrealizované a jeho funk¢énost’ bola odskasana datovym paketom,

ktory presiel z Router0 na Router2 a naopak, vid’. obrazok 30.

Fire Last Status Source Destination Tvpe
@ Successful Router0 RouterZ ICMP

@ Successful Router2 Routerd ICMP

Obrazok 30. Funk¢nost’ zapojenia
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Druhé zapojenie je realizované pomocou Styroch smerovacov, dvoch prepinacov a PC,

vid’. obrazok 31.

Routerl
Routerd WAN 1 -
— 193.40.10.0/30 _Fajl.foh{'-;“-_-’FaD 11, Fa0j2, Fad I
4' - - L
. JE]: 1 Switch1 e
Fa0,o! PC1
Fa0//13 /0 ’
. LAN 2
\ . | 197.168.3.0/24
\ ~~
., WAN 5 bandwidth
\ ey 193,40.10.16/30 256kh
\ ~ | WAN 4
\ “'-..,‘M | 193.40.16.1230
\ ~~e :
WAN 2 . f
193.40.10.4/30 “"'*-..H Faumr
\\ FaT]}'?.J-._}r
1 i Router4
\\ bandwidth ©se0/1/0
256kh
\
\
. 193.40.10.8/30
- L —
= s £0/1/0
L'ﬁén rc-éu;il?auﬂ' Fa[],.’l".
el Switch2 i
pC2 Router2

LAN 1
192.168.2.0/24

Obrazok 31. RozsiahlejSie ukazkové zapojenie EIGRP

IP adresy pre konkrétne porty smerovacov a PC sa nachadzaja v tabulke ¢. 15.

Tabulka 15. IP adresy pre jednotlivé rozhrania smerovacov.

Router0 Routerl Router2 Router3
Fa0/0 | 193.40.10.5/30 |193.40.10.14/30 | 193.40.10.6/30 | 193.40.10.13/30
Fa0/1 |193.40.10.17/30| 192.168.3.1/24 | 192.168.2.1/24 | 193.40.10.18/30
Fal/0 | 193.40.10.1/30 | 193.40.10.2/30
Se0/1/0 193.40.10.9/30 | 193.40.10.10/30
IP adresa Maska podsiete | Default Gateway
PC1 192.168.3.2 255.255.255.0 192.168.3.1
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Nadstavenie EIGRP na vSetkych smerovacoch.
Router0

Router(config)#router eigrp 1

Router(config-router)# network 193.40.10.0 0.0.0.3
Router(config-router)# network 193.40.10.4 0.0.0.3
Router(config-router)# network 193.40.10.16 0.0.0.3
Router(config-router)# no auto-summary

Routerl

Router(config)#router eigrp 1

Router(config-router)# network 193.40.10.0 0.0.0.3
Router(config-router)# network 193.40.10.12 0.0.0.3
Router(config-router)# network 192.168.3.0 0.0.0.255
Router(config-router)# no auto-summary

Router2

Router(config)#router eigrp 1

Router(config-router)# network 193.40.10.4 0.0.0.3
Router(config-router)# network 193.40.10.8 0.0.0.3
Router(config-router)# network 192.168.2.0 0.0.0.255
Router(config-router)# no auto-summary

Router3

Router(config)#router eigrp 1

Router(config-router)# network 193.40.10.4 0.0.0.3
Router(config-router)# network 193.40.10.8 0.0.0.3
Router(config-router)# network 192.168.2.0 0.0.0.255

Router(config-router)# no auto-summary
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V tomto zapojeni je pomocou prikazu: Router(config-if)# bandwidth [hodnota v kb], na
konkrétnych rozhraniach ukdzané, ako velkost' Sirky pasma zmeni trasy pri posielani

paketov.

Nadstavenie Sirky pasma na rozhrani smerovacov:
Routerl

Router(config)#interface fastEthernet 0/0
Router(config-if)#bandwidth 256
Router2

Router(config)# interface serial 0/1/0
Router(config-if)#bandwidth 256
Router3

Router(config)#interface fastEthernet 0/0
Router(config-if)#bandwidth 256
Router(config-if)#exit
Router(config)#interface serial 0/1/0

Router(config-if)# bandwidth 256
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Po zmene rychlosti na 256 kb smerova¢ Router3 neodosiela pakety na Routerl priamo, ale
cez smerovac¢ Router0. To isté plati aj pre komunikdciu so smerovacom Router2. Trasy
protokolu EIGRP je mozné ziskat prikazom: Router# show ip eigrp topology,

vid’ obrazok 32, na ktorom je smerovac¢ Router3.

Boutergshow ip eigrp topology
IP-EIGEP Topoclogy Tabkle for AS 1

Codes: P — Passive, B — RActiwve, U - Update, § - Query, B - Reply,
r — Beply status

P 1532_.40.10.12/30, 1 successors, FD iz 10002432
wia Connected, FastEthernetld/0
P 133_.40.10_.1&6/30, 1 successors, FD is Z81&0
wia Connected, FastEthernetl/1
P 1533_.40.10_.8/30, 1 successocrs, FD is 10511872
wvia Connected, Serialdys1/0
P 153_.40.10.0/30, 1 successaocrs, FD iz 30720
wia 153.40.10.17 (30720,281c0), FastEthernetl/s1
wia 153.40.10.14 (100043%2/281€0), FastEthernetd/ 0
P 132 168.2_.0/24, 1 successors, FD is 33280
wia 153.40.10.17 (33Z80,30720), FastEthernetl/s1
wia 153.40.10.14 (100043%2/281€0), FastEthernetd/ 0
P 153.40.10.4,30, 1 successors, FD is 30720
wia 133.40.10.17 (30720,2Z281&€0), FastEthernetd/s1
wia 133.40.10.% (1051443Z,281¢e0), Serialdys1/s0
P 152 . 1e8.2.0/24, 1 successocrs, FD is 33Z80
wia 133.40.10.17 (33Z80,30720), FastEthernetd/s1
wia 133.40.10.% (1051443Z,281¢e0), Serialdys1/s0

Obrazok 32. Topologicka tabul’ka EIGRP na smerovaci Router3

Odskusanie nakonfigurovaného zapojenia prebehlo Uspesne. Datovy paket s PC1 priSiel na

PC2 a opacne, vid’ obrazok 33.

Fire Last Status Source Destination Twpe
@ Successful PC1 PC2 ICMP

@ Successful PCZ PC1 ICMP

Obrazok 33. Funk¢nost’ zapojenia
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Zobrazenie smerovacej tabul’ky smerovaca Router 3, vid'. obrazok 34.

Boutergshow ip route
Codes: C - connected, 5 - static, I - IGRP, E - RIP, M - mobkile, B - BGP
o — EIZRP, EX - EIZRP external, © - O5PF, IX - OS5PF inter area
OS5PF MS55R external type 1, W22 - OSPF H55R externzl type 2
DO5PF external type 1, EZ — O5BF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, L2 - I5-I5 level-2, ia - I5-I5 inter area
* — pcandidate default, T - per-user static route, o - CDR
P - periodic downloaded static route

N1 -
El -

Cateway of last resort is not set

[

[ R R e i

192 . 1eB8.2
132 . 1688.3.
133.40.
133,
133.
133.
133.
133,

10
40
40
40
40
40

J0/24 [90/2332280] wia 192.40.10.17, 01:22:0Z, FastEthernetd/s1
0724 [30/33280] wia 133.40.10.17, 01:Z6:02, FastEthernetl/1l

.0/30 i3 subnetted, 5 subnets

10,0 [50/20720] wia 15%3.40.10.17, 01:
J10.4 [50/20720] wia 15%3.40.10.17, 0O1:
210.8 is directly connected, Seri=l0/1/0
10.12 is directly connected, FastEthernet0/0
.10.1¢6 is directly connected, FastEthernet(/1

L ]

&€:03, FastEthernetl/,1
[ FastEthernetl/1

Obrazok 34. Smerovacia tabul’ka smerovaca Router3
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3.2.6 Konfiguracia RIPv2, OSPF, EIGRP

Nie vzdy sa v sieti nachadza iba jeden druh smerovacieho protokolu. Preto sa v poslednom

zapojeni vyskytuju hned tri ato RIPv2, OSPF aEIGRP. Na to, aby medzi sebou

komunikovali, musi byt' na hraniénych smerova¢och nadstavena redistribucia. Zapojenie

obsahuje osem smerovacov, Sest’ prepinacov a PC, vid’. obrazok 35.

LAN 3
LAN 1 WAN 1
193.46.10.02 . 183.46.10.224/30 i 193.4.10.125/25
GOU T 5e) rlg H}?FEU 0/1.4 Fa0 Fal,
0"2.5 oo e Switch1 i
Switchd Se0/1/1 rC1
Pco Se0/1/0
o RIPv2 WAN 2
153.46.10.236/30 193.46.10.228/30
LAN 2 LAN 4
el - 4\;"*’1‘;‘ 33 T Gse0/1/y 193.46.10.192/27
S (a0 0/, 4 Fad 0
52011 . Oseojyt ¥ ==,
Switch2
Fa[Jf;lg / Router2 pC2
\ Fd
O3PF A, VIANS WANT S EIGRP
A\ 193.40.10.4/30 193.40.10.12/30 ,#
LAN 5 / BE
\.
193.40.10.64/26 Faof’( 193,40,10,128/2%
Fao,f - e
R -~ - VN e, Fol 1, T 02 50
20 Faj2 of1 Fa/L i&p" <% ; I i'f;a_[lfo a0/0
FC4 Switch4 Routers Routers Router? Switch3 e
It 19340 10, 0;30 Router4 LI 193.40.10.8/30 PCs

Obrazok 35. Ukazkové zapojenie RIPv2, OSPF, EIGRP

Konfiguracia smerovacich protokolov uz nie je rozobrata pre vel'ky rozsah konfiguracie.

V tabul’ke 16 sa nachadzajt adresy sieti pre jednotlivé smerovace a Smerovacie protokoly.

Tabul’ka 16. Rozsah IP adries pre smerovace a Smerovacie pretokoly

Router0 Routerl Router2 Router3
193.46.10.0/26 |193.46.10.128/26|193.46.10.192/27 | 193.46.10.64/26
RIPv2 |193.46.10.236/30 | 193.46.10.224/30 | 193.46.10.228/30 | 193.46.10.236/30
193.46.10.224/30| 193.46.10.228/30 | 193.46.10.232/30 | 193.46.10.232/30
193.40.10.12/30 | 193.40.10.4/30
Router4 Router5 Router6 Router7
OSPE 193.40.10.0/30 | 193.40.10.0/30
193.40.10.4/30 | 193.40.10.64/26
EIGRP 193.40.10.8/30 193.40.10.8/30
193.40.10.12/30 | 193.40.10.128/26
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IP adresy rozhrani a PC sa nachadzaju v tabul’ke 17.

Tabul’ka 17. Rozsah IP adries pre rozhrania a PC

Router0 Routerl Router2 Router3
Fa0/0 193.46.10.1/26 |193.46.10.129/26 |193.46.10.193/27 | 193.46.10.65/26
Fa0/1 193.40.10.14/30 | 193.40.10.6/30
Se0/1/0|193.46.10.237/30 | 193.46.10.226/30 | 193.46.10.230/30 | 193.46.10.238/30
Se0/1/1|193.46.10.225/30 | 193.46.10.229/30 | 193.46.10.234/30 | 193.46.10.233/30
Router4 Router5 Router6 Router7
Fa0/0 193.40.10.2/30 | 193.40.10.1/30 | 193.40.10.9/30 | 193.40.10.10/30
Fa0/1 193.40.10.5/30 | 193.40.10.65/26 | 193.40.10.13/30 |193.40.10.129/26
IP adresa Maska podsiete | Default Gateway
PCO 193.46.10.2 255.255.255.192 193.46.10.1
PC1 193.46.10.130 | 255.255.255.192 | 193.46.10.129
PC2 193.46.10.194 | 255.255.255.224 | 193.46.10.193
PC3 193.46.10.66 | 255.255.255.192 | 193.46.10.65
PC4 193.40.10.66 | 255.255.255.192 | 193.40.10.65
PC5 193.40.10.130 | 255.255.255.192 | 193.40.10.129

Na to, aby medzi sebou jednotlivé smerovacie protokoly komunikovali je treba nadstavit’

redistribuciu.

Router?2

Router(config)#router eigrp 1

Router(config-router)# redistribute rip metric 20000 100 255 1 1500

Router(config-router)# exit

Router(config)# router rip

Router(config-router)# version 2

Router(config-router)# redistribute eigrp 1 metric 3
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Router3

Router(config)# router ospf 1
Router(config-router)# redistribute rip subnets
Router(config-router)# exit

Router(config)# router rip
Router(config-router)# version 2

Router(config-router)# redistribute ospf 1 metric 3

Pri redistribucii do RIP je treba nadstavit’ metriku. V OSPF je potrebné zadat prikaz
subnets, aby sa preposlali aj podsiete. Pri EIGRP sa nadstavuje najviac parametrov a to
priepustnost’ siete, oneskorenie, spol'ahlivost’, zatazenie a maximalna velkost’ paketu na

trase v bajtoch.

Konfiguracia bola spravna, 0 ¢om svedéi obrazok 36, na ktorom je GspeSne preneseny

datovy paket z OSPF cez RIPv2 az do EIGRP a opacne.

Fire Last Status Source Destination Tvpe
& Successful PC4 PC5S ICMP
& Successful PCS P ICMP

Obrazok 36. Funkcnost’ zapojenia

3.2.7 Zhrnutie praktickej casti

Vsetky zapojenia konfiguracii od zakladnej cez jednotlivé protokoly RIPv1, RIPv2, OSPF,
EIGRP ako je spojenie RIPv2,0SPF aEIGRP v jednom zapojeni boli uspesne
nakonfigurované, 0 com sved¢i odskuSanie pomocou datového paketu. V prilohe sa
nachadzajii dve verzie kazdého zapojenia, ato nenakonfigurované a nakonfigurované

simulacie vytvorené v programe Cisco Packet Tracer.
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ZAVER
Cielom bakalarskej prace bolo vytvorit’ uceleny dokument s problematikou smerovania

pomocou dynamickych smerovacich protokolov asimuldcii ukazkovych topologii

Vv prostredi Cisco Packet Tracer od spolo¢nosti Cisco.

Pre wvniknutie do problematiky bolo velmi doélezité zoznamit' sa s teoretickymi
vlastnostami, ktoré su uvedené v teoretickej Casti prace. V nej boli popisané zakladné
pojmy ako smerovaC, smerovaci protokol, smerovany protokol, Cisco IOS, statické
a dynamické smerovanie. Tieto si potrebné na vniknutie do témy. Ddlezita Cast’ je takisto
variabilné podsietovanie, ktoré vyuziva viac¢Sina smerovacich protokolov a jeho velkou
vyhodou je Setrenie adresného miesta. NajdoleZitejSou Castou vSak bol popis jednotlivych
protokolov. V praci ich je popisanych pat ato RIPv1, RIPv2 a IGRP, ktoré patria do
skupiny s vektorom vzdialenosti. OSPF do skupiny so stavom linky aako posledny
EIGRP, ktory ma vlastnosti obidvoch skupin, apreto sa nazyva hybridny. Taktiez je

popisand aj autentifikacia, ktord sluzi na zabezpecenie smerovania.

Prakticka cast’ bola robena v simulacnom prostredi Cisco Packet Tracer. V uvode sa
nachadza popis jednotlivych Casti tohto programu pre lepSiu orientdciu. Ako dalSie st
vytvorené ukazkové topoldgie. Prvé jednoduché zapojenie je zamerané na zakladnu
konfiguraciu smerovaca, ktord by nemala nikdy chybat’. Je v nej popisand bezpecnost’
pomocou hesiel pre jednotlivé porty a vstupy do modou prikazového riadku smerovaca.
Takisto st jednotlivé hesla zahashované pomocou md5 hashu kvoli viacSej bezpecnosti.
Dalej sa vnej nachidza zmena mena smerovaéa a nadstavenie IP adries a mask pre
jednotlivé porty. Po tejto konfiguracii prichddzaju na rad samotné smerovacie protokoly.
Vzdy sa jedna o zakladnu konfiguracie a zlozitejSiu konfiguraciu, okrem RIPv1, ktora
obsahuje iba jednu a IGRP, ktora nie je vytvorena vobec kvoli zruSeniu podpory na
smerovacoch z dovodu jeho vylepsenia na protokol EIGRP. Protokol RIPv2 obsahuje aj
konfiguraciu maximélneho poctu skokov. Ako posledné zapojenie je spojenie troch najviac
pouzivanych protokol RIPv2, EIGRP a OSPF v jednej sieti, kde musela byt pouzita
redistribucia, kedze nie je mozné posielat pakety cez rdzne smerovacie

protokoly. Zapojenie vytvorené v Cisco Packet Tracer sa nachadzaju v prilohe.
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AFI Address Family Identifier

AS Autonomous System

AUX Auxiliary

CLI Command Line Interface.

CPU Central Processing Unit

EIGRP Enchanced Interior Gateway Routing Protocol.
ID Identification

IGP Interior Gateway Protocol

IGRP Interior Gateway Routing Protocol.
I0S Internetwork Operating System.

IP Internet Protocol

ISDN Integrated Services Digital Network
LAN Local Area Network

MD5 Message Diggest algorithm 5

NVRAM Non Volatile Random Access Memory

OSPF Open Shortest Path First.
PDU Protocol Data Unit

POST Power On Self Test

RAM Random Access Memory
RFC Request For Comments

RIP Routing Information Protocol
ROM Read Only Memory

RTP Reliable Transport Protocol

Vid'. Vidiet'.
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VLSM Variable Length Subnet Masking
VolP Voice over Internet Protocol
VPN Virtual Private Network

XOS Xerox Operating System
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PRILOHA PI: CD S NAKONFIGUROVANYMI ZADANIAMI

Na CD sa nachadzaji nenakonfigurované a nakonfigurované zadania jednotlivych

protokolov.



