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ABSTRAKT

Cilem této prace bylo implementovat SNMP protokol pro sledovani a spravu embedded
zatizeni s procesorem ARM Cortex M. To znamena vytvorfeni private MIB souboru a jeho

implementaci do zvoleného open-source IP stacku s podporou SNMP.

Kli¢ova slova: SNMP, embedded, ARM Cortex M, monitoring, LwIP

ABSTRACT

The goal of this thesis is to implement SNMP protocol for monitoring and management of
embedded device with ARM Cortex M processor. That means creating a private MIB file

and its implementation into some open-source IP stack that supports SNMP.

Keywords: SNMP, embedded, ARM Cortex M, monitoring, LwIP
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UvVOD

Protokol SNMP se vyuziva v sitovych technologiich pro monitoring a ¢astecné i spravu
celé sité. Pres tento prosty protokol je mozné sledovat stav vSech zafizeni v siti a tim mit
ptehled nad jeji spravnou funkc¢nosti, napt. kolik proslo routerem poskozenych paketi a
podobné. Sitové prvky maji vétSinou implementovany standardni MIBv2 tykajici se sitové
komunikace, coz jsou pfesn¢ definovana strukturovana data pro spravu zatfizeni (bude vy-
svétleno podrobnéji). Ptes SNMP protokol pak mizeme tyto data ziskavat ale i ménit. V
pocitaCovych sitich se objevuji riizna zatizeni, nejen PC, routery, switche a podobné¢, ale
napiiklad tiskarny, kamery a rtiznd specificka embedded zatizeni. Kazdé takové zafizeni
obsahuje specificka data tykajici se jeho funkénosti a ty chceme monitorovat a poptipadé
upravovat, ale standardni MIB pro n¢ neexistuji. Proto si pro n¢ mizeme vytvofit vlastni

tzv. private MIB soubory a v nich si definovat vlastni struktury dat.

V této praci jsem se zabyval zakladnimi principy protokolu SNMP a jeho implementaci pro
embedded zatizeni s Cipem ARM cortex M. Dale jsem pies tento protokol, pomoci vhodné

open-source monitorovaci web aplikace, monitoroval stav zafizeni.

Prvni kapitola obsahuje popis protokolu SNMP a jeho verzi, MIB databaze a pravidel SMI,
podle kterych jsem vytvofil vlastni MIB soubor. V druhé kapitole je popsan pouzity IP
stack, vyvojové prosttedi Tasking a dal$i programy pouzivané pii vyvoji. Déle je zde ¢as-
te¢né popsan kod implementace vlastniho MIB souboru a struény popis adresaii projektu.
Tteti kapitola obsahuje provedené testy hotového programu. V posledni kapitole jsem se
zabyval open-source monitorovacimi web aplikacemi a jejich nastavenim. Nejprve jsem
provedl multikriteridlni analyzu dostupnych open-source web aplikaci. Pro moje zatizeni
jsem nastavil aplikaci Cacti a porovnal svoje zkusenosti a zkuSenosti uzivateli Cacti se

Zabbixem.
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1 SNMP

SNMP(Simple Network Management Protocol) je aplikacni protokol pracujici nad UDP
zaloZzeny na modelu klient/server. Slouzi ke spravé uzlu sité (servery, pracovni stanice,
tiskarny, routery, switche, huby a dalsi - vSe, co ma IP adresu a podporuje SNMP) a tim
umoziuje administratoriim zvySovani vykonu sité, hledani a feSeni problémt na siti nebo

planovani rastu sité. [2]

SNMP pouziva nespolehlivy (unreliable), nespojovany (connectionless) transportni proto-
kol UDP misto spojového (connection-oriented) protokolu TCP, protoze UDP je jednodus-
§i a proto lze implementovat i v nejjednodussich zatizenich, ale hlavné pokud by z né&jaké-
ho divodu neslo na siti vytvorit spojeni nutné pro TCP, stala by se sit’ pomoci protokolu

SNMP nespravovatelnou. [2]

NMS Agent

Internetwork connecting NMS to agent

KEY

Trap sent to port 162 on the NM5
SNMP request sent from the NMS to the agent on port 161
Response to SNMP request sent from the agent to port 161 on the NM5S

Obrazek 1 — TCP/IP komunikacni model a SNMP [1]
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Protokol SNMP vyzaduje pro komunikaci dvé strany. Jednou entitou je spravce (NMS) a
druhou agent. Oproti klasickému smysleni modelu klient/server, kdy si predstavujeme
mnoho klientl posilajicich dotazy na server je tomu u SNMP pravé naopak. Spravce (kli-
ent) posila dotazy vSem agentim (servertim) v siti. SNMP pracuje ve dvou rezimech ¢in-

nosti:

e Spravce posila dotazy agentiim a prijima odpovédi. Hodnoty tedy mtize ziskavat

1 vice spravcti a mohou se ptat kdykoliv.

e Agent zasild oznameni (trap) na adresu spravce. V né¢jakych definovanych situa-
cich (piekroceni n&jaké hodnoty nebo i v pravidelném intervalu) odesila agent jed-

nomu spravci hodnoty.

< Trap sent to NMS

NMS Query sent to agent > Agent

< Response to query sent from the agent to the NMS

Obrazek 2 — vztah mezi spravcem (NMS) a agentem [1]

1.1 Management Information Base (MIB) a OID

Management Information Base (MIB) popisuje sadu objektt, které jsou pfedméetem spravy.
Spravované zafizeni mize implementovat jednu nebo vice MIB, v zavislosti na jeho funk-
ci. Tyto MIB databaze jsou velmi podobné standardnim databazim v tom smyslu, ze popi-
suji jak strukturu, tak format dat. MIB jsou napsany podle pravidel Structure of Manage-
ment Information (SMI). [2]

MIB je tedy datova hierarchicka stromova struktura, kterd odpovidd danému konkrétnimu
zafizeni a je objektové orientovana jako sada SNMP objektt, relaci a operaci na a mezi

objekty.
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[root]
coit (00
iza (1)
arg (3]
clod (5

internet (17

— directary (1]

—  momt (2

' -2 (1)

— experimental (3] — system(1)

— private (4) — interfaces (2)
enterprizes (1) — address translation £3)

. — ip 4
— ibm 2 L iomp (5)
— unix (4) — top (8)
) L tcpRtoflgorithm (19
L cisco(d) - udp (7)) L tcpConnTakle (13)
L novell (23) [ 2oR(E)
— =nmp (11]

— synoptics (430 [ yman (18)
— compag (232

Obrazek 3 — Stromova struktura MIB

Kazdy zaznam je objektem a ma svoje OID (object ID). To je tvofeno sekvenci ¢iselnych
integerl na cesté z root pres subtree az k danému objektu typu leaf. Tato decimalni notace
reprezentuje tedy cestu ke kazdé z funkci nebo schopnosti daného zatizeni. Jde o podobny
systém jako pfi specifikacich plnych cest k souborim v systémech UNIX a DOS, pticemz
nejvyssi uroven zacina v objektu (root). Textovy popis slouzi jen k nasi snadnéjsi orientaci

v této struktufe.

Jesté je velmi dilezité zminit, Ze kdyz se napt. ve Wiresharku podivame na SNMP paket
tak uvidime, ze u OID je na konci ,, .0 “. Je to z toho ditvodu ze MIB ma konvenci X.y kde
X je OID ay je instance tohoto objektu. Pokud tedy neni tento objekt tabulka ale skalarni

hodnota je na konci vzdy ,, .0 .
Ve vétvi internet(1) jsou vytvoreny tii logické skupiny:

o Management Branch - ty standardni MIB, které byly vytvoieny organem IETF
(www.ietf.org), jsou umistény v ¢asti (...internet(1).mgmt(2)) hierarchické struktu-
ry MIB a obsahuji definované objekty pro nékteré bézné sitové zafizeni a protoko-
ly. Tuto skupinu podporuji zafizeni vétSiny vyrobci a tak umoziuji jejich nezavis-
lou spravu. Napiiklad 1.3.6.1.2.1.1.5 je OID pro systémové jméno (sysName)
z vétve (...internet(1).mgmt(2).mib-2(1).system(1)).
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o Experimental Branch - tato vétev zahrnuje MIB, které jsou zatim ve vyvoji.

e Private Branch - privatni MIB jednotlivych vyrobct jsou lokalizovany v casti
(iso(1).org(3).dod(6).internet(1).private(4).enterprises(1)). Tato vétev tak umoziuje
jednotlivym vyrobcim vytvaiet MIB pro sva vlastni zafizeni, jimz nedostacuji
standardni MIB. Tak napt. OID 1.3.6.1.4.1.45 reprezentuje cestu k objektim firmy
SynOptics, 1.3.6.1.4.1.23 cestu k objektim Novell, 1.3.6.1.4.1.9 cestu k objektim

Cisco, atd.

Textova reprezentace MIB je pojmenovany modul, ktery musi vyhovovat syntaktickym
pravidlim podmnoziny jazyka ASN.1 (Abstract Syntax Notation One) a seskupuje dohro-
mady odpovidajici definice. Jeden nebo vice téchto moduld je uchovano jako standardni

ASCII soubor. [2]

1.2 Structure of Management Information (SMI)

SMI je ptesny popis struktury dat uloZzeny v MIB databazi. Tyto data mohou byt reprezen-
tovany jen dvojim typem jako skalary nebo tabulky. Abychom mohli ziskat data ze zatize-
ni, nesta¢i nam znat pouze OID ale potiebuje znat také jejich datovy typ a popiipadé pfti-
stupnost dat. SMIvl (RFC 1155, RFC1212 a RFC1215) piesné definuje, jak jsou data po-
jmenovany, jaky jim lze pfifadit datovy typ a pfistupnost. Dale existuje jeSte¢ SMIv2

(RFC2578, RFC2579 a RFC2580), ktera je rozsifenim SMIvl.

1.2.1 Textova definice MIB podle SMI:
NEW-MIB DEFINITIONS ::= BEGIN
<importy>
<definice modulu>
<definice vSech objekti>
<definice implementaéni pozadavkil (nepovinné)>

END

Ptiklad definice importh:
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IMPORTS
OBJECT-TYPE, NOTIFICATION-TYPE, MODULE-IDENTITY,
Integer32, Opaque, enterprises, Counter32
FROM SNMPv2-SMI
TEXTUAL-CONVENTION, DisplayString, TruthValue
FROM SNMPv2-TC;
Priklad definice modulu:
ups MODULE-IDENTITY
LAST-UPDATED "201404140000Z"
ORGANIZATION "organizace"
CONTACT-INFO
"M. Barina 721161144"
DESCRIPTION
"Enterprise number je pfifazované spole¢nosti IJANA"

.= { enterprises 42422 }

Definice uzlu MIB podle SMIv2:

<jméno uzlu> OBJECT IDENTIFIER ::= { <\jméno modulu a unikatni OID> }
Priklad:

objects OBJECT IDENTIFIER ::={ups 1}

Definice objektu MIB podle SMIv2:
<jméno> OBJECT-TYPE
SYNTAX <datovy typ viz. Tabulka 1>
UnitsParts <nepovinné, textovy popis jednotek (sekundy, volty, ...)>

MAX-ACCESS <pfistupnost dat: read-only, read-write, read-create, notac-
cessible, a accessible-for-notify>

STATUS <current, obsolete, depricated>
DESCRIPTION "Popis objektu."
AUGMENTS { <(umoznuje ptidani sloupce do tabulky) jméno tabulky> }

::= { yméno nadiazeného uzlu a unikatni OID> }

Priklad definice obycejného objektu:
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led1 OBJECT-TYPE
SYNTAX DisplayString
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"LED1 status"

::={ objects 1}

Ptiklad definice tabulky:

tabulka OBJECT-TYPE

SYNTAX SEQUENCE OF strukturaTabulky
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION "Toto je tabulka"

::={ objects 2 }

zaznamTabulky OBJECT-TYPE

SYNTAX strukturaTabulky
MAX-ACCESS read-only

STATUS current
DESCRIPTION "Toto je jeden zaznam"
INDEX {id}

::={ tabulka 1}

strukturaTabulky
::=SEQUENCE{
id INTEGER,
prvniSloupec INTEGER,
druhySloupec ipAddress
}

Toto je definice nového typu. Kazdy prvek zdznamu (id, prvniSloupec,
definovan podle definice objektu.

...) musi byt jesteé
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1.2.2 Datové typy

SMI definuje celou fadu datovych typu, které jsou uvedeny v tabulce nize, ptesto pro vétsi-
nu aplikaci nam bohat¢ sta¢i INTEGER (Integer32) a OCTET STRING (DisplayString) pro
definici tabulek se pouzivaji specidlni typy SEQUENCE a SEQUENCE OF.

SMivl SMIv2 SMIv2 textové konvence
DisplayString (0-255 znaki)
INTEGER VacAdares
l}l\;'LI;ESER (enumerated integer) TruthValue
g TestAndIncr
Counter Integer32
. . - AutonomousType
TimeTicks Unsigned32 VariablePointer
OCTET STRING Gauge32 RowPointer
OBJECT IDENTIFIER Counter32 ROWStatus
SEQUENCE Counter64 TimeStam
SEQUENCE OF BITS : P
Timelnterval
IpAddress i
DateAndTime
NetworkAddress
Opague StorageType
TDomain
TAddress

Tabulka 1 — datové typy MIB

Upfesnéni a rozsahy jednotlivych typt Ize nalézt v literatute [1] str.44-53.

1.3 Format SNMP zpravy

C ottty

string FProtocol Data Unit - PDUT

Version

Format piikazi Get, GetNext,
GetEesponse a Set

Reguest Error Error

1N, status index Vatiahle bindings

Format piikazu Trap

Lgent Greneric Specific Titme Wariahle

Enterptise address | trap twpe | trap code statng hindings

Obrazek 4 — format SNMP zpravy [4]
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SNMP zprava sestava ze dvou cCasti - hlavicky zpravy a vlastni PDU (Protocol Data Unit),

viz obrazek ¢. 4. Hlavicka zpravy obsahuje Cislo verze protokolu a tzv. Community String.

Vlastni datova Cast zpravy obsahuje jeden ze specifikovanych SNMP piikazl a piislusny
operand (polozku objektu, kterd je pfedmétem transakce). VSechny pole mohou mit pro-

ménnou délku. [4]
Jednotliva pole maji nasledujici vyznam:
e Request ID - ptfifazuje pozadavky s odpovéd'mi.
e Error status - indikuje chybu a jeji typ.
e Error index - pfitazuje chybu dané proménné z pole variable bindings.

o Variable bindings - obsahuje vlastni data SNMP PDU, pfitazuje danym promén-
nym jejich aktualni hodnoty (vyjma Get a GetNext pfikazi ti pfitazuji NULL). [4]

SNMP PDU typu trap se trochu lisi a obsahuje tyto pole:
o Enterprise - identifikuje typ objektu, ktery vygeneroval trap.
e Agent address - je adresa objektu, ktery vygeneroval trap.
« Generic trap type, Specific trap code - identifikuji typ a kod trapu.
e Time stamp - ¢as mezi posledni reinicializaci sité a vygenerovanim trapu.
« Variable bindings - seznam proménnych, které obsahuji relevantni informace k da-

nému trapu. [4]

1.4 Typy SNMP operaci

. get

o zadost o jednou proménnou

getnext
o zadost o nésledujici proménnou

getbulk (SNMPv2 a SNMPv3)

o zadost o vétsi mnozstvi OID napft. celou tabulku

* set
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o zadost o ptepsani jedné promeénné

getresponse
o odpovéd na piedeslou sluzbu get, getnext nebo getbulk
s trap
o trap vygenerovana po definované udalosti
« notification (SNMPv2 a SNMPv3)
+ inform (SNMPv2 a SNMPv3)
* report (SNMPv2 a SNMPv3)

1.5 RFC averze SNMP

Vyse zminované dokumenty RFC jsou vydavany spole¢nosti IETF (The Internet Enginee-
ring Task Force). Ta je zodpovédna za definovani standardl v internetovém provozu vcet-

né protokolu SNMP a jeho verzi.

151 SNMPv1

Je prvni verze SNMP popsana v RFC 1157 a je to historicky IETF standard. Jeho zabezpe-
¢eni je zalozeno na tzv. komunitich (communities) coZ nejsou nic jiné nez hesla (Cisty
text). U verze jedna nelze mluvit ani tak o heslech jako spiSe o pravech pfistupu k datim.

Komunity u verze jedna jsou tii: read-only, read-write a trap.

1.5.2 SNMPv2

Pridava dalsi SNMP sluZzbu pro komunikaci mezi spravci (NMS) INFORM a déle sluzbu
GET-BULK. SNMP v2(RFC 1441, RFC 1452) byl ptivodn¢ vyvinut v roce 1993 a m¢l
vyfesit néktera omezeni SNMP v1. Obsahoval zvySenou uUrovenn bezpecnosti, schopnost
pozadavku véts§iho mnozstvi dat (bulk retrieval), schopnost komunikace manager-manager,
zvétSeni efektivity protokolu i na jinych pfenosovych protokolech nez IP, plus dalsi vylep-

Seni.

Implementace SNMP v2 byla vSak pfiili§ slozitd (zejména v oblasti bezpecnosti) a proto
byla upravena na Community-Based Simple Network Management Protocol version 2 ne-
boli SNMPv2c¢ (RFC 1901). Tato verze pouziva zabezpeceni SNMP v1 s tim rozdilem Ze

si mizeme definovat libovolny community string. [2]
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1.5.3 SNMPv3

Nepfindsi zadné zmény v protokolu, pouze ptidava dalsi vyssi standardy v zabezpeceni
jako Sifrovani a autentizaci klasicky jménem a heslem. Coz umoziiuje administratorim
plné vyuzit SNMP pro spravu sité¢ napt. misto protokolu TELNET. SNMPv3 je popsano v
RFC 3410, RFC 3411, RFC 3412, RFC 3413, RFC 3414, RFC3415, RFC 3416, RFC 3417,
RFC 3418, a RFC 2576.

Protokoly SNMP v1 a v2 zabezpeCovaly pfenasena data pouze pomoci tzv. Community
stringu, coz byl v podstaté fetézec s heslem. Toto zabezpeceni ovSem nebylo dostatecné
(fetézec nebyl ani nijak Sifrovan), a tudiz nebylo vhodné pouzivat tento protokol pro vzda-
lené nastavovani hodnot, ale spiSe jen pro monitoring. Protokol SNMP v3 tento problém
elegantné fesi. Ptidava podporu pro autentizaci a Sifrovani. K dispozici jsou tyto moznosti

zabezpeceni:

¢ noAuthNoPriv — komunikace bude probihat bez autentizace a Sifrovani (v podstaté

stejné jako v ptipadé SNMPv1 a v2)

e authNoPriv — komunikace bude probihat s autentizaci (heslo bude zabezpeceno) a

bez Sifrovani (obsah nikoliv)
e authPriv — komunikace bude probihat jak s autentizaci, tak i se Sifrovanim

Pro autentizaci jsou pouzity zabezpecovaci algoritmy MD5 nebo SHA, pro $ifrovani po-

tom Sifrovaci algoritmy DES nebo AES. [1]

K zabezpeceni se standardné pouziva spojeni USM (User Security Model) spolecné s
VACM(View Access Control Model). Jednd se v podstaté o zabezpeceni pomoci definova-
ni uzivatelll s riznymi moZnostmi zabezpeceni a riznym piistupem k datlim v zavislosti na

tom to zabezpeceni. Existuji ale také dalSi moZnosti zabezpeceni a ty jsou nésledujici:
e SNMPv3sTLSaDTLS
e SNMPv3 ptes SSH
e SNMPv3 pies Kerberos

Tyto zplsoby zabezpeceni jsou jiZz ovSem vyuzivany méné, nebot’ nejsou plné podporovany

vSemi zatizenimi. [7]



UTB ve Zliné, Fakulta aplikované informatiky

21

II. PRAKTICKA CAST
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2 IMPLEMENTACE SNMP

Po podrobném hledani jsem zjistil, ze jedinym vyhovujicim a zcela bezplatnym, open-
source TCP/IP stackem implementujicim SNMP protokol je LwIP. Krom¢ tohoto projektu
existuje cela fada jinych implementaci, ty jsou ovSem placené nebo piimo vazané na typ
procesoru. Protoze ja v této praci pracuji s vyvojovou deskou osazenou cipem CPU
STM32P107, hledal jsem i na strankach vyrobce STMicroelectronics, kde pro piiklady
pouziti ethernetu je pouzit pravé open-source LwIP stack. Dokumentace k LwIP neni velka
ani ucelena, protoze je vyvijen a upravovan mnoha programatory z celého svéta. Informace
o pouziti SNMP v LwIP stacku jsem proto musel hledat pfedevs§im na riznych forech
a v emailovych korespondencich lidi, ktefi se jeho pouzitim zaobirali. Po prostudovani
zdrojového kodu jsem zjistil, jak je MIB databaze implementovana pro standardni MIB-2

a mohl tak napsat vlastni implementaci pro muj vlastni private MIB.

2.1 LwlIP stack a dal$i knihovny

LwlIP je mala nezavislad implementace sady protokolti TCP/IP, ktera byla pivodné vyvinuta
Adamem Dunkelsem a nyni je vyvijena fadou programéatorti po celém svét€. Hlavnim cilem
LwIP je omezit pouzité systétmoveé zdroje a pfitom mit plny rozsah funkénosti TCP/IP. To
Z n&j dela vhodny stack pro pouziti v embedded systémech, které musi mit alespon nékolik

desitek kilobajti RAM a misto pro cca 40 kilobajtd kodu.

v

Nejnovéjsi informace a forum o LwIP lze nalézt na:
http://savannah.nongnu.org/projects/lwip/

Zdrojovy kod LWIP je zvetfejnén pod BSD licenci. Tato licence pro svobodny software je
jednou z nejsvobodnéjsich. Umoziiuje volné Sifeni licencovaného obsahu, pficemz vyzadu-
je pouze uvedeni autora a informace o licenci, spolu s upozornénim na zfeknuti se odpo-

veédnosti za dilo.
Dalsi knihovny

Jedind dalsi pouzitd knihovna byla knihovna standardnich ovladaci periferii pro Cipy
STM32F10x (slozka v projektu: STM32F10x_StdPeriph_Driver), kterou dodava pfimo

vyrobce STMicroelectronics.


http://savannah.nongnu.org/projects/lwip/
http://cs.wikipedia.org/wiki/Licence
http://cs.wikipedia.org/wiki/Svobodn%C3%BD_software

UTB ve Zliné, Fakulta aplikované informatiky 23

2.2 Pouzité vyvojové nastroje

Pro vyvoje celého programu bylo pouzivano vyvojové prostiedi ,,Tasking VX-toolset for
ARM Cortex®, verze 4.2r1. Je to vyvojové prostiedi postavené na IDE Elipse, podporujici
celou fadu riznych ARM procesort od rtiznych vyrobcii. Firma Tasking je dcefinou spo-

le¢nosti firmy Altium.

File Edit Source Refactor MNavigate Search Project Debug Window Help
i =) EBraiv 6@~ S e vt R Ey & STM32Cube.. HE C/C++ ([ TASKING C/... | % TASKING De...
&y AEN -G
C/C++ Projects &2 tT. Mavigator = 8| €] maine £3 €] snmp_conf.c €] snmp_conf.h s = O/ 5= Outline 2 =4
B 1/* - AR e %7
= ‘ 2 2 * =tm32f1e7vC olimexPle7 - z s
= cl i 3 * SNMP - example M mainh
107 Eth_bootloader 4 * ® stm32f107.h
1] Eth_bootloader_407 5 * Purpose: Main E 21 button.h
11 Eth_bootloader_407v2 E N . s B ledh
1 12C_bootloader 7 7 Author: farsk Bafina = flashh
8
0 jumpTohpp 9 * Version: 1.8 & ethemneth
1= LedDisplayN 18 */ = login.h
= piay 18 q
101 POE_PW_Modul 11 21 interface.h
ipc stm32f107_SNMP [ Active - Debug | 12 /7 nastavend skaticke IP, Masky a GW ol netconfh
ﬁp Binaries #include "main.h" U pingh
14 //drivers '
! Includes 15 #include "stm32f187.h" & httpdh
G- core 16 #include "button.h”™ W netconfh
= Debug 17 #include “"led.h" =l telneth
= drivers 1z #include "flash.h” &l private_mib.h
= wip31 = 19 #include “"ethernet.h” = snmp ;onfh
: o 20 //CLI —
= Startup 21 #include "login.h” '.I scheduler.h
(7= STM32F10x_StdPeriph_Driver 27 #include "interface.h" 1+ Time_Handle(veid) : void
= system 23 //IP stack a snmp @ mainfvoid) : int
core_cm3.h 24 #include "netconf.h” @ Time_Handle{void) : void
core cmFunch 25 #include “ping.h™
- Instr.h 26 #include "httpd.h"
.| core_cminstr. 27 #include “netconf.h"
€] netconf.c 238 #include "telnet.h"
netconfh 29 #include “private_mib.h"
stm32§10% conf.h 32 #include "snmp_conf.h" -
[£] stm32f10x_it.c 4 LI} C
stm32fl0x ith [2¢ Prob [E] Con |E2 Prop %% Deb | T2 Typ |G FSS |G Prog |22V Disa | & Hea [@)Erro 52 42 Task =8
stm32f10x.h Work L 5o
system_stm32f10x.h orispace tog - 5. '| w R [EE
@ main.c type filter text
main.h
private_mib.h Message Plug-in Date =
[ ;nmp_znnf‘( & Ahandler conflict cccurred. This may disable some commands. org.eclipse.uiworkbench 10614
E snmp_conf.h & Conflict for 'org.eclipse.cdt.debug.ui.localCShorteut.debug”: org.eclipse.uiworkbench 10614
test.h & Ahandler conflict occurred. This may disable some commands. org.eclipse.uiworkbench 10614
g UPS-MIB.c & Conflict for 'org.eclipse.cdt.debug.uilocal CShortcut.run's org.eclipse.uiworkbench 10614 ~
ARM toolset settings Debua.ilink adlf| < i, C
o~ Writable Smart Insert 100: 46

Obrdzek 5 — Prostredi vyvojového nastoje Taskin VX-toolset for ARM

Jak je vidét z obrazku 5, vyvojové prostiedi Taskingu je velmi podobné jakémukoli pro-
stiedi zalozeném na Eclipse. Navic je zde hlavné vytvateni projekt pro zvoleny €ip a vlo-
zeni jeho zavadéciho kodu a moznost importu standardnich knihoven od vyrobct téchto
¢ipu. Dale pak obsahuje vyborny debuger, ktery podporuje debugovaci zatizeni J-Link od
firmy SEGGER, ST-Link od firmy STM a miniWiggler od firmy Infineon.
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2.2.1 Dalsi pouzité nastroje
Wireshark

Velmi uzite¢ny byl pii vytvafeni této prace nastroj Wireshark. Diky nému jsem mohl snad-
no kontrolovat data uvnitt SNMP zprav a velmi dobfte poslouzil i pro méfeni doby odpoveé-

di na SNMP dotaz.

Eile Edit Miew Go Capture Analyze 3tatistics TE\Ephonz Tools Internals Help

o dmd lERRE AesnTL EE QQaal &FEMx|E

Filter: | snmp B&prassion... Clear Apply Save
Mo. Time Source Destination Protocol Length Info -
15 58.5970880192.168.0. 233 192.168.0.1 SNMP 87 get-response 1.3.6.1.4.1.42422.1.35.0
16 58.5975030192.168.0.1 192.168.0.233 SNMP 83 get-request 1.3.6.1.2.1.1.3.0
17 58.5987090192.168.0.233 192.168.0.1 SNMP 86 get-response 1.3.6.1.2.1.1.3.0
18 59.3101550192.168.0.1 192.168.0.233 SNMP 86 get-request 1.3.6.1.4.1.42422.1.35.0
19 59.3111330192.168.0. 233 192.168.0.1 SNMP 87 get-response 1.3.6.1.4.1.42422.1.35.0
20 59.3130650192.168.0.1 192.168.0.233 SNMP 83 get-request 1.3.6.1.2.1.1.3.0 E
21 59.3140480192.168.0.233 192.168.0.1 SNMP 86 get-response 1.3.6.1.2.1.1.3.0
22 59.9668570192.168.0.1 192.168.0.233 SNMP 86 get-request 1.3.6.1.4.1.42422.1.35.0
23 59.9701200192.168.0.233 192.168.0.1 SNMP 87 get-response 1.3.6.1.4.1.42422.1.35.0 b
24 59.9706170192.168.0. 192.168.0.233 SNMP 83 get-reguest 1.3.6.1.2.1.1.3.0 -

« n 3

Frame 23: 87 bytes on wire (696 bits), 87 bytes captured (696 bits) on interface 0
Ethernet II, Src: 00:00:00_00:00:02 (00:00:00:00:00:02), Dst: Hewlett-_00:a8:70 (2c:41:38:00:a8:70)
Internet protocol wversion 4, src: 192.168.0.233 (192.168.0.233), Dst: 192.168.0.1 (192.168.0.1)
User Datagram Protocol, Src Port: snmp (161), Dst Port: 61987 (61987)
= Simple Network Management Protocol
version: version-1 (0)
community: public
[ data: get-response (2)
= get-response
request-id: 11722
error-status: nokError (0)
error-index: 0
B variable-bindings: 1 item
=1.3.6.1.4.1.42422.1.35.0:
oObject Name: 1.3.6.1.4.1.42422.1.35.0 (i50.3.6.1.4.1.42422.1.35.0)
value (Integer32): 1

0000 2c 41 38 00 a8 70 00 00 00 00 Q0 02 08 00 45 00
0010 00 49 00 20 00 00 ff 11 39 49 c0 a8 00 e9 cO a8
0020 00 01 00 al f2 23 00 35 08 e2 30 2b 02 01 00 04

0040 02 01 00 30 12 30 10 06 0Ob 2b 06 01 04 01 82 cb

(O 7 |Pripojeni k mistni siti: <live capture in progre... | Packets: 29 . Displayed: 16 (55,2%) Profile: Default
—

Obrazek 6 — SNMP dotaz zachyceny programem Wireshark

Peassler SNMP Tester 5.0

Pfi implementovani SNMP musime casto posilat testovaci SNMP pozadavky a je vhodné
na to pouzit néjaky program s grafickym uzivatelskym rozhranim (GUI). | kdyz by nam
stacila knihovna NET-SNMP a mohli bychom posilat dotazy ptes piikazovy tadek, GUI
nadstavba nam praci usnadni. Takovym free programem na posilani SNMP dotazi,

umoziujici fadu nastaveni je napiiklad Peassler SNMP Tester.
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Paessler SNMP Test I il

File Help
1. Set SNMP Settings 3. Run Test
2 : B
| — | Start Repeatevery 5 |_*|ecunds
Device IP/Port: 192.158.0.233 161 [ @ va Ve
i I—"l 11.6.2014 17:32:11 (1637 ms) : 1L.3.6.1.2.1.2.2.1.18.1: 0 /0 -
SNMP Version: SNMP YL - 11.6.2014 17:32:11 (1643 ms) ¢ 1.3.6.1.2.1.2.2.1.14.1: 0 [0
11.6.2014 17:32:11 (1649 ms) : 1.3.6.1.2.1,.2.21.20.1: 0 0
Community: public 11.6.2014 17:32:11 (1655 ms) : 1.3.6.1.2.1,2.2.1.13.: 0/ 0
11,6,2014 17:32:11 (1661 ms) : 1,3.6.1.2,1,2.2.1,18.1: 0 /0
MDS SHA 11.6.2014 17:32:11 (1666 ms) : 1.3.6.1.2.1,2.2.1.15.: 0/ 0
11.6.2014 17:32:11 (1673 ms) : 1.3.6.1.2.1,1.3.0: 0 ] 2661
Mew Test
DES AES Paessler SNMP Tester 5.0 (Beta11)

11,6,2014 17:3%:32 (32 ms) : Device: 192.168.0.233
11,6,2014 17:3%:32 (37 ms) : SNMP V1
11.6.2014 17:33:32 (43 ms) : Custom OID 1.3.6.1.4.1.42422.1.1.0
Context: 11.6,2014 17:33:32 (53 ms) :
11.6.2014 17:33:32 (59 ms) : Value: 2014062413:43 0

Timeaut 3 If—‘l 11.6,2014 17:33:32 (65 ms) : Done
Advanced Settings
Force 32hit “Slow” Tweak New Test

Paessler SNMP Tester 5.0 (Betall)
- g 11.6.2014 17:33:39 (19 ms) : Device: 192.168.0.233

Single Get Signe 11.6.2014 17:33:39 (29 ms) : SNMP /1

. F—— 11.6.2014 17:33:39 (38 ms) : Custom OID 1.3.6.1.4.1.42422.1.35.0
REihE g | 11.6.2014 17:33:39 (46 ms) : ———

11.6.2014 17:33:39 (51 ms) : Value: 0

2. Select Request Type 11.6.2014 17:33:39 (57 ms) : Done
Read Device Uptime
— New Test
32bit Traffic Counter: 1 [ Paessler SNMP Tester 5.0 (Beta11)
o ~ T 11.6.2014 17:33:46 (18 ms) : Device: 192.168.0.233
Babit Traffic Counter: 1 [* 11.6,2014 17:33:46 (25 ms) : SNMP V1
11,6,2014 17:33:46 (30 ms) : Custom OID 1.3.6.1.4.1,42422,1,35.0
Scan Interfaces 1162014 17:3%:46 (39 ms) 1 -——
11.6.2014 17:33:46 (44 ms) : Value: 1
® Custom OID: 136,14 1,42422.1,35.0 11‘6‘101417133:%E4gmsg:mne
Walk: 1
Scan OIDLIB: E 2
— < [ b
Scan Script: =
Multiget Test: 1 Izl | Save Log to File ‘ ‘ Clear Log

Log Raw Packets (not for Scan Interfaces and Walk)

Obrazek 7 — Peassler SNMP Tester 5.0

2.3 Popis kédu

Po prostudovani implementace SNMP v LwlIP stacku (pfedev§im souborii mib2.c
mib_structs.c) jsem vytvotil vlastni implementaci private MIBu pro UPS modul, ktery jsem
napsal podle pravidel SMI z teoretické ¢asti (soubor UPS-MIB.txt). Proménné, které jsem
v ném definoval, jsem vybral podle dokumentace k n&¢jakému UPS modulu, abych mél vice
OID, na kter¢ se dotazovat. Do tohoto MIBu jsem pak ptidal dal§i dvé proménné, které
indikuji stav LED diod na vyvojové desce. Ty se daji ovladat bud’ pomoci tlacitek nebo

praveé pres SNMP.

Z vysledného souboru (UPS-MIB.c) popisu kliové ¢asti a nastinim tak funkci kodu.
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2.3.1 Struktury a funkce

Jednotlivé uzly (node) MIB databaze jsou v kodu definovany jako struktury:

/** node "base class" layout, the mandatory fields for a node */
struct mib_node
{
/** returns struct obj _def for the given object identifier */
void (*get_object_def)(u8_t ident_len, s32_t *ident, struct obj_def *od);
/** returns object value for the given object identifier,
@note the caller must allocate at least len bytes for the value */
void (*get_value)(struct obj_def *od, ul6_t len, void *value);
/** tests length and/or range BEFORE setting */
u8_t (*set_test)(struct obj_def *od, ul6_t len, void *value);
/** sets object value, only to be called when set_test() */
void (*set_value)(struct obj_def *od, ul6_t len, void *value);
/** One out of MIB_NODE_AR, MIB_NODE_LR or MIB_NODE_EX */
const u8_t node_type;
/* array or max list length */
const ul6_t maxlength;

}s

Prvni prvek struktury je ukazatel na funkci vracejici (volani odkazem) definici ob-

jektu (datovy typ, pfistupnost, ASN typ, ...).
e Druhy je ukazatel na funkci vracejici hodnotu poZadovaného OID.

e Treti je ukazatel na funkci, ktera pii pozadavku set nejprve testuje, jestli jsou zapi-

sovand data v poZzadovaném rozsahu.

e Ctvrty je ukazatel na funkci, kterd po uspé$né kontrole funkce set_test ulozi do

proménné data z poZadavku set.
e Paty je typ uzlu.
e Sesty je pocet instanci uzlu pro skalarni hodnoty 0.

Struktura skalarniho uzlu pak vypada takto:

const mib_scalar_node objects_scalar = {
&objects_get_object_def,
&objects_get _value,
&objects_set_test,
&objects_set_value,
MIB_NODE_SC,
0

}s
V této struktufe jsou jiz ukazatele na konkrétni funkce zpracovavajici data pii pozadavcich

typu set a get.
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Pro vysvétleni principu funkci pouziji funkci objects_get_object_def a strucné vysvétlim

postup zpracovani get dotazu.

static void objects_get_object_def(u8_t ident_len, s32_t *ident, struct obj_def
*od)
{

ud_t id;

/* return to object name, adding index depth (1) */
ident_len += 1; //??

ident -= 1;
if (ident_len == 2)
{
od->id_inst_len = ident_len;
od->id_inst_ptr = ident;
id = ident[0];
switch (id)
{
case 1: /* date */
od->instance = MIB_OBJECT_SCALAR;
od->access = MIB_OBJECT_READ_WRITE;
od->asn_type = (SNMP_ASN1_UNIV | SNMP_ASN1_PRIMIT | SNMP_ASN1_OC_STR);
od->v_len = (ul6_t)date_length;
break;
}

}

Princip je v podstaté jednoduchy, poté co posleme dotaz get se rozbali UDP paket, zpracuje
se SNMP zprava a podle OID se projde MIB databaze (nami napsané struktury) az k ukaza-
telim na funkce pro zpracovavané OID. Prvni, co je tiecba o OID zjistit, je jeho definice

(tzn. datovy typ, pfistupnost, atd.). Pravé to provadi vyse uvedena funkce.

Nejdtive je potieba zjistit id, to je pfedavano funkci odkazem v ukazateli *ident. V ném je
ale ulozené OID.0, tudiz se posuneme o jedno Cislo zpét (ident -= 1;) a tim ziskame id.
Poté uz jednoduse pies switch, do ukazatele na strukturu obj_def *od, uloZime informace
o dotazovaném objektu. Pro¢, nebo spiSe z jakého divodu je nutné ptredavat a testovat
proménnou ident_len, ktera musi byt vzdy 2, jsem nezjistil ani jsem se to nikde nedocetl.
Ale jelikoz v implementaci MIB-2 to takto bylo napsano, tak jsem to pouzil také. Nakonec
se zavola jesté funkce objects_get_value, kterd je feSena velmi podobnym zplisobem. Ta

nam do odpovédi na dotaz get vlozi data z dotazované proménné.
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static void objects_get_value(struct obj_def *od, ul6_t len, void *value)

{

u8_t id;
unsigned char* uk_char;

id = od->id_inst_ptr[e];

switch (id)

{

case 1: /* date */

uk_char = date;
ocstrncpy(value, (u8_t*)uk_char,len);
break;

}

}

Dalsi casti kodu jako ovladaci funkce tlacitek, LED, ethernetu a podobné zde popisovat

nebudu, protoZe nesouvisi se SNMP.

2.3.2

SloZKky a soubory projektu

Pouze stru¢né vysvétlim jednotlivé obsahy slozek projektu a podstatné soubory.

core — jednoducha implementace CLI v tomto programu nevyuzita, scheduler (pla-

novac spousténych funket).

Debug — slozka vytvofena Taskingem obsahujici vysledky linkeru, hotovy binarni

soubor (stm32f107_SMNP.abs), mapovaci soubor a dalsi.

drivers — inicializa¢ni soubory pro nastaveni ethernetu, tlacitek a LED diod a jejich

ovladaci funkce.
Iwip-1.3.1 — soubory LwIP stacku.

Startup — zavadéci kod pro mikroprocesor (nastaveni hodin, vektoru pieruSeni
apod.).
STM32F10x_StdPeriph_Driver — slozka od STM obsahujici ovladace pro stan-

dardni periferie.

system — obsahuje soubory pro ovladani jadra Cortex-M3, soubory s definicemi
konstant pro ¢ipy stm32f10x, soubory pro nastaveni funkci pferuSeni, ale také sou-

bory netconf, kde se provadi ptidéleni IP a MAC adresy pro LwIP Stack.

main.c — soubor obsahujici hlavni program.
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main.h — hlavickovy soubor kde je definovana aktualni staticka IP adresa MAC,

maska a vychozi brana.

snmp_conf.c — soubor s inicializa¢ni funkci snmp a udp, inicializace proménnych

vazanych s deskou pro snmp a jejich ovladaci funkce.

snmp_conf.h — nastaveni community stringu, private OID, inicializace konstantnich

proménnych nevazanych s deskou pro snmp.

snmptest.h — hlavickovy soubor s prototypy funkci ovladajici vazané proménné (je

vkladan tam, kde je tieba v kddu tyto funkce volat).
UPS-MIB.c — hlavni soubor obsahujici implementaci private MIB.

UPS-MIB.txt — textova reprezentace implementovaného private MIB podle pravi-

del SMI.

Jest¢ je dobré zminit konfiguracni soubor LwIP, ktery se nachazi v lwip-

1.3.1/port/lwipots.h. V tomto souboru Ize zapinat a vypinat sluzby LwIP, definovat ve-

likost paméti pro heap IP stacku a podobné.
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3 TESTY

Pro hotovou implementaci jsem provedl nékteré zdkladni uziteéné testy. Test na maximalni
pocet UDP ,,spojeni‘ nema smysl, protoze Vv LWIP je pocet spojeni omezen na hodnotu

parametru v Iwipopts.h.

3.1 Cas pro vy¥Fizeni SNMP pozadavku

V tomto testu jsem posilal get pozadavky a odecital ¢asy mezi odeslanim pozadavku a pfi-

jetim odpovédi v programu Wireshark. Vysledky jsou zaznamenany v nasledujici tabulce.

doba odpovédi na jeden doba odpovédi na 10 get
get dotaz [s] dotazti [s]
0,001980 0,013551
0,001737 0,012631
0,000913 0,018295
0,000535 0,012500
0,000915 0,019346
0,000396 0,016164
0,000878 0,013671
0,002014 0,013094
0,000944 0,015610
0,001111 0,013866
0,001732 0,014552
0,000967 0,018049
0,000766 0,013123
0,001030 0,010315
0,000904 0,020736
0,001068 0,014571
0,001118 0,015005

Tabulka 2 — casy pro vyrizeni SNMP pozadavkii
Z tabulky miZeme vycist, ze typicky ¢as pro vyfizeni jednoho SNMP pozadavku je cca

1,118 ms a Cas vytizeni deseti dotazi je cca 15 ms.
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4 MONITOROVACI WEB APLIKACE

Existuji desitky monitorovacich web aplikaci napsané v riznych jazycich a vyuzivajici
riznych frameworki. V této praci jsem se zabyval jen témi S bezplatnymi, svobodnymi

licencemi (BSD, GPL).

4.1 Multikriterialni analyza open-source monitorovacich web aplikaci

Na Wikipedii [9] jsem nasel porovnani vS§ech monitorovacich web aplikaci, z nichz jsem
vybral ty s open-source licenci. Data z tohoto porovnani jsem pouzil pro multikriterialni

analyzu, jejiz data a vysledky jsou v Tabulce 3 a 4.

Pfi analyze jsem piifadil vSem kriteriim stejnou véhu, krom¢ platformy a ulozisté, které

méli nulovou vahu.

Podle multikriterialni analyzy open-source web aplikaci (viz. Tabulky 3, 4) je nejlepsim
monitorovacim nastrojem Zenoss a na druhém mist¢ Cacti spoleéné se Zabbixem a
openNMS. Protoze Zenoss je pievazné napsany v Pythonu a ¢asteéné v Javé a openNMS
vJavé a stémito technologiemi nemam zadné zkuSenosti, nemohl jsem je objektivné
testovat ani posoudit. V dalsi praci jsem tedy pokracoval pouze s aplikacemi Cacti a

Zabbix, které jsou implementovany v PHP a ANSI C.
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Nazev Shinken Argus Ganglia | TclMon Cacti Clcﬁzk FreeNATS Icinga Monitorix
Cisco IP n . .
SLA Plugin ANO NE ANO ANO Plugin ANO Plugin NE
Vytvaien
logickych ANO ANO ANO ANO ANO ANO ANO ANO NE
skupin
Trendy ANO ANO ANO ANO ANO ANO NE ANO ANO
Predpovi- NE ANO NE NE ANO ANO NE NE ANO
déni trendu
Automat. p——
zjistovani ANO NE c%eck in ANO Plugin Plugin ANO Plugin NE
zarizeni
Beznutnos- | e ANO NE ANO ANO ANO NE ANO NE
ti agentu
SNMP Plugin ANO Plugin ANO ANO ANO NE Plugin ANO
Syslog Plugin ANO NE ANO ANO ANO Plugin Plugin NE
Pluginy ANO ANO ANO ANO ANO ANO ANO ANO ANO
Trigary /| Ano ANO NE ANO ANO ANO v PHP ANO ANO
Polachy kodu
ProhliZzeni, Prohlize-
We.b ova POtf”?o' o P(,)t\{r- Prohlizeni Prohlizeni VI,’lne' Plnétizeni Plné fizeni  Plné fizeni Prohlizeni
aplikace vani, zovani, fizeni
Hlaseni Hlaseni
Distribuo-
vany Moni- ANO ANO ANO NE ANO ANO NE ANO ANO
toring
Zaznamy 0 . 5 ” ; 5
hostitelich Plugin ? 7 NE ANO ANO NE Plugin ?
Platforma Python Perl C,PHP  Unknown PHP C, Python PHP © Perl
Flat file,
MYSQL, 1t file MySQL,
evix Oracle, ' RRDtool, PostgreSQL,
Ulozisté Graphite, Berkeley  RRDtool RRDTool MySQL RRDtool MySQL Oracle RRDtool
. DB
Sqlite, Database
MongoDB
Licence | AGpL ~ AMlstic — ggp BSD GPL GPL GPL GPL GPL
License
Mapovani ANO NE ANO ANO Plugin Plugin NE ANO ?
Adminis-
trace uziva- ANO ANO NE ANO ANO ANO ANO ANO ANO
teld
1Pv6 ANO ANO ? NE ANO ? ? ANO ANO
Datum
wddni | 501305 201302 2013-02 200912 2013-08  2014-02 2014-05 2013-02
posledni
verze
Posledni
vydana 14 3.7 3.5.2007 1.1.2001  0.8.8b 1.2.2004 1.11.2003 3.0.0
verze
MCDA 0,7344 0,79688  0,42188  0,71875  0,9375 0,84375 0,4375 0,78125 0,5313
MCDA % 73 80 42 72 94 84 44 78 53

Tabulka 3 — Multikriterialni analyza 1 [9]
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Xy- Perfor-
Nazev Munin Nagios | NetXMS y- Zabbix Zenoss | mance Co- | collectd | OpenNMS
mon/Hobbit Pilot
Cisco IP .
SLA NE Plugin NE ANO ANO ANO NE NE ANO
Vytvaien
logickych NE ANO ANO ANO ANO ANO ANO NE ANO
skupin
Trendy ANO ANO ANO ANO ANO ANO ANO NE ANO
Piedpovi-
dani tren- ANO NE ANO NE NE ANO NE NE ?
du
Automat. Push
zjistovani NE Plugin ANO NE ANO ANO ANO model ANO
zarizeni
Bez nut-
nosti NE ANO NE NE ANO ANO NE ANO ANO
agenti
SNMP ANO Plugin ANO Plugin ANO ANO ANO ANO ANO
Syslog NE Plugin ANO NE ANO ANO ANO ANO ANO
Pluginy ANO ANO ANO ANO ANO ANO ANO ANO ANO
Trgery /| sgeens  ANO ANO ANO ANO ANO ANO ANO ANO
Polachy
Webovd | b piveni  L°  Plnéfzeni LOMNZML  prgyyen;  FNS NE  Prohlizeni Plné fizeni
aplikace fizeni Potvrzovani tizeni
Distribuo-
vany ANO ANO ANO ANO ANO ANO ANO ANO ANO
Monito-
ring
Zaznamy o ? Plugin NE NE ANO ANO ANO NE ANO
hostitelich
C Perl,
Platforma Perl C, PHP C++ C, Shell C, PHP ST, i, © Java
Java POSIX,
MinGW
MySQL,
" Oracle,
e e RFrlz?;gi'l MBEDL, - ZODE: (gl
UloZisté | RRDtool SOL Postgre.  MySQLvia "OStOreSQL MySQL,  Flatfile  RRDtool  RRDTool,
g yoRL IBMDB2, RRDtool PostgreSQL
SQL, plugin SQLite
SQLite
Licence GPL GPL GPL GPL GPL GPL GPL, LGPL  GPLv2 GPLv3
Mapovani ? ANO ANO NE ANO ANO NE NE ANO
Adminis- EGE
trace ? ANO ANO Apache ACL ANO ANO ANO KCL ANO
uzivateli
1Pv6 ANO ANO NE NE ANO ANO ANO ANO ANO
Datum
vdini | 951303 143201 501309 201402 2014-04  2014-04  2014-03  2013-08  2014-04
posledni 4
verze
Posledni
vydana 2.0.12 4.0.4 1.2.2009 4.3.2017 2.2.2003 4.2.2005 3.9.2001 5.4 1.12.2006
verze
MCDA 0,40625 0,78125 0,75 0,48438 0,9375 1 0,6875 0,5 0,9375
MCDA % 41 78 75 48 94 100 69 50 94

Tabulka 4 — Multikriterialni analyza 2 [9]
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4.2 Cacti

Primarné je cilem této aplikace sbér dat zalozeny na SNMP (a cely systém je vlastné nad-
stavbou nad nastrojem RRDTool). Obdobnym systémem je tfeba MRTG. Jenze Cacti pii-
nasi fadu dalSich moznosti. Diky moznosti pouzivat skripty, mizeme ziskavat hodnoty

piimo z operacniho systému nebo tfeba pomoci WML. [5]

Hlavni ucel je dlouhodobé monitorovani néjakych hodnot, jako je vyuziti procesoru, pa-
méti, zatizeni portl na piepina¢i, méfeni teploty, sledovani stavu tonera v tiskarné, atd.
Timto zpisobem miizeme zaznamenavat nepfeberné mnozstvi tdaji pro rtiznd zafizeni.
Dal$im pouzitim je monitorovani, zda jsou dana zatizeni "on" (b&Zici) a sledovani dostup-
nosti. Pomoci plugint ziskame vlastnosti jako upozornovani emailem na nebezpeéné hod-
noty nebo sledovani MAC adres — do jakého portu piepinace jsou pfipojeny. Cacti miZzeme
nasadit 1 do rozsahlého prostredi, protoze zvlada sledovat stovky az tisice hodnot. [5]

n ot v | vamplaen= 2y ~ | craphapar waga: Dafaub v | saarch: T 2o | _Clear
Pracet: (aot0ay |7 [trme[2072-10:05 1025 [t 01211007 1625 (A4 10ay | asfresh || clear

Eactilst - Facaata - wid|] Y EactiTest - Pacastusmecs - et

(_
@4

RN
YLy

o450
?%:
é
¥

5 o | o T 5 &
R |l AL (|3 | | P Wbty 1| 5
el Q| .Y o f ) 8
a4 EURY b
nllu-nl) wad Coson ey TR e ez €3 co R wad 20:o0c

Obrazek 8 — ukdazka rozhrani aplikace Cacti

4.2.1 Jak Cacti funguje

Operace Cacti mohou byt rozdéleny do tii ¢asti — ziskani dat, uloZeni dat, zobrazeni dat.
Pro ziskani dat slouzi Poller (ten je tieba prosttedky systému naplanovat k pravidelnému
spousténi), ktery pomoci prostiedkti PHP nebo pomoci Spine ziskava data. Primarné se
ziskéavaji data pomoci SNMP, ale je mozno vyuzit i riazné typy skripti. Nektera data se

ukladaji do SQL databaze, ale hlavni data jsou uloZena pomoci RRDToolu do velmi kom-
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paktniho souboru o stalé velikosti. K zobrazeni pomoci grafu slouzi opét RRDTool

s bohatou nabidkou moznosti. [5]

V praxi potiebujeme vzdy nejprve zadat zarizeni, kterého se budou akce tykat, pomoci
Devices. Nasledné vytvorit zdroj dat (Data Sources), ten se vytvari automaticky pomoci
Sablony. Z datového zdroje se vytvori graf (Graph Management) a piida se do néjaké

skupiny pro zobrazeni (Graph Trees). [5]

Zatizeni zadame ru¢né a ptifadime mu néjakou Sablonu (Host Template), tim se k danému
zatizeni budou nabizet vybrané $ablony pro grafy (Graph Template) a dotazy (Data Que-
ries). Dotazy slouzi k zjisténi informaci ze zafizeni o prvcich stejného typu, jako jsou pro-
cesory, porty prepinace, disky, atd., a nasledn¢ umoznuji vytvorit graf z vybranych polozek.
Sablona grafu je automaticky zietézena s datovou Sablonou (Data Templates) a vytvati

zdroj dat. [5]

4.2.2 Nutné komponenty pro Cacti
Pro uvedeni Cacti do provozu je potieba mit nainstalovano nékolik véci.

e Webserver (napt. Apache)

e MySQL

e PHP

e NET-SNMP
e RDDTool

o Perl

e Cacti 0.8.8b

Postup instalace zde uvadét nebudu, protoze se jemné liSi pro kazdy operacni systém, ale
napiiklad pro Windows existuje instalacni balicek, ktery vySe zminované soucasti nainsta-
luje spole¢né s Cacti a nastavi je. OvSem tato instalace je vhodna spise pokud nemate zad-
nou z téchto soucasti, pokud ano, je lepsi je odinstalovat pro ptipad, ze by se spolu ,,hada-

li“

Postup instalace 1ze nalézt na oficialnich strankach Cacti (www.cacti.net) nebo v piiloze-
ném manualu ke Cacti. Dlrazn¢ doporucuji se presn¢ drzet instalacnich kroka a kroka pro

nastaveni cyklického spousténi poller.php (opét zavisi na OS).
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4.2.3 Nastaveni Cacti

Poté co Uspésné instalaci jako prvni musime vytvofit zafizeni. Klikneme na Devices a

vpravo na Add. Nastavime mu nazev, IP, SNMP vlastnosti atd.

B console -> Devices B3 @ cronHowto - Community He...
& | £ @ localhost/cacti/host.php v @] [B~ coogle Q I B
oo c— [ I/
console || graphs h
Logged n as admin (Logout)

Type: | Any 2 |stats: | Any 2 | searen: Rows per Page: | 30, 2| Go || Clear |

Availability
127.00.1 011 011 100

o g
HHH:H I
] || § i

D

Localhost 1 s 6 up
.
3

localhost - ping - test
Data Queries stm3zp107

1 1 Unknown - 137.00.1 0 0 100
2 2 Down - 192.168.0.233 0 0 0

Data Input Methads <<Previous »3013[1)
[rempiees |l =

Che ct Delete Go
Graph Templates ‘oose an acton: | = )
Host Templates
Data Tempiates

Import Templates

tH:
< E
2
S

Plugin Management

Obrazek 9 — Cacti Devices
Nyni, kdyz médme vytvotené zatizeni je n€kolik zpisobu jak ziskavat data a ty pak zobra-
zovat v grafech. Nyni musime Cacti fict jak data ziskavat pouzijeme na to piiklad z doku-
mentace pro SNMP Data Queries. Na tento zpusob nepotiebujeme skript, ale musime si

vytvofit XML soubor popisujici strukturu MIB. Jako Sablonu jsem pouzil hotovy XML

interfaces.xml.
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Moje XML.:

<interface>
<name>stm32pl07 Get SNMP</name>
<description>Queries a stm32pl07</description>
<oid index>.1.3.6.1.4.1.42422.1.35</0id index>

<oid num indexes>.1.3.6.1.4.1.42422.1.0</0id num indexes>
<index order>led</index order>

<index order type>numeric</index order type>
<index title format>|chosen order field|</index title format>

<fields>
<led>
<name>ledl</name>
<method>walk</method>
<source>value</source>
<direction>input</direction>
<oid>.1.3.6.1.4.1.42422.1.35</01id>
</led>
</fields>
</interface>

Nyni vytvoiime data query. Klikneme na Data Queries a vpravo na Add. NapiSeme nazev,

popis, cestu k XML souboru a jako input method zvolime Get SNMP Data (Indexed).

Data Queries [new]

example stm32p107 snmp

snmp get for led1

XML Path
The ful path to the XML fik: containing definitons for ths data query.

<path_cacti>/resource/snmp_queries/stm32p107.xml|
Data Input Method

Choose the input method for this Data Query. This input method defines how data is collected for each Host associated with the | Get SNMP Data (Indexed)
Data Query

Cancel || Create

Obrdzek 10 — Cacti Data Queries

Dale vytvotime $ablonu grafu. Klikneme na Graph Templates a vpravo na Add. Napiseme
nazev, titulek grafu a pfidame jeden Graph Template Item kliknutim vpravo nahofe na

Add. Zde vybereme vlastnosti tohoto itemu (barvu a styl ¢ary a podobng).
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onsole->GraphTemplate... 3% £l

& | @ localhost,

< @] [B+ coogle QB

Consale > Graph Template's > (Edi)) Logged in as admin (Logout)

Graph Template ltems [edit

New Graphs Graph ltem Graph ltem Type.

Hem #1 (led1): status LINEL

‘Graph Management

Graph Trees Graph ltem Inputs
Name

Data Source [led1]

I
EEE

Data Queries
Data Input Methods

Na
The name gien o this graph fempiate stm32p107 - led status

|

Graoh Templates
Host Templates Title (~titie)

Data Templates "7 use Per-Graph Value (ignore this Value) stm32p107 - led status
e — -

Import Templates ("] Use PerGraph Vaue (Ignore this Value) |BhGES)

Export Templates: Height (-height)

T | ) use PerGrph Vakue (gnore this Vakue) 120

Settings Width (-vidth)

Plugin Management (7] Use Per-Graph Value (ignore this Vaue) 500
[T | stope ove stope.moe)

System Uiiities (7] Use Per-Graph Value (Ignore ths Value) & Sope Mode (~siope-mode)
User Management Auto Scale

Logout User [ use Per-Graph Vate (ignare ths Vatue) & uto scale

) Use —aitautoscale (gnoring gien limts)
Auto Scale Options () Use _ait autoscale-max (accepting a lower fimif)
("] use Per-Graph Value (ignore this Value)

) Use —at-autoscale-rin (accepting an upper imit, requies ool 1.2.x)
® use —attautoscale (accepting both imits, mdtool defauty
Logarithmic Scaling (-logarithmie)

Use Per.Graph Value (Ignore this Value) Logarihic Scaiing (-logarihmic)
I Units for Logarithmic Scaling (-units=si)
Use Per Graph Value (Ignare this Value) I Units for Logarithmic Scaling (-unts=s)

Rigid Boundaries Mot (-rigic) _
[ Use PerGrapn Vatue (gnore this Value)
Auto Padding

Rigid Boundaries Mode (~sigid)

Use PerGraph Valug (Ignore this Value) & auto Padding
Allow Graph Export

Use PerGraph Value (Ignore this Value) & Alow Graph Export

Obrdazek 11 — Cacti Graph Template

Poté musime vytvofenému Data Query pfifadit tuto Sablonu. To udélame tak ze v Data

Queries u Associated Graph Templates klikneme vpravo na Add a vybereme vytvofenou

Sablonu grafu a klikneme na create.

+ @| [B~ Google

a & @

Logged i as admin (Logout)

New Graphs. Name
[T | A e forts dea qven example stm32p107 snmp
Description

Graph Management o e snmp get for led1
Giaph Trees T — : l
Daia Sources The ful path to the XML fie containing definitons for this data query <path_cacti>/resource/snmp_gueries/stm32p107.xm
Devices Data Input Method
O L MO G I U TS TR eI D (Indexed) B

ta Query. — =
Daia Queries
Data Input Methads Successully located XML file
Graph Templates. iated Graph Templates Add
Host Templates Graph Template Name
Data Terplates SIM321107 - led status SIM32p107 - led status x
Import Templates [ Return || save |
Export Templates

Settings
Plugin Management

System Utiites
User Management
Logout User

Obrdzek 12 — Data Queries Assoc. Graph

Nyni rozklikneme piidanou Sablonu, zaskrtneme proménnou pojmenovanou, tak jak jsme ji

uvedli v XML souboru a klikneme save.
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Jesté je tfeba vytvorit Data Template (udava nam, jak se data ukladaji) a ten zietézit
s Graph Templatem. Nejdulezitéjsi je u néj vybrat step podle naseho poller intervalu (im-

plicitn¢ 300s = Smin).

Nakonec klikneme na Devices, pak na naSe zatizeni a u Associated Graph Templates mu

prifadime nasi Sablonu.

= 12.04- XAMPP opt/lmapp/l I console -> Devices - (Edit) % RZYNERUEIRY 3 Ci Community He +
& | @ localhost/cac =edit&id=3 ~ @| [B~ howto create rrdtool graph fromcsv @ 4} @
Thieads = &
Hoeljfeapbies rent threads to use for poling ths devioe. This applies o the Spine pollr oniy. 1 Thread (default) *
Data Tormpates Disable Host .
Check this box to disable all checks for this host. e e
Impont Templates ‘AvailabilityReachabilly Options
Export Templates Downed Device Detection
[T [T T Cact il se o et £ st s avsabe for ol | Ping )
OTE: Its recommended that, at a minimum, SNMP abiays be sclecied. —
Settngs e
Pugin Management The type of ping packet to sent ICMP Ping =
[T | 0TS 01 on Lnuad X e oo s, P -
Ping Timeout Value.
System Lt The timeout value to use for host ICMP and UDP pinging. This hast SNMP imeout value appies for SNMP pings. 400
User Management o e
Logaut User Aer an it faire, the number of ping reris Cactiwil atiempt before faiing. 1
SNMP Opiions
NP Version = =
Choose the SNMP version for this device, | version1 Z|
SNMP Community Bl
‘SNMP read community for this device. public
Shup Port
Enterthe UDP port number to use for SNV (defaul i 161). 161
SNUP Timeout
The an SNMP response (does not suppor) 500

Maximum OID's Per Get Request
Specified the number of OID's that can be ablained in a single SKMP Get request 10

Additional Options

Notes
Enter noes to this host.

Associated Graph Templates

Graph Template Name
1)stm32p107 - led status. Is Being Graphed (Edi)
2)Test a data input method - ping Is Being Graphed (Edi)

Add Graph Tempate: | SEm32p107 - led status 2 | Add |

x %

Associated Data Queries

Data Query Name
M assogiated data queries.

Add Data Quer: | example stm32p107 snmp. a Redndex Methad: | Uptime Goes Backwards 3 | | Add |

| Return || save | |_

Obrazek 13 - Cacti Device Edit
Pokud jsme pfi instalaci postupovali spravng, vytvorili si vSechny Sablony a zfetézili je,

dostaneme po né&jaké chvili testovani takovyto graf.

stm32plo7 - ledl status

|
@FOL

onfoff

*

0.0
14: 00 1600 12:00 20:00 22:00 00:00 0200 04:00 0500 O02:00 10:00 12:00
B Status

Daily (5 Minute Average)

Obrazek 14 — Vysledny RRDTool graf

V priibéhu pollovani dat jsem zapnul LED diodu a po néjaké dobé ji zase vypnul.
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4.3 Zabbix

Zabbix slouzi k monitorovani aktivnich sitovych prvki (PC, servery, tiskarny, modemy,
switche, UPS,...), které jsou pfipojeny do pocitatové sité. Je tedy mozné fici, Ze mizeme
sledovat stav a sbirat rizné informace o vS§em, co ma IP adresu. Metody pro sledovéni a
zjistovani informaci jsou razné. PocCinaje jednoduchym ICMP echo request (ping) pries
pouziti slozit&jsich metod SNMP (Simple Network Management Protocol), IPMI (Intelli-
gent Platform Management Interface), JMX (Java Management Extensions). Je mozné po-
uzit také k monitoringu SSH/Telnet a nebo pouziti agenta, ktery je dostupny pro vétsinu
dnes pouzivanych operacnich systému. Pfi pouziti agenta je mozné monitorovat informace
o stavu hardware (operac¢ni pamét’, procesor, ulozné zatizeni,...), ale také systémové infor-
mace a stav bézicich sluzeb. V neposledni fadé je mozné integrovat do prostiedi vlastni
externi skripty anebo vyuzit API a vytvorit si tak vlastni testy. Pomoci API lze také komu-
nikovat s jinymi nastroji. Co se tyka poctu dohliZenych zatizeni, dle tvirct, je moZné mo-
nitorovat pres 100 000 hostd a provadét tak 1 000 000 vyhodnoceni za minutu, coZ je po-
chopitelné zavislé na systémovych zdrojich serveru, na kterém je dohledovy systém provo-
zovany. Zabbix miiZze pracovat distribuované, coz znamena, ze v riznych vzdalenych loka-
litach bézi Zabbix v reZimu proxy a data se nasledné pfenasi na centralni server. To je
vhodné pro velmi robustni a rozsahlé sit¢ s velkym poctem zatizeni. Dohledovy systém je
pfistupny z webového rozhrani, které slouzi zaroven i1 jako administra¢ni prostfedi pro

spravu a vyhodnoceni dat. 8]

=

WEB i-r-mterfa:e

\Z7
[/ m—
ZABBIX Server

ZABBIX
Database

Obrazek 15 — Topologie sité Zabbix [8]
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4.3.1 Proc pouZzivat Zabbix

Dohledovych systému je cela fada. Uvedu zde nejpodstatnéjsi body pro¢ pouzivat dohledo-

vy systém Zabbix pfedevsim z technického hlediska. [8]

e rychlost

e otevienost (licence GPL)

e piehledné prostiredi

e intuitivni ovladani

e 7zivy arychly vyvoj

e mnohostrannost (mozné sledovat prakticky cokoliv)

e podpora (féorum, dokumentace, ...)

Help | Get support | Print | Profile | Logout

Monitoring Inventory Reports Configuration Administration

Dashboard  Owerview Web  Latestdata Triggers Ewvents Graphs Screens Maps Discovery [T services | Search I
History: Dashboard » Custom graphs » Configuration of host groups » Configuration of hosts » Custom screens
PERSONAL DASHBOARD @ E
Status of Zabbix @@ System status @@
Parameter Value Details Host group Disaster High Average Warning Information Mot classified
Zabbix server is running No localhost:10051 Clouds (1] 0 0 0 0 0
Number of hosts it i 63 41/0/22 Clusters 1] 0 a 0 1 a
Number of items (monitored/disabled/not supported) 3763 282971977737 Database Severs 0 (1] (1] o 1 [}
Numiber of tiggers i i ] 242 24210 [14/0/226] || Mail Severs 0 0 0 0 0 0
Number of users (online) 3 1 Office devices 0 0 0 0 0 0
Required server performance, new values per second 631 - Production servers 0 (1] 1 3 3 (1]
Web Semvers 0 0 0 0 0 0

Favourite graphs

Updated: 11:15:08

ﬂ

@ CloudLinux Free memol

Host stat ~
[] QuenStackAvailable Memo SESIEIS EIR
E OpenStack.CPU Loads Host group Without problems With problems Total

Clouds 4 0 4
[ped] CloudLinuxcAvaiable Memo —

Clusters o 1 3
[pd] ClougLinuccPy Jumps

Database Servers |4 1 5

U D vaiseness 0 s

Favourite screens [@E} Office devices 5 0 5
Production servers 3 3 6
E Apache and MySOL
Virual machines 5 5 10
wrsas s . :

Updated: 11:16:08

ﬂ

E Server room Last 20 issues

=
[«

‘Web monitoring

Production servers 1

Database Servers 1 o

Updated: 11:16:08

Obrdazek 16 — ukdzka rozhrani aplikace Zabbix [8]
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4.3.2 Server

Jedna se o hlavni proces, ktery tidi logiku celého systému, zajistuje veskeré Cinnosti. Jde
naptiklad o sbér dat a vyhodnoceni dat, zapis do databéaze a zajisténi integrity dat. Server
také slouzi k zaddvani pokynl agentovi pro provedeni testii a akci (restart, vypnuti slu-
zeb,...). Je psany v jazyku C, a pro sviij béh potiebuje jen malé mnozstvi systémovych pro-

stedkd. [8]

4.3.3 Agent

Je klientsky proces bézici na hostech. Sbira informace a pribézné je predava serveru. Ma
velmi malou rezii pro svlij b¢h a stejné jako server je psany v jazyku C. Vedle sbéru dat
slouzi k provadéni akei napt. restart/zastaveni bézicich sluzeb. Mnozstvi informaci, které
agent umi sledovat, je zavislé na konkrétnim operacnim systému a verzi. Zakladni infor-
mace o systému, jako je velikost RAM, sledovani mista na disku, informace o souborech
(velikost, ptistup), jsou podporovany vsude. Pro pfesny vycet funkci konkrétniho operacni-

ho systému je nutné obratit se na aktualni dokumentaci Zabbixu. [8]

4.3.4 Proxy

Pokud pracuje Zabbix v rezimu proxy, plni ¢astecnou funkci serveru. Misto centralniho
serveru sbird informace o danych hostech, které nasledné piedava centrdlnimu serveru.
Nahrazuje tak funkci serveru v ptipadech, kdy existuje mnoho lokalit s velkym poctem
zatizeni, ¢imZ dojde mimo jiné k odlehéeni serverové zatéze. Je to jedna z moznosti distri-
buovaného monitoringu. Druhou moznosti je pouziti Nodd, coz bude podobnéji probrano v

pozd¢jsi Casti seridlu. [8]

4.3.5 Sbér dat

vvvvvv

tervalu a vyhodnoceni téchto dat podle urcitych podminek a zavislosti. Zabbix spliuje po-
zadavky na pro-aktivni monitoring, umoziiuje pomoci eskalace a scénaiti provadét opako-

vanou notifikaci a automatické feSeni problému pomoci vzdalenych akci. [8]


http://www.zabbix.com/documentation.php
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Priklad scénare pri vypadku sluzby na serveru
e Poslat zpravu IT administratortim.
e Pokud neni sluzba dale dostupna restartovat sluzbu.
e Pokud neni stale dostupna poslat zpravu IT administratorim a restartovat server.

e Pokud neni sluzba stale dostupna posilat zpravu IT administratorim v urcitém in-

tervalu do vyfeSeni problému.
e moznost opakované notifikace do vyfeseni problému
e zpozdéna notifikace v ptipadé dlouhodobého trvani problému
e notifikace skupinam / uzivatelim dle eskalace problému

e kombinace vSech moznosti a tvorba komplexnich scénait

[8]

4.4 Cacti vs. Zabhbix

Po procteni nékolika for a webovych stranek [10] zabyvajicich se monitorovacimi systémy

jsem sepsal pozitivni a negativni ohlasy na tyto dvé monitorovaci aplikace.
Cacti
Vyhody

e Krasné a (pro vétSinu funkci) jednoduché webové rozhrani. P€kné funkce, jako gra-

fy, které lze zvéEtsit pomoci Javascriptu.

e Povedeny systém uzivatelli ovladajicich Cacti. Kazdy uzivatel miZze ziskat piistup

jen pro ¢teni K uréitému podstromu grafii.

e Strom, kde jsou grafy umistény, mize byt nakonfigurovan volné, takZze mate presné

pozadované zobrazeni grafil.
Nevyhody

e Pouzivani Sablon a datovych zdroji neni pfili§ intuitivni a uZivatele bez prostudo-

vani dokumentace bude Casto tapat
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Grafovani n¢kdy bezdivodné prestane pracovat nebo se ztrati hodnoty, piestoze
server neni pretizen. Podle rychlého hledani na internetu se to stavd hodné uzivate-
lim.

Nastavovani mnoha systémt je zdlouhavé a nastavovani novych Sablon jesté zdlou-
hav¢jsi a nachylné k chybam

Kvalita n¢kterych Sablon tfetich stran je podle ostatnich uzivatelti dost Spatna. Vy-
tvofeni nové Sablony je tnavné, nachylné k chybam, frustrujici a blizko k Cerné

magii. Nic pro prilezitostné uzivatele.

Frekvence kontrol je standardné 5 minut. Zvyseni frekvence vede k chybé&jicim uda-

jum a Spatnym vysledkiim.

JelikoZ se pouziva RRD a jsou potieba tfi platné hodnoty, neni vidét, Ze vase sledo-

vani selhalo, dokud nepockate 3x5 = 15 minut.

Zabbix

Vyhody

Monitoring dostupnosti (jako Nagios) a grafu (jako Cacti) jsou slou¢eny do jednoho

nastroje.

Vysoce konfigurovatelny. UZzivatel mize napf. dostat SMS pii problému s vysokou
zavaznosti v prubéhu vikendu a ve vSedni dny zpravu na Jabber. Dokonce i automa-

tické akce, jako je restartovani sluzeb lze nastavit.

Shromazd’ovana data jsou ulozena v databazi (MySQL, PostgreSQL, SQL.ite) misto
na neflexibilniho RRD souboru. Skladovaci obdobi (historie) Ize volné konfiguro-

vat. Zalohovani databaze je vSechno, co je tieba udélat.
Systém uzivatel. UZivatelé mohou byt omezeni jen na urcité zobrazeni.

Grafy v redlném case. Hodnoty jsou standardné¢ shromazd’ovany kazdych 30

sekund. Muzete rychle zjistit, kam jdete.
Rychl¢é webové rozhrani.

Sablony (které mohou odkazovat i na dalii $ablony) useti ¢as pii vytvareni mnoho

kontrol.
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Grafy vykresluji hodnoty v priub&hu ¢asu a mohou byt upravovany. Napiiklad, jestli
jsou polozky vykresleny a jakym zpasobem je vykreslujeme. Dokonce i kolacové

grafy jsou mozné.

Tti sta dvacet stran PDF manualu se screenshoty a péknymi odkazy.

Nevyhody

Je nutné mnoho pohybti mysi a klikani pro nastaveni véci. Napftiklad zfizeni upo-
zornéni v ptipad¢, Ze volné misto na disku na ur¢itém serveru, je piili§ nizké, musi-
te nastavit hostitele, predméty, triggery a akce. N¢které klikani se zda byt nadbytec-
né.

Chce to trochu trpélivosti pochopit jeho koncept, coz se ale da zvladnout i za pul

dne.

Webové rozhrani je nacpané funkcemi. Pro bézného uzivatele je to matouci pfi na-
vigaci. V redlném zivot¢ siti zjistite, Ze pifi nastaveni hostitelskych proménnych,
oSizovani Sablon si nezapamatujete vSechno, co jste ud¢lali, nebudete mit dobry
ptehled o vasi konfiguraci. Zabbix je velmi komplexni, ale bude potiebovat jesté

lep$i webové rozhrani, aby se spravné vypotadal se svymi funkcemi.

Tézké ladéni. Pro¢ akce nelze spustit? Kdo mél byt upozornén na ur€ity trigger?
Pro¢ se hodnota stala "neznamou" bez diivodu? Samoziejmé, Ze existuji divody pro
to, co Zabbix d¢la. Ale zabere to hodné klikani a hadani misto tohoto aby to bylo

uzivateli sdéleno.
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ZAVER
SNMP je velmi roz$ifeny a vyuzivany protokol, jeho implementace pro private MIB byla

ale mozna az po prostudovani jeho problematiky a pfedevsim po podrobném procteni zdro-

jového kédu LwIP stacku, tykajiciho se SNMP a nékolika diskuzi for o LwIP.

Vyvojova deska po implementaci LwIP bezproblémové odpovidala na pozadované piikazy
get a set na OID z implementovaného private MIB. DalSim krokem tedy bylo proménné
propojit s nami pozadovanymi zdroji dat, jako jsou senzory a jina data, ktera chceme moni-
torovat a sestavit tak konkrétni implementaci MIB pro nase embedded zatfizeni. V moji
implementaci byly realn¢ vyuzity pouze dvé proménné pro indikaci stavu LED diod
a ostatni byly jen staticky ulozena data, neprovédzana s redlnymi proménnymi. OvSem po
ptipojeni napiiklad UPS modulu k desce, pro ktery byl private MIB navrzen, by nebyl zad-
ny problém provazat tyto proménné s modulem a ptes SNMP sledovat jeho stav (napt. zda

je deska napajena z baterie, Stav baterie, dobu chodu na baterii, atd.).

Soucasna implementace odpovidd SNMPv1, pouze s tim rozdilem, Ze si mizeme definovat
libovolna ,,community string* (heslo), které je ovSem v paketu nezasifrované a tedy snadno
Citelné (viz. Obr.6). Tudiz je tato implementace vhodné spiSe na monitoring nez spravu
zafizeni. Zalezi ale na konkrétnim embedded zatizeni, pokud by naptiklad do sité, ve kte-
rém se zafizeni nachazi, mély pfistup pouze autorizované osoby, nebyla by to tak velka
bezpec¢nostni mezera. OvSem na kompletni spravu sité ptes SNMP by bylo potieba imple-

mentovat n¢jakou formu Sifrovani hesla, nejlépe rovnou standard SNMPv3.

Ve chvili, kdy mame na embedded zafizeni implementovaného SNMP agenta, lze jednodu-
Se vyuzit jednu z dostupnych SNMP web aplikaci, v mém piipadé jsem zvolil Cacti, Ktera
pfislusnd data monitoruje, ukladd do databdze a poté zpfistupfiuje na WWW strankach
v grafové reprezentaci. Nastaveni Cacti nebylo Gplné snadné, jako se podle dokumentace
zdalo, ale tato aplikace poskytuje i dalsi pouziti pluginti nebo Sablon a skripti vytvotenych
jinymi uzivateli. OvSem pii porovnani spokojenosti a zkusenosti dlouhodobych uzivatel
monitorovacich aplikaci se 1épe umistila aplikace Zabbix, kterou jsem osobné nevyzkousel,
ale uz jeji rozhrani vypada daleko intuitivnéji a nepouzivaji se Sablony ve stylu Cacti, které

jsou asi nejhorsim prvkem Cacti.

Hlavni program, ktery byl vytvoien jako Soucast této prace, lze upravit pro libovolnou apli-

kaci embedded zafizeni, staci pouze pozménit nadefinované proménné (OID, datové typy,
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...), provazat je s realnymi hodnotami a ptes SNMP provadét monitoring. Coz bylo mym

hlavnim cilem.
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