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ABSTRAKT

Prezentovany systém je urcen pro hromadnou vyrobu, kde zajiSt'uje programovani zarizeni
s mikroprocesorem ARM Cortex M firmy STMicroelectronics pomoci protokolu IAP
a nasledné testovani naprogramovanych zarizeni skrze jejich rozhrani Ethernet. Pro inter-
akci s obsluhou programator obsahuje LCD display a skupinu tlacitek. Diky tomu je moZné
cilové zatizeni naprogramovat pomoci nékterého z vice firmwari uloZzenych v paméti a pri-
padné ménit nekteré konstanty, jako napf. MAC adresy programovanych zafizeni. Dalsi
Casti prace je testovani zarizeni s portem RJ-45 v teplotni komore, kdy je zafizeni
vystavovano prudkym teplotnim vykyvim pro odhaleni hardwarovych vad. Testovani je
realizovano pomoci posilani dat pres zafizeni a méfeni ztratovosti paketii v zavislosti na
riznych teplotdch v komote. Systém graficky vykresli priibéh teploty a pocet ztracenych

paket(i v Case.

Klicova slova: ARM, IAP, Cortex-M, testovani, Ethernet

ABSTRACT

Presented system aims to mass production where it is used to program devices with ARM
Cortex M CPU by IAP protocol and to test the produced devices with Ethernet interface.
For interaction with user, the programmer contains LCD display and group of buttons.
Thanks to this solution, it is possible to program device with one of the firmware images
stored in the internal memory of programmer and it is also possible to change some
constants such as MAC address. Other part of this thesis describes a system for testing
devices with RJ-45 connectors in temperature test chamber. The device is exposed to fast
temperature changes to discover hardware errors. Testing is realized by sending packets
through the tested device and measuring packets loss during different temperatures in

chamber. System displays results of testing as graphs of packets loss over time.

Keywords: ARM, IAP, Cortex-M, testing, Ethernet
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UvoD

Impulsem pro napsani této prace byl poZadavek na vytvoreni systému, ktery by byl
schopen programovat v hromadné vyrobé sitova zarizeni firmwarem uloZenym v zafizeni
a poté otestovat spravné hardwarové zapojeni. JelikoZ se jedna o pomérné specifické
zadani, nebylo mozné vyuZzit jiz hotovych feSeni. Systém cili na mikroprocesory firmy

STMicroelectronics jejichZ interni bootloader 1ze snadno pouZit pro potfeby prace.

Druhou casti zadani je implementovat testovaci sekvenci, ktera by byla schopna odhalit
hardwarové chyby zapojeni testovaného zarizeni. JelikoZ se jedna o sitové zafizeni typu
switch, ktery ma spojeny porty RJ-45 do paru, je moZné pres tyto pary posilat a poté poci-
tat pakety. Testovani probihé v teplotni komore, kvili odhaleni chyb zapojeni, které by se
mohly objevit pouze v jisté teploté vlivem tepelné dilatace (roztahovani a smrst'ovani) des-

ky plosnych spojt a na ni osazenych komponent.

V praktické Casti prace nejprve popisuji systém pro programovani mikroprocesort. Zde je
vysvétlena jeho architektura a zpisob programovani cilovych zafizeni. Poté popisuji sys-
tém pro testovani. V této kapitole je naznaceno, jaké podminky musi byt splnény, aby
testovani mohlo probéhnout a ¢eho se vyuZiva pri testovani. Za témito kapitolami nasle-
duje kratky prehled pouzitych technologii a nastroji potfebnych k vyvoji. Nakonec je

popsan postup implementace jednotlivych systému.
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I. TEORETICKA CAST
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1 PROGRAMOVANI MIKROPROCESORU

V soucasné dobé neni na trhu k dostani levné zafizeni pro hromadné programovani mik-
roprocesort, které by si firmware pamatovalo ve své vnitini paméti a mélo interaktivni

ovladani pro snadnou obsluhu. Toto bylo jednim z dvodd, proc tato prace vznikla.

1.1 Software emmbedded systémi, Firmware a Bootloader

1.1.1 Software embedded systémii

Embedded systémy potiebuji software, aby mohly pracovat. Na obrazku Obr. 1 jsou zob-
razeny Ctyfi typické softwarové komponenty, které jsou potreba k ovladani embedded sys-
témi. Kazda vrstva pouZiva vyssi stupen abstrakce, oproti vrstvé pod ni, k ovladani systé-
mu. Inicializacni kéd je prvni provedeny kdd na desce a je specificky pro kazdé zarizeni

nebo skupinu zafizeni.

Application

Operating system

Initialization Device drivers

Hardware device

Obr. 1 - Software spoustény embedded systémy [1]

Operacni systém poskytuje infrastrukturu pro kontrolu aplikaci a spravu hardwarovych
prostfedkli. Mnoho embedded systémii nepoZaduje plny operacni systém, ale jednoduchy
planovac tkolt, ktery je bud’ fizeny udéalostmi nebo reakci na zachycenou zménu stavu
pinti. Ovladace zafizeni (device drivers) jsou tfeti komponentou na obrazku Obr. 1. Ty
poskytuji softwarové rozhrani k periferiim hardwaru zatizeni. Poslednim blokem je aplika-
ce vykonavajici pozadovanou cinnost. Takovych aplikaci mutZe byt vice na stejném
zarizeni, vSechny jsou ale Fizeny operacnim systémem. Jednotlivé softwarové komponenty
mohou béZet z paméti RAM nebo ROM. Kod uloZeny v paméti ROM je neménny a nazyva

se firmware.[1]

1.1.2 Firmware

Firmware je nizkoturoviiovy software, ktery poskytuje rozhrani mezi hardwarem
a aplikaci/operacnim systémem. Je uloZzen v ROM pameéti a je spoustén, kdyZ je zafizeni

pripojeno ke zdroji. Firmware ztstava aktivni i poté, kdy je systém zinicializovan, a zajis-
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tuje zakladni systémové operace. Volba, jaky firmware pouZit pro konkrétni feSeni, je
odvozena podle zadani, kdy se miiZe jednat o nacteni a spusténi sofistikovaného operacni-
ho systému aZ po prenechéani kontroly pro jiny mikroprocesor. Disledkem toho jsou poza-
davky na firmware rizné pro kazdou implementaci. Napriklad mala aplikace mtize poza-
dovat minimalni podporu od firmwaru. Jednim z hlavnich ucelt firmwaru je poskytnuti

stabilniho mechanismu k nacteni a nabootovani aplikace/operacniho systému.[1]

1.1.3 Bootloader

Bootloader je mala aplikace, ktera instaluje operaCni systém nebo aplikaci do cilového
zarizeni. Je volan pouze pri spousténi aplikace nebo operacniho systému, a je casto
integrovan do firmwaru procesoru. Tento kéd uvadi procesor ze stavu po restartu do stavu,
kdy na ném miZe béZet aplikace nebo operacni systém. VétSinou se konfiguruje fadic

pameéti, cache procesoru a inicializuji se néktera zarizeni nebo periferie.[1]

1.2 In Application Programming

IAP (In Application Programming) slouzi k programovani mikropocitaci pomoci raznych
periferii mikroprocesoru, kdy neni nutné vyuzivat primarniho bootloaderu zatizeni ani roz-
hrani JTAG nebo SWD, jehozZ konektory na produkénich deskach plosnych spojt nebyvaji
osazeny nebo nejsou snadno pristupné. Implementace IAP je Casto uloZena v Casti interni
ROM/flash paméti a je podle potfeby volana. Tohoto protokolu miZze byt vyuzivano také

pfi upgradovani firmwaru zatizeni.

Implementované IAP spousti operace zapisu a mazani v péméti pfimo jako koncova aplika-

ce uzivatele.

1.3 Joint Test Action Group - JTAG

Joint Test Action Group je standard definovany normou IEEE 1149.1, tzv. Standard Test
Access Port (TAP). Jedna se o architekturu Boundary-Scan pro testovani plosnych spojt,
programovani FLASH paméti apod. JTAG je moZné pouZit kromé primarniho tcelu, kte-
rym je testovani ploSnych spojt a interni funkce obvod, také k programovani flash pamé-
ti, procesorti, FPGA, CPLD a dalSich. K tomuto bylo vytvoreno nékolik standardd, napf.
I[EEE 1532, JEDEC STAPL, nebo nestandardizovany, ale hodné pouZivany Serial Vector
Format.[2]



UTB ve Zliné, Fakulta aplikované informatiky 13

1.4 Struktura paméti

Mikroprocesory Cortex-M3 maji preddefinovanou strukturu paméti. Diky tomuto mohou
byt vestavéné periferie, jako jsou fadi¢ preruSeni nebo ladici néstroje, lehce pristupné
pomoci jednoduchych instrukci pro spravu paméti. VétSina systémovych funkci je tedy pri-
stupnd pomoci programu napsaného v C. Pfeddefinované rozloZeni paméti také dovoluje
pouZit procesory Cortex-M3 pouZit v system-on-a-chip (SoC) navrzich diky své rychlosti
a jednoduchosti integrace. Maximalni velikost 4GB mitiZe byt rozdélena do useki jak je

zobrazeno na obrazku Obr. 2.
Navrh Cortex-M3 ma interni sbérnicovou strukturu optimalizovanou pro toto pouZiti
paméti. Navic navrh dovoluje pouZit tyto tseky jinak. Napriklad datova pamét’ miiZe byt

umisténa v useku kodu, ale aplikace mize byt spusténa z externi RAM.

OxFFFFFFFF Private peripherals including
build-in interrupt controller
System level (NVIC), MPU control
registers, and debug
0xE0000000 components
OxDFFFFFFF
. Mainly used as extemal
External device peripherals
0xA0000000
Ox9FFFFFFF
External RAM Mainly used as extemnal
memory
0x60000000
Ox5FFFFFFF
Peripherals Mainly used as peripherals
Ox40000000
Ox3FFFFFFF
SRAM Mainly used as static RAM
0x20000000
0x1FFFFFFF Mainly used for program
CODE code. Also provides exception
0x00000000

vector table after power up

Obr. 2 - Struktura paméti Cortex-M3 [3]
Usek ,,system level“ obsahuje fadi¢ prerueni a ladici nastroje. Tyto zafizeni maji fixované

adresovani, diky ¢emuz je moZné snadnéji portovat aplikace mezi riznymi Cortex-M3

Eipy.[3]
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2 TESTOVANIi ZARiZENIi

Testovani zafizeni se sitovym rozhranim Ethernet probiha v teplotni komorte, kdy se sys-
tém snazi odhalit hardwarové chyby vyroby. Systém je vytvoren pro testovani specifického
sitového zafizeni (POE panel) podobného switchi, a pro spravnou funkcnost navrZeny sys-

tém potiebuje urcity zpiisob propojeni portti, aby mohlo testovani probéhnout.

2.1 Ethernet

Ethernet je nazev souhrnu technologii pro lokalni pocitacové sité (LAN) z vétsi Casti stan-
dardizovanych jako IEEE 802.3, které pouZivaji kabely s kroucenou dvoulinkou, optické
kabely (a dfive i koaxialni kabely) pro komunikaci pfenosovymi rychlostmi od 10 Mbit/s
po 10 Gbit/s. Sité Ethernet realizuji fyzickou a linkovou vrstvu referen¢niho modelu OS],
takZe je mozné po nich provozovat jeden nebo vice protokolt sitové vrstvy, napriklad
AppleTalk, DECnet, IPX/SPX a predevSim protokoly IP a IPv6, které se pouZivaji pro

sluzby sité Internet.

Jesté pred rokem 2000 se Ethernet stal dominantni technologii pro dratové nebo kabelové
lokalni sité a prakticky synonymem pro lokalni sit' (LAN). PouzZiva se nejen pro propo-
jovani pocitaci, ale i pro datova tloZisté, zarizeni spotiebni elektroniky jako jsou televizni
prijimace a herni konzole a také jako dratové rozhrani pro pristupové body WiFi a zafizeni
pro pristup k Internetu. Pokud zafizeni deklaruje, Ze ma pripojeni na LAN, v naprosté
vétSiné pripadl to znamena, Ze je vybaveno konektorem 8P8C (RJ-45) pro sit Ethernet s

rychlosti 100 nebo 1000 Mbit/s.[4]

2.2 Testovaci komora

Testovaci komory maji Sirokou Skalu pouZitelnosti a jsou vyuZivany pro velké mnoZstvi
testl napriklad pti vyvoji nového zafizeni, testovani findlniho vyrobku nebo kdekoli, kde je
potfeba zjistit vliv prostfedi. Komory je moZné pouZit pii zkoumani vlivu velkého mnoz-

stvi faktort jako jsou napfiklad:
Zivotnost,
- Teplota,
Vitr a prach,

- atd..
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II. PRAKTICKA CAST
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3 SYSTEM PRO PROGRAMOVANI

Systém pro programovani (dale jen programator), je ploSny spoj, ktery komunikuje
s cilovym zafizenim po periferii RS232 a vyuZiva interniho bootloaderu mikroprocesoru
k tomu, aby do cilového zafizeni byl prenesen poZadovany binarni soubor. Zvoleny soubor

miiZe byt po vybéru editovan (napf. zména konstanty).

3.1 Schéma plosného spoje programatoru
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Obr. 3 - Zjednodusené plosného spoje
3.2 Ovladani a menu

Pro ovladani programatoru je vyuZito pét tlacCitek, pricemzZ Ctyfi jsou vyuZity jako smérové
Sipky pro pohyb v menu a jedno tlacitko je potvrzovaci. Pro pripady, kdy by programator
skonCil kvili néjaké chybé v nekonecné smycce, je zde jeSté Sesté tlacitko pro reset
zarizeni. Rozhrani je realizovano pomoci znakového LCD displaye, ktery zobrazuje
aktudlni vybranou polozku v menu nebo informace o Cinosti. Kromé samotného
programovani zafizeni je mozné Cist informace o pouzitém bootloaderu nebo o typu pouZzi-
tého mikroprocesoru, takZe menu je obsahlejsi a dostupné informace komplexnéjsi. Menu

je vytvoreno spiSe pro demonstracni ucely programatoru. P¥i realné vyrobé bude pravdé-
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podobné obsahovat pouze seznam binarnich soubort, které v ném budou uloZeny. Schéma

ovladani programatoru je uvedeno niZe na obrazku Obr. 4.

Vybér akce

- . 2y
| Mazani paméti

—»| Vybér firmwaru

- .
»| Pouzity procesor |—

Dalsi konfigurace

—J» Flashovani

v

»| Seznam piikazi

Ano
¢ Nastaveni

Ne

Ano

Spousténi

Obr. 4 - Hierarchie menu
Interakce uZivatele a programatoru je tedy realizovana pomoci LCD displeje, na ktery se
zobrazuje jednak menu, ale také aktualni c¢innost. Po restartu zafizeni jsou vypisovany
informace o snaze programatoru navazat spojeni s cilovym zafizenim. Po navézani se zis-
kéavaji informace o pouZitém mikroprocesoru a stahuje se seznam dostupnych prikazt, kte-
ré interni bootloader cilového zafizeni umi zpracovat. Jakmile jsou tyto ¢innosti dokonce-
ny, je uZivateli zobrazeno menu. Toto menu se sklada z vice urovni, presn€ji popsanych

niZe, mezi kterymi je moZno prechazet stiskem tlacitka potvrdit na poZadované poloZce.

3.2.1 Hlavni menu

Po tspéSném spusténi programatoru je uZivateli zobrazeno hlavni menu. V hlavnim menu

jsou zobrazeny Ctyri poloZky:

+ Nahrat FW — vybranim této poloZky se zobrazi seznam dostupnych binarnich sou-

bort, které je mozné nahrat do zafizeni.
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- Smazat FW — pokusi se smazat pamét druhého zafizeni. Tato poloZka nema Zadné

podmenu.
- Cmds list — vypiSe seznam dostupnych pfikazii podporovanych v druhém zafizeni.

«  Detect MCU - zobrazi informaci o tom, jaky je pouZit mikroprocesor v pripojeném

zarizeni. Tato polozka nema Zadné podmenu.

3.2.2 Nahrat FW

Po zvoleni této polozky je vypsan seznam vSech dostupnych binarnich soubord. Tento
seznam lze cyklicky dokola prochazet a navrat o urovei vi§ je mozZné zvolenim volby zpét
na posledni poloZce seznamu. Pokud obsluha vybere soubor, ktery chce nahrat, a neni tfeba
upravovat Zadnou konstantu v tomto souboru, prejde se rovnou k nahravani. JestliZe je ale
moZné soubor pred nahranim upravit, zobrazi se na displayi bud’ hodnota posledni ispésné
nahrané konstanty (napf. posledni nahrana MAC adresa nebo sériové ¢islo), anebo hodnota

vychozi (napr. adresa ke skoku programu).

3.2.3 Cmds list

Toto podmenu obsahuje seznam prikazi, které je mozné vyuZzit. Jedna se opét o cyklicky

seznam, ze kterého se da vratit zpét stejné jako v pripadé podmenu Nahrdt FW.
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3.3 Popis komponent na ploSném spoji

Obr. 5 - Vyrobeny plosny spoj programdtoru

RozloZeni komponent na vyrobeném ploSném spoji:
1. Napajeci konektor
2. Port JTAG
3. Port RS232
4. LCD display
5. Smérova tlacitka
6. Potvrzovaci tlacitko

7. Resetovaci tlacitko

3.4 Interni bootloader

Programator se zaméruje na mikroprocesory spolecnosti STMicroelectronics, proto budu

déle popisovat prikazy a postup inicializace interniho bootloaderu pravé od této firmy.
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3.4.1 Inicializace bootloaderu

Aby bylo mozné viibec vyuZzivat bootloader, je nutné, aby jej programované zarizeni inicia-
lizovalo. Tohoto je dosaZeno pfivedenim napéti na pin BOOTO a resetovanim zafizeni.
Bootloader se poté sam inicializuje vstupem do systémové paméti a vykonani programu,
ktery je v ni uloZen. Pfesny postup inicializace pro jednotlivé periferie a mikroprocesory je
uveden v Application note AN2606 (k nalezeni na http://www.st.com), kde jsou uvedeny

vSechny potfebné detaily.

Jakmile je bootloader zinicializovan je mozZné odesilat jednotlivé pfikazy pro praci s flash
paméti mikroprocesoru i mikroprocesorem samotnym. Seznam pouzivanych piikazi je

uveden v tabulce Tab. 1.

3.4.2 Podporované prikazy

Seznam podporovanych prikazi se 1iSi podle zafizeni a pouZité verze bootloaderu, ale mélo

by se vZdy jednat o kombinaci niZe uvedenych.

Tab. 1 - Seznam prikazii podporovanych internim bootloaderem [5]

Prikaz Popis
Get Ziska verzi a povoleni ptikazy v aktualni verzi bootloaderu.
Get version and protection status | Ziska verzi bootloaderu a stupeii ochrany paméti
Get ID Ziska ID pouzitého mikropocitace

Read memory Precte az 256 byti paméti na poZadované adrese

Go Spusti uzivatelsky kod na zadané adrese ve Flash nebo SRAM

Write memory Zapise az 256 bytli na poZadovanou adresu

Erase SmaZe od jedné po vSechny stranky paméti

Extended erase

Smaze od jedné po vSechny stranky paméti, vyuzZiva pritom

dvoubytovy adresni méd

Write protect
Write unprotect

Read protect

ZakaZe zapis do paméti
Povoli zapis do paméti

Zakaze Cteni z paméti

Read unprotect

Povoli ¢teni z paméti

Kazdy z téchto prikazi ma navratovou hodnotu ACK nebo NACK, kde ACK znamena
uspésné provedeni pfikazu nebo jeho casti. Hodnota NACK je odeslana pokud se prikaz
nepodafi provést, ale i v pfipadé, Ze se programator snazi vykonat ptikaz, ktery jiZ jednou
pozadoval a stav bootloaderu se od té doby nezmeénil. Prikladem miiZze byt odstranéni
ochrany paméti. Pokud by se o néj poZadalo dvakrét za sebou a jiZ prvni piikaz se uspésné

provedl, pri druhém volani se vrati NACK, jelikoZ jiZ neni moZzné ochranu odstranit znovu.
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Nékteré prikazy (odstranéni ochrany paméti, zapis na option byte adresu) vyvolavaji soft-
warovy restart zafizeni, na tuto vlastnost je potfeba brat ohled a upravit vybrané ptikazy
tak, aby zachovaly bootloader ve stejném stavu, pfi jakém byly volany. Jedna se tedy
o rozSifeni danych prikazii o opétovnou inicializaci bootloaderu, ktery se restartem deinici-

alizoval.

3.5 Priprava pred programovanim

Pred tim, neZ je moZné s programatorem programovat zarizeni, musi obsluha p¥idat do fir-
mwaru programatoru bindrni soubor prevedeny do formy bytového pole. Programéator ma
pro vypis dostupnych binarnich soubort vytvoreno vnitini pole, ve kterém kazdy prvek
popisuje jeden soubor. Jedna se o pole struktur, kde kazda struktura ma uloZeny informace
o nazvu souboru, velikosti nebo adrese, na kterou se ma nahravat. Do tohoto pole je nutné
vyplnit Zadané ddaje, aby byl soubor pro programator viditelny. Teprve poté se zobrazi
mezi ostatnimi v seznamu. Jakmile je toto splnéno musi obsluha kéd zkompilovat a nahrat
do programatoru pomoci portu JTAG. Po nahrani nového softwaru do programatoru, je
nutné propojit obé zarizeni. Na desce programatoru se jedna o port RS232, pfiCemzZ prvni
pin se pripojuje na Tx pin cilového zafizeni a druhy pin na Rx pin. Pro sjednoceni napé-
tovych urovni je tfeba spojit jeSté zemnici vodice. JestliZe jsou vySe uvedené pokyny
uspésné provedeny, je mozné zacit s programatorem pracovat. Prace s programatorem je
velmi jednoducha a intuitivni diky LCD displayi. Nutnou podminkou je dale vstup do sys-
témové paméti programovaného zafizeni, aby mohl byt inicializovan bootloader. Dale
popisovany postup se muze liSit podle pouZitého procesoru, ale pro mikroprocesory od
spolecnosti od STMicroelectronic by mélo byt dostateCné privést napéti na pin BOOTO,
presny postup je uveden v dokumentaci mikroprocesoru. Pokud bylo zarizeni jiz pred timto
bodem zapnuto, je nutni jej restartovat, aby zarizeni vstoupilo do systémové paméti
a bootloader se zinicializoval. V tento moment jiZ staCi zapnout/restartovat programator.
Zarizeni by méla zacit komunikovat a mélo by byt zobrazeno hlavni menu. JestliZze tomu
tak neni, stala se chyba pfi inicializaci komunikace. Pokud jsou spravné zapojeny kabely
a na pinu BOOTO je privedeno dostatecné napéti, tak chyba pravdépodobné vznikla tim, Ze
programator odeslal synchronizacni byte prili§ brzy. V takovémto pripadé staci staci rese-

tovat programované zarizeni, asi vtefinu pockat a poté resetovat programator.

3.6 Nahravaci smycka
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JestliZe je cilové zafizeni uspésSné zinicializovano a obsluha zvoli moZnost naprogramovani
nékterého z bindrnich soubort uloZeného v paméti, programator se poté snazi tento zvo-

leny soubor prenést. Postupuje se podle smycky na obrazku Obr. 6.

Zarizeni je potieba pred kazdym nahravanim vymazat, jelikoZ vétSinou obsahuji paméti
typu flash, které nedovoluji ménit jednotlivé bity, ale mohou se mazat pouze celé sektory.

Pokud by zarizeni nebylo smazano, potom by proces nahravani skoncil chybou.

Zobrazeny diagram je jednodussi kvtli prehlednosti, nicméné vystihuje Cinnost, kterou
programator vykonava. Vystupem z této sekvence je hodnota ACK nebo NACK, na kterou

reaguje hlavni smycka programu oznamenim obsluze, jestli se ¢innost podafila.

JelikoZ je planovano vyuZit programator pro nahravani softwaru do zafizeni v hromadné
vyrobé, je Casto nutné si pamatovat urcitou konfiguraci, ktera se méni od kazdého vyro-
beného zafizeni. Pfi vyvoji se na tuto skutecnost myslelo, proto je moZné nacitat posledni
zvolenou konfiguraci z flash paméti programatoru a stejné tak do ni i zapisovat. K tomuto
ucelu byla napsana knihovna, ktera simuluje chovani EEPROM, aby se co nejvice Setfila

interni flash pamét’ programatoru.

Inicializace proménnych

¥

Smazani paméti

NACK ( Y
»|  Konec

Smazano?

Bytd k nahrani > @

Nahrani dat

NACK

ACK

Oprava proménnych

|

Obr. 6 - Nahrdvaci sekvence
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3.7 Simulace EEPROM

Pro uchovavani dat v programatoru je vyuZita interni pamét’ typu flash. Tento typ paméti
neumozZiuje prepisovat jednotlivé pamétové buiiky libovolné z jakéhokoli stavu a lze
mazat pouze celé sektory paméti. JelikoZ se flash paméti mazanim sniZuje jeji Zivotnost, je
vhodné optimalizovat praci s ni. Bylo by zbyte¢né pfi kazdém zapsani do paméti smazat
cely, napriklad 16 kilobytovy, sektor, kdyZ program potiebuje zménit jeden byte nebo
dokonce bit. Pro tento ucel jsem napsal knihovnu, ktera poZadavky na zapis do paméti fesi
tak, Ze kdyZ je potfeba zapsat data, vloZi je na prvni volnou pozici v paméti. Pfipadné,
pokud je technicky moZné prepsat jenom buriku, ktera aktualné uchovava data, zapsat je do
této buriky a prepocitat CRC. Timto pristupem se Zivotnost paméti dramaticky zvysi a snizi
se nachylnost k chybam, pokud by v priibéhu mazani byl programator odpojen od zdroje

napajeni, coZz by mélo za nasledek ztratu dat uloZenych v RAM.

Simulace je feSena tak, Ze jsou vyhrazeny dva sektory interni paméti, kdy jsou do obou
sektori ukladana stejna data, pricemz druhy ze sektorti slouzi pro zalohu a obnovu posko-
zenych dat. Data o Sifce 16 bitl jsou ukldddna do bunék paméti a jejich spravnost je ové-
fovana kontrolnim CRC souctem. KaZda obsazena datova buiika ma vyhrazenu dalsi buiiku
, kterd drZi informaci o tom, jestli jsou data v bufice validni. Pfi zméné obsahu buiiky je
poté prepsana hodnota v této validacni buiice na hodnotu adresy novych validnich dat. Ten-
to zplisob odkazovani je inspirovany linedrnim seznamem. Po zapisu je spocitano CRC

sektoru a rovnéz zapsano.

PTi Cteni dat z paméti se knihovna snazi precist data z prvniho sektoru a spocitat CRC.
Pokud CRC nesouhlasi, pokusi se knihovna o nacteni ze zaloZniho sektoru. Pokud jsou
data poSkozena i zde knihovna smaZe oba dva sektory a nahraje vychozi data. Pfi spravném

precteni jsou data uloZena na adresu pfedanou v argumentu funkce.

(x08008000 QOOOC 0000 0078 0000 0000 0000 FFFF
0x08008010 |001C =FRRF==0020~ FFFFFFFFF"FFFF 134FF
0:08008020 0002  FRFF JOSFF  FFFF SFFFF FFFF FFFF FFFF

008008030 |FFFF  FFFF  EEAMEARBNE BFPLY FFFF FFFF  FFFF
Obr. 7 - Pamét mikroprocesoru v aplikaci ST-Link Utility

Na obrazku Obr. 8 je zobrazen princip, jak jsou data v paméti provazany. Obrazek Obr. 7
zobrazuje vystup z programu ST-Link Utility, kterym Ize precist obsah v paméti mikropro-

cesoru.
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Ukazatel na dalsi data

Obr. 8 - Princip uloZeni dat v pameéti
J,-'**
* fibrief Yytazeni posledni kenfigurace z paméti
*

:@M config: wkazatel na miste pamti, kam sg madi data wleZif
:@m size: yelikost daf, kterd se maii nadist

* firetval yraci PERSISTENTDATAPASSED pokud se nacteni povede, PERSISTENTDATAFAILED pokud ne, PERSISTANTDATACRC MISSMAT(
*/
TERROR PersistentData_get(uintlé t * config,uintlé_t size)
{
uintlé t count = @,data,validity, crc, crc_computed, lastCRCAddress;
FLASH Unlock();
FLASH (learFlag(FLAGH FLAG EOP | FLASH FLAG OPERR | FLASH FLAG WRPERR | FLASH FLAG PGAERR | FLASH FLAG PGPERR|FLASH

cre = PersistentData_crcl6_get(FLASH ADDR[aktivniSektor],&validity,&lastCRCAddress);
cre_computed = PersistentData_crcl6 compute(FLASH ADDR[aktivniSektor],@);
if(crc != crc_computed){/*test jestli posledni zapsané CRC sguhlasi s nové spacitanym,
pokud ne, pokusi se spocitat CRC druhgho sektoru. jestli nesouhlasi ani to,
yrati PERSISTENTOATACRC MISSMATCH, jinak vytveri konii sektory kde je CRC v pofddku*/
aktivniSektor = PersistentData SwitchSector();
cre = PersistentData_crclf_get(FLASH ADDR[aktivniSekter],dvalidity,flastCRCAddress);
cre_computed = PersistentData_crclf_compute(FLASH ADDR[aktivniSektor],@);
if(crc == cre_computed){//zkopiruie sektor
if(PersistentData_CopySector (FLASH_ADDR[ADDRI],FLASH_ADDR[ADDR2], lastCRCAddress) != PERSISTENTDATAPASSED)
return PERSISTENTDATAFAILED,
¥
else
return PERSISTENTDATACRC_MISSMATCH,

while{count ¢ size){
PersistentData_ReadRawData(&validity,2,FLASH ADDR[aktivniSektor] + size + count + 4);
PersistentData_ReadRawData(ddata,2,FLASH_ADDR[aktivniSektor] + count + 4);
while(validity != @xFFFF){
PersistentData ReadRawData(&data,2,FLASH ADDR[aktivniSekter] + validity);
PersistentData_ReadRawData(&validity,2,FLASH ADDR[aktivniSekter] + validity + 2);
}
(*config) = data;
configtt;

Obr. 9 - Kéd funkce na ziskdni dat z interni paméti
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4 NAVRH TESTOVACI APLIKACE

Jak jsem jiZ vySe zmifoval, pro testovani je vyuZito testovaci komory, ve které se cyklicky
stfida teplota a sleduje se jeji vliv na chovani testovaného zatizeni. Testované zatizeni je
podobné switchi s tim rozdilem, Ze ma spojeny jednotlivé porty do part. Pfi testovani se

hledaji chyby pravé na téchto parech portt.

4.1 Zapojeni pri testovani

Ridici PC \
—» VLAN2
—» VLAN3
—» VLAN4
—» VLANS
—» VLANG

Obr. 10 - Blokové schéma zapojeni testovaciho systému

Ze schématu je patrné, Ze cely proces testovani fidi jeden pocitac, ke kterému jsou pomoci
UTP kabelu pripojeny switche. Switche 1 a 3 slouZi jako tzv. transmittery, které prijimaji
data odesilané fidicim pocitacem a dale je poté preposilaji pfes testované zatizeni ke swit-
chiim 2 a 4, které slouzi jako tzv. receivery. Pocet switchi neni omezen, staci je pouze
spravné nakonfigurovat a pridat jejich adresy do testovaciho skriptu, takZe lze relativné

snadno rozSifovat testovaci systém o dalSi switche a otestovat tak vice zafizeni soucCasné.

4.2 Realné zapojeni
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Na obrazku Obr. 11 je fotka fyzického zapojeni, kterého jsem pfi vyvoji vyuzival. Je zde
vidét jak jsou propojeny jednotlivé porty testovaného zafizeni s porty switcht. Ciselné

popisy oznacuji:
1. Transmitter

2. Receiver

3. Testovany modul

Obr. 11 - Redlné zapaojeni testovaciho systému

Ridici poc¢ita¢ je pripojen do transmitteru do portu 8. Pres tento port je prenasena veskera
komunikace, at’ uzZ pro ziskavani tidajli o portech, nebo pfi pfenosu broadcastu. Na prvnim
transmitter switchi pripojenym k fidicimu pocitaci jsou vyhrazeny jeSté porty 10 a 11 pro
prenos komunikace. Pres port 10 je prenaSena komunikace a broadcast na dalsi transmitter

switche a na portu 11 je prenaSena komunikace na receiver switche.

4.3 Princip testovani
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Principem testovani je jednoduché odesilani paketd na vSesmérovou adresu virtualni LAN
(VLANZ2 na obrazku Obr. 10) fidiciho pocitace, odkud jsou pakety preposilany na switche
(transmittery). Ty poté opét prepoSlou pakety, tentokrat jiZ pres samotna testovana zafizeni.
Pocet prijatych paketii na receiver switchich se srovna s po¢tem odeslanych pakett. Jestlize
je odchylka mezi poctem prijatych a odeslanych paketii, zaznamena se tento rozdil jako

chyba v dané teploté.

4.4 Testovaci smycka

e

=
4+

I.

Ne

st
s |
-

Obr. 12 - Zobecnéné schéma testovaci smycky
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5 POUZITE TECHNOLOGIE

5.1 RRDtool

Nastroj RRDtool jsem vyuZil pfi sbéru dat pro vykresleni grafti testovani, jak v pribéhu tak

po skonceni testovani a prohliZeni vysledki.

RRDtool je primyslovy standard s otevienym kodem, ktery ma vysokou vykonost pri
logovani a grafickém znazornéni dat v case. RRDtool mtiZe byt lehce integrovan do projek-
td psanych v shellu, Perlu, Pythonu, Ruby, TcL, Lua, PHP a dalSich. Pro zaznam dat je
pouZita databaze round-robin (odtud zkratka RRD — round-robin database), ktera uchovava

data po presnych krocich.[6][7]

5.2 SNMP

K ziskavani informaci o switchich jsem vyuZil protokolu SNMP, ktery je implementovan
v PHP od verze 5.4, takZe nebylo nutné psat dalSi knihovnu, ktera by byla schopna infor-
mace ze switchti Cist. Pro ziskavani informaci jsou vyuzivany OID identifikatory, coZ je
sekvence cisel oddélenych teckou. Tecky rozdéluji jednotlivé urovné protokolu kategorii

pro snadnéjsi orientaci.

SNMP (Simple Network Management Protocol) je soucasti sady internetovych protokoli.
Slouzi potfebam spravy siti. Umoziiuje priibézny sbér nejriznéjsich dat pro potieby spravy
sité, a jejich nasledné vyhodnocovani. Na tomto protokolu je dnes zaloZena vétSina

prostiedki a nastroji pro spravu sité.[8]

5.3 LAMP

Tato zkratka oznacuje sadu svobodného softwaru pouZitého pfi tvorbé dynamického webu.
Jedna se o distribuci operacniho systému Linux, kde je nainstalovan webovy server
Apache, ktery poskytuje také databazovy systém (napt. MySQL) a skriptovaci jazyk (PHP,
Python, Perl).

5.3.1 MySQL

MySQL je s vice neZ 100 miliony celosvétové distribuovanymi kopiemi nejpopularnéjSim
svobodnym databazovym softwarem. Diky vysoké rychlosti, spolehlivosti a snadnosti pou-

ziti se MySQL stalo oblibenou volbou mnoha spolecnosti diky odstranéni hlavnich problé-
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mu s tdrZzbou a administraci modernich online aplikaci.[9]

5.3.2 PHP

PHP jsem vyuZil ke spojeni se switchi pomoci SNMP, pro pripojeni k databazovému serve-

ru a zpracovani vysledk méreni.

Zkratka PHP je rekurzivni akronym pro PHP: Hypertextovy Preprocesor. PHP je velmi
rozSifeny a pro vSeobecné uZivani urceny open source skriptovaci jazyk, ktery je vhodny

zvlasté pro programovani na webu a miiZze byt vnoren do HTML.[10]

5.4 BASH

Linux vyuziva pro praci s prikazovou fadkou rtizné shelly. Ja jsem pro spusténi testovani
pouZil shell bash, se ktery mam nastaveny jako vychozi, takZe jsem nemusel po otestovani
prikazu fesit kompatibilitu s jinymi shelly. Jedna se o Unixovy procesor, ktery vykonava

prikazy postupné, jak jsou uvedeny za sebou ve zdrojovém skriptu.

5.5 VLAN

Virtualni LAN je logicky nezdavisla sit v ramci jednoho nebo nékolika zafizeni. Virtualni
sité l1ze definovat jako domény vSesmérového vysilani (stejné jako LAN) s cilem ucCinit
logickou organizaci sité nezavislou na fyzické vrstvé, ¢imz lze usnadnit spravu sité, zvysit
jeji vykon a podporit bezpecnost. Obvykle byva realizovana na zatizenich zvanych prepi-
nac, jehoZ porty se rozdéli na neékolik logicky samostatnych casti. Jde o déleni sité uZ na

urovni 2. vrstvy ISO/OSI, v porovnani s podsitémi na 3. vrstvé.[11]
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6 POUZITE VYVOJOVE NASTROJE

JelikoZ jsem pfi realizaci tvoril dvé aplikace, kdy jedna byla psana v C pro mikroprocesor
a druha v PHP, kterd bézi na opera¢nimu systém Linux. PouZil jsem hlavné dva nastroje,

které my praci ulehcili diky své propracovanosti.

6.1 Tasking

Tasking od spoleCnosti Altium je prostiedi pro vyvoj a ladéni embedded aplikaci. Posky-

tuje nastroje jako jsou:
«  Kompilator
«  Pokrocilé (vicejadrové) linkery a pomocné utility
«  Debuggery

- Integrované vyvojové prostredi (IDE)

[:I TASKING C/C++ - programer/main.c - TASKING VX-toolset for ARM Cortexvd 2rl = e
File Edit Source Refactor Mavigate Search Project Debug  Window Help
4~ | = Erairdr G- - I~ Q- &=~ T %5 TASKING De... [75] TASKING C/...
B R S
E@ ¢/C++ Proj | %5 Navigator 2 = B[ [g maine 22 _[£ common.c [€] HD44780.c [£] HD44780.h P = 0 5= Outline &2 =0
i} g
NER=- Delay(106@); A R o K~

=l i remove_protection();

=5 flash while(1){

bcflash_management if(redraw == 1){ @ maini):int

5 10 _Toggle if{uroven == 3)

Menuf{availableCommands);
else if{uroven == 4){
Menu(PID);

25 POE_FW_Modul
=5 programer

= git uroven = 8;
= settings } £
= cmsis_lib else
(= Debug Menu(l);

Start redraw = 8}
= artup = }

= 5T 3

= STM32Fdiox if(doAction != @){
[Z 2system_stm32fbocc NVIC_DisableIRQ(EXTI4 IRQGN);

NVIC DisableIRQ(EXTIS 5 IRQn);
cyclicBit = (ecyclicBit << 1) | (ecyclicBit >> (sizeof{cyclic
switch({doAction & cyclicBit){

\c| system_stm32fdwncc
[ STM32F4-Discovery

(= STM32Fd0c case ERASE_MEMORY:

=] .cproject if{full_erase() == PASSED)

[ .project LCD_PrintClear("Pamet vymazana");
ARM_toolset_settings_Debug.jlink uroven = 8;
cc2316a pozice = B;

|£| comman.c redraw = 8;

|| common.h doAction = @;

Lg] firmware.h break; Sl

a m r

Lg| flash_firmware.c
L] flash_firmware.h [Z Problems | & Console &2 = Properties #Sf?Debug " Search &4 ‘ H @B ul # B~-ri~-=0
|| HD44780.c

Lg| HD44780.h

CDT Build Console [programer]
oW W [ e WpeF SEIvemoe

HE T SO SO ] WITHICW WHT SUDET TS T

= 8 errors, 2 warnings i
|g] main.c e g
R Linking to programer.abs
Lg| main.h
ks mystm32fduc sl Time consumed: 12542 ms =
[l persistantData.c T || ¥*** End of build ****
4 *

]
e

Obr. 13 - Prostredi Tasking

6.2 PHPStorm
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Jedna se o nastroj pro vyvoj webovych aplikaci s mnoZstvim velmi kvalitnich funkci jako

jsou:

[12]

o

£l 1:Project |

- 2: Favorites

<1 Z:Structure |

Podpora aktualni verze jazyka PHP
Dopliiovani kédu

Refaktorizace

Formatovani kodu

Podpora frameworki

& Article.php - mw_project — [/Applications/MAMP/htdocs/mw_project]

B O OO AR E i~ "o
mw_project includes  ehe Article.php
[ Project 7| €3 == | #¥- |+ | phe ChangesFeed.php % | ehe Article.php % |
> res.0|...|rceloader |\ArticLe||setRedirectedFroﬂ
» revisiondelete 175 * @param $page WikiPage O
> search 176 * @param $context IContextSource =
> specials 177 * @return Article object -
> templates 78 o o . . i -
> ubload 179 = public static function newFromWikiPage( Wiki pocumentation for getRevisionFe g
P 180 sarticle = self::newFromTitle{ Spage->getl )
> zhtable 181 sarticle->mPage = $page; // override to ke T mw_project % =
w -htaccess igg 3 return sarticle; public function
e Action.php 184 Article:getRevisionFetched()
eie AjaxDispatcher.php 185 1 Sk inull|Revision
s AjaxResponse.php 186  Tell the page view functions that this yi Getthe fetched Revision object
. 187 + from another page on the wiki depending on request parameters
B Article. php 188 @ _zg.s'lr;arr.'I <:=Ir'om -;1'?76 Iob:'lec* o or null on failure.
e AuthPlugin.php T e A
; 189 E—J * . Declared in:
ehe AutoLoader.php 190 o public function setRedirectedFrom( Title $fr  , .
191 $this—>re| I
192 $tm & render ()
Structure PHP T &= | 8- 1+ 193 1 = revert
¥ C Article 194 lim doRegireet —— st ——ros =l e san
f mContext:IContextSour igz 6 ":"‘Gm doUpdateRestrictions (limit : array, expiry : arra..
f mPage:WikiPage 197 . ™G generateReason (&hasHistory : bool)
i & mParserOptions:Parser | 198 « @™ = getOldIDFromRequest ()
i & mContent:string ;gg 8 "“Jl‘: _ geevdet 11 |Revi
: o pu
f mContentLoaded:bool d 5 = 5
i 201 rem & setRedirectedFrom (from : \Title)
£ mOldid:int|null 202, 2 } | & showDeletedRevisionHeader ()
e rhaabads masdadE mamblaadne [ | 8
@3§ TODOD ErmlE Press again to see more variants. =>> n.'jl erminal

aseqeieq &)

1501 10wy ME

| 191:14 |1F 2 |uTF-8 3| B &

Obr. 14 - PhpStorm [12]
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7 IMPLEMENTACE

Pfi samotné implementaci jsem nejprve jsem nejprve vyvijel systém pro programovani,

protoZe na ten byly kladeny vétsi naroky.

7.1 Implementace programatoru

Pfi vyvoji systému pro programovani bylo nejprve nutné nastudovat API k bootloaderu
a poté jej vyuZit k samotnému programovani zatizeni. Postupoval jsem tedy tak, Ze jsem
podle vyvojovych diagramt napsal jednotlivé ptikazy, které bylo tfeba pro programovani
pouZit. JelikoZ jsem se rozhodl pro komunikaci vyuZivat sériovou linku RS232, musel jsem
ji zprovoznit. To se, diky ukazkovym pfikladim dostupnym na webovych strankach
vyrobce, ukazalo jako znacné trividlni. Bylo predevSim nutné spravné nakonfigurovat séri-
ovou linku, aby bootloader spravné detekoval synchronizacni byte a spravné dopocital
baud rate. Hodnota pouZité baud rate by se podle dokumentace méla pohybovat mezi 1200
a 115 200 b/s. Pii inicializaci komunikace bootloader poZaduje, aby komunikace probihala

s délkou slova 8 bitti, byla zajiSténa sudou paritou a generovala 1 stop bit.

Nahravani binarniho kédu do zafizeni je proces, pfi kterém jsou na cilové zatizeni posilany
byty pres komunikacni rozhrani. Pfedtim, neZ je zafizeni schopné prijimat jakakoli data od
programatoru je nutné, aby zafizeni mélo inicializovany bootloader a mélo odstranénu
ochranu proti zapisu do paméti. JelikoZ ne vZdy ma cilové zafizeni prazdnou pamét’, tak je
pred samotnym zapisem pamét’ vymazana. Pro jednoduchost jsem zvolil moZnost smazani
vSech sektori atim celé paméti. Proces mazani paméti je Casové narocny a jelikoz
programované zafrizeni odesila potvrzeni o prijeti prikazu okamZité, je nutné cekat néjakou
dobu neZ se mazani dokonci. Pokud by se zacali data odesilat pfed dokoncenim, mélo by to

za vysledek vraceni NACK a programator by oznamil chybu nahravani.

Po smazani paméti se zacinaji odesilat byty, které bootloader zpracovava a zapisuje do
paméti na adresu, ktera je bootloaderu predavana spolecné s daty k zapisu. Bootloader vZdy
po prijeti sekvence byt posila zpét do zarfizeni odpovéd,, jestli se mu podafilo data zapsat.
V pripadé, Ze by se mu to nepodafrilo, cely proces konci s chybou. JestliZe se béhem proce-
su nahravani nevyskytne Zadna chyba, je obsluze nabidnuta moZnost nahrany kéd spustit.
Programator se poté snazi vykonat Go prikaz, ktery se pokusi nahrany soubor spustit,
a obsluha mtize zkontrolovat spravnost nahrani. O vysledku spusténi je obsluha opét infor-

movana vypisem na display.
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Pfi vyvoji programatoru jsem se Casto setkaval se situaci, kdy se jednou ptikaz podaftilo
provést a po restartu a zavolani stejného prikazu byla vracena chyba. Tato situace se mi
stavala napriklad tehdy, kdyZ byl kod v programatoru pozastaven pomoci debuggeru
a breakpointu, kdy programator fungoval bez problému, ale po spusténi bez pozastaveni
kéd nefungoval. Toto chovani bylo zptisobeno tim, Ze kéd bootloaderu je ¢asto nachylny
dobu prodlevy mezi jednotlivymi piikazy nebo jejich castmi. KaZdy prikaz ma jistou
casovou narocnost a i presto, Ze jsou dostupné navratové hodnoty, neni dobré se na né
spoléhat, jelikoZ je bootloader mtiZe vyslat dfive nezZ je prikaz skutecné proveden pripadné
je po vykonani prikazu mikroprocesor restartovan a opétovna inicializace zabere jistou
davku casu. Situace se komplikuje tim, Ze kaZzdé zafizeni ma Casy potfebné k vykonani
prikazu trochu jiné, proto jsem musel nastavit casové prodlevy tak, aby bylo moZné
programator pouZit na co nejvétsi Skale zatizeni.

SystemInit();

SystemCorellockiUpdate():

iF(SysTick_Config(SystemCoreClock J/ 1&&a)){
while{1);

1

LOD_Trit();

LOD_Clear(});

LOD Print("Programator 1.8%);

RCC_ContTiguration();

GPI0 ConfTiguration();

USART2 Configuration():

Led_Imit();

Led On{);

EXTILine4 Config{);

EXTILineS Config();

Delayw (1588 ) ;

if(Init_Bootloader() == FATLED){
LCD_PrintClear("Init error');
while{1l);

¥

LCD PrintClear{"Ziskavam seznam prikazu"):
LOD MoveDisplay(a, 7):

GetCommand (&availableCommands) ;
GetIdCommand(&ZPID) ;

LD _PrintClear{"Ziskavani dokoncenc™);

LOD MoveDisplay(8, 3);

Delay (1866 ) ;

remowve protection();
while{1){
if{redraw == 1){
if{uroven == 3)
Menu{availableCommands) ;
else if{uraoven == 4)q
Menu(PID);
urcwen = &;
}
else
Menu(l);
redraw = @;

¥

Obr. 15 - Ukdzka kédu programdtoru — inicializace zafizeni
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7.2 Implementace systému pro testovani

Systém pro testovani se da rozdélit na Cast testovani a Cast zobrazovani vysledkd, které
jsou jednak zobrazovany pribézné v podobé grafti a také po skonceni testovani, kdy je lze

prochazet a vyhodnocovat.

7.2.1 Konfigurace switchu

Pro spravnou funkci switchl pfi testovani je bylo nutné nakonfigurovat, aby pakety
spravné rozdélovaly na jednotlivé porty. Pro testovani jsem vyuZil dva switche od
spolecnosti Edge-core s oznacenim ES3510MA. K nastaveni switchti jsem vyuzil webové
rozhrani, které switche maji nahrano v sobé. NeZ jsem se ale byl schopen do tohoto roz-
hrani prihlésit, bylo nutné pomoci sériového portu a CLI rozhrani nastavit switchtim IP
adresy. Diky dokumentaci to nebyl sloZity ukol, Slo pouze o spusténi piikazu interface

vlan 1 a ip address 192.168.1.5 255.255.255.0. VétSim problém bylo se se zafizenim prvné

spojit pomoci sériového portu, jelikoZ switch ze zac¢atku neodpovidal.

Poté, co jsem se byl schopen pfihlasit na webové rozhrani, jsem nakonfiguroval porty swit-
cht tak, aby pfijimany broadcast na jednom portu preposilal jednak dél na pripadny dalsi
switch pres port 10 a jednak na porty 1 aZ 7. Pro kazdy tento port jsem vytvoril vlastni vir-
tualni LAN, aby se broadcast pakety nepreposilaly jeSté v ramci switche. Jeden port je také
vyhrazen pro fidici prenos (port 11). Pomoci tohoto portu fidici pocita¢ komunikuje se
switchi a dotazuje se jich na pocty prijatych a odeslanych paketii. Pro spravnou funkcnost
bylo potieba zakazat rtizné sluzby, které mél switch od vyrobce povoleny, jelikoz by tyto
sluzby posilaly na porty pakety, které by se mohly pricitat ke sledovanym statistikam, coz
by testovani vétSinou vyhodnotilo jako chybu, ikdyZz by vznikla uméle. Jednalo se

napriklad o sluZbu spanning tree algorithm, ktera slouZi k detekci smycek v siti.
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Obr. 16 - Webové rozhrani switche s konfiguraci VLAN
7.2.2 Databaze

PTi testovani je nutné ukladat informace o vzniklych chybéach. K tomuto dcelu byla vybrana
databaze kvili jednoduché spravé dat. Jsou v ni vytvoreny pouze dvé tabulky. Jedna
uchovava informace o spojeni switchti pres testované zafizeni, druha je urCena pro evidenci

chyb, které se pri testovani vyskytnou.

7.2.3 Béh testovaciho skriptu

Na obrazku Obr. 12 bylo naznaceno, jak funguje testovaci smycka. Zde bych rad blize
popsal skutecny pribéh. Testovani probiha na operacnim systému Linux, kdy je spousténo
z terminalu pomoci BASH skriptu. Po zavolani skriptu se nakonfiguruje virtualni sit’
(VLAN2), pouzivana k odesilani paketii na broadcast adresu. Po inicializaci se otevira
nové okno prohlizeCe Mozilla Firefox, aby bylo mozZzné aktudlni vysledky sledovat
v redlném case. K odesilani paketil je vyuZzit pfikaz ping. Pfikaz odesila po urcenou dobu
pakety o dané velikosti a po dokonceni vypiSe souhrnné statistiky. JelikoZ v sobé nesou
informaci o celkovém poctu odeslanych pakett za dobu béhu, jsou poté pouzity jako vstup
do PHP skriptu. PHP skript se poté zeptd pomoci SNMP switchti, kolik paketl prijaly
a odeslaly na jednotlivych portech. Tyto hodnoty jsou poté porovnany mezi sebou a se sku-
tecnym poctem odeslanych paket. Pokud pocty nejsou shodné, je tento stav vyhodnocen

jako chyba azapsan do databaze. Timto zptisobem jsou vyhodnoceny vsechny porty.
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Jakmile je dokonceno vyhodnocovani posledniho portu, spocita se celkovy pocet ztra-
cenych pakett a vysledek se zapiSe do RRD databéaze. Proces se poté opakuje. Pocet opa-
kovani je dan délkou trvani testu. Doba jednoho cyklu trva 8 sekund, takZe za 24 hodin je
sesbirano velké mnoZstvi dat v riznych teplotach. Po skonceni testovani se opét otevie
novy panel internetového prohliZece a obsluha si mtZe prohlédnout vysledky testovani

v grafech vykreslenych pomoci nastroje RRDtool, nebo v tabulce pod nimi.

7.2.4 Pouzité identifikatory SNMP

Jak jiz bylo zminéno, je tieba v priibéhu testovani znat aktualni hodnoty prijatych a ode-
slanych paketd na switchich. K tomuto zjistovani stavu je vyuzito SNMP, které vyuziva
pro ziskavani informaci OID identifikatory. Na strankach tools.cisco.com v nastroji SNMP
Object Navigatoru jsem vyhledal, jaké identifikatory OID by mohly jit pouzit pro ziskani
téchto informaci. JelikoZ jsem védél, Ze se pfi testovani budou posilat broadcast pakety, tak
jsem zvolil identifikatory ifInBroadcastPkts (OID: 1.3.6.1.2.1.31.1.1.1.3) a ifOutBroad-
castPkts (OID: 1.3.6.1.2.1.31.1.1.1.5), které informace o pfijatych a odeslanych broadcast
paketech poskytuji.

Druhym problémem bylo zjistit, jestli switche maji tyto identifikatory implementovany.
Pro zjisténi jsem pouZil nastroj snmpwalk, ktery je cCasto soucasti Linuxovych distribuci.
Vystupem tohoto programu je seznam dostupnych OID identifikatorii. V tomto seznamu
jsem jiZ jenom vyhledal mnou potiebné identifikatory. Vzhledem k tomu, Ze vSechny ostat-
ni funkce switche, které by mohly broadcast odesilat jsem vypnul, povazZuji toto feSeni za

dostateCné spravne.

7.2.5 ProhliZeni souhrnnych vysledkii

ProhliZeni vysledki je mozné v prohlizZec¢i webovych stranek. Na zakladni obrazovce jsou
vykresleny vysledky za poslednich pét minut testovani pro kaZzdy testovany port. Pod grafy
je vykreslena tabulka se souhrnnymi statistikami a s odkazy na detailni statistiky jednot-

livych portt.
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Obr. 17 - Vysledky testovdni pro jeden zapojeny port - prehled

7.2.6 Detailni prohliZeni vysledki

Systém umoziuje také detailni nahled vysledkt v case. K témto vysledkiim se da snadno

dostat kliknutim na odkaz v prvnim sloupci tabulky. Obsluze se poté zobrazi podobny

obrazek jako je uveden niZe.

JelikoZ jsou vSechny data uloZeny v databazi RRD, je moZné posuvnikem pod grafem

vyhledat Zadany okamZik testovani. Stejna data jsou ale i v tabulce pod grafem, jelikoZ

odecet z grafu by nebyl jednak pfesny ani pohodIny.

V tabulce je uvedena informace o tom, jaka byla v dobé odchyceni chyby v komofe teplota

a kolik paketti se ztratilo.
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Obr. 18 -

Vysledky testovdni - detail
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ZAVER

Vystupem této bakalarské prace mél byt systém pro programovani mikroprocesort. Byl
tedy vyroben plosny spoj, ktery pomoci interniho bootloaderu programovanych zafizeni
a komunikace po RS232, dokaZe prenést binarni soubor uloZeny v interni paméti do druhé-
ho zafizeni. Specifické je, Ze prenaSeny soubor je mozZné jeSté pred prenosem upravit,
napiiklad kviili zméné MAC adresy cilového zafizeni nebo sériového cisla. Ovladani je

intuitivni diky LCD displayi, takZe obsluha vZdy vi, co se aktualné vykonava za ¢innost.

Dalsi casti mé prace bylo vytvoreni systému pro testovani zafizeni s Ethernetovym roz-
hranim. V pripadé tohoto bodu jsem vytvofil jednoduchy skript, ktery po zavolani provede
celé testovani sam a obsluha poté pouze zhodnoti vysledky. Tento zptsob neni prilis
elegantni, ale vzhledem k neurcitosti zadani (nebyly zadany Zadné limity ztratovosti) se
tato cesta jevila jako vhodna. Pfi dalSim rozvoji bych ale chtél vysledky 1épe vyhodnocovat

a interpretovat.

Na systému pro programovani mam v planu dale pracovat, jelikoZ se to ukazalo jako velmi
zajimavé zadani a s panem doktorem Dulikem mame jeSté napady, jak tento systém dale
rozsitit jako je napriklad odstranéni potfeby mit binarni soubor nahrany pfimo v interni
pameéti. Zajisté bude potfeba zdrojové kédy procistit a optimalizovat, ale myslim, Ze pro

budouci rozvoj nejsou ve Spatném stavu a tpravy tim padem nebudou tak sloZité.
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ZAVER V ANGLICTINE

This thesis describes two systems for programming and testing microprocessor boards. The
programming system was made as a printed circuit board which uses a internal bootloader
of programmed devices and the RS232 interface for communication to transfer binary file
located in internal memory of programmer to other device. The programmer allows edit-
ting the binary file before transferr, for example to change MAC address or serial number.

Interaction with the device is intuitive thanks to the LCD display.

Second part of this thesis describes the system for testing devices with Ethernet interface.
To solve this problem I wrote a simple script which does the whole testing by itself and
user just evaluates the results. This solution is not very elegant but because of vague spe-
cification of requirements (e.g., no limits for packets loss were given), this solution is good

enough. I would like evaluate and interpret the results to better in future development.

In future, I would like to do more work also on the system for programming
microprocessors, because it is an interesting topic and I have some ideas to improve it such
as remove requirement for having binary file stored directly in internal memory. Of course,

it will need to clean and optimize the code, but the changes will not be so hard.
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