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ABSTRAKT

Bakalarska praca sa zaobera telefonovanim cez internet, protokol na zariadeniach firmy
Cisco. V teoretickej casti st popisané zakladné informacie apojmy potrebné
na pochopenie danej problematiky. Citatel’ je zoznameny So zakladnymi su¢astami VoIP
siete, protokolmi VolIP siete a s konfiguraciou tychto protokolov. Prakticka Cast’ pozostava
z praktickych  konfiguracii zariadeni potrebnych pre teleféniu. Ukdzky st vytvorené

Vv simulacnom programe a na redlnych zariadeniach v laboratornych podmienkach.

Kli¢ova slova: VolP, hlasova brana, agent volania, IP telefén, H.323, MGCP, SIP

ABSTRACT

Bachelor thesis deals with telephony through internet, protocol on Cisco devices.
In theoretical part are described basic information which are necessary for understanding
the problematics. Reader is introduced with fundamental components of VolP network,
with protocols of VolP network and with configuration of these protocols. Practical part
consists of practical configurations needed for telephony. Demonstrations are made in

simulation program and on real devices in laboratory conditions.

Keyword: VolP, voice gateway, call agent, IP phone, H.323, MGCP, SIP
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UvVOD

Uz od osemdesiatych rokov minulého storocia sa zarovenl S vyvojom ARPANETU zacal
vyvijat’ aj VoIP protokol. VOIP protokol pod sebou zdruzuje sadu protokolov, pomocou
ktorych je mozné cez datovu IP siet’ posielat’ analogovy hlas. Na zaciatku celého procesu
sa analoégovy hlas vzorkuje a kvantuje do digitalneho signalu a nasledne posiela vo forme

paketov po datovej sieti.

Nakol'’ko v dnesnej dobe je pouzivanie datovej IP siete pre drviva vacsinu l'udi a firiem
absolutnou samozrejmostou, logicky sa ponuka integrovanie hlasovych sluzieb do tychto
sieti. Takto rieSena telefonia ma vel'ké vyhody a je hojne pouzivand mnohymi institiciami.
Nespornou vyhodou pre institiicie pouzivajiice VolP siet’ je to, Ze im odpada sprava dvoch
sieti, datovej a hlasovej, pomocou VoIP sa tieto siete totiz integruji do jedne;j.
Tato technolodgia taktiez prindsa znacné finan¢né uspory vzhladom na to, ze odpada

potreba platenia poplatkov za verejnt telefonnu siet’.

Tato praca moze sluzit' ako Studijnd pomocka ku ziskaniu certifikdcie CCNA Voice.
Co je certifikat firmy Cisco zaoberajucou sa prive fungovanim a sprave VolP siete.
Pripadne ako pomodcka pri vytvarani vlastnej VolIP siete akonfiguracii jednotlivych

zariadeni na to potrebnych.

Teoreticka Cast’ prace sa sklada z troch kapitol. V prvej kapitole st rozobraté zakladné
principy, na ktorych VoIP pracuje. Dalej vyhody a funkcie spolu so zakladnymi prvkami
potrebnymi k prevadzke takejto siete. Nasleduje kapitola, ktora zobrazuje kratky prehl'ad
zariadeni firmy Cisco, ktoré st potrebné k prevadzke VolP siete. Posledna kapitola
teoretickej Casti sa zaobera hlasovymi brdnami aich protokolmi, konkrétne protokolmi
H.323, MGCP a SIP. Hlasové brany su dolezitou sucastou VolP siete, tvoria prechod
medzi VoIP sietou ainymi telefonnymi sietami. Protokoly hlasovych bran bud’ sami,

alebo pomocou agenta volania riadia hlasovi komunikaciu.

Prakticka cast’ pozostava z praktickych ukaZok konfigurdcie zariadeni potrebnych pre IP
telefoniu. Tieto ukazky su zvdcSa tvorené na redlnych zariadeniach v laboratornych
podmienkach, pripadne Vv simula¢énom programe Cisco Packet Tracer. V ukazkach
je obsiahnuta konfiguracia koncového zariadenia, jednoduchej VOIP siete cez CME,
implementacia telefonnych zariadeni do datove;j siete a konfiguracie protokolov hlasovych

bran.
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. TEORETICKA CAST
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1 VOIP ZAKLADNE PRVKY

VolIP je stibor technologii, pomocou ktorého je mozné vyuzivat’ datové siete IP na hlasové
aplikacie, medzi ktoré¢ moze patrit’ napriklad telefonovanie, posielanie rychlych hlasovych
sprav alebo telekonferencie. Definuje spdsob prenosu hlasovych volani cez IP siet, vratane
digitalizacie a paketizacie hlasovych datovych pradov. Protokoly, ktoré su pouzivané pre
prenos hlasu cez datovu siet, su suhrnne oznaCované ako VoIP protokoly. Pomocou
protokolov VoIP je hlas prevedeny na digitalny signal, ktory je prendsany cez datovu siet’
zalozen na IP protokole. Technolégie VoIP umoziuji volanie priamo cez pocitac,
cez VolIP telefon alebo Standardny analogovy telefon. Pre firmy prindsa implementacia

VoIP znacné V}'/hody.[lz]

1.1 Vyhody implementacia VolP siete

V prvych rokoch zavadzania VoIP protokolu sa za najvacsiu a vlastne jedini podstatni
vyhodu zavedenia internetovej telefonie pre firmy povazovalo zniZzenie nékladov. A to
hlavne tym Ze bolo mozné vyhnut sa plateniu poplatkov za separatnu telefonnu siet’. Velke
pokroky v sluzbach VoIP uz v dnesnej dobe okrem spominaného znizenia nakladov, ktoré
je stale relevantnym faktorom, pontkaju rdézne vyhody oproti beznej telefonnej sieti.

Uvedené teda budu niektoré podstatné vyhody ktoré VoIP ponuka.

e ZnizZenie nakladov. Bezna telefénna siet’ pouziva na riadenie hlasového kanalu
Standardnt metodu casového simplexu. Tato metdda funguje jednoducho tak,
ze vyhradeny hlasovy kandl ma pevnu Sirku. Ked’ teda neprebieha hovor, ostava
vyhradena Sirka pdsma nevyuzita. Naproti tomu protokol VoIP zdiela Sirku pasma
kanalu viacerych logickych kanalov. Tym znizuje vyslednu potrebnu Sirku pasma
a znizuje tak naklady na jej zaobstaranie. Daldim prikladom zniZenia nékladov je
situdcia, ked organizdcia nevyuziva na plno svoju datovl siet. Miesto toho,
aby boli platené audrzované¢ dve siete (datova IP siet a bezna telefonna),

je ohl'adom na néklady vyhodnejSie zlucenie do jednej siete.

e Flexibilita. Funkcie datovej IP siete vo svojej podstate umoziuju logické
segmentovanie uzivatelov. Tym aj VoIP siete dovoluju firmam, ktoré ich
pouzivaju poskytovat svojim zdkaznikom a uzivatelom rdzne aplikécie, vlastné
sluzby asadzby v zavislosti na potrebach z hladiska objemu dat, ¢i logického

zaradenia uzivatela.
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e Pokrocilé smerovanie volani. Umoziiuje pri existencii viacerych moznych
prenosovych tras uprednostnovat’ trasy ohl'adom na naklady, vzdialenost’, kvalitu
alebo zataz =z hladiska dodavky. Ako priklad mozno uviest smerovanie

s najmensimi nédkladmi, alebo smerovanie podl'a dennej doby.

e Zabezpeclenie. Mechanizmy v IP sieti umoznuju Sifrovanie hlaviciek, pripadne
celych tiel paketov achrania pakety v pripade, ze by doslo k neopravnenému
prijatiu paketov. Tym padom poskytuje zabezpecenie potencialne citlivej hlasovej

komunikacie.[!

1.2 Suacdasti VoIP siete

Kazda VolP siet’ potrebuje urcité zdkladné stcasti, bez ktorych by nemohla fungovat.
Niektoré z nich su fyzické (IP telefony), ale taktiez logické, ktoré bezia na niektorom
beznom komponente IP siete, ako je napriklad smerovac, popripade na Specializovanej

hlasovej brane.

Jednotka MCU E Spravca
%)
Aplikacny server E
- . . Telefénna siet
Agent volania E U " e ———-
Hlasové Bréna IP sief Hlasova Brana

Koncové zariadenie

1

Koncove zariadenie

|

Obrazok 1 Obecné schéma zapojenia VolP.
Dalej budu popisané jednotlivé zakladné sucasti VoIP siete.
1. Koncové zariadenia. Ako koncové =zariadenia hlasovej paketovej siete
sa najCastejSie pouzivaji IP telefony. Mozné je vSak pouzit’ obycajné PC, ktoré
obsahuje hlasovt a siet'ovu kartu, ¢o je v dnesnej dobe bezny Standard.

2. Spravca (gatekeeper). Ide ologicki sucast datovej siete, ktora pracuje

na smerovac. Zaistuje riadenie CAC, spravuje hlasové pasmo a preklada adresy.
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3. Brana (gateway). Dalsia logickd sGlast pracujuca na smerovadi, alebo
Specializovanej hlasovej brane. Na rozdiel od spravcu vsak, ako uz znazvu
vyplyva, sa brana stara o spojenie medzi VolP sietami a sietami, ktoré pracuju
na inom principe (bezna telefébnna siet). Okrem toho umoziuju pripojenie

lokalnych anal6govych a digitalnych hlasovych zariadeni (telefony, faxy atd’.).

4. Jednotky MCU (Multipoint Control Unit). Tieto jednotky zaistuju pre
ucastnikov hovoru (konferencie) na rozlicnych miestach  sveta pripojenie
v redlnom cCase. Ide o fyzické zariadenie, ktoré sa sklada z radi¢a, pripadne

procesoru.

5. Agent volania. Poskytuje v podstate rovnaké sluzby ako spravca, na rozdiel
od neho vsak nebezi na smerovaci ale na serverovej platforme. Prikladom takéhoto
agenta je Cisco aplikacia Cisco Unified Communications Manager. Cisco UCM

je softwarovy agent volania starajlici sa o spravu hovorov.

6. Aplikacné servery. Zabezpecuju doplnkové sluzby, ako je napriklad hlasova posta

¢i jednotné zasielanie sprév.[s]

1.3 Funkcie VolIP siete

VoIP je, ako uz bolo pisané¢ vysSie, subor protokolov ktoré zabezpecuji moznost
prenasania hlasu po datovej IP sieti. Obsahuje teda sadu protokolov ktoré ip teleofonovanie
umoznuju. Tieto protokoly teda musia zabezpecovat’ funkcie ktoré su pre telefonovanie
nevyhnutné. Medzi hlavné funkcie ktoré VolP zabezpeCuje a umoziuje tak prenos hlasu

patria.

e Signalizacia. Signalizacia je jednou s najdolezitejSich funkcii VoIP protokolu. Je to
funkcia, ktora generuje a preposiela informacie o riadeni komunikacie medzi
dvoma koncovymi bodmi. O signalizaciu v technologii VoIP sa stara hned
niekol’ko protokolov. Obsahuje protokoly pracujuce na principe peer-to-peer (siet
s rovnocennymi uzlami), ako su protokoly SIP alebo H.323, kde koncové
zariadenia, alebo brany sami inicializuju, ukonéuju a interpretuju riadiace spravy.
Alebo protokoly typu klient-server ako protokol MGCP, kde koncové body
neobsluhuju riadiace informacie sami, ale odosielaju, alebo prijimaju riadiace
informacie od serveru. Tomuto serveru sa hovori agent volania, ako uz bolo

spomenuté vysSie. Pokial’ napriklad brana detekuje zdvihnutie slichadla nevie,
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Ze ma automaticky generovat’ oznamovaci ton. Brana posiela oznamenie o tejto
udalosti na server (agent volania), ¢im mu oznamuje Ze bolo zdvihnuté sluchadlo.
Agent volania potom riadiacimi signalmi instruuje branu o d’alSom postupe. Medzi
protokoly zaobstaravajuce sa signalizaciu, patri taktiez SCCP. Tento protokol
je definovany a spravovany firmou Cisco a sluzi na signalizaciu spojenia medzi

Cisco zariadeniami a agentom volania firmy Cisco.!

e Databazové sluzby. Tieto sluzby poskytuji nadStandardné funkcie, pre ktoré je
potrebné zadavat’ dotazy do databaze. Takychto sluzieb je vo v§eobecnosti mnoho
a samotny spravca siete vac¢Sinou rozhoduje, ktoré do siete aplikuje a ktoré nie.
Medzi ¢asto pouzivané sluzby patri napriklad zistenie ID volajuceho, dorucovanie
mena volajiceho (CNAM), alebo sluzba oznamovania volania pomocou ktorej je
mozné prostrednictvom vopred nahratych volani v stanoveny ¢as oznamovat,

“ vl . e e, . 4
upozorinovat’ na urcité udalosti (napr. uzavretie institacie) . [4]

e Riadenie nosnych sluZieb (bearer). Kanaly nosnych sluzieb slizia k prenosu
hlasovych volani. K riadnemu chodu tychto kandlov je potrebnd spravna
signalizacia zaciatku a koncu hovoru. Nevyhnutné je, aby bol pri zaciatku volania
vytvoreny kanal na prenos dat. Tento kanal pri ukonceni volania musi byt nasledne
spravne zruSeny, aby sa uvolnilo odpovedajice Sirka pasma. V IP sieti tieto sluzby

mozu obsluhovat’ protokoly : SIP, H.323, H.248 a MGCP. [4]

e Kodeky. Vzhl'adom na to, ze hlas je analdogova (spojita) veli¢ina a IP siete pracuju
s paketmi, teda digitalnymi (Cislicovymi) signalmi musi byt zabezpefena
obojstrannd konverzia medzi analogovym a digitdlnym signalom. Jednotlivé
kodeky potom definuji metddu tejto konverzie, pripadne naslednti kompresiu
hlasového datového toku na ten digitalny a spat’. Najpouzivanejsim kodekom v sieti
WAN je kodek G.729, ktory digitalizuje a komprimuje analdégovy hlas na Sirku
pasma 8 kb/s. g

e QOS. Pokial chceme datovu siet pouzivat na prenaSanie hlasu zariadenia
pracujuce na druhej vrstve OSI modelu by mali podporovat QOS. QOS umoziuje
udelit’” vySSiu prioritu a prednostne spracovavat pakety, ktoré st oznacené ako
hlasové oproti tym datovym. To je vo VolIP sieti veI'mi dolezité. Pokial’ si niekto
napriklad prezera internet, mdze sa sice postazovat, Ze sa mu stranka nacitavala

az dve sekundy, avSak nebude to mat fatdlny vplyv ainformécia sa nestrati.
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U hlasovej siete vSak takyto vypadok moéze byt kriticky a moze dojst’” ku strate

prenaSanej informacie. 4

1.4 Prevod hlasu na digitalny signal

Pri hovoreni do telefonu 'udom z ust nevychadzaju jednotky a nuly, ktoré je schopna IP
siet’ prendsat’ a tak treba hlas, ktory je v Case plynule sa meniaci signal previest' prave
do tohto formatu. Na druhom konci slichadla zase naopak, vzhl'adom na to, Ze ¢lovek nie
je schopny porozumiet’ rychlemu pradu nul a jednotiek, je potrebné digitalny signal

previest’ spit’ na hlasovy signél.[s]

Prenos hlasu na digitalny signal za¢ina vzorkovanim dané¢ho anal6gového signalu. Teda,
odoberanim hodnét analogového signalu v urcitych okamihoch. Pri tejto Cinnosti je
dolezitd frekvencia vzorkovania. Pricom sme tlaceny dvoma protichodnymi myslienkami.
Jednak nechceme, aby bolo frekvencia moc nizka anedoslo tak k aliasingu
(podvzorkovaniu a nespravnej spétnej interpretacii na hlasovy signal ) teda, aby sme po
spétnej konverzii na hlas nieComu aj rozumeli. A na druhej strane nechceme, aby bola
frekvencia moc velkd anam tak jeden prebiehajuci hovor zabral velka Sirku pasma
a zahlcoval zvySok siete. Tato dilemu nastastiec uz davno vyrieSil Harry Nyquist.
Ten uviedol, Ze rychlost’ odoberania vzoriek musi byt aspon dvakrat tak vysoka ako

najvicsia vzorkovana frekvencia.

& Digitalne

VZOrky i.{,
Analdgovy P
signal -

Signal

=

Cas

Obrazok 2 Ukazka vzorkovaného signalu.

Po navzorkovani signdlu vSak stile mame analogovy signal. V d’alSom kroku teda treba
zobrat’ vzorkované data (amplitudy) a priradit’ im vytaZené ¢islo. Tento proces sa nazyva

kvantizacia. Pri kvantizécii vSak vzniké urcita chyba, kedze mame iba obmedzeny pocet
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kvantiza¢nych urovni. Tato chyba je potom najviac viditel'na pri malych intenzitach hlasu
a vznika tak deformadcia hlasu. Pri kvantizacii sa preto pouziva, miesto linedrnej stupnice,
stupnica logaritmicka a pri nizkych intenzitach je teda stupnica hustejSia a pri vysSich
naopak redSia. Vzorkovanim a kvantizovanim sme teda dostali digitalny signal, ten eSte
sam o sebe zabera velku Sirku pdsma a dalej sa teda komprimuje pomocou réznych

algoritmov na znesitel'na Sirku.

1.5 Dial Peery

K pochopeniu ¢innosti a principu Dial peerov si najskor popiSeme jednotlivé etapy volania
(call legs). K zaisteniu volania cez siet’ je potrebné zaistit' logické spojenia medzi
telefonnymi zariadeniami. Teda medzi branami, smerova¢mi ¢i koncovymi zariadeniami.
Hovor medzi dvoma koncovymi bodmi vo vSeobecnosti prechddza Styrmi etapami, ktoré
su popisané na obrazku. Tieto Styri etapy volania vyuzivaji dva druhy dial peerov, ktoré

budu vysvetlené nizsie.

Dial peer POTS Dial peer VolP Dial peer VolP Dial peer POTS
1.Etapa volania 2 Etapa volania 3.Etapa volania 4 Etapa volania
— —_— —_— —
Koncove zariadenie Smerovac 1 IP Siet Smerovat 2 Koncové zariadenie
*1111 ¥2222

Obrazok 3 Etapy volania.

V prvej etape volania sa koncové zariadenie spoji s prvym smerovacom. Smerovac vytvori
dial peer POTS (vonkajsie spojenie) a priradi mu indentifikator. Nasledne, v druhej etape,
smerova¢ podla vytofeného spojenia ur¢i vychodiskovy dial peer VoIP a priradi mu
identifikator. Poziadavka volania dorazi cez IP siet na druhy smeroval. Ten priradi
prichadzajici hovor vnitornému dial peeru VolP a opét’ sa priradi identifikator volania.
V tomto momente sa smerovace dohodnu na podporovanych prvkoch a aplikaciach volania
ak je to potrebné. Volajuci smerova¢ totiz moze podporovat aplikacie, ktory volany
smerova¢ nepodporuje a naopak. V poslednej Stvrtej etape vytvori druhy smerova¢ von

smerujuci dial peer POTS.

Z jednotlivych etap vyplyva, ze smerova¢ vytvara v podstate vSetky dial peery. Musi teda
prehl'adat’ nakonfigurované dial peery a rozhodnut’ ako nalozit’ s prichadzajucim hovorom.

Dial peery si je teda mozné predstavit’ ako statické cesty, ktorymi urujeme smerovacu ako
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dosiahnut’ dané cislo, teda ako obdobu statického smerovania datovych paketov. Tento
systém je mozno pouzit hlavne v malych sietach, problém totiz nastava v momente,
ked’ chceme do siete pridat’ d’al§i smerovac. V tom pripade by sme totiz museli pridat’
VolIP dial peery, smerujice na nové pridané c¢isla, na vSetky smerovace. Preto je

vyhodnejsie pouzit’ niektory dynamicky protokol hlasovej brény.[Z]

1.5.1 Dial peery POTS.

St vonkajsie logické spojenia. Pripojuju teda smerovac k tradicnym telefonnym sietam
ako je JTS, PBX, alebo k okrajovému zariadeniu, ako je napriklad telefon. Poskytujt
adresy (telefonne ¢isla) okrajove;j sieti, alebo zariadeniu a odkazuju na konkrétny hlasovy

port k cielovému zariadeniu.

Na nasledujucom obrazku moézeme vidiet' priklad, kde je koncové zariadenie priamo
pripojené k hlasovému portu smerovaca. V tomto pripade teda bude potrebné

nakonfigurovat’ POTS dial peer.

Dial peer POTS

-—
E{ﬁ/-——:__‘l “

Koncoveé zariadenie Smerovac 1
®¥1111

Obrazok 4 Ukazka dial peru POTS.

Pri konfiguracii teda sta¢i dial peeru priradit’ priznak, cielové ¢islo, port na ktorom moze
smerovac toto €islo ndjst’ a ozndmit’ mu Ze ide o POTS dial peer. Priznak dial peeru moze
byt 'ubovol'né Cislo, ale obvykle sa pre prehl'ad vybera ¢islo zhodné s cielovym volanym
¢islom. Pri prichddzajicej poziadavke na vytvorenie dial peeru na smerovaci potom
smerova¢ prehl'add zoznam nakonfigurovanych dial peerov a prepoji hovor na prislusny

port. [4

1.5.2 Dial peery VoIP

St logické spojenia, ktoré vytvaraju relacie vo vnutri siete VolIP. Zaist'uju ciel'ovu adresu
(telefonne Cislo) okrajového zariadenia umiestneného v inej Casti siete a priraduju ciel'ova

adresu ku smerovacu.
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Pokial’ chcii medzi sebou komunikovat nasledujuce koncové zariadenia, je potrebné
smerovanie cez IP siet atym padom dial peer VoIP. Konfiguracia VoIP dial peeru

je podobna ako konfiguracia POTS dial peeru.

Dial peer VoIP

7 s N T S S—

Koncové zariadenie Smeravac 1 IP Siet Smerovaé 2 Koncové zariadenie
*x1111 w2222

Obrazok 5 Ukazka dial peeru VolP.

Treba teda smerovacu oznamit’, Ze ide o VoIP dial peer, taktiez tomuto dial peeru nastavit’
volané ¢islo a priznak (v tomto pripade 3333 na prvom smerovaci). Rozdiel vSak nastava
vo vychodiskovom porte. Pri POTS dial peere bolo mozné nastavit’ ¢islo portu, nakol'ko
k nemu bolo priamo pripojené koncové zariadenie. VoIP dial peer vSak ukazuje d’alej do
siete na iné sietové zariadenie. Treba teda zadat’ IP adresu, na ktorej je mozné najst’ volané
¢islo (v tomto pripade 3333). A to bud’ IP adresou vychodiskového portu na smerovaci,
alebo portu na smerovaci na ktorom je pripojené telefonne zariadenie na ktoré sa snazime
pripojit. Konvencia je pouzivat prave adresu na cielovom smerovaci. Kebyze je zadana
adresa vychodiskového portu a ten z nijakého dévodu nie je dostupny celé smerovanie nie
je dalej mozné a my sa nikam nedovoldme. Naopak k cielovému portu moze existovat
viac redundantnych ciest apri vypadku jedného portu na smerovali nevypadne

automaticky celé smerovanie.
V pripade, ze smerova¢ nepriradi prichadzajaci hovor ziadnemu dial peeru pouzije

sa vychodiskovy (defaultny) dial peer. Ide o virtualny dial peer ¢asto oznacovany ako dial

peer 0.

1.6 Protokoly pre prenos médii

St protokoly, ktoré sa starajii o samotny prenos hlasovych dat po sieti. Tieto protokoly
su navrhnuté pre prenos po sieti pomocou datovych pradov. VsSetky funguja

nad protokolom UDP.
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16.1 RTP

Je zakladnym protokolom pre prenos hlasového toku po sieti. VSetky ostatné protokoly pre
prenos médii, ktoré budi spomenuté nizsie (cCRTP, sRTP) v podstate iba rozsiruji jeho
vlastnosti. RTP zaist'uje funkcie pre prenos dat po datovej sieti v redlnom case. To je
vyzadované aj v hlasovej VolIP sieti vzhl'adom na to, ze vyzadujeme pocut to ¢o nam
hovori druhy ucastnik hovoru, ked” ndm to hovori, pripadne s oneskorenim, ktoré
neovplyvni kvalitu hovoru. Aby bol prenos dat v redlnom ¢ase mozny RTP zabezpecuje
funkcie ako identifikaciu typu datovej cCasti paketu, Cislovanie podla ¢iselnej rady,
oznacovanie cCasovym peciatkou a monitorovanie dorucenia. Aplikdcie pouZivajuce
protokol RTP st veI'mi citlivé na oneskorenie, naopak obc¢asna strata paketov im tak moc
neprekaza. Preto je vyhodnejSie pouzitie protokolu UDP pred protokolom TCP. RTP
protokol cielovému zariadeniu umoznuje pre usporiadat’ hlasové pakety a prestavit’ im
dasovanie predtym, ako su prehrané uzivatelovi. Casovd peéiatka aporadové &islo
umoznuju koncovému zariadeniu ukladat data do vyrovnavacej paméte (bufferu)

a zoskupit ich do spravneho poradia. V pripade straty dat nevyzaduje opédtovné posielanie.

Spravca

—
T —

Hyl ‘Yﬁ

Hlasova brana Hlasova brana

W —w
H.245 a H.245
/, N

~

/ ~
) Détovy prad RTP protokolu N,
- =

Koncove zariadenie Koncove zariadenie

Obrazok 6 Schéma cinnosti RTP protokolu.

Na obrazku je ukézana ¢innost’ RTP protokolu. Hlasové brany sa najskor pomocou sady
protokolov dohodnu na parametroch spojenia a nasledne predaji nadviazané spojenie RTP

protokolu ktory sa nasledné stard o prenos danych dat.l?!
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1.6.2 RTCP

Je sesterskym protokolom protokolu RTP. RTCP vo svojej podstate ziadne data neprenasa.
Jeho hlavnym cielom je poskytovat’ spédtnu vizbu o kvalite sluzieb zabezpeCovanych
protokolom RTP. Zhromazd'uje informéacie o prebichajucej komunikécii, ako napriklad
odoslané bajty, odoslané pakety, stratené bajty alebo oneskorenie. Tieto informacie
su d’alej pouzivané ku zvySenie kvality sluzieb. Pri velkom oneskoreni je napriklad mozné

dynamicky zmenit’ kodek na kodek pouzivajuci nizku kompresiu.[4]

1.6.3 cRTPasRTP

St nadstavbami RTP protokolu. Podla nazvu protokolu cRTP by dany protokol mat
prevadzat’ uréiti kompresiu dat. To vsSak nie je uplne presné. cRTP totiz kompresiu
neprevadza skor potlacuje posielanie redundantnych informacii po sieti a tym odl'ahcuje
celi siet’ aSetri Sirku pdsma. Napriklad, po nadviazani toku volania VolP ma kazdy
posielany paket rovnaku hlavicku s cielovou a zdrojovou IP adresou, rovnaké ¢isla portov
arovnaky typ datovej casti RTP. Tieto redundantné¢ informécie je mozné ulozit
do medzi-pamite na brane a nasledne posielat’ iba skratené hlavicky a kompletnu hlavicku

si zostrojit’ na koncovom zariadeni.

Secure RTP (sRTP) zase zaist'uje Sifrovanie pre data posielané pomocou protokolu RTP,

. , . , . X o, . “- 4
overovanie sprav a ochranu proti prehravaniu. Standardne pouziva iba Sifru AES.M
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2 HARDWAROVE KOMPONENTY VOIPSIETE

Nepostradatelnou sti¢astou VolP siete sii samozrejme hardwarové komponenty. Aj ked’
uz bolo spomenuté Zze VolP siet’ mozno zaviest’ na obycajnej datovej IP sieti st potrebné
niektoré dodatoéné komponenty. Logicky ponukajucim sa hardwarom bez ktorého
by telefonovanie bolo obtiazne st koncové zariadenie z hlasovou podporou, teda IP

telefony. DalSou potrebnou komponentov st hlasové brany.

2.1 VolP koncové zariadenia

Co sa tyka koncovych zariadeni spoloénost’ Cisco, ako aj iné spolo¢nosti poniikaju mnoho
rieSeni. Od najjednoduchsich telefonov podobnych beznym telefébnom cez bezdrotové
telefony, videotelefony aZz po zvukové konferenéné stanice. Takmer vSetky ip telefony
podporuju sluzbu PoE. Teda, moznost’ napijania telefonu po cez sietovy kabel, ¢im odpada

potreba napajaciecho kablu a pripojenia na energeticka siet.l"!

Obrazok 7 Ukazka koncovych zariadeni firmy Cisco. [61
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Dalsou délezitou funkciou koncovych zariadeni spoloénosti Cisco je takzvany pridavny
port pomocou ktorého je mozné viest’ na jedno pracovisko iba jednu sietovu pripojku,
td sa potom pripdja na telefébnne zariadenie a az z neho na pocita¢. Tymto spdsobom
sa znacne Setri ako kabelaz, tak porty na prepinacoch. Linka medzi telefonnym zariadenim
a prepinaCom na ktory je pripojena je trunkova linka. Prenasaju sa fou teda zaroven datové

aj hlasové pakety ktoré patria rozdielnym VLAN sietam.!”]

Hlasova VLAN
Datova VLAN Datova VLAN
ﬁ
ﬁ

-

Pocitac IP Telefon Prepinac

Obrazok 8 Pripojenie koncového zariadenia na prepinac.

Vzhladom na to, Ze vicSina Cisco telefonnych zariadeni uZz dnes ma LCD displej
zariadenia podporuju Standard XML. XML, je standard pre prenos textu a obrazkov v sieti.
Je tak mozné na telefone zobrazovat' uzitocné informacie ako napriklad zoznamy

zamestnancov aj s fotkami alebo délezité spravy.

Okrem zakladnych vytacacich tlacidiel maju telefobny Cisco mnoho dodatkovych
multifunkénych tlacidiel. Tieto multifunkéné tlacidla nemaju pevne pridelent funkciu.
Ich funkcia sa meni v zéavislosti od danej faze hovoru. Ak je napriklad telefon zaveseny
multifunkéné tlacidlo, mdze sluzit’ na znovu vytocCenie posledného hovoru, naopak ak je
slichadlo zdvihnuté mozeme nim hovor pridrzat. Daldim druhom tladidiel, ktoré ndjdeme
na takmer kazdom IP telefone su tlacidla rychlej volby a tlacidla na prepinanie liniek.
Na tlacidlach rychlej vol'by je moZzno nastavit’ ¢islo a pri vytacani iba zdvihnat' sluchadlo
a volat’. Tlac¢idla na prepinanie liniek potom sliZia na prepinanie medzi viacerymi siibezne

prebiehajicimi hovormi. 1

2.2 VolP brany

Hlasové brany st dolezitou sucastou kazdej VolP siete, spoloCnost Cisco ponuka
v podstate tri mozné rieSenia. Prvym je pouzit ako hlasovi branu smerovac, tento
smerova¢ potom samozrejme musi podporovat’ funkcie potrebné pre hlasovu branu.
Druhou mozZnostou st Specialne zariadenia, ktoré plnia iba funkciu hlasovej brany.

Poslednym moznym rieSenim je pouzitie prepinaca.
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Smerovace, ktoré je mozno pouzit ako hlasové brany su smerovace ISR (Integrated
Services Router). Cisco ponuka mnoho radov a typov tychto smerovacov. StarSie série

2800 a 3800 a novsie série 2900 a 3900.

Obrazok 9 Cisco ISR smerovace.

Tieto smerovace pontkaju na zakladnej doske 3-4 sloty na DSP procesory, ktoré
spracovavaju hlasovy signal. Taktiez ponukaji systém IPS a funkcie brany firewall,

podporu hlasovej posty. Samozrejmostou pre smerovace rady ISR je podpora PoE. 6]

Hlasové brany ako samostatné zariadenia maju va¢sinou urceny ucel. Neplnia teda vsetky
funkcie hlasovej brany vo VolP sieti, ale iba Specifické tlohy na ktoré st konStruované.

Takymto zariadenim su hlasové brany Cisco rady VvG.D

Obrdzok 10 Hlasova brana rady VG. [

Tieto hlasové brany sluzia na pripojenie analégovych zariadeni do VoIP siete. Jednotlivé
modely tejto rady sa liSia poctom analdgovych portov, v zavislosti od modelu 24-160

portov. Tieto hlasové brany st zaloZené na systéme Cisco 10S. 9]

Druhou véc¢sou skupinou st univerzalne brany rady AS. Su to vlastne pristupové servery.
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Obrdzok 11 Hlasovd brana AS 5400.1%
Hlasové brany tejto série su robustnejSie a maju vyssi vykon. Podporuju signalizaciu PTSN
siete, teda beznej telefonnej siete, rozne hlasové kodeky, hlasové XML alebo RADIUS
protokol. Zariadenia série AS taktiez podporuji vSetky protokoly hlasovych bran, ktoré

su rozobraté v nasledujucej kapitole. [10]

Prepinace (switche) Catalyst rady 6500 je po insStalacii pridavného modulu Cisco CMM

mozné vyuzivat' ako hlasové brany.

!
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Obrazok 12 Prepinace Catalyst rady 6500. [11]
CMM je doplnkova karta podporujuca medialne sluzby atak aj podporu hlasu. Tieto
prepinace navySe modze podporovat vySe 100 pripojeni T1/E1 asu tak vhodné pre

prepojenie analdégovej telefonnej siete na VolP siet’. > [1]
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3 BRANY VOIP A ICH PROTOKOLY

Hlasové brany st vo VolIP sietach zadkladnym stavebnym prvkom celej siete.
Ako uz bolo pisané v zakladoch VolIP, hlasova brana je logickou Castou siete. Brana teda
nie je fyzické zariadenie, je to smerovac ¢i prepina¢ z pridavnymi modulmi a funkciami
pripadne Specializovana brana, ktora dokaze VolIP siet’ prepojit’ zo zvyskom sveta. Hlasova
brana je tvori vlastne prah medzi sietou VoIP a inymi telefonnymi sietami ako napriklad
PTSN (verejna telefonna siet’). Smerovaé pracujuci v sieti ako brana teda musi obsahovat’
rozhrania pre pripojenie do IP siete a rozhrania pre pripojenie do verejnej telefonnej siete
(FXO, T1).

Technoldgia VoIP obsahuje sadu protokolov, ktoré je mozné aplikovat’ na VolIP branach.
V dalSej casti teda popiSeme zakladné protokoly hlasovych bran vo VolP sietach ich

vlastnosti, vyhody a postup pri ich konﬁgurécii.[3]

Vo VolIP sietach je mozné pouzivat' viac signalizacnych protokolov pri¢om kazdy ma
ur¢it¢ vyhody anevyhody avidcSinou ich zastreSuji aspravujii rdzne organizacie.
Tieto protokoly sa znova daji vSeobecne delit’ na dve skupiny, a to protokoly pracujuce
na principe peer-to-peer a protokoly klient-server. Hlavnou funkciou tychto protokolov

je podpora priameho prenosu datovych prudov RTP protokolu.[3]

3.1 Sada protokolov H.323

Je povazovany za peer-to-peer protokol aj ked’ nie je jeden protokol, ale skor sada
protokolov. Bol vyvinuty ako protokol, ktory implementuje funkcie tradi¢nej telefénne;j
siete do IP datovej siete. Podobne ako SIP protokol je potrebnd komplexna
konfiguracia brany. Pomocou protokolu H.225 zabezpecuje signalizéciu volani a pouzZiva
sa na nadviazanie pripojenia medzi dvomi koncovymi bodmi. RAS protokol sa pouziva
pre postup registracie, riadenie pristupu, zmenu Sirky pasma, stavu a odpojeniu medzi
koncovymi bodmi a spravcami. A na koniec protokol H.245 slizi na vymenu riadiacich

signalov v oboch smeroch prenosu.!!

3.1.1 Typy hovorov

Protokol H.323 podporuje dva typy hovorov. Prvym je hovor typu hlasové brana - hlasova
brana. Tento druh volania ako vidno z obrazka nevyzaduje Ziadneho sprostredkovatela

(spravcu). Hlasové brany pri nadviazani hovoru komunikuju iba medzi sebou.
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Brana H.323 Brana H.323
SR
Y
.5 - \b\\
5 oari i f r Inicializacia hovoru (H.225) ), Koncové zariadenie
Konco:%zsnademe &7, Vymena viastnosti (H.245) — X2222
Prudy RTP
Prady RTCP
-

Obrazok 13 Inicializacia hovoru typu hlasova brana — hlasova brana.

Najskor sa pomocou protokolu H.255 inicializuje hovor, potom si smerovace cez protokol
H.245 vymenia informacie o svojich vlastnostiach a spustia samotnii komunikaciu
pomocou protokolu RTP. Sprievodny protokol RTCP potom riadi kvalitu hovoru. Tomuto
systému hovorov vsak chyba Skalovatelnost’ a pouziva sa iba v jednoduchych topologiach

a siet’ach.

Ovela pouzivanejSim systémom volania je volanie pomocou spravcu. Ten vlastne
sprostredkuje hovor pre hlasové brany. V sieti, ktora pouziva volanie pomocou spravcu
musia hlasové brany Ziadat spravcu o povolenie na inicializaciu hovoru. Ziadost
na povolenie sa vysiela prostrednictvom $pecialneho paketu ARQ (ziadost’ o pristup), naco
odpoved4 spravca paketmi ACF (pristup povoleny), alebo ARJ (pristup odmietnuty).
Spravu vysiela ako zdrojova brana hovoru, tak aj cielova brana. Pokial spravca

komunikaciu povoli pokracuje inicializacia ako v predoslom pripade.[A]

Spravca H.323

PoZiadavok na povolenie PoZiadavok na povolenie
pristupu a jeho potvrdenie pristupu a jeho potvrdenie
(H.255 RAS) (H.255 RAS)

Brdana H.323 »‘i_.____._.l < Brana H.323

/
< - \\"\
-~ S ~, . . .
Koncové zariadenie Inicializacia hovoru (H.225) ’_’ﬁ‘ Koncove zariadenie
%111 & Vymena viastnosti (H.245) i x2222
— Pridy RTP
Prady RTCP
-

Obrazok 14 Inicializacia hovoru pomocou spravcu.
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Ako je vidiet’ na obrazku najskor prebehni poziadavky pristupu medzi oboma branami
a az nasledne prebehne inicializacia hovoru. Datové prady RTP sa potom uz posielaji

priamo medzi branami.!!

3.1.2 Prisposobenie H.323 pre IP

Nakol’ko protokol H.323 pracuje na protokole IP musi byt na IP prispésobeny. Obrazok
ukazuje typické aplikaciu H.323 na sieti IP.

Voo e Mgy
Equipment H.2E1, H.2E2
o Rl
: : Delay upp
Audio 10 Audia Codec (Sync) i 3 RTCP 3
Equipment S G
G.729
User Data
Applications — — P
T.120, etc. Systemn Contnol
H.245 Control — TCP
System Call Control n
Control Csedil
User RAS Control
Interface H.225.0 —UDp

Obrazok 15 Prisposobenie protokolu H.323 na IP. [16]

Na obrazku je vidiet, ze aspekty H.323 pre prenos dat (RTP a RTCP), ktoré prenasaju
skutocny hovor v redlnom Case pracuju nad protokolom UDP vzhladom nato, Ze kritické
tu je rychlost dorucenia. Naopak protokoly, ktoré¢ sa staraju o riadenie komunikécie

pracuju nad protokolom TCP kde je ddlezita presnost’ prenosu.[13]

3.1.3 Vyhody protokolu H.323

Protokol H.323 je pravdepodobne najpouzivanej$im protokolom hlasovych bran a prindsa

oproti ostatnym protokolom mnoho vyhod plynucich hlavne z jeho principu (peer-to-peer).

e C(islovanie priamo na brane. Cim je moZné spracovavat’ Specialne volania lokélne

na brane bez toho, aby museli byt posielané k Cisco UCM.
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e Preklady priamo na branach. Tym padom je mozné prekladat’ vSetky prichadzajuce
hovory priamo na brane, aby spiiiali &iselny format internej siete. Na clusteroch

Cisco UCM sa potom spracovavaju iba prislusné interné ¢isla.

e Vel'ké moznosti konfiguracie smerovania. Dovol'uje preklady a priradenie volaného
aj volajuceho Ccisla, ¢o zlepSuje smerovanie hovorov. Je teda mozné smerovat

hovory od neziaducich ¢isiel na Specidlne miesto.

e Viac typov hlasovych rozhrani. Podporuje omnoho viac kariet rozhrani. Nakol'ko

Cisco UCM nemusi riadit’ karty rozhrani prostredi H.323.
e ZlepSena ochrana hovoru. Vylepsuje ochranu hovoru v pripade zlyhania spojenia
WAN. Ochrana je uzitocna pokial’ sa v topoldgii pouZiva agent volania, ktory
je vzdialeny, ¢im sa zvySuje pravdepodobnost’ straty konektivity. [5]
3.1.4 Konfiguricia brany H.323
Pri konfigurovana brany je treba nutne nastavit’ nasledujuce parametre:
e Aktivaciu sluzieb H.323 volania VoIP.
e Konfiguracia rozhrania ako brany H.323.
Nasledujuce parametre su konfigurovatel'né volitel'ne:
e Konfiguracia kodekov.
e Konfiguracia DTMF
e Prispdsobenie nastaveni H.225

Nasledne si prejdeme konfiguraciu H.323 v krokoch a popiSeme dané konfiguraéné

prikazy.

V prvom rade je treba aktivovat’ sluzby H.323 globalne.
Typ zapuzdrenia hlasu:

Router(config)#voice service [pots | voatm | vofr | voip]
Aktivovanie sluzby H.323:

Router(conf-voi-serv)#h323

Router(conf-voi-serv)#no shutdown
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V d’alsom kroku je treba nakonfigurovat rozhranie ako branu H.323. A to rozhranie,

ktoré je pripojené na spravcu brany.

Router(config)#interface [rozhranie]

Priradenie adresy tomuto rozhraniu.

Router(config-if)#ip address [adresa ip] [maska siete]
Identifikécia tohto rozhrania ako brany VolP.
Router(config-if)#h323-gateway voip [rozhranie]

Definicia nazvu H.323 danej brany.
Router(config-if)#h323-gateway voip h323-id [ndzov]

Urcenie zdrojovej adresy hlasovej brany.
Router(config-if)#h323-gateway voip bind srcaddr [IP adresa]

Pokial' chceme nastavit’ preferované kodeky, treba najskor vytvorit’ triedu hlasovych

kodekov a ti nasledne naplnit’ kodedkmi v poradi akom ich uprednostiiujeme.
Vytvorenie hlasovej triedy kodekov.

Router(config)#voice class codec [priznak]

Zadanie zoznamu uprednostiiovanych kodekov.

Router(config-class)#codec preference [hodnota] [typ kodeku]

Aplikacia vytvorenej hlasovej triedy na dial peer VolP.
Router(config)#dial-peer voice [priznak] voip
Router(config-dial-peer)#codec [nazov kodeku / vytvorend hlasova trieda]
Dal$ou moznost'ou pri konfigurovani H323 je nastavenie ¢asovacov pre potreby siete.
Vytvorenie hlasovej triedy.

Router(config)#voice class h323 [priznak]

Nastavenie ¢asu vyprsania TCP H.255 pre dial peery VolP.
Router(config-class)#h225 timeout tcp establish [sekundy]

Nastavenie ¢asu vyprSania reakcie na odchadzajicu spravu SETUP.
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Router(config-class)#h225 timeout setup [sekundy]

Casovace su prednastavené na 15 sektind, 30 sekiund je maximalna hodnota a pri nastaveni

0 su casovace vypnuté.

Priradenie nakonfigurovanej casovej triedy dial peeru VolP.
Router(config-dial-peer)#voice-class h323 [priznak]

Urcenie doby po ktort je zachované vytvorenie TCP po skonceni hovoru.
Router(conf-serv-h323)#h225 timeout tcp call-idle [hodnota]

Hodnotu je mozné zadat’ ako ¢islo v minatach s rozsahom (0 az 1440). Pokial’ chceme
spojenie zachovat, az kym ho neukon¢i druhy koncovy bod zaddme miesto hodnoty

v minatach kI'agové slovo never. !

3.2 Protokol MGCP

MGCP je protokol typu Kklient- server. Pontika vyhodu centralizovanej spravy bran
a poskytuje velké moznosti Skalovatelnosti. Cely vytacaci plan je uloZzeny na ulozisku
agenta volania. Samotny agent volania riadi porty na brane a tym aj cely proces volania.
Brana MGCP moze prevadzat’ preklad medzi sietou JTS a VoIP, umoznuje tak externé
volanie. Podporuje taktiez Cisco Comunications Manager ako agenta volania. Cisco UCM
vd’aka protokolu MGCP pozna jednotlivé hlasové porty na brane a moze ich tak riadit.
Oznacuje sa taktiez terminom stimulacny, pretoZe koncové body a brane nepracuju
samostatne, su riadené agentom volania. Protokol MGCP je nastupcom protokolu SGCP

a je mozné spitne pouzivat’ jeho funkcie.

Na komunikéaciu medzi agentom volania, branami a koncovymi bodmi pouziva protokol
prikazy v Cistom texte, ktoré st odosielané cez UDP port. Prikazy definuji chod datovych
tokov medzi agentom volania a branami. Brana MGCP zaist'uje preklad medzi zvukovym
signalom a paketovou sietou. Samotné¢ brany komunikuji sagentom volania, ktory

spracovava signalizaciu a samotny hovor. Protokol definuje dva druhy hlasovych bran.?!

3.2.1 Hlasové brany a agent volania MGCP

Pomocou operacného systému Cisco 10S je mozné smerovace nakonfigurovat’ ako brany
MGCP, Cisco UCM potom moéze fungovat' ako agent volania MGCP. Ako uz bolo

spomenuté, hovory sa smeruji cez Cisco UCM nie priamo cez VolP dial peery
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nakonfigurované na branach. Hlasové porty na brane musia byt potom nakonfigurované
na spravnu signalizaciu, aby bol cely systém kompatibilny. Samotny protokol podporuje

dva druhy bran.

e Trunkova brana (TGW). Je rozhranim medzi trunkami JTS a VoIP sietou.

Ako trunkova brana moze sluzit’ pristupovy server alebo smerovac.

e Rezidencnda brana (RGW). Pontka prepojenie medzi analdogovymi hovormi
a sietou VolIP. Ako reziden¢na brdna moéze byt pouzity kablovy modem alebo

smerovac.

Pri vytvoreni hovoru prebicha mnoho signalov a je hlasenych mnoho udalosti. Kazda
udalost’ v sieti, ako napriklad zdvihnutie slichadla pred hovorom, sposobi zasielanie tychto

., . . [15
signalov agentovi volania.™

Agent volania

R

Hlasova brana Hlasova brana

- . . IP sief
Koncové zariadenie Koncové zariadenie
X111 ¥2222

Obrdazok 16 Agent volania v protokole MGCP.

Agent volania MGCP je ,,mozgom* celého systému ako je vidiet' na obrazku. Od vSetkych
hlasovych bran agent pozaduje sledovanie a hlasenie spominanych udalosti v sieti.
Vzhladom na reakcie potom inStruuje koncové body k vysielaniu signalov telefonnemu
zariadeniu. Koncovym bodom v sieti pouzivajucej MGCP sa nemysli samotné telefonne
zariadenie, ale koncova hlasova brana. Z principu Cinnosti teda vyplyva, ze agent volania
musi podporovat’ vSetky typy pripojenych hlasovych bran a telefonnych zariadeni na nich

pripojenych.

Agent si udrzuje adresar koncovych bodov a logické vztahy medzi koncovymi bodmi.

Pomocou tohto adresdru nésledne smeruje hovory. Na rozdiel od H.323, kde inicializacia
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hovoru prebiehala medzi samotnymi hlasovymi branami, popripade spravcom, V

protokole MGCP inicializuje vSetky etapy volania agent volania.

Samotny proces volania prebieha v niekolkych krokoch. V prvom kroku agent volania
oznami brane, ze ma vytvorit’ spojenie s inym koncovym bodom. Brana inStruuje agenta
volania o parametroch svojho spojenia a ten tieto informacie preposle druhej brane. Tym
padom ma kazda brana parametre potrebné k ustanoveniu RTP spojenia medzi dvoma
bodmi. Toto spojenie potom bude mat’ jedine¢ny identifikator a jeden medialny prad dat.
V poslednom kroku po ukonceni hovoru agent volania posSle inStrukciu na ukoncenie

spojenia. Celé komunikdcia je riadend riadiacimi prikazmi MGCP.13!

3.2.2 Riadiace prikazy MGCP

MGCP riadiace prikazy st pakety zabalené v porte UDP. Tieto pakety sa delia na
prikazové areakéné. Pomocou riadiacich prikazov agent riadi hlasové brany . Hlasové
brany potom naopak pouzivaju tieto prikazy k hlaseniu udalosti a reaguji nimi na riadiace
prikazy od agenta volania. MGCP podporuje osem takychto prikazov a suhrnne sa im tiez
hovori slovesa.
Slovesé pouzivajuce sa k zisteniu stavu brany (vyvolava ich agent volania).

e AuditEndpoint (AUEP). Dotaz na stav koncového bodu.

¢ AuditConnection (AUCX). Dotaz na stav spojenia.

Slovesa sluZiace ku sprave RTP spojenia.

e CreateConnection (CRCX). InStruuje branu k vytvoreniu spojenia s inou branou

(vyvolava ho agent volania).

e DeleteConnection (DLCX). In$truuje prijemcu k odstraneniu spojenia (vyvolava ho
agent volania alebo hlasova brana). Bréna prikaz vyvoléva v pripade, ked’ potrebuje

informovat’ agenta volania, Ze nema prostriedky potrebné pre vykonavanie hovoru.

e ModifyConnection (MDCX). InStruuje branu o zmene parametrov vytvorené¢ho

spojenia (vyvolava ho agent volania).

Jedno sloveso sa pouZiva ako poZiadavka na upozornenie na udalost’ (vyvolava ho agent

volania).
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NotificationRequest (RQNT). Prikazuje brane sledovanie danej udalosti

na koncovom bode a hovori brane, ako na dant udalost’ reagovat’.

Dal$im slovesom odpoveda brana na jeho RQNT (vyvolava ho hlasové brana).

Notify (NTFY). Oznamuje agentovi volania, ze nastala udalost’ na ktora sa pytal

cez NotificationRequest.

A na koniec sloveso pouzivané pri reStartovani brany (vyvolava ho hlasova brana).

3.2.3

RestartinProgress (RSIP). Informuje agenta volania o tom, ze brana a jej koncové

body nie st momentalne dostupné. 1

Vyhody protokolu MGCP

Tak ako protokol H.323 aj MGCP skryva vyhody oproti ostatnym protokolom.

V nasledujtcej kapitole budu zhrnuté tie najdolezitejsie.

3.24

Jednoducha konfiguracia VoIP dial peerov. Protokol MGCP pouZiva agenta volania
Vv prostredi VoIP, ¢im odpadé nutnost’ konfigurovat’ VoIP dial peery staticky. Agent
volania zaistuje funkcie velmi podobné VoIP dial peerom. Konfiguracia dial

peerov POTS vsak neodpada a je potrebna aj pri protokole MGCP.
Dobréa migracia. Novsie verzie protokolu st spitne kompatibilné stymi starSimi.

Centralizované c¢islovanie v Cisco UCM. Systém cislovania je centralizovany

v Cisco UCM a dovol'uje konfiguraciu ¢islovanie priamo na clustery Cisco UCM.

Centralizovand  konfiguracia brany v Cisco UCM. Podobne ako pri
centralizovanom cislovani st konfiguracie vSetkych bran spravované na jednej

konfiguracnej stranke.

Jednoducha konfigurdcia brany. Nakolko vicSina systému sa konfiguruje prave

na Cisco UCM, odpada mnozstvo potrebnej konfiguracie priamo na brane.

Podpora doplnkovych sluzieb Q Signaling (QSIG) P!

Konfiguracia brany MGCP

Konfiguracia rezidencnej a trunkovej brany v protokole MGCP sa 1isi, preto budu dalej

uvedené prikazy pre konfiguraciu oboch typov bran.

Najskor teda prikazy potrebné pri konfiguracii rezidencnej brany.



UTB ve Zliné, Fakulta aplikované informatiky 34

Aktivacia MGCP protokolu na smerovaci sa prevadza v konfiguraénom mode prikazmi.

Prvy z prikazov uréuje Ze agent volania je Cisco UCM.
Router(config)#ccm-manager mgcp

Router(config)#mgcp

Nastavenie IP adresy agenta volania.

Router(config-mgcp)#mgcp call-agent [IP adresa] service-type mgcp

Nastavenie dial peerov pre hlasovy port. KedZe rezidenénd brana slizi ako brana
k pripojeniu koncovych zariadeni nastavuju sa dial peery POTS. Pri konfiguracii dial-peeru

sa nekonfiguruje adresa koncového zariadenia, nakol’ko adresy spravuje agent volania.
Router(config)#dial-peer voice [ID-cislo] pots

Router(config-dialpeer)#application mgcpapp

Router(config-dialpeer)#port [¢islo-portu]

Volitelne je potom mozné zadat’ balicky udalosti, ktoré budi podporované na brane.
Router(config)#mgcp package-capability [druh Ziadaného balicku]
Router(config)#mgcp default-package [pozadovany vychodzi druh balicku]

Pri konfigurovani trunkovej brany MGCP su potrebné nasledujuce prikazy.

Nastavenie typu riadenia brany, IP adresy, agenta volania a ¢islo portu cez, ktory bude

sluZzba komunikovat’.

Router(config)#mgcp [port]

Router(config)#mgcp call-agent [IP adresa] [port]

Urcenie ¢isla radic¢a trunku, ktory bude pouzivany pre anald6gové volania.
Router(config)#controller t1 [pouzity port]

Konfiguracia kanalovych ¢asovych slotov T1 na prijem anal6govych hovorov za pouzitia

protokolu MGCP.
Router(config-controller)#framing [pozadovany format]

Router(config-controller)#clock source [pozadovany casovac]
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Router(config-controller)#dsO-group 1 timeslots [rozsah slotov] type none service mgcp
[15]

3.3 Protokol SIP

Protokol SIP je jednym z hlavnych protokolov vo VoIP sietach. Podporuje ho vacsSina
systémov od roéznych vyrobcov VoIP zariadeni. Preto je hojne pouZzivany pri vzajomnom

prepojovani roznych systémov.

Protokol SIP pracuje na aplikacnej vrstve OSI ISO modelu a vychadza z ASCII textu,
ktory sa pouziva na inicializaciu, priebeh aukoncenie hovoru. Kazdy tucastnik
komunikacie je v SIP sieti identifikovany adresou SIP. Tato adresa ma format podobny
e-mailovej adrese v tvare sip:ID@brana.com. ID mo6ze byt volitelne meno uZzivatela alebo
adresa E.164 (telefonne cislo). Hlasovou branou siete mdze byt bud’ doména hostitel’a,

alebo IP adresa. !

3.3.1 Architektara protokolu SIP

Protokol SIP pracuje na peer-to-peer principe. Ugastnikom komunikacie sa v protokole SIP

hovori uZzivatel'ské agenty (UA). V protokole maju tito agenti dve role.

o Klientsky uZzivatel'sky agent (UAC). Ide o klientské aplikdcie generujiice SIP
poziadavky.

e Serverovy uzivatel'sky agent (UAS). Ide o serverovl aplikéciu, ktord uzivatela
informuje o prijati Ziadosti SIP na zacatie komunikacie. Nasledne vracia reakciu

od uzivatela odosielatel'ovi ziadosti v mene prijimatel’a.

Uzivatel'sky agent funguje behom relacie bud’ ako UAC, alebo ako UAS. To ¢i uzivatel'sky
agent funguje ako UAC, alebo UAS zavisi na tom, kto inicializoval komunikaciu, pricom

inicializujuci UA vyuziva rezim UAC a reagujuci UA vyuziva UAS rezim.
Komponenty SIP siete sa delia na klientov a servery.

Medzi klientov patria IP telefony alebo brany. Oba komponenty mézu fungovat’ ako UAS,
alebo UAC. Brény riadia hovor aponukaju sluzby na preklad komunikdcie medzi

koncovymi bodmi SIP a inymi typmi zariadeni.

Serverové komponenty sa d’alej delia na proxy servery, servery presmerovania, registracné

a lokacné servery.
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e Proxy servery. Primaju SIP poziadavku od klienta a posielaji ho d’alSiemu SIP
serveru Vv sieti, ktorym moze byt iny proxy server alebo UAS. Tieto servery taktieZ

overuju a opraviuju pristup k sieti.

e Servery presmerovania. Predavaju klientovi informécie o d’alSom skoku pri
smerovani. Klient potom moéze tento server priamo kontaktovat. UA potom mdze

presmerovat’ poziadavku na server, ktory mu stanovil server presmerovania.

e Registracny server. Na tomto druhu servera sa registruju uzivatelia priradenymi SIP

adresami a tieto udaje sprostredkuje na poziadanie lokaénému serveru.

o Lokacny server. Lokacny server slizi na prekladanie adries pre proxy servery.
Vyuziva k tomu databazu registracii, alebo prevodné protokoly Finger, RWhois,
alebo LDAP. [

3.3.2 Typy hovorov

Podobne ako protokol H.323 podporuje protokol SIP viac druhov volania. A to bud’ priame

volanie, volanie cez proxy server, alebo cez server presmerovania.

Priame volanie. Pri tomto typu hovoru volajiice koncové zariadenie (UAC) odosle
pozvanku (Invite) serveru prijemcu ktord obsahuje popis koncového bodu. Pokial’ su pre
server prijemcu (UAS) parametre hovoru prijatelné odpovie serveru odosielatel’a.
V Poslednom kroku UAC posle ACK paket. Po tomto kroku uz maji obidva koncové

body informécie potrebné k ustanoveniu RTP spojenia.l

Brana SIP IP siet Brana SIP
€= =
. w o™
4 . ~
,! 1. Invite \\
/ — N

L

Volajuce koncove Volang koncove

; . 3. ACK - ;
Zariadenie — Zariadenie

Obrazok 17 Nastavenie Priameho hovoru v protokole SIP.

Tento typ hovoru je moZny iba v pripade, Ze UA rozpozna adresu volané¢ho koncového

bodu v medzi-pameti alebo ju dokaze ziskat’ internym mechanizmom.
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Volanie cez proxy server. Tento typ volania ma vyhodu v tom, ze UA nemusi poznat
umiestnenie volaného koncového zariadenia. Adresu koncového zariadenie pre UA
sprostredkuje proxy server. Naopak nevyhodou je to, Ze na ustanovenie relacie
je potrebnych viacej inicializacnych sprav a pri vypadku proxy serveru nedokdze UA
ustanovit’ spojenie. Ak je to potrebné proxy server sa spaja s lokaénym serverom k urceniu

cesty k volanému koncovému zariadeniu a jeho IP adresy.!!

1. Invite 2_Invite
-
Brana SIP Proxy server IP siet Brana SIP
l*-“;-‘i-q _____ E 4 —
, v b ¢
/ 4 0K 3K N
4 —— \
/ N

s hY
5 ACK 6. ACK
- -

Volajuce koncové Vollane' k_oncove’
Zariadenie Zariadenie

Obrazok 18 Nastavenie hovoru cez proxy server v protokole SIP.

Postup ustanovenia hovoru je podobny ako pri priamom volani s tym rozdielom, Ze vSetka

komunikacia musi prechadzat’ cez proxy server.

Volanie cez server presmerovania funguje na principe toho, Ze server odhaduje cestu
ku volanému koncovému zariadeniu. Nasledné pozvanie na vytvorenie RTP relacie potom

inicializuje volajici UA.

1. Invite
-
2. Presun
b
Brana SIP Proxy server IP siet Brana SIP
l'._‘-}‘::“-‘ _____ E -- '._‘-}‘.::‘H
, v ( !
/ : \
/7 3. Invite \
7 - N\
Vs 4 0K \

N
= 5. ACK

WVolajlce koncové
Zariadenie

Volané koncaove
Zariadenie

Obrdzok 19 Nastavenie hovoru cez server presmerovanie v protokole SIP.



UTB ve Zliné, Fakulta aplikované informatiky 38

Z toho vyplyva, Ze v priebehu inicializdcie hovoru je volajice koncové zariadenie

vytazenejSie ako pri pouziti proxy serveru. Pri nadviazani komunikacie najskor

volajice koncové zariadenie odoSle pozvanku (invite) serveru presmerovania. Server

presmerovania sa spoji s lokaénym serverom a vrati volajucemu cestu k volanému

a jeho IP adresu cez Specidlny paket nazyvany presun. Nasledne komunikacia prebieha

rovnako ako pri priamom volani.l

3.3.3

3.34

1]

Vyhody protokolu SIP
Cislovanie priamo na bréane.
Preklady priamo na brénach.

Podpora telefonnych systémov inych vyrobcov. Protokol SIP je Siroko vyuzivany
vo VoIP systémoch od réznych vyrobcov. Obsahuje prvky vo forme Standardnych
instrukecii.

Kompatibilita s branami inych vyrobcov. ViacSina hlasovych bran od inych

vyrobcov je kompatibilnych s protokolom SIP. Preto je mozné prepojovat’ hlasové

brany s hlasovymi branami inych V}'/robcov.[s]

Konfiguracia protokolu SIP

Pri konfiguracii protokolu SIP treba nastavit UA SIP a VVoIP dial peery, ktoré pouzivaju

protol SIP ako rela¢ny protokol.

Vstup do konfiguraéného rezimu protokolu SIP.

Router(config)#voice service voip

Router(conf-voi-serv)#sip

Nastavenie protokolu transportnej vrstvy pre posielanie SIP sprav.

Router(conf-serv-sip)#session transport [tcp / udp]

Pripojenie zdrojovej adresy pre signalizovanie k IP adrese rozhrania. Pokial’ prikaz bind

nie je pouzity, IP vrstva nastavi najlep$iu lokalnu adresu.

Router(conf-serv-sip)#bind [control / media / all] source-interface [ID-rozhrania]

Vstup do konfiguraéného rezimu uzivatel'ského agenta SIP.

Router(config)#sip-ua
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Overovanie uzivatela.
Router(config-sip-ua)#authentication username [meno uzivatela] password [heslo]

Povolenie registracie telefonnych cisiel u externého proxy serveru alebo registracného SIP

serveru.

Router(config-sip-ua)#registrar [dns ndzov serveru] expries [¢as v sekunddch]
Urcenie nazvu hostitel’a, pripadne IP adresy rozhrania SIP serveru.
Router(config-sip-ua)#sip-server [dns nazov server / IP-adresa IP-cislo portu]
Prisposobenie ¢asovacov protkolu SIP poziadavkam siete.

Router(config-sip-ua)#retry [casovacl] [sekundy]
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II. PRAKTICKA CAST
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4 KONFIGURACIA PRVKOV VOIPSIETE

Po vysvetleni teoretickych zakladov prace VolP siete, budi ukézané praktické ulohy
konfiguracie jednotlivych prvkov VolP siete. Pri konfigurovani buda pouzité ukazkové
topologie azapojenia. Na zaliatku kazdého zapojenia bude uvedena jeho schéma
anasledne postup pri konfiguracii danych prvkov zapojenia. Praktické ulohy budu

odsimulované v prostredi Cisco Packet Tracer verzia 6.0.1.0011.

4.1 Cisco Packet Tracer

Cisco Packet Tracer je simulacné prostredie vyvijané firmou Cisco sliziace na simuldciu

sietovej topologie a nasledne moznu konfiguraciu danej topologie.

Bt ™ -

Fie FEdit Options View Tools Extensions Help

(o
b =2 LB 0] e 0 e 0

Logical [Root] New Cluster  Move Object Set Tiled Background Viewport

A

Re all}m e

ysEEnamD . |fire LastStatus Source Destination Type Color Time (sec) Periodic Num

[ ven [ oeme |
! | | Teggle PDU List Window
< il 1 v

Obrazok 20 Ukadzka pracovného prostredia Cisco Packet Tracer.

Pomocou lavého spodného panelu, na obrazku oznaceného Cervenou, je mozné vkladat’
sietové zariadenia, pricom je mozné vyberat medzi smerovami, prepina¢mi, servermi
alebo koncovymi zariadeniami. Jednotlivé zariadenia su vkladané na bielu plochu,
na obrazku oznacCenu cervenou a nasledne prepdjané do pozadovanej logickej topologie.

Panel na pravo, na obrazku oznaceny zelenou, sluzi na editaciu a testovanie zapojenia.

Kazdému zariadeniu sa da nasledne editovat’ hardwarova c¢ast. Je teda mozné pridat
modely ¢i doplnkové karty, ktoré su potrebné k danej topoldgii. Na obrazku su na ukdzku

vidiet’ fyzické rozhrania smerovaca.
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Obrazok 21 Ukdzka fyzického rozhrania smerovaca v programe Cisco Packet Tracer.

Dalej simulator Cisco Packet Tracer ponuka dva druhy rozhrani na konfigurovanie danych

zariadeni. A to grafické rozhranie a konfiguraény prikazovy riadok.

V grafickom rozhrani je mozné nastavovat’ zakladné parametre daného zariadenia.

Physical Config | CLI |

GLOBAL &

I Global Settings

Settings

Algorithm Settings Display Name S3
SWITCH
WLAN Database
INTERFACE
FastEthernetd/ 1

FastEthernetd/2

|
|
[
|
|
|
|
(
[ |
|
|
[
|
|
|
|

Hostname S3

m

MW RAM [ Erase ] [ Save ]

FastEthernetd/3 Startup Config [ Load... ] [ Export... ]

FastEthernetd/4
FastEthernetd/s
FastEthernetd/&
FastEthernet0/7
FastEthernetd/a
FastEthernetd/9
FastEthernet0/10

Running Cu:unfig[ Merge... ] [ Export... ]

Equivalent I0S Commands

S LINE-5-CHANEZED: Imterface FastEthernetl/]l, changed state to up

SLINEEROTO-5-UPDOHWN: Line protocol on Interface FastEthernet(/1,
o up

changed state t

Obrazok 22 Ukazka grafického konfiguracného rozhrania.
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Zékladnou sucastou je vSsak CLI daného zariadenia, ktoré simuluje prikazovy riadok
opera¢ného systému Cisco 10S. Toto CLI podporuje, az na par vynimiek, vSetky prikazy,
ktoré podporuje aj redlne zariadenie. Je teda mozné odskusat’ si konfiguraciu réznych

zapojeni, bez potreby kupovania drahého hardwaru.

105 Command Line Interface

L 3 e ) e 8 e e T i g e 31121 oy

2 summary of U.5. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/ceypto/tool/stgrg _html

If you require further assistance please contact us by sending email to

export@cisco. com.
cisco 2811 (MPCE&0) processor (revision 0xZ200) with ©0416E/5120E bytes of memory

Processcr board ID JADOS1S0OMTZ (4259258314585)

MB&0 processor: part number 0, mask 439

2 FastEthernet/IEEE 80Z.2 interface(s)

235K bytes of non-volatile configuration memory.
©Z27Z20E bytes of ATAE CompactFlash (Read/Write)
Cisco IOS Software, 2800 Software (CZZ00NM-ADVIPSERVICESES-M), Versiom 1Z_.4(15)T e
1, RELERSE SOFTWARE (£cZ)

Techniecal Support: http://wwW.clsco.com/techsupport
Copyright (c) 1%8&8-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 0&:21 by pt_rel team

m

——— System Configuration Dialog ---

Continue with configquration dialog? [yes/nol:

[ Copy H Paste

Obrazok 23 Ukdzka prikazového riadku v programe Cisco Packet Tracer.

Poslednym prvkom je simulécia grafického rozhrania koncovych zariadeni.

CISCO [P PHONF

00:04a 03/01/93

]

WEADSET  MUTE SPEARTR

» ® @

Obrazok 24 Ukazka grafického rozhrania IP telefonu.
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4.2 Konfiguracia hlasovych portov

V tomto zapojeni si ukazeme zékladnu konfiguraciu analdégovych a digitalnych portov.

Za¢neme analdégovymi portami FXS pomocou, ktorych st pripojené koncové zariadenia.
V tomto momente neriesime konektivitu medzi jednotlivymi smerova¢mi, predpokladajme,
Ze ta uz je spravne nakonfigurovana. Zapojenie z PSTN sietou nebolo odskusané kvoli

tomu, ze nebolo mozné odsimulovat’ ani pouzit’ redlnu PSTN siet’.

Koncoveé zariadenie R1 R2 Koncove zariadenie
Fex1M peaa, s0/0 ‘—__Sﬂ“;'l-ﬂ FSX1/1
Lo} T ' z,
x1111 *2222

Obrazok 25 Schéma zapojenia pri konfiguracii hlasovych portov.

Na zaciatku sa prepneme na konfiguraciu dané¢ho anal6gového rozhrania.
R1#conf term

R1(config)#voice-port 1/1

Nastavime druh signalizéacie a vyzvanaci vzor.

R1(config)#signal groundStart

R1(config)#ring cadence ?

define Uzer Defined Cadence

patternll Zsec on dsec off

pattern02 1lsec on dsec off

pattern03 1.,5sec on 3.5sec off

patternld lzec on 2zec off

patternls  lsec on Bsec off

pattern0t 1lsec on 3sec off

pattern0? ,Bsec on 3.,2sec off

pattern08 1,5zec on 3zec off

pattern0d 1,.2=zec on 2,.7zec off

patternl0 1.2=zec on 4.7sec off

patternll .dsec on .2Zsec off .dsec on Zsec off
patternl? .dsec on .Z2sec off .dsec on 2.6szec off

Obrazok 26 Mozné vyzvanacie porty.
Na vypise je mozné vidiet preddefinované vyzvanacie tony. DalSou moZnostou je
definicia vlastného vyzvanacieho vzoru. Toto je vhodné v prostrediach, kde mame viac
telefonov v jednej miestnosti. Je takto mozné rozliSit’ jednotlivé telefony a akusticky tak

rozpoznat’ zariadenie ktoré zvoni. Jednotlivé udaje st zadané v 100-kach milisektind.
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R1(config)#ring cadence define 40 10
Dany vzor bude vyzvanat’ 4 sekundy a jednu sekundu ¢akat’.

Na d’alSom zapojeni bude ukazand konfiguracia T1 digitdlneho portu, ktory sa vo VolP
telefonii pouziva na pripojenie do PTSN siet'e. Konfiguracia takéhoto spojenia cez PTSN

je ukazand v nasledujucich zapojeniach, teraz bude ukdzand konfigurdcia daného

digitalneho portu.
Koncové zariadenie T10 10 Koncove zariadenie
Fex1/1 e, s0/0 50/0 == Faxin
J:é"/ L i | &
x1111 R1 R2 %2222

Obrdzok 21 Schéma zapojenia pri konfiguracii digitalnych portov.
Uvazujeme teda nasledujlice zapojenie, na PTSN siet’ sme pripojeny cez T1 digitalne
porty.
Pri konfiguracii T1 portu je potrebné vstipit’ do konfiguracie radi¢a daného portu.
R1#configurate terminal
R1(config)#controller t1 0
Nakol’ko ide o digitalne port je potrebné nastavit’ Casovanie.

R1(config-controller)#clock source ?

internal Internal Clock
Tine rRecovered Clock
loop-timed Loop Timing

Obrazok 28 Mozné zdroje casovania.
Pri vybrati moZnosti internal je pouZity ¢asovac na smerovaci, pri moznosti line, ¢asovanie
podla poskytovatel'a sluzieb. Zauzivanou praxou je pouzivat casovanie podla
poskytovatel'a sluzieb, pretoze smerova¢ moze mat® Casovanie nastavené inak

ako poskytovatel sluzieb.

R1(config-controller)#clock source line
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Nastavenie popisu daného spojenia ¢o je vhodné pre dobru orientaciu Vv pripade poruchy.
R1(config-controller)#description Spojenie 1

Nastavenie druhu pouzivanych T1 ramcov a kddovanie.

R1(config-controller)#framing esf

R1(config-controller)#linecode b8zs

Aktivovanie signalizacie CAS.

R1(config-controller)#mode cas

Nakolko digitalny port T1 pouziva 24 kandlov na komunikaciu konfigurovat' kazdy
separatne by bolo zdihavé. Preto sa dané kanaly konfiguruju v skupinach ako bude ukazané
dalej.

R1(config-controller)#dsO-group 1 timeslots 1-8 type fxo-loop-start

R1(config-controller)#dsO-group 2 timeslots 9-12 type e&m-wink-start

R1#show voice port summary

IN ouT
PORT CH SIG-TYPE  ADMIN OPER STATUS  STATUS EC
0:0 01 fxo-1s up dorm ddle on-hook v
0:0 02 fxo-1s up dorm idle on-hook vy
0:0 03 fxo-ls up dorm idle on-hook vy
0:0 04 Txo-1s up dorm idle on-hook v
0:0 05 fxo-1s up dorm idle on-hook
0:0 06 fxo-1s up dorm ddle on-hook
0:0 07 fxo-ls up dorm dle on-hook v
0:0 08 fxo-ls up dorm idle on-hook v
0:1 09 e&m-wnk up dorm idle idle Y
0:1 10 e&m-wnk up dorm ddle idle ¥y
0:1 11 e&m-wnk up dorm ddle idle Y
0:1 12 adm-wnk up dorm idle idle Y

Obrazok 29 Vypis aktivnych portov.
Na obrazku je vidiet’ 8 virtudlnych portov pouzivajucich signalizaciu loop-start a 4 porty
pouzivajuce signalizaciu e&m. Z jedného digitalneho portu T1 je teda mozné ziskat’ az 24

analogovych portov.
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4.3 Konfiguracia Dial Peerov

Na nasledujucom obrazku je uvedena schéma zapojenia. Dalej bude ukazana konfiguracia
dial peerov POTS a VoIP pre dané zapojenie. Na obrazku su uvedené pozadované IP
adresy aj pozadované ¢isla telefonnych zariadeni. Konfiguracia bola prevedena na realnych

zariadeniach.

x1001 %2001
C ! 1/0/0
o 1/0/0 Cﬂ" l
x1002 %2002
f ‘ i 0170 ¢oEy 1701 f I
_.ﬁ' 101 i .,,.is[l-’ﬂ[] 5 l _ﬁ‘
R1[10.1.1.1] R2[10.1.1.2]
x1003 x2003
f_" ‘ 1/0/2 f '
(o 1/0/2 &

Obrazok 30 Schéma zapojenia pri konfigurdcii dial peerov.

Najskor nakonfigurujeme dial peery POTS, pricom budeme vychadzat’ z teoretickej Casti,
kde bolo vysvetlené, ¢o je potreba v pripade dial peerov POTS konfigurovat’. Dial peery
POTS su vtomto pripade na kazdom smerovaci vlastne spojenia s koncovymi

zariadeniami.

R1:

R1#configure terminal
R1(config)#dial-peer voice 1001 pots
R1(config)#destination-pattern 1001
R1(config)#port 1/0/0
R1(config)#end

R2:

R2#configure terminal
R2(config)#dial-peer voice 2001

R2(config)#destination-pattern 2001
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R2(config)#port 1/0/0
R2(config)#end

Pri konfiguracii sa postupovalo tak, ako bolo popisané v teoretickej Casti. Priznak sme
volili podl'a konvencie totozny s vytacacim cislom dial peeru. Ukazana je konfiguracia pre
jedno koncové zariadenie na kazdom smerovaci, konfiguréacia ostatnych by bola obdobna.

Menili by sa iba cisla podl'a schémy.

V d’alSom kroku bude ukdzana konfiguracia VoIP dial peerov, opét iba pre jedno koncové
zariadenie na kazdom smerovaci. VolP dial peery st teda spojenia ktoré je potrebné

nadviazat’ medzi oboma smerovacmi.
R1:

R1#configure terminal
R1(config)#dial-peer voice 2001 voip
R1(config)#destination-pattern 2001
R1(config)#session target ipv4:10.1.1.2
R1(config)#end

R2:

R1#configure terminal
R1(config)#dial-peer voice 1001 voip
R1(config)#destination-pattern 1001
R1(config)#session target ipv4:10.1.1.1

R1(config)#end

Znovu sme postupovali podl'a teoretickej Casti. Pri VoIP dial peeroch sme nevolili adresu
vystupného portu na smerovaci, ale adresu portu smerovaca na ktorom je pripojeny telefon
s ktorym sa snazime spojit. To je v sice V danej top6logii zbytocné, nakol’ko existuje iba
jedna cesta zo smerovaca R1 na R2, ale je to zauzivana prax ktora Si je dobré osvojit

a nasledne dodrziavat’.
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Uvazujme, ze mame nakonfigurované predchadzajice zapojenie, alebo z nejakého dovodu
nam vypadne linka, ktora prepaja smerova¢ R1 s WAN IP sietou. V tomto momente
straicame konektivitu a hocijaky hovor okrem hovoru medzi zariadeniami priamo
pripojenymi na R1 nie je mozny. V tomto zapojeni bol nakonfigurované porty T1, ale
nebolo mozné odskusat’ funkénost’ dial peerov, kvoli nemoznosti pripojenia na PSTN

alebo jeho simulacie.

Esm)

S
x1001 x2001

WAN P 1/0/0
L 100 __ /)

x1002 i N X2002
11011 <= Y e, 11011
& = 9 |\ "/

o R1[10.1.1.1] R2[10.1.1.2]

x1003
fﬁ‘ 1/0/2 1/0/2 {ﬁ_‘

Obrazok 31 Schéma zapojenia pri konfiguracii zalozného PSTN dial peeru.

Pre takéto pripady je vhodné nakonfigurovat’ zalozné spojenie cez PSTN siet’.
R1(config)#dial-peer voice 300 pots

R1(config-dial-peer)#destination-pattern 2001

R1(config-dial-peer)#port 0:0

V tomto momente mame nakonfigurované dva dial peery ukazujuce na to isté zariadenie,
jeden cez POTS siet’ a druhy cez siet’ VoIP. Je treba teda zmenit’ preferenciu POTS dial
peeru, aby bolo jasné, ktory dial peer sa ma prednostne pouzit. VoIP dial peer ma
nastavenu vychodziu preferenciu 0. Preferenciu POTS dial peeru teda nastavime napriklad

na 1.
R1(config-dial-peer)#preference 1
V poslednom rade nastavime posielanie celého vzorového ¢isla.

R1(config-dial-peer)#forward-digits all
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4.4 Nastavenie IP telefonu

V tomto praktickom priklade bude ukazana konfigurécia, ktord je potrebnu previest’ na IP
telefone. V vsetkych praktickych zapojeniach sa potom predpoklada, Ze tato konfiguracia

uz bola prevedend. Konfiguracia bola prevedena na realnych zariadeniach.

=, fa0/) fa0/24 fa0/1 fa
T —f

R1 [192.168.0.1]

Obrazok 32 Schéma pripojenia IP telefonu do siete.

Pri zapojeni IP telefonu do siete je potrebné previest’ zakladnu konfiguraciu, telefon totiz

nie je funk¢ény ihned’ po spusteni.

IP telefébny maju vo vSeobecnosti dva ethernetové porty, jednym sa pripdja zariadenie

do siete a druhym je mozné prepojit’ telefon k PC.

Konfiguracnym tlacidlom sa dostaneme do konfiguracného moddu telefonu, z nasledného
menu treba vybrat polozku Nework Configuration. Dalej prejst na polozku IPv4

Configuration. A v tejto previest’ zakladnt konfiguraciu zariadenia.

DHCP — Pokial sa v sieti pouziva DHCP treba ho aktivovat’ v tejto polozke.

DHCP Server — IP adresa DHCP serveru ktory je pouzivany na pridelovanie adries.
IP Address — Statické nastavenie IP adresy pokial’ sa DHCP nepouziva.

Subnet Mask — Maska podsiete.

Default Router (1-5) — Brany na ktoré sa ma IP telefon pripajat’ podl'a preferencie. V tomto
priklade by to bol port fa0/0 na smerovaci R1 s IP adresou 192.168.0.1

TFTP Server — Adresa pouzivaného TFTP serveru.

Dalej je mozné v konfiguraénom méde zistit’ pripadne upravit’ nasledujuce informacie.
MAC Adress — MAC adresa daného zariadenia.

Host Name — Symbolické meno pod ktorym bude telefon vystupovat’ v Sieti.

Operational VLAN ID — Zvolenie hlasovej VLAN. Pokial’ existuje v siete viac hlasovych
VLAN.
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4.5 Implementacia VOIP do datovej Siete

Dalej bude ukdzanid implementicia VoIP zariadeni do LAB siete, kde nie je potrebné
smerovat’ hovory do WAN siete . V ukdzkovom priklade smerovac aj prepinace podporuju

hlasové sluzby. Konfigurécia bola prevedena v simula¢nom prostredi.

53

<7z Fa0/0
Fa0/24
R1 Fa0/1

Fa0/23 Fal/24 gLrao Fa ‘ ‘Fa
Fa0/22 51 ©

Hlasova VLAN 20 Datova VLAN 10

=

—

Obrazok 33 Schéma implementdcie VolP do datovej siete.

Pri danom zapojeni uvaZujeme, Ze prepina¢ S1 aS2 st vrozdielnych kancelariach
a su prepojené do vonkajsej WAN siete cez prepina¢ S3 a smerova¢ R1. Telefony P1,P2
a P3 su pripojené do hlasovej VLAN 20, pocitace PC1, PC2 alL2 st potom pripojené
do datovej VLAN 10. Zapojenie je ukazkové a preto su na kazdom prepinaci pripojené iba
dve zariadenia. Zapojenie si je mozné predstavit, ako dve pobocky (S1,S2) pripojené
na ustrednu (S3,R1).

V tabul’ke su zapisané pridelené IP adresy ktoré maju buda pouzité.

Rozhranie IP adresa | Maska podsiete Siet’ Typ siete

Fa0/0.10 (R1) | 192.168.0.1 | 255.255.255.0 | VLAN 10 | Datova

Fa0/0.20 (R1) | 172.16.0.1 | 255.255.255.0 | VLAN 20 | Hlasova

Tabulka 1 Pridelené IP adresy.
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Postup konfiguracie. Zacneme s konfiguraciou prepinaca.

Nastavime porty, na ktorych su pripojené zariadenia do pristupového modu a aktivujeme

STP protokol.

S1#configure terminal

S1(config)#interface range fa0/1 — 23
S1(config-if-range)#switchport mode access
S1(config-if-range)#spanning-tree portfast

V dalSom kroku vytvorime na prepinaci hlasovi VLAN 20 a datova VLAN 10 a pre

'ahSiu orient4ciu si ich premenujeme.

S1(config-if-range)#switchport access vlan 10

S1(config)#vlan 10

S1(config-vlan)#name Data

S1(config-if-range)#switchport voice vlan 20

S1(config)#vlan 20

S1(config-vlan)#name Hlas

Port fa 0/24 nastavime ako trunkovy port nakol’ko bude prenasat’ data oboch VLAN.
S1(config)#interface fa0/24

S1(config-if)#switchport mode trunk

iba v tom, ze ako trunkové budu nastavené aj rozhrania fa0/23 a fa0/22.

V d’alSom kroku sa presunieme na konfigurdciu smerovaca, ktord bude podstatne
obsiahlejsia ako konfiguracia prepinaca. V prvom rade si aktivujeme rozhranie, na ktory
je prepinac pripojeny a rozdelime ho na dve logické rozhrania, jedno pre kazdi pripojent

VLAN. Obom logickym rozhraniam pridelime IP adresu.
R1#configure terminal
R1(config)#interface fa0/0

R1(config-if)#no shutdown
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R1(config-if)#interface fa0/0.10
R1(config-subif)#encapsulation dotlq 10
R1(config-subif)#ip address 192.168.0.1 255.255.255.0
R1(config-if)#interface fa0/0.20
R1(config-subif)#encapsulation dotlq 20
R1(config-subif)#ip address 172.17.0.1 255.255.255.0

Nastavime virtudlne rozhranie loopback 0 pomocou ktorého sa budu telefony pripajat

na smerovac.

R1(config)#interface loopback 0

R1(config-if)#ip address 10.0.0.1 255.255.255.255

Pomocou nasledujuceho prikazu skontrolujeme nastavené IP adresy.

R1#show ip interface brief

Interface IP-Lddress OF? Method Status Protocol
FastEthernetd,/0 unassigned YES unset up up
FastEthernetld,/0_.10 192 168.0_.1 YES manual up up
FastEthernetd,/0_Z20 172.16.0.1 YES manual up up
FastEthernetl,/1 unassigned YES unset administratively down down
Loopbackd 10.0.0.1 YES manual up up
Vlanl unassigned YES unset administratively down down

Obrazok 34 Vypis aktivnych portov.

Na nasledujucom vypise je vidiet' ze nakonfigurované IP adresy su spravne, pripojené

porty st aktivne.

Pocitacom a IP telefonom treba nastavit’ IP adresy pripadajuce do VLAN sieti, v ktorych

maju pracovat’.

Nasledne je potrebné na smerovaci aktivovat’ a nadefinovat’ hlasové sluzby. Vstipime teda

do konfiguracie hlasovej sluzby.

R1(config)#telephony-service
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V prvom rade definujeme maximalne pocet zariadeni, pricom do uvahy musime brat

moznost’ zatazenia siete ato, ze velky pocet zariadeni zat'azuje procesor smerovaca.

V naSom pripade nastavime iba 3 pouzivané.
R1(config-telephony)#max-ephones 3
R1(config-telephony)#max-dn 3

Nasmerujeme zariadenia na adresu smerovaca.

R1(config-telephony)#ip source-address 10.0.0.1 port 2000

V tomto momente je dobré skontrolovat’ ¢i st telefony uspesne pripojené pouzitim prikazu.

R1(config-telephony)#do show ephone

ephone—-1 Mac:0009_7CDC.45340 TCP socket:[l] activelLine:l UNMREGISTERED
mediafotive:0 offhock:l ringing:0 reset:0 reset sent:0 paging 0 debug:0 caps:8
IP:0.0.0.0 0 keepalive 43 max line 2

button 1: dn CH1 DOWHN

ephone—Z Mac:0080.47C7 . EOAS TCP socket:[l] actiwveline:l UNREGISTERED
mediafetive: 0 offhook:]l ringing:0 reset:0 reset sent:0 paging 0 debug:0 caps:8
IF:0.0.0.0 0 keepalive 43 max line 2

button 1l: dn CHL DOWH

ephone—-3 Mac:000Z2_175C_BB48 TCP socket:[l] activeline:l UNREGISTERED
mediafctive:0) offhook:]l ringing:-0 reset:0 reset_sent:0 paging 0 debug:0 caps:8
IF:0.0.0.0 0 keepalive 43 max line 2

button 1: dn CH1 DOWH

Obrazok 35 Vypis pripojenych telefonov pred registrdaciou.

Telefony su pripojené, ale je vidiet', Ze nie su registrované, nemaju pridelent IP adresu,

linku ani telefonne Cislo. Tieto veci teda nakonfigurujeme nasledujicimi prikazmi.
R1(config-telephony)#ephone-dn 1

R1(config-telephony-dn)#number 1111

R1(config-telephony)#ephone-dn 2

R1(config-telephony-dn)#number 2222

R1(config-telephony)#ephone-dn 3

R1(config-telephony-dn)#number 3333

Pridame zariadeniu jednu linku a $pecifikujeme typ pripojeného telefonu.

R1(config-telephony)#ephone 1
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R1(config-telephony)#button 1:1
R1(config-telephony)#type 7960
R1(config-telephony)#ephone 2
R1(config-telephony)#button 1:2
R1(config-telephony)#ephone 3
R1(config-telephony)#button 1:3

Opit skontrolujeme pripojené telefony prikazom do show phone.

ephone-1 Mac:0003_.7CDC.45340 TCP socket:[1l] activeline:0 REGISTERED in 5CCE wer 1
Z2 and Server in wer 8

mediakcotive:0 offhook:0 ringing:0 reset:0 reset_sent:0 paging 0 debug:0 caps:8
IP-172.18.0.3 1072 7380 keepalive 43 max line 2

button 1: dn 1 numker 1111 CH1 IDLE

ephone—-2 Mac:0080_.47C7 _EOQORAS TCP socket:[l] activelLine:0 BEEFISTERED in SCCP wver 1
2 and Server in wer &

mediaketive:d offhook:0 ringing:0 reset:0 reset sent:0 paging 0 debug:0 caps:8
IP-172.16.0.2 1074 79&0 keepalive 43 max line 2

button 1: dn Z number 2222 CHI IDLE

ephone-3 Mac:000Z_.175C_BB48 TCP socket:[l] actiwveline:0 REGISTERED in 5CCEF wer 1
Z2 and Server in wer 8

mediakcotive:0 offhook:0 ringing:0 reset:0 reset_sent:0 paging 0 debug:0 caps:8
IP-172.18.0.4 1073 7380 keepalive 43 max line 2

button 1: dn 3 numbker 3333 CH1 IDLE

Obrazok 36 Vypis pripojenych telefonov po registrdcii.
V tomto momente uz mozeme vidiet, ze telefony su pripojené, maju pridelenu IP adresu
telefonne ¢islo a linku. Taktiez sme definovali typ pouzivaného telefonu. Hlasova aj datova

siet’ je teda funk¢na.
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4.6 Konfiguracia VoIP siete

V d’alsom zapojeni bude ukazana komplexna implementacia VOIP LAN siete pomocou
Cisco CME. V danom zapojeni bude pouzity hierarchicky model s vyuzitim DHCP serveru
a redundantnych ciest. Takto navrhnutd siet mé& dynamicka spravu IP adries, ako IP
telefonov tak aj pocitatov. Navyse, je zaistend redundancia, pokial’ teda vypadne linka
medzi prepinaémi, nevypadne automaticky cela siet. Konfiguracia bola prevedena

vV simula¢nom prostredi.

Cisco CME

fal/24 S1

fal/22

fal/23

falf24 fali24

f fa0/23 fa[]_."23
faUH fa0/3

faon fali2 503 fa0/2
/ I fa \fa fa / \fa
&

)

Obrazok 37 Schéma zapojenia LAN VolIP siete.

V tabul’ke je uvedeny pozadovany vytacaci plan.

Nazov | Telefonne ¢islo | Nazov | Telefonne ¢islo

P1 1001 P4 2001
P2 1002 P5 2002
P3 1003 P6 2003

Tabulka 2 Vytacaci plan.
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V prvom rade bude ukazand konfiguracia prepinacov, aby oddelovali hlasovu
komunikaciu od tej datovej, €o je nevyhnutnd stcast’ VoIP siete . Na redistribuciu VLAN

sieti bude pouzity VTP protokol.

Prepinac S1:

S1(config)#vtp mode server

S1(config)#vtp domain zonal

S1(config)#vtp password heslo
S1(config)#vlan 10

S1(config-vlan)#name DATA
S1(config)#vlan 20

S1(config-vlan)#name HLAS
S1(config)#interface range fa0/22-24
S1(config)#switchport mode trunk

Prepina¢ S2:

S2(config)#vtp mode client

S2(config)#vtp domain zonal

S2(config)#vtp password heslo
S2(config)#interface range fa01/01-22
S2(config-if-range)#switchport mode access
S2(config-if-range)#switchport access vlan 10
S2(config-if-range)#switchport voice vlan 20
S2(config)#interface range fa01/22-24
S2(config)#switchport mode trunk
Konfigurécia prepinaca S3 je totoZzna s konfiguraciou prepinaca S2.

S2#show vlan
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VLAN MName Status Borts
1 default active Fals2l, Fal/Z2, Gigl/l, Gigl/Z
10 DATR active Fa0/1, FalOsf2, Fal/ /3, Fal/4

Fa0/5, Fa0/6, Fal/7, Fal/s

Fal/%, Fa0f10, FaOs1l, Fa0/1%
FaO/13, Fa0/14, Fa0/15, Fa=0/1%
Fa0/f17, Fa0/18, Fa0/1%, Fa0/20

20 HLAS active

1002 fddi-default act/unsup
10032 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trmet—-default act/unsup

Obrazok 38 Vypis portov priradenych k jednotlivym VLAN.

Na obrazku je vidiet, ze rozhrania st pridelené datovej sieti. Dané rozhrania totizZ nemozu
patrit’ hlasovej VLAN. Su iba inStruované ze hlasova VLAN existuje a maju ju pouzivat

pre hlasovu komunikaciu.

CME#configure terminal

CME(config)#interface fa0/0

CME(config-if)#no shutdown

CME(config)#interface fa0/1.10
CME(config-subif)#encapsulation dotlq 10
CME(config-subif)#ip address 192.168.0.1 255.255.255.0
CME(config)#interface fa0/1.20
CME(config-subif)#encapsulation dotlq 20
CME(config-subif)#ip address 172.16.0.1 255.255.255.0
CME(config)#interface loopback 0

CME(config-if)#ip address 10.0.0.1 255.255.255.255
CME(config)#ip dhcp pool DATA
CME(dhcp-config)#network 192.168.0.0 255.255.255.0
CME(dhcp-config)#default-router 192.168.0.1 255.255.255.0
CME(config)#ip dhcp pool HLAS

CME(dhcp-config)#network 172.16.0.0 255.255.255.0
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CME(dhcp-config)#default-router 172.16.0.1 255.255.255.0
Adresa TFTP serveru ktory budu IP telefony pouzivat’.
CME(dhcp-config)#option 150 ip 10.0.0.1

V tomto momente je vhodné skontrolovat pridelenie adries cez DHCP pomocou

nasledujuceho prikazu.

CME##show ip dhcp binding

IEF zddress Client-IDS Lease expiration Type
Hardware address

172.1e.0.2 0090.0C55_ 308D - Automatic
172.1e.0.4 0001.5713_2RESS - Automatic
172.1e.0.8 0090.2150.5309 - Automatic
172.1e.0.7 00D0.5802 _835C - Rutomatic
172.1e.0.3 0010.11BA_B1EZ - Automatic
172.1e.0.5 00E0Q.BOSE.OQCED - Automatic

Obrazok 39 Vypis priradenych IP adries.
CME(config)#telephony-service

CME(config-telephony)#max-ephones 6

CME(config-telephony)#max-dn 6

Definujeme adresare na ktoré sa budu IP telefony pripdjat’ na pozadované telefonne ¢isla.
CME(config-telephony)#ephone-dn 1

CME(config-telephony)#number 1001

Rovnakymi prikazmi vytvorim adresar pre kazdy IP telefon v sieti a pridelim

mu pozadované telefonne Eislo.

Nasledne je potrebné smerovacu zadatt MAC adresy pripojenych IP telefonov. Tie sa daju
zistit’ priamo z telefonu, ako bolo ukazané pri konfiguracii IP telefonu pripadne z vypisu IP
adries na smerovaéi. Dalej je nevyhnutné danému zariadeniu pridelit’ linku a adresarové
Cislo s nakonfigurovanym telefonnym c¢islom. V poslednom bode sa definuje typ

pouzivaného IP telefonu.
CME(config-telephony)#ephone 1
CME(config-ephone )#mac-address 0900.0C59.308D

CME(config-ephone )#type 7960
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CME(config-ephone )#button 1:1

Pokial registrovanie IP telefonu na smerovaci prebehlo spesne na prikazovy riadok nam

smerovac vypiSe nasledujlicu systémovu hlasku.

%TIEFFHONE-&-RESISTER: ephone-1 IP:17Z2.18.0.2 Socket:Z Devicelype:FPhone has regist
ered.

Obrdazok 40 Systémova hlasku uspesne pripojeného IP telefonu.
Nasledujicim prikazom skontrolujeme registraciu telefonov. Vypis je skrateny na dve

zariadenia.

ephone—1 Mac:0001.53713_RAES5 TCP socket:[l] actiwveline:0 REGISTERED im SCCP wer 1
2 and Serwver in wer B8

mediafkotive:0 offhock:0 ringing:0 reset:0 reset_sent:0 paging 0 debug:0 caps:8
IP:-172.16.0.2 1057 [79&0 keepalive 42 max line 2

button 1: dn 1 number 1001 CH1 IDLE

ephone—2 Mac:00D0_5802_835C TCP socket:[l] activelLine:0d REEISTERED in S5CCP wver 1
2 and Serwver in wer B8

mediafkotive:0 offhock:0 ringing:0 reset:0 reset_sent:0 paging 0 debug:0 caps:8
IP:172.16.0.7 1105 73&0 keepalive 43 max line 2

button 1: dn Z number 2001 CHI1 IDLE

Obrazok 41 Vypis registrovanych zariadeni.

Na vypise je vidiet, ze IP telefony boli uspesSne registrované pod danou MAC adresou,
maju pridelent IP adresu, typ telefonu kanal a registratné ¢islo na danom kanale. V tomto
momente je IP telefonia v ramci celej siete aktivna. Na obrazku ¢islo 42 je vidiet” displej
aktivneho IP telefonu. Hlaska v lavom dolnom okraji hovori, Ze telefébn je uspeSne
pripojeny v IP sieti. V pravom hornom rohu je potom vidiet' pridelené telefonne ¢islo

daného zariadenia.

CISCOHIP PHONE
e

Obrazok 42 Ukazka displeja aktivneho IP telefonu.
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4.7 Konfiguracia brany H.323

Teraz uvaZzujeme, ze dana siet’ prepojuje niekolko budov v rozdielnych geografickych
lokaciach. Ako uz bolo ukazané v predoSlom priklade, mohli by sme pouzit’ statické dial
peery VoIP. Toto rieSenie je vSak tazko Skalovatelné, pri pridani d’alSieho koncového
zariadenia, pripadne smerovaca je potrebné pridat’ vSetky zariadenia na vSetkych
smerovacoch ruéne. Toto rieSenic je nepraktické atak si ukaZeme rieSenie pomocou
dynamického protokolu H.323. V danom zapojeni vystupuji 3 smerovace, pricom
smerovace R1 a R3 budu pouzité ako brany a smerovac¢ R2 ako spravca danych hlasovych

bran. Konfiguracia bola prevedena na realnych zariadeniach.

ZONA1 R2 {Sprévca} ZONA2

Obrdzok 43 Schéma zapojenia pri konfiguracii brany H.323.
Na danej schéme zapojenia st farebne oznacené dve zony (ZONA1 a ZONAZ2). Tieto zony

su lokalne zony a patria do nich vSetky zariadenia pripojené k branam. V nasledujuce;j

tabul’ke su uvedené IP adresy pridelené k jednotlivym portom na smerovacoch R1-R3.

Zariadenie | Port | IP Adresa Maska Siete

R1 (Brana) |s0/0 | 192.168.1.1 | 255.255.255.0

R2 (Spravca) | sO/0 | 192.168.1.2 | 255.255.255.0

R2 (Spravca) | sO/1 | 192.168.2.1 | 255.255.255.0

R3 (Brana) |s0/0 | 192.168.2.2 | 255.255.255.0

Tabulka 3 Pridelené IP adresy.
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Na zacCiatku nakonfigurujeme oba prepinace na prijimanie hlasovej komunikacie.

Konfiguracia prepinaca uz bola popisana a tak bude konfiguracia vypisana bez komentara.
S1#configure terminal

S1(config)#interface range fa0/1 — 23
S1(config-if-range)#switchport mode access
S1(config-if-range)#spanning-tree portfast
S1(config)#vlan 20

S1(config-vlan)#name HLAS
S1(config-if-range)#switchport voice vlan 20
S1(config)#interface fa0/24
S1(config-if)#switchport mode trunk
Konfiguracia prepinaca S2 je totozna.

Teraz si opét’ uz iba bez komentéra ukazeme ako zaregistrujeme IP telefony na dant branu.

Ukazana je konfiguracia na smerovaci R1 pre R3 je obdobna.
R1(config)#interface fa0/0

R1(config-if)#no shutdown

R1(config-if)#interface fa0/0.10
R1(config-subif)#encapsulation dotlq 20
R1(config-subif)#ip address 172.17.0.1 255.255.255.0
R1(config)#interface loopback 0

R1(config-if)#ip address 10.0.0.1 255.255.255.255
R1(config)#ip dhcp pool Hlas
R1(dhcp-config)#network 172.17.0.0 255.255.255.0
R1(dhcp-config)#default-router 172.17.0.1
R1(dhcp-config)#option 150 ip 10.0.0.1

R1(config)#telephony-service
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R1(config-telephony)#max-ephones 3
R1(config-telephony)#max-dn 3

R1(config-telephony)#ip source-address 10.0.0.1 port 2000
R1(config-telephony)#ephone-dn 1
R1(config-telephony-dn)#number 1111
R1(config-telephony)#ephone 1
R1(config-telephony)#button 1:1
R1(config-telephony)#type 7960

Teraz bude uk4zana konfiguricii Spravcu brany. Ku konfigurécii jednotlivych bran vSak
este nie je kompletna.

%6

Potrebné je vstapit do rezimu konfiguracie brany a nasledne ,,povedat™ danému

smerovacu, v nasom pripade R2, aby pracoval ako sprévca.
R2#configure terminal
R2(config)#gatekeeper

Aktivujeme lokalne zony, to su teda zony, ktoré st priamo pripojené na spravcu brany.
Pridelime danej zone doménu a IP adresu sluziacu na prijimanie a posielanie RAS sprav.

Nastavime iba jednu IP adresu pre obe z6ny.
R2(config-gk)#zone local ZONAldomena.cz 192.168.2.1
R2(config-gk)#zone local ZONA2 domena.cz

Dalej je treba logicky spravcovi ,,povedat™ aké telefonne cisla mdze najst’ v danych
nakonfigurovanych zoénach. PouZijeme masku, ktora hovori, Ze Stvormiestne Ccisla
zacinajuce jednotkou najdeme v zone ZONAI1 a Stvormiestne Cisla zacinajuce ¢islom dva

Vv zone ZONA2.
R2(config-gk)#zone prefix ZONAL 1...
R2(config-gk)#zone prefix ZONA2 2....

Spravca brany H.323 podporuje vyber sluzby podla danej poziadavky. Nastavime

vychodiskovl sluzbu, ktord bude pouzivana pri volani.

R2(config-gk)#gw-type-prefix 1#* default-technology
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Nastavime spravcovi maximalnu Sirku pasma jednotlivych liniek, aby potom mohol
regulovat’ pocet hovor, pokial sa bude blizit vyuzivand Sirka pasma nastavenej
maximalnej. Taktiez nastavime maximalnu Sirku pasma pre jeden hovor, aby sa nestalo
to, Ze jeden hovor zaberie celu Sirku pasma. Samotny protokol nepozna redlnu Sirku pasma,
ktoré je pouzivané. Sirku pasma si odvodi podla pouzivaného kodeku. Nakoniec

aktivujeme spravcu brany.
R2(config-gk)#bandwidth interzone default 64
R2(config-gk)#bandwidth session default 16
R2(config-gk)#no shutdown

Vtomto momente sme skonéili  skonfiguraciou spravcu bran  a vratime

sa na konfigurovanie hlasovych bran.
Aktivujeme teda smerovac aby pracoval ako H.323 bréna.
R1(config)#gateway

Dalej sa prepneme do konfiguratného moédu rozhrania pripojeného na spravcu brany.

A definujeme toto rozhranie ako rozhranie pripojené na spravcu brany.
R1(config)#interface s0/0
R1(config-if)#h323-gateway voip interface

Dalej povieme brane, aby sa registrovala uspravcu (na IP adrese 10.7.7.1) a ako
identifikator pouzila ndzov zony. Aby teda vlastne spravcovi oznamila, Ze je Clenom tejto
zOny. Zadanie IP adresy nie je povinné, pokial’ by sme adresu nenastavili, dana brana by
tuto adresu ziskala dynamicky cez RAS multicast pakety. Druhym prikazom nastavime
nazov, pod ktorym bude spravca danu branu registrovat. Zauzivanou praxou je pouZzivat

nazov totoZny s ndzvom smerovaca.
R1(config-if)#h323-gateway voip id ZONAL ipaddr 192.168.2.1
R1(config-if)#h323-gateway voip h323-id R1

Nastavime brane registraciu pod vychodzim prefixom.

R1(config-if)#h323-gateway voip tech-prefix 1#



UTB ve Zliné, Fakulta aplikované informatiky 65

Prepneme sa na konfiguraciu VolIP dial peeru. Ale na rozdiel od zadavania vsetkych dial
peerov staticky nastavime branu, aby pouzila protokol RAS a opytala sa tak na vytocené

¢islo spravcu brany.

R1(config)#dial-peer voice 200 voip
R1(config-dial-peer)#session target ras

Obdobne nastavime druhua branu. Tento krat uz bez podrobného komentéra.
R3(config)#gateway

R3(config)#interface s0/0

R3(config-if)#h323-gateway voip interface
R3(config-if)#h323-gateway voip id ZONA2 ipaddr 192.168.2.1
R3(config-if)#h323-gateway voip h323-id R3
R3(config-if)#h323-gateway voip tech-prefix 1#
R3(config)#dial-peer voice 1111 voip

R3(config-dial-peer)#session target ras

4.8 Konfiguracia brany MGCP

V tomto bude ukazané pridanie MGCP brany k agentovy volania Cisco UCM. Dana
konfiguracia je vel'mi jednoducha, nakol'’ko va¢Sina konfiguracie sa odohrava v grafickom

prostredi Cisco UCM. Konfiguracia bola prevedend na redlnych zariadeniach.

Cisco UCM
(192.168.0.28) P1
'
fa0/0 f
a
fals24 fa0i
f0/23 s fa0 fa0/24 s o
= a0t W dw
S1 R1 (MCGP brana) 52

Obrazok 44 Schéma zapojenia pri konfiguracii brany MGCP.
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Komunikaciu v tomto zapojeni riadi Cisco UCM a tak je v prvom rade potrebné nastavit’

agenta volania Cisco UCM.

V prvom rade je nutné pridat’ agentovi volania branu MGCP a $pecifikovat’ jej parametre.

Add a new Gateway

Select the type of gateway you would like to add:
Gateway Type* | Cisco 26X ﬂ

@ *. indicates required item. Loading: please wait.

Obrazok 45 ViozZenie brany.

Ako doménové meno pouzijeme nazov smerovaca, ktory funguje ako MGCP brana.

Nakol’ko v danom zapojeni nemame Ziadny DNS server.

Gateway Details

Product Cisco 26XX

Protocol MGCP

Domain Name* |R1

Description I R

Cisco Unified CallManager GVOUD*IDefauIt _._I
Obrazok 46 Detail brany.

Dalej je potrebné uréit’ doplnkové moduly, ktoré dany smerovaé obsahuje.

Configured Slots, VICs and Endpoints
Module in Slot 0|< None > :J

Module in Slot 1|NM-1V ~|

I Vicos  — |

Obrazok 41 Doplnkové moduly.

Konfiguracia brany MGCP. Je mozné branu konfigurovat' ruc¢ne, ako bolo popisané

Vv teoretickej Casti. Alebo je mozné pouzit’ automaticku konfiguraciu pomocou Cisco UCM.
R1#configure terminal

R1(config)#ccm-manager config server 192.168.1.1
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Po zadani tohto prikazu je brana inStruovand na akej adrese moéze najst’ konfiguracné

subory, nasledujucim prikazom ich potom stiahne.
R1(config)#ccm-manager config
Po prebehnuti nacitania danej konfiguracie je dobré skontrolovat’

R1(config)#show running config

|

ccm-manager mgcp

ccm-manager music-on-hold

ccm-manager config server 192.168.0.28
ccm-manager config

I

Obrazok 48 Potvrdenie nacitania konfiguracie.

4.9 Konfiguracia uzivatel'ského agenta SIP

V tomto priklade bude ukdzané ako hlasovil branu nastavit’ na pouzivanie SIP protokolu

K inicializacii hovoru. Konfiguracia bola prevedena na realnych zariadeniach.

51 R1 R2
fa0/24 < SO0 ~
so0C Do

fali fal

fall/24

fa

fa
2001
‘ J x1001 X
(Ip)

P2 [172.16.0 5]
P1[192.168.0.5]

Obrazok 49 Schéma zapojenia pri konfiguracii UA SIP.

Predpoklada sa, Ze zapojenie je nakonfigurované na pracu z hlasovymi paketmi a tvodna
konfiguricia preto bude preskocend. Ukazané bude iba nastavenie UA protokolu SIP.

IP adresy a telefonne ¢isla koncovych zariadeni st zobrazené v schéme zapojenia.

V prvom rade je potrebné na smerovaci nastavit’ dial peer VoIP smerujlci na dané koncové

zariadenie.
R1#configure terminal

R1(config)#dial-peer voice 2001 voip
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R1(config-dial-peer)#destination-pattern 2001

V d’alsom kroku je uréené, ze o nadviazanie samotného spojenia sa bude starat’ protokol

SIP a za ciel'ovy bod bude ur¢eny SIP server, teda prijemca hovoru.
R1(config-dial-peer)#session protocol sipv2
R1(config-dial-peer)#session target sip-server

V poslednom kroku je urend IP adresa adresata daného hovoru.
R1(config)#sip-ua

R1(config-sip-ua)#sip-server ipv4:172.16.0.5

Konfiguracia druhého smerovaca bude obdobna.

R2#configure terminal

R2(config)#dial-peer voice 1001 voip
R2(config-dial-peer)#destination-pattern 1001
R2(config-dial-peer)#session protocol sipv2
R2(config-dial-peer)#session target sip-server
R2(config)#sip-ua

R2(config-sip-ua)#sip-server ipv4:192.168.0.5
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ZAVER
V bakalarskej praci boli popisané zakladné komponenty nutné pre prevadzku IP telefonie
a postupy k ich konfiguracii. Samotna problematika VoIP sieti je veI'mi komplexna, v praci

su uvedené informécie potrebné pre vniknutie do tejto témy a moze sluzit’ ako ,,odrazovy

mostik* k d’alsiemu §tadiu hlasovych sieti. Siete podporujuce

VolIP presli od svojho pociatku vel’kym vyvojom. Spociatku bol koncept prenosu hlasu
po datovej sieti vnimany skepticky. V sucasnosti je uz tento druh prenosu hlasu, vzhl'adom
na svoje nepopieratel'né vyhody, hojne pouzivany. Samotna implementacia a konfiguracia
zariadeni pre pracu s hlasovymi paketmi je komplexnou ulohou. V prvopociatku budovania
takejto siete je potrebné vynalozit' pomerne vel'ké finan¢né prostriedky, hlavne na nakup

potrebného hardwaru. Takato investicia ma vSak pre organizécie vysoku navratnost’.

V teoretickej Casti prace boli popisané zakladné pojmy a mechanizmy siete fungujuce;j
na VoIP technolégii. Citatel' bol oboznameny so zakladnymi prvkami VoIP siete a ich
tilohou v procese digitalizacie a prenosu hlasu. Dalej boli vysvetlené zakladné statické
cesty, tzv. dial peery, ktoré si je mozné predstavit ako uréiti obdobu statického
smerovania v IP sietach. V neposlednom rade boli predstavené protokoly obstaravajuce
samotny prenos dat po sieti, protokoly RTP, SRTP acRTP. Pre lepSie pochopenie
principov, su niektoré pojmy doplnené nazornymi obrazkami, alebo vysvetlené
na ukazkovych schémach. St taktiez popisané protokoly hlasovych bran, vyhody

a nevyhody ich uzitia oproti ostatnym protokolom.

Druh4, praktickd cast’ prace sa skladd z konfiguraénych uloh. Tieto ulohy boli
konfigurované na redlnych zariadeniach v Cisco laboratoriu a v simulacnom programe
Cisco Packet Tracer. VéacSina potrebnej konfiguracie sa lepSie pochopi prave
na praktickych prikladoch. Kazda konfigura¢na tloha v praktickej Casti zacina schémou
pre lepSie pochopenie topologie aulohy jednotlivych zariadeni v sieti. V niektorych
ulohach su taktiez uvedené pozadované IP adresy pripadne teleféonne cisla. Nasleduju
jednotlivé konfiguraéné prikazy, potrebné ku sprevadzkovaniu daného zapojenia.
Konfiguracné prikazy su sprevadzané komentdrom, ktory dovysvetluje, pripadne
zdovodnuje uzitie danych prikazov. V praktickych prikladoch je ukazand konfiguracia
vSetkych zakladnych sucasti potrebnych pre IP telefoniu, od koncovych zariadeni,

cez hlasova brany az po agentov volania.
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ACK Acknowledgment
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RADIUS
RAS
RGW
RTCP
RTP
QOS
sccp
SGCP
sIp
SRTP
TCP
TGW
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UAC
UAS
UDP
UCM
VLAN
VolIP
WAN

XML

Remote Authentication Dial In User Service
Registration, Admission nad Status
Residential Gateway

RTP Control Protocol

Real-time Transport Protocol
Quiallity Of Service

Skinny Call Control Protocol

Simple Gateway Control Protocol
Session Initiation Protocol

Secure Real-Time Transport Protocol
Transmission Control Protocol
Trunking Gateway

User Agent

User Agent Client

User Agent Server
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Unified Communications Manager
Virtual Local Area Network

Voice over Internet Protocol

Wide Area Network

Extensible Markup Language
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PRILOHA PI: CD S KONFIGURACIAMI PREVEDENYMI
V SIMULACNOM PROSTREDI.

Na CD sa nachadzaju subory z uloh, ktoré boli nakonfigurované v simulacnom prostredi.



