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ABSTRAKT

Bakalatskéa prace obsahuje navrh zabezpeCeni muzea na Sv. Hostyné. Teoretickd Cast se
zabyva popisem bezpecnostniho posouzeni. Se zvlastnim dirazem kladenym zejména na
zabezpecované hodnoty v objektech a popis vnéjsich a vnitinich vliva, které budovu ovliv-
nuji. V praktické Casti se prace vénuje zabezpeceni konkrétni budovy. Je provedena analy-
za moznych rizik, kterd mohou zptisobit ohrozeni. Cilem prace je nabidnout zdkaznikovi tfi

mozné varianty zabezpeceni a popsat jejich vyhody a nevyhody.

Kli¢ova slova: zabezpeceni, analyza rizik, zabezpeceni, bezpecnostni posouzeni, kriminali-

fa.

ABSTRACT

This bachelor thesis includes the project of safeguard in museum on Svaty Hostyn. The
theoretical part is focused on the description of a safety assessment, especially on secured
items in a property and on the description of internal and external forces which exert in-
fluence on a property. The practical part follows the safeguard of particular property. The
risk analysis of possible risks, which can induced peril, is implemented. The aim of the
thesis is to offer three possible solutions of the safeguard for a customer and describe theirs
advantages and disadvantages.

Keywords: security, risk analysis, security, safety assessment, crime.
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UvVOD

V dneSnim svéte, kdy je majetkova kriminalita stadle zadvazny problém a stoupd mnozstvi
utokd na historicky cenné budovy, je tieba tyto objekty chranit jak pfed zcizenim cennych
véci piimo z interiéru, tak i pfed poSkozenim samotné budovy. Problémem téchto staveb
Casto byva, ze se nachazeji na pomérné neptistupnych mistech bez trvalého osidleni v je-
jich nejblizs§im okoli, a tak se stavaji snadnym cilem piipadného napadeni. Tato prace se

bude zabyvat navrhem zabezpeceni muzea na Sv. Hostyn¢.

Muzeum na Sv. Hostyné se nachazi ve velice cenné budové, postavené znamym architek-
tem DuSanem Jurkovi¢em. Dal§im divodem, pro¢ budovu zabezpecit, je to, ze krom stalé
expozice Muzea Krométizska se zde béhem roku potadaji i vystavy obrazl a jiné kulturni

akce.

V teoretické Casti se prace zabyva kriminalitou v Ceské republice a jejim vyvojem v po-
slednich né¢kolika letech se zaméfenim na majetkovou kriminalitu. Déle se vénuje bezpec-
nostnimu posouzeni se zvlaStnim zaméfenim na bezpe€nostni analyzy. V zavéru teoretické

¢asti je popis typt objektové ochrany.

V praktické ¢asti prace je proveden aktualni prizkum trhu se zabezpecovacimi komponen-
ty a popis narokti na né kladenych podle norem CSN. Dale se ve své praci vénuji konkrétni
budové muzea na Sv. Hostyné se vSemi jejimi specifickymi vlastnostmi. Pro tuto budovu

jsou vytvoteny tii ndvrhy zabezpeceni i s cenovou kalkulaci.
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. TEORETICKA CAST
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1 POUTNI MiIiSTO HOSTYN

Hora Hostyn nalezi pohoii Hostynskych vrchu. Hostynské vrchy jsou vybézkem Zapad-
nich Karpat. Nejbliz§im méstem v okoli Hostyna je Bystiice pod Hostynem, ktera je vzda-
lena asi pét kilometrti. Momentaln¢ tudy vede jedina piijezdova cesta na vrchol, ktery je ve

vysce 735 m n. m.

Historie poutniho mista Sv. Hostyn je velice dlouha a sahd az do obdobi pied nasim leto-
poctem. Prvni dolozené osidleni je keltského piivodu z 1. stoleti pfed naSim letopoctem,
kdy zde Keltové postavili obranny val. Z této doby se zachovalo jen velice malo predmétd,
a tak nejvétsim dikazem keltského osidleni Hostyna je onen val, dodnes patrny na nékoli-

ka mistech.

Jako vznik kiestanského poutniho mista na Hostyné je bran pfichod Cyrila a Metod¢je,
kteti zde podle legendy postavili prvni kapli kolem roku 863. Poutni misto béhem své exis-
tence prodélalo mnoho zmén od velkych pouti az k Gplnému zruSeni a pozdéjsimu obnove-
ni. Za velkym rozvojem poutniho mista Sv. Hostyn stoji obcanské sdruZzeni Matice svato-
hostynska, kterd od roku 1895 spravuje toto poutni misto. Pravé toto obCanské sdruzeni
v roce 1903 pozadalo zndmého architekta Dusana Jurkovice o vypracovani navrhu podoby
poutniho mista. Tento slovensky architekt se tkolu ujal a vytvofil navrh pro cely areal
spravovany Matici. V ramci svého navrhu vytvofil novou kifiZovou cestu s mozaikovymi

obrazy, sal a nékolik dalsich budov, které nemohly byt jiz realizovany. [13]

1.1 Hostynské muzeum

Muzeum na Sv. Hostyné se nachazi v Jurkovicové salu, ktery byl navrzen architektem Du-
Sanem Jurkovicem pied prvni svétovou valkou. Sal se nachazi v krasném drevéném domé,
ktery v sobé nese jasny odkaz svého autora, jenz podobnymi dievostavbami zna¢né proslul
na Slovacku. Jde o dvoupatrovou budovu s otevienym stfedem, jako materidl prevazuje

drevo, které je zdobeno fezbami a barvami.

Samotné muzeum bylo do téchto prostor pfesunuto v roce 2007 po celkové rekonstrukei
této budovy. Muzeum obsahuje dv¢ stalé vystavy zaméefené na historii poutniho mista a na
zdejsi floru a faunu. Dal§im ¢astym vyuzitim objektu jsou rizné kulturni akce, vystavy

obrazli nebo vzpominkova setkani.
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2 STAV AVYVOJ KRIMINALITY V CESKE REPUBLICE

Tato ¢ast prace se vénuje stavu kriminality v Ceské republice. Kriminalita je a doposud
vzdy byla soucasti civilizace. Mira kriminality zna¢né€ ovliviiuje zivotni podminky v dané
oblasti a Casto tak pifimo uruje ceny nemovitosti a exkluzivitu vybranych ¢asti. Kriminali-
tu se doposud nepovedlo nikdy naprosto potlacit, ale je nutné s ni bojovat a zmensSovat ji
ktery se da spocitat z mnozstvi trestnych ¢inli za dany ¢as na ur¢itém tizemi na pocet oby-

vatel. Dfive se misto indexu kriminality pouzivalo oznaceni koeficient kriminality.

pocet trestnych ¢ini

Index kriminality = x 100 000 (10 000, 1000)

pocet obyvatel na vymezené tizemi

Obrazek 1. Index kriminality [34]

2.1 Historicky vyvoj kriminality

V novodobé historii Ceské republiky je kriminalita kazdoro&n& monitorovana policii ¢eské
republiky, ktera v kazdoro¢ni zpravé informuje Sirokou vefejnost jak o své ¢innosti, tak o

mnoZstvi trestnych ¢inti spachanych na izemi Ceské republiky a jejich objasnénosti.
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Tabulka 1. Celkova kriminalita v Ceské republice

Rok | Zjisténo /registrovano | objasnénost | objasnénostv %
1993 398 505 126 442 31,7
1994 372 427 129 540 34,8
1995 375 630 151 842 40,4
1996 394 267 162 929 41,3
1997 403 654 169 177 41,9
1998 425 930 185 093 43,5
1999 426 626 193 354 45,3
2000 391 469 172 245 44
2001 358 577 166 827 46,5
2002 372 341 151 492 40,7
2003 357 740 135581 37,9
2004 351 629 134 444 38,2
2005 344 060 135281 39,3
2006 336 446 133 695 39,7
2007 357 391 138 852 38,9
2008 343 799 127 906 37,2
2009 332 829 127 604 38,3
2010 313 387 117 685 37,6
2011 317 177 122 238 38,5
2012 304 528 120 168 39,5

Pti zabezpecovani budov nés v dané lokalit¢ bude nejvice zajimat majetkova kriminalita.

0,6% 5,7%

i Majetkova TC
M Zbyvajici TC
# Hospodaiska TC
14 Ostatni TC
I Nasilna TC
® Mravnostni TC

Obrazek 2. Podil jednotlivych druht trestné ¢innosti v roce 2013 [6]
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2.2 Majetkova kriminalita v Ceské republice

Majetkové kriminalita v Ceské republice se dlouhodobé podili na celkové kriminalité asi
60% a je tak nejCast¢j$i. U majetkové kriminality je velmi nizké procento objasnénosti
trestnych ¢ind, které se pohybuje jen kolem 20%. Naptiklad v roce 2011 bylo na tzemi
Ceské republiky spachano 203 675 majetkovych trestnych ¢ind a z toho bylo objasnéno
pouze 39 348 téchto ¢ind, coz Cini pouze 19,3%. Majetkovou kriminalitu mizeme dale

délit na kradeze vloupanim a kradeze prosté. [7]

Ostatni
21 394;
10%

Kradeze Kradeze
prosté vloupanim
125 573; 62 384;

60% 30%

Obrazek 3. Majetkova kriminalita v roce 2013 [6]

2.2.1 Kradeze prosté

., Krdadeze prosté jsou povazZovany za typickou formu poulicni kriminality. Mezi kradeze
prosté se zahrnuji nejcasteji formy jako kradeze veéci z aut, kradeze dvoustopych motoro-
vych vozidel, jizdnich kol a v neposledni radé i forma kapesnich kradezi. Stejné jako u kra-
dezi vioupanim jde i u kradezi prostych o pachatele prileZitostné, ale casto i o pachatele

profesionalni, mnohdy napojené na organizovany zlocinii* [8]
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2.2.2 KradeZe vloupanim

Pti zabezpeceni budovy nds ze vSech trestnych ¢inti v okoli nejvice zajima, jak Casté jsou
zde kradeze vloupanim. Pojem vloupani neni v ¢eském pravnim systému definovan jako
trestny ¢in, ale v trestnim zakoniku je zaveden pojem vniknuti do néjakého prostoru. O

vloupani vyslovné pojednava ve vztahu k trestnému ¢inu kradeze.

2.2.3 Pachatelé kradezi vloupanim

., Obecné je pachatel vlioupani definovan jako clovek, ktery uvazuje raciondlné, ktery si své
cile vybira a vioupani planuje. Zdarovern je tento clovek omezovan zdroji, jez ma pro vyko-

nani daného trestného cinu k dispozici (jako napriklad informace, cas, mobilita). “ [9 S. 3]
Pachatele trestné ¢innosti 1ze rozdélit podle Maguira a Benneta na:

e Pachatelé nizkého stupné: jejich znalosti jsou dosti omezeny a zaméfuji se spise
na pftilezitostné kradeze bez vétsiho planovani. Jejich vybaveni je bézné dostupné a
nevyuzivaji zadnych zvlastnich nastrojii ke své ¢innosti. Trestné Ciny pachaji bez-
prostfedné ve svém okoli a neprovadéji dlouhodobou piipravu. Tyto pachatele 1ze
zastra$it pii pouziti napadnych zabezpecovacich prvki, jako jsou sirény ¢i kame-
ry.[9]

e Pachatelé stifedniho stupné: jsou technicky zdatni, pouzivaji vyspélejsi a bézné
nedostupné vybaveni. VéEtSinou ale nejsou pftili§ organizovani. Zamétuji se na mis-
ta, kde podle nich mira rizika dopadeni neni pfili§ vysoka a lze ocekéavat uspésné
provedeni.[9]

e Pachatelé vysokého stupné: jsou velice dobfe organizovani v malych semknutych
skupinach. Casto loupi ve vétsich vzdalenostech od jejich mista pobytu. Hlavné
V pohranici se setkavame s loupezemi pres hranice. Tito pachatelé loupi az po delsi
obhlidce objektu a samotna loupez je provedena ve velice kratké dobé&. Tito pacha-

telé jsou velice nebezpecni a 1ze o¢ekavat odpor pii zatykani.[9]
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3 BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpeénostni posouzeni objektu je podle normy CSN CLC/TS 50131-7 hned druhé v po-
fadi pii zfizovani systému I&HAS. Bezpecnostni posouzeni se opira o legislativni zaklad,
ktery je stanoven technickymi normami CSN CLC/TS 50131-7, TNI 33 4591-1. Vystupem
Z bezpecnostniho posouzeni je dokument o bezpecném posouzeni nebo také zapis o jeho
provedeni. Tento dokument je dilezity pro pojistovny pii sjedndvani pojistnych smluv, a
proto je bezpe&nostni posouzeni i ve smérnicich CAP. [3]

Podle CSN CLC/TS 50131-7 je bezpe&nostni posouzeni povazovéano za ¢ast navrhu popla-
chovych zabezpecovacich a tisnovych systému. Cilem bezpec¢nostniho posouzeni je odhalit

vSechny mozné nedostatky zabezpeceni a pokusit se tyto nedostatky napravit a objekt za-

bezpecit pomoci zabezpecovacich komponentt.

Navrh systému Pfiprava realizace Montaz IAS

A 4 Y k4

Bezpecnostni posouzeni Technické posouzeni objektu Montaz

A l 77777777777777 v

Kontrola provedeni monta-
Ze, funkéni zkouska, uve-
deni do provozu

1]
Posouzeni ostatnich vlivii H Zpresnény navrh skladby
! systému

plisobicich v objektu

1
| Dokumentace skuteéného
i stavu

Obrazek 4. Vyvojovy diagram ¢innosti pii zfizovani I&KHAS[10 s. 45]
Bezpecnostni posouzeni si lze rozdélit na analyzu rizik (zabezpecené hodnoty, stavebni

dispozice, minimalni troven stiezeni pro I&HAS) a ostatni vlivy (vn&jsi, vnitini).

3.1 Zabezpecované hodnoty a aspekty jsou ovliviiujici

Pti zpracovani navrhu I&HAS by mél bezpecnostni pracovnik vzit v tvahu, jaky majetek

bude zabezpecovat a tomu piizpusobit mnozstvi a kvalitu pouzitych komponenti. Mnoz-
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stvi a kvalita komponentti by mély odpovidat charakteru stfezeného majetku. Pti zabezpe-

covani majetku bereme v potaz tyto faktory[3]:

3.1.1 Druh majetku (aktiva)

Velikost rizika, ze objekt bude napaden pachatelem, je nejvice ovlivnéna druhem majetku
(aktiva). Podle vyzkumu provedeného na pachatelich, ktefi se specializuji na vloupani, je
motivace zisku nejvyssi a pohybuje se kolem 72%. Majetek mizeme délit podle ocekavané
atraktivity pro pachatele, tedy na majetek, ktery je snadné zpenézit a timto se snadno dostat
K penéziim - mezi tyto majetky patii napiiklad Sperky nebo elektronika. Dale se déli na
majetek, ktery je hlife prodejny, coZ mohou byt znamé umeélecka dila nebo hiife prenosny
nabytek. Toto déleni nelze povazovat za stalé, jelikoz se mohou vyskytnout i vyjimky, ale
obecné plati.[10]

3.1.2 Hodnota majetku

Pfi navrhu zabezpeceni vychazime v prvni fadé z hodnoty majetku, ktery ma byt zabezpe-
¢en. Hodnota majetku se da vétSinou vyjadiit v penézich. Pti zabezpecovani majetku je
tteba znat jeho hodnotu a navrhnout zabezpeceni takové, které bude spliovat pozadavky
pojistovny na konkrétni hodnotu majetku. DalSim faktorem miiZze byt osobni vztah zdkaz-
nika k nékteré ¢asti nebo celému zabezpeCovanému majetku. Pokud tento vztah existuje, je

potieba 0 ném veédét a umeérné prani zakaznika zvysit zabezpeceni.[10]

3.1.3 Historie kradezi

Historie kradezi v nami zabezpecovaném objektu nebo i v objektech v blizkém okoli nam
mutize hodné napovédét o chovani pachatelti v daném misté. Casto je poplachovy a zabez-

pecovaci systém zfizovan jako reakce na predeslé kradeze. [10]

3.1.4 Nebezpecnost majetku pro okoli

Pokud zabezpecujeme majetek, ktery by mohl byt potencionalné zneuzitelny (chemikalie,
1é¢iva, stielné zbrang), je nutné fidit se pfislusSnymi zakony a zabezpeceni jim ptizplsobit.
Déle je nutné pocitat s tim, ze takto zabezpeCeny majetek bude kontrolovan statni spra-

vou.[10]
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3.1.5 Poskozeni

Skoda miize vzniknout i nepiimym zavinénim pachatele, ktery svou &innosti zptisobi i dal-
§i Skodu. Pachatel napiiklad pti pokusu o kradez kovu mize poskodit statiku celé budovy,
a tak vznikne mnohonasobné vyssi Skoda. Dale sem patii Skoda zpisobena vandalismem
nebo zhafstvim. S poskozenim se nejcasteji setkdvame v méstskych oblastech a podle cha-

rakteru okoli objektu ho 1ze predpovédét.[10]

3.2 Bezpecnostni posouzeni budovy

Bezpecnostni posouzeni budovy je dulezité, protoze z néj vychazi veskeré navrhy na za-
bezpeceni budovy a ptipadné prehlédnuti citlivého mista na budové nebo Spatné posouzeni

mize zpusobit nejen ohrozeni pro budovu, ale i zbyteéné znepiijemnit provoz budovy.[10]

3.2.1 Konstrukce

Zde nejcastéji mluvime o konstrukei stén, stiech, podlah, sklepti.

3.2.2 Otvory

Jde o vSechny pfistupové mista do budovy, které mizeme nalézt v plasti budovy. Jednd se
o okna, vchodové dvete, ventilacni Sachty, garazova vrata a dalsi dle konkrétni budovy. Na
otvory do budovy je tfeba se vice zaméfit, protoZze hlavné dvefmi je provedeno nejvice

vloupani do objektu.

3.2.3 ReZim provozu

Rezim provozu fesi, jak je budova uZivana a jaky je v ni provoz béhem dne a noci. Déle je
zde feSen provozni rezim béhem pracovnich dnii a mimo né¢, zda je Vv objektu pfitomna
ostraha a jakym zptisobem provadi kontrolu osob a vozidel pfi vstupu do objektu a pfipad-
né i odchodu. Je potfeba vyhradit striktni pravidla pro navstévy objektu tak, aby nebylo
mozné, aby se nepovoland osoba dostala do prostor vyhrazenych pouze zaméstnanclim

S opravnénim.

3.2.4 Drzitelé klicu

Jsou to osoby, které maji ptistup do budovy a mohou se v ni v rdmci svého opravnéni po-
hybovat. VétSinou jen velmi malé mnozstvi osob ma ptistup do vSech ¢asti budovy a je

obvyklejsi, ze osoby maji vyhrazené prostory, kde se sméji pohybovat v rdmci své prace
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nebo jiné ¢innosti, a kam pfistup nemaji. Osoby s vysokym opravnénim mohou pfimo za-

sahovat do systému I&HAS.

3.25 Lokalita

Lokalita, ve které se nachazi zabezpeCovany objekt, pfimo ovlivituje zabezpeceni objektu.
V dané¢ lokalité¢ hleddme vyskyt kriminality a jeji ¢etnost za posledni dobu. Pfi zkouméani
vhodnosti pouzitého zabezpeceni pro danou lokalitu hleddme mista, kde by mél piipadny
pachatel zjednoduseny prinik do stieZeného prostoru. Mohou to byt sousedni budovy, kte-
ré ptimo sousedi nami zabezpeCovanym objektem a tak usnadiuji pfipadné vloupani. Dal-
Sim dilezitym faktorem pii volbé zabezpeceni je dojezdovy Cas policie nebo zasahového
tymu z bezpecnostni agentury pfi vyhlaSeni poplachu. V neposledni fadé je tfeba oSetfit

ptenos poplachového signdlu na DPPC.

3.2.6 Stavajici zabezpeceni

Podrobny popis stavajiciho zabezpeceni s ohodnocenim jeho funkénosti a ucelnosti. Zde
muzeme délit na mechanické zdbranné systémy a poplachové zabezpecovaci a tisnové sys-

témy.

3.2.7 Mistni legislativa ¢i predpisy

Muze mit v nékterych piipadech vliv na navrh systému I&HAS. Vétsinou jde o ochranu
pro stat cennych aktiv, nebo pokud by z Gspésného vloupani mohlo vzniknout ohroZeni

vetsi skupiny lidi.
3.2.8 Prostredi

Prostfedi se déli na méstské a venkovské. Dale sem patii prostfedi netypicka, jako jsou
mista s extrémnimi klimatickymi podminkami nebo jinak odliSné. Je tfeba s tim v navrhu

pocitat a ptizptisobit tomu komponenty I&HAS.

3.3 Vnitini vlivy na I&HAS

Uvniti stiezenych objektti mize dochézet k celé fad¢ faktori, které mohou ovlivnit spravné
fungovani I&HAS. Plané poplachy nejcastéji vznikaji v oblasti detektori, které vyhodnoti
fyzikéalni zménu v okoli jako divod k poplachu. Plané poplachy mohou vznikat i vinou

Spatné obsluhy a v tomto pfipadé je potieba zménit nastaveni detektorti nebo zménit rezi-
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mova opatieni tak, aby bylo zabranéno planym poplachim. Mezi ¢asté vnitini vlivy pat-

¥[10]:

Vodni potrubi - pokud je voda vedena v plastovém potrubi miZze zpusobit plany
poplach u mikrovinnych detektort.

Vytapéni, vzduchotechnika a klimatiza¢ni systémy - mohou narusit spravné
fungovani systému I&HAS.

Vyvésni §tity nebo obdobné zavésné piredméty - zde je nutné pocitat s tim, Ze ja-
kykoliv vétsi voln¢ pohybujici se pfedmét mize zpusobit plany poplach, pokud
prostor bude stiezen detektory pohybu.

Vytahy - mohou zplsobovat vibrace, které se §ifi budovou a tak rusit vibracni a
otfesova ¢idla v budove.

Zdroje svétla - jsou velmi Castym zdrojem planych poplachii. Nejcastéji se setka-
vame s fluorescen¢nimi zdroji svétla, které mohou rusit mikrovinné detektory, ne-
bo zativkami, které jsou zdrojem elektromagnetického ruseni.

Elektromagnetické ruseni - mize vytvaret prakticky jakékoliv elektrické zatizeni
v objektu. Jedna se o nezadouci jev, ktery miize zpusobit plany poplach. Casteténé
tomu Ize celit tak, Ze pouzijeme komponenty odolné na EM a stinénou kabelaz.
Vnéjsi zvuky - v ptipadé, Ze jsou v objektu pouzity ultrazvukové detektory, nebo
detektory tiisténi skla je tieba brat v ivahu ruSeni zvuky o stejné frekvenci, jako
pouzivaji detektory. Zdroji téchto zvukd mohou byt telefonni ptistroje, zvonky, fa-
xy, klimatizace.

Domaci zviFata - pokud se v objektu pohybuji domaci zvifata a nejsou rezimovy-
mi opatienimi omezena na pohybu, je tfeba s nimi pocitat béhem posouzeni.[10]
Privan - mize negativné ovlivnit detektory pohybu nebo pasivni infracervené de-
tektory tim, Ze skokové zmeéni teplotu v urcitém misté, a tak vznikne plany poplach
(pohyb zaclony, otevieni okna).

Usporadani skladovanych predméta - zejména pii zabezpecovani skladovych
prostor je tieba védét, jak budou tyto prostory pouzivany a rozmisténi komponentt
I&HAS musi byt provedeno tak, aby pii plném provozu plnily sviij ucel a neome-
zovaly bézny provoz.

Stavebni konstrukce stfeZenych objekti, zvlastni pozornost, riziko planych

poplachi. - v zasad¢ jde o co nedikladnéjsi seznameni S celou zabezpecovanou
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stavbou a vybrani takovych komponenti I&HAS, které budou pro dany druh stav-
by vhodné.

¢ Riziko planych poplachi u tisiiovych systému - u tisnovych systémt, které maji
pfivolat pomoc v piipadé krizové situace, je dobré tyto spinace zakomponovat tak,
aby nedochazelo k nahodnym aktivacim. Nejcastéji za pomoci krytti nebo proskle-

nych tabulek, které je tfeba odstranit a az potom lze spustit poplach.

3.4 Vn&si vlivy na I&HAS

Jde o vlivy, které prichazeji z okoli budovy a ¢asto je nemizeme nikterak ovlivnit. Velka
vétSina téchto nezadoucich vliva se da predpovédet a zanést je do bezpecnostniho posou-
zeni. V ptipadé, ze 0 téchto nezadoucich vlivech vime, je mozné navrhnout spravné kom-
ponenty I&HAS, a zajistit tak bezproblémovy provoz systému. Obecné se nejéastéji mluvi

o téchto nepfiznivych faktorech[10]:

¢ Dlouhodobé pusobici faktory - jedna se o faktory, které jsou pro danou oblast ty-
pické. Zde se nejcastéji jedna o klimatické vlivy, zeleznice, automobilovou dopra-
vu, leteckou dopravu.
tat, protoze mohou nastat az za del$i dobu, a pfitom velmi razantn¢ zménit podmin-
Ky v okoli. Naptiklad, na sousednim pozemku se za¢ne stavét nova budova, coz se-
bou nutné pfinese zvyseni téZké automobilové dopravy a otfesy v celém okoli.

e Vliv pocasi - se miZe misto od mista ménit, ale je tfeba védét, kde je objekt umis-
tén a jaké budou naroky na komponenty I&HAS umisténé v nechranéném prostredi
a jak by mohla byt narusena jejich funkcnost.

e Vysokofrekvencni ruSeni - vznikd vSude tam, kde jsou stozary vysokého napéti,
vysilaCe, civilni nebo vojenské radary, husta zastavba a jiné. Pfi vyS$Sim vyso-
kofrekven¢nim ruseni je prakticky nemozné pouzivat bezdratové komponenty
I&HAS.

e Sousedni budovy - pokud se stiezenym objektem sousedi néjaka jina budova, je
potieba, aby nijak nezasdhla do zabezpeceni budovy.

e Vliv klimatickych podminek - je nutné vyuzivat takova zafizeni, kterd vyhovuji
pfislusnym klimatickym podminkdm. Zatizeni musi byt odolné, a to zejména tep-

lotn€ a ochranou pied vlhkosti.
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3.5 Bezpecnostni analyza

Je to proces, pii kterém rozd€lime budovu na zakladni prvky a ty pak jednotlivé zkouma-
me. Hleddme mozné zranitelnd mista a protiopatieni, kterd jsou v danou chvili pouzita.
Cilem bezpecnostni analyzy je nalézt vSechna potencialné rizikova mista, zvazit, na kolik
jsou pro dané podminky nebezpecna a navrhnout u¢inna protiopatfeni. Pfi navrhovani pro-
tiopatteni je tfeba si uvédomit, ze rizika nelze nikdy plné potladit, a proto se je snazime

snizit na inosnou miru.

3.5.1 Zakladni pojmy bezpecnostni analyzy

Pii provadéni bezpe¢nostni analyzy je tfeba ujasnit si zakladni pojmy, které spojuji témet
vSechny analyzy rizika. Mezi zékladni pojmy patii aktiva, riziko, pojem hrozba, zranitel-

nost, protiopatieni.

e Aktiva - Aktivum je jakakoliv entita, kterd ma pro nas nebo kohokoliv hodnotu a je
tteba ji chranit. Aktiva lze dé€lit na hmotna a nehmotna. Za hmotna lze povaZovat
nemovitosti, elektroniku, cennosti. Nehmotna aktiva jsou naptiklad informace nebo
»know-how*. Hodnota aktiva miize udavat pravdépodobnost napadeni ndmi stieze-
ného objektu. S rostouci hodnotou aktiva roste i moznost hrozby.

o Riziko -Velikost rizika je stanovena na zakladé pravdépodobnosti vyskytu rizika a
jeho dopadu. ,,Rizikem se rozumi pravdépodobnost, zZe jev bude mit negativni dopad
na organizaci. Riziko je pojem, kterym je popisovana situace, ktera miize zpusobit
potencialni ztraty firmé, ¢i organizaci“[11]. ,Riziko je situace, v niz existu-
je moznost nepriznivé odchylky od Zadouctiho vysledku, ve ktery doufame, nebo kte-
ry ocekavame *“.[14]

e Hrozba - Pojem hrozba piedstavuje silovou slozku, udalost ¢i aktivitu, respektive
osobu, ktera stoji za vznikem jedné ze jmenovanych ¢innosti nebo se jinym zpliso-
bem podili na vzniku $kody. Jako typicky ptiklad 1ze uvést napiiklad pozar, ptirod-
ni katastrofu, kradez zatizeni ¢i ziskani pfistupu k informacim neopravnénou o0so-
bou. [4 s. 201]

e Zranitelnost — zranitelnost je naplnéni hrozby a vaze se na konkrétni aktiva.

e Protiopatieni - Je opatfeni, které ma snizit velikost hrozby na takovou uroven, kte-

rou jiz povazujeme za piijatelnou. Je to soubor postupd, procest a technickych
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opatfeni navrzenych ke snizeni hrozby. Cilem protiopatieni je plisobit proti hrozbé,

a tak ji zmenSovat a ptipadné¢ pomoci pieklenout pokud jiz nastane.

3.6 Vybrané metody analyzy rizik

Analyza rizik by méla byt komplexnim ohodnocenim moznych rizik a jejich dopadii pro

zabezpecovanou budovu. Analytické metody je mozné délit na kvalitativni a kvantitativni.

3.7 Kovalitativni (subjektivni)

., Pouziva slov k popisu rozsahu moznych nasledkii a pravdépodobnosti, Ze se tyto nasledky
prihodi. “ [12]. Jeji nasazeni je vhodné tam, kde je obtizné pouzit presné Ciselné udaje, ne-
bo tyto piesné tdaje nejsou znamy. Vyhodou je, Ze kvalitativni analyza miZze posoudit
dopad na chranény zajem nebo jednotlivce z jiného nez Ciselného hlediska, a tak pfinést

moznost Iépe pochopit situaci. U kvalitativni analyzy se setkavame s pojmy:

e Naivni extrapolace - naivné predpokladame stejny vyvoj, extrapolujeme vyvoj do
budoucna. Neptedpokladddme Zadné velké skoky.

o Predpovéd na zakladé konsensu - metoda vedouciho nazoru, na zakladné diskusi
se snazime urcit predpokladany vyvoj (normativné) a tim 1 budouci cil. Predpokla-
da se, ze odbornici v dané oblasti se na cili shodnou.

e Analogie - pfedpokladame podobny vyvoj jako v obdobnych situacich, ke kterym
jiz doslo. Hleddme shodné znaky s podobnymi udalostmi a na zéklad€ nich se sna-

zime o pfedpovéd’ mozného vyvoje v budoucnu.

3.7.1 SWOT (Strengths Weaknesses Opportunities Threats) analyza

Jedna se o univerzalni analyzu, ktera ma Siroké vyuziti v riznych odvétvich lidské ¢innos-

ti. Tato metoda byla vyvinuta na Stanfordové univerzit¢ panem Albertem Humphreym. Je
zamétena na vyhledavani silnych (Strengths), slabych (Weaknesses), prilezitosti (Opportu-
nities) a hrozby (Threats) stranek. [15]


http://cs.wikipedia.org/wiki/Stanfordova_univerzita
http://cs.wikipedia.org/w/index.php?title=Albert_Humphrey&action=edit&redlink=1
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Obréazek 5. SWOT analyza [16]

3.7.2 HAZOP (Hazard and Operability Study) analyza

Systematicka a pecliva identifikace nebezpeénych/havarijnich stavl slozitych procesnich
zatfizeni (odhaleni moznych pfi¢in a nésledki). Soucasti je 1 provetfeni stavajici situace a
navrh opatieni na sniZzeni miry rizika. Aby mohla byt metoda HAZOP plné vyuzita, je po-
tieba splnit nékolik zékladnich pfedpoklada [17] :

e systémovy piistup k posuzovanému subjektu
e pficinu vzniku anormalniho (zdvazného) stavu, coz je odchylka od projektovaného
(bezpecného) stavu

e tymovou praci a vét§im mnoZstvim ndzorl na dany problém

Ptinosem metody HAZOP je moznost posoudit zafizeni v riznych pracovnich rezimech
(fadny provoz, odstaveni...). Dalsi vyhodou je, Ze tato metoda mlize byt vyuzita jiz pii fazi
projektovani (timto zptisobem lze odhalit zavazné stavebni nedostatky, a tak se vyhnout
pozd&jsim naro&nym stavebnim tipravam. Tato metoda je soudasti normy CSN IEC 61882:

Studie nebezpeci a provozuschopnosti (studie HAZOP) — Pokyny K pouziti. [17]

3.7.3 ETA (Event tree analysis)

Analyza stromu udélosti Metoda ETA (Event Tree Analysis), v pfekladu Analyza stromu
udalosti, pouziva se obvykle zkratka ETA.

Kauzalni analyticka technika, kterd se pouziva ke zkoumani procesi jejich vyhodnoceni a
udalosti, které mohou vést k mozné nehod¢. Metoda byla vyvinuta na zadost jaderného

prumyslu po havarii v elektrarné Three Mile Island. Metoda je zalozena na rozboru sek-
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vence ¢innosti a procest, které vedou k nehod¢€. Zobrazeni je pomoci grafického logického
modelu. Tato metoda se pouziva v oblasti fizeni rizik a fizeni kvality ¢i bezpecnosti. Vy-
sledkem této metody je sada doporuceni pro snizeni pravdépodobnosti nehody a snizeni
jejich nasledkd. Metoda ETA je soucasti normy IEC 62502 - Event Tree Analysis.
V &eskych norméch se s metodou ETA mizeme setkat v normé& CSN 62502 - Techniky

analyzy spolehlivosti — Analyza stromu udalosti (ETA) [18]

3.7.4 PHA (Preliminary Hazard Analysis) - piedbéZna analyza ohroZeni

Induktivni metoda, jejimz cilem je identifikace nebezpeci, nebezpecnych situaci a udalos-
ti, kter¢ mohou za jistych okolnosti vést k ijmeé nebo poskozeni. NejCastéji je nasazovana
V pocatecni Casti projektu, kdy je o objektu obecné zndmo jen maélo informaci, ale mize

byt pouzita i ke zpétnému nebo dodate¢nému hodnoceni.

Pti nasazeni PHA analyzy se zpracovava seznam nebezpeci a generickych nebezpecnych
situaci s tim, ze v potaz bereme charakteristiky, jako jsou: pouzita zafizeni, provozni pro-
stiedi, prostorové rozmisténi, rozhrani souc¢astmi systému. Spravné provedend PHA analy-

za muze poskytnout tyto vysledky [19] :

e Specifikace potencionalniho nebezpeci v navrhovaném systému
e Pravdépodobni velikost a frekvence kazdého neptijemného diisledku na sledovany
systém

e Navrhovana opatieni pro eliminaci a fizeni potencionalniho ohroZeni

e ldentifikace kritickych situaci, na které by se méli konstruktéfi zamétit v ptipadé

snah o eliminaci nebezpeci

e Identifikace moznych chyb ¢lovéka, jez mohou vést k nehodam nebo chybam

V systému.

e Poznamky o situacich, které probéhly v daném systému nebo v systému podobném

a pouceni se z tohoto.



UTB ve Zliné, Fakulta aplikované informatiky 27

Tab. 8 Klasifikace rizika.

Zavainost  diasledku
udalosti/poruchy

II

Cetnost vyskytu udalosti/poruchy

Casta (probability > 10%/h) A

Pravdépodobna (107/h < probability < 107/h) B

Obéasna (10°/h < probability < 107/h) C

Ojedinéla (107/h < probability < 107/h) D

Nepravdépodobna (107/h < probability < 107/h) E

Nemozna (probability < 10°/) F

Zona nepitjatelného nzika.

Zona piyatelného rizika.

Obrazek 6. Analyza PHA [19]

3.7.5 Metoda Delphi

v

Metoda Delphi je pojmenovana podle znamé antické véStirny, patii mezi nejcastéji pouZi-
vané metody pfi analyze rizika. Je to subjektivné- intuitivni metoda, ktera slouzi primarné
k expertnim odhadiim budoucich trendd ¢i k prognézam budouciho vyvoje v riznych od-

vétvich lidské ¢innosti.

Metoda Delphi je zalozena na vice kolové nepiimé komunikaci mezi realizatorem Setieni a
jednotlivymi ucastniky (experty). Nepiimd forma komunikace znamend, ze jednotlivi
ucastnici nekomunikuji mezi sebou navzijem a ani o sob€ vzajemné nevédi. Veskera ko-
munikace probiha pfes moderatora, ktery sumarizuje data od ucastnikii. V dalSim kole jsou
odpovédi expertil opét rozeslany zpet expertiim, ktetfi se k nim opét vyjadii a zhodnoti pra-
ce jinych experti, ktefi se na analyze podileji. Podminkou je, Ze se experti nesmé&ji vza-
jemn¢ ovliviiovat. Mnozstvi kol, kdy probéhne vyména informaci pies moderatora, je prak-
ticky neomezené a Vv pribéhu této analyzy by mélo byt dovoleno jednotlivym expertim
pozmeénit svij prvotni odhad a upravit ho podle ndzoru ostatnich expertt. Kvalita této ana-

lyzy je velice zavisla na expertech, ktefi se na ni podileji. [21]
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Obrazek 7. Analyza Delphi [22]

3.8 Kbvantitativni (objektivni)

Kvantitativni analyza rizika pfedstavuje metodu, kterd vede k lepSimu porozuméni nakladi

a zivotniho cyklu projektu. Jejim cilem je co nejpiesnéji vycislit mozné dopady na projekt.

Provedeni kvantitativni analyzy je zavislé na mnozstvi podrobnych informaci o projektu,

bez kterych tuto analyzu nelze provést. Kvantitativni metody analyzy rizika jsou zaloZeny

na matematickém vypoctu rizika z frekvence vyskytu hrozby a jejiho dopadu. Nejcastéji se

riziko vyjadfuje ve financnich terminech. U kvantitativni analyzy se mizeme setkat

S pojmy jako metoda extrapolace nebo regresivni analyza.

e Metoda extrapolace - je prognosticka metoda urcujici pravdépodobny prabéh urci-

tého jevu mimo obor dat, z néhoz byl smér vyvoje (trend) zkonstruovan. Metoda

umozni predpoveédét pribéh néjakého jevu z jeho dosavadniho vyvoje. V zasadé se

realizuje jako vypocetni algoritmus riznych regresnich ¢ar vypocitanych z dat ne-

zéavisle proménnych mimo dosavadni soubor udaji o daném jevu. Vysledkem pro-

gnostické extrapolacni metody mize byt jeji zobrazeni pomoci piimky nebo jiné

ktivky. [23]
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3.8.1

Obrazek 8. Metoda extrapolace [23]

Regresivni analyza zabyva se jednostrannymi zavislostmi. Jde o situaci, kdy proti
sobé& stoji vysvétlujici (nezdvisle) proménné v tloze pficin a vysvétlovand zéavisle

proménna v Gloze nasledku. [24]

Analyza stromu udalosti (event tree analysis)

.....

mozné nasledky. Cilem analyzy je urcit pravdépodobnost udalosti, kterd je vysledkem k ni

chronologicky vedoucich predchazejicich udalosti. Analyzou predeslych vysledki mizeme

urcit procento vysledkd, které povedou k o¢ekavanému vysledku. [25]

Postup analyzy stromu udalosti:

1.

5.

Identifikovat a definovat zdvazné nahodilé (vychozi) udélosti (jevy), které mohou
vést k nechténym dusledkim.
Identifikovat ptekazky, které mohou zptsobit nahodilé udalosti.

Tvorba stromu udélosti.
Popis vSech potencidlnich vysledkl a neptfedvidanych udalosti.

Ur¢it frekvence nahodilych udalosti a pravdépodobnost jednotlivych vétvi ve stro-

mu udalosti.

6.

7.

Vypocitat pravdépodobnosti /frekvence pro identifikované nasledky

Shrnout a prezentovat zavery analyzy
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3.8.2 Analyza metodou KARS

Metoda KARS (kvalitativni analyza rizik s vyuzitim jejich souvztaznosti) patfi mezi za-
kladni analyzy rizika, které mize manaZer pouzit. Vystupem z této metody je graf, ktery

nam muze pomoci s uréenim mist, na ktera je tieba se zaméfit. [26]

Postup reseni KARS

1. Vyplnéni pfedem zvolené tabulky.
2. Tabulku vypliujeme tak, Ze pokud stimul mlze vyvolat nasledné dalsi akci, zapi-
Seme do tabulky 1. Pokud stimul dal$i akce nezplisobi, zapiSeme do tabulky 0.
3. Je urcena souvztaznost koeficienti aktiv a pasiv pro jednotliva rizika. Pomoci osy
01 a Oz rozdélime ctvercovou plochu rizik na ¢tyfi kvadranty.
1. kvadrant je oblast primarn¢ i sekundarné nebezpe¢nych rizik, obsahuje
80% rizik.
2. kvadrant je oblast sekundarné nebezpeénych rizik.
3. kvadrant je oblast primarn¢ nebezpecnych rizik.

4. kvadrant je oblast relativné bezpe¢na.

Tabulka 2. Vzorova tabulka metody KARS [26]

Rizika ¢ Sp,

i

Al
Bl -

Al o | s | ]| =
L]

[#s)
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50,0
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30,0

20,0

10,0

0.0 T —————

0,0 20,0 40,0 60,0 80,0

Obrazek 9. Vzorovy piiklad mozného vysledku [26]

Metoda KARS patii k jednodussim metodam na provedeni, a proto byva ¢asto nasazovana

pfi navrhu zabezpeceni.
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4 CLENENI OBJEKTU DLE TYPU OCHRANY

Pti ochrané objektu mizeme samotnou ochranu rozdélit do nékolika Casti, a tak dosahnout
lepsi piehlednosti pfi realizaci jednotlivych krokli. Nejcastéji ochranu objektu délime podle

asociace AGA nebo podle typu prostorové ochrany.

4.1 Zakladni déleni podle AGA

Asociace Gremium Alarm, o.s. je profesnim sdruzenim firem a subjektd vyvijejicich pod-
nikatelskou, pracovni nebo jinou ¢innost v oblasti technickych sluzeb a zafizeni, slouzicich
Kk ochran¢ osob a majetku. Je ¢lenem evropskych asociaci EURALARM, a ESBOC. AGA
déli ochranu na klasickou, reZimovou, fyzickou a technickou. Jen spravnym fungovanim

vsech téchto prvkd miize byt dosazeno bezpecnosti. [27]

e Kilasicka ochrana — sem patii pfevazné mechanické zdbranné systémy, které maji
za ukol odradit piipadného pachatele, anebo ho zpomalit natolik, aby byl zadrzen
fyzickou ochranou. U v§ech mechanickych zabrannych systémi pocitame s dobou,
za jakou je lze ptekonat pomoci rliznych nastrojl. Patii sem dvefe, zamky, ploty,
bezpecnostni folie, mfize.

e Technicka ochrana — cilem prostfedkl je zachytit pokus o prinik a informovat o
ném fyzickou ostrahu. Patii sem cel fada detektori.

e Fyzicka ochrana — i pfes Casté vyuzivani inteligentni techniky pfi ochran¢é majetku
je lidsky faktor nezastupitelny. Osoba vykonavajici fyzickou ochranu musi byt du-
kladné proskolena a pfipravena zvladat krizové situace. Na rozdil od ptfedeslych ty-
pu ochran, fyzickd ochrana slouzi k ochran¢ aktivni.

e Rezimova ochrana — piedstavuje procesni naplnéni bezpecnostni politiky organi-
zace. Cilem je nastavit jasna pravidla pro pohyb vSech osob v prostorach organiza-

ce a udélit jim opravnéni podle stupné jejich provéieni.

4.2 Déleni ochrany podle typu prostoru

Mezi principy bezpecnostniho systému patii jeho rozdéleni do nékolika urovni. Tak vznika
nékolik hranic, které musi pachatel prekonat, aby se dostal az do stfedu chranéného objek-
tu. Zakladni stupné ochrany jsou perimetrickd ochrana, plastova ochrana, prostorova

ochrana, pfedmétova ochran a tisniova ochrana. [28]
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Obrazek 10. Vizualizace technickych ochran objektu [28]

e Perimetricka ochrana (prostorova venkovni) — je soubor opatfeni na pozemku
chranéného objektu. Je prvni v fad¢ technickych prostiedkl ochrany. Nejcastéji se
jedna o pozemek patfici k chranéné budové, ktery je ohranicen piirodni prekdzkou
nebo umélou bariérou. Cilem perimetrické ochrany je zachytit a signalizovat vstup
naruSitele do chranéného prostoru. Pouzité detektory musi byt vysoce odolné proti
planym poplachlim a klimatickym podminkam.

e Plastova ochrana — nachazi se na plasti chranéné budovy. Kombinuje v sob¢ jak
prvky ke zpomaleni priniku do budovy (dvete, zamky, bezpe¢nostni folie), tak ak-
tivni prvky, které maji za cil signalizovat utok. Zde se jedna o magnetické kontakty
na oknech a dveftich, detektory rozbiti skla, vibracni detektory a jiné. Vétsina detek-
torl se umistuje uvnitt budovy, a tak neni tieba, aby splhovaly vyssi naroky na
klimatické vlivy.

e Prostorova ochrana — nachdzi se uvniti sttezeného objektu. Jejim cilem je deteko-
vat narusitele uvnitf budovy a vyhlasit poplach. Prostorovou ochranu tvoii mecha-
nické zabrané systému uvniti budovy, jako jsou dvefe, mfize a zadmky. Soucasti
prostorové ochrany mohou byt i aktivni prvky, jako jsou detektory, kamery, do-
chazkové systémy.

e Predmétova ochrana — predmétova ochrana se zamétuje na ochranu konkrétnich
pfedmétt (aktiv). Cilem pfedmétové ochrany je zamezit zcizeni nebo manipulaci

S chranénymi aktivy a upozornit na n¢. Chranéna aktiva jsou nejcastéji predméty
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uméleckého charakteru nebo cenné papiry. Predmétovou ochranu tvoii nejéastéji
riznd trezorova zatizeni, prosklené vitriny, detektory pohybu, kamerové systémy a
jiné detektory.

e Tisniova ochrana — slouzi k vyvolani skrytého poplachu pii ohrozeni uzivatelii
chranéného objektu. VEtsinou se jedna o skryté spinace, které umozni nepozorova-

n¢ privolat pomoc.
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II. PRAKTICKA CAST
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5 AKTUALNI PRUZKUM TRHU SE ZABEZPECOVACI
TECHNIKOU

Nabidka na trhu se zabezpeovaci technikou je v Ceské republice velice Siroka. Pfi vybéru
zabezpecovacich komponenti ale plati zakladni pravidla a doporuceni, ktera by méla byt
dodrZena, aby bylo dosazeno spravného fungovani systému I&HAS a systém nebyl poten-
cialné nebezpecny svym uzivatelim. Na systém I&HAS klademe systémové a technické

pozadavky.

5.1 Systémové pozadavky I&HAS

Vychazi znormy CSN EN 50 131-1, ktera je piekladem Evropské normy EN 50131-
1:2006. Norma udava stupné zabezpeceni a tfidy prostiedi, definuje pojmy, pouzivané
zkratky, funkci systému, komponenty systému, stupné zabezpecenti, tfidy prostiedi, funkéni
pozadavky, typ napajeni, provozni spolehlivost, funkéni spolehlivost, pozadavky na pro-
stiedi, elektromagnetickou kompatibilitu, dokumentace znaceni, provozni kritéria popla-
chového pienosného systému. Veskeré pozadavky stanovené normou jsou vzdy minimalni,

a pokud vyrobce doda zafizeni spliwjici vyssi naroky, neni to na skodu. [3]

¢ Funkce systému - detekce vniknuti, aktivace tisnovych prostiedkt, zpracovani in-
formaci, vyhlaSeni poplachu, prostfedky k ovladani I&HAS. Muze obsahovat dalsi
nepovinné funkce, které nesmi negativné ovlivilovat spravné fungovani.

e Komponenty systém - délime podle provedeni do stupniii zabezpeceni a jejich
odolnosti vuci prostiedi. V ramci jednoho systému musi byt komponenty kompati-
bilni.

e Stupné zabezpeceni - IKHAS musi mit pfifazen stupen zabezpeceni urcujici jeho
ctvrty nejvyssi. Celkovy stupeni zabezpeceni je urcen nejhorSim prvkem v ném po-
uzitym.

e T¥idy prostiedi - norma CSN EN 50131-1 ed. 2 uréuje &tyfi t¥idy prostiedi. Kaz-
dy z pouzitych komponentii musi byt zafazen do jedné z téchto tfid a v rozsahu své
tiidy spravné fungovat. Pozadavky na jednotlivé komponenty jsou uvedeny v jed-

notlivych produktovych norméch.
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Tabulka 3. Typy prostiedi [29]

Trida | Nazev prostredi Popis prostredi, priklady Rozsah teplot

I Vnitni Vytapene obytné nebo | +5°C + +40°C
obchodni mista.
Il Vnittni vSeobecné | Prerusované  vytdpéna | -10 °C + +40 °C
nebo nevytapéna mista
(chodby, schodisté,
skladové prostory).
11l Venkovni chranéné | Prostfedi vné budov, kde | -25 °C =+ +50 °C
komponenty nejsou trvale
vystaveny vlivim pocasi.
IV | Venkovni Prostredi vné budov, kde | -25 °C = +60 °C
vSeobecné komponenty jsou trvale
vystaveny vlivim pocasi.

5.2 Funk¢ni pozadavky

Funk¢nimi poZadavky myslime to, co musi systém I&HAS spliiovat z pohledu funk¢nosti

v bézném provozu. Tyto pozadavky se mohou liSit podle stupné zabezpeceni.

Zpracovani
Detekce Provoz PLacove
signali
: B Zabezpeceni
Indikace Hlaseni i
proti sabotazi
Propojeni Casové Pamét’
systému zavislosti udalosti

Obrazek 11. Klasifikace funkénich pozadavki na I&HAS [3]

e Detekce - detekci 1ze rozdélit na ctyfi zakladni povinné Casti, a to detekci vniknuti,
detekci poplachu na tisiiovych zatizenich, detekci sabotaze a detekci poruchy. De-
tekce muze byt libovolné rozsitena o dalsi udalosti, ale tato néstavba nesmi nega-

tivn€ ovlivnit spravné fungovani zakladni casti.
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e Provoz - pozadavky na provoz jsou tyto: opravnéni, zastfezeni a odstfezeni systé-
mu, testovani, pfistupové tirovné a vypnuti funkci.

e Zpracovani signalu - pii zachyceni signalu je potieba tento signal zatadit, a tak ur-
¢it. Signaly délime na: poplachovy signdl, signal sabotaze, tisiovy signal, signal
zakryti, signal poruchy, tistiovy signal.

e Indikace - patii sem vSechny stavy, které jsou povinné nebo volitelné indikovany.
Je nutné zajistit to, aby nedoslo ke ztraté nebo k nezobrazeni poplachové informa-
ce. Pokud neni mozné indikovat najednou vice poplachd, tak je nutné, aby na
ustfedné byla pamét’ poplachil.

e HlaSeni - stavu tisn¢, poplachu nebo sabotaze provadime za pomoci poplachového
pfenosového systému nebo akustického vystrazného zatizeni.

e Zabezpeceni proti sabotazi - komponenty I&HAS musi byt zabezpeceny tak, aby
byl ztizen piistup k vnitinim soucastkam komponentt.

e Propojeni systému - komunikace systému s okolim je velice dilezita a sledujeme
zde zejména pienos poplachové informace, maximalni dobu prodleni pfi pfenosu,
intervaly mezi jednotlivymi hlaSenimi detektoru a jiné.

o Casové zavislosti - udavaji naroky na zpracovani signalu po uréitou dobu, jako je
maximalni doba, za kterou musi byt zpracovan signal a jak dlouhy musi byt signal,
aby byl vyhodnocovan.

e Pamét udalosti - v zavislosti na stupni zabezpeceni se méni naroky na pamét’

udalosti a to, co musi kazdy zaznam obsahovat (datum, ¢as...).

5.3 Dalsi pozadavky na komponenty |&HAS

e Napajeci zdroje primarni a zalozni a pozadavky na né dle stupné zabezpeceni.

e Provozni spolehlivost je snaha o jasné oznaceni vsech prvki I&HAS, a tak snizeni
chyb ze strany obsluhy.

e Elektricka bezpecnost nutno zabezpecit komponenty tak, aby obsluze nehrozil uraz
elektrickym proudem.

e Dokumentace ke kazdému komponentu I&HAS musi obsahovat: nazev vyrobce,
popis komponentu, norma, s niz je deklarovana shoda, nazev certifika¢niho organu,

stupen zabezpeceni a tfidu prostfedi, ve které ma byt komponent I&HAS pouzit.
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6 DOSTUPNE ZABEZPECOVACI SYSTEMY V CESKE
REPUBLICE

Trh s komponenty I&HAS je velice Siroky a pisobi na ném nékolik ¢eskych a mnoho za-
hrani¢nich spolecnosti. Pii navrhu jednotlivych systémii je mozné pouzit komponenty od
vice vyrobcu, ale je nutné zajistit to, aby tyto komponenty byly vzajemné kompatibilni a

spliiovaly pozadavky norem.

6.1 Skupina Jablotron

Skupinu Jablotron tvofi Sest Ceskych firem, které spolu spolupracuji a dohromady tvori
Jablotron HOLDING. Kazdé z téchto firem je zaméfena na jinou specifickou ¢innost. T¢-

mito spole¢nostmi jsou [30]:

e JABLOTRON ALARMS a.s.  vyrobce zabezpeCovaci techniky
e JABLOCOMs.r.o. vyrobce komunikac¢ni techniky
e JABLOTRON SECURITY a.s. poskytovatel sluzeb Bezpecnostniho centra

e JABLOPCBs.r.o. vyrobce elektronickych systémil

e JABLONET s.r.o. poskytovatel podpory pro monitorovaci centra

e JABLOTRON SLOVAKIA s.r.o. distributor zabezpecovaci techniky na Sloven-
sku

Nabidka firmy Jablotron v oblasti bezpe€nostnich prvki je velice Siroké a lze ji délit podle
modelovych tad ustfeden. K témto tstfedndm spolecnost Jablotron vyrabi velké mnozstvi

riznych bezpecnostnich komponentt, jako jsou detektory, klavesnice, sirény a jiné.

6.1.1 Ustiedny JABLOTRON-100

Ustiedny s oznaéenim JA-100 jsou uréeny k ochrané rozlehlych budov s velkym mnoz-
stvim pouzitych zabezpedovacich komponentt. Ustiedny v této kategorii délime na bezdra-
tové a sbérnicové. Mezi bezdratové patii stfedny s ozna¢enim JA-101 RK a JA-106 RK.
Sbérnicové Ustfedny jsou oznaceny JA-101 K a JA-106 K. Tyto ustiedny lze vyuZzit nejen
k zabezpeceni objektu, ale i k domaci automatizaci, kdy mizeme pomoci GSM sité nebo
riznych dalkovych ovladacu fidit naptiklad topeni, nebo osvétleni. Tento typ ustfeden byl

zaveden na trh v roce 2012. [30]
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Bezdratova ustiredna JA-101 RK nabizi:

az 50 sbérnicovych nebo bezdratovych zon

e az 50 uzivatelskych kodu

e a7 6 seketi

e az § programovatelnych vystupti

e 20 vzijemné nezavislych kalendait

e SMS reporty ze systému az § uzivatelim nebo vyuziti hlasovych reporti
e 5 volitelnych protokol pro PCO

e 1 svorkovnice pro pfipojeni sbérnice

e 1 konektor pro vestavény radiovy modul

Vybrané technické parametry ustredny JA-101 RK

e napijeni Gstfedny 230 V /50 Hz, max. 0,1 A, tfida ochrany II
e zalohovaci akumulator 12 V; 2,6 Ah

e pracovni frekvence 868 MHz ISM pasmo

e pamét udalosti 7 miliont poslednich udalosti véetn¢ data a ¢asu
e stupen zabezpeceni 2 dle CSN EN50131

e prostiedi tfida II. vnitini vSeobecné

Obrazek 12. JA-101KR Ustfedna s
GSM/GPRS komunikatorem a

radiovym modulem[30]
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6.1.2 Ustfedny JABLOTRON-80

A4

objektu. Tato fada byla na trh uvedena v roce 2008 pod oznacenim Jablotron-80 (Oasis).
Mezi doplitkové funkce tohoto systému patii moznost piipojeni hlasi¢e ohné nebo jiného
nebezpedi (plyn, voda...). Patii sem tustfedny JA-82 K, JA-83 K, tyto ustiedny je mozné
doplnit o rozsitujici moduly, jako jsou moduly pro pienos radiového signalu, sitovy modul

nebo pomoci modulu zvysit pocet dratovych vstupi. [30]

Usti‘edna JA-82

Je to hybridni ustfedna, kterd miize mit az 50 smycek, a z toho az 14 dratovych. Je mozno
nastavit dva podsystémy a piidat az 50 uzivatel. Ustfedna splituje pozadavky na druhy
stupen zabezpe&eni podle CSN EN 50 131. Vlastnosti Gistiedny se méni v zavislosti na po-

uzitych rozsifujicich modulech. [30]

Vybrané technické parametry ustiredny JA-82

e napijeni Gstfedny 230 V /50 Hz, max. 0,1 A, tfida ochrany II
e zalohovaci akumulator 12V /13 Ahaz2,6 Ah

e pracovni frekvence 868 MHz ISM pasmo

e pamét udalosti 255 poslednich udalosti véetné data a ¢asu
e stupen zabezpeceni 2 dle CSN EN50131

e prostiedi tiida II. vnitfni vSeobecné

6.1.3 Ustifedny JABLOTRON-60

Tuto kategorii Ustfeden pro mensi budovy a domy zastupuje ustifedna JA-63 K. Tato
ustiedna je v zékladnim provedeni pouze ¢tyismyckova datova ustfedna. Tato Gstfedna se
dodava s rozsifujicimi moduly, jako napiiklad JA-63KR, ktera navic obsahuje 16 bezdra-

tovych zon nebo JA-63KRG, ktera ma kromé bezdratovych zon i GSM komunikator. [30]

Vvbrané technické parametry udstiredny JA-63 K

e nap3jeni Ustfedny 230 V /50 Hz, max. 0,1 A, tfida ochrany II
e zalohovaci akumulator 12 V, 1,3 nebo 2,6 Ah

e pamét’ udalosti 255 poslednich udalosti véetn¢ data a casu
e stupen zabezpeceni 2 dle CSN EN50131

e prostiedi tfida II. vnitini vSeobecné
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Obrazek 13. Ustiedna JA-63 K [30]

6.2 Spolecnost Paradox Security System

Dalsi vyznamnou spole&nosti na Ceském trhu je spole¢nost Paradox. Tato kanadské firma
patii k nejvétsim prikopnikim novych technologii v oblasti I&HAS. V nabidce firmy Pa-

radox se nachazi [31]:

e Ustfedny pro bezpecnostni systémy
e bezdratové systémy
e pfistupové bezkontaktni systémy
o detektory
e komunikaéni prosttedky
e specialni moduly k bezpecnostnim systémiim
e SW pro programovani, spravu a uzivatelské ovladani systému
Firma Paradox vyrabi své komponenty v nékolika fadach. Tyto fady maji své oznaceni a

kazda ztéchto fad mé trochu jiné pouziti. Zékladni d€leni je na systémy Spectra,

MAGELLAN a Digiplex / EVO.

6.2.1 SPECTRA

Systétm SPECTRA piedstavuje fadu ustieden, které navazuji na velice uspéSnou fadu
ustfeden ESPRIT. Oproti pfedchozi fad¢é doslo k n€kolika vylepSenim (sbérnicové moduly,

bezdratové rozsiteni, prehlednéjsi programovani, vice moznosti pro uzivatele). Pies tato
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vylepsSeni zistala obsluha a montaz velice podobna jako u ustteden ESPRIT. Tyto ustfedny
maji vétsSinou od 4 po 16 smycek s vyvazenim ATZ. Jde o velice otevieny systém, ktery je
mozno doplnit celou fadou dalSich modulii a rozsifeni. Programovani ustfedny je mozné

jak pfes klavesnici, tak i pomoci pocitace a programu WinLoad. [31]

Ustiedny Spektra nachazeji své uplatnéni ve stiednich a mensich instalacich, p¥i ¢em? t&zi

z velkého mnozstvi prvki.

Tabulka 4. Zabezpecovaci ustiedna Paradox Spectra série SP [32]

Zakladni charakteristika SP5500 SP6000 SP7000 1728 1738

StayD Ano Ano Ano Ne Ne Ne
Maximum zon 32% 32% 32% 16 16 6
Z6n na Ustfedné 5 (10/ATZ) 8 (16/ATZ) 16 (32/ATZ) 5 (10/ATZ) 7 (14/ATZ) 5
Rozsifujicich zén 24 24 16 8 8 Ne
Klavesnicovych zén 15 15 15 2 2 1
Podsystém( 2 2 2 2 2 Ne
UzZivatelskych kodd 32 32 32 48 48 8
PGM 16* (2/(stfedna) 16 (4/(stfedna) 16 (4/Ustfedna) 2 2 2
PGM +/- obvod Ne Ano Ano Ne Ne Ne
Poplachové releé Ne 1 1 Ne 1 1
Pamét’ na udalosti 256 256 256 256 256 Ne
Bezdratova nastavba MG-RTX3 MG-RTX3 MG-RTX3 MG-RCV3 MG-RCV3 Ne
Vstup pro kourovy detektor  Ne Ano Ano Ne Ano Ne
Kompatibilni s IP100 Ano Ano Ano Ne Ne Ne
Kompatibilni s VDMP3 Ano Ano Ano Ne Ne Ne
Upgrade firmware Ano Ano Ano Ne Ne Ne

6.2.2 MAGELLAN

Ustiedny MAGELLAN jsou typové velice podobné tstiednam SPECTRA. Nejvétsim roz-
dilem mezi nimi je to, ze usttedny MAGELLAN jiz v zédkladu podporuji bezdratovy pie-

nos, proto jsou ¢asto pouzity v hybridnich systémech, kde je ¢ast prvkia bezdratovych. [32]

6.2.3 DIGIPLEX EVO

Ustiedny DIGIPLEX EVO slouzi k zabezpe&eni rozsahlych objekti. Lze na nich vytvofit
az 8 podsystémt a 192 zon. Jde o pln€ sbérnicovy systém, ktery vyuziva Ctyi vodich ve
sbérnici, takze je vedeni vysoce odolné proti ruseni. Diky tomu Ize vytvaret i dlouhé sbér-
nice a takto pokryt rozsahly objekt. Ovladani Gstfedny je mozné pomoci klavesnice rtz-
nych ¢teCek nebo vzdalené pomoci sité Internet. Dalsi vyhodou této tstiedny je to, Zze mize

spravovat piistup do budovy nebo jeji Casti, a to az u 32 dvefi. [32]
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Tabulka 5. Vlastnosti DIGIPLEX EVO [32]

Vlastnosti Digiplex EVO192
Maximalni pocet zén 192
Maximalni mnozstvi podsystému 8 (16 s ATZ)
UzZivatelské kddy 999
MoZnost aktualizovat software ANO
Kontrola dvefi az 32 dvefi
Ptistupovych Urovni 16/32
Pamét zasobniku 2048
PGMs 250
Virtudlni zény 32
Expandéry 254
Podpora bezdratovy modull ANO
Podpora sitového prenosu ANO
Podpora GSM ANO

Software

Winload/Neware/BabyWare
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7 SEZNAMENI S OBJEKTEM A ANALYZA RIZIK

Objekt muzea na Sv. Hostyné se nachazi na hote Hostyn ve Zlinském Kraji. Hora Hostyn je
velice oblibenym mistem poutnika z Sirokého kraje, ktefi sem piichazeji béhem celého
roku.

Budova, ve které se muzeum nachazi, byla postavena jiz pted prvni svétovou valkou a bé-

hem své stoleté existence slouzila mnoha ucelim. V roce 2007 byla dokoncena rozsahla

oprava této stavby a bylo zde zfizeno muzeum.

7.1 Venkovni umisténi stavby vzhledem k okoli

Na hote Hostyn se nachazi pouze nékolik vyznamnych staveb, jako jsou: bazilika, fara,
nékolik kapli, tfi poutni domy. Muzeum patii do ¢asti oznacené jako poutni dim cislo 2 a

je s nim i pifimo spojeno jednou zdi.

700

Svaty Hostyn

Z0p,

i
>
%

Obrazek 14. Venkovni umisténi stavby vzhledem k okoli

S budovou muzea piimo sousedi poutni dim ¢. 2, kde se Vv pfizemi nachazi restaurace a
V prvnim patfe je moznost ubytovani. Z poutniho domu ¢. 2 je mozny i piimy vystup do
prostor muzea pies dvefe vedouci z restaurace. Naproti muzea se nachazi poutni dim ¢. 3,
ve kterém je recepce Matice svatohostynské a lze se zde ubytovat. Sluzba na recepci je
dostupna kazdy den od sedmi rano do deseti hodin vecer. Po desaté hodin€ vecerni ziistava

v budové spravce.
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Provoz muzea je zavisly na ro¢ni dob¢€, v zimnich mésicich je muzeum uzavieno a pfipad-
ny zajemce o prohlidku si ji musi pfedem domluvit. V jarnich mésicich se muzeum otevira
na vikendy s tim, Ze zde po dobu, kdy je oteviené, pracuje privodce. V letnich mésicich je
muzeum krom pondéli oteviené pro vefejnost kazdy den a je zde moznost odbornych pro-

hlidek. Na podzim pak vSe jiz pouze o vikendech.

7.2 Vnitini dispozice zabezpecovaného objektu

Vnitini ¢ast Jurkovicova salu (dneSniho muzea) se skladd z velkého otevieného prostoru,
ktery je rozdélen do dvou pater. V pfizemi je vystava zamétena na historii tohoto poutniho
mista. Exponaty jsou ulozeny ve velkych prosklenych vitrindch a rozvéSeny na zdech.
V prvnim patie je expozice zamétena na floru a faunu Hostynskych vrchi. V objektu se
dale nachazi mistnost se zachody a mensi skladisté. Do Jurkovicova salu vedou dvoje dve-
fe, jedny z venkovnich prostor a jedny z vedlejsiho poutniho domu ¢islo 2. K budové Jur-
kovicova salu jsou pfistaveny dvé uzitkové mistnosti, ale tyto mistnosti maji svij vlastni

vstup a nejsou nijak propojeny s hlavnimi prostory.

Obrazek 15. Pudorys Jurkovicuva salu piizemi [34]
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Obrazek 16. Jurkovicav sal, pohled na vstupni dvete

7.3 Bezpe¢nostni posouzeni podle normy CSN CLC/TS 50 131-7

7.3.1 Navrh systému — Zabezpecované hodnoty

,, PFi zpracovavani navrhu systéemu I&HAS ma tento navrh odpovidat mive rizika vioupani
do strezenych prostor. Mira rizika zavisi, kromé jiného, na charakteru strezeného majetku.

V této souvislosti se maji brat v uvahu nasledujici faktory:“[10]

e Druh majetku — v zabezpecovaném objektu se trvale nachazeji exponaty zapujce-
né z Krométizského muzea. Tyto expondty maji svou vysokou historickou hodnotu
a bylo by velmi sloZité je v pfipad€ ztraty nahradit. To ale neznamena, Ze predsta-
vuji atraktivni kofist pro pfipadného pachatele, jelikoz jde predméty, které jsou ob-
tizné prodejné. Krom stalé expozice se zde pofadaji i vystavy znamych malift. Pak
Ize cena chranénych aktiv jiz pomérné dobie vy¢cislit. Také hodnota samotné histo-
ricky cenné budovy je vysoka.

e Hodnota majetku — hodnotu majetku stanovime v zavislosti na sumé, na kterou je
majetek pojistén, coz je zde obtizné vy¢islit z toho divodu, ze pfipadna ztrata ex-
ponata je tézko nahraditelna. Z tohoto divodu vznikne vice ndvrhli zabezpeceni a
bude na majiteli, aby si mezi nimi vybral.

e  Mnozstvi nebo velikost — v objektu se nachazi pouze majetek, ktery by se dal po-
vazovat za velice mobilni a jeho pfipadny pfenos by pro pachatele nepiedstavoval

vEtsi problém.
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Historie kradezi — v objektu doposud nedoslo ke kradezi. V rdmci zabezpeceni vy-
stavy vSak bylo nutné sahnout k dodate¢nym opatienim, jako byla fyzicka ostraha a
nocni strazny.

Nebezpedi — v objektu nejsou uskladnény Zadné nebezpecné latky nebo cokoliv, co
by v ptipadé odcizeni mohlo byt potencionalné nebezpecné.

Poskozeni — ptipadny vandalismus nebo jiné umysIné poskozeni budovy by pied-
stavovalo vazny problém. S vandalismem se v okoli setkadvame pomérné Casto jsou
tomu na vin€ chovanci nedalekého vychovného tustavu. Se Zhafstvim jsme se

Vv okoli zatim nesetkali, ale jeho dopad na dfevostavbu by byl katastrofalni.

7.3.2 Navrh systému — Budova

., PFi posuzovani slozek rizika v systéemovem ndvrhu budou urcujicim faktorem stavebni

dispozice. Skutecnosti, které se maji brat v vivahu, jsou nasledujici: “[10]

Konstrukce — stény budovy jsou postaveny z kamenného zdiva a dieva. Dievo je
uzito az od prvniho patra. Sila stén je 450mm. Stfecha je pokryta plechem
s ochrannym natérem cerné barvy. Objekt je z jedné strany podsklepen, tlouStka
podlahy mezi sklepni ¢asti a pfizemim budovy je 380mm. Vstup do sklepnich ¢asti

je mozny pouze zvenci a nikoliv z budovy.

Obrazek 17. Pohled éelni [34]
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7.3.3

Otvory — do objektu je mozné vstoupit tfemi vchody. Jeden vede ptimo z ulice a v
navrhu bude oznaéen jak hlavni vchod, druhy vchod z ulice vede do technické
mistnosti a odtud je mozné vstoupit do muzea. Tento vchod je v navrhu oznacen
jako technicky. Posledni vchod vede pies poutni dim €. 2 a v navrhu je oznacen ja-
ko vchod vedlejsi. Mezi dalsi otvory patii okna do hlavniho salu, jich je celkem 14,
a dalsi pak vedou do technické mistnosti a na zachody. Za nejvice rizikova by se
dala povazovat okna z ¢elni strany v ptizemi.

Rezim provozu objektu — objekt je pouzivan béhem jarni, letni a podzimni sez6-
ny, kdy se zde provad¢ji prohlidky a to jak ve skupinach, tak i samostatné. V dobé,
kdy je objekt zpfistupnén vefejnosti, je vV objektu i Skoleny pravodce, ktery provadi
vyklad a dohliZi na bezproblémovy provoz.

Drzitelé kli¢u — klice jsou dostupné na recepci Matice svatohostynské a u vedou-
cich pracovnik.

Lokalita — Hostyn spada pod obvodni oddéleni v Bystiici pod Hostynem a index
kriminality v Bystfici pod Hostynem a jejim okoli je za posledni rok 162.1 coz ¢in-
ni 257 trestnych ¢inl za posledni rok. Ztoho bylo provedeno 29 vloupani
s celkovou Skodou 918 000KE. Tato ¢isla nejsou nijak zvlast’ vysoka v porovnani se
zbytkem Ceské republiky, a proto by se tato lokalita dala zatadit k bezpe¢né&jsim.
Stavajici zabezpeceni — soucasné zabezpeceni objektu je provedeno pomoci bez-
pecnostnich dvefi a dal$ich mechanickych zabrannych systémt. V minulosti zde
byl instalovan bezpec¢nostni systém, ale jen na pfechodnou dobu pii zvlast' dilezi-
tych akcich. Objekt je pod dohledem spravce celého areélu.

mu pokusu o kradez nebo loupez.

Mistni pravni a spravni predpisy — pozadavky na systém I&HAS jsou kladeny
zejména na umisténi detektorii tak, aby nenaruSovaly vzhled. Pozadavky na pozarni
ochranu vyplyvaji z toho, ze velka ¢ast budovy je ze dieva a vSechny elektrické

rozvody tomuto musi byt ptizptisobeny.

Bezpecnostni posouzeni — Vlivy pusobici na I&KHAS a majici pivod ve stireze-

nych prostorech

Ve stifezeném prostoru se mohou vyskytnout faktory, které mohou neptiznivé ovlivnit fun-

govani I&HAS.
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e Vodovodni potrubi — v zabezpeCovaném objektu se vodovodni potrubi nachazi
pouze na zachodech, a proto by nemélo ovlivnit spravné fungovani detektort.

e Vytapéni, vzduchotechnické a klimatiza¢ni systémy — objekt je vytapén pomoci
radidtort, které jsou napojeny na centralni kotelnu. Radiatory jsou rozmistény po-
dél stén v obou patrech.

e Zdroje svétla — v objektu se nachazi velké mnozstvi riznych zdroji svétla (zafiv-
ky, osvétleni vitrin, velky lustr). Tyto zdroje svétla by potencionalné mohly narusit
spravné fungovani I&HAS, ale pouze za piedpokladu, Ze budou v provozu ve chvi-
li, kdy bude objekt zastiezen.

¢ [Elektromagnetické ruseni — v objektu se kromé osvétleni nachdzi i pomérné¢ velké
mnozstvi rizné elektroniky vcetné zabudovaného audio systému. Tato elektronika
muze byt zdrojem potencionalniho elektromagnetického ruseni.

e Vnéjsi zvuky — potencionalnim zdrojem vnéjSich zvukti mize byt restaurace, ktera
je oddé€lena od prostor muzea pouze dvefmi a lze zde pocitat se zvuky jako je tFis-
téni skla.

o Usporadani skladovanych predméti — toto se tyka hlavné mensiho skladisté, ve
kterém se bézné skladuji bedny s rliznymi tiskovinami, a proto musime zajistit to,
7e nedojde k zakryti detektoru, a tak snizeni jeho ucinku nebo aby funkce anti-

masking nevyvolavala plany poplach.

Dalsi vnitini jevy popsané v normé, jako je pohyb zvifat nebo otfesy zptuisobené vytahy

muzeme Uplné z posouzeni vynechat, protoze se vV objektu nevyskytuji.

7.3.4 Bezpecnostni posouzeni — Vlivy piisobici na I&HAS a majici piivod vné stre-

Zenych prostoru

¢ Dlouhodobé piisobici faktory — objekt se nachazi v klidné zoné Matice svatohos-
tynské, coz muze byt velka vyhoda, protoze tak tato organizace miize ovlivnit vy-
voj Vv okoli. Mezi dlouhodobé puisobici faktory patii blizka silnice, po které projiz-
déji prevazné autobusy, coz miiZze zpisobovat vibrace s timto spojené.

¢ Kratkodobé pisobici faktory - v okoli budovy je v blizké budoucnosti planovana
vystavba dalSich staveb, coz by sebou mohlo pfinést zvySeny dopravni ruch a po-

hyb té€zkych strojli po stavenisti.
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8 NAVRHY ZABEZPECENI MUZEA

V této Casti se prace zabyva tiemi konkrétnimi navrhy zabezpeceni a jejich ekonomickou

kalkulaci.

8.1 Varianta 1.

Prvni varianta zabezpeceni se snazi byt co nejvice ekonomicky dostupnad, a tak nabidnout
zakaznikovi moznost pomérné levného zabezpeceni. V této varianté budeme v objektu
chranit pouze obvodové dveie a hlavni mistnost, coz odpovida prvnimu stupni zabezpece-
ni. K zabezpeceni pouzijeme Cisté bezdratové prvky, a tak se vyhneme nakladiim za kabe-
l1az. Navic pfipadné instalace této varianty by byla velmi rychla. V této varianté vyuZzijeme

prvky od vyrobce Jablotron, abychom mohli zaruéit vzajemnou kompatibilitu prvka sys-

tému.

8.1.1 Pouzité prvky ve varianté 1

Ustitedna JA-82R tato Ustfedna je vybavena radiovym modulem, ktery miize obsluhovat

az 50 bezdratovych komponentt.

Tabulka 6. Ustiedna JA-82R [30]

Technické parametry ustredny JA-82R

Napajeni ustredny

230V /50 Hz, max. 0,1 A, tfida ochrany Il

Napajeci zdroj

typ A (CSN EN 50131-6)

Zalohovaci akumulator

12V /1,3 Ahaz 2,6 Ah

Maximalni doba na dobiti akumulatoru 72h
Pocet kombinaci na uzZivatele 1076078
Pocet adres pro bezdratové periferie 50

Pocet dratovych vstupl 4

Programovatelné vystupy

PGX, PGY max. 0,1 A, spinaji na GND

Pamét udalosti

255 poslednich udalosti véetné data a ¢asu

Stupen zabezpeceni dle CSN EN 50 131-1

2

Prostiedi podle CSN EN 50 131-1

1. vnitini vSeobecné

EMC

CSN EN 50130-4, CSN EN 55022

Pracovni frekvence

868 MHz ISM pasmo

Podminky provozovani

CTU VO-R/10/09.2010-11

Radiové vyzarovani

CSN ETSI EN 300220

Cena ustredny

1270 K¢

Cena bezdratového modulu JA-82R

2 800 K¢
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Detektor JA-80P je to bezdratovy PIR detektor, dokaze pokryt az 120m? podlahové plo-

chy. Vyhodou tohoto detektoru je, ze k nému lze ptipojit senzor otevieni dvefi.

Tabulka 7. Technické parametry detektoru JA-80P [30]

Technické parametry detektoru JA-80P

Napajeni

Lithiova baterie (3,6 V AA / 2,4 Ah)

Typicka Zivotnost baterie

cca 3 roky

Komunikacéni pasmo

868 MHz, protokol Oasis

Komunikaéni dosah

cca 300 m (ptima viditelnost)

Doporucena instalacni vyska

2,5 m nad Urovni podlahy

Uhel detekce/ délka zabéru

120° / 12 m (se zakladni cockou)

Prostfedi dle CSN EN 50 131-1

Il. vnitfni vSeobecné

Rozsah pracovnich teplot

-10 °Caz +40 °C

Rozméry, vaha

110x 60 x 55 mm, 100 g

Podminky provozovani

CTU VO-R/10/06.2009-9

Stupeni dle CSN EN 50 131-1

stupen 2

Cena

1280 K¢

Obrazek 18. PIR detektor JA-80P [30]

Akumulator SA214-1.3 pii vypadku proudu bude ustfedna zalohovana nahradnim zdro-

jem elektrické energie. K tomuto je vyuzito akumuldtoru, ktery je ulozen spolecné

S ustfednou.
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Tabulka 8. Technické parametry akumulatoru SA214-18 [30]

Technické parametry akumuldatoru

Jmenovité napéti 12V
Kapacita 1.3Ah
Velikost (délka x Sitka x vyska) 97 x43 x 52 mm
Vyska véetné konektoru 59 mm
Hmotnost 0,63 kg
Maximalni trvaly proud 0,36A
Maximalni vybijeci proud 5s 40 A
Dobijeci napéti trvalé 13,5-13,8V
Dobijeci napéti cyklické 14,4-150V
Cena 218 K¢

Obrazek 19. Akumulator SA214-18 [30]

Klavesnice JA-81F bezdratova klavesnice slouzici k obsluze a programovani systému.

Klavesnice obsahuje ¢tecku karet a umoziuje pripojit detektor otevieni dveti. Klavesnice
bude umisténa za hlavnimi pfistupovymi dvefmi a napojena bude na detektor otevieni
téchto dvefi. V pripadé, Ze dvete budou otevieny, se spusti ¢asovy odpocet, ktery umozni

zadat kod, ptilozit RFID kartu, nebo opustit stfezeny prostor.
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Tabulka 9. Technické parametry Klavesnice JA-81F [30]

Technické parametry kldvesnice JA-81F

Napajeni 2 x lithiova baterie typ CR123A (3,0 V)
Typicka Zivotnost baterie cca 2 roky

Komunikaéni pasmo 868 MHz, protokol OASIS
Komunikacéni dosah cca 100 m

RFID karty PC-01 ¢i PC-02 Jablotron

Vstup pro dverni detektor IN (rozpinaci smycka) volitelna reakce
Rozméry 120 x 130 x 30 mm

Prostiedi podle CSN EN 50 131-1 | Il. vnit¥ni véeobecné

Rozsah pracovnich teplot -10 °C az +40 °C

Podminky provozovani CTU VO-R/10/06.2009-9

Stuperi dle CSN EN 50 131-1 stuperi 2

Cena 2 380 K¢

OASIS

) JABLOTRON

Obrazek 20. Klavesnice JA-81F [30]

Detektor otevi‘eni JA-81MB - tento detektor detekuje otevieni hlavnich dveri, takze

spousti ¢ekaci smycku popsanou u klavesnice.
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Tabulka 10. Technické parametry detektoru otevieni dvefi [30]

Technické parametry detektoru otevreni JA-81MB

Napajeni

Lithiova baterie (3,6 V/ 2,4 Ah)

Typicka Zivotnost baterie

cca 3 roky (max. 20 aktivaci den)

Komunikaéni pasmo

868 MHz, protokol OASIS

Komunikacni dosah

cca 300 m

Prosttedi podle CSN EN 50 131-1

Il. vnitfni vSeobecné

Rozsah pracovnich teplot -10°Caz +40°C
Podminky provozovani CTU VO-R/10/06.2009-9
Stuperi dle CSN EN 50 131-1 stuper 2

Cena 849 K¢

Bezdratova vnéjsi siréna JA-80A bezdratova siréna slouzici k signalizaci napadeni objek-

tu a vyruseni pachatele. Siréna bude umisténa na venkovni sténu budovy v odpovidajici

vysce.
Tabulka 11. Technické parametry sirény JA-80A [30]
Technické parametry vnéjsi sirény JA-80A
Napajeni lithiova baterie 6 V, 11 Ah

Délka Zivotnosti baterie

cca 3 roky

Komunikaéni pasmo

868 MHz, protokol OASIS

Komunikacni dosah

300 m prima viditelnost

Siréna

piezo elektricka, 112 dB/ m

Max. doba houkani

3 minuty

Max. doba blikani

30 minut po poplachu

Stuperi dle CSN EN 50 131-1

stupen 2

Trida prostredi IV.

venkovni vSeobecné -25 az +60 °C

Rozméry, vaha

230x 158 x 75 mm, 850 g

Stupen kryti dle CSN EN 60529

IP34D

Podminky provozovani

opravnéni ¢. VO-R/10/06.2009-9

Cena

2 448 K¢

8.1.2 Varianta 1. rozmisténi prvki

V prvni varianté, ktera se snazi byt co mozna nejvice cenové dostupna, bylo pouzito ¢ty

PIR detektorii, které jsou rozmistény uvnitt chranéného prostoru. Dale je zde pouzito de-

tektoru otevieni dvefi u hlavnich dvefi a sirény, ktera akusticky a svételn¢ signalizuje na-

padeni objektu. Samotné zastieZeni a odstiezeni se provadi pomoci klavesnice.
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Obrazek 21. Varianta 1. rozmisténi prvkt [34]

8.1.3 Varianta 1. vyhody a nevyhody

Vyvhody tohoto feSeni: vyhodou tohoto feseni je cenova dostupnost jednotlivych kompo-

nentl I&HAS. Jednoducha je montaz vSech komponentt, neni tieba natahovat kabely. Dal-
§i vyhodou je, Ze ustfedna umozni jednoduché pridani dalSich prvkt do systému I&HAS,
proto v ptipad€, Ze budeme chtit zabezpeceni rozsifit, nemél by stim byt problém.
V bézném provozu mize zdkaznik vyuzit RFID ¢ipli a pomoci nich zastfeZit nebo odstiezit

objekt.

Nevyhody tohoto i‘eSeni: nevyhodou tohoto feSeni je, Ze zastfezeno je jen piizemi budovy

a pouze jeji hlavni ¢ast. Dalsi nevyhodou muze byt to, Ze poplach je signalizovan pouze za
pomoci sirény a neni dale nikam odesilan. Tato nevyhoda by se dala zmensit pouzitim do-
date¢né vnitini sirény, ktera by se umistila na recepci ve vedlejsi budové a tam signalizo-
vala napadeni budovy. Asi nejvétsi nevyhodou je to, ze bude tieba pravideln¢ béhem ser-

visnich prohlidek vyménovat baterie v detektorech.



UTB ve Zliné, Fakulta aplikované informatiky 57

8.2 Varianta 2.

Varianta 2 je vice ekonomicky naro¢na nez prvni varianta a méla by predstavovat idealni
kompromis mezi kvalitou zabezpefeni a jeho cenou. V této varianté bude zastfezen i
prostor skladu.

8.2.1 Pouzité prvky zabezpeceni ve 2. varianté

Usti‘edna JA-101KR jde o hybridni ustfednu z posledni modelové fady od Jablotronu.

Tato ustfedna je vybavena modulem JA-110R, ktery slouZi k pfipojeni bezdratovych prv-
ki Usttedna podporuje piipojeni az tii tdchto moduld, které pak umozni co mozna nejlepsi
pokryti celého stfezeného prostoru. Tato Ustfedna uz v zdkladnim provedeni obsahuje

GSM komunikator, ktery umoznuje komunikaci s okolim pomoci textovych zprav.

Tabulka 12. Technické parametry ustfedny JA-101RK [30]

Technické parametry ustfedny JA-101RK

Napajeni ustredny 230V /50 Hz, max. 0,1 A, tfida ochrany Il
Napéjeci zdroj typ A (CSN EN 50131-6)

Zalohovaci akumulator 12 V; 2,6 Ah

Maximalni doba na dobiti akumulatoru 72h

Max. pocet periferii 50

Rozméry 258 x 214 x 77 mm

Napajeci zdroj typ A (CSN EN 50131-6)

GSM komunikator QUAD-BAND 850 /900 / 1800 / 1900 MHz

868 MHz ISM pasmo 868 MHz ISM pasmo

Pamét udalosti 7 milion( poslednich uddlosti véetné data a ¢asu
Stuperi zabezpedeni 2 dle €SN EN50131-1

Prostredi trida Il. vnitini vSeobecné

Bezpeénost CSN EN 60950-1

Podminky provozovani CTU VO-R/10/04.2012-7, CTU VO-R1/12.2008-17
Identifikace volajiciho (CLIP) CSN ETSI EN 300 089

Cena ustfedny i s modulem JA-110R 10427 K¢
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Obrazek 22. Usttedna JA-101RK i s modulem JA-110R [30]

Zalohovaci akumulator SA214-2.6 jde o 12V bezudrzbovy akumulédtor vhodny pro tento

typ ustfedny.

Tabulka 13. Technické parametry zalohovaciho akumulator SA214-2.6 [30]

Technické parametry akumuldtoru

Jmenovité napéti 12V
Kapacita 2.6Ah
Velikost (délka x Sitka x vyska) 178 x 36 x 60 mm
Vyska vcetné konektoru 66 mm
Hmotnost 0,91 kg
Maximalni trvaly proud 0,36A
Maximalni vybijeci proud 5s 39A
Dobijeci napéti trvalé 13,5-13,8V
Dobijeci napéti cyklické 14,4-15,0V
Cena 374 K¢

Bezdratovy pristupovy modul JA-153E obsahuje klavesnici pomoci niz Ize oboustranné

komunikovat s ustiednou. Soucasti modulu je ¢tecka RFID ¢ipt a 1ze pomoci nich ovladat

zabezpeceni.
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Tabulka 14. Technické parametry bezdratového pfistupového modulu JA-

153E[30]

Bezdratovy pristupovy modul JA-153E

Napajeni 2 ks alkalické baterie 1,5V / 2400 mAh
Typicka Zivotnost baterii 1 — 2 roky dle nastaveni
Komunikaéni pasmo 868,1 MHz, protokol JABLOTRON
Komunikacni dosah cca 200 m (volny terén)

Ptikon pfi pouZiti externiho napajeni 0,5W

RFID 125 kHz

Rozméry 102 x 96 x 33 mm

Hmotnost 200 g

Rozsah pracovnich teplot -10°C az +40 °C

Stuperi dle CSN EN 50 131-1 stupefi 2

Podminky provozovani CTU & VO-R/10/07.2012-7

Cena 2 396 K¢

Bezdratovy PIR detektor pohybu JA-180P slouzi k detekci pohybu osob v budové. Mi-

Ze reagovat okamzité nebo se zpozdénim.

Tabulka 15. Technické parametry PIR detektoru JA-180P [30]

Detektor pohybu JA-180P

Napajeni

Lithiova baterie (3,6 V AA / 2,4 Ah)

Typicka Zivotnost baterie

cca 3 roky (spanek senzoru 5 min.)

Komunikaéni pasmo

868,1 MHz, protokol Jablotron

Komunikacni dosah

cca 300 m (ptima viditelnost)

Doporucena instalaéni vyska

2,5 m nad Urovni podlahy

Uhel detekce / délka zabéru

120 ° / 12 m (se zakladni ¢ockou)

Prostiedi dle CSN EN 50131-1

Il. vnitini vSeobecné

Rozsah pracovnich teplot -10 °C az +40 °C
Rozméry, vaha 110 x 60 x 55 mm, 100 g
Stuperi dle CSN EN 50 131-1 stupefi 2

Podminky provozovani

CTU ¢. VO-R/10/07.2012-7

Cena

1 540 K¢
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Obrazek 23. PIR detektor JA-180P[31]

Bezdratova venkovni siréna JA-180A siréna slouzi k vyvolani poplachu pii napadeni

objektu a k vyruSeni narusitele. Tato siréna je doplnéna o svételné hlaseni poplachu.

Tabulka 16. Technické parametry venkovni sirény JA-180A [30]

Bezdratova venkovni siréna JA-180A

Napajeni

lithiova baterie Jablotron 6V, 11 Ah

Typicka Zivotnost baterie

cca 3 roky (spojeni 50s, vypnuté blikani)

Komunikaéni pasmo

868,1 MHz, protokol Jablotron

Komunikacni dosah

cca 300 m (prima viditelnost)

Siréna piezo elektricka, 112 dB/m
Maximalni doba houkani sirény 3 minuty

Maximalni doba blikani 30 min. po poplachu
Stuperi dle CSN EN 50 131-1 stupefi 2

Trida prostredi IV.

venkovni vSeobecné -25 az +60°C

Rozméry, vaha

230 x 158 x 75 mm, 850 g

Stupen kryti dle CSN EN 60529

IP34D

Cena

3 130 K¢
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Bezdratovy detektor otevieni JA-182M

Tabulka 17. Technické parametry detektoru otevieni JA-182M [30]

Bezdrdtovy detektor otevieni JA-182M

Napajeni

Lithiova baterie typ - 2 ks (3,0 V /1 Ah)

Typicka Zivotnost baterie

cca 3 roky (pro max. 5 aktivaci denné)

Komunikaéni pasmo

868,1 MHz, protokol Jablotron

Komunikaéni dosah

cca 200 m (pfima viditelnost)

Rozméry

192 x 25 x9 mm

Prostiedi dle CSN EN 50131-1

Il. vnitfni vSeobecné

Rozsah pracovnich teplot -10°Caz +40 °C

Stuperi dle €SN EN 50 131-1 stuper 2

Podminky provozovani CTU VO-R/10/06.2009-9
Cena 1100 K¢

Bezdratovy detektor koui‘e a tepla JA-150ST kombinuje opticky detektor koufe a tepla.

Tabulka 18. Technické parametry detektoru kouie a tepla JA-150ST [30]

Bezdratovy detektor koure a tepla JA-150ST

Napajeni

3 ks alkalické baterie AA 1,5V, 2,4 Ah

Typicka Zivotnost baterie

cca 2 roky

Komunikacéni pasmo

868,1 MHz, protokol Jablotron

Komunikacni dosah

cca 300 m (volny terén)

Rozméry

pramér 126 mm, vyska 50 mm

Hmotnost

150 g

Detekce koure

opticky rozptyl svétla

Citlivost detektoru koure

m=0,11+ 0,13 dB/m dle CSN EN 54-7

Detekce teplot

trida A2 dle CSN EN 54-5

Poplachova teplota

+60 °C az +70 °C

Rozsah pracovnich teplot

-10 °C az +80 °C

Splnuje

CSN EN 54-5, CSN EN 54-7, CSN EN 54-25

Podminky provozovani

CTU VO-R/10/09.2010-11

Cena

1220 K¢




UTB ve Zliné, Fakulta aplikované informatiky 62

Obrazek 24. Detektor koute a tepla JA-150ST [30]

8.2.2 Varianta 2 - rozmisténi prvki

Ve druh¢ varianté je uzito celkem 6 PIR detektord. Jejich rozmisténi je nasledujici: Ctyfi
jsou umistény stejné jako v predchozi varianté. Zbyvajici dva jsou umistény v prvnim pat-
fe, a to tak, ze jeden je nad pfistupovym schodiStém a stfezi tak predni stranu budovy
V prvnim patie i pfistupové schodisté. Druhy z detektort v prvnim patie stfezi okna v zadni
¢asti budovy.

Ve druhé varianté zabezpeceni je dale pouzito Sesti detektorti otevieni. Jejich rozmisténi je

nasledujici jsou pouZity na vSech tech ptistupovych dvefich a tfech oknech vedoucich do

ulice v ptizemi.

Umisténi klavesnice a Gstfedny zistava stejné jako v prvni varianté. Navic v této varianté

pfipojime pozarni hlasi¢ koufe a tepla. Tento hldsi¢ umistime do prvniho patra.
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Obrazek 25. Rez budovou rozmisténi PIR detektori a umisténi pozarniho hlasice
[34]

8.2.3 Varianta 2. vyhody a nevyhody

Vyvhody tohoto FeSeni: Nejvétsi vyhodou je to, Ze informaci o poplachu tstfedna zasle

nejen akustické siréné, ale i na pfedem zvolena telefonni ¢isla. Dalsi vyhodou je to, Ze je

zastfezeno i prvni patro budovy. Jako doplnék je ptidan i detektor koufe a tepla.

Nevvhody tohoto ieSeni Nevyhodou je piedev§im cena, ktera je o dost vyssi nez v pied-

chozi varianté. Dal$i nevyhodou je také nutnost béhem pravidelnych servisnich prohlidek

kontrolovat stav baterii v jednotlivych detektorech.

8.3 Varianta 3

Ve treti varianté pouzijeme komponenty firmy PARADOX z modelové fady Magellan.

8.3.1 Pouzité prvky ve 3. varianté zabezpeceni

Ustiredna MG-6160 tato moderni ustfedna umozituje piipojeni az 32 bezdratovych zon

nebo 30 bezdratovych a dvou dratovych. Ovladani ustfedny je mozné jak pies klavesnici,
tak 1 pomoci bezdratovych ovladact. Maximalni pocet uzivatelti v systému je 16 a kazdy
Z nich mlze mit sviij vlastni ovladac. Vyhodou této ustfedny je, ze piimo v zakladu obsa-

huje klavesnici a sirénu. [31]
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Tabulka 19. Technické parametry ustfredny MG-6160 [31]

Ustiedna MG-6160
Pracovni frekvence 433MHz nebo 868MHz
Pocet zén 32 bezdratovych zén
Ovladani zabudovana 16-ti znakova LCD klavesnice
Hlaseni udalosti hlasové nebo na pager
Programovani pomoci programu WinLoad
Komunikace DPPC obousmérna
Pridavny vystup 13.8V, 200mA
Pamét udalosti 256 udalosti
Vystupy 2xPGM
Zabudovana siréna siréna 90dB
Rozméry 21.8cm x 14.7cm x 3.6cm
Zalozni napajeni 7.2V NiMH nabijeci baterie
Cena 5800 K¢

Obrazek 26. Ustfedna MG-6160 [31]

PIR detektor MG-PMDZ2P analogovy bezdratovy PIR detektor s patentovanym systé-

mem zpracovani signalu (Auto Pulse Signal Processing). Jeho vyhodou je systém Setfeni

baterie a automatické tepelné regulace.

Tabulka 20. Technické parametry PIR detektoru MG-PMD2P [31]

Technické parametry PIR detektoru MG-PMD2P
Typ senzoru dvojity obdélnikovy prvek
Pokryti 88,5° 11 mx 11 m Stred paprsku 15 m
RF frekvence 433 MHz nebo 868 MHz
Napajeni 3 x " AAA " alkalické baterie
Pfenosovy dosah 35m
Ochranny kontakt ( tamper ) ANO
Zivotnost baterie 2 roky (v zavislosti na pouZivani)
Cena 1862 K¢
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Magneticky bezdratovy kontakt MG-DCT10 slouzi k detekci otevieni dvefi nebo oken,

1ze jej pouzit také jako univerzalni vysilac.

Tabulka 21. Technické parametry magnetického detektoru MG-DCT10 [31]

Technické parametry magnetického detektoru MG-DCT10
Typ zapojeni vstupu NC
Pfenosovy dosah 35m
RF frekvence 433 MHz nebo 868 MHz
Rozméry 124 x 45 x 33 mm
Napajeni 3 x baterie typu " AAA "
Tamper Ano
Umisténi horizontalni, nebo vertikalni poloha
Cena 1240 K¢

8.3.2 Varianta 3. rozmisténi prvki

Prvky jsou rozmistény velmi podobné jako ve varianté 2. Opét pouzijeme 6 PIR detektort
S tim, ze Ctyfi stfezi pfizemi budovy a dva jsou pouzity v prvnim patie. Magnetické kon-
takty jsou opét pouzity Sestkrat a sttezi vSechny vchodové dvefe a okna v ptizemi ze piedni
strany budovy. Samotna tUstfedna je umisténa stejné jako v pfedchozich variantach a plni

soucasné Ulohu klavesnice a sirény.

8.3.3 Vyhody a nevyhody tohoto FeSeni

Vyvhody tohoto FeSeni: vyhodou tohoto feseni je to, Ze centralnim prvkem je zde ustfedna,

kterd ma v sob& pfimo n¢kolik komponentl zabezpeceni, jako je: klavesnice, ¢tecka RFID

¢ipd, siréna, telekomunikacéni zatizeni.

Nevvhody tohoto FeSeni: mezi nevyhody patii nutnost vymény baterii ve vSech kompo-

nentech.

8.4 Cenova kalkulace jednotlivych metod

V cenové kalkulaci jsou uvedeny ceny pouze jednotlivych komponentti I&HAS. Do vy-
sledné ceny by bylo tfeba dopocitat cenu za praci technikt, baterie do jednotlivych kom-

ponentl a servisni naklady, které budou na systém béhem jeho uzivani vznikat.
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Tabulka 22. Cenova kalkulace varianta 1.

Varianta zabezpeceni 1.

Komponenty systému Cena
UstFedna JA-82R 1270 K¢
Cena bezdratového modulu JA-82R 2 800 K¢
PIR detektor JA-80P 4X 5120 K¢
Akumulator SA214-1.3 218 K¢
Kldvesnice JA-81F 2 380 K¢
Detektor otevieni JA-81MB 849 K¢
Bezdratova vnéjsi siréna JA-80A 2 448 K¢
Celkova cena 15 085 K¢
Tabulka 23. Cenova kalkulace varianta 2.

Varianta zabezpeceni 2

Komponenty systému Cena
Ustfedna JA-101RK 10427 K¢
Zalohovaci akumulator SA214-2.6 374 K¢
Bezdratovy pfistupovy modul JA-153E 2 396 K¢
Detektor pohybu JA-180P 6X 9 240 K¢
Venkovni siréna JA-180A 3130 K¢
Detektor otevreni JA-182M 6X 6 600 K¢
Detektor koure a tepla JA-150ST 1220 K¢
Celkova cena 33387 K¢
Tabulka 24. Cenova kalkulace varianta 3.

Varianta zabezpeceni 3

Komponenty systému Cena
Ustfedna MG-6160 5 800 K¢&
PIR detektor MG-PMD2P 6X 11172 K¢
Bezdratovy kontakt MG-DCT10 6X 7 440 K¢

Celkova cena

24 412 K¢
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ZAVER

Cilem prace bylo vytvofit navrh zabezpeceni muzea na Sv. Hostyné. Prace se postupné
vénovala nékolika bodiim zadani. Nejprve byl proveden pruzkum trhu se zabezpecovaci
technikou s dirazem na pozadavky systému podle platnych ¢eskych norem. Na ¢eském
trhu je velké mnozstvi vyrobcli zabezpecovaci techniky. Pro detailngjsi popis komponenti
I&HAS byly vybrany dvé piedni firmy, a to: PARADOX a JABLOTRON. Jejich vyrob-
ky byly vice popsany Vv praktické casti prace.

Dale se prace vénovala jiz konkrétni budové na Sv. Hostyné, tedy jejimu popisu a odhaleni
moznych bezpecnostnich rizik jak uvnitt budovy, tak v jejim okoli. Bylo odhaleno nékolik
moznych rizik, at’ uz potencionalné nebezpecnych pro budovu nebo takovych, které by
mohly nepiiznivé ovlivnit fungovani systému I&HAS. Tato rizika byla zahrnuta do navrhu

zabezpecent.

Diky informacim ziskanym z bezpecnostniho posouzeni bylo mozné vytvofit tfi navrhy
zabezpeceni. VSechny tyto navrhy byly vytvofeny za pomoci bezdratovych komponentt, a
to z toho dlivodu, Ze pfipadné vedeni kabelaZe by bylo velice obtiZzné a nakladné. Prace tak

splnila sviij ucel a zdkaznik ma moZnost volby mezi nékolika navrhy zabezpeceni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
CAP Ceska asociace pojistoven

CSN Ceské technické normy

AGA Asociace Grémium Alarm

I&HAS Intrusion and Hold-up Alarm System

DPPC Dohledové¢ a ptijimaci poplachové centrum
SWOT  Strengths, Weaknesses, Opportunities, Threats
HAZOP Hazard and Operability Study

ETA Event Tree Analysis

PHA Preliminary Hazard Analysis

GSM Globalni Systém pro Mobilni komunikaci
RFID Radio Frequency Identification

PIR Pasiv Infra Red detector

CTU Cesky telekomunikaéni uiad

EM Elektromagnetické
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PRILOHA P I: POUTNI DUM CIiSLO 2

1. Situace

Frantisek Zajicek 1€0.:11186381
Husitska ul.&.9 FAX.:068/5436385
779 00 Olomouc TEL.:068/54136383

SV. HOSTYN—POUTNI DUM C. 2.
Zamdteni stavajictho stavu k 2. 2000

Ved.projektant:  Frantigek Zajiek Zit. /00
Zodp.projektant: Frantigek Zajitek dnor 2000
Vypracoval: Tomad Krejei M1:1000
Investor: Matice Svatohostynska Y

Priloha: SITUACE




Ptiloha P II: Prohlaseni o shodé

JABLOTRON

CREATING ALARMS

EU prohlaseni o shodé

radiového zafizeni s ustanovenimi nafizeni viady €. 426/20005b. ve znéni pozdéjsich predpi-

s0, kterym se stanovi technické poZadavky na radiova a na telekomunikaéni koncova zafizeni a nafi-

zeni vlady &. 481/2012/5b. o omezeni pouzivani nékterych nebezpeénych latek v elektrickych a elek-
tronickych zafizenich

Vyrobce
Obchodni jmeno:  JABLOTROM ALARMS as.
Sidlio: Pod Skalkou 456733, 486 01 Jablonec nad Nisou
ic: 2BBEAT15
timto prohlasuje, Ze vyrobek
druh: TRX: GEM moduwl SiMCom SIM 200R CE 0678
typové oznaceni: JA-TOTK
specifikace: Ustfedna 5 GSM komunikdtorem
pasmo preladitelnosti: S00/1800MHz
vf vykon 20w
kanalova roztec: —_—
pracovni cyklus: kantinualni
druh vysilani: 200KGTWET
druh modulace: pdsni
trida zafizeni: I
Gcel pouiti: JA-101K je dsifedna poplachoveho zabezpedovaciho syslému a je urtena

pro prijem, zpracovani, oviadani, indikaci & iniciaci naslednsho pfenosu in-
formace do PCO prostiednictvim GSMAGPRS sité..

spliiuje pozadavky Véeobecného opravnéni Ceského telekomunikaéniho dradu
&. ETU VO-R/M1/12.2009-17, dale spliiuje pozadavky téchto harmonizovanych norem a predpish pfi-
slusnych pro dany druh zafizeni:

radiové parametry:  CSN ETSIEN 307 415-1 V4.1.1:2001, EN 301 511 \ 9.0.2:2004

EMC: CENETSIEN 301 489-7 V1.3.1:2006, GEN EN 50130-4 ed.2:2012,

CSN EN 55022 ed.3:2011
bezpeénost: CSN EN B0950-1 6d. 2:2006 +A1:2010 +A17:2009 +A12:2071 +opr. 1:2012
ROHS: EN 50581:2012

a je bezpetny za podminek obvyklého poutiti a v souladu s navedem k cbsluze. Shoda byla posou-
zena v souladu s nafizenim viady &. 426/2000 Sb. ve znéni pozdéjéich predpisi a nafizeni vlady &
4817201 2/5b.

Taolo prohlagani je vydano na vyhradni odpovédnost vyrobea.
Jablonec nad Misou,

2.1.2013

Miraslav Jaralim -

feditel

Tal 4835589811

Fax: 483313183
E-mail: prodeji@jablotron.cz

JABLOTRON ALARMS a. 5. | Pod Skalkou 4567/33 | 466 01 | Jablonec n. Nisou | Czech Republic W08 00 L E D
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