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ABSTRAKT

Diplomova prace se zabyva implementaci aktivniho protiopatieni do honeypotu.
V teoretické Casti se prace zabyva navrhem firewallu, popisuje ruzné formy utoku na
server a uvadi jednotlivé druhy uto¢nikt, ktefi jsou za tyto utoky z velké ¢asti zodpovédni.
Teoreticka cast se dale zabyva zakladnim popisem honeypoti a vhodnosti jejich pouziti
v praxi. Na zakladé¢ navrhu a vzhledem k pozadavkum, je vytvoien S pouzitim nastroje
iptables firewall, jeZ je nasazen mezi jednotlivé segmenty sité. Dale jsou do honeypotu
implementovany nastroje, které umozni snadngj$i vystopovani uto¢nika a zaroven
znemozni jeho dalsi pfistup. Popis procesu tvorby je uveden v praktické ¢asti. V zavéru je

proveden test na odolnost proti priniku a kontrola shromazdénych dat.

Klicova slova: Linux, honeypot, firewall, iptables, Debian, VMware, BeEF

ABSTRACT

This thesis deals with the implementation of active countermeasures to the
honeypot. In the theoretical part of the thesis deals with the design of the firewall,
describes the various forms of attack on the server and lists the various types of attackers
who are responsible for those attacks. The theoretical part also deals with the basic
description of honeypots and their suitability in practice. The proposal with the basic
requirements is created by iptables firewall tool, which is then attached to each network
segment. In addition to honeypots are implemented tools that allow for easier tracking
down the attacker and also prevents its further access. Description of the process of
creation is given in the practical part. At the end is made the test for resistance to

penetration and for control of the data collected.

Keywords: Linux, honeypot, firewall, iptables, Debian, VMware, BeEF
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UvVOD

S vyvojem novych technologii pifichazi i nové zbran¢ pro Internetovy svét. Ty
neustale ohrozuji spolecnost, a to s ¢im dal vétsi intenzitou a nemilosrdnou chuti vse
ovladat nebo ni¢it. Abychom byli pfipraveni na takovou miru tGtokt, musime se podilet
na vyvoji obrannych systémd, jenz tyto zbran¢ znici diive, nez ovladnou cely svét a stanou

se tak nezastavitelnymi.

Ochrana pied riznymi druhy Utoku zvySuje bezpeCnost na Internetu. AvSak
samotny antivirus nebo v¢asné instalace aktualizaci nejsou mnohdy bohuzel dostacujici.
A proto je vhodné do kazdé sit€¢ implementovat spravné nastaveny firewall, ktery tato
rizika jesté vice minimalizuje. Tento filtr zkontroluje informace piichazejici z vnéjsi sité
a bud’ jim piistup povoli nebo je zamitne. To se d&e dle konfigurace pravidel

administratorem, jenz takto ¢ini individualné, pfimo na miru konkrétni sité.

Jako dals$i bezpec¢nostni prvek, a to nejen v podnikovych sitich, lze zatradit do sité
tzv. honeypot. Jedna se o informacni systém, jehoz smyslem je lakat potencionalni
narusSitele. M4 taktéZ za kol shromazd’'ovat informace o jejich ¢inech a sledovat stopy. To
vSe probiha efektivné a automatizované s dalSimi moZnostmi vyuZiti, jako je reporting,

testovani ¢i samotna analyza dat.

Nejen malware, jako jsou viry a Cervy, znepfijemiuji uZivatelim Internetu jejich
zivoty, ale hlavné samotni lidé (se zlymi umysly), mohou zpusobit velké skody. Zkuseni
hacketi jsou nejvétsi hrozbou Internetu a spolecnost musi byt ptipravena Celit jejich utoku.
Proto je vhodné soustiedit se nejen na bezpecnost, ale zaroven implementovat do sité dalsi
opatfeni, kterd pomohou napfiiklad Gto¢nika lokalizovat nebo ziskat o pfipadném napadeni
jesté vice informaci.

VySe popsanymi aspekty se zabyva tato prace. Jejimi dil¢imi cili jsou diavody
pouziti honeypotu, integrace aktivnich protiopatfeni, implementace firewallu a vysledek

shromazd’ovani informaci v praxi.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2014 11

1 HONEYPOTY

Obecné 1ze honeypoty definovat jako prvky v siti nebo v pocitaCovém systému, jez
mohou fungovat jako dedikované servery a shromazd’ovat informace o nezadoucich
narusitelich. V zasad¢ se jedna o informacni systém, ktery detekuje neopravnény prinik ¢i

pokus o utok.

Funguje jako prostiedek, jez laka utocniky na své simulované sluzby a zaznamenava
utok a jeho rozsah. Jelikoz se béznym zpusobem na siti nezobrazuje, nesméfuje na néj
zadny provoz, a lze tak vychazet z faktu, ze kazda interakce s timto prvkem, je s nejvetsi
pravdépodobnosti nebezpecna aktivita a jednd se o neopravnény pfistup. V zasad¢

nedokaze nahradit tradi¢ni bezpe¢nostni systém, ale diky své funkci ho kvalitné doplni.

1.1 Rozdéleni honeypoti

Zakladni ¢lenéni je nutné specifikovat zejména pro zjednoduseni vybéru honeypotu
pro specifické nasazeni v siti. Pfevazné se tedy d¢li dle miry interakce s ito¢nikem a dle

ucelu pouziti.
1.1.1 Podle miry interakce

Vzhledem k velkému rozsahu moznosti vyuziti honeypott je obtizné ziskat piehled
nad vSemi druhy honeypotu, a proto se rozdéluji do dvou obecnych kategorii dle interakce
s uto¢nikem: nizka-interakce a vysoka-interakce. Interakce definuje uroven aktivity, jakou

povoli honeypot toc¢nikovi.

Honeypoty s nizkou mirou interakce - systémy, které dokdzou emulovat konkrétni
protokoly na trovni transportni vrstvy modelu TCP/IP (Transmission Control
Protocol/Internet Protocol) a vytvoii dojem, ze se Uto¢nik pfipojuje ke skutecnému
systému. Pfednosti honeypotu s nizkou interakci je jeho jednoduchost v nasazeni a udrzba
s minimalnim rizikem realnych $kod. Vyhodou také je, ze emulované sluzby snizuji dopad
napadeni a Gito¢nik nema nikdy pfistup k operacnimu systému. Naopak nevyhodami mohou
byt horsi detekce nové€jSich typt utokl a také snadnéjSi odhaleni zkuSenym uto¢nikem.
Vzdy zélezi na nastaveni dané sluzby a jeji omezeni. Napiiklad sluzba FTP (File Transfer
Protocol), ktera nasloucha na portu 21, mize jen emulovat FTP ptihlaseni nebo podporovat

fadu dalSich ptikazi.
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Honeypoty s vysokou mirou interakce — skutecné systémy a aplikace, které mohou
obsahovat redlné zranitelnosti. Jedna se o komplexni feSeni, jez dokaze zachytit rozsahlé
mnozstvi informaci a zvladne vytvafet predpoklady o chovani Gto¢nika pti jeho dalSich
pokusech. Obecné plati, Ze honeypoty s vysokou mirou interakce mohou disponovat
moznostmi jako honeypoty s nizkou mirou interakce, avsak umi toho mnohem vice. Maji
napiiklad schopnost detekovat nové typy utoki. Zachycuji vice informaci, véetn¢ novych
nastroji, komunikace nebo stisknutych klaves. Nevyhodou je ale zvysené riziko, protoze se

jedna o realny systém. A s tim se zvySuje i udrzba a slozitost instalace nebo nasazeni.[6]

1.1.2 Podle ucelu vyuziti
Podle ucelu vyuziti se déli honeypoty na produkéni a vyzkumné.

Produkéni — cilem téchto honeypotd (vystupujicich jako prvky, jez zajistuji vyssi
bezpecnost sit¢) zpravidla byva, odldkat Gtocnika od redlnych systémi a tim odvratit
hrozici nebezpe¢i. Jsou tedy umistovany do wvnitini sité a zaméfuji se na detekci
nezadoucich vlivit z vnéjsiho prostfedi. VéEtSinou se jednd o hotova feSeni, jez jsou
jednodussi na nasazeni a Udrzbu. Z toho divodu se v produkéni oblasti pouzivaji spise

honeypoty s niz§i mirou interakce spliujici tyto pozadavky.

Vyzkumné — pro ziskdvani informaci a naslednou analyzu jsou vhodnéjsi spiSe vyzkumné
honeypoty, a to se stfedni aZ vysokou mirou interakce. Zaznamenavaji vice dat oproti
produkénim a dokazou i analyzovat chovani uto¢nika. At uz se jedna o Skodlivy malware
nebo reverzni inZenyrstvi, jeZ odhaluje princip obranného programu a zkousi vytvofit jeho
fungujici kopii. Na zakladé této analyzy se dale navrhnou ndleZitd bezpecnostni

opatieni.[7]

1.2 Umisténi Honeypotii

Honeypot lze umistit v podstaté ve Ctyfech hlavnich lokacich. Prvni z moZnosti
umisténi je ve vnitini siti LAN (Local Area Network) — za firewallem, druha ve vnéjsi siti
pred firewallem, tfeti v tzv. Demilitarizované zoné¢ — DMZ a konecné ¢tvrta v Internetu.
Vsechny moznosti umisténi znazoriiuje Obr. 1. Muzeme pouzit najednou i vice variant
honeypott pro piesnéjsi sbér dat o prunicich a jejich detekcich.

Umisténi na vné&j$i strané muze pouze zvysit riziko. NaruSitel by tak pfi interakci
s honeypotem zvysil povédomi o organizaci a to by mohlo pfivabit vice ato¢nikti. Nékteti

odbornici naopak tvrdi, ze by ho v ptipad¢ napadeni mohli identifikovat jako nasazeny
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honeypot, ¢imz by uto¢nika vyplasili. Samoziejmé je i moznost, ze narusitel nepoznd, co je
platny systém a co honeypotu. Nicméné existuji pochybnosti, které tvrdi, Ze naptiklad diky
vyuziti nezname chyby v zabezpeceni, miize pouzit honeypot k Gitoku na ostatni relevantni
ucastniky sité. Obecné ovSem plati, ze tato lakadla, pouzivand pro prevenci proti utoku
V organizaci, maji nejveétsi hodnotu v nasazeni za obranu perimetru nebo ve vnitinich

sitich.

Internet

DMZ Network

Web server Honeypot B Mail server

Internal -
network

1 RARAAAA
Honeypot C

ypot O Firewall

Obr. 1 Umisténi honeypotu [6]

Pokud je tedy kupiikladu honeypot umistén ve vnitini siti, je toto umisténi
realizovano za firewall ¢i smérova¢ a pokud k nému chce Uto¢nik ptistupovat, musi byt
nejprve schopen zvladnout vSechny prekazky, ¢ihajici na hrani¢nich sitovych prveich.
Ovsem v piipadé, ze dojde ke kompromitaci honeypotu, hrozi i riziko napadeni vnitini
sité.[6]
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2 BEZPECNOST LINUXOVYCH SERVERU

Nasledujici kapitola demonstruje zakladni popis ttokt na severy, které mohou nastat,

a taktéz probira problematiku hackert, ktefi tyto titoku provadéji.

2.1 Typy utoku

Z hlediska sméru utoku lze uvazovat o tiech hlavnich typech utokt, a to: fyzickym
pfistupem k serveriim (pocitaciim), pfipojenim v siti, naptiklad prostfednictvim sit¢ LAN

nebo nejcastéji pouzivaném piipojenim pres Internet.

2.1.1 Fyzické vniknuti

V ptipadé velkych spolecnosti (kam se lze dostat bez pouziti identifikacnich Cipa,
kde nemaji k dispozici pfistupové ¢i dochazkové systémy, piipadné ostrahu v budové) je
prakticky velmi jednoduché prosté vejit do firmy, posadit se k ndhodnému klientskému
pocitaci na siti a zacit si pfipravovat systém pro budouci vzddlené vniknuti. Dokonce 1
v malych spole¢nostech neni zddny problém si obléknout kombinézu a v pfestrojeni za
technika kabelové spolecnosti, vniknout do serverové mistnosti. Pak jen uz staci vytvorit

novy uzivatelsky tcet s pravy administratora a tento pak vyuzit k pachani netesti.

Takové piimé vniknuti mlZe zrealizovat i hacker, ktery je uz ve spolecnosti
zamé&stnancem. V ten moment je to samoziejmé problém, jelikoz takovy uto€nik jiz ma
platny Ucet na siti a zna vSechny informace o siti a mnohdy i metody zabezpeceni.
VétsSinou se muze jednat o Spiona nebo frustrovaného zameéstnance, ktery do jisté chvile
zlustava bez povSimnuti jako ¢asovana bomba. Tuto hrozbu lze samoziejmé fesit kvalitnim
sledovanim systému. Coz s nejvétsi pravdépodobnosti nezabrani odcizeni nebo zniceni dat,
ale lze tak zjistit, jak ptfesné ke kradeZi nebo znic¢eni doslo a z kterého uctu byl tento Gtok
veden snaslednym obvinénim. Nejuéinngj$i metoda proti takovému tutoku je ovSem
oznameni, ze je sledovano vse, co jde dovniti i ven z firmy. Poté by potencionélni uto¢nik
své pokusy o hackovani anuloval v momenté, kdy by dostal strach zmozného

odhaleni.[11]

2.1.2 Vnéjsi atok
Z hlediska obrany proti vnéj§imu utoku by m¢ély stacit zasadni bezpe€nostni
mechanismy béZicich sluzeb. AvSak v tomto ptipad€ by musel byt dokonaly administrator,

ktery by zamezil nestandardnimu chovéani jednotlivych sluzeb. Ale také v ptipadé
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neomylného a vSeznalého spravce neni mozné, vyloucit fadu chyb riznych programi a
bezpec¢nostnich dér v systému. Bohuzel v realném svété jsou vyuzivany dalsi aplikace nebo
dodate¢né moduly, které tyto chyby rovnéz obsahuji. Prikladem mtize byt webovy server,
ktery vétSinou funguje spise jako proxy, coz znamend, ze piijme pozadavek a pieda jej
interpretu pfislusného programovaciho jazyky (Java, PHP, atd.), v némz bézi aplikace,
ktera pfijaty pozadavek zpracuje. V dany moment tyto utoky nemusi byt uz jen na sluzby -
jako je tteba SSH (Secure Shell) ale i na aplikace, které jsou pristupné prostfednictvim
ptislusné sluzby. Ty jsou VlepSim ptipadé¢ bud konfigurovany administratory anebo
V hor$im pfipadé, jako je tfeba webhosting, samotnymi uzivateli. V ten moment ovSem
nastava problém, jelikoz ne kazdy uzivatel dohlizi na aktudlnost softwaru a zajisténi
bezpecnostni diry. Dochdzi tak ke vzniku zastaralych programii, které mohou ptedstavovat

pro dany server realnou hrozbu.[3]

2.1.3 Vnitfni utok

Za vnitini atok lze povazovat jakykoliv utok, ktery neni vnéjsi. Zaméstnanec firmy
nebo zdkaznik, naptiklad haddnim hesla, uhodne ptfihlaSovaci tidaje a ziskd prava ,,roota*
nebo ziska ptistup s vyuZitim bezpe€nostni trhliny v né¢které z bézicich aplikaci na serveru.
V ten moment je server prakticky v moci uUto¢nika a ten si snim mize libovolné
modifikovat soubory systému dle své viile. Své poc¢inani mize i Sikovné zamaskovat, tfeba
podvrzenim nastroju jako je: Is, ps nebo i bash a zajistit, ze n¢které soubory budou i u¢tim

S pravem roota uschovany.

Druhym nejhor§im ptipadem je zpravidla i pfistup k uzivatelskému Shellu bez prav
roota, diky kterému lze taktéz vyvolat ni¢eni nékterych sluzeb nebo pokracovat v
prizkumu pro ziskani pfistupu k citlivym udajim. Ve vétSin¢ situaci bude tedy i
uzivatelsky ucet dostacujici pro hledani rtiznych zranitelnosti a k neopravnénému vstupu
na zakdzana mista. K dalS$imu ttoku by mohl poslouzit i1 pfistup k interpretu
programovaciho jazyka. Ten mnohdy postaci k postupu nékam dél, byt omezen¢ naptiklad
k databazi nebo administra¢ni ¢asti webového rozhrani webové aplikace. V dany moment,

nasledkem poruSeni bezpec€nosti sluzby, vystavi utoku i samotny server.

24

vvvvv

vSechny informace o systému, nainstalované nastroje, umisténa data, budou mu prakticky
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k dispozici a to s pfihlédnutim na fakt, Ze ma moznost doinstalovat si dalsi nastroje, které

nasledné k cilenému utoku vyuzije.

2.1.4 Cilené a automatizované utoky

Dnesni Casto nasazované hrozby na Internetu jsou roboti, kteii se automatizované
snazi hledat bézici sluzby, skenovat sit¢ a zjistovat dalsi informace, podle toho jak byly
naprogramovani. Poté se pak pokousi tfeba prostiednictvim né¢jaké zranitelnosti na
webovém serveru, ziskat ptistup k Shellu nebo zaclenit pocitac do botnetu, coz jim umozni
napiiklad wvyuZzit tento infikovany systém, jako ndstroj k rozesilani spaml nebo
uskladiiovani né&jakého nelegélniho materidlu. Proti témto relativné jednoduchym
programim postaci béznd ochrana, jako je pravidelnd aktualizace systému nebo dobie

nastavena politika ptistupovych hesel.

VEtsi riziko tvofi cilené Utoky, které se snaZzi ziskat pfistup na konkrétni IP adresu
nebo zahltit pfimo né&jakou sluzbu pozadavky, a to proto, ze za timto Gtokem s nejvetsi
pravdépodobnosti stoji uréitd osoba. Zde uz muze nastat vétsi problém, pokud uto¢nik

vyuzije nékteré zranitelnosti a ziska prava roota.[3]

2.2 Metody utoki

2.2.1 Odepfreni sluzby

Odepteni sluzby je bezesporu jednim z nejjednodussich a nejcastéji realizovanych
utokli na sitové sluzby, které mulze zpusobit nejen preruseni sluzby, ale i celkové
znemoznit fungovani serveru. Takové jedndni je <casto vyuzivano pro vyvolani
nepiijemnosti riznym organizacim, mnohdy i vétSiho rozsahu. Nasledky mohou ptisobit
nékolik minut, ale 1 hodin nebo dnli a mohou mit velky vliv na stabilitu sit¢ a integritu dat.
K napadeni pocitate nebo jim poskytovanych sluzeb lze pouzit celou fadu metod
prostfednictvim nejrozsifenéjsiho protokolu TCP/IP. Mezi Utoky typu odepieni sluzeb
patii: ping of Death, utoky SYN, zaplaveni ICMP (Internet Control Message Protocol),
utoky na konkrétni sluzby, presmérovani DNS (Domain Name Service), nebo

presmérovani toku dat v siti. Podrobnéjsi vysvétleni bylo provedeno nize:

Ping Of Death — Historicky nejstar§im a nestrasidelnéj$im utokem na sitové vrstve, je
utok ,,Ozvéna smrti“. Specidlné¢ navrzeny ICMP paket s vétSi nez maximalni moZnou

velikosti, miize zplsobit havarii implementace TCP/IP vytvofené chybnou alokaci paméti.
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Ochranou proti Uplnému zhrouceni je konfigurace firewallu, ve kterém bude implicitné
nastavena kontrola ICMP paketi nebo jejich uplné blokovani. Pfi piesné specifikaci
daného typu ICMP paketu — echo request, je vyhodné tento paket povolit, avSak eliminovat
moznosti zneuziti pfidanim limitd, které napiiklad zahodi paket, ktery je vétsi, nez

stanovené maximum.

; DDoS attack

/ o
- | - l , |
—o . -
Zombie Q L] s 7o
P 2 2% ombie
Zombie Zombie
Zomble

P

§ <— L

\ Visitor
TARGET (File/App Server)

Obr. 2 DDoS utok

Utok SYN a zaplaveni ICMP — dalsim typem utoku pro pietiZeni cilovych sluzeb mohou
byt pokusy s poZzadavky na informace nebo o pfipojeni s mirnou upravou tvodniho paketu,
kterému je nastaven bit SYN. Zapracovani fale$né zpravy s piiznakem SYN, zabere
mnohem vice Casu procesoru a operatni paméti u piijemce, ktery tyto informace
zaznamenava a nasledné vyhradi pamét’ pro tdaje o pfipojeni. KdyZ je nadale pfijiméano
velké mnozstvi téchto paketd, nejsou jiz diky spotiebé veSkeré kapacity paméti, piijaty
pakety od legitimnich uZivateld.

Velmi podobna situace miiZze nastat i zaplavenim ICMP paketl — typu request, jez
jsou nepfetrzité zasilany na cilovy pocitac a ten stejné jako v pfedchozim ptfipadé€, neni

schopen zaznamenavat bézny sitovy provoz. Jako ochrana i v tomto ptipadé poslouzi opét
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konfigurace pravidel ve stavovém firewallu, jez znemozni pfijimat extrémné Casto vysilané

pakety s ptiznakem SYN nebo zahodi nezvykle velké objemy ICMP pakett.

Utok na konkrétni sluzby — velmi Castym divodem utoku na server byva i zijem
na deaktivaci n¢které sluzby, kterou pocita¢ ptipojeny k siti podporuje a prevzeti totoZnosti
této sluzby. Cilem muize byt kterdkoliv sluzba, kterou server poskytuje. Proto je vhodné
nepouzivané nebo nebezpecné sluzby blokovat jiz na firewallu a zamezit k nim takto
utocnikovi pristup. Uzivatel ptistupuje ke sluzbé pomoci konkrétniho portu a kazda sluzba
ocekava, ze bude pfijimat data ve specifickém formatu. Tedy data piijata na portu DNS

budou v jiném formatu nez data odeslana na port SSH.

Piesmérovani DNS — hacker miize pomoci specialnich technik odposlouchavani sité
sledovat pocitac, ktery poskytuje sluzbu DNS a zjistit, jakou sekvenci pro generovani
rekurzivnich dotazii do DNS vyuZiva. Poté jiz staci zfalSovat odpovéd’ na jeden z dotazli
do DNS, jenz bude na zakladé ptikazii ve zpravé piesmérovavat na jiny pocita¢, pod
kontrolou uto¢nika. Timto lze dosdhnout i pievzeti totoznosti jiného pocitate. Zvlasté
nebezpecné riziko nastane, pokud hacker umisti na server relevantni IP adresy a klientské

pocitace k nim budou pfistupovat jako k platnym adresam, pti piekladu doménovych jmen.

Piesmérovani toku dat v siti — dalezitym prvkem v siti je smérovac, ktery pomoci
routovacich tabulek sméruje tok informaci po siti a ven z ni. Pokud se ovSem podafi
hackerovi ziskat nad routerem kontrolu a pozménit jeho smérovaci tabulky, dokaze tim sit’
izolovat a nasmérovat provoz sité pozadovanou cestou. Pro zachovani funkce sité i pies
mozné zpomaleni nebo omezeni se musi smerovac piizplsobit aktudlnim podminkam v siti
a nadale si vyménovat informace mezi ostatnimi smérovaci a komunikovat s jinymi
smérovaci I mimo sit€. To ovSem podléha povoleni spravce. Posilaji si i vzajemné
aktualizace o svych tabulkach smérovani, pomoci smérovacich protokolu, jako je RIP
(Routing Information Protocol ), OSPF (Open Shortest Path First) a BGP (Border Gateway
Protocol). Nejméné spolehlivy RIP, vyuzivany k aktualizaci sitovych informaci, neni
opatfen funkci autentizace, a proto muze bez vétSich problému zménit hacker nastaveni
smérovace tak, aby posilal pakety do nasmérované sit¢ nebo odepiral pozadavky
na nékteré sluzby. Dal§i zminéné protokoly jsou V pouzivani smérovacich tabulek pfi
aktualizaci opatrngjSi. Pfesmérovani lze provést 1 pomoci specialné modifikovanych
ICMP Redirect paketa tvoticich dojem, Ze jsou zasilany na nespravny smérovaé a ze je

vhodné;jsi, pouzit lepsi nebo efektivné;si cestu, k cilovému pocitaci. Avsak falSovat pakety



UTB ve Zliné, Fakulta aplikované informatiky, 2014 19

je nesnadné, protoze museji vypadat, jakoby vychazeli znejblize postavené¢ho

smérovace.[11]

2.2.2 Prevzeti totoznosti

Ve chvili, kdy hacker potad neziskal pfistup k pocitacim v siti, je na tadé pievzeti
kde je napadena chyba v nékteré z vefejnych sluzeb, za ucelem ziskani vétsiho piistupu,
nez by bylo béznym zplsobem mozné. V tomto piipadé¢ se utocnik pokusi napadnout
pocita¢, o kterém zjisti (ticba odposlouchavanim sitového provozu) dostatek informaci,
aby jej zneuzil jako prostiednika. Mlze pouzit i odepteni sluzby, coz vyuzije k oslabeni
sité a zpusobit dalsi nepfijemnosti, které mu jesté usnadni prolomeni ptihlasovacich udaju.
Poté se prostiednictvim tohoto pocitace pokusi o dalsi pfistupy, na dalsi pocitace a dalsi
sluzby, které hodla pfevzit. Mezi dané strategie patii napiiklad utoky prostfednictvim
prfimého smérovani nebo pievzeti totoznosti sluzeb, podrobnéji dale rozepsany:

r v

Utoky prostfednictvim p¥imého smérovani — pii problémech v siti lze pouzit jako
diagnosticky ndstroj pfimé smerovani, které je vyhodné zejména pro obchazeni problému
v sitich. Bohuzel je pomérn¢ velmi ¢asto hackery zneuzivan, a proto by tato moznost méla
byt v nasi siti implicitné zakazana. Tzn. konfigurace firewallu musi byt opatiena blokaci
vSech paketi TCP/IP s nastavenym piimym smérovanim, pochazejicich z Internetu. Pti
komunikaci serveru s ovéfenym pocitacem, se muze hacker napojit a vlozit mezi tyto
prostfedky falesnou zpravu, tfeba pro provedeni zmény hesla. Pokud je administrator
v dany moment napojen na server (napiiklad pies sluzbu telnet) a uto¢nik vySle zminény
prikaz, miize server zareagovat odpojenim administratora a otevienim komunikacni cesty
pro hackera. Utok p¥imého smérovani lze vyuzit i pro ziskani totoZnosti k serveru DNS.
Uzivatelé v siti, ktefi pfistupuji na DNS server, jeZ je V moci hackera a pouzivaji jej
pro pteklad doménovych adres na IP adresy, budou pfesmérovavani na pocitace nastavené

hackerem, jenz muze slouzit i k zachyceni uzivatelskych hesel.

Prevzeti totoZnosti sluzeb DHCP, DNS a WINS — pfi prevzeti totoznosti sluzby DHCP
(Dynamic Host Configuration Protocol), od které ziskavaji informace o sitové konfiguraci
klienti sité, hrozi riziko, ze hacker pfesméruje tyto pocitace na kterykoliv neptatelsky
server. Pokud by pievzal hacker totoznost serveru WINS (Windows Internet Naming

Service), bude pravdépodobné posilat ostatnim pocitacim neplatné IP adresy v NetBIOS a
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pii prevzeti totoznosti serveru DNS (Domain Name System), pokud neni poskytovan od

ISP (Internet Service Provider), zase neplatné IP adresy doménovych nazvi.

K piistupu na tyto servery musi uto¢nik nejprve ziskat identitu nékterého z pocitact v siti a
snim pak utocit na konkrétni server pomoci odepieni sluzby. VétSinou tak pieposila
veskerou komunikace do externi sité, kde je zafizeni, které nahradi odcizeny pocitac. Proto
je vhodné sledovat sitovy provoz a Vptipadé, Ze je nalezena sluzba bézici na

neautorizovaném pocitaci, je nutné tento server neprodlen¢ odstavit.

Pievzeti totoZnosti serveru a zcizeni hesla — pocitac mlze byt oklaman 1 zaslanim
Sifrovanych ptihlasovacich udaji, odposlechnutych v komunikaci. Tomu nevadi, Ze je
v Sifrované podobé, jelikoz tento pocitac stejné ocekava, ze je heslo zasifrované. Obrana
proti tomuto typu Utoku je pouziti mechanismu ,,vyzva a odezva®, kdy heslo neni nikdy
pfenaSeno. Klientlv systém piihlaSovani zapo¢ne zaslanim zpravy na server, ktery odpovi
odeslanim jedine¢né kombinace Cisel a oba ucastnici komunikace toto cislo zaSifruji
uzivatelskym heslem, nacez klient posle zpravu v podobé vykonané Sifry zpét na server.
Pokud jsou vysledky shodné, server nabude dojmu, Ze klient ma spravné heslo a Ze pouzil

stejny kli¢. Vyhodou je, Ze timto postupem nelze vyuzit odposlechu k odcizeni hesla.

Vyuziti prostfednika — utok z pozice prostiednika, je postaven na principu vyuZziti
pocita¢e umisténého mezi dvéma stanicemi. Opét tedy klientem a serverem, mezi nimiz
probihd komunikace. Pokud ji hacker bude odposlouchédvat, odcizi totoznost a bude
preposilat dotazy na vybrany hostitelsky pocita¢. Klient si v ten moment bude myslet, ze
komunikuje se serverem, server naopak, Zze komunikuje sklientem a mezitim

do komunikace vstoupi hacker a bude bez povSimnuti ménit veskery provoz mezi nimi.

Tento typ Utoku je vhodné pouzit, pokud se administrator pfipojuje prostiednictvim
telnetu na server. Hackertiv pocita¢ by si nechal pfeposlat povéfeni piihlaseni pro piistup
k serveru a poté stahnul ze serveru soubor sheslem, misto jiného tkonu, ktery chce

administrator na serveru vykonat.

V Internetu se proti tomuto typu Utoku lze velmi obtizné¢ branit. NaneStésti pro
hackery, je provedeni utoku z pozice prostfednika vcelku tézké a uplatnéna opatieni proti
pfevzeti totoZznosti nebo odepifeni sluzby postaci i pro ochranu proti metodé vyuziti
prostiednika. Nicmén¢, zasadnim pravidlem pii piihlaSovani z uctu administratora je,
nikdy se nepfipojovat pies nezabezpecenou sit. VZdy je vhodné komunikaci zaSifrovat

pomoci autentizacnich balickll od tfetich dodavatelt (napt. SecurelD od Secure Dynamic),
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diky ¢emuz je dosazeno zcela bezpecné komunikacni propojeni v siti TCP/IP a znaéné

ztizena cesta Gto¢nika do prostiedi nasi sité.[11]

2.2.3  UtoKky na webové aplikace

V této casti jsou uvedeny nejcastéjsi metody ttoku na webové aplikace. Jsou to
zejména SQL (Structured Query Language) Injection, XSS (Cross Site Scripting) a kradez

session.

Injection a SQL Injection — tento typ utoku je vhodny, pokud jsou od uzivatele
pfi sestavovani dotazii nevhodné oSetfeny vstupy do jinych systémi. Kdyz je pouzita

obsluha parametra pii tvorbé SQL dotazii ve formé: String query = "select * from tabulka

where field = ""+parametr+"""; pak sta¢i umistit misto hodnoty ,,parametr* napt. hodnotu
"or 1=1 or field " a v ten moment Ize ptecist v§echna data v databazi, ptipadné i z jinych
tabulek, diky dotazim ,,join“. Tak jak je jednoduchy tutok, je i obrana. Dotaz SQL nesmi
byt sestavovan pomoci skladani fetézci, ale napt. v ptipadé programovaciho jazyku Java
lze pouzit tzv. ,,pozicovych® parametrd, které se postaraji o spravné obaleni parametrti a

tedy v tomto piipadé byl nasledujici:

e String query = "select * from tabulka where field = "'+parametr+""";
e Query g = session.createQuery(query);

e (.setString("p_field", param);

Kradez session — relace mezi klientem a serverem, diky které si lze vyménovat pakety, by
se dala oznadit jako ,,session“. V Protokolu HTTP (Hypertext Transfer Protocol), se
nejcastéji pfedava jako proménna v URL (Uniform Resource Locator) cilové stranky nebo
jako tzv. ,,cookie®, coZ je zprava, odesland prohlize¢i a nasledn¢ ulozena na pocitaci

s vy¢tem piedvoleb apod., ktera slouzi k rozliSovani uzivateld.

Mechanismus je mozné napadnout a ziskat identifikator session, na jehoz
zaklad¢ lze relevantné vystupovat jako piihlaSeny uzivatel. Proto je vhodné tyto
identifikatory ndhodné generovat s rovnomérnym rozlozenim ¢isel a vyuzivat 1 kontrolu IP
adres jednotlivych uzivatelii. Problém muze nastat v pfipadé, kdy bude chtit prihlaseny
uzivatel ziistat v této relaci tieba n€kolik dnli nebo tydni a nebude chtit zaddvat neustale
ptihlasovaci udaje. Vzhledem k dynamicnosti IP adres poskytovanych od vétsiny ISP, je

tak pravdépodobné, ze se tato adresa, bude ¢asto ménit. Proto je vhodné nastavit spravné
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omezeni cookie na dané doméné a kontrolovat dobru platnosti IP adresy. Pii ukladani
identifikace do URL se musi ohlidat, aby nedoslo ke zméné refereru. Zakazat nacitani

obrazki z neduvéryhodnych servert a pii odkazovani, provést pfesmérovani uzivatele.[13]

Cross Site Scripting (XSS) — pokud programator nevykona dobrou praci nebo je staticka
webova stranka tvofena neznalym uzivatelem, muze obsahovat spoustu zranitelnosti,
ve kterych lze velmi jednoduse falSovat pivod obsahu nebo diky kterym vede cesta
k ziskani cookies. V dnes$ni dob& jsou moderni prohlizece schopny celit chybam v kodu a
zotavit se z ni. AvSak zpusob zotavovani neni ve standardu zcela definovan a muze byt
riznymi prohlize¢i interpretovan stejné, s touto chybou. Pro tento piipad jsou k dispozici

knihovny, které dokézou kéd zkontrolovat a ocistit od nepovolenych znacek.

VZzdy po nahrani webovych stranek, je vhodné otestovat vstup od uZivatele, zda
neobsahuje né&jakou XSS chybu. Kontrola by méla sestavat minimalné¢ ze dvou c&asti:

doplnéni chybéjicich znacek v HTML kodu a odstranéni nepovolenych znacek.[13]

Jeden z nejvic popularnich zptisobi a také i nékdy z nejsnadnéji detekovatelnych, je
pouziti parovych HTML tagh <SCRIPT>, vloZenych do webové stranky. Kod je mozné
vkladat jak do téla stranky, tak do hlavi¢ky. Takto vlozeny skript se provede ihned, jakmile
je webovych prohlize¢em nacten. Tedy Vv praxi zacne se zobrazovat obsah webové stranky,
jenz je umistén pted tagem <SCRIPT>, nésledné se zobrazovani stranky pozastavi a
provede se kod JavaScriptu. Poté se nacte zbyvajici ¢ast weboveé stranky umisténé za

ukoncovacim tagem </SCRIPT>. Ukézka pouziti:

e Externi skript: <SCRIPT SRC=//ukazka.com/xss.js></SCRIPT>
e Vlozeny skript: <SCRIPT> alert(“XSS”); </SCRIPT>

Pro kontrolu XSS zranitelnosti poslouzi webovy scanner, ktery prochazi cely web a
automaticky kontroluje zranitelnosti XSS, SQL injection, google hacking nebo dalsi.
Napiiklad online aplikace Web Vulnerability Scanner® od spole¢nosti Acunetix umoziiuje

provést tuto kontrolu Sitou na miru za poplatek. Jsou dostupné i scannery2 zdarma.

! https://www.acunetix.com/vulnerability-scanner/

2 http://xss-scanner.com/
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V typickém XSS utoku hacker infikuje legitimni webové stranky Skodlivym
skriptem na stran¢ klienta. KdyZ uzivatel navstivi tuto webovou stranku, skript stahne
do svého prohliZzece a v ten moment je ohroZen. Podrobnéji rozebrano v kapitole 3 BeEF

(Browser Exploitation Framework)

2.3 HACKERI

Jelikoz je dilezité pro spravnou obranu poznat nepfitele, jsou popisovany typy

uto¢niku a jejich motivy pro atok.

2.3.1 Typy utoc¢niku

Razné zdroje literatury zatazuji tyto typy uto¢nik@i pod hlavni termin ,hacker*
Clenici se v zasad¢ dle motivace utoku. Tento pojem lze definovat nasledovné: ,,jednotlivec
¢1 skupina, S umyslem napadnout néjaky systém nebo sit’, S cilem jej poskodit, ziskat cenné
data nebo jej zneuzit jako prostfednika k dalsimu pouziti pfi vétSich utocich. Pro sitové
uto¢niky existuji rizna oznaceni, jako je ,,Script kiddies“, odbornici na zabezpeceni nebo
primyslovi Spioni apod. Podrobnosti o jednolitych typech jsou podrobné popséna na
nasledujicich fadcich:

Script kiddies (skriptovaci deéti) — jedna se o nejrozsitenéjsi a nejobvyklejsi typ utocnika,
skripty a nastroje zkuSenymi hackery, kterymi se pak snaZi n€koho obtéZovat nebo pachat
Skody. VétSinou pouZivaji pocitace doma nebo v prostiedi Skolnich lavic a dost Casto se
snazi ohromit své vrstevniky, svym radoby neotfelym cCinem. Jsou to konzumenti jiz
vytvofenych nastroji, ndvodl a v okouzleni hrdinskymi skutky ostatnich, se je snazi
napodobovat v jejich svété fantazie a neomezeni. Obvykle hackuji pfedevsim proto, aby
ziskali néco zadarmo, vétSinou hudbu nebo programy. Tento typ neni v komunité lidi zcela
obliben, jelikoz skript kiddies ¢asto utoci a zlomysIné€ bez uvazeni nici data, a to ¢astéji nez

ostatni skupiny. Dokonce 1 mezi profesiondly postradaji uznani.

Dospéli skript kiddies — pokud byli v dobé studia ¢i v zaméstnani piili§ zamétovani na
utoky a vypocetni techniku, mohlo se stat, Ze tito jest¢ mladi skript kiddies nedod¢lali
Skolu nebo z n&jakého jesté horsiho duvodu, pfisli o zaméstnani. Obvykle si udrzuji praci
na polovicni tivazek, kde si vydélaji na ndjem. Oproti mlads$i generaci jsou ovSem jiz
schopni tvofit ve svém volném Case nastroje a skripty pouzivané pii raznych utocich.

VétSinou se nejednd o zaddné zlocince. Jejich tmysl byva spiSe piratstvi a zaméfuji se na
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software nebo rtiznad média, kterd ,,odblokovavaji“ od ochrannych prvka pro komeréni
vyuziti. Disledkem toho mnohdy byvaji provokace proti vladé nebo obrovskym

spolecnostem, se kterymi tato skupina nesouhlasi. Tvoii desetinu komunity hackerd.

Ideologicti hackeii — V poslednich letech se tento ideologicky hacking zmeénil na
informacni valku, a proto byl zafazen do téchto kategorii. Jedna se o vyjadifovani souhlasu
¢i nesouhlasu k riznym politickym otdzkam, jako je nacionalismus nebo ochrana zZivotniho
prostiedi. Casto byvaji znehodnoceny riiznym zpiisobem stranky odptircii nebo jsou proti
nim podnikany utoky, jejichz disledkem je odepfeni sluzby. Obvykle jsou prezentovany

médii a takto (za nejisté podpory vlady) je nelze na zakladé mistnich zakont postihnout.

Hackefri (zlo¢inci) — tato skupina se oznacuje jako ,,cerné klobouky na stran¢ zla“. Jedna
se 0 komunitu, kterd na zdklad€ poc€etnych znalosti a zkuSenosti se zabezpecenim, Gtoci na
planované cile s jasnym zdmérem. Obvykle se jednd o loupez ¢i nelegitimni pifevod penéz
Z jednoho uctu na druhy do ciziny nebo jiny druh finan¢niho zisku. Zpravidla jsou tito
uto¢nici ziidkakdy odhaleni, jelikoz jejich inteligence i moznosti jsou natolik
propracované, ze se dokazou dost Casto schovat do Ustrani a zamést za sebou vSechny
stopy. O svych schopnostech se vefejné nezminuji a jsou tak nesdilni uz od povahy, a proto

je moznost nalezeni takového ¢lovéka jesSté teZsi.

Primyslovi $pioni — Spioni zpravodajskych sluzeb podnikajici utoky proti konkurentim.
Jedinci, objevujici se ve statni spravé, kteti maji mnohdy obrovsky ptistup k informacim,
jsou za jejich mnohdy nizké platy ¢asto demotivovani k loajalni praci a ptejdou na stranu
spolecnosti, ktera jim za vyzrazeni téchto tajemstvi dobfe zaplati. Tato ,.loajalita® se

prodéva na ¢erném trhu a je prodavana za co nejvétsi nabidku.

Odbornici na zabezpeceni — tito lidé se nachdzi na nejnizsi arovni hrozby, protoze kdyby
se stali hrozbou, v ten moment by byli oznaceni za hackery na stran¢ zla. Jejich schopnosti
umoziuji neustdle vytvaret zaplaty na ochranu systému a testovat jejich funkcnost, jez
pomdahd zdokonalit kvalitu zabezpeCeni uzivatelli. Obvykle jsou tito profesiondlové
najimani velkymi spolecnostmi, kde zkoumaji trhliny v jejich systému a dostavaji vice
pen¢z, nez kdyby se snaZili o Utoky za hranici zakona. Mnohdy i byvali hackefti, které 1ze
odlisit od hackera jen jeho tviiréi &innosti, kterou vykonava. Ridi se zasadou, Ze jediné
bezpetné prostiedi je takové, které je dobie otestované na moznost selhani z divodu

zabezpeCeni.[11]
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2.3.2 Motivace hackert

Duivodi, proc¢ se hackefi na sviij cil zamétuji s cilem zisku ¢i néjaké Skody, mize byt vice,
avsak tak jako jakykoliv jiny trestny ¢in, je takové jednani nelegalni. Jako hlavni divody
motivace jsou uvedeny: proslulost, niCeni, politika, financni zisk nebo touha

po védomostech. Podrobnéjsi popis byl rozebran nize:

Proslulost — nejcastéjsim divodem pro pachani Utoku, je zviditelnéni se v Komunité
hackert. Tento faktor je prosluly u skupiny skript kidies nebo jinych méné zkuSenych
»crackeri®. Snazi se tedy stat zndmymi spachanim néjakého nelegalniho Utoku ve vétsi
mife, kterd bude medidln¢ znama a proslula, ¢imz se pak chlubi mezi sebou a navzajem si
tak dokazuji vétsi oblibenost mezi svymi vrstevniky. Prakticky, se jedna o studenty nebo
mlads$i lidi s pocitaem s pfipojenim k Internetu, s vétSim mnozstvim volného casu,
ze kterych se Casem stanou profesiondlové a dost Casto se ocitnou v ¢asti rozhodovani,

zdali se bude jejich cesta ubirat na stranu zla nebo naopak dobra.

Zlomyslnost nebo niceni — at’ uz je cilem jen obtéZovani nebo cilend destrukce, vzdy takto
uto¢i cClovék na zadkladé zlomyslného jedndni. Jednd se o lidi, ktefi maji radost
z poskozovani cizich véci nebo ni¢eni majetku. Dalo by se to pfirovnat k lidem, co bez
divodu hazeji kameny na projizdéjici vlak nebo rozbijeji lavicky na ulici. Miize to byt
pri¢ina jejich frustrace ¢i hnévu a timto zplsobem pouze tento problém vypousti
na povrch. Takovy uto¢nik obvykle maze systémové soubory nebo rovnou ni¢i data
na disku. Dal$im typem ¢lovéka by mohl byt nespokojeny zaméstnanec, ktery je, napiiklad
po propusténi se schopen vyrovnavat s timto problémem velmi destruktivnim zplisobem a
zni¢i tfeba server nebo kompletné vymaze data spolecnosti. Coz je (samoziejmé diky
dne$nim pracovnim smlouvam a ochrany zabezpeceni citlivych dat) mnohdy problém se

zakonem.

Politicky motiv — pokud mé motivace politicky charakter, mize byt potenciondlnim cilem
utoku naptiklad vlada. Takové utoky mohou byt jak z jinych zemi, tak od demonstrujicich
a nespokojenych obyvatel. Jako piiklad by se dalo uvést napadeni vladnich servert
v n¢kolika menSich zemich v Evropé. Tento utok vSak nebyl Uspé$ny, diky selhdni
komunikacniho systému Zemé. Jako dalsi ptiklad, by se daly zminit i dalsi staty, jako je
Izrael nebo Palestina, ktefi mezi sebou vedou valku v kyberprostoru jiz fadu let. Cilem

Gitok® hackert se stala i Cina a v ¢ase Internetu tyto utoky budou i nadéle pokracovat.
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Financ¢ni zisk — vétSina dneSnich obchodt se provadi ptes Internet a i to nahrava témto
»kralim Internetu k pfipleteni se do takového obchodu, s cilem ziskdvat opakované
nemalou finan¢ni ¢astku. Nové technologie a standardy, kter¢ se staraji o bezpecnost téchto
transakci, stale nejsou na takové Grovni, aby zamezili crackerovi, udélat si z néj zlaty dul.
Neustaly pohyb financi na Internetu dovoluje pocitacovym kriminalnikiim vyloupit banku
S pocitatem v ruce, coz je znatelné jednodussi a bezpecnéjsi varianta nez se zbrani v ruce.
V dneSnim svéte je velmi bézna situace odcizeni penéz z bankovniho uc¢tu na ucet v cizing.
Takto - ziidkakdy lokalizovatelny uto¢nik - pak unika se sumou penéz bez postihu a neboji

se znovu utocit. Tyto nezjistitelné Ciny jsou po celém svété na dennim mefitku.

V nékterych ptipadech jsou vyuzity osoby, které se nachazeji v konkurenéni
spole¢nosti, pro odcizeni divérnych dat nebo obchodnich tajemstvi, na zéklad¢ kterych
jsou pak schopni konkurenta ptfedstihnout a vydé¢lat tak penize. Nejcastéji se tak déje
Vv podob¢ piratstvi, kdy zevnitf spolecnosti nékdo zcizi nové vydany software. Ten je dale
distribuovan do prostiedi internetového ,,warezu“ (piratsky software) a za nékolik malo

hodin je tento program vynesen do celého svéta.

Pfi pouziti webovych obchodl jsou transakce zabezpefené s vyuZitim protokolu
SSL (Secure Socket Layer), ktery pti pfenaSeni informace mezi zdkaznikem a obchodem
data Sifruje. Avsak tyto citliva data jsou dale ukladana spole¢nosti riznymi zptsoby a ty
nejsou zrovna vzdy v bezpeci. V poslednich letech bylo mnoho ptipadi, kdy byla odcizena
databaze kreditnich karet, a to 1 v nezaSifrované podob€, coZ samoziejmé zplsobuje
nemaly problém majitelim téchto karet. Nekteti 1idé jsou ochotni za ¢isla kreditnich karet

dobfe zaplatit, a tak je pachani téchto podvodi vcelku lukrativni obor i pro hackery.

Védomosti — dalSim motivem, pro¢ provadét utoky, je malo uvadény divod — ziskani
znalosti. Touha po informacich Zene mnoho hackert kuptedu, a to tieba jen proto, aby
zjistili, jak funguje urcity systém. Jejich cilem tedy neni odcizeni dat nebo zniceni, jako
v piedchozich ptipadech, ale pouhé vzruseni ze hry. V tomto piipadé se tak hackefi, ktefi
se diky svému abstraktnimu mysleni a trpelivosti dostanou do jadra systému, stavaji
lepSimi Spravcei sit€¢ nebo programatory. AvSak bohuZzel jsou i taci, ktefi takto nabité
znalosti zaro¢i v dal§im pldnovaném a vétSim Utoku a zasluhou otevieného sdileni téchto

informaci na Internetu, problém jesté prohlubuji.[12]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 27

3 BEEF (BROWSER EXPLOITATION FRAMEWORK)

Browser Exploitation Framework (BeEF) je penetraéni nastroj ze sady tzv.
,backdoorti“, pro testovani bezpeCnosti webového prohlizeCe, napsany v
programovacim jazyce Ruby a navrzeny tak, aby bezpecnostni slabina prohlizece, slouzila
zaroven 1 K provadéni utoku na jiny prohlize¢. V podstaté dokaze navazat oboustrannou
komunikaci mezi uto¢nikem a webovymi prohlizeci, avsak mé v tomto sméru vice vyuziti.
Dokaze zranitelné prohlizeCe promeénit v tzv. ,,zombie* a poté s nimi dle modularnich

dovednosti libovolné manipulovat.

Je postaven na architektuie klient-server. Sklada se tedy ze serverové aplikace,
ktera tyto zombie spravuje a JavaScriptu, béziciho v prohliZze¢i cilovych hostiteld. Tradi¢né
je JavaScript ,,vstiikovan“ Gtoénikem do HTML kodu, a to bud’ prostiednictvim utoku jako
XSS nebo SQL Injection. Kromé téchto béznych metod, existuje i tieti, mén¢ Casty pristup
vstiikovani na webové stranky — ptes MITM® (Man in The Middle). Jakmile se tento
proces zapracuje, odesle zpravu BeEF serveru a v ten moment je jiz pfipraven zpracovavat
ptikazy ve formé funkci JavaScriptu, jeZz byly odeslané ze serveru na klienta. Piikazy
zaslané do prohlizece se spusti pomoci modulii béZicich v odvétvi BeEF serveru. Tyto
moduly posilaji ptikazy, které provadéji vse, od snimani otiskli prohlizece a plugind, po

povoleni Gto¢nikovi vstupovat na server proxy webového provozu pies prohlizec.

BeEF je aktivné vyvijen jeho vyvojafi, kteti maji v planu zaclenit mnoho novych
funkei. Vytvareji dalsi moduly, které slouzi k plnéni ukold, jako je: logovani stisknutych
klaves, sitové skenovani porti, detekce néastroje Tor® , vyuziti daliich rozsifeni Mozilly

nebo detekce funkei prohlizece apod.

¥ MITM - tiida Gtoku, ktery umozZiiuje vlozeni sebe samého do stiedu mezi komunika&ni tok mezi dvéma
nebo vice stranami. Lez pouzit celou fadu technologii, véetné, ARP (Address Resolution Protocol), DHCP

nebo 802.11 (standart bezdratové site).

* Tor - aplikace, kterd umozfiuje uZivatelim anonymng& pfistupovat k riiznym internetovym strinkdm na
Internetu, cemuz napomaha model klient-server, kdy uzivatel vyuziva pouze klientskou ¢ast a jeho datovy
tok vstupuje nejprve na servery Toru a az poté k cilovému pocitaci, coz zhorSuje moznost vysledovani stop

¢innosti uzivatele.
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Jakmile je kod JavaScriptu zpracovan prohlizeCem, zapocne dotazovani mezi
prohlizeCem a BeEF serverem pomoci BeEF ,hook® (hacku). Je-li komunikace
stabilizovana, shromézdi se nékteré zakladni informace o prohlizec¢i do lokalni databéaze a
prohlize¢ se automaticky piida do seznamu ,,zombies* nebo kontrolovanych prohlizeci.
BeEF pak udrzuje tyto hacky a cekd na zaslani modulti uto¢nikem k jednotlivym

,,zombies*.

Tato metoda funguje spolehlivé pro mensi mnozstvi ,,zombies*. Nicméné, S vétSim
poftem se stava ruc¢ni spouSténi pozadovanych moduld na kazdém znich velmi
zdlouhavym procesem. Pak je moznost nastavit pouzitim casti BeEF tzv. ,REST API*

autorun skript, ktery bude poustét fadu moduld (napiiklad nové vybrané cile) automaticky.

Pomoci automatického spousténi skriptu miize Gtocnik ud€lat hromadné kroky,
které zjisti najednou vice informaci a shromazdi je do databaze serveru. Nasledujici
obrazek (Obr. 3), zobrazuje proces vstupu obéti (Victim) na webovou stranku a po cesté
zpét je infikovana Beef agentem. Nasledna komunikace s BeEF jiz spusti automaticky

skript autoran a ten provede potiebné operace.

1. Browser requests page
2. Shank downgrades encoding
3. Web server response
4. Shank Injects hook - =
5. Browser hooked by BeEF — eE F S
6. Autorun launches modules o
Autorun
&
L) » :
." h 2 4"'
J ) S - —
- - e — —

~
~

Shank

Obr. 3 BeEF[4]

Zakladni postup utoku je nasledujici:

1. Zaskodnik provede utok na webovou stranku v nad¢ji, Ze najde n¢jakou nachylnou

na XSS.
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2. Kdyz takovou stranku nalezne, vyuzije jeji zranitelnost XSS a infikuje ji BeEF

agentem.
3. Utoénik vy¢kava na otevieni infikované stranky navitévnikem.

4. Jakmile je webova stranka zobrazena navstévnikem, BeEF agent na to upozorni

(v tento moment mize Gto¢nik prevzit kontrolu na navstévniky pies BeEF)

5. Uto¢nik ,,postréi“ navitévniky prohlizete Kk nadteni stranky s klientem nebo
pouzijte pokro¢ilé triky socidlniho inzenyrstvi k donuceni navstévnika ke stazeni a

instalaci nezddoucich soubort, plugini nebo rozsifeni.
6. Obet’ je nakazena a pfipravena k dal§im utoktim.

Nejvétsim problémem je fakt, ze pfi vyuzivani XSS, bézi aplikace jen, kdyz ma
obét’ stranku otevienou. VéEtSina uzivateld si ovSem stranku po néjaké dobé budou chtit
zaviit a piejit na jinou nebo zaviit diive, nez je viibec Sance zahajit utok. Proto byly

vymysleny riizné metody, které se touto problematikou zabyvaji.

Jako nejpopularnéjsi z nich, se udajné osvédcilo nasadit na stranky obrazky nebo
videa s ,,lehkou tématikou®, jez udrzi mladé a muze, takiikajic ,,na svém misté. Dale lze
vyuzit metodu ,,plytvani ¢asem® hru, dlouho naditajici video nebo otevieni nové zalozky

s BeEF hackem v novém okné, ¢ehoz si vét$ina lidi ani nevSimne.

Dalsi metodou, byla navrhovana technologie ,,pop-under®, jez zahrnuje dvé velmi
jednoduché technologie JavaScriptu. Nejdiive otevie v novém okné reklamu a poté ji
ukryje na zadni ¢ast monitoru. VétSina novéjSich prohliZze€h umoziuje zobrazit nové okno
pouze tehdy, pokud bylo voldno naptiklad kliknutim mysi jako vysledek interakce
s uzivatelem obsluznou rutinou udalosti. Ostatni neinteraktivni udalosti jsou v novém okné
blokovany. K tomu, abychom pfedesli tomuto omezeni, poslouzi pravé pfipojeni
posluchace udalosti, ptimo do dokumentu nebo téla dokumentu. To umozni ulovit v§echna
udalosti kliknuti mysi, které nebyly zabrany ostatnimi subjekty zpracovavajicich udalosti,
kliknuti mysi nebo otevieni okna, aniZ by byla blokovéna. Jako ptiklad poslouzi vybér
textu uzivatelem, ktery spusti popisovac ptipojeny k dokumentu a okno se objevi za pouziti
vySe uvedeného kodu. Takovych technik, jak obejit tento tzv. ,,inos* kliknutim mysi, je

vice.

Jak lze vidét, metod, jak udrZzet uzivatele na strance, je celd fada a vzhledem

k tomu, Ze ¢lovek je tvor velmi tvofivy, tak se jisté dalsi brzy najdou.[4]
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4 FIREWALL

4.1 Definice firewallu

Oznaceni ,.firewall“ by se dalo obecné¢ pielozit jako ,protipozarni zed*, avSak
vzhledem Kk faktu, Ze se tento nazev V Cestiné neujal, se dodnes pouziva spiSe puvodni
anglicky vyraz.

V zasad¢ se jedna o zafizeni zapojené mezi vetrejnou a privatni siti, které rozhoduje o

tom, jaky sitovy provoz bude propoustén a jaky blokovan. Ve své podstaté tedy zastava

vvvvvv

Duavodu, pro¢ se takova komponenta nebo vice komponent stimto obrannym
systémem mezi ruzné sité¢ nasazuje, mize byt vice, avSak primarnim divodem je ochrana
uzivatele od moznych hrozeb ve vefejné siti. Rizika, kterd s sebou pfinasi pfipojeni na
Internet, mohou byt rliznd. At uz se jednd o moznost zcizeni dat ulozenych na pocitaci
nebo zneuziti prostiedkl v siti. Stejné tak 1ze nastavit opatieni proti poruSeni bezpe¢nostni
politiky, jako je pouzivani zakazanych sluzeb ve vnitini siti, apod.[1]

4.2 Politiky firewallu

Pro potieby své sité a jejich ucastniklti musi mit kazdy firewall vytvotenou politiku.
Zpravidla se pouziva ke dvéma ucelim. Udrzet lidi (ito¢niky) venku nebo naopak lidi
(zaméstnance) uvnitf. Zakladni metodika sestavovani bezpecnostni politiky je pomérné

jednoducha a sklada se z nasledujicich pravidel:
1. Definice sluzeb, které firewall bude nabizet.
2. Vypis uzivateld, pro které jsou sluzby urceny.
3. Ustanoveni, jaké sluzby potiebuji jaké skupiny uzivatelt.
4. Zajisténi bezpecnostnich sluzeb pro kazdou skupinu sluzeb.

5. Prohlaseni za nezddouci vSech ostatnich metod ptistupu.

4.3 Typy firewallu

Firewally Ize ¢lenit na dva zédkladni typy vzhledem k implicitnimu postoji filtrovani

sité: filtrovaci firewally a proxy servery. Oba typy se postupem let vyvijely a vylepSovaly.
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Filtrovaci firewally — funguji na bazi filtracnich pravidel, kterd rozhoduji o tom, zdali
pfichozi IP datagramy mohou byt propustény do sit¢ nebo zahozeny ¢i odmitnuty.
K rozhodovani o zahozeni datagramu poslouZzi cela fada nadefinovanych kritérii, jako jsou
naptiklad typ protokolu, ¢islo portu, zdrojova a cilova adresa datagramu. Veskery proces
se provadi na sitové urovni, a proto se filtrovani stara pouze o spojeni mezi aplikacemi a
ne o aplikace samotné. Vyhodou takového firewallu je jeho rychlost, jednoduchost a nizka

cena.

Proxy server — systém nebo aplikace, ktera pusobi jako prostfednik pro pozadavky
klientd, kteti hledaji prostiedky z jinych serverd. Klient se pfipoji k proxy serveru a pozada
nékteré¢ sluzby, jako je pfipojeni, soubor, webové stranky nebo jiné zdroje dostupné
Zjin¢ho serveru a proxy server vyhodnoti zddost jako zpisob, jak zjednodusit a
kontrolovat jejich slozitost. Jedna se o nejrozsitenéjsi formu piistupu k feSeni aplikacnich
bran na aplika¢ni tirovni. Proxy neboli zastupce, neni nic jiného nez proces, ktery bézi na
firewallu a zastupuje uzivatele pii prochazeni webovych stranek. Usnadnuje tim pfistup

Kk Internetu a poskytuje anonymitu.[1]

4.4 Nastroje pro filtrovani paketi

Nastroje pro filtrovani paketll se s vyvojem jadra vyvijely a vylepSovaly. Prvni
variantou tohoto nastroje pouzivaného jadrem pro pfijeti nebo zahozeni pakett IP, byl
ipfwadm. Fungoval s jadry ve verzich 1.2 az 2.1 a byl zaloZen na systému BSD (Berkeley
Software Distribution) ipfw. V ptipad¢ vlastnictvi star§iho systému je lze inovovat na
nove§jsi verzi, jez zajisti pouziti novéjsiho nastroje ipchains, ktery slouzil jako nahrada od
jaddra 2.1.102. Mimo stejné funkce predchoziho nastroje, umoZznoval srozumitelng;si
syntaxi a mechanismus spojovani vice sad pravidel tzv. ,zfetézovani*. Dal§imi vyhodami
je naptiklad schopnost sledovani paketl pfichazejicich na vysokorychlostni sitova rozhrani
pro 32bitové cCitaCe nebo adekvatni prace s fragmentaci IP. Pozitivnim pfinosem byla 1
nove nabitd podpora pro dalsi protokoly transportni vrstvy (jiné nez UDP - User Datagram

Protocol a TCP) a zadavani inverznich pravidel.[10]

S novymi distribucemi Linuxu zaloZenych na jadie 2.4 ptichazi balicek Netfliter,
jehoz nedilnou soucasti je uzivatelsky nastroj iptables. Syntaxe je podobna star§imu

nastroji ipchains, avsak rozdily pfichazi v mnoha dilezitych oblastech:

e pfi vypisu fetézce Ize nulovat pouze tento fetézec pomoci volby — Z
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e (itacCe zasad jsou nulovany nulovanim vestavénych fetézci

e zmeéna velikosti pisma u jednotlivych nazvl parametri (INPUT, OUTPUT,
FORWARD) z malych pismen na velka

e pocet znakil pro nazvy fetézct povolen az na hodnotu 31
e zmeéna ptiznaku pro hleddni pakett IP s nastavenym bitem SYN na - syn

e pfiznaky rozhrani se nyni rozdé€luji na ptichozi a odchozi. V fetézcich input a
forward se pouZzije parametr — i a v fetézcich output nebo forward pracuje

deskriptor rozhrani — 0.
e ipchains MASQ zménéno na MASQUERADE

Vice o iptables v nasledujici kapitole.

4.5 Iptables

Hierarchie pravidel zavedenych v iptables je nesmirné dulezitda. Pokud paket spliiuje
definované podminky prvniho mozného pravidla pro vstup do sit&, nebude jiz kontrolovan
dal$imi pravidly a bude bud'to povolen nebo zahozen. Proto je nezbytné si pro konstrukci

firewallu popsat zakladni syntaxe a vysvétlit bézné pouzivané parametry iptables:
syntaxe: iptables [tabulka] [akce] [chain] [ip Ccast] [match] [target] [target info]

Tabulka — prvni ¢asti zékladni syntaxe jsou tabulky a ty jsou pfitomny ve tiech
provedenich: filter, nat a mangle. Néktefi autofi uvadi i ¢tvrty typ raw. V piipade, Ze neni
tabulka specifikovana, je defaultné pouzita vychozi bulka filter. To je vhodné zejména pro
zakladni filtrovani nebo logovani. Nat se vyuzivd pro piepis adres, port forwarding
piipadné tvorby maskarady®. Mangle slouzi k zpracovani hlaviek paketi a raw pro
nastavovani vyjimek. Pfitomnost jednotlivych druhii tabulky je zavisla na konfiguraci jadra
a na nastaveni jadrnych modult. Vybér tabulky Ize uéinit pfepina¢em — t (table).[9]

v

Akce — vypis piikazl, pficemz nejpouzivanéjsi jsou prvni ctyii: append, policy, list a flush.

Pravidlo se zapisuje s pomlckou pted pismenem, napf. iptables — A.

® Maskarada je proces, diky kterému poditate v privatni siti mohou piistupovat k sluzbam Internetu.

Podrobnéji v kapitole 5 Nasazeni FIREWALLu
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A (append) — na konec fetézce piida dalsi pravidlo

P (policy) — nastavi vychozi politiku

L (list) — volba provede vypis vsech pravidel v fetézci

F (flush) — vyprazdni vSechna pravidla v fetézci

D (delete) — vymaze pravidlo. Lze ho zadat ve tvaru, ve kterém bylo piidano nebo
pomoci indexu pravidla, ktery je mozné ziskat zadanim rozsitené volby — lin (line
numbers)

R (replace) — nahrada indexu pravidla dal$im pravidlem

| (insert) — na zacatek fetézce prida nové pravidlo

N (new chain) — tvorba nového vlastniho fetézce

E (rename chain) — pfejmenuje vlastni fetézec

X (delete chain) — smaze vlastni fetézec[9]

Chain — Kazda tabulka se dale sklada z nékolika sad pravidel, oznacujicich se jako

»retézee™ nebo fetézy“. Pojmenovavaji se podle zplsobu, jakym jsou zpracovavany.

Vycet zéakladnich fetézct tabulek filter a nat. Mangle obsahuje vSech pét polozek

zminénych tabulek (viz Obr. 4).
Tabulka filter:

INPUT - pravidla vstupniho fetézce se aplikuji pro pakety sméfujici do pocitace.
OUTPUT - pravidla vystupniho fetézce jsou pouzita pro odchozi pakety.
FORWARD - fetézec, ktery se stara o data urcené pro jiny pocitac a pieposila je
mezi jednotlivymi sitémi. Tato data neprochazi INPUTem ani OUTPUTem. Funkci
je nutno explicitné povolit v jadie (dale se problémem zabyva kapitola 5 Zavedeni

pravidel iptables).[3]

Tabulka nat;

PREROUTING - fetézec vhodny pro modifikaci cilové cesty ptichozich paketii
(DNAT). Hodici se pro port forwarding® do nevefejné mistni sits.
POSTROUTING - fetézec, ktery se pouziva pro zménu zdrojové adresy (SNAT),

masquerade (maskarada).

® Presmérovani portil je vyuzivano v pripads, Ze se uzivatel potfebuje pripojit na port pomoci smérovace na

soukromé adrese v lokalni siti. Smérova¢ musi disponovat funkci podpory piekladu sitovych adres.
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Tabulka nat

Tabulka filter

Obr. 4 Blokové schéma priichodu paketu firewallem

Parametry — pti formulaci pravidel sitové ¢innosti lze pouzit parametry pro specifikaci

pravidel (symbol “!* vykfi¢nik znazorituje negaci). Zde je vypis téch nejbéznéjsich:

e p [!] (protokol) — vybér z protokolt, napt. ‘tcp‘, ,icmp‘,‘tcp a ‘all’, eventuelné z

[etc/protkols. V ptipadé vynechani volby bude defaultné nastaveno na ‘all‘.

e s [!] (source) — specifikace zdrojové adresy, ktera se ma hledat. Adresou mtze byt
jméno pocitace v siti nebo jen jeho IP. Masku lze zadat ve zkracené forme, jez
vyjadiuje pocet jedni¢ek na jeji levé strané nebo pomoci Ctyf desitkovych ¢islic
odde¢lenych te¢kami. Zapis 255.255.255.0 je tedy ekvivalentni zapisu IP s maskou
24,

e d[!] (destination) — specifikace cile, ktera se ma hledat

e i [!] ( --in-interface) — nazev rozhrani, skrze které zprava dorazila (ur¢eno jen pro
pakety, které se testuji v fet¢ézech FORWARD, OUTPUT a POSTROUTING).

Pokud bude volba vynechéna, pouziji se vSechna rozhrani.
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e 0 [!] ( --out-interface) — nazev rozhrani, ze kterého se bude zprava odesilat (uréeno
jen pro pakety, které se testuji v fetézech FORWARD, OUTPUT a
POSTROUTING). Pokud bude volba vynechana, pouziji se v§echna rozhrani.

e j (jump) — provede se v piipadé, Ze paket splni podminky daného pravidla a paket

bude odeslan na cilovou adresu této volby.

e g (goto) — oproti jump odkaze na uzivatelem definovany fetéz, kde bude zpracovani

pokracovat.[10]

Cil — vyjadiuje zivotnost paketu v siti, na zaklad¢ provedené akce parametrem — j.

Konkrétni akce jsou nasledujici:
e ACCEPT: paket je akceptovan a projde filtrem
e REJECT: paket je zamitnut a zahozen. Zdrojovy pocita¢ bude o akci informovan.

e DROP: paket je rovnéZ zahozen, ale tentokrat bez odeslani informace po¢itaci.[9]

4.6 Navrh firewallu

Pti1 navrhu firewallu je potfeba zohlednit prostiedi, do kterého ma byt nasazen. Dale
finan¢ni moznosti a v neposledni fadé vybér opera¢niho systému, ktery by mél byt pro
tento ucel vytvoren. V nasledujicich kapitolach byl rozebran divod vybéru linuxové

distribuce a jeji vlastnosti, pozadavky na firewall a schéma umisténi v siti.

4.6.1 Typ distribuce a jeji diilezité vlastnosti

Rozhodujicim krokem ve stavbé firewallu je vybér vhodné distribuce, ktera nejlépe
odpovida pozadavkium pro zabezpeceni a poskytuje moznosti dal$iho rozsiteni. Programy
obsazené v jednotlivych distribucich se viceméné shoduji, mohou se vSak lisit v rychlosti
vydavani balickt a pravidelnych aktualizaci, které jsou pro opravu bezpe¢nostnich chyb
klicové.

Jednou z nejrozsahlejsich distribuci Linuxu, na jejimz udrzovani se podili skupina
nékolik set dobrovolnych vyvojait, je jednoznacné verze Debian. Jeji sila spociva ve velmi
spolehlivém systému testovani, jeZ umozinuje neustale vydavat stabilni verze. Na téchto

verzich se pracuje zhruba dva roky, a proto jsou pieduréeny i pro pouziti na serverovych
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stanicich. Diky podpote’ centra pro informace o zabezpe&eni a kvalitnimu bali¢kovacimu

24

4.6.2 Pozadavky na firewall

Aby nasazeni firewallu spliiovalo sviij ucel a slouzilo k ochrané sité, je nutné pfi

jeho navrhu zavést z hlediska bezpe¢nosti nékolik zakladnich pravidel:

vyclenit si pro firewall samostatny poc¢ita¢ — vzhledem k nizkému naroku na vykon,
postaci i stars$i pocita¢, doplnény o sitové karty. Mnohdy poslouzi i virtualiza¢ni
systém, jenz ovSem vyzaduje vysSi paméti RAM (Random Acces Memory)
V hostitelském pocita¢i a zdkladni desku, ktera emulace opera¢niho systému
podporuje. Nekteré desky jesté vyzaduji povoleni této funkce v BIOS (Basic Input
Output System).

ochrana celé sité — nejvhodné&jsi umisténi pocitacu v siti je za firewall. Nenechat
tedy zadnou stanici (voln¢ dostupnou k Internetu) bez ochrany. Cely systém
umisténi jednotlivych klientskych stanic i servera v siti tak dosdhne koncept vyssi
bezpecnosti a kompletné ztizi itocnikovi, na zakladé tcelné sestavenych pravidel,

prichod do site.

poskytovani sluzeb — nemélo by byt poskytovano vice sluzeb, nez uzivatelé
skutecné potiebuji nebo jsou urceny pro chod pocitace. Deaktivace nepotiebnych

sluzeb je tak dalsim krokem k lepSimu zabezpeceni celé sit¢.

defaultné¢ zahazovat vsechny pakety — moznosti nastaveni vychozi politiky pro
prichod siti 1ze nastavit na povoleni vSech ptichozich i odchozich paketi. Obecné
se ovSem doporucuje obracend varianta, a to fidit se pravidlem: ,,co neni vyslovené

povoleno, je zakazano®.[5]

povoleni ICMP® paketli — z praktickych zkuSenosti o testovani komunikace mezi

jednotlivymi stanicemi nebo smérovaci, je vhodné zavést povoleni ICMP paketl

" http://www.debian.org/security/

8 ICMP (Internet Control Message Protocol) — protokol ze sad protokoli standartu TCP/IP. Servisni pakety

urcené pro pienos chybovych a diagnostickych zprav.[9]
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pro zjisténi stavu IP a fidicich zprav. Pro spravnou funk¢nost je potieba
pfinejmensim propoustét Ctyfi dulezité ICMP zpravy, a to jsou typy: 0 — ,.,echo
reply®, 3 —,,destination unreachable®, 8 — ,,echo reques* a 11 — ,,time exceeded*, a

to z toho divodu, ze pouzivaji nezbytné programy jako ping nebo traceroute.

e logovani — pro vypis informaci 0 provedenych akcich jednotlivych pravidel, se
zavadi parametr LOG, ktery lze libovolné nastavit a specifikovat k pozadované
situaci. Umoziuje 1 dal$i rozSiteni o limit pro frekvenci zapisovani logu nebo
vkladani vlastnich poznamek.[9]

[ 24

e Pouziti NAT (Smérovani) — jedno z nejpouzivanéjSich pravidel pro zamaskovani IP
adresy, které by mél firewall poskytovat. Pfi opusténi podnikové sité se maskuje za
jednu vetejnou IP adresu ur¢enou pro piistup uZzivateli umisténych ve vnitini siti

k Internetu.

e Stav spojeni — povoleni pfichozich paketli jen na navazana spojeni a sledovéani
jejich stavii. Ty se monitoruji pomoci modulu sledovani stavii, v némz se paket

muze nachazet. Tyto stavy jsou: NEW, ESTABLISHED, RELATED a INVALID.

e Bezpetnost SSH — aby mohly uréené prvky ve vnitini siti ptistupovat K firewallu
pomoci sluzby SSH, musi byt tato sluzba implicitné povolena a patficné
nakonfigurovana pro vzdalend pfipojeni. Pfedpoklada se Sifrovand komunikace a
zakaz piimého pfistupu pro uZivatele root. Méla by byt splnéna posileni moZznost

autentizace pomoci vyuziti autentizacnich klic¢a.[3]

e Ochrana pfed DoS (Denial of Service) Gtoky — proti zahlceni ¢etnym mnozstvim
pozadavkul a nasledného padu systému nebo pietizeni pocitace, 1ze pouzit t€innou
ochranu omezeni poctu nové piichozich spojeni. Nasledkem takového ttoku byva
¢asto vnuceni opakovaného resetu konkrétniho pocita¢e nebo naruseni ¢i zpomaleni

komunikace mezi ucastniky sité.

e Ochrana proti podvrzeni IP adres — pro pfistup k sluzbdm vyhrazenych jen urcitym
pocitacim, mlze uto¢nik pouzit fintu maskovani IP adresy. To by mohlo vést
k dojmu, Ze se jedna o ucastnika vnitiniho prostoru, nasledné k oklamani firewallu

a umoznéni ptistupu do soukromé sité.[5]
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4.6.3 Umisténi firewallu v siti

Pokud jsou Vv pocitacové siti poskytovany rtzné sluzby typu email nebo DNS,
mohou se, Vv piipadé umisténi téchto sluzeb v privatni siti, vystavovat zvySenému riziku
napadeni. Aby jakykoliv utok — i S tfeba s pomoci velkého objemu dat — nemél takovy
dopad i na vnitini sit, je vhodné pouzivat tradi¢ni architekturu s demilitarizovanou zénou.
Zahlceni firewallu neustalymi pozadavky mtize vyrazné ohrozit i pravdépodobnost priniku

do lokalni sité, a proto je vhodné tyto sité oddélit.

Nasledujici schéma (Obr. 5), zobrazuje umisténi firewallu v konkrétni siti. Zakladem
této topologie je firewall, demilitarizovana (DMZ), privatni sit’ a vefejna sit’ S pfipojenim
K Internetu. Brana firewall je umisténa mezi témito sit€émi a disponuje tfemi rozhranimi,
které tyto sité fyzicky oddéluji. Diky tomuto konceptu oddéleni, nastava izolace serveru
umisténého v DMZ od privatni sité. V pfipadé naruSeni bezpe€nosti ze strany serveru,
dosahne bezpe¢nost vyssiho stupné kontroly a zabrani pokusu 0 vstup nechténym
uzivatelim do privatni sité. Na firewallu musi byt striktné definovana pravidla, jenz zajisti
plynuly prichod mezi jednotlivymi rozhranimi a pieklad portl sluZzeb na serveru na

cilovou adresu a dany port.

firewall - VM

& <

smérovac

Obr. 5 Umisténi firewallu v siti
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II. PRAKTICKA CAST
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5 NASAZENI FIREWALLU

Zatazeni firewallu do sité hraje podstatnou roli vV bezpecnosti sité. Avsak, aby firewall
plnil svou funkci, je tfeba spravné zvolit topologii sit¢ v zavislosti na finan¢nich
moznostech, poskytnutych sluzbach a vytizenosti serverti. Vhodna topologie pro nase
ucely je nasazeni jednoho firewallu se tfemi sitovymi kartami odd€lujici vngjsi sit, DMZ a
LAN. Demilitarizovand zoéna je tvofena jako samostatnd vétev, jez bude vychazet

z firewallu.

Praktické sestaveni firewallu vychazi zejména zuvedenych pozadavki v kapitole
4.6.2 Pozadavky na firewall a vybéru nastroje pro filtrovani paketl, jenz je uveden
v kapitole 4.5 Iptables. Na tomto zaklad¢, byla stanovena tato metodika sestaveni

firewallu:

Volba pracovniho prostiedi
Volba jadra a instalace
Zabezpeceni firewallu
Konfigurace sité

Zavedeni pravidel iptables

2 e o

Testovani konfigurace firewallu

5.1 Volba pracovniho prostredi

Jako pracovni prostfedi pro tvorbu firewallu byl vybran virtudlni pocita¢ realizovan
aplikaci VMware Workstation® verze 10. Jedna se o emulator, pod kterym lze vytvaret
virtudlni komponenty a nasledné¢ provést instalaci opera¢niho systému. To vSe lze
realizovat za béhu Windows na hostitelském pocitaci. Takto je mozZné vytvofit vice
opera¢nich systémil, provozovat mezi nimi virtualni sit, monitorovat funkcnost sité ¢i
testovat viry bez ohroZzeni. Mezi dal$i vyhody této aplikace pro Simulace opera¢nich

systému pres virtualni prostredi patii i tyto:
e efektivni tvorba pocitacovych siti

e jednoduché uzivatelské prostiedi

% http://www.vmware.com/cz/products/workstation
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e moznost pfipojeni dalSiho hardware, jako jsou sitova rozhrani nebo CD
mechanika pro instalaci systému ze souboru s ISO obrazem

e moznost provozovat 1 narocnéjsi grafické aplikace, diky instalaci specialnich
balickit VMware Tools, kterd jsou dostupna pro vétSinu operacnich systému

e zalohovani vytvofenych virtualnich stanic vykopirovanim celé slozky,
obsahujici simulovany systém, na externi medium a funkéni opétovné
obnoveni na jiném hostitelském pocitaci v plném rozsahu

e ulozeni aktualniho stavu systému bez nutnosti vypinani

e vzdalené ptipojeni k pracovni stanici zjiného pocitate nebo i chytrého

telefonu

£? Debian 7 - FW - VMware Workstation
File Edit View VM Tabs Help
] b L rﬂ —
5 R LId (&) Cf E E o T ; D
Library X

Home (§ Debian 7 - FW () Debian 6 - HP (g PC1

Q pe here to search v

= =l My Computer
Ly Debian7 - FW
(g Debian6 - HP
p PQ1
Shared VMs

root@debianFK:™#

J

Virtual Machine Settings

T Hardware JOpﬁonsrt

[ . i | Memory
Device Summary
; — Specify the amount of memory allocated to this virtual
e ] machine. The memory size must be a multiple of 4 MB.
[ Processors 1
it Hard Disk (SCSI) 8GB Memory for this virtual machine: 5125 MB
") CD/DVD (IDE) Using file C:\Program Files\VMware\VM...
E_@Neh\'ork Adapter Bridged (Automatic) €4 GB

’{‘__@Neb\'ork Adapter 2 Host-only
%Network Adapter 3 Host-only
Wipisplay Auto detect

32GB
16 GB
8 GB [E Maximum recommended memory

Obr. 6 Uzivatelské prostiedi a nastaveni hardwarovych komponent

Pti tvorbé virtudlniho stroje bylo ponechano defaultni nastaveni zékladnich
hardwarovych komponent (RAM 512MB, 1x CPU - Central Processing Unit a 8GB HDD)
a k prvnimu sitovému adaptéru byla pridana dal$i dvé rozhrani. Jejich konfigurace byla
provedena podle naSich poZadavku tak, Ze u prvniho bylo zvoleno ptipojeni k sitovému
mostu, diky ¢emuz pfijima nastaveni od realného DHCP serveru na smérovaci. Dalsi dva

byly nastaveny na ,,Host-only*, jenZ umoziuje vytvofit isolované virtudlni site.
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Uzivatelské prostiedi virtudlniho prostfedi a hardwarové nastaveni komponent, je

zobrazeno na predchozim obrazku (Obr. 6)

5.2 Volba jadra a instalace

Pro potfeby firewallu byl nainstalovan pouze nutny zadklad opera¢niho systému a
standartni systémové nastroje. Konkrétné¢ tedy Debian (7.4.0i386-netinst) o velikosti
instalacniho média do 300MB. Vyhodou této instalace je, ze si lze zvolit pouze aplikace,
které jsou potifeba, a menu neni plné nepouzivanych programi. Nutnosti je vlastnit iSO
obraz, ktery je samoziejmé& volng ke staZeni na oficialnich strankach Debianu'® a v dobg
instalace funk¢ni ptipojeni k internetu. Samotna instalace prob&hla pomérné snadno, a neni

tedy nutné ji zde podrobné rozepisovat.

5.3 Zabezpeceni Firewallu

Pro bezpecnou sit’ je zddouci tento firewall patiicné zabezpecit, tedy nastavit aktualizovani
nainstalovanych bali¢kl (pfipadné notifikaci o dostupnych aktualizaci), nasadit silné heslo
pro pfistup do systému, vypnout nebezpecné sluzby a také nastavit vzdaleny pfistup pies

SSH. Uvedenou problematikou se zabyva tahle kapitola.

5.3.1 Aktualizace

Pro moZnost aktualizace systému, aplikaci a dal$iho roz$ifeni je nutné upravit zdroje
softwaru. Ty jsou uloZeny v souboru /etc/apt/sources.list. Zména byla provedena editaci

souboru sudo nano /etc/apt/sources.list a vlozenim nasledujicich fadku:

deb http://ftp.debian.org/debian/ wheezy main contrib non-free

deb-src http://ftp.debian.org/debian/ wheezy main contrib non-free

deb http://security.debian.org/ wheezy/updates main contrib non-free
deb-src http://security.debian.org/ wheezy/updates main contrib non-free

Samotna aktualizace je nasledné jednoduse proveditelnd s pozitim dvou piikazt: sudo

aptitude update a sudo aptitude upgrade (pripadné safe-upgrade nebo full-upgrade). Pro

19 https://www.debian.org/CD/netinst/
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zautomatizovani kontrol novych aktualizaci byl doinstalovan program apticron, ktery zjisti

dostupnost novych aktualizaci a notifikuje o nich na zadany email. Instalace probé¢hla

ptikazem sudo aptitude install apticron a konfigurace se provedla modifikaci souboru

apticron.conf v adresaii /etc/apticron/ a to nasledovné:

5.3.2

EMAIL="admin.it@gmail.com* — zpravy se budou odesilat na zadany e-mailovy
ucet
NOTIFY NEW=“0* — vypnuti upozoriiovani na dostupné aktualizace pro balicky,

jez nebyly nainstalovany

CUSTOM_SUBJECT="apticron aktualizace* — umisti do pfedmétu pfijaté zpravy
zadany fetézec. Tato volba zjednodusi nésledné vyhledavani obdrzenych notifikaci

V emailovém klientovi.

CUSTOM_FROM="spravce.it@gmail.com“ — zména defaultniho odesilatele na

relevantni emailovou adresu.

Kontrola sitovych sluzeb

Vzhledem k tomu, Ze firewall bez spravného oSetieni bezpecnosti a vypnuti nepotiebnych

sluZzeb, neplni dostate¢né svou funkci, musi byt tyta rizika eliminovana, spravnym

nastavenim. K zjis$téni nepotiebnych sluzeb poslouzily ptikazy:

netstat — atup

Pfepina¢ plni tuto funkci: a — zobrazi vSechny bézici sluzby, t - protokol TCP, u -
protokol UDP, p — nazev programu na daném portu.

ps —ax

Doda informaci o procesech. PiepinaCe ax zajisti vypsani vSech procest béZicich
V systému.

Isof -P —i —-n —s TCP:LISTEN

Piikaz zobrazi vSechny oteviené soubory v sitové komunikaci a kontroluje

oteviené porty na hostu.

Byly vypnuty sluzby exec, talk, finger, exim a telnet. Sluzby poté byly testovany pouzitim

stejnych piikazl a jiz zadné nenaslouchaly. Vzhledem k definovani IP adres manudlné,

neni nutny ani dhclient.


mailto:spravce.it@gmail.com

UTB ve Zliné, Fakulta aplikované informatiky, 2014 44

5.3.3 Autentizace

Autentizace jednotlivych uzivateli je feSena pomoci modulu PAM (Pluggable
Authentication Modules), jeZz umoziuje pomémné snadno modularizovat autentizaéni
procedury. Ten se sklada ze dvou soucasti: Prvni jsou sady knihoven (modult), které se
mohou dynamicky pfipojovat a typicky se instaluji do slozky usr/lib/security (ptipadné do
/lib/security). Dalsi dulezité soucasti, na nichz tento systém bézi, jsou konfiguracni

soubory, a ty jsou defaultné instalovany do /etc/pam.d/.

PInd kontrola nad timto syst¢tmem je spjata s konfiguranim souborem
letc/pam.d/login, kam se umisti informace o druhu ovétovani, kterym se maji prihlasujici

uzivatelé podrobit, nez mohou pfistupovat k jejich shellu.

Heslova politika pro piistup k systému byla zvolena klasickym, a to néasledovné:
Heslo musi byt opatfeno minimaln¢ 15 znaky skladajici se z minimaln€ jednoho velkého a
jednoho malého pismena, jednu ¢islici a jeden znak. Pro zadani nového hesla ma uzivatel

pouze tii pokusy.

Aby byla naSe navrhnutd heslova politika zavedena do systému, bylo potieba
doinstalovat modul pam-passwdqc. Ten se nachazi v balicku libpam-passwdgc. Instalace
byla provedena ptikazem aptitude install libpam-passwdgc. Nasledna konfigurace souboru
/etc/pam.d/common-password zatadila tento modul k pouZiti a zavedla patfi¢na opravnéni
pfidanim nasledujiciho fadku:

Password required pam_passwdqgc.so ~ min=disabled,disabled,disabled, 15, 12
enforce=everyone retry=3

Vyznam parametri:

e min=disabled,disabled,disabled, 15, 12 — nastavuje heslo slozené alespon ze Ctyf
typt znakt. Cislo 15 uréuje délku hesla a 12 délku ndhodné vygenerované heslové

fraze passphrase.
e enforce=everyone — heslova politika vynucena pro vSechny uZzivatele

e retry=3 — umoznuje uzivatelim tfi pokusy zadani spravné sestaveného hesla dle

zadanych kritérii

Podrobnou dokumentaci lze nalézt v /usr/share/doc/libpam-passwddqc.
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5.3.4 Vzdaleny pristup — SSH

Pro vzdaleny pfistup k firewallu byl doinstalovan nastroj OpenSSH piikazem
aptitude install openssh-server. Poté byl konfigurovan hlavni konfiguraéni soubor

daemonu OpenSSH, jenze je umistén v /etc/sshd/sshd_config, a to nasledovné:
e IgnoreRhosts yes — udava, Ze nebude pouzito vyhradné ovéiovani rhosts

e RhostsAuthentication no — udava, zda je ovétovani rhosts dostacujici pro ovétovani

uzivateli
e PermitRootLogin no — zakazuje piimé piihlaseni pomoci uZivatele root
e RSA Autentication yes — povoluje ovéfovani RSA

e StrictModes yes — zakazuje pfistup pro zapis do domovskych adresaiti ostatnim

uzivatelim
e AuthorizedKeysFile %h/.ssh/authorized _keys — implicitné nastavi ulozeni kli¢a

e PasswordAuthentication no — nastavuje metodu ovéfovani pouze na povoleni RSA

klich a zakazuje pouzit ovéfovani heslem

VysSe vypsané zdkazy a omezeni jsou dalSim pfinosem pro zabezpeceni
komunikaéniho protokolu ssh. Avsak aby mohl honeypot volné piistupovat k firewallu a
pridavat dalsi pravidla do iptables, bude se zabezpecené ptipojovat pies ssh bez potieby

rvo

zadavani hesla. Tuto potfebu Ize vykonat pomoci metody autentizace RSA kli¢u.

ooB .
oo QFTE
+0.00 .

Obr. 7 Vystup programu ssh-keygen
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Protokol ssh vyuzivd pii pfistupu na vzdaleny stroj asymetrické kryptografie.
Autentizaci lze provést pomoci dvojici vygenerovanych kli¢t. Ty musi byt vytvofeny na
kazdé klientské stanici zvlast. K vytvofeni téchto klici poslouzil program ssh-keygen.
Piikazem ssh-keygen —t dsa byla spusténa na honeypotu tvorba soukromého a privatniho
klice. Pfi tomto procesu bylo nutné zadat i tzv. passphrase, coz je heslo slouzici
k zasifrovani uloZzeného soukromého kli¢e. Oba klice se ulozily do vybranych soubord.
Privatni do /root/.ssh/id_dsa a vefejny do /root/.ssh/id_dsa.pub. Vefejny Kkli¢ se
nakopiroval na stroj s firewallem ptikazem ssh-copy-id —i .ssh/id_dsa.pub 192.168.0.1.

Cely postup i s vygenerovanym kli¢em je znazornén na Obr. 7.

Copyright 2 -2004 Gentoo Foundation; Distributed under the GPL

Foun
Known

root@debia [
Linux dehianFk

The p included ith e ebian GN in system are free software;

BSOLUTELY NO WARRANTY, to the extent

Obr. 8 Ndstroj keychain

Avsak vzhledem ktomu, Ze bylo potfeba nastavit, aby se mohl honeypot
automaticky prihlasovat zabezpecené na firewall, musel se vyuzit nastroj keychain. Vyuziti
tohoto nastroje pro automatické ptihlasovani bez hesla, ptinasi své vyhody v tom, Ze si sam
vyzada hesla ke klicim, o které se ma starat a nasledné v ptipadé potieby, spusti i ssh-
agenta. Aby bylo zavedeno jeho spuSténi pied kazdym startem systému, postacilo do

souboru SHOME/.bashrc zapsat nasledujici piikazy:
e /usr/bin/keychain $HOME/.ssh/id_rsa
e Source $SHOME/.keychain/ SHOSTNAME-sh

Po odhléaseni a opétovném piihlaSeni byl proveden test spojeni pies ssh. Nejprve se néstroj
zeptal na heslo a na povoleni k pfid€leni pro keychain. Po uspé€sném zadani bylo zatizeni

piihlaseno. Dalsi logovani jiz probéhlo bez hesla (viz Obr. 8)
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5.4 Konfigurace sitovych rozhrani

V soucasnych distribucich je nastaveni rozhrani relativné jednoduchéd zalezitost.
Jelikoz jadro jiz obsahuje vSechny potiebné ovladace, které automaticky aktivuje vzhledem
k zjisténym pfipojenym zafizenim, staci jen vyplnit potfebné udaje. Aby byla nastavena
sitova rozhrani dle navrhovaného schématu, byl proveden zapis IP adres staticky. Ethl
bylo nakonfigurovano pouze pro honeypot a eth2 pro LAN se stejnym rozsahem sit¢.

Nastaveni jednotlivych rozhrani demonstruje nasledujici tabulka.

Tab. 1 — nastaveni rozhrani firewallu

Rozhrani IP adresa Brana Popis sméru
EthO 10.0.0.1 10.0.0.254 (router) WAN
Ethl 192.168.0.1 / HONEYPOT
Eth2 192.168.2.1 / LAN

V Linuxu se nastavuje staticka IP adresa upravou soboru interfaces v adresafi
letc/network. Po této Gpravé je dulezité restartovat sitovou sluzbu, aby se projevily zmény,
pomoci piikazu /etc/init.d/networking restart. Po restartu sité se mi nepodafilo inicializovat
spravné nastaveni sité, avSak restart systému uvedl vSe do pofadku a plné funkénosti.

Kontrolu jsem vykonal piikazem ifconfig | less.
5.5 Sestaveni skriptu iptables

5.5.1 Parametry jadra

Nastavenim jednotlivych procesii jadra Ize upravit chovani netfilteru nebo
dosahnout vyssi urovné zabezpeceni. Konfiguraci 1ze provést zapisem hodnoty do souboru

V procesu v /proc.

Podvrzeni faleSné IP adresy uto¢nikem je jedna z metod, kterou se snazi utocnik
firewall oklamat, aby se mohl dostat ke sluzbam, které jsou obvykle vyhrazeny jen pro
urcité pocitace z vnitiniho adresniho prostoru. Pro kontrolu paketi s obsahem zfalSovanych
adres, jenz ptichdzi na jednotlivd rozhrani, poslouzilo zapnuti sluzby rp filtru

jednoduchym ptikazem: echo “1‘“ > [proc/sys/net/ipv4/conf/ethO/rp_filter.

Metoda TCP SYN cookies rychleji detekuje utoky typu SYN flood. Aktivace se

provedla ptikazem: echo “I1“ > [proc/sys/net/ipv4/tcp_syncooikes.
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Povoleni preposilani paketi z jednoho rozhrani na druhé, umoziuje ptikaz: echo

“1* > [proc/sys/net/ipv4/ip_forward

Aktivace funkce rp filtr proti falSovani IP adres byl zavedena do vSech rozhrani

pomoci smyc¢ky: for IFACE in /proc/sys/net/ipv4/conf/*/rp_filter; do echo "1" > ${IFACE}

done

5.5.2 Moduly jadra

V této Casti se nahrdvaji vestavéné moduly jadra do konfigurace firewallu. Pro nas ucel
byly potieba moduly napt. pro inicializaci modult, logovani, zjisténi stavu nebo omezeni.

Vypis v§ech nahranych modula:

e /shin/depmod —a

/sbin/modprobe ip_tables

e /shin/modprobe ip_conntrack

e /shin/modprobe iptables_filter

e /shin/modprobe iptables_mangle
e /shin/modprobe iptables_nat

e /shin/modprobe ipt_ LOG

e /shin/modprobe ipt_state

e /shbin/modprobe ipt_limit

5.5.3 Deklarace proménnych

Vzhledem k velkému poctu pravidel ve skriptu iptables bylo vhodné, nadefinovat si
nekteré proménné pro zkraceni délky fetézce. Tato operace usnadni nasledné vypisovani
jednotlivych pravidel a znemozni i rizné druhy pieklepti, jez se mohou objevit pfi psani
adres nebo nazvl rozhrani. Pokud se zméni adresa n€kterého rozhrani nebo pocitace v siti,
sta¢i pfepsat danou proménnou a Uprava se projevi ve vSech pravidlech, v nichz se tato
konstanta nachazi. Nize uvedené varianty konstant definuji cesty k iptables, adresy a nazvy

rozhrani u firewallu:

o [PT="/sbin/iptables *
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554

LO NIC="Io"
LO IP="127.0.0.1"

NET NIC="eth0*

NET IP="10.0.0.1"
DMZ_NIC="ethl “
DMZ_IP="192.168.0.1"
DMZ_HP="192.168.0.100°
LAN NIC="eth2*

LAN IP="192.168.2.1°

Zavedeni pravidel iptables

Pravidla Ize zadavat pies piikazovy fadek s okamzitou funk¢nosti. Avsak z divodu

mozné ztraty po restartu je vhodnéj$i zapisovat do skriptu a nasledné nastavit jeho

automatické spousSténi po restartu systému. Do souboru /root/rules.sh byla zapsana

pravidla potiebna k provozovani firewallu.

ZruSeni vSech existujicich pravidel a vytvotfenych fetézcl:

$IPT —F
$IPT —X
$IPT —tnat- F
$IPT -t filter -F

$IPT -t mangle -f

Implicitni politika nastavena na ,,zahazuj vSe, co neni povoleno®, pro tabulku filter:

$IPT —P INPUT DROP
$IPT —P OUTPUT DROP
$IPT —P FORWARD DROP

Nejdiive byla povolena veskerd pfichozi komunikace, pro virtuadlni rozhrani

,loopback®. To je pouzitelné zejména pro funkénost meziprocesové komunikace riiznych

programi a sluzeb:

$IPT -A INPUT -p ALL -i $LO_NIC -j ACCEPT
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Firewall povazuje vnitini sit LAN za divéryhodnéjsi oproti DMZ a vngjsi siti NET.
A tak pro tato rozhrani povoluje vSechna ICMP pfichozi pakety a vybrané porty, avSak
S tim rozdilem, ze se pro sit DMZ povoli piistup pouze pro spojeni, jenz byla zahajena
na firewallu Pro honeypot je nutné, aby mohl pii zapisovani novych pravidel, pouzivat

ssh, a proto bylo zavedeno pravidlo, pouze pro pristup k tomuto portu, a to obéma sitim.
e S$IPT -A INPUT -p ICMP -i $LAN_NIC -j ACCEPT
e $IPT -A INPUT -p TCP -i $LAN_NIC --dport 22 -j ACCEPT
e S$IPT -A INPUT -p ICMP -i $DMZ_NIC -j ACCEPT
e S$IPT-A INPUT -p TCP -i $DMZ_NIC --dport 22 -j ACCEPT
e S$IPT -A INPUT -p ALL -d $DMZ_IP -m state --state ESTABLISHED,RELATED -j

ACCEPT

V siti NET se kromé povoleni pfichozich paketl pro jiz exitujicich spojeni a ptistupu
dilezité pro sluzby ping nebo traceroute. Navic zde byla implementovana u paketu typu
,»echo regest - 8 ochrana proti DoS utoku ,,Ping of Death”. Usmérnéni pfichozich pakett
na jeden za sekundu, a to maximalné pét po sobé jdoucich paketd, lze nastavit diky
podminkdm modulu limit. Jako dalSi znepfijemnéni pro utoc¢nika poslouZilo omezeni
velikosti maximalni délky paketu Vv rozmezi 28-92 bytl, coz redlné¢ dovoluje pfijmout
paket s velikosti 64bytd. Divodem je, ze 20 bytl zahrnuje zahlavi a 8 bytd je uréeno pro

adresy dané cesty, tedy zdrojovou a cilovou.
e S$IPT -A INPUT -p TCP -i $NET_NIC --dport 22 -j ACCEPT

e S$IPT -A INPUT -p ALL -i $NET_NIC -m state --state ESTABLISHED,RELATED -j
ACCEPT

e $IPT-A INPUT -p ICMP -i $NET_NIC --icmp-type 0 -j ACCEPT
e $IPT-A INPUT -p ICMP -i $NET_NIC --icmp-type 3 -j ACCEPT

e S$IPT -A INPUT -p ICMP -i $NET_NIC --icmp-type 8 -m limit --limit 1/s --limit-
burst 5 -m length --length 28:92 -j ACCEPT

e S$IPT-A INPUT -p ICMP -i $NET_NIC --icmp-type 11 -j ACCEPT
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VylepSend obrana proti Utoku hrubou silou na SSH zvné&jsi sité navazuje na
zabezpeceni SSH v kapitole 5.3.4 Vzdaleny ptistup — SSH. Prvni pravidlo vytvoii moznost
spojeni na port 22 naslouchajici na firewallu a zaroven v ptipad¢, ze je toto prvni piichozi,
je mu piifazeno oznaceni SSH HOST. Pokud se tedy nékdo pokusi piihlasit 4x za minutu
nebo vice, je paket zalogovan a je mu piifazen dany prefix. Doplnéni modul recent
zaznamenava zdrojovou adresu a jeho vzdélenost, coz je vhodné kdyz se tento zaSkodnik

pokousi s podvrzenou adresou danou sluzbu omezit. Posledni pravidlo je terminujici.

e SIPT -A INPUT -i SNET_NIC -p TCP --dport 22 -m state --state NEW -m recent --
set --name SSH_HOST -j ACCEPT

e SIPT -A INPUT -i SNET_NIC -p TCP --dport 22 -m recent --update --seconds 60 --
hitcount 4 --rttl --name SSH_HOST -j LOG --log-prefix "utok_ssh_brute force"

e SIPT -A INPUT -i SNET_NIC -p TCP --dport 22 -m recent --update --seconds 60 --
hitcount 4 --rttl --name SSH_HOST -j DROP
Pokud se paket pokousi navazat spojeni bez ptiznaku SYN, bude zahozen.

e S$IPT -A INPUT -p tcp --tcp-flags SYN,ACK SYN,ACK -m state --state NEW -
REJECT --reject-with tcp-reset

e S$IPT -A INPUT -p tcp ! --syn -m state --state NEW -j DROP

Nakonec pravidel bloku s fetézci INPUT bylo pfidano logovani pfichozich zamitnutych

pakett s prefixem, jez poslouzi pro lepsi orientaci pii ¢teni logu a feSeni problémi.
e S$IPT -A INPUT -m limit --limit 12/h -j LOG --log-prefix "zakdzané pakety INPUT"
Odchozi spojeni byla pro vSechna rozhrani povolena, jen pakety do sit¢ NET mohou

odchazet na vybrané porty. Konec bloku opét loguje nevyhovujici pakety jako u pravidel

fetézce INPUT.
e SIPT-AOUTPUT -s $LO_IP -p ALL -j ACCEPT
e S$IPT -A OUTPUT -0 $LAN_NIC -j ACCEPT
e S$IPT -A OUTPUT -0 $DMZ_NIC -j ACCEPT
e S$IPT-AOUTPUT -p icmp -j ACCEPT

e S$IPT -AOUTPUT -0 $NET_NIC -p TCP --sport 22 -j ACCEPT #SSH
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$IPT -A OUTPUT -0 $NET_NIC -p UDP --dport 53 -j ACCEPT #DNS UDP
$IPT -A OUTPUT -0 $NET_NIC -p TCP --dport 53 -j ACCEPT #DNS TCP
$IPT -A OUTPUT -0 $NET_NIC -p TCP --dport 80 -j ACCEPT #WWW
$IPT -A OUTPUT -0 $NET_NIC -p TCP --dport 443 -j ACCEPT #HTTPS

$IPT -A OUTPUT -m limit --limit 12/h -j LOG --log-prefix "zakdazané pakety
OUTPUT"

Abychom docilili zddané komunikace obéma sméry mezi jednotlivymi sitémi s riznym

stupném diveryhodnosti, musi byt nadefinovana pravidla i v fet€zci FORWARD. Diky

tomu mohou tyto sit¢ komunikovat na zakladé¢ udélenych opravnéni. Smérovani pakett

vstupujicich na rozhrani LAN NIC neni nijak omezeno. Povolen je i smér z DMZ do NET.

Avsak vstup do sit¢ LAN je mozny pouze na zaklad¢ spojeni navazanych zevnitt, a proto

by neméla byt ze strany DMZ moznost, naptiklad ,,pingnout* na zatizeni ve vnitini siti.

$IPT -A FORWARD -p ALL -i $LAN_NIC -j ACCEPT

$IPT -A FORWARD -p ALL -i $DMZ_NIC -0 $LAN_NIC -m state --state
ESTABLISHED,RELATED -j ACCEPT

$IPT -A FORWARD -p ALL -i $DMZ_NIC -0 $NET_NIC -j ACCEPT

Na rozhrani NET je jesté pfidalo pravidlo pro pakety mifici k sluzbam v honeypotu.

Pro vyssi piehlednost byl vytvofen novy fetézec ,,forvard_dmz®, ktery definuje stav NEW

a umoziuje povolit piistup k povolenym portim v tomto sméru.

$IPT -A FORWARD -i $NET_NIC -0 $LAN_NIC -m state --state
ESTABLISHED,RELATED -j ACCEPT

$IPT -A FORWARD -i $NET_NIC -0 $DMZ NIC -m state --state
ESTABLISHED,RELATED -j ACCEPT

$IPT -N forward_dmz

$IPT -A FORWARD -i $NET_NIC -0 $DMZ_NIC -m state --state NEW -

forward_dmz
$IPT -A forward_dmz -p ICMP -j ACCEPT

$IPT -A forward_dmz -p TCP --dport 80 -j ACCEPT
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e SIPT -A forward_dmz -p UDP --dport 443 -j ACCEPT
e S$IPT -A forward_dmz -p TCP --dport 443 -j ACCEPT
Logovani preposilanych paketi.

e S$IPT -A FORWARD -m limit --limit 12/h -j LOG --log-prefix "zakdzané pakety
FORWARD"

Dalsi pravidlo je vytvofeno za uc¢elem piekladani adres podle uréeného vzoru piijemce
pro odchozi pakety do sité Internetu. Pravidlo funguje tak, Zze pokud paket opousti firewall
ptes rozhrani NET, tak se jeho pivodni adresa nahradi za adresu v rozsahu této sité. Aby
pakety védéli, jakou cestou se maji dostat zpét k odesilateli, provede se automaticky

V tabulce mapovani.

e S$IPT -t nat -A POSTROUTING -0 $NET_NIC -j MASQUERADE

Poslednim blokem pravidel bylo umoznéno zafizenim v sitich NET a LAN komunikovat

s honeypotem na vybranych portech.

e S$IPT -t nat -A PREROUTING -p TCP -i $NET_NIC --dport 80 -j DNAT --to-
destination $DMZ_HP

e S$IPT -t nat -A PREROUTING -p TCP -i $NET_NIC --dport 443 -j DNAT --to-
destination $DMZ_HP

e S$IPT -t nat -A PREROUTING -p TCP -i $LAN_NIC --dport 80 -j DNAT --to-
destination $DMZ_HP

e S$IPT -t nat -A PREROUTING -p TCP -i $LAN_NIC --dport 443 -j DNAT --to-
destination $DMZ_HP

5.5.5 Integrace firewallu do systému

Iptables 1 jeho ptedchudci fesi potfebu vraceni mnoha pravidel do jadra pti kazdém
restartu systém. JelikoZ jadro nema Zzadné uloZiSté nezavislé na napdjeni, je potieba znovu
inicializovat vytvorené zasady filtrovani paketl po kazdém nastartovani systému. Proto

musi byt pravidla umistény do souboru skriptu a poté do /etc/network/if-pre-up.d/.

Nasledujici blok zobrazuje piikazy skriptu iptablesload skript, jenz vytvoii soubor

letc/network/if-pre-up.d/iptablesload a zacleni do né&j pomoci piikazu echo nize uvedené
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radky. Jejich funkce spociva v provedeni nacteni konfigurace ze souboru iptables.rules.sh,
nastaveni iptables a zapnuti funkce pro pfeposilani paketl, kterou je nutné po restartu

rovnéz nastartovat. Posledni fadkem se uz jen piidala prava souboru pro spusténi.
e #l/bin/sh
e /shin/iptables-restore < /etc/iptables.rules
e echo “1" > /proc/sys/net/ipvd/ip_forward

e chmod +x /etc/network/if-pre-up.d/iptablesload.sh

Kone¢nou, avsak velmi podstatnou c¢asti, bylo vsunuti pfikazu iptables-save >
letc/iptables.rules do souboru pravidel rules.sh. Diky tomuto zasahu, Se po zahajeni
operaci ve SKriptu, vytvoii soubor /etc/iptables.rules generovany systémem a z néj pak

bude iptables nacitat pfi spousténi systému.
Vystupem zpracovani firewallu jsou dva skripty iptablesload_skript.sh a rules.sh.

5.6 Testovani konfigurace firewallu

Po navrZeni pozadované konfigurace firewallu je potieba otestovat, zda se nastaveni
skutecné chova dle navrzenych pravidel. Pro nase nastaveni je nutné zejména oveétit, zda
mezi jednotlivymi sitémi probihd komunikace a Ze neprobiha mezi prvky, u kterych
probihat naopak nemd. Testovani lze provadét pomoci dalSiho skriptu, ale pro nase ucely
zcela postaci test pomoci nastroji ping a traceroute. Nakonec byl pokus o Gtok pomoci

zahlceni pakety tzv ,,ping of death®.

5.6.1 Testovani, zda zafizeni komunikuji skrz firewall a pFipojeni k internetu

Pro vétsi prehled pii testovani komunikace nastrojem ping byl vysledek odezvy
jednotlivych zafizeni v riznych segmentech sit¢ zaveden do tabulky Tab. 2 — testovdni
komunikace. Diky tomu Ize piehledné vidét komunikaci mezi nakonfigurovanymi rozhranimi
jednotlivych zafizeni v riznych segmentech sité. U Firewallu byla testovana vSechna
rozhrani pro kazdy segment sité, ke kterému nalezi. Tedy napt. pro PC1 v siti LAN s IP
adresou 192.168.2.10, byl testovan ping na firewallu na rozhrani eth2 s IP adresou
192.168.2.1. Jak lze z tabulky vy¢ist, dle nastaveni iptables je komunikace dle nasich
pozadavka. Honeypot ze sit€ DMZ se v pfipad¢ narusSeni nedostane do sit¢ LAN, coz je

Vv tomto piipadé naprosto zadouci. Dale bylo zdmérné nastaveno, aby nekomunikoval
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HOST vsiti NET s pocitaci v siti LAN. Zaroven ani s honeypotem kvuli bezpecnosti.

Honeypot se naopak na HOSTa dostane.

Tab. 2 — testovani komunikace

Zarizeni P ?d res'a Smér dotazu Ping
zarizenl

Firewall (EthO) 10.0.0.1 NET 10.0.0.254 OK
Firewall (Eth1) 192.168.0.1 HONEYPOT | 192.168.0.100 OK
Firewall (Eth2) 192.168.2.1 PC1 192.168.2.10 OK
Firewall 192.168.0.1 OK
PC1 192.168.2.10 KO
Honeypot v DMZ 192.168.0.100 NET 10.0.0.254 OK
HOST 10.0.0.10 OK
WwWwW 77.75.72.3 OK
Firewall 192.168.2.1 OK
HONEYPOT | 192.168.0.100 OK
PClv LAN 192.168.2.10 NET 10.0.0.254 OK
HOST 10.0.0.10 OK
WwWwW 77.75.72.3 OK

Firewall 10.0.0.1 OK (pouze eth0)
PC1 192.168.2.10 KO
HOST v NET 10.0.0.10 NET 10.0.0.254 OK
HONEYPOT | 192.168.0.100 KO
WWwWWwW 77.75.72.3 OK

Pro pfipojeni k Internetu se testovalo dotazem ping na adresu ,,.Seznamu*, tedy
77.75.72.3. Aby fungoval dotaz ve smyslu doménové adresy www.seznam.cz, bylo potieba
upravit jesté konfiguracni soubor etc/resolf.conf konkrétné tedy na nameserver 10.0.0.254,

coz nastavilo pteklad adres pfi pfistupu k Inernetu z LAN.

V dal$i cCasti probihal test spojeni trasovanim pomoci jednoduchého programu
traceroute. Diky tomu Ize zjistit, pfes které stroje komunikace prochdzi. Nasledny obrazek
dokazuje, Ze komunikace z PC1 v LANu pfi vyslani paketu na adresu 192.168.0.100, kde

lezi honeypot, prochazi firewallem (viz Obr. 9).

:~# traceroute 192.168.0.100
traceroute to 192.168.0.100 (192.168.0.100), 30 hops max, 60 byte packets

1 192.168.2.1 (192.168.2.1) ©0.607 ms ©0.518 ms 0.496 ms
2 192.168.0.100 (192.168.0.100) 16.291 ms 16.244 ms 16.191 ms

Obr. 9 Traceroute
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5.6.2 Testovani ping of death

Testovano pomoci dvou konzoli ptikazového tfadku, z nichz pii dotazu na ptikaz
ping 10.0.0.1 byla na prvni zaznamenana bézna odpovéd’, avSak na druhém ,,Vyprsel
Casovy limit zadosti.

Dalsi test mé&l vyzkouSet omezeni velikosti pfijatych bytd. Zatimco prvni piikaz
ping 10.0.0.1 —t —| 64 zaznamenal pozitivni odpovéd’, u ptikazu s vy$§im poctem byti se

tak jiz nekonalo a rozhrani neodpovidalo. Test demonstruje Obr. 10.

C:\Users\fujitsudping 168.8.8.1 -t -1 64

Pirikaz PING na 18.8.8.1 - 64 bhajti dat:
Odpovéd od 18.8.8.1: bajty=64 cas < 1ms TTL=64
Odpovéd od 18.8.8.1: bhajty=64 cas < 1ims TTL=64

Statistika ping pro 168.6.6.1:
Pakety: Odeslané = 2, P¥ijaté = 2, Ztracené = B (ztrata 0x).
PiibliZnd doba do piijeti odezvy v milisekunddch:

Minimum = Bms, Maximum = Oms, Pramér = Oms
Control-C
e
C:\Users\fujitsudping 18.8.8.1 -t -1 65

Piikaz PING na 18.8.8.1 — 65 bhajtd dat:
Uyprsel €asovy limit Zadosti.
Uypriel casovy limit Zadosti.

Obr. 10 Test ping of death
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6 HONEYPOT AIMPLEMENTACE BROWSER EXPLOITATION
FRAMEWORKU

6.1 Metodika

Zakladem obrany proti utocnikiim je pouziti vhodnych bezpe¢nostnich prvki v siti
a jejich spravna konfigurace. Vcasné odhaleni vetielce je dulezité zejména z duvodu
moznosti dalSiho napadeni, které mtze vést k naruSeni soukromi uzivatele a odcizeni
citlivych dat. Proto je Zadouci nasadit do této sit¢ honeypot, ktery bude detekovat

naruSitele a do n¢j implementovat opatfeni, jeZ zajisti informace o uto¢nikovi.

Honeypot bude umistén do demilitarizované sité a bude kooperovat s firewallem.
Pokud honeypot detekuje né&jaky vstup, o némz lze piedpokladat, Ze je nelegalni, tak
s pomoci aktivniho protiopateni zjisti dostupné informace a zamezi tomuto narusiteli

moznost dal§iho vstupu, novym pravidlem na firewallu.

firewall - VM
192.168.0.1

@10. .0.254 [ eth1
. eth0

10.0.%_'.

host PC

Obr. 11 Topologie site s |P adresami
K pfistupu na honeypot vedou prakticky dvé cesty. Jedna ze sit¢ LAN a druhd
z vngjsi sité. Obé¢ tyto cesty prochazeji pies firewall, na némz jsou nastaveny pravidla pro
pakety, pochazejicich z jednotlivych segmentt sité a jejich rozhrani. Popis siti a IP adresy
konkrétnich prvkii v této topologii jsou znazornény na Obr. 11. Sipky definuji mozny smér

utoku.
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6.2 Honeypot

Honeypot je svym nastavenim snadnéjSi kofist pro vetielce nez ostré produkéni
systémy, ale je upraven mensimi systémovymi modifikacemi tak, aby veskera aktivita byla
zaznamenana a pro pozd¢jsi vystopovani utoku. MéEl by se jevit jako redlny systém a mél
by se mu se viemi funkcemi piiblizovat. Uto&nik nesmi mit pocit, Ze je sledovan.

Hlavni mysSlenka spociva v tom, Ze vetfelec pronikne do systému a snazi se o
vykonani néjaké operace. Honeypot tomu piihlizi a nechava jej do systému vstupovat
opakovang, pricemz béhem téchto navstév jsou informace shromédzdény a zaznamenavany.

Musi byt pro vetielce zajimavy. Ten musi mit pocit, Ze nasel ten spravny server, plny
hodnotnych dat. M¢l by obsahovat néjaké faleSné data, Ucty, které by mély byt

nasimulované. Je zadouci, aby Uto¢nik na ném stravil co nejvice ¢asu, aby si prosel systém,

a pfitom nam poskytl co nejvice informaci o svych umyslech.

Bezpecnost honeypotli musi byt neustale sledovana a oSetfena proti zneuziti, které by
se mohlo vymknout kontrole. Proto musi byt dobfe odd¢len od lokalni sité, aby jej utonik

nemohl pouzit jako vychozi bod pro dalsi Gtoky, anebo sbér ostrych dat.
6.2.1 Vybér distribuce a honeypotu

K tomuto tucelu poslouzila nové vytvofena distribuce ANANSI s vestavénym
honeypotem, pouzitelnym jak pro produkéni, tak pro vyzkumné ucely. Zvolena distribuce
s honeypotem Dionaea vychazi jiz z hotového feseni a je vhodna pro pouziti v této praci,

jelikoz spliiuje nasledujici pozadavky:
e Operacni systém Linux, kviili snazsi integraci a stability s licenci opensource.
e Moznost vzdaleného ptistupu SSH v Sifrované podobg.
e Grafickd nadstavba GUI neni potiebna.
e Emulace sluzeb, avSak v tomto ptipad¢ budou firewallem zakézany.

e Logovani (uklddani vzorkti malware, textovy zdznam o Utocich do databdze a
upozoriiovani na mail).

v v

e Moznost dalsi uprav a rozsifeni.

e Moznost konfigurace systému.
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6.2.2 Instalace distribuce ANANSI

Distribuce byla nainstalovana opét jako virtudlni zafizeni, pomoci vizualiza¢niho
softwaru VMware Workstation. Vzhledem k tomu, Ze operac¢ni systém nedisponoval
grafickym prostiedim, bylo dostacujici pouziti velikosti 512MB paméti RAM a 1 procesor.
Ostatni hardware jako tiskadrny nebo zvukové karty byly odebrany, jelikoz v tomto systému

nebudou potteba.

Umisténi tohoto pocitace bylo realizovano dle schématu topologie sit¢ Obr. 11

Topologie sité¢ s IP adresami za firewall do demilitarizované sité.

Konfigurace sitovych zafizeni probé¢hla, jako v pfedchozim ptipad¢ u firewallu,
manudlné. O instalaci a konfiguraci se uz neni potieba podrobné zminovat, jelikoz tato
otazka byla rozebrana v praktické casti pii nasazeni firewallu v kapitolach 5.1 Volba
pracovniho prostfedi a 5.4 Konfigurace sitovych rozhrani. Vhodné je ovSem zminit, Ze
sitovy adaptér byl nastaven jako Host-only, aby byla umoznéna komunikace s firewallem

ve stejném segmentu.

6.2.3 Logovani udalosti

Dilezitou funkci, kterou tento honeypot disponuje, je logovani dillezitych udalosti a
je vhodné ji vtéto cCasti zminit. Mezi plivodni vlastnosti softwaru Dionaea patii
zaznamenavani informaci o jednotlivych utocich, které byly na honeypot provadény. Jsou
zaznamenavany do souboru logsql.lite. Nasledné je umistén vzorek stazeného malware do
adresafe /opt/dionaeal/var/dionaea/binares a ten je mozné dale zasilat na prizkum nebo

Z né&j vychazet pfi tvorbé bezpecnostnich aplikaci.

Dionaea si vede log, v némz je mozné spatfit podrobné informace o jejim b&hu
/opt/dionaeal/var/log/dionaea.log. V piipadé, Zze nastanou néjaké chyby pii tomto b&hu
aplikace, jsou zalogovany do souboru /opt/dionaea/var/log/dionaea-errors.log. Dalsi
systémové udalosti jiz zaznamendva pomoci vestavéného nastroje rsyslog do adresaie

Ivar/log.

Pokud je v systému detekovana nové vznikla udalost, odesila se na interni mailbox,
pomoci e-mailové komunikace. Takto je zobrazena notifikace nové zpravy pii kazdém

ptihlaSeni uzivatele do systému.
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6.3 BEEF

6.3.1

Instalace

Instalace byla provedena manualné vcelku slozitym zpusobem podle oficialnich

stranek projektu BeEF pomoci nésledujicich ptikazi:

sudo apt-get update

Nejprve bylo nutné aktualizovat systém a az poté nainstalovat potiebné zavislosti.
Jiz zde ovSem nastal problém odmitnutim dostupnosti. Byla provedena kontrola
pfistupu na Internet a dale souboru /etc/apt/sources.list, ve kterém se nenachazely

potiebné odkazy. Soubor byl tedy aktualizovan o dva zminéné odkazy:
o deb http://ftp.cz.debian.org/debian/ squeeze main contrib non-free
o deb-src http://ftp.cz.debian.org/debian/ squeeze main contrib non-free

sudo apt-get install curl git ruby build-essential libsqlite3-ruby libsglite3-dev

libssl-dev
Po aktualizaci byla spusténa instalace potfebnych balicki z repositafe.

sudo curl https://raw.github.com/wayneeseguin/rvm/master/binscripts/rvm-installer

| bash -s stable

Nyni je pomoci piikazu curl stahnut instalator nastroje RVM (Ruby Version
Manager), ktery umozni instalaci interpreti Ruby a piepinani mezi nimi. Tento

skript se spusti s parametrem stable a nainstaluje danou verzi RVM.

source /home/[your username]/.rvm/scripts/rym konkrétné¢ tedy — source

letc/profile.d/rvm.sh

Provede se import piikazem source do soucasné relace bashe, coz umozni pouzivat

RVM.

rvm pkg install zlib --verify-downloads 1
S pouzitim rvm, instalace balicku zlib.
rvm install ruby-1.9.3-p545

StaZeni a instalace dané verze ruby hlasilo chybu: ,,curl: (7) could not connect to

host* ,,There was an error while trying to resolve rubygems version for 'latest'.
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Halting the installation*. Pro napravu musely byt, dle oficialnich stranek, pouzity

nasledujici ptikazy:
o rvm fix-permissions
o rvmremove 1.9.3
o rvminstall 1.9.3 --rubygems 2.2.2
e rvmuse 1.9.3
Nastaveni stazené verze jako defaultni.
e gem install bundler

Instalace nastroje bundler byla taktéz chybova, nebot se instalator nespustil a

zobrazil hlasku:
ERROR: Could not find a valit gem ‘bundler (>=0), here is why:
Unable to download data from http://rubygems.org/ - Errno:ETIMEDOUT:
Connection timed out — connect(2) (https://api.rubygems.org/latest_specs.4.8.9z)
Poté byla testovana funk¢énost komunikace se zdrojovym serverem, pitikazem:

o curl -ILf https://s3.amazonaws.com

Dalsi zprava vykazovala chyby s certifikaty SSL pfi pfipojovani k serveru a déle se
zjistilo, ze je nekorektné nastaven datum. Byl aktualizovan pomoci programu

ntpdate a zkontolovan piikazy:
o apt-get install ntpdate
o ntpdate -v -b 0.it.pool.ntp.org
o date +%F

Poté byl Cas jiz v potadku, byla provedena znovu aktualizace sytému a nasledna
reinstalace jiz umoznila v pofadku spustit dalsi piikazy, které stahly BeEF a

nainstalovaly bundler:
e it clone git://github.com/beefproject/beef.git

e cd beef
e bundle install

e ruby beef


http://rubygems.org/
https://api.rubygems.org/latest_specs.4.8.gz
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6.3.2 Spusténi a konfigurace

Posledni zminovany piikaz framework nastartoval. Nicméné dalsi spousténi Ize

ucinit i piikazem ./beef. (viz Obr. 12).

istening on
(BeEF)

etuwr

runnil

runni N networ
| Ho URL: http
=

Obr. 12 Start BeEF

Obrazek znazornuje, ze BeEF je spustén na dvou rtiznych rozhranich, localhostu a
na vnéjSim eth0, které bude zobrazeno navstévnikovi této adresy na daném portu (v tomto
ptipadé¢ 3000). VSechna tato nastaveni a dalsi, jsou nastavitelna pomoci souboru
config.yaml, ktery je k nalezeni v kofenovém adresafi programu. Dale je zde zobrazen
odkaz na ovladaci panel uzivatelského rozhrani http://192.168.0.100:3000/ui/panel,
na ktery by mél byt ptistup z libovolného pocitace, na stejné lokalni siti. Tento port musi
byt ovSem povolen na firewallu, coz pro nastaveni z lokalni sité je v tuto chvili dostupné

diky aktivnimu firewallu dle nastavenych pravidel v souboru rules.sh.

Po zadani odkazu na lokalnim pocita¢i byla zobrazena jiz stranka BeEFu a

K pristupu do hlavni nabidky poslouzily pfihlasovaci udaje ve formé: beef:beef.
Samotné nastaveni probihd konfiguraci hlavniho souboru /beef/config.yaml.
Nejdfive je nutnd zména piihlaSovacich udaja:
e user: “non-beef™

e passwd: “non-beef™

Dale zména portu “3000* na “80%, aby m¢l uto¢nik pocit, Ze navstévuje webovou stranku

spusténou na webové aplikaci.


http://192.168.0.100:3000/ui/panel
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V konfiguratnim souboru /opt/dionaea/etc/dionaea/dionaea.conf  honeypotu
dionaea, byla vypnuta emulace sluzby http, ktera byla pienechana aplikaci BeEF. V sekci
services byla odebrana ,http“ sluzba. Nasledné tedy vypadal vypis services v souboru
takto:

services = {
serve = ["https", "tftp", "ftp", "mirror”, "smb", “epmap", "sip","mssql"]
}

Vlozenim http://192.168.0.100/ui/panel do vyhledavacde, se otevie ptihlasovaci tabulka
k aplikaci BeEF na honeypotu. (Obr. 13)

11 192.168.0.100/ui/authentication

Authentication

Username:

Password:

Login

Obr. 13 Pfihldseni BeEF
6.3.3 Hlavni nabidka

Po uspésné provedené autentizaci je zobrazen hlavni panel aplikace. V levé casti
administracniho rozhrani se zobrazi napadeni uzivatelé¢ (zombie). Ti se dale déli na
,Online* a ,,Offline dle aktualniho stavu uziti prohlizecCe. V pravé ¢asti je pak zobrazen
log aktivity. Po kliknuti na konkrétni zombie, se zobrazi panel s dostupnymi informacemi
o tomto pocitaci. Prostfedni panel zaroven ukazuje rizné Gtocené funkce, které lze proti
uzivateli pouzit. Po piechodu do sekce ,,Commands* 1ze vidét Sirokou Skalu modult. BeEF

je schopen zjistit individualné¢ pro kazdy pocitac¢, které moduly budou pracovat ve
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vyuzivaném prohlize¢i. Proto tyto moduly oznacuje Ctyfmi barevnymi ikonami a kazda

Z nich mé svtij dulezity vyznam:
e Zelen4d — modul bude pro tento cil fungovat a nemél by byt uzivatelem vidét.

e Oranzova — modul bude pro tento cil fungovat, ale uzivatel jej miize zaznamenat.

Vhodné pouziti pro moduly typu socialniho inzenyrstvi.
e Bild — modul jesté neni pro tento cil overen.
e Cervena - modul nebude viigi tomuto cili fungovat.

Hlavni nabidka i s aktivnimi zombies je zobrazena na Obr. 14.

v x BeEF Control Panel - Mozilla Firefox
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Obr. 14 BeEF — kontrolni panel
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6.3.4 Utoky pomoci BeEF

Jak jiz bylo zminéno V teoretické ¢asti kapitola 3 BeEF (Browser Exploitation
Framework), aby bylo mozné zauto¢it na prohlize¢, musi byt nejprve realizovan vstup na
webové stranky, kde bézi BeEF s JavaScriptem. Existuje cela fada zpusob, jak to ud¢lat,
avsak nejjednodussi je vlozit na webové stranky tento skript, kde je umisténa IP adresa

serveru a port, na kterém BeEF nasloucha:
<script src="http://192.168.0.100:80/hook.js" type="text/javascript"> < / script>

Pro nase ucely postaci i demo stranka aplikace, v niz je skript integrovan a neni
potfeba ji ménit. Pak uz staci né¢jakym zplisobem dostat uzivatele na napadené stranky.
Muze byt pouzita technika ,man in the middle” nebo socidlni inZenyrstvi, jako jsou
telefonni hovory, emaily, nebo odkazy na spolecenskych sitich. Dale pak lze pouzit celou
fadu tokd pro zjisténi informaci o uZzivateli, a to pomoci funkci samotné aplikace, kterych
je obrovské mnozstvi nebo i s vyuzitim dalSich program, jako je tfteba znamy Metasploit

Framework.

Pokud se uto¢nik pfipoji na server, bylo by vhodné pouzit sadu ptikazi, které
o ném zjisti dostupné informace, a to okamzité po jeho ptichodu, nebot’ server miize rychle
opustit. Ptikazy 1ze zadavat ru¢né€, ale mnohem lepsi je implementovat do BeEFu nastroj,
ktery po ptfichodu naruSitele vykona piikazy za nés. Jednd se o tzv. autoran , ktery se

ptidanou hodnotou true zacleni do skritptu. a jeho pouZiti pfinasi mimo jiné tyto vyhody:

e kdyz se prohlize¢ stane zombie (vstoupi na napadené¢ webové stranky), modul se

automaticky spusti proti nému a vykona svou akci, pro kterou byl naprogramovan
e umoznuje spustit vice moduli najednou
¢ moduly mohou byt spustény chytie na zdklad¢ informaci o prohlizeci
e zahdji shromazd’'ovani informaci okamzité

e Utok miiZe byt pouzit pro vice cilenych utokt

6.3.4.1 Konfigurace modula

Kazdy modul se sklada ze tii zakladnich soubort: config.yaml, command.js a

module.rb.
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config.yaml — konfiguracni soubor popisujici vlastnosti modulu. Obsahuje zakladni
informace, jako je: nazev modulu, popis funkce modulu, kategorie modulu a prohlizece,

na které lze cilen€ utodit.

Pro automaticky start modulu musi byt zalenéna funkce autoran s hodnotou
»true. Nize lze vidét ukazku zkonfigurovaného souboru v modulu ,,Geolocation®, jeden z
automaticky nasazenych moduli proti uto¢nikovi na server. V ném jsou obsazeny vSechny
zminéné informace. Tento modul by mél fungovat na vSech verzich internetovych
prohlize¢i, coz nastavuje hodnota ,,All“, u informace o cili v ptikazu ,,working“.
V opaéném piipad¢, muze byt nastaveno ,,not working“ nebo ,user_notify“. Coz
Zznamena, ze pii pouziti tohoto modulu muize byt uzivatel notifikovan s né¢jakym vstupem

na obrazovce a vyzaduje jeho potvrzeni pro tspésné dokonéeni vykonavané akce.

Tyto hodnoty jsou po nastaveni zobrazeny v grafickém rozhrani jako barevné
ikony, jez byly popisovany v kapitole 6.3.3 Hlavni nabidka Dalsi moznosti definovani cile
se zapisuji pismeny jako: “F* - Mozilla Firefox, “O* — Opera, “S* — Safari, “IE“ — Internet

Explorer a “C*“ — Google Chrome.

Soubor config.yaml u modulu ,,Geolocation* tedy vypada nasledovné:

# phonegap
e beef:
e module:

e phonegap_geo_locate:

o enable: true

o category: "Phonegap"

o name: "Geolocation”

o description: "Geo locate your victim."
o autorun: true
o target:

= working: ["All"]

module.rb — dalsi soubor umozni zafadit modul do rozhrani aplikace BeEF. Sklada se

vétsinou z metod, které jsou konfigurovana uzivatelem. Napiiklad metoda self.options,
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vraci matici, jez definuje data navrzena pro uzivatele, jako jsou velikosti pouzitych oken,

jejich typy nebo nazev.

Metoda post_execute uklada informace shromazdéné pomoci skriptu v seznamu
informaci o napadeném prohlize¢i. Soubor module.rb u modulu ,,Geolocation* je zadan

takto:
e class Phonegap_geo_locate < BeEF::Core::Command
e def post_execute
e content={}
e content['result’] = @datastore['result']
e save content
e end
e end

command.js — poslednim povinnym souborem v modulu je tento JavaScript tzv.
»payload“. Jedna se o dileZitou ¢ast modulu, kterda by méla byt zahrnuta ve funkci
nazyvané ,,beef.execute”. Kromé toho jsou zde mozné dalsi uzivatelské tpravy. Tento

ptikaz by mé&l byt pouZit pro névrat informaci do BeEF kontroleru:
e beef.net.send("<%= @command_url %>", <%= @command_id %>, "data");

Déle je zobrazena ¢ést soboru opét u modulu ,,Geolocation®, kterd udavéa ve funkci sbéru
dat poptavané piikazy, jez vedou k dosazeni zadanych dat o tutoc¢nikovi i s odkazem

na webovou stranku a mapou na google.com:
e beef.execute(function() {

e var onSuccess = function(position) {

e result=

e 'Latitude: ' + position.coords.latitude +'\n' +

e 'Longitude: ' + position.coords.longitude +'\n' +
e 'Altitude: ' + position.coords.altitude +\n' +

e 'Accuracy: ' + position.coords.accuracy +'\n' +
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e 'Altitude Accuracy: ' + position.coords.altitudeAccuracy + "\n' +
e map = '‘Map url: http://maps.google.com/?ll="+

e position.coords.latitude + '," + position.coords.longitude;

6.3.4.2 Vybér moduli

Pro ucely této prace bylo potieba vybrat vhodné moduly, které pomohou ziskat co mozna
nejvice informaci vedoucim k dopadeni nebo alesponn k lokalizaci utoc¢nika, ktery
neopravnéné vstoupil na honeypot. Moduly je vhodné volit tak, aby po opakujicim se
vstupu bylo mozné 1épe urcit totoznost naruSitele, a proto dale v této praci bude

demonstrovan vybér modulti a divody tohoto vybéru:

browser_fingerprinting — popis identifikatord generovany =z informaci ziskanych
Z jednoho daného zatizeni, které mohou byt pouzity k identifikaci pouze pro tento jediny
pfistroj. V tomto piipad¢ pro prohlizec, ktery je pravé vyuzivan ke sledovani naSe webové

stranky, ovéii otisk jeho verze kontrolou pfitomnosti snimkl prohliZece.

get_system_info — prvni z nasazenych moduld ma za ukol ziskat celou fadu informaci
0 hostitelském systému a pouzitém hardwaru, na kterém systém bézi. Poskytuje tudaje
o poctu jader procesoru, velikosti pouzité a celkové paméti ¢i rezZimy zobrazeni obrazovky.
Definuje pouzity systém, jeho verzi i architekturu. Déale nabidne podrobnosti o aplikaci
Java nebo jména sitovych rozhrani a IP adresy. Korektni pribéh modulu vyzaduje Java

Applet a potvrzeni od uzivatele.

geolocation — velmi dilezity modul, jeZ se snazi o vyhledani geografické polohy cilového
objektu. Vystupem je odkaz na webovou stranku pomoci google.maps. Prvni spuSténi
vypsalo chybu: [INIT] Geolocation failed - Could not find MaxMind GeolP database
‘/opt/GeolP/GeoL.iteCity.dat'. Aplikace nabadala ke stazeni z odkazu
http://geolite.maxmind.com/download/geoip/database/GeoL.iteCity.dat.gz. Oprava se tedy
provedla nasledujicimi ptikazy, kterymi byla stazena potfebna databaze, poté extrahovana

a nasledné pfesunuta na poZzadovanou pozici v adresati GeolP:
e wget -N http://geolite.maxmind.com/download/geoip/database/GeoL.iteCity.dat.gz
e gunzip GeoLiteCity.dat.gz
e mv GeoL.iteCity.dat /opt/GeolP/

Poté jiz probéhlo spusténi modulu v pozadované funkci.
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detect_popup_blocker - pop-up vyskakovaci okna umoznuji jednoduse zobrazit reklamu
nebo pouziti nezadoucich a nekone¢né otravnych upoutavek. Tu Ize vepsat do HTML kodu
pomoci JavaScriptu a nastavit dle libosti tvlirce. Zjisténi, zda ma navstévnik tato okna
povolena, vede k moznostem dal$iho utoku a k vidiné méné zabezpeceného prohlizece ¢i
nezkuseného uzivatele. Modul vyzaduje akci uzivatele. Bez tohoto potvrzeni je uto¢nik

upozornén vysledkem ,,false®.

detect_toolbars — modul slouzici k detekci nastrojovych list pro webové prohlizece, jez
¢ini jeho funkce a sluzby dostupnéjsSimi. VétSina bézné dostupnych ,,toolbara* jsou zdarma

a jejich zakladem je vesmés vyhledavani na Internetu, a to véetné€ obrazkl nebo skupin.

Avsak jeho prednosti mohou byt i jiné funkce jako je pteklad slov mezi jazyky,
kontrola pravopisu ve formulafich nebo blokovani vyskakovacich oken. M4 ovSem 1 stinné
stranky. Muze kupiikladu obsahovat infekci, ktera zpisobi pocitaci velké nepiijemnosti.
Mezi n¢ lze zaradit zobrazovani nechténych reklam na obrazovce, sledovani historie

pocitace, ba dokonce odcizeni osobnich udajt.

Modul standardné detekuje nastrojové liSty od spolecnosti Bing, Google a Ask, ale
lze pfidat do skriptu i dal$i Casto pouzivané definice ,toolbarii“. Diky takto ziskané
informaci, lze 1épe detekovat prohlize¢ nepfitele, ptipadné jej presmérovat na Skodlivé

stranky s dalSimi ito¢nymi prvky.

detect_soc_nets — registrovani ¢lenové mohou vyuzivat dnes bezesporu nejpouzivanéjsi
sluzby Internetu, coZ jsou socialni sit€. Ty umoziuji uZivatelim vytvofit osobni profil,

sdilet informace, fotografie a komunikovat mezi sebou.

Modul zobrazi pouzivané socialni sité uzivatele. Je nastaven pro detekci téch
nejcastéjSich jako je Facebook, Gmail ¢1 Twitter. Pokud uzivatel sit’ vyuziva, mize na n¢j
byt podniknut dalsi utok v podobé¢ ziskani ptihlaSovacich udajii ke zjiSténi totoZnosti ¢i

pfistupu na jeho osobni ucet.

pretty theft — po pifedchozim zjisténi vyuzivani sluzeb socialnich siti je vhodné otestovat
na uzivateli modul, ktery zobrazi dialogové okno napodobujici Facebook nebo Linked.
Pokud bude zadano do ptihlasovaciho pole jméno a heslo, ziskdvame okamzité piistup

k jeho osobnimu profilu na vybrané socialni siti.

detect_tor — modul zjisti, zda uZzivatel v soucasné dob¢ pouziva Tor. Jedna se o software

vyuzivany k ukryti identity uzivatele pfi pohybu na Internetu.
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7 ODVRACENI UTOKU

KdyZz uato¢nik navstivi na honeypotu webovou stranku, zobrazi se mu stranka
nastrazena aplikaci BeEF. Ta bude slouzit jako prostfedek k vykonani nastavenych akci
aktivniho protiopatieni a poté bude Utoc¢nik odstiizen. Vzhledem k tomu, ze jeho IP adresa
bude zachycena a odeslana na firewall s novym pravidlem, jiz pro n¢j nebude mozné z této
IP adresy k honeypotu nikterak piistupovat. Postupt, jak tento proces zrealizovat, je jisté

mnoho, avsak v tomto pfipad¢ byla provedena realizace tohoto ukolu takto:

Nejdiive byl ptfidan do operacniho systému maly nastroj, ktery umoziuje spravovat
vice sezeni a bézi dal i v okamziku, kdy je uzivatel od pocitace odpojen. Umi tedy spoustét
virtudlni obrazovky a jejich vystup ukladat do souboru. To je pro tento ucel velmi dilezité,

nebot’ to povede k ziskani IP adres nového navstévnika.

Byla tedy provedena instalace aplikace jménem Screen znamym piikazem: apt-get
install screen. Poté byla spusténa nova relace obrazovky s nazvem beef: screen —S beef —L.

Timto se zahajil zaznam do souboru /root/screenlog.0.

Problémem bylo vyttidéni novych IP adres kazdého navstévnika a zaroven odstranéni
nezadoucich znakd. K tomu dopomohly piikazy grep, awk a sed. Grep nacte
ze standardniho vstupu textova data a na zakladé nastavenych kritérii vypiSe pozadované
informace na zadany vystup. Zde vykonava vypis fadkd, které obsahuji fetézec ,,New
Hooked Browser*, jelikoz takto si BeEF oznacuje v§echny nové navstévniky jeho stranky.
Awk se postaral o vypis pouze Sestého sloupce, jenz obsahuje fetézec s IP adresou a dalSimi

nezadoucimi znaky, jako jsou znaky “ip“ nebo ¢arka. Vypis vypadal takto: “ip:10.0.0.11,.

Nakonec byl pouzit editor sed slouzici mimo jiné k prochazeni vstupniho souboru a
k jeho modifikaci vzhledem k nastaveni textovych transformaci. Timto odstranil posledni
znaky a do textového souboru ip.txt, byly zavedeny pouze IP adresy uloZzeny do sloupce.

To vSe uskutecnil nasledujici fadek:

cat /root/screenlog.0 | grep "New Hooked Browser" | awk ‘{print $6}'| sed 's/ip://g' | sed
's/,llg' > ip.txt

V dalsi casti skriptu se odehrava ziskdvani adres ze souboru ip.txt a odesilani
nového pravidla néstroje iptables na firewall pfes SSH. K tomu je nutné neomezené
spojeni s firewallem, které bylo feseno v kapitole 5.3.4 Vzdaleny piistup — SSH, a proto se

touto problematikou jiz neni nutno zabyvat.
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Radek obsahuje standardni piikaz pro piedani programu vétsiho mnoZstvi
parametrl, v tomto momenté pole IP adres, ulozenych v souboru ip.txt a fetézec iptables,
jez nastavi implicitn¢ firewallu zdkaz pfistupu na rozrani ethl a port 80, konkrétnimu

uzivateli. Cely ptikaz bude vypadat takto:

xargs -a ip.txt -1 '{}' ssh 192.168.0.1 'iptables - FORWARD -0 ethl -s {} -p tcp --
destination-port 80 -j DROP"

Kvuli zautomatizovani celého procesu, je potfeba vyse uvedeny skript zadat do
cronu, ktery toto naCasované spousténi zajisti. Jeho ulohy jsou definované v souboru
crontab a pro editaci slouzi ptikaz crontab —e. Spousténi souboru /root/scripts/ip.sh

v pravidelnych intervalech bylo umoznéno, ptidanim tohoto fadku:
*/10 * * * * [root/scripts/ip.sh

Jednotlivé hvézdicky reprezentuji ¢asovy udaj, ktery je zadavan ¢iselnou hodnotou.

Prvni misto patii minutam, a proto zapis */10 spousti skript kazdych deset minut.

Program sleep pozastavi vykonavani skriptu po dobu 5 minut a poté mu umozni
pokraCovat ve stanovenych instrukcich. Hodnota je zadana v sekundach. Piikaz sleep 300
byl vlozen mezi ptikaz pro vypis IP adres a odeslani pravidla na firewall, aby bylo mozné

vykonat akce jednotlivych moduli BeEFu a ziskat tak informace o to¢nikovi.
Po konfiguraci vypadal proces spousténi honeypotu takto:

Nejdiive byl vykonan skript run_dionaea umistnény v adresafi /usr/bin/honeypot. Poté
se zadal ptikaz screen —S beef —L k vytvofeni nové relace aplikace screen pod nazvem
»beef“ se zaznamem do souboru /root/screenlog.0. Dale byl zapnut samotny BeEF
ptikazem ./beef —x, s pfepinaem x, ktery vymazal jiz vytvofena spojeni mezi predchozimi
navstévniky pfi testovani aplikace a vyckaval na nové pfichozi uto¢niky v aktivnim

rezimu.
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8 TEST UTOKU NA HONEYPOT

Testovani probihalo standardnim zptsobem. Nejdiive se zjistovaly dostupné IP adresy
V lokélnim rozsahu, oteviené porty emulujici bézici sluzby a poté byl zadan odkaz na

webovou stranku bézici na honeypotu.

K tomuto ucelu byly vytvoreny dva virtudlni pocitace s riznymi operacnimi systémy i
prohlize¢i. Pocitace byly oznaceny jako PC1 a PC2. K ilustraci poslouzi nasledujici

tabulka popisujici konfigurace testovanych PC.

Tab. 3 — testované pocitace

Poditat IP adresa Sit Operacni Prohlizet
system
NET Windows 7
PC1 10.0.0.11 wevr 1 32 _ bit Internet Explorer
vn&jsi sit '
LAN Linux — . .
PC2 192.168.2.10 vnitini sit | BackTrack 5r3 Mozilla Firefox

1. Skenovani IP adres a otevirenych portii.
a) V PC1 byl pouzit program Advanced Port scanner od spole¢nosti Famatech.
Ten umozZiuje rychle a efektivné skenovat rozsah IP adres v lokalni siti a to

vcetné otevienych porti.

Po oskenovani standardniho rozsahu v lokalni siti 192.168.0.1 az 192.168.0.255
— byl zjistén pocita¢ v siti s IP adresou 192.168.0.100 a s otevienym portem 80
(testovani bez spusténé sluzby honeypotu). (viz Obr. 15)

SelectIP: 192 . 168 . 0 . 1 V] Use range 192 . 168 . 0 . 255 Scan
| Use group of ranges
Select ports range: | default |- default | [V] Use default ports list
| Use ports ranges list
SE=1192.168.0.100 Ports (scanned 67 of 67, opened: 1 closed: 66)
. =& Open ports (1)
: ... 80 Open (www-http)
= &4 Closed ports (66)
? .@ 0-79 Closed
... @) 81 -65535 Closed

Obr. 15 Skenovani sité a portii PC1
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b) V PC2 probéhlo rychlé skenovani programem nmap (profilem Quick scan) na

oteviené porty, a to s tim rozdilem, Ze v druhé fazi je spustén framework . (viz

Obr. 16)

Vysledek ukazal, Ze firewall otevira pouze porty 80 a 443, jak bylo nastaveno

pomoci nastroje iptables. Bez filtrovani firewallu jsou emulovany i ostatni sluzby

na jinych portech, jako je FTP nebo DNS. V této praci je ovSem otevieni téchto

porti nezadouci, a proto byly firewallem uzavieny. To ¢ini tuto sit’ jesté

:~# nmap -T4 -F 192.169.0.100

Starting Nmap 6.25 ( http://nmap.org ) at 2014-04-26 15:54+€EST
Nmap scan report for 192.169.0.100

Host is up (0.0076s latency).

Not shown: 98 filtered ports

PORT STATE SERVICE

80/tcp closed http

443/1tcp open https

Nmap done: 1 IP addres
:~# nmap -T4 -F

S

1 host up) scanned in 1.95 seconds
2.169.0.100

(
19

Starting Nmap.6.25.( http://nmap.org ). at 2014-04-26_15:55 CEST
Nmap scan report/for 192.169.0.100

Host.is, up (0.802%7s latency).

Not“shown: 98 FTiltered ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in

~#
Obr. 16 Skenovani sité a portit PC2

2. Zadani adresy serveru honeypotu do prohliZece.

V okamziku zadéni adresy honeypotu do prohlizeCe byla nactena webova

stranka aktivniho protiopatieni BeEF. Poté se zobrazilo upozornéni, zdali je

uzivatel ochoten prozradit svoji polohu serveru 192.168.0.100 a ptihlasovaci okno

k facebooku. Vse je zobrazeno na Obr. 17.

Béhem nasledujicich deseti minut ztratili oba prohlizeCe z obou siti se

serverem spojeni a to jiZ nebylo mozné Zadnym zplsobem navazat. Opétovny

priuzkum ptikazem nmap zobrazil port 80 jako ,.filtered*.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 74

BeEF Basic Demo

&= €3 7192168.0.100/ demos/ basic.html & | | B8~ Xfinity.com Search

xfl Chcete prozradit svoji polehu serveru 192.168.0.1007 o m | ey XFINITY Connect ~ X;f inity.com  ~ KFINT

Zjistit vice...

Prozradit polohu | = |

Facebook Session Timed Qut

Your session has timed out due to inactivity.

Please re-enter your username and password to login.

Email: |

Password: |

Obr. 17 Stranka zobrazend uitocnikem po pristupu na server
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9 ZISKANE INFORMACE

9.1 Prichod ato¢nika

V okamziku, kdy se pfipojil Utoénik na webovou stranku, byly proti nému
automaticky spustény nakonfigurované moduly v podobé sady piikazt, jak dokazuje Obr.
18.

os:Linux], hoo

instructions from command mod
instructions from command mod
instructions from command mod
from command mod
t instructions from command
t instructions from command module

t instructions from command module

instructions from command module [id:8, nam

s from command module [id
instructions from command module [id:10, na
instructions from command module [id:
instructions from command module [1d:12, na

ons from command module

Obr. 18 Reakce aktivniho protiopatieni na ndvstévu utocnika
Log zobrazuje nové detekované navstévniky stranky s jejich IP adresou, typem i
verzi prohlizeCe a operacnim systémem. Poté jsou spuStény nadefinované moduly

S parametrem autorun = true.

Ziskané informace ukldda BeEF do svého graficky zpracovaného a uzivatelsky
ptivétivého rozhrani v zalozce details. Zde Ize ihned po navazani spojeni zkoumat spoustu
informaci o navstévnikovi (viz Obr. 19). Nejenze byly zachyceny spravné udaje o
webovém prohlizedi, jako je jeho jméno, verze, jazyk, rozliSeni okna, ale i informace o
systému, na kterém prohlize¢ bézi, vcetné bitové architektury, ba dokonce rozliSeni
obrazovky. V casti komponenty prohlizeée jsou vysledky o pfitomnosti dalSich aplikaci

nebo rozsifeni: Flash, VBScript, Silverlight, QuickTime RealPlayer, apod.
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Detekce prohlizeCe, komponent i operacniho systému probéhla u PC1 i PC2

korektné dle oc¢ekavani.

Getting Started Logs Current Browser
Details Logs Commands Rider XssRays Ipec
@ Category: Browser (T ltems)

Browser Name: Firefox

Browser Version: 14

Browser UA String: Mozilla/5.0 (X11; Linux i686; rv:14.0) Gecko/20100101 Firefox/14.0.1

Browser Language: en-US
Browser Platform: Linux i586
Browser Plugins: []

Window Size: Width: 1084, Height: 673
[ Category: Browser Components (14 ltems)
# Category: Hooked Page (3 ltems)

@ Category: Host (7 Items)

Date: Sat May 10 2014 12:11:06 GMT+0200 (CEST)
Operating System: Linux

Hardware: Virtual Machine

CPU: 32-bit

Default Browser: Unknown

Screen Size: Width: 1078, Height: 845, Colour Depth: 24

Touch Screen: No

Obr. 19 Zdlozka detaily ve frameworku

9.2 Vysledky nasazenych modulu

Initializ ation
Initialization
Initialization
Initialization
Initialization
Initialization

Initialization

Initialization
Initializ aticn
Initialization
Initialization
Initializ aticn
Initialization

Initializ aticn

Ziskané informace nasazenych moduld lze zobrazit v zalozce commands V jednotlivych

kategoriich po kliknuti na dany modul. Vysledky dopadly nasledovné:

browser_fingerprinting — modul spravn¢ identifikoval oba prohlizece.

e PC1 —data: browser_type=Internet Explorer&browser_version=7+,10+

e PC2 - data: browser_type=Firefox&browser_version=1+,4-5,4+,10+,13+

get_system_info — modul pozadal o potvrzeni na hostitelské stanici v podob& vyskakujici

okna v prohlizeci. V zavislosti na potvrzeni/nepotvrzeni, se vykonala piislu$na akce.

e PC1 - potvrzen. Vzhledem k rozsahlosti uvedena pouze ¢ast vysledku:

o data: system_info=Available processors (cores): 1

o Maximum memory (bytes): 259522560
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Free memory (bytes): 12922584

(@]

o Total memory (bytes): 16252928
o Default Screen: \Display0

o Display0 Mode: 1076x845 32bit @ 60Hertz
o OS Name: Windows 7

o OS Version: 6.1

o OS Architecture: x86

o Browser Name: sun.plugin

o Browser Version: 1.1

o Java Vendor: Oracle Corporation
o Java Version: 1.7.0 55

o Java Specification Version: 1.7

o Java VM Version: 24.55-b03

o Host Name: localhost

o Host Address: 127.0.0.1

PC2 — nepotvrzeno: bez vysledku.

geolocation — modul rovnéz zada o povoleni ziskani polohy navstévnika serveru.

Vysledkem jsou tidaje o lokaci, kde se uto¢nik nachazi.

PC1 — potvrzeno. Vysledkem bylo:

data: result=Latitude: 50.083302 Longitude: 14.4667 Altitude: null Accuracy:
14000 Altitude Accuracy: null Heading: null Speed: null Timestamp: Sat May 10
2014 11:54:35 GMT+0200 (W. Europe Daylight Time) Map url:
http://maps.google.com/?11=50.083302,14.4667

PC2 — nepotvrzeno: bez vysledku.

detect_popup_blocker — opét mize byt vyslana zadost o reakci uzivatele, zdali povoli

vyskakujici okna.

PC1 — potvrzeno: data: popup_blocker_enabled=true


http://maps.google.com/?ll=50.083302,14.4667
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e PC2 — nepotvrzeno: data: popup_blocker_enabled=false

detect_toolbars
e PC1 — data: toolbars= no toolbars detected

e PC2 — data: toolbars= no toolbars detected

detect_soc_nets — v PC1 bylo provedeno vramci testu ptihlaSeni k Gmailu i sluzbé
Facebook, a to bylo zaroven i detekovano. V PC2 byl proces modulu bez vystupu, a proto

se ani v dal§im kroku nezjistily zadné prihlasovaci udaje.

e PC1l - data: gmail=User is authenticated to GMail&twitter=User is not
authenticated to Twitter (response:timeout)&facebook=User is authenticated to

Facebook

e PC2 — netispésné

pretty_theft — na zakladé uspésné detekce bude spustén piislusny modul s piihlasovacim
oknem K vyzvani zadani ptihlasovacich udaji k socialni siti Facebook. Vysledek dle

zadani uzivatele.
e PC1 - data: answer=muj_email:heslo1234
e PC2 —nelspésné

detect_tor — Tor nebyl ani v jednom ptipad¢ detekovan, a to i ptesto, ze z PC2 byl pfistup

na stranku proveden piimo z n¢;.

e PC1 —data: result=Browser is not behind Tor

e PC2 —data: result=Browser timed out. Cannot determine if browser is behind Tor

9.3 Diléi zavér testovani aktivniho protiopatireni BeEF

Testovani funkcnosti nastroje BeEF bylo v podstaté ve vétsi mife Uspeésné a
neodhalilo 74dné znamky nestandartnich reakci na pfichod uto¢nika. Kdykoliv byl
detekovan né&jaky vstup, okamzité se spustily jednotlivé moduly a vysledky zaznamenaly

do logu ve webovém rozhrani.

Z vysledki modulu je patrné, ze reakce prohlizect jsou individudlni dle nastaveni a
interakce uzivatele a Sirokou Skalu informaci lze ziskat 1 bez povSimnuti uto¢nika o tom, ze

jeho prohlize¢ byl napaden.
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ZAVER
Hlavnim cilem této prace bylo implementovat aktivni protiopatieni do honeypotu

za ucelem detekovat a lokalizovat uto¢nika a ziskat o jeho pfistupu co moznd nejvice

informaci. Poté dochazi k odvraceni utoku a eliminaci moznosti opakovaného ptipojeni.

Jako aktivni protiopatieni byl vybran Framework BeEF, jenz je vyuzivany pro
penetracni testovani webového prohlizeCe a zkoumani jeho zavaznych zranitelnosti, které
mohou vést 1 k ovladnuti celého systému. Pribé¢h instalace a konfigurace byl demonstrovan
v praktické casti. Zde je obsazen i vypis vybranych moduld, u kterych je zadana
vykonavana funkce a divod pouziti. O jejich automatické spousténi se postarala

modifikace konfiguraéniho skriptu, jez je v této ¢asti podrobné rozebrana.

Dale byl popsan postup tvorby firewallu, ktery zahrnuje jeho instalaci, konfiguraci
sitovych rozhrani, zabezpeCeni linuxového systému, proces sestaveni skriptu pomoci
nastroje iptables a nasledné otestovani funk¢nosti. Firewall byl nastaven tak, aby byla
moznd komunikace mezi jednotlivymi sitémi. Povoluje jen vybrané porty pro konkrétni
rozhrani a je pfipraven piijimat dalsi pravidla pro blokovéani vybranych uzivateli dané sit¢.

Dil¢im cilem této prace bylo charakterizovat varianty Utokli na servery, jenz je

uvedeno v teoretické Casti. Podstatna je i zminka o téch, ktefi za t€émito Gtoky stoji, a proto

byly popsany jednotlivé typy Gtocniki a jejich nejcastéjsi dlivody pro pachani téchto ¢ind.

Dal$im dil¢im cilem bylo provést test, zda navrzené systémy funguji a realizované
feSeni otestovat na simulaci Utoku na honeypotu. Tento test je nazorn¢ proveden a
zdokumentovan rovnéz v praktické Casti. Nakonec jsou analyzovéna nashromazdéna data.

Vytycené cile prace tedy povazuji za splnéné.

Nejvétsi pfinos implementace aktivnich protiopatfeni do honeypotu je ziskani
nezbytnych informaci o uto¢nikovi, vedouci k analyze jeho totoZnosti a zamezeni dalSich
utokii. Zpracované metody tvorby firewallu a pouziti vybranych protiopatfeni mohou byt
pfinosem pro uzivatele nebo administratory, ktefi maji za tkol ochranit webovy server
proti riznym utokim pochazejicim z Internetu, ale i vnitfni sité. Prace také pfispiva
k prohloubeni znalosti o linuxovych systémech a o tvorbé zabezpeCovacich a detekénich

prvka v siti.
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CONCLUSION

The main objective of this work was to implement active countermeasures to
honeypotu in order to detect and locate attacker and get his access information as much as

possible. Then occurs to avert an attack and eliminate the possibility of reconnection.

Active countermeasures has been selected as the Framework, which is BeEF used
for penetration testing of a Web browser, and exploring its serious vulnerabilities which
may lead to the domination of the entire system. The progress of the installation and
configuration was demonstrated in a practical part. Here is a listing of the selected
modules, which is specified by the function and reason for using. Their automatic

configuration script allows modifications, which is discussed in detail in this section.

Also describes the procedure of making the firewall that includes its installation,
configuration of network interfaces, security, Linux system, the build process script using
iptables, and a subsequent test in functionality. The Firewall has been configured to allow
communication between networks. To allow only the selected ports for a specific interface,

and is ready to receive the next rule to block selected users of the network.

Part of the aim of this work was to characterize the variation of attacks on servers,
which is mentioned in the theoretical part. The material is also a mention of those who
stand behind those attacks, and were therefore described the different types of invaders and

their most common reasons for committing these offences.

Another aim was to test whether the proposed systems work and realized the
solution test to simulate an attack on honeypotu. This test is clearly executed and
documented also in the practical part. Finally, the collected data are analyzed. Therefore, |

consider the work objectives to be fulfilled.

The biggest benefit of implementation of active countermeasures to honeypotu is to
obtain the necessary information on the attacker, leading to an analysis of his identity and
prevent further attacks. Methods of handled of the firewall and use selected
countermeasures, can be a boon for users or administrators who are tasked to protect the
Web server against different attacks originating from the Internet, but also to the internal
network. Work also contributes to deepening the knowledge on Linux systems and on the

development of security and detection of the elements in the network.
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ARP Address Resolution Protocol

BEEF  Browser Exploitation Framework

BGP Border Gateway Protocol

BIOS  Basic Input Output System

BSD Berkeley Software Distribution

CPU Central Processing Unit

DHCP  Dynamic Host Configuration Protocol

DMz Demilitarizovana zona

DNS Domain Name Service

DoS Denial of Service
FTP File Transfer Protocol
GUI Graphical User Interface

HTTP  Hypertext Transfer Protocol
ICMP  Internet Control Message Protocol
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LAN Local Area Network

MITM  Man in The Middle

OSPF  Open Shortest Path First
PHP Hypertext Preprocessor
RAM Random Acces Memory

RIP Routing Information Protocol
RVM Ruby Version Manager

SQL Structured Query Language

SSH Secure Shell
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SSL Secure Socket Layer

TCP/IP  Transmission Control Protocol/Internet Protocol
XSS Cross Site Scripting

UDP User Datagram Protocol

URL Uniform Resource Locator

WINS  Windows Internet Naming Service

XSS Cross Site Scripting
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PRILOHA P I: ZDROJOVE KODY VYTVORENYCH SKRIPTU

Na piilozeném CD-ROM jsou ulozeny tyto soubory se zdrojovymi kody
jednotlivych skripti:

ip.sh
iptablesload_skript.sh

rules.sh



