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ABSTRAKT

Prace se zabyva problematikou spravy informaci mezi Cleny vyzkumné skupiny. Z toho
diavodu byla provedena analyza potifeb sdileni informaci, zadavani ukoll, kontrolu ¢lent
skupiny a jejich aktivity. Z téchto poznatki byl navrzen informacni systém na jednoduchou
komunikaci ve skupin€. Systém se snazi implementovat nejlepsi feSeni, ktera jsou v dnesni
dobé¢ objevena. Pti feSeni byla pouzita softwarova architektura, kterd oddéluje datovy
model aplikace, grafické rozhrani a logiku fizeni. Tato architektura se nazyva MVC. Pro
implementaci byl vybran framework napsany ve skriptovacim jazyce PHP — CakePhp.

UloZeni dat je feSen databazi MySQL. Aplikace bude typu Klient-Server.

Kli¢ova slova:

vyzkumnad skupina, informace, ukoly, informacni systém, softwarova architektura, MVC,

framework, PHP, CakePhp, MySQL, Klient-Server

ABSTRACT

This work deals with the problems of information among members of the research group.
For this reason, an analysis of the need for sharing of information, tasks, control group
members and their activities. From these findings, the information system designed to
simple communication in the group. The system seeks to implement the best solutions that
are nowadays discovered. When the solution was applied software architecture that separa-
tes data model application, graphical interface and control logic. This architecture is called
MVC. To implement the chosen framework written in the scripting language PHP -

CakePHP. Data storage is handled by MySQL. Applications will be client-server.

Keywords:
Research group, information, tasks, information system, software architecture, MVC, fra-

mework, PHP, CakePHP, MySQL, Client-Server
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UvVOoD

Pokud chtéji uzivatelé komunikovat a sdilet informace po internetu, je nejjednodusSim
zptisobem pouzit informacni systém. Informacni systém je soubor metod pro komunikaci
mezi uzivateli, servery, ukladanim dat na externi nebo lokalni ilozisté a spravovani téchto
dat. Tyto data se musi zabezpecit pfed zneuzitim. Data je mozné zaSifrovat nékterou z exis-
tujicich metod nebo pii pristupu k datim ovéfovat autentizaci uzivatele. Toho je mozné
dosahnout bud’ pomoci kombinace soukromy a vetejny kli¢ nebo pomoci uZzivatelského

jména a hesla.

Ideélni typ aplikace pro vyzkumnou skupiny by mohla byt webova aplikace typu Klient-
server. Klientska aplikace by méla komunikovat s webovym serverem pomoci protokolu
SSL, ktery vyuziva asymetrické Sifry, a tudiZ by Slo o zabezpecenou komunikaci HTTPS.

Timto dojde k zabezpeceni hesel a dat.

Kazdy vyzkumna skupina ma urcitou hierarchickou strukturu. Tato struktura se maze liSit
dle zaméfeni dané skupiny. Systém by mél modelovat asponi dvé hierarchické tirovné a dle
toho nastavovat viditelnost sekci v aplikaci. Uzivatele mohou vytvarovat projekty, tkoly,

ukladat a ptifazovat soubory znamych formati dle pridélenych opravnéni.

Projekt je navrh urcitého feseni vedouciho k vytvoteni néjakého produktu nebo poznatku.
Ten ma bud’ jasné zadani a vyfeSeni tohoto zadani se rovna uspéSnému dokonceni projektu,
nebo se sklada z podprojekti, kterym se fikat tkoly. Pokud projekt obsahuje ukoly, neni
mozné jej dokoncit, pokud se jednotlivé ukoly (pokusy, Casti programu nebo studie)
nedokonci. Projekt mize mit nastaveny konec (deadline) ktery zna¢i do kdy je jeho
platnost. Toto mtze byt nutné z hlediska vyprSeni grantu nebo odevzdani projektu zadava-
teli. Po vyprSeni platnosti se musi zobrazit upozornéni a nastavit stav na nedokonceny nebo

posunout Cas platnosti.

V implementovaném systému bude nutné zohlednit vSechny tyto pozadavky na informacni
systém. Bude potfeba vybrat spravnou databazi a navrhnout databazovou strukturu, ve kte-
ré bude jednoduché vyhledavat a ukladat do ni. Tyto operace musi byt optimalizované

pomoci indexu.

Velkou vyhodou miize byt pouziti skriptovaciho jazyka. Na vybér jsou sice 1 kompilované
jazyky, ale 1 pfesto, ze existuje spoustu dobrych frameworkd, vyvoj informaéniho systému
by byl kvili kompilacim zbytecné zdlouhavy. Na vybér je mozné vybirat z PHP, Pythonu,

Ruby nebo Perlu. Pro vytvotreni aplikace je mozné pouzit frameworky, které jsou tplné



UTB ve Zliné, Fakulta aplikované informatiky 11

zdarma. Jedna se napiiklad o PHP framework CakePhp, pro Python je to Django a pro
Ruby naptiklad Espresso.

Pro vyvoj aplikaci se zda byt v dnesni dobé nejvhodnéjsi pouziti softwarové architektury

Model-View-Controller zkracen¢ MVC. Kde jsou objekty s daty odd€leny od fizeni a zob-

razovani.


http://www.djangoproject.com/
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I. TEORETICKA CAST
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1 ROZBOR PROBLEMATIKY

V této kapitole si rozebereme nékolik problematik spojenych s vyvojem softwaru a infor-
macnich systému. Sezndmime se s moznymi zpisoby zabezpe€eni. Porovname si moznosti
vyuziti riznych typt databazi. Déale se zaméfime na vybrani nejvhodnéjSiho frameworku, v
kterém se vysledny systém bude implementovat. Také si podrobnéji vysvétlime co je to
MVC. Nakonec si fekneme néco o pozadavcich vyzkumnych skupin na informacni systémy

a zékladnim rozdéleni vyzkumnych skupin.

1.1 Informacni systém - Metodika vyvoje

Jedna se o postupy, které¢ vedou k vytvoreni softwaru. Mé blizko k softwarovému inzenyr-
stvi, které se zabyva navrhem, planovanim a vyvojem a testovanim. Pro vytvareni infor-
macnich systémill je to metodika pfi vyuzivani postupi v tymu nebo organizaci. Diky t€ém-
to metodam se projekty neprodrazuji a je mozné je dokoncit ve stanovenych terminech bez

zpozdéni.

Requirement
Analysis

A

Design

3
&
3

Testing

| Maintenance

Obrazek 1. Vodopadovy pristup

1.1.1 Vodopadovy pristup

Tento piistup rozdéluje vyvoj softwaru do ¢tyf fazi, jak je vidét na obrazku 1 [14]. Tyto
faze na sebe navazuji a je nemozné jakoukoliv fazi preskoc€it nebo vynechat. Jedna se o
zpracovani pozadavkll a specifikaci téchto pozadavki. Dalsi fazi je navrh softwaru,

implementace, testovani softwaru a idrzba systému. Vodopadovy ptistup striktné vyzaduje


http://cs.wikipedia.org/wiki/Vodop%C3%A1dov%C3%BD_model

UTB ve Zliné, Fakulta aplikované informatiky 14

aby kazda faze byla pted prechodem do dalsi faze vzdy dokoncena a perfektné zpracovana

[1].

1.1.2 RUP (Rational Unified Process)

Je metodika, kterd podrobné popisuje systematicky a organizovany ptistup k vyvoji softwa-
ru. Je vlastnéna spolecnosti IBM, kterd ji dale vyviji a distribuuje. Cilem metodiky je
dodéavat v terminu a s pfedem danym rozpoctem kvalitni software, dle pfani koncovych
uzivatell. Podrobné popisuje jednotlivé faze zivotniho cyklu vyvoje softwaru, definuje
vSechny role zapojené do procesu, pouzivané komponenty, stanovuje odpovédnosti a popi-
suje vyvojové procesy. RUP udava zékladni problémy a pfi¢iny neuspéSnych projekti.
Témi mohou byt nepfesné pochopeni potieb zdkaznika, nemoZnost zménit specifikaci v
prib&hu implementace, chybu navrhu a dalsi problémy. Pro eliminaci je ur¢eno nékolik
zasad pro vyvoj softwaru, kterd vychazi z kolekce osvéd€enych praktik a postupt pti jeho
vyvoji. Tato metodika je pouzitelna pro jakykoliv rozsah projektu, ale diky vysoké rozsah-
losti modelu je vhodné ptizpusobit metodiku specifickym potfebam. RUP je vhodnéjsi spis
pro rozsahlejsi projekty a vétsi vyvojové tymy, nebot’ klade diraz na analyzu a design,

planovani, fizeni zdroji a dokumentaci [2].

Communication Building of
with > quick
customer design
i
v
Deployment -
delivery <: Consté}xchon
and
feedback prowiype

Obrazek 2. Prototypovy pristup
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1.1.3 Prototypovy pristup

Vyvoj softwaru v ptipad¢ tohoto pfistupu je v tom, Ze se vytvaii prototypy. Tyto prototypy
jsou malymi verzemi vysledného softwaru. Prototypy se dé€laji proto, aby bylo mozné co
nejdiive predstavit zakaznikovi postup ve vyvoji softwaru. Jedna se naptiklad o prestaveni
naptiklad ptihlaSovaci stranku. Poté by mél byt tento prototyp zahozen. Zakladni principy
tohoto pfistupu jsou ze tento piistup neni samostatnym ani kompletnim piistupem meto-
diky vyvoje. Jedna se hlavné o ptistup ke kazdé ¢asti vyvoje samostatné. Jde vlastné o roz-
bité¢ metodik, které jsou vétsi a tradi¢ni. Snaha je pfedevSim o sniZzeni nebezpeci projek-
tovych rizik. V tomto pfistupu je mozné projekt rozdélit na mensi ¢asti a tyto ¢asti zjedno-
dusit tak, Zze je mozné provést zmény 1 v priabchu procesu vyvoje. Dillezitou osobou je v
tomto pfistupu uzivatel. Ten se podili na vyvojovém procesu celého softwaru. Tento fakt
zvySuje pravdépodobnost piijeti konecného vysledku softwaru zdkaznikem. Malé Casti
softwaru jsou vyvijeny iterativnim procesem. Tento proces probiha tak dlouho, dokud neni
prototyp nevyvinut tak, Ze jsou vSechny poZadavky uZivatele splnény. Tento piipad je vidét
na obrazku ¢islo 2 [14]. Spousta prototypli je vyvijena s tim, Ze budou zahozeny. Je vSak
ale mozné za urcitych podminek tento prototyp zachovat a dostat se od prototypu k plné

funkénimu systému nebo jeho casti [3].

1.1.4 Inkrementalni pFistup

Tento ptistup je idealni pro kombinaci sekvenc¢nich a itera¢nich metodik vyvoje softwaru.
Cilem tohoto pfistupu je omezit rizika z rozdélovanim projektu. Kdyz se nam povede
projekt rozdélit na mensi segmenty je mozné zjednodusit moznost zavedeni zmén béhem
vyvoje. Zakladem tohoto pfistupu je provadéni vyvoje pomoci sérii malych vodopadovych
modeld, kde je kazda iterace provadéna jen pro malou Cast systému. Pokud je tento maly
vodopad dokoncen, je mozné pokracovat na dalsi prirtistek. Dal$i obecné pozadavky musi
byt definovany jesté diive, neZ se ptikroci k dal§imu vyvoji pro jednotlivé systémové pfti-
rustky. Faze tohoto pfistupu se dé€li na prvotni koncept, analyza pozadavki, design archi-
tektury a systémové jadro. Kazdy je definovany vodopadovym pfistupem. Jako dalsi nésle-
duje iterativni prototypovy pfistup. Tento pfistup vrcholi instalaci kone¢ného prototypu

jako plné funkéniho systému [3].
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Obrazek 3. Spiralni pristup

1.1.5 Spiralni pristup

Toto je ptistup pro vyvoj softwaru, ktery spojuje dohromady prvky designového pfistupu a
prototypového pfistupu. Je to z ditvodu, aby byly zkombinovany vyhody konceptu shora-
doll (prototypovani) a zdola-nahoru (designovani). Spiralovy pfistup je zaméten na analy-
zu a minimalizaci projektovych rizik. Toho je docileno rozdélenim projektu na malé ¢ésti a
tim padem je mozné provadét zmény i béhem procesu vyvoje. Béhem vyvoje je mozné
vyhodnocovat rizika a zvazit dalsi postupy pro pokra¢ovani projektu v prubehu Zivotniho
cyklu. Kazda otocka spiraly spousti vzdy stejnou mnoZzinu krokd pro kazdou ¢ast tvorby
produktu. Béhem jednoho otoceni spirdly jsou vzdy spoustény Ctyfi zakladni faze. Tyto
faze se nazyvaji analyza, vyhodnoceni alternativ, identifikace a feSeni rizik, vyvoj produk-
tu, kontrola vysledka a planovani, jak ukazuje obrazek cislo 3 [14]. Na zacatku kazdého
cyklu je dulezité identifikovat zapojené subjekty do vyvoje softwaru a zanést jejich pod-
minky kladené na tspéch iterace. Nakonec je se z kazdého cyklu provadi revize a predani

[1].


http://cs.wikipedia.org/wiki/Pl%C3%A1n
http://cs.wikipedia.org/wiki/Anal%C3%BDza_po%C5%BEadavk%C5%AF
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1.1.6 RAD pristup (Rapid Application Development)

Ptistup RAD se pouziva k vyvoji softwaru, ktery potfebuje fesit problém pomoci iterativni-
ho vyvoje prototypi. Tento pristup se pouzival k oznaceni procesu vyvoje softwaru. Mezi
zasady RAD patii hlavné co nejrychlejsi vyvoj a zavedeni systémil vysoké kvality pfi co
na ¢asti o mensi velikosti a umoznéni zmén béhem vyvoje softwaru. Rapid Application
Development se snazi o co nejrychlejsi vyvoj s co nejvyssi kvalitou systémi predevsim
pomoci iterativniho prototypovani. Toto prototypovani je pouzito ve vSech stadiich vyvoje.
Dale je velice dilezité mit co aktivni a do vyvoje softwaru zapojené uZzivatele. Jako dalsi
podstatnou ¢ast RAD je mit spravné nastroje pro vyvoj. Tyto ndstroje mohou zahrnovat
generatory GUI, programovaci jazyky 4. generace, generatory kodu a OO techniky. Velky
diraz je kladen na naplnovani business potieb. Tyto potfeby maji piednost pred technolo-
gickou nebo technickou dokonalosti. Na to je kladen mens$i diraz. Pfi fizeni projektu je
dilezité stanovit priority vyvoje. Diiraz je kladen na zapojeni uzivateld, jejich aktivita je
nutnosti. Pfi tomto pfistupu je vytvafena dokumentace, aby byl v budoucnu snazsi vyvoj a

adrzbu [4].

1.1.7 Extrémni programovani

XP je agilni metodologie, kterd pfedepisuje ur€ité Cinnosti vS§em ucastnikiim vyvojového
procesu. Jedna se o tradi¢ni Cinnosti, které jsou vSak dovedeny do extrému. Diky tomu by
mélo byt extrémni programovani schopné se Iépe pfizplsobit ménicim se pozadavkim
zakaznikl a dodéavat systém vyssi kvality. Extrémni programovani uznava Ctyii hodnoty.
Témi jsou komunikace, jednoduchost, zpétna vazba a odvaha. V ramci projektu je tieba
udrzovat kvalitni komunikaci mezi vSemi zainteresovanymi subjekty. Pokud selze komu-
nikace mezi programatorem a zakaznikem, dostaneme zdkaznik software, ktery mu nemusi
vyhovovat. XP pfichazi s postupy prace, které¢ komunikaci podporuji nebo i1 vyzaduji. Patii
mezi né naptiklad parové programovani. V extrémnim programovani se vzdy programuje
pouze to, co je tieba ke splnéni aktudlnich pozadavki. Nikdy se nevytvaii kod, ktery se
bude ,,nejspis* hodit v budoucnu. XP vychazi z predpokladu, Ze pozadavky se mohou zitra
zménit, jakdkoliv prace navic by pak byla zbytecna. Plytvani se tedy pfedchazi, kod navic
se nepise. Zpétna vazba se v projektu projevuje hned na nékolika mistech. V prvni fad¢
programatoii neustale tvoii jednotkové testy, takze v kratkych ¢asovych intervalech dokazi

ovetit, Ze vSe funguje tak jak mé a ze se nic posledni zménou kodu nerozbilo. Dale je zde
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naptiklad zpétnd vazba pro zakazniky, ktefi provadénim svych akceptacnich testli dokazi
zjistit, v jakém stavu se program nachazi. Odvaha je u programatora potieba, pokud
naptiklad narazi na vyznamny problém, jehoz oprava nejspis zptisobi kaskadu souvisejicich
problému. Pustit se do tak velké zmény vyzaduje odvahu. Stejn¢ tak vyzaduje odvahu
zahodit kod, na kterém programadtor pracoval tieba cely den, ale stale se mu nedati ho zpro-
voznit. Zahozeni celodenni prace vyzaduje odvahu, ale druhy den programéator pravdé-

podobn¢ dokaze najit optimalni feSeni mnohem rychleji [5].

1.2 Typy utoki

Zabezpeceni citlivych dat, postupli a feSeni ma pii implementaci informaéniho systému
nejvyssi prioritu. Pokud se k webové aplikaci dostanou neznami uzivatelé, je téméf jisté, ze
se pokusi ziskat neopravnény pristup. Servery, které jsou dostupné vetejnosti na internetu,
jsou neustale vystavovany utokiim. Systémy miizou uto¢nici napadnout jak na strané
serveru, kde mize bézet operacni systém, at’ uz Windows nebo Linux, nebo pifimo na
stran€ uzivatele. UZivatel mize mit napadeny bud’ pfimo svijj systém nebo mu miize mize
byt podstréen Skodlivy software piimo webovou strankou v prohlize¢i. V této praci budou
zanalyzované utoky pfedevSim pifi komunikaci uzivatele s webovou aplikaci pres

internetovy prohlize¢ [6].

1.2.1 Injection a SQL Injection

Prvni typ utoku miize byt zplisoben $patnym oSetfenim vstupu od uZzivatele. Jedna se vétsi-
nou o parametry formulafe nebo naptiklad samotné URL webového prohliZzece. Tato situa-
ce nastava predevs§im pfi sestavovani dotazll a zasilani parametrii do vzdalenych systému.
Tento typ Gtoku se nazyva SQL Injection. Je zplsoben predev§im Spatnym sestavovanim
parametrii pii vytvafeni SQL dotazli. Tento problém ma velice jednoduché feSeni. Staci
nesestavovat SQL dotaz pomoci jednoduchého skladani fetézci. V piipadé novych fra-
meworkd mizeme pouZzit pojmenovanych nebo pozicovych parametrii. Ty dokazi pomoci
skladani jména jednotlivych parametri vytvofit spravné obaleni parametra. Injection utok
se ale netyka jen SQL. V kazdém dotazovacim systému by bylo mozné v piipadé neoset-

feni provést tento utok [6].


http://cs.wikipedia.org/wiki/SQL_injection
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1.2.2 Spusténi nebo nacteni souboru

Pokud je mozné v aplikaci pomoci parametru nacist nebo spustit soubor z disku, je mozné
provést tento tok. Jedna se o ptipady kdy neni spravné kontrolovan vstup. Timto je mozné
presvédcit systém aby nacetl nebo spustil soubor na strané serveru. Jedna se napiiklad o
soubor passwd na linuxovych serverech. Obranou proti tomuto utoku je bud’ mozZnost
nepovolit spousténi souboru jinych nez v uréitém adreséii a nebo kontrola parametri dle

seznamu povolenych hodnot. [6]

1.2.3 Kradez session (sezeni)

Uzivatelim se po prvnim nacteni stranky aplikace je vytvoreno sezeni. Toto sezeni se ukla-
déa pod identifikatorem, napiiklad (PHPSESSID) pomoci cookies nebo pomoci piedavani
jako parametry v URL. Tohoto je ale mozné zneuzit. Pokud uto¢nik zvladne ziskat tento
identifikator sezeni, mize se tvafit jako pfihlaSeny uzivatel, kterému tento identifikator
ukradl. Z tohoto divodu je nutné tyto identifikatory ndhodné generovat nejlépe s pravdé-
podobnosti rovnomérného rozlozeni. Dale je vyhodné kontrolovat IP adresu uzivatele.
Pokud aplikace pouziva cookies, mélo by byt samoziejmosti omezit cookies jen na urcitou
doménu, kontrolovat IP adresu odkud se uzivatel pfihlésil a také omezit platnost takto

vytvotfené cookies [6].

1.2.4 Cross Site Scripting (XSS)

Pokud dovolujeme uzivateli komunikovat se serverem pomoci néjakych vstupt, je dilezi-
té, aby hodnoty téchto vstupli nebyly vypisovany na vystup do HTML stranky pfimo, ale
jen jako text. Toho je mozné docilit zakodovanim a nahrazenim HTML znakQ za prosty
text. Jinymi slovy, musi dojit k nahrazeni pro HTML klicovych znakl za vyjadieni zako-
dovanych nebo nahrazenych entit. Vstupy, které nechceme pievést nebo nahradit, pak
musime explicitné oznacit. Pokud bychom chtéli uplatnit opacny piistup, to znamena Ze by
jsme oznacovali text, ktery se ma prevést, mohlo by dojit k pfehlédnuti nckterého slabého
mista. To by mohlo zplsobit chybu XSS. Prevenci pted timto Gtokem lze rozd¢lit na dvé
¢asti. Jednou je oprava HTML kodu ¢ehoz se docili doplnéni chybéjicich znacek a druha je

kontrola a odstranéni nalezenych znacek které nejsou povoleny [6].
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1.2.5 Ciross Site Request Forgery (CSRF)

Tento utok predpoklada, Ze se uzivatel pravé piihlasil do aplikace a ma platné cookies.
Tento Utok se dé nejlépe provést pokud jsou v cookies ulozeny piihlasovaci udaje (uzivate-
1€ to u webovych aplikaci vyzaduji). V tomto pfipad¢ neni prevenci ani pouzité odesilani
parametrii metodou metodou POST. Tyto parametry je mozné pomoci JavaScriptu snadno
odchytit. Je mozné se branit jen pomoci pfidani dalSich bezpe€nostnich opatfeni. Témi
muze byt potvrzovani operaci pomoci CAPTCHY nebo pomoci SMS. Pak je mozné
neprovadét operace jen ptimo z prohlizece. Tim docilime toho, Ze data neni mozné jedno-
dusSe podvrhnout. Pro zabranéni Cross Site Request Forgery u ostatnich aplikaci je dulezité
pouzivat metody, které pii zobrazeni formuléfe uzivatelem vygeneruji ndhodny kod. Muze
se jednat o neviditelné prvky a obsah téchto prvkl je mozné ocekavat dal§im odeslani for-
mulafe. Tento koéd by mél byt nahodny a pro kazdého uzivatele jiny. Toho jde docilit
naptiklad pfi registraci uzivatele vytvofenim seminka, které se bude ptiddvat pii gene-
rovani ovéfovaciho kddu. Pokud médme kod vygenerovany je mozné po odeslani formulaie
tento kod na zkontrolovat na stran¢é serveru. Tento kéd smi byt shodny po celou dobu
platnosti sezeni. Pokud je to mozné je dalSim feSenim problému CSRF mit co nejkratsi

platnost sezeni [6].

1.2.6 JavaScript Hijacking

S rozvojem aplikaci pouzivajicich JavaScript se objevil i novy typ utoku nazvany
JavaScript Hijacking. Tyka se aplikaci pouzivajicich JavaScript pro vyménu dat, napf.
pomoci formatu JSON. Pokud aplikace nabizi uzivateli pfenos dat ve form& JSON, sezeni
je pravdépodobné ulozeno v cookies a obsah se tedy bude ménit dle cookies a dle uzivate-
le, je mozné, Ze se tyto data stanou tercem utoku. K utoku dojde, pokud je uzivatel praveé
piihlaSen a navstivi stranku s se Skodlivym kodem. Tento utok je vlastné odposlouchavani

dat a jejich moZzna modifikace, ztrata nebo zneuzité [7].

1.2.7 Clickjacking (Click Hijacking)

Tento utok vyuZzivd nepozornosti uzivatele. UZivateli se zobrazena stranka, ve které jsou
elementy rozmistény jako na obycejné strance. To znamena Ze se zde nachazi néjaky obsah
a tla¢itko. Tlacitko mize pochazet z jiné aplikace, ale tvaii se Ze je umisténo pomoci DIVU
nebo IFRAMU ve strance. Uzivatel o tom vSak nemda ponéti a povazuje je za soucdst

stranky, kterou vidi. Tato podvodna stranka, ktera je uzivateli zobrazena, dava tomuto tla-


http://www.zdrojak.cz/serialy/json-pro-vymenu-dat-na-webu/
http://www.net-security.org/dl/articles/JavaScript_Hijacking.pdf
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¢itku aplné jiny vyznam. Jedna se ale stale o piivodni tla¢itko. To vykonava stale pivodni
¢innost, a to 1 pfesto Ze je aplikace zabezpecena proti CSRF utokim. Jedna se totiz o pfi-
pad kdy uzivatel tuto akci potvrdil. Jednim z feSeni je nepovolit vlozeni aplikace do IFRA -
ME nebo kontrola Ze neni spousténa na jiném serveru. Je toho mozné dosahnout JavaScrip-

tovou kontrolou neznamych elementii na strance [7].

1.3 Zabezpeceni - SSL

Secure Sockets Layer, SSL je protokol (vrstva) vlozeny mezi vrstvu transportni (TCP/IP) a
aplikaéni (HTTP), ktery poskytuje zabezpeceni komunikace Sifrovanim a autentizaci
komunikujicich stran. Nasledovnikem SSL je Transport Layer Security (TLS). Protokol
SSL se nejcéastéji vyuziva pro bezpe¢nou komunikaci s webovymi servery pomoci HTTPS,
coz je zabezpecend verze protokolu HTTP. Po vytvoreni SSL spojeni (session) je komu-
nikace mezi serverem a klientem Sifrovand, a tedy zabezpecend. Ustaveni SSL spojeni
funguje na principu asymetrické Sifry, kdy kazdd z komunikujicich stran ma dvojici Sif-
rovacich klict. Jedna se o vefejny a soukromy kli¢. Vetejny kli¢ je mozné zvefejnit a
pokud timto klicem kdokoliv zaSifruje n¢jakou zpravu, je zajisSténo, ze ji bude moci rozsif-
rovat jen majitel pouzitého vetejného klice svym soukromym klicem. Bé¢hem prvni faze
ustanoveni bezpe¢ného spojenti si klient a server dohodnou kryptografické algoritmy, které

budou pouzity [7].

1.4 Databaze

Databaze je systém urceny k organizovani, uklddani a nacitani velkého mmnozstvi dat.
Skladéa se z organizovaného sbéru dat pro jedno nebo vice pouZiti, nejcastéji v digitalni
podobé. Jeden ze zpiisobll, jak tfidit databaze zahrnuje typ jejich obsahu. Databdze mohou
byt bibliografické, nebo statistické. Digitalni databaze jsou spravovany pomoci systému
fizeni databazi, které ukladaji obsah databaze a umoziuji vytvaifeni a udrzbu dat,

vyhledavani a jiny ptistup [8].

1.4.1 Systém Fizeni baze dat (SRBD)

SRBD je sada pocitatovych programi, které fidi vytvateni, udrZbu a pouziti databaze. Déle
je to systém, ktery pomaha vyuziti integrovanému sbéru dat zdznamt a soubord, znamy
jako databaze. To umoznuje uzivateli pfes rizné aplikacni programy snadny pfistup ke

stejné databazi. SRBD miize pouzit kterykoli z databazovych modeli, jako je naptiklad
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sitovy model nebo relaéni model. Ve velkych systémech, SRBD umozituje uZivatelim i
jiny software k ukladani a nacitani dat strukturovanym zpisobem. Misto toho, aby musel
psat pocitacové programy k ziskani informaci, mtize uzivatel klast jednoduché otazky v

dotazovacim jazyku [8].

1.4.2 Relacni databaze

Zakladnim konstruktorem relac¢nich databéazi jsou relace (databazové tabulky), coz jsou
dvourozmérné struktury tvorené zdhlavim a télem. Jejich sloupce se nazyvaji atributy,
radky tabulky jsou pak zaznamy. Atributy maji ur€en sviij konkrétni datovy typ a doménu,
coZ je mnozina piipustnych hodnot daného atributu. Radek je fezem pies sloupce tabulky a
slouzi k vlastnimu uloZeni dat. Pojem ,,relacni databaze* souvisi s teorii mnozin. Kazda
konkrétni tabulka totiz realizuje podmnozinu kartézského soucinu mnozin ptipustnych

hodnot vsech sloupcii [8].

1.43 MySQL

MySQL je multiplatformni databdze. Komunikujici pomoci dotazovaciho jazyka SQL.
Podobné jako u ostatnich SQL databazi se jedna o dialekt tohoto jazyka s n¢kterymi rozsi-
fenimi. Pro svou snadnou implementovatelnost, vykon a predevsim diky tomu, Ze se jedna
Velmi oblibend a Casto nasazovana je kombinace Linux, MySQL, PHP a Apache jako
zakladni software webového serveru. MySQL bylo od pocatku optimalizovano predevs§im
na rychlost, a to i za cenu nékterych zjednodusSeni. Jednalo se hlavné o jednoduché zpiisoby

zalohovani, a az donedavna nepodporovalo pohledy, triggery a uloZzené procedury [8].

1.5 PHP Framework

Framework je softwarova struktura, kterd slouzi jako podpora pii programovani, vyvoji a
organizaci jinych softwarovych projektd. Mlze obsahovat podplrné programy, knihovny,

podporu pro nadvrhové vzory nebo doporucené postupy pii vyvoji [9].

1.5.1 CakePhp

Filosofii tohoto frameworku je jednoduchost. Inspiruje se v RoR (Ruby on Rails - je fra-
mework pro vyvoj webovych aplikaci napojenych na databazi). Dobie navrhnuté zdkladni

konvenéni chovani, ale pfesto vyrazna variabilita. Framework se zamétuje piedev§im na


http://cs.wikipedia.org/wiki/Apache_HTTP_Server
http://cs.wikipedia.org/wiki/PHP
http://cs.wikipedia.org/wiki/SQL
http://cs.wikipedia.org/wiki/Multiplatformn%C3%AD_software
http://cs.wikipedia.org/wiki/Kart%C3%A9zsk%C3%BD_sou%C4%8Din
http://cs.wikipedia.org/wiki/Podmno%C5%BEina
http://cs.wikipedia.org/wiki/Datov%C3%BD_typ
http://cs.wikipedia.org/wiki/Z%C3%A1znam
http://cs.wikipedia.org/wiki/Tabulka_(datab%C3%A1ze)
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ptehledny a kratky zdrojovy kod, kvalitni databazovou vrstvu typu active record, promys-
lené view helpery a pokryva bézné operace, které programator potiebuje. Pro vyvoj stan-
dardniho CMS ¢i e-shopu je to velice vhodny nastroj. CakePHP lze velice snadno
integrovat se Zend Frameworkem a v této kombinaci je vyborny, protoze kombinuje svou

jednoduchost a ptimocarost se silou Zendu [10].

1.6 MVC

Model-View-Controller je softwarova architektura, ktera rozdéluje datovy model aplikace,
uzivatelské rozhrani a fidici logiku do tfi nezavislych komponent tak, Ze modifikace nékte-
ré z nich ma jen minimélni vliv na ostatni. MVC je €asto chapan jako navrhovy vzor,
nicméné se tyka architektury aplikaci mnohem vice nez klasicky navrhovy vzor. vytvareni
aplikaci s vyuzitim architektury MVC vyzaduje vytvoteni tii komponent. Model, coz je
doménové specificka reprezentace informaci, s nimiz aplikace pracuje. View (pohled), kte-
ry prevadi data reprezentovand modelem do podoby vhodné k interaktivni prezentaci
uzivateli. Controller (fadi€), ktery reaguje na udalosti (typicky pochazejici od uZzivatele) a
zajistuje zmény v modelu nebo v pohledu. Komponenty fadi¢ a pohled jsou ve stan-
dardnim rozdéleni vrstev na prezentacni, doménovou a datovou obvykle zafazovany jako

prezentacni vrstva, jak je vidét na obrazku ¢islo 4 [15]. V MVC je tato prezentacni vrstva

vvvvvv

View |« Controller

—
Model

Obrdazek 4. Model-View-Controller Diagram
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1.7 Véda a vyzkum

Védecka, vyzkumna, vyvojova a publikacni ¢innost je velmi dilezitou a specifickou sou-
¢asti ¢innosti zajiStovanych vyzkumnymi skupinami. Poskytuje prostor pro tvirci zadkladni
1 aplikovany vyzkum, vyvoj prototyptl, narodni a mezindrodni spolupraci, je nezbytna pro
védecky a odborny rist, je podminkou habilitaci docentli, jmenovani profesorti a obhajeni
disertaci student doktorského studijniho programu. Je rovnéz vyznamnym ekonomickym

zdrojem zajistujicim rozvoj [11].

1.7.1 Vyzkum dle funkce a vyuziti vysledka v praxi

Zakladni vyzkum, ktery se orientuje na feseni klicovych teoretickych problémd, usiluje o
hlubsi odhaleni vnitini povahy jevi, o objasnéni jejich pficin s cilem obohatit dosavadni
védeéni. Nezabyva se pfimo spolecenskou vyuzitelnosti vysledka. Jako dalsi rozdé€leni je
zde aplikovany vyzkum. Ten vznikd z potieby zkoumat i fesit prakticky problém, ptipadné
ziskat informace o problémovém jevu. Cilem je hledat cesty a zpusoby, jak vyuzit védecké
poznatky ziskané zakladnim vyzkumem v praxi. Posledni rozdé¢leni je metodologicky
vyzkum. Jeho cilem je ovéfovat stavajici a hledat nové metody a techniky, vhodnost jejich

pouziti pro rizné druhy vyzkumd, zjiStovat jejich spolehlivost [11].

1.7.2 Vyzkum dle realizace vyzkumu

Vyzkum se realizuje jako individudlni. To znamena Ze vyzkumnik pracuje sam. Dale je
mozné vyzkum realizovat jako skupinovy (tymovy). Tady vétsi i mensi skupina vyzkumni-
k. Zkusebni zplsob realizace slouzi jako predvyzkum. Pouziva se k ovéfovani vhodnosti
a validity vyzkumné metodiky. Experimentalni vyzkum je pokusné zjistovéani plsobeni
urcitych faktori v pfesné¢ vymezeném procesu a komparativni (srovnavaci) se pouziva na
zakladné vysledkti z minimalné dvou vyzkumd, z nichz je provedena komparace ziskanych

adajti [11].

1.7.3 Vyzkum dle pouZité metodologie

Jedna se bud’ o kvalitativni vyzkum. To znamend Ze se pracuje s malym souborem dat bez
naroku na statistickou reprezentativnost. Analyza dat se provadi vyhodnocovanim jednot-
livych ptipada aplikaci metod kvalitativni analyzy. Druhou metodologii je pouziti kvantita-
tivniho vyzkumu. Jeho ukolem je statisticky popsat typ zavislosti mezi proménnymi a

zmeénit intenzitu této zévislosti. Pracuje s vétSim souborem dat [11].
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2 RESERSE STAVAJICIiCH RESENI

2.1 Informacni systémy pro vyzkumné skupiny

Pod timto specifickym oznacenim informacniho systému se rozumi systém pro podporu
spoluprace lidi v tymu na spole¢ném projektu. Pro usnadnéni spoluprace a lepsi komunika-
ci se pouzivaji nastroje, jako jsou elektronicka posta, kterd slouzi ke komunikaci uzivateli
nebo oznamovani zmén v projektu, diskuzni fora, kde uzivatelé¢ zadavaji své poznatky a
teSi problémy dalSich uzivateld, chaty pro rychlej$i komunikaci a vyfeSeni problému dfiv,
je zde mozné dotazy smétfovat na konkretniho uzivatele ¢i potfadat konference vice uziva-
telll, kalendate, které pomahaji k Casové organizaci a nastaveni upozornéni na konce feSeni
ukoll ¢i projektd a samoziejmé ndstroje na sdileni a organizaci dokumentii na takzvané
ulozisté. Pracovnici vyzkumné skupiny jsou tym a jako tym jsou i vedoucim hodnoceni a

proto je dulezité aby pracovnici mohli pracovat i na dalku.

Kazdy spole¢ny kol nebo tloha miize byt rozdélena na vice zavislych nebo nezavislych
¢asti. Pracovnici pracujici na takovém ukolu jsou povinni v ptipadé zavislych casti spolu-
pracovat a spojovat a konzultovat dané Casti ostatnimi. Rychla komunikace miize byt kli-
¢em k rychlému feSeni daného problému. Dalsi dulezitou vlastnosti takovych systému je
sdileni dat a souborti. K tomu miiZzou slouzit napiiklad systému pro spravu dokumenti
(Document Management System). Diky takovému subsystému smi uzivatelé¢ spravovat
nejen své soubory a dokumenty, ale miize editovat i ty, které vytvofili jejich kolegové. Pro-
pracovanéjsi subsystému, které se pouzivaji pro spravu dokumentii, dokazi nejen fesit pii-
stup uzivateli k jednomu souboru, ale fesi 1 ptistup dle role, rozdéluji uzivatele do skupin a

muzou fesit 1 archivaci a spravu verzi.

Kazdy takovy systém ma dal§i podplrné prosttedky pro co nejlepsi fizeni tymu nebo
vyzkumnych skupin. Mezi n¢ patii napiiklad obéh dokumentt (workflow), které vyhodnoti
pocitac pomoci definovanych pravidel. Jedna se o automatické archivovani, zamitani poza-
davki ¢i mazani. Vhodné je i mit moZnost pfistupovat pies internet a dovolovat uzivatelim

mobilitu. Vyhodou miizou byt i konference a sdilené adresare.
Tyto systémy nejvice vyuzivaji pracovni tymy a skupiny pracujici na jednom nebo vice
propojenych projektti, dalkové pracujici skupiny, virtudlni tymy ve virtualnich organiza-

cich, studenti na Skolnich projektech, tymy v zdjmové ¢innosti [16].


http://cs.wikipedia.org/wiki/Virtu%C3%A1ln%C3%AD_organizace
http://cs.wikipedia.org/wiki/Virtu%C3%A1ln%C3%AD_organizace
http://cs.wikipedia.org/w/index.php?title=Virtu%C3%A1ln%C3%AD_t%C3%BDm&action=edit&redlink=1
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2.2 Mavenlink

Mavenlink je software zalozeny na cloudovém zékladu a diky tomu je nezavisly na oper-
acnim systému a slouZi pro spolupraci tymu a pro spravu projekti. V nékterych piipadech
se da pouzit jako software pro profesionalni automatizaci sluzeb. Software byl vyvinuty v
USA a diky SaaS (Software jako sluzba) platformé nabizi svym klientim profesionalni
feSeni k efektivnimu fizeni projekt. Mavenlink obsahuje aplikace pro sdileni soubort,
spravu dokumentd, spravu tloh, pldnovéni zdroja, sledovani milnikd, Casu a vydaji a
online fakturace. Tento systém pouziva 256-bitové SSL Sifrovani k zajiSténi bezpecnosti
komunikace a ochrany dat jejich uzivateli. Webova adresa, kde je moZné tento software
vyzkouSet je http://www.mavenlink.com. Systém poskytuje deseti denni trial verzi na
vyzkouSeni funkci. Je mozné si také stdhnout mobilni aplikaci na Google Apps. Dalsi
vyhodou je integrace aplikaci od Googlu jako je Gmail, Google Docs, Google Calendar,
Google Tasks. Firma software nabizi ve dvou verzich. Prvni verze nazyvajici se TEAMS je
za 48 dolarti ron¢ za uzivatele nebo 6 dolart za uzivatele mésicné€. Tato verze neobsahuje
ekonomicka odvétvi jako Finanéni Fizeni, Rizeni zdrojii a Analyzy a vykazy. Druh4 verze
nazyvajici se Premier je drazsi a pfedplatné pro uzivatele se pohybuje od 11 do 49 dolard

mesicné za jednoho uzivatele v zavislosti na velikosti spole¢nosti a poctu licenci.

2.2.1 Vyhody

« Sdileni souborti
- Sdileni tkola

+  Planovani

«  Management zdroji

2.2.2 Nevyhody

- Cena

- Piehlednost aplikace

+ Jazykové mutace

- Demo pouze jako trial verze — nutnost se registrovat
«  Neni Open Source

«  Pouze dv¢ verze programu (podle ceny)


http://www.mavenlink.com/
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« Data pouze na jejich serverech — neni mozné mit lokalni kopii

2.3 Plancake

Plancake je Open Source projekt, ktery je mozné si zprovoznit i na svém webovém serveru.
Aplikace je postavena na frameworku Sympony, je psand v Php5 a vyuziva databazi
Mysql. Pokud si uzivatelé nechtéji instalovat cely webovy server, je mozné si vytvorit tcet
na serveru http://www.plancake.com/ a po UspéSné registraci zvolit typ aplikace, ktery
chtéji uzivatele vyuzivat. Na vybér je verze zdarma, kterda umoznuje uzivateli vyuzivat
maximalné 500 aktivnich tkoli ve 20 seznamech. Je zde mozné pouziti 5 tagl pro
organizovani kol a maximalni zaloha dokoncenych ukolu jsou dva mésice. Dale aplikace
umoziuje planovat opakujici se tkoly, vyuzivat mobilni aplikaci a velké mnozstvi reportt.
Druhou moznosti je placena verze, kterd uzivatele vyjde na 23,90 euro za rok. Oproti verzi
zdarma obsahuje prodlouZenou dobu archivace dokoncenych tkold na 6 mésict. Placena
verze navic nabizi neomezeny pocet tkoli, seznamt, tagli a umoziuje export do Excelu.
Déle je v této verzi kladen diraz na bezpeCnost, protoze verze nabizi lepSi zabezpecCeni
ptes SSL, emailové pfipomenuti na blizici se konec tkoli a vyssi prioritu v ptipadé pomoci

s aplikaci nebo nékterym dotazem.

2.3.1 Vyhody

+  Open Source

«  Funguje na pocitacich, tabletech nebo mobilech

«  MozZnost offline reZimu

«  Getting Things Done (fizeni pracovniho procesu) organizace prace

- Jednoduchost

2.3.2 Nevyhody

 Sdileni kol mezi uzivateli

«  Nepodporuje komentare

+ Cena za neomezenou verzi

«  Neni mozné ptidavat uzivatele

+  Chybi Cestina


http://www.plancake.com/
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2.4 Flyspray

Flyspray je jednoduchy, webové zalozeny systém pro zadavani ukolti a diky tomu je
platformé nezéavisly. Tento systém je napsany v PHP a podporuje vice databdzi. V soucasné
dob¢ jsou to databaze MySQL a PGSQL. Flyspray je svobodny software, Siteny pod GNU
Lesser General Public Licence verze 2.1. To znamend, ze kazdy uzivatel muze ziskat Fly-
spray a pouzivat jej zdarma, at’ uz pro tymovou spolupraci nebo pro ucely vyzkumu. Tento
software nenabizi moznost se pfimo registrovat a pouzivat software. Vzdy je nutné roz-
chodit software a zaplatit si vlastni hostingu, nebo uZzivat software jen v lokalni siti.
Zdrojovy kod je k dispozici na adrese http://flyspray.org/download. Software se vyznacuje
jednoduchou instalaci a snadnym pouzivanim. Flyspray dovoluje vytvaret vice projekti a je
mozné nastavit sledovani tikolu, které je feSeno ptes email nebo Jabber. Diky tomu jsou
pfifazeni uzivatelé informovani o vSech zménach souvisejicich s tkolem. DalSimi
vlastnosti, které aplikace podporuje jsou kompletni historie ukolti, vkladani souboru do
komentéii a moznost vybéru z preddefinovanych vzhledi. Mezi bonusové funkce, které
Flyspray implementuje jsou grafy zavislosti, hlasovani pro tikoly a pokrocilé vyhledavaci

funkce.

2.4.1 Vyhody

« Jednoduchy vzhled

«  Webova aplikace

«  Moznost pfifadit vice uZivatelt
« Cena

«  Open Source

+  Vice jazykovych mutaci

2.4.2 Nevyhody

«  Nevyviji se — posledni release 28. kvétna 2012
+  Pluginy

- Je nutnd instalace webového serveru

- Nema ¢estinu


http://flyspray.org/download
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2.5 Mantis Bug Tracker

Mantis Bug Tracker je bezplatny, open source, webovy systém pro sledovani chyb Sifen
pod podminkami licence GNU General Public verze 2. Nejvice obvyklé pouziti MantisBT
je tizeni projektl a sledovani vyvoje a feSeni tkolti. MantisBT vSak diky vestavénym funk-
cim miize byt uzivateli nakonfigurovan jako sledovaci systém a nastroj. Nazev Mantis a
logo projektu je odvozeno od latinského ndzvu Kudlanky nadbozné (Mantis religiosa)
pochézejiciho z fad kudlanek (Mantodea), které jsou zname pro sledovani a pojidani jinych
druhli hmyzu. Toto ma souvislost s tim, Ze Casto se fikd chybam v softwaru bug, coz zna-
mena v tisi zvifat brouk. Nazev projektu je obvykle zkracen jen na MantisBT nebo Mantis.
Systém poskytuje 30 denni trial verzi pro vyzkouseni funkci. Po jejim vyprSeni nabizi uzi-
vatelim tfi varianty placenych verzi. Ty jsou pojmenovany dle hodnoty cenych kovti. Prvni
verze jejiz nazev je Bronze, je limitovana poctem projektii na jeden, stoji 14,95 dolard
meésicné a jeji vyhodou je ze umoziluje neomezeny pocet uzivatelkych ucti. Nema vSak
podporu oznamovani emailem a moznost stdhnout mobilni aplikaci. Take maximalni
dikovy prostor je jen 200 megabajtl. Druhd verze aplikace se jmenuje Silver a limitovana
je jen maximalnim poctem projektu a mistem na disku. Téch mlize byt pfi zaplaceni 19,95
dolar mesi¢né az 10 s omezenim diskového mista na 2 gigabajty. Za tuhle cenu tym ziské
plnou podporu oznamovani emailem a mobilni aplikaci. V pfipad¢ Ze i tato verze nevy-
hovuje je mozné zakoupit za 24,95 dolard mési¢né€ verzi, kterd je limitovand jen maximal-

nim diskovym prostorem a to je 4 gigabajty.

2.5.1 Vyhody

«  GNU General Public License
+ Jednoduchd instalace

- Lokalizace

+  Mobilni aplikace

«  Pluginy

2.5.2 Nevyhody
«  Zastaraly vzhled

+  Cena hostingu aplikace
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II. PRAKTICKA CAST
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3 NAVRH

Cilem projektu je vytvofit systém pro spravu projekti ve vyzkumné skuping. V systému
budou existovat role typu SuperAdmin, ProjectAdmin, TeamLeader a Worker. Pro
kazdou roli bude platit jind mnozina nastaveni. NejvySsi autoritou bude SuperAdmin, ktery
ma pravo nahlizet do vSech projektd. spravovat uzivatele, pfifazovat je k projektim,
vytvaiet podprojekty a tukoly. ProjectAdmin bude role, ktera bude moct spravovat a
piifazovat ke svym projektim uZivatele a vidét stav jejich prace. TeamLeader md omezena
prava na vytvofeny tym programatort a spravuje jen lidi pfifazené k projektu. Worker je
zakladni role uzivatelli. Mohou jen ptidavat ukoly, ménit stav Uikold, zavirat ukoly, ale ne

celé projekty.

3.1 Software pro vytvoreni navrhu

Pro vytvofeni névrhu byl pouzit program Enterprise Architect od spole¢nosti Sparx Sys-
tems je kompletni nastroj pro systémovou analyzu a navrh, ktery pokryva cely zivotni cyk-
lus vyvoje systému. Je schopné vytvotit model v§ech poZadavki pfes analyzu stavil, navrh

modeld, testovani a udrzbu, vse s vyuzitim diagrami v UML.

3.2 Pozadavky na systém

Strukturovany dokument obsahujici detailni popis funkei systému. Definujici, co by mélo

by byt implementovano. Kontakt mezi klientem a vyvojarem.

3.2.1 Nefunkéni poZzadavky

Vlastnosti a omezeni sluzeb, jenz jsou systémem nabizeny. Jako Casovd naro¢nost,
spolehlivost a bezpeénostni omezeni. Casto se vztahuji na systém jako celek nez na indivi-
dudlni casti. Typické néaroky kladené na nefunkéni poZadavky jsou piedevsim rychlost,
velikost, jednoduchost na pouziti a spolehlivost [12]. Tyto informace jsou zobrazeny na

obrazku 5.
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req Nefunk&ni pnial:lavky'/

R14:Zobrazani
chybove hlasky

R21:Sitove
phipojeni

R16:Dostupnost
zité

R17: Zabezpedéni

R159: Chranény

Fo—— || pfiztup & panel

F23: Vstup dat do
systamu

F24: Dlouha
doba necinnosti

Obrazek 5. Nefunkcni pozadavky - UML

3.2.2 Funk¢ni pozadavky

Vyroky, objasnuji co se musi udélat a identifikuji se nutné tkony, aktivity a akce, které
musi byt vykonany. Analyza funkénich pozadavkl je pouzita jako zdklad funkce systému

pro funk¢ni analyzu [12]. Tyto informace jsou zobrazeny na obrazku 6.
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Funkéni poZadavky /

RO1: Prihlaseni do ROZ: Vyhledani RO2: Overeni
systemu > uzivatelu <> | existence
uzivatele

N

RO4: Informace o
nenalezenem
uzivateli

RO7: Pridani ROE: Kontrola b,

RO8: Probehlo
prihlaseni ze
zadanych udaju

projekiu <> cpravneni ROE: Vypis

chybove hlasky
uzivateli

R10: Zadani

informaci o

projektu

. - i ROS: Vypis o
F{11 Fridani nemoznosti
uzivatelu zalozit projekt

R14: Vypis o

R12: Uzavreni R12: Kontrola e~ || nemoznosti

projektu oprawmens uzavreni projektu
R18: Zavreni
B W ;
RIS V}hlE.dEm [ || ctevrenych ukolu
otevrenychi ukolu
R17: Statistiloy
otevrenych ukolu
R15: Zadani R18: Duwvod
duvodu zavreni zavreni
projektu otevrenych ukolu
R20: Pridani R21: Kontrola R22: Vypis o

souboru = opravneni < nemoznosti

pridani souboru

R23: Vyhledani
souboru na disku

R24: Overeni R25: Vypis o
validity souboru £>———— || nevalidnim
souboru

Obrazek 6. Funkcni pozadavky - UML
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3.3 Diagram pripadi uziti

Use case diagram nam tika, jaka je interakce mezi rolemi a systémem. Za roli se mlize v

tomto diagramu skryvat jak ¢lovek tak i externi systém, jako na obrazku ¢islo 7.

uc Phipady uzifi

ResearchGroupinformationSystem

UC21: Pridani

UCD4: Pridani
ufivatele do
systému

UC23: Frirazeni
uzivatell k Gkolu

\C22: Pridani
souboru k ukolu

Gkolu

UC24: Zavieni

c UCD5: Editace
ukolu

utivatele

UC25: Smazani
souboru od ukolu

UUCDE: Pridani
jazykove mutace

£

UC26: Uzavfeni
—

lkolu

uperAdmin

[

TeamLeader

(from Aktén)
Ve co Worker

UC28: Vytvoreni
projektu

UCO7: Smazani
jazykové mutace

—K

rom Aktér)

UCO8: Pridani
formatovacich
nastaveni

LIC0S: Vytvorit
preklad

UC29: Uzavreni
projekiu

UC14: Editovat
opravnéni

UC10: Editovat
preklad

UC13: Pridat

opravnéni

UC31: Pfifazeni

\\\ uzivatelu k projekiu

ProjectAdmi
e
(from Akt2A)
N,

Vie co

UC18: Edituj
komentar

UC19: Smazat

. e co ProjectAdmi
komentar

UC17: Zmén stav

. kol
C32: Statistiky prace S

na projekiu

TeamLeader —
_'—4—'_4—_4—_/_.———'_7_'_'_/
UC16: Pridani soubor ke //
. komentari Work
UCD02: Odhlaseni ze / orker
systému (from Aktér)

UC15: Pride]
komentar

A

UCD3: Registrace do
systému

Uzivatel
C20: Smazat soubor

{from Aktér) od kementare

Ve co Udivatel

UCO1: Prihladeni do
systému

Obrdazek 7. Pripady uziti - UML
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3.4 Prihlaseni
act Aktivitni diagram /
Prihlaseni do
systemu
Jsem
registrovan
Nejsem Musim se
registrovat
= e L Ano e
Zadani prlh|-:iED"|'al:‘.'ll::h_\| /\ Nechci do
udaj _/II systemu
Mowve
prihlaseni
MNeowereno
Kontrola udaju ) \/ -_-veren:-i Jsem prihlasen :|
ActivityFinal

Obrazek 8.

Prihlaseni — Diagram aktivit - UML
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sd Sekvencni diagram /
S? ‘User
A
Uzivatal

1

. :

! I

1 |

! I

: prinlasitDoSystenu ) - '

averntUzivatela()
wytworSezenil)
informaceJePrhlasan()
b — - —— — — —

T I

| I

! I

! I

! I

1 |

| I

1 |

! I

! I

! I

! I

1 '

{from Aktér)

Obrazek 9. Prihlaseni — Diagram sekvenci - UML

Tab. 1. Ptihlaseni - Scénar

Aktér Krok |Akce

Uzivatel 1 Uzivatel vyplni ptihlasovaci tidaje

Systém 2 Systém zkontroluje z databaze existenci prihlaSovacich tdaju
Systém 3 PtihlaSovaci udaje existuji a jsou zadany spravné

UZzivatel 4 UZzivatel je ptihlasen

Diagram tfid pro tento pfipad je vidét na obrazku 8, diagram sekvenci na obrazku 9 a scé-

nar z use case diagramu je vidét v tabulce 1.



UTB ve Zliné, Fakulta aplikované informatiky

3.5 Registrace

act Aktivitni diagram /

Registrace

Zadani udaju

HKontrola
zadanych
udaju

Me [Opusteni systemu

Chybne udsje r Vypis
chyboveho

Chci zadat udaje
Znovu

Nedokonceni

Udaje v poradku

Zaslani
akfivacniho
emailu

nformovani o zaslam
aktivacniho emailu

registrace

hlaseni

Email overan | Zaregistrovani

do systemu

Automaticke
prihlaseni do
systemu

Crvereni emailu

ActhvityFinal

Obrazek 10.

Registrace — Diagram aktivit - UML
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sd Sekvencni diagram /
2 (User
AN
UEivatal

| T

| I

! I

! I

! I

: zaregistrovatUzivatele() !

oventUzivatele()
poslatAktivacniEmsil()
Iy gy gy gy

|

|

|

aktivovatUzivatela() I

informace JeAktivovan()
e

il .

| I

1 '

(from Akten)

Obrazek 11.  Registrace — Diagram sekvenci - UML

Tab. 2. Registrace - Scénar

Aktér Krok |Akce

Uzivatel 1 Uzivatel zada registracni udaje

Systém 2 Systém systém oveii zda tento uzivatel v sytému neexistuje
Systém 3 Systém posle aktivacni e-mail

Uzivatel 4 Uzivatel potvrdi aktivacni e-mail

Systém 5 Systém aktivuje uzivatelsky ucet a piihlasi uzivatele

Diagram tfid pro tento piipad je vidét na obrazku 10, diagram sekvenci na obrazku 11 a

scénarf z use case diagramu je vidét v tabulce 2.
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3.6 Zalozit projekt

act Aktivitni diagram /

Opravneni na
zalozeni
proje ktu

Upozornit na
nedostatecna
opraverni

Zadani informaci o
projektu

Vyber uzivatelu

Opustit
wybvareni
projekiu

Vytvoreni
dalsiho
projekiu

Zvolit
vedouciho

tymu

Validni |I Vytvworit projekt

( Opravit udaje

ActivityFinal

Obrazek 12.  Zalozit projekt — Diagram aktivit - UML
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sd Sekvencni diagram

EE :Pemnission :Role :Project Analyticky model :ProjectUser
o tfid::ProjectSetting
ProjectAdmin
|

opravneniiaytvoreniProjektul
-

T T T
| | I
| | I
| | I
| | I
| | 1
| | I
maPrirazenoOpravneni]) ! : : :
| | i
muzeVytvoritProjekt() : : :
R - | | |
| | I
| | | | I
: zadanilMaju() : - : : :
| | fl | 1
| | | I
: : pridathastaveniProjektul) | :
| | i
| | o KorekinViozeni) _ |
| | |
: : priraditUzivatele() o !
| | i o
| | i
i i |l ____ korekinPrds ll' Uzivateld _____
| | | I
| | | I
: : kontrolalidaju() : :
. lprogitvyoreng_ ] i i
L | | | I
! 1 1 | 1 1
I 1 1 1 1 '
(from Akten)
Obrazek 13.  Zalozit projekt — Diagram sekvenci - UML
Tab. 3. Zalozit projekt - Scénar
Aktér Krok |Akce
UZzivatel 1 UZzivatel zvoli zalozit projekt
Systém 2 Systém ovéri, zda ma uzivatel na pozadavek pravo
Uzivatel 3 Uzivatel zada udaje o projektu
Systém 4 Systém ulozi novy projekt a jeho nastaveni
Systém 5 Systém pfitadi zvolené uzivatele k projektu

Diagram tfid pro tento pfipad je vidét na obrazku 12, diagram sekvenci na obrazku 13 a

scénaf z use case diagramu je vidét v tabulce 3.
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3.7 Pridat ukol

act Aktivitni diagram/

Cpravneni na

Me | Upozornit na
nedostatecna

pridani ukolu
projektu

yher uzivatelu s
opravnenim k

opraveni

Ano

projektu

Chei pridat soubory

Validace
zadanych
uda

,il:lani informaci o ukolu

Ano Ano

Walidni

Wytvorit ukol
projekiu

b

Vybeoreni

Mevalidni i
vamen Opravit udaje

Ma

M [Dpustit vytvareni

dalsiho ukolu

ukeolu

ActivityFinal

Obrazek 14.

Pridat ukol — Diagram aktivit - UML
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sd Sekvencni diagram

2 :Pemission :Role :Project ‘Task ‘TaskUser ‘TaskFile
A

ProjectAdmin
I

T
! 1
! 1
: opravnenida Pridanillkolu) !

T T T T
| | | I
| | | 1
| | | [}
- | | | 1
| | | 1
| | | 1
maPrirszenoCpravneani( : : : :
i i i i
muzeVytvoriti kol : : : :
I 1 i i i i
| | | [}
I | | | | I
! vyhiedstProjekt]) ! | | | '
i | | | i
: : pridstUkal]) : : :
I | | I
1 | | 1
' | prdatRestelelol] | '
i | i
| | o UoziResicled |
i i i
[} | | [}
I | | I
: : pridatSoubor(y o !
I I | il
I | |
i i :
souborPrirszen()
i | R A
i | byPrdanUkal)_ | | i
i i L i i
! | | | [}
PR _soupisUkouPopktu) 1| i i E
- [} | (- | | [}
[ 1 1 1 1 1 1
1 1 1 1 1 '
(from Aktéf)
Obrazek 15.  Pridat ukol — Diagram sekvenci - UML
Tab. 4. Pridat ukol - Scénar
Aktér Krok |Akce
Uzivatel 1 UZzivatel zvoli ptidani ukolu
Systém 2 Systém ovéri opravnéni uzivatele
Systém 3 Systém vrati seznam projektd, ke kterym ma uzivatel opravnéni
Uzivatel 4 Uzivatel vybere projekt
Uzivatel 5 Uzivatel vybere feSitele tikolu
Systém 6 Systém ulozi fesitele k tkolu
Uzivatel 7 Uzivatel vybere soubory
Systém 8 Systém ulozi vybrané soubory k ukolu

Diagram tfid pro tento pfipad je vidét na obrazku 14, diagram sekvenci na obrazku 15 a

scénaf z use case diagramu je vidét v tabulce 4.
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3.8 Pridat soubor

act Aktivitni diagram/

Opravneni na
pridani souboru

Me Zamitruti
pristupu k
pridani
souboru

Ukoncit
pridavani
souboru

yhledat soubor '| Ano /\ Ma
na disku

[ Je soubor nalezen ]

Me | Pridat novy
soubor

—

[ Ulozit s oubor
Validace souboru Soubor validni

ActivityFinal

Obrazek 16.  Pridat soubor — Diagram aktivit - UML
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sd Sekvencni diagram /

32 :Pemnission :Role :File
LAY

Projectidmin
I

I
: opravneniNaPridaniSouborul)

T
1
I
I
I
o 1
I
maPrirazenoOpravneni( :
I
1
muzePrdatSoubor]) :
P — = A= 1
1
I
| I I
| I I
| prdatSoubor) 1 o |
T T Lol
| I
| I
| I
: : existujeSoubor()
| 1 L
| I
| I
1 1
| I
1 1 ulozitSoubor()
| I
| | [3 '_'
| I
| I
| I
| souborllozen() 1
e e A
Ll | I Ll
] | 1 I
1 | 1 |
| | 1 I
I | 1 I
I | 1 I
I | 1 I
| | ! !
(from Akten)

Obrazek 17.  Pridat soubor — Diagram sekvenci - UML

Tab. 5. Pridat soubor - Scénar

Aktér Krok |Akce

Uzivatel 1 Uzivatel vybere pridani souboru
Systém 2 Systém ovéti opravnéni uzivatele
Uzivatel 3 Uzivatel vybere soubor

Systém 4 Systém ovéri validitu souboru
Systém 5 Systém ulozi soubor

Diagram tfid pro tento pfipad je vidét na obrazku 16, diagram sekvenci na obrazku 17 a

scénaf z use case diagramu je vidét v tabulce 5.
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3.9 Zavrit projekt

act Aktivitni diagram -

Opravneni na wzavreni
projektu

MNe Upozornit na

nedostacna opravneni

Ang

Zjistit informace o
ukolech

Jsou wsechny ukoly
zavrene

Q

Ano

Statistika
neuzavrenych ukolu

Uzavrit vsechny Zavrit ukoly projekiu Zadat duvod uzavreni
ukoly projektu projekiu
Zadat duvod k )
WSV TEMi
’ nedokoncenych Zavrit projekt
ukolu

FZruseni uzavirani

projekiu

ActivityFinal

Obrazek 18.  Zavrit projekt — Diagram aktivit - UML
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sd Sekvencni diagram

Eﬁ :Pemnission :Role :Project ‘Task
AN

Projectfdmin
|

T
! 1
! 1
: opravneniMaZavreniProjektuy :

T T
| I
| I
| I
| I
e I i
| I
raPrirazenoOpravneni]) | 1
- | I
| I
| I
muzeZavritProjekt() : :
e e — — — — U | I
| I
| I
I | | I
:\-}'hled atProjekt() : — : :
] I = I
I | I
I | o I
H | zavntUkol() -
I |
I |
I |
I |
1 1 nestavitStaw()
I | [
I |
| | _JukolyZsvrene()
' ! N
I | =
I | I
I | |
! ! | zavritProjeld()
I | '
I | [ I
I | I
e e e jProektlzaveny L] i
I | I
B I | T I
! 1 I I 1
| 1 1 1 1
(from Akter)

Obrazek 19.  Zavrit projekt — Diagram sekvenci - UML

Tab. 6. Zavrit projekt - Scénar

Aktér Krok |Akce

Uzivatel 1 Uzivatel pozada o zavieni projektu

Systém 2 Systém ovéti zda ma uZzivatel opravnéni k zavieni projektu
Uzivatel 3 Uzivatel vybere projekt pro zavieni

Systém 4 Systém vyhleda vSechny oteviené tkoly projektu

Systém 5 Systém zavie vSechny oteviené tkoly projektu

Systém 6 Systém zavie projekt

Diagram tfid pro tento pfipad je vidét na obrazku 18, diagram sekvenci na obrazku 19 a

scénaf z use case diagramu je vidét v tabulce 6.
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3.10 Zménit stav ukolu

act Akfivitni diagram

Opraveni na
zmenu stavu
ukolu

Nastavit stav
ukolu

Nechat
zavreny

Stav na
otevren

Otevrit ukol

e

Upozornit na
nedostatecne
ORravneni

kol uzavren

ActivityFinal

Obrazek 20.

Zménit stav ukolu — Diagram aktivit - UML
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sd Sekvencni diagram

SE :Pemission :Role :Project ‘Task :Comment
A
Waorker
|
|

T

| |
|

| opravneniMaZmenuStavuUkoluly |

maPrirazenoOpravneni)

muzeMenitStavilkolu)

¥

najitlleol)
e

najitkiomentare)

precistkomentar()
spinenillkolu )

na 515\.'i‘t5t5\:.'[)
N B stavUkowByiZmenst) | e i
| |
. | a |
! . . !

ffrom Akiéf)
Obrazek 21.  Zmenit stav ukolu — Diagram sekvenci - UML
Tab. 7. Zmenit stav ukolu - Scénar

Aktér Krok |Akce
Uzivatel 1 Uzivatel zobrazi zménu stavu tkolu
Systém 2 Systém zobrazi formulat pro zménu stavu ukolu
Uzivatel 3 Uzivatel nastavi stav tikolu na uzavieny
Systém 4 Systém ovéri validitu a zda je mozné ukol uzaviit
Systém 5 Systém informuje vSechny pfifazené uzivatele o zméné stavu
Uzivatel 6 Uzivatel si zobrazi informaci o zméné stavu tikolu

Diagram tfid pro tento pfipad je vidét na obrazku 20, diagram sekvenci na obrazku 21 a

scénaf z use case diagramu je vidét v tabulce 7.
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3.11 Diagram trid

Znazoriuje statickou datovou strukturu a operace a souvislosti mezi objekty, jak je na

obrazku ¢islo 22. Datové struktury kompletuje do tfid a ukazuje vazby mezi tfidami [12].

class Analyticky model trid2 /

Projectlser

- iz int
- . project_W: nt
- wser_id: int

+ priraditUzivatele]) : woid

Project
- i int
- name: int
i owner mt

TasklUser

i int
task id: nt
user_: int

ok o+ o+ o+ o+

+

+

bylPridanUkol{) : woid
kontrolalidaju() ; woid
korektniPridanilzivatelul) : woid
korektniviozeni() : void
pridatProjekt]) : woid
ukolyZavrene() : void
wyhledatProjeit() : woid
zadanilldajul) : woid
zawntProjekt]) : woid

pridatResitele Ukolu() : woid

User

active: int
degres: int
first_name: int
i int
last_name: int
role_id: int
status: int

+

+ o+

+ o+ o+t o+ o+

+

aktivovstUzivatele() : void
nejtlizivatele() : voud
nastavitRoli() : void
oventUzivatele() : void
prhlasitDoSystemu()
ulozitUzivatele() ; woid
vytworSezenil)
zaregistrovatUzivatele() : woid
zmenitHesiof) : woid
zmenitlidajel) : woid

UserFile
- fie_id: int
- id: int

Task

i int

najiti ool : woid

Comment

nastavitStav() : woid
pridatUkol() : void
souborPrmzen() : void
splnenilkolul) : void
ulozitResitela{) : void
zawrtlhol) : woid

F T T

TaskFile
- fie_id: mt
- d:mt

- ‘task_id: int

+ prdatSoubor() @ woid

File

+ prdatSoubon]) - woid

- extension: int
- i int

- mname: int

- path: int

+ size: - int

-  type: int

+ existujeSoubor() : void
+ pridetSoubor); void
+ wlozitSoubaor() : woid

content: int
id: int

subject: int
task_id: int
user_ id: int

najitflomentare() : void
precistbiomentan) © void

file_id: nt
W int
pridatSoubor) ; woid

Obrazek 22.

Zmeénit stav ukolu — Diagram sekvenci - UML
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3.12 Diagram sekvenci

Sekvencni diagram je diagram interakce, ktery ukazuje, jak spolu procesy navzajem pracuji
a v jakém pofadi. Tento diagram ukazuje objekty interakce uspoifadané v ¢asové posloup-
nosti. Znazornuje objekty a ttidy zapojené do scéndie a sekvence zprav, které jsou vyme-
novany mezi objekty. Tyto zpravy jsou potiebné k provedeni scénafe. Sekvenéni diagramy
jsou obvykle spojeny s diagramy uziti a jsou nékdy nazyvany schémata udalosti nebo scé-
nafe udalosti. Sekven¢ni diagram ukazuje riizné procesy nebo objekty, které Ziji soucasne,
a které si vyméiiuji zpravy mezi nimi. Pofadi je uréené dle pozice zpravy. Cim je zprava v

diagramu vyse tim dfive se provadi. To umoziuje specifikaci jednoduchych scénarii [12].

3.13 Diagram aktivit

V jazyce UML popisuje chovani. Slouzi k modelovani procest a logiky. Procesy jsou urce-
ny sekvenci jednotlivych krokli. Sekvence krokii reprezentuje tidici tok. Mezi kroky se
muZou objevit symboly typu rozhodnuti, vstupni a vystupni podminky a spojeni. Dale se

zde nachdzi udalosti. Ty d€lime na ptichozi a ¢asové [12].

3.14 E-R diagram

Tento diagram se pouziva pro abstraktni zndzornéni dat. Entity-relationship diagram vytva-
i model datové casti systému. Modeluji se zde data, atributy a struktura. Souhrnné se
tomuto fiké entita. Entita pfedstavuje objekt realného svéta, k némuz chceme v systému
uchovavat specifické informace. V diagramu je nadepsana podstatnym jménem. Atributy
entity jsou vlastnosti tohoto objektu, jak je na obrazku 23. Pokud se jedna o automobil
muze to byt barva, pokud o clovéka muze to byt vék. Dalsi Casti diagramu je relace (vztah),
které je definovan slovesem. Vztah je vazba vedend mezi dvéma entitami, o které chceme
evidovat a uchovavat informace. Vztahovd mnoZina je mnozina sdruzujici vztahy stejného
typu. Na ERD je zakreslena pojmenovanou hranou, ktera spojuje jednotlivé entitni mnozi-

ny. Atribut pfedstavuje datovy prvek v modelu [12].
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ser
{f imeger(ft) |
Quogn  vanharpss) profect user
D password  varchar(255) n) id mﬂﬁffﬁ} u .ﬂ
D firsiname  varchar{255) D statusl \lnteger[ﬁ]
D bsname  vamhass [ X ‘H usnlr_ﬂl Jlnfngmfﬁ}
D g e ‘Hprmncf_mf intager(11)
3 task, user D acCess integer(11)
fia nwgerrt) ] G [ Qoese gt
st nisgrf) [] time_raate - intager(t1)
“Huscr_ld Infeger(11) \ 4{ 35
Wtaskid  itogar) f,a'”\ T R T |
-* 5 1 ] ‘
£ 4 : : \ ‘
P ‘ \ |
[
S ¢ L
E . T
! y T | mm';”‘ I noger) U] | ‘
| 8
: i 1} bcl ' :erlzsl U.ﬂ Dextension varchar(30) ‘, :
: i D A b i D name varchar(255) 5 :
; Dcoment varchar(1000) D i b i ‘
i ! ' ' ! ‘
i ff D tlnm_'.?[eate I.HIL‘QOF[H] D il vaha(00) \ ‘
| ‘H wer i itegert) : : ! [
[ } st e [] time_creatn intege1 1) i i
: | ‘H ash | intogert1) ‘husnr_id integerf1) | :
| ! b ! |
[ [
= d * .
i ‘ 1 i [ |
| I ] i | | |
Pl / A ! |
i : [ | : |
. ! fle_task : ‘ ;
i R {, {fu ineger(t) ) -g : } |
i ) [
sk D status  integer(11) : : }
TE id Intager(11) u -ﬂ ‘H flff.‘_ll?{ lf'?(ﬂgﬂfrffj : : :
D name varchar{255) ‘Hfﬂsk_ld nteger(11) i ‘ ‘
[
D content varchar(1000) : | :
D time_create  integer(11) : : }
‘H userid  integer(t1) Y. : ; |
[
“Hprojncud intager(11) ;ﬁ : |
[
|
[
35 fle_praject } ;
‘ ffu integer(t1) ) -E R 1
i |
: D status integer(1) wolect
: ‘hﬁiﬂ_ld infeger(11) Tf id Ineger(t1) U -ﬂ
: ‘Hpmjecr_id integer(11) D name varchar(255)
| i
| S D description  varchar(1000)
: D fime create  integer(11)
| [etats  intager1)
[ ] :
o — + ‘H wer il intager(1)

Obrdzek 23.

E-R diagram - UML
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4 IMPLEMENTACE

4.1 GUI

Grafické uzivatelské rozhrani umoziuje ovladat pocita¢ pomoci interaktivnich grafickych
ovladacich prvkli. Na monitoru pocitae jsou zobrazena okna, ve kterych programy zob-
razuji svlj vystup. Uzivatel pouziva kladvesnici, myS a grafické vstupni prvky jako jsou

menu, ikony, tladitka, posuvniky, formulafe a podobné [13].

4.1.1 HTML

HyperText Markup Language, oznacovany zkratkou HTML, je znaCkovaci jazyk pro
hypertext, Je hlavnim z jazyka pro vytvéareni stranek v systému World Wide Web, ktery

umozinuje publikaci dokumentil na internetu [13].

4.1.2 Hlavicka — neprihlaSeny

Obrazek 24.  Hlavicka - neprihldaseny - Implementace

Vrchni banner obsahuje logo, popisek a menu. Menu obsahuje dvé polozky, jak je na
obrazku 24. Prvni z nich je Piihlésit se. Po pfihlaSeni se uzivateli zobrazi hlavni stranka
aplikace. Druha polozka menu je Registrovat. Po registraci je uzivatel vyzvan k piihlaSeni

do aplikace.
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4.1.3 Registrace

— Registrovat se
Login

Heslo

Jmeéno

Prijmeni

E-mail

Telefon

Odeslat

Obrazek 25.  Registrace uzivatele - Implementace

Pti registraci musi uzivatel vyplnit vSechny tdaje, jak je na obrazku 25. Tim Ze se zaregis-
truje se automaticky stava nejvyssi autoritou, ktera muze vytvaret projekty. Pridavat uziva-
tele k projektim a vykonavat dal§i administratorské ¢innosti. Po registraci je se miiZze

uzivatel prihlésit.

4.1.4 PrihlasSeni

Zadejte login a heslo
Login

Heslo

Prihlasit

Obrazek 26.  Prihlasent uzivatele - Implementace

Po zadani piihlaSovacich udaju, jak je na obrazku 26, je uzivatel pfesmérovan na ivodni

stranku aplikace.

4.1.5 Hlavicka — prihlaSeny

o Vhody:
o OpenSource - zadne zbytecne licence (pouze MIT license)
o prehlednost - registrujete se a muzete vytvaret projekty
o jednoduchost - zadne zbytecne zatezovani uzivatele

Obrazek 27.  Hlavicka — prihlaseny - Implementace
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Menu obsahuje tii polozky. Prvni z nich je REGRIS. Tim se uzivatel dostane na uvodni
stranku aplikace. Druhd polozka menu je Zménit daje. Po otevieni tohoto odkazu se zob-
razi editacni okno uZzivatele. Posledni poloZzka je Odhlasit. Tento odkaz uzivatele odhlasi ze

systému, jak je na obrazku 27.

4.1.6 Pridani projektu

— PFidat projekt
Jméno

Popis

Hrok zpét UloZit

Obrazek 28.  Pridani projektu - Implementace

vvvvvv

vytvaret uZivatele a tkoly k tomuto projektu. Pro vytvofeni projektu je duleZité vyplnit

vSechny udaje, jak je na obrazku 28.

4.1.7 Pridani ukolu

— PFidat ukol
Jmeno
Popis
2
Projekt | — v
Krok zpét | Diplomka | UloZit

Obrazek 29.  Pridani uikolu - Implementace

Pfidani ukolu probiha stejné jako pfidani projektu. Je nutné vyplnit vSechny polozky, které
jsou uzivateli nabidnuty, jak je na obrazku 29. Pokud se vytvaii tkol z hlavni stranky, je
nutné vybrat tkol ke kterému patii. Pokud se ukol ptidava z detailu projektu, tak zde neni

vybérové policko projektu. Po ulozeni je mozné pridavat uzivatele k vybranym tkolim.
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4.1.8 Pridani uzivatele k projektu

— PFifadit uZivatele

UloZeni uZivatele | — v

[ Krok zpét | UloZit

—WVytvofFit a pfifadit uZivatele
Login
Heslo
Jmeno
Prijmeni
E-mail

Telefon

Role |-— v

Krok zpét | | Ukolova UlozZit

UZivatel

Obrazek 30.  Pridani uzivatele k projektu - Implementace

Pfidani uzivatel k projektu probiha na dvou trovnich. Prvni je vybér uzivateli z jiz exis-
tujicich projekti které vytvotil ProjectAdmin. Druhd uroven je zaregistrovani uzivateli do
systému a pfifazeni téchto uzivateli k projektu. Toto pfidani funguje stejné jako registrace,
jen je pridané vybérové policko s roli, kterou chce ProjectAdmin pfifadit uzivatelim. Kaz-

dy uzivatel miize byt v projektu jen jednou, jak je na obrazku 30.

4.1.9 Pridani uzivatele k ukolu

PFiFfadit uzivatele

UloZeni uiivatelé | — r
| Krok zpét | |uzivatel (uzivatel uzivatel} UloZit
Obrazek 31.  Pridani uzivatele k ukolu - Implementace

Pridani uzivatele k ukolu probiha vybérem ze vSech uzivateld, které jsou pfifazeny k
projektu. Tento vybér jen omezuje uzivatele, kteti mtizou vidét jen ty ukolu které maji pti-

fazené nebo sami vytvorili, jak je na obrazku 31.
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4.1.10 Pridani komentare

— PFidat komentar

Jméno
Popis
2
Ukol | — v
Krok zpét | Ukaol 1 | UloZit

Obrazek 32.  Pridani komentdre - Implementace

U komentafe je nutné vyplnit vSechny polozky. VSechny polozky formulafe jsou povinné.
Pokud je komentat ptidavan z hlavni stanky, je nutné ve vybéru ukolu ptidat ukol. Pokud

pridavame komentar z nahledu tikolu, neni toto nutné, jak je na obrazku 32.

4.1.11 Detail projektu

Jmeéno projektu: Diplomka
Popis projektu: Prvni projekt pro vytvoreni diplomky
Datum vytvofeni: 18.4.2014 0:06:22

Go

—PFifazené Ukoly

®

Prifazeny

Casvytvofeni  UZivatelé Komentife

uzivatel
Ukal 1 print screen pridani uzivatelu ku.. Test Test 18.4.2014 0:12:52 0 4 Nowy/Ctevieny E x 0 2+
Ukol 2 Jit spat Test Test | 18.4.2014 0:27:05 0 2 Nowy/Ctevieny E x @ 2-1-
Vstat Nezaspat jak vcera TestTest | 18.4.2014 0:27:36 0 0 Novy/Otevieny E x ©O%
Krok zpét

Autor: Bc. Kamil Lerch

Obrazek 33.  Detail projektu - Implementace
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Detail projektu obsahuje informace o projektu, moznost k projektu pridavani souvisejicich
souboru a pichled viech pfifazenych ukoli a jejich stavii. Ukoly je odsud mozné editovat

zavirat, nahlizet do nich nebo k nim pifidavat uzivatele, jak je na obrazku 33.

4.1.12 Nahled stranky Regris

— Sprava projektd

®

Jmeno Popis Ufivatelé  Ukoly Cas vytvoreni

18.42014 0:06:22 AXO &

[ %)

Diplomka Prvni projekt pro wivoreni diplomky 1

— Sprava ukold

®

Pfifazeny

Jmeno . Cas vytvoreni Ufivatelé Komentife Stav
uzivatel

"]

kol 1 print screen pridani uzivatelu ku... | TestTest 18.4.2014 01252 0 4 MovjiOtevieny L’, x @ .!."'
"]

Ukol2 | Jitspat TestTest | 184201402705 | 0 2 | Novoteeni | [#) X © &
"]

Vstal | Nezaspatjakvcera TestTest | 184201402738 | O 0| Novioteieni | [#) K © &+

— Sprava komentaiu

®

Jmeno Popis Vytvofil Cas vytvoreni

Koment 1 Mo tak zatim se snazim stihata snad se _.. TestTest Ukal 1 18.4.2014 0:28:55 .'\
Koment 2 Spat bych mel jit TestTest Ukol 2 18.4.2014 0:28.05 ."
Koment 3 Uz nevim co psat Test Test Ukal 2 18.4.2014 0:29:11 .'\
Koment 4 Jeste dva komntare Test Test Ukol 1 18.4.2014 0:29:45 ."
Koment 5 Jeste jeden TestTest Ukal 1 18.4.2014 0:30:04 .'\
Koment & Uz hotovo Test Test Ukal 1 18.4.2014 0:30:119 ."

/

Autor: Bc. Kamil Lerch

Obrazek 34.  Hlavni stranka aplikace Regris - Implementace

Hlavni stranka aplikace, ktera se uzivateli zobrazi po ptihlaseni. Pro kazdou roli je jind. V

ptipad¢ ze uzivatel neni ProjectAdmin, nezobrazuje se moznost spravovat projekty. Do
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projektd je mozné jen nahlizet, ale nikoliv je editovat. Uzivateli se dale zobrazuji jen ukoly
které ma pfifazené, nebo je vytvofil. Z komentaiti se zobrazuji jen takové, které uzivatel
sam vytvoril, jak je na obrazku 34. Na celou historii feSeni ukolu je nutné se podivat pies
ukol.

4.1.13 Detail ikolu

Jméno projektu: Diplomka
Popis projektu: Prvni projekt pro vytvoreni diplomky
Datum vytvoreni projektu: 18.4.2014 0:06:22

Jmene dkolu; Ukol 1
Popis kelu: print screen pridani uzivatelu k ukolu
Datum vytvofeni Ukolu: 184201401252

b

—Komentare k ukolu

®
Jmeno Popis Vytvoril Ukol ¢as vytvoreni
Koment 1 No fak zafim se snazim stihat a snad se mit._. Test Test Ukol 1 16.4.2014 0:26:55 ."
Koment 4 Jeste dva komntare Test Test Ukl 1 1842014 0:29.45 ."
Koment Jeste jeden Test Test Ukal 1 18.4.2014 0:30:04 f
Koment & Uz hotovo Test Test Ukal 1 18.4.20140:30:19 f
Krok zpét

Autor; B. Kamil Lerch

Obrazek 35.  Detail ukolu - Implementace

Detail ukolu obsahuje informace o ukolu. Piinasi také moZznost piidavat souboru a
obsahuje seznam vsSech komentaiti sefazenych od nejstarSiho po nejnovéjsi. Komentar je
mozné editovat, jen pokud se jednd o komentat uzivatele, ktery jen vytvofil, jak je na

obrazku 35.
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4.2 Nastroje

4.2.1 PhpStorm

JetBrains PhpStorm poskytuje inteligentni editor pro PHP, HTML a JavaScript pomoci
analyzy kodu on-the-fly, prevenci chyb a automatizovanych refaktorovanich pro PHP a
JavaScript kéd. Pro vytvotfeni aplikace byla pouzita verze 7.1.3 tohoto vyvojového
prostiedi. Tento editor je jednim z nejlepSich pro vyvoj PHP aplikaci a to nejen pro funkce

které podporuje ale hlavné pro rychlost a moznosti nastaveni.

4.2.2 WAMP

WampServer je vyvojové prostitedi Windows. To umoziuje vytvaret webové aplikace s
Apache2, PHP a databazi MySQL. Vedle PhpMyAdmin umoziiuje snadno spravovat své
databaze. Toto prostiedi dokaze automaticky nainstalovat vSe potiebné pro vyvoj. Déle je

mozné tento server dale ladit bez nebezpeci, ze by se poskodily konfigura¢ni soubory.
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5 VYSLEDKY

Systém byl implementovany dle analyzy a umoziuje uzivateli provadét operace se
systémem, které byly dle analyzy pozadovany. V pfipad€ Ze je uZivatel registrovany a
piihlaseny, mize vstoupit do systému. Systém ovétuje identitu uzivatele pii kazdém vstupu
na stranky. VSechno nastavovani je vytvoieno co nejjednoduseji. Slozity systém se
spoustou vyskakovacich oken by se stal pro uzivatele nepfehlednym. Proto existuje stranka
kde uzivatel vidi vSe podstatné na jednom misté. Uzivateli je dle nastavené role povoleno
vytvatet projekty, tkoly, uzivatele, komentate a pridavat soubory. Déle je mozné tyto entity
modifikovat, propojovat je a kombinovat. Tyto pfipady, ze uzivatel mlize provadét tyto
akce je otestovano. Dale jsou otestovany modifikace URL (pfedavani parametrti, které jsou
ocekavany) a jiné prevence proti hrozbam. U obycejnych uZivatell se jedna o nechténou
zménu parametri, jako je tieba prepsani parametru a ovéteni, Ze uzivatelé mohou vidét jen
k sob¢ prifazené ukoly. Déle je otestovana moznost spravného obalovani parametri u
dotazii z divodu pouziti Injectionu na zjisténi struktury databaze a vypisu dat z ni nebo
vlomeni JavaScriptu pfimo do stranky. Toto jsou ptipady hrozeb, na které je bran nejveétsi
zietel. Jiné ptipady otestovani funkénosti neprobéehly. Tyto pfipady se otestovaly v pribéhu

ladéni programu.

5.1 Testovani

Byly provedeny testy, které mély odhalit moznosti systému pfed zavedenim do normalniho
pouzivani. VSechny testy jsou jen orientacni, ale vysledky je mozna brat jako otestovani
funk¢nosti, kterou potfebuje normdlni uzivatel uzivajici systém pro organizaci prace ve
vyzkumné skuping. VSechny ostatni nedostatky a dopliujici funkce je mozné po analyze a
navrhu doprogramovat. Dilezité je vSak otestovat kompletni systém zda se néco z feSeni

nerozbilo.

5.1.1 Registrace

Provedeny test
Utelem tohoto testu je ovéfit, Ze je systém odolny vii¢i zménam parametril pii registraci.
Naptiklad pokud uzivatel bude chtit vy$si opravnéni a zkusi nastavit nékteré parametry at’

uz zménou URL nebo parametru.
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Vysledek:

At uz se uzivatel bude snazit podvrhnout identifikacni Cislo role nebo jiné parametry na

které systém cekd. Vzdy jsou data filtrovand a nastavena dle pozadavkl systému.

5.1.2 Zména osobnich udaji

Provedeny test

Ucelem tohoto testu je ovéfit, Ze je systém odolny vici zméndm parametrdl pii zméné
osobnich udaji. Naptiklad pokud uzivatel bude chtit vyzkouset vlozit napiiklad zménu
hesla a nebo piihlasovaci jméno.

Vysledek:

Uzivateli neni umoznéno ménit zasadni véci jako je piihlaSovaci jméno nebo heslo. I kdy-
by se uzivateli povedlo vlozit neviditelné elementy a podvrhne stejné pojmenovani para-

metri, nepovede se mu je ulozit. Po odeslani se tyto data neméni.

5.1.3 Pridani projektu

Provedeny test
Tento test zkouma jestli je mozné podvrhnout uzivatelovo Cislo ve vytvareni projektu.
Uzivatelovo Cislo je velice dulezité pro dalsi operace jako je pfifazeni ukolu k projektu
nebo uzivateld.

Vysledek:

At uz se uzivatel bude snazit podvrhnout své identifikacni ¢islo, nebo jiné aby zanesl
n¢jaky zmatek do projektii jiného uzivatele, tak se mu toto jednani nepovede. Tato operace

neni povolena. Uzivatel muze vytvaret a editovat jen projekty, které vytvoii on sam.

5.1.4 Editace projektu

Provedeny test

Zékladni problém tohoto testu je v tom, ze uzivatel vidi parametr pro editaci. Jedna se o

identifikac¢ni ¢islo projektu. Je dllezité aby kazdy uZivatel mohl editovat jen své projekty.

Vysledek:

I ptesto ze uzivatel zméni ¢islo projektu, je uplatiovanad restrikce na vlastnictvi takového
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projektu uzivatelem. Diky této vlastnosti neni mozné editovat projekt jiného uzivatele.

5.1.5 Pridani uzivatele

Provedeny test

Tento test zkouma jestli je mozné priradit uzivatele k jinému projekt a s vy$sim opravne-
nim. Dal§im podvrzenim by mohlo byt pouziti néjakého jiz vytvoreného uzivatele k cizimu
projektu.

Vysledek:

At uz se uzivatel bude snazit zménit parametry formulare, nikdy mu to nedovoli ulozit
ciziho uzivatele. Toto je feSeno systémem nezobrazovani a neukladani parametrti pfimo z
formulare. Systém tyto pfednastavené hodnoty ziskava az na strané serveru. Uzivatel mize
vytvaret a pridavat jen uzivatele v jiz vytvorenych projektech nebo piimo nové a to ke

konkretnimu projektu.

5.1.6 Pridani ukolu

Provedeny test

Tento test zkouma jestli je mozné vytvofit tikol v jiném projektu. Toho by bylo mozné
docilit zménou parametru, ktery fikd k jakému projektu se ukol ptitazuje. Diky ptidani cizi-
ho projektu by bylo moZzné zjistit ptifazené uZivatele z tohoto projektu.

Visledek:

At uz se uzivatel bude snazit podvrhnout ¢islo projektu, systém mu to nedovoli ulozit a tim

nedojde k naruSeni integrity dat.

5.1.7 KEditace ukolu
Provedeny test
Test jestli je mozné upravit cizi ukol.

Vysledek:

Ani po zmén¢ parametru ani po vlozeni vyberovych poli nebylo mozné dostat se do ciziho
ukolu a zménit jméno nebo popis tkolu. Systém hlida vlastnictvi a ptifazené uzivatele k

ukolum.
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5.1.8 Pridani komentare

Provedeny test
Tento test zjisti jestli mizou pfidavat komentéafe jen uzivatelé, ktefi jsou pfitfazeni k tko-

Iim nebo 1 jiné uzivatele v systému.

Vysledek:
Systém dokaze rozpoznat jestli je uzivatel, ktery komentar pridava prifazeny k tkolu a
nasledné dovoli tomuto uzivateli pfidat komentaf. Neni mozné nijak podvrhnout komentat.

Policko s vybérem tukolt je testovano na vlastnictvi uzivatelem ktery vklada komentar.

5.1.9 Editace komentare

Provedeny test

Timto testem by se mél odhalit problém s editaci komentaie. Komentai by mél editovat jen

¢lovek co je piifazeny k projektu.

Vysledek:

At uz se uzivatel bude snazit podvrhnout ¢islo komentaie, pokud tento komentaf je v tikolu

ktery mu nepatii neni mozné jej upravit.

5.1.10 Zavreni ukolu

Provedeny test
Ukol by mé&lo byt mozné uzaviit jen pfifazenymi uZivateli k projektu. Nemé&lo by byt

mozné uzavirat ukoly napfi¢ projekty.

Vysledek:

Podvrzeni parametru nedovoli uzivateli uzavtit ukol kterému neni feSitelem. To znamena

ze pokud uzivatel nemtize editovat ikol, nemiize mu nastavit status ze je zavieny.

5.1.11 Zavieni projektu

Provedeny test

Zavieni projektu by mélo byt umoznéno jen spravci projektu, ktery zaroven kontroluje,

jestli jsou tkoly splnény a je mozné bez obav zavftit projekt.
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Vysledek:
Uzivatelé, ktefi jsou sice piifazeni k projektu jej vSak nemtzou zavfit. Je to proto, ze jen

spravce projektu rozhoduje o uspeSném nebo netispésném vyteseni projektu.

5.1.12 Nahled ukolu

Provedeny test

V nahledu ukolu je mozné piidavat soubory, editovat a nahlizet do komentari. Je zde
spoustu informaci a formulai které mohou byt zneuZzity. Proto by zde mély byt jasna

pravidla pro celou tuhle stranku.

Vysledek:

Pravidla pro ovladaci prvky plati stejnd jako na hlavni strdnce aplikace po ptihlaSeni.
Vyhodou je soupis informaci pro konkrétni tkol a dile moznost vlozeni souboru piimo k

ukolu.

5.1.13 Nahled projektu

Provedeny test

V néhledu projektli je mozné piidavat soubory, editovat a nahliZzet do ukold. Je zde také
hodné formuléit, pres které by se mohli uzivatele snazit dostat do systému a ovlivnit jiné

uzivatele. Proto zde funguji jesté vétsi omezeni nez u nahledu ukolu.

Vysledek:

I v tomto piipadé plati stejna pravidla pro ovladaci prvky jako na hlavni strance aplikace po
piihlaseni. Vyhodou je soupis informaci pro konkrétni projekt. Také zde je mozné pridavat
soubory ale navic je mozné piidavat pfimo 1 Ukolu. Po vytvofeni ukoll je moZné jim

ptiddvat uzivatele, soubory a komentare.
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ZAVER

Vysledny systém je prototyp, ktery implementuje vyse uvedené pozadavky na informacni
systém pro vyzkumnou skupinu. Systém implementuje registraci a vytvareni uzivateld,
pfidavani projektl, jejich déleni na Ukoly a komentovani téchto ukoli. Tyto Ukony jsou
vSechny potieba pro komunikaci skupiny.

Skupina se d€li do né€kolika podskupin. Tyto podskupiny jsou modelovany rolemi. V
systému jsou Ctyfi role, které jsou pojmenovany takto: SuperAdmin, ProjectAdmin,
TaskAdmin a Worker. Kazdd role ma jiné moZnosti jak nakladat se systémem.
SuperAdmin je hlavni spravce celé aplikace a nema zaddna omezeni. Druhou roli je
ProjectAdmin. Uzivatel s touto roli se stdva spravcem svych projektt. Dalo by se fici ze je
manazerem vyzkumné skupiny. MlUzZe do svych projektl registrovat a ptifazovat dalsi
uZzivatele. Skupina projekta tvoii jednu velkou a uzavienou skupinu. To znamena Ze tuto
aplikaci mze vyuzivat vice vyzkumnych skupin, které o sobé nemusi vibec véedét.
TaskAdmin a Worker jsou feSiteli ukoli. Worker mtize ukoly jen fesit, editovat a uzavirat
je. Zato TaskAdmin miize jednotlivé ukoly 1 vytvaret a zadavat podiizenému Workerovi.
Ma prehledné a jednoduché uzivatelské rozhrani pro snadnéj$i prochdzeni a vkladani
informaci. Systém vyuziva zdkladnich poZzadavkl na systém. Diky své jednoduchosti jej
dokéazou pochopit a pouzivat i mén¢ informacné gramotni uzivatelé.

Systém neimplementuje moZznost pouziti multijazyénych mutaci. Z tohoto diivodu se sice
vSude v systému pocita s preklady, ty ale byly vytvofeny jen do ceStiny. V piipade
vyuzivani aplikace cizojazy¢nymi uzivateli, je mozné implementovat preklady do jinych
jazyki a poskytnout je jako placenou sluzbu.

Dal$im planovanym rozsifenim systému je moznost komunikace s uZivateli pfes email.
Tato vlastnost je velice vyhodna pro upozoriiovani na zmény. At uz se jednd o samostatné
zmény v projektech, Ukolech a komentafich nebo o registraci a pfidani uzivatelli do
projektli. Systém zatim upozoriiuje emailem pouze na registraci uzivatel, ale pouze v
testovacim modu.

Aplikaci je dale mozné rozsitit o dalSi vylepSeni. Jedna se vétSinou o moderni metody
spravovani aplikace a co nejvetsi moznost nastaveni uzivatelem. Tim se rozumi napiiklad
moznost nastaveni vlastniho vzhledu celé aplikace nebo jejich jednotlivych ¢asti. Tim vSak
muze vzniknout problém pro bézné uzivatele. D4 se fici ze timto se uspokoji pozadavky
jen zkusSenych uzivatelli, vyvojait a programdtorii, ktefi si uz za svoje mnohaleté uzivani

pocitact a na nich nainstalovanych aplikaci zvykli mit moznost ptizptisobit si aplikaci co
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nejvice svému osobnimu vkusu.

Dalsi moznosti sméfovani aplikace by mélo byt testovani v béZném provozu a postupné
pfidavani novych funkci dle pozadavka uzivatell. Tyto pozadavky vSak musi byt vzdy
ptidany do stavajici aplikace.

Nejveétsimi vyhodami systému jsou pravé jednoduchost a ptehlednost. Systém je volné
Sititelny a dostupny na GitHubu. Pro pouzivani systému neni nutné se registrovat na
strankach tfetich stran ani jim poskytovat jakékoliv data. Systém miize béZet lokalné, na
firemnim serveru nebo vzdaleném hostingu. Jedna se o webovy projekt, takZe je zarucena
multiplatformnost. Pro funkci systému jsou potieba dnes jiz bézné pozadavky na webové
aplikace tj: MySQL server, PHP a webovy server a pro praci se systémem webovy
prohliZze¢. Systém byl otestovdn na nékolik webovych prohlizec¢ich naptiklad: Firefox,

Google Chrome nebo Internet Explorer.
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