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ABSTRAKT

Hlavnym cielom mojej diplomovej prace bolo vytvorit webovl aplikéaciu, ktora bude
fungovat' ako nastroj pre generovanie elektronickych faktir s moznostou vytvorené
uctovné data nasledne exportovat. Export dat je do formatov PDF pre tlac, TXT pre
uctovny softvér MRP a UBL ako Standardného prenosového formatu. GUI webovej
aplikacie je vytvorené s plnou podporou mobilnych zariadeni a r6znych rozliSeni dipleja.
Aplikacia je vytvorend vjazyku PHP svyuzitim objektového frameworku Nette

a prepojenim na MySQL databéazu.

KTIacové slova: fakturacia, webova aplikécia, responzivny webdizajn, PHP, Nette, MySQL

ABSTRACT

The main goal of my diploma thesis was to create web application, which will be used for
generating electronic invoices with ability to export created invoice data. Data export
supports PDF format for printing, TXT format for accounting software MRP and UBL as
standard data transfer format. GUI of this application is created with full support for
mobile devices and different screen resolutions. Application is created in PHP language

with object oriented framework Nette and is connected to MySQL database.

Keywords: invoicing, web application, responsive webdesign, PHP, Nette, MySQL
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UvVOD

Potreba evidencie roznorodych dat je zrejma v napriec celym dneSnym fungovanim
spolo¢nosti. V oblasti informaénych technologii tato potrebu velmi dobre napliaja rozne
databazové systémy, ktoré su vytvorené s cielom ul'ahcit’, urychlit’ a zefektivnit’ evidenciu
dat v nasom kaZzdodennom Zivote. K vedeniu firiem a podnikaniu neoddelitel'ne patri aj
vedenie uUctovnej agendy kazdej firmy, bez rozdielu jej velkosti, rocného obratu ¢i
zamerania. Aj v tejto oblasti sa ukazuje vyuzivanie réznych uctovnych softvérov a

databazovych systémov ako vel'mi efektivne.

Tato praca pojednava o tvorbe elektronického fakturacného systému, fungujucého
ako klient-server aplikacia, ktory sa nesnazi byt komplexnym ekonomickym softvérom, no
jeho cielom je zefektivnit’ kazdodennt evidenciu fakturicie pre malé a stredné podniky,
zaroven byt cenovo dostupnym a zrozumitelnym pre bezného uzivatel'a. Oproti beznym
uctovnym softvérom je tento systém mozné plnohodnotne pouzivat' aj na mobilnych
zariadeniach a vd’aka moznosti exportu uctovnych dat je mozné ho jednoducho prepojit’ s
inymi ekonomickymi aplikéciami.

V teoretickej Casti je praca zamerana na vSeobecni problematiku evidencie
faktura¢nych dat. V druhej kapitole praca obsahuje porovnanie vyvijaného systému s uz
existujucimi klient-server fakuracnymi systémami. Tretia kapitola sa venuje problematike
Standardnych prenosovych formatov tctovnych dat. Zaverecna Cast’ teoretickej Casti prace
sa venuje samotnej tvorbe webovych aplikacii, rozobrané si dostupné technologie a
frameworky, taktiez problematika optimalizdcie uZivatel'ského rozhrania pre mobilné

zariadenia a v neposlednom rade bezpecnost’ webovych aplikacii.

Prakticka Cast’ sa venuje samotnej tvorbe fakturaéného systému. V siedmej kapitole
je popis jednotlivych sekcii a funkcionalit fakturacného systému. Nasleduje popis pouzitej
databazovej §truktiry aplikicie a jednotlivych jej tabuliek. Dalej je v praktickej asti
rozobrana optimalizacia aplikdcie pre mobilné zariadenia. V zdvere sa tato Cast prace

venuje problematike zabezpec€enia pred réznymi typmi zraniteI'nosti.
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I. TEORETICKA CAST
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1 POZIADAVKY NA FAKTURACNY SYSTEM

Elektronicky fakturany systém je ndstroj, ktorého hlavnym cielom je ulahéit’ spravu
a evidenciu agendy faktir kazdej vdcsej €1 mensej firmy. Vytvaranie, evidencia, sledovanie
a archivécia uctovnych dat je neoddelitelnou sticastou fungovania kazdej firmy. S rasticou
velkostou firmy si naroky na uctovny systém stale rozsiahlejSie, ked’ze praca s uctovnymi

datami zacina byt’ ¢asovo narocna.

Pre firmy existuje niekol’ko moznosti, ako moézu spravovat svoju uctovnu agendu.
Vyber konkrétneho rieSenia zdlezi na preferenciach a poziadavkach danej firmy. Prvoradé
je rozlisit, ¢i firma hl'add komplexny uctovny softvér, ktory poskytuje kompletné vedenie
uctovnej agendy vratane vSetkych danovych a mzdovych povinnosti alebo hl'ada nastroj,
ktory bude fungovat’ ako evidencia fakturacie a teda evidencia prijmov financii do firmy.
V pripade volby komplexného ekonomického systému je dodlezité¢, aby bol vo firme
zamestnany ekonomicky vzdelany pracovnik, ktory bude s tictovnou agendou pracovat.
Toto rieSenie je tak vhodné najmd pre vacSie firmy, ktoré maja vlastné ekonomické

oddelenie.

V pripade mensSich firiem alebo Zivnostnikov je predpoklad, ze sa o vedenie uctovnej
agendy stard externa firma a interne sa spravuje len fakturacia za svoje sluzby alebo tovar,
pricom vSetky ostatné Uctovné nalezitosti sa outsourcuji. Nakup ekonomického softvéru
len pre ucely fakturacie by bol neekonomicky. V takom pripade mnozstvo tychto subjektov
siahne po r6znych provizornych rieSeniach, napriklad tvorba faktar v programe MS Excel.
Takéto rieSenie je vSak vel'mi obmedzujuce a v pripade vicSieho poctu faktar aj asovo
naro¢né, ked’ze absentuje akdkol'vek automatizacia rutinnych procesov pri tvorbe faktur.
Dal§im nedostatkom tohto rieSenia je nutnost manualne sledovat’ splatnosti faktur a ich
uhrady, ¢o si opdt vyzaduje Cas. Nasledne chyba moZznost’ prenaSat takto vystavené
faktary do uctovného softvéru externej firmy a vznikaji teda dalSie Casové naroky na
nahravanie faktir pre Ucely vedenia Gctovnictva, ¢o sa nepriamo odzrkladli na ndkladoch

na ucétovnu firmu.

Pre tento typ firiem je idedlnym rieSenim systém, ktory nie je komplexnym uctovnym
systémom, ale stara sa len o evidenciu fakturacie, dokdze samostnatne sledovat’ vysSie
popisané veli¢iny a je finan¢ne nenarocny. Na tvorbu takéhoto systému sa ponuka ako
vhodné rieSenie vytvorit ho ako webovl aplikaciu, ktora dokéaze splnit’ vSetky ocakavané

poziadavky a zaroven prinasa aj d’alSie vyhody v porovnani s beznym u¢tovnym softvérom
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ato su hlavne jeho nezdvislost na operatnom systéme, dostupnost’ kedykol'vek
a z akéhokol'vek zariadenia a moznost’ prispdsobit’ takuto aplikaciu na mobilné zariadenia,

ktoré sa v suCasnosti teSia vel'kej popularite.
Z uvedeného vyplyva, ze fakturaény systém by mal spiiiat’ nasledovné poziadavky:
* Evidencia odberatel'ov a ich fakturacnych udajov
* Tvorba beznych faktlr za tovary alebo sluzby
* Automaticka tvorba periodicky sa opakujucich faktar
* Sledovanie datumov splatnosti faktar
* Archivacia faktar
» Zakladné Statistiky

* Export fakturatnych dat pre moznost' prenosu do inych informaénych

systémov
* Dostupnost’ na mobilnych zariadeniach

* Nizka obstardvacia cena a cena prevadzky
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2 EXISTUJUCE KLIENT-SERVER FAKTURACNE SYSTEMY

Potreba riesit’ spravu uUctovnej agendy hlavne pre malé a stredné podniky a stéle
rastica popularita internetu a webovych aplikacii sposobili, ze na trhu figuruje niekol’ko
spoloc¢nosti, ktoré ponukaju rieSenia uctovnych a fakturaénych systémov postavené na baze

vyuzivania webovej aplikacie ako sluzby pre spravu uctovnych dat.

2.1 SuperFaktura.sk

Medzi najznamejsie sluzby na slovenskom trhu patri SuperFaktara.sk od spolo¢nosti
SuperFaktura.sk, s.r.o. Sluzba vznikla v roku 2009 ako jednoducha webova aplikécie pre
generovanie PDF faktir. Sluzba sa zacala medzi Zivnostnikmi a malymi podnikate'mi
vel'mi rychlo tesit’ vel'kej popularite a jej vyvoj napredoval. Aplikéacia postupne rozSirovala

svoje funkcionality a dnes je mozné ju povazovat’ za komplexny on-line uctovny systém.

SuperFaktura.sk poskytuje Siroké spektrum funkcionalit pre vedenie uctovnej
agendy. Obsahuje moznost’ vytvarat’ jednorazové aj automaticky sa opakujuce faktury,
vytvarat’ cenové ponuky, dodacie listy. Dalej je tu evidencia doslych faktir, takze sluZzba
ponuka aj systém pre sledovanie firemnych nakladov. Dalsou funkcionalitou je evidencia
kontaktov odberatelov aj dodavatelov, s ktorymi firma spolupracuje. Tieto udaje st
pouzivané pri vytvarani faktir, nie je teda potrebné zadavat’ faktura¢né udaje pre kazdu
fakturu, staci len vybrat’ firmu zo zoznamu kontaktov. Medzi d’alSie funkcionality patri
moznost’ predvyplnenia daniového priznania, evidencia skladu a evidencia bankovych
vypisov. Velkou vyhodou SuperFakury je tiez moznost’ exportu dat pre rozne uctovné
softvéry. SuperFaktura tiez pontuka svoje API, vdaka ¢omu je mozné ju jednoducho
prepojit’ napriklad s internetovym obchodom, ¢i inou webovou aplikdciou. Webova

aplikécia SuperFaktiary neponuka verziu prispdsobent pre mobilné zariadenia.

Sluzba SuperFaktura.sk je spoplatnend na mesac¢nej baze, pontka na vyber z troch
urovni predplatného, ktoré sa liSia v mnozstve dostupnych funkcionalit. Zékladny balik
stoji 4,10€ mesacne, najvyssi balik zahfiiajici vSetky dostupné funkcionality je
spoplatneny sumou 12,40€ mesacne. SuperFaktiru mozno povazovat’ za vel'mi vyspely,
on-line uctovny systém, ktory okrem vytvarania a evidencie faktiur ponuka Siroké spektrum

d’al$ich funkcionalit, ¢im sa z neho stdva takmer plnohodnotny uctovny softvér.
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Obrazok 1. Nahlad GUI SuperFaktura.sk

2.2 iKros.sk

Webova aplikéacia iKros.sk je produkt spolocnosti KROS, a.s., ktora sa zaobera
tvorbou ekonomickych auctovnych softvérov. Popri svojej hlavnej ¢innosti ponukaji
klientom aj sluzbu iKros.sk, ktord je on-line fakturaénym systémom. iKros.sk mozme
povazovat’ za jednoduchy systém, zamerany primarne na samotnu tvorbu a evindenciu
faktar, bez pokrocilych moznosti ostatnej uctovnej evidencie. Tvorba faktary je vyrieSena
formularom zobrazenym priamo na stranke faktiry, takze uzivatel’ vyplia jednotlivé data
presne na tom mieste, kde budu zobrazené vo vystupnom PDF. iKros pontika moznost
faktary tlacit’, filtrovat a kopirovat. V systéme vSak absentuje moznost’ automatickej
tvorby opakujucich sa faktir, chyba tiez moznost’ exportu dat pre ucely prenosu do inych

systémov a iKros nepontika ani verziu pre mobilné zariadenia.

Fakturacny systém iKros.sk je bezplatnym c¢o je jeho vyhoda, no svojou

obmedzenou funkcionalitou je vhodny len pre vel'mi nenarocnych uzivatelov, ktori
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hl'adaju nastroj na vystavovanie faktir, bez moznosti pouzit’ systém na pokrocilejSiu

evidenciu uctovnych dat.

© iKROS Faktiry ~ Zélohové faktiry  Partneri NapEném M 3% jakub.nacik@nbdesigns.sk ~
Faktl:lry - PDF = € =} @ Viac v + Nova faktira
Tento rok v Filter ~ Zoradit' v T X Fakttra 20140001
T Wstavend Odoslana
NG 000EUR Zmenit ddsje
201400(
Nie je platitel DPH
Da i
Postu posielat na ind adresu
ICO:
DIC:
1€ DPH
Détum vvstaven_ia Détum dodania Détum splatnosti
11.04.2014 11.04.2014 14 25.04.2014
Cislo G&tu - SWIFT Vs Suma k hrade
IBAN - 20140001 0,00 EUR
udajc
1 faktira 0,00 EUR

Obrazok 2. Nahlad GUI iKros.sk

2.3 Faktiary-online.com

Webova aplikacia Faktary-online.com je produktom vyvojara Mgr. Jozefa Vacvala.
Tato aplikacia je podobne ako iKros.sk zamerana primarne na samotny proces vytvorenia

faktary a jej nasledneho uloZenia vo formate PDF.

Okrem vytvarania faktur ponuka aj moznost’ vytvarat rozne d’alSie uctovné tlaciva
ako napriklad prijmové pokladni¢né doklady. Sluzba pontka taktieZ evidenciu
odberatel’'ov, zédkladné Statistiky, posielanie faktur e-mailom. Je tu aj moznost’ exportu dat
do formatu MS Excel, no chyba moZznost’ exportu pre jednotlivé uctovné softvéry alebo do
Standardného prenosového formatu. GUI webovej aplikécie je prispdsobené pre mobilné
zariadenia. Webova aplikacia disponuje podobne ako SuperFaktura.sk aj API rozhranim,
ktoré¢ umoziuje ju jednoducho prepojit’ s inymi aplikdciami, ktoré potrebuju vyuzivat
sluzby elektronickej fakturacie.

Faktury-online je mozné vyuzivat’ bezplatne v pripade, Ze pocet firemnych dokladov

nepresiahne za poslednych 12 mesiacov pocet 60. Po presiahnuti tohto poctu je potrebné

prejst’ na platent verziu aplikacie, ktorej cena je na urovni 30€ rocne.
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Obrazok 3. Nahlad GUI Faktury-online.com
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3 STANDARDNE PRENOSOVE FORMATY UCTOVNYCH DAT

Nevyhnutnou st¢ast'ou fakturaéného systému musi byt moznost’ prepojit’ ho s inymi
ekonomickymi a uctovnymi softvérmi a umoznit’ tak vzajomny prenos uctovnych dat.
Moznosti ako exportovat’ data z fakturacného systému je niekol'ko. Kazdy ekonomicky
softvér disponuje moznostou importovat data v ur¢itom formate, prispdsobenom pre dany

softvér. Medzi najpouzivanie formaty pri prenosoch dat patria TXT, CSV alebo XML.

Aby sa prediSlo nutnosti prispdsobovat’ Struktiru exportného suboru individualne pre
kazdy ekonomicky softvér, existuje niekol'ko Standardnych prenosovych formatov, ktoré
definuju spolo¢né pravidla pre Struktiru suborov pre jednotlivé typy uctovnych dat ako st
faktury, objednavky, karty zakaznika ainé. Vyvojari ekonomickych softvérov maju
moznost’ implementovat’ import alebo export s podporou niektorého zo Standardnych
prenosovych formatov a zvysit' tak Sancu na prenositelnost’ dat medzi svojim softvérom

a softvérmi tretich stran.

3.1 EDI

EDI alebo tiez Electronic data interchange je elektronicky komunikacny systém,
ktory definuje Standardy pre elektronicku vymenu dat, vdaka ktorym je mozné vymienat
elektronické dokumenty ako st objednavky, faktary, dodacie listy a mnohé d’alSie napriec

roznymi krajinami a obchodnymi spolo¢nost’ami. [5]

Vroku 1996 Nérodny Inititat pre Standardy a Technolégie v USA definoval
elektronicki vymenu dat ako komunikdciu medzi dvomi pocitaémi formou striktne
formatovanych sprav, ktoré reprezentuju jednotlivé dokumentny v rdmci ochodného styku,
pricom data mézu byt prendsané bud’ pomocou telekomunikacnej techniky alebo na

elektronickom tloznom médiu. [5]

Elektronicka vymena dat by nemala sluzit’ len ako Uspora Casu a financii, ale taktiez
ako ndastroj pre ulahCenie, zefektivnenie a znizenie chybovosti v komunikacii medzi
obchodnymi partnermi. V praxi vSak dochadza ku komplikdcidm pri implentovani
Standardnych formétov v ro6znych obchodnych odvetviach a platforméch, nakolko ziadny
zo sucasnych EDI Standardov neumoziiuje urobit’ ur¢ité individualne prisposobenie pre

potreby danej spoloc¢nosti.
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3.1.1 ASCX12

Jednym zo Standardov EDI je ASC X12, ktory bol vyvinuty v American National
Standards Institute v roku 1979 ako Standard pre narodnu aj medzinarodnu elektronicku
vymenu dat. V sucasnosti ASC X12 obsahuje viac ako 315 Standardov pre rozne druhy
dokumentov a stale pribudaju d’alSie. ASC X12 zastreSuje vybor s nazvom Accredited
Standards Committee, ktorého c¢lenov tvoria zastupcovia Spolocnosti z ro6znych
obchodnych oblasti v ramci celého sveta. Clenovia vyboru ASC X12 sa stretavaju 3 krat

ro¢ne. [6]

Format ASC X12 je zaloZeny na principe kodov, oddelovacov a riadkov. Pre kazdy
udaj na danom type dokumentu je prideleny jeden 2 — 3 miestny kod, ktory moze
obsahovat’ ¢islice aj pismend. Kazdy dokument je oznaceny koédom ST na prvom riadku,
ktory oznacuje Transaction Set ID. Za tymto riadkom nasleduji vSetky d’alSie udaje
prislachajuce danému dokumentu. Na jednom riadku mdéze byt uvedenych aj viacero
kodov, ktoré dopliaju oznagenie konkrétnej polozky na danom riadku. Tieto kody a d’alsie

hodnoty su oddelené znakom *.
Priklad Struktary prenosového suboru faktury v ASC X12:

ST*810*0001
BIG*20140103*1081427260

CUR*SE*EUR
N1*SE*NAZOV DODAVATELA*1*12345678

N3*ULICA

N4*MESTO*SK*91101
N1*BT*NAZOV ODBERATELA
N3*ULICA

N4*MESTO*SK*91101
IT1*1

PID*F****NAZOV POLOZKY
SAC*C*D340***15.00
TDS*15.00

PID*F****DAKUJEME Z7A VAS NAKUP
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3.1.2 UBL

Universal Business Language je dalSim zo Standardov EDI, ktory definuje
Struktaru elektronickych obchodnych dokumentov. UBL bolo vyvinuté organizaciou
OASIS a jeho prva verzia 1.0 bola dostupna vroku 2004. V sucasnosti je aktudlna

dostupna verzia 2.1 uvolnena v roku 2013. [7]

Format UBL pouziva pre svoje prenosové subory bezné Standardy XML a obsahuje
schémy pre 31 typov obchodnych dokumentov. Vdaka pouzitiu XML je Struktara UBL
suborov prehl'adné a zrozumitel'na aj v 'udskej forme. Jednotlivé udaje z dokumentov su
uzavreté kazdy vo svojom vlastnom XML elemente. Cel4 jedna fakttra je potom oznacena

elementom Invoice.
Priklad Struktary prenosového suboru v Standarde UBL:

<Invoice>
<cbc:UBLVersionID>2.1</cbc:UBLVersionID>
<cbc:ID>14001</cbc:ID>
<cbc:TaxPointDate>20014-01-03</cbc:TaxPointDate>

<cac:AccountingSupplierParty>

</cac:AccountingSupplierParty>

<cac:AccountingCustomerParty>

</cac:AccountingCustomerParty>
<cac:InvoicelLine>

<cac:Iltem>

</cac:Item>
</cac:InvoicelLine>

</Invoice>
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3.1.3 EDIFACT

Prenosovy Standard EDIFACT bol vyvinuty pod hlavickou Organizacie Spojenych
Narodov ako prenosovy format pre elektronickc vymenu dét v oblasti administrativy,
obchodu a dopravy. Standard vznikol v roku 1987 a jeho syntax bola schvalena ako norma

ISO 9735. [8]

Svojou Struktirou EDIFACT vychaddza z ASC X12, no zatial ¢o ASC XI12 je
pouzivany hlavne v USA, EDIFACT sa vd’aka OSN rozsiril do celého sveta. EDIFACT
taktiez pouziva pre jednotlivé tdaje kdédové oznacenia a oddelovace spolu s riadkami.
EDIFACT ma hierarchicku $truktiru, kde najvysSia uroven oznacuje o aky typ vymeny dat
sa jednd anizSie Urovne obsahuju jednotlivé prenaSané spravy, ktoré sa skladaju zo

segmentov, pricom je mozné oznacit’, ktory segment je povinny a ktory volitel'ny.
Ukazka Struktury prenosového suboru v EDIFACT:

UNB+UNOB:1+102096559TEST:16:ZZUK+PARTNERID:01:Z2ZUK+071101
1++INVOIC++1++1

UNH+509010117+INVOIC:D:97A:UN

BGM+380:::TAX INVOICE+0013550417+9

DTM+3:20070926:102

DTM+4:20061123:102

REFF+0ON:2080943S

REFF+VN:3474552

REFF+UC:22233221

REFF+AGE:33445312

NAD+II+0000343810::91++Nazov Firmy.:Ulica+Mesto++D24+1E
NAD+BY+0000138978::91++PARTNER LIMITED+MAIN

DRIVE :WYMBUSH+MILTON KEYNES++MK8 8DF+GB
NAD+IV+0000343810::91++PARTNER LIMITED:C/O CAP IM
COORDINATION CENTER:CENTRAL ACCOUNTS PAYABLE+MAIN
DRIVE :WYMBUSH-MILTON KEYNES+BUCKINGHAMSHIRE++MK8 8DF+GB
REFF+VA:GB440355280

TAX+7+VAT+++:::10072.14+S
NAD+PL+0000343810::91++PARTNER LIMITED:C/O CAP IM
COORDINATION CENTER:CENTRAL ACCOUNTS PAYABLE+MAIN
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4 TECHNOLOGIE PRE TVORBU KLIENT-SERVER APLIKACII

Tvorba pokrocilych klient-server aplikéacii vyzaduje prepojenie niekolkych druhov
technoldgii na jednom mieste. DneSné webové aplikacie sa nezaobidu bez technologii,
vd’aka ktorym je mozné docielit’ vykreslenie uzivatel'ského rozhrania optimalizovaného
pre mobilné zariadenia, ¢i vytvaranie pokrocilych funkcii na pozadi aplikacie. Na jednom

mieste sa tak stretdva niekol’ko vyvojovych jazykov a mnozstvo podpornych kniznic.

4.1 HTML

HTML (HyperText Markup Language) je hlavnym znackovacim jazykom webovych
stranok. Jazyk HTML tvoria znacky - elementy, ktoré sa zapisuju v tvare ostrych zatvoriek
- napriklad <html>, v rdmci ktorych je definovany obsah webovej stranky. HTML tvoria
prevazne parové znacky — napriklad <div> </div>, pozndme ale aj neparové znacky -

napriklad <img>. [9]

Zdrojové subory webovych stranok napisané v HTML sa ukladajt s priponou .html.
Ulohou webového prehliada¢a je HTML subor pregitat’ a uvedené znacky interpretovat’ do

vizualnej podoby webovej stranky.

HTML znacky umoznuju vkladat do webovych stranok textovy ¢i obrazkovy
material alebo vytvarat formulare, ktoré mozu navstevnici stranky vypliat priamo v

prehliadaci.

4.2 CSS

CSS (Cascading Style Sheets) je primarne navrhnuté na formatovanie dokumentu
napisaného v HTML. Medzi najpouzivanejSie funkcie CSS patri nastavovanie fontov,
farieb, okrajov ¢i pozadi. Pomocou CSS je mozné taktiez Specifikovat’ pozicie jednotlivym
HTML elementom, ¢o umoziuje vel'mi podrobne pracovat’ so Struktiirou webovej stranky.
CSS taktiez umoziuje nastavovat HTML dokumentu rdzne vlastnosti podl'a toho, v akej
podobe je HTML dokument prezentovany. MoZeme teda upravit jeho vzhlad ak ide

dokument do tlace alebo je zobrazovany na monitore s malym rozliSenim. [9]
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4.3 PHP

PHP (Hypertext Preprocessor) je univerzalny skriptovaci jazyk, ktory sa na rozdiel
od HTML a CSS preklada na strane webového servera a navstevnikovi stranky zobrazi uz
len vysledok v podobe bezného HTML vystupu. Ku koncovému uzivatel'ovi sa teda vzdy
dostava len konkrétny HTML vysledok, nie je mozné vidiet' syntax PHP skriptov cez

webovy prehliadac.

PHP bolo navrhnuté pre vyvoj dynamickych webovych aplikacii. Je jednym z prvych
skriptovacich jazykov, ktoré je mozné priamo vkladat' do zdrojovych kodov HTML
dokumentov a vzkonavat tak najroznejSie dynamické akcie (napriklad odosielanie
vyplneného formularu) priamo v konkrétnom dokumente, bez nutnosti volania externého

suboru, ktory by vykonal pozadovanu operaciu. [1]

4.4 MySQL

MySQL je vo svete najpouzivanejsi relacny databazovy systém, postaveny na baze
Structured Query Language, ktory je Standardizovanym a vel'mi rozSirenym jazykom pre

pristup k datab4dzam.

MySQL databazy si nasli svoje stabilné miesto hlavne pri tvorbe webovych aplikacii,
ked’Ze umoznuji vel'mi rychlo a prehl'adne ukladat’ aj velké mnoZstva dat a nasledne s
nimi pracovat. Data st ukladané do tabuliek, pricom jeden zdznam tvori jeden riadok
tabul’ky. Medzi tabul'kami v MySQL databdze mozeme definovat’ r6zne vztahy - relacie,

na zakladne takzvanych kl'acov. [1]

4.5 PHP framework Nette

Framework je kniZnica, ktora slizi vyvojarovi pre ulahCenie prace, odbarava nutnost’
pisat’ opakovane ten isty kod a stard sa o niektoré rutinné ¢innosti v ramci aplikacie bez
nutnosti zdsahu programatora, takze vysledkom by mal byt rychlejsi a prehl'adnejsi vyvoj
aplikacie. Sucastou frameworku mozu byt aj rdézne vyvojové nastroje pre ladenie

aplikacie, hl'adanie a odstrafiovanie chyb vznikutych pri vyvoji.

Medzi takéto frameworky patri aj PHP framework Nette v aktualnej verzii 2.1. Sireny

pod vol'nou licenciou BSD. [10]
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Nette framework plne vyuziva objektové PHP a MVC alebo Model-View-Controler
architektaru aplikacie, kedy je aplikacia na pozadi rozdelend na 3 logické celky, z ktorych

kazdy plni inu funkciu.
Model — tvori funk¢nt a datovu Cast webovej aplikdcie, sluzi najmé na pracu s datami,
ktoré st ulozené napriklad v MySQL databaze.

View — tvori vystup aplikacie vo webovom prehliadaci vo forme vygenerovaného HTML

kédu.

Controller — nazyvany aj Presenter riadi priamy chod aplikacie, spracovava jednotlivé

HTTP poziadavky, komunikuje s modelom aj s view.

HTTP dotaz Prehliadac uzivatela HTTP odpoved
vypis dat
Controller == View
vymena dat’
J
l vymena dat Model

Databaza

Obrazok 4. Schéema MVC architektury.

4.6 Front-end framework Bootstrap

Ako bolo spomenuté v uvode tejto kapitoly, webové aplikacia spdjaju na jednom
mieste niekol’ko roznych technologii. Oproti frameworku Nette, ktory tvori zaklad pre

funk¢nost’ systému na pozadi a je prekladany na strane webového servera, tvori front-end
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framework Bootstrap zaklad pre graficky vystup z webovej aplikacie v podobe HTML,

CSS a JavaScriptu v prehliadaci uzivatel'a webovej aplikacie.

Bootstrap obsahuje S§iroky subor predpripravenych HTML elementov, nastaveni
typografie ¢1 JavaScriptovych komponent, ktoré umoziuji jednoducho a rychlo vytvarat
grafické uzivatel'ské rozhranie webovej aplikacie, ktoré¢ je vyborne optimalizované pre
Siroké spektrum prehliadacov ¢i uz z hladiska spravnosti zobrazovania jednotlivych
HTML elementov, ale aj zhladiska optimalizacie rychlosti vykreslovania stranky

v prehliadaci.

Bootstrap je naviac vytvoreny technologiou mobile-first, je plne responzivny
a prispdsobeny pre tvorbu GUI optimalizovaného na mobilné zariadenia (viac v kapitole

5).

Aktualne je Bootstrap dostupny vo verzii 3.1.1, Sireny pod licenciou MIT. [11]
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5 ADAPTACIA GUI PRE MOBILNE ZARIADENIA

Podla portalu statcounter.com tvorili mobilné zariadenia v marci 2014 takmer 30%
navstevnosti internetovych stranok. Trend smartphonov a tabletov je v stiCastnosti stale na
vzostupe a mnozstvo pouzivatel'ov tychto zariadeni rastie. Ich cenova dostupnost’ a 'ahka
prenostielnost’ vd’aka kompaktnym rozmerom znich tvoria kazdodennu sucast’ zivota

mnohych T'udi, ktorych tieto zariadenia sprevadzaju doslova vSade.

Kombinécia tychto skutocnosti vyustila v trend adaptacie uzivatel'skych rozhrani
webovych aplikacii pre mobilné zariadenia, znamy aj pod pojmom responzivny web. Jedna
sa opostup, kedy je wuzivatel'ské rozhranie vytvorené v niekolkych verziach,
prisposobenych pre rozne Sirky displejov zariadeni, na ktorych sa webova aplikacia
zobrazuje. NajCastejsSie sa v responzivnom webe odliSuju 4 verzie rozhrania — pre mobilné
zariadenia, pre tablety, pre bezné monitory a pre nadstandardne vel'ké monitory. Cielom
tejto technolégie tvorby webovych uzivatel'skych rozhrani je docielit’ pre uzivatela
maximalny komfort pri ovladani aplikdcie vzhl'adom na zobrazovacie moznosti na

zariadeni, cez ktoré k aplikacii pristupuje.

Obrazok 5. Ukazka principu responzivneho GUI [15].

Nosnym prvkom adaptacie uzivatel'ského rozhrania je CSS a konkrétne jeho
funkcionalita media query, ktora CSS prinieslo vo verzii CSS3. [3] Media query umoziuje

Specifikovat rozne vlastnosti jednej triedy v kaskadovom $tyle na zaklade Sirky displeja, na
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ktorom sa aplikacia s naCitanym kaskadovym Stylom prave nachadza. V CSS subore tak
sta¢i Specifikovat’ kazdej triede vSetky zdkladné atributy a nasledne pomocou media query

upravit’ odliSnosti pre jednolivé rozliSenia obrazoviek.
Ukazka pouzitia media query v CSS:
Zékladna definicia CSS triedy, spolo¢na pre vSetky rozliSenia:
.text {
font-size: 1l6px;
color: #000000;
}
A nasledna tprava pre s rozliSenim 1200 pixelov a viac:
@media (min-width: 1200px) {
.text {

font-size: 18px;

V praxi vSak pre dosiahnutie plne responzivneho a hlavne Gzivatel'sky privetivého
rozhrania pouzitie samotnych media queries nestaci. Ich nevyhodou je slabSia podpora
v starSich verziach prehliadacov, hlavne Internet Explorer. Tuto podporu je mozné
v prehliadaci navodit’ pouzitim réznych podpornych skriptov v JavaScripte, vdaka ktorym
je mozné vyuzit media query aj v star§ich prehliadaoch. Dalej sa JavaScript pouZiva aj
pre dosiahnutie lepSej uZzivatel'skej privetivosti rozhrania, pri ré6znych dynamicky sa

zobrazujucich prvkoch aplikacie.

Pri tvorbe responzivneho uzivatel'ského rozhrania existuje niekol’ko pracovnych
postupov, ako mdze vyvojar pristupovat’ k tejto problematike. Medzi najrozsirenejSie
metody patri takzvand mobile first metdda, kedy je cely proces uzivatel'ského rozhrania
webovej aplikacie vedeny od displejov s nizkym rozliSenim — mobilné zariadenia, po
displeje s nadstandardnym rozliSenim — velké HD monitory. Ci uZ tvorba grafického
navrhu alebo samotného CSS koédu zafina od mobilnej verzie. V CSS stbore su teda

vSetky triedy v sekcii bez media query definované pre mobilné zariadenia a naslednym
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pridavanim prislusnych media query sekcii do CSS stiboru sa Specifikuju nastavenia tried

pre rozne typy rozliSeni smerom od najmensich po najvécsie.

Okrem prisposobovania Stylu HTML elementov vzhl'adom na Sirku displeja,
umoznuji media queries detekovat’ napriklad displeje s vysokym zobrazovacim DPI,
zname pod skratkou HiRes. V takomto pripade sa vramci media query uvadzaju
nastavenia hlavne pre elementy, ktoré vyuzivaju nejaké obrazky, kde sa definuje pouzitie

verzie obrazka s dvojnasobnym rozliSenim.
Ukazka CSS kodu pre HiRes displeje:

@media (-webkit-min-device-pixel-ratio: 2), (min-resolution:

192dpi) {
.icon {
background-image: url(../images/ico @2x.png);

background-size: 1l4px 1l4px;
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6 BEZPECNOST WEBOVYCH APLIKACII

Spravy o roznych uspesnych ¢i netuspesnych webovych utokoch sa k ndm dostavaju
Coraz CastejSie. Najviac rezonuju uspeSné utoky na svetozname internetové giganty.
Jednym z poslednych uspesnych utokov bol na spolo¢nost’” Adobe, kedy doslo k tniku
uzivatel'skych dat pre miliony uzivatel'skych Uctov. Zname s tiez utoky roznych
hackerskych skupin na webové stranky vladnych organizacii alebo politickych stran.

vvvvv

6.1 SQL Injection

Jeden z najcastejSich ttokov na webové aplikacie, ktory je akymsi nosnym typom utokov
na webové aplikacie. Napriek tomu, Ze obrana proti tomuto Utoku je v skutku velmi
jednoduchd, stretavame sa s nim pomerne pravidelne. Tento utok vel'mi nebezpecny,
nakol’ko uto¢nik je schopny behom niekol’kych sekund ziskat’ plnt kontrolu nad databazou

webovej aplikacie.

Utok spoéiva v zneuziti neosetrenych formularovych vstupov vo webovej aplikacii.
Utoénik vlozi do formularového vstupu, ktory priamo pracuje s databazou webovej
aplikacie, urCity ret'azec, ktorym sa snazi upravit’ SQL dotaz na databazu, s ktorym pracuje
webové aplikacia a ziskat' tak kontrolu nad samotnou databazou. Utoénik je takto schopny
dostat’ sa nielen k samotnym datam, ale aj s nimi pracovat’, menit’ ich alebo dokonca celt

databazu zmazat'. [12]

Uginna obrana pred SQL Injection spo¢iva v takzvanom escapovani hodnot, ktoré
su do aplikécie posielané cez formularové vstupy. Escapovanie znamena, ze retazec, ktory
je odoslany cez formular webovej aplikacie prejde funkciou, ktord oSetri vSetky
nebezpecné znaky, ktoré¢ mdze retazec obsahovat’ a ktoré by mohli svojou pritomnost'ou v

ret’azci pozmenit’ dotaz do databazy.

6.2 Cross-Site-Scripting

Tento typ utoku byva vyvojarmi webovych aplikacii casto vel'mi podceiiovany,
pritom ide o vel'mi nebezpecny typ utoku, ktory je sice Casto prezentovany ako nastroj na
rozbitie layoutu webovej aplikacie, pritom vSak dokaze napriklad ukradnit’ z prehliadaca

navstevnika, ktory napadnuti webovl aplikaciu zobrazi, citlivé data o prihlaseni a odoslat’
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ich k utocnikovi, takze je utocnik schopny pristupit’ k danej webovej aplikéacii ako

prihlaseny uzivatel’, ktorému boli data z prehliadaca odcudzené.

Princip akym sa ttok vykondva je takmer totozny s SQL Injection, kedy uto¢nik
taktiez vyuziva neoSetrené¢ formularové vstupy webovej aplikacie, cez ktoré odosle
Skodlivy kéd napisany napriklad v JavaScripte. Tento kod sa ulozi do databazy a v mieste,
kde sa konkrétne data z databazy vypisuji na obrazovku uzivatelovi ddjde k

interpretovaniu tohto kédu prehliadacom. [13]

XSS utok vyuziva okrem neosetrenych formuldrovych vstupov aj neoSetrené vystupy
v . HTML Sablonach, ktoré¢ tak umoznuju, aby sa data z databazy bez akéhokol'vek
obmedzenia zobrazili v HTML Sablone a teda v pripade, ak tieto data obsahuji napriklad
Skodlivy JavaScript, tento sa aj vykonal v prehliada¢i navstevnika, ktorému sa tieto data

vypisuju do prehliadaca.

Utinna obrana pred XSS tutokom spodiva jednak vo validacii a escapovani
formularovych vstupov a dat, ktoré sa ukladaji do databazy, ale hlavne v escapovani

vypisovanych dat v HTML Sablonach.

6.3 Cross-Site Request Forgery (CSRF)

Tento typ utoku je zalozeny na podvrhovani poziadavkov medzi r6znymi strankami.
K tomuto utoku je vyuzivany samotny uzivatel’ webovej aplikéacie Castokrat tak, ze o tom
vobec nevie. Staci, ze normalne pracuje s webovou aplikaciou a nevedomky tak na pozadi
vykonava Skodlivé pozadavky, ktoré mdézu mat’ za nasledok manipulaciu s datami, ich
zmazanie alebo odosielanie na neautorizované miesta. Pri tomto utoku dochadza

k zneuzitiu HTTP poziadavkov GET alebo POST. [13]

Castym pripadom zneuZitia je napriklad vloZenie §kodlivej URL adresy do HTML
tagu <img> a takyto tag vlozit' napriklad niekam na vysoko navStevovany portal c¢i

diskusné forum.

Pred CSRF je najacinnejSou obranou vkladanie kontrolného tokenu ako hodnotu
skrytého pola vo formularoch. Tento token je ndhodne vygenerovany retazec, ulozeny
v session a vloZzeny do formulara. Po odoslani formuldru sa vykona kontrola, ¢i token
odoslany zo skrytého pol'a formularu suhlasi s tym, ktory je uloZzeny v session. Podl'a toho
je mozn¢ identifikovat’, ¢i je odosielany formular skutocne odoslany znasej webovej

aplikacie alebo je podstréeny z tretej strany.
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6.4 Insecure cryptographic storage

Tento typ bezpecnostného rizika je opdt” pomerne rozsireny a aj napriek vel'kému
mnozstvu informadcii a varovani ¢i uz v odbornej literatire alebo na odbornych portaloch sa
snim stretdvame stale vel'mi Casto. Jednd sa o problematiku ukladania citlivych dat
v databaze webovej aplikacie. Medzi takéto data patria napriklad hesld k uzivatel'skym
uctom. Riziko vznika, ked programator webovej aplikacie neoSetri ukladanie tychto dat

v dostato¢ne Sifrovanej podobe, pripadne ked’ ich uklada Cisto v textovej podobe.

V pripade neziadan¢ho uniku dat zdatabazy ma tak uto¢nik, ktory ich ziskal
kompletny pristup k vSetkym pouzivatel'skym kontdm. Toto riziko ma vSak daleko
rozsiahlejSie dopady. Velkym problémom je zvyk laickych uZzivatel'ov internetu, pouzivat
jedno rovnaké heslo pre vSetky svoje internetové uUcCty a dokonca aj pre e-mailovl
schranku. Takto méze aj zjavne nepatrny unik citlivych dat sposobit’ komplikacie v ovel’a

SirSom spektre, nez sa na prvy pohl'ad moze zdat'.

Utinnou a opit’ pomerne jednoduchou obranou je ukladat’ citlivé data vo forme
hashu pouzitim dostatocne silnej hashovacej funkcie akymi su napriklad Sifra SHA-512
alebo Sifra Blowfish. V PHP mame k dispozicii funkciu crypt(), ktora dokaze pracovat’
s viacerymi Sifrovacimi algorytmami podla toho, ako su dostupné na danom opera¢nom

systéme.

6.5 Brute-force attack

V preklade zndmy ako utok hrubou silou, spociva v snahe o prelomenie
prihlasovacich tudajov do webovej aplikacie formou sktsSania velkého mnozZstva
kombinacii vel'mi rychlo za sebou. Tymto typom utoku je pomerne jednoduché odhalit’
slabé pouzivatel'ské hesla do webovej aplikacie a ziskat tak pristup do uZivatel'skych
uctov.

Pred tymto Utokom je mozné nepriamo sa branit uz v momente vytvarania nového
uzivatel'ského konta, kedy uzivatel'a vedieme k tomu, aby si vytvoril dostato¢ne dlhé a

bezpecené heslo.

Priama obrana spociva napriklad v obmedzeni poctu netspeSnych pokusov o

prihlasenie sa, kedy po urcitom pocte dojde k zablokovaniu pouzivatel'ského konta, kedy je
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napriklad uzivatel'ovi zaslany overovaci kod formou e-mailu a tento je potrebné zadat’

spolu s prihlasovacimi udajmi.

Vyuziva sa taktiez captcha, ktora sa zobrazi ked’ pocet neuspeSnych prihdseni

prekroci stanovenu hranicu a zabrani tak robotickému skuSaniu prihlasovacich udajov.

Medzi jednoduchSie formy obrany patri napriklad "uspanie" aplikacie na niekol'ko
sektind v pripade netspesného pokusu o prihldsenie. V PHP je mozné vyuzit' funkciu
sleep(). To ma za nasledok vyrazné¢ spomalenie celého procesu skusSania kombinacii

prihlasovacich udajov a znizenie pravdepodobnosti jeho Gspesnosti.
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II. PRAKTICKA CAST
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7 STRUKTURA SYSTEMU

Fakturaény systém bol navrhuty sdoérazom kladenym na dobri uZivatel'sku
privetivost’, prehl'adnost’ rozhrania a jednoduchost’ ovladania. Cely systém je Cleneny na
niekol’ko logickych celkov, z ktorych kazdy slizi na sprdvu a pracu s tidajmi z daného
celku. Ovladanie systému je rieSené pomocou hlavnej navigacnej liSty, ktora ma pevni
poziciu na hornom okraji obrazovky a je tak dostupna vzdy aj v pripade, Ze uzivatel’ sa
nachadza v spodnej Casti podstranky s dlhym obsahom. V niektorych sekciach sa nachadza
staticky bo¢ny panel, ktory je taktiez uzivatelovi dostupny vzdy, bez ohl'adu na polohu v

ramci podstranky. Dalej si popi§eme jednotlivé sekcie systému.

7.1 Dashboard

Po prihldseni do systému sa uzivatel dostava na vychodziu obrazovku, ktorej
hlavnou ulohou je thned’ po prihldseni informovat’ uzivatel'a o aktudlnom stave systému

a jednotlivych faktura¢nych dat v iom.

Dashboard obsahuje prehlad automaticky vygenerovanych faktar, ktoré pred
odoslanim zakaznikovi musia prejst’ schvalenim poverené¢ho pracovnika. Pre uzivatela st
tu zobrazené aj zékladné Statistické udaje, ktoré poskytnt jasnu informdaciu o aktudlnom
vyvoji cashflow firmy. Graf zobrazuje trend hodnoty vystavenych faktar za jednotlivé
mesiace, je tu zobrazena aj celkova suma vSetkych faktir spolu s celkovou sumou
neuhradnych faktuar, ktord vypoveda o predpokladanych prijmoch firmy, ktoré by mali byt’

dostupné v kratkom case.
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eo0o Intranet | Frio.sk

(<> ][] [2] [r2r] [+ ] tocathost 3 [FA PN IAL)

Frio.sk Dashboard  Faktiry Projekty  Kilenti  Nastavenia Jakub Nacik

Generator faktur
Ziadne nové faktury.
Statistika

Déatum od Déatum do

01.01.2014 31.12.2014 Fitruj |~ %

Neuhradené faktary Hodnota vystavenych faktir s DPH

5728,00 €

Celkovy obrat bez DPH

4990,00 €

Celkovy obrat s DPH

5968,00 € ok
Mar/2014 Apr/2014 May/2014 Jun/2014

Hodnota faktir

Obrazok 6. Dashboard fakturacného systému.

7.2 Sprava faktur

Nosnou c¢astou fakturacného systému je urCite sekcia pre spravu faktar. V tejto
sekcii ma uzivatel moznost vykonavat vSetky potrebné ukony s faktirami a ich
evidenciou. Uz v zdkladnom zobrazeni zoznamu faktar dostava prehladné informacie o
aktualnom stave faktar, farebne su vyznacené faktiry po lehote splatnosti. Naviac je tu
moznost' faktiry filtrovat’ podla datumu vystavenia, podla zdkaznika pre ktorého su

urcené, alebo podl'a stavu tihrady.

V zozname faktlr su pri kazdej faktiire umiestnené na pravej strane ovladacie prvky,
pomocou ktorych maé uzivatel moznost” vykondvat zakladné akcie s fakturami ako su
uprava, stiahnutie PDF suboru, zaznamenanie uhrady, zobrazenie detailu fakuary ¢i uplné

odstranenie faktury zo systému.
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[ NsNs) Intranet | Frio.sk ¥
¢ RERTIAPINC ALY
Frio.sk Dashboard Faktary Projekty  Klienti  Nastavenia Jakub Nack ~ ©
Export dat
Faktury
P —
+ Pridat faktru
Détum vystavenia od Déatum vystavenia do Klient Stav Ghrady
vetci klienti o vietky s Filtryj %
Cislo Klient Détum vystavenia Datum splatnosti Suma s DPH Uhradena
20130006 Partner Group, s.r.. 06.06.2014 19.06.2014 204000€ ¥ Qupetal | ®PDF | XE-mail | Upravit X Odstranit
20130005 PREMIUM OFFICE, s.ro. 05.05.2014 19.05.2014 660,00 € v Qupetal | ®PDF | XE-mail || Upravit X Odstranit
20130003 Test, s.r.o. 27.04.2014 11.05.2014 (+5dnj)  1540,00 € x @ QuDetall ®PDF | X E-mail| & Upravit X Odstréanit
20130002 PREMIUM OFFICE, sro. 07.04.2014 21.04.2014 240,00 € v Quetal ®PDF | XE-mail | @ Upravit X Odstranit
20130001 Partner Group, S.r.0. 06.04.2014 20.04.2014 (-15dni) 1 080,00 € x =0 Qoetl ©PDF X E-mail| @ Upravit | X Odstranit
20130004 PREMIUM OFFICE, sro. 07.03.2014 13.05.2014 (+7 dni) 408,00 € x @ Quetall @PDF X E-mail | Upravit X Odstréanit

Obrazok 7. Zoznam faktur.

7.2.1 Automatické generovanie faktir

V praxi sa firmy pravidelne stretdvaji so situaciami, kedy je potrebné posielat
faktary v rovnakej sume zakaznikom v pravidelnych ¢asovych intervaloch. Bezne sa jedna
hlavne o rozne poplatky za spravu a udrzbu systémov, ale aj iné sluzby, ktorych platby st

dohodnuté na baze mesacného pausalu.

Z tohto doévodu disponuje fakturacny systém moznost'ou vybrané faktiry generovat’
automaticky v pravidelnom ¢asovom intervale. Takuto faktiru teda staci vystavit’ iba raz,
nastavit’ jej interval opakovania a faktira sa v tomto ¢ase vygeneruje automaticky a zobrazi
na Dashboarde systému, kde pocka na potvrdenie pracovnikom. Ten ju moze potvrdit
jednym kliknutim a zéroven odoslat’ zakaznikovi na e-mail, bez nutnosti opatovne zadavat’
do faktary vSetky udaje. Firme tak odpada nutnost’ viest’ evidenciu zédkaznikov, s ktorymi
st dohodnuté pravidelné pausalne platby, pravidelne ju sledovat’ a manualne vytvarat

faktary.
Na to, aby mohla nejaka akcia vo webovej aplikacii prebehnut, je potrebné
vykonat’ prisluSny skript. To ndm umoznuje funkcia Casovaného splstania skriptov s

nazvom CRON, ktoru obsahuji vSetky unixové operacné systémy. Prikazy, ktoré ma
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CRON vykonat’ sa zapisuju do Specidlneho suboru zvaného crontab, ktory ma predpisanti

Struktaru a zvyc€ajne je umiestneny v systémovej zlozke /etc.
Ukazka crontab suboru pre fakturatny systém:
0 0 * * * php www/index.php app:generateinvoice

Uvedny zéapis hovori, Ze kazdy dent v tyzdni v case 00:00 sa vykond skript
index.php s parametrom app:generateinvoice, ktory v ramci aplikacie vykond generovanie

faktur.

7.2.2 Export dat

Nevyhnutnou sucastou fakturatného systému musi byt moznost' jednoducho
exportovat’ uctovné data, ktoré systém obsahuje a prendsat’ ich tak do inych ekonomickych

softvérov a aplikécii.

Export dat

Datum vystavenia od

01.04.2014

Datum vystavenia do

30.06.2014

Format exportu dat

Hromadné PDF
Uétovny software MRP
Prenosovy format UBL

=3

Obrazok 8. Rozhranie pre export dat.

Vo fakturatnom systéme som zvolil tri rozne formaty pre export dat. Ako tlaCovy
format som zvolil PDF, takze uzivatel ma moznost’ vyfiltrovat’ si faktary podl'a datumu
vystavenia a exportovat’ ich do jedného viac stranového PDF dokumentu, ktory je mozné
jednoducho vytlagit’. Dalej som zvolil format UBL ako jeden zo §tandardnych prenosovych
formatov, ktoré su popisané v kapitole 3 tejto prace. Poslednou moznostou je export vo
formate TXT s upravenou Strukturou pre uctovny softvér MRP, ktory pouZziva uctovna
firma, s ktorou spolupracuje spolo¢nost’ NBdesigns, s.r.o., pre ktor bol fakturacny systém

vyvijany.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 37

7.2.3 Exportdo PDF

Pre export faktir do formatu PDF vyuziva webové aplikacia open-source kniznicu

PhantomJS. Kniznica PhantomJS je postavena na engine WebKit, ktory pouzivaji niektoré

populérne webové prehliadace ako napriklad Google Chrome alebo Safari. PhantomlJS je

vo svojej podstate programovatelny webovy prehliada¢ pre unixovy terminal, ktory

nezobrazuje obsah webovych stranok, iba ho spracuje na pozadi a vrati vystup. S PHP

aplikaciou komunikuje PhantomJS pomocou jednoduchého PHP API.

(\.frio

Dodavatel'

NBdesigns, s.r.o.
Palackeho 85/5

911 01, Trencin
Slovenska republika

1C0: 44 699 166
DIC: 2022789868
1€ DPH: SK2022789868

Datum vystavenia:
06.06.2014

Fakturujeme Vam

Nazov polozky

MJ

nejaka polozka .

Suma bez DPH:

Zaklad dane pre 20% DPH:
Zaklad dane pre 0% DPH:
DPH celkom:

Datum splatnosti:
19.06.2014

Pocet MJ

1

1700,00 €
1700,00 €
0,00 €
340,00 €

Faktura €. 20130006

Odberatel'

Partner Group, s.r.o.
Nixbord 7

123 45, Levice
Slovenska republika

1€0: 12 345 678
DIC: neuvedené
1€ DPH: SK 2022 123 456

Datum dodania: Danova povinnost:
05.06.2014 05.06.2014
Cena MJ %DPH DPH MJ Celkom
1700,00 € 20,00 340,00 € 2040 €

Celkom k uhrade:
2 040,00 €

Datum splatnosti: 19.06.2014

Variabilny symbol: 20130006
Konstantny symbol: 0308

Bankové spojenie: CSOB, as.

Cislo Gétu: 4007591761/7500
IBAN: SK4007591761/7500
SWIFT/BIC: CEKOSX

Obrazok 9. Ukazka faktury v PDF exportovanom zo systému.
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7.3 Sprava projektov

Sekcia spravy projektov vradmci fakturatného systému sluzi pre evidenciu
dohodnutych a rozpracovanych zékaziek s moznostou poznadit’ k zdkazke predpokladany

rozpocet, zakaznika s ktorym je realizovana a popis.

Hlavnym cielom tejto sekcie je ustrazit’ zdkazky, ktorych realizacia trva dlhSie
obdobie alebo je pripadne rozdelena na viacero etap. Na tomto mieste je mozné vidiet
terminy jednotlivych projektov ako aj ich rozpocty, ¢o opat pomaha firme strazit' svoj

cashflow.

7.4 Sprava zakaznikov

Dolezitou stcastou fakturaéného systému je sprava zakaznikov. Fakturacny systém
je svojim sposobom aj CRM systém, preto by mal umoznovat’ jednoducho zobrazit® detail
zakaznika a prehl'ad udajov tykajucich sa tohto zakaznika, jeho faktlry, kontaktné osoby

a ostatné suvisiace udaje.

K zékaznikovi patria aj kompletné fakturacné tidaje, ktoré sa néasledne pouzivaja pri
vytvarani novej faktary, kde nie je nutné zadavat’ tieto tdaje pre kazda faktaru zvlast, ale

ich nacitanie prebehne automaticky.

7.5 Nastavenia

Sekcia nastavenia poskytuje pre firmu moznost kedykol'vek upravit zakladné
nastavenia a udaje vo fakturaénom systéme, ktoré sa nésledne vyuzivaju hlavne pri
vytvarani faktar, kde st pouzité v samotnych faktarach. Medzi nastaveniami st okrem
kontaktnych a faktura¢nych udajov aj nastavenia aktualnej hodnoty DPH, nastavenia pre
¢iselnu radu vytvaranych faktar alebo predvoleny text e-mailu, ktory je mozné poslat’

priamo zo systému zakaznikovi s priloZzenou PDF faktarou.

Pridruzenou ¢ast’ou nastaveni systému je sprava uzivatel'ov, ktord umoziuje vytvarat’
pouzivatel'ské kontd s rénou uroviiou opravneni pre pracovnikov firmy, ktori budii méct’

obsluhovat’ faktura¢ny systém.
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Nastavenia

Faktura¢né udaje Kontaktné daje Bankové spojenie Fakturacia E-mail

Predc¢islie faktar

2013 ]

Zaciatok ¢iselnej rady

0001

Splatnost faktar (dni)

14 (3

DPH (%)

20 (2

UlozZit nastavenia

Obrazok 10. Formular s nastaveniami systému.
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8 DATABAZOVA STRUKTURA

Neoddelitel'ou sucastou v procese tvorby webovej aplikacie je ndvrh databazovej
Struktary. Pri navrhu je potrebné dbat’ na spravnu logiku usporiadania tabuliek. relacii
medzi jednotlivymi tabulkami ako aj na spravny vyber datovych typov v jednotlivych
stipcoch tabuliek. Délezitost spravneho navrhu databazovej Struktury sa s narastajicim
mnozstvom dat prejavuje ovela zretel'nejSie, nakol'ko v takom pripade moze chybne
navrhnutd databdzova Struktira vel'mi nepriaznivo ovplyvnit vykonnost webovej
aplikacie.

Fakturacny systém pouziva pre ukladanie dat datdbazu MySQL vo verzii 5.6.
Hlavnou vyhodou tejto databazy je jej vel'ké rozSirenie v oblasti webovych aplikacii a to
hlavne z dovodu bezplatnej dostupnosti. Databdza fakturacného systému obsahuje 9
tabuliek a vyuziva databazovy engine InnoDB, vd’aka ktorému je mozné medzi tabul’kami

vytvarat relacie pomocou kl'uCov - foreign keys.

customer
settings id
id name
company street
street | invoice city
city *id zip
zip |_|number country
country customer_id ic.o
ico customer_name dic
dic customer_street icdph
icdph = e aate invoiceitem customer_city invoice_maturity
orsrtext project id id customer_zip contact_name
id —. . .
phone . . e ] invoice_id customer_country contact_email
email CEERZELE i . customer_ico contact_phone
name poto customer_dic note
Rk ]
oD description scheduledate description :
bank_name I'b quantity customer_icdph : =
bank_account gjgde';’e unit supplier_name f;“s SICTENLE
bank_iban g price supplier_street . .
bank_swift vat supplier_city ‘;:fn‘;me'—'
invoice_prefix supplier_zip i
invoice_first supplier_country e
invoice_maturity supplier_ico i
invoice_vat 2 juser supplier_dic po);‘i)tlon
invoice_email_default_text id supplier_icdph
name supplier_orsr
surmname bank_name
email bank_account
‘Ioginanempt phone bank iban
7“1 . password bank_swift
user_id role authorname
datetime blocked const
duedate
createddate
deliverydate
taxdate
note
sum
sumvat
paid
paiddate
created
— created_by
edited
~ edited_by

Obrazok 11. Schéma databazovej Struktury.
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Databéza fakturacného systému vychadza z dvoch zakladnych tabuliek customer a
invoice. V tychto tabulkach sa ukladaju zdkladné data potrebné pre faktary. V tabulke
customer si to hlavne fakturacné udaje zdkaznika - odberatela, ktoré su pouzité pri
vytvarani faktary. Tabul'ka invoice naopak obsahuje data, potrebné pre vytvorenie hlavicky
faktury ako napriklad datum vystavenia fakury, datum splatnosti a iné. Zaroven sa vSak v
tabul’ke invoice ukladaju pre kazda faktru fakturacné udaje ako odberatela tak aj
dodavatela a to z dovodu spédtnej archivacie dat, nakol'ko pocas existencie fakturaéného
systému moze dojst’ k zmene udajov €1 uz na strane odberatela alebo dodavatel'a, no udaje

na archivovanej faktire musia zostat’ rovnaké aké boli platné v Case jej vytvorenia.

K tabulke customer sa cez cudzi kl'i¢ viaze tabulke customercontact, v ktorej st
ulozené data pouzivané pre vytvaranie viacerych kontaktnych osob v ramci jednej firmy v

systéme.

Tabulka invoice ma dve podradené tabulky invoiceitem a invoiceschedule, z
ktorych invoiceitem slizi na ukladanie jednotlivych fakturovanych poloziek na kazdej
faktare a v tabulke invoiceschedule sa ukladaji data pre automatické generovanie

opakujucich sa faktir.

Uzivatelia, ktori maji vytvorené svoje ucty a moédzu tak obsluhovat’ fakturacny
systém su ulozeny v tabulke user. K tejto tabul'ke sa viaze tabulka loginattempt, kde sa
ukladaji neuspesné pokusy o prihldsenie sa do systému pre uzivatela. Tieto data slizia na
ochranu pred utokom brute-force, kedy po urcitom pocte netispesnych pokusov dochadza k
zablokovaniu konta, na ktoré je utok vykonany. Tabul'ka user je prepojend aj s tabulkou
invoice, kde toto prepojenie sluzi ako evidencia, ktory uzivatel’ faktiru v systéme vytvoril

a ktory uzivatel’ ju upravoval ako posledny.

Déta zo sekcie Projekty fakturaéného systému su ukladané v tabulke project, ktora
je previazana s tabulkou customer. Toto previazanie cudzim klI'i¢om umoziuje pridelovat’

projekt konktrétnemu zdkaznikovi zo systému.

Databazova tabulka settings ukladd vSetky systémové nastavenia, ktoré sa
vykonavaju v sekcii Nastavenia, popisanej v kapitole 7.5 tejto prace. Tato tabul'ka nie je
priamo prepojena na ziadnu inu tabulku, no udaje v nej sa vyuzivaji naprie¢ celym

systémom.
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9 OPTIMALIZACIA GUI PRE MOBILNE ZARIADENIA

Uzivatel'ské rozhranie fakturaéného systému je plne optimalizované pre mobilné
zariadenia a displeje s roznymi rozliSeniami obrazovky tak, aby na kazdom type zariadenia
poskytlo uzivatelovi maximélne pohodlie pri praci so systémom. Praca s fakturaCnym
systtmom patri medzi administrativne cinnosti, ktoré mnohi Zzivnostnici alebo mali
podnikatelia vykonavaju napriklad pri cestovani hromadnou dopravou, preto povazujem

optimalizaciu pre mobilné zariadenia za vel'mi prinosnt v tejto oblasti systémov.

HTML Sablony fakturacného systému su vytvorené v Standarde HTMLS,
kaskadové $tyly v Standarde CSS3. R6zne animacie systémovych prvkov, ako su napriklad
potvrdzujiice okna pre mazanie zdznamov su rieSené pomocou JavaScriptove] kniznice
jQuery.

Vsetky elementy, ikony v systéme su optimalizované pre displeje s vysokym
rozliSenim. Ako dobry zaklad pre grafické rozhranie a jeho responzivitu sa ukazal front-
end webovy framework Boostrap popisany v kapitole 4 tejto prace. Vdaka vyuzitiu
frameworku Bootstrap a jeho vyraznej podpore CSS prvkov, je v aplikacii eliminované
pouzivanie akychkol'vek obrazkov, ¢o sa vel'mi pozitivne odzrkadluje na objeme dat, ktory
je potrebné stahovat’ s nacCitanim aplikacie cez prehliadac. Toto je podstatné hlavne pre
mobilné zariadenia, kde je uzivatel Casto pripojeny cez pomalé mobilné internetové

pripojenia a nizka datova naro¢nost’ aplikacie mu umoznuje pracovat s iou rychlejsie.

Tabulka 1. Nastavenia hodnot CSS media queries.

Verzia zobrazenia Minimalne rozliSenie Maximalne rozliSenie
obrazovky obrazovky
Smartphone 0 pixelov 768 pixelov
Tablet 768 pixelov 992 pixelov
BeZny monitor 992 pixelov 1200 pixelov
Velky monitor 1200 pixelov o pixelov
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Generator fakttr
Ziadne nové fakidry.

Statistika

................

Generditor faktir
PR

Statistika

coasaom

Hodnota vystavenjch faktir s DPH

..........

Generétor faktir

Statistika

Obrazok 12. Ukazka zobrazenia systéemu na roznych zariadeniach.

V ramci optimalizacie pre mobilné zariadenia je vyuzita kniznica jQuery, ktord sa

stara o animované rozbalovanie hlavného naviga¢ného menu, ktoré je od Sirky 768 pixelov

a menej zobrazené vo svojej mobilnej verzii, ktord Setri miesto na obrazovke no zaroven je

mozné jednym dotykom rozbalit' celu jej ponuku a pohodlne sa navigovat v ramci

aplikacie.

Frio.sk  Dashboard Faktary Projekty

Frio.sk

Dashboard

Faktary

Projekty

Klienti

Nastavenia

Jakub Naclk

O

Nastavenia

Jakub Nack O

Obrazok 13. Rozne zobrazenia navigacného menu.
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10 ZABEZPECENIE APLIKACIE

Webové aplikacie sa s neustalym rozvojom internetu tesia stile vacsej popularite,
¢o vedie k tomu, ze tato oblast’ zacala byt zaujimava pre mnoho l'udi z hladiska
bezpecnosti a moznosti prieniku do webovych aplikécii a tniku réznych citlivych dat,
ktoré maji aplikidcie uloZzené vo svojich databdzach. Objavili sa velké moZnosti
zranite'nosti webovych aplikacii a najroznejSie pripady Uniku citlivych dat, o viedlo k

velkému zvySeniu zaujmu o oblast’ bezpecnosti webovych aplikécii.

Fakturacny systém nie je vynimkou a obsahuje pomerne citlivé financné data
firiem, ktorych nik zposobeny zlym zabezpecenim systému je neziaduci. V tejto kapitole

rozoberieme zabezpecenie systému pred hrozbami popisanymi v kapitole 6 tejto prace.

Pouzitie PHP frameworku pri tvorbe aplikacie vyraznou mierou zvysuje Groven jej
zabezpecenia. Framework sa bez zdsahu programatora stara o spravne nastavenia HTTP
hlaviciek, o spravne escapovanie hodnot ako pri posielani cez formulare, tak aj pri vypise v
HTML sablénach. Framework tiez programatorovi poskytuje vyvojarske nastroje, vdaka
ktorym je schopny detailne odladit’ jednotlivé stucasti aplikacie a odhalit’ tak bezpecnostné

rizika.

10.1 Ochrana pred SQL injection

Okrem escapovania hodndt posielanych z formuldrov webovej aplikacie je
fakturaény systém chraneny pred utokom SQL injection aj vyuzivanim spOsobu
komunikacie s databazovym serverom nazyvanym Prepared Statements. Jedna sa o spdsob,
kedy st data posielané v SQL prikaze oddelené od samotného prikazu. Aplikacia najskor
odosle na datdbazovy server dotaz, ktory ma vykonat, databazovy server tento dotaz
predspracuje a az nasledne pouzije data poskytnuté webovou aplikaciou. Nemoze sa tak
stat’, ze data obsahujuce Skodlivé znaky pozmenia SQL dotaz, nakol’ko tento je v tom Case

uz predspracovany.

O vyuzivanie Prepared Statements sa vo frameworku Nette stard vrstva pre pracu s

databazou Nette\Database.
Ukazka pouzitia Nette\Database vo webovej alikdcii:

$this—>connection—>table('nazov_tabulky')—>where('stlpec',

'hodnota') ;
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10.2 Ochrana pred Cross-Site Scripting (XSS)

Ochranu pred XSS utokom opét’ vyborne zabezpecuje framework Nette a jeho
Sablonovaci systém Latte. Vd’aka tomu, sa pre vypis dat ziskanych napriklad z MySQL
databazy v HTML Sablonach pouzivajui Specialne Sablénovacie makra, ktoré automaticky
zabezpecuju, ze sa hodnoty premennych z PHP vypiSu v Sablonach vzdy sprévne
escapované. Do ivahy sa berie aj to, ¢i sa dand hodnota vypisuje len v tele stranky alebo je

obsiahnuta napriklad ako parameter URL adresy alebo je pouzita v ramci JavaScriptu.
Zapis premennej v HTML Sablone
{Spremenna}

je automaticky prevedeny na

<?php echo Nettel\Templating\Helpers::escapeHtml ($premenna, EN
T NOQUOTES) 2>

kde metdda escapeHtml z triedy Nette\Templating\Helpers sluzi na escapovanie premenne;j

v HTML Sablone s vyuzitim PHP funkcie htmlspecialchars().

10.3 Ochrana pred Brute-Force attack

Ked’Ze celd aplikacia je dostupna az po prihlaseni uzivatela, je pripadnd snaha
utocnika o prelomenie  prihlasovaciecho  formuldru = metdédou  Brute-Force

pravdepodobnejsia. Z toho dovodu je nevyhnutna ochrana pred tymto typom utoku.

Fakturaény systém sa snazi eliminovat’ riziko uz pri vzniku nového uzivatel'ského
konta, kde je povinna minimalna dizka pouzivatel'ského hesla 10 znakov. Ochrana
samotného prihlasovacieho formuldru spociva v limitovani maximalneho poc¢tu chybnych
prihlaseni na uZivatel'a, kde po prekro€eni 5 chybnych pokusov dochédza k zablokovaniu
pouzivatel'ského uctu a je potrebné, aby ho odblokoval administrator. Okrem toho je v
pripade zadania zl¢ho hesla aplikacia na 5 sekund uspatd, ¢o znacne eliminuje mnoZzstvo

skasanych kombinacii za minuatu.

10.4 SSL certifikat

Medzi d’alSie spdsoby zabezpecenia systému patri nasadenie SSL certifikatu na

produkény server, kde bude systém prevadzkovany, vdaka ¢omu dojde k Sifrovaniu
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komunikicie medzi serverom a prehliadatom uzivatela a zamedzi sa tak moznému

odposluchu prendsanych udajov tretou stranou.

10.5 Penetracny test

Pre overenie zabezpecCenia preSla webova aplikacia fakturaéného systému
automatizovanym penetracnym testom, ktorého ciel'om bolo odhalit’ pripadné zranitelI'nosti
v zabezpeCeni. Na automatizovany penetracny test bola pouzitd bezplatna aplikacia
WebReaver od spolo¢nosti Websecurify. Do aplikécie staci zadat’ URL adresu, na ktorej sa
nachadza aplikacia, ktori chceme otestovat’ a spustit’ automatizovany test, ktory skuSa na
aplikdciu rézne typy Utokov a v pripade Ze najde zranitelnost, informuje o tom vo
vysledom reporte. Okrem bezpecnostnych dier upozoriiuje aplikacia aj na rozne rizikové
konfiguracie webového servera, ako napriklad vypis chybovych hlasok, ktoré by mohli
pripadnému uto¢nikovi poskytnit’ neZiadlice informacie o aplikécii.

Automatizovany penetracny test dopadol uspesne a neodhalil Ziadne bezpecnostné
diery v aplikécii.

Scanner

Enter target url to be scanned.

Cancel

Obrazok 14. Testovaci nastroj WebReaver.
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11 UKAZKOVA INSTALACIA

Pre ucely tejto prace bola vytvorend plnohodnotna ukazkova inStalacia, ktord
obsahuje vSetky funkcionality a prevedenie totozné s hlavnou produkcénou verziou.
Ukazkova inStalacia sa nachadza na adrese http://demo.frio.sk. Prihlasovacie udaje pre

pristup do aplikécie su:
E-mail: test@test.sk

Heslo: 1234567890
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ZAVER

Hlavnym cielom tejto prace bolo vytvorit webova aplikaciu pre evidenciu
faktura¢nych dat, ktord bude podporovat prenos uctovnych dat pomocou Standardného
prenosového formatu a bude plne optimalizovand pre fungovanie na mobilnych

zariadeniach.

Problematika fakturicie a evidencie uctovnych dat sa tyka kazdodenného Zivota
kazdej firmy bez ohl'adu na jej velkost. Faktura¢ny systém sa snazi riesSit’ problematiku
evidencie uctovnych dat hlavne pre Zivnostnikov alebo mensSie firmy, ktori riesSia vedenie
uctovnictva vac¢sinou formou outsourcingu u externej firmy a vo vlastnej rézii sa staraju
len vystavovanie faktar za dodané tovary alebo sluzby svojim odberatel'om. V tejto oblasti
videlo vedenie firmy NBdesigns, s.r.o., pre ktor bol fakturacny systém vyvinuty medzeru
v ponuke na trhu s ekonomickymi softvérmi, preto sa rozhodlo vyvinat vlastny systém. Ak
firma nechce investovat’ nemalé finan¢né prostriedky do kapy licencie niektorého z beZne
dostupnych komplexnych ekonomickych softvérov, neexistuje vela moznosti, ako
spravovat’ fakturaénti agendu. Na trhu je niekol’ko konkurenénych klient-server

faktura¢nych systémov, ktorych vyhody a nevyhody su popisané v kapitole 2 tejto prace.

Hlavnymi prinosmi fakturacného systému vyvinutého pri tejto praci je urcite jeho
plna podpora mobilnych zariadeni, ¢o nesplnil ani jeden z konkurenénych systémov. Dalej
je to moznost’ jednoduchého prenosu uctovnych dat do inych aplikécii, ¢o je hlavne pri
fungovani s externou uctovnou firmou, kde treba prenasat’ tctovné data velmi efektivne.
Ako prenosové formaty boli pouzité format PDF ako tlacovy format, format XML ako
Standardny prenosovy format podla Specifikacie UBL a format TXT v Struktare
Specifikovanej ekonomickym softvérom MRP, ktori vyuziva externd Gctovna firma firmy

NBdesigns, s.1.0.

Pri praci bola dostato¢nd pozornost’ venovana bezpecnosti webovych aplikacii a pri
tvorbe systému bolo dbané na dodrziavanie dobrych bezpecnostnych zasad, aby bola
aplikacia chranena pred beznymi typmi Utokov ako su Cross-Site scripting alebo SQL
injection. Aplikacia bola podrobend aj automatizovanému penetracnému testu, ktory mal

za ciel’ odhalit’ pripadné zranitel'nosti v systéme.

Zadanie diplomovej prace bolo splnené v plnom rozsahu a jeho vysledkom je

konkurencie schopny fakturacny systém, ktory mdze najst’ uplatnenie v nejednej firme.
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ZAVER V ANGLICTINE

The main goal of this diploma thesis was to create web application for managing
invoicing data, which will support transfering data by standard transfer format and will be

fully optimised for working on mobile devices.

The problems of managing invoicing data are connected to everyday life of every
company regardless of how it is large. Invoicing system should solve problems with
invoicing data management, mainly for small companies, which are mostly outsourcing
their accounting management and in-house are managing only creating of invoices for their

services or goods for customers.

In this area has management of company NBdesigns, s.r.o., for which was
invoicing system developed, seen a space in the market with economics softwares and
that's why the company decided to develop own invocing system. If company does not
want to invest significant amount of money to buy licence of some complex economic
software, there is no many options how to solve invoice management. In the market are
some client-server invoicing system from competitors, which are described in chapter 2 of

this thesis.

The main assests of invoicing system which was developed in this thesis is for sure
it's full support of mobile devices. This property doesn't have any of competitive
applications. Next useful property is easy transfer of invoice data to other applications,
what is necessary by outsourcing accounting management. As data transfer formats are
used PDF as printing format, XML as standard data transfer format by UBL specification
and TXT in structured by MPR economic software specification, because this software is

using accounting partner of NBdesigns, s.r.o company.

At work was enough attention paid to security of web applications and by
developing of system was looking after good security standards, to protect application
against most common attacks such as Cross-Site scripting or SQL injection. Application
security was tested by automated penetration test, which should detect possible

vulnerabilities.

The assignment of this diploma thesis has been fully met and it's result is

competitive invoicing system, which could be used in many companies.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

PDF  Portable Document Format.

API Application programming interface.

GUI  Graphic User Interface - Grafické UZivatel'ské Rozhranie.
CSV  Comma Separated Value.

XML  Extensible Markup Language.

EDI Electronic Data Interchange

SQL  Structured Query Language

HTTP Hypertext Transfer Protokol

SSL Secure Sockets Layer
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